UNIVERZITA KARLOVA
FAKULTA SOCIALNICH VED

Institut komunikacnich studii a Zurnalistiky

Katedra medialnich studii

Diplomova prace

2021 Bc. Klara Polakova



UNIVERZITA KARLOVA
FAKULTA SOCIALNICH VED

Institut komunikacénich studii a Zurnalistiky

Katedra medialnich studii

Dokument V siti jako vzdélavaci nastroj pro publikum
déti ve véku 1215 let

Diplomova prace

Autor prace: Bce. Klara Polakova
Studijni program: Medialni studia
Vedouci prace: Mgr. Ing. Jana Rosenfeldova

Rok obhajoby: 2021



Prohlaseni

1. Prohlasuji, ze jsem piedklddanou praci zpracovala samostatné a pouzila jen uvedené
prameny a literaturu.
2. ProhlaSuji, Ze prace nebyla vyuZita k ziskani jiného titulu.

3. Souhlasim s tim, aby prace byla zptistupnéna pro studijni a vyzkumné ucely.

V Praze dne 27. 7. 2021 Klara Polakova



Bibliograficky zaznam

POLAKOVA, Klara. Dokument V siti jako vzdéldvaci ndstroj pro publikum déti ve véku
12—15 let. Praha, 2021. 72 s. Diplomova prace (Mgr.). Univerzita Karlova, Fakulta
socidlnich véd, Institut komunikacnich studii a zurnalistiky, Katedra medialnich studii.

Vedouci diplomové prace Mgr. Ing. Jana Rosenfeldova

Rozsah prace: 131 228



Abstrakt

Cilem diplomové prace je seznamit s edukativnim piesahem dokumentu V siti a jeho
pfinosem pro Ceské vzdélavani. Teoretickd ¢ast se zabyva predevSim pfiblizenim
problematiky, kterou film otevira, a tim je zneuzivani déti na internetu. Celkové ukotvuje
téma bezpecnost na internetu déti do SirSich souvislosti a také do kontextu ceského
Skolniho systému. Diplomova prace by pak mohla slouzit jako studijni opora uciteld, kteti
s tématem chtéji pracovat a vzdélavat sebe 1 déti, obsahuje totiz celou kapitold
doporucenych vzdélavacich projektt a programi vhodnych do vyuky na druhém stupni.

Vyzkumna cast prace je pak zaméiena na vnimani ucitelti s divackou zkuSenosti
s dokumentem V siti: Za Skolou tohoto projektu jako vzdélavaciho nastroje. Kvalitativni
vyzkum se zabyval vyzkumnou otazkou, jakym zptisobem ovlivnila divacka zkuSenost s
dokumentarnim filmem V siti: Za Skolou pfistup k tématu bezpecnosti déti na internetu a
jeho vyuku u ucitelli 2. stupné zékladnich S$kol? Sbér dat byl pak realizovan formou
polostrukturovanych rozhovort s deviti uciteli zékladnich Skol. Mezi hlavni zavéry patii
pfedev§im ocenéni pedagogti dokumentu V siti: Za Skolou jako nového vzdelavaciho
nastroje pro prevenci rizikového chovani na internetu u déti na druhém stupni. Zasadnim
zjisténim bylo také, Ze vyuka tématu bezpecnosti na internetu je stale velmi individualni
zalezitost a k prosazeni tématu do vyuky je tfeba aktivni snaha konkrétniho pedagoga.
Vyzkum ale pfedev§im oteviel otazku, zda primarni zodpovédnost za vzdélani v tématu

bezpecnosti na internetu nese Skola nebo rodic.

Abstract

The aim of this thesis is to explore the educational aspect of the documentary film
V siti (Caught in the Net) and its impact on the Czech education system. The theoretical
section of the thesis focuses mainly on presenting the topic of the film — child abuse on the
internet. It deals with the topic of child safety on the internet and the context of the Czech
school system. The thesis has the potential to be used in the classroom by those teachers
who wish engage with this topic and educate both themselves and their students as it
includes a whole chapter of recommended educational projects and programs suitable for
education of second level students.

The research section of the thesis deals with those teachers who saw a version of

the film edited to be suitable for children, V Siti: Za Skolou, specifically their opinions on



this project as an educational tool. The qualitative research posed a question: How did the
film influence the second level of elementary school teachers’ approach to child safety on
the internet and its teaching? The data gathering was conducted through semi-structured
interviews with nine elementary school teachers. The main conclusions include the fact
that the pedagogues highly value the documentary film V siti: Za Skolou as a new
educational tool for the prevention of second level students’ dangerous behavior on the
internet. Another key finding was that the teaching of internet safety is still very individual
and dependent on the endeavors of the pedagogue. The main question posed by the
findings of the research is this: Does the primary responsibility for the education regarding

internet safety rest on the school, or the parents?
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Uvod

Dokumentérni film V siti (2020) vzbudil velké ohlasy ve spole¢nosti uz po zvetejnéni
traileru. Jeho tvlrci otevieli téma sexudlniho zneuzivani nezletilych déti na internetu, o
kterém se do té doby pfili§ nemluvilo. Snimek bylo mozné zhlédnout v kin¢ od tnora 2020
a divaci o n&j projevili enormni zajem. Film za prvni vikend promitani vidélo 115 000
divakt (Facebookova stranka V siti). Behem prvnich par dni zacaly ceskym internetem
také kolovat ,,memy* vytvofené z uryvkl filmu, kazdy o ném mluvil. Medialni zajem o
dokument byl mimoifadny a tvirci poskytli fadu rozhovora, kde odpovidali na otdzky

mifené piedev§im na tspéch filmu, zazitky z nataceni a predatory.

Tato diplomovéa prace se naopak soustiedi hlavné na edukativni pfesah filmu ve
vztahu k détem, a to konkrétné ve véku 12—15 let. Pro tuto v€kovou skupinu vznikla také
specialni verze, kterd je doplnéna o vstupy hereek a ma za cil déti seznamit s moznymi
riziky online seznamovani, ale také poradit, jak se zachovat, pokud se dit¢ s obtéZovanim
setka. Verze dokumentu V siti: Za Skolou byla vytvorena se zdmérem S§ifit osvétu, primarné
pfimo do skol, které si mohou projekci filmu objednat. Tvirci spoleéné s odborniky na
téma internetové bezpecnosti vytvofili také metodiku. Cilem diplomové prace bylo zjistit,

jakym zplsobem vznik nového vzd€lavaciho nastroje ovlivnil praci Ceskych ucitelll

v prevenci online hrozeb u déti.

Teoretickd Cast diplomové prace blize seznamuje s projektem V siti a také celou
problematikou sexudlniho zneuZivani d€ti na internetu. Popisuje také soucasné uchopeni
tématu bezpecnosti na internetu v Ceském Skolstvi. Hlavnim cilem teoretické ¢asti bylo
predevsim vytvofit systematicky soupis dalSich vzdé€lavacich materidli pro ucitele, rodice i
dalsi zajemce o téma, kteti chtéji edukovat déti i1 sebe. Teorie diplomové prace se pak opira
predevSim o vyzkumy a publikace autoriit Kamila Kopeckého a jeho tymu Centra prevence

rizikové virtualni komunikace.

Vyzkumna ¢ast prace je zaloZena na deviti hloubkovych rozhovorech s uciteli druhého
stupné zakladnich Skol, ktefi maji s didaktickou verzi dokumentu zkuSenost a s tématem
pracovali na své Skole. Hlavnim tématem byl pohled pedagogii na pfinos filmu pro
vzdelavani s cilem zjistit, jak se po jeho zhlédnuti zménil postoj ve vnimani dileZitosti
tématu bezpecnosti na internetu ve vyuce. Vyzkumna otdzka proto byla poloZena takto:
Jakym zpiisobem ovlivnila divacka zkuSenost s dokumentarnim filmem V siti: Za Skolou

pristup k tématu bezpecnosti déti na internetu a jeho vyuku u ucitelii 2. stupné zdakladnich



skol? Diky deviti rozdilnym pohleddm muze ctenai nahlédnout do ¢eského vzdélavani.
Vyroky respondentl jsou také doplnény o komentare jednoho z tvirct, ktery muize do

problematiky vnést komplexnéjsi pohled.



1 Dokumentarni film V siti

1.1 Obecné informace

Dokument reziséra Vita Klusdka a Barbory Chalupové se vénuje problematice

rizikové online komunikace déti (pfedevSim divek) s dospélymi, mezi nimiz figuruji
takzvani sexudlni abuzéfi ¢i predatori. Dokument poukazuje na fadu rizikovych fenomén,
predevsim pak takzvany sexting a kybergrooming (vsitifilm.cz).
Snahou tvlrcti bylo tyto predatory zachytit pfimo u navazovéani kontaktu s nezletilym
ditétem. Pro tento ucel zalozili profily na socialnich sitich tfem fiktivnim divkam ve véku
12 let. Jednalo se o a tfi dosp€lé herecky, kter¢é mély velmi mladistvy vzhled a
s internetovymi predatory pod zménénou identitou komunikovaly.

Aby byla iluze Zivota tfi dvandctiletych divek, které na socidlnich sitich mély
predatory a abuzéry naldkat, uvéfitelna, byly jim kromé profilu vytvoreny také realistické
détské pokojicky ve filmovém studiu, ve kterych herecky Tereza Tézka, Sabina Dlouhd a
Anezka Pithartova chatovaly a ,,skypovaly* s muzi vSech vékovych kategorii, ktefi je na
internetu hledali a oslovili. Naprostd vétSina téchto muzi pozaduje sex prostfednictvim
videohovoru, posila fotografie svych ptirozeni, odkazy na porno nebo se divky dokonce
pokousi vydirat (vsitifilm.cz).

Spole¢né nataceni s celym Stdbem v ateliéru trvalo 10 dni. Béhem téch se faleSnym
uctim dvanactileté Tynky, MiSi a Niky (jména postav filmu) ozvalo 2458 osob, které
snimi chtély navazat kontakt skrze online komunikaci. FaleSné profily divek vytvoftili
filmafi na socialnich sitich Facebook, Snapchat, Lide.cz a Skype.

Dokumentarni film vypréavi strhujici drama tii hrdinek od castingu az po osobni
schiizky, kde se s predatory setkédvaji tvaii v tvaf pod dohledem ochranky a Sesti skrytych

kamer (vsitifilm.cz).

1.2 Verze filmu

Film V siti je v Ceské distribuci celkem ve tfech verzich, vSechny byly promitany
od unora 2020 v kinech pro vetejnost a dvé z nich, ty cenzurované, 1ze také objednat pro

Skolni projekce.
1.2.1 Verze V siti 15+

Tato verze je tou zakladni, kterd byla tviirci od zacatku zamyslena k distribuci do
kin. M4 okolo 100 minut a neobsahuje komentovani situaci hereCkami ani jiné vstupy.

Citlivy obsah je v tomto filmu taktéz rozostieny. Premiéra filmu probéhla v tnoru 2020 a o



rok pozdéji, v bieznu 2021, byla odvysilana také na Ceské televizi. Nyni je volné dostupna
online na strankach Ceské televize. Se studenty stfedni §koly tedy miZete navstivit

projekci této verze (vsitifilm.cz).

1.2.2 Verze V siti 18+

Jedna se o obsahové stejnou verzi, jakou je ta 15+, ale citlivy obsah neni
rozostieny. Tvirci se rozhodli k jejimu vytvoreni az s velkym ¢asovym odstupem a také ji
vypustili do ¢eskych kin. Nyni je dostupné na televizni sluzbé¢ HBO, kde si ji mohou pustit

také zahranicni divdci s titulky.

1.2.3 Vsiti: Za Skolou

Specialni verze filmu pro mladsi divaky je kratsi, je doplnéna o didaktické vstupy, které
byly dotoc¢eny ve spolupraci s odborniky a k détem promlouvaji ptimo herecky. Tento film
ma také vEétsi rastrovani explicitnich scén. Ty byly celkové ve filmu hodné zkraceny, nebo
zcela odstranény (V siti: Za Skolou — metodicka podpora pro pedagogy). Déti mladsi 12 let
mohly tuto verzi v kinech zhlédnout v doprovodu rodicii. Divaci od 12 let pak mohli jit na
film bez omezeni i1 bez doprovodu. ,,Po konzultacich s odborniky a zkuSenostech z
testovacich projekci doporudujeme film V SITI: Za $kolou nejdfive od 11 let. Je to ale na
rozhodnuti vas a rodi¢u, (vsitifilm.cz).

Verze V siti: za Skolou se odliSuje od verze urcené pro dospélé divaky predevS§im
svym edukativnim pfesahem. Didakticky pfinos této verzi dodavaji vstupy herecek, které
podrobné popisuji rizikové situace, které se zrovna odehraly. Podrobny popis jednotlivych
vstupil 1ze najit v metodické ptiruccee, ktera k filmu vznikla. Pro Gcely vyuky vzniklo také
Desatero bezpe¢ného chovani na internetu, které l1ze v podob€ videi najit na Youtube
kanale a webovém portalu Bud’ safe online a také na portalu O2 Chytra Skola.

Ve vstupech herecky upozoriuji naptiklad na rizikové jevy v konverzaci
s predatory jako jsou nepfijemné zpravy v online prostoru, setkani se s pornografickym
materidlem, manipulace komplimenty, sexting, upldceni za penize ¢i darky, vydirani,
zvySovani tolerance k explicitné¢ sexualnimu obsahu nebo radi détem, jak si spravné
zabezpecit profil. Podrobny popis téchto vstupii lze najit v Metodické podpoie pro

pedagogy dostupné zdarma na webovych strankach filmu V siti.



1.3 Metodicka podpora pro pedagogy

K didaktické verzi Za Skolou pro mladsi divaky vznikla také metodika pro
pedagogy, kteti s détmi chtéji film zhlédnout v rdmci Skolniho promitani. Obsahuje mnoho
doporuceni pro naslednou reflektivni praci s zadky. Na metodice pracoval mimo jiné
odbornik na kyberbezpecnost déti Kamil Kopecky z Univerzity Palackého v Olomouci.
., Velkym benefitem je existujici metodika pro praci s filmem, kterou mohou pro dalsi praci
vyuzit jak pedagogové, tak i1 rodice. Metodika popisuje jak samotny film a smysl
jednotlivych vstupd, tak i zptisoby, jak Ize na projekci filmu navazovat ve vyuce. Metodika
podrobné popisuje, jakym zpusobem lze vést se zaky diskusi o kli¢ovych tématech, jaké
aktivity jsou funkéni a co je naopak nefunkéni, metodika samotnéd obsahuje 1 celou fadu
namétl do vyuky, které cili i na dalSich aspekty spojené s bezpecnym pouzivanim online
sluzeb, pise mimo jiné¢ Kamil Kopecky ve svém vyjadieni.

1.4 Spoleéenska odezva

Dokumentarni film V siti m&l premiéru 27. tnora 2020. Ctrnact dnil po premiéie
vidélo film v kinech vice nez 330 tisic divakd, jde tedy o nejuspesnéjsi ¢esky dokument
v historii (czechcrunch.cz, Houska, 2020). 11. bfezna 2020 byla vydana fada piisnych
opatieni proti Sifeni ndkazy covid-19 a spolu s tim byla zaviena kina po celé republice a
také stfedni a zdkladni Skoly, ve kterych méla probihat osvétova kampan s verzi filmu
V siti: Za Skolou. Film V siti 15+ odvysilala také Ceska televize, kde mé&l dokumentarni
snimek premiéru 10. bfezna 2021, v dob¢ nejptisnéjsich karanténnich opatieni, po pil roce
od uzavieni Skol.

Ovsem velkou odezvu a zdjem o téma zneuZivani déti a jejich rizikového chovani
na internetu vzbudil ve vefejném diskurzu uz samotny trailer, ktery byl uvetejnén spolecné
s vyzvou k podpoie projektu na portdle Hithit.cz v kvétnu 2019. Crowdfundingovou
kampan podpofilo ptes 4 500 lidi, ktefi se sloZili na finalni ¢astku 3 012 923 K¢ béhem 40
dni. Takovou velkou podporu necekali ani sami tvirci. Diky témto financim tak mohli
nejen zaplatit celé vylohy na natdCeni filmu, a pfedevSim velmi nékladnou stavbu kopii
détskych pokojikti, ale mohli také zacit pfipravovat jiz zminénou verzi V siti: Za Skolou a
osvétovou kampaii o problematice kybergroomingu v Ceské republice (Vit Klusak,

rozhovor pro DVTV, 2019).

1.5 Namét a motiv

Cely projekt V siti vznikl z ptivodniho planu telefonniho operatora O2 na edukativni

videospot o bezpecnosti na internetu, o ktery v roce 2017 pozadal znamého dokumentaristu



Vita Klusaka, ktery nabidku pfijal, ale po své resersi zjistil, Ze problém zneuzivani déti na
internetu je v Cesku natolik rozsifeny, Ze si téma zaslouzi vice prostoru, a proto pfisel
s myslenkou natocit celovecerni dokumentarni film. Oslovil ke spolupraci svou kolegyni
Barboru Chalupovou, ktera se podobnym tématiim ve své tvorb¢ jiz vénovala (Vit Klusak,
rozhovor pro DVTV, 2019).

,Film jsme postavili tak, aby byl co nejvérnéjsim odrazem toho, co se v détskych
pokojicich ¢im dal castéji déje. Pokud bychom film natocili jako soubor rozhovort s
odborniky nebo investigativni reportaz, nikdo by si nedokazal pfedstavit, ¢im si kluci a
holky v tom v€ku prochézeji. Doufam, ze se ndm filmem V siti podafii rozpoutat debatu a
rodi¢um, uditelim a tieba i1 zakonodarciim trochu vice otevfit o¢i,” fika k filmu rezisérka
Barbora Chalupova (Facebookova stranka V siti).

Dokument vznikl ve spolupréci s projektem E-bezpeci, kterému se vénuje Centrum
prevence rizikové virtudlni komunikace pod Pedagogickou fakultou Univerzity Palackého
v Olomouci. Vedouci Centra Kamil Kopecky, ktery se tématu bezpeci na internetu vénuje
jiz od roku 2008, byl také odbornym konzultantem pfti vzniku dokumentu. Kromé n¢j byli
k natd€eni pfizvani odbornici z fad krizové intervence, sexuologie a psychologie, ktefi
jednotlivé situace rozebirali jak se Stabem, tak s hereckami, které byly po cas vzniku
dokumentu vystaveny psychicky naro¢nym situacim (Vit Klusdk, rozhovor pro DVTV,
2019).

Vytvoftit edukativni verzi pro Skoly a mladsi cilovou skupinu déti nebylo ptivodné v
planu. K tomu se rozhodli tviirci aZz béhem nataceni dokumentu, protoze citili velkou
potifebu na tento problém na Ceském internetu upozornit a rizikovému chovani déti co
nejvice predchazet.

,Film V siti je odborniky doporuc¢ovan jako vhodny vychovny a osvétovy material
pro Skoly. Prof. Petr Wiess napiiklad povazuje film z psychologického i sexuologického
hlediska za uzZiteCny a piinosny pro osvétu i Sifeni povédomi vefejnosti o problému
kybernetického a sexualniho zneuzivani déti. Cely pribéh nataceni i nasledna ptiprava
osvétové kampané probihala ve spolupraci s ptrednimi odborniky na tuto problematiku,
osvétova kampan k filmu pak ziskala zaStitu ministra Skolstvi Roberta Plagy. Spoluprace s
MSMT nadale pokracuje. Osvétova kampaii V siti v tuto chvili zahrnuje kromé nové verze
filmu 1 metodicky material pro ucitele, informac¢ni web a Osvétové turné Skolnich

projekci (V siti: Za Skolou — metodicka podpora pro pedagogy).



2 Hlavni pojmy a definice rizikovych aktivit v kyberprostoru

Film V siti popisuje celou fadu rizikovych fenoménl, zejména pak tzv. sexting a

kybergrooming.

2.1 Sexting

»dexting je dobrovolné sdileni vlastnich intimnich materialt (fotografii, videi,
pfipadné sexudlné explicitniho textu) s jinymi osobami (partnerem, prateli, ale také napft.
neznamymi lidmi). Sexting je potencialné velmi rizikovy jev, protoze pokud dojde k uniku
intimnich materidlt do online prostiedi (a tviirce a piijemce tak nad Sifenim materiala
ztrati kontrolu), dit¢ se snadno mulze stat obé&ti riznych druhii online utokd — napf.
verbalniho dehonestovani, vydirani ¢i vyhrozovéni, které maji na dit€¢ vazny dopad a v
extrémnich situacich mohou koncit az sebevrazdou ditéte. Tyto situace film V siti vérné

dokumentuje a zaznamenava.“ (V siti: Za Skolou — metodicka podpora pro pedagogy).

2.2 Kybergrooming

Pojem kybergrooming (nebo také child grooming, online grooming) oznacuje
chovani uzivatelll internetu, které ma za cil vytvofit si s obéti falesn¢ davérivy vztah a
vyldkat ji na osobni vztah. Lidem, ktefi tuto ¢innost v online prostfedi podnikaji, fikdme
predatofi, kybergroomefi ¢i abuzéti (Kopecky, 2010). ,,Vysledkem této schiizky mlize byt
sexualni zneuZiti obéti, fyzické nasili na obéti, zneuZziti obéti pro détskou prostituci, k
vyrobé détské pornografie apod* (Kopecky, Szotkowski, 2018).

Dalsi autofi definuji kybergrooming jako proces, ve kterém si pachatel (ve
spolupraci se spolupachateli) ptipravi dit€¢ ke zneuziti a zajisti pro tento akt také vhodné
podminky. Mezi cile utoku patii ziskani pfistupu k ditéti, zajisténi poddajnosti ditéte a
zajisténi mlcenlivosti ditéte, aby se zabranilo odhaleni (Craven, Brown, & Gilchrist, 2006).
Kybergrooming je tedy druhem psychické manipulace realizované prostfednictvim
internetu, mobilnich telefont a dalSich souvisejicich technologii (Kamil Kopecky, 2010).

Na webovém portale E-bezpeci.cz, ktery provozuje Centrum prevence rizikové
virtualni komunikace, kybergrooming oznacuji jako druh psychické manipulace, ve které
komunikuje dospély uzivatel s nezletilym, ,pficemz vyuzivd celou fadu strategii jako
napiiklad mirroring, phishing, profilovani obéti, vabeni a uplaceni (luring), strategie

snizovani zabran déti a mladeze zavadénim sexualniho obsahu do konverzace, izola¢ni
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metody, strategie manipulace déti prostiednictvim fotografii opa¢ného pohlavi, webcam
trolling apod* (Zdroj: e-bezpeci.cz). Tyto pojmy vysvétlim v nasledujici kapitole.

Cilem tohoto poc¢inani kybergroomingu pak ¢asto byva vylakat svou obét’ na osobni
schlizku v redlném svéte, kde poté mize dojit k dalsi manipulaci, ale tfeba také sexualnimu
zneuziti nebo jiné formé fyzického nasili. ,,Ne kazda schiizka v§ak musi koncit atakem na
dit¢ — naopak, fada abuzért se k ditéti chova mile, kupuje mu dérecky, plati za néj utratu a
chova se k nému velmi pekné. Cilem je ziskat si duvéru ditéte, které je pak ochotno plnit
to, co po ném pachatel pozaduje* (V siti: Za Skolou — metodickd podpora pro pedagogy).

Kybergrooming zahrnuje fadu trestnych ¢int, jako je nebezpecné vydirani, sexudlni
natlak, navazovani nedovolenych kontakti s ditétem apod (Zdroj: e-bezpeci.cz). Kamil
Kopecky pak definuje jednotlivé etapy utoku preddtora na fazi ptipravnou, kdy se
pfipravuje na prvni kontakt s obéti; fazi kontaktovani obéti, kterd zahrnuje formovani
pratelstvi a vzajemného vztahu, nebo jiz fazi sexudlni; fazi pripravy na tutok, kdy
kybergroomer aktivné vyuziva rizné formy manipulace obéti a fazi samotného utoku
(Kopecky a kol., 2015).

Kybergrooming je pak charakteristicky (dle Whittle, Hamilton-Giachritsis, Beech,
Collings, 2013)
1. Manipulaci
Dostupnosti obéti
Budovanim vztahu
Sexudlnimi tématy v komunikaci s ditétem

Posuzovanim rizik

AN

Podvadénim

Manipulace ditéte mize probihat fadové dny, tydny, mésice, ale i roky, Jednim
z diivodd, pro¢ uto¢nik oddaluje schiizku s ditétem, miize byt napt. obava z tvrdych tresti,
které by mu mohly hrozit, pokud by zneuzil dit¢ mladsi 15 let. Divodem dlouhotrvajici
manipulace byva téZ snaha Uto¢nika navéazat blizky vztah s obéti, a ziskat tak jeji plnou
davéru. Kdyz je pak obéti nabidnuta moznost osobniho setkani, vétSinou se na néj dostavi,
ponévadz ocfekava  schizku s  ,nejlepSim  kamarddem® ¢i  potencidlnim
,partnerem/partnerkou®. A pokud ne, byva k setkani kybergroomerem, ktery si za dobu

nékolikamésiéni komunikace nastiadal dostatek informaci o jeji osobé (naptf. jméno a
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pfijmeni, bydlisté, seznam pratel, obnazené fotografie atd.), pfinucena skrze vydirani

(Kamil Kopecky a kol., 2014).

Kamil Kopecky a René Szotkowski ve svém pozdé&jsim vyzkumu Ceské déti
v kybersvéte (2019) odhaluji procento déti, které vyrazi na schlizku s osobou, kterou znaji
jen pfes internet. V ramci tohoto vyzkumu 26 % détskych respondentt potvrdilo, Ze dostali
od jiného uzivatele ¢i wuzivatelky internetu nabidku na setkdni v redlném svété.
Z pozvanych pak na schiizku dorazilo témét 70 % z nich (Kopecky, Szotkowski, 2019).
Soucasti vyzkumu vsak nebylo zjisténi, zda §lo o schlizku s internetovymi predatory, nebo

se na schiizku opravdu dostavilo druhé dit¢.
2.3 Souvisejici pojmy

V této kapitole podrobné popisi dalsi pojmy, které jsou s internetovymi hrozbami

spojené a které je nutné znat pro hlubsi pochopeni problematiky kybergroomingu.

2.3.1 Socialni inZenyrstvi

Tento pojem fada teoretikli spojuje pravé s vyse popsanym kybergroomingem.
Kopecky a spol. ho vSak ve své praci Rizikové chovani Ceskych a slovenskych déti
v prostiedi internetu (2015) popisuji oddélené. ,,Socialni inZzenyrstvi vniméme jako soubor
strategii, jak manipulovat uzivatelem internetu, jak od né&j ziskavat osobni tidaje a dalsi
citlivé materidly apod. Socialni inZenyrstvi je tedy jakymsi souborem technik a strategii.
Jeho primarnim cilem vSak neni sexualni zneuziti ditéte ¢i dospélého, socidlni inZenyrstvi
muze byt zaméfeno napf. na prunik na bankovni ucet, na ziskani utajovanych informaci
atd. ... Kybergroomer (to¢nik) pak vyuziva techniky socidlniho inZenyrstvi k tomu, aby
zmanipuloval ob& a donutil ji kosobni schizce, pfi¢emZz primarnim cilem

kybergroomingu je sexudlni zneuziti obéti* (Kopecky a spol., 2015).
2.3.2 Techniky manipulace déti

2.3.2.1 FaleSna identita

Mnoho predatori pro potieby ziskani divéry své obéti vyuziva faleSnych informaci
na svém profilu. Nejcastéjsi a nejznaméjsi pripad je, Ze se abuzér vydava za dité stejného
¢i opacného pohlavi ve véku obéti. V fadé piipadi ale také pachatel pouziva faleSnou

identitu dospélé osoby, na jejiz profil ptidava informace k dodani vérohodnosti, které maji
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podpofit tzv. faleSnou autoritu. Doplni do svého profilu informace o tom, Ze pracuje pro
znamou firmu (napf. telekomunikacni firmu, vyrobce pocitac¢ii, mobilnich telefoni,
castingovou spolecnost apod.), profil doplni firemnimi logy a odkazy na firemni stranky
(Kopecky, 2015). Jedna se o trik, ktery ma dodat na verohodnosti informacim, které
predator dfive své obéti sd€loval. Pachatelé déti ldkaji napiiklad na specidlni akce, ve
kterych dité¢ muze zdarma ziskat kredit, pocitac, mobilni telefon apod. Duvétivé déti pak

pachateli zaslou své osobni udaje jako je adresa, telefonni ¢islo apod. (Kopecky, 2015).

2.3.2.2 Phishing

Phishing neboli profilovani ditéte je soubor technik, kterymi kybergroomer ziskava
0 své obé¢ti maximalni mnozstvi osobnich a citlivych 0daji, které pozdéji vyuzije pro
vydirani, manipulovani ¢i pfimo osobni kontakt. ,,Pfi ziskavani informaci pachatel vyuziva
falesnych identit, internetovych vyhledavacu, ale také informaci od pratel obéti, které jsou
napojeny na jeji vetejny profil. Pachatelé rovnéz vytézuji z internetovych zdroji napf.
informace o zajmech a zalibach ditéte, které mu umoziuji snadnéji k ditéti proniknout a

ziskat si jeho divéru“ (Kopecky, 2015).

2.3.2.3 Mirroring

Mirroring v prekladu do ceStiny znamend zrcadleni. Probihd nejen v online
prostoru, ale setkavame se s nim i v béznych vztazich v redlném zivoté, kdy se chceme
lépe napojit na emoce svého komunika¢niho partnera. Béhem online komunikace
kybergroomera a jeho obéti se pak jednad predevSim o zplsob, jakym si ziskat divéru a
naklonnost ditéte. Pachatel zacne zrcadlit obsahovou i formalni stranku komunikace ob¢ti a
uvadi, Zze ma stejné starosti a trapeni jako ono dité. Naptiklad, kdyZ se obét’ svéti, Ze se citi
osam¢ld a nemilovand (Sikana ve Skole, rozvod vrodin€é, hadka skamarddem ¢i

kamaradkou), uto¢nik odpovi, Ze je na tom podobné a plné ji chape (Kopecky et al., 2014).

2.3.2.4 Luring

Luring je dalsi metodou manipulace détskych obéti, ve které jde o uplaceni darky.
At se jednd o darky hmotné ¢i finan¢ni, slouzi k upevnéni vztahu s ditétem, ale také tfeba
k vylakani dalSich citlivych Gdaji (napt. telefonni Cislo pro dobiti kreditu, adresa domd,
kam zaSle pachatel hmotny dar v podobé drahého obleceni ¢i elektroniky atd.) (Kopecky,
2015).
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2.3.2.5 SniZovani zabran p¥i zavadéni sexualnich témat do konverzace

Tento zpiisob manipulace spociva v tom, ze pachatel u ditéte postupné zvysuje
toleranci k sexudlné¢ motivované konverzaci a sexualn¢ explicitnimu obsahu. SnaZzi se
postupné se stat jakymsi mentorem v této oblasti pro nezletilou obét’, které¢ se zdmérné
vyptava na menstruaci, masturbaci, prvni lasky apod. Dit¢ zac¢ne také naptiklad motivovat
k experimentovani se svym télem, zasila mu fotograficky i video pornograficky material.
,,Dité postupné akceptuje, ze je normalni komunikovat s anonymnim uzivatelem internetu

o intimnich tématech a svéfovat se mu* (Kopecky, 2015).

2.3.2.6 Webcam trolling a manipulace prostiednictvim fotografie

Tyto dva zplsoby manipulace Kopecky ve své vyzkumné préaci rozd€luje, ale
v podstaté se jedna v obou piipadech o vyuziti faleSného vizudlniho zaznamu jiné osoby,
za jejiz identitu se pachatel skryva. Vyuziti intimni fotografie osoby opa¢ného pohlavi je
zaznamenano Vv fad¢ kauz sexudlniho zneuzivani déti. Pachatel zaSle obé&ti intimni
fotografii své domnélé identity, na kterou obét’ reaguje podobné ,,0dvaznym* vizualnim
materidlem. Postupnym stupiiovanim intimnich materidlti se nakonec muze dostat pachatel
az ke zcela obnazené fotografii ¢i nahravce (nezletil¢) obéti. Webcam trolling funguje na
podobném principu, jen se jedna pfimo o intimni video vytvofené osobou, za kterou se

pachatel v konverzaci s ditétem vydava (Kopecky, 2015).

2.4 Kdo jsou predatori (kybergroomeri)

Vit Klusdk sam v nékolika rozhovorech tekl, Ze typicky predator nelze jednoduse
popsat a charakterizovat. Nezletilym détem se ozyvaji jak muzi, tak Zeny, a to vSech
vékovych 1 socidlnéekonomickych skupin. Nejmlad$imu predatorovi, ktery se chytil do
ptedpfipravené 1écky filmaiti bylo 22 let, nejstarSimu okolo 70 let. Mezi pachateli
kybergroomingu najdeme také osoby s rozdilnymi pfijmy a socidlnim statusem — jak osoby
nizkého vzd€lani a snizkym piijmem, tak 1 ty vysoce postavené (pravniky, ucitele,
policisty). V fad¢ ptipadl obét’ pachatele zna.

Bézného pozorovatele napadne, Ze internetovi predatofi, ktefi hledaji a oslovuji
skrze socialni sité nezletilé déti, jsou pedofilove, kteti se tak snazi uspokojit své sexualni
preference, které jsou trestné a skrze internet se citi vice anonymni. To je ale velky mytus,
ktery se tvirci dokumentu V siti snazi vyvratit. Na internetu ,Jlovi“ totiz i bézni

heterosexuélni muzi a Zeny, ktefi vidi v détech pouze slabsi kofist a mohou vyuzit svou
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nadfazenost — jak zkuSenosti a znalosti, tak v€kovou, protoze déti pfirozené¢ berou starsi
lidi jako autoritu.

Mezi predatory se ale samoziejmé najdou i pedofilové, ale spiSe se jedna o muze
s hebefilii, ktera neptedstavuje poruchu, nybrz jen sexualni preferenci, nebot’ déti v cilové
skupin¢ téchto lidi jsou jiz pohlavné vyspélé. Rozdil mezi témito dvéma pojmy je

nasledujici:
2.4.1 Pedofilie

Lidi s pedofilni preferenci pfitahuji prepubescentni déti, tedy déti, které jeSté
nemaji sekundarni pohlavni znaky. Obvykle se tedy orientuji na déti ve véku 5-12 let
(Weiss, 2002), ale ani v tomto ptipadé se nejednd o absolutni vékovou hranici. Mimo jiné
kvili médiim a jejich zkratkovitému a senzacechtivému informovani se pedofilie stala
synonymem pro agresivni sexudlni uto¢niky se zaméfenim na déti — coz vSak neni pfesné.
,»U pedofilie je nutno rozliSovat mezi jedinci kriminogennimi (pachatelé sexudlné
motivovanych trestnych ¢inll) a nekriminogennimi (ti, ktefi ziji v souladu se
spoleCenskymi normami a nedopoustéji se zadnych trestnych forem jednani,” (Weiss,

2002).

2.4.2 Hebefilie

Jedna se o sexualni preferenci na dospivajici divky a chlapce (n¢kdy téZ oznacovani
jako ebefilie). Nezletili, ktefi tyto jedince pfitahuji, maji tedy jiz sekundarni pohlavni
znaky a jsou v puberté, pozdni puberté ¢i na zacatku adolescence (Wolak et al., 2008).
Vékovou hranici u téchto déti nelze piesné definovat, nebot’ dospivani u kazdého jedince
probiha zcela individudln€é. Divky nyni dospivaji diiv a pfitahovat hebefily muize i

napiiklad jedenactileté dité, 1 mladsi.

Pachatele 1ze pak rozdélit také do dvou skupin dle jejich motivace (Briggs, Simon, &

Simonsen, 2011):

a) Pachatele, ktefi jsou vedeni pfedevsim svou fantazii,
b) Pachatele, ktefi chtéji navazat sexualni kontakt ve skute€ném svéte.
,Prvni skupina pachatelli se orientuje zejména na kybersex, chtéji v online prostiedi
uspokojit své sexudlni fantazie, ale netouzi po setkdni v redlném svété. Druhou skupinu

predstavuji pachatelé, jejichz zdmérem je dité sexualné zneuzit v realném svété — s détmi
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navazuji online kontakt, buduji s nimi davérny vztah a pfipravuji podminky pro osobni
schizku® (Kopecky, 2015).

Ovsem obé¢ skupiny se v piipadé kontaktovani nezletilé osoby dopoustéji trestnych
¢int, 1 kdyz primarnim zamérem neni fyzicky sexualni utok. ,,Ve filmu V siti pak narazime
na celou tadu situaci, které napliuji skutkovou podstatu rtiznych trestnych cinti, napft.
Svadéni k pohlavnimu styku, Ugast na pornografickém piedstaveni, Vyrobu a nakladani s
détskou pornografii, Zneuziti ditéte k vyrobé pornografie, Sexualni natlak, Navazovani
nedovolenych kontaktd s ditétem apod” (Metodika k filmu V SITI, 2020). Vétsina z tdchto
trestnych ¢int se odehrava piimo v prostfedi online komunikace pachatele a obéti. Béhem
nahravani dokumentu dostaly divky hned od nékolika muzi odkazy na pornografii a také

pfimo na pornografii détskou.

2.5 Proc¢ se déti chovaji rizikové

Motivace nezletilych navazovat rizikové kontakty ve virtudlnim svété miize byt
riznorodd, predevSim se jedna o zvédavost, nizkou sebediivéru nebo potiebu lasky a
blizkosti. Déti ve véku 12—13 let jsou nejvic ohrozené, protoze te—jseu-detikteré vstupuji
do puberty. V tomto véku se snazi byt déti na internetu velice aktivni, protoze se rady
seznamuji, navazuji vztahy, at’ v redlném svété, nebo internetovém prostiedi (Kamil
Kopecky, Film o filmu V siti).

Mezi nejcastnéjsi obéti kybergroomingu podle knihy Rizika virtudlni komunikace,
autorti K. Kopeckého a V. Krejciho patii:

- Deéti s nizkou sebetctou nebo nedostatkem sebediivéry — Ize je snadnéji citoveé Ci
fyzicky izolovat.

- Déti s emocionalnimi problémy, obéti v nouzi ¢asto hledaji ndhradu za své rodice a
potiebuji pomocnou ruku.

- Déti naivni a pfehnané daverivé — jsou ochotnéjsi zapojit se do online konverzace

s neznamymi lidmi, obtiZnéji rozpoznavaji rizikovou komunikaci.

- Adolescenti / teenagefi — zajima je lidska sexualita, jsou ochotni o ni hovofit.

Rizikovou populaci dospivajicich, ktefi internet Castéji vyuzivaji ke komunikovani
s nezndmymi lidmi, k osobnim setkdnim a ktefi si z takovych setkdni odnaseji neptijemné
zkuSenosti, 1ze definovat takto: jsou to piedevsim starSi dospivajici, mivaji problematické
vztahy s vrstevniky a/nebo rodi¢i, byvaji tzkostni, osaméli ¢i depresivni, maji ve své
osobni historii fyzické ¢i sexudlni napadeni vyskytuje se u nich problémové, ne-li

delikventni chovani, travi na internetu celkové vice Casu a zapojuji se zde do vétsiho
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mnozstvi rizikovych aktivit. Celkové tedy odpovidaji spiSe profilu zranitelného
dospivajiciho, ktery se v zivoté potyka s mnoha psychosocidlnimi potizemi a ¢asto nema
dostate¢nou socialni oporu, kterou vyhledava ve vztazich na internetu — muze jit o vztahy
s vrstevniky i dospé&lymi osobami (Sevéikova a kol., 2014).

Zvédavost spojend s nedostatkem pochopeni ze strany rodici v dobé dospivani
mladistvych jsou také jednim z hlavnich motivi, pro¢ se déti chovaji na internetu rizikove.
Démonizace internetu a odsuzovani rizikového chovani ve virtudlnim svété ale k nicemu
nevede. Média a bohuzel nékdy i odborna literatura ¢i rizné rady pro rodice se vyznacuji
kromé vhodnych rad, jak nebezpecim predchézet, az ptili§ poplasnou atmosférou ohledné
online predatord. Soucasn¢ v mnoha aspektech pirehanéji, a mohou tak pfispivat az
k vytvofeni moralni paniky (Sevéikova a kol., 2014).

,»Kromé technickych moznosti je nejucinnéjsi obranou pfed kybergroomingem
prevence. Ta spociva zejména v dobré informovanosti ucitelti i zaki o nebezpecich této
internetové manipulace. Velmi dulezitym preventivnim ndstrojem je také fungujici
komunikace mezi ditétem a rodi¢em. Vyznamné je rovnéz integrovani témat internetové
komunikace s neznamymi uzivateli (a logicky také témat spojenych s rizikovou virtualni
komunikaci) do systému vzdélavani (napiiklad prostfednictvim ramcovych vzdélavacich
programu),” napsal jiz vroce 2010 Kamil Kopecky ve své studii Kybergrooming —

nebezpeci kyberprostoru.

2.5.1 Studie Centra prevence rizikové virtualni komunikace Univerzity
Palackého v Olomouci

Tym na Pedagogické fakult¢ Univerzity Palackého v Oloumoci pod vedenim
Kamila Kopeckého se vénuje kyberbezpecnosti (nejen) déti uz od roku 2008. Ve
spolupraci se spolecnosti O2 Czech Republic provedli n€kolik vyzkumii v ¢eském a
slovenském prostiedi, diky kterym miiZeme lépe pochopit chovani déti na internetu a ze
kterych vychéazi naslednd potieba prevence jejich rizikového chovani. Pro kontext
diplomové prace zabyvajici se kybergroomingem a sextingem nezletilych déti jsou

relevantni tyto dva vyzkumy z let 2019 a 2017.

2.5.1.1 Ceské déti v kybersvété (2019)

Tento vyzkum je pro pfemysleni tvlrct filmu V siti i autory dal§ich osvétovych

preventivnich programl velmi klicovy. Dovolim si tedy odcitovat sviij star$i odborny text,
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ktery se vyzkumu vénuje velmi podrobné a je kdohledani na webové adrese
medialniproroci.wordpress.com. ,,Vyzkum Ceské déti v kybersvété byl realizovan v prvni
poloving roku 2019 Centrem prevence rizikové virtudlni komunikace Pedagogické fakulty
Univerzity Palackého v Olomouci (PRVoK) a spolecnosti O2 Czech Republic. Zapojily se
do n¢j déti ze zakladnich skol po celé republice ve veku 7-17 let. Cilem bylo zjistit, jak déti
travi Cas na internetu a kolik procent znich se jiz n¢kdy setkalo s néjakou formou
kybernetické agrese. Vyzkumnici chtéli ziskat pfehled o tom, co déti na internetu zajima,
v jaké mife vyuzivaji socialni sité a jaké a do jaké miry mobilni telefon ovliviiuje traveni
jejich volného Casu. Vyzkum byl provadén formou anonymniho dotazniku vypliiovaného
pfimo na Skolach. Celkem se zapojilo 27 177 respondentti v rozlozeni 49,83 % chlapct,
50,17 % dévcat™ (Polakova, 2020).

Vyzkumnou skupinu autofi rozdélili na dvé vékové skupiny — mladsi do 13 let a
star§i. Je to ztoho divodu, ze mnoho socidlnich siti ma uréenou vekovou hranici pro
legalni registraci pravé 13 let. Vyzkumnici pracovali s ptedpokladem, Zze piesto i mladsi
déti tyto sluzby pouZzivaji a porusuji pravidla. Zjistovali tedy v jaké mife se to
déje (Polakova, 2020).

Nejcastéji navstévované stranky/sluzby u respondentd do 13 let jsou socidlni sité
(51,75 %); servery pro sdileni video souborti, kam patii naptiklad YouTube, Vimeo, ale
také Tik Tok (41,10 %) a nasleduji online encyklopedie (30,32 %). U starSi vékoveé
skupiny je pofadi internetovych stranek stejné, ale procentuélni zastoupeni se lisi. Socialni
sit€¢ mezi détmi ve véku 13-17 let pouziva 75,61 %, servery pro sdileni videi navstévuje
55,91 % a online encyklopedie pravidelné otevie 39,23 % z nich (Poldkova, 2020).

Pozitivnim zjiSténim je, Ze u obou vékovych skupin se velmi vysoko objevuji
online encyklopedie. ,,K rizikim, kterd vyzkum zachytil, patfi vyuZivani socialnich siti
malymi détmi —23 % déti z celého vyzkumného souboru (51,75 % déti mladSich 13
let) vyuziva socidlni sité, prestoZe nespliiuji minimalni vé€kovy limit pro jejich pouZivani.
Alarmujici je také vyuzivani online videochatd typu Omegle détmi mladsimi 13 let (7,5 %
déti mladSich 13 let Omegle a podobné videochaty aktivné pouzivd)“ Kopecky,
Szotkowski, 2019.

V posledni ¢asti vyzkumu chtéli autofi znat odpovéd’ na to, zda doslo k n¢jakému
posunu v oblasti zddosti o osobni setkani od online kamaradt. Samostatna studie na téma
online seznamovani vysla v roce 2017 s ndzvem Sexting a rizikové seznamovani ¢eskych

déti v kyberprostoru. ,,26,77 % respondentt (7 274 déti z 27 177) potvrdilo, Ze dostali od
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jin¢ho uzivatele ¢i uzivatelky internetu nabidku na setkani v redlném svété (uzivatele
neznali z redlného svéta). Z pozvanych pak na schiizku dorazilo témét 70 % déti (5 081
z 7 274). Samoziejm¢ na schiizku mohlo dorazit i jiné dité, nejde tedy primarn€ o schiizky

s internetovymi predatory, piesto se jedna o chovani rizikoveé.*

2.5.1.2 Sexting a rizikové seznamovani ¢eskych déti v kyberprostoru
(2017)

Vyzkum zjistil, ze 1 kdyz 74 % déti povazuje sexting za rizikovy, 15 % dotazanych
déti ve véku od osmi do sedmnacti let ma s psanim erotickych zprav nebo sdilenim
intimnich fotek a videi osobni zkusenost. Do vyzkumu bylo zapojeno 4 878 déti z celé
Ceské republiky s primérnym vékem 14 let. Mimo jiné zjistili vyzkumnici, Ze az 60 %
z dotdzanych nema rodic¢i nijak limitovany ¢as na pocitaci a internetu a témeét stejny pocet
déti méa pocita¢ ve svém vlastnim pokojicku, ktery nesdili srodi¢i ani sourozenci
(Kopecky, Szotkowski, 2017).

,Prevence i edukace déti a ve zdravé mife také dohled rodicd jsou pfitom
vSak nemd né¢jak omezen ptistup na nevhodné internetové stranky, i kdyz k tomu v dnesni
dob¢ existuji jednoduché nastroje,” uvedl Tomd$ Minka, odbornik na internetovou
bezpec¢nost 02, jako komentat k vyzkumné zprave na e-bezpeci.cz.

A pro¢ déti nékomu posilaji své intimni materialy? ,,Nejcastéji jde o ,,darek* pro
pritelkyni ¢i pfitele (39 %), flirt (36 %) ¢i odpovéd’ na jiz zaslany intimni materidl. Ne
vzdy ale jde o dobrovolnou aktivitu.” Pfiblizné 40 % déti pak zaZilo obnaZovani na video
chatu. ,,Alarmujici je, Ze 7 % déti bylo k provozovani sextingu donuceno nékym jinym,
varuje dr. René Szotkowski z Centra PRVoK PdF Univerzity Palackého v Olomouci (e-

bezpeci.cz).
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Graf: ZkuSenost ¢eskych déti se sextigem
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Zdroj: Vyzkum Pedagogické fakulty Univerzity Palackého v Olomouci a spolecnosti O2 Czech Republic

,, Kromé sdileni intimniho obsahu se ¢eské déti na rozdil od offline zivota vubec
nezdrdhaji v online prostfedi komunikovat s cizimi lidmi. Dnes tomu napoméahaji
predevsim socialni sit¢ — zhruba tietina déti (31 %) by si na Facebooku ptidala nového
kamarada opa¢ného pohlavi jen na zaklad¢ ptitazlivé fotografie a bez ovérovani identity*

(e-bezpeci.cz).
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3 Dalsi projekty a organizace

V prvni fad¢€ je potieba uvést, ze i1 kdyz je problematika bezpecnosti na internetu a
prevence rizikového chovani déti v online prostoru velmi rozsahlé téma, které si zaslouzi
specidlni pozornost kazdého pedagoga i1 rodiCe, ale stale se nejednd o obor komplexni,
ktery by bylo mozné exaktné obsahnout. Vyzkum v oblasti kyberbezpecnosti je dlouhy a
nikdy nekonecici, proto je fada zdroji informaci a materidli propojena napii¢ riznymi
projekty.

Vsechny projekty v Ceské republice jsou provazané a odkazuji na ty jiZ existujici,
nebo si alesponn vymeénuji odborné znalosti a spolupracuji. Obecné 1ze pozorovat nékolik
institucionalnich leaderti v této oblasti a také par konkrétnich osobnosti, které se na osvéte
v Cesku vyrazné podili. Ani projekt V siti a jeho osvétova kampaii nestoji bokem tohoto
systému a je navazan na vice nize zminénych aktért.

Mezi hlavni instituce, které se prevenci, vzdélavani i osvété rizikového chovani
v prostiedi internetu vénuji, patii Narodni ufad pro kybernetickou a informacéni bezpecnost,
Centrum prevence rizikové virtualni komunikace pod Pedagogickou fakultou Univerzity
Palackého v Olomouci, telefonni operator O2 a jeho Nadace O2 a CZ.NIC.

Proto nyni nelze dobte oddélit jeden projekt od druhého a mou snahou je postihnout
co nejpiehlednéji prehled materidlti a zdrojl, které mohou ucitelé ve vyuce a rodice i
pedagogové pro své vzdelavani pouzivat. Pro piehlednost, predstavim nejprve ty opravdu
nejvyznamnéj$i, nejaktivnéj$i a nejznaméjsi aktéry, at’ uz se jednd o instituce nebo
projekty.

3.1 Narodni Giad pro kybernetickou a informacni bezpec¢nost

Narodni ufad pro kybernetickou a informaéni bezpe¢nost (zkratka NUKIB)
ptipravil pro pedagogy i Sirokou vetejnost osvétovy web, kde se nachazi celd fada online
kurzli a vyukovych materiali. Soucésti je také rozcestnik materialt pro jednotlivé stupné
vzdélavani a seznam portalii. Pokud ucitel nebo rodi¢ hleda cokoliv o tématu bezpe€nosti
na internetu, zde to najde vie prehledné na jednom mists. ,,V Ceské republice vznika
mnoho materidli, které se vénuji osvété kybernetické bezpecnosti. Tento rozcestnik
predstavuje jejich selektovanou kolekci pro ucitele i rodice. Kolekei vytvari Narodni urad
pro kybernetickou a informacéni bezpecnost*™ (osveta.nukib.cz).

Rozcestnik je uveden vtipnym videem, které nastini, jak v ném vyhledavat a jaké
zdroje lze v jeho obsahu najit. Je tu také hned vidét rozd€leni materidlli pro matetské a

zakladni Skoly, stfedni Skoly a na internetové portaly. ,,Oteviete vhodnou kategorii
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a objevujte svét her, povidek, komiksi, serialii a podcasti. Materidly miizete prolistovat
postupné nebo oteviit rychlou volbu, ktera ukaze vSe pro danou cilovou skupinu. Kazdy

materidl ma vlastni informacni stranku‘ (osveta.nukib.cz).

3.1.1 Osvéta pro ucitele

Dalsi ¢ast osveétového portalu od Narodniho Gfadu pro kybernetickou a informac¢ni
bezpecnost je také vénovana piimo online kurziim, které¢ jsou vétSinou volné a zdarma
pristupné pro ucitele, rodice, studenty a dalsi zdjemce z fad vetejnosti. U ne€kterych z nich
1ze také ziskat certifikat o jeho absolvovani. Velmi pozitivni je, Ze se nejedna o kurzy staré
10 let, které nikdo neaktualizoval, a ucastnik by se tak dozvidal hlavné o nebezpecné e-
mailové komunikaci, nebo jak rizikové mize byt dobiti kreditu na mobilni telefon. Kurzy
se pfimo dotykaji aktudlnich témat a vyzev, které¢ v Ceské spolecnosti jsou. Naptiklad
soucasti kurzu Bezpecné v kyber! je také téma online vyuky, které reaguje na distancni

vyuku v dobé pandemie Covid-19 v letech 2020 a 2021.

3.1.1.1 Bezpecné v kyber!

Jedna se o zcela specificky projekt, ktery spiSe navazuje na vSechny piedchozi
pojmy a nasledujici tipy pro ucitele. Slouzi pro dalsi vzdélavani ucitelii. Bezpeéné v kyber!
je online kurz zaméfeny na bezpecnost v kyberprostoru, ktery je urcen piedevSim pro
ucitele, ale také rodice, vzdélavatele a studenty vysokych Skol s pedagogickym ¢i socialné-
védnim zaméfenim. Byl vytvofen Narodnim Ufadem pro kybernetickou a informacni
bezpeénost (NUKIB) v roce 2020 v dobé distanéni vyuky na §kolach. Spolupracovali na
ném také odbornici a odborni garanti z Ministerstva Skolstvi, mladeze a télovychovy a z
projektu E-bezpec¢i. Kurz je zdarma a muze ho absolvovat kdokoliv a kdykoliv. Pokud
chce ucastnik po jeho absolvovani ziskat certifikat, musi pozadat skrze Google formulaf a
po evidovani pozadavku mu budou zaslany e-mailem instrukce. Kurz ale mize absolvovat
kdokoliv volné 1 bez ambice certifikat ziskat.

Hlavni vyhodou je dobré strukturovani, kdy si ucastnik sam miize zvolit, jak chce
prochazet kurzem a zda chce investovat tfi hodiny ¢asu nardz, anebo se ke kurzu bude
vracet opakovan¢ s kratSi casovou investici. Na konci je pfipraveny védomostni test, ve
kterém je potfeba mit ur¢ity pocet bodl pro dosazeni pozadované urovné kompetenci a
ziskani certifikatu o absolvovani. Pfedevsim se takovy kurz hodi pro metodiky prevence,
ale na kazdé skole by méla byt alespont jedna osoba v pedagogickém sboru, kterd jej

absolvovala.
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Postupné projde ucastnik deviti oblastmi, které se bezpecnosti na internetu (nejen)
déti tykaji. Setkd se stématem bezpeéné online vyuky, socialnich siti, netolismu,
pornografie, sextingu, kybergroomingu, kyberstalkingu, kybersSikany a kybersikany ucitelt.
Kazda kapitola zacina redlnym piibéhem ze Skolniho prostiedi, poté piejde k teorii a
doporouceni dobré praxe. Je zakoncena odkazy na dalsi uzite¢né zdroje, a samoziejme také
seznamem pouzité literatury. Pokud tedy ucastnika nékteré téma zaujme vice, miiZze se na
konci kapitoly seznamit s dal§imi materialy a znalosti v daném tématu prohloubit. Priichod
kurzem je velmi individudlni a Ize tfeba pieskocit kapitoly, ve kterych si je dany ucastnik

Kurz byl pfipraven tak, aby se co nejvice vztahoval k praxi, a je obohacen o redlné
ptibchy, které mohou potkat kazdého ucitele. ,,Cilem kurzu je, aby byl kvalitnim nastrojem
metodické podpory v kybernetické bezpecnosti. Kurz je primarné uréen pro pracovniky v
oblasti vzdélavani i prevence, Skolni metodiky prevence, pedagogy i vSechny liniové
pracovniky. Vhodny v§ak mtze byt i pro vSechny rodice, ktefi maji obavy o to, co jejich
détem na internetu hrozi, tak 1 pro studenty rtiznych pedagogickych a socialné-védnich
obort“ (Kosova, Martinek; osveta.nukib.cz).

,Autofi na mnoha mistech kurzu upozoriiuji na to, jak je velmi dulezité zajistit v
ramci Skolniho prostredi zdravé klima, které snizi riziko vzniku a rozvoje zavaznych forem
rizikového chovani s navaznosti na online svét! Toto bychom méli mit jako pedagogové
vzdy na paméti — restrikce, blokace, odstranéni zdvadného obsahu ze sité je efektivni pro
rychlé zastaveni incidentu, v dlouhodobé&jsi perspektivé je vSak zasadni predevSim budovat
dobré vztahy jak mezi samotnymi zéky, tak 1 Zaky a pedagogy* piSe ve svém Uvodnim
slovu doc. Mgr. Kamil Kopecky Ph.D. z Univerzity Palackého v Olomouci, ktery se
tématem zabyva jiz dlouhodobé, a jen tézko bychom v Ceské republice hledali lepsiho
odbornika. Jeho dlouholeté Usili o osvétu Ceské spolecnosti, pedagogti i déti je koneckoncli
v této diplomové praci na prvni pohled velmi dobfe Citelné.

Kurz jsem sama absolvovala a mohu ho doporucit opravdu komukoliv, kdo se chce
o kyberbezpecnosti a hrozbach, které online svét ptinasi, dozveédet vice. Pristup ke vSem
materidlim je velmi snadny z kteréhokoliv zafizeni s pfipojenim k internetu. Pokud by
doty¢ného nékteré téma nezajimalo, napiiklad neni pedagog, a proto mu kyberSikana
uciteli nepfijde osobné¢ piinosna, muze jej lehce preskocit. Stejné jako u kurzu Davej

kyber! autofi nevyuzivaji pfili§ odborného jazyku a dlouhé texty, proto je absolvovani
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vhodné 1 pro ty, ktefi nechtéji online kurzu vénovat pfili§ Casu a svého zapojeni. To

hodnotim velmi pozitivné.

3.1.1.2 Davej kyber!

Druhy online kurz na strankach osveta.nukib.cz, ktery je vénovany naprostym
zakladiim bezpecného fungovani v online svété. Je ureny vSem zdjemciim, nejen z fad
uciteli, a je také pfistupny voln¢ a zdarma. Podle tvodniho slova a napln¢ kurzu Ize ale
tusit, Zze se jedna spiSe o opravdové zaklady pro starSi generaci ucitelt a prarodict, ktefi
v digitdlni dobé nevyrtstali. OvSem nabyté informace jist¢ vyuzije opravdu kazdy.
Zamérem kurzu je totiz zvysit osobni odpovédnost uzivateli.

Velmi pozitivné€ opét vnimadm samotné zpracovani kurzu, kdy se autofi zaméftili na
jednoduchost a struénost obsahu, ale také praktické piiklady. ,,Zadné zdlouhavé texty.
Kazdy studijni text obsahuje pouhych 100 slov. A minimum znich bude cizich ¢i
technickych* (osveta.nukib.cz).

Tento kurz by se dal jist¢ bez problémut pouzit i ve vyuce na druhém stupni
zakladni skoly. D¢ti se dozvi vSe o zabezpeceni UCtd, zafizeni 1 nastaveni hesel a jaka
rizika je mohou potkat pfi bézném pouzivani e-mailii, webovych prohlizeci a aplikaci.
Délka je ptiblizn€¢ 180 minut, které doporucuji autoti zvladnout naraz.

3.2 E-Bezpeci

Nejvétsi, nejznaméjsi, prvni velky projekt, ktery se v Cesku vénuje prevenci,
vzdélavani i osvété rizikového chovani v prostiedi internetu. Podle NUKIB je ,uréeny
vSem pedagoglim, rodicim a détem. Zaméfuje se na prevenci, vzdélavani, vyzkum,
intervenci a osvétu spojenou s rizikovym chovanim na internetu a souvisejicimi fenomény.
Najdete zde materidly pro podporu vyuky, ¢lanky, vyzkumy, infolisty nebo tieba piirucky*
(osveta.nukib.cz). Za projektem stoji Centrum prevence rizikové virtualni komunikace pod
Pedagogickou fakultou Univerzity Palackého v Olomouci, které vede jiz nékolikrat
zminény doc. Mgr. Kamil Kopecky Ph.D.

Na webovém portdle najdou ucitelé, rodiCe 1 déti celou fadu materiald,
védomostnich testdl, vzdélavacich videi, ale také vyzkumné zpravy z realizovanych
vyzkumu v ¢eském a slovenském prostiedi zamétenych na rizikovou komunikaci v online
prostiedi, ze kterych vychazi dals$i osvétova ¢innost. Hlavni Cinnosti E-Bezpeci je ale
Hterénni prace s nejriznéjSimi cilovymi skupinami, pfedndskova cinnost, preventivni

vzdélavaci akce apod. Prednasky/besedy mapuji jak konkrétni nebezpecné jevy, tak
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moznosti prevence a obrany proti uto¢nikim. Predstava o problematice je vytvafena na
zakladé modelovych situaci i1 skuteénych kauz. Besedy jsou multimedidlni, jsou
doprovazeny prezentaci a videoukdzkami® (e-bezpeci.cz). Lze si naptiklad piimo na
webovych strankach objednat online kurz na nékteré z vypsanych témat. Kurzy jsou
rozdélené také dle cilové skupiny, které maji slouzit, tedy pro rodice ¢i ucitele.

Vyzkumna Setfeni realizuje E-Bezpeci a Centrum prevence rizikové virtualni
komunikace (Centrum PRVoK) na reprezentativnich vzorcich jiz od roku 2010. Jsou
zam¢eiend na rizika virtudlni komunikace, pfedevSim na rizika spojend s vyuZzivanim
socialnich siti, online bezpec¢nost, rizikové chovani, detekci chovani online agresort,

odhalovani pachatel trestné ¢innosti a podobné (e-bezpeci.cz).

»Projekt E-Bezpeci se specializuje zejména na (Zdroj: e-bezpeci.cz):
e kyberSikanu a sexting (rizné¢ formy vydirani, vyhrozovani, poskozovani obéti s
pomoci informacnich a komunika¢nich technologii),
e kybergrooming (komunikace s nezndmymi uzivateli internetu vedouci k osobni
schlizce),
e kyberstalking a stalking (nebezpecné prondsledovani s pouzitim ICT),
o rizika socialnich siti (zejména sit€¢ Facebook),
e hoax, spam a fake news,
e online zavislosti (netolismus, nomofobie),
e fenomén youtubering,
e zneuziti osobnich udaju v prostiedi elektronickych médii.*
E-Bezpeci je odbornym partnerem pravé dokumentarniho filmu V siti, ale také projekta
Marty is dead a Bud’ safe online, které jsou nize vice ptedstavené. Je financovan, jako fada
dalSich projektii s nim spojenych, O2 a podporovan Ministerstvem Skolstvi, mladeze a

télovychovy.

3.3 02 Chytra Skola

Tento portdl vznikl za podpory mobilniho operitora O2, ktery ma v prevenci
rizikového chovani na internetu velkou roli a podporuje fadu projektii. Také spolupracuje
s E-Bezpeci a doc. Mgr. Kamilem Kopeckym Ph.D. i jeho celym tymem. Zdarma zde l1ze
dohledat fadu vyukovych materialii a videi, které jsou urceny piedev§im rodicm. Pro déti

jsou zase pripravené riizné kvizy, které maji ovéfit uroven jejich znalosti v dané oblasti.

25



Kybernetickd Sikana, kybergrooming, sexting, kyberstalking, ukradené ucty, bezpecné
seznamovani online a dals$i jsou napfiklad oblasti, kterym se web v sekeci ,,Online
bezpecnost vénuje.

Knihovna témat na strankach O2 Chytré skoly ale obsahuje i medialni gramotnost,
pocitaCovou gramotnost a technologie ve vzdélani, které tvoti dal§i samostatny vzdélavaci
celek. Z téchto kategorii si zdjemce, at’ uz jde o rodice, ucitele nebo dité, vybere to, co ho
aktualné nejvic zajima, nebo o ¢em se chce dozvédét néco nového.

Soucasné je na webu O2 Chytré skoly také odkaz na realizované vyzkumy Centra

prevence rizikové virtudlni komunikace, které byly operatorem O2 spolufinancovany.

3.4 Audiovizualni materialy

Vsiti neni jediny projekt vzdélavaci prostfednictvim audiovizudlni tvorby.
V nasledujici kapitole si predstavime dalsi ¢eské filmy ¢i kratsi osvétova videa od riznych

tvarcu.

3.4.1 Marty is dead #Martyisdead

Internetovy hrany serial natoceny spolecnosti MALL TV v roce 2019 pojednava o
ptibéhu dospivajiciho chlapce, ktery zahyne pfii tragické dopravni nehodé. Jeho otec
nevéii, ze Slo jen o neStastnou ndhodu, a celé okolnosti synovy smrti mu pfijdou
podezielé, a tak se vydava hledat informace na nejspolehlivéj§i ulozisté osobnich dat,
synuv pocita¢. Postupné odhaluje, Ze jeho syn byl pied smrti obéti kyberSikany ze strany
neznamého uto¢nika, byl vydirdn a nucen k nejriiznéj$im ukolim jako sebeposkozovani
nebo tyrani psa. Film velmi dobfe a vérohodné zndzoriiuje rizika online komunikace
s neznamym clovékem. Marty is dead byl ocenény v roce 2020 mezinarodni cenou Emmy.
Odbornou zastitu nad filmem prevzal Martin KoziSek z CZ.NIC, ktery se tématu
bezpecnosti déti na internetu vénuje jiz od roku 2006 a je znamy piedevsim jako zakladatel
Lide.cz, ktery pozdé&ji sdm na mozna rizika této internetové socialni sit€ upozornioval.

,»Rizikovému chovani na internetu se Martin KoziSek vénuje uz od roku 2006. Stal
u zrodu socialnich siti Lidé.cz a Spoluzéci. Pravé na socidlnich sitich pozoroval vznikajici
rizika ohroZzujici jejich uzivatele. Zacal se proto zajimat o komunikaci lidi na internetu a
mozna nebezpeci, kterd jim hrozi. V soucasné dobé mé na starost projekty v oblasti
rizikového chovani na internetu ve sdruzeni CZ.NIC, zejména projekt Bezpecné na netu*

(akademie.nic.cz).
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Seridl Marty is dead ma celkem osm dili v délce mezi dvandcti a patnacti
minutami. Pokud tedy divak chce, mize jej zhlédnout nardz jako film, nebo se k nému
vracet postupné, jako to bylo plivodné se serialem zamyslené. Cely serial je dostupny
zdarma online na internetové televizi Mall TV. Do vyuky je stejn¢ vhodny jako dokument
V siti: Za skolou, ale je u n¢j, stejné jako u dokumentu V siti, nezbytné nezapomenout na
dilezitost nasledné reflexe divackého zédzitku. Svou formou mize byt pro nékterého
détského 1 dospélého divaka dokonce vice drasticky a syrovy, proto je tieba byt pfipraveny

na potiebnou intervenci.

3.4.2 Na hory

Hrany kratkometrazni film, ktery je svym namétem velmi podobny serialu Marty is
dead, také konc¢i smrti pii dopravni nehodé hlavniho détského hrdiny. Film byl natocen
Televizi Seznam v roce 2018 pod hlavickou projektu Seznam se bezpecné a odbornou
zastitu opét prevzal Martin KoziSek. Je dostupny zdarma online na stream.cz, kde je
soucasti rozsahlejsiho projektu Bezpecné online, ktery uvedl vice vzdélavacich videi na
téma nejen kybergroomingu pro cilovou skupinu dospivajicich déti, ale tieba 1 videi pro
seniory.

Dospivajici Patrik se stane obéti kybergroomingu a vydirani ze strany neznamého
pachatele. Cela situace zacne prerustat ve velky problém a zasahovat do bézného zivota
rodiny. Rodice zjisti, Ze s jejich synem neni néco v potfaddku pii spolecné cesté na hory a
nasledné objevi konverzaci plnou intimnich fotografii. Patrik nevi, jak rodi¢im své
chovani vysvétlit, a tak se ze zadni sedacky auta vrha pod kola protijedouciho automobilu.

Oba tyto snimky pak pracuji s roli rodicl, kterym se déti boji svétit s problémem,
do kterého se dostali. Az kdyZ ptibéh skon¢i tragickou smrti, rodice zjist'uji, s ¢im presné
se jejich deti potykaly a pripoustéji si, ze by bylo lepsi vSe fesit, nez byt na chlapce pfisni a

poté ho ztratit uplné.

3.4.3 Seznam se bezpec¢né!

Seznam.cz a tehdejsi internetova televize Stream natocili v roce 2008 sérii tii kratkych
filml o sexudlnim zneuzivani déti na internetu pro cilovou skupinu déti ve véku 13-16 let.
Filmy reagovaly na velmi aktudlni problém, ktery jako spravce socidlnich siti slouzicich
jako seznamka pro mladé Lidé.cz a Spoluzéci.cz objevil Martin Kozisek. Odbornymi
poradci projektu byli tedy on a také Vaclav Pisecky z oddéleni informacéni kriminality v

Praze. Oba se ve své praxi potkali s tragickymi piibéhy déti a mladistvych, a proto se

vvvvv
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realnd svédectvi zneuziti pfes internet a upozoriiuje na rizika socialnich siti, nebezpecné
seznamovani, ale tieba i vyrobu détské pornografie (Kozisek, Pisecky, 2016).

Projekt v nasledujicich letech rozsifil své aktivity predevSim na fyzickou praci
s détmi na Skolach, kam jezdili tvlirci se zajimavym preventivnim programem. V ramci
internetové televize Stream pak vznikla dal$i videa, kterd jsou i do ted’ volné dostupna.
Jednou z dalSich sérii byla kratkd videa s influencerem Benem Christovao, ktery radil
dospivajicim détem, jaké chovani v kyberprostoru miize byt potencialné nebezpetné a
¢emu se vyvarovat (jsns.cz). Vznikla také hrana videa ,,Kfecci v siti®, kde vystupuji herci
Divadla v Dlouhé, ptevleceni za zvitata. Dalsi série videi od ,,Seznam se bezpecné!* je pak
urcena pro seniory.

Vramci projektu vznikla také divadelni inscenace #jsi_user rezirovana
Branislavem Holickem v divadle Ypsilon. Holicek reziroval také kratkometrazni film Na
hory.

3.4.4 KPBI - Kraje pro bezpecny internet

Webovy portal i youtubovy kanal plny materidlu o vSem, co mize kazdého potkat
v online svété. Pred ¢tyfmi lety zacal fungovat youtube kanal, kde se nachazi hned nékolik
sérii videi, kterd jsou urcena pro déti, rodiCe i seniory. Pro déti vznikla prvni rok série
»Zkrot net. Hned!“ také s oblibenymi youtubery, ktefi ptfedstavuji kybergrooming,
kyberSikanu, problematiku socialnich siti, online nadkupi, ale radi také se zabezpecenim
telefonu, svych UCty na internetu a rozebiraji zavislost na pocitatovych hrach. Témata
oteviraji Flabgee, Nejfake, Ati, Lukefry a Natyla.

Dalsi série vzdélavacich videi od KPBI ,,Senior v kyberprostoru®, se zamétuje na
vzdélavani starSich lidi v online svété. Tento projekt muize byt uziteCny i1 pro star$i
pedagogy, ktefi chtéji ziskat zakladni pfehled. Kraje pro bezpe¢ny internet vytvoftily jesté
dalsi série jako ,,Rodice v siti®; ,Internet pod lupou® a ,,Pozor na kyberprostor!* o
kyberkriminalité.

Kraje pro bezpecny internet maji také web, kde jsou dostupné e-learningové kurzy
pro vSechny cilové kategorie — déti a studenti, rodiCe, ucitelé, seniofi, socidlni pracovnici a
policisté. Hlavnim cilem je podle jejich vlastnich slov ,naucit zachdzet snovymi
technologiemi, a to nejen po strdnce manudlni, ale pfedevSim po strdnce mentalni. Musime
se ucit odolavat rozesilani hoaxl, zodpovédné zachazet se svymi i cizimi osobnimi udaji.
Musime se ucit, co délat v pripade, Ze se staneme obéti kybersikany ¢i sextingu. Musime se

ucit zodpovédnému chovani v kybersvété a musime tomu ucit 1 naSe déti* (kpbi.cz).
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Odbornou zastitu nad timto projektem mé Narodni Ufad pro kybernetickou a
informacni bezpecnost a na spolufinancovani se podili pfedev§im statni sprava v cele

s Ministerstvem vnitra a také soukromé subjekty orientujici se na informacni technologie.

3.4.5 #SayNo od Policie CR
Projekt zroku 2017, ktery reagoval ve své dobé na zvySeny vyskyt ptipadi

sexualniho natlaku a vydirani déti v online prostiedi a upozoriiuje zejména na
nebezpeénost online komunikace. Policie CR, ktera na projektu spolupracovala spole¢né
s dalsSimi zemémi Evropské unie, popisuje zamér kampané tak, ze ,,pachani této trestné
¢innosti navic stdle neni poSkozenymi oznamovano v dostatecné mife. Mnoho piipada
internetového zneuzivani a vydirani déti neni mnohdy orgdniim ¢innym v trestnim fizeni
ozndmeno kvili tomu, Ze se poskozené déti stydi za materidl, ktery poskytly pachateli,
nebo si mnohdy ani neuvédomuji, ze se staly obétmi trestného ¢inu. Obét'mi jsou cCasto
malé déti i ve véku kolem sedmi let. Osobnostni a psychologicky dopad na obéti takové
trestné ¢innosti je markantni* (policie.cz).

Hlavnim materidlem kampanég je kratkometrazni film dostupny ve vSech jazycich
Evropské unie, ktery je ureny pro détské i dospé€lé divéaky, pro skoly i pro rodice, a ktery
»pomédha lidem rozpoznat potencialné rizikovy kontakt, resp. komunikaci vedouci k
sexudlnimu natlaku a vydirani, poskytuje online preventivni rady a upozoriiuje na
dileZitost nahlasit takové zavadové jednani kompetentnim orgdnim* (policie.cz).

Stranky Policie CR vénované kampani #SayNo shrnuji také zakladni rady, jak se
zachovat v pfipad¢, ze se stanu obéti kybergroomingu, phishingu a nasledného vydirani.
Dalsi doporuceni je mozné najit piimo na strankach Europol, které se na prevenci
rizikového chovani (nejen) na internetu specializuji (policie.cz).

3.4.6 Jak na internet

Tvorba pod garanci CZ.NIC, kteti podpofili také dokumentarni film V siti a
osvétovou kampan k nému. Kratkad zabavnd dvouminutova videa s hercem Romanem
Zachem bézela také v televizi. Projekt je jiz trochu starsi, jeho nejnovéjsi kapitolou z roku
2017 je pak pravé bezpeci déti na internetu. Do vyuky Ize tato videa zapojit, naptiklad jako
uvedeni tématu hodiny. Videa jsou ale spiSe vhodna pro star$i generaci jako rodice, kterym

dava zaroven web spoustu praktickych tipti k zabezpeceni technologii v domacnosti.
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3.5 Internetové portaly a organizace s fyzickou intervenci na Skolach

Pokud chcete o tématu kyberbezpeci zjistit vice v online prostoru, dale jsou vypsani
tipy na organizace, které se aktudlné problematice vénuji. Jedna se nejen o internetové
portaly, ale predevSim o fyzické programy prevence, které¢ si mohou ucitelé objednat do

své Skoly.

3.5.1 Bud’ safe online

Projekt pod hlavickou Avast, ktery vzniknul v roce 2018 spojenim nadSenct
z firmy Avast a influencera Jirky Kréle, se vénuje vzdélavani déti v oblasti bezpecnosti na
internetu. Bud’ safe online funguje jak v ramci online portalu s fadou vyukovych materialt
a online testli znalosti, tak jako youtubovy kanal a zamétuje se také na praci piimo s détmi
ve Skolach. Ve spojeni se svou cilovou skupinou, kterou jsou déti ve véku 9—-13 let se snazi
byt také prostfednictvim socidlnich siti, kde je velmi aktivni. (avast.com/cz/budsafeonline)

Vyukovy obsah pro déti na druhém stupni je formou online kurzu, ktery zabere 45
minut, tedy trva stejn¢ dlouho jako Skolni vyucovaci hodina. Kazdy zak prochazi kurz
samostatng. Zpracovani témat je provedené velmi zajimavou formou videi konverzaci
dvou aktéri a na konci oblasti zodpovi zdk jednu otdzku ovétujici nabytou znalost. Pro
ucitele je pak na vyzadani k dispozici metodicka piirucka, kterd pomtize navést pedagoga
v nasledné praci s détmi.

Bud’ safe online je také generalnim partnerem osvétové kampané V siti, a tak se
spojily tyto dva projekty i v ramci tvorby vzdélavacich videi. Na youtubovém kandle Bud’
safe online tedy najdete kromé spousty dalSich videi, které se tykaji opravdu vsSech
moznych rizik, se kterymi se muze kazdy znds v online svété¢ potkat, videa pifimo

s hereckami z filmu V siti a rozhovory o dokumentu.

3.5.2 Nebud’ obét

Ostravska organizace specializujici se na prevenci a osvétu rizik virtualniho svéta a
modernich komunikacnich technologii, a to prostfednictvim riznorodych projektii a akeci,
ale také za pomoci prednaSek a Skoleni. Cilovou skupinou jsou zici druhého stupné
zakladnich Skol, studenti stfednich $kol a uciovskych obori, ale také se zaméfuji na
sekundarni cilovou skupinu rodict, ucitelti, vedoucich pracovnika Skolstvi a Ufedniky
Skolskych odbori, a to specidlné na urovni mésta a kraje (nebudobet.cz).

I kdyZ je organizace Nebud’ obét’ piivodem ostravskd a svou ¢innost smétuje prave
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predev§im mistné, je mozné s ni spolupracovat ve svém preventivnim programu i na izemi
jinych krajii a samoziejmosti je dostupnost jejich materialt online. Celou svou ¢innost pak
jako financné nezavisla organizace nabizi zdarma, a to ,,rlznorodym organizacim
pracujicim s mladezi, jakymi jsou Skoly, knihovny, Centrum socidlnich sluzeb Ostrava,
péstounskym rodindm, nizkoprahovym centrim, stiediskim volného Ccasu, détskym
tdborim. K zakladnim aktivitdim spolku patii vzdélavaci akce, pfednasky, Skoleni pro
vSechny dotcené cilové skupiny, realizace projekti, medialni kampané, projektové dny na
ZS, nata¢eni tematickych videoklipti, tvorba komixt a webovych stranek s pravidelnymi

aktualizacemi, peCovani o skupinu na socidlni siti Facebook.* (nebudobet.cz)

3.5.3 Internetem bezpec¢né
Dalsi krajskd organizace tentokrat =z druhého konce republiky, tedy

z Karlovarského kraje, jejiz aktivity také sahaji daleko za hranice zdpadni Cech. Projekt
Internetem Bezpecné si formou rdznorodych vzdélavacich aktivit klade za cil zvysit
povédomi uzivatell o rizicich v internetovém prostfedi. Reaguje na nové hrozby v oblasti
bezpe¢nosti v online prostfedi, o kterych informuje na svych webovych strankach a
vzdélavacich akcich. Timto se snazi predchazet nasledkiim téchto hrozeb, pripadné snizit
mnozstvi protipravniho jednani pachané¢ho v kyberprostoru. Projekt se snazi byt inovativni
a pouziva nové vyukové metody, trendy a interaktivni pfistupy v rdmci svych vzdélavacich
akci. Obsahem vzd¢lavacich aktivit jsou praktické ukazky kybernetickych hrozeb spole¢né
s konkrétnimi navody, jak se chranit. Mezi hlavni cilové skupiny projektu patii déti a
mlédez, rodice, handicapovani, pedagogove, specialisté v oblasti prevence, zaméstnanci

OSPOD, pracovnici bezpecnostnich slozek atd. (internetembezpecne.cz).
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3.6 Literatura o kyberbezpecnosti

S tématem bezpecnosti na internetu se miizeme seznamit také prostiednictvim kniha

publikaci. Zde je vycet téch nejaktualnéjsich.

3.6.1 Kdo chyta v siti

Dokumentarni kniha o zneuzivani déti na internetu od Mariky Pechackové vznikla
jako doplnéni samotného filmu V siti. Manzelka Vita Klusdka, Marika, ,,se setkava
s obétmi 1 s predatory. Jeden z nich je aktérem filmového dokumentu. Dalsi pravé vysel
z vézeni, kde sedél sedm a pul roku nejen za kyberSikanu dvanactiletych chlapct. Autorka
mluvi i s rodi¢i obéti, sexuologem, znalcem internetu, détskou psycholozkou a mnoha
obétmi kybersikany* (Pechackova, 2020).

V knize jsou uvedeny exkluzivné celé snimky konverzaci divek z filmu V siti
s predatory, ktefi jim po dobu nataceni psali, nebo také rozhovor s jednim z nich, ktery se
po zvefejnéni traileru dokumentdrniho filmu sam ozval jedné z herecek s omluvou.
Specialni &ast zabira rozhovor s jednim z odsouzenych skautskych vedoucich z Usti nad
Labem, ktery spole¢né se svym spolupachatelem zneuzil celkem 39 nezletilych chlapci,
svéfenci svého oddilu. Piipad Piskot a Meluzin je v Ceské republice pomémé dobie
znamy a Casto pfipominany nejen médii. Martina Mertla alias Meluzina zastihla Marika
Pechackova jen chvili po jeho propusténi z vézeni. Zajimavou a velkou ¢ast také tvori
rozhovory se samotnymi obétmi, které popsaly, jak velmi rGznou podobu miize

kybergrooming a obtéZovani na internetu mit.

3.6.2 Dité v siti

Kniha z roku 2019 ma4 slouZit jako pravodce rodi¢l po virtudlnim svéte jejich déti.
Konkrétn€ nese také podtitul ,,Manudl pro rodice a ucitele, kteti chtéji rozumét digitalnimu
svetu mladé generace®. Autofi knihy Daniel Docekal, Jan Miiller, Anastazie Harris, Lubo$
Heger, Katarina Kratochvilova a spol. se uskupili pod hlavickou magazinu Flowee.cz,
ktery vroce 2018 uskutecnil velkou billboardovou kampan zaméfenou na povédomi o
digitalni gramotnosti. Kromé knihy, ktera na vice nez 200 stranach pfiblizuje problematiku
zévislosti na mobilnim telefonu, pocitacovych hrach, sextingu, sledovéani Youtube a mnoho
dalsich, existuje také webova stranka ditevsiti.cz, kde jsou zvetejiiovany ¢lanky magazinu
Flowee.cz zaméfujici se na uzivani modernich digitalnich technologii (Docekal, Miiller,

Harris, Heger a kol., 2019).
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3.6.3 Bezpecné na internetu

Kniha doplnuje internetovy projekt Seznam se bezpecné a stejn¢ jako za nim stoji i
za knihou duo odbornikii na internetovou kriminalitu Martin KoziSek a Véclav Pisecky. Je
uréena predevs§im pro rodice a shrnuje z pohledu roku 2016 problematiku seznamovani na
internetu, socidlni sité, socidlni inzenyrstvi, kyberSikanu a kybergrooming. To vse je
doplInéno o realné piibéhy obéti. Ugelem knihy podle autori viak neni odradit od uZivani
internetu, ale pochopit mozna rizika, ktera mize jeho Spatné a neopatrné pouzivani ptinést
(Kozisek, Pisecky, 2016).

3.6.4 Zvolsi.info

Tento spolek mladych lidi vénujici se osvéte v medidlni gramotnosti déti sepsal uz
dva privodce, které pomohou détem, ale i dospélym, se zorientovat v online svété. Prvni
znich se jmenuje ,,Surfaitiv privodce po internetu® a je zaméfeny hlavné na orientaci
v medidlnich sdé€lenich na internetu a obecné spiSe medidlni vzdélavani. Druhy privodce
»Pravodce po socidlnich sitich® vznikl v roce 2019 s cilem vytvofit piehled o aktualnich
trendech na socidlnich sitich. Vénuje se podrobnému seznameni s jejich prostiedim, ale
také informovuje o moznych rizicich, které se s uzivanim socialnich siti poji. ,,Navodu, jak
se bezpecné pohybovat po socidlnich sitich a jak o nich mluvit s détmi, je cela fada. My se
na nasledujicich strankach ale zamétime predevSim na vice uceleny piehled toho, které
socidlni sit€¢ momentalné leti a co vSechno umi. Jaké jsou jejich vyhody, nevyhody a
potencialni nebezpedi jejich jednotlivych funkci (K¥ivankova, Knollova, Sutova a kol.,

2019).

3.6.5 Youtuberi zabyvajici se tétmatem online bezpe¢nosti

Osvéteé a informovani déti o tom, jak se chovat co nejméné rizikoveé na internetu, se
vénuji také nékteti youtubeti. I kdyz to pro pedagogy nemusi byt primérni zdroj informaci
a nechtgji si jejich videa brat do vyuky jako didakticky material, mohou byt pro celkové
vzdélani déti jenom prospésné. Je dobré si proto délat piehled také ve video obsahu
vybranych tvircti a détem videa doporucit a mluvit s nimi o informacich a odpovidat na
pfipadné otazky. DéEti na druhém stupni maji ¢asto k témto idollim z internetu vétsi diveéru
nez ke kterékoliv autorité v jejich okoli. Pedagog tedy miize hledat dobré ptiklady, ale
tteba 1 ty Spatné, aby zustal v obraze. Nutit a zakazovat nema smysl, ale pokud néktery
ztvircd vydd na svém kanale dobré video s kvalitnim obsahem, déti jist¢ oceni 1

doporuceni od ucitele.
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Déti se také snadnéji oteviou pedagogovi, ktery s nimi sdili stejnou divackou
zkusenost, coZ je kli¢em i u filmu V siti. Rada youtuberti vytvofila vlastni obsah, nebo se
zapojila do nékterého z vyse zminénych projekti. Jsou jimi napiiklad Lukefry, Kovy a

Jirka Kral.

4 Bezpecnost na internetu v kontextu ¢eského Skolstvi

V této kapitole je cilem nahlédnout do vyuky tématu bezpecnosti na internetu na
Ceskych Skolach. Nejdiive se podivame na aktualni stav a poté na budouci vyvoj, ktery by
méla zadsadné ovlivnil revize Ramcového vzdelavaciho programu pro zakladni vzdélavani

z roku 2021.

4.1 Aktualni situace

,V ramci RVP ZV nalezneme problematiku sexualniho chovani clovéka (véetné
seznamovani) v n€kolik vzdélavacich oblastech, oborech ¢i prifezovych tématech, napf.
Clovek a jeho svét, Clovék a jeho zdravi, Vychova ke zdravi, Vychova k ob¢anstvi, Eticka
vychova, Medialni vychova, Osobnostni a socidlnich vychova, je také pfirozenou soucasti
oboru Informa¢ni a komunikacni technologie. Samostatnd oblast zaméfena na online
bezpec¢nost vSak v RVP ZV dosud absentuje* (V siti: Za Skolou — metodickd podpora pro
pedagogy). Bezpecnost déti na internetu zatim v ¢eském Skolstvi jako samostatné téma
pevnou pozici nema. Spada ale okrajové do prafezového tématu Mediélni vychova, kterou
zékladni Skoly musi do svého Skolniho vzd€ldvaciho programu zahrnout, a to dle
Ramcového vzdélavaciho programu pro zékladni vzdélavani 2021 takto: ,.Skola musi do
vzdélavani na 1. stupni i na 2. stupni zatadit vSechna prifezové témata uvedena v RVP ZV.
Vsechna priifezova témata vSak nemuseji byt zastoupena v kazdém ro¢niku. V pribéhu
zékladniho vzdélavani je povinnosti Skoly nabidnout Zakim postupné vSechny tematické
okruhy jednotlivych priifezovych témat, jejich rozsah a zpisob realizace stanovuje SVP.
Prifezova témata je mozné vyuzit jako integrativni soucast vzdélavaciho obsahu
vyucovaciho ptedmétu nebo v podobé samostatnych predmétd, projektti, seminaid, kurzi
apod.

V medialni vychové, ktera nemd pevné misto v rozvrhu zakladnich $kol,
bezpecnost na internetu neni pfimo zahrnuta. Zalezi spiSe na aktivité¢ ucitele, ktery
prafezové téma vyucuje a piipadné na metodikovi prevence, kolik ¢asu a pozornosti bude

chtit prevenci rizikového chovani déti na internetu vénovat.
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Ovsem dobrou zpravou je, ze piimo bezpecnost na internetu a rizikové formy
online komunikace jsou zakomponované ve vzdélavaci oblasti Clovék a zdravi, do které
spadaji vzdélavaci obory Télesna vychova a Vychova ke zdravi, a pravé pod timto
predmétem se v ucivu na zdkladni Skole skryvé jedina Ramcovym programem definovana
¢ast o bezpec€nosti na internetu. V seznamu uciva Vychovy ke zdravi, kterd pfedmétem na
druhém stupni zakladnich skol, je uvedeno pod oblasti ,rizika ohrozujici zdravi a jejich
prevence® toto: ,,bezpecné chovani a komunikace — komunikace s vrstevniky a neznamymi
lidmi, bezpeény pohyb v rizikovém prostiedi, nebezpeci komunikace prostfednictvim
elektronickych médii, sebeochrana a vzajemna pomoc v rizikovych situacich a v situacich
ohroZeni*“ (RVP ZV, 2021).

Vychova ke zdravi ma pak své misto dle RVP na druhém stupni. O minimalni
povinnou ¢asovou dotaci se ale déli s T€lesnou vychovou, kdy oba ptedméty spadajici do
oblasti Clovék a zdravi musi naplnit nejméné deset hodin za pét ro¢nikti druhostupiiového
vzdélavani. Casto tedy miize pravé Télesna vychova zabrat prostor v rozvrhu, miva totiz
zpravidla dvouhodinovou dotaci. Na téchto Skolach pak musi byt Vychova ke zdravi
nahrazovana jednordzovymi programy Skolnich preventistll. Situace v ¢eském Skolstvi se
ale dozajista méni a diky novym digitdlnim kompetencim snad bude i nadale.

Pro ptiklad uvadim také nové spojeni prifezového tématu Medidlni vychova
s digitdlnimi kompetencemi. ,,Propojeni Medialni vychovy s digitdlnimi technologiemi
zdiiraziiuje témata a Cinnosti tykajici se medidlni komunikace, bezpec¢nosti komunikace a
minimalizace rizik, potfebnosti rozliSovat mezi soukromou a vefejnou komunikaci a
vnimat naléhavost neustalého kritického vyhodnocovani informaci a medialnich sd€leni.
Pro plnohodnotné zapojeni zéki do medidlni komunikace je tfeba vytvaret prilezitosti a
podminky k tvorbé medidlni produkce a k védomému vyuZivani riznych vyrazovych

prostiedkil a tvofivych realizacnich postupti“ (RVP ZV, 2021).

4.2 Nové digitalni kompetence

Do Ramcového vzdélavaciho programu pro zékladni vzdélavani se v leto$nim roce
(2021) ptidaly nové digitalni kompetence, které spadaji predevS§im pod novou vzdé¢lavaci
oblast Informatika, ktera nahradila star§i Informac¢ni a komunikac¢ni technologie.
Kompetence se ale prolinaji také vSemi dal$imi vzdélavacimi oblastmi, které jsou v rdmci
zakladniho vzdélavani povinné, a to pfedevsim v obcanské vychove, vychové ke zdravi,

ale tfeba 1 v Cestin€ €1 biologii. Soubor novych kompetenci si mohou zikladni Skoly
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rozdélit do dalSich predméta samy dle svého uvazeni, zakomponovat je do svého Skolniho
vzdélavaciho programu. K této zdsadni zmén€ v pohledu na dualezitost digitalni
gramotnosti déti doSlo zkraje roku 2021 a jiz od 1. zaii 2021 si mohou skoly digitalni
kompetence zapojit do vyuky. Nejpozdé€ji to vSak musi byt do zaii 2023 u 1. stupit
zékladnich $kol a do zaii 2024 u 2. stupiiti zakladnich $kol. Data MSMT z dubna leto$niho
roku mluvi o 700 zdkladnich Skolach, které chtéji digitdlni kompetence zakomponovat do
svého Skolniho vzdélavaciho programu uz od zafi nového Skolniho roku (konference
Pocitac ve skole, Jaroslav Faltyn).

Digitalni kompetence jsou nyni jednou z klicovych kompetenci zdkladniho vzdélani
a do Ramcového vzdélavaciho programu pro zékladni vzd€lavani byl pridan také noveé
zformulovany cil vzdélavani, ktery zni takto: ,,Pomdahat zakiim orientovat se v digitalnim
prosttedi a vést je k bezpecnému, sebejistému, kritickému a tvofivému vyuzivani
digitalnich technologii pfi préci, pfi uceni, ve volném case i pfi zapojovani do spolecnosti a
obcanského zivota“ (RVP ZV, 2021).

Pro ptfehlednost novych zmén v Rdmcovém vzdéldvacim programu pro zakladni
vzdélavani byl vytvoten také soubor s ¢ervené vepsanym textem. Jednou z hlavnich zmén
je pak pripsani klicové kompetence — digitalni. Pfehled novych kompetenci pro zaky
zakladnich skol vypisuji nize.

Nova vzdélavaci oblast Informatika pak ma dle RVP ZV 2021 povinnou hodinovou
dotaci jiz od 4. tfidy prvniho stupné. Neni vSak nutné postupovat piimo podle
predepsaného rozdé€leni hodin, ale ,,vzdélavaci obsah vzdélavaciho oboru Informatika je
realizovan minimalné¢ ve c¢tvrtém a patém rocniku a ve vSech ro¢nicich 2. stupné
zakladniho vzdélavani“ (RVP ZV, 2021).

Podle této aktualizované verze Ramcového vzdélavaciho programu pro zékladni
vzdélavani z roku 2021 si do konce svého zékladniho vzdélavani ,,zak osvoji tyto digitalni

kompetence:

1. ovlada bézné€ pouzivana digitalni zafizeni, aplikace a sluzby; vyuziva je pii ueni i
pii zapojeni do Zivota Skoly a do spoleCnosti; samostatné rozhoduje, které
technologie, pro jakou ¢innost ¢i feSeny problém pouzit;

2. ziskava, vyhledava, kriticky posuzuje, spravuje a sdili data, informace a digitalni
obsah, k tomu voli postupy, zplsoby a prostiedky, které odpovidaji konkrétni

situaci a ucelu
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3. vytvaii a upravuje digitdlni obsah, kombinuje riizné formaty, vyjadiuje se za
pomoci digitalnich prosttedk;

4. vyuziva digitalni technologie, aby si usnadnil praci, zautomatizoval rutinni ¢innosti,
zefektivnil ¢i zjednodusil své pracovni postupy a zkvalitnil vysledky své prace;

5. chape vyznam digitalnich technologii pro lidskou spolecnost, seznamuje se
s novymi technologiemi, kriticky hodnoti jejich pfinosy a reflektuje rizika jejich
vyuzivani;

6. predchazi situacim ohrozujicim bezpecnost zafizeni i dat, situacim s negativnim
dopadem na jeho télesné a duSevni zdravi i zdravi ostatnich; pfi spolupréci,

komunikaci a sdileni informaci v digitdlnim prostfedi jedna eticky.*

Konkrétné¢ ve vzdélavaci oblasti Informatika je v pozadovaném ucivu bezpe€nost na

internetu zahrnuta takto:

1. ,,Bezpe€nost: utoky — cile a metody utoc¢nikl, nebezpecné aplikace a systémy;
zabezpeceni digitdlnich zafizeni a dat — aktualizace, antivir, firewall, bezpecna
prace s hesly a spravce hesel, dvoufaktorova autentizace, Sifrovani dat a
komunikace, zalohovani a archivace dat;

2. digitalni identita: digitalni stopa (obsah a metadata) — sledovani polohy zafizeni,
zaznamy o piihlaSovani a pohybu po internetu, cookies, sledovani komunikace,
informace v souboru; sdileni a trvalost (nesmazatelnost) dat, fungovani a algoritmy

socialnich siti“ (RVP ZV, 2021).

Pokud tedy zakladni Skola, a pfedevSim dany ucitel, projevi vili k uceni také
bezpecnosti na internetu a prevenci sexualniho obtéZovani ¢i vydirani kybergroomery a
prevenci sextingu mezi détmi, nyni ma skvélou startovni pozici toto téma dobie obsahnout
ve vyuce, at’ uz se jedna o hodiny Informatiky, Vychovy k obanstvi ¢i Vychovy ke zdravi.
Ucitelé, ktefi jeden z téchto pfedmétli na druhém stupni vyucuji, by se méli v oblasti sami
dovzdélat a piipravit se plnohodnotné¢ na novou vyzvu. Sdm Jaroslav Faltyn, ktery za
Odbor zékladniho vzdélavani a mladeze pod Ministerstvem Skolstvi mladeze a
t&lovychovy vedl zménu Ramcového programu, doporucuje kurzy od NUKIB a E-bezpedi,

které jsou piistupné i zdarma pro kazdého zajemce.
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4.2.1 Prostorové a materialni podminky

Modernizace ceského Skolstvi je patrna ve vSech aspektech, a protoze digitalni
kompetence nelze kvalitné naplilovat bez potfebného zazemi, autoii nové podoby
Ramcového vzdélavaciho programu pro zakladni vzdélavani si dali zalezet také na definici
vybaveni skol. V této kapitole RVP je kladen piedevsim diiraz na modernizaci technologii
v ucebnach a také celé Skole. Nezbytnosti je piipojeni k internetu vSech digitalnich
zafizeni, ktera se nachazi ve tiidach, ale také v kabinetech ucitelti, a to samé plati u
didaktickych pomtcek do hodin. Vzhledem k tomuto technologickému posunu je ale
velmi pozitivni vidét smétovat Skoly do redlné¢ho svéta déti, ktery je, i kdyz se to mnohym
dospélym nelibi, pfevazné online, je potifeba ale soucasné¢ k tomu umét vysvétlovat,

komunikovat a vzdélavat o tom, co pro déti v takovém svété mize byt rizikové.
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5 Metodologie vyzkumu

Praktickd ¢ast se vénuje samotnému uchopeni dokumentarniho filmu V siti: Za
$kolou jako vzdé&lavaciho nastroje na zakladnich 3kolach v Ceské republice. Vychazi
z popisu situace Ceského Skolstvi ve vztahu k pokryti tématu bezpeCnosti na internetu u
déti na druhém stupni zékladnich Skol, ktera je podrobné popsana v ¢asti teoretické.
Zaroven odpovida na vyzkumnou otazku: Jakym zpiisobem ovlivnila divacka zkusenost s
dokumentdarnim filmem V siti: Za skolou pristup k tématu bezpecnosti déti na internetu a
jeho vyuku u ucitelii 2. stupne zakladnich skol?

Nejprve zde piedstavim metodiku kvalitativniho vyzkumu formou hloubkovych

rozhovorti a nasledné popisu podrobné postup vyzkumu.

5.1 Kbvalitativni vyzkum

Kvalitativnim vyzkumem se vyzkumnik snazi ziskat celistvy a integrovany pohled
na téma, kterému se vénuje. Hleda a postupné odkryva explicitni a implicitni pravidla pro
danou oblast. K vyzkumu se pouzivaji pfedev§im madlo standardizované postupy, které
zastteSuje vyzkumnik sdm jako jeden ze zdkladnich instrumentii celého vyzkumného
procesu. Vysledkem by mélo byt celistvé pochopeni postoji a chovani respondenti
vychazejici z kontextu vSech sebranych dat (Hendl, 2016). ,,Data se induktivné analyzuji a
interpretuji. Kvalitativni vyzkumnik nesestavuje ze ziskanych dat skladanku, jejiz konecny
stav znd, spiSe konstruuje obraz, ktery ziskava kontury v pribéhu sbéru a poznavani jeho
¢asti. Vyzkumnik ve svém hledani vyznami a snaze pochopit aktudlni déni vytvari
podrobny popis toho, co pozoroval a zaznamenal, snazi se nevynechat nic, co by mohlo
objasnit situaci® (Hendl, 2016).

Kritéria pro wvalidni kvalitativni vyzkum definovali Lincolnovd a Guba jako
»divéryhodnost, spolehlivost a pfenositelnost™ (Lincoln & Guba, 1982, s. 246).

Vysledky kvalitativniho vyzkumu mohou pfedstavovat sbirku subjektivnich dojmi
vyzkumnika, coz byva cCastym zdrojem kritiky k jeho uplatnéni, souCasné s malou
transparentnosti (Hendl, 2016). N¢kdy totiz neni z vyzkumné zpravy zcela citelné, jakym
zpiisobem byla vybirdna skupina respondentt a jak pfi analyze dat postupoval vyzkumnik.
Podrobny popis jeho prace totiz nelze zcela dobife popsat slovné, nebot’ se odehrava
pfevazné v jeho hlavé pii hledani souvislosti a kauzalit. Na rozdil od statistické analyzy se

ta kvalitativni neda formalizovat (Hendl, 2016).
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Navzdory tadé vyhrad ma kvalitativni vyzkum nespornou vyhodu v tom, ze jde
opravdu do hloubky zkoumané problematiky. Porovnava riizné pripady, hleda souvislosti a
zasazuje je do kontextu. Pfi kvalitativnim vyzkumu se dba také na poskytnuti podrobnych
informaci o jevech, které sleduje a jakym zpusobem souvisi se situaci spole¢enskou ¢i
lokalni (Hendl, 2016).

Pii snaze zjednodus$it zékladni rozdily mezi kvantitativnim a kvalitativnim
vyzkumem muze vyzkumnik sklouznout k piidéleni metody dotaznikového Setieni
vyzkumu kvantitativnimu a metod¢ rozhovoru k vyzkumu kvalitativnimu. Rozhovor 1ze
ale pouzit vobou zminovanych pfistupech, zalezi na jeho charakteru. Rozhovory
hloubkové ¢i polostrukturované maji za cil ziskat detailni a komplexni informace o
zkoumané problematice a spadaji tedy do kvalitativniho pfistupu, kdezto rozhovor
strukturovany, kdy kazdy respondent odpovida na stejné otdzky ve stejném potadi, slouzi
pfistupu kvantitativnimu. ZjednoduSeni nelze dosdhnout ani rozdélenim vyzkumu dle
poctu respondentti, kdy byva obcas zazitym ptredpokladem, ze kvalitativni vyzkum je
pfedev§im charakterizovan malym podtem respondentl a kvalitativni naopak (Svaiigek,
Sed’ova, 2007).

Pti kvalitativnim vyzkumu pracuje vyzkumnik pfedevSim s témito tfemi typy dat:
data z rozhovorti, data z pozorovani a data z dokumentl. Pracuje tedy se slovy a textem.
Nekteti autofi pak povazuji toto jako hlavni rozdil kvalitativniho a kvantitativniho
vyzkumu, ale jde jen o dalsi zjednoduseni. Zac¢inajici badatelé se pak ¢asto pletou v tom, ze
pokud provadi ,nenumerické Setfeni” dle slov Dismana (1998), ale pracuji se slovy,
automaticky tvrdi, Ze jde o vyzkum kvalitativni. Nejde tedy tolik o data (v tomto piipadé
slova, nikoliv ¢isla), ale o to, jakym zplsobem byla ziskana (zda standardizovanym, ¢i
polostrukturovanym rozhovorem) a za jakym uéelem (Svaiiéek, Sed’ova, 2007).

,Kvalitativni pfistup je proces zkoumani jevli a problémi v autentickém prostiedi
s cilem ziskat komplexni obraz téchto jevli zalozeny na hloubkovy datech a specifickém
vztahu mezi badatelem a ucCastnikem vyzkumu. Zamérem vyzkumnika provadéjiciho
kvalitativni vyzkum je za pomoci celé fady postupil a metod rozkryt a reprezentovat to, jak

lidé chapou, prozivaji a vytvateji socialni realitu* (Svaticek, Sed'ové, 2007, s. 17).
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5.1.1 Kvalitativni vyzkum v podobé polostrukturovaného rozhovoru

V diplomové praci byla uplatnéna jako hlavni vyzkumnd metoda polostrukturovany
rozhovor. Ten je moderovany vyzkumnikem, ale zaroven dava prostor pii vedeni
rozhovoru nedodrzet pofadi predem stanovenych otdzek, které jsou stavény kolem
vyzkumné otdzky s cilem ziskat relevantni data pro zkoumanou problematiku. Rozhovor
umoziuje ,,hloubéji proniknout do motivii a postoji respondenti. U rozhovoru mtizeme
také sledovat i n¢které vné¢jsi reakce respondenta a podle nich potom pohotoveé usmériovat

dalsi prab¢eh kladeni otazek* (Skalkova, 1983)

Polostrukturovany rozhovor je nejrozsitenéjsi formou vyzkumnych rozhovort (jinak
také interview). Vyzkumnik si pfedem vytvoii néjaké pevné schéma, které je pro vyzkum
zavazné. Toto schéma je obvykle specifikovano pomoci okruhti otazek, na které se
vyzkumnik respondentti bude ptat. Podle potfeby je pak mozné pii samotném rozhovoru
pofadi otdzek meénit. Polostrukturovany rozhovor ma ptedem definované jadro interview,
tj. minimum témat a otdzek, které¢ musi vyzkumnik s respondentem probrat. Okolo jadra
pak stavi dal$i uptesnujici otazky. Vyzkumnik tedy muze pokladat dopliujici otazky,
pozadovat doplnéni ¢i vysvétleni pfedchozi odpovédi, aby spravné pochopil, co respondent
odpovédi presné myslel. Téma diky polostrukturovanému rozhovoru mize vyzkumnik

otevfit do hloubky (Miovsky, 2006).

5.2 Respondenti

Pro ucely diplomové préace jsem zvolila kvalitativni vyzkum a jako metodu sbéru
dat polostrukturovany rozhovor s uciteli. Hlavni vyzkumnou otdzkou bylo, zda doslo ke
zméné piistupu k tématu bezpecnosti déti na internetu a jeho vyuky u uciteld 2. stupné
zakladnich Skol po zhlédnuti dokumentarniho filmu V siti: Za Skolou. Rozhodla jsem se
proto do skupiny respondentli zahrnout ucitele a pedagogické pracovniky z druhych stupii
zakladnich kol a nizSich gymnazii, ktefi vidéli verzi dokumentu V siti ur¢enou pro détské
divaky ve véku 12—15 let a ktefi s détmi téma jakymkoliv zpiisobem ve Skole reflektovali,
at’ uz piimo po spole¢ném promitani filmu, nebo zpétné s détmi, kteii divackou zkuSenost
také maji. DalSim kritériem byla demografickd a v€kova rozmanitost. Chtéla jsem najit
uditele z vice krajii Ceské republiky a také prolozit vyrazné vice Zensky vzorek alespofi

jednim muzem.

41



Nejvétsi prekazkou ve vyzkumu a ziskdni vhodnych respondenti pro mé byla
pandemie covid-19, kterd méla v Ceské republice velmi zavazny priibéh a jednim
z preventivnich opatfeni bylo také uzavieni Skol, téch zdkladnich nevyjimaje. Pti prvni
vin¢ pandemie na jaie 2020 se zaviely Skoly dokonce jen par tydnii po uvedeni filmu do
kin a se zac¢atkem celé osveétové kampané, kterou tvircei ptipravili a se kterou méli objizdéet
celou republiku. Znovu mohly déti so Skol az koncem Skolniho roku, kdy mnoho Skol
nechtélo prevenci, do které¢ i nadstavbové téma bezpeCnosti na internetu spada, vénovat
prili§ Casu a preferovali by vyuku podle planu. Po letnich prazdninach se mély otevfit
Skoly, a tak i znovu rozjet osvétova kampan. Probéhlo ale jen par promitani, kterd byla
realizovana piimo na Skolach, nikoliv v kinech. Druhéd vlna pandemie ale byla pravé na
vzestupu, a tak za¢atkem fijna 2020 opét zékladni Skoly zaviely a Zaci se ucil pouze online.
Zpatky do lavic se déti vratily az v kvétnu 2021, po dlouhych osmi mésicich, a pro
jakykoliv nadstavbovy program si Skoly stézi hledaly prostor. Drtiva vétSina zakladnich
Skol a nizSich gymnazii tak promitani, i kdyz by o n€¢j méla zajem, zatim neabsolvovala.
Adam Hftibal z Hypermarket film, ktery osvétovou kampan vede, v rozhovoru pfipustil, ze
opétovné rozeb&hnuti promitani pro Skoly a diskuze s tviirci nezalezi na jejich rozhodnuti a
musi poc¢kat na vhodnou epidemickou situaci v Ceské republice, ktera se snad po zacatku
nového Skolniho roku dostavi.

Vzorek ucitelll a potencidlnich respondentii se tedy timto faktorem znac¢né zuzil,
protoze jsem hledala v podstaté jen Skoly, které stihly promitani v jednom z nasledujicich
mésict: brezen 2020, Cerven 2020, zaii 2020 a kvéten a Cerven 2021. Pfi hledani vhodnych
respondentli, jsem se postupovala téméf detektivnim stylem prace a z verejné i méné
vefejnych zdroji jsem se snazila zjistit, které¢ §koly na nékterém z promitani byly, nebo si
film objednali do Skoly. Spolupracovala jsem také piimo s tvirci filmu, ktefi mi ovSem
nemohli poskytnout velké mnozstvi informaci, protoZze na n€ vztahuje ochrana osobnich
udajii. Vzhledem k velmi naro¢né badatelské praci jsme se proto rozhodla, ze do vyzkumu
zahrnu také respondenty, ktefi vidéli verzi V siti: Za skolou alespoil sami bez ucasti zakl a
s promitanim pro Skoly pocitaji do dalsiho Skolniho roku. Pro ti¢el zodpovézeni vyzkumné
otazky byli i tito respondenti relevantni.

Nakonec tedy muj vzorek tvori devét uciteli z druhého stupné zakladnich Skol,
ktefi jsou ve vékovém rozmezi 28-48 let, pochdzi z rizné velkych mést, Sesti rliznych
krajti Ceské republiky a vyucuji na deviti riznych $koldch. Pomér muzii viiéi Zenam je ve

vyzkumném vzorku dva ku sedmi. Pro validitu dat jsem vybirala pedagogy, ktefi pochazi
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z jinych mist republiky, a pfedevS§im na jinych mistech aktudlné ptisobi. Diky tomu se
podaftilo také vybrat ucitele, ktefi vystudovali pedagogickou fakultu na jinych univerzitach,
a proto maji jiny zdklad v z4jmu o téma. Soucasti samotného vyzkumu pak bylo, zda se
k vyzkumu piihlasi také starSi pedagogové. Nakonec nejstarSimu respondentovi bylo 48
let, z cehoz plyne hypotéza, ze o téma bezpecnosti na internetu se zajimaji spise mladsi
ucitelé. Toto vice rozvedu v dalsi kapitole.

V tabulce ¢. 1 mizeme vidét respondenty charakterizované také vékem a krajem, ve
kterém uci. Jména jsou pro ucely zachovani anonymity respondentii zménéna, jedna se o
jména vymyslena bez jakékoliv spojitosti s pravymi jmény respondentt.

Do své praktické ¢asti jsem zapojila také komentai Adama Hiibala z Hypermarket

film, ktery je vedoucim osvétové kampané a filmu V siti vede marketing a PR aktivity.

Respondent Vék Kraj, ve kterém vyucuje
Anita 37 Hlavni mésto Praha
Hermina 34 Moravskoslezsky kraj

Libéna 42 Liberecky kraj
Simona 48 Stredocesky kraj
Gustav 31 Hlavni mésto Praha
Cecilie 41 Stfedocesky kraj
Klaudie 36 Zlinsky kraj
Véra 28 Vysocdina
Roman 34 Zlinsky kraj

Tabulka ¢. 1 — seznam respondenti

5.3 Plan vyzkumu

Pii tvorbé planu vyzkumu diplomové prace jsem postupovala dle Svafitka a
Sed'ové (2007, s. 54), ktefi definovali, Ze ,,v procesu kvalitativniho vyzkumu musi byt
pfitomny nasledujici faze: (1) stanoveni cili vyzkumu; (2) vytvofeni konceptualniho

rdmce; (3) definovani vyzkumnych otazek; (4) rozhodnuti o metodach; (5) zajisténi
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kontroly kvality vyzkumu; (6) sbér dat a jejich organizace; (7) analyza a interpretace dat;
(8) formulovani zavért do vyzkumné zpravy.*

(1) Diplomova prace si klade za cil zjistit, jakym zplsobem ovlivnil mediélni
vzdélavani v tématu bezpednosti na internetu v Ceské republice dokumentarni film V siti
uréeny pro publikum déti na zékladni skole ve véku 12—15 let. To poté zjistuje z pohledu
uciteld, kteti téma do vyuky zapojuji a maji divackou zkusenost s timto filmem.

(2) Hlavnim vyzkumnym problémem je dokumentarni film V siti jako vzdélavaci
nastroj pro publikum déti ve véku 12—15 let, a to ve smyslu, jak je pro pedagogy na 2.
stupni zékladnich Skol pfelomové jeho zhlédnuti a zda potfebné informace o bezpecném
chovani na internetu détem piedavali i predtim na zaklad¢ jinych zdroji a zda toto téma
bylo ve vyuce vibec obsazeno. Pro hlubsi pochopeni tématu a také jeho dulezitosti ve
vzdélavani deti jsem v teoretické casti diplomové prace definovala klicové koncepty,
kterymi jsou kyberbezpec¢nost, kybergrooming a sexting.

(3) Kvalitativni vyzkum je zamétfeny na individudlni rozhovory s uditeli 2. stupné,
kterym bude promitnut dokument V siti 12+. Hlavni otdzkou prace je zjistit, jak vnimaji
respondenti urovenn svych dosazenych kompetenci o bezpecnosti na internetu pied
zhlédnutim filmu a jakou po jeho zhlédnuti. Cilem je nalézt odpoveéd’ na otdzku, na jaké
urovni je medidlni vzdélavani v Ceském systému a do jaké miry tuto instituci supluje
dokumentérni film V siti.

(4) Ustfednim tématem této diplomové prace je odhalit hodnotu didaktické verze
filmu V siti pro ¢eské vzdelavani a posun v piemysleni o dulezitosti tématu bezpecnosti na
internetu, které je do vyuky na druhém stupni zapojovano nepovinné napiiklad v
prafezovém tématu medialni vychova. Verze filmu je urcend pro déti od 12 let, tedy Zaky
druhého stupné zakladnich Skol, proto jsem k vyzkumu vybrala cilovou skupinu ucitelt
z druhého stupné, kterym jsme pokladdala pfedem definované otazky a snazila se najit
odpovéd’ na hlavni vyzkumnou otazku: Jakym zpiisobem ovlivnila divacka zkusenost s
dokumentdrnim filmem V siti: Za Skolou pristup k tématu bezpecnosti déti na internetu a
jeho vyuku u ucitelu 2. stupné zakladnich skol?

Seznam otdzek a tematické okruhy jsou soucasti pfiloh diplomové prace. Zakladni
kostra rozhovoru byla sestavena pfedem a to tak, aby se rozhovor neodchylil pfili§ od
hlavniho tématu prace. VétSina otazek byla jasné dand a bylo nutné na né odpovedét,
nékteré otdzky nebyly pro danou situaci nezbytné, a proto jsem se na né neptala.

Samoziejm& vznikaly také v pribéhu rozhovorti spontanni otazky, které vzesly
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z konverzace s respondentem, nebo mély za cil doptat se na predchozi ucitelovu odpoved.
Béhem vyzkumného rozhovoru jsme prosli tfi zékladni témata: divackd zkuSenost
s filmem; metodika a prace s tématem a vyuka bezpecnosti na internetu.

Rozhovory suciteli byly vedeny polouzaviené, proto neodpovidal kazdy
respondent na vSechny otazky a ve stejném poradi. Piepis rozhovori je mozné najit

v prilohach diplomové prace. Popis vyzkumné skupiny je popsan v ptedchozi kapitole.

6 Analyza dat

Pro vyzkum jsem zvolila tematickou analyzu s otevienym kodovanim. Dle Hendla
(2016) se jedna o metodu, kterou vyuziva témét kazdy kvalitativni vyzkum. ,,Cely proces
je zahajen, kdyz si vyzkumnik za¢ne v§imat vzorci vyznamul a potencialné zajimavych
aspektii dat. To se stava tfeba jiz béhem sbéru dat. Na zavér analytického procesu
vyzkumnik popisuje obsah a vyznam témat v datech,” (Hendl, 2016, s. 266). Prvnim
krokem pfii analyze dat bylo pfepsani rozhovort a nasledné opakované cteni dat, abych se
s nimi podrobn¢ seznamila. Tyto data jsem néasledné podrobila otevienému kdédovani, kdy
jsem pii prochazeni ptepsanych rozhovori nachdzela prvni koédy, ze kterych jsem po
nasledné analyze vytvofila seznam potencidlnich témat.

Nésledovala faze, kterou Hendl nazyva propracovanim témat a jejich revizi. V této
fazi ovéfuje vyzkumnik, Ze pro potencidlni témata ma dostatek piesvéd¢ivych dat, a
ujistuje se, ze se témata vztahuji k vyzkumné otdzce. Dochézi také k propracovani témat,
coz znamena jejich rozdéleni, slu€ovani nebo odmitnuti (Hendl, 2016). Nez tento postup
dospéje ksepsani seznamu témat, doSlo jeSté k charakterizovani a vystiznému
pojmenovani témat. (Hendl, 2016). Nahled seznamu témat — knihy kdédovéani najdete

v Tabulce €. 2 nize.

6.1 Pribéh rozhovori

Rozhovory probihaly fyzicky i telefonicky. Snazila jsme se maximalné ptizpusobit
casovym a prostorovym potiebam respondentli, cestovala jsem tedy zpravidla do jejich
Skol, kde pusobi. S nékterymi respondenty jsme se piredem dohodli, Ze je pro né
pfijemnéj$i vést rozhovor telefonicky. Pied zacatkem vyzkumného rozhovoru byli
respondenti ujiSténi o anonymité ziskanych dat a dali svoleni k nahravani a naslednému

vyuZiti dat z rozhovoru.
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6.2 Vysledky

V nasledujici kapitole rozeberu vysledky vyzkumu, které plynou z tematické

analyzy rozhovorii. Uvodem je niZe pfiloZena kniha kodd, kterym se postupné budu

v samostatnych kapitolach vénovat a predstavim v nich konkrétni reakce divakda.

NOVY VZDELAVACI film metodika otazka cilové
NASTROJ skupiny filmu
RODICE prenaseni zodpoveédnosti na divacka zkusenost z pohledu

rodice

rodice

PRACE S TEMATEM

preventivni programy bez

KYBERBEZPECNOSTI| soudésti osnov ukotveni v tematickém absentujici
NA SKOLE planu
‘ s tématem budou pracovat na | s tématem by pracovali stejné
PLAN DO . TR . : SN .
zaklad¢ divacké zkusenosti s 1 bez divacké zkuSenosti s
BUDOUCNA o o
filmem V siti filmem V siti
VNIMANI rozdilné nazory v pedagogickém | podobné nastaveni celého
DULEZITOSTI b i :ckého sb
TEMATU UCITELI sboru pedagogického sboru
OSOBNI ZKUSENOST déti pedagogti
ZPETNA VAZBA NA otevieni tématu a kvalita filmu
FILM celospolecenska diskuse
VLIV COVIDU A déti jsou neustale online - uzavieni Skol ovlivnilo plan

UZAVRENI SKOL

zvySena potifeba s tématem
pracovat

prace s tématem

Tabulka ¢. 2 — kniha kodu

6.2.1 V siti jako novy vzdélavaci nastroj
K tomuto tématu smétovalo v rozhovoru vice otazek, proto existuje v odpoveédich

dostatek dat pro zminéné kody film, metodika a otdazka cilové skupiny. Pfimo na metodiku

a jeji vyuziti jsem se ptala respondentil v otdzce VyuZil/a/i jste metodiku pripravenou primo

tviirci dokumentu? Dotazovani ucitelé Casto odpovidali, Ze metodiku necetli nebo ji
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nevyuzili, proto jsem se dale doptavala. Obecné ale o existenci metodiky respondenti
védeli a hodnotili ji pfevazné kladné jako tfeba Simona, ktera sice metodiku pro piipravu

reflexe v jeji tfid€ nepouzila, ale mysli si, Ze je velmi dobie zpracovana.

Kdyz si ji ted’ vybavim, i kdyZ je to zase néjaka doba nazpét, tak mé napadlo, ze
pro néjakého zacinajiciho ucitele je to dobfe udélané, Ze se v ni mize chytit. ...
Tady tviirci nabizi cely systematicky kompletni projekt s metodikou, kde se chytne
1 ucitel zacatecnik, ktery by se tieba tématu bal. V tom vidim obrovsky posun a

vetim, ze to bude dobry format jako ptiklad do vzdélavani (Simona).

Néktefi ucitelé pak i1 metodiku nejen hodnotili kladné, ale pfimo v rozhovoru

zminili metodu reflexe, kterou v nasledné préci se zaky vyuzily.

Ano, vyuzili. Pfipravili jsme si tfi rizné verze reflexe a vlastné v kazdé tride
nakonec probihala reflexe jinak. ... Taky jsme méli fotky udajného predatora a
mezi n€kolika muzi méli odhadnout, ktery to je. A pak jsme jim ukézali fotku
realného predatora, ktery zabil asi sedmnactiletou divku, ktery ale nebyl ve vybéru
fotek. Pointou bylo, Ze se stejné nemohou viibec fidit podle vzhledu. A tahle prace

s fotkami byla praveé z té metodiky od tvtrct (Libéna).

Ja jsem pracovala s metodikou. Vybrala jsem si aktivitu, kde se mél rozeznavat

pachatel. Byli tam tfi muzi a m¢lo se vybrat, kdo z nich je asi predator (Hermina).

Jini respondenti, jako tfeba Roman, pfimo pfipustili, Ze metodiku ani neprochazeli a

nijak s touto didaktickou podporou od tvlircl nepracovali.

Neprocital jsem si ji, pfiSla na posledni chvili v klasifikacnim tydnu, kdy jsme tesili

znamky a vylety a neméli jsme na to moc ¢as (Roman).

Jako vzdélavaci nastroj je vniman primarné dokumentarni film. Sami tvirci jej
oznacuji za kliCovou ¢ast jejich osvétové kampang, jak mi fekl také Adama Hiibal z
Hypermarket film. ,,Na$ hlavni produkt byl film, ale metodiku jsme vytvofili z pocitu

zodpovédnosti, protoze svédomi nas nutilo to jen tak nenechat byt a snazit se né¢emu
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pomoct. U nékterych metodik jsme ale také nepochodili, protoze jsou piesvédceni o
svych metodach. Metodika byla ur¢ena pro co nejvétsi pocet uciteld, aby méli Sanci se v
tématu zorientovat, i kdyz se tfeba vénuji jinym predmétiim nebo tématim,* vysvétluje
Hiibal. Vyrok Htibala o metodicich prevence pak potvrzuje naptiklad Anita, kterd je prave
metodickou prevence na jedné z prazskych zakladnich skol. ,,Udé¢lala jsem to svymi
oblibenymi metodami, které mam uz ozkousené jako metodik prevence, pfiznala Anita.
Film jako novy vzdé€lavaci nastroj ucitelé hodnotili velmi pozitivn€. Néktefi maji
vplanu opétovné promitani pro dalsi ro¢niky, nebo se rozhodli trvale nahradit

v preventivnich programech star$i materialy prave V siti: Za skolou.

J& si myslim, ze je dobfte, Ze ten film vznikl, protoze to je zase novy material. Jak
fikdm, poustéla jsem détem to Seznam se bezpecné, tak to jsou véci, které jsou uz
deset let staré. Takze kdyz déti vidi, Ze je to néco nového a vlastné i aktualnéjsiho,
tak je to pro n¢j vic takové realnéjsi a ze se to opravdu déje. Ne, jako kdyz jim
pustim néco deset let staré. [ kdyz je tam stejny princip. TakZe si myslim, Ze tady
opravdu je skvélé, Ze to vzniklo, je to super. Jsem rada, ze to vzniklo. A do

budoucna mam v planu, Ze to budu détem poustet (Klaudie).

Rekla bych, ze bychom téma rozvijeli i bez toho filmu, ale je za mé& skvéle
zpracovany. Mozna to trochu odkryl a urychlil a otevielo ndm to o¢i. Perfektni jsou
ty vstupy hereCek, které promlouvaji k détem. Film V siti ndm rozhodné hodné

uleh¢i préci. Je to fakt dobte udélané (Libéna).

vvvvv

internetu chovat, ale spis§ diky filmu vi, Ze se tohle mize dit. V&im, Ze film pro déti

v tomhle véku je pfinosny (Roman).

Casto se mezi respondenty objevovalo také zamysleni, pro jakou vékovou skupinu
déti je verze Za skolou nejvice pfinosna. Opakovaly se nazory, ze déti v devaté tride jsou
JiZ na tuto verzi pfili§ vyspélé. Citi to tak 1 samy déti, které napiiklad Simoné pti nasledné
reflexy fekly: ,,7e vzhledem ke svému véku uZ maji to nejrizikovéjsi obdobi za sebou. Ze
neveédéEly, co s tim v Sesté nebo sedmé tiide.” Simona k tomu dodava jeste, Ze ji hodné

zaujalo, kdyz jeji devatiaci fikali, Ze se musi postarat o ty mladsi, tieba zkontrolovat sestie
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telefon. ,,Maji pocit, ze oni musi byt ti, co budou mladsi sourozence a kamarady hlidat,
protoze tim pienesou svou zivotni zkuSenost a je to jiné, nez kdyby jim telefon
kontrolovali rodice. Citi, ze maji v tomhle uz sviij vrchol za sebou,” uvedla v rozhovoru
Simona a fika, Ze naopak: ,,V niz§ich ro¢nicich to déti vnimaly jako vétsi riziko a citily se
byt cilovou skupinou. Byly tam hodné velké rozdily ve vnimani mezi jednotlivymi
ro¢niky.*

Pochybnosti nad tim, zda je pro déti z devatych tfid film v rdmci prevence ucinny,
vyjadfila také Hermina. ,,Dohromady jsme tomu vénovali asi dvé vyucovaci hodiny
v niz§ich ro¢nicich. V devaté tfidé mi uz pfislo, Ze je na to pozdé. Spoustu téch véci uz
davno znali a v&d¢li, co udélaly ty holky Spatn€. Nicméné, kdyz jsem se ptala, jestli to
délaji taky, tak pry ano. V té devitce uz to bylo takové méné ucelné,” komentovala
Hermina.

Naopak se Casto objevovaly i ndzory, které by vékovou hranici posunuly klidné pod
12. rok ditéte. (pozn. autorky: dit€¢ mladSi 12 let miZze jit na film V siti: Za Skolou

v doprovodu dospélé osoby)

Podle m¢ by mohla byt ta verze 12+ klidn€ od osmi let a tu verzi 15+ klidné pro ty
dvanactileté. Celé bych to posunula, protoze déti potiebuji vidét pieci jenom néco
trochu Sokujiciho, a ne to mit celé jen prevypravéné. Oni samoziejmé& osobni
zkuSenosti uZ taky maji. Mng to pfislo takovy slaby no. Potad jsem ¢ekala, kdy tam
pusti, co presné ty lidi délaji. A to tam vlbec nebylo, nebo teda nékdy tam nékdo
masturboval. Chapu, Ze je to pro ty déti a ma je to provést, ale ¢ekala jsem, kdy tam

bude néco fakt Sokujiciho, tieba to vydirani a manipulace (Anita).

Gustav, ktery se na promitani filmu teprve chystd, by také rad pracoval s mladsi

cilovou skupinou, konkrétné budoucimi sedmaky.

6.2.2 Rodice

Téma rodicl se objevilo spontanné, Zadna z otazek v pfipravené kostte rozhovoru
se ho nedotykala, a pfesto bylo obsazené ve vSech rozhovorech, které¢ jsem vedla. U
respondentll se objevovalo hned ve dvou subtématech (kddech), kterymi bylo prenaseni
zodpovédnosti na rodice a divacka zkusenost rodice, protoze vétSina participantii byla

kromé uéitelu také rodici.
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Zajimavéj$im a relevantnéjSim kdédem pro tento vyzkum je prvni zminény, tedy
pfenaseni zodpovédnosti na rodice, které se objevilo hned v n¢kolika riznych kontextech.
Prvnim kontextem a podiizenym kdédem byla potieba rodice vzdeélavat v oblasti bezpeci

déti na internetu.

Urc¢ité vnimam, Ze je zdjem o to téma i ze strany rodicil, takze mé smysl pro né

piipravovat seminafe a trochu je v tom vzdélavat (Gustav).

Ja si myslim, Ze je to téma hlavné pro rodic¢e. Mé€li jsme v planu par prednések pro
rodi¢e a nékteré uz probehly. Pojali to jako bezpecnost na internetu déti pro rodice.
Beru to tak, Ze Skola na to miize upozornit, ale primérné jde o to, co dé¢laji déti
doma a jestli rodice to sleduji a hlidaji, co na pocitaci dité déla. I kdyz je to trochu
omezeni svobody, je dobré se ob¢as podivat do historie. Takze impuls by mél piijit
hlavné od rodi¢i. Nase Skola skoli rodice, jak by méli pracovat s détmi. Prob&hla
urcité takhle uz jedna prednaSka pro rodice, pozvali jsme je na webu, ptiSel tam

odbornik a radil jim, jak s détmi mluvit a jak je kontrolovat (Cecilie).

Dal$im pofizenym koédem pienaSeni zodpovédnosti na rodice bylo vyjadieni ndzoru o

lhostejnosti rodicu viici technologiim a neochota se ucit novym vécem.

A kdyz jsme se ptali, co vlastn€ pouzivaji za platformy, tak fikali spoustu takovych,
které ani ja jsem neznala a neznaji to ani rodice. Rodice to neznaji a vlastné je to

ani nezajima (Libéna).

Rodi¢lim jde hodné o to, jestli dit¢ dorazilo do Skoly, je v¢as tamhle, jestli se nebavi
s tim a tim, ale pak je jim uz jedno, co na tom internetu déla, jestli tam nekouka na
porno nebo nehraje n&jakou strileCku a nepise si s uchylakem. Nad telefonem déti
nemaji takovou moc, jako nad détmi samotnymi. Tohle rizikové chovani je netrapi

tolik, jako jestli dit¢ dorazilo do Skoly a mé vSechny véci (Gustav).

Co jsem tak zjisStovala, tak diiv rodice povolovali détem hodn¢ Instagram, protoze

se tam nedaly posilat zpravy, ale ted’ uz zpravy jdou, ale rodice to nevi. Takze
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rodice si mysli, Zze se tam tém détem nemiiZe nic stat, ale tak to samoziejm¢ neni

(Véra).

Takze zacilit to vic na rodiCe, protoze si z nich déti berou ptiklad. My mame na
Skole spoustu mladych rodict, ktefi se sami neumi na internetu chovat bezpecné,
napiiklad si davaji fotky z dovolené a pak je vykradou. Takze pokud by to uméli
dobfte rodice, tak 1 déti se to nauci snadz, protoze to maji pfimo od nich, z rodiny.

Primérné bych ted’ teda vychovavala rodice a déti si pak ptevezmou vzor (Cecilie).

Posledni subtématem, které jsem pii kddovani tématu rodice objevila, je cileni osveéty filmu

na rodice. K tomu se vyjadfovala napiiklad Cecilie a Véra.

... Ze by se mélo cilit na rodi¢e. Vé&tsinou se to tyka déti, které nemaji dostate¢nou
podporu doma a nudi se. Pak teda vlezou k pocitaci a povidaji si s nékym, kdo o né
ma zajem. A kdyz zjistily, Ze o n€ ma ten druhy z4jem, chtély pokracovat. Vnimam,
ze déti maji nedostatek pozornosti a predpokladam, Ze je to predev§im ze strany
rodict. Takze bych se zaméfila i na rodice, aby jen nepracovali, ale také se vénovali
détem, vytvareli spoleéné zazitky, pak by déti nechodily na internet si s nékym

povidat, protoze uz by si mély s kym povidat (Cecilie).

Stoprocentné by to meli vidét ty rodice. To je stejny problém jako s témi uciteli, Ze
nemaji socialni sit¢ vibec, nebo je nevyuzivaji naplno, ale déti jsou vynalézavi a

dokazou to prolézt uplné vSude (Véra).

Velmi zajimavy byl vhled Adama Hftibala, kterého jsem s velmi ¢astym nazorem
ucitelt, aby se zodpovédnost za vzdélani déti v tomto tématu pfesunula na rodice,
konfrontovala. ,,To si mysli pfedev§im ucitele. To je dlouhodobé piehazovani kompetenci,
rodic¢e to hazi na Skolu, Skola na rodi¢e. M¢l by v tom byt konsensus. Kdyz si to takhle
budou piehazovat, tak se k nicemu nedojde. Z kazd¢ strany by mélo byt néco... Kdyz rodic¢
tteba uvidi, Ze maji podobné téma v planu na dany rok, mohou ho otevfit i doma, ale fada

rodict bohuzel viibec nevi, co se déti konkrétné uci,” popisuje Hiibal situaci.
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6.2.3 Prace s ttmatem kyberbezpecnosti na Skole

Béhem piipravy planu vyzkumu jsem se neubranila vytvaieni urcitych hypotéz
ohledné stavu Ceskych zékladnich Skol a o tom, jak s tématem bezpecnosti na internetu ve
svych vzdélavacich planech pracuji. Tim, Ze toto téma neni (zatim) povinnou soucasti
zadného predmétu, vytvorila jsem si predpoklad, Zze vyuka a osvéta bude zélezet na
individualnim rozhodnuti Skoly, a pfedevsim individualné na konkrétnich ucitelich. Béhem
rozhovorti s uditeli z deviti riznych Skol se mi tento piedpoklad potvrdil. Obecné jsem
zaséhla vyzkumem ucitele, kteti se tématu vénuji, vétSina z respondentli pfimo vykonava
funkci metodikti prevence. Tito ulitelé se ozvali na mou vyzvu, kterd téma diplomové
prace obsahovala, proto neni necekané, Ze jsou to prave lidé, kteti uz k tématu maji blizko.
I tak se mi v této pomémé homogenni skupiné (vékoveé a zamétenim) podaftilo najit velké
rozdily pravé ve vyuce tématu bezpecnosti na internetu, a to predevsim v tom, zda je téma
pevnou soucasti Skolniho vzdélavaciho planu ¢i viibec.

Na nékterych Skolach je téma pevnou soucdsti osnov nékterého z pfedmétd, a to
napiiklad u na zakladni Skole ve Stfedoceském kraji, kde uci Simona, kterd mi na otazku,
zda je toto téma obsazené ve vyuce na Vasi skole? Pripadné v jakém rocniku, v jakem
predmétu a pod jakym tematickym okruhem? odpovédéla nasledovné: ,,Ano, vSude.
Samoziejmé v obCance a rodince to mame zafazené systematicky a obouvame se do toho i
s teoretickou informaci.*

Také Klaudie mi z pozice metodika prevence odpovédé€la na otazku kladné, 1 kdyz
si nebyla uplné jista, zda uvadi spravné rocniky. ,,Urcit¢ to je v obCanské vychové
v osmicce a moznd i v Sestce, ale to si nejsem ted’ jista, protoze jsem je dlouho neucila.*
Dopliuje jeste, ze se tématu vénuje i mimo osnovy obcanské vychovy, kdy si zajistila, aby
u kazdé tfidy na druhém stupni vyucovala alesponi jeden predmét, kde si s détmi miize o
online bezpeci popovidat 1 nezdvazné, naptiklad v pracovnich ¢innostech pti vysivani. ,,A
kdyZ mi unikne né&jaka ttida, tak pozaddm tfidniho ucitele (o prostor), anebo v suplovanych
hodinach, kdyz je supluju. Nebo dam uciteliim néjaky material, ktery chci, aby jim pustili.
Ale spi$ tam chci byt sama a povidat si s nimi o tom, protoZe si myslim, Ze o tom vim zase
vic nez ten tfidni ucitel. Takze opravdu se vzdycky snazim, abych kazdy rok tu tfidu néjak
zasédhla tim, co jim tam feknu o tom bezpeci v kyberprostoru. Snazim se prosté vzdycky
néjak, i tfeba v téch suplovanych hodinach,* popisuje Klaudie svou snahu t¢éma maximalné

postihnout na celém druhém stupni.
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Véra zase popisuje situaci na jejich Skole, kde doposud systematicky téma
bezpecnosti na internetu zarazeno nebylo, ale od nového Skolniho roku (2021/2022) by se
méla situace diky revizi Rdmcového vzdélavaciho planu pro zakladni vzdélavani zménit.
,Nové najizdime na nové digitalni kompetence, které se maji zatadit do SVP do jednoho
az dvou, tii let. A my jsme Skola, ktera se rozhodla to zatfadit hned. A soucasti téhle
digitalni kompetence uz to je, rozebirali jsme si to do riznych predméti. J4 to zaradila do
vychovy ke zdravi,” popisuje Véra.

Na dalsich skolach téma neni soucasti osnov zadného z predmétii, ale je do vyuky
zatazovano v rdmci narazovych preventivnich programi ¢i tfidnickych hodin. Vzdélavani
v oblasti bezpe¢nosti na internetu je tedy ¢asto v rukou tfidniho ucitele, jako naptiklad u
Anity a Cecilie. O krok dal je pak prace s t¢ématem v preventivnim programu na Skole, kde

pusobi Libéna jako metodik prevence.

VSsichni tfidni uditelé k tomu vyuzivaji tfidnické hodiny, a co se tyce mé, tak ja
uc¢im matiku a anglictinu, takZe hodin mam dost a vzdycky si néjaky Cas vySetiim.
Jinak se to hodné¢ zatazuje do informatiky, protoze tam je to v ramci tematického

planu. (Anita)

PtredevS§im v tfidnickych hodinach. Jinak to nemdme konkrétné zafazeno. Ale

mluvime o tom pofad. Kdykoliv se néco vyskytne. (Cecilie)

Ted jsme prave délali revizi preventivniho programu a v jednom ro¢niku je to 1
uvedené pfimo v planu. Ale myslim si, Ze je potieba to pojmout ve vSech ro¢nicich
a pofadné. Pocitam, Ze tfeba V siti pobéZi 1 od zafi pro nizsi rocniky. Ted byla
prekazka hlavné v metodic¢ce prevence, kterd konci, takze vétim, Ze spoluprace uz
ted’ bude snazsi a budeme mit vétsi slovo. Mame to pfislibené. Konkrétné bezpeci

na internetu chceme zatazovat do vyuky od sedmicky vys. (Libéna)

Mezi odpovéd'mi se objevily také Skoly, které prozatim téma systematicky nefesi.
Jedind Hermina, 1 kdyz si neni svou odpovédi zcela jista, zminiuje plnou absenci tématu.
,»KdyZ nad tim pfemyslim, tak pfimo bezpecnost na internetu tam asi neni. Urcité ne. Je
tam sexualni vychova, ale bezpecnost na internetu samotna ne. Nejsem si na 100% jista,

tim, ze to neuc¢im, ale tuSim, Ze viibec toto téma pokryté neni,* popisuje Hermina situaci na
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jejich skole. Roman, ktery také odpovédél, ze ani v obCanské vychovée toto téma obsazené
neni, ma jako mlady metodik prevence do dalsiho Skolniho roku ambice ,,vytvofit plan
preventivnich programd, takze tieba sedma tiida Ze by méla na podzim prednasku o Sikané¢,
na jafe o kybernetice nebo néfem takovém, od néjaké firmy. Byly by to narazové akce,*
vysvétluje Roman sviij zamér.

Zde také nékteti respondenti piimo potvrdili mou hypotézu, Ze je téma zafazovano
diky snaze aktivnich jedinct, je tedy velmi individualni, zda to s détmi n¢kdo probere ¢i
nikoliv. Naptiklad Gustav: ,Jinak ve Skole ve vyuce se tomu nijak systematicky
nevénujeme, jenom, kdo chce. Kazdy (ucitel) si fesi véci po svém a ma razné piistupy.*
Tuto realitu za tym tvarct popsal i Adam Hiibal: ,,JJe to v redlu jen na aktivnich ucitelich,
tfeditelich a metodicich prevence, ktefi rizné projekty a nové vyzvy vyhledavaji. Bohuzel

metodici na Skolach nejsou vzdy bréni tolik vazné.*

6.2.4 Vnimani dulezitosti tématu uciteli

Pfi sestavovani vyzkumu jsem tuSila, Ze na toto téma s uciteli narazim, ale zdmérné
jsem ho do kostry rozhovorti nepiidavala. Nevnimala jsem ho jako kli¢ové pro zmapovani
situace na ¢eskych skolach v pristupu k tématu bezpecnosti na internetu. Tento ndzor jsem
ale nasledné piehodnotila, a naopak mi téma piijde velmi zasadni. V kapitole Prdace
s tématem kyberbezpecnosti na $kole jsem jiz poukédzala na souvislost individudlni snahy
téma s détmi probirat. To je Uizce spojeno praveé i s vnimanim dualezitosti tématu ucitelt
v celém pedagogickém sboru. Dvé protichiidné zkuSenosti respondentii jsem pak
zakodovala jako: rozdilné ndzory v pedagogickém sboru a podobné nastaveni celého
pedagogického sboru.

Ne&kteti participanti popisuji situaci na své Skole jako celkové pfiznivou. Tuto
zkuSenost ma naptiklad Anita, nebo tteba Libéna. ,Rekla bych, Ze mame osvicené¢ho pana
teditele, ktery rozhodné chce jit touhle cestou,” pochvalila Libéna. Velké nadSeni pfii
rozhovoru vyjadfila také Simona, kterd je feditelkou a zaroven uc¢i obcanskou a rodinnou
vychovu. ,,Navic jsme na Skole hned tfi, kdo maji vystudovanou na fakulté vychovu ke
zdravi, kde je problematika ndvykovych latek 1 bezpe€nosti na internetu hodné Siroce
pojata. Takze k tomu mame blizko a hodné k tomu tihneme.*

Naopak Véra popisuje znacné generacni spory na své Skole. Sama je velmi mlada
ucitelka jen par let po vysoké Skole, proto je v néfem, dle jejich vlastnich slov, pozice

slozita. ,,Podle mé je strasny problém, Ze star$i rocniky vibec nevi, co od téch socialnich
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siti ¢ekat, sami nemaji Facebook, nemaji Instagram a nedokézou si to predstavit. Ale kdyz
to vidély tyhle starsi kolegyné, tak jim najednou doslo, jaky svinstvo to vlastné je. Bylo
potfeba je vtom vzdélat. Kdyz jsme méli na Skole velkou kauzu kyberSikany tak to
dokonce vSichni odmitali feSit, protoze to prosté¢ neznaji a nevidi v tom tu dilezitost,
popisuje neptiznivou situaci v pedagogickém sboru Véra.

Podobnou zkuSenost ma i Hermina, kterda mezigenera¢ni nepochopeni popisuje
piimo u Skolni metodic¢ky prevence. ,,Kdyz jsem se ji (metodicky prevence) ptala, jestli se
o tématu bezpecnosti na internetu s détmi bavi, tak pry obcas ano, ale do hloubky pfilis
nejde. Podle mé¢ hlavni pfi¢inou je, ze ma par let do dichodu a sama sitim nerozumi,
nepouziva je. Netusi, jak funguji jednotlivé socidlni sité, protoze to prosté nepouziva.*
6.2.5 Prace do budoucna

Roman neni jedinym respondentem, ktery mé s tématem bezpecnosti na internetu
do nasledujicich let plan. Kazdy z respondentt piinesl béhem rozhovoru alespon jeden
priklad, jak by rad s tématem pracoval i nadale. Ve vztahu ke své vyzkumné otazce jsem se
ale snazila zjistit, zda a jak se tato potieba odrazi od divacké zkuSenosti s filmem V siti.
V struktufe rozhovoru jsem na toto téma také pfimo mifila hned dvéma otdzkami.

1. Ovlivnila Vas divacka zkusenost s filmem ve Vasem pristupu k tématu bezpecnosti
na internetu? Pokud ano, co presné Vas ovlivnilo a jak? (Zménil se pristup

k vyuce?)

2. Vnimate nyni vyssi nebo nizsi diileZitost se na toto téma zameérit?

Béhem analyzy dat jsem pak vypozorovala a zakddovala dva opakujici se pohledy: s
tematem by pracovali stejné i bez divdacké zkuSenosti s filmem V siti a s tématem by
pracovali stejné i bez divacké zkusenosti s filmem V siti, z ¢ehoZ prav€ druhy zminény byl
dominantni. Na tomto misté je potfeba znovu pfipomenout, Ze jsem se bavila vyhradné
s uciteli, nebo dokonce pfimo s metodiky prevence, ktefi se o téma jiZ zajimali, proto jejich
odpovédi nejsou prekvapujici. Pro kontext jsou tito respondenti vSichni metodici prevence

¢1 jsou aprobovani na ob¢anskou a rodinnou vychovu.
Asi porad stejnou. Ja jsem na to téma uz dost zaméefend, myslim si, Ze to dost ve

Skole s détmi jedu a probirdm, takZe uplné stejnou. Pro mé je to spiS dalsi dobry

vyukovy materidl a asi pofdd pojedeme na stejné roviné. Kazdy rok jsme
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zapojovaly rtzné piibehy a piipady, takze asi potfdd stejné¢ vtom budeme

pokracovat. (Klaudie)

Jako ucitele mé to asi tolik neovlivnilo, uz jsem se tématu vénoval diive, ze bych se
jako ucitel zacal chovat jinak, to ne. Jen mi to potvrdilo, Ze mame opakovat a

zduraziovat détem, aby si dali pozor. (Roman)

Rozhodné v tom pokracovat. Podle mé mame intenzitu dobie nastavenou, ale tak

musime ji udrZet, protoZe to je téma, které pretrvava. (Simona)

Ale myslim, Ze jsme to méli dostate¢né probrané i bez promitani filmu V siti.

(Anita)

Na otdzku, zda vnima respondent nyni vys$i ¢i niz$i dulezitost se na toto téma
zamétit ve vyuce, odpoveédéli nekteti 1 pres své zkusSenosti, Ze rozhodné vyssi. Piikladem
muze byt Véra, kterd potfebu déti edukovat v oblasti kyberbezpecnosti vnimé ,,milionkrat

A4

, nebo Gustav, ktery fekl: ,,Rozhodné vyssi. Jak jsem uz fikal, tusil jsem, ze ten

vysS§i‘
problém je uz pied filmem V siti, ale nenapadlo mé, ze je to az v takové mife.“ Pro
doplnéni kontextu se jedna o dva nejmladsi respondenty, ktefi ani jeden nemaji specializaci

na obcanskou a rodinnou vychovu, a nejsou zaroven ani metodiky prevence.

6.2.6 Osobni zkuSenost

Bez ptedem ptipravenych otazek v kostie vyzkumného rozhovoru se respondenti
sami dostali k tématiim osobnich zkuSenosti. Sdileli se mnou anonymné zkuSenosti déti,
ale také svoje osobni. Hlavnim tématem této diplomové prace je zamé&feni vzdélavani na
déti, proto jsem se rozhodla zkuSenosti ucitelti nechat pro tcely vyzkumu nyni stranou.

Kazdy zrespondenti béhem rozhovoru zminil, ze déti zjeho Skoly né&jakou
nepiijemnou zkuSenost z internetu maji, nebo se n€kdy vystavily rizikovému chovani, at’
uz z vlastniho rozhodnuti nebo nevédomky.

Anita popisuje n¢kolik pfib&éht z jeji skoly: ,,Jedna Zakyné si takhle zaloZila profil a
za 14 dnl nasbirala 65 pratel, kterym to naivné potvrdila, tak to byli vSechno samoziejme
chlapi nad 40 let a ohavné typy, uvadi jako jeden z mnoha konkrétnich piib¢ht. ,,Ale

bézné déti uz od treti ctvrté tfidy, kdyZ maji mobily, tak najdou na telefonu porno,
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dostanou se normalné na Pornhub,” fikd Anita. A stejnou zkuSenost ze své Skoly ma
Gustav, ktery fesil kauzu, kdy dva tiet’dci koukali o prestavkach na zachodech na porno.

Hermina zase oznacila jako jeden z hlavnich motivi jit na film V siti s détmi z jeji
tfidy zjisténi, Ze ,,spousta slecen uz v Sesté tiidé se setkala s ,,dick pics“! nebo nabidkou
néjakého sexu, at’ uz ordlniho nebo jiného.* Taky se setkala s tim, ze pfimo na jeji Skole
bylo natoceno choulostivé video.

Neuvazlivé zachazeni s intimnim obsahem détmi popsala také Cecilie, ktera se svou
tfidou fesila ,,jednu kauzu, kdy si dvé déti vyméenovaly obnazené fotky. Slecna poslala
fotku nahatd, ale bez hlavy, on ji poslal fotku i s hlavou, a ta fotka se pak zacala Sifit, i
kdyz byl kluk zjiné Skoly. VSichni to vidé€li. Takze ten rok jsme s détmi na tomhle
pracovali jesté vic intenzivnég, protoze samy mohly vidét, co se mize stat.

Meéné¢ konkrétni, ale stale relevantni vyjadieni ptidaly také Libéna a Simona.

Kdyz jsme se doptavali, jestli se tohle ndhodou nékomu nestalo, tak nécktefi

ptiznaly, ze se uz setkaly s (sexualnimi) ndvrhy, 1 kluci. (Libéna)

Kdyz jsme se ptali, kolik z nich mé& néjakou podobnou zkuSenost, i kdyz neslo
stoprocentné rozpoznat, zda jde o zkusenost jejich nebo jejich blizkého kamarada /

sourozence, tak jich bylo vic neZ polovina. (Simona)

6.2.7 Zpétna vazba na film

Dalsim tématem, které vzeSlo samo =z iniciativy a spontannosti ucitelli bylo
hodnoceni filmu jako dokumentarniho dila, které pfinasi néjaké hlubsi sdé€leni. Zde jsem
pak zpozorovala dva opakujici se kody: otevieni tématu a spolecenska diskuse a hodnoceni
kvality filmu.

Obecné hodnoceni dokumentarniho filmu, a to nejen verze 12+, bylo mezi vSemi
dotazanymi, kteti se sami k tomu chtéli vyjadfit, velmi pozitivni. Naptiklad Gustav pfi
popisu své bezprostfedni reakce na film fekl: ,,Na jednu stranu mé tedy fascinovala ta
technicka stranka, jak udélali ty pokoje, mély tam holky svoje véci, obleceni apod. Ale pak
mi ptijde hrozné, co vSechno se tam délo a v jaké mifte, Ze mi to pfiSlo az neuvetitelné.

Kvalitu dokumentu ocenil pfi rozhovoru jesté jednou, kdy fekl, ze se mu hodné libila

I',Dick pics* je anglické slangové oznadeni pro fotografie penisu.

57



technicka stranka filmu, Ze si 1 pohlidali pocasi v daném mést¢ a zapad slunce, aby to

nasimulovali (Gustav). Libéna piimo tviircim dékovala.

Rozhodné pochvala za to, ze viibec film vzniknul a je to dobfe. Jen at’ dostanou ti
chlapi za usi a at’ se vi, Ze se to nedéla. Kdyz si predstavim, Ze se to déje mym
détem... No to je hrozna ptedstava. Takze moc dekuju za zpracovani tohoto filmu.

(Libéna)

Respondenti v rozhovorech také ocenili otevieni tabu tématu, které po vydani uz
samotného traileru vzbudilo velky spolecensky ohlas. Véra tento pfinos dokumentu
komentovala hned dvakrat. ,,Za mé je nejvétsi piinos, Ze se kone¢né zacalo o tom mluvit,
Ze se to téma otevielo, bylo to tabu,* fikd Véra a ptidava, Ze je rada, Ze se téma (obtéZovani

déti na internetu) zacalo otevirat, a to celkem urgentné.

6.2.8 Vliv covidu a uzavreni $kol

Spontannim tématem, které jsem ale ocekavala, Ze se objevi, byl také covid-19 a
uzavieni Skol vrozmezi jaro 2020—jaro 2021. Spoustu Skol toto omezeni negativné
ovlivnilo i v pfistupu k tématu. Nékteré tieba tak, Ze nemohli planované promitani
navstivit. Mezi respondenty jsem meéla dva takové ucitele, kteti promitani méli v planu, ale

pandemie jim v tomto ptekazila plan.

My jsme to méli objednané, ale bohuzel se to pak neuskutecnilo kvuli covidu.
Myslim, Ze jsme to mé&li na kvéten a v dubnu zaviely Skoly i kina. Tak to nam bylo
dost lito. A ndhradni termin zatim neméame, protoZe nebylo nic jasné a omezeni

pomérné piisna. (Cecilie)

Posledni rok a ptl, kdyz byl vSude covid a vSechno zaviené, tak se t€zko cokoliv
domlouvalo, protoze byli vSichni radi, Ze se zvladne aspon oducit zakladni ucivo a

délat bézné véci, natoz délat néjaké véci navic. (Gustav)
Jini 1 v omezeném rezimu promitani zvladli, ale pfipousti, Ze pfi jiné situaci by s tématem
pracovali vice ¢i peclivéji. Nebo teba v piipadé Libény by dokument mohly zhlédnout 1

niz§i ro¢niky.
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A kvili tomu, ze byla distan¢ni vyuka, tak se ozvaly hlasy ze strany pedagogt, ze
by se mélo hlavné ucit, ze se nemohou zapojit vSechny tfidy apod. J& osobné bych
to tfeba pustila vSem od sedmé tiidy vys, ale prosly u nds jenom devaté roc¢niky

s tim, Ze uz na konci roku maji volnéjsi rezim a je to jedno. (Libéna)

Metodiku jsem cetla, ale pak jsem ji moc nepouzivala, nebo si tim nejsem jista. A
to zprostetho divodu, Ze jsem dokument objednavala uz v prosinci a mélo
probéhnout promitani uz zacatkem ledna, ale Skoly zistaly zaviené. Ja to

objednavala v dobé, kdy byly Skoly na par tydnii znovu oteviené. (Anita)

Planovali jsme to vice rozvést po jarnich prazdninach, které hned navazovaly na
promitani, ale zavtely se Skoly. Tak nechci fict, Ze se to Uplné zazdilo, ale vlastné
pii porovnani, kdyby se normdlné chodilo do Skoly, tak jo, to se trochu zazdilo. ...
Vsichni o tom mluvili a bylo to velky téma a najednou — bum — zavteni $kol a ticho.
... Pfedtim se o tom mluvilo hodné, ted’ se o tom nemluvi viibec a konkrétni kroky

asi nikdo nepodnika. (Véra)

Rok distan¢ni vyuky, ktera probihala vyhradné v online prostfedi, byl také jednim
z motivl se na téma internetového bezpeci zaméfit. Déti ,,byly béhem distan¢ni vyuky na
pocitaci potad...,” konstatuje Libéna. U Romana to byl tieba i1 hlavni motiv z(cCastnit se
promitani V siti: Za Skolou. ,,Hlavni motiv byl to, Ze jsme vidé€li, Ze béhem covidu byly
déti prilepeny k telefonu, a socialni kontakt mély velice $patny.“ Podobny motiv, 1 kdyz
v §ir§Sim  kontextu popsala také Anita z Prahy: ,,Online hrozbdm se vé€nujeme hodné,
protoZe déti jsou na mobilech hodné. Obzvlast ted’ pifi online vyuce byly vlastn€ online

nonstop.*
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7 Shrnuti vysledki a diskuze

V ptedchozi kapitole byly piedstaveny vSechny témata, se kterymi béhem rozhovort

respondenti pracovali, a také byly podlozeny konkrétnimi ptiklady citaci téchto deviti
uciteli. Cilem vyzkumu bylo zjistit, jakym zpiisobem ovlivnila divacka zkuSenost s
dokumentarnim filmem V siti: Za Skolou pristup k tématu bezpecnosti déti na internetu a
jeho vyuku u ucitelii 2. stupné zakladnich Skol? Nyni shrneme hlavni zavéry, které pro
vyzkumnou otazku z dat vyplyvaji.
Velmi jasnym zavérem pozorovatelnym u vSech participantd byl fakt, ze ucitelé na
druhém stupni vnimaji dokumentarni film V siti jako novy vzdélavaci nastroj pro
vyuku bezpec¢nosti na internetu, ktery ale nezménil jejich dosavadni pristup k tématu
a vnimani jeho dileZitosti. Z toho plyne, ze dokument ma pro vzdélavani zasadni ptinos,
1 kdyz jeho zhlédnuti nemusi pedagogy zasadné ovlivnit. Tento zavér je platny pouze pro
specifickou skupinu respondentt a pravdépodobné by byl rozdilny pti vyzkumu s uciteli,
ktefi se o téma nezajimaji, pipadné vyzkumu s cilovou skupinou déti ve véku 12—15 let.

Predpoklddanym zavérem prace bylo, ze vyuka tématu bezpecnosti na internetu je
pfitomna pouze na nékterych Skoldch. Vyzkum pak potvrdil, Ze téma bezpecnosti na
internetu je zarazovano do vyuky ¢i osnov predméti na zakladé individualni
iniciativy pedagogi.

Pro vyzkum byl kli€ovy vliv pandemie covid—19. Ovlivnil nejen samotny vyzkum, ale
také aktualni piistup uclitel k bezpecnosti déti na internetu. Respondenti maji vyssi
potiebu téma bezpecnosti na internetu zarazovat a probirat na druhém stupni
zakladnich $kol po roce distan¢ni vyuky.

Nejvice rezonovalo pak téma rodi¢t. Je velkou otazkou, na kterou ale tento vyzkum
nem¢l ambice odpovidat, zda by primarni zodpovédnost za vzdélavani déti v oblasti
bezpecnosti na internetu nese $kola nebo rodi¢. Bezesporu je dilezité, aby rodice méli
prehled o tom, co jejich déti délaji na internetu a jakym nebezpec€im jsou v online svéte
vystaveni. Zaroven Skola, a nejen zékladni, by méla plnit funkci ptipravy do Zivota, ktery
bude ve virtudlnim svété probihat pravdépodobné jesté vic nez doted. Na tento spor
castecné odpovida revidovana verze Ramcového vzdélavaciho programu pro zakladni
vzdélavani z roku 2021, kterd do Skol nafizuje béhem tii let implementovat nové digitalni
kompetence. Rodi¢e se tedy mohou zajimat o postup zékladni Skoly, kterou jeho dité
navs§tévuje a informovat se o tom, v jakych predmétech a jakym zpiisobem bude téma

bezpe¢nosti na internetu probirano. Resenim této otazky je tieba zabyvat se systematicky
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na vys$si spravni Grovni. Navrhem pro budouci feSeni by méla byt snaha vSech tii stran,
kterych se rozdéleni zodpovédnosti tyka: rodicd, pedagogli a statu, tedy konkrétné

Ministerstva Skolstvi mladeze a t€lovychovy.

7.1 Limity vyzkumu a navrh pro budouci rozvoj tématu

Hlavnim limitem vyzkumu byla bezesporu pandemie covid—19, kterd ovlivnila nejen
cely vyzkum, ale také pozastavila na velmi dlouhou dobu sovétovou kampan a samotné
promitani filmu. Taktéz zavieni Skol ovlivnilo z4jem zakladnich kol se tématu vénovat
navic oproti bézné néplni osnov, kterou podle slov nékterych respondent museli po
distanéni vyuce zdkladni Skoly pfi navratu déti do Skol ,,dohanét”. Film byl b&hem
nejkritiétdjsi doby epidemie odvysilan na Ceské televizi, kterd jej umistila také na
internetovy archiv, tim padem déti, které mély o film zdjem, jej zhlédli jiz v plné verzi a o
promitani verze 12+ mély mensi z4jem.

Vyzkum byl nakonec celé situaci uzptisoben a oproti planovanému sbéru dat pifimo od
dospivajicich respondentti, kteti spadaji do cilové vékové kategorie, musel prob&hnout
s uciteli, ktefi mohou mit velmi odli$ny pohled na celou problematiku.

K rozhovoru se také podatilo najit velmi specifickou skupinu ucitelil, ktefi se o téma
jiz diive aktivné zajimali. Pro dal$i vyzkum by bylo zajimavéjsi ziskat pohled také uciteld,
ktefi se o téma zacali zajimat az po zhlédnuti filmu a divackd zkuSenost pro né¢ byla
v pfemysleni o ném zasadni. Pfinosnym by bylo pak zachytit rozdilné pohledy pedagogt, a
to naptiklad 1 v rdmci jedné Skoly, pfipadné se zaméfit na generaéni rozpory, které byly
v rozhovorech s respondenty n¢kolikrat zminény.

Vzhledem k velmi aktudlni revizi Ramcového vzdélavaciho planu pro zékladni
vzdélavani, ktera zahrnuje nové digitalni kompetence a téma bezpecnosti na internetu, bylo
by zajimavé v roce 2024 zjistit, jak se redln¢ implementace tématu na ceské zakladni Skoly

podafrila.
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Zavér

Diplomové prace se zabyvala projektem V siti, ktery zobrazuje ve tfech rtznych
verzich filmu problém sexudlniho zneuzivani dé€ti na internetu, tzv. kybergroomingu. V
teoretické Casti je popsan samotny dokumentéarni film, véetn¢€ vSech jeho verzi, a osvétova
kampai s projektem spojend. Také jsou Ctenaii seznameni s formami rizikového chovani
na internetu, vysvétleny jsou pojmy kybergrooming, sexting, socialni inzenyrstvi a dalsi.
Prace ma predevsim za cil byt prfehlednym privodcem uciteltt druhého stupné (ale také
rodicit), ktefi se chtéji tému bezpecnosti na internetu vice vénovat, ale namji dostatecny
piehled. Proto je teoretickd cast také zaméfena na predstaveni hlavnich projektd a
vyukovych programi. Teoretickd ¢ast se vénuje také mapovani soucasné podoby skolstvi
ve vztahu k vyuce tématu bezpecnosti na internetu.

Vyzkumnym problémem bylo vnimani uciteld, kteti vyuc€uji cilovou skupinu verze
12+, dokumentu V siti jako vzdé&lavaciho nastroje. Vyzkum se zabyval vyzkumnou
otazkou, jakym zptsobem ovlivnila divacka zkuSenost s dokumentarnim filmem V siti: Za
Skolou pfistup k tématu bezpecnosti déti na internetu a jeho vyuku u ucitelt 2. stupné
zakladnich $kol? Cilem bylo zjistit, zda doslo k néjakému posunu ve vnimani dileZitosti
tématu a jak vznik filmu a samotnou divackou zkuSenost hodnoti. Vyzkumné Setfeni pak
bylo kvalitativni a bylo realizovano formou polostrukturovanych rozhovort s deviti uciteli
zakladnich Skol. Mezi hlavni vystupy vyzkumu patii pfedevSim ocenéni dokumentarniho
filmu V siti: Za Skolou s didaktickymi vstupy a ptiprava metodické podpory pro pedagogy.
Zasadnim zji$ténim, které potvrdilo pfedchozi hypotézu, Ze vyuka tématu bezpecnosti na
internetu je stale predevs§im zalezZitost individualni a k prosazeni tématu do vyuky je tieba
aktivni snaha konkrétniho pedagoga. U nékterych respondentli se na duilezitosti tématu
shodne cely pedagogicky sbor, jinde jde o nazor napiiklad jenom metodika prevence,
kterému je cesta k implikaci tématu zkomplikovana okolnim prostiedim. PiedevS§im ale
prichazi vysledky vyzkumu se zdsadni otdzkou, na jejimz zodpovézeni by méli pracovat
predevsim zastupci statu, pedagogt a rodic¢ii. Kdo nese primarni zodpovédnost za vzdélani
déti v tématu bezpecnosti na internetu, rodi¢ nebo skola?

Prevenci rizikového chovani je nutné se ale zabyvat okamzité a bez predsudki. Proto
by mohla diplomova préce slouZzit jako studijni opora nejen pro ucitele, ale také pro rodice

a vSechny pedagogické pracovniky, ktefi s tématem chtéji pracovat a vzdélavat sebe 1 déti.
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Summary

The thesis focused on the documentary film V siti (Caught in the Net) which, in three
different versions, depicts the problem of sexual abuse of children on the internet, so-called
cybergrooming. The theoretical section describes the documentary itself including all its
versions and the education of the public which was connected to the project. It explains
many forms of dangerous behavior on the internet and terms such as cybergrooming,
sexting, social engineering and so on. The thesis aspires to become a clear guide for second
level teachers (and also parents) who want to engage in the topic of internet safety but do
not have the required knowledge. It is for this reason that the theoretical section aims to
introduce main projects and educational programs. It also deals with the current approach
of the educational system to the teaching of internet safety.

The research section aims to explore the perceptions of teachers responsible for the
target group of the Age 12+ version of the film V siti, specifically regarding the film as an
educational tool. The research question posed was this: How did the film influence the
second level of elementary school teachers’ approach to child safety on the internet and its
teaching? The objective was to find out whether there was a shift in the perception of the
topic’s importance and what the teachers think about the film and their viewing experience.
The research was conducted in a qualitative manner and realized through semi-structured
interviews with nine elementary school teachers. Among the chief results of the research is
the appreciation of the documentary film V siti: Za Skolou with didactic inputs and the
preparation of methodical support for pedagogues. Another key finding was that the
teaching of internet safety is still very individual and dependent on the endeavors of the
pedagogue. In the case of some respondents, the whole teaching staff will agree on the
importance of the topic, while in other cases the environment proves more resistant to it.
The main question posed by the findings of the research, and it is a question best answered
by state officials, pedagogues, and parents, is this: Does the primary responsibility for the
education regarding internet safety rest on the school, or the parents?

It is imperative that we deal with the prevention of dangerous behavior immediately
and without prejudices. That is why this thesis can become a support tool not only for
teachers, but also for parents and all pedagogic workers who wish to engage with the topic

and educate both themselves and children.
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1v.  Vysledky vyzkumu a jejich interpretace — analyza posbiranych dat, interpretace zavérd,
které z nich vysly spolecné s fakty, které byly zjistény v praktické i teoretické casti
v. Zavér

Vymezeni podkladového materidlu (napf. titul periodika a analyzované obdobi):
Dokument V siti 12+, projekce pro publikum specifikované vékové kategorie, sbér vzdélavacich a
metodologickych materiali pro pedagogy a rodice

Metody (techniky) zpracovani materialu:
Projekce dokumentu a nasledné individudlni rozhovory s publikem, tematickd analyza, sbér
metodologickych materiala pro pedagogy

Ziakladni literatura (nejméné 5 nejdilezitéjsich titult k tématu a metodé€ jeho zpracovani; u vSech
tituld je nutné uvést strucnou anotaci na 2-5 radki):

JIRAK, Jan, WOLAK. Radim, ed. Medidini gramotnost: novy rozmér vzdélavani. Praha: Radioservis, 2007.
ISBN 978-80-86212-58-6.

Autori se pokusili prispét k opatrné se rozvijejict diskusi o vazbé mezi vzdélanosti, medialni gramotnosti a
médii. Vedomi si faktu, Ze medidlni gramotnost neni jen zdlezZitost institucionalizovaného (Skolniho)
vzdelavani jako soucast vSeobecného vzdelavani, ale ma i svou dimenzi mimoskolniho vzdelavani (mimo jiné
i prostrednictvim médii) a ma i rozmér profesni pripravy, napriklad jako vychova budoucich novinadrii.

MICIENKA, Marek, JIRAK, Jan. Zdklady medidlni vychovy. Praha: Portal, 2007. ISBN 978-80-7367-315-4.
Metodicky material pro vyuku medialni vychovy seznamuje s principy fungovani médii, uci je kritickemu
pristupu k méditm a uvadi do zdakladit medialni gramotnosti. Medialni vychova je jedno z prirezovych témat,
kterd se nové uci zaci ZS a SS. Kniha je urcena pedagogiim na 2. stupni ZS, SS a na viech typech gymndzit,
vysokoskolskym pedagogiim, studentiim pedagogiky a medidlnich oborii na V.

DOCEKAL, Daniel, MULLER, Jan, HARRIS, Anastazie, HEGER, Lubo$ a kol.: Dité v siti. Vyd. 1. Praha:
Mlada fronta, 2019. 208 s. ISBN: 978-80-204-5145-3.

Prehledny a prakticky navod, jak pristupovat k vychové a vzdelavani deti behem soucasné expanze
informacnich technologii. Zabyva se mnoha paradoxy dnesni ,,doby datové "™, kterd nabizi détem i dospélym
stejné tak uZasné prileZitosti jako dosud netusena rizika. Jak se smysluplné vzdélavat v situaci, kdy vSechny
informace jsou k dispozici na par kliknuti, ale je tézke vyznat se v jejich kontextu?

ECKERTOVA, Lenka, DOCEKAL, Daniel. Bezpecnost déti na internetu: radce zodpovédného rodice. 1.
vyd. Brno: Computer Press, 2013. ISBN 978-80-251-3804-5

tematim, které postihuji celou Skalu problematiky bezpecného uzivani online technologii a minimalizaci
potenciadlnich rizik, na které uzivatel v jeho prostiedi miize narazit.

KOZISEK, Martin, PISECKY, Véclav. Bezpecné n@ internetu: privvodce chovanim ve svété online. Prvni
vydani. Praha: Grada Publishing, 2016. ISBN 978-80-247-5595-3.

Publikace nabizi prehlednou orientaci v problematice internetovych rizik, upozornuje na soucasné trendy a
nejvetsi nebezpeci, ktera se v prostiedi site internetu vyskytuji. Odhaluje rizika internetu jako jsou riizné
formy internetové kriminality.

SEVCIKOVA, Anna a kol. Déti a dospivajici online: Vybrand rizika pouzivani internetu. Vyd. 1. Praha:
Grada Publishing, 2014. 184 s. ISBN 978-80-247-5010-1.

Kniha urcend nejen Sirsi odborné verejnosti predstavuje vybranda rizika, se kterymi se dnesni déti mohou na
internetu setkat. Pozornost je uprena na jejich vyskyt a diisledky, ddale na vymezeni ohrozenych skupin
detskych uzivatelii internetu a v neposledni radé na preventivni ¢i intervencni opatreni.

KRCMAROVA, Barbora. Déti a online rizika: sbornik studii. Praha: Sdruzeni Linka bezpeéi, 2012. ISBN
978-80-904920-2-8

69



Publikace (sbornik) zaméteny na online aktivity déti a dospivajicich a disledky, které na jejich zivot a vyvoj
mohou mit.

KOPECKY, Kamil. SZOTKOWSKI, René. 02 Czech Republic & Univerzita Palackého v Olomouci
Centrum prevence rizikové virtualni komunikace, Ceské déti v kybersvéte, 2019

KOPECKY, Kamil, SZOTKOWSKI, René. 02 Czech Republic & Univerzita Palackého v Olomouci
Centrum prevence rizikové virtualni komunikace, Sexting a rizikové seznamovani ceskych deti v
kyberprostoru (vyzkumna zprava), 2017

HENDL, J.an Kvalitativni vyzkum: zakladni teorie, metody a aplikace. Praha: Portal, 2008. ISBN 978-80-
7367-485-4.

Kniha ukazuje, z jakych zdrojit metody kvalitativniho vyzkumu vychazeji, a predstavuje hlavni vyzkumné
plany uzivané v této oblasti. Popisuje kvalitativni metody sbéru dat, jejich kodovani, vyvhodnocovani a
interpretaci. Pozornost vénuje i pocitacovym ndstrojim slouzicim kvalitativnimu vyzkumu, psani zpravy o
vyzkumu a hodnoceni jeho kvality.

Diplomové a diserta¢ni prace k tématu (seznam bakalafskych, magisterskych a doktorskych
praci, které byly k tématu obhdjeny na UK, pfipadné dalSich oborové blizkych fakultach ¢i
vysokych skolach za poslednich pét let)

GSOLLHOFEROVA, Markéta. Postaveni médii v kazdodennim Zivoté soucasnych Zdkii 2. stupné [online].
Praha, 2016 [cit. 2021-01-07]. Dostupné z: https://is.cuni.cz/webapps/zzp/detail/115684. Vedouci prace
Radim Wolak.

UHLIR, Lukés. Déti a internet — bezpecnost a vliv virtudlniho svéta [online]. 2020 [cit. 2021-01-07].
Dostupné z: https://is.cuni.cz/webapps/zzp/detail/215447. Vedouci prace Radim Wolak.

HUSPEKOVA, Markéta. Historicky vyvoj medidlni didaktiky a jeji rozsah v Ceské republice [online]. Praha,
2017 [cit. 2021-01-07]. Dostupné z: https://is.cuni.cz/webapps/zzp/detail/167285. Vedouci prace Radim
Wolak.

ZVELEBILOVA, Kristyna. Medidlni gramotnost a kritické myslent u dospivajicich [online]. 2020 [cit. 2021-
01-07]. Dostupné z: https://is.cuni.cz/webapps/zzp/detail/212044. Vedouci prace Jan Jirkt.

SESTAKOVA, Kristyna. Projekty medidlnich instituci v oblasti rozvoje a podpory medidlni gramotnosti
[online]. 2019 [cit. 2021-01-07]. Dostupné z: https://is.cuni.cz/webapps/zzp/detail/193055. Vedouci prace
Radim Wolak.

SMOLA, Lukas. Facebook a Instagram ve vyuce medidlni vychovy na II. stupni ZS [online]. 2020 [cit. 2021-
01-07]. Dostupné z: https://is.cuni.cz/webapps/zzp/detail/223501. Vedouci prace Radka Holanova.

CHARVATOVA, Tereza. Socidlni média ocima studentit gymndzia [online]. 2020 [cit. 2021-01-07].
Dostupné z: https://is.cuni.cz/webapps/zzp/detail/211984. Vedouci prace Denisa Hejlova.

JOVANOVICOVA, Lucie. Novd média v medidlni vychové na 2. stupni ZS [online]. 2019 [cit. 2021-01-07].
Dostupné z: https://is.cuni.cz/webapps/zzp/detail/209934. Vedouci prace Michaela Dvotakova.

MENCLOVA, Katefina. Internet, socidlni sité a rizika s nimi spojend pro déti starsiho Skolniho véku
[online]. 2020 [cit. 2021-01-07]. Dostupné z: https://is.cuni.cz/webapps/zzp/detail/211466. Vedouci prace
Alena Vachova.

70




Datum / Podpis studenta/ky

11.1.2021  eeeeeeeesssnsencinenannes

TUTO CAST VYPLNUJE PEDAGOG/PEDAGOZKA:

Doporuceni k tématu, strukture a technice zpracovani materialu:

Piipadné doporuceni dalSich tituli literatury piredepsané ke zpracovani tématu:

Potvrzuji, Ze vySe uvedené teze jsem s jejich autorem/kou konzultoval(a) a Ze téma odpovida
mému oborovému zaméieni a oblasti odborné prace, kterou na FSV UK vykonavam.

Souhlasim s tim, Ze budu vedouci(m) této prace.

Mgr. Ing. Jana Rosenfeldova 11.1.2021

Prijmeni a jméno pedagozky/pedagoga Datum / Podpis pedagozky/pedagoga

71




Seznam zKratek

Centrum PRVoK...................l. Centrum prevence rizikové virtualni komunikace
PedE ..o Pedagogicka fakulta
RVPZV.. Rémcovy vzdélavaci program pro zékladni vzdélavani
NUKIB.......ooviiiiiiieeii Narodni ufad pro kybernetickou a informaéni bezpe¢nost
2 zakladni Skola

72



Seznam priloh

Ptiloha ¢. 1: Seznam otazek pro vyzkumny rozhovor (text)

Ptiloha €. 2: Piepis rozhovort (text)

73



