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Uvod

Logovani je jeden z nastroji pro monitorovani chovani softwarovych systéma,
ktery je pro svou jednoduchost velice popularni. Logy jsou vétsinou castecné
strukturované textové retézce obsahujici rizné informace o chovani systému. Do-
kud jsou systémy malé, je programator schopen tyto logy manualné projit a pro-
verit stav sytému, ale uz pro stredni aplikace je tento kol prilis ¢asové naroc¢ny.
Zprvu uzitecny nastroj je tak casto prehlizen pro obrovské mnozstvi dat a infor-
mace, které by mohly pomoci pri reSeni problému, zistanou neobjevené.

Situace, kdy mame hodné dat, ale nemame cas prochazet data manudalné,
vyzaduje néjaké automatizované feseni. Zde se nabizi vyuziti nékterych néastroji
umélé inteligence. Oblibenym pristupem, jak analyzovat logy, je hledani tzv. ano-
malii. Anomalii je mozné definovat jako pozorovani, které se natolik 1isi od ostat-
nich pozorovani, ze vyvolava podezteni, Zze bylo generovano jinym mechanismem
(Hawkins|, [1980)).

Je zde ale nékolik problémii, které je potfeba mit na paméti. Zaprvé jsou lo-
govaci zpravy casto nijak nestrukturované a v prirozeném jazyce a je tfeba fesit,
jakym zptusobem logy pripravit pro dalsi zpracovani. Dalsim problémem je, ze
do jednoho souboru muze zapisovat vice procestt nebo vlaken a samotné procesy
mohou byt implementovany paralelné. Zaznamy tudiz nemusi byt sekvencéné se-
razené. Nékteré nastroje pro logovani logy dokonce vzorkuji, aby snizily jejich
mnozstvi, tim vsak jesté vice rozbijeji jejich sekvencni charakter.

Jednim z moznych feseni je tzv. rule-based ptistup, kdy znalec konkrétniho
systému vytvori néjaky program nebo protokol, podle kterého se logy ttidi. Pro-
blémem tohoto pristupu je, ze znalec musi detailné rozumét danému systému,
jenz se navic vyviji. S vyvojem se méni i charakter a cetnost logi a se zmeé-
nami v systému je tfeba ménit také monitorovaci program. To ¢asem skonci jeho
zastaranim a takovy program pak jen generuje nové logy, které budou znovu
zapomenuty v mnozstvi neuzitecnych informaci.

Druhou moznosti je pouzit strojového uceni. Pokud pouzijeme uceni s ucite-
lem, je treba ziskat dostate¢né mnozstvi anotovanych dat. Vyhodou tohoto pfi-
stupu je, ze je mozné model navrhnout tak, aby mohl byt iterativné upravovan
a je jednodusi jej udrzovat aktudlni viaci systému, ktery je monitorovan. Takova
reseni lze rozdélit do tii tFid podle toho, jestli mame k dispozici anotovana, ¢és-
tecné anotovand nebo neanotovand data (Ajith, 2019). Pokud je mozné ziskat
plné anotovana data, lze vytvorit prediktivni model pomoci uceni s ucitelem,
ktery bude ptimo klasifikovat data do tiid. Dostatecné mnozstvi plné anotova-
nych dat je ovSem velice obtizné a ¢asové narocné ziskat, proto podobné modely
casto nemaji realné vyuziti.

Opac¢nym pristupem je pokusit se vyuzit uceni bez ucitele. PTi pouziti této
moznosti se obvykle predpoklada, ze anomalii je mélo, protoze systém se chova
vétsinou normalné. Odpadd tedy nutnost anotaci dat. Takovy systém se zda byt
nejidealnéjsi moznosti, protoze je mozné jej aplikovat na témér jakoukoli mnozinu
logti a mél by z ni dostat uziteéné informace, ale takové modely byvaji casto prilis
obecné (Du a kol., 2017)).

Césteénym kompromisem mize byt anotovani pouze normalnich dat, protoze
ziskat takova data je obvykle daleko snazsi. Pii detekci mtze byt kazdy pripad



klasifikovan podle toho, jak moc se podoba vidénym normélnim prikladim. Je
vsak tfeba externé zvolit hodnotu, od které se priklady klasifikuji jako anomalni.

Jedena z klicovych vlastnosti systému, ktery detekuje anomalie v log datech,
vlastnosti je zachytit vSechny pozitivni pripady. Tuto tlohu uz ovsem délaji sa-
motné logy a nastaveni prilis jemného sita zptisobi stejny problém, jenz se snazime
resit.

Cilem této préace je prozkoumat existujici pristupy zpracovani log dat, na
zakladé téchto informaci navrhnout vlastni feSeni a poté se pokusit toto reseni
vyzkouset na vlastnich redlnych datech.



1. Souvisejici prace

Problém hledani anomalii v log datech jiz byl v minulosti nékolikrat zpracova-
van, zde si uvedeme dva popularni pristupy z poslednich let, které dany problém
resi predevsim pomoci neuronovych siti. Dostupné datasety nejcastéji spojuji logy
do posloupnosti, jez byly vygenerovany stejnym procesem. Tyto posloupnosti se
¢asto oznacuji jako bloky. Autori zde uvedenych praci se snazi pravé tyto bloky
klasifikovat.

1.1 DeepLog

Jednou z nejzajimavéjsich praci na toto téma je DeepLog: Anomaly Detection
and Diagnosis from System Logs through Deep Learning (Du a kol.,|2017)). Jako cil
si autofi zvolili vytvorit model, ktery bude schopen analyzovat anomalie v lozich
obecné bez predchozi znalosti systému, nebude vyzadovat anotaci negativnich
pripadti a bude mit moznost online ipravy modelu. Protoze je treba systémové
logy vnimat jako ¢asovou fadu, rozhodli se autori pouzit rekurentnich neurono-
vych siti pro modelovani vysoce dimenzionalnich zavislosti mezi jednotlivymi log
zaznamy. Nakonec se jesté pokusi uzivateli usnadnit diagnostiku pomoci rozdéleni
logti na jednotlivé tlohy, které pak analyzuji pomoci stavového automatu.

1.1.1 Parsovani

Nejprve je treba prevést nestrukturovany text logii do strukturované reprezen-
tace, kterou by model umél zpracovat. Efektivni metodou, jak toho dosdhnout,
je extrahovat tzv. log key, neboli typ zpravy, ktery priblizné odpovida textovému
retézci bez hodnot proménnych parametrii, jez jsou do néj dosazeny. Skutecny
log miize vypadat takto "Took 10 seconds to build instance”, kde kli¢ zdznamu
je "Took * seconds to build instance" a vektor parametru je [10]. Tento string je
jesté zakodovan do celého ¢isla. Hodnoty parametrii mohou byt poté jesté uzi-
tecné, napriklad pro identifikaci procesu nebo bloku, a proto jsou také zakédovany
do vhodného formétu a prilozeny ke kli¢i jako vektor parametri.

Cilem této casti je tedy prevést nestrukturovand data do forméatu kli¢ a vektor
jeho parametri. Pro tento ucel 1ze vyuzit metodu Spell (Du a Li, 2016)), coz je
metoda parsovani logi bez ucitele navrzena stejnymi autory, ktera zpracovava
prichézejici logy pomoci nejdelsiho spole¢ného podretézce.

DeepLog se od svych predchudcu zabyvajicich se podobnymi tématy lisi pre-
devsim tim, ze k analyze zdznamii nepouziva jen kli¢, ale také vektor parametra
jednotlivych logt. Timto zptusobem dokaze zachytit i anomélie, které se pro-
jevi jen v téchto parametrech, napiiklad prodlouzena doba mezi zaznamy nebo
zvlastni velikosti souboru.
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Obrézek 1.1: DeepLog architektura. Zdroj: (Du a kol., |2017)

Tabulka 1.1: Parsovani zpravy na kli¢ a vektor parametrii

log zadznam (kli¢ podrzeny) id klice vektor parametri
t1 Deletion of filel complete k1 1

2 7 78

3 545 778

1.1.2 Architektura
DeepLog architektura se sklada ze tti hlavnich komponent:
1. Model pro detekci anomalit v sekvenci kli¢t

2. Model pro detekci anomalit ve vektoru parametri
3. Workflow model

Detekce anomalit probiha nasledovné: zaznam je preveden do formatu klic a
vektor parametri. Poté se analyzuje sekvence klicii prvnim modelem, a pokud
neodpovida normalu, provéri druhy model sekvence vektorii s parametry. Pokud
néktery z modelii urci, Ze zdznam je anomalni, DeepLog jej oznaci jako anomalni.
Nakonec se pouzije workflow model pro ziskani kontextu anomalie, aby mél uzi-
vatel jednodussi praci pri feseni potencialni chyby.

Klice logti v podstaté odpovidaji generickym texttim z logovacich prikazi,
jejich sekvence tedy odrazi exekucni cestu ve zkoumaném systému, ktera vedla
k témto zdznamum. Z téchto skutecnosti autori usuzuji, ze kazdy kli¢ je zavisly
na nékterych predchozich kli¢ich. Konkrétné zavisi na klic¢ich, které se nachézi
pred nim na exekucni cesté dané ulohy. Napriklad VM creation bude predchéazet
VM deletion. Detekce anomalit je pak modelovana jako klasifika¢ni problém, kde
kazdy kli¢ zavisi na nedavné historii jeho h predchidct. Vystupem modelu je
distribuce kli¢ti k ze vSech moznych klict. Tato distribuce je potom sefazena od
nejpravdépodobnéjsi hodnoty a kli¢ je oznacen jako normalni, pokud se nachézi
mezi g nejpravdépodobnéjsimi hodnotami.

K ziskani distribuce kli¢t lze pouzit klasicky n-gramovy model, znamy prede-
vsim ze zpracovani prirozenych jazyki. Zde se vyuziva predpokladu, ze slovo je
ovlivnéno pouze nékolika predchozimi kli¢i. Distribuce se pak spoc¢ita primo z dat
jako P[my = k;|lmy_p,...,m;—1] pomoci markovskych fetézet vyssich radu.
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Problémem této metody je, Ze pro vétsi h se model stava vypocetné velmi na-
ro¢ny. Autori ¢lanku se tak rozhodli pouzit rekurentni neuronové sité, konkrétné
LSTM, protoze dokazi zachytit daleko komplexnéjsi vzory a umoznuje efektivni
zvétSeni uvazovaného poctu predchudet.

LogKey model

Samotny model pro detekci anomalit v sekvenci kli¢ti potom funguje néasle-
dovné. Protoze je predem znam pocet klict K, mizeme pouzit one-hot kodovani.
Id klice je zakédované do nulového vektoru délky K, ktery ma jednicku prave jen
na indexu k. Data jsou rozdélena do sekvenci délky h. Vystupem modelu je uz
zminéna distribuce pravdépodobnosti. Model ve vychozim nastaveni se sklada ze
dvou LSTM vrstev, kde kazda bunka ma 64 neuronu a pouziva kategorickou kri-
Zovou entropii jako ztratovou funkci pro vypocet chyby mezi vyslednou distribuci
a vystupnim klicem v one-hot kédovani.

Parameter value model

LogKey Model je velmi uzitecny pro hledani anomalit exekuc¢nich cest. Exis-
tuji ale také anomadlie, které se projevuji jen jako odchylky od hodnot ve vek-
toru parametri. Rizné logy mohou mit rtizné pocty i typy parametri a je di-
lezité najit vhodny zpusob kédovani téchto vektort. Autori ¢lanku se rozhodli
pro kédovani do vektoru velikosti ¢ = Y, size(k) (soucet velikosti vSech vek-
tori), obsazeny budou jen pozice nélezejici k danému klici. KdyZz uvazime tii
ruzné klice a jejich vektory parametri [a, ], [c,d], [e], prvni vektor bude zakd-
dovany jako [a,b, null,null,null], druhy jako [null,null,c,d,null] a tieti jako
[null, null, null, null, e]. Matice takovych vektoru je velice Fidkd a je mozné ji
udeélat hustsi, pokud bude jeden fadek reprezentovat vice zdznamii, ale tento pti-
stup vede ke zpozdéni detekéniho procesu.

Po této uprave lze aplikovat podobny model jako na sekvence klict, ktery také
pouziva velice podobnou LSTM vrstvu. Je vSsak nutné zménit ztratovou funkci
na stredni kvadratickou odchylku, protoze se porovnava predpovézena hodnota
vektoru s jeho skuteénymi hodnotami a neni dtlezita jen maximalni hodnota
jako u predchoziho modelu.

Dilezitym rozdilem mezi pristupem k predpovidani klici a k predpovidani
parametru je, ze u parametru se pro kazdou hodnotu klice vytvari zvlastni Pa-
rameter value model, zatimco pro predpovidani klict se pouziva model jediny.
Detekce pak probiha spocitanim stredni kvadratické odchylky modelem predpove-
zené hodnoty od skutecné hodnoty, ktera musi byt mensi nez ¢. Hrani¢ni hodnota
hlaseni chyby t je ucena tak, Ze se trénovaci data rozdéli na trénovaci data pro
model a valida¢ni set. Na kazdy vektor ve validacnim setu se aplikuje model
a spocita se stredni kvadratickd odchylka predikce a ocekavané hodnoty. Z téchto
hodnot algoritmus namodeluje Gaussovo rozdéleni a pfti aplikaci modelu na nova
data jsou pak data oznacCena za normalni, pokud se stredni odchylka mezi daty
a predpovédi nachazi v intervalu vysoké jistoty toho rozdéleni.



Online aktualizace

Moznych korektnich posloupnosti kli¢ti je velmi mnoho a neni mozné, aby byly
v trénovacich datech zastoupeny uplné vSechny. Vétsina velkych systému navic
nikdy nedospéje do stavu, kdy by se uplné zastavil vyvoj, tudiz se chovani systému
v Case proménuje. Z tohoto plyne potfeba upravovat model podle aktualniho
chovani systému.

Tato tuprava probiha, pokud uzivatel ohlési falesné pozitivni nalez, tj. model
ohlasi anomdlii, ale uzivatel rozumi tomu, zZe toto chovani je normélni. Toto se
stalo, protoze model se jesté nesetkal s timto vzorem chovani a je nutné mu jej
predlozit.

Pro samotnou aktualizaci modelu neni nutné vytvaret model od zacatku, pro-
ces aktualizace probiha stejné jako v trénovaci fazi.

Nékomu se muze zdat zvlastni, ze se nijak netesi falesné negativni priklady:.
Toto chovani ma nékolik pri¢in, predevsim je jednim z cilii eliminovat co nejvice
falesnych pozitiv a falesSné negativa nejsou tolik zajimavé. Navic tim, Zze parametr
g, tj. pocet nejpravdépodobnéjsich kli¢l, mezi kterymi se nasledujici kli¢c musi
nachézet, je fixni. Tim padem se model miize naucit jen kone¢né mnozstvi riznych
vzoru a predpoklada se, ze pozitivni se v ném po nékolika epochéach uz nebudou
nachézet.

Workflow Model

Exekucni cesta programem, kterd je zapsana v lozich pti plnéni néjakého dil-
¢iho cile, muze byt pouzita k postaveni konec¢ného stavového automatu, ktery by
prijimal jen norméalni béhy programem. Tento pristup sice neni efektivnéjsi nez
nuje mu snadnéji nahlédnout anomélii cile. Pro tento pristup je potfeba nejprve
rozdélit sekvenci logli na jednotlivé tkoly nebo cile, které program vykonaval,
a pro kazdy takovy cil je zvlast vytvoren Workflow model.

1.1.3 Parametry modelu

Algoritmus ma nékolik parametri, které maji vliv na jeho chovani. Nékteré
z nich by pro co nejlepsi chovani programu mély mit co nejvyssi hodnoty, sou-
casné vsak zvétsuji vypocetni narocénost programu. Jejich velikost je limitovana
predevsim dostupnou vypocetni technikou. Jsou tedy obvykle nastaveny na nej-
vyssi mez, kterd byla jesté relativné prinosnd pro efektivitu algoritmu a zaroven
jej prilis vykonnostné nezatézovala. Mezi takové parametry patii predevsim po-
¢et neuronu v jedné LSTM bunce (vychozi nastaveni je 64) a pocet rekurentnich
vrstev (vychozi nastaveni jsou dvé vrstvy).

Parametry h (historie, velikost okénka pro vstup) a g (pocet nejpravdépo-
dobnéjsich predpovézenych kli¢li, mezi kterymi se musi nachazet zkoumany klic,
aby byl prohldsen za normélni) jsou parametry velice zévislé na konkrétnich da-
tech. Pokud se zvysuje pocet vSsech moznych kli¢ct K, mize se také zvysovat pocet
navazujicich klict, které by se daly povazovat za normalni. Pokud zafixujeme hod-
notu K, se zvysujicim se parametrem ¢ se bude snizovat pocet falesné pozitivnich
pripadi, coz muze byt zadouci efekt. Vyssi h umoznuje pracovat s delsi historii,
zv1ast pokud poduloha (sekvence klicu, kterd se ¢asto opakuje napti¢ daty, muze



odpovidat naptiklad sekvenci logt pri vytvareni VM apod.), obsahuje néjaké pa-
ralelni ¢asti, zavisly log miize byt ve vzdalenéjsi historii. Na druhou stranu nema
smysl, aby byl parametr vétsi nez délka jednotlivych nezavislych tloh, coz je
maximalni vzdalenost, pro kterou lze nalézt zavislosti mezi kli¢i. Jeho velikost
také zvysuje vypocetni naro¢nost modelu. Vychozi hodnota parametri je g = 9
a h = 10.

1.2 LogRobust

Dalsi zajimavou praci je Robust Log-Based Anomaly Detection on Unstable Log
Data. (Zhang a kol., 2019) Autofi se soustredi zejména na jeden problém, ktery
znemoznuje praktické pouziti soucasnych model, a to je nestabilita logovacich
ZPrav.

Nestability lze rozdélit na dva typy:

1. Zasuména data - chyby, které vznikaji ptfi zpracovavani a parsovani logt,
ztrata dat, paralelnost, vzorkovani apod.

2. Vyvoj systému - zména stavajicich a pridavani novych typi logi.

Vétsina soucasnych pristupt predpoklada uzavienost svéta, tzn. ze existuje
kone¢né mnozstvi typi logovacich zprav, tzv. klici. Realné systémy byvaji pod
neustalym vyvojem, ktery se tykd i samotnych logovacich zdznamu. Podle (Ka-
binna a kol., 2018]) se 20%-45% vSech logovacich zprav za zivotnost systému zmé-
nila. Pristupy, které uvazuji uzavienou mnozinu kli¢i, potom maji velky problém,
kdyz se néjakd zména vyskytne, a bud se snizi ispésnost modelu, nebo je nutné
cely model pretrénovat, coz miize byt ¢asové velmi narocné a tudiz nepraktické
v realném vyvoji.

LogRobust oproti tomu nezavisi na vyskytu klice, ale kazdou zpravu trans-
formuje do sémantického vektoru o fixni velikosti pomoci analyzy prirozeného
jazyka.

1.2.1 Architektura
Parsovani

Prvni ¢ast parsovani probiha podobné jako v DeepLogu, nestrukturovany text
logu je rozdélen do generického textu logu a jeho parametri. K tomuto ucelu au-
tofi pouzivaji metodu Drain (He a kol., 2017)), kterd ma vysokou rychlost i pres-
nost. Presto se muze stat, ze do dat zanese dalsi Sum.

Nasleduje faze, kdy se takto pripraveny kli¢ prevadi do formy sémantického
vektoru. Zaznam se zpracovava jako véta v prirozeném jazyce, coz je pro vétsinu
systému angli¢tina. Nejprve se odstrani vSechny netextové prvky zpravy jako
znaménka, oddélovace, ¢isla a podobné. Potom se odstrani vSechna nevyznamova
slova, mezi néz patti napriklad ¢leny. Nakonec se rozdéli proménné skladajici se
z vice slov.

Nyni nasleduje faze, kdy se vektorizuji jednotliva slova. Transformace klicti
musi splnovat dvé kritéria:



1. Dvé rtizné udalosti, které maji dva rtzné klice, musi mit rtizné vektory.

2. Zménéné logy, které reprezentuji stejnou udélost, by meély mit podobné
vektory.

K tomuto LogRobust pouziva predtrénované vektory pro jednotliva slova z
Common Crawl Corpus datasetu, ktery extrahuje sémantickou informaci pro slova
z anglického slovniku. Tento slovnik dokéaze prevést slovo na sémanticky vektor
o velikosti 300.

Agregace vektori slov

Nyni je tfeba prevést list vektorii slov do jediného vektoru pro zaznam. K tomu
se autori rozhodli vyuzit vazeného souctu vektorii jednotlivych slov, kde vaha
slova by méla odpovidat jeho dilezitosti ve vété. K tomuto ucelu se pouziva
metrika TF-IDF. TF znaci c¢etnost daného slova v celém textu, protoze se pred-
poklada, ze mé vyznam zachytit slova, ktera se v textu ¢asto vyskytuji. Na druhou
stranu, pokud se néjaké slovo vyskytuje v kazdé zprave, nema dostatecnou rozli-
sujici vlastnost. K tomuto prave slouzi druha slozka IDF, ktera znaci pomér logt,
které dané slov obsahuji.

TF(slovo) = cetnost slova

pocet vsech slov

pocet vsech udalosti

IDF(slovo) = lOg(poéet udalosti s timto slovem

Celkovy sémanticky vektor se potom vypocte jako V = % SN wv;, kde wy je
TF*IDF slova a v; je samotny sémanticky vektor slova ziskany z Common Crawl
Corpus datasetu.

Timto zpusobem lze prevést libovolny neznamy zaznam do stejného 300 di-
menzionalniho prostoru, se kterym umi LogRobust model pracovat.

Klasifikace

Pro klasifikovani sekvence sémantickych vektori se pouziva Bi-LSTM, obou-
smérna rekurentni neuronova sif. Protoze kazdy log ma odlisny efekt na klasifi-
kaci, prida se nakonec jesté jedna plné propojena vrstva, jez slouzi jako vrstva
dilezitosti, ktera pro kazdy vektor spocita koeficient dilezitosti a. Ten se pou-
zije v vypocteni vazené sumy vystupu z Bi-LSTM vrstvy. Nakonec se prida jesté
jedna vrstva s aktivaéni funkei softmaz, jejiz vystup se pouzije pro klasifikaci.
Architektura je zndzornéna na obrazku
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Obrézek 1.2: LogRobust architektura. Zdroj: (Zhang a kol., 2019)
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2. Umelé neuronové sité

Neuronové sité jsou technika strojového uceni, kterda patii spolu s evoluc-
nimi algoritmy do skupiny ptirodou inspirovanych algoritmii. Inspiraci pro umélé
neuronové sité bylo fungovani lidského mozku, konkrétné jednotlivych neuront.
Typicky neuron je slozen z nékolika dendritt, které ptijimaji vstupni informaci, a
jednoho axonu, jenz vytvaii vistup. Clovék ma asi 10'! neurontt (Azevedo a kol.,
2009) a celkem se v mozku nachézi az 10'® spojeni neboli synapsi mezi neurony
(Koch, 2004). Préavé vznikem novych synapsi probihd uceni ¢lovéka.

Neuronova sif se snazi napodobit funkci lidského mozku pomoci umélych neu-
ront a spojeni mezi nimi (Dongare a kol.,|2012). Timto zptisobem miiZe neuronova
sit Tesit slozité klasifikacni a regresni tlohy.

Metody strojového uceni se déli na uceni s ucitelem a bez ucitele. Uceni s uci-
telem znamenad, ze trénovaci data se budou skladat ze vstupnich objekti a jim
odpovidajicim oc¢ekavanym vystuptim. V nékterych pripadech vsak neni jedno-
duché ocekavané vystupy sehnat, proto se pak vyuziva alternativni zptsob uceni
bez ucitele, kde se trénovaci data skladaji pouze ze vstupnich objektt a uceni
spoc¢iva v hledani zdkonitosti v datech. Neuronové sité jsou prikladem metody
uceni s ucitelem i bez ucitele, ale v této praci jsme pouzivali uceni s ucitelem.

Problém hledani anomalii v lozich nemusi mit jasné definované ocekavané
vystupy, v takovém pripadé je treba data predzpracovat odvozenim ocekavanych
vystupii ze samotnych dat, aby se neuronova sit mohla ucit i bez nich.

2.1 Perceptron

Zakladnim stavebnim prvkem neuronové sité je umeély neuron, ktery se nejcas-
téji definuje jako y = ¢(X; x;w;+b), kde ¢ znaci aktivaéni funkei, x vektor vstupt,
y vystup a w jsou synaptické vahy spojeni se vstupnimi neurony. Aktivacni funkce
je funkce, kterou neuron aplikuje na vazenou sumu vstupti. Nejjednodussi neuro-
novou siti je Perceptron, jenz se sklada z pravé jednoho umélého neuronu, takze
ma n vstupt a jeden vystup, a jehoz tkolem je klasifikovat vstupni data do dvou
skupin (Rosenblatt} [1957)). Grafické znazornéni perceptronu vidime na obrézku
2.1} Perceptron data klasifikuje nasledujicim zpusobem:

_J0 pro o(3; wsw; +b) >0,
1 jinak.
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Obréazek 2.1: Perceptron. Zdroj: (Dongare a kol., 2012)

Zakladnimi kritérii, které klademe na aktivacni funkci, jsou nelinearita, a
rychly vypocet funkce a jeji derivace. Mezi nejcastéji pouzivané aktivacni funkce
patii sigmoid, tanh a ReLU.

o) =1 o@)=o(@)1 - o))
tanh(z) = 1—1—?2‘” —1 tanh’(x) = 1 — tanh(x)?

ReLU(x) = max(0,x)

0 |x<0,
I |x>0

ReLU'(z) = {

Vyhodou prvnich dvou funkci je, Ze jsou z obou stran omezené a maji spojitou
derivaci. ReLU lze snadno spocitat a je lepsi pro feseni problému mizejiciho
gradientu, ktery popiSeme pozdéji 2.3

2.2 Vrstevnaté neuronové sité

Problémem Perceptronu je, ze umi klasifikovat jen linearné separabilni mno-
ziny a vétsina problémt linedrné separabilni neni (Elizondo, 2006). Tento problém
lze vytesit pomoci vice umélych neuronii tim, Ze neurony usporadame do vrstev
tak, aby zakodovany vstup problému byl vstupem do neuront v prvni vrstve
a vystupy téchto neuront byly vstupy neuront ve vrstvé nasledujici. Neurony
lze teoreticky uspotradat do libovolného orientovaného grafu, ale vrstevnaty zpt-
sob ma predevsim vypocetni vyhody, protoze lze ulozit vahy synapsi vrstvy do
matice a vypocet vystupu celé vrstvy pak spocitdme pomoci nasobeni vstupu
matici vah a naslednou aplikaci aktivac¢ni funkce. V jednoduchém modelu vrstev-
naté sité pocitame s tim, ze neurony nemaji zadna spojeni v ramci jedné vrstvy
ani mezi nesousedicimi vrstvami. Pokud ma vrstevnata architektura neuronti ale-
spon jednu skrytou vrstvu s neomezenym poctem neuroni a pouziva vhodnou
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Obrézek 2.2: Vrstevnata sit. Zdroj: (Fernandez-Caban a kol., 2018)

aktivacni funkci, je sit schopna aproximovat libovolnou spojitou funkci
f ol [1990).

Cela vrstevnatd neuronova sit je jednoznacné definovana spojenim neurontu a
maticemi vah vektorti jednotlivych vrstev. Schéma vrstevnaté sité mizeme vidét

v obrazku

2.3 Uceni neuronovych siti

Cilem uceni neuronovych siti je nalézt takovou sit, ktera bude mit co nejlepsi
vysledky na libovolnych testovacich datech, ktera byla vygenerovana stejnym pro-
cesem jako data trénovaci. Uceni sité lze v zdsadé rozdélit na uceni architektury a
uceni samotnych vah neuronti (Abrahaml 2004). P¥i uceni je t¥eba si dat pozor na
takzvané preuceni, to je stav, kdy se sit prilis dlouho trénuje na trénovacich datech
a zacne si pamatovat kazdy jednotlivy priklad. Datovy sum, ktery se v ucicich
datech nutné vyskytuje, pak prevazi nad hledanim spole¢nych vzorct v datech a
uspésnost sité na testovacich datech klesa. Existuje nékolik zptisobti jak se této
situaci branit, jednou z moznosti je mit dostateéné mnozstvi dat nebo je rozsirit
o podobna data s pridanym nahodnym Sumem. Problémem vétsich siti vsak je, ze
maji prili§ mnoho parametra a ani opravdu velky dataset nemusi byt dostatecny.
Dalsi moznosti je zastavit uceni vcas, nez se stihne preucit, nebo penalizovat slo-
zitost samotného modelu. Toho lze dosahnout napriklad tim, Ze jsou penalizovany
prilis vysoké vahy parametrii. Nejlepsich vysledkt se obvykle dosdhne kombinaci
vSech téchto metod (Brownlee, |2018). (Dongare a kol., 2012).
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2.3.1 Uceni parametra

Navrh vhodné architektury je vétSinou tkolem programatora. Pokud vsak
chceme ucit jen parametry sité, predpokladame, ze samotnou architekturu uz
mame. Vypocet vysledku pak lze prevést na ndsobeni vstupniho vektoru maticemi
parametri jednotlivych vrstev.

Jednou z moznosti, jak tyto parametry ucit, je definovat si néjakou ztratovou
(loss) funkei, napiiklad stiedni kvadratickou odchylku L = 37, (y; — §;)* nebo
kategorickou kriZovou entropii L = — %, y;log(y;), kde y je pozadovany vystup
a ¢ je vystup modelu po aplikovani na vstup x. Takovou funkci pak lze zderi-
vovat podle kazdého jejiho parametru a urcit gradient funkce pomoci algoritmu
zpétného siteni chyby, ktery je popsan v pseudokédu nize (Rojas, (1996). Od
parametri funkce potom odecteme o nasobek gradientu a fekneme, Ze a je ucici
konstanta.

Samotny gradient ziskame jako derivaci slozené funkce pres jednotlivé vrstvy
sité. K tomuto tkolu je potieba, aby derivace funkce sla snadno vypocist z pi-
vodni hodnoty. Stochasticka verze tohoto algoritmu upravuje vahy po kazdém
zaznamu. Kvili efektivité vypoctt se ale gradient nejcastéji pocita pro néko-
lik prikladi najednou (batch). Tento druhy zptsob uceni parametrii je mnohem
rychlejsi a diky pocitani na grafické karté lze také masivné paralelizovat, navic
nahodné voleni prikladii, jez se budou pocitat spolu, ptinasi do dat prirozeny sum
a pomahd v boji s preucenim. Nevyhodou je urcita primocarost, gradientni me-
tody ptijdou vzdycky nejprudsim spadem v daném misté a velikost kroku je také
dana velikosti gradientu. Pro funkce, které maji lokalni optima nebo vétsi plochy
stejnych hodnot, bude uceni parametri v téchto mistech znacné zpomalené nebo
zastavené (Abraham, [2004]).

Algorithm 1 Algoritmus backpropagace. Zdroj: (Guo a kol., [2019)
X <+ m trénovacich vstupnich vektort o velikosti n
y < ocekavané vystupy pro trénovaci data
w <— vektory vah neuronti v jednotlivych vrstvach
l <(—) pocet vrstev neuronové sité, 1...L
! " o
D;;’ < chyba, pro vSechna i, j,1
t%) < 0, pro vsechna 1, 7,
for : =1 tom do
a! « vysledek dopfedného priichodu sité s parametry () a w
d' + a(L) - y(i)
£ ) 4 all) sttt
. end for
. if j # 0 then
(1) 1.0 (1)
. else o o
l 1,0
0

ij
. end if
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Druhou moznosti pristupu je zakoédovat sit do Tetézce a pouzit dalstho za-
stupce biologickych pristupt, evoluéni algoritmus (Abraham| [2004). Jako fitness
sité si muzeme zvolit pocet spravné klasifikovanych pripadil z trénovacich dat,
pokud tesime klasifika¢ni problém, nebo zapornou verzi stredni kvadratické od-
chylky. V evolu¢nich algoritmech totiz obvykle mivaji lepsi jedinci vyssi fitness.
Tento zptisob ma nékolik vyhod, napriklad lze snadno paralelizovat a je mozné se
riznymi technikami branit zaseknuti uceni v lokalnimu optimu. Jeho hlavni nevy-
hodou je predevsim to, ze je velmi pomaly, zvlast pii velkém mnozstvi parametri,
a tudiz neni moc vyuzitelny pro uceni vétsich siti.

K pristupu zalozeném na evoluc¢nich algoritmech lze sahnout i v pripadech,
kdy nelze snadno definovat derivovatelnou ztratovou funkci, kterd je potreba pro
nasledujici postup.

2.3.2 Uceni architektury

Pro uceni architektury nelze snadno definovat gradient, pouzivaji se proto
rizné kombinace zpétnovazebniho uceni, evoluc¢nich algoritmi a dalsich metod.
Tyto postupy byvaji ¢asové naroéné, protoze trva velmi dlouho vyhodnotit pres-
nost, casovou narocnost a celkovou kvalitu ¢astecného treseni. Uceni parametri
muze v nékterych pripadech trvat dny nebo i tydny. Uceni architektury trva jesté
nasobné déle.

Existuji i pristupy, které uci architekturu i vahy najednou (Stanley a Miikku-
lainen, [2002)).

2.4 Hluboké sité

Prestoze algoritmus zpétného siteni neni teoreticky omezen hloubkou sité,
a je tedy mozné pridavat libovolné mnozstvi skrytych vrstev, dlouho nebyl divod
hledat hlubsi sité. Dalsi vrstvy model nijak nezobecnuji, protoze uz s jednou skry-
tou vrstvou (s neomezenym mnozstvim neurontil) mizeme aproximovat jakoukoli
spojitou funkci. Navic existovalo nékolik velkych prekazek, které branily nauceni
hlubsich vrstev sité.

Jedena z nejvétsich prekazek branicich uceni hlubokych siti je mizeni gradi-
entu, jez nastava, pokud je derivace funkce ve velké ¢asti definiéniho oboru prilis
blizko nule. Uzitecna informace o zméné vah se potom nezvladne propagovat
z vystupni vrstvy az na zacatek sité. Tento problém lze vyTesit pouzitim akti-
vacni funkce ReL U, jejiz derivace je vzdy 0 nebo 1, a je nizka pravdépodobnost,
ze bude gradient ve vSech parametrech vzdy 0 a alespon nékteré parametry se
zméni s plnou vahou gradientu (Krizhevsky a kol., 2012).

Opac¢ny problém se nazyva exploze gradientu a lze jej fesit napriklad maxi-
malni moznou hodnotou gradientu v daném smeéru. Oba tyto problémy lze také
castecné tesit vhodnou instanciaci vah parametrii na zacatku uceni nebo zavede-
nim spojeni mezi vrstvami, které spolu prfimo nesousedi. U takovychto siti miize
gradient snadnéji proplouvat skrz celou sif.

U hlubsich vrstev byva problém s adaptaci na neustale se ménici vstup do
vrstvy. Problém je v tom, Ze prvni vrstva se uc¢i primo z dat, kterd se nemént,
ale kazda dalsi vrstva musi vlastné cekat, nez se ustali vystup predchozich vrstev,
coz znacné prodluzuje ucici fazi sité. Tento problém lze fesit technikou zvanou
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Obrazek 2.3: Mizejici gradient. Zdroj: 2020)

batch normalizace. Po vrstvé zde vyzadujeme, aby pres celou batch, neboli mno-
zinu prikladu, které se zpracovavaji najednou, byla u vystupu z vrstvy stejna
stfedni hodnota a odchylka. Stfedni hodnota a odchylka se obvykle voli tak, aby
vystup odpovidal normalnimu rozdéleni. Tim se docili toho, Ze spodnéjsi vrstvy
si po ¢astecném nauceni hornich vrstev nemusi zvykat na tplné nové hodnoty.
Zaroven se tim fesi problémy pfi inicializaci matic, pomaha proti mizeni a explo-
dovani gradientu tim, ze vystupy maji stifedni hodnotu 0, a nakonec také to, ze
funkce ReLU nenf licha (Ye, 2020).

Dalsi klasické technika vylepsujici vykonnost sité je tzv. dropout, kterd tesi
problém, kdy jsou neurony prilis nauc¢ené na trénovacich datech a jsou citlivé
na Sum, ktery se v nich prirozené vyskytuje. V konkrétni vrstvé se to projevuje
tim, Ze jsou na sobé neurony prilis zavislé. Dropout tento problém fesi tak, ze se
vzdy ndhodné zvoli néjaké neurony z vrstvy, které se vitbec nepouziji pro vypocet
vystupu. Sif je potom celkové robustnéjsi a neurony dokazi pruznéji reagovat.

2.5 Rekurentni a konvoluéni sité

V klasické dopredné siti je kazda ¢ast vstupu zpracovavana jinym neuronem.
Pokud chceme v datech poznavat vzory, které se mohou vyskytovat kdekoli, je
trénovani klasické husté vrstvy velice naroéné. Poznavani vzori v datech je ty-
picka tuloha pfi rozpoznavani obrazkt a skvéle se na ni hodi konvolucéni vrstva.
Tato vrstva funguje tak, ¢te mala okna sousednich vstupt a aplikuje na né stale
stejnou funkeci. Timto zpusobem se operace aplikuje na vSechna mozna okénka,
ktera se mohou prekryvat, a takova sif je schopna rozpoznat stejnou véc kdekoli
v datech a ma daleko méné ucicich parametru (Krizhevsky a kol |2012).

Podobny problém fesi také rekurentni sité, az na to, ze nas casto zajimaji data,
ktera nemaji stejnou délku. Nejcastéji se jedna o casové sekvence, kdy je potieba
rozpoznat udalosti nezavisle na tom, kdy se vyskytnou. Nékteré udalosti mohou
mit mezi sebou dokonce proménlivy pocet udalosti a sit musi tyto vzory zachytit.
U klasickych doprednych neuronovych siti tvoii neurony acyklicky orientovany
graf a pti detekci nejsou nové vstupy ovlivnény predchozimi. U rekurentnich siti
vede hrana zpét do stejné vrstvy a pocitani predchozich vysledki tedy ovlivni
pocitani soucasného. V podstaté to funguje tak, ze si sif predava vnitini stav.
Vypocet rekurentni sité je zachycen na obrazku [2.4
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Vystup rekurentni vrstvy se urcéi na zakladé vah sité, které jsou vzdy stejné,
a pameétového vektoru z predchoziho vypoctu. Vystupem sité po celé sekvenci
muze byt sekvence vektori nebo jen posledni vektor. Uceni rekurentni sité je
realizovano pomoci rozvinuti algoritmu backpropagace v ¢ase. Problémem tohoto
algoritmu je, Ze se gradient vzdy nasobi stejnou vahou, ¢imz exponencialné klesa
nebo roste jeho hodnota. To znemoznuje obycejné rekurentni siti pamatovat si
udélosti napti¢ dlouhymi sekvencemi (Cuéllar a kol., [2006]).

2.5.1 LSTM

LSTM neboli Long-short term memory je architektura rekurentni sité, ktera
uspésné tesi problém dlouhodobé paméti. Hlavnim principem je nahrazeni jed-
noduché rekurentni vrstvy LSTM buiikou, jez je zobrazena na obrazku [2.5] Tato
bunka ma explicitni vnitini pamét, ke které se chova jinak nez ke klasickému
vstupu. Ma také navic tfi brany, coz jsou klasické husté vrstvy s aktivacni funkei
sigmoid. Zapominaci brana na zakladé vstupu urci, které ¢asti vnitiniho stavu se
maji zapomenout, vstupni brana na zakladé vstupu urci, které ¢asti potencialniho
vystupu puvodni rekurentni vrstvy se maji zapamatovat a vystupni brana urci,
které ¢asti vnitiniho stavu ptijdou na vystup. Pravé schopnost zapominat nedi-
lezité informace, které zahlcuji klasickou rekurentni bunku, se ukézala klicova pri
feseni praktickych tloh.

h

.. 3 B e

hl—l h(

Xt

Obrézek 2.5: Buntka LSTM. Zdroj: (Chevalier, [2018)
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fi=0Wyzy + Ushy_y + by)
iv = o(Wizy + Uihy—1 + b;)
or = c(Woxy + Uphi—1 + b,)
¢ = tanh(Wexy + Uchy—q + be)
= ftoc1+tiu0G
hy = o; o tanh(c;)

Predchozi rovnice znazornuji samotny vypocet LSTM bunky, kde f;, je ak-
tivacni vektor zapominani, #; je vstupni aktivacni vektor a o; je vystupni akti-
vacni vektor. Matice W obsahuji vahy vstupnich parametri a matice U obsahuji
vahy rekurentnich spojeni. Vektor ¢; je vlastné vysledek pivodni jednoduché re-
kurentni bunky. Vdha stavového vektoru c¢; pro dalsi stav se pocita slozkovym
pronasobenim vektoru ¢; se vstupnim aktivaénim vektorem, ktery se secte se sta-
vovym vektorem z minulého stavu, ktery byl naptred také slozkové vynasoben
aktivacnim vektorem zapominani. Vystup z builky je pak spocten jako slozkovy
nasobek vystupniho aktivacniho vektoru a stavového vektoru, na ktery jsme pred-
tim aplikovali funkci tanh.
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3. Datasety

V této kapitole se budeme vénovat popisu datasetti, které budou v praci po-
uzivany.

3.1 HDFS log dataset

Dataset poprvé zpracovali autofi prace (Xu a kol., 2009) a od té doby byl
jesté mnohokrat zpracovany jinymi autory, predevsim kvuli své velikosti a faktu,
ze data jsou anotovana (Du a kol |2017)) (Zhang a kol., 2019) (Guo a kol., [2021]).
Data vznikla ¢innosti Hadoop clusteru skladajicim se z 203 uzli na map-reduce
jobech (Foundation, [2021]), ktera trvala celkem 48 hodin.

Samotné zaznamy jsou ¢astecné strukturované, jeden zdznam miize vypadat
naptiklad takto:

081109 203518 143 INFO dfs.DataNode$DataXceiver: Receiving block blk_-1608
999687919862906 src: /10.250.19.102:54106 dest: /10.250.19.102:50010,

kde prvni dvé polozky koéduji datum a cas. Dilezitou casti logu je predevsim
samotna zprava, kterda zacind za prvni dvojteckou a konc¢i na konci zaznamu.
Jako jeden z parametri se vzdy vyskytuje identifikacni ¢islo bloku, podle néhoz
jsou zpravy sestavovany do sekvenci neboli blokt, které jsou anotovany Hadoop
experty. Mezi dalsimi parametry zprav muzou byt napriklad velikosti soubort,
IP adresy nebo c¢asovy limit. Nékteré modely pouzivaji ¢asovy limit nebo veli-
kosti soubort pro uceni, ale IP adresy jsou vzdy zahozeny, protoze neni mozné
je zpracovat kvantitativné ani kvalitativné. Samotné parsovani na klice a para-
metry, které byly popsany v kapitole [I.1.1] je implementovano skriptem pomoci
regularnich vyrazu.

Dataset ¢itd celkem 11 197 954 zadznami a v zdznamech se vyskytuje celkem
575 139 blokt, ale pouze 589 z nich m4 ruzné pruchody. 2,9% logu je ohodnoceno
jako anomadlni, ale ze vSech 29 typt logl se 12 typu vyskytuje vyhradné v ano-
malnich blocich. Tabulky vSech typtu logt a pocty jejich vyskyta jsou uvedeny
v piloze [A.1]

Z tabulky muzeme vycist, ze vice nez tretina vsech kli¢t se viibec nevyskytuje
v normalnich datech a jsou tedy samy o sobé indikatorem abnormality sekvence.
Primeérna délka u normalnich sekvenci je lehce delsi nez u anomélnich, podobné
je tomu u maximalni délky. Daleko vyraznéjsi rozdil vidime u minimélni délky,
kterd cini jen 3 klice u anomalnich sekvenci. Ze vsech 16 838 anoméalnich sekvenci
bylo dokonce 6 191 kratsich nez 10. Tento jev mohl byt zptisoben napiiklad tim, ze
v systému vyskytl problém a nemohl uz bézet dal, takze se ukoncilo také logovani
bloku.
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Tabulka 3.1: HDF'S log dataset - sekvence

Popis \ Normalni \ Anomalni \ Celkem ‘
Primeérna délka sekvence 19,5 17,1 19,4
Maximalni délka sekvence 298 284 298
Minimaélni délka sekvence 13 2 2

Pocet sekvenci 558 223 16 838 575 061
Pocet sekvenci délky < 10 0 6 191 6 191

3.2 OpenStack log dataset

Tento dataset je mnohem mensi nez predchozi a vytvorili ho autofi modelu
DeepLog (Du a kol., [2017)). Obsahuje celkem 1 335 318 zédznamu, z ¢ehoz asi 7%
jsou anomalni. Data byla vygenerovana pti plnéni kol spojenych s obsluhova-
nim virtudlnich stroji (VM) na cloudu CloudLab. Cyklus VM zac¢ind VM Create
a kon¢éi VM Delete, béhem toho se mohou objevovat pary udalosti VM Stop -
VM Start, VM Pause - VM Unpause a VM Suspend - VM Resume. Do logt
vygenerovanych témito udalostmi byly potom vlozeny tti typy chyb:

1. prekroceni ¢asového limitu pii vytvareni virtualniho stroje
2. chyba pfti destrukci virtualniho stroje
3. chyba pfi ¢isténi po destrukei virtualniho stroje

Zaznamy v log souboru mohou vypadat naptiklad takto:

207641, nova-compute.log.2017-05-14__21:27:09, 2017-05-14, 19:39:05.166, 2931,
INFO, nova.compute.manager, - , [instance: 2b590f10-49fd-4ec9-ae41-19596¢2f/
b25] VM Stopped (Lifecycle Event), 7f86987c, [instance <*> VM <*> (Lifecycle
FEvent), "[’2b590f10-49fd-4ec9-ae1-19596¢c2f4b25]°, 'Stopped’]"

Opét se jedna o c¢astecné strukturovany text, obsahujici datum a cas, bohu-
zel velka cast logi neobsahuje parametr instance id, ktery spojuje zdznamy do
sekvenci. V datasetu jsou oznaceny instance, které mély vlozenou chybu, a neo-
znacené logy tedy nelze nikam zatadit. Po odecteni téchto neidentifikovatelnych
zaznamu jich ztstane celkem 55 694. Oproti predchozimu datasetu jsou abnor-
malni data daleko podobnéjsi normalnim, sekvence maji totiz podobnou pri-
mérnou, minimalni i maximélni délku. Autori prace parsovali nezpracované logy
pomoci metody Spell (Du a Li, 2016)), kterda data rozdélila na 40 kli¢i. Pro dato-
vou analyzu jsme zpracovavali klice manualné, abychom méli co nejvyssi presnost
klasifikace, protoze tyto automatické metody nejsou 100% spolehlivé a dostali
jsme 42 neslucitelnych kli¢ti. Protoze ale 19 z téchto kli¢ii neobsahovaly parametr
instance__id, koneCna data maji jen 25 ruznych klict. Popis kli¢t a jejich ¢estnost
je uvedena v priloze [A.2]

Celkem tedy dataset obsahuje 2090 riznych sekvenci, ale kdyz z kazdé sek-
vence vytvorime vektor délky poctu riznych udalosti tak, ze secteme jednotlivé
typy udélosti v sekvenci, dostaneme pouze 11 riznych vektort. Téchto 15 typl
sekvenci ani nema mnoho permutaci, protoze celkovy pocet riznych sekvenci je
jen 24.
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Tabulka 3.2: OpenStack log dataset - délka sekvenci

’ Popis \ Normalni \ Anomaélni \ Celkem ‘
Prameérna délka sekvence 13,4 13,4 13,4
Maximalni délka sekvence 28 27 28
Minimalni délka sekvence 2 2 2

Pocet sekvenci 2628 394 3741
Pocet sekvenci délky < 10 2 1 3

3.3 HAVIT dataset

Ve spolupraci s firmou HAVIT, s.r.o. jsme vytvorili dalsi dataset. Data byla
vygenerovana webovou aplikaci napsanou v ASP.NET frameworku, kterd bézi
na Microsoft Azure cloudu, ktera spravuje dochazky a vyplatni pasky. Samotné
zpravy byly zaznamenany pomoci technologie Application Insights v prubéhu tii
tydnt a jednd se o dotazy na backend aplikace. Sekvence logli jsou seskupeny
podle user id, takze jeden blok reprezentuje interakci uzivatele s aplikaci. Tuto
interakci muzeme reprezentovat grafem téchto udélosti. Obrazek [3.1] znazortuje,

jak se chovaji uzivatelé po prihlaseni.

Step1
Session Ended

Step 1

Step 1
GET /default aspx

146 sezzions

Step -1

Stap 1
Session Started
anceOverview-Edit aspx
3700 sessions [— 122 sassions
Phihl&eni do portilu TULIP
Srep -1 e BT senien: i
thers (22 hidden nades) POST /Documents/File-Manag-
eraspx
47 oO® 37 sessions

Step1

678

POST /Anendance/StorsAtrend- |

. }1

—

x

Swep 2 %

Others {83 hidden nodes)

o®

Swep2
Session Ended

753 sessions

POST

/Attendance/StoreAttend-
ew-Edit aspic

GET fdefault.aspx

Siep2 %
POST /Documents Fil-Manag-
erasp

38 sessions .

Swep 2 X
GET /Documents/GetFile.ashx

Step 2 *
GET fAstendance/Attendancs-
Querview.

433 s

Step 2 ,
POST /Attendance/Anendanc-
Detail-Edit....

L]
sep2
Others (57 hidden nodes)
423 sessions oOm

Swep 2 x

SwEp3
Session Ended

296 sessions

Swp 3 *
POST /Attendance/Storeftiend-
an jiew- Edit.aspac

L
*
stendance/Atiendance-
w3spx
-
Sp3 X
POST /Documents/File-Manag-
eraspx
38 sassions P
S=p3 x

GET /Documents/GetFile.ashx
37 sessions .
SEp 3 x

POST /Atendance/Atendanc-
eTi +Detail-Edit

Sep3 x
GET /AjaxServices/AuoCormp-
vice sve...

g ECH
Others (62 hidden nodes)

SIS]

257 sessions

Obrazek 3.1: graf sekvenci, prochazejicich udalosti prihlaseni, Zdroj: Azure Portal

Problém takového sbirani logii je zejména ve velké vytizenosti aplikace a tech-
nologie Application Insights proto zpravy vzorkuje, ¢imz v normalnich blocich
mohou vznikat nevalidni sekvence a znacné to zvysuje datovy sSum.

22



Zaznamy

Samotny zaznam vypada napriklad takto: 7/20/2021, 8:27:40.085 PM,"POST
/Documents/File-Manager.aspz', "61.145300000000006", «250ms",AAYrN. Prvni
dvé polozky jsou datum a cas, treti polozka je typ udalosti, dalsi dvé polozky
se tykaji doby trvani dotazu a posledni polozka je user id, podle které jsou uda-
losti seskupovany. Celkové bylo sesbirdano 137 545 udélosti, které patii do 14 583
blokti. Data obsahuji celkem 274 ruznych udélosti, ale pouze 152 se udélo vice
nez desetkrat. Neobsahuji mnoho mnoho stejnych posloupnosti, maji totiz celkem
10 394 riznych vektori s poctem udalosti a 11 338 riznych sekvenci.

Generovani anomalii

Anotace tak velkého mnozstvi dat neni mozné dosdhnout v rozumném case, ale
pomizeme si predpokladem, zZe vétsina dat by méla byt normalni, protoze apli-
kace je redlné vyuzivana. Na zakladé tohoto predpokladu fekneme, Ze vsechna
nasbirand data jsou norméalni. Anomaélie budou generovany jako ndhodné sek-
vence udalosti vyskytujicich se v datech. Délka sekvence je urcena délkou na-
hodné vybrané sekvence v datech a udalosti jsou vybirany podle ¢etnosti jejich
vyskyti. Nakonec jsou z anomalnich sekvenci odstranény ty, které se uz vyskytuji
v sesbiranych datech.

Tento zpusob generovani anomalii je validni, protoze modely, které budeme
pouzivat, potfebuji jen ¢astecné anotovana data. Ui se totiz jen na normalnich
prikladech a tyto ndhodné vygenerovand data budeme pouzivat pouze pro vy-
hodnocovani tspésnosti modelti, nikoli pro samotné uceni. Presto je treba myslet
na to, ze se ve vygenerovanych datech mohou vyskytovat normélni sekvence. Pri
pripadné aplikaci je tfeba zvazit, jestli dany pozitivni nalez je skuteéné anomalni,
a pokud neni, model upravit s ohledem na dany pripad, naptiklad pretrénovanim.
Nésledujici tabulka ukazuje zakladni srovnani anomalnich a neanomalnich dat.

Tabulka 3.3: HAVIT log dataset - délka sekvenci

‘ Popis ‘ Normaélni ‘ Anomalni ‘ Celkem ‘
Primérna délka sekvence 10.4 13,2 11.1
Maximalni délka sekvence 2 101 1231 2 101
Minimalni délka sekvence 2 3 2

Pocet sekvenci 14 583 4 373 18 956
Pocet sekvenci délky < 10 | 11 978 3 382 15 360
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4. Popis modelu

V této kapitole budou popsany modely, které jsme zvolili na zakladé informaci
o dostupnych datasetech. Protoze vétsina dostupnych datasett je bud neanoto-
vana, pripadné c¢astecné anotovand, bylo vhodné zvolit takové modely, které se
budou ucit pouze podle norméalnich dat, a anomalni data budou vyuzita pouze
pro vyhodnoceni danych modelii.

Modely jsou také navrzeny pouze na detekovani anomalii v posloupnostech
kli¢ti udélosti a parametry téchto udalosti nejsou vyuzity. Vyuziti parametrt patii
mezi mozna rozsiteni modell v pripadné navazujici préci.

Parsovani konkrétnich dat se lisi podle konkrétniho datasetu, proto uz bylo
popsano v kapitolach tykajicich se zpracovani dat [3]

4.1 Hladovy model

Pro nékteré datasety z predchozi kapitoly platilo, ze nékteré zaznamy se vy-
skytovaly pouze v anomalnich sekvencich. Tyto anomalni sekvence navic casto
vybocovaly také tim, ze byly velmi kratké. Hladovy model tedy pro kazdy da-
taset definujeme tak, Ze anomdélni sekvence budou urcéeny svou délkou a svymi
charakteristickymi zaznamy.

4.2 PCA model

PCA neboli Principal component analysis je metoda linearni transformace
do stejné velkého prostoru. Jednda se vlastné o regularni zobrazeni rotace, které
splnuje to, ze vektory nové ortonormalni baze jsou sefazeny tak, aby postupné
zachycovaly maximalni rozptyl v datech. Presnéji feceno prvni vektor ma takovy
smér, ze pri linearnim zobrazeni dat na tento vektor ziskame maximalni rozptyl,
jak muzeme vidét na obrazku [£.1} To samé potom plati pro nésledujici vektory,
pricemz se neberou v potaz dimenze predchozich vektort. Vektortim této baze se
rik4 hlavni komponenty (Jolliffe a Cadimal, 2016) (Sekerka, [2017)).

Dosud bylo zobrazeni bezeztratové, ale je mozné se rozhodnout zachovat pouze
dimenzi a nejméné diilezité komponenty zachycuji jen minimalni ¢ast celkového
rozptylu. Timto zptisobem lze opatrné redukovat dimenzi dat, aniz bychom ztra-
tili prilis mnoho informace. Existuji také velice efektivni algoritmy, zvlast pokud
chceme ponechat pouze hlavni komponenty, ¢ehoz se ¢asto vyuziva pri predzpra-

vvvvvv

sitémi.
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Obréazek 4.1: Hlavni komponenty. Zdroj: (Ngo, 2018)

4.2.1 Popis PCA modelu

V praci (Xu a kol., |2009) autori klasifikovali data pomoci PCA, kde hlavni
myslenka spociva v tom, Ze se hledaji hlavni komponenty pouze normalnich dat.
P1i detekci se potom spocita normélovy vektor do prostoru hlavnich komponent
normalnich dat. Pokud je norma tohoto vektoru vétsi nez «, pak je vzorek urcen
jako anomalni, protoze se predpoklada, ze normalni vzorky se vsechny nachazeji
v prostoru s relativné nizkou dimenzi.

Predzpracovani

Nejprve je treba prevést vstupni data, kterd jsou tvorena sekvencemi kli¢ii, do
jediného vektoru. Toho lze dosahnout jednoduchym sectenim one-hot reprezen-
tace vektoru klict po slozkach. Vektor nyni tedy obsahuje ¢etnosti jednotlivych
udalosti, které se udaly v dané sekvenci, jiz chceme reprezentovat. Potom jsou
slozky vektoru vydélené délkou sekvence. Nakonec je tfeba sloucit vSechna data
do jediné matice a provést standardizaci, ¢ili prevedeni jednotlivych proménnych
na normalni rozdéleni, aby byly odstranény efekty riznych méritek naptic pro-
ménnymi a PCA algoritmus mohl skuteéné odhalit hlavni komponenty.

Uceni

Uceni probiha tak, ze se spocitaji hlavni komponenty pro normalni data. Za-
chova se tolik vektort, aby celkovy rozptyl byl alespon 95%, coz napriklad u HDFS
log datasetu byva 3 vektory z ptivodnich 29. U HAVIT datasetu to byva 170 vek-
torti.

Detekce

Kdyz chceme védét, jestli je zdznam anomalni, spocitame norméalovy vektor
do prostoru daného urc¢enymi hlavnimi komponentami. Pokud je normala tohoto
vektoru vétsi nez «, zdznam je anomalni. Tento parametr jsme volili podle kon-
krétnich dat. Na obrazku [4.2] vidime, Ze pTestoZe vektor B neni Giplné ve stejném
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clusteru jako ostatni normalni body, bude ohodnocen jako normalni, protoze jeho
normala na prostor dany hlavnimi komponentami je relativné nizka. Oproti tomu
vektor A, ktery miize mit nékteré parametry daleko podobnéjsi nékterym jinym
normalnim vektortim, bude pravdépodobné ohodnocen jako anomalni, nebof jeho
vzdélenost do PCA prostoru je vétsi.
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Obrazek 4.2: PCA detekce. Zdroj: (Xu a kol., 2009)

4.3 N-gram model

Dalsi relativné primocarou moznosti, jak modelovat anomalni data, je pouzit
N-gramového modelu (Du a kol.,[2017)). V tomto pripadé budeme predpokladat, ze
udalost je ovlivnéna jen nékolika bezprostredné predchézejicimi udalostmi. Prav-
dépodobnost udélosti e v ¢ase t pak 1ze modelovat jako pocet n-tic predchéazejicich
udalosti véetné soucasné déleno poctem n-tic predchozich udalosti bez soucasné
udalosti ve trénovaci datech. Pokud by nas napriklad zajimala pravdépodobnost
udalosti ¢ a predchézejici uddlosti byly a a b, vyslednou pravdépodobnost P[c|a,b
bychom spocitali jako pocet n-tic (a,b,c) déleno poétem n-tic (a,b).

P[Et - e|€t—n>"'7€t—1] = #(et—nv ceey et)/#(et—nv ceey et—l)

Pro uceni se tedy budou pouzivat pouze normalni logy, ze kterych se odvodi
zminéné pravdépodobnosti. V trénovaci fazi se potom ziska distribuce udalosti za
podminky predeslych udéalosti. Sekvence bude norméalni, pokud pravdépodobnost
kazdé jeji udalosti za podminky udalosti bezprostiedné predchéazejicich bude vétsi
nez néjaka konstanta . Hodnota tohoto parametru zavisi na konkrétnich datech.
Pokud pri detekci narazime na tuplné novy priklad, posloupnost je automaticky
prohlédsena za anomalni, tudiz neni potifeba pouzivat vyhlazovani. Pokud bychom
totiz vyhlazovali na hodnotu vyssi nez «, bylo by to, jako bychom nové pripady
vzdy povolovali. Kdybychom naopak zvolili vyhlazovani nizsi hodnotu nez je «,
bylo to stejné, jako kdyby zadné vyhlazovani nebylo pouzito.
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4.4 LSTM model

Nas LSTM model hodné vychézi z predchoziho N-gramového modelu, kdy
se budeme snazit ziskat rozdéleni pravdépodobnosti vyskytu klice za podminky
klict bezprostredné predchéazejicich. Stejné jako v predchozim modelu budeme pro
uceni pouzivat pouze data, o nichz vime, zZe jsou normélni, protoze je snazsi ziskat
jen casteéné anotovana data. Vyhodou LSTM siti je, ze dokézi efektivné vyuzit
daleko vétsi mnoziny predchazejicich klict diky schopnosti zapominat nedtlezité
informace. Nevyhodou tohoto pristupu je délka uceni a také to, ze je velmi snadné
takovy model preucit.

4.4.1 Priprava dat

Po tivodnim parsovani na klice a vektory, které byly spojeny do mnozin podle
identifikatoru sekvence, jsou pro uceni modelu vyuzity jen posloupnosti kli¢ti.
Tyto posloupnosti jsou pak rozdéleny do podposloupnosti podle délky okénka n,
neboli predchozich kli¢i, dle kterych se modeluje rozdéleni dalsiho klice. Plati
ovsem, ze velikost okénka muze byt vétsi, nez je velikost samotné posloupnosti.
Také je dulezité umét modelovat distribuce kli¢i, které jsou pred koncem okénka.
Proto pred kazdou posloupnost byla pridana skupina specialnich kli¢t velikosti
n — 2, které symbolizuji udalosti pred zacatkem sekvence, a jeden specialni kli¢
symbolizujici samotny zacatek. Pokud tedy budeme mit posloupnost 10, 11,12, 13
a velikost okénka bude n = 3, pak bude posloupnost rozdélena do nasledu-
jicich posloupnosti spravné velikosti: {0,0, 1,10}, {0,1,10,11}, {1,10,11,12},
{10,11,12,13}. Prvni t¥i prvky budou vstupem do modelu a ¢tvrty oc¢ekavanym
vystupem. Vyslednou trénovaci mnozinu potom tvori sjednoceni téchto okének
pres vSechny normalni posloupnosti v datech.

4.4.2 Architektura

Pred ucenim je jesté kategoricky vstup preveden pomoci one-hot kodovani na
vektor, ktery obsahuje jednicku na misté indexu kategorie, jinak nuly. Takovy
bude i ocekavany vystup modelu, proto je pouzita kategorickd kriZovd entropie
L =—3%,ylog(y;) jako ztratova funkce.

Samotny model byl implementovan v jazyce Python pomoci knihoven Ten-
sorFlow a Keras. Prvni dvé vrstvy modelu jsou rekurentni s LSTM buiikou a
pouzivaji rekurentni dropout i dropout jako vrstvu mezi nimi s parametrem 0,2.
Prvni z nich vraci sekvenci a druha vraci pouze posledni vektor, ktery je potom
vstupem do bézné plné propojené vrstvy, jez pouziva aktivacni funkci ReL U. Na-
konec je pridana jesté jedna plné propojena vrstva s aktivacni funkci softmac,
kterd je vhodna pro kategoricky vystup. Mezi poslednimi vrstvami je provedena
batch normalizace. VSechny komponenty jsou teoreticky popsany v kapitole
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Obrézek 4.3: Graf LSTM modelu pro HDFS dataset

4.4.3 Detekce

Na vystup z modelu se miizeme divat jako na pravdépodobnostni rozdéleni
nasledujiciho kli¢e. Podobné jako v N-gramovém modelu mizeme u normalnich
sekvenci ocekavat, ze kazdy jejich kli¢ bude predpovézen s pravdépodobnosti vétsi
nez «, nebo ze se bude nachazet mezi g nejpravdépodobnéjsimi kli¢i. Tento pristup
byl vyuzit v praci (Du a kol., 2017)).
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5. Vyhodnoceni

V této kapitole budeme prezentovat porovnani model uvedenych v predchozi
kapitole na riznych datech a porovname jejich vyhody a nevyhody. Uspésnost
modelil se mize na jednotlivych datasetech lisit, nebot kazdy dataset obsahuje
trosku jiné typy anomadlii. Samotné datasety jsou blize popsany v kapitole [3|

Pro porovnavani modelit budeme pouzivat metriky accuracy, precision, recall
a skore F1. Accuracy (tuspésnost) je pocet spravné predpovézenych pozorovani
ku celkovému poctu pozorovani. Jedna se o nejintuitivnéjsi zptisob vyhodnoceni,
ktery ale muze byt zavadéjici, pokud neméme symetricka data (pocet pozitiv-
nich a negativnich pripadu neni stejny). Precision (presnost) se pocita jako pocet
spravné predpovézenych pozitivnich vysledki vici vsem vysledktim, které byly
oznaceny za pozitivni. Vysokd presnost znac¢i nizké mnozstvi falesné pozitivnich
presnost nez vysokd uspésnost. Recall (Citlivost) zna¢i pomér spravné predpo-
vézenych pozitivnich pripadi a vSech skuteéné pozitivnich pripadia. Skdre F1 je
vazeny prumér presnosti a citlivosti, ¢imz se berou v tvahu falesné pozitivni
i falesné negativni pripady. Pozitivnim vysledkem rozumime, ze je anomalni, a
negativni znamena, ze vysledek je normélni.

A B TP +TN
Y = TP Y FP+ FN+ TN
Precision — TP
recision = TP+ FP
TP

|l = ————

Reca TP+ FN

DPrecisi
Fl—o Recall Precision

~ " Recall + Precision

Nejprve popiseme tispésnosti modeli na jednotlivych datasetech. Protoze kaz-
dy model, ktery pouzivame, se uci jen na normalnich ptikladech, je mozné pro
vyhodnoceni pouzit vSechna anomélni data a z normalnich bude pouzit stejny
pocet, aby metriky byly co nejpresné;jsi.

5.1 HDFS dataset

V nésledujici tabulce, kterd porovnava rizné modely na HDFS log datasetu,
miuzeme vidét, ze hladovy model ma 100% presnost, ale velkou ¢ast pozitivnich
pripadt neni schopen identifikovat. Vidime také, ze LSTM je ve vSech metrikach
trochu lepsi nez N-gram, ale za cenu mnohonasobné vyssiho ¢asu na uceni. PCA
pristup ma ale jednoznacné nejlepsi vysledky, véetné relativné rychlého uceni.
Tento vysledek je pravdépodobné dan tim, ze agregované vektory posloupnosti
v tomto datasetu tuto posloupnost identifikuji jednoznac¢né. Jinymi slovy v datech
nejsou dvé posloupnosti, které by mély stejné pocty udalosti a zaroven jiné poradi.
Tento fakt umoznuje PCA algoritmu vyuzit informaci z celé posloupnosti a nikoli
jen z nékolika predchozich udélosti.
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Tabulka 5.1: Porovndni modelu na HDFS datasetu

HDFS log dataset Accuracy | Precision | Recall | F1 score
Hungry(n=13) 0.70178 | 1.0 0.40355 | 0.57504
PCA(a =0.99,t = 2) 0.91979 | 0.99958 | 0.83995 | 0.91283

N-gram(n=1, a = 0.0005) 0.90349 0.99218 | 0.81340 | 0.89393
LSTM(n=10, g=10, a = 16) | 0.90795 0.98931 | 0.82480 | 0.89960

V grafu 5.1} ktery srovndva pocet falesné pozitivnich a faleSné negativnich
pripadt u hladového algoritmu v zavislosti na minimalni pripustné délce, vidime,
ze hladovy algoritmus miize rozpoznat nékolik pozitivnich pripadi jen na zakladé
délky bloku. Jakmile je ale délka bloku vétsi nez 13, pravdépodobnost pozitivniho
nalezu se stava nezavislou na délce.

17500 A

15000 A

12500 4

10000

pocet

7500 A FN

5000 A

2500 4 !
0_

T T T T T
0 50 100 150 200 250 300
minimalni pripustna délka

Obrézek 5.1: Porovnani FP a FN pripadt v zavislosti na minimalni délce pripust-
ného bloku pro HDFS dataset.

Prestoze se zd4, ze je tento dataset dostatecné velky, jeho velmi nizka roz-
manitost zpusobuje, ze je velice snadné preucit LSTM model. Kombinace malého
datasetu a vlastnosti modelu zpusobuje velky narust falesné negativnich pripadu
pri preuc¢eni modelu. Proti tomuto preuceni nepomohlo snizovani parametru g,
snizovani poc¢tu neuronti ani snizeni poc¢tu ucicich iteraci. Jedinym efektivnim
zpusobem bylo snizeni velikosti trénovacich dat, protoze se v nich priklady prilis
opakuji a jeden cyklus uceni pres vsechna data ma stejny efekt, jako by cykla
bylo nékolik.

Graf ukazuje, jak se méni metriky tuspésnosti modelu v zavislosti na zmé-
nach parametru g. Tento parametr ika, jak velkd je predpovézend mnozina nej-
pravdépodobnéjsich kli¢ti, ve které se musi nachézet ocekavany vysledek, aby byla
sekvence oznacena za normalni. Podle o¢ekavani s vyssim g stoupa presnost, pro-
toze je méné falesné pozitivnich pripadi, a klesa citlivost, jelikoz je vice falesné
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falesné negativnich pripadt. Idealni volba parametru g je pro tento dataset mezi
4 a 9. U hodnot mensich nez 4 je vidét znatelné zhorseni pri klesajicim g, prede-
vsim v pfesnosti. Od hodnoty 11 a déle uz zac¢inaji vyrazné klesat ostatni metriky,
pricemz presnost se uz od hodnoty 4 prilis nezlepsuje.

1.0 ~

0.9 1

0.8

0.7 1

0.6 1

0.5

041(— accuracy

precision
031 — recall
—— F1 score

0.2 -

T
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Obrazek 5.2: LSTM model, parametr g, HDFS dataset

5.2 OpenStack dataset

Chyby vlozené do tohoto datasetu jsou predevsim casového charakteru, tu-
diz 1ze predpokladat, Zze normalni a anomalni sekvence budou velmi podobné.
Anomalie mohou byt zachyceny ve vektoru parametri a rozsireni modeli o moz-
nost zpracovani i této informace by mohla pomoci s jejich u¢enim. Presto bylo
vsak zjisténi, ze se modely jen pomoci sledovani typi udalosti bez zpracovavani
vektoru parametrii nenauci témér nic, velmi prekvapivé. Je mozné, ze se néjaka
pridana informace nachazela v zahozenych zaznamech, které neobsahovaly po-
lozku instance id, ale z popisu dat v praci (Du a kol., [2017) jsme nebyli schopni
zbyvajici logy zaradit do existujicich sekvenci. Moznym fesenim by mohlo byt
zatazeni takovych logti do kazdé sekvence. Takové feSeni by ale zptlisobilo, Ze by
se sekvence skladaly témér vyhradné z téchto spole¢nych zaznamt a malo by se
od sebe odlisovaly. Navic by se tim narusila navaznost mezi logy, které by spolu
jinak sousedily.

Tabulka 5.2: Porovnani modeli na OpenStack datasetu

HDFS log dataset Accuracy | Precision | Recall | F1 score
Hungry 0.5 NAN 0 0
PCA(a=0.99,t = 2) 0.5 0.75 0.007 | 0.01
N-gram(n=1, a = 0.0005) 0.5 1 0.01 0.02
LSTM(n=10, g=10, a = 16) | 0.48 0.38 0.06 0.11
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5.3 HAVIT dataset

Porovnavat hladovy model na tomto datasetu nemé smysl, protoze anomélni
sekvence byly generovany z normalnich a neobsahuji zadné specialni klice ani ne-
vybocuji délkou. Graf[5.3|zobrazuje zavislosti pozorovanych metrik na parametru
g. Prestoze jsme si pro tento problém definovali jako hlavni metriku presnost,
neni vhodné tuto metriku maximalizovat za kazdou cenu. Nejvyssi presnost ma
model s maximéalnim parametrem g. Takovy model by kazdy pripad vyhodnotil
jako normalni a to také neni zddouci chovani. Nejvyhodnéjsi hodnota parametru
g s prihlédnutim k ostatnim metrikdm je 13, protoze pfi dalSim zvysSeni zacne
velmi rychle klesat citlivost. V hodnoté 13 je také nejvyssi ispésnost i skére F1.
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Obréazek 5.3: LSTM model, parametr g, HAVIT dataset

Tabulka 5.3: Porovnani modelt na HAVIT datasetu

HDFS log dataset Accuracy | Precision | Recall | F1 score
PCA(a=0.95,t=1) 0.85193 | 0.88340 | 0.81088 | 0.84559
N-gram(n=1, a = 0.001) 0.80848 | 0.94200 | 0.65744 | 0.77441
LSTM(n=10, g=13, a = 16) | 0.836 0.77677 | 0.943 0.85185

V tabulce muzeme vidét, ze PCA model méa vysokou celkovou tspésnost,
podobné jako u HDF'S datasetu. N-gramovy model ma nejvyssi presnost. To zna-
mend, ze se nejlépe naucil predlozena data a jen velmi malou ¢ast normalnich
oznacil jako pozitivni, na druhou stranu méa nejhorsi citlivost, takze z ndhodnych
dat urcil nejméné jako anomaélni. Toto ale nemusi byt Spatné chovani, protoze
neni jisté, ze ndhodna data musi byt nutné anomélie, proto je tieba brat tento
udaj na tomto datasetu s rezervou. LSTM model ma vyrazné nejhorsi presnost,
coz je pro nas nejdulezitéjsi metrika. Sice ma velmi vysokou citlivost, ale jak uz
bylo zminéno vyse, tento idaj neni v tomto datasetu prilis vypovidajici. LSTM
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model ma navic velmi vysokou vypocetni naro¢nost. Tyto vysledky jsou odlisné
od vysledku prace autori modelu DeepLog (Du a kol., 2017)), kde mél jejich LSTM
pristup vyrazné lepsi vysledky nez PCA. Tento rozdil mohl byt zpiisoben tim, ze
se DeepLog model sklada jak z LogKey modelu, tak z Parameter value modelu,
ktery mohl zachytit dalsi anomalie a tim zlepsit tispéSnost jejich modelu.

5.4 Vyhody a nevyhody jednotlivych modeli

Hladovy model byl tspésny pouze na HDFS datech, kterda obsahuji udalosti
priznacné pro anomalni posloupnosti. Jakmile vsak data neobsahuji tyto jedno-
duse odhalitelné anomélie, model prestava byt jakkoli uzitecny.

PCA model si na vSech datasetech vede nejlépe, jeho nejvétsi slabina je pred-
poklad uzavrenych dat. Redlné systémy jsou pod neustalym vyvojem, ktery pri-
nasi stale nova data. PCA model je v tomto ohledu velmi staticky a pri vyvoji
systému je nutné jej neustale znovu pocitat.

LSTM model je velmi naroény na vypocet, zvlasté ve srovnani s podobné
uspésnym N-gramem. Uceni LSTM sité trva na dostupném pocitaci v fadu minut,
zatimco pocitani N-grami nékolik sekund. Na druhou stranu poskytuje moznost
po ukonceni faze uc¢eni upravovat model podle nové prichozich dat. Tato moznost
je vsak omezena pouze na nové posloupnosti existujicich udalosti, nikoli uplné
nové udalosti. Pokud bychom chtéli podporovat také pridavani novych udalosti,
museli bychom zménit metodu parsovani. Jeden z moznych pristupu nabizi autori
prace (Zhang a kol.| 2019), ktefi text zprav zpracovavali jako slova v prirozeném
jazyce.

Nejvhodnéjsi pro pozdéjsi rozsitovani se tedy zdéd N-gramovy model, ktery ma
srovnatelné metriky tspésnosti s LSTM modelem. Tento model podporuje pridani
novych normalnich nélezti tim, Ze se do datové struktury, ktera si pamatuje po-
¢ty jiz zaznamenanych n-tic udélosti, pridaji n-tice vyskytujici se v nové normalni
sekvenci. Poté je tteba jesté aktualizovat pravdépodobnosti n-gramii a z nich ply-
nouci rozdéleni pravdépodobnosti. Toto vsak neni ¢asové naroény proces, zvlast
pokud je zvolena mala velikost okénka.
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Z.aver

V této praci jsme prozkoumali nékteré stavajici moznosti zpracovavani ano-
malii v log datech. Na zakladé téchto informaci jsme navrhli vlastni modely, které
jsme vyzkouseli na jiz existujicich datasetech pouzivanych v jinych pracich.

Anomalie je v nich obvykle definovana na posloupnosti udalosti, které spolu
néjakym zpusobem souvisi. Nejcastéji tim, ze byly vygenerovany stejnym proce-
sem. Tuto posloupnost je nékdy oznacovana jako blok.

Analyza nejzajimavéjsich postupi je uvedena predevsim v kapitole [l kde jsou
detailnéji popsany dvé prace zabyvajici se danym problémem.

Nase vlastni vygenerovana data jsme zpracovavali zptisobem, ktery eliminuje
nejvétsi nedostatky existujicich dataseti. Bohuzel nejvétsim problémem se uka-
zala data samotna a nemoznost presnych a iplnych anotaci dat, zejména z diivodu
casové a védomostni narocnosti tohoto tikolu. Pro spravné anotace je nutné velmi
dobra znalost systému produkujiciho logy a kazdy zaznam nebo posloupnost za-
znamu musi byt detailné prozkoumany, coz vyzaduje hodné casu.

Problém nedostatku kvalitnich dat se projevil také pti pruzkumu existujicich
pristupti. Anotovany HDFS dataset obsahuje pres 11 miliona logt, které jsou
rozdéleny do blokti. Tyto bloky jsou potom anotovany jako norméalni nebo ano-
malni. Pouze 589 bloki ma ale rtizné prubéhy, vsechny ostatni bloky, kterych je
celkem pres ptl milionu, byly autory datasetu (Xu a kol., [2009) anotovany podlé
téchto blokt. Anomaéalni bloky se navic odlisuji od normalnich udalostmi, jez se
v normalnich blocich nikdy nevyskytuji.

Vyslednymi modely, které budeme porovnavat, jsou PCA model, N-gramovy
model, LSTM model a hladovy pristup. Hladovy pristup za anomalni oznaci ta-
kové bloky, jez obsahuji udalosti, které jsou vyznacné pro anomalni posloupnosti.
PCA hleda nejmensi prostor, ktery dostatecné zachycuje normalni priklady. Ano-
malie potom urcuje podle vzdélenosti do tohoto prostoru. N-gramovy model a
LSTM model modeluji distribuci budoucich log zaznami za podminky bezpro-
sttedné predchézejici mnoziny zaznamii. Ocekava se zde, ze normalni logy budou
mit vyssi pravdépodobnost vyskytu nez anomalni.

Na HDFS datasetu je z divodu existence mnoha udalosti vyznacénych pro
anomalni bloky velmi uspésny hladovy pristup, jehoz tuspésnost byla dokonce
70%. Navic jako jediny model nemél zadny falesné pozitivni nalez. Presto byly
komplikovanéjsi modely schopné tuto tspésnost prekonat. PCA model mél nej-
vysSSi ispésnost ze vsech a to 92%, jeho hlavni nevyhoda je v omezeném realném
vyuziti pro systémy, které se jesté vyvijeji. Tento nedostatek c¢astecné odstranuji
N-gramovy model a LSTM model, které maji oba velmi podobnou tspésnost jako
PCA model, pricemz N-gram ma asi 60-krat kratsi dobu uceni nez LSTM mo-
del. Parametry vsech modeli byly voleny takovym zptisobem, aby pocet falesné
pozitivnich nalezti bylo co nejméné, aniz by vyraznéji utrpélo i mnozstvi falesné
negativnich pripadi.

Podobnym problémem jako HDF'S dataset trpi také dataset OpenStack, ktery
je navic zatizen nedostatecnym popisem dat. Velka c¢ast zdznami nemd slibené
anotace a tyto zaznamy jsme museli z analyzy vyloucit. Bohuzel timto vylouc¢enim
bylo zpisobeno, zZe se iplné smazaly rozdily mezi anotovanymi a neanotovanymi
logy, a zadny model potom mezi nimi nedokazal rozpoznat rozdily.
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Dataset, ktery jsme vytvorili pro tuto praci ve spolupraci s firmou HAVIT,
s.r.0., je zalozeny na myslence, Ze ziskand data jsou pravdépodobné normalni.
Anomalni data byla vytvorena nahodné, aby se co nejvice podobala puvodnim
datim statisticky, ale samotné posloupnosti udalosti jsou odlisné. Toto nahodné
generovani neni na zavadu, protoze nami navrzené modely se uc¢i pouze z castecné
anotovanych normalnich dat a anomalni data slouzi pouze pro vyhodnocovani.

Na tomto datasetu mél PCA model nejvyssi tspésnost, ale nejméné falesné
pozitivnich vysledkt mél N-gramovy model. LSTM model mél velmi malo falesné
falesna pozitiva a za druhé neni feceno, ze anomalni data jsou skute¢né anomalni,
protoze v tomto datasetu byla anomélni data vygenerovana nahodné.

Vysledné hodnoceni modeli je takové, ze LSTM model ma nejvyssi ¢asovou
se odliSuje od vysledku prace (Du a kol.,|2017). Je vsak mozné Ze jsme nékde pre-
hlédli n¢jakou zasadni chybu, kterd by vysledky otocila. Dalsim moznym vysvét-
lenim této situace muize byt to, ze jsme neimplementovali také model identifikujici
anomalni parametry logi, jako je napriklad delsi trvani dotazu. Tato skutec¢nost
je z velké pravdépodobnosti pricinou toho, Ze se modely nebyly schopny ucit na
OpenStack datasetu. Rozsiteni prace o tento model je tedy hlavnim moznym
rozsirenim této prace.

Cile prace se nam z velké ¢asti splnit podarilo, nebof jsme vytvorili realny
dataset, jenz méa daleko vétsi vnitini komplexitu nez datasety nejcastéji pouzivané
v pracich, z nichz jsme vychazeli. Modely, které jsme navrhli, ptesto dokézaly
s velkou uspésnosti modelovat normélni data a spravné klasifikovat anomalni
priklady.
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Mozna rozsireni

Logovaci zdznamy lze zpracovat na kli¢ udalosti a vektor parametri. Jak uz
bylo zminéno vyse, nejvice se nabizi rozsiteni o identifikaci anomalii nejen po-
moci klice udélosti, ale i s vyuzitim informaci, které se mohou nachézet v tomto
vektoru parametri. Model, jenz by tspésné predikoval anomalie parametri, se
nam bohuzel nepodarilo podle informaci dostupnych z prace (Du a kol., 2017)
uspésné implementovat. Jednim z divodu by mohla byt nizkd pravdépodobnost
nenulovych hodnot parametri. Model totiz ve vétsiné pripadi predpovidal nulové
hodnoty.

Dalsim moznym rozsitenim je analyza prirozeného jazyka pivodni zpravy
logu, zpracovana v praci (Zhang a kol |2019). Takovy zptsob umoznuje daleko
vyssi rozsititelnost modelt pro dosud nevidéné udalosti, coz je jedna z klicovych
vlastnosti v praktickém pouziti.

Vystup, zZe blok je anomélni, mize saim o sobé poskytovat ptilis malo uzitecné
informace, aby byl programator schopen jednoduse urcit pri¢inu chyby. Moznym
rozsifenim modelu muze byt poskytnuti dodatecnych informaci o vyskytu ano-
malie.

Nejvetsi problém, ktery jsme v této praci resili, byl nedostatek kvalitnich vel-
kych anotovanych datasetii. Vytvoreni takového datasetu, jenz by byl verejné pri-
stupny, by mohlo velmi pomoci pri hledani idedlniho feseni pro hledani anomalii
v log datech.
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A. Prilohy

A.1 HDFS log dataset

HDEFS log keys, pocet vyskyti
Celkem ‘ Normalni ‘ Anomalni ‘ Log key text
11 175 629 | 10 887 379 | 288 250 Celkem
1723232 | 1677287 | 45945 Receiving block * sre: * dest: *
1719 741 | 1679 485 | 40 256 BLOCK* NameSystem.addsS ...
1706 679 | 1674669 | 32010 PacketResponder * for block ...
1706 514 | 1674 669 | 31 845 Received block * of size * ...
1402 047 | 1366 574 | 35473 Deleting block * file ...
1396 174 | 1364 251 | 31 923 BLOCK* NameSystem.delete: ...
575 061 558 223 16 838 BLOCK* NameSystem ...
428 726 416 884 11 842 * Served block * to *
356 207 347 948 8 259 *:Got exception while ...
120 036 116 907 3129 Verification succeeded for *
7 097 2 617 4 480 Received block * src: * ...
7 002 2 543 4 459 * Starting thread to ...
7 002 2 543 4 459 BLOCK* ask * to replicate ...
6 937 2 542 4 395 *:Transmitted block * to *
5 545 222 5 323 Unexpected error trying to ...
3416 0 3 416 writeBlock * received exception *
1 464 0 1 464 Receiving empty packet for ...
1288 12 1276 BLOCK* NameSystem.addSt ...
975 3 972 BLOCK* NameSystem ...
155 0 155 Exception in receiveBlock for ...
108 0 108 PacketResponder * * Exception *
65 0 65 Changing block file offset of ...
49 0 49 PacketResponder * for block * ...
47 0 47 PendingReplicationMonitor ...
34 0 34 *.Exception writing block * to ...
10 0 10 Adding an already existing ...
9 0 9 *:Failed to transfer * to * got *
5 0 5 Reopen Block *
4 0 4 BLOCK* Removing block * ...
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A.2 OpenStack log dataset

OpenStack log keys, pocet vyskyti
Celkem ‘ Normalni ‘ Anomalni | Log key text
55 694 50 397 5297 Celkem
4132 3 738 394 VM Resumed (Lifecycle Event)
4 130 3738 392 * limit not specified, defaulting ...
4 053 3 666 387 During sync_ power__state the ...
2 067 1 870 197 VM Stopped (Lifecycle Event)
2 066 1 869 197 VM Started (Lifecycle Event)
2 066 1 869 197 VM Paused (Lifecycle Event)
2 066 1 869 197 Instance spawned successfully.
2 066 1 869 197 Took * seconds to spawn the ...
2 066 1 869 197 Took * seconds to build instance.
2 066 1 869 197 Creating image
2 065 1 869 196 Took * seconds to ...
2 065 1 869 196 Creating event network-vif-
2 065 1 869 196 Attempting claim: memory * ...
2 065 1 869 196 Total memory: * MB, used: * MB
2 065 1 869 196 memory limit: * MB, free: * MB
2 065 1 869 196 Total disk: * GB, used: * GB
2 065 1 869 196 Total vepu: * VCPU, used: ...
2 065 1 869 196 Claim successful
2 064 1 868 196 * "DELETE *'status: * len: *
2 064 1 868 196 Terminating instance
2 064 1 868 196 Instance destroyed successfully.
2 064 1 868 196 Deleting instance files *
2 064 1 868 196 Deletion of * complete
2 064 1 868 196 Took * seconds to destroy the ...
12 11 1 couldn’t obtain the vepu count
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