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Abstrakt

Prace je vénovana pfi¢indm a dusledkiam softwarového piratstvi. Podava
prehled definic a typologie softwarového piratstvi, prehled historie vyvoje sledované
problematiky i divodl a podminek vzniku softwarového piratstvi. Rozebira vztah
softwarového piratstvi k informa¢nimu primyslu. Prezentuje vybrané mezinarodni a
statnimi organizace, které se touto problematikou zabyvaji. Analyzuje otazky
souvisejici s legalitou softwarovych prostfedkd. Popisuje jednotlivé druhy metod a
postupu softwarového piratstvi. Ve svém zavéru hodnoti druhy nakladd na ochranu

dat a vliv téchto nakladd na vysledné ceny softwaru.
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Predmluva

Tématem diplomoveé prace jsaiikpy a disledky softwarového piratstvi. Cilem prace je
analyzovani problematiky legality pouzivanych imf@ci a softwarovych prasidki, které s
informacemi pracuji. Vychodiskem budiepled definic a typologie softwarového piratstvi,
strueny nastin historie vyvoje problematiky bude zpramoyako Gvod k fehledu dvoda a
podminek vzniku sledované problematiky. Dale bude@ seznamovétende se vztahem
softwarového piratstvi k inforndaimu pamyslu, s vybranymi mezinarodnimi a statnimi
organizaci, které se softwarovym piratstvim zabiyyaavni problematikou a jednotlivymi
druhy metod a postupsoftwarového piratstvi. Ve svém zaw pak s hodnocenintkolika
druhi nakladi na ochranu dat a vlivemiahto naklad na vysledné ceny softwaru.

Snaha podat \Werpavajici obraz problematiky nelegalniho softweanelegalnich postipii
praci s informacemiiesahuje moznosti diplomové prace. Usili je vedgrigesk podani
piehledu vyznamnych shrnuti a 2&vpraci, které jiz byly na toto téma napsany.

Divodem pro vybr tohoto tématu bylo dlouhodobé setkavani se servaa
problematikou Bhem studia,  praci v knihovi, stejré jako @i snaze o ziskanirpsnych
informaci o moznostech sdileni a dostupnosti diatviim zdjmem bylo zmapovat
problematiku jak ze strany oficialnich institu@ktz pohledu uzivatélinformanich
technologii, kt& se dopousji softwarového piratstvi.

Ke zpracovani tématu byla provedena reserdestupnych databazi a na internetu s
cilem vyhledat relevantni zdroje. Prohledany byiynmjiné seznamy zdréjna webovskych
sidlech mezinarodnich organizaci a narodnich dgrggranych stdt, které se zabyvaji
ochranou duSevniho vlastnictvi, dale pak webovtiéky a prezentace vyznamnych

softwarovych firem.



Diplomova prace je rodéna do sedmi kapitol. Rozsah prace je celkem frdh.s
Text byl doplren prehledem pouzitych inforndaich pramea, které byly citovany podle
norem ISO 690 a ISO 690-2.
Vzhledem k obvyklé praxi instituci, které se zdiuji na na ochranu dusevniho vlastnictvi,
nevyjadovat se mimo oficialni tiskova prohlaseni, jsenmiebcenil spolupraci Oddeni pro
styk s véejnosticeské pobeky Business Software Alliance.

Na zaér bych chél podkkovat za konzultace fipominky a cenné rady

vedoucimu diplomové prace, Petru Palkovi aizaominky k legislativnim otazkam JUDr.

Pavle Kremerové.



Uvod

Problematika softwarového piratstvi se s rozvojefarmaini spol€nosti stava stale
stoupa dlezitost odbora zkoumat danou problematiku a to z ekonomickych, ze
spole&enskych i z bez@mostnich dvoda. Sledovanim konkrétnich postup metod v
softwarovém piratstvi se galy zabyvat vyvojové a distributorské firmy z oltias
informacnich technologii. V zemich nejvice postihovanyctivearovym piratstvim vznikaly
a stale vznikaji instituce zabyvajici se zkoumaaimyhodnocovanim procispostuph a
dopad: pouZzivani nelegalnich prastlki pii praci s informacemi.

Prvni pokusy o zmapovani problémpojenych s legalnim a nelegalnim softwarem byly
provedeny hromadnymi 8kbvacimi prostedky. Na tyto pokusy navazuji prvni odborné

studie z akademické oblasti.
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1. Definice pojmu softwarové piratstvi

Teoretické vymezeni problematiky softwarového girdtjako jevu vzniklého relativn
nedavno neni ustaleno a je zasaovlivnéno nazory a konkrétnimi zajmy osodéiyinstituce,
ktera se uvedenym tématem zabyva. Velky vliv mé &onomicka, politicka a socialni

situace, za niz teoreticka Uvaha vznika, a prémiec konkrétniho statu.

1.1 Pojem softwarové piratstvi

V prostedi, které se zabyva problematikou softwarovéhatgtivi, je vyznamna
Business Software Aliance (BSA) sdruzujitégni s¥tové vyrobce softwaru, o niz bude
podrobrji pojednano vetvrté kapitole. BSA definuje softwarové piratstelmi jasr a
ponerné rozsahle, festo vSak riizeme konstatovat, Ze jde o jednostranny pohledy kte
nepodchycuje zdaleka vSechny aspekty tohoto prablggoftwarové piratstvi je
neautorizované kopirovani nebo distribuce softveairdréného copyrightem.To miZe byt
uskuté&novano kopirovanim, stahovanim, sdilenim, prodejebonnstalovanim
vicenasobnych kopii na osobni nebo pracoviitab Rada lidi si neusdomuje, Ze, pokud si
koupi software, kupuiji si ve skdteosti licenci na jeho pouzivani, ale nikoliv vlastoftware.
Tato licenceikda, kolikrat mizete software instalovat, proto jéleZité si ji gecist. Pokud
udélate vice kopii softwaru, nez licence dovoluje, aaftite se piratstvi“ [Business Software

Alliance, 2000}

! Autorské pravo (anglicky oztiavano jako copyright) je odwi prava, které popisuje narokyirei tzv.
»autorskych dl“, tzn. spisovatele, hudebniky, filtgy programétory apod. na ochrarfagnespravedlivym
vyuzivanim jejich tvorby.

2 Software piracy is the unauthorized copying atdbution of copyrighted software. This can be elby
copying, downloading, sharing, selling, or instajlimultiple copies onto personal or work computérhat a
lot of people don't realize or don't think abouthiat when you purchase software, you are actpaltghasing a
license to use it, not the actual software. Thrise is what tells you how many times you caraihtte
software, so it's important to read it. If you makere copies of the software than the license geriydu are
pirating.”
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Jednotlivé potacové firmycasto definuji softwarové piratstvi na svych strake
ramci protipiratskych iniciativ. fkladem niize byt definice firmy Adobe: ,Softwarové
piratstvi je nelegalni distribuce, anebo reprodwaiévarovych aplikaci firmy Adobe pro
obchodni, nebo osobni pouZiti. NezaleZi na tomjedaftwarové“ Adobe. ].* piratstvi
umysiné nebo neamysiné, vzdy se jedna o nelegapiostihnutelny podle zakona. Definice
tohoto typu nejsou formulovany obeécmle \&tSinou se zagtenim na konkrétni zajmy firem.

Krone pacitacovych firem se jako jedny z prvnichéady definovanim péitacovéeho a
softwarového piratstvi zabyvat masmédia. Definmfénsarového piratstvi, kterou uvadi
British Broadcasting Corporation (BBC) v Glosdi na svych webovych strankach, je velmi
struena a také nepostihuje vSechny aspekty tohoto j@nodukce nelegalnich kopii
softwaru“ [British Broadcasting Corporation, 200 Bodob kratkou definici nalezneme na
vyukovych strankach Essential Concepts: ApendixSaftwarové piratstvi je nelegalni
kopirovani nebo pouZivani prograhiEssential, 2007F.

DalSi definice sledovaného jeviizeme nalézt ve slovnicich a encyklopediich na
internetu. Definice, kterou uvadi hesiaoblasti informanich technologii popularniho
internetového vyhledava a katalogwyahoo!: ,Software piracy: unauthorised duplication of
computer software”, je velice stima a svym obsahem se a@gchazejici nelisi. [Glossary of
IT Terms, 2000]. Také definice specializované efmy&die z oblasti informtich
technologiiwhat IS.com zdaleka nepostihuje ani neohjag celou i problému:
~Softwarové piratstvi je nelegalni kopirovani, dstice nebo pouzivani softwaru“
[Whatls.com, c2007.

Anglicka verze velmi popularniho on-line gklopedie Wikipedia pouziva pojem

softwarové piratstvi pouze jako nedeskriptor tetmgopyright infringement”, ktery

% Software piracy is the illegal distribution andfeproduction of Adobe software applications artéofor
business or personal use, whether software pisadgliberate or not, it is still illegal and puragie by law".
4 The production of illegal copies of software®.

® Software piracy is the illegal copying or useppbgrams®.

® Software piracy is the illegal copying, distrion, or use of software*.
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definuje jako: ,PoruSeni copyrightu softwaru, ktgréaké nazyvano softwarovym piratstvim,
se vztahuje k &kolika postum pii nichZ dochazi bez povoleni vlastnika copyrightu

k vytvéreni kopii a jejich prodeji. Tatéinnost je ¥tSinou lidi ozn&ovana jako softwarove
piratstvi. Ve ¥tSiné zemi jde o poruSeni copyrightu a nevhodné choyglikipz

znehodnocuje jinak koma&e dostupnou préaci“ [Copyright, 2007].

Pohled z druhé strany spektia@sSi definice publikované na internetovych stréahka
hackerskych skupin a skupin P2P. Zd&wnou nenaleznemdimo definici softwarového
piratstvi jako takoveého, ale jsou ztkesto probirany jednotlivéinnosti a postupyethto
pirati, jako jsou cracking, hacking, sdileni dat, sledvfat a jiné. Pro pt#by této prace
byly vybrany definice &kolika ¢astji pouzivanych vyrai, aby s nimi bylo mozno dale
pracovat. Nefijde o Uplny a podrobny vyklad vSech terfnirelikoZz postup, proces a
zajmi hackerskych skupin je velké mnozstvi a diky prumliké/yvoji v oblasti informanich
technologii se stale rozgji a vyvijeji:

» Hacking — Hacking je neautorizované pouziticfiece a p@itacove sit. (Termin

»hacker* pavodreg oznaoval velmi nadaného programatora. Postupabyva toto

slovo pejorativniho vyznam(.)

» Cracking — Cracking oznauje metodu, p které jsou i nelegalnim kopirovani
piekonavany kopirovaci ochrany a regi&tistechniky. Cracki& jsou mér schopnou

skupinou hackéra jsou odposdni za miliénové ztraty softwarovych spatesti’

" .The copyright infringement of software, also edllsoftware piracy, refers to several practicesrwdune
without the permission of the copyright holder: &neg a copy and selling it. This is the act mastgde refer to
as software piracy. This is copyright infringemanimost countries and is unlikely to be fair usdair dealing

if the work remains commercially available®.

8 Hacking is unauthorized use of computer and nétwesources. (The term ,hacker* originally meaneay
gifted programmer. In recent years though, withezaeccess to multiple systems, it now has negative
implications) [www.tecrime.com/Ogloss.htm].

° 1o copy commercial software illegally by breakimgacking) the various copy-protection and regigirat
techniques are being used. Crackers are looked dpam by real hackers and they are the ones setfreon
news for causing billions of dollars in damages jwtecrime.com/0Ogloss.htm].
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P2P (Peer to Peer} Technologie P2P vyuZiva misto jednohéifae spojenou silu
pocitacové sit s tisici zapojenymi pitaci k jedinému @elu, urychleni zpracovavané
procedury. Napster byl prvni P2P program, ktery&ldke sdileni hudby mezi
milidény uzivateli pccitaci po celé s¥te. Program SETI@home vyuzZivajici
technologie P2P k simulaci slozitych jea za 3 roky prace od roku 1999 do roku
2002¢tyti miliony pocitacu dosahly pokroku, jakého by dosahl jedexitad po 1,248

letech prace®

Seed/Peer P2P technologie umidje sdileni soubdra jejich stahovani p&astech.
Linky k témto souboitm se nazyvajitprrenty”, stazenim tohoto torrentu ziska

uzivatel lokaci cilového souboru a seznam ostataitvateh (peeti) participujici na
sdileni cilového souboru. Peeroveé rkjg vystavuji soubor jako celek, se nazyvaji

,seed#i“ . Ten kdo soubor vystavil jako prvni se nazyv&quini seedet*

Warez - Je termin péitacového slangu oziajici autorska dila, se kterymi je
nakladano v rozporu s autorskym pravem. Slovo lyteoieno z anglického slova
wares(zbozi, Zejme¢ v souvislosti se slovem softwareshigpbem tzv. leetspeeku.
Podle druhu byvadkdy warez roz8lovan nagamez(pccitacové hry),appz

(aplikace) crackz(cracky)

10 |nstead of one single computer, P2P utilizes themding power of thousands of computers togetheoto
one thing, speeding up the time required to perfitrenjob. Napster was the originator of P2P forisiggmusic
files between millions of computer users worldwiB&TI@home uses P2P with just under 4 million cowesu
and has, since it started in July 1999 (to Aug0$22 done 1,009,000 hrs of computation time, oreitpgivalent
of 1,248 years work on one computer!... [www.techclicomputers.com/Encyclopedia.htm].

1 The client connects to the tracker(s) specifiethetorrent file, from which it receives a listpders currently
transferring pieces of the file(s) specified in tbgent. The client connects to those peers tainlthe various
pieces. Peers that provide a complete file aredakeders, and the peer providing the initial ¢gemalled the
initial seeder [http://en.wikipedia.org/wiki/BitTant].
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a takémoviez(filmy). NejcastjSim zpisobem deni warezu je dnes hla¥imternet

[http://cs.wikipedia.org/wiki/Warez].

1.2 Typologie softwarového piratstvi

Podoba jako definice pojmu softwarového piratstvi je poyogie tohoto jevu nejednotna.
Muzeme vSakici, ze s pokusy vymezit podle spagch znak jednotlivé druhy
softwarového piratstvi se v posledni daletkdvameastji. V zahrantnich zdrojich je
negastji uvadkno rozcleni na @t hlavnich ty:

1. PoruSovani patentovych a autorskych pra\{Publisher patent and copyright

infringement).

2. Pramyslové piratstvi (Industrial piracy).

3. Piratstvi podnika (Corporate piracy).

4. Piratstvi prodejcu (Reseller piracy).

5. Domaci piratstvi (Home piracy).

V prostediceskéeho internetu je pamé znama a citovana typologie Pavly Kramerové

[KRAMEROVA, 1998], podle niz existuji nasledujigipty softwarového piratstvi:

1. Piratstvi koncovych uzivatefi (End User Piracy) - pouzivanékolikanasobné kopie
jednoho softwarového baliku nakolika pcatitatich nebo nepovolené rogdvani
kopii licencovaného softwaru dalsim osobam.

2. Domaci piratstvi (Home Piracy) - zahrnujéznécinnosti od soukromého
vyménovani disket a CD stgteli az po provozovani newldénéhonastnkového
systému (Bulletin Board System - BBS ktery bude podrol#ji popsan v Sesté

kapitole, pro nelegalni distribuci softwaru.
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. Piratstvi prodejci (Reseller Piracy) - prodej pitaci s gredem nainstalovanymi
nelegalnimi kopiemi ¢kterych program, instalace softwaru do pivaca bez toho,
aby byly uzivataim poskytnuty originalni diskety a manualy, prod#jwaru jiz
stazeného

z distribuce. Pro tento druh piratstvi je typickélké mnozstvi uzivaté| kteri maji
nainstalovan program se stejnym sériowislem, se zcela chyfici ¢i nekompletni
dokumentaci k programu nebo dokumentaci, kterapmada nainstalované verzi
programu.

. Piratstvi probihajici na BBS nebo na internetu(BBS/Internet Piracy) - elektronicky
piesun legalniho programového vybaveni, kdy systénopeyator nebo uzivatelé
nahravaji na BBSi internet nebo z nich stahuji legalni softwareaerialy, aby
mohli zhotovit a pouzivat kopie bez zaplaceni odgajici licence.

. Piratstvi podniki (Corporate Piracy) - k jedné legalmstalované kopii witého
programu na lokalni siti (Local Area Network - LAN)my nebo podniku ma
nelicencovany fistup potenciaki nékolik set zanistnanda.

. PoSkozeni nebo naruseni obchodniho jména nebo obdmb znamky - jednotlivec
nebo firma v rozporu se skdteosti prohlasi, Ze provozuje autorizovany servisone
poskytuje autorizovanou podporuiiého systémui programu, stejného prégsku se
dopousti i ten prodejce, ktery neoprémpouZziva cizi obchodni zélau nebo cizi
obchodni jméno.

. Poruseni patentovych a autorskych prav jeden vyrobce okopiruje z&elem
dosazeni zisku material nebo proces od jiného \ogabv nezrméné podob ho
implementuje

do vlastniho produktu.
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8. Pramysloveé piratstvi (Industrial Piracy) - jednotlivec nebo skupinarjetlivci
za (telem ziskani zrimého majetkoveého prosphu ve velkém rxitku kopiruje

a distribuuje programoveé vybaveni.

Tomas Chuégk na svych internetovych strankach rozliSuje mhgiei typy
softwarového piratstvi [CHURIEK, 2007]:
1. Nelegalni zasahy do pidacovych program.

2. Nelegalni vyroba p@itacovych program.

w

Nelegalni Seni pa&itacovych program.

I

. Nelegalni vyuzivani ptacovych program.

Nyni se na jednotlivé typy podivame podr&in

1. Nelegalni zasahy do p&ta¢ovych programi.
Typické zgisoby zasahjsou:
 Plagiatorstvi - Uprava jagvodniho dila bez souhlasu autora a vydavani takto
pozmenéneho dila za vlastni.
» Tvorba narodnich verzi programi - preklad a Seni pivodniho programového
dila bez svoleni autora.

2. Nelegalni vyroba softwaru
Kam je z#azena:
* Nelegalni primyslova vyroba softwaru- v podniku, ktery prmyslow vyrabi CD-
ROM, je zadana legalni zakazka na zakla€eplatné/pagané licence pro vyrobu
standardniho softwaru.
» Domaci vyroba/kopirovani softwaru bez odpovidajiclicence- soukroma osoba pro

vlastni obohaceni kopiruje a prodava programy aihatace k nim.
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3. Nelegalni Sfeni patita¢ovych programi.
Muze probihat jako:
» PasSovani nelegalniho softwaru a jeho prodej na na$etrhu - nelegalni dovoz
padtlanych program, které byly vyrobeny v zahratij jejich distribuci a prode;j
zaji¥uje tSinou organizovana skupina pachatel
» Prodej softwaru bez svoleni autora pachatel ziskava nelegélkopirovany
software nebo software sam nelegdtopiruje.
» Pujcovani/pronajem softwaru bez svoleni autora pajéovani nosia nebo
vypocetni techniky s nainstalovanym softwarem.

4. Nelegalni Sfeni softwaru na internetu- vystavovani pé&tacovych program pro
potreby dalSich uzivatélna volré dostupnych strankach nebo na strankach
piistupnych na zakladhesla.

5. Nelegalni uzivani pditac¢ovych programi
Zahrnuje dva typickéijklady:

» Uzivani legalré ziskaného softwaru v rozporu s liceénimi podminkami - nag.
uzivani prograri na vice poitacich, instalace her s licenci pro jedertipa na server
apod.

» Uzivani nelegal® ziskaného softwaryCRAIG, 2005].

2. Historicky vyvoj softwarového piratstvi

Pokud budeme mapovat historii softwarového pirgtsiwtre musime porovnavat jeho
VYVOj S vyvojem internetu a kriminality na&m. Divodem je propojenost obou problénkdy
internet se postugrstal zdrojenti nositelem ¥tSinového podilu veSkerého nelegalniho
softwaru. Bi sledovani historického vyvojetieme vyuzit dva mozné uhly pohledu.

Informace o hackerskych atocich, nelegalnich pmogch, neautorizovanych informacich a
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jinych nelegalnich aktivitach iteme ziskavat z oficialnich &dvacich prosedki,

publikaci, ze stranek organizaci zabyvajicich apawanim a potiranindehto aktivit nebo
ze zdrofi provozovanych samotnymi hackeryi podrobrgjSim studiu &chto zdroji dojdeme
k zawru, Ze oba dva druhyasto nejsou objektivni a jejich informace byvajdageany
tenderiné

a u oficialnich instituci jsou navic poskytovanformace obvykle cenzurovany. Pokud
chceme tedy ziskat pravdivy obraz problematiky, imesextrahovat informace z obou zdroj

a jejich porovnavanim se pokusit dojit k nezkreghezawram.

2.1 Jednotlivé historické etapy vyvoje

2.1.1 Phreackingovébdobi

Za prvni tzv. ,protohackery” jsou undergroundovdkbmunitou a literaturou nap
Brucem Sterlingem v jeho dil@he Hacker Crackdown[STERLING, 1992] povazovani
bezejmenni pracovnici Bellovy telefonni spwlesti (Bell Telephone Company), kiteyli
propuséni v roce 1878. Ale teprve od roku 1960 se ve 8&mggh statech americkych, kde
zataly byt telefonni tgednyiizeny pdaitaci, zatal rozvijet tzv. phreacking, tj. fekonavani
telefonnich systétns cilem ziskat informace o telefonnich spotestech a zajistit si volani
zdarma [GREGURAS, 1998], [SHIMEALL, 1999, s. 5&i$tory of software piracy2004].

Jeden z prvnich pokii® prehacking provedl v roce 1969 Joe Engressayktouzival
piezdivky jako The Whistler, High Rise Joe a nyrin@amy jako Joybubbles).ckoliv byl
slepy, byl studentem Univerzity jizni Floridy (Umirsity of South Florida - USF) a v dob
sveho studia zjistiligdisli a kod, po jehoz navoleni bylo mozné volatleftanich
automat zdarma do zahratii Dva roky poté student jménem John Draper, ygistupoval

pod gezdivkami Captain Crunch nebo Crunchman, sesut@giéni ,blue box“, které
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emitovalo telefonni servisni tony a s jehoZ ponsect jakéhokoliv telefonu dalo volat
zdarma [SHIMEALL, 1999, s. 58]History of software piracy2004].

Teprve v roce 1972 (zaippeni telefonnich spolaosti) nalezly americké soudy
prostedky a zakony, podle nichz mohly preackery obzald®evni z obZalovanych a
odsouzenych byl pr&Jdohn Draper, ktery byl v Kalifornii podmiém odsouzen k trestu

odnsti svobody na § let? [SHIMEALL, 1999, s. 58], History of software piracy, 2004

2.1.2 Hackerskéobdobi

Hack&i v pavodnim slova smyslu, kitese povaZzuji za svobodomysIn&fiatové
nadSence népkraiujici zakon, oznauji za své duchovniipdchidce zpravidla studenty
prestiznich americkych technickych univerziegevSimnMassachusettského
technologického institutu (Massachusetts Institutef Technology — MIT) a Stanfordské
univerzity (Stanford University) ze 60. letech 20. stoleti.

Pokud bychom vsak hledali mé&zromantizované keny moderniho hackerského
undergroundu, lze je sledovat nejspiSe k dnes wtadzapomenutému anarchistickému
proudu hippies, zvanému Yippies. Jetenové, kt¢ vytvorili své jméno z ndzvu ,Youth
International Party”, uskutéovali radikalni program sabotaZi a politickych prkaci. K
jejich metodam péilo oteviené odmitani vlady a zakibstejré jako manipulace s médii.
Jednim z hlavnichipdstaviteh byl radikalni aktivista Abbie Hoffman, ktery sénoval
manipulaci televiznich spalrosti a jinych medii pomoci fam, z&midentit a 1Zi. Jeho
nejslavijSi praci byla kniha
s ndzvem ,Ukradni tuto knihu“, ktera uz svym nazveabadala k poruSovandzné
distribuce

a prava.

12 Nejznangjsim se v3ak sta{evin Mitnick diky vydavani popularizaich knih aslankii o problematice
hackingu [http://en.wikipedia.org/wiki/Kevin_Mitnig.
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Mnozi hacké a lidé sdilejici a poskytujici jinym nelegaloiftsvareci data, pokladaji
za gredchidce sodasného softwaroveho piratstvi takzvaméeyjditelné univerzity*
(invisible college) Pokud by tento fenomén vznikl v s@sné dob, s velkou
pravdEpodobnosti by se hotito o virtualnich univerzitach, stejnako se dnes v souvislosti s
internetovym pistupem
do katalog knihoven a k plnotextovym knihantasopism bézrné hovai o virtualnich
knihovnach.

Neviditelnou univerzitu fedstavuje skupina odborriikvédci nebo jinych dusSevnich
pracovniki, jeZ spojuje spotay odborny nebo profesionalni zajem. Tato univarpt
»neviditelnad” v tom smyslu, Ze ve skdteosti neni ohragena zadnou zdi a umage vstup
kazdému, kdo ma o spolupraci zajem a to bez ohiaduisto, kde dotyy Zije. Pro gkteré
badatele je ivodem ke vstupu do neviditelné univerzity i moznasijemné komunikace a
sdileni informaci [DIADOTO, 1994]. Stejiak pro mnohé softwaroveé piraty je dnes jednou
z hlavnich motivaci touha pdiplusnosti ke konkrétni piratské skugincast na jeji
komunikaci, moznost sdilet a vyfovat si poznatky tykajici se konkrétniho softwanelzo
programovani.

Neviditelné univerzity illy a maji jednoznén¢ pozitivni vliv na zvySeninforma éni
gramotnosti'® celé spolénosti. Pomahaji vytiét tvirsi prostedi, formulovat problémy a
nachézet nageSeni. DalSim spalaym znakem je neformalni komunikaoezicleny
neviditelnych univerzit. Satastni softwarovi pirati poukazuji na podobnost miunikaci
v piratskych skupinach. “Neviditelnost” této komkace, niize byt sledovana a popsana

pracovniky z oblastibliometrie ** (dnes ikybermetrie), odborné komunikace a

'3 Informasni gramotnost je schopnost jednotlivce preshictvim dostupnych inforniaich metod a technologi
vyhledavat, zpracovéavat, vyhodnocovat a vyuziviairmace [TDKIV, Informacni gramotnodt

% vedni obor zabyvajici se kvantitativni analyzou dokemih vznikajicich v ramci sdecké komunikace, ktery
vychazi z pedpokladu, Zze zkoumané dokumenty jsou odrazem stadackého poznani. Bibliometrické
vyzkumy snétuji k formulaci kvantitativnich zakonitosti souvjigéch s formalni a sémantickou strukturou
dokument (nag. Bradfordiv zakon, Lotkiv zakon, Zipfiv zakon atd.). Bibliometrie se chape jako &isi
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scientometrie”®. Tuto neforméalni komunikacitpdstavuji nap citace, elektronicka posta,
telefonni rozhovory, stefnako i plednasky nebo diskuse nenych setkanich, které nebyly
publikovany. Komunikace probiha neformalnimi kandlgjim charakteristickym rysem je, ze
je mnohem vice interaktivni nez jakakoliv komuni&dormalni a byva obvykle oralnitio
kratkodokk uchovavaného verbalniho charakteru [LANCASTER,819Znazorgni
komunikace je mozné pomoci sociogitanedy diagram znazofujicich, kdo s kym
komunikuje. Nkdy tyto diagramy mohou zachycovatastost komunikace.

Jiz v roce 1965 spoluzakladatel sgolesti Intel Gordon Mooretfpdpovdél, Zze kazdé
dva roky dojde ke zdvojnasobeni¢potranzistod, jez Ize integrovat na mikém. Uvaha,
ktera je znama jakblooretv zakon, platila a ovliwiovala informani primysl| vice nezitcet
let. Gordon Moore ve svyalancichc¢asto polemizoval s inforndai politikou USA a
nadnarodnich telefonnich spatesti a podporoval hackerska undergroundova hnuti
[SHIMEALL, 1999, s. 58], History of software piracy2004].

Slovohacker jako ozngeni typu lidi zabyvajicich seditou nelegalntinnosti vzniklo
jiz v roce 1969. Jehoipod miZzeme hledat v americkych skupinach motiglkteri
prectlavali vi&ky k vy§Simu vykonu. Po nastupu prvnich sélovyctitadi se rekteri
Z chto hackal zatali Wit jejich ovladani a programovani. Stali se 2atnanci firem
pracujicich se salovymi piaci, studovali na vysokych Skolach technickéha@sma nebo se

dopou&tli prvnich trestnycteing, kradli tzv. ,strojovycas®

patitatt a owiovali na nich své
dovednosti [SHIMEALL, 1999, s. 58]History of software piracy2004].
Dulezitou vlastnosti hackeje, jak jiz bylo uvedeno, jejich sdruzovani do jgsiku

Jednou z prvnich vyznamnych skupin byla v roce 18&fina MIT, dalsi pak v roce 1980

informetrie anebo scientometrie, prakticky se v&aknito disciplinami vyrazé prekryva [TDKIV,
Bibliometrid.

!> Metody matematické a statistické analyzygeckého vyzkumu,iedevsim v firodnich wdach [TDKIV,
Scientometrip

16 Jde ozas rezervovany na praci se salovymiipagi, vyuZivany k vypeétam predem pipravenych algoritri.
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Legie Prokletych (Legion of the Doom), ktera seavala nabouravani do siti, preakingu,
kopirovani internich informaci firem a jejich Ze@ovani na internetu [SHIMEALL, 1999, s.
58], [History of software piracy2004].

V roce 1986 amecka hackerska skupiaos Computer Clubziskala z viadni sit
informace o imeckém atomovém programu a v daébrnobylské havarie je ziajnila
[CASIRAYA, 2002, s. 1], History of software piracy2004].

V roce 1989 se Sestnactilety chlapec z Eimwoodew ®rleans naboural do hlavniho
pacitace firmy McDonald's a poddo se mu pepoijit linky tak, aby vSechny hovory byly
volany ges New York. Eimwoodské pobe firmy McDonald's tak vzrostly tmi naklady
na telefon
0 17 000 dolar. Za necely rok byl zaen a odsouzen na 400 hodirfeje¢ prosgsnych praci
a na 44 podminekistory of software piracy2004].

V roce 1990 zorganizovala Americka tajna sludbaited States Secret Service -
USSS a Arizonska policejni poli&a (Arizona Policy Department - APD) pro
organizovany zléin rozsahlou mezinarodni akci proti haakar Cilem akce bylo zamezeni
nelegalnimu kopirovani softwaru na Uzemi Arizorokalnich stai a jako pronikani do
soukromych bazi dat a Zgnovani internich informaci [CASIRAYA, 2002, s. 1Higtory of
software piracy2004].

Hackefim z Nizozemi se podito béhem dvou misial proniknout do 34 stranek
Ministerstva obrany USAS Department of Defense - Dopa ziskat odtud informace
vojenského, logistického i osobniho charakteruoTgformace sice nebyly ozéeny jako
tajné, ale jejich zv@jnéni znane poskodilo prestiz Department of Defense. Ve zprav
vydané Tiskovou kancdliavlady Spojenych stat(Office of Press Relations - U.S.
Department of State se uvadi, Ze z mnoha pokus prinik do bazi dat Department of

Defense jich bylo 65% ugpnych History of software piracy, 2004
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V roce 1995 byla vydanaipucka pro spravce siti pod nazvem Beapestni nastroj
administratora pro analyzovaniésiSecurity Administrator Tool for Analyzing Network -
SATAN o spra¥ siti a zabezgeni informaci na nich.iRucka se stala velniitenou a
vyuzZivanou mezi hackerskouregnosti Software piracy and the La\2002].

V roce 1998 byla v Alaba#&poprvé pouzita takzvana e-mailova bomba. Hécke
rozeslali soubor 14 000 maiha ndhodévybrané komemi adresy. Ve stejném roce byl
vytvoien virus jménem Melissa. Tento virus napad! 100 @H0@ateti e-mailu a za jeden rok
zpasobil Skody v hodn@t80 milioni dolarti [History of software piracy2004].

Potrebaresit problematiku nelegalniho softwaru vedla v rb888 k zalozeni
organizace BSA, ktera se stala miim prednich swtovych vyrobd softwaru. Od tohoto
roku organizuje akce a v&dvaci programy za#iené na autorskopravni problematiku.
Hlavnim cilem BSA je ochrana autorskych pééena aliance, & uz prostednictvim trestnich
fizeni¢i prevenci formou osity. Cinnost této organizace je podra@popsana veétvrté
kapitole.

V roce 2000 devatenactileta Raphella Gray ukrat#a B3 00&isel kreditnich karet
Z osmi spolénosti s vyuzitim & v zabezpé&eni ochrany internetu. Poslala pak Billu Gatesovi

darek objednany a zaplaceny jeho vilastni kreddnioki [CASIRAYA,2002, s. 1].

2.1.3 Stav nelegalniho softwaru po roce 2000

Charakteristickym rysem gatku tohoto obdobi bylipchod od akci individualnich
hacketi, nebo hackerskych skupin ke korporativnimu a v8enému softwarovému piratstvi.
Je teba zdraznit, Ze softwarovym piratem se dnes stavdifasédoms, ¢i newdong) v
podstat temet kazdy uzivatel pétace.

Toto obdobi pineslo také vyrazny kvantitativni posun Wponovych hrozeb a
incidentu.

Z analyzy Computer Industry Almanac vyplyva, Zgacet uzivateh internetu roste zhruba
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linearrs,'” patet incident se v roce 2001 oproti roku 2000 vice neZ zdvojbisadz

nasledujici tabulka.

Rok 1996 1997 1998 1999 2000 2001

Pocet

incidentd|cca2 000| cca2500 cca4500 ccalO000 cca?2l 6643000

Tabulka ¢. 1 - Paet incidentt sledovany v analyze Computer Industry Almanac.
Zdroj: [http://www.cert.og].

Pricin tohoto prudkého néstu je kkolik, mezi hlavni pat stale razant)Si pronikani
pacitacovych technologii do vSech oblasti lidsk@nosti, nedostateé vSeobecné pégomi
0 paiitatoveé bezpenosti a takeé principalni neschopnost pravriéou pruzg reagovat na
nove vyzvy. Zde nemluvime pouze o nedostatcichkerzéch, ale také o neschopnosti
represivnich slozek vyuZzivat moznosti, které si@varavni Upravy nabizejSpdma vyréni
zprava BSA
0 softwarovém piratstvi vedy, 2003], [HUNDLEY, 2002].

V letech 2002 az 2005 bylod nahlaseno cca 150 000 incidefidUNT, 2004, s.1-

3], [Sedma vyréni zprava BSA o softwarovém piratstvi vet&\2003], [HUNDLEY, 2002].
To naznduje stabilizaci pedchoziho fekotného vyvoje.

Povaha internetu jako hlavniho piesti pisobeni nelegalniho softwaru stale ama
shiZuje Sance na vystopovani a dopadeni pachhlelgich systém, aplikaci a jejich novych
verzi kazdy rok pbyva a s nimi roste i get bezpeénostnich chyb. Zpravy o novych chybach
v systémech uz davno negobi senz&né, proto je sleduje pouze Uzce specializovana slkupin

odborniki. V tom je pra¥ ten problém - fes 95 % vSech uggnych utok vyuziva znamou

" Pro srovnani peet pipojenych uZivatel v roce 199&inil cca 50 miliori a v roce 2002 cca 600 milidn
Zdroj: http://www.cert.org/
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bezpeénostni slabinu, ktera byla detailpopsana, a na kterou existuje opresadma vyréni
zprava BSA o softwarovém piratstvi vet&2003], [HUNDLEY, 2002].

V lednu 2002 vydatasopisComputer Economicstudii s analyzou finamich dopad
bezpeénostnich inciderit Jejich celosstoveé finaréni dopady byly odhadnuty v roce 2001 na
témst 25 miliard dolai. V Ceské republice se tat@stka pohybovala kolem 18 milibreur
[HUNT, 2004, s. 1-3],$edma vyréni zprava BSA o softwarovem piratstvi ve&t&\w2003.
Tradiin¢ nej\etsi ztraty maji na sdomi autdi pocitacovych viri. Jiz ve svém fovodnim
pojeti byl kazdy virus progdkem porusujicim prava napadeného.

Podle tydeniku pro inforn¢ai profesionalyComputer Worldse léto 2002 stalo zlatou
sezonou hackér Stale blize realitje od té doby i vazba kybernetickych &néa na
jednotliva politicka seskupeni. Tedy to¢em se zatim psalo pouze ve sci-fi litetfatlK
hlavnim skulinam, kterymi se hadkedostavali khem léta roku 2002 do systénpatily
bezpeénosti diry
v OpenSSH, webovém serveru Apache a klientskychramech spolaosti Microsoft,
piedevsim v programech Microsoft Internet Exploréfierosoft Outlook. Softwaroveé firmy
reagovaly na novou situaci zvySenou mirou investicabezpg&eni a ochrany, a to nejenom
samotnych progratna dat, ale také systéna médii jako jsou napCD-ROM a format DVD.

Prognézy z uvedeného roku poukazovaly na novyitgki a postuf, ktery nel
vyrazre destabilizovat informani toky a poSkodit cely internet. K tomuhptispét novy typ
nebezpénych paitatovychcervi, schopnych infikovat webové servery, prohtge dalsi
prvky na internetu tak rychle, Ze zafrani celého internetu by bylo zalezitostkalika minut.
Autoti vyzkumného dokumentu s nazvehtow to Own the Internet in Your Spare Time*
[STANIFORD, 2002] publikovaného v roce 200&@pokladaji budoucnost, v niz viry

pouzivaji hit list* k lokalizaci napadnutelnych systémmisto toho, aby bez cile skenovaly
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okoli, jak to jiz redvedly Nimda nebo Code R&dPrognézovana generadervii méla také
obsahovat k6d umdajici automatizovany utok a destrukci soubd&irovliadnuti systému
prostednictvim vzdalené kontroly Denial of Service (DoB}akto ovladnutého systému
muze ut@nik ziskavat jakakoliv data, a to i takova, na&tiey se jinak vztahovaly ggnéiné
rezimy prace s informacemi.

Vyrazny zlom v boji proti softwarovému piratstieplstavoval rok 2004, kdy
organizace Americka asociace nahravacitiongslu (Recording Industry Association of
America - RIAA) v ramci snahy o ochranu autorskych préelpystala druhou vinu Zalob na
uzivatele sit P2P, zaréfenou na ty, kté nabizeli ke stazeni velké objemy hudebnich
nahravek chr&mych autorskymi pray. Tato vina Zalob byla Iépéipravena nez
piedchozi. RIAA zvolila jiny postup. Déedu totiz obeslala vice nez 204 uzivatédei
meli idajre porusovat autorska prava hudebnickleiha nahravacich spaleosti. Ti byl
seznameni s zalobou alirmoznost celou situaci vgsit mimosoud& Cast z nich této
moznosti vyuZila a zbyteéekal soudni spory. Sto dvactyii oslovenych uzivatélsit
Kazaa se s RIAA dohodlo na mimosoudnim vyrovnénylyzh osmdesat zvolilo soudni
spory. Timto Gtokem se RIAA také n&itou dobu podalo snizit pd&et aktivnich uzivatel

P2P siti v USARIAA opt...].

2.2 Divody a podminky vzniku a vzestupu softwarového pirétvi
V celérack pripadi nelze motivy pirat zcela jednoznane identifikovat. Pro jejicktiny
je ¢asto mozné kombinovatkolik motivaci. Rikladem niize byt atok hackera, ktery

pouziva pezdivku Gabriel, na 8ivydavatelstvi Bloomsbury Publishing Plc. se sidlem

'8 Oba tytocervy se projevuiji stejnou funkcionalitou. Po spogsecerv automaticky kopiruje po lokalni siti a
snazi se napadat nezabezye® webové servery. Piaautomatické kopirovarerva fisobi, Ze je ménnicivy
,ale obtizg se odstrauje. Po té, co z vlastniho §ita¢e odstranite spoustiervem vytvagenych soubadr,
piikopiruje se tam z jiného piiace.

9 Prvni vina Zalob ziedchoziho roku skaila netsgchem, vSichni obvigni museli byt propushi a RIAA své
¢iny musela vys#tlovat i senatorovi, ktery siipdstavitele této spataosti gredvolal.
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v Londyre. Jedinym delem ziskani rukopisknihy Harry Potter a smrtelni sva{Harry
Potter and the Deathly Hallows) od J. K. Rowlingdii&e, nez bude uvedena do cekisve
produkce.

O tomtocinu informoval 25. 6. 2007 sdm Gabriel na uznaearnigternetovych strankach
InSecure.org [FYODOR. 2007], které se zabyvaji b&zpstni problematikou. Informaci
piejaly okamzi¢ swtova média, nap Reuters. [REUTERS, 2007], a to bez ohledu nado,
autority, jako teba David Perry, ktery je mlgim softwarové bezgaostni agentury,
okamzit oznaily zpravu za hoax [Hoax, 2007].

Motivem hackera zde zcela jistebyla snaha o osobni firar obohaceni, jelikoz
~fukopis“ umistil na internet, spiSe zddibe jit 0 snahu o zvySeni osobni prestize v konkrétn
socialni skupit a o touhu po znalosti informaci, které jsou Sire&&jnosti nepistupné.
Obdobrt jako u gedchoziho dilu této série, ktery byl ukraden #phu piipravy do tisku
[JK Thieef..., 2007 je i v tomto gipad velmi dilezitym faktorem celosstova poptavka po
daném dile. Poptavka je tak silna, Ze ani médklaraovanych 15 miliéé dolarti na ochranu
neni dostéujicich. Lze pedpokladat, Ze v budoucnu bude tlak na ziskaninaligdale
stoupat. Sila celogtové poptavky na jedné straa untle vytvareného nedostatkut’ §iz
zagicinéného tempem uvedeni produktu do prodejeilym vytvarenim bariér volného
Sireni dilaci dalSimi faktory, na strandruhé, motivuje ke snaze ziskat tyto informace
jakymikoliv prostedky. Stejny princip Ize vysledovat také u deydavaného softwaru.
Pokud je dekavéani produktu velké, dochazisto k piratskym Gtakm na samotného
producenta softwaru se snahou produkt odcigitizgde o jeS nepublikované verze nebo
jen ¢asti zdrojového kddu, které jsou naslégublikovany na diskusnich serverech, jako je
kuptikladu slovensky http://blackhole.sk/, kde se sefidrackéi a softwarovi pirati. Usgsns
publikované ,ulovky" slouZzi, jak jiz byldeceno, nejen k ziskani informagidat samotnych,

ale také ke zvySeni osobni prestiZe jedince.
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Softwarové piratstvi je celostwovy fenomén. V roce 2001 Business Software Adean
konstatovala, Ze neni Zzadny narod s nizsi nez Btii%u piratstvi a Ze ze sledovanych
narodi jsou dva, kteréfgsahuji 90%Treti vyra’ni zprava BSA a IDQ006]. Miru

softwarového piratstvi v letech 1999 az 2003 dajiagdaje v tabulce. 2.

Zemé / Rok 1999 2000 2001 2002 2003 Pramér
Vietnham 98% 97% 94% 95% 92% 95,2%
Cina 91% 94% 92% 92% 92% 92,2%
Ukrajina 90% 89% 87% 89% 91% 89,2%
Rusko 89% 88% 87% 89% 87% 88,0%
Indonésie 85% 89% 88% 89% 88% 87,8%
Pakistan 83% 83% 83% 80% 83% 82,4%
Libanon 88% 83% 79% 74% 74% 79,2%
Bolivie 85% 81% 77% 74% 78% 79,0%
Nigérie 68% 67% 79% 69% 84% 73,4%
Zimbabwe 63% 59% 68% 70% 87% 69,4%

Tabulka €. 2 - Mira softwarového piratstvi ve vybranych zemidetech 1999 — 2003.
Zdroj : [Sedma vyréni zprava BSA o softwarovém piratstvi vé&&\2004.

Odhaduje se, Ze v roce 2001 vyrobci softwaru fitei 10,97 miliéri dolari jako
dusledek sobeni softwarovych piréd{T/eti vyra’ni zprava BSA a IDQ006]. Navic,
ve WtSing regioni ve s¥té se zvysil podil 0 37 % v roce 2000, a 0 40 % \erd@01. Tento
trend se nezemil a pres medialni tlak a snahy soukromého i statnihcoselse zda, ze
softwarové piratstvi je od svého vzniku aZz dotsmnosti stale na vzestupu.

Odbornd literatura nabizéktera vys¥tleni pro vzestup softwarového piratstvi a jeho

stoupajici hrozbu celostovému informanimu ptimyslu. Zatimco aktualizované studie
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Software Publisher’s Association (SPAygti vyrani zprava BSA a IDQ006] stale tvrdi,
Ze @ijem na osobu neni spojen s podminkami existemzestupem softwaroveho piratstvi,
Shin
a kol. [SHIN, 2004] dokazuji zjevnost faktu, Zesgka cena softwaru je taznou silou
softwarového piratstvi ve statech s nizkou miratb&ho domaciho produktu (HD#).Dale
tvrdi, Ze zvySeni HDP na osobu je zjewpojeno se shizenim Uravpiratstvi v daném stét
Zminovany jsou i dalSi faktory, zejména dostupnosttpké&ho softwaru, meérntvrdé zavadni
a prosazovani autorského prava [MORES, 2000], mopabblémy s prosazovanim
autorského prava, s arovni infrastruktury infoémah technologii a s Urovntigtupnosti
internetu Forum section...2000]. Jsou zde i dalSi faktory (jenZ budou popsialg), které
mohou vys¥tlit vzestup softwarového piratstvi v poslednidedd.
Pokud si poloZzime zakladni otazku, s viasta liSi Grover softwaroveho piratstvi
v jednotlivych regioneckii dokonce statech, iieme Bzr¢ predkladané @ivody rozdlit do
Ctyi kategorii:
1. Ekonomické faktory - mnozi vyzkumni a odborni pracovnici publikujicitoto téma,
jiz dlouho poukazuji na to, jak jailézita cena softwaru s ohledem na Utope@atstvi.
Shin
a kol. [SHIN, 2004] nazriaji, Ze HDP na obyvatele je r@mo untrny zakladni
arovni softwarového piratstvi (zamag$i narody maji nizsi ptebu nelegalniho
softwaru). AvSak mize byt pravdou, Ze séasny pokles ceny softwaru vede k nizsi
zavislosti urove softwarového piratstvi na HDP, nez tomu bylo vuhjoh letech.
V soudtasné dob je uvaano, Zze samotné ekonomickeé faktory mohou ¥ttgvpouze
asi 62 %-63 % softwarového piratstvi, a jak jizdagceno, g klesajicich cenéach

softwaru

2 Kde si obyvatelé vysoké ceny softwaru nemohou liovo
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a nafistu alternativnictieSeni v podabfreeward* bude mit tento vliv stale klesajici
tendenci.
2. Technické faktory - z ptizkumi a statistik, kteréigdklada v kazdé vyemi zpraw

viv s e

BSA vyplyva fakt, Ze softwarové piratstvi jgAn¢jSi ve statech s nizSi infrastrukturou

R

dostupného
a pouZzivaného softwaru je nizsi. Proto kd&to kopiruji piratsky software a pracuji
S nim.

Poteba uzivatel pracovat s nejn@sSimi verzemi a vyuZzivat posledni novinky je
dulezita pouze v okamziku, kdy jsou tyto verze dostupMORES, 2000]. Bktefi
odbornici se také domnivaji, Ze softwarové piratstzkvetlo se vzestupem internetu,
kde mnohé webové stranky poskytuji software zdatiraa niZsi ceny, nez jsou ceny
poskytované vyrobcem a dodavatelem [SHIN, 2004¢.jDlych, ke kterym setiklani i
autor této prace, je distribuce za pomoci interpetuze novou distriliimi cestou &jiz
dodavatelského/kom@&riho i volné Sititelného softwaru (zejména freewaru a
sharewaru).

Od roku 2004, kdy byla studie [SHIN, 2004]etejréna, se vyvoj v oblasti
distribuce softwaru, informaci a dalSich komodibrmaniho p&imyslu gesouva
jednoznéné k internetové distribuci, tudiZ rozvoj internet@&né zemi napomaha
snizeni miry pdeby softwarového piratstvi.

3. Regulaéni faktory - nastavenim vySSi dama poplatk obecr vybiranych pro viadu
Z prodeje softwaru zdiginuje viadda vzestup cen softwaru a timze neamyslé
prispivat k povzbuzenriinnosti pirafi. Rozvojové staty velntiasto uvaluji vysoka cla

na pa&itacové produkty a také Urosesoftwarového piratstvi je ¥¢hto statech vysoka.

L Bude blize vysstleno v paté kapitole.

31



Obecn se gedpoklada, Ze nizka cenzura zaojeci nakupu a vysoka dostupnost
tohoto nelegalniho softwaru jsou takévddy k vziistu Grovié softwarového piratstvi
v téchto zemich [MORES, 2000]. Pravidla copyrightu jgasto povazovana za
pievzata ze zahrafiia neodpovidajici mistni tradici, jsou také skria pochopeni a
jese slozigjsi na vymahani vykonnou moci. Meso a spol. [ME3@5] identifikuji
vymahatelnost copyrightu jako vyzmey bod v budovani narodni inforird politiky.
Pokud vlada neimplementuje konzistentato pravidlagast&né kvali laxnosti gistupu
vykonné statni moci a Kii jejich tihnuti k ignorovani korupcedaste&ne kvili
slozitosti a celistvostithto pravidel dochazi ke skulinam a vy prostoru, ktery
mohou vyuZivat softwarovi pirati. Takze, i kdyz v@mani intelektualniho vlastnictvi a
spravna osita a vzdlavani zmensuje tento problém, ve skuatesti je jen velmi malo
jedinai porusujicich copyright f{stizeno a potrestano.

Olasné utoky vykonné moci a spéaesti zandtujicich se na vymahani dodrzovani
copyrightu jsou spiSe symbolického charakterunajelka narusi volné &ni
nelegalniho softwaru. Staty, které povoluji pragglegalniho softwaru za nizsi ceny,
nez jsou ceny, poskytované dodavatelem, napomizégictu cerného trhu. Jedinci a
spole&nosti v €chto statech si nemuseji byt agdemi toho, Ze kupuji piratsky
software, ktery ma auru legitimity. Celkbwma nizka urovie powdomi o legalnosti
softwaru a lehka dostupnost tohoto softwatimnpu Uun€ru s indikatorem korupce
v dané zemi.

Korupce rize byt definovana jakqcena, jiz je poteba vynaloZzit na ziskani takovych
privilegii, kterymi normalda disponuje pouze stat, jako je moznost vybirarninta
dani, poplatk, tarifiz, obhospodéovani statnich zakazek a profitovani z nich, ziskan

nezaslouzenych vyjimek oproti jinym a dalSi[HERITAGE, 2006].
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4.  Socialni a kulturni faktory: Tyto faktory vyjaduji pirevazujici nazory socialni
struktury zem a postoje, které sdilgjlenoveé této spotaosti. Jednim z giitek
socialni struktury je socialni vzdalenost mezipedi Existuji spolénosti se slabSimi
socialnimi vazbami, v nichz je kladen velk§rdz na individualitu jedince a lidé se
staraji spiSe o sebe, a pak kolektivni sfadsti se silnymi socialnimi vazby mezi
jedinci a velmi silnym skupinovym ¢itim.

Softwarové piratstvi je popularni ve statedtolektivni spolénosti, kde lidé tihnou
k vytvéareni pevnych spotenskych vazeb, v nichZz se vytvgasné rozliSeni toho, kdo je
¢lenem spolénosti (in-group) a kdo jim neni (out-group). Tybzdily jsou velmi
zietelné. Loajalita a zavazkyeni k ostatnimtlenim spol€nosti vyvolava na oplatku
ocekavani toho, Ze stejbudou chraéni i oni sami [HOFSTEDE, 2001, s. 4]. Na
druhou stranu ti, ki€ ke spolénosti nenalezeji, nejsou pokladani za hodno a
hodné respektu, dokud se jim nedostane toho pyiailstat se ifislusniky takove
skupiny. V €chto spolénostech je software zakoupeny jedincem pokladanajatek
vSech¢lena spole&nosti a je jimi navzajem sdilen. Vzhledem k tomeingjvice
kolektivni spol€nosti nalezeji k rozvojovym zemim a softwarovi proehti pochazeji
vétSinou z vysplych stati, jsou fredem odsouzeni k tomu byt vnimani negativn

Piratstvi dze byt také vice akceptované ve statech s nizkadrdijistotou
obyvatelstv&? Nizka Zivotni jistota vede k niz$i odolnosticzzménam a k porusovani
pravidel, pokud je to povaZzovano zaietiné. V narodech s vysokou mirou be&zpe
jistoty jedince ve spotmosti dochazi ke strachu a odmitani nejistoty cktgrouzivani
nelegalniho softwaruimasi. Lidé ve statech s nizkou mirou rizika velapmsti
mohou povazovat za bezpejSi a pohodIyjSi ziskdvani softwaru legélni cestou.

Ve studii zahrnujici pades#éitzemi (pozdji rozSikené na Sedesat dgwzemi),

2 Jsou to narody s obyvatelstvem donucenym podsaiptjaké nadmirné riziko.
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Hofstede [HOFSTEDE, 2001] vytiibindex pro néieni Grovi
individualismu/kolektivismu (Individual/Collectivis m - IC) a whybani se nejistoé
(Uncertainty Avoiding - UA). Tento index astava tim nejastji vyuzivanym indexem
pro meieni socialniho rozemu problematiky nelegalniho softwaru. Nitgtad Japonsko
dosahuje podle indexu hodnoty 92 (z maxima 1009jehé staty americké 91, Velka
Britanie 89 a Nizozemsko 80. Jsou proto pokladanyetmi individualistické staty. Na
druhé straé spektra se nachazeji staty jako Ekvador s indekdpakistan s indexem
14, ale i Svédsko s indexem 29, které jsou pokiadarstaty s kolektivni spaigosti.
Obecnyistup ke kopirovani ve spdleosti hraje velkou roli v arovni piratstvi.
Na rozdil nap. od USA, kde kopirovani jeebr¢ piirovnavano k podvashi, existuji
staty, kde kopirovani jgasto chapano jako kulturni ¢eini, ne jako nemoralgin.
Napriklad asijsti studenti uémi jsou vzdlavani tak, Ze kopiruji dila svych mista
podobnost této kopie s originalem jéfitkem Usgchu studenta. Copyright nebyva
v téchto spolénostech spravnchapan &asto ani bran naretel. Uvedenym istupem
je, na rozdil od historickych dob, cel@éswé proslula hlava Cina, zatimco Japonsko
postupr piejalo evropské vnimani copyrightu [SWINIARD, 1990@f;sledna cena CD
se softwarem a s hudbou je protiigovaci vyrobni cetivelmi ¢asto oznéovana za
piremrsténou. Jedinci ve statech s vysokou mirou nejistaiion gremrsSeny nepongr
pokladat za ospravedinitelnyiebd k piratstvi.

Ale i v rekterych zdpadnich statech se lidé domnivaji, zéda&oftwaru neni
Spatna. Jakorfklad mize byt uvedeno piratstvi v hudebnintmysiu (podrobsji bude
popsano v Sesté kapitole), které je cedtmwe rozSteno. Dokonce i ve Spojenych
statech americkych, kde si@&@mé mohou hudbu bez jakychkoliv omezeni koupit
v obchodech nebo na internetu, je hronggpinatsky stahovana. Kiladu dive

pomoci softwaru jako jsou NapstéiKazaa Forum section...2000].
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Metodologie a postupy pouzitdi gjiStovani Urove a zavislosti meziiznymi faktory
ovliviiujicimi Uroveh piratstvi se liSi podle jednotlivych kategoriivisost Urovig
softwarového piratstvi v jednotlivych zemich je w§ftdvana BSA/SPATeti vyra’ni zprava
BSA a IDC2006] na zaklatipomeru mezi poptavkou/pozadavky po novém softwaru a
skute&nou vySi dodanych novych softwarovych aplikaci [BAR, 2006]. Dodavky pé&itact
do nejdilezitéjSich stat jsou odhadovany ze soukromych a utajovanych daéwinych
spole&nostmi, které jsodleny BSA/SPA. Peet softwarovych batku instalovanych na
kazdém prodaném osobnimgtaci tvori stranuproduktoveé poptavky. Paiet softwarovych
aplikaci legala dodanych uzivateli twd dodavatelskoué¢ast Rozdil mezigmito dwma
hodnotami tvéi odhad vySe softwarového piratstvi. Urdyeratstvi tedy definujeme jako
poner mezi mnozstvim piratského softwaru a celkovym astvim vSeho nainstalovaného
softwaru. Tato data jsou kombinovana a upravovakgaatby vytvéila konzistentni vypoet
[Treti vyra’ni zprava BSA a ID2006]. Pokud budeme sledovat kazdoéorydavane
statistiky BSA, zjistime, Ze ve vy&gch statech dochazi k dlouhodobému poklespauli

softwarového piratstvi. Sledovano bylo 37 &@d roku 1996 a statistiky Ize dohledat az do

sowasnosti. Data jsou ziskavanaiegt definovanych zdrdj a vytvaeji na sob vzajemne

vazby.
Ocekavana
Definice Zdroj dat
zavislost
Ekonomika HDP na osobu S¥ova banka Nefdmo anerné (-)

Technologické faktory " S
Informa éni infrastruktura Dostupnost IT Swétova banka Neprimo Unerne ()

P¥istup K internetu Patet poskytovatei Pozitivni (+)
Re Ffﬁgg;aé%rgho du Index obchodni politiky Nadace Heritage Pozitivni (+)
Vv ma%atelnost/koru ce Korupeni index TI/GU index Nepimo angrné (-)
y SN P Vztah prava k IT Swtové ekonomicke Nepfimo unerné (-)
Pocitacove pravo f6rum T
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Socialné/Kulturni
Socialni struktura
Socialni konservatismus

Individualismus/kolektivismus . Neprimo ungrné (-)
PP Hofstediv index ” PV
Odmitani rizika Nepimo unerné (-)

Tabulka ¢. 3 —Zdroje a zavislosti jednotlivych fakiior

U ekonomickych faktar softwarového piratstvi je pro zj&ti HDP (jako zakladniho faktoru)
jednotlivych stai zdrojemSwétova banka (World Bank — WB)

(http://www.devdata.worldbank.cdin Uvedena data jsougvzata jako celéisla a jejich

podoba koreluje s né&jpnou Uungrou Urovré softwarového piratstvi v danych statech
[GOPAL, 1997], [SHIN, 2004], &oliv ostatni oficialni studieTeti vyra’ni zprava BSA a
IDC, 2004 nenachazeji wthto datech Zadnou shodu, jsogkteré, které tvrdi, Zze HDP
daného statu je

dulezity faktor ovliviwujici vznik a vzestup softwarového piratstvi, i kKggho vyznam klesa
[BAGHRI, 2006, s. 72].

Vyzkum z roku 1990 si dal za ukol zkoumaic¢my piratského chovani obyvatel v USA
na vzorku studenftuniverzit s technickym zagrenim [CHRISTENSEN, 1991]. Uzky v¢b
nejpodstatSich zjiSenych fakti je predkladan v filoze. Pokud shrneme zfty tohoto
vyzkumu, Ize konstatovat, Ze demograficky faktdnnaév chovani studedtzadnou roli.

Nepodstatné bylo i to, kdo ze 139 zkoumanych stuideyl jiz vydélecne ¢inny.
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Zjevnost Zjevnost Zjevnost
Zkoumané
1996 2001 2003 zavislost zavislost zavislost Shrnuti
roky:
1996 2001 2003
Castena
HDP - Zjevné NS NS
zavislost
T Casténa
infrastruktur - Zjevné NS NS
zavislost
a
PouZiti X ,
- NS NS Zjevneé NS
internetu
Obchodn o Céstena
- Zjevné NS
regulace zavislost
Casteéna
ITLAW N/A N/A N/A N/A Zjevné
zavislost
Korupce - Zjevné Zjevné Zjevné Zavislost
IC - Zjevné Zjevné Zjevné Zavislost
Castena
UA - NS Zjevné Zjevné
zavislost

Tabulka €. 4 - Sledovani zavislosti viivu faktdma Urové softwarového piratstvi (NS — not
significant (neni zjevné; za zjevné jecftano vSe s hodnocenim 0,10, a vySSim).

Nepotvrdila se ani hypotéza, Ze studentifijiou seznadmeni s copyrightem, se budou
mért ¢astji dopoustt softwarového piratstvi. Autor studie hleda wtseni tohoto faktu
v tom, Ze pouze 30 % studéntvedlo, Ze pl& porozunglo vSemc¢astem tohoto prava,
zatimco ostatni nepovaZzuji kopirovani softwaru rpgteli stejrié jako instalaci legaka
zakoupeného softwaru na vicesfietu za Festupek. Navic jen mémez 6 % student
védelo, Ze copyright je a fiZze byt striktk vymahat. TakzZe jedinym faktorem, ktery se ukazal
byt skut&né rozhodujicim, bylo vlastnictvi osobnihogit@ace, tedy prosedku k pachani
softwarového piratstvi. Ze studéntlastnicich osobni gita¢ se k softwarovému piratstvi
pfiznalo 73 % a z&ch, ktei vyuzivali ke své préci pouze firemtiiuniverzitni p&itac

priznalo piratstvi 28 %.
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Velmi dalezitou otazkou @stava, k jakému posunu v chovani studenohlo dojit do
dnesni doby. Zda zvySena publicita soudnichispdajicich se softwaroveho piratstvi,
hromadné zavéahi ,univerzitnich licenci®®, zvySeni pouZivani softwaru s oterym
zdrojovym kédem (open-source alternative) a dalgiory znenily procentualni zastoupeni
student dopoustjicich se softwarového piratstvi.

Ani pifesné uteni technologickych faktérovliviujicich softwarové piratstvi neni zcela
snadné. Urovieinformasni infrastruktury wkujeme na zakladdostupnosti dvou
informacnich technologii: p&itaca a kabelovehdi satelitniho pipojeni (oba dva faktory vSak
v posledni dob nastupem novych technologiigstavaji byt prokazatelné, awbdu vyuzivani
stale novych progedki na Fipojeni k siti internet i na pachanig@acoveé kriminality)

[CHIN, 2000, s. 741]. fstup k internetu je vygdtavan na zakladpoctu poskytovatei
internetového fipojeni (nternet Service Providers - ISP$. Bylo feceno, Ze dostupnost
softwaru es internet ize redukovat péébu piratstvi, mize zarova jit o to, Ze internet
zjednodusSuje moznost ziskat legitimni softwares& jgasto za snizenou cenu. Z tohoto faktu
tedy nemohou byt vyvozovany zadné &§v Pravdou takétstava, Ze @je prodej noveho
softwaru a upgrade (aktualizace) stavajicichckalpies internet automaticky pokladan za
prodej legalniho softwardasto niize byt vyuzito utité anonymity internetu a kupovany
softwaru nmiize byt pouhou nelegalni kopii s kradenymi akinieni kodyc¢i hesly.

Razné regulani faktory zachycujegkolik indexi. VySe poplatik mize byt zachycena
v indexu nazyvaném Index obchodni polit{dyrade Policy Index - TPI), ktery byl vyvinut
nadaci Heritage Foundation [HERITAGE, 2006]. Tentex je zaloZzen na pmérné vysi
poplatki jednotlivych stal. Podle vysledk porovnani nizemetici, Ze arové piratstvi je

N 1 v v s

piimo svazana s TPl indexefim vy33ich hodnot indexu stat dosahuje, tim n&ghio

23 Jde o velmi zasluzny projektkterych softwarovych spateosti jako kupikladu Adobe, Sun a dal$ich. Tyto
licence jsou bdito zcela zdarma, v ramci podpory vysokych Skol.oned snizeny poplatek. Jsodemy pouze
pro pouziti v akademickém prosti a maji zajistit moznost seznameni stuideninak finané nedostupnym
softwarem.
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arover softwarového piratstvi. DalSi index vytv@rganizacd ransparency International
spolu sUniverzitou v GottingenGottingen University) Jedna se o Index vysky korupce
(Corruption Index) [TRANSPARENCY, 2006]. Existuje také Index vnimaggky korupce
(Corruption Perceptions Index - CPI), ktery vyjaduje vnimani korupce (jak ji vidi
obchodnici, analyzy rizikovosti podnikani a Sirakaejnost) v rozsahu hodnoty od 10
(vysoce nekorumpovatelné) po 0 (vysoce koniprostedi). Indexterného trhyBlack
Market Index) [HERITAGE, 2006], ktery je zaloZzen na CPIgiinrozmach aktivit
spojovanych gernym trhem. JelikoZ je zde silna korelace ndemnym trhem a Indexem
vnimani vysky korupce, bywéasto Indexterného trhu zcela nahrazovan Indexem vnimani
vySky korupce. &koliv je index CPI pev&spojovan s urovni softwaroveého piratstvi, na
doplréni byva je&t uvadn indexIT-LAW [World Economif; ktery vychazi vGlobal
Information Technology Repaatsleduje jiny pohled na aspekty regul&o prava.

Sociali-kulturni aspekty jsou celkéyokryty Hofstedeho kulturnimi dimenzemi
[HOFSTEDE, 2001], kde uroviepiratstvi v jednotlivych zemi je negativamerna narodni
arovni IC a urovni UA (vysoka IC urosieznai vysokou urova individualismu, vysoka
aroveir UA zna'i vysokou miru odmitani nejistoty ve spiiesti).

Otazka zavislosti mezi HDP, infrastrukturoformasnich technologii, pouzivanim
internetu, obchodni regulaci, korupci a jednotlivymlexy byla sledovana v analyze situace
ve 37 zemich. Pokud se podivame na shrnujici taliulk, nizeme konstatovat, Z€ autdi
studie
pokladaji pdet sledovanych Udajacasové obdobi za dost&te, sami fiznavaji, Zze fi
zaneseni dosud nesledovanych faktaitrvani ptizkumu po delSi dobu, e dojit
k nalezeni novych zakonitosti, které zatim ze zrig&ha dat nevyplynuly [BAGHRI, 2006, s.

72].
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Z udaj shrnutych v tabulce také vyplyva, Ze vliv jednotth faktoi se mize kthem let
menit, kupiikladu faktory regulujici obchod 8ty jednozn&né negativni dopad na Urowe
piratstvi v roce 1996, ale ne jiz v letech 20026@3. A pokud dohledame data ve Wrich
zpravach®, ani v nasleduijicich letech do roku 2006. Nenkéetoto vyswtlit, miZe jit o
samotnou zrnu regulénich princigi, nebo o zvySenou dostupnost softwaru za sniZzenou
cenu, coz vede k niZsi gebs po regulénich opattenich. Na druhou stranu faktor IT-LAW je
stale vyraznjSi, coz niize vést k zasru, Ze i snizovani korupnosti prostedi a zvySovani
aspEsnosti prosazovani zakibRklesa ve sledovanych statech unbgeftwaroveho piratstvi

[BAGHRI, 2006, s. 76].

4 Napr. na strankach Trade Regulation Center: http:/fiassi-law.freeadvice.com/trade_regulation/.
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3. Softwarové piratstvi a informaéni pramys/

Pro protipiratsky postoj je minii@dré nosna turci strategicka interakce mezi
korporacemi,
jez berou v Uvahu softwarové piratstvi a mezivsafovymi koalicemi, které toto piratstvi
vySetuji [MISHRA, 2005, 223-252]. Podnikyigobici v inform&nim pitimyslu si stale vice
uvédomuiji fakt, Ze rychly pokrok v technologii, s kter casto nedokazou drzet krok ostatni
slozky spolénosti,cini tyto spol€nosti softwarovymi piraty snadj zranitelné. Softwarovi
pirati kradou nejastji vysledky kreativni prace zatstnand praw téchto firem. Informani
pramysl investoval a stale investuje velké predky za delem ochrany sebe a zakazhik
ackoli stéle ¥tSina spolénosti tohoto pimyslu zastava nazor, Ze striktni vymahani
autorského prava je hlavnim priestkem k potléeni softwarového piratstvi.

Obchodni toky spotaosti zapojenych v inforndaim pitimyslu se zé&aly postupgi
meni, z prostedi klient/server se vyvinuly v globalni podnikodéstribuované prosedi,
ve kterém se internet stal integnéam elementem. Podtem pro tento ferod byl nejen
prudky celos¥tovy vyvoj komunika&nich technologii a zvyklosti, ale také nutnost
informaniho paimyslu reagovat na vastajici tlak ze strany softwarovych pité& vzfistajici
podil softwaru proudiciho neoficialnimi distrilmimi toky.

Ve stZejni analyze trendvyvoje distribuce softwaru z roku 1998 definovatd M.
Greguras nutné kroky, které budou muset distnbspol€nosti zapojené do inforniaiho
pramyslu podniknout, pokud budou chtit omezit ztrgtysobené softwarovymi piraty a

vytlacit neoficialni distribini toky [GREGURAS, 1998].

%V této diplomové praci je pojmem ,inforrai primysl“ vniméan poskud $feji, neZ je vniman v kontextu
oboru Informéni studia a knihovnictvi, do infornsai primyslu jsou zde zahrnovani vSichniitei a distributdi
komekniho charakteru, jejichZ produktem jsou datgjzav textové, videdi audio podob.
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World Wide Web se podle Gregurase stati@zit¢jSim obchodnim progdim
a distribinim kanalem nejen softwaru, ale veSkerych inf@émzh produki. Proto musi
.vendori* (dodavatelé) a distributiopokrcovat v integraci internetu do svych obchodnich
modefi a spolupracovat na vytieni Siroké variantyifstupovych cest, které budou
vyhovovat vSem zakaznikn. Tyto silné metodyijmé distribuce se mohou dostat do
konfliktu s jiz existujicimi metodami, ale jsou jadu moZnou cestou, kterou mohou
softwarové spoknosti konkurovat piratské distribuci po ekonomisk&nce. Podminkou pro
masové zavedendiadhto Obchodnich modeti masového trhu (Mass Marked Business
Models) bylo dopracovani softwarovych licenci a pravniradly takto distribuovaného
softwaru.

Proces fidélovani softwarové licence se postétal standardizovanym pro vSechny
velké inform&ni distributory, v podo® Uniform Commercial Code Article 2B
.Licenses®, coz je konkrétni forma takzvam@ncové uzivatelské licetini smlouvy (End
User License Agreement - EULA)EULA je ozn&eni pro licedni ujednani (licetni
smlouvu), které nakupemditého p@itacového programu (softwaru) uzavira koncovy
uzivatel s jeho tircem, respektive vyrobcem (podr@iine o této problematice pojednano
v paté kapitole)Uvedené kroky fes stalou spornost vymahatelnosthto ZastieSujicich
licenci (Shrink-wrap Licence)znan¢ urychlily proces smluvniho jednani mezi zakaznikem
a dodavatelem. Dale byl v obecné pouzivani zavedmtul takzvané ,podnikové
multilicence” a tim sniZen vyskyt poruSovani li¢eino ujednéni ze strany firemie@d jeho
zavedenintasto dochazelo ze strany firem k nepochopeni ntitiires smlouvy i instalaci
softwaru na vice ptacich jedné organizace.

Ve shod s Greguresovou analyzou se email stal Siroce panyim komunikanim
prostedkem v oblasti zakaznické podpory a komunikadeesty. | velké informani

koncerny z#&aly vyuzivat webové stranky jinak, nez jen jakotmismiseni nabidky
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produkiti a reklamy, staly se plnohodnotnym infokman centrem. Postuprse ukazuje, ze
zavedenim sekci jako jsodlasto kladené dotaz{F(equently Asked Question(s) — FAQ,
Napowdy a Manualy fflelps and Manual9 a dalSich doslo nejen k uspokojeni zakaznikovi
potreby po informacich, ale také k vyraznému t&gtnaklad vynakladanych na
zakaznickou podporu [KRUG, 2000, s. 150].

Pokud se s jistym nadhledem podivame né& skterym se informéni primysl| vydal a
na prostedky, jez z&al vyuZzivat, nabizi se mySlenk&éepmani prosedki a postup jiz
vyzkouSenych hackerskou komunitou a softwarovymétgi VSechny nize jmenované
prostedky, které dnes vyuZzivaji velké i malé podnikymfainiho pfimyslu pro svou
rychlejSi a snadi)Si praci, pouzivali a pouzivaji i softwarovi pirdejnowjSim a podle
nazoru autora prace zcela zasadnfiklpdem je nasazeni technologie P2P jako distribu
technologie velkymi firmami hudebnihotpnyslu. Jde o nejn@si ziady technologii, ktera
byla diive povazovana prakticky za piratsky nastroj. Pkrok nastal, kdyz nejvliw)Si
nahravaci spotemosti Warner Bros., Disney a Atlantic Records kbupfimo monitorovaci
software pro P2P sibd firmy BigChampagne. Prévato firma monitoruje P2PtsKazaa od
roku 2000. Monitorovany jsou napnformace o tom, v jakém ptu jsou alba&i pisnicky
konkrétniho interpreta sdilena, stahovana a kdljkergeho jméno zadano ve vyhledavaasti
programu. Jsou to velice cenné informace pro hudeatavatelstvi, ktera se pak podle toho
mohouridit na trhu s klasickymi CD nebo on-line prodejgei, je dnes stale na vzestupu
[RIAA opét...].

Nejen producenti softwaru, nahravaci spotesti, ale kugikladu i webové rozhlasové
stanice jsou ovliisovany dopadem poruSovani autorského pratesrji regulanich
opafteni, ktera se o autorské pravo opiraji. Spradst Copyright Royalty Board ve
Washingtonu vydala rozhodnuti o ztrojnasobeni alfmh poplatk ze své produkce.

Internetova radia by tedyda platit o 300 - 1 200 % vySSi poplatky. Uvedeo#hodnuti
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navic paita se zptnou platnosti, coZz znamena platbu poplath jiz odvysilanou hudbu. Jiz
dnes je zde patrny rozdil mezi poplatky americkijtbrnetovych stanic a stanic vysilanych

pies satelit. Nidzeni n€lo vejit v platnost 15. kitna 2007. Protikrokem ze strany

internetovych radii byloizzeni webové stranky www.savenetradio,dtgra informuje o
moznych dopadech uvedenéhdinani. Jejim cilem je zachrana internetovych rdeidlna se
o0 modelovou situaci mnoha jinych pokius regul&ni proces, podloZzeny autorskym pravem,
vyuZzivajici naladni informani spol€nosti na protipiratsky boj a aplikovany na volny & o
regulaci spontannvznikajicich uskupeni, ktera participuji na inf@amim toku a podili se na

iteni informaci [NYVLT, 2007].
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4. Mezinarodni a narodni organizace zabyvajici serpblematikou
softwarového piratstvi

4.1 Business Software Aliance

D BSA.

g, S—

BUusiMESS SOFTWARE ALLIARMNCE

OrganizacBSA (Business Software Alliance)e od roku 1988 mlwim prednich
swtovych vyrobd softwaru. Postugnse ji podélo vydobyt gredni postaveni mezi
organizacemi zabyvajicimi se problematikou softwahm piratstvi a ochranou autorskych
prav. Jeji hlavnéinnosti je organizace akci a Wévacich progrartinzanmeienych na
autorskopravni problematik@leny BSA aktivnimi vCeské republice jsou spéleosti Adobe
Systems Europe, Apple IMC, Autodesk, Bentley a bsorft.

Hlavnim cilem BSA je ochrana autorskycamvglena aliance, & uz prostednictvim
trestnichtizenici prevenci formou osity. Fri svécinnosti pouziva BSA jednak metody
progresivni (semirfé, p'ednasky, osttovoucinnost), jednak, a tofpdevsim, metody
represivni (ukladani a vybirani pokut, podavarstirieh oznament).

Velmi vyznamnym pdinem BSA je vydavani kaZzdatoi zpravy nazvanBodrobna
studie BSA-IDC o globalni v softwarového piratstviBusiness Software Alliance, 2007].
Zprava je vydavana ve spolupraci s organibateirnational Data Corporation (IDC), ktera
je analytickou firmou specializujici se na infokmatechnologie, statistiky a konzumentskou

technologii [Business Software Alliance, 2000].

Sesterskou organizaci BSAgmtertainment Software Association (ESA)jejimz

cilem je ochrana gdétacovych her jako specializovaného softwaru. Vzhledenstoupajici
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produkci tohoto zabavnihotimyslu a vysokému p@tu nelegalniho kopirovani jeho

produkti, dilezitost této asociace stale roste.

4.2 Jiné organizace

Neni podminkou, aby firmy zainteresované v infatme piimyslu vytvaely vzdy
organizace s pevnou strukturou, dalSi moznosthejdruzovani jsoimiciativy . Obvykle jde
o sdruzeni firem a jinych pravnich subjekf gedem definovanymdaglem. Iniciativycasto
slouzi k jednotnému postupu ve zvolené problematiomozuji koordinované nasazovani
domluvenych prosedki do praxe. Hkladem niize byt setkani zastupdirem Sony, Time-
Warner, EMI, Universal Music Group a dalSich v ra@98. Tito zastupci se dohodli na
nutnosti vyvinout model pro distribuovani hudidepdigitalni platformy, jako je kijkladu
internet. Cilem tohoto modelu bylo primamwybirani zisk z této distribuce, ale také jeji
zabezpeéeni.

Za podporyAmerické asociace nahravaciho pimyslu (Recording Industry Association
of America - RIAA) a také kupikladu firemAmerica Online, Microsoft ¢i RealNetworks
vznikla v roce 1998niciativa pro zbezpeteni digitalni hudby (Secure Digital Music
Initiative - SDMI) . Tato iniciativa si vytyila za cil za pomoci spalaosti specializovanych
na bezpénostni technologie vyvinout standard SDMI, kterydmkazal zabezgd
piehravani, archivaci a distribuci digitalni hudbyar®lard byl vytvéen a vOtevireném
dopise digitalni komunité (Open Letter to the Digital Communitypyla také vypsana
Vyzva SDMI (SDMI Challange), ve které byli vyzvani vSichni hackex odbornici z oblasti
informacnich technologii, aby se pokusili ochranu prolor@ithéma bylo prolomeno
skupinou, ve které byl i znamy gitacovy odbornik Ed Felten, cozZ vedlo k zaniku inicigitz

duvodu nesplini zakladniho existéniho Ukolu. Tento fakt popsal Eric Scheirer ve své
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zpraw , The end of SDMI Pozitivnim disledkem vytvéeni SDMI iniciativy bylo bezesporu
globalni roz&eni formatu MP3 jako univerzalniho audioformatu FEIRER, 1999].

TrvalejSiho charakteru jsasociaceutvaené fiznymi subjekty na spravovani konkrétni
problematiky. Jak jiz bylo zmémo, mezi nejdlezitéjSi asociace zabyvajici se bojem se
softwarovym piratstvim p&tAmericka asociace pro nahravaci piimysl (Recording
Industry Association of America - RIAA). Jedna se o obchodni asociaci, ktera zastupuje
nahravaci pmmysl v USA. Asociace byl zaloZena v roce 1952.r&bphu svého fisobeni se
podilela
na sestavovani technického standardu pro frekwemgiovych desek. Spolupracuje na
udélovani hudebnich licenci a pravidéladluje ceny za hospo#igkou UspsSnost prodanych
skladeb. Jejim hlavnim poslanim v poslednich let&etk je boj proti piratskému kopirovani
a sdileni hudby. RIAA je znama mnoha Zalobami padgmi u americkych soud/Sech
arovni a soudnim bojem jak proti provozovatelsiti P2P, tak proti jejich uzivateh.

V roce 2006 podala RIAA 2 500 Zalob na 20 000VitISA za poruSovani autorskych
prav [RIAA opt...]. Tato vysok&isla zdivodiuje finareni ztratou firem hudebnihojmnyslu
ve vysi 4,2 miliard dolar ro¢né. Vzhledem k nakladnostt¢hto Zalob a zw/odu neudsgchu
hromadnych Zalobd¢i provozovatelm a uzivatelm siti P2P v roce 2006 asociace RIAA
zahdjilavyhodny prodej (Discount settlement) Jde o program, ve kterém nabizela
poskytovateim internetu, vz8avacim institucim a koncovym uzivaieh moznost fiznat se
a zaplatiz autorské poplatkygultim, nez zviejni jejich identitu YWho We Arg Za timto

Gcelem byl spu&h novy web RIAA (http://www.p2plawsuits.cnkde je mozné vétyrech

krocich uzaiit a zaplatit ,dohodu” s RIAA on-line.
Ve wétSirg pripadi totiz nyni RIAA jeSt pred samotnou Zalobou nabidne odhalenému
piratovi tzv. dohodu. Za ditou ¢astku vypdtenou podle stazenych dag(§inou jde atastku

do 4 000 dolar) stahne RIAA Zalobu.
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ﬂ Harma

1 Instructions

|

Receipt

We thank you for your payment of $3,456.23 to settle case #EES== Your receipt ID
15 U LlE

Looking forward to future business together.

Obrazek ¢. 1 - Odpowd’ vygenerovanaipzaplaceni na strance

http://www.p2plawsuits.com

Podobnou asociaci jako RIAA, pouze s jinym Zgnim, jeAmericka asociace
filmového pramyslu (Motion Picture Association ofAmerica - MPAA), presrgji Motion
Picture Producers and Distributors Association ofedica. Tato nevydecna obchodni
asociace se zaffuje na americky film. Je t¥ena Sesti neftSimi americkymi filmovymi
nahravacimi spot@mostmi a mezi jeji hlavni Ukoly gatobbing za zajmyechto firem,
ochrana jejich duSevniho vlastnictvi a tvorba aok&tiohodnoceni (ratingu)filmia. MPAA
se podélo pomoci Zalob doséahnout uzani mnoha torreiit®, tedy siti na sdilenf dat (nap
LokiTorrent¢i EliteTorrents) a stranek (hal he Pirate Bay)Pokrauji ve vypou&ni
faleSnych ,fake torreiit, prohledavani harddisiklidi stahujicich hudbu a v podobnych
aktivitach, které slouzi k boji proti piratstvi.dsvou kontroverzni politiku je ste&jijako
RIAA kritizovana mnoha odjrci z fad organizaci zabyvajicimi se ochranou lidskych pra
svobod. Tyto organizace dosahly stazeni prodikivi client , ktery MPAA vyvijela, a jenz
mel slouzit k legalnimu stahovani fiimale zarove me¢l hledat nelegalni produkty na

harddiscich uzivatél[Motion Picture ..].

%6 Jako torrent ritze byt ozn&ovan nejen soubor s lokaci cilového dokumentu aaseem seeada peet, ale
také souhrnéicela sfi. Ktera tuto technologii vyuziva.
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Organizace, ktera uzce spolupracuje s MPAARMAA pii ochrarg formatu DVD, se
nazyvaAsociace pro kontrolu kopirovani DVD (DVD Copy Contol Association). Tato
organizace vznikala v souvislosti s r@egim formatu DVD nejen k jeho ochkgrale také
k jeho propagaci [DVD Copy Control Association, ROV sowasné dob paki mezi jeji
aktivity prodej algoritmu CSS zabezjeaciho DVD format. Kroré prodeje vSem firmam,
pouzivajicim format DVD k ukladani vlastnich dazvii asociace noveé formaty Blu-Ray a
HD DVD, ve které byla vkladana stejna gpdjako do médii obsahujicich priesdky
zamezujici kopirovani. Dale se DVD Copy Control @gation stale podili na boji protiigni
kédu DeCS$ po internetu i mimo &, a to v jakékoliv podok V boji proti §feni kiice
obchéazejiciho ochranu AACS ho nahradila asodizmensing Administrator (AACS LA)
[HROUZEK, 2007].

Asociaci zabyvajici seffmo ochranou softwaru a spolupracujici ve velk&rmmiBSA je
Software and Information Industry Association (SIIA). Tato organizace vzniklagrodem
z Software Publishers Association (SPAY roce 1999. SIIA se sklada z Sesti divizi, kterym
jsou: Verejna politika (Public Policy), Protipiratska ocheafAnti-piracy), Software
(Software), Obsah (Kontent), Vadvani (Education) a Fin&ni a informani servis
(Financial Information Services). Je také produeenperiodikaCodie AwardsCelkové
zaneieni SIIA neni v takové e orientovano na ochranu prava a boj proti softwaro
piratim, ale spiSe na propagaci softwaru, na hledaniatompodel (nag. ,,open sourcé) a

na vyzkum celé problematiky.

DalSi znamou organizaci Mezinarodni federace producenii nahravek hudby a
videa (International Federation of Phonogram and Vileogram Producers - IFPI),jez se

zabyva oblasti video a audiaipnyslu a spolupracuje s RIAA a narodnimi organizacem

2" Technologie DeCSS byla vyvinuta na ochranu fomn@a¢D, jejim nastupcem pro nova média je techn@ogi
AACS.
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Za nejdilezit¢jSi narodni organizace jsou oZoaany:British Phonographic Industry
(BPI), ktera se zabyva ochranou hudebnich pradakiederation Against Copyright
Theft (FACT), instituce se zasitenim na ochranu copyrightu, jeéisobi ve Velké Britanii.
Dale Canadian Recording Industry Association (CRIA),nevydlecna kanadska obchodni
asociace sdruZujici vSechny sgolesti tvaici a prodavajici hudebni zaznamystralian
Recording Industry Association (ARIA), chranici sbirky a hudebni licence v Australii,
podobr jako asociac®ecording Industry Association of New Zealand (RIANZ) na
Novém Zélandu. Ve Spalsku pisobiGeneral Society of Authors and Publishers (SGAE)
v Japonskiuapanese Society for Rights of Authors, Composersid Publishers
(JASRAC) aRecording industries Association of Japan (RIAJ)y RuskuRussian
Organization on Collective Management of Rights oAuthors and Other Rightholders

in Multimedia a Digital Networks & Visual Arts (ROMS).

Také organizace, které se zabyvaji softwarovynigirém pouze okrajay casto
publikuji velmi dilezité dokumentyi prispivaji k pokroku fi navrzich zakoa slouzicich k
boji proti softwarovému piratstvi.iRladem niize byt iniciativa z roku1979, kdy byl pod
zastitouSwétové organizace dusevniho vlastnictvi (World Inteictual Property
Organization (WIPO) vydan typovy zakon, ktery &hslouzit jako vzor pro zakony na
ochranu peoitacovych program. Tento zakon byl vytvi@n jako vzor konkrétnim zakém,
jez si ntly jednotlivé staty vydat samostétrdde pouze o okrajowyn mezinarodni
organizace WIPO, o které je v této diplomové ppigednano podrokiv druhé kapitole.
Presto vSak byl jeji navrh typového zakona vyznamiyokem v boji proti softwarovému

piratstvi.

V Ceské republice krotnBSA a statnich orgdn(PolicieCR) existuji také soukromé

subjekty, je kufikladu firma Software Security (SWS, jejiz feditel Jii Jakubka udava
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¢innost firmy jako monitorovaninrinnosti softwarovych pirét objasiovani gipadi
porusovani autorskych prav a dalSi formy neopeéaémo uzivani v oblasti herniho softwaru
pro PC a herni konzole (napPlayStation od spaf@osti SONY’) Toho se dopousji
zejmeéna tzv. p&tacovi pirati prodavajici kopirovany software a v nglpdnifac i
provozovatelé nelegalnich gtacovych heren a heren s konzolemi PlayStation. FBWES
vydavactvrtletni zpravu o svéinnosti.

Kromé BSA a SWS jsou Ceské republice i jiné soukromé firmy spolupracugici
Policii CR na vyhledavani softwarovych piié jedind ¢i firem porudujicich autorské pravo.
Velmi znama jsou atanska sdruzenbillia aOchranny svaz autorsky (OSA), ale také
kuprikladuAgentura pro ochranu softwaru, s jejimz navrhem na uzsi spolupraci v této
oblasti s finagnimi organy souhlasilo Ministerstvo finar€R. Prvni nanistek ministra
financiCR Miloslav Fiedler dokonceifmo prohlasil, Z&innost &chto organizaci je velmi
zasluzna. Ze spoluprace Agentury pro ochranu sofhw Finadnim feditelstvim pro
Stredaiesky kraj naslednvznikl Metodicky pokyn pro finami kontrolory Zakonnym
podkladem pro tento pravni akt orgariziepovahy jsou ustanoveni Zakona o tzemnich
financnich organech (zakah 531/1990 Sbh. ve 2ni pozdjSich znén a dopihki), Zakon o
dani z gidané hodnoty (588/1992 Sh. veimhpoz@jSich znén a dopiki), Zakon o danich z
piijmu (586/1992 Sb. ve 2ni pozdjSich znén a dophka) a Zakon o Getnictvi. Na zaklagl
tohoto metodického pokynu mohou figai kontroldi podrobovat kontrole veSkery software
uzivany organizacemi k jejich podnikatelskénosti
a zji¥ovat, zda nedochazi kittavému Uniku nebo k porusovani uvedenych zéakégentura
pro ochranu softwaru na zéktadvoustrannych smluv provadi tzoftwarové audity
Ve smlou¥ o provedeni auditu se agentura zavazuje provéstdto veSkerého softwaru
pouzivaného na vSechtatich provozovanych vifslusné organizaci. Po Gisms

skorteném auditu obdrzirfsluSna organizace tzReklaracicistoty. Ta je jakymsi
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potvrzenim, Ze v kontrolovaném podniku neni anjedéném pditaci jiny nez legalni

software [KREMEROVA, 1998].

Odhalené pfipady jez obsahuji tzv zdroj PolcieCR
softwarové piratstvi, audio a videc 1688

pirats tvi
(ze systé mu statistiky nelze de tailro zle nit)

01997 W1998 01999 02000 02001 W 2002 W 2003 02004 W 2005

Obréazek ¢. 2 - Pripady odhalené na zakkadpoluprace Polici€R a externich firem.

Dalsi velmi vyznamnou agenturoueské republice j€eska protipiratska unie (CPU).
Jeji aktivita je velmi vyrazna zejména v posledunixd k jejimu medialnimu zviditebni
prispel podil na soudnich kauzach zahajenych proti satiwian piratim v roce 2007.

Organizace zabyvajici se problematikou saxftweého piratstvi a ochrany autorskych
prav nezasahuji pouze proti jedint a malym firmam. Velméasto dochazi také k zapojeni
téchto firem do autorskopravnich sparelkych organizaddi dokonce stét Prikladem niize
byt postup Spojenych statkteré podaly 10. 4. 20073wétové obchodni organizace (WTO)
dvé oficialni stiznosti n&inskou lidovou republiku. Qityto Zaloby se tykaji piratského
nakladani s autorskymi pravy a nedostaéochrany duSevniho viastnictied nelegélnim

nakladanim a malého ustliny v boji s nelegakhkopirovanym softwarem, knihami, filmy a
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s hudebnimi nahravkami americké provenienceimském trhu. V USA dohlizi na tuto
problematikuJ¥ad obchodniho zmocince (US Trade Representative - USTR}jehoz
ieditelka Susan Schwabova oznamila, ze Ataeé réné ztraceji vCing kvili nedostatené
ochrarg autorskych prav a dusevniho vlastnictvi miliardyeti. Cinskéa lidova republika
reagovala Usty vedoucili¥adu pro intelektualni viastnictvi (Internationaux Réunis
nalévat la Protection de la Propriété Intellectuek) Tiana Lipua, oznala Zalobu USA za
ne§astnou a ignorujici usili viady, které problematiésuje. Navic tvrdi, Ze rozvojové zém
potrebujic¢as, aby mohly vyhait vSem pozadavkn Swtové obchodni organizace. Viada
Cinské lidové republiky dokonce pohrozila,
Ze tento akt rize vyraz® narusSit ekonomickou spolupraci obou zemisledkem tohoto
prohlaseni byl dle S¥ové banky pokles amerického dolaru. Americka atiea je takée
vyvolana ekonomickymi zajmy statu. Kongres USAnepokojen dlouhodobym obchodnim
deficitem, ktery maji Spojené staty americké&isou. Ten vzrostl za rok 2006 o 15 % na
hodnotu 232,5 miliardy dolér Zaloba na porusovani copyrightu sice neni jeditaiabou,
kterou Spojené staty americké @u v posledni dabpodaly (dal3i jsou népzaloba na
nelegalni subvenagnské viady svym gimyslovym podnikm ¢i stiznost na obstrukce
s dovozem néahradnich automobilovych&miek daCiny), ale sila reakce, kterou tato akce
vyvolala, seadi mezi nejdlezit¢jSi a Zejme potvrzuje teorii, Ze potacove piratstvi, obchod
s nelegalnim softwarem a dalStigpby poruSovani prav na duSevni vlastnictvi jsouatém,
které jefeSeno nejen na soukromé, narodni, ale i mezinatoduani [USA si s#Zuji..., 2007].
Prvni mediala velmi sledovanou akci statnich organizaci zabgiajise
problematikou softwarového piratstvi byl prépddobr zatah na softwarové piraty a
hackery v USA. Dne 9. Kina 1990 byl statnim zastupcem v Phoenixu v AdagyhlaSen

vysledek operacgSundevil”
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[SUNDEVIL, 2002]. BEhem této operace byl provedeno 27 domovnich preklitl zateni
ve dvanécti statech USAlFad statniho zastupceve Phoenixu udaval jako hlavnivbd této
operace ztraty telefonnich sp&testi v disledku kriminalntinnosti ve vysi dosahuijici
miliony dolari. Na operaci spolupracovala i Tajna sluzba USA (AE®dnes je velmi
citovan vyrok, zastupdeditele Tajné sluzby USA Jankinse, ktery byl negvgdstavenym
statnim zastupcem zapojenym v operabnegs vyslala Tajna sluzba jasny signal vSem
pocitacovym hackeim, ktei se rozhodli poruSovat zakony této Zemmylné vie, Ze se
mohou vyhnout dopadeni Ukrytem za své relagwvronymni pditacové terminaly. ( ...)
Vytvaili organizované skupiny zasélem vyrany informaci usnagljicich jejich kriminalni
aktivity. Tyto skupiny spoléasto komunikuji progeédnictvim systému prargdavani zprav
mezi pditaci, zvanych ,bulletin boardy”. ( ... ) NaSe zkuSenastazuji, Ze mnozi

Z pa’itacovych hacker nejsou jiz pouhymi svedenymi nezletilci zneuZivaji paiitaci ve
svych lozZnicich ke zlomysinym hram. Nyni jsou miezii vysoce kvalifikovani géacovi
profesionalové pachajici pomocidiaci trestnoucinnost.” [STERLING, 1994].

Pokud sledujeme tiskové zpravy a oficialni vygd, které doprovazi séasné operace
policie (nejen Polici€R) a spolupracujicich mezinarodnich organizaci vajigich se
problematikou nelegalniho softwaruiibeme dojit k dojmu, Ze reakce a prohlaseni
vykonnych slozek statni moci se prakticky nénity. Napiiklad operace Polici€R ve
spolupraci s BSA, o kterych informuje iDne8:10.2006 - Softwarovi pirati ¢esku budou
stredni firmy zejména v Praze, policie tak vyhlasa&dkolo boje softwarovym piran.”
[NYVLT, 2007], ¢i napiklad postup slovenskéidarodného bezpéného dradu (NBU) ve
spolupraci $-ederal Bureau of Investigation (FBI)proti spol€nosti vlastnici servery, na
kterych byly umistény mimo jiné dvoje webové stranky slouzici ke kofikaai, prevazre

vyuzivané poitacovymi specialisty, serverovymi administratory alkkexry a naslednému
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vyjadieni zastupt zikastrenych instituci [ANONYMOUS, 2006]. Této reakci a tapco ji
piedchazelo, budesmovana pozornost v kapitole o metodach softwaroyétabstvi
[NOSTUR, 2006].

Operacesundevike uskuténila pred 17 lety Sundevil 2002], gesto Aistava stale
v pantti hacketi a gislusniki pacitatového undergroundu. Je pokladana za prvni
z represivnich akci, které vedou k potl@ani jejich prav a svobod. Tento pohled je praitic
konzistentni a stejné nazory jsou prezentovanyseatvmoznych diskusnich forech a
digitalnich komunikanich centrech vyuzivanych hackery k prezentaahejiazoii. Pravdou
zustava, Ze i v dnesni dolree stale nalézt mnoho pravdivého na slovech B8iedinga.,
Ze sveé strany policist&bre kladou rovnitko mezi vSechny hackerské tredtmega rozbijeni
verejnych telefor krumpaem. Vyty ,financnich ztrat* vzniklych v disledku piniku do
pocitacii jsou notoricky pehnané. Neautorizované zkopirovani dokumentulmogditace je
moralre postaveno na stejnou Uravgko loupeziekneme, f milionu dolar: z majetku
spole’nosti. Nezletily hacker, ktery se zmocniliydrného” dokumentu, ho za takovou sumu
zarw’ere neprodal, nema pravgodobr Zadnou pedstavu, jak jeho prodej Zdit, a jeSe
pravdepodobrji ani nevi, co vlasttisebral. Neziskal ze svéhodihm ani cent zisku, nicmén
moralre je postaven na uroxezlodji, ktery vykradl kostelni pokladéfku a zmizel do
Brazilie. Policisté jsoufeswdceni, Ze vSichni hackigsou zlodji. V americkém pravnim
systému je nesnadné, i&memozné odsoudit lidi d@zeni jen proto, Ze se éfitdoz\edét
Veci, jez je jim zakdzano znat. V americkém kontexténer kazdy dvod k potrestani lepsi
nez vznit lidi kvili ochrare jistych druhi informaci. Nicmé# restrikce informaci* je esenci

boje proti hackeim.“ [STERLING, 1994]

Prvni represivni akce proti hacker na izemi USA #li také vyznamny efekt a to
vyprovokovani debaty o elektronickém alwu, svobod tisku, domovnich prohlidkach a

politice v kyberprostoru. JeSjeden disledek byl zpdatku gehlizen, a to fakt, Ze po
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srozumitelném seznameni spwiesti s telefonni a inforndai trestnowinnosti a za pomaoci
zvySeneé popularizace a medializace tétmosti, doslo k jejimu zvySeni. Stejného efektu
casto neSetrnymi a tvédredenymi Zalobami dosahuji organizace zabyvs§ici

problematikou softwaroveho piratstvi.
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5. Pravni problematika softwarového piratstvi

Zamyslime-li se nad pravni problematikou softwalavpiratstvi z SirSiho hlediska,
muzeme konstatovat, Ze v ramci mezinarodniho préieagroblematika spadéa pod pojem
~-dusevni vlastnictvi“. Ochrana duSevniho vlastriise systematicky 2ala rozvijet jiz
koncem 19. stoleti. V roce 1893 byla ke spnatkolika v té doks platnych mezinarodnich
umluv (Paizska umluva na ochranugpnyslového vlastnictvi z roku 1883, Bernska umluva
na ochranu literarnich a wackych @l z roku 1886 [Bernska umluva, 1886] a Madridska
dohoda o mezinarodnim zapisu tovarnich nebo obéblbbodmamek z roku 1891fizena
organizace Spojenych mezinarodni¢hdi duSevniho vlastnictvi. Jeji reorganizace vedla ke
ziizeniSwétové organizace dusevniho vlastnictvi (World Inteéctual Property
Organization - WIPO).

Umluva o #izeni této organizace byla schvalena na mezinakamierenci ve
Stockholmu dne 14&ervence 1967 a vstoupila v platnost dne 26. dAi978.

Swétova organizace duSevniho vlastnictvi je speciginou odbornou organizaci v
systémuOrganizace spojenych narod (United Nations - UN)s mandatem koordinovat
mezinarody pravni ochranu dudevniho vlastnictvi. SdruZuje 4ta8 swta. Ceskéa republika
je ¢lenem organizace od 1. 1. 1993, byv@&skoslovensko byldlenem od jejiho vzniku v
roce 1970 &lenskym statem obou hlavnich mluv od roku 1921.

Umluva o #izeni S¥tové organizace duSevniho vlastnictvi pod pojmdumievni
vlastnictvi rozumi prava k literarnim, @ghackym a ¥deckym ditim, k vykonim umglcu, ke
zvukovym zaznairim a rozhlasovému vysilani. Déle sé&adi prava k vynélean ze vSech
oblasti lidsk&innosti, k w¥deckym objeum, k ptimyslovych vzoim a modealm, k

tovarnim, obchodnim zndmkam a znadmkam sluzeb, kanlméim firméam a obchodnim
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nazvam, prava na ochranu proti nekalé sdut jakoZz i vSechna ostatni prava vztahujici se k
duSevniinnosti v oblasti pimyslove, ¥decke, literarni a udtecké 6. duben.].
Na konferenci v Zenéw roce 1996 bylaifjata Smlouva Sw¥tové organizace dusevniho
vlastnictvi (WIPO) o pravu autorském. Smlouva vstoupila v platnost 6in¥ezna 2002.

V souwasné dob WIPO spravuje v oblasti prav k dusevnimu vlastii2g iznych
mezinarodnich dokumeint

Jak jiz bylo zmigno, poZzadavky natfjeti normy pro ochranu softwaru na mezinarodni
arovni vedly pod zastitou WIPO v roce 1979 k vyddéypoveého zakona, kterydhslouzit

jako vzor pro zakony na ochranugit@covych program vydavané v jednotlivych statech.

5.1 Problematika copyrightu v USA

Prudky rozvoj peéitacového piimyslu ve Spojenych statech americkych vyvolal g tét
zemi nutnostesit ochranu softwaru jiztve [BUNN, c2005]. Zaklad obecné autorskopravni
ochrany je v USA zakotvendlanku 1/8/8 americké Ustavyen stanovi vyhradni pravo
autof (pavodal) a vynalezt na jejich dila a vynalezy. Konkrétni pravni oclage
vymezena v autorském zakon roku 1976.

V roce 1980 byl jako doptk autorského zakonaifat Zakon o softwarovem
copyrightu (Software Copyright Act). Za nejpodstatfjSi cast tohoto amerického zakona

Ize povaZovat sekci 177.

28 .Notwithstanding the provisions of section 106Gsihot an infringement for the owner of copy of a
computer program to make or authorize the makirgnother copy or adaptation of the computer
program provided:
(1) that such a new copy or adapteits created as an Essentials step in utilizatfdhe computer
program in conjunction with achine and than it is used in no other manner, or
(2) that such a copy or adaptatiofor archival purposes only and that all archo@ies are destroyed

the ebony that continued pssigm of the computer program should cease toghéfui.
Any exact copies prepared in accordance with tbgigions of this section may be leased, sold, or
otherwise transferred, along with the copy fromakhéuch copies were prepared, only as part of the
lease, sale or other transfer of all rights inghegram. Adaptations so prepared may be transfembd
with such authorization of the copyright owneiSbftware..]
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Paitacovy program je v tomto zakonu definovan jako poploast instrukci neborikazi,
ktera je uéena pro pimeé nebo nefmé pouziti psitacem za delem dosazeni pozadovaného
vysledku. Je zde zakotvena mozndstvedeni copyrightu na z&stnavatele nebo jinou
pravnickouci fyzickou osobu. Vytvéeni kopii nebo drobnych Gpravgtacoveho programu
je povoleno, pokud budou vyuzivany na jednom katmkné paitaci nebo k archivnim
Gcelam. Po skoteni platnosti licence museji byt vSechny kopie prowu znteny.

Do roku 1988 existovala v USA povinna registraék a to etné pacitacovych
programii. Neregistrovanym dilm nebyla pravni ochrana poskytovana. Véssmosti je tato
registrace dobrovolna. Je vSak veliasto pouzivana, protoze ¥ipadném autorskopravnim
sporu podstathusnadiuje dikazni situaci:

V oblasti angloamerického systému prava se jakcr#msavazny pramen prava
pouzivaji i soudni precedenty, tedy rozhodnuti souklonkrétnich ¥cech, zatimco v
kontinentalni Evrop jsou obec#é zavazné pouze zakony. Vzhledem k tomu jstkiaré
problémy v USA ponechany k uvazeni @ef®ni soudni praxi. Mezi takovégady pati i
otazka, v jaké formhje paitacovy program chr&m, tedy jestli je chr&m jenom jako
zdrojovy text nebo strojovy kod, nebo jestli jedhiin | ve spustitelném tvaru (opéra
systém, ostatni softwarové nadstavby nad technickglmavenim, veSkeré aplikace)
[KREMEROVA,1998].

Vymezeni softwarového piratstvi ve vztahu k auténsig pravu viakistava stale
neddeSeno. Softwarové spdleostic¢astji licencuji software ragli, nez aby ho pouze
prodavaly. Pokud je software licencovan a s jatoyqgzem jsou spojeny dalsi peby
kontaktu

a komunikace s dodavatelskou spaolesti (nap. aktivace softwaru, autentiz&softwaru na

29 Autorizace je postup, ktery omezujdgtup k informacim, funkcim a dalSim objékt. Ftistup maji pouze
opravréné subjekty. Proces autorizace vyZzaduje auntet{pacces prosteni identity) subjektu a vyhledani v
seznamu oprawmych subjeki, jejich roli a préav.
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webovych strankach dodavatele, stahovani a impleEmemupgrade pouze po autentizaci
uzivatele). Navic, pokud je softwaru licencovanyatel si kupuje pouze licenci a jeho prava
a moznosti nakladat se softwarem jsou omgZenktSinou napiklad grichazi o pravo
vytvéaret si kopii softwaru pro vlastni pebu.

Casto byva od uzivatele vyzadovan podpis/souhtakz/anou smlouvou typu
~shrink-wrap“ i pfi nelicencovaném prodeji nebo instalaci softwarjakékoliv forme. Tato
smlouva vymezuje prava uzivatele nakladat s praguld jeji ustanoveni byvajéine
striktn¢jSi nez autorské pravo. Typické limitace softwaidviicenci, které f@sahuji autorske
pravo jsou naip omezeni pouziti softwaru pouze na jednorEited (standarda je paitac
identifikovan g internetovém o&tfovacim procesdislem tzv. MAC adresy), restrikce na
vytvareni kopii softwaru a dokumentace Emu, restrikce zamezujici modifikaci softwaru a

na prodavani jeho kopii [GEMIGNANI, 1986].
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Pleaze read the following licenze agreement. Uze the soroll bar to read the
rest of the agreement.

ICH ® End Lzer Licenze Agreement [
April 5, 2008

IMPORTANT MOTICE

Flzaze note that the ICH service is not For uze by children under 13
years of age. [f it comes to ICQ's attention through reliable means that
a reqgiztered uzer iz a child under 13 vears of age, ICE will cancel that
Uzer's account,

Alzo pleaze note that the [C0 service and software, az with most
Internet applications, are vulnerable o wvanousz secunty izsues and

hence should be considered unsecured. By uzing the ICH service and .
[

By clicking Mext' you agree that vou have read, understand and are bound
By the provisions of this license agreement and by the ICO® Tearms of
Semvice avalable on the ICLE Web zite [hitp:/Awwaicg comslegal /).

[f pou cannot or do not agree to these terms; pleaze click 'Cancel’

| Cancel | | < Back || Next > |

Obrazek €. 3 -Liceneni ujednani fi instalaci upgrade programu ICQ 5.1
Zdroj: [http://www.icg.conh.

5.2 Problematika dusevniho vlastnictvi v EU
V ramci Evropské unie rozpracovavaji problematik8eal/niho vlastnictvi dokumenty
vydané jako srrnice Evropského parlamentu a Rady:
* Smernice Rady 91/250/EHS ze dne 14. 5. 1991 o prasimias® pocitacovych
programi [Evropska unie, 1991].
e Snernice Rady 92/100/EHS ze dne 19. 11.1992 o prajuo@ajem a fcovania o
n¢kterych pravech v oblasti duSevniho vlastnictuivésejicich s autorskymravem

[Evropska unie, 1992].
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* Snernice Rady 93/83/EHS ze dne 27. 9. 1993 o koordungdych predpigi
tykajicich se autorského prava a prav s nim sejivish i druzicovém vysilani a
kabelovém penosu [Evropska unie, 1993a].

* Snernice Rady 93/98/EHS ze dne 29. 10. 1993 o harmagndoby ochrany
autorskych prav a gitych prav souvisejicich [Evropska unie, 1993b].

* Snernice Evropského parlamentu a Rady 96/9/ES ze tir81096 o pravni ochran
databazi [Evropska unie, 1996].

* Snernice Evropského parlamentu a Rady 2001/29/ES e€dn5. 2001 o
harmonizaci utitych aspeki autorského prava a prav s nim souvisejicich v
informacni spolé€nosti [Evropska unie, 2001a].

* Snernice Evropského parlamentu a Rady 2001/84/ES e€@n9. 2001 o pravu na

opetny prodej ve prosich autora originalu utheckého dilgEvropska unie, 2001b].

Smernice Evropského parlamentu a Rady. 2004/48/ESee28. 4. 2004 o vymahani

prav duSevniho vlastnictvi [Evropsk& unie, 2004].

Dale pak srérnice souvisejici se sfimicemi upravujicimi autorskopravni problematiku,
a to zejména:

* Snernice Evropského parlamentu a Rady 2000/31/ES ee8df. 2000 odkterych
aspektech sluzeb inforiai spol€nosti, zejména elektronického obchodu naiwirin
trhu (Snérnice o elektronickém obchodu).

* Sn¥rnice Evropského parlamentu a Rady 98/94/ES ze&@n&1. 1998 o pravni
ochrar sluzeb zaloZenych na podréfiem gFistupu nebo naém spd@ivajicich.

* Snernice Evropského parlamentu a Rady 1999/93/ES ee€l@nl12. 1999 o zasadach

Spoleenstvi pro elektronické podpisy.
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Smeérnice Rady 91/250/EHS ze dne 14. 5. 1991 o préstmiamt pccitacovych

programii definuje gedmet ochrany v¢lanku 1 a vymezuje omezeni pro manipulaci s
programy veilanku 4 a vyjimky k tomuto omezeniclanku 5:
Clanek 1
Predmet ochrany
1. V souladu s ustanovenimi této&nice chrantlenské staty pitacoveé programy
autorskymi pravy stefnjako literarni dila ve smyslu Bernské umluvy o i@ati literarnich a
umeéleckych @l. Pro (Eely této smirnice se ,pditacovym programem* rozumi iffpravny
koncegni material.
2. Ochrana podle této smmice se vztahuje na vyjéhi p&itacoveho programu v jakékoliv
formeé. MySlenky a zasady, na kterych je zalozZen ktenykoprvki pocitacového programu,
véetne myslenek a zasad, na kterych je zaloZeno jehaaozmejsou chra&my autorskym
pravem podle této stmice.
3. Pa&itacovy program je chram, pokud je pvodni, v tom smyslu, Ze je vlastnim duSevnim
vytvorem autora. Pro stanoveniigpbilosti k ochra&é neni uplaiovano zadné jiné kritérium.
Clanek 4
Ukony podléhajici omezeni
S vyhradou ustanovenilanki 5 a 6, zahrnuji vykna prava nositele prav ve smyslanku 2
pravocinit sdm a pravo udlovat svoleni jinému k

» stalému nebo dasnému rozmnoZzovani gtacového programu jako celku nebo jeho

¢asti, a to jakymikoliv progedky a v jakékoliv forra. Pokud je takové rozmnozovani
nezbytné pro zavedeni,
e zobrazeni, provoz,ipnos nebo ukladani pitacového programu do paiti, vyzaduji

tyto rozmnozovaci ukony svoleni nositele prava
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» prekladim, zpracovani, Upravam a k jakékoliv jiné emdpatitacového programu a k
rozmnoZzovani programu dhto Ukori vyplyvajicimu, aniz jsou dééna prava osoby
provadijici zménu programu

» jakékoliv forme verejného Seni, wetnd pronajmu, jehozigdnmétem je givodni
pacitacovy program nebo jeho rozmnoZeniny. Prvni prodepmeozeniny
pocitatového programu ve Spalenstvi provedeny nositelem prav nebo s jeho
svolenim je vyerpanim prava nai&ni této rozmnozeniny v ramci Spedastvi s
vyjimkou prava na kontrolu dalSiho pronajmutaioveho programu nebo jeho
rozmnozenin.

Clanek 5

Vyjimky z ukonm podléhajicich omezeni

1. Pokud nejsou ve smlotigjednana zvlastni ustanoveni, nevyzaduji svolesiigle prav
ukony uvedené ¥l. 4 pism. a) a b), pokud se jedn& o ukony nezblytioénu, aby umoznily
opravrenému nabyvateli uzivat pitacovy program zfisobem, ke kterému jedan, Letn
opravy chyb.

2. Opravenému uzivateli p&itatového programu neiiie byt smluv braréno, aby z 8ho
porizoval zalozni rozmnoZeninu, pokud je nezbytnaysiwani programu [Evropska unie,

1991].

Jednotlivé srérnice Evropského parlamentu a Rady jsou postupplementovany do
zakoru ¢lenskych stat Evropské unie, tato implementace vSak neprobilgtejpém tempu
ani ve stejném rozsahu a praviregpisy tykajici se dusevniho vlastnictustavaji v
jednotlivych zemich nejednotné.

5.3 Problematika autorského prava \CR
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V Ceské republice se pojem dusevni vlastnictéakzpouzivat po roce 1990, a to
nejprve v oblasti @myslovych prav. Do té doby byl jednétpouzivan pro fednety
duSevniho vlastnictvi pojem nehmotné statky.

Softwarové piratstvi je poruSovanim autorskych pgeasoftwaru, ktera jsou podle
¢eského pravnihtadu chrasna gedevsim Zakoner 121/2000 Sh. ze dne 7. dubna 2000,
castka 106/2000 Sb. o pravu autorském, o pravecris®jicich s pravem autorskym
a o znéneé nekterych zakon (autorskym zakonem).

V ramci Seteni policie mnohdy dochazi k pro&stani podeteni z jinych drub trestné
¢innosti, gicemzZ vyjdou zarouvenajevo i poznatky, jeZ vedou k odhaleni tzv. saftwé
kriminality.

Autorsky zakon upravuje:

a) prava autora k jeho dilu,

b) prava souvisejici s pravem autorskym:

1. prava vykonného wte k jeho unileckému vykonu,

2. pravo vyrobce zvukového zaznamu k jeho zdznamu,

3. pravo vyrobce zvuk@wbrazoveho zaznamu k jeho zaznamu,

4. pravo rozhlasového nebo televizniho vysilatgkhk pivodnimu vysilani,

5. pravo zveejnitele k dosud nezyejnénému dilu, k 8muz uplynula doba trvani
majetkovych prav,

6. pravo nakladatele na odnmu v souvislosti se zhotovenim rozmnoZeniny jimangho dila
pro osobni pdebu,

c) pravo peizovatele k jim ptizené databazi,

d) ochranu prav podle tohoto zakona,

e) kolektivni spravu prav autorskych a prav soyidéeh s pravem autorskym.
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Predmétem autorského prava je podle § 2 autorského zédkona
(1) dilo literarni a jiné dilo ustecké a dilo wdecké, které je jedidaym vysledkem tirci
¢innosti autora a je vyjadno v jakékoli objektivét vnimatelné podabvcetns podoby
elektronicke, trvale nebo dasr¢, bez ohledu na jeho rozsakielinebo vyznam (dale jen
,dilo"). Dilem je zejména dilo slovesné vyjadéieci nebo pismem, dilo hudebni, dilo
dramatické a dilo hudebrramatické, dilo choreografické a dilo pantomiréiatilo
fotografické a dilo vyjatené postupem podobnym fotografii, dilo audiovizughako je dilo
kinematograficke, dilo vytvarné, jako je dilo niskié, grafické a sockeke, dilo
architektonické vetre dila urbanistického, dilo uzitého &ni a dilo kartografické.
(2) Za dilo se povazuje téz gtacovy program, je-li pvodni v tom smyslu, Ze je autorovym
vlastnim duSevnim vytvorem. Za dilo souborné seapoje databaze, ktera jeigobem
vybéru nebo uspi@danim obsahu autorovym vlastnim dusevnim vytvorem.
(3) Pravo autorskeé se vztahuje na dilo ddkeoe, jeho jednotlivé vyvojové fazeasti,
véetné ndzvu a jmen postav, pokud sli podminky podle odstavce 1 nebo podle odstayce 2

jde-li o predmrity prava autorského wm uvedenéesko, 2000].

DalSimceskym zakonem, ktery je mozno pouzivat k postihbsaftwaroveho piratstvi
je Zakon ¢. 140/1961 Sb. ze dne 29.11.1961 (trestni zakamnkketre se jedna o nasledujici
paragrafy zakona:

8 150 - PoruSovani prav k ochranné znamce, obchndménu a chramému ozn&eni
puvodu
1. Kdo doveze, vyveze nebo uvede déhlbvyrobky nebo sluzby neopraing
ozna&ované ochrannou znamkou, k nizspusi vyhradni pravo jinému, nebo
znamkou snadno s ni zanitelnou, bude potrestan oftim svobody az na @véta

nebo pewzitym trestem nebo propadnutirécu.
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2. Stejre bude potrestan, kdo pro dosazeni hosfskddno prosgchu
a) neopravén¢ uziva obchodni jméno nebo jakékoliv oZexai s nim zarmitelné,
nebo
b) uvede do ohu vyrobky neoprawiné opatené oznéenim givodu, k gmuz
prislusi vyhradni pravo jinému, nebo ozeaim pivodu snadno s nim

zanenitelnym.

§ 151 - PoruSovani pmyslovych prav
Kdo neopraéné zasahne do prav k chi&rému vynalezu, gmyslovému vzoru,
uzitnému vzoru nebo topografii polovédivého vyrobku, bude potrestan ¢tim
svobody az na dviéta nebo pefzitym trestem.
§ 152 - PoruSovani autorského prava, prav souwiskjs pravem autorskym a prav k
databazi
1. Kdo neopraviené zasahne do zakonem ch&agich prav k autorskému dilu,
umeéleckému vykonu, zvukovémti zvukow obrazovému zaznamu, rozhlasovému
nebo televiznimu vysilani nebo databazi, bude ptitreoditim svobody az na dv
|éta nebo pefzitym trestem nebo propadnutiréov.
2. Odretim svobody na Sestdsial aZ @t let nebo pegzitym trestem nebo
propadnutim ¥ci bude pachatel potrestan,
a) ziska-licinem uvedenym v odstavci 1 2mg prosgch, nebo

b) dopusti-li se takovéhsnu ve zna@ném rozsah propadnutindei [Cesko, 1961].
Shrneme-li mozné pravni nasledky porusovéetitb zakon v Ceské republice,
muzeme konstatovat, Ze to mohou byt:

* pergZité tresty,
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» tresty propadnutidci,
e tresty odsiti svobody az na 5 let,

* sankce fina#nich Gad.

Odpovwdnost za poruseni autorského prava je ve smydstnfoh gedpisi odpowdny
ten, kdo umysinym jednanim porusil autorské prdemto trestnygin miZze spachat sai
spolu s jinymi osobami ve spolupachatelstvi,iogd se niize na trestnértinu podilet jako
Ucastnik trestnéhdinu, tedy jako ten, kdo spachani trestnéimoi zosnoval nebtidil, naved|

jiného ke spachani trestnétiau nebo poskytl jinému pomodigpachani trestnéhinu.

Autorské pravo je zaloZeno na z&stetitoriality.*® Zaroveh plati, Ze otazka
aplikovatelnosti autorského zédkona jako celkies¢ pomoci norem mezinarodniho prava
soukromého (konkréthBernské umluvy na ochranu literarnich agélenkych dl). Zasada
teritoriality uvedena v této umlgwika, Ze ochrana autorskych pravisdi pravni Gpravou
statu, kde se ochrana uplaje, tedy toho statu, kde ke (zne)uziti dila dgim loci
protectionis). Tento princip je vyjéeh na gkolika mistech Bernské tmluvy, n@dad v
¢lanku 5 odst. 2¢lanku 6 odst. 3 a v dalSich [Bernska umluva, 1886]

Z uvedeného vyplyva, Ze gesky autorsky zakon aplikuje i na prava zahmaich
autofi, jestlize se jejich difd stavaji pedmstem (zne)uziti na tzendiR. V pifpads (zne)uziti
¢eského softwaru v zahr&nje nutné postupovat podle autorského prava vkiénim stat
[CERMAK, 2001].

Autorsky zakon poprvé akceptujgdu modernich technologii. Roig§e pravni ochranu

i na databaze jako dilo souborné a vyznamnyasalpem nini pravni Upravu pro gitacové

30 pravni zasada, podle které se k posuzovani prashigEnosti uziva pravniad gislusného tzemi.

31V souvislosti s tématem diplomové préace jde tveate.
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programy, které jsou v ramci kategori# pnenovit uvedeny a maji v mnoha ohledeclijsv
specificky rezim. Zakon pamatuje i na interiginou podobnou sia na moznost

uveejnovat dilo autorem prosdnictvim takove sit Zpristupréni dila na internetu —
upload? je feSeno dle §18 autorského zakonaleani dila véejnosti), stahovani dila
koncovym uzivatelem - download jeSeno dle § 13 autorského zakona (rozmnozovani dila
Ochrana majetkovych autorskych prav plati po dabotd autora a z 50ti let byla rozsha

na 70 let po smrti autora. Nadale plati, Ze serandgotiZze vzdat svého autorstvi resp.
osobnostnich prav k dilu. Tato problematikéggena v § 26, podle které autor rigm
majetkove pravo jako celek nebo jednotlivA majeékopraveni prevest (zcizit); neriize se
jich ani vzdat a tato prava nelze postihnout vykomezhodnuti, ani se neaasi.

Velmi podrobr byla zpracovana otazka bezuplatné zakonné liceade @gipad: kdy k
uziti dila neni zapé¢bi souhlas autora. Obecnou zasadu vyjimky zémdho prava
autorského obsahuje jak Bernska umluva, tak DoA®&IRS Agreement on Trade-Related
Aspects of Intellectual Property Rights)a v ¢eském autorském pravu ji upravuje
ustanoveni v 8§ 29 Autorského zakona. Jde o vyklagoavidlo ve vztahu ke vSemigmhim
volného uziti chranych &l a uziti €chto &l, ke kterym neniteba souhlasu autora ani
zaplaceni odiny [Divodova zprava, 1999

Volng¢ Sititelné programy tvid dilezitoucast problematiky autorského prava ar@bt si
uveédomit, Ze volw Siiitelné programy nejsou vZzdy vapouZzitelné:

» shareware(po ukité dok& uzivani programu je nutné auior/producenim zaplatit;
ve srovnani s komé&mim softwarem jsou&tSinou pongrné levné; programy je
mozné kopirovat; neni mozné je bez svoleni aygardlicenta ’nit; programycasto

byvaji caso¥ omezeny a/nebo futiké limitovany; po zaplaceni je fungovani

32 Upload - nahravani soutiona FTP serveryi servery typu RapidShare. (Zde zslem jejich zvéejneni.)
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programu obnoveno) — pouZzivani po autory/producstatyoveneé hi¢, za jinych
podminek a saméajmeé zasahy do programu jsou v rozporu s autorskymemna

» freeware (programy je mozné i, kopirovat a instalovat na jakémkoliv ptaci;
¢asto jde @asti komeénich baliki, demoverze apod.; do programeni &tSinou
dovoleno zasahovat)

e public domain (autai se formal@ vzdali autorskych prav;ipvazri to jsou zdrojové
soubory progratin nebocasti algoritnii ¢asto umisiné na vyvojéskych serverech;
programy je moznédiné upravovat a $it)

» trialware (zkuSebni verze komarich program; doba fungovani zkousenich
programi je omezena; volnéi&ni neni mozné; pro hromadné&esii je nutny souhlas
autora/producenta; po zaplaceni ziskava uzivatelhgdnotny produkt)

» lite verze a demoverzgbézné nejsoucasow omezeny; 8kdy jsou voli Sititelné,

nékdy el presré vymezen, skdy nutny minimalni poplatek)[KREJ, 2000].

Pravni aspekty problematiky softwarového piratgviutné povazovat za velmi
dulezité. Aktualni postihnuti séasného stavu neni jednoduché, protoze problemsdika
neustale vyviji. V. rdmci mezinarodnich organizimihazi pitbézné ke vzniku a aktualizaci
mezinarodnich dohod, které se touto problematdaiyvaji. Navaz&jsou v jednotlivych
zemich aktualizovany di&g¢né zakony. Je vSak nutnégmmenout, Ze zatimdada stat
definuje a stiha softwarové piratstvi jako trestmy existuji stale staty, kter&které
nakladani se softwarem pokladaji za legalni. \bnéklarstvi tkolika dalSich zemi dokonce
problematika softwarového prava neni dosegkena ubec [SCAMBREY, 2001]. Zarovgje
tireba samazjmé zminit fakt, Ze samotn&igeti dohod a zakanpro zlepSeni pravniho

powdomi v této oblasti nesia
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6. Metody softwarového piratstvi

Proces softwarového piratstviideme obeahrozclit do nékolika fazi. Jde prakticky o
proces ziskani d&t softwaru, jeho fipravu na §eni a nasledné nezakonniesi. V kazdé
fazi tohoto procesu jsou pouzity specializovanéaahgtedouci k fekonani vSech bariér a
ochran. Vzhledem k velmi rychlému vyvoji na polhoany softwaru a nastifopa jeji
prekonéni konkrétni metody a software velmi rychigtagvaji a stavaji se nepouzivanymi.
Tento proces velmi rychlého zastaravani informasdftwaru, nastrojich a metodéch je také
Z &chto zn&n je poteba reagovat zcela novym zkoumanim a hledanimipdétna jeho

ziskani.
Ve zkratce Mizeme proces vzniku nelegalniho softwaru typu ,wapepsat takto:

1. Je vydanagaka a@ekavana verze komariho softwaru.

2. Warezova skupina vyuzije svych kontakttomu, aby ziskala kopii j@Spred
vydanim (nebo odcizi CD z tovarny, kde se vyrabi).

3. Software je pedan zkuSenému programatorovi (crackerovi), ktergaftwaru
odstrani ochranu proti kopirovani.

4. Takto upraveny software jegdlan tzv. kuryrovi, ktery ho roz6ha mnoho FTP

servef ¢i servefl P2P.

71



6.1 Metody slouzici k ziskani originalnich dat a prggrami

Pro pdizeni kopii legalnich da&i warezu patebuji softwarovi pirati v prvriad ziskat
originalni vzor, ze kterého pak za pomoci sofistdaych metod ziskavaji a‘Bkopie. V této

Mriviw s

datim dostanou.

V dnesdni dob se setkdme se stavem, kdy producenti softwardnkniakladateléi
distributorské spolmosti museji vynakladat obrovské piestky na ochranu svych produkt
jeS€ nez se dostanou do oficialniho prodeje. Stalaaggiem, Ze software je k dispozici
hackefim a piratm nékolik tydni pied datem svého oficialniho prodeje (Dnerff.0jomuto
faktu napomaha nejen zvyk Ze@ovat beta verze a testovaci verze softwaru pro rowioo
verejnost, které slouzi k ziskani&pé vazby od budoucich uzivaieh tedy k urychleni a
zlevreéni vyvoje programu. Toto zvejiiovani, ale zaroveumoziuje hledat bezgmostni
chyby v zdrojovém kédu prograna gredlEzné gipraw nastrofi a metod na uvejréni.
Druhou a zné&né nebezpéngjSi formou jsou Uniky hotovych produkpii zawrecné fazi
vyrobniho procesu nebo jédired ni [McGUIRE, 2001, s. 20].ivodem je velka poptavka
po produktu a leckdy
i oddalovéani data vydani samotnymi producentikl@lem mohou byt Gniky fildnv té
nejlepsi mozné DVD kvalitjeSg pied oficialni produkci v USA, kde zdrojerchto kopii
byli porotci hodnotici filmovou produkci navrzenona cenu Akademie filmového wmi a

veéd USA - Oscat,

% Den prodeje je hackerskou komunirou aangin jako den 0. Od tohoto dne se pak ¢étaea, za jak dlouho
bude prolomena ochrana tohoto softwaru. Na BBSpjsoudelr# popsany postupy pouzité préegonani a doba
gpoéet dni), za kterou kému doslo.

4 The Academy of Motion Picture Arts and Sciences.
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Metody jsou velmi rozliné, od socialniho inZenyrstvi, hackerkych ttakbyejnych
kradeZi v obchodech, jako vipact obchodu s hudebnimi ndsa video nahravkami
v Seattlu, ktery byl vykraden zley, ktefi zpisobili Skodu za asi 7 000 USD (cca 145 000
K¢). Zajimavosti vSakistava to, Ze zlagi podle serveru Dvddossier.com zcizili filmy ve
Disc vede.]. Velmi ¢asto je warezovymi skupinami CD ukraderton z vyrobni tovarny.
A stale Zistava jedna metoda, kterowibe jakykoliv softwarovy pirat produkt ziskat -abe

ho legalr koupit v obchod.

6.2Metody pirekonani antipiratskych ochran

Po ziskani originalniho softwatiipuvodnich dat (&jiZ se jedn& o video, audio nebo
textové soubory) nastava fazégravy €chto dat pro masovou distribuci nebo pouze pro
lok&lni pouzivani. Pro oba typy uzivani je nejpnmugné odstraniti piekonatvSechny
ochrany pouzité distributorem softwatiunédia, na kterém je software uloZzen. Tento krok
velmi ¢asto @l& softwarovy pirdtracker, ktery se na tutéinnost specializuje. Prastdky
crackefi pro prekonavani ochrantimo implementovanych do nésidat (CD, DVD, HD
DVD) se velicetasto stavaji upravené softwarové nastroje dodasamdtnymi twurci
softwaru,¢i vydavateli medialnich datifRladem nmiZze byt prolomeni ochrany DVD-Audio
za pomoci pehravée InterVideo WIinDVD. Ten lze ve verzich 5, 6 ayl¥it k ulozeni
disku DVD-Audio do souba@rWAYV. Utilita DVD-A Ripper dokaze prolomit ochrar@PPM
soubofi AOB i VOB, k ¢emuz vyuziva dekodéry DVD-Audio a MLP v InterVid&GnDVD,
pomoci nichz ziskavaistup k nechramym tokim Packet PCM dat, jeZ pak utilita PPCM
Ripper ukladdé do soubibtVAV. DVD-A Explorer pak umi prochazet strukturciog na
disku [ROBINSON, 2005]. Za pomoci této utility astlardni funkce dodavanéhiepravae

byla softwarovymi piraty v roce 200%Hem péar dni fekonana ochrana jejiz vyvoj a nasazeni
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stdlo mnoho milioh dolaffi. Pri zkoumani metodyigkonavani ochrany disku DVD-Audio
dochazime k zavu, Ze z pouzitychit softwarovych nastr@jbyl pouze jeden vyt¥én gimo

jako piratsky, zbylé dva jsou standardni proldidgrehrava.

DalSi fazi ochrany softwaru byva standardohrana za pomoaistalaéniho ¢i
aktivaéniho kodu. Prvni z nich je po uZivateli vyzadovan jiPsvodci instalaci (Instalation
Wizard), bez spravného zadani tohoto kodu instalapeolkthne. Postupy crackijsou zde
dvoji, prvni moznosti jeipkonani kddu ,hrubou siloubfutal force attack), pii této metod
se vyuzivaji programy typu Passwordcracker, kterengzi na zaklgdnatematickych

algoritmi a integrovanych slovnikkod ziskat, viz obrislo 4.

4 PPA 1.50 - Brute Force attack - 2.54% (7) [=(E3]
Project Edit Recovery Options Help

NE NE AR XKL 0o

Hashes | Bruteforce attack| Recovery |

Statistics

Current password: MT passwords found: 25/103 Time elapzed: 2min 11 zec

UGYEERA Pazswords checked: 203.8339.016 Time left: 32 min 40 sec

Passwords total: 803810176 (7] Speed [Curddwg) 4.033.000/3.992 954

[ | 2.54%

Uszer name Uszer.. = Computer Hash type Password [1..7] Password [8.14]  NT Password Drezcription -~
[ Stephen Hill... n0a3 LkA-+R T Lb4 YITRUM <Lemply witrum
Stephen Lars... o094 LkA+MTLk <unknowns 5 <unknowr
[ Stephen wils... anss LkA-+R T Lb4 RXY <Lemply (£
[ Susan llistan 003g LkA-+R T Lb4 TDE <Lemply tde
Suzanne Segal | LMNTLM ] cunknown> [ cunknown> [ eunknown> ||
Termy Hatter n03s LkA+M T LA <unknown: <unknown: <unknown
Thelton Hen... 0033 Lbd+MTLM <unknowns LS <unknowri:
[ Thomas ‘whe... 0100 LkA-+R T Lb4 WAVIES <Lemply wavies w
£ >

Timestamp ~ Message -~

é,) 03.06.2005 18:01:04  Found first half of LM paszsword for user "Charles Breyer' - [ MOBILIA |
é,) 03.06.2005 18:01:04  Found MT password for uger "Charles Breyer'' - [ mobiliare ]
é,) 03.06.2005 18:01:14  Found first half of LM pazzword for user "wiliam Rea" - [ EASYPLA |
é,) 03.06.2005 18:01:14  Found MT password for uzer "wiliam Rea" - [ easpplay | w

Proactive Password Auditor 1,50, Copyright {c) 2003-2005 ElcomSoft Co.Lkd,

Obrazek €. 4 - ukazka programu PPA 1.56 pusteni osobnich hesel.
Zdroj: [http://www.s2services.com/miscpasswordivaee.htnj.

Protoze vSak vyrobci softwaru pouzivaji v posledintic kody dostatené délky, jejich
prolomeni touto metodou netdsow vyhodné Castji vyuzivanym prosedkem jsou tzv.

generatory kli¢a (Key Geny)zaloZzené na zji8hych algoritmech vytv@ni klice samotnou
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ochranou. Tyto nastroje po spiriitvygeneruji kdd stefnjako software provozovany
dodavatelem, jsou napsany zkuSenymi crackery gepnéay na internetu.
DalSi moznosti ziskani instétdho kodu je internet samotny. Na webovych senterec

undergroundového charakteru (jako Kifadu www.astalavista.commnama hackerska

alternativa serveru www.altavista.cgree nachazeji celé datab&egialovychéisel (Serial

v o

Numbers)a klict (CD - Key)*, kde po zadani ndzvu poZzadovaného softwaru ukxisted
funkeni Klic.

UzZivatelsky nejsnazsi, a proto &&$€jSi metodou vytvieni warezové verze legalniho
programu je feprogramovani spougtiho souboru, aby jiz Zadnou ochranu négwival a
vytvoreni tzv. ,Cracku®. Dilezitost warezovych skupin v dnesni dgiz ani tak nezalezi na
distribuci nelegéalniho softwaru, ale péava vzniku warezové obdoby originalniho softwaru,

tzv. ,Rippu" %.

6.3 Metody distribuce nelegéalniho softwaru a dat

Warezové verze kom@&riho softwaru jsou typicky vydavany ve dvou poddbacpiné
a tzv. dezané (Ripp). V fipact patitacovych her v ripp-verzi obvykle chybi vlozené
videosekvence,dkterécasti jsou také ¢kdy pred distribuci zkomprimovany (naplo MP3)
a uzivatelé je musejirfed pouzitim dekomprimovat. PIné verze se obvykigako obrazy

CD ¢i DVD diska (tzv. soubory BIN, ISO, CCBi MDF).

Velk&ast warezu je distribuovana tak, iglpader” (ten, kdo soubory poskytuje
ostatnim) odesle soubory s timto obsahemgjaky server poskytujici loZzné misto pro data,

vV sowasnosti mezi nejoblib&jsi pati RapidShare Kvuli tomu, Ze tyto servery maji

% prikladem niize byt databaze http://www.serials.wsle o profesionathtvoiené informani databaze s
kvalitnimi vyhledavacimi stroji (Search Engineshaoha moznostmi #psréni dotazu.

% Jak jiz bylo uvedeno, ripp je kopigéypdniho softwari audiovizualniho souboru, be#ilph jako jsou: PDF
napowdy, protipiratské ochrany, a dalsi.
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omezeni na velikost jednoho souboru, se soub&smou rozdli pomoci komprimanich
programi jako WIinRAR na mens3iasti a cely RAR soubor se zahesluje (aby se spravci
nemohli podivat, co v souboru je a nesmazali hajo Torma distribuce je zvié®blibena na

tzv. warez forech

Jest rozstergjSi formou Sfeni warezu a nelegalnich kopii filina hudby jsolP2P
(peer —to —peey vymeénné sik. Dnes se ozriani P2P vztahuje hlagma vyneénné sig,
prostednictvim kterych si mnoho uzivalemuze vynenovat data. Bkladem takovych siti

jsou nap. Gnutella¢i pavodni verze Napsteru.

Jednou ze zakladnich vyhod siti P2P je fakt, bstoucim mnoZzstvim uZivatel
celkova dostupnaipnosova kapacita roste, zatimco u modelu cliemesese musi uzivatelé
délit o konstantni kapacitu serveru, takZerganistu uzivatel klesa pimérnd genosova

rychlost.
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i pTorrent 1.7.1 _1=]x]
Soubor  Mastaveni Pamac

@7 /%/cum av|0@ T
# vEechny (1) Iméno # | velkost | Procent | Stav Seedi Peert Rychlost Down | Rychlost Up | &as Odesléno | Ratin | Dostup. | Kategorie | Fridann
@stahovans (1) : ; = (197) : Soc0 kejs 2ham z o
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Obrazek ¢. 5 - Ukazka stahovani jednoho nelegéalniho .avi soubanomoci programu
Bittorrent.
Zdroj: Neznéamy.

Vyvoj programi na sdileni neni poh&mpouze snahou o vylepSeni technologie a
zjednodusSeni prace, ale také snahou nalézt syséde&ani, které by bylo jen obtiZn
napadnutelné pravni cestou. V tom se lifigd Napsteru a ten stasny se spotmosti
Grokster a Streamcast Networks. TentyZ soud ddspplné opanym rozhodnutim.
Odpowd’ je nutné hledat v technologické pod&tabsuzovanych siti. Zatimco Napster byl
tvoren centralni databazi odkema jednotlivé soubory &sSina sodasnych siti P2P
(kuprikladu Morpheai FastTrack) poskytuje jen nastroj k vim& informaci, které jsou
uloZzeny v peitacich jednotlivych uzivatél. Tento rozdil §luzba versus nastrgj je také

zésadnintinitelem, ktery ovliwiuje verdikty soud. Pri Zalobach proti sitim Morphes
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FastTrack trojice soudczdiraznila, Ze Zalované firmy poskytuji jen ptestek ke sdileni
informaci, nad nimiz vSak uz nemohou mit Zadnoutadun. Toto je peklad stanoviska
Sidneye R. Thomase, jednoho ze sdndasneseni soudySamotna technologie ie byt
pouzita krade Ucehi, vyznama snizuje distribdni naklady vold Siitelného softwaru a
umeleckych dl, stejré jako umoiuje centralizovanou kontrolu této distribuce .[MIKLIK,

2004].

6.4 Sebeochranné metody (Self-defense metods)

Mriviw s

V okamziku, kdy softwarové firmy a organizace pmhhtikou se zabyvajici zjisti pomoci
patracich prosedki ¢i natlaku na poskytovatele (Providery) adresudfwsarového pirata,
ktery ziskavag¢i distribuuje software za pomoci internetu, mohuwshamovat a identifikovat.
Programy typu PeerGuardian a PeerGuardian 2 skazgtbezp&eni anonymity
softwarovych pirat. Jde o volg pristupné programy (OpenSource) na blokoviéidhmzich a
odchozich spojeni ze a na zadané IP adresy. P{ilsdvaa blokovani ,Spehovani“
organizacemi jako jsou naBSA, RIAA nebo MPAA. Programy funguiji, jak jiz lay
zmirgno, na principu mé blokace IP adres. V jejich databazi IP adrasasbazi skolik
stovek miliori adres, které program blokuje. Pokud je tedy inkrowana adresa v seznamu,
bude jednoduse zablokovana a zapsana do histipieni. Posléze seihete kdykoli
podivat, kdy a kdo se pokouséigmjit. Seznamy z&chto progran Ize bez jakychkoli obtizi
zkopirovat do jinych prograim jako je nagiklad firewall a jiné blokovaci programy [SEBIK,

2007].
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6.5 Ostatni metody a postupy

Do softwaru a prostdk, které pirati vyuzivaji ke sw@nnosti, byvajicasto zahrnovany
(prevazr vysetujicimi organy) také virtualni diskusni serventeimetova féra, chaty a dalSi
mista kyberprostoru, ktera slouzi k seznamovanivignénovani informaci, znalosti a
vytvareni socialnich skupin a vazelieBchidci dneSnich systéirbyly takzvanéhasténkové
systémy (Bulletin Board Systems - BBSkteré vznikaly od 70. let 20. stoleti na prvnich
sélovych a osobnich piacich. Tyto p&itace byly uZivateli kontaktovany pomoci modém
telnetu a telefoin Rychle se rozEly a v roce 1985 bylo v USA kolem 4 0Gthto board,

v roce 1990 jiz kolem 30 OJCHRISTIANSEN, 1992]. Tato ,mista“ se stala jedinym
viditeInymi spojenimi softwarovych pinag hackei.

Od prvnich okamzikbyla tato komunikéni mista pouzivana nejen k vyng citlivych
informaci a navoll hackerskych a piratskych postugtd., ale slouzila také Kipnému
stahovani nelegalniho softwaru, vy ukradenych osobnich dat, jako jseebacisla
kreditnich karet a hesel, rootovsk§€h pistupovych hesel k napadenym seivera dalich.
K této nelegéalnéinnosti dochazelo a dochazi pouze na minimalnimasinoservei. VétSina
jich slouzi pouze k vygné technickych informaci a setkavani lidi. V dnesolixdse BBS
systémy postugnvyvinuly veweboveé diskusni servery (Communits Servershag. ceské

servery Nyx (http://www.nyx.gz Cyberspace (http://www.cyberspaceg, ¢tofyland

(http://www.hofyland.c}, slovenské Kyberia (www.kyberia)sii Hysteria (www.hysteria.$k

a swtové Yuku (http://jjb.yuku.con Yahoo Groups (http://groups.yahoo.cHma dalSi. Tato

mista byla vzdy nejsnazsimi cili v represivnim ppstproti softwarovym pirédm a

hackefim.

37 Pojem rootovsky je v tomtarfpads prebiran z linuxového prastdi, kde root je ozreni pro
administratorskou Grovepiistupu.
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3 Death Note Manga Discussion - AnimeSuki Forum - Microsoft Internet Explorer

‘BBE®

Thread Tools w | Display Modes ¥

OFESPRINGCO16 Death Note Manga Discussion ’7
Godiike

Hey guys. 1 just started reading Death Nate the other day and I must say, I have become completely addicted.
Join Date: Jun 2003 Obata Takeshi doesnt fail to amaze me in this work. I made this thread to discuss the manga and here your opinions
SRR R A on it. T think that the plat in this is pure genius. Raito versus L. The hattle wits to see wha can outdue the ather to
e succeds in their plans, The morals and intemal conflict that the characters sxpsrience is truly Unique in the sshse

that its used. (Okay, not completely but you know where I'm comin' from)

Brov -
[

Edit (Posting quick summary of what its about): Basically, its about this Shinigami who drops his "Death Book" in the

human world and a high school student picks it up. with it, you are able to kill anyone you want by just writing their
name in it and thinking about their face. The real story picks up when this guy named "L" makes an effort to stop the
main character, Raito, from killing people, (Even though he was only really kiling criminals to try to make the world a

utopia) The story is about their conflicts and trying to stop each other to insurs the success of their own goals.

&
aoikaze Quate:

Junior Member

Originally Posted by OFFSPRINGCo16

Hey guys. I just started reading Death Note the other day and [ rust say, I have become cornpletely
addicted. Obata Takeshi doesnt fail to amaze me in this work, I made this thread to discuss the manga and
here your opinions on it. I think that the plot in this is pure genius, Raito versus L. The battle wits to see
who can outdue the other to succede in their plans. The morsls and internal conflict that the characters

Join Date: Jun 2004
@

Obrazek ¢. 6 - Pfiklad vzhledu webovych diskusnich seidver
Zdroj: [http://en.wikipedia.org/wiki/Internet_forum

3 i just made my own lolcat. - Other Pics - Pictures - JJB - Message Board - Yuku - Mozilla Firefox |‘;J|E 5]

File Edit “iew History Bookmarks Tools Help

@ : | KR bkt it puk, ) | B | | e | @ -

Reload

@ iwantjcslips
[

an "lolcat” de

Dans N not allowed

Obrazek €. 7 —Priklad vzhledu webovych diskusnich sefuer
Zdroj: [http://en.wikipedia.org/wiki/Internet_forum
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Casto dochazi ki@édnimu zabaveni seniema kterych jsou komunikai systémy
provozovany. Toto nastalo jak v roce 1990rpadu Sundevil, tak v démedavné na

Slovensku v fipack servet Kyberia (www.kyberia.ska Hysteria (www.hysteria.skCilem

této diplomové prace neni hodnotit oprévost €chto kroki, ale pravdouistava, ze
diskusni skupiny, internetova fora a dalSi podatdmstroje jsou medialnim fenoménem, ktery
slouzi ke komunikaci a umtije Steni informaci a znalosti zcela nezastupitelnymioahami

[INTERNET forum, 2007].
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7. Zhodnoceni nakladi na ochranu dat a ceny vysledného

softwaru

Zatimco v roce 1986 udavaly softwarové spotesti ve Spojenych statech americkych
ztratu ve velikosti jedné miliardy dofajako disledek nelegélniho kopirovani softwaru
obecr pripisovanému softwarovym pitién, v roce 1991 to jiz bylyitmiliardy dolari za rok
a v Evrog dokonce 5,3 miliard dolafBULKLEY, 1990], [GLEN, 1991], [RICE, 1991].
Jelikoz Slo o obdobi, kdy nebyly postupy softwarvgpolénosti pro sledovani Udap
piratstvi plré vyvinuty, musime brat tyto Udaje s jistou rezerfOHRISTENSEN, 1991].

V roce 1997 se podiassachusettské softwarové rady (Massachusetts Seétre
Council) softwarovy pémysl podilel na celkovém famyslu ve stat Massachusetts v USA
asi 9,2 miliardami doldir Softwarové piratstvi vSak podleipnyslové studie spotaosti
Microsoft z roku 1998 fipravilo stat Massachusetts v roce 1997 o vicedn@&Z0 pracovnich
mist a alesppo 850 milioni dolari na platech, danich a maloobchodnim prodeji. Miftos
uvedl, Ze 25 procentni podil piratského softwakuMassachusetts stal 240 miliodolarti na
platech, 600 miliof dolai na maloobchodnim prodeji a 11 miliodolari na danich.
Orlando Ayala, jeden zipdnich pedstavitel Microsoftu, prohlasil, Ze tatdisla nezvraté
dokazuiji, Ze softwarové piratstvi neni beztojSoftware Piracy ].

Statistiky BSA dokazuiji, Zeidledky softwarového piratstvi rostou, ale stoupé ta
¢astka vynakladana kazdym rokem na ochranu softpratiinému a naklady spojené s
ochranou produktu tidpodstatnogast jeho vysledné ceny [HUNLEY, 2002]. Pokud se
podrobrji zabyvame sloZzenim tét@stky, jde nejen o vyget ztrat z potenciatnprodaného
softwaru, ale jsou zde zafitAny i ndklady na zabezfEni no¥ vyvijeného softwaru, na

bezpeénostni postupy i analyzy bezfmmsti vytvdené s ohledem na moznost poSkozeni
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softwarovymi piratyCasto sem je zahrnuta také cefalddki zpisobenych negativni
publicitou. VSechny spobeosti inform&niho pfimyslu investuji velké mnozstéasu a
pertz do skiru dat a shromabovani, tidéni a publikovani informaci
[CHRISTENSEN,1991].

Pouzivani nelegafiziskaného softwaru vlastnimi zéstnanci spolénosti nize
vyvolat vazné problémy a #pobit poruseni integrity¥thto dat. Fkladem jsou pétacove
viry, se kterymi jsogasto nelegalni programy propojeny. Na boj s tinmabigmem mnoho
spole&nosti a univerzit aktuatnvyviji a implementuje metody, které slouzi k boji
s nelegalnim kopirovanim softwaru zgmanci a studenty [EVELOFF, 1990].

Investice softwarovych spdleosti, které jsou vynakladany na boj se softwamovy
piratstvim, nizeme rozlenit do rekolika kategorii podle zaéieni dané ochrany. \¢gt jis€
nebude Uplny, ale hlavni oblasti vynakladani geaidi jsou tyto: naklady na analyzu a
propagaci problematiky, naklady na podporu repeeggmahani autorského prava a naklady

na zabezpeeni produki a postufy. Podrobgji budou naklady popsany dale.

7.1 Naklady na analyzu a propagaci problematiky

Od konce devadesatych let, kdy si kodméfirmy a statni instituce zaly uvdomovat
narist naklad na boj se softwarovym piratstvim, které se v gz nedaly pominout,
zataly analyzovat usggnost svych investic. Dos8ly k poznatku, Ze pouze dokonala znalost
problematiky softwaroveho piratstvi, vlastnich pipéta nejno¥jSich trend a technologii
maze vést k efektivnimu investovani priestki [KRIZ, 1999]. Vysledkem nebyla pouze
zvySena pozornostmovana oddenimi vztati s vaejnosti (Public Relations) této
problematice ve firmach. Doslo také ke zvySeni podtavajicich sdruzeni a organizaci
zantienych na boj proti softwarovym pitdh a k zakladani novych. Dale doslo také k

piesunu uvedené problematiky a propag&innosti pra¥ na organizace typu BSA. Zde diky
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centralizovanému a systematickému zpracovavanndhbu vznikat ucelené statistiky
mapujici tuto problematiku. Spojeni zdrajmoZznilo mohut¥jSi propagani kampas, které
kuptikladu BSA pdada piblizné trikrat rocné (tato periodicita ma byt udrzena i pro rok 2008)
a jejichz dosah je dnes jiz prakticky celé®ywy [BSA, osobni komunikace pomoci hotline,

2007].

7.2 Naklady na podporu represe a vymahani autorské&hprava

Naklady vynakladané v této oblasti pokryvaji ngpeavni sluzby renomovanych firem,
ale take lobbistické postupy a ovliwani tvorby zakoin jednotlivych stat. Fi sledovani
vyvoje v oblasti fisobeni softwarovych firem a organizatizenych na ochranu autorského
prava je patrny jisty rysujici se rozpor. Na jegdtrare jsou vynakladany stale vyssi
prostedky na soudni boj jak proti softwarovym pindit [T/eti vyrani zprava BSA2007], tak
proti jedindim a organizacim porusujicim autorskeé pravikl&em niize byt postup
spole&nosti Softwarova bezpé€nost (Software Security - SWS) kdy za gispeni SWS bylo
za poslednichdb let z dhvoda poruSovani autorskych prav a jiné trestimosti zaveno
v Ceské republiceies 50 podnik z fad internetovych kavaren a heren. Firmam byly
zabaveny péitace a viadk pripadi jim byly uloZzeny pokuty wadech statisickorun Kwvili
piratstvi,2007].

DalSim gikladem pravniho tlaku fize byt snaha amerického generalniho prokuratorarfslb
R. Gonzalese o prosazeni navrhu zakona tykaji@loelsrany dusevniho vlastnictvi
(Intellectual Property Protection Act of 2007, ktery by postihoval jizZ samotny pokus o
poruseni autorského zéakona, ne az dokogamylimto by byla, mimo jinégxistence
jakéhokoli softwaru na sdileni dat prakticky postavena mimo zéakon, protoze by

jakékoliv pouziti takoveho softwaru, mohlo byt cha@no jako pokus o poruSovani
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autorskych prav [BANGEMAN, 2007]. Rijeti tohoto zakona by zasatlavlivnilo
problematiku softwarového piratstvi.

V naprostém rozporu s touto silici prénepresivni celosstovou kampani
softwarovych spoknosti je prohlaSeni Billa Gatese, zakladatele spolgti Microsoft, ktera
je jednim z zakladat&BSA a doposud byla povazovana za jednoho z hlawdgirca
softwarového piratstvi.i@sny vyrok zni: "Je snazSi pro nas program saupéeinuxem,
kdyZ existuje softwarové piratstvi, neZ kdyby neewalo” [KIRKPATRICK, 2007]3®
Navazuje tak na prohlaseni prezidenta divize obglspml€nosti Microsoft Jeffa Raikse
proneseném na Morgan Stanley Technology konfere8an Franciscu, které &o: ,,Pokud
budou uzivatelé krast software, @hbychom to byt my, komu bude kraden, n€kdao jiny."
Zarover Raikes dodal, Ze Microsoft nehodla potirani pivétsmezovat, jen jej hodla udrzet
ve vyrovnane fora Jak totiz daléekl: , piratstvi je teba potirat, ale ne moc, abyste
neztratili jednu z negtSich vyhod v obchodu, totiZ to, Ze vas softwaredkdlo pouziva, i

kdyZ nelegéaly, z takovych uzivatélse¢asem mohou stat uzivatelé legalni [VASEK, 2007].

7.3 Naklady na zabezp&ni produktia a postupi

Tato velmi dilezita oblast investic se velkowrou podili na vysledné cémprodukt
distributofi softwaru. Ron¢ jsou vynakladany obrovsk@stky na vyzkum novych
Sifrovacich algoritm slouzicich k zabezpeni produki, novych technologii na ochranu
softwaru i jeho nosgii pred moznym kopirovanim a naslednou nelegalni distfibNa
konkrétnich pikladech jednotlivych technologiiiie dojit k lepSimu pochopeni
problematiky pekotného technologického zavodu, ktery je veden teehniky

softwarovych spoknosti na strahjedné a hackery a softwarovymi piraty na strdruhé.

3 It's easier for our software to compete with binshen there's piracy than when there's not...*
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Prvnim gikladem niize byt snaha o zabezjgai vSech cest, po kterych jsou daters,
at’ jiz jde o Sifrovani datovych tdkmezi zakaznikem a prodejceti ipternetovém prodeji
nebo o zabezgeni radiového vysilani proti moznému nahravanigrkeani za telem
komegniho vyuziti gimo i prenosu [MURRAY, 2003, s. 10-15].

Tento z4jem vedl nejen k objevu novych Sifrovadldoritmi, ale také k velkému
rozvoji kryptologie jako ¥dni discipliny. Za podpory vladnich a soukromychamizaci se
rozvijeji odwtvi kryptografie, jakym je nap steganografie.

Toto ,znovu objevené” oditvi vychazi z matematicky dokadzaného faktu, e p
sebelepsim Sifrovacim algoritmuige dojit k jeho prolomeni a naslednému rozist
dokumentu. Navic veSkera Sifrovana komunikace t&netu je zkoumana bezp®stnimi
institucemi jednotlivych stéat Proto nyni steganografie zkouma novou metoduakte
umo#iuje rozlozeni zasilaného textového dokumentu, aweroci zvukového zaznamu do
jiného metodou paitacové substituce. Vychazi z faktu, Ze kazdy dokunodsahuje
mnoZstvi redundantnich informaci a je tedy mazst z nich nahradit, aniz by doslo k&w
ptvodni podoby [JOHNSON, 2000, s. 17-30]. Steganagjafvyuzivana nap pri
obchodnim stykdi pii Sireni ungleckych @l. Do zasilanych soubbide vlozit jednoznény
identifikaéni Udaj -vodoznak (watermark) a tak zabranit nekontrolovatelnémiesi €chto
del.

DalSim gikladem niiZe byt snaha hudebnich a filmovych vydavatelstwtaoreni
neproniknutelné ochrany nejen médii CD/DVD, ktes@ujdnes majoritnimi nasizvukovych
a obrazovych informaci, ale vSech médii a infamieh kanal, jeZ slouzi k distribuci mezi
vydavateli/prodejci a zdkazniky [DVD Copy Contragociation, 2000]. K prvnim
vysledkim této snahy rizemeradit pokus americké spd@leosti Fox Broadcasting o zavedeni
digitalniho kédovani do vSech vysilani s cilem des& moznosti jehoiphravani pouze na

schvalenych p#@tacich ¢i televizorech. Nikdo jiny nez vybrané spatesti (Panasonic, Sony,
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Intel, Toshiba a Hitachi) nemohl vyrobitigtroj, na kterém by mohlo byt vysilariijpmano.
Cely projekt byl zaStéh Americkou asociaci flmového gnyslu(Motion Picture
Association of America - MPAA) Realizace tohoto projektu se vSak né#adaV roce 2005
odvolaci soud zakazal Americké komisi pro kontnysilani(Federal Communications
Commission - FCC)uvedenou technologii vyuzivat. Obrovské nakladyl&mosti vysly
timto naprazdno [LEE, 2005].

V Evrope byla podoba metoda zavedena prexdictvim projektuDigital Video
Broadcasting - DVB, autorem projektu je stejnojmenné konsorcium 28fjekii
informaniho p&imyslu, jako jsou vyvoja softwaru, vysilaci spotaosti a regukeni trady.
Vyvinuta technologie a metodika se nazyva Spravaamy obsahu a piaovani kopii
(Content Protection and Copy Management -CPCM nékdy také obecji Ochrana
obsahu nahravatelnych gedem nahranych meédiContent Protection for Recordable
Media and Pre-Recorded Media - CPRM/CPPM Technologie je vybudovana na zaklad
vysledki vyzkumu a prace konsorcfilC Entity. Obrazeke. 8 uvadi logo spotmosti 4C

Entity, které je velmEasto vyuzivané jako vodoznak v oblasti liseich smluv.

4@” |

Obrazek ¢. 8 —Logo spolénosti 4C Entity.
Zdroj: [http://www.pbs.org/newshour/media/digitabpyright/terms.htnjl

Toto konsorcium se sklada ze sgolesti IBM, Intel, Machushita a Toshiba, jeho
technologie Cryptomeria Cipher (také znamé jai) se stala bezgaostnim standardem v
oblasti managementu digitalnich prav [CONTENT, J00échnologie je zaloZena na

oznaeni kazdého vysilani v EvrepysilacimCPCM kodem, ktery bude nétat
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bezpeénostnicip v digitalnim televiznim fijimaci. Technologie ma umabvat kontrolované
kopirovaniaso¥ omezené licencovani a vypalovani na pevna média PMIBBERT,
2002 s. 1-6]. Uvedena technologie vSak narazi nahaprobléni at jiz technologickych
(nutnost bezchybné komunikaciepravae s televizorerit), nebo pravnich (stale existuji
staty, kde ma kazdy pravo na vyteai kopie pro vlastni pigbu, tudiz jakékoliv omezovani
tohoto prava je v rozporu se zakor®m

Pokud se vratime kifmé ochrat dat a softwaru na CD/DVD, lIze konstatovat, Ze dnes
hromadr nasazovana dvoustiugva metoda. Prvnim stugm je ochrana CD/DVD jako
nosike a druhym stup¥m je zabezp&eni samotnych progranpomociautentikaénich
prvki. Dnes jsou v fipact softwaru nejastji pouzivané tzvCD-kli¢it (CD-Key'3, av
piipadt medialnich dokumenttzv. blokatory meédii (Media Key Block’s). Do vyvoje obou
autentik&nich metod investovaly a stale investuji softwarspéle&nosti velké finani
prostedky i kdyz jejich usgsnost a trvanlivost je diskutabilni [ROBINSON, 200Kratce
po prvnim nasazeni dlouho vyvijené ochrany DVDrepsl v roce 2002 Jon Lech Johansen
na svych webovych strankach program DeCSS, ktgtgkonava. DVD Jon, jak se
Johansenoviigzdiva, je jednim z nejzndjgich ,kyberzl@inci“. Za zveejréni programu
byl zazalovan Americkou asociaci pro kontrolu kopémi DVD-CCA) aAsociace
nahravaciho pramyslu (Motion Picture Association - MPA)[JOHANSEN, 2007]. J. L.
Johansen se v stasné dob zaniuje na jinowast inform&niho pamyslu a to na telefon
iPhone, ke kterému na svém blogu ,,So Sue Me" (Takazaluj) uveéejnil aktivacni nastroj.
Jeho ,zaplata“ umatuje vyuzit vSech sluzeb telefonu, aniz by majiteled podepisovat
smlouvu s operatorem AT&T vlastnicim exkluzivniyada prodej iPhoné\pple iPhone

1.

Druhy stupé zabezpé&eni zaloZeny nautentikaci softwaru ¢i média

39V okamziku, kdy dojde k naru$eni vysilaného kdurdojde k jeho asteni a pehrani neprothne.
40 Mimo jiné i Ceské republika, kde je pravo na vyiteni zalozni kopie dano zakonem.
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oproti databazi je asi ngjstji vyuzivanou metodou, kterou standatgrouzivaji vsichni
komegkni vyrobci. Naklady spojené s touto metodou se wiggjd pouze od nutnosti
implementace stale nggich Sifrovacich metod, ale také o udrzovani datalexistujicich
kli¢t, od financovani funguijici telefonické podpory (hihe) pro pipad ztraceni kile a
nutnosti sledovani (n&stji za pomoci softwarovych prastdki) warezovych stranek, na

kterych hack# pravidelre publikuji generatory kéia (key-geny) [MOSQUERA, 1999, s. 76-

77).
rH CD Key w
CD Key Validation /’ ;\\
F .\
N s

Fleaze enter your CO' key below.

The Homeworld2 CD key can be found on the back of your CO Jewel caze if it iz an
authentic Sierra product.

ize |netallation Wizard®

< Back | ket » | Cancel

Obrazek ¢. 9 —Priklad typické ochrany softwaruigrocesu instalace za pomoci CDéekli
Zdroj:[http://en.wikipedia.org/wiki/Homewor]d
Nemalécastky jsou vynakladany také na zakladni fyzickéezakkeni produki proti

kradeZzi. BZnou metodou softwarovych pitée kradez programu, novéhéepravée ¢i jen
filmu nebo knihy, které je§tnebyly uvolrny pro distribuci na trh. Pirati pak mohou vyuZit
takto ziskanych produkinejen k jejich prodeji za zvySené ceny, ale talgikh dikladnému
zkoumani a fekonani pipadnych ochran, a to jédtred uvedenim produktu na trh.

Spolgnostem timto vznikaji velké ztraty [DENNING, 1998stky vynaloZzené na uvedeny
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pusob ochrany nebyvajasto publikovany, jednou z aktualnich vyjimek v torpravidle je
nakladatelstvi Bloomsbury, kteréznalo naklady na ochrandiwyrob¢ a distribuci své
knihy Harry Potter and the Deathly Hallows ve vigimiliéna eur [POHINEK, 2007].

S vyvojem a zavashim protipiratskych ochran jsou spojeny nejenonariéni naklady,
dopadem implementace ochrany byva leckdy také mdeuvadni softwaru do produkce
¢i takeé snizeni uzivatelskéigmnosti daného softwaru. Ochranné prvky musejicobyt
velmi vyvazenym kompromisem mezi begpesti auzivatelsky privétivym (User Frendly)
piistupem User friendly,2007].

Prikladem niize byt zavedeni protipiratskych ochran do novéeveperéniho systému
Windows Vista. Windows Vista obsahuji rozsahl&mgnhlavnich sotésti operéniho
systému, aby Windows mohly poskytovat ochranu obgab tzv. ,bonusovy obsah* -
typicky jde o data veysokém rozliSeni (High Definition — HD)ze zdrof Blu-Ray nebo
HD-DVD. Aby nebylo mozné vytu@t hardwarové emulatoryidaeni s chranym vystupem
vyZaduje Vista tzv,Snimani funkce hardwaru“ (Hardware Functionality S can - HFS)
které miZe byt pouZzito k jednoziiaé identifikaci zazeni a k o¥ieni, Ze z#zeni je
(pravdspodobrg*?) originalni. Proto ovladana paitaci provede se Z&zenim rjakou operaci
(nag. vykresleni trojrozrérného obsahu pomoci grafické karty), jejiz vyslepeka daném
za‘izeni unikatni. Dochazi tak
k nutnosti ,utajovani“ zdrojového kddu a praktidiké/idaci open-source programNavic
poskytovani Vista ochrany ma nezanedbatelny nagjaiepad na vykon a stabilitu systému,
rezii technické podpory a cenu hardwaru a softWduedené problémy se netykaji pouze
uzivatel Vista, ale celého odwi vypacetni techniky, protoZe tato ochranna dpat
ovliviuji veSkery hardware a software, ktery kdijde s Vista do kontaktu, i kdyZ neni

piimo s Vista pouzivan (néglad hardware v pfitaci Macintosh nebo v serveru Llinux).

“1 Po frekonani této ochrany identifikuje jako originalhddpirované nose.
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Tato opaiteni mohou zfisobovat dalSi, takzvanéigruzené Skody (Collateral Damane) v

celém pgaitacovém ptimyslu [GUTMANN, 2007].
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8. Zawér

Tato diplomova prace se zabyva problematikou safiwého piratstvi, ficinami
vzniku, fazemi vyvoje aisledky jeho dopadu na inforra praimysl a tak i na vSechny
bézneé uzivatele softwaru.

Prvni dv& kapitoly prace se zattily na definici pojmi a vymezeni historického ramce
problematiky softwarového piratstvi od jeho vzndasodasnosti. DalSi kapitoly se pokusily
postihnout problematiku zékolika Uhli pohledu a to jak z pohledu legislativy, pohledu
informaniho p&imyslu i pohledu, ktery je v séasnosti n&jastji verejnosti gredkladan, a to
pohledu narodnich a mezinarodni organizaci speugjadich se na ochranu dusevniho
vlastnictvi a na boj proti softwarovému piratstwdikatorem rostouciidezitosti
problematiky softwarového piratstvi jsou i rostonéklady na boj protigmu, jak ukazuje
kapitola sedma. NejdeZitéjSi casti mé prace je kapitola Sesta, ve které jsenolagsp popsat
metodologii procesu softwarového piratstvi a ndstikteré v sotasnosti vyuziva.

Na tomto migtbych rad uvedl, Ze v budoucnu bglmpii vyvoji softwaru,
informacnich databazi a dalSich inforéméch produki dojit ke zndnam v pohledu na tuto
problematiku. Cilem procesu Zmby nelo byt odstrasini motivi i skutkii protipravniho
chovani nazyvaného - softwarové piratstvi, jak&welak vyplyva z kapitoly 2.1, jakykoliv
pokus o sniZeni Uro¥rpiratstvi neniZze byt zansien pouze na zémy ekonomickych faktdi,
ale i na zminy socialnich struktur a vztahProto niizeme s Usfthem pochybovat o
legitimnosti striktniho vymahani zakdisoukromymi organizacemi, & gxistenci takovych
zakon, které podle vysledkdostupnych przkumi poruSuje pimeérné 40 % uZivatel
softwaru. Proto by #o dojit k obecnémuighodnoceni mysleni a vyuZziti vynakladanych
prostedki spiSe na vytv@ni pravniho patxdomi a nasledného vymahani prava, jak jiz

k tomu v mnoha fipadech dochazi. A tyto u$ené prosedky investovat do propagace
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problematiky, dale do snizovani nakiaagha produkci a hlawndo vyrazné podpory
technologického vyzkumu, jenz, jak se ukazujézennasledéinabidnout zcela nové metody
distribuce a $eni softwaru i jednotlivych druhdat opraviinym uzivatehm. Jednim z
moznychieSeni je model zahrnujici striktni vymahani poudivégalniho softwaru v
komegnich i neziskovych organizacich a zambwenoziujici tolerantjSi postup proti
soukromym osobam, zejména proti studentktei tvori hlavni skupinu nekomeémich

softwarovych pirat.

DalSi oblasti kterou se tato prace jiz nezabyvalay vztah pémyslow rozvinutych a
rozvojovych zemi ve vztahu k softwarovému piratdicméreé podle mého nazoru je to
otazka spiSe sociologie, nez infoknech studii, k nimz ®la tato prace byt platnym

piispsvkem.
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Priloha

TABLE 1. SAMPLE DEMOGRAPHICS

OWN COMPER

YES NO TOTAL
Gender: Male 100 67 167
Female 39 56 95
Total 139 123 262[a]
Average Age: 25.0249 25.0
Average Years in College 3.8 3.73.8
Percent Employed 91%88% 90%
Percent Married 46% 63% 54%

Percent who Pirate Software (AMOUNT)  73% 28% 52%
a Not all subjects responded to all questions so totals do not equal 269

FIGURE 2. THEORY OF REASONED ACTION VARIABLES
Independent Variables|b]

1. AP Attitudes toward software piracy

DISHONEST People who make copies ofvemfe
programs they did not purehaee truly
dishonest.

[a]GIVING There is nothing wrong witliving friends

copies of my software as lasg don't
charge them for it.

GUILTY | would feel guilty if | cogid a program
| had not purchased.

ONETIME There is nothing wrong wittaking a copy
of a software program forredime
project.

[a]STUDENT There is nothing wrong witbpying

software as a student singdents have
limited financial resources.

2. SN Subjective norms surrounding software piracy

SCHOOL My school encourages/discgesacopying
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(semantic scale).

COMPANY My company encourages/diseges copying
(semantic scale).

F-WRONG My friends think it is wrorg copy
software.

[a]F-COPY My friends make copies oftaa@fre and

share it with others.
Dependent Variable--Pirating behavior

[a]RECEIVE | make copies of software gnams that my
friends have purchased.

[a]GIVE People | know sometimes gme copies of
their software programs.

AMOUNT How many software programsyida have?

Please indicate the numbesodifivare
packages obtained from eddhe
following sources by placiting number of
software packages on the gmate
lines. If you are not surelué exact
count, please approximate.
Copyrighted software:
Purchased with computer, fiooal vendor
or from catalog vendor ~ -----
Copied from friends, worksmhool -----
Non-copyrighted software:
Freeware (public domain) or  -----
shareware
Developed myself -
Other (Please be specific) -----
TOTALNUMBER -
a Items were reversed scored.
b All statements refer to copyrighted software.
TABLE 2. KNOWLEDGE AND AWARENESS OF COPYRIGHT LAWS
Legend for Chart:

A - STATEMENTS CONCERNING COPYRIGHTED SOFTWARE:
B - PERCENTAGE AGREEING WITH STATEMENTS, WHO PIRATEOFTWARE

C - PERCENTAGE AGREEING WITH STATEMENTS, WHO DO NCAIRATE
SOFTWARE

It is illegal to purchase and 29.6% 30.6%
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use on multiple machines.

It is illegal if purchased by school 9.8% 55.6%
and used on my home computer.

It is illegal if purchased by employer 5% 80.6%
and used on my home computer.

It is illegal if purchased by friends 73.2% 99.9%
and used on my home computer.[a]

It is illegal to possess 32.3% 25.0%
unauthorized software.

The copyright laws are 3.3% 5.7%
enforced strongly.

| have read the licensing agreement 0%®0 51.4%

on software packages.
a significant at p < .055

TABLE 3. FACTOR ANALYSIS VARIMAX ROTATED MATRIX
FACTOR1 FACTOR 2FACTOR 3

AP = Attitude Toward Piracy

DISHONEST .76 40 .02
STUDENT e 5.1 .00
GIVING 72 13 .26
GUILTY .69 71 31
ONETIME .59 5.0 .44

SN = Subjective Norms - Superiors

SCHOOL 16 4.8 -13
COMPANY .06 08 .29

SN = Subjective Norms - Friends

F-COPY 05 2.2 .76
F-WRONG .23 6.0 .71

Variance Accounted for by Each Factor

Eigen value 3.32 a.2 1.04
Percent 36.91 144 1.6
Cumulative 36.95 a.2 2.8

TABLE 4. CHARACTERISTICS OF MEASURES
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Legend for Chart:

A - No heading

B - Number of Items

C - Means

D - Standard Deviations

E - Scale Reliability (Cronbach's Alpha)

A B C D E

AP = Piracy Attitudes 5 4.08 .68 .81
SN = Subjective Norms 4 3.08 .081 .57
P = Pirating Behavior 3 3.84 .33 .67

TABLE 5. MULTIPLE REGRESSION ANALYSIS

Independent Variables b Beta't

AP = Piracy Attitudes .63 .51 5.77[b]
SN = Subjective Norms .34 .132.59[a]
Intercept -.04 - -.07
Adjusted B = .43 F = 39.00[b]
ap<.015

bp<.001
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