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Abstrakt: Diplomova prace se zabyva popisem CRC kodu, coz je typ polyno-
mialnich samoopravnych kédu, a popisem protokoli CAN a CAN FD, které se
pouzivaji hlavné v automobilech pro prenos dat mezi senzory. Jednim z bezpec-
nostnich prvki protokolid je vyuziti CRC koédi s Hammingovou vzdalenosti 6.
Nanestésti oba protokoly obsahuji chybu v névrhu, kterd zptisobuje, ze nékteré
prijaté zpravy s jednim chybnym bitem nemusi byt protokolem odhaleny. Cilem
prace bylo tuto chybu popsat a zjistit, zda je mozné ji eliminovat pouzitim jiného
CRC kédu. Podatilo se charakterizovat vSechny zpravy, které nejsou pfi tomto
typu chyby odhaleny CRC kédem a na zakladé toho bylo mozné dokazat, ze prav-
dépodobnost vyskytu chyby v protokolu nezavisi na volbé CRC koédu pevné dané
délky:.
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elements is usage of the CRC codes with the Hamming distance 6. Unfortunately,
both protocols contain a design vulnerability which causes that some received
messages with one wrong bit do not have to be detected by the protocol. The aim
of the thesis was to describe this vulnerability and found out, if it was possible to
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Uvod

Prenos dat je v dnesni dobé neodmyslitelna soucast nasich zivotu. Kazdy se
s nim denné setkava, kdyz se koukd na televizi, telefonuje, surfuje na internetu,
plati v obchodé, pracuje na pocitaci a pii mnoha dalsich ¢innostech. Bohuzel
bezdratovy i dratovy prenos neni bezchybny. Proto je potieba data upravit tak,
aby bylo mozné chybu po prenosu odhalit a pripadné ji i opravit. K tomu se
vyuzivaji samoopravné kody.

CRC kédy jsou jednim typem samoopravnych kodu, které obecné slouzi hlavné
k detekci chyb. Jejich podstata spociva v tom, Ze zpravu vnimame jako polynom
a tento polynom vydélime se zbytkem generujicim polynomem, ktery je charak-
teristicky pro kazdy CRC kod. Zbytek po déleni reprezentuje kontrolni informaci,
ktera se spolu se zpravou odesle. Pokud nebyla zprava prilis poskozena, je pri-
jemce schopen diky této kontrolni informaci rozhodnout, zda k chybé doslo nebo
ne.

CRC kédy se v praxi hojné vyuzivaji. Hlavné je to vyuziti v automobilovém
prumyslu a v oblasti automatizace, kde jsou soucasti sitového protokolu CAN.
Vétsina cidel a senzor uvniti modernich aut pomoci tohoto protokolu prenasi
data. Protokol je téz soucasti rozvijejiciho se autonomniho fizeni. Slouzi napriklad
k ovladani tempomatu, protikolizniho systému, parkovacich senzori, start-stop
systému a dalsich nejen bezpecnostnich systémi a funkcionalit.

CRC kédy jsou vhodna metoda na ochranu dat proti poskozeni pfi prenosu.
V CAN a CAN FD protokolech nebylo pouziti CRC kéd vhodné navrhnuto, coz
zpusobilo zranitelnost v detekci chyb. Prestoze pouzivané CRC koédy dokézi odha-
lit chybnou zpravu obsahujici az pét chyb, samotnému protokolu mtize uniknout
zprava s jedinou chybou.

Obsahem této prace je teorie CRC kédi a popis CAN protokolu i jeho novéjsi
verze CAN FD vcetné detailniho popisu chyby, jeji opravy a zhodnoceni Teseni.
Vétsina problému spojenych s pouzitim CRC kédu je priméarné technickych a
matematicky pristup neni obvykle prili§ vyuzivan. Snahou této diplomové prace
je tak spojit dva vzdalené svéty - ten matematicky a technicky.

Hlavni cile této prace jsou dva. Za prvé popsat CRC kédy matematicky a zasa-
dit je do teorie polynomialnich kédi, protoze zadny kvalitni matematicky popis v
dostupné literature neexistuje. CRC kody jsou v dostupnych publikacich popsany
hlavné algoritmicky a technicky. Druhym cilem je zjistit vice o chybé v CAN FD
protokolu a jeji souvislosti s CRC kddy, pokusit se vytvorit matematicky popis
problému a na zakladé ného vyvodit disledky. Tim je tato prace odlisna od valné
vétsiny ostatnich publikovanych ¢lankt zabyvajicich se timto protokolem a jeho
zranitelnosti. Zda se, ze se zatim nikdo nepokusil tuto chybu popsat matematicky.

V prvni kapitole uvedeme zékladni terminologii a pojmy z teorie samooprav-
nych kédu potrebnych pro popis CRC koédia. V druhé kapitole popiseme teorii
polynomialnich k6di a jejich detekéni a opravovaci schopnosti. Samotnym CRC
kédtm, jakozto specialnimu typu polynomialnich kédd, se budeme vénovat ve
treti kapitole. Kromé popisu CRC koédu budou v této kapitole nastinény i me-
tody realizace efektivniho kédovani v praxi na dnesnich procesorech.

Ve c¢tvrté kapitole popiseme CAN protokol a jeho novéjsi verzi CAN FD,
jakozto jeden vyznamny priklad vyuziti CRC kédu v praxi. Dale popiseme chyby



obou verzi. Pokusime se vytvorit matematicky popis chyby v ptivodni neopravené
verzi CAN FD a pomoci tohoto popisu zkusime charakterizovat vSechny zpravy
s jednou chybou, které této verzi protokolu mohou uniknout. Na zavér uvedeme
analyzu pouzivanych CRC polynomt zalozenou na teorii z predchozich tii kapitol.
V praxi se vlastnosti téchto kédu ovéruji hrubou silou.



1. Polynomialni a cyklické kédy

Prvni kapitola popisuje z velké ¢asti zdkladni terminologii a znama tvrzeni
z teorie samoopravnych kodi. Ta vychazi spolu s myslenkami diikazti ze skript
[19]. Druhd cast pojednévajici o polynomidlnich a cyklickych kédech a vztahu
mezi nimi vychazi navic z [I] a [3].

1.1 Uvod do blokovych kédu

Znaceni. Znakem [F, rozumime konecné téleso o q prucich.

Definice 1.1.1 (Slovo a jeho délka). Necht n € N. Slovo u € F} definujeme
jako uspordadanou n-tici hodnot télesa F,. Délku slova definujeme jako pocet jeho
souradnic.

Znaceni. Slovo u € F} délky n budeme zapisovat jako
U = Up—1 ... U,

kde souradnice slova oznacujeme u; a jejich indexy jsou zleva serazeny sestupné.
Slova budou ddle v textu znacena tucnym pismem. Specidlné slovo sloZené ze sa-
mych nul budeme znacit o.

Poznamka 1.1.2. Dadle v textu budeme slova a radkové vektory ztotoznovat. Po-
kud budeme chtit zduraznit, Ze se jednd o vektor, zapiSeme jeho souradnice do
zavorek.

Definice 1.1.3 (Q-arni blokovy kéd). Libovolnou nenulovou podmnozinu vekto-
rového prostoru T} nazgvame (q-drni) blokovy kéd délky n.

Definice 1.1.4 (Kbédové slovo). Kazdy prvek blokového kédu nazgvime kédové
slovo.

Definice 1.1.5 (Linearni kéd). Blokovy kéd € C [y, ktery je podprostorem vek-

torového prostoru Fy, nazgvame linedrnd.

Znaceni. Linedrni kod € C Fy, kde k = dimg, ¢, budeme znacit [n, k],-kod.
Pokud bude hodnota q z kontextu zrejma, zkrdcené takovy kod oznacime

[n, k]-kdd.

Definice 1.1.6 (Generujici matice). Necht € je linedrni kod. Matice, kterd md
v Tddcich bdzové vektory kodu €, se nazyvd generujici matice kodu € a budeme
ji znacit C.

Pozorovani. Jestlize € je [n, k|,-kdd, potom C € IF’;X".

Generujici matice neslouzi pouze jako strucny zapis linearniho kédu, ale také
se pomoci ni realizuje kddovani. V [n, k],-kédu se slovo u délky k zakéduje na
slovo ¢ délky n pomoci vzorce

u-C =c,



kdeuGIF’;aCE]FZL.

Zakédované slovo ¢ potrebujeme umét dekédovat. Abychom toho byli schopni,
potfebujeme mit jistotu, ze je ¢ slovo kddové. K tomuto ovéreni slouzi kontrolni
matice.

Definice 1.1.7 (Kontrolni matice). Necht € je [n, k],-kéd. Matice H € F{"—+»n
budeme nazyvat kontrolni matice linedrniho kodu €, pokud plati

ue %< Hu" =o".

Definice 1.1.8 (Generujici matice ve standardnim tvaru). Generujici matice
[n, kl,-kédu je ve standardnim tvaru, pokud

C = (Ik|A),
kde A € ]F’;X(”_k) a Iy je jednotkovd matice radu k.

Generujici matice ve standardnim tvaru je uziteéna tim, ze z kédového slova
je okamzité videét, jak vypadd jeho dekddovand verze. Tim je pravé prvnich k
soutradnic zleva. Ostatni souradnice obsahuji tzv. kontrolni soucet, ktery urcuje,
zda se jedna o kddové slovo.

Priklad. Matice

C:

o O =

0
1
0

_ o =

0 0
0 1
1 0
t

z predchoziho prikladu je ve standardnim tvaru.
O

Dalsi vyhodou generujici matice ve standardnim tvaru je rychly vypocet pri-
slusné kontrolni matice.

Tvrzeni 1.1.9. Je-li generujici matice [n, k]-kdédu ve tvaru (Ix|A), potom je jeho
kontrolni matice ve tvaru (—AT|Lh—).

Dikaz. Viz tvrzeni 1.1 v [19)].

O
Priklad. Ma-li [5, 3]5-kéd generujici matici ve tvaru
10010
cC=10100 1],
00110
pak je jeho kontrolni matice tvaru
10110
H= (O 1 00 1) '
O



Definice 1.1.10 (Hammingova vzdalenost). Necht u, v € Fy, potom

d(u,v) = [{i: u; # v}
nazveme Hammingova vzddlenost slovu av.

Definice 1.1.11 (Hammingova vaha slova). Necht u € F;. Hammingovou
vdhou slova u rozumime

w(u) = d(u, o).

Dilezitou charakteristikou kédu je minimalni vzdalenost dvou jeho libovol-
nych kédovych slov. Ta popisuje schopnost kédu odhalovat a opravovat chyby,
doslo-li pti prenosu k chybeé.

Definice 1.1.12 (Vzdédlenost kédu). Necht € C Fy, |€| > 1 je blokovy kdd.
Potom

d(%¢) = min{d(u,v) : u,v € €,u # v}
nazyvame (Hammingova) vzddlenost kédu € .

Vzdalenost kddu lze v pripadé linearnich kodi spocitat jednoduseji. Je to totéz
jako minimalni vaha kédového slova.

Poznamka 1.1.13. Je-li € [n, k|,-kdd, potom plati, Ze

d(¢) = min{d(u,v) :u,v € €,u #v}=min{w(u):u € ? \ {o}}.

Dikaz. Plyne z toho, ze
ul#vlﬁuz—v,#o

a ze rozdil dvou koédovych slov je v linedrnim kédu opét kodové slovo.
O

Definice 1.1.14. Rekneme, Ze kéd € odhaluje (detekuje) r € N chyb, jestliZe
d(€) > r.

Rekneme, Ze kéd € opravuje r € N chyb, jestlize
d(€) > 2r.

Poznamka 1.1.15. Odhaluje-li / opravuje-li kéd r chyb, pak odhaluje / opravuje
1 libovolny nizsi pocet chyb.

Vzdalenost kddu ndm umoznuje odpovédét na otazku, kolik chyb pri prenosu
kédového slova dokdzeme odhalit a nebo opravit. Pokud je napriklad d(%) = 3,
dokéaze kod odhalit slovo, které ma az dvé chyby, nebo opravit slovo s jednou
chybou.



1.2 Polynomialni kédy

Na slova z ) mizeme nahliZet t¢z jako na polynomy nad télesem F,. Presnéji
slovo u = w1 ... ug € F} 1ze chapat jako polynom

n—1
> wrt € Fylzl.
=0

Znaceni. Naddle budeme polynom s koeficienty u znacit jako u(x). Naopak koefi-
cienty libovolného polynomu v(x) budeme popisovat slovem v. V dalsi casti textu
budou pojmy slovo a k nému odpovidajici polynom casto zameénovany podle kon-
textu.

Definice 1.2.1 (MSbF a LSbF fazeni). Rekneme, Ze slovo u = up,_1 ...uy md

o MSbF (Most significant bit first) Tazeni (budeme znacit ~), jestlize
n—1 )
u(z) = wa,
i=0
o LSOLF (Least significant bit first) razend (budeme znacit rlv), jestlize
n—1 )
u(w) =D up_a’.
i=0
Poznamka 1.2.2. Pokud nebude receno jinak, predpoklada se implicitne MSOF
razent.
Priklad. Napriklad

2% 4+ 2t + 2% + 2 £ 1011010,

2% 4+ 2 4+ 2% + 2 L 0101101,
O

Dilezitym pojmem celé této prace je definice polynomialniho kodu, coz je typ
linearniho kédu, jehoz slova splnuji specialni vlastnost jako polynomy.

Definice 1.2.3 (Polynomidlni kéd). Necht 0 # g(z) € F,[z] je polynom stupné
mensiho nez n € N. MnoZinu slov

{ceFy : g(z) | c(x)}
budeme nazyvat polynomidlni kod délky n s generujicim polynomem g(z).
Priklad. Polynomialni kéd délky 5 s generujicim polynomem

g(z) = 2> +1 € Fy[z]



obsahuje nasledujici seznam slov:

0-g(z) =0 A 00000,
1-g(z) =22 +1 < 00101,
z-g(z) =2+ < 01010,
(x+1)-glx)=2>+ 2> +2+1 £ 01111, (1)
2% g(r) = v* + 2? < 10100, '
(2 +1) - glz) = 2" +1 10001,
(2 +2)-glx)=a* +2° + 2> +2 11110,
(2 +r+1)-gx)=a*+2>+2+1 ™ 11011

O
Pozorovani. Stuper generujiciho polynomu polynomidlniho [n, k|-kédu je n — k.

Tvrzeni 1.2.4. Necht € je polynomidlni kod délky n s generujicim polynomem
n—k )
g(x) =) gir' € Fyla]
=0

stupné n — k. Potom € je [n, k|,-kod s generujici matici C' € ]F’;X" ve tvaru

In—k - go
In—k - 9o

Gn—k - Yo

Dikaz. Protoze je g(x) # 0, jsou i jednotlivé fadky matice C nenulové. Jelikoz je
matice v odstupnovaném tvaru bez nulovych radki, jsou vsechny radky linearné
nezavislé. Jejich pocet je

n—n—k+1)+1=k.

Kazdy radek matice odpovida koédovému slovo kdédu €', nebot tato slova repre-
zentuji polynomy

xkil g(l’),J,’k72-g($),...7J}'g(l’),g(l’), (12>
ktera jsou v kddu z definice. Protoze
k-1 k—1 ‘
g(x) Y aia' =Y (aix' - g(x)).
=0 =0

kde a; € F,, mizeme kazdé kodové slovo z € rozepsat jako linearni kombinaci
polynomt z (|1.2)) a naopak kazd4 linearni kombinace fadka matice C' tvoii opét
kodové slovo. Jedna se tak o linedrni kod s generujici matici C'.

OJ



Pfiklad. Polynomidlni kéd s generujicim polynomem g(z) = z% + 1 € Fyx]
z predchoziho prikladu mé generujici matici ve tvaru

10100
C=|01010
0010 1

Baze tohoto kédu je v feci polynomu ve tvaru
{:p4+x2, 2+, ZL‘2—|—1}.
Jednd se o [5, 3|>-kdd. Bazi mizeme rozepsat nasledujicim zptsobem:
vt +2? = 2% g(x),
P =1 g(),
22 +1=1-g(z).

Diky tomu se da na nasobeni polynomu stupné nejvyse k — 1 s generujicim po-
lynomem g(x) nahlizet jako na linedrni kombinaci radka matice, coz je nad
soucet. Napriklad soucin

(2 + 2+ 1) (2> +1)
je ekvivalentni souctu vsech tii radka matice C'. Z toho jednoduse dostaneme

2+ 22+ +1~11011.

1.3 Cyklické kédy

Cyklické kédy jsou specialnim prikladem blokovych kédi.

Definice 1.3.1 (Cyklicky kéd). Blokovy kéd € délky n nazveme cyklickgm,
jestlize je invariantni vici cyklickému posunu souradnic, neboli

VUpo1...ug €EEC : Up_9...UUp_1 € C.

Znaceni. MnoZina vsech polynomi nad F, stupné nejvyse n — 1 se scitdinim a
odcitdnim po slozkdch a ndsobenim modulo (x™ — 1) tvori okruh, ktery budeme
znacit Fo[z],.

Pozorovani.

Fyl]n ~Folz]/(z" = 1).

V polynomialnim zapisu je cyklicky posun ekvivalentni nasobeni polynomu
hodnotou = v okruhu F,[z],. V cyklickém kédu délky n to znamend, ze jestlize
u(x) € €, pak

x-u(zr) mod (z" —1) € €.

Pokud je cyklicky kod linearni, neboli kazda linearni kombinace kodovych slov
je opét kodovym slovem, plati navic, ze

a(x) - u(xr) mod (z" —1) € €,
kde a(z) € F,[x].



Pozorovani. Linedarni cyklicky kéd ¢ C ¥y mizeme téZ chdapat jako podmnoZinu
Folz]n-

Tvrzeni 1.3.2. € C F,[z],, je linedrni cyklicky kod pravé tehdy, kdyz € je idedl
okruhu F[x],,.

Dikaz. Implikace <= plyne z definice idealu, nebof ideal je uzavieny na soucty
prvki z idedlu a na nasobky prvku z F,[x],.

Pro dikaz implikace = stac¢i dokazat uzavienost na nasobeni prvky z F [z],,
nebot ostatni vlastnosti plynou z linearity kédu. Po zbytek diikazu budeme zna-
kem - rozumét nasobeni v okruhu F,[z],. Necht u(z) € €. Ukazeme, ze

w(z) - a(zr) € € Va(x) € Fylxl,.
Z cyklicnosti plyne, ze x - u(z) € €. To lze aplikovat dél, a proto i
2 u(z),. .., 2" u(x) €F.

Z linearity a vysSe uvedeného dostavame

kde a; € Fy, z ¢ehoz vyplyva, Ze € je idedl.
O

Tvrzeni 1.3.3. Vsechny idedly okruhu F,[x],, jsou hlavni a ve tvaru ([g(z)]), kde
g(x) | 2" =1 v F[x].

Dikaz. Viz tvrzeni C.1 v [19].

Disledek 1.3.4. Cyklicky kod je polynomidlnim kodem.

Tvrzeni 1.3.5. Necht € C Fy je linedrni cyklicky kéd. Pak € je polynomidlni
kod a g(z) € F,[z] je jeho generujici polynom, neboli

u(r) € 6 < g(x)lu(z)

prdvé tehdy, kdyz 0 # g(x) € € je nejmensiho stupné. Navic generujici monicky
polynom je urcen jednoznacne.

Diukaz. Implikaci <= dokdzeme pomoci obmény, tedy pokud g(z) negeneruje
cely kéd €, neni g(x) nejmensiho stupné. ProtoZe g(x) negeneruje ¢, existuje
kédové slovo a(z) € €, které neni nasobkem g¢(z), neboli

g(x) f alx).

Polynomy g(z) a a(x) jsou nejvyse stupné n — 1, protoze jsou z kédu délky n.
Polynom a(x) vydélime se zbytkem polynomem g¢(z)

a(z) = b(x) - g(x) + r(z),
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kde deg (g(z)) > deg (r(z)) a r(z) # 0. Protoze je kéd € polynomiélni, tak
b(x)-g(x) € €.
Z linearity kodu vyplyva, ze
r(z) =a(x) —b(z) g(x) €E.

Nasli jsme nenulovy polynom r(x) € €, jehoz stupen je mensi nez stupen poly-
nomu g(z).

Pro diikaz implikace = si stac¢i uvédomit, ze nemuze existovat nenulové ko-
dové slovo stupné mensiho, nez je stupen generujictho polynomu. V opac¢ném
pripadé by nemohlo platit, Ze generujici polynom takové slovo déli.

Zbyva jednoznacnost monického g(x). Necht existuji dva monické polynomy
nejmensiho stupné g(x), ¢'(x) € €. Jejich rozdil je také kédové slovo z linearity
kédu, ale stupen jejich rozdilu je ostfe mensi. Proto g(z) = ¢'(z).

O

1.4 Vztah polynomialnich a cyklickych kéda

7 ptredchozi sekce vime, ze kazdy linearni cyklicky kéd je polynomidlnim ko-
dem. V této kapitole ukazeme, kdy plati i opacna implikace.

Lemma 1.4.1. Necht f(x), g(x), h(z) € F,[z]. Pak

f(z) - g(x) mod (g(x) - h(z)) = g(x) - (f(x) mod h(z)).

Dikaz. Po vydéleni polynomi f(z) - g(z) a g(x) - h(z) se zbytkem muzeme
f(z) - g(x) zapsat jako

f(@) - g(x) = alz) - g(x) - h(z) +r(z),
kde a(x), r(x) € F,[z] a deg (r(z)) < deg (g(x) - h(x)). Z toho plyne g(z) | r(z) a

M = de xr)—alxr) - X € X
dex (1003} = deat(0) = ) (o) < deah(2),

Tvrzeni 1.4.2. Necht € je polynomidlni kod délky n s generujicim polynomem
g(z) € Fy[x]. € je cyklicky prdve tehdy, kdyz

g(x) | 2" =1 (nad F,).

11



Dikaz. Nejprve dokazeme implikaci =. Z tvrzeni [1.3.5| vime, zZe stupen poly-
nomu ¢(z) je nejmensi ze vSech stupnu polynomt z kodu €. Vydélime-li " — 1
polynomem g(z)

" =1 =a(x)-g(x) +r(z),
kde deg (r(z)) < deg (g(z)) < n, dostaneme, ze
r(z) = —a(z) - g(x) (mod (z" — 1)),
a tedy r(z) € €. Protoze r(x) méa mensi stupen nez g(x), je r(z) = 0 a dostavame
o' =1 =a(z)-g(x),

coz je hledand délitelnost g(z) | ™ — 1.
Nyni dokéZeme opacnou implikaci <=. Predpoklddame, 7Ze g(z) | 2™ — 1, tedy

" —1=afx) - g(x),
kde a(x) € F,[z] stupné < n. Méjme kédové slovo u(z) € €. Cheeme ukazat, ze i
z-u(z) mod (z" —1) € E,

coz prokaze cyklicnost kédu €. Stupen u(z) je nejvyse n — 1 a navic

pro néjaké b(x) € F,lx]. Spojime-li tyto informace dohromady, dostavame za

pomoci lemmatu [1.4.]

mod (z" — 1)

mod (a(z) - g(z)) (1)
(

Protoze € je polynomidlni, je slovo z (|1.3) prvkem %. Tim je dikaz dokoncen.
O

Pozorovani. Necht

a" — 1= fi(x)" - filx)™,
kde e; € N, k € N, je ireducibilni rozklad nad F,. Pocet vsech riznijch cyklickyjch
kodi € C F? je 2211,

Priklad. Uvazujme polynomidlni kéd délky 5 s generujicim polynomem
g(x) = 2% + 1 € Fy[a].
Protoze

g(x) fa° —1
nad F5, neni tento kéd cyklicky. Napriklad 10100 € €, ale 01001 € €.
Naopak polynomialni kod délky 4 se stejnym generujicim polynomem jiz cyk-
licky je, protoze
(22 4+1) | (2* = 1)
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nad Fy, nebot 2% — 1 = (22 + 1)2. K6d obsahuje slova

0-g(x)=0 ~ 0000,
1-g(z)=a*+1 ~ 0101,
v-g(z)=2"+2 <1010,
(x+1)-gla) =2 +2° +x+1 21111,

Za zminku stoji to, ze tato mnozina kédovych slov vznikla z predchoziho kédu

délky 5. Uvazili jsme vsechna kodova slova zacinajici nulou a tato nula se odfizla.
OJ

Na konci predchoziho prikladu byl nastinén postup zkracovani polynomial-
niho kédu. Cheeme-li zkratit délku o 1, vynechdme bazovy polynom s nejvyssim
stupném. Pomoci bazovych polynomu nizsich stupnii nemuzeme dostat jednicku
na prvni pozici zleva, proto bereme vzdy jen slova, ktera zacinaji nulou. Vsechna
ostatni slova pomoci zbyvajicich bazovych polynomi nagenerovat dokazeme.

Poznamka 1.4.3. Necht € je [n, k|-kid. Uvazujme mnozinu slov kédu €, kde
vsechna slova na souradnici i, kde i < n, maji nulu. Vypusténim této nuly zis-
kame mmnoZinu slov, kterou nazyvame zkrdcenym kodem kodu €. Zkrdceny kod
dostavame i v pripade vicendasobného vypusténi souradnic.

Tvrzeni 1.4.4. Necht g(x), h(z) € F,[x] jsou monické polynomy splriugici
9(2) - hlw) = 2" — 1, deg(h(z)) = k > 0, deg(g(z)) =n — k.

kde g(x) je generujici polynom cyklického kédu délky n. Potom

In—k - 91 9o
C— In—k S| .go
In—k - g1 9o
ho hy -+ hy
H- ho ‘hl hy,
ho hq hy

Dikaz. Tvrzeni C.3 v [19].
0

Pozorovani. Jestlize je g(z) = 2™ — 1 generujici polynom polynomidlniho kédu
€ délky n, potom € = {o}.

Poznamka 1.4.5. Generujici a kontrolni matice cyklického kédu v tvrzeni[1.4.4)
jsou uvedené v MSbHF tazent, a proto se mirné lisi oproti béznée uvddenému tvaru.

Priklad. Uvazujme cyklicky kéd délky 5 s generujicim polynomem
g(z) =2+ 1€ Fyz].
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Potom
h(z) = (2° = 1)/g(z) =a2* + 2> + 2 + 2 + 1.

Generujici a kontrolni matice tohoto kédu jsou

11000
01100

C=lp o110 H=(L 1111
00011

Vidime, Ze k6d mé 2* = 16 kédovych slov. Navic z kontrolni matice vyplyva, Ze
se jedna o vSechna slova, kterda maji sudou vahu.
O

Pozorovani. Z kazdého cyklického kodu mizZeme vyrobit polynomidlni kod jiné
délky se stejnym generujicim polynomem.

Priklad. Z cyklického kédu délky 5 s generujici matici nad Fy

0
C:

oS O O
S O = =
O = = O
— = O

_ o O O

vytvorime polynomidlni kody jinych délek se stejnym generujicim polynomem.
Staci z matice C odebrat prvnich d sloupct a fadku (ekvivalentné poslednich
d tadkia a sloupcil), nebo naopak fadky a sloupce pridat. Napriklad generujici
matice polynomialnich kéda délek 3, 4 a 6 jsou

110000

110 1100 011000
ng(o 1 1),04: 01 10],66=]001100
0011 000110

000O0T1T1

Tyto kody jsou v tomto pripadé vsechny cyklické, protoze (z + 1) déli nad F
23 —1, 2t —1i2%—1.
O
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2. Detekce chyb pomoci
polynomialnich kédu

Druha kapitola se zabyva podrobnou analyzou polynomialnich kéda a jejich
schopnosti detekovat chyby. Zdrojem informaci jsou prevazné [I], [2] a [5]. Za-
catek kapitoly obsahuje ivod do problematiky detekce chyb, nasleduje teorie
primitivnich polynomu. Dale se text zaméfuje na analyzu polynomidlnich kéda
s primitivnim generujicim polynomem, nebot to jsou v jistém smyslu nejlepsi po-
lynomialni kody. Druhéa polovina celé kapitoly popisuje schopnost polynomialnich
kodu detekovat chyby.

Pripominka. Jestlize kod odhaluje (detekuje) r chyb, myslime tim, Ze odhaluje
(detekuge) i libovolny mensi pocet chyb.

2.1 Reprezentace chyb v polynomialnich kédech

Vzdélenost kédu urcuje, kolik je dany kéd schopny odhalit nebo opravit chyb.
To je v pripadé linedarniho kédu podle poznamky rovno nejmensi vaze slova
ze vsech nenulovych kédovych slov. Bohuzel tato informace neni z generujiciho
polynomu zirejma.

Poznamka 2.1.1. Bindrnim polynomidlnim kodem € délky n budeme rozumét
polynomidlni kod € C F3.

Priklad. Uvazujme bindrni polynomialni kod délky 5 s generujicim polynomem
g(x) = 2>+ + 1€ Fyfz].

Prislusna generujici matice je

11100
cC=101110
00111

Véha w(11100) = 3, ale pritom
w(11100 + 01110) = w(10010) = 2.

Vzdalenost kodu neni bezprostredné vidét z generujicitho polynomu.
O

Tvrzeni 2.1.2. Necht H je kontrolni matice [n, k|,-kédu €. Je-li r € Ny nejvétsi
cislo takové, Ze kazdych r sloupci matice H je linedrné nezdvislych, pak

d(€¢)=r+1.

Dikaz. Tvrzeni 2.6 v [19].

15



Méme-li generujici polynom g(x) polynomidlniho kédu %, tak s jistotou vime,

ze
(%) < w(g).

Spocitame kontrolni matici kédu a najdeme nejmensi r < w(g), které splnuje

tvrzeni[2.1.2] Tak ziskame informaci o vzdalenosti kodu. I tato metoda je ale pro

delsi kédy vypocetné velmi naroc¢na.

Priklad. Méjme binarni polynomialni kéd z predchoziho prikladu, jehoz generu-

jici matice je

11100
C=101110
00111
Prislusna kontrolni matice je ve tvaru
10110
H = (0 1 10 1)

V kontrolni matici se nachézi stejné sloupce, tedy existuji dva, které jsou linearné
zavislé. Proto je r = 1 a podle tvrzeni je

d(€) = 2. u

Predpokladejme, ze mame polynomialni [n, k],-kéd € s generujicim polyno-
mem ¢(z) stupné n—k. Pomoci tohoto kédu kédujeme zpravy délky k a dostavame
kédova slova délky n. Takové kodové slovo ¢ je jako polynom ve tvaru

c(x) = a(z) - g(x),
kde a(z) € F,[z], jehoz stupen je nejvyse n — 1.
Koédové slovo ¢ se odesle a prijemce obdrzi slovo r, které je stejné délky jako

odeslané slovo ¢. Dale predpokladejme, ze pri prenosu bylo kédové slovo ¢ posko-
zeno, a tak r(z) mizeme zapsat ve tvaru

r(z) = c(z) + e(x) = a(z) - g(z) + e(2),

kde polynom e(x) € Fy[z|, jehoz stupen je nejvySe n — 1, oznacuje chybu pii
prenosu.

Definice 2.1.3 (Chybovy polynom). Polynom nesouci chybu pri prenosu nazy-
vame chybovy polynom a znacime e(x) (pokud neni teceno jinak).

Necht I je mnozina souradnic, ve kterych doslo pri prenosu k chybé. Chybovy

polynom ma pak tvar
e(r) =) aa’,
iel

kde a; € IF,. Pokud byl pfenos bezchybny, je e(z) = 0.

K ovéreni, ze je prijaté slovo kodové, musime toto slovo vydélit generujicim
polynomem. Pokud byl prenos bezchybny, bude zbytek po déleni nulovy a po
dekédovani dostaneme puvodni zpravu. V opa¢ném pripadé

ra) _ale) @) tela) _ | elx)
T AN T}

Mohou nastat nasledujici varianty v zavislosti na hodnoté e(z):
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o ¢(z) je ndsobkem g(z) — nebude zahlasena chyba, dekdédovani projde v po-
radku, ale vysledek bude Spatné.

 ¢(z) neni nasobkem g(z) a dege(r) < degg(x) — bude zahldsena chyba,
chybovy polynom je roven zbytku po déleni a diky tomu odhalime indexy;,
které byly poskozeny.

 e(x) neni nasobkem g(z) a dege(x) > degg(xz) — bude zahldsena chyba,
ale nebudeme schopni odhalit chybné indexy.

Obecné se snazime, aby situace z prvniho bodu nastavala co nejméné.

Pozorovani. Druhy bod mimo jiné rikd, Ze polynomidlni kod s generujicim poly-
nomem stupne d > 0 odhali libovolny pocet chyb, pokud vsechny nastaly pouze na
d pozicich zprava (v MSOF tazent).

Dikaz. Takovy chybovy polynom ma totiz stupen mensi nez generujici polynom
a nemitize ho tak generujici polynom délit.
O

Pokud bychom méli v binarnim pripadé zaruceno, ze
2" mod g(z) Vi€ {0,...,n—1}

jsou po dvou rtizné a e(x) = z* (slovo m4 jednu chybu), pak bychom byli schopni
opravit chybu z druhého a z tretiho bodu. K tomu si staci vytvorit tabulku dvojic
hodnot

<xi, 2' mod g(x)) :
Prijaté slovo vydélime se zbytkem polynomem g¢(z). Spocteny zbytek nalezneme
v tabulce a najdeme tak piislusny ‘. Exponent ¢ urcuje soufadnici, kde doglo
k chybé a jelikoz jsme v bindarnim pripadé, mame jednoznac¢né uré¢enou opravu.
Formalné viz véta 2.3.9]

2.2 Primitivni polynomy

Pro popis binarnich polynomidalnich kéd schopnych opravit jednu chybu bu-
deme potiebovat teorii primitivnich polynomt, které se vénuje nasledujici ¢ast
textu.

Znaceni. Znakem F} rozumime multiplikativni grupu télesa F,.

Definice 2.2.1 (Primitivni prvek télesa). Libovolny generdtor [y nazgvdme pri-
mitivni prvek télesa F,,.

Definice 2.2.2 (Primitivni polynom). Necht a je primitivni prvek télesa Fym.
Minimdlni polynom prvku o nad télesem F, nazjvame primitivnim polyno-
mem.

Tvrzeni 2.2.3. Necht f(x) € F,[z] je ireducibilni polynom stupné m. Tento
polynom md v Fym koren o. Proky

m—1

a,al, .., €EFgm

jsou navzdjem ruzné a tvori mnoZinu vsech korent polynomu f(z). Proto se f(x)
nad Fym rozkladd na linedrni cleny.
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Dukaz. Véta 3.7 v [20].

O
Lemma 2.2.4. Necht G = F}.. je grupa, a € G. Potom pruky
a, ol .. a"
maji stejny rad.
Ditkaz. Rad grupy G je ¢™ — 1 a protoze NSD(¢™ — 1, ¢*) = 1, pak
ord(a) = ord(a®).
O

Znaceni. Rozkladové tridy budeme znacit hranatymi zdvorkami | |.

Tvrzeni 2.2.5. Necht f(z) € Fy[z] je ireducibilni monicky polynom stupné m.
Pak f(x) je primitivni pravé tehdy, kdyz o = [x] je primitivni prvek télesa

Fola] = Fylz]/(f(x))-

Dikaz. Zacneme implikaci <=. Polynom f(z) ma za kofen prvek a. Izomor-
fismus grup zachovava fady prvki, a proto primitivni prvek a télesa F o] se
izomorfismem pfevede na primitivni prvek télesa Fym, protoze

F,[a] ~ Fym.
Polynom f(x) je tedy minimalni polynom primitivniho prvku F,~ a podle definice
je primitivni.
Nyni implikace =. Protoze je polynom f(z) ireducibilni, je F,[x]/(f(z)) té-
leso. Nyni ukazeme, ze
o = [a] € F,fa]/(f())

je primitivni prvek. Z predpokladu primitivity vime, Ze f(x) mé za koren primi-
tivn{ prvek § € Fym. Viechny kofeny jsou podle tvrzeni [2.2.3]

B,B%..., 5" €Fym

a jsou opét primitivnimi prvky, protoze maji vSechny stejny rad podle lemma
2.2.4) Navic « je kofenem f(x) téz, tedy « je roven jednomu z primitivnich prvku
.

O

Pozorovani. Minimdlni polynom primitivniho prvku o € Fym je stupné m.

Dikaz. Oznacme f(z) minimalni polynom prvku «. Potom

Fola] =T [x]/(f(x))

je jeho kofenové rozsifeni. Navic F o] je nejmensi téleso obsahujici a a zaroven
z predpokladu vime, ze o € Fym, takze

[Fola]] < g™
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Na druhou stranu neexistuje podtéleso télesa F,m obsahujici «, protoze je to
primitivni prvek F,m. Proto
[Fyla]| = ¢™

a stupen f(x) je m.
0J

Existuje algoritmicky zptisob, jak ovérit, zda je dany polynom primitivni. To
popisuje nasledujici tvrzeni.

Tvrzeni 2.2.6. Necht f(z) € F,[z] je monicky ireducibilni polynom stupné m.
Pak f(x) je primitivni prdavé tehdy, kdyz jsou hodnoty

2" mod f(x), i € {0,..., ¢" — 2}
po dvou Tuzné.
Dukaz. Podle tvrzeni staci overit, ze [x] = a je primitivni prvek télesa
Folo] ~Fyla]/(f(z)).
To nastava pravé tehdy, kdyz
o', i€{0,...,¢" -2}

jsou po dvou razné, nebot v takovém pripadé dostaneme vsechny nenulové prvky
télesa. To je v Teci rozkladovych t¥id ekvivalentni tomu, ze

o =[z]" = [2'] = 2" mod f(z), i € {0,..., ¢" — 2}

jsou po dvou ruzné.

O

Na prvni pohled by se mohlo zdat, ze algoritmus na ovérovani primitivnosti
polynomu je exponencialni ve stupni polynomu. Ve skutecnosti nas ale zajima,
zda je o = [x] generdtorem grupy G = F}.., kde

Fym = Fy[a]/(f ().

S jistotou vime, Ze 29"~ = 1 v G. Viechny prvky grupy G déli jeji fad ¢™—1. Staci
tedy ovérovat pouze mocniny, které jsou déliteli fadu grupy G. To je formalné
uvedeno v nasledujicim disledku.

Dusledek 2.2.7. Necht f(z) € F,[z] je monicky ireducibilni polynom stupné m.
Pak f(x) je primitivni pravé tehdy, kdyz plati

' mod f(x) #1 Vi|qg™—1,i%#¢™ —1.
Priklad. Méjme ireducibilni polynomy (ovéfime napt. pomoci PC)
flx) =2+ o' + 2% + 2% + 1,

g(x) =a® +2° + 2 + 2% + 1.
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Ukazeme, ze polynom f(z) je primitivni a polynom ¢(z) neni primitivni nad Fs.
Pokud bychom vypocet provadéli hloupym zptsobem, museli bychom spocitat

2% — 1 =255
déleni se zbytkem, coz s dnesnimi pocitaci sice neni zadny problém, ale pro po-
lynomy stupné 32 by to byla uZ zbytecnd zatéz. Podle disledku nam staci
ovérit delitele 255. Prvociselny rozklad je

256 =3-5-17
a vsechny délitelé jsou

1,3, 5,15, 17, 51, 85, 255.

Délitelé 1 a 255 jsou mimo hru, zbytek vychazi nasledovné:

* mod f(z) = 2,
> mod f(z) = 2°,
2 mod f(z) = 2° + 2* + 1,
2" mod f(z) =" + 2* + 23,
2™ mod f(z) = 2% + 2,
2* mod f(z) =a" + 2%+ 2' + 2° + 2.

To naopak dokazuje, ze g(x) primitivni neni.

Tvrzeni 2.2.8. Primitivnich polynomi nad F, stupné m ewistuje presné

o™ —1)

kde ¢ je Fulerova funkce. Pravdépodobnost, Ze nahodné zvoleny monicky polynom
stupné m nad F, bude primitivni, je

(g™ —1)/m
qm

za predpokladu, Ze polynomy volime s rovnomérnym rozdélenim.

Diukaz. Potrebujeme spocitat, kolik existuje rtiznych minimélnich polynomu
generdtort grupy G' = F;,.. PoCet generédtori je

(g™ —1),
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nebot |G| = ¢™ — 1. M&me minimdlni polynom g(x) pro néjaky generdtor o € G.
Podle tvrzeni mé g(z) kromé « dalsich m — 1 ruznych korenu

Kazdy z téchto kofeni je opét generdtorem G podle lemma[2.2.4] Navic minimalni
polynom je jednoznacné urceny. Celkovy pocet primitivnich polynomi je proto

o(q™ — 1)_

Pravdépodobnost plyne z toho, ze pocet vSsech monickych polynomu stupné m
nad F, je ¢™.
O

Poznamka 2.2.9. Pravdépodobnost, Ze nahodné zvoleny polynom stupné m nad
F, je primitivni, je mozné shora odhadnout zlomkem %

Priklad. Pravdépodobnost, Ze je nahodné zvoleny monicky polynom stupné 5 a
stupné 20 nad Fs primitivni, je

e(22-1)/5 6 (220 -1)/20 375
T — = (.1875 = = (0,023.
25 32 ’ ’ 220 16384 ’
]
Pravdépodobnost
0.25} . o
0.20%
0.15/ i
L * . °2
. L] 3
I ® 5
0.105- ¢+ Y 4@ g .
t e o K o ! - o
0.05: . * " i ® °
e * o d 9 ¢ ¢
* o o : L Y b : . : : !

- Stupen polynomu

Obrazek 2.1: Pravdépodobnost, ze ndhodné zvoleny monicky polynom stupné > 2
je nad télesy Fy, F3 a 5 primitivni.

Pravdépodobnost nalezeni primitivniho polynomu se snizuje jak s rostoucim
stupném polynomu, tak s rostouci velikost{ télesa, coz ilustruje obrazek 2.1 Prav-
dépodobnost je ovlivnéna hodnotou ¢(¢™ — 1), kterd je maximélni v pripadé, ze
q™ — 1 je prvocislo. Nutnou podminkou prvociselnosti je ¢ = 2 a takovym prvo-
¢islim se tikd Mersennova.
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1 2 3 4 5

c4+1 |22 +z+1| 22 +2+1 | 2*+2+1 2+ +1
IR R N IR R | o+ 23+ 1
P4+t +ar+1
P4t +ar+1
v+ttt +1
4t a2+l

Tabulka 2.1: Seznam primitivnich polynomu stupnu 1, 2, 3, 4 a 5 nad F.

Poznamka 2.2.10. FEzistuji 3 Mersennova prvocisla mensi nez 32 - 3, 7 a 31.

Priklad. Tabulka uvadi priklady primitivnich polynomu nad Fs. Primitivni
polynom stupné jedna a dva je jen jeden, stupné tii a ¢tyti jsou dva a stupné pét
je Sest.
S rostoucim stupném roste i pocet primitivnich polynomi. Napriklad primi-
tivnich polynomt stupné 20 je 24000. Vice piikladu viz [21].
O

2.3 Polynomialni kédy s primitivnim generuji-
cim polynomem

V této kapitole uvedeme néjaké vlastnosti polynomidlnich k6di s primitivnim
generujicim polynomem, které nepresdhnout jistou délku.

Véta 2.3.1. Bindrni polynomidlni kod € s primitivnim generujicim polynomem
g(x) € Folz] stupné m délky n < 2™ — 1 opravuje jednu chybu, neboli

d(¢) > 3.
Dikaz. Slovo délky n < 2™ — 1 s jednou chybou je ve tvaru

r(z) = a(x) - g(x) + e(x),

kde a(z) € Fo[z] a e(z) = 2*, i € {0,..., n — 1}. Podle tvrzeni jsou zbytky
po déleni

z' mod g(z), i=0,...,2"2

Y

po dvou rtzné. Z toho plyne, ze
(2" + 27) mod g(x) = (wl mod g(a:)) + (:L‘j mod g(x)) #0 Vi# 7,

a tedy nemuze existovat kodové slovo vahy dva. Kédové slovo vahy jedna ziejmé
nemize existovat, a tak vaha kodu je alespon 3.

Kazd4 z hodnot ' mod g(z) je jednozna¢éné uréena monomem z*. Podle zbytku
r(x) mod g(x) = e(z) mod g(z) = 2" mod g(z)
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tak najdeme prislusny monom a jeho exponent ¢ nam prozradi, ktera souradnice
je poskozena. Hodnotu na této pozici staci zménit, protoze v bindrnim pripadé
mame pouze dvé mozné hodnoty.

O
Pozorovani. Kodd splnujici predpoklady predchozi véty odhaluje dvé chyby.

Poznamka 2.3.2. Algoritmus zminény v dukazu vety plati pouze pro bi-
ndrni kody. Napriklad v pripadé terndrnich kédu ztracime jednoznacnost, nebot
existuji 1 # 7 € N, 1, j < 3™ — 2 takové, Ze

2 mod g(z) = 227 mod g(x).
Proto nevime, zda je chyba s hodnotou 1 na pozici i, nebo chyba s hodnotou 2 na
POZicE j.

Polynomialni binarni kéd s primitivnim generujicim polynomem sice dokaze
opravit jednu chybu, ale k tomu je potfeba tabulka, kterd sdruzuje hodnoty
a z' mod g(z). Ta obsahuje 24°¢9(*) — 1 hodnot a roste exponencidlné ve stupni
generujictho polynomu. Proto tato metoda neni vhodna pro kédy s vysokym
stupném generujiciho polynomu. Néasledujici pozorovani popisuje, jak takovou
tabulku efektivné spocitat.

Pozorovéni. Necht g(x) = X" F a;2% a my(x) = 2* mod g(z). Hodnota m, ()

se spocitd ndsledovné:

x - my(x), jestlize deg(m;(z)) < deg(g(x)) — 1,

mi+1($) = {

x-mi(x) +g(x), jestlize deg(m;(x)) = deg(g(z)) — 1.
V' pocitaci to lze realizovat pomoci bitového posunu a operace xor.
Priklad. Méjme polynom

g(x) = 2" + 2° + 1 € Fy[7]

a spocitdme prvnich par hodnot ' mod g(x) metodou z predchoziho pozorovani.
Zacneme hodnotou 0001. Nasleduji hodnoty

0010, 0100, 1000.

Dalsi hodnotu ziskame tak, ze provedeme bitovy posun o jedna doleva jako v pred-
chozich pifpadech, ale nové jednicku odpovidajici 2* vypustime a ke zbytku pii-
¢teme 1001 (operace xor), protoze podle g(x) je

=22 +1721001.

To odpovida vypoctu 0000 + 1001 = 1001. Takto pokracujeme dale a dostavame
1011, 1111,...
O

Znaceni. Znakem 6. budeme znacit bindrni polynomidlni kod délky 15 s gene-
rujicim (ireducibilnim) polynomem

g(r) = 2* +2° + 1 € Fyln].
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Priklad. Méjme polynomialni kod %},.. Vzdélenost kodu je < 3, coz vidime ihned
7 generujiciho polynomu. Tabulka hodnot ' mod g(z) je

1 — 0001, « — 0010, 2 — 0100,
3 — 1000, z* — 1001, z° — 1011,
2% — 1111, 27 — 0111, 2% — 1110, (2.1)
z? — 0101, z'° — 1010, z'* — 1101,
% — 0011, =¥ — 0110, ' — 1100

V seznamu jsou vsechny ¢tvefice rizné, a proto je g(z) primitivni polynom. Ta-
bulku pro ovéfeni primitivnosti neni potieba vytvéret celou podle disledku[2.2.7]
ale vyuzijeme ji v dalsi ¢asti textu. Generujici matice tohoto kédu je ve tvaru

000O0O0O0OO0OO0OTO0O®O0

1 1001

0601 10010O0O0O0O0O0O0GO0O
C:: :
0000O0OO0OO0OO0OO0OO0O1T1O0G¢O0T1

Protoze je generujici polynom primitivni a délka kédu je < 15, plyne z kom-
binace véty a predchoziho, ze

d(Ghe) = 3.
0

Tvrzeni 2.3.3. Necht € je bindarni polynomidlni kod délky n < 2™ — 1 s gene-
rujicim polynomem g(x) € Folz]|. Sloupce kontrolni matice tohoto kédu odpovidaji
transponovanym slovim délky deg(g(z))

' mod g(z), i=n—1,...,0

presné v tomto poradr.

Dikaz. Slovowu € F4 je v kédu € praveé tehdy, kdyz u(z) je délitelné generujicim
polynomem g¢(z) a to je pravé tehdy, kdyz

n—1

Z U; (3:Z mod g(x)) :

=0

0 = u(z) mod g(z) = Cz:_; uﬁ) mod g(z) =

Pokud méame matici H ve tvaru ze znéni tvrzeni, pak Hu? = o’ pravé tehdy,
kdyz u(z) mod g(z) = 0.

O
Priklad. Koéd %}, méa kontrolni kontrolni matici ve tvaru
1001101011 1T1000
H_110101111000100
/101 101011110001 O0]}
0011010111 1000O0T1
protoZe sloupce odpovidaji zbytkuim po déleni z (2.1]).
O

24



Poznamka 2.3.4. Hammingiv (bindrni) kod je [2™ — 1, 2™ — m — 1]5-kdd se
vzddlenosti 3. Kontrolni matice Hammingova kodu se sklddd z 2™ —1 sloupci délky
m s vlastnosti, Ze Zadné dva sloupce nejsou stejné (tj. vsechny rizné kombinace).

Pozorovani. Kontrolni matice z predchoziho prikladu je kontrolni matici Ham-
mingova [15, 11]9-kddu.

Na zavér si mizeme vSimnout, ze
(z* +2°+1) | (2% - 1)
nad Fy, takze %, je i cyklicky kod. Protoze

x5 —1

gy =o't + 20+ 2% + 2% + 2+ 2t + 2P 41

je kontrolni matice kédu . (podle tvrzeni [1.4.4) téz ve tvaru

1001101011 1100¢0
H:010011010111100
00100110101T1T1T1F®0
000100110101 T1T171

To, ze polynomialni kéd %}, je zaroven cyklicky i Hammingtv, neni nahoda.
Takova vlastnost plati obecné pro bindrni polynomialni kédy s primitivnim gene-
rujicim polynomem stupné m a délky 2™ — 1. Zbyva zformulovat pozadavek na
generujici polynom polynomidlniho koédu, ktery zajisti jeho cykli¢nost.

Tvrzeni 2.3.5. Je-li generujici polynom g(x) € F,[x] stupné m ireducibilni, pak
je prislusny polynomialni kod délky q™ — 1 cyklicky.

Dukaz. Podle tvrzeni[1.4.2| staci ukazat, ze

g(z) 2”7 —1

nad F,. V télese F,[z]/(g(x)) ma polynom g(z) kofen a = [z]. Protoze

a € Fylz]/(g9(x)) = Fym,

je a téz kofenem polynomu x4 ! — 1. JelikoZ je a spoleény kofen obou polynomti
a g(z) je ireducibilni, plati, Ze
glx) |2~ 1.
O
Disledek 2.3.6. Bindrni polynomidlni kod délky 2™ — 1 s primitivnim generuji-
cim polynomem je cyklicky a zdrover se jednd o Hammingiv [2™ —1, 2™ —m—1]s-
kod.

Na zavér uvedeme tvrzeni, které popisuje, ze kazdy polynomialni kod mizeme
prodlouzit na cyklicky kod.

Tvrzeni 2.3.7. Ke kazdému polynomidlnimu kodu délky n existuje cyklicky kod
délky n' > n se stejnym generujicim polynomem g(z) € F,lx].
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Dukaz. Staci ukézat, Ze existuje n’ > n takové, ze
g(z) | 2" —1.
Necht
9(x) = hy(2) - - - hys(2),

kde e; € N, k € N, h; € F,[z], je ireducibilni rozklad. Kazdy z ireducibilnich
polynomu h;(z) tvori konecéné téleso

Folz]/(hi(z)) = F jacecnsen.-

Protoze h;(x) je ireducibilni polynom s kofenem « = [z], ktery je téZ kofenem
qdes(hi(z)) _1
polynomu z — 1, tak

i) | 2?1 1,

Pro dostatecné velké a; € N plati, ze

a.

deg(h;(z)) _ el deg(h;(z)) _ q“i
(xq 1—1) ](xq 1—1) :

Vyuzitim Frobeniova endomorfismu dostavame

hi(z)"

(quegwm»_l B 1)(?‘”’ _ (gl —1)ge 4

Nyni staci zvolit n’ tak velké, aby

k

H (x(qdeg(hi(z)),mqai N 1) ‘ (xn’ . 1) '

%

Oznacme
m = NSN((gdee@) _ 1)q%).
Protoze
(qdeg(hi(w)) —1g% |m Vie{l,..., k},
tak i

(x(qdeg(hi(z))*l)qai B 1) ‘ (:Em _ 1) Y1 c {1, RN k},

nebot plati
1|2 -1e k]l

Zbyva provést stejny trik s Frobeniovym endomorfismem na polynom (z™ — 1),

a tak najdeme hledané n’. Musime umocnit na pocet ¢leni, protoze polynomy
(qdcg(hi(z))fl)qai . , “1. s

x 1 mohou byt soudélné.

O
Priklad. Najdeme n' pro polynom
g(z) = (x + D) (2* + 2+ 1)*(2® + z + 1)* € Fyf].
Z postupu diikazu tvrzeni [2.3.7] vidime, Ze

r+1|z+1,
(2 +a+1)?| (2 + 1) =2°+1,
(P 4+z+1)P? | @+ | @+ D) =2+ 1
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Spocitame nejmensi spoleény nésobek exponenti NSN(1, 6, 28) = 84. Proto
g(x) | (2™ +1)° [ (@™ + 1) =20 + 1,
a tedy n’ = 336.

Poznamka 2.3.8. Metodou vyse nalezneme bézné mnohem vétsi n', nez by bylo
potreba.

Pozorovani. Zkrdcenim cyklického kodu dostaneme kod polynomidlni. Generujici
polynom zistdvd zachovdn, ztraci se pouze vlastnost cyklicnosti (priklady viz zavér
proni kapitoly).

Disledek 2.3.9. Kazdy polynomidlni kod mizZeme prodlouzit na kod cyklicky a
kazdy cyklicky kod muzZeme zkrdtit na kod polynomidind.

2.4 Schopnost polynomialnich kédd detekovat
chyby
Jak dobry je polynomialni kéd v odhalovani a opravovani chyb zavisi na ge-
nerujicim polynomu. V predchozi kapitole jsme odvodili, ze pokud je takovy po-
lynom primitivni a binarni kéd neni ptilis dlouhy, dokaze kéd opravit jednu a
odhalit dvé chyby. Existuji dalsi kritéria, ktera ovliviiuji detekéni vlastnosti kodu.
Vice o nich v této kapitole.

Poznamka 2.4.1. Od této chvile budeme v celé druhé kapitole pracovat nad
telesem Fy, nebude-li receno jinak.

Definice 2.4.2 (Vaha polynomu). Vdhu polynomu definujeme jako pocet jeho
nenulovych koeficienti.

Pozorovani. Hammingova viha slova splyva s vahou odpovidajiciho polynomu.

Tvrzeni 2.4.3. Polynomidlni kod libovolné délky s generujicim polynomem vdhy
alesponi dva odhaluje jednu chybu.

Diikaz. Chyba na soufadnici ¢ odpovid4d chybovému polynomu zf. Pro odha-
leni jedné chyby je dulezité, aby generujici polynom nedélil zadné z z°. Jediny
polynom, ktery déli ¢, je ve tvaru

a’, j <i,

a takovy polynom je vahy jedna.
O

Nejjednodussi polynom vahy dva je x 4+ 1. Generujici polynomy vahy jedna
nemé vyznam uvazovat (to jsou polynomy tvaru x%, i € N), protoze takové kody
pridavaji ke zpravam pouze nulové bity.

Tvrzeni 2.4.4. Polynomidlni kod libovolné délky s generujicim polynomem
glx)=z+1
odhaluje libovolny lichy pocet chyb.
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Diikaz. Stadi si uvédomit, Ze libovolny polynom h(zx) € Fylz| spliujici
(z +1) | h(z),

ma sudou vahu. Takovy polynom mé za koren 1 a pokud by jeho vaha byla licha,
nemohla by byt 1 kofenem. Proto ma kazdé kodové slovo sudy pocet jednicek.
Kdyz se u takového slova zméni lichy pocet souradnic, vysledné slovo bude mit

lichy pocet jednicek a nebude kédovym slovem.
O

Poznamka 2.4.5. Méjme polynomidlni kod € s generujicim polynomem g(zx) a
polynomidlni kéd €”, jehoZ generujici polynom je ndsobkem g(x). Pak

¢ CEC, dE) > dF).

Specidalné kazdy polynomidlni kod s generujicim polynomem, ktery je delitelny
polynomem x + 1, dokdZe odhalit libovolny lichy pocet chyb. To proto, Ze kod
s generujicim polynomem x + 1 obsahuje pouze slova sudé vdhy.

Disledek 2.4.6. Polynomidlni kod libovolné délky s generujicim polynomem
g(z) =2°+1,ceN,

detekuge libovolny lichy pocet chyb.

Dukaz. Protoze
4+ 1=(z+ D)+ 1),

je polynom z¢ + 1 délitelny polynomem x + 1. Zbytek plyne z tvrzeni [2.4.4] a

poznamky [2.4.5]
0

Definice 2.4.7 (Exponent polynomu). Necht f(z) € Fylx]. Nejmensi e € N
takové, Ze
flx) [ +1,

definujeme jako exponent polynomu f(x). Jestlize Zddné takové e neexistuje,
rekneme, Ze exponent polynomu f(x) neexistuje.

Pozorovani. Fzxponent polynomu, ktery md za koren nulu, neexistuje. Takové

polynomy jsou ve tvaru
x' - h(x), i > 0.

Specidlné exponent neexistuje u polynomi f(x) # 1 vdhy 1.

Tvrzeni 2.4.8. Necht g(x) € Fo[z] je polynom s exponentem e € N. Polynomidlni
kod s generujicim polynomem g(x) délky n < e odhaluje dvé chyby.

Dikaz. Podle tvrzeni 2.4.3] polynomialni kéd odhaluje jednu chybu. Dvojita
chyba m4 chybovy polynom ve tvaru z* + 27, kde i # j < n. Za piedpokladu, Ze
© < 7, mizeme psat

gl =gt (14277,
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Protoze z 1 g(x), staci pro detekci dvou chyb oveérit, ze generujici polynom nedéli
zadny z polynomi
o +1, k <n.

To plati z definice exponentu polynomu, protoze j —i < n < e.

Pro kazdy ireducibilni polynom stupné m nad Fy plati, Ze
e < 2™ —1.

To proto, ze rozkladové nadtéleso takového polynomu je koneéné téleso Fom (viz
tvrzeni [2.2.3) a vSechny jeho kofeny jsou i kofeny polynomu z*" ! + 1.

Poznamka 2.4.9. Ezponent primitivniho polynomu stupné m je roven 2™ — 1.
Dtkaz. Primitivni polynom obsahuje koten, jehoz fad je 2™ — 1 v grupé F3.., a

tedy nemtize délit polynom z* + 1, kde k < 2™ — 1.
O

Priklad. Spocitame exponent polynomu
g(r) =2+ 2° + 2° + 2+ 1 € Fyla],

ktery je ireducibilni (ovéfime napf. pomoci PC). Je ziejmé, 7e e > 4 a e < 15. Ve
skutecnosti hleddme 7ad libovolného jeho kofenu (protoze podle lemmatu m
maji vSechny stejny ad) v grupé

(F2[2]/(9(x)))" =~ Fi.
Jednim z kofenti je [z] = a. Rad prvku déli ¥ad grupy a zaroven e > 4, takze
staci overit pouze
2° + 1 mod g(x) = 0.
Z toho plyne, Ze exponent polynomu je 5, a tak nejde o primitivni polynom («
neni generator).
Podle tvrzeni m polynomidlni kéd s generujicim polynomem g(x) délky 5

odhali dvé chyby (vzdélenost kddu je alespon 3). Tento kéd obsahuje pouze dvé
kédova slova

11111, 00000.

Jak vidime, tak jeho vzdélenost je dokonce 5, ale takovy kod neni moc uzitecny.
Naopak kéd délky 6 uz dvé chyby neodhali (vzdélenost kédu je mensi nez 3).
Obsahuje 4 kdédova slova

111110, 011111, 000000, 100001.

Vzdalenost tohoto kédu je 2.
O

Kombinace poznidmky a tvrzeni poskytuje jiny dikaz toho, Ze po-
lynomialni kody délky 2™ — 1 s primitivnim generujicim polynomem stupné m
dokazi odhalit dvé chyby. Pavodni diikaz je v ramci véty [2.3.1]
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Tvrzeni 2.4.10. Méjme generujici polynom polynomidlniho kodu tvaru
g(x)=(x+ 1) gi1(x) € Fylz],

kde g1(x) je vahy alespori dva s exponentem e € N. Je-li délka kédu n < e, pak kdd

odhaluje dvé a libovolny lichy pocet chyb. Navic je schopen opravit jednu chybu.

Dikaz. Protoze
(z+1) [ g(x), g1(x) | g(x),
lez{ tento kéd podle pozndmky v priniku mnozin slov kédu stejné délky
s generujicimi polynomy ¢;(z) a x + 1.
Polynom z+1 generuje podle tvrzeni[2.4.4 k6d odhalujici libovolny lichy pocet
chyb. Polynom g;(x) splinuje predpoklady tvrzeni Celkové tedy tento kod
odhaluje dvé chyby a libovolny lichy pocet chyb. Jeho vzdalenost je alespon 4

(odhaluje alespon 3 chyby), a proto dokaze opravit alespon jednu chybu.
O

Disledek 2.4.11. Necht gi(x) € Fylz] je primitivni polynom stupné m. Polyno-
midlni kod s generujicim polynomem

g9(x) = (z+1) - gi(x)

délky n < 2™ — 1 odhaluje dvé a libovolny lichy pocet chyb. Navic je schopen
opravit jednu chybu.

Dikaz. Kombinace poznamky a tvrzeni [2.4.10]

Priklad. Polynomialni kod s generujicim polynomem
g@)=(@@+ D@+ +1) =2 +2° + 22 +1 € Fyfr]

délky 7 splnuje predpoklady diusledku [2.4.11] Kéd obsahuje nasledujici kédova
slova

0000000, 1110100, 0111010, 0011101
0100111, 1001110, 1101001, 1010011.

Vsechna obsahuji sudy pocet jednicek, a proto kéd odhali lichy pocet chyb. Navic
vidime, zZe vzdalenost kddu je 4, proto navic odhali t¥i chyby a opravi jednu chybu.

Dostaneme-li nekédové slovo 1011101, opravime ho tak, ze bud najdeme nej-
blizsi slovo z kddovych slov a nebo pouzijeme nasledujici postup. Jednu chybu je
schopen opravit jiz kod s generujicim polynomem g¢;(z). Zbytek po déleni nekd-
dového slova polynomem g;(z) je roven

(2 + 2t + 2 + 22+ 1) mod (* +2+1) =2+ 1.
Zbytek 22 + 1 odpovidd monomu 2°, protoze
2% mod (2° +x+1) =2 +1
(viz seznam (2.1])). Chyba je proto na prvni pozici a opravené slovo je ve tvaru

0011101.
U

30



Na zavér uvedeme tvrzeni, které udava dolni odhad Hammingovy vzdéalenosti
polynomialniho kédu, jehoz generujici polynom je specialniho tvaru.

Tvrzeni 2.4.12. Necht d, m, n € Fyo, n = 2™ — 1, d < n, a necht a € Fom
je primitivni prvek. Oznacme m;(x) € Fylx] minimdind polynom prvku o', kde
ie{l,..., d—1}. Definujme polynom

g(x) = NSN(my(z), ..., mg_1(x)) € Fylz].
Polynomidlni kéd € délky n s generujicim polynomem g(x) je cyklicky a

d(€) > d.

Dikaz. Protoze jsou minimalni polynomy ireducibilni, a tedy navzajem nesou-
délné nebo stejné, je jejich nejmensi spolecny nasobek roven jejich soucinu bez
duplicit. Pro dikaz cyklicnosti staci podle tvrzeni[1.4.2 ukdzat, Ze

g(x)|z" —1.
Protoze 0 # a € Fam, je
(@) '=()"=1Vie{l,...d—1}.

Proto vsechny minimélni polynomy m;(z) déli z™ — 1, a tak i g(z) | 2™ — 1.
Odhad minimalni vahy dokazeme sporem. Predpokladejme, Ze existuje kodové
slovo vahy b < d ve tvaru

clx)=a" +. a2t k< <y
Protoze a, ..., o’ jsou kofeny polynomu g(x) a
c(x) = a(z) - g(z), a(z) € Folz],
tak pro Vi € {1,..., b} plati
c(a’) = a4 ... 4 ai =,

V maticovém zapisu dostavame

akfr of oo 1 0
ok g2k 1 0
=1. (2.2)
bk bk abm ]\ 0
Nyni spoc¢itdme determinant matice soustavy.
Y e 1 1 1
kbt gk g2k b | oM ak2 .ake
= o’
. . . i=1 . . .
bk bk ol a1 o b-Dk2 (=D

(i) (L )
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kde posledni rovnost dostavame z determinantu Vandermondovy matice. Protoze
je ord(a) = n > b, jsou o po dvou riizné, a proto je tento determinant nenulovy.
Tim ale dostdvame spor, protoZe jediné feseni soustavy (2.2)) je

(00 ...0)#(11..1)

Proto d(¥¢) > d.
0

Poznamka 2.4.13. Polynomidlni kéd s generujicim polynomem z tvrzeni[2.4.19
se nazyvd BCH kod v uzkém smyslu a odhadu se rikd BCH mez. Toto turzeni
existuje v obecnéjsi formé, ale pro nase ucely staci tato konkrétni formulace.

2.5 Detekce shluku chyb

Definice 2.5.1 (Shluk chyb). Necht e(x) € Fa[z] je chybovy polynom ve tvaru
e(z) = 2° - eq(z),

kde 1 € Ny je nejvetsi mozné. Potom slovo ey nazveme shlukem chyb délky
deg(ey(z)) + 1.

Pozorovani. Shluk chyb zacina a konci jednickou.

Znadeni. Znakem ~ budeme rozumét prevod mezi slovem reprezentujici shluk
chyb a chybovym polynomem (v MSOF razeni).

Priklad.
e(z) =28+ 2* +2° = 2% (2° + 2+ 1) £ 100011.
O

Definice 2.5.2 (Odhalit shluk chyb). Necht b < n. Rekneme, Ze polynomidini
kod délky n s generujicim polynomem g(x) odhali vSechny shluky chyb délky
b, jestlize

gr)tat - (T4+aw+ - +ap 92”2+ 21 Vi<n—0b,
kde a; € Fs.

Tvrzeni 2.5.3. Polynomidlni kod libovolné délky n s generujicim polynomem
g(x) € Folz] stupné m, x t g(x), odhali vsechny shluky chyb délky b < m.

Dikaz. Staci overit, ze g(z) 1 e(x), kde
e(z)=2"ei(z) =2" - (1 +aw+ -+ apox” 2 + 2>, (2.3)

a; € Fy, i € {0,..., n — b}. Protoze = 1 g(x), sta¢i ovérit, ze g(x) nedéli zadny
z e1(x) popsanych v (2.3)). To je ale zfejmé ze stupnu polynomit, nebot

deg(ei(z)) =b—1 < b <m = deg(g(z)),
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Tvrzeni 2.5.4. Mejme polynomidlni kod libovolné délky n s generujicim poly-
nomem g(x) € Fylx] stupné m, x 1 g(z). Ddle predpoklddejme uniformni prav-
dépodobnost vyskytu shluku pevné délky. Pak pravdépodobnost, Ze shluk délky b,
n > b > m, neni odhaleny, je

27™ ) jestlize b > m + 1,

2= (m=1) " jestlize b =m + 1.

Dikaz. Chybovy polynom shluku chyb je ve tvaru
e(x)=2"ei(x) =2"- (1 +ax+ -+ ap_ox® 2 + 2b71), (2.4)

kde a; € Fy, i € {0,..., n—>b}. Protoze deg(e;(x)) = b—1, je pocet vsech ruznych
e1(z) roven 2°72 nebot b — 2 koeficientt mtize mit hodnotu 0 nebo 1. Shluk nenf
odhaleny, pokud

kde a(x) € Fy[z|. Protoze deg(g(z)) = m a deg(ei(z)) = b — 1, pak
deg(a(z)) =b—1—m.

Jestlize b—1 = m, pak a(z) = 1, a tedy existuje pouze jeden shluk, ktery neni
detekovany. Ten je ve tvaru

Pravdépodobnost, Ze takova situace nastane, je

1

2b—2 - 2_(m_1)'

Jestlize b — 1 > m, pak deg(a(z)) > 0 a navic a(x) obsahuje ¢len 1, protoze
z 1 e1(x). Polynom a(x) tedy obsahuje pevné dané dva €leny 1 a 2=~ a ostatnich
b —2 —m ¢lenti je volitelnych s koeficientem 0 nebo 1. Existuje zde proto 20=2-™
ruznych voleb a(z), a tedy

2b—2—m
9b—2
je pravdépodobnost, Ze shluk chyb neni odhalen.

=9 m

0

Definice 2.5.5. Necht f(z), g(x) € Fo[x]. Rekneme, Ze polynom f(x) nezasa-
huje do polynomu g(x), jestlize existuje a € Ny takové, Ze bud

deg(g(z))

fl)y=> fi-a', glz)= > g2,
=0 i=a+1
nebo
deg(f(x)) 4 a 4
flz) = Z fi-a', g(w):Zgi.Q;Z’
i=at1 i=0

kde fi, g; € 5.
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Piiklad. Napiiklad polynom z?* + z nezasahuje do polynomu z° 4+ z* a polynom
2t + 2% nezasahuje do polynomu z? + z + 1. Naopak polynom z°® + 23 zasahuje
do polynomu z* + 2.

O

Na jeden dlouhy shluk chyb se miizeme koukat jako na dva shluky kratsi délky.
Presnéji shluk

e(r) = 2" - eg(x)
muzeme rozepsat na dvé samostatné ¢asti nasledujicim zpiisobem

e(z) = 2" e1(z) + 27 - ex(), (2.5)
kde polynom z’ - e;(z) nezasahuje do polynomu 27 - es(x).

Poznamka 2.5.6. Ddile v textu budeme u zapisu dvou shluki z automaticky
predpokldadat, Ze ‘
J > deg(z" - ex(x)) = i + deg(e (x)),

tedy Ze eq je shluk ve slové nalevo od shluku ey .
Priklad. Uvazujme chybovy polynom
e(z) = 2® + 2° + 2* + 2% < 1010011.

Rozdéleni na dva shluky neni jednoznacné. Existuji zde nasledujici moznosti:

22 X1, 2% 4+ 2% + 2* £ 101001
2 4 22 £ 11, 22 4+ 2% £ 101
2% 4+ 23 + 2% £ 10011, |

Tvrzeni 2.5.7. Polynomidlni kod délky n s generujicim polynomem ve tvaru
g9(x) = (z+1) - g1(x) € Fslz]

odhali libovolnou kombinaci dvou shluki délek by, by < 2, jestlize n < e, kde e je
exponent polynomu g;(x).

Dikaz. Existuji ¢tyti varianty dvojic shlukt chyb délek by, by < 2:

kde i # j, i # j+1, 7 # i+ 1. Druhd a treti varianta reprezentuje lichy pocet chyb
a ty jsou detekovany pomoci ¢lenu (x + 1) (viz tvrzeni [2.4.4). Ctvrtou variantu
muzeme upravit do tvaru

e(z) = (x+ 1) (2" + 7).
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Clen (x + 1) se zkrat{ se lenem z + 1 v g(z). Pro zbytek ditkazu ¢tvrté a dikazu
prvni varianty staci ukazat, ze

gi(@) f (" +27).
To plyne z dikazu tvrzeni [2.4.8]

OJ
Lemma 2.5.8. Pro a, ¢ € N plati, zZe
¢+ 1z + 1
Dikaz. Polynom x% + 1 lze rozepsat do tvaru
29+ 1= (2°+ 1) - (29O $ 22072 1o af 4 1)
a z toho je znéni ziejmé.
OJ

Tvrzeni 2.5.9. Mejme polynomidlni kéd délky n s generujicim polynomem wve
tvary

g(x) = (2°+1) - g1(x) € Fala],

kde g1(z) je ireducibilni polynom stupné my s exponentem e. Tento kod detekuje
vsechny kombinace dvou shluki chyb délek by a bs, jestlizZe

my > min(by, by), n < NSN(c, e), ¢ > by + by — 1.

Diikaz. Chybovy polynom e(z) dvou shluki prepiSseme do tvaru
e(z) =" (ey(x) + 277" - en(x)) = 2" - € (), (2.6)
kde e;(x) ma stupen by — 1 a ey(x) ma stupen by — 1. Potfebujeme ukazat, ze
9(z) 1€ (@)

To staci, protoze = 1 g(x). Nejprve odvodime tvar e;(z) a ey(x) za predpokladu,
ze (x°+1) | /(). Oznacme

j—i=ac+r, r<ec (2.7)
Nyni €'(z) z (2.6) prepiseme do tvaru

e'(z) = er(z) + 2T - eg(x)
=ey(x) +a" - ex(x) + (24 1) - (2" - ea(x)). (2.8)

Podle lemmatu
(°+ 1) [ (2" + 1)(z" - ex())

a protoze predpokladame, ze (x°+ 1) | €'(x), musi byt i clen e;(z) + 2" - ea(2)
délitelny ¢+ 1. Z toho dostavame

er(z) +a" - ex(x) = (z°+ 1) - q(x). (2.9)
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Predpoklddejme, Ze g(z) # 0 a ozna¢me h = deg(q(x)). Srovnadnim stupnua

obou stran v ([2.9)) dostaneme

r+by—1>c+h, jestlize deg (2" - ea(x)) > deg (e1(x)), (2.10)
by —1>c+h, jestlize deg(z"-ex(x)) < deg(ei(x)).

7 predpokladu tvrzeni vime, ze ¢ > by + by — 1, a protoze
by —1>c+h>bi+by—1+h = 02>by+h,
muze nastat pouze nerovnost
r+by—1>c+ h,
nebot by > 0 a h > 0. Pouzitim nerovnosti ¢ > b; + by — 1 na dostéavame
bi+by—14+h<c+h<r4+b—1 = b+h<r.
Protoze je by > 0 a h > 0, plati
h<r b <r.

Diky tomu je stupen e;(z) a g(z) mensi nez stupen kteréhokoliv clenu v " - ey (z),
a proto

~q(x). (2.11)

svv s

r < ¢, ¢imz dostavdme spor a rovnost v (2.11)) nemuze nastat. Jedinou zbyvajici
moznosti tak je, ze v (2.9) je q(z) = 0, z ¢ehoz dostavame

er(z) =" - ex(x).
Polynom e; () obsahuje ¢len 2°, proto musi byt » = 0, coZ vede k rovnosti
e1(z) = ex(x).
Tu aplikujeme na a dostaneme
¢ () = exx) - (2% +1). (2.12)

To je tvar chybového polynomu, ktery je délitelny polynomem z¢ + 1. Zbyva
dokézat, ze tento chybovy polynom neni délitelny polynomem g¢;(z). Polynom
g1(x) je ireducibilni, tedy musi délit bud es(z), nebo (z% + 1).

Nejprve zacneme s eo(z). Protoze ej(x) = es(x), tak i by = by. Z predpokladu
mame, ze

deg(gi(x)) > min(by, be) = by = by

Polynom ¢; (z) ma tedy vétsi stupen nez chybovy polynom ey(z) (jeho stupen je
by — 1), a proto ho nemuze délit.
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Zbyva ukazat, ze g (r) nemuze délit ani 2%¢ + 1. K tomu vyuzijeme exponent
polynomu g;(z). Rozepisme hodnotu ac do tvaru

ac = ue + v,

kde v < e. Plati, Ze ac < n, nebot stupen chybového polynomu nemuze byt vétsi
nebo roven délce slova. Navic n < NSN(c, e), takze e { ac, nebot nejmensi ¢islo,
které je délitelné ¢ a zéroven e je pravé NSN(c, e). Proto je v # 0. Mame tak

4+l ="l ="+ 1+ 2" (2" +1).
Podle lemma 2.5.8] (z¢ + 1) | (2" + 1), tedy i
gr(x) [ (2" +1),
coz plyne z jeho hodnoty exponentu. Protoze je 0 # v < e, tak
gr(x) £ (2" + 1),

a proto gi(x) 1 % 4 1. Tim je dukaz dokoncen.

Priklad. Méjme polynomialni kéd s generujicim polynomem
glx) =@+ D)@ +z+1) =2 + 23+ 22 + 1 € Fy[z].

Exponent polynomu 22 + z + 1 je 7, nebot se jednd o primitivni polynom. Podle
tvrzeni odhali polynomidlni kdd libovolné délky vsechny shluky délky ma-
ximalné 4. Podle tvrzeni 2.5.4] kéd odhali

1
(1= 5) - 100 — 875 % viech shlukii délky 5
1
(1= 3g) - 100 = 93,75 % vech shlukil délky véts{ nez 5.

JestliZe je kod délky maximdlné 15, tak podle tvrzeni detekuje libovolnou
kombinaci dvou shluki chyb délek mensi nez 2. Tvrzeni [2.5.9] ndm tika, ze kod
délky nejvyse NSN(1, 7) = 7 detekuje vSechny dvojshluky délek b; =1 a by = 1.
To je ekvivalentni tomu, ze kéd odhali dvé chyby. To souhlasi se zavérem disledku
[2.4.17], ktery navic tvrdi, Ze tento kéd dokdze odhalit i libovolny lichy pocet chyb.

O

Priklad. Méjme polynomialni kéd s generujicim polynomem

g(x) = (2 +1)(a° +z +1).
Exponent polynomu z® + z + 1 je 7, NSN(5, 7) = 35, m; = 3, ¢ = 5. Tvrzen{
2.5.9/ndm v tomto pripadé rik4, ze tento kod délky az 35 dokaze detekovat shluky
délek by a by splnujici

min(bl, bg) S 3, bl + bg -1 S 5.
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Konkrétné kod s timto generujicim polynomem délky 12 odhali napriklad chyby
e(z) = fx) + g(x)

flz) =a® ~ 1, g(z) = 2" + 2% + 27 £ 10011,
f(z) =a* + 2% + 2 £ 1101, g(z) =25+ 27 L 11,
flz) =2+ 1101, g(z) = 2° + 2* + 2% £ 111.

Pro ilustraci to vyzkousime naptiklad na koédovém slovu
clx) =@+ D@+ D)@ +r+ )=t + 2 + 25+t o+ L
Po pric¢teni chybového polynomu dostavame

c@) +att ¥+’ vt =2 2P 2" Pt
c@)+¥+2" +rt o=t 2 28 2" 2% 2P 4,
clr)+ 2+t + 2P+t + 1= + 2%+ 2% + 2% + 2
Nyni ovéfime, ze to nejsou kdédova slova.
2’ + 2%+ 2" +2° + 2t +2* + v+ 1 mod g(x) = 2° + z,
M T+ lmod gla) =T+ 28 2t 4ot Fa 41,
o+ 2+ 2® + 2+ r mod g(z) = 2° + 2t + 2P 2%+ 1,
Podle tvrzeni a tento kdd odhali vSechny shluky délky 8, shluk délky
9 odhali s pravdépodobnosti 1 — 277 = 0,9922 a shluk délky 10 a vice odhali

s pravdépodobnosti 1 — 278 = (0,9961.
O
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3. CRC kédy

Treti kapitola popisuje specialni typ polynomidlnich kéda - CRC kédy. Za-
kladni myslenky prvni ¢asti kapitoly vychazi z ¢lanku [5], ve kterém se pojem
CRC kédu vyskytl poprvé. Druhé c¢ast, kterd pojednava o efektivni implemen-
taci, je lehce inspirovana textem [6].

Cést kapitoly charakterizujici CRC kédy pomoci linedrniho zobrazeni je ori-
gindlnim prinosem této prace. Totéz plati pro efektivni implementaci pomoci li-
nearniho zobrazeni. Existujici teorie kolem CRC kod obsahuje pouze algoritmus
kodovani popsany v feci déleni polynomi a drobné naznaky, ze jde o polynomialni
kody. Zadny kvalitni matematicky popis nenf v dostupné literatuie k dispozici. V
této kapitole se povedlo existujici algoritmus prevést do fec¢i matic a zasadit do
teorie polynomialnich kodia z predchozi kapitoly.

Poznamka 3.0.1. V celé kapitole budeme pracovat nad télesem Fy.
Piipominka. Pokud neni receno jinak, symbolem f(x) znacime polynom a sym-
bolem f znacime slovo reprezentujici koeficienty polynomu f(x). Délka slova f

je
k= deg(f(x)) + 1,

pokud neni uvedeno jinak. V opacném pripadé je vidy > k a chybéjici sourad-
nice jsou doplnény zleva nulami. Slova uvazujeme v MSbF tazeni a souradnice
zapisujeme zleva od nejvyssiho indexu

f= i1 fo.
Pro zjednoduseni zdpisu budeme nékdy symboly f a f(x) zaménovat.

Pfipominka. Polynomidlni [n, k|-kdd je kéd délky n a dimenze k, jehoZ generu-
jici polynom je stupne n — k.

3.1 Uvod do CRC kédu

Polynomialni koéd je mnozina kédovych slov a ke kazdému kédu existuje
mnoho riznych kédovani, pomoci kterych zpravy informacniho zdroje prevadime
na kédova slova a naopak.

Méjme polynomidlni [n, k]-kéd & s generujicim polynomem g¢(z) a zpréavu
m(x) jako polynom stupné nejvyse k — 1. Pouzijme takové kdédovani, které zprave
m(z) pritadi kédové slovo ve tvaru

m(z) - g(x).

Dekédovani pro toto konkrétni kodovani funguje tak, ze kédové slovo vydélime
generujicim polynomem a vysledkem je ptuvodni zprava.
Znaceni. Symbolem r,, 4(x) budeme znacit zbytek po déleni

" * - m(z) mod g(x),

kde n — k je stupen polynomu g(zx).
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Nyni si ukdzeme jinou metodu kédovani a dekédovani pro stejny kéd €. Nej-
prve spocitame
¥ m(x) mod g(z).

k

Tmg(z) = 2"~

Tento zbytek pricteme k polynomu z"~* - m(z), a tak ziskdme kodové slovo kodu

% ve tvaru

2" em(x) + g () = al@) - g(2),

kde a(z) € Fyx].

Definice 3.1.1 (CRC kéd). Necht € je polynomidlni [n, k]|-kéd s generujicim
polynomem g(x) € Foz] a
C:Fs - Ty

je zobrazeni (kédovdni). Dvojici (€¢,C) budeme nazjvat (n-bitovy) CRC kéd,
jestlize C' je definované jako

C(m(z)) = 2" % - m(z) + rp,(2).
Zobrazeni C tohoto tvaru budeme nazyvat CRC kédovdnd.

Definice 3.1.2 (CRC polynom). Generujici polynom kédu €, kde (¢,C) je CRC
kod, budeme nazyvat CRC polynom.

Definice 3.1.3 (Kontrolni bity). Slovo T'm,g délky deg(g(x)) budeme nazyvat kon-
trolni bity.

Poznamka 3.1.4. CRC-m znaci v literature CRC polynom stupné m.

Znaceni. CRC kod (¢,C), kde € je polynomidlni [n, k|-kid, budeme strucné
oznacovat jako CRC' [n, k|-kdéd.

Zajimavé na CRC kédech je to, ze dekédovani je velice jednoduché. Zbytek
po déleni r,, ,(r) ma totiz stupenl mensf nez n — k a polynom z"* - m(z) ma
na n — k pozicich zprava nulu. Proto je kédové slovo slozeno z ptvodni zpravy a
n — k kontrolnich biti. Pro dekddovani staci kontrolni bity odfiznout. To mtizeme
udélat jen za predpokladu, ze se jednd o kédové slovo. Slovo je kodové, jestlize
je jako polynom délitelné generujicim polynomem. V opacném ptipadé o kodové
slovo nejde.

Poznamka 3.1.5. ProtoZe jsou CRC kody polynomidlni kody, tykaji se jich
vsechna turzeni odvozend v kapitole [J

Priklad. Méjme 10-bitovy CRC kéd s generujicim polynomem
g(x) =2 + 2 +1 € Fyfz].

V tomto pripadé je n = 10, k = 7. Zakdédujeme zpravu m = 0101101, ktera je
jako polynom ve tvaru
m(z) =2 +2° + 2* + 1.

Nejprve spocitame

2" Fomz) =2 (Pt 2 1) = 2% 4+ 2% + 2% + 2% £ 0101101000. (3.1)
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Nyni spocitame zbytek po déleni generujicim polynomem a dostaneme t¥i kont-
rolni bity

Tmg(z) = (2% +2° + 2° + 2°) mod (2 + 2+ 1) =2 + 1 < 011.
Tento zbytek pficteme k (3.1)) a tim dostaneme vysledné kodové slovo
c(x) = 2" m(x) + rpg(r) = 2% + 2% + 2% + 2% + 2+ 1 2 0101101011.
0

Z uvah a prikladu vyse plyne, Ze se bity zpravy pti kdédovani neméni, pouze se
posouvaji. Diky tomu existuje popis CRC kddi jako kodu s linedrnim kédovanim.

Tvrzeni 3.1.6. Necht € je polynomidlni [n, k|-kdd s generujicim polynomem
g(z) a kédovinim C : Fs — F3. Potom (€, C) je CRC kéd prdvé tehdy, kdyz C
je linedrni zobrazeni splnujict

C(m) =m - (It|A),

kde A € F5"* je matice spliujict

"1 mod g(x) pnkl
: —A. :
2" M mod g(x) T
2" % mod g(x) 1

Dikaz. Protoze deg(g(x)) =n — k, jsou polynomy
2" " mod g(z), i=0,..., k—1
stupné mensiho nez n — k, a tak ma matice A spravny typ. Proto je matice
(I|4) € T
a C' je zobrazen{ z F§ do Fy. Oznacime-li

m = (mk_l mo) EFS,
A= (ak_l e ao)T € ngn*k,
c=(cnr - co) =m - (I|A) € FL

pak
(Cn—l o e Cn—k) = (mk—l ... mo)’
k—1
(Cn,k,1 Co) =m-A= Zml s Qj. (32)
1=0

Nyni se podivame, cemu odpovida suma z (3.2)). V fe¢i polynom mame

k-1
m-A-(z"" a2 )T =D "m (:U"_Hi mod g(x))
=0

k-1
= <x"k Y my x’) mod g(z)
=0

=2"% . m(r) mod g(z) = Tm.g(T),
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Ptrechodem od polynomim ke sloviim dostavame, ze
m-A=rng,
a tedy
c(x) X (eny oo o) = (Mpy o+ Mo Togoy -+ 7o) ~ 2" Fom(z) + rpy(2),

coz je presné definice CRC kédu. Tim jsme dokazali implikaci <. Pro dikaz
opacné implikace stac¢i nahlédnout, ze predchozi ivahy byly ekvivalentni, a tedy
staci postupovat v dikazu od konce.

O

Z tvrzeni vyplyva, ze pro kdédovani si staci pamatovat pouze matici A.
Kontrolni bity dostaneme vynasobenim zpravy zprava touto matici.

Pozorovani. Generujici matice (Ix|A) je ve standardnim tvaru a plati pro ni
turzeni o vipoctu kontrolni matice, kterd je ve tvaru (AT |Lh—g).

Piiklad. Polynomiélni [10, 7]-k6d s generujicim polynomem
g@) =2 +2+1
z predchoziho prikladu ma podle tvrzeni generujici matici

1011000000
010110O0O0O0®O0
001011O00O0O0G®O0
C=|00010110°00
000010110 O0
000O0O0OT1TO0OT1T1®O
000O0O0OO0OT1O0T]1

Spocitame generujici matici, kterd urcuje kédovani 10-bitového CRC kédu s gene-
rujicim polynomem g(x). K tomu ndm staci urc¢it matici A z tvrzeni Nejprve
uréime zbytky po délenf monomt 23, ..., 2% polynomem g(z). Dostavame

r+1,

2> mod ¢g(z

(z)

(r) = 2 + x,

()—x +x+1,
2% mod g(z) = 2% + 1,

() =

(z) =

z* mod ¢(z

2% mod ¢(z

2" mod ¢(z
z® mod ¢(z

2” mod g(z) = 2%
Koeficienty zbytku (odspoda) odpovidaji hledané matici A a matice kédovani je

podle tvrzeni ve tvaru (Ix|A), coZ odpovid4 matici
1000 0O0O0T1O0O0

01 000O0O0OO0OT1DO0

001 00O0O0OO0TO0OT1
C'=(0001000101
00001O0O01T171

00 00O0OT1O0T1T1FPO0

00 00O0O0OT1TUO0T171
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V predchozim prikladu jsme kédovali zpravu 0101101. Nyni staci pouze vynéasobit
zpravu matici C' zprava, z ¢ehoz mimo jiné dostaneme tii kontrolni bity

011.

Kontrolni matice tohoto kédu je ve tvaru (AT |I3), coz je konkrétné

1001110100
H=(0100111010
0011101001

0

Poznamka 3.1.7. Generujici matice, kterd urcuje CRC kédovdni, popsand v tur-
zeni[3.1.0 je v jednoznacné urceném redukovaném odstupriovaném tvaru. Z libo-
volného polynomidlniho kodu dostaneme CRC kod také tak, Ze na jeho generujici
matici provedeme Gaussovu-Jordanovu eliminaci.

Poznamka 3.1.8. Diky dusledku[2.3.9 kazdy CRC kéd mizZeme prodlouZit na kéd
cyklicky a naopak kazZdy CRC kéd vznikl zkracenim néjakého CRC' kédu.

Necht (¢, C) je CRC-kéd, kde C = (Ix|A) (viz tvrzeni[3.1.6). Zkrdceni o a < k
souradnic lze provést tak, ze odebereme prvnich & sloupcti zleva a prvnich k radka
matice C. To je ekvivalentni tomu, Ze z delsitho kddu vybereme kddova slova, kterd
maji na prvnich k pozicich nulu, a tyto nuly odfizneme. Tim ziskame zkraceny

kod.

3.2 Implementace k6dovani CRC kédi

Méjme n-bitovy CRC kdd s generujicim polynomem g(z) € Fy[z], jehoz stupen
je n— k. V predchozi sekci jsme v tvrzeni odvodili konkrétni tvar kédovani
C'. Pied vypoctem je vhodné si do paméti ulozit matici A, jejiz fadky odpovidaji
kontrolnim bittim zprav tvaru x¢, kde i = k — 1,..., 0. Velikost této matice je

(n—k)-k

biti, coz je soucin poctu kontrolnich biti zpravy a délky zpravy, kterou kédujeme.
Mame-li matici v paméti, pak samotné kdédovani je souctem nejvyse k hodnot
délky n — k.

V dalsi ¢éasti textu rozebereme jiné zptisoby implementace kédovani. Z definice
CRC kédu vime, ze k vypoctu kontrolnich biti staci spocitat

"% . m(z) mod g(x),
kde m je zprava délky k, kterou chceme zakddovat.

Poznamka 3.2.1. Sc¢itame-lv dvé slova rizné délky, doplnime kratsi z nich zleva
nulams.

Déleni se zbytkem polynomiti nad Fy je jednodussi nez déleni nad jinymi
okruhy. Navic je velice jednoduché ho implementovat. Samotny vypocet se ve
skutecnosti sklada pouze ze souctu slov.

43



Priklad. Ilustrujeme vypocet
(" + 2°) mod (z* + 2 + 1)

nad Fy. Hodnotou r(z) budeme znacit zbytek v i-tém kroku.

ﬂ
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Dostavame tak, ze

(2" +2*) mod (z* +2* +1) =2 + 1.

Vy$e uvedeny priklad prepiseme pomoci koeficient® v MSbF fazeni.

z" + 2* < 10001000
(7 4 2%) + (2" + 2° + 2*) - 2* < 10001000 4 10101000
2° < 00100000
2® + (2° + 2* 4+ ) ~ 00100000 4 00101010
2 + 2 <~ 00001010
Vidime, ze k 10001000 pri¢itame postupné 10101000 a 00101010. Prvni hod-

nota reprezentuje polynom f(x) a dalsi hodnoty jsou bitové doprava posunuté
z&pisy polynomu g(z). To zapsano pod sebe vypadd néasledovné

10001000
10101
10101
1010

Pozorovani. Algoritmus na vypocet zbytku po déleni polynomi nad Fo lze imple-
mentovat pouze za pomoci operace XOR a bitového posunu.

Nevyhody tohoto postupu jsou minimalné dvé. Pocitame-li

f(z) mod g(x),

pak je pocet souct shora omezen hodnotou

deg(f(z)) — deg(g(x)),

kde f(x) ma typicky vyrazné vétsi stupen nez g(z). Druhd nevyhoda spociva
v tom, ze vysoky stupen polynomu f(z) neumozni tento polynom reprezento-
vat v pocitaci béznou celo¢iselnou proménnou, jakou je napriklad 32-bitovy int.
Z toho divodu bude potieba pouzit aritmetiku dlouhych ¢isel, se kterou budou
procesory pracovat vyrazné pomaleji.

V dalsi casti textu popiSeme modifikaci vypoctu, pomoci které se lze témto
dvéma nevyhoddm vyhnout.
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Definice 3.2.2 (Prefix a sufix slova). Necht w = wu,,_1...uy € FY' je slovo délky
m > k € N. Prefizem slova u délky k rozumime slovo

Um—1 -+ Um—k
a sufixem slova uw délky k rozumime slovo
Up—1 ... UQ.

Definice 3.2.3. Necht v = up—1...u9 € FY', up = up—1 = 1, je slovo délky
m > k € N. Bdzt prefixu slova u dimenze k definujeme jako mnoZinu vektori
délky k

Um—1 0 0
Um—2 Um—1

) 3 ) 0
Um—k Um—k+1 Um—1

Bazi sufixi slova u dimenze k definujeme jako mnozinu vektoru délky k

U Uy Uk—1
0 () Ug—2
. 7 . ’ o , .

0 0 Uo

Pozorovani. Bdze prefivii a sufizii dimenze k jsou bdze vektorového prostoru FE.

Pozorovani. Necht
9= 9m-1---90,

kde g(x) € Fao[x] je CRC polynom. Hodnota g,,—1 = 1 je zarucena vZdy, nebot jde
o vedouct koeficient g(x), a go = 1 za predpokladu, Ze x t g(x).

Poznamka 3.2.4. V dalsi casti kapitoly predpokliddme, Ze g zacind a konci
jednickou, coZ je typicky u generujicich polynomai splnéno.

Zapiseme-li vypocet
(2" + 2'° + 2°) mod (2* +2® + 2+ 1)
nad [y, pomoci koeficienth v MSbF razeni pod sebe, dostaneme

110000100000
10111
10111
10111
10111
10111

10111
00001

To muzeme rozdeélit do bloki, jejichz velikost je rovna stupni déliciho polynomu
r*+ 224+ 2 +1. V nasem konkrétnim pifpadé je velikost bloku 4. Pokud by stupeti

45



déleného polynomu nebyl délitelny stupném délictho polynomu, doplnime zleva
potiebny pocet nul. Rozdélenim na bloky dostavame nasledujici ¢asti

1100/ 0010{ 0000
10111
10111
10/ 111
1011} 1
10| 111
110111
0] 0001

Nejprve se snazime vynulovat prvni blok zleva pri¢tenim vhodné linedrni kom-
binace tadkt z daného bloku, které obsahuji ¢asti bitové posunutého déliciho
polynomu. Hledame tak koeficienty linedrni kombinace aq, ..., ay € Fy spliujici

1100 = a; - 1011 + ay - 0101 + a3 - 0010 + a4 - 0001.

To jsou ve skutecnosti souradnice slova 1100 vzhledem k bazi prefixti slova 10111
dimenze 4, coz je v tomto pripadé mnozina

{1011, 0101, 0010, 0001}.

Vynulovani prvniho bloku zpiisobi zménu druhého bloku. Tato zména odpo-
vida linearni kombinaci vektort baze sufixti slova 10111 dimenze 4 se stejnymi
koeficienty aq, ..., as. Baze sufixt je v tomto konkrétnim ptipade

{1000, 1100, 1110, 0111}.

Takovou zménu budeme nadale nazyvat prenos.

Definice 3.2.5 (Pfenos). Nechtu € FJ a g € F5"™ jsou slova a
ag, ...y Q1 € F (3.3)

jsou souradnice slova w vzhledem k bazi prefizi slova g dimenze m. Slovo délky
m, jehoZ souradnice vzhledem k bdzi sufixi slova g dimenze m jsou jako v ,
nazveme prenosem (slova) w uréenym (slovem) g.

Prenos pricteme k nasledujicimu bloku a cely proces opakujeme, dokud ne-
vynulujeme pfedposledni blok. Protoze je velikost bloku rovna stupni déliciho
polynomu g(z), zbytek po déleni nalezneme v poslednim bloku.

Nésledujici tvrzeni popisuje, jak vypadaji vsechny prenosy urcené slovem g.
Ptame se, jakou hodnotu mé pfenos d,,_1 ...dp slova (bloku) ¢,,_1 ... ¢y urceny
slovem g délky m + 1.

Tvrzeni 3.2.6. Necht m € N je délka bloku a g(x) = S, gix' € Folz]. Ddle
mejme co, ..., Cm—1, do, ..., dym_1 € Fy takové, Ze

m—1 m—1
<Z cl-xi> 2™ mod g(z) = Y dix".
i=0

1=0
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Hodnoty dy, ..., dyn—1 jsou urceny linearnim zobrazenim f : FJ' — F' dané
vztahem
-1

Cm—1 go 91 G2 - - Gm-1 gm0 0 ... 0 Cm—1
Cm—2 0 g 91 --- Gm—2 Im—-1 Gm 0 v 0 Cm—2
fl . 1=1. . . . .
Co 0 0 ... 0 g g1 92 - Im-1 Im Co

Dikaz. Linedrni zobrazeni f zapisme ve tvaru
f(z) = AB 'z

Sloupce matice A obsahuji bazi A sufixtu slova g dimenze m a sloupce matice B
obsahuji bazi B prefixi slova g dimenze m. Matice B je matice prechodu od béaze
B ke kanonické bézi, proto je B~! matice pifechodu od kanonické baze k bazi B.
To znamena, ze pro u € FY jsou

B lu
souradnice slova u vzhledem k bazi B. Podle definice ma ptrenos stejné souradnice

vzhledem k bazi A. Vysledek proto ziskdme vynasobenim téchto souradnic matici

A zleva.
O

Pozorovani. Pro urceni matice linedrniho zobrazeni f z tvrzeni staci urcit

obraz na vektorech kanonické baze. To dostaneme z vypoctu

m—1
™2™ mod g(z) = Y d;oa
=0

m—1
™2™ mod g(z) = > diyx’
=0

m—1
1- 2" mod g(x) = Z dim17".
i=0

Zobrazeni f je potom ve tvaru

Cm—1 do,o do,m—l Cm—1

Co dm—LO dm—l,m—1 Co

Nyni zbyva predpocitat tabulku vsech prenost urc¢enych slovem g, kde g(x)
je generujici polynom CRC kdédu stupné m. Spocitame

- 2™ mod g(z,) i=0,...,m—1

a z toho ziskame predpis linearniho zobrazeni f. Jednou moznosti je ulozit jen
predpis zobrazeni a pri vypoctu si hledanou hodnotu vzdy dopocitat. Druhou
moznosti je ulozit mnozinu vsech hodnot prenost. Tuto mnozinu lze spocitat ze
zobrazeni f pro vSechny vstupni vektory, coz odpovida vypoctu vSech hodnot

m—1

Z a;x" - 2" mod g(x), a; € Fs.

=0
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Pozorovani. Vsechny polynomy nad Fy stupné mensiho nez m € N odpovidaji
vsem slovum délky m. Na takovd slova se muZeme divat jako na mnoZinu vsech
m-bitovych cisel, neboli na hodnoty

0az2™—1.

Tabulku vsech prenosu muzeme tedy indexovat pomoci prirozenyjch cisel, kde index
znaci vstupni hodnotu bloku.

Priklad. M¢jmé polynom
glx) =2 +2° + 2+ 1 < 10111,

Spocitame tabulku prenosii urc¢enych slovem g pomoci prislusného linearniho zob-
razeni. Nejprve spocitame

2’ 2* mod g(x), i=0,..., 3.

Déleni zapsané pod sebe pomoci koeficientt je ve tvaru

1000/ 0000
0001/ 0000 0010/ 0000 018? ?200 1011]1
10111 10/ 111 o111 10/ 111
0111 | 1110 1011 10111
0001

Linedrni zobrazen{ f : F3 — I3 reprezentujici prenosy slov urcenych slovem g je
ve tvaru

f(x) =

_ o O O
=

— =
e )

0

Pomoci ného uz Ize jednoduse dopocitat ostatni hodnoty.

0000 — 0000, 0001 — 0111, 0010 — 1110, 0011 — 1001,
0100 — 1011, 0101 — 1100, 0110 — 0101, 0111 — 0010, (3.4)
1000 — 0001, 1001 — 0110, 1010 — 1111, 1011 — 1000,
1100 — 1010, 1101 — 1101, 1110 — 0100, 1111 — 0011. -

Kdyz méame k dispozici tabulku vsech prenosu, vypocet zbytku po déleni
polynomem g(x) je v takovém piipadé vyrazné rychlejsi. Ve verzi bez tabulky se
pro kazdy nenulovy bit poc¢ita jeden soucet, zatimco ve verzi s tabulkou se pocita
jeden soucet pro kazdy blok.

Priklad. Spocitame
(2B + 22 + 2 + 2%+ 2°) mod (2 +2* + 2+ 1)

nad [Fy pomoci tabulkové verze déleni.
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Uvazujeme blok velikosti 4 a k vypocétu pouzijeme hodnoty z . Slovo
odpovidajici prvnimu z polynomu je v MSbF fazeni ve tvaru 11110000100000,
jeho délka je 14. Slovo doplnime zleva dvéma nulami, aby jeho délka byla délitelna
¢tyfmi. Zacindme tak se slovem

0011]1100[0010]0000.

Vezmeme prvni blok 0011 a najdeme k nému odpovidajici prenos v tabulce, kte-
rym je 1001. Tento pfenos pricteme k druhému bloku a proces opakujeme. Vypo-
cet vypada nasledovné

0011 — 1001,
1100 + 1001 = 0101 — 1100,
0010 4 1100 = 1110 — 0100,
0000 4+ 0100 = 0100.

Dostavame tak, ze

(2" + 2 + 2™ + 21+ 2°) mod (z* +2° + 2z + 1) = 2* < 0100.
O

Technicka poznamka 3.2.7. V pripadée 32-bitovijch procesori je idedlni velikost
bloku 8, 16 nebo 32. U 64-bitového procesoru lze navic uwvaZovat velikost i 6.
Vétsina dnesnich procesori, md hardwarovou podporu pro vypocet se slovy techto
délek. Jednd se proto o jedny z nejrychlejsich procesorovich operact.

Priklad. Pro zajimavost spocitame pribliznou pamétovou néarocnost vypoctu
zbytku po déleni polynomit s blokem délky 32 pfi ulozZeni celé tabulky prenost.
Tabulka obsahuje 232 hodnot, kde kazd4 z nich je 32-bitové bezznaménkové ¢islo.
Na to je potreba pamét o velikosti

232.32 b =16 GB.

Vypocet je v takovém pripadé extrémné rychly. Pokud méa vstupni polynom
stupen 8192 (ekvivalentné velikost zpravy je 1 kB), provede se pouze 31 sc¢iténi
32-bitovych ¢isel, coz je na 32-bitovém procesoru pouze 31 operaci. Kazdopadné
v pritbéhu vypoctu je potieba ¢ist data z paméti, které bude v tomto pripadé
nejpomalejsi ¢ast vypoctu. Kazdopadné i tak 1ze dosahnout rychlosti radové jed-
notek az desitek GB/s (v zavislosti na rychlosti RAM paméti).

O

7, predchoziho prikladu vyplyva, ze realizace vypoctu pomoci celé tabulky a
blokt délky 32 nebude na malych soucastkdch mozna. Nabizi se otazka, zda by
si nestacilo pamatovat pouze matici linearniho zobrazeni prenost. V takové situ-
aci by bylo potfeba do paméti ulozit pouze 32 32-bitovych hodnot (1 kB). Pii
zpracovani bloku by se nejprve musel dany prenos spocitat. To by znamenalo
seCist az 32 sloupcii matice, coz je sice 32 krat vice operaci nez v predchozim pfi-
padeé, ale stale je vSe realizovano pomoci standardnich 32-bitovych celociselnych
proménnych. To je velkd vyhoda oproti obycejné metodé bez tabulky.
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Priklad. Na zavér srovname vSechny ¢tyti uvedené zplisoby vypoctu v celé této
kapitole. Predpokldadejme, ze pocitame f(x) mod g(z), kde

deg(g()) = 32, deg(f(x)) = 1024, f(x) = 2™ - f'(2).

U vSech metod udélame horni odhad poctu séitani a spocitame pamétovou na-
rocnost. Pro kazdé séitani bude navic potieba provést minimalné néjaké cteni
z paméti, ale to je pro vSechny metody podobné, takze ho nebudeme uvazovat.

Zactneme se standardnim délenim se zbytkem bez tabulky. V idedlnim svété
by bylo potieba provést 992 - 2 sc¢itani 32-bitovych ¢isel, protoze polynom g(z)
zasahuje vzdy do dvou bloki velikosti 32. V realném svété bude potieba pouzit
specialni aritmetiku dlouhych ¢isel, ktera nebude implementovana dokonale pro
tento typ tlohy. Skutec¢né mnozstvi operaci bude mnohonésobné vyssi.

Dalsi uvedenou metodou je vypocet pomoci generujici matice ve tvaru (Ix|A).
Pamétova narocnost odpovida velikosti matice A, coz je v tomto pripadé

992-32b =4 kB.

Vypocetni narocnost je 992 s¢itani 32-bitovych cisel.

Ve varianté vypoctu se zobrazenim f a kompletni tabulkou vsech prenost
bude potieba provést pouze 31 s¢itani, zato paméfova narocnost je extrémnich
16 GB.

V poslednim pripadé uvazujme vypocet se zobrazenim f, ale pouze s ulozenou
matici. Paméfova narocnost je

32-32b =128 B
a je potfeba provést 31 - 32 = 992 s¢itani pro zisk hodnot prenost a 31 s¢itani

pro samotny vypocet.

O
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4. CAN

CAN (Controller Area Network) je sériovy komunika¢ni protokol vyvinuty
protokolil viitbec. V dnesni dobé obsahuje témér kazdé auto vyrobené v Evropé
alespon jednu elektronickou soucastku, ktera vyuziva tento protokol. CAN se
nepouziva pouze v automobilech, ale i v ostatnich typech dopravnich prostredkii.
Kromé dopravy se s nim miizeme setkat napriklad i v primyslové oblasti, kde se
vyuziva k automatizaci vyrobnich procest.

V roce 1991 byla predstavena verze CAN 2.0, kterd se déli na verzi A a B.
Zanedlouho vydala Mezindrodni organizace pro normalizaci CAN standard ISO
11898. V roce 2011 zacal vyvoj dalsi verze CAN protokolu s nazvem CAN FD,
ktery byl predstaven o rok pozdéji. Bohuzel pri ISO certifikaci byla objevena
zavazna slabina v detekci chyb pfi prenosu. Z toho divodu bylo potieba protokol
opravit, coz se nakonec podarilo. Pravé tato opravena verze je v dnesni dobé
nejvice rozsirena. Diky velké popularité se od roku 2018 pracuje na vyvoji treti
verze protokolu s oznacenim CAN XL.

Jak uz bylo feceno, s CAN se setkdvame hlavné v automobilech. V' dnesni
dobé obsahuje automobil velké mnozstvi elektronickych soucastek, které mezi se-
bou komunikuji pravé pomoci CAN protokolu. Napriklad se pouziva pro ovladani
airbagi, zamykani dveri, ABS, posilovace fizeni, start/stop systému, elektronické
parkovaci brzdy, parkovacich asistentti, protikolizniho systému, kontrolu udrzo-
vani pruhu na silnici a mnoho dalsiho.

Nékteré systémy jsou pro bezpecnost posadky automobilu zasadni. Proto je
dilezité detekovat chyby pii prenosu. Na to se pri vyvoji protokolu myslelo. Jed-
nou z nékolika typt kontrol je kontrola pomoci CRC kédii, na kterou se v této
kapitole zamérime.

Prvni polovina kapitoly popisuje zakladni i rozsitenou verzi protokola CAN
a CAN FD. Oba protokoly v ptivodnim navrhu obsahuji zranitelnosti v detekci
chyb, které jsou v textu podrobné popsany a vysvétleny. Samotny technicky popis
protokolt vychézi hlavné z [9], [10], [13] a [15].

Veskera matematicka cast okolo protokoli je originalnim prinosem této prace.
Dilezitou casti celé kapitoly je vybudovani matematického aparatu a samotna
charakterizace vsech zprav, které uniknou CRC kontrole v CAN FD protokolu.
Zavérem celé prace je analyza pouzivanych CRC polynomia v CAN a CAN FD
vyuzivajici teorii z prvnich t¥i kapitol. Analyza podobnych CRC kodt se v praxi
provadi hrubou silou.

Poznamka 4.0.1. Vsechna slova (zprdvy) uvazujeme v MSOF razeni a v celé
kapitole pracujeme nad Fs.

Jak je popsano dale, CAN protokol v libovolné varianté a verzi pouziva pro-
ménnou délku zprav, zatimco blokové (a specidlné CRC) kédy pouzivaji pevné
danou délku. Protoze vypocet kontrolnich biti nezavisi na délce slova, ale na
hodnoté prislusného polynomu, mutzeme vsechny zpravy kratsi délky pomyslné
prodlouzit zleva nulami na stejnou délku.

Pozorovani. Pridani nul zleva ke slovu v MSbF 1azeni neovlivni hodnotu prislus-
ného polynomu.
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Poznamka 4.0.2. V celé kapitole budeme pouZivat nasledujici dvahu. Meéjme
[n, k|-kéd € a slovo (zprdvu)w délky | < k. Kdykoliv rekneme, Ze pocitame kédové
slovo (kontrolni bity) z kédu € ke slovu u, dopliujeme pomysiné pred vgpoctem
zleva nulami w na délku k. 'V pripadé polynomi se nic neméni a zprdvou jsou
vsechny polynomy stupné mensiho nez k.

V celé kapitole si tak 1ze spojeni CRC kédu a CAN protokolu predstavovat tak,
ze odesilame zpravy pevné dané délky k, ale pred prenosem odiizneme nulové bity
zleva. To hodnotu prislusného polynomu neovlivni, a tak ani hodnotu kontrolnich
bit.

4.1 Protokol CAN

V této kapitole nejprve popiseme protokol CAN 2.0 ve verzi A a B, poté se
podivame na metodu bit stuffingu a na konec popiseme konkrétni postup vypoctu

CRC.

4.1.1 Popis protokolu

Popisem protokolu budeme rozumét pouze popis struktury zpravy, ktera se
prendasi v ramci jedné komunikace.

Definice 4.1.1 (Ramec). Jednotku datového prenosu protokolu nazjvime rd-
mec.

Technicka poznamka 4.1.2. Rdmec krome samotngjch informacnich dat obsa-
huje také data dilezité pro samotnou komunikaci - identifikace, kontrolni bity a
dalsi bity definované protokolem.

Specifikace protokolu CAN definuje Ctyri razné typy ramct - datova zpréva,
zadost o data, zprava o chybé a zprava o pretizeni. Pokud chce jedno zatizeni
informace od druhého, posle zadost o data. Zatizeni na druhé strané tuto zadost
vyslysi a odesle datovou zpravu. Zprava o chybé slouzi k signalizaci, ze doslo pti
prenosu k chybé. Zprava o pretizeni 1ikda, Ze jedna ze stran nestihd a prenos se
pozdrzi.

Nejprve zacneme s popisem ramce datové zpravy ve standardnim formatu
(verze A). Struktura rdmce je uvedena na obrazku a popséna v tabulce [4.1]

Start ID RTR | IDE | rp Délka dat

1b 11b 1b | 1b | 1b ab
Data CRC CRCp ACK Konec
0-8B 15b 1b 2b 7b

Obrazek 4.1: Popis struktury standardniho forméatu datové zpravy protokolu
CAN.

Technickd poznamka 4.1.3. ACK je informatickd zkratka pro acknowledge-
ment (potvrzovact) bit. Je to bit, ktery vzdy odesild prijimagici strana a ddvd tak
najevo, zZe danou zprdvu prijala.
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Nazev Popis Hodnota

Start Zmadi zacatek zpravy 0
ID Identifikator, ktery urcuje cil a prioritu zpravy

RTR Rozlisuje datovou zpravu (0) a zadost o data (1) 0/1
IDE Rozlisuje standardni (0) a rozsifeny format (1) 0
To Rezervovany bit bez tcelu 0

Délka dat | Binarné zapsany pocet bajti dat

Data Samotna prendsend data

CRC 15 kontrolnich bitt - detaily viz kapitola [4.1.2

CRCp Oddélovac kontrolnich bitu 0
ACK Slouzi k potvrzeni prijmuti zpravy 0/1
Konec Slouzi k zakonceni zpravy 1111111

Tabulka 4.1: Popis ¢asti standardniho formatu datové zpravy protokolu CAN.

CAN B na rozdil od verze A pouziva standardni i rozsifenou verzi ramce
datové zpravy. Rozdil mezi standardnim a rozsitenym formatem neni v moznosti
odesilat vétsi mnozstvi datovych bajti v jednom ramci, ale ve schopnosti odeslat
delsi identifikator. Ve standardni verzi se pouziva 11 bitovy identifikator, zatimco
v rozsitené 29 bitovy.

Velka c¢ast rozsiteného formatu je shodna se standardnim formatem a je uve-
dena na obrazku [£.2] V tabulce jsou popsany pouze c¢asti, které se lisi od
standardni verze.

Start 1D, SRR | IDE 1D, RTR| ro, r1 | Délkadat

1b 11b 1b | 1b 18b 1b 2b 4b
Data CRC CRC, ACK Konec
0-8B 15b 1b 2b 7b

Obrazek 4.2: Popis struktury rozsireného formatu datové zpravy protokolu CAN.

Pozorovani. Ramec typu Zidost o data md stejnou strukturu jako datovd zprdva
s rozdilem, Ze v Zadosti se odesle RTR bit s hodnotou jedna a datovd cast se
ponechd prdzdnd.

Definice 4.1.4 (Datova a kontrolni ¢dst). Cdst od zacdtku rdmce datové zpravy
(nebo Zadosti o data) po konec bloku dat budeme nazjvat datovd édst a cast od
zacdatku CRC bloku aZ po konec ramce budeme nazyvat kontrolni cdst.

Jesté se struéné zminime o struktufe zpravy o chybé, nebot ta ¢asteéné sou-
visi s bit stuffing procesem (viz kapitola [4.1.2)). Ta je uvedena na obrézku 4.3 a
popsana v tabulce |4.3|
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Nazev | Popis Hodnota
1D, Prvnich 11 bitt identifikdtoru

SRR Oznacuje, zZe se jedna o rozsiteny format 1
IDE Rozlisuje standardni (0) a rozsiteny format (1) 1

ID, Zbyvajicich 18 bitl identifikatoru

To, I Rezervované bity bez tcelu 00

Tabulka 4.2: Popis ¢asti rozsireného forméatu datové zpravy protokolu CAN, které
se lisi od standardniho formatu.

Odezva Konec

0-6b 8b

Obrazek 4.3: Popis struktury zpravy o chybé protokolu CAN.

Nazev Popis Hodnota
Signalizace chyby | Sest po sobé jdoucich nulovych biti 000000
Odezva A7 Sest po sobé jdoucich nulovych bitt 0...0
Konec Simuluje posledni blok datové zpravy 01111111

Tabulka 4.3: Popis ¢asti zpravy o chybé protokolu CAN.

4.1.2 Bit stuffing a vypocet CRC

Technicka poznamka 4.1.5. Technicky se prenos biti provadi zménou napéti
na vodici, které se musi na dané hodnote udrZovat pevne urcenou dobu. KaZdd ze
stran musi vedet, kdy je ten spravny okamzik k mereni. Urceni tohoto okamZiku
se na CAN sbérnici realizuje pomoci hodin jak na strane odesilatele, tak na strane
prijemce. Na zacdtku prenosu je ale potreba hodiny synchronizovat. BohuZel svet
nent dokonaly a hodiny se postupem casu rozchazeji. K tomu je potreba provadeét
synchronizaci © v prubehu prenosu.

Technicka poznamka 4.1.6. Clock recovery je proces synchronizace hodin po-
moci prendsengch biti, ktery se mimo jiné pouziva v CAN (i CAN FD) protokolu.
Napriklad prijemce synchronizuje hodiny vZdy v momente, kdy se méni napéti od-
povidajici bitu 0 na napéti odpovidajici bitu 1 (nebo naopak). Clock recovery md
jednu zasadni nevyhodu. Nefunguje, pokud se delsi dobu hodnoty prendsenych biti
nemeéni. To se 1esi v CANu pomoct bit stuffing metody.

Bit stuffing je metoda vkladani biti do odesilané zpravy tak, aby neobsahovala
dlouhé tetézce bitli stejné hodnoty.

Definice 4.1.7 (Stuff bit). Necht aq, ..., a, € Fy je posloupnost biti. Bit b € Fy
vloZeny za bit a;, kde 1 < i <n, s hodnotou 1 — a; nazveme stuff bitem.
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Definice 4.1.8 (Bit stuffing). Proces vkldddni stuff biti do posloupnosti biti
nazyvaime bit stuffing.

Technickd poznamka 4.1.9. V CANu se pouzivd bit stuffing na datovou cdst
ramce a na CRC blok. Stuff bit se vklddd vZdy po peti po sobé jdoucich bitech
stejné hodnoty (véetné stuff bitu).

Pozorovani. Ramec chybové zprdvy zacind Sesti nulovymi bity mimo jiné proto,
zZe v bezném prenosu nemuze v CANu k takové situaci diky bit stuffingu dojit.

V nésledujicim piikladu je ukazka bit stuffingu, ktery se pouziva v CANu (viz
poznamka [4.1.9)).

Priklad. Méjme nésledujici posloupnosti bitt

0111111000000010110111111T1,
1111100000,

na které provedeme bit stuffing popsany vyse. Za kazdych péti po sobé shodnych
bitt se prida stuff bit. V druhé posloupnosti je potieba zapocitat do péti shodnych
bitd i nové pridany stuff bit. Posloupnosti po bit stuffingu vypadaji nasledovné

01111101000001001011011111011,
111110000010,

kde tucné zvyraznéné hodnoty jsou stuff bity.
OJ

Zbyvéa popsat, jak probihd vypocet CRC. V CANu se pro vypocet kontrolnich
bitll pouziva polynom

gs =2+t + 20+ 2" 2t 27+ 1
Protoze je jeho stupen 15, pocita se 15 kontrolnich biti.

Poznamka 4.1.10. Jak uz bylo 7eceno v uvodu kapitoly, prestoZe je délka kodo-
vijch slov v CANu proménnd, miZeme je pomysine zleva doplnit nulami na pevné
danou délku, a tak ziskat mnoZinu slov jednoho konkrétniho CRC kédu.

Pozorovani. Pocet biti datové cdsti je mazimdlne 39 4+ 64 = 103.

Vypocet kontrolnich biti probiha nasledovné. Vezmou se vSechny bity datové
casti, které se uvazuji v MSbF fazeni, a z nich se spoc¢itd kdédové slovo CRC
kodu s generujicim polynomem g;5. Délka kédu neni ve specifikaci definovana,
ale mizeme brat maximalni délku, pti které ma dany kéd jesté vhodné vlastnosti
(vice viz kapitola . Tim se ziskaji kontrolni bity, které se ulozi do CRC bloku
ramce. Poté se provede bit stuffing a vysledna zprava se odesle. Ptijemce z prijaté
zpravy odebere stuff bity a opét spocita kontrolni CRC bity. Pokud neodpovidaji
kontrolnim bitiim z CRC bloku, zahléasi chybu.

Pozorovani. Ouvéreni, zda je obdrZend zprdva kodové slovo, je ekvivalentni ope-
tovnému vypoctu kontrolnich biti, jako se déje v CANu. Pokud prijatd zprdva neni
kodové slovo, nemuzZeme opetovnym vypoctem dostat stejny vysledek, nebot tento
vypocet ddva dohromady se zprdvou kodové slovo. Pokud prijatda zprdva je kodové
slovo, opétovny vipocet ndm vrdti stejny vysledek, protoZe kazZdé zpravé odpovidd
pravé jedno kodové slovo.
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4.1.3 Zranitelnost protokolu

Prestoze ma protokol nékolik bezpecnostnich prvki, mize se stat, ze pouhé
dvé chyby pfi prenosu mohou zpravu poskodit tak nestastné, ze nebude chyba
protokolem odhalena. Odhaduje se, ze podminéna pravdépodobnost

P(chyba nebude odhalena | pri prenosu dojde ke dvé chybam)

je fddoveé 1077, To se miiZze zdat jako zanedbatelné riziko, ale ve spojeni s velkym
mnozstvim automobilii, které CAN stéle jesté vyuziva, to miize byt nebezpecny
problém.

CAN vyuziva CRC kéd s Hammingovou vzdalenosti 6 (viz kapitola, proto
je schopen odhalit az 5 chyb v ramci jedné zpravy. V. CANu se zabezpecuje pomoci
CRC samotna zprava, ktera se jesté pred odeslanim doplni o stuff bity. To je
bohuzel nestastna kombinace, protoze chyby spolu s pridavanim a odebiranim
stuff bitt dokéazi vnést do pivodni zpravy velké mnozstvi chyb a to je problém,
nebof CRC ma jen omezené detekéni schopnosti. Konkrétni chybovou situaci
popiseme na nasledujicim prikladu.

Priklad. Predpokladejme, ze mame zpravu ve tvaru

111110110110000111,

ke které byly jiz pridany kontrolni bity. Pfed odeslanim se provede bit stuffing,
ktery zpravu upravi do tvaru

1111100110110000111.
Ta se odesle a pri prenosu dojde ke dvéma chybam vyznacenych tucné
111010011011000001 1.

Ty jsou ale na takovych mistech, Ze z pohledu prijemce ovlivnily pozici stuff bitu.
Po jeho odebréani prijemce dostava zpravu

11101001101100000 1.

Jak muzeme vidét nize, zprava pred a po se lisi na 7 pozicich, coz prekonava
detekeéni schopnosti CRC kédu.

111110110110000111
111010011011000001
000100101101000110

Pr1i prenosu nastaly pritom pouze dvé chyby.
O

Problematicka situace nastava ve chvili, kdy chyby narusuji ¢asti zpravy, které
ovlivnuji pritomnost stuff bit. Protoze stuff bity zasahuji do délky zpravy, tak
chyba, ktera zptsobi pridani nebo odebrani stuff bitu, posune o bit celou ¢ast
zpravy doleva nebo doprava. To zpusobi, Ze se ptivodni a prijata zprava lisi na
mnoha pozicich.
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Konkrétné musi zaroven dojit ke dvéma typtm chyb. Jedna, kterd zrusi tsek
péti po sobé jdoucich shodnych bitid a druhé, ktera naopak takovou posloupnost
vytvori. Prvni z nich vyslednou zpravu prodlouzi a druha z nich zpravu zkrati. Je
dulezité, aby se oba typy chyb vyskytly ve stejném mnozstvi. V opacném pripadé
by prijata zprava neméla ptivodni délku a to by protokol vyhodnotil jako chybu.
Ackoliv i tak by takova zprava mohla CRC kontrole uniknout.

Pozorovani. Nastane-li pri prenosu libovolnd chyba v cdsti zprdvy se stuff bity
tvaru

11111, 00000,

dojde ke ztrate stuff bitu. Nastane-li takovd chyba, Ze se z cdsti zprdavy se stuff
bity tvaru

11110, 11101, 11011, 10111, 01111, 10000, 01000, 00100, 00010, 00001

stane pet shodnyjch bitu, dojde k priddni stuff bitu. Pokud v obou skupindch dojde
ke stejnému poctu chyb, bude mit vyslednd zprdva stejnou délku jako na zacdtku
a pozice stuff bitu se zménd.

Vy$e popsanou chybu se pokusili opravit v protokolu CAN FD. Rozhodli se,
ze kontrolni bity nebudou pridavat ke zpravé bez stuff biti, ale az ke zpraveé se
stuff bity. V takovém pripadé se kontroluje presné to, co se prenasi, a tak je maly
pocet chyb pri prenosu odhalen. To sice tuto konkrétni chybu vyresilo, ale ani
v takovém pripadé nebyl novy navrh bezchybny. Vice o této chybé v kapitole
4.2.5l

4.2 Protokol CAN FD

Pivodni CAN protokol obsahuje maximélné 8 datovych bajtt a maximalni
rychlost prenosu v dnesni dobé dosahuje 1 Mb/s. To zacalo byt v automobilovém
prumyslu nedostacujici. Bylo proto potteba ptuvodni CAN protokol vylepsit.

CAN FD (CAN with Flexible Data-Rate) je protokol zalozeny na ptvodnim
CANu s nékolika vylepsenimi. Zvysit rychlost prenosu lze na trovni protokolu bez
potieby zmény hardwaru. Toho dosdhneme tak, ze zvysime pomeér uziteénych dat
vuci celé odesilané zprave. CAN FD proto kromé zakladni délky dat 0-8 B nabizi
dalsi varianty délek a to 12, 16, 20, 24, 32, 48 a 64 B.

Dalsiho zrychleni se dosahlo pridanim moznosti odesilat data vyssi rychlosti,
které se tyka pouze samotnych dat a CRC biti. Ostatni casti se odesilaji vzdy
puvodni rychlosti. Diky vyse uvedenym vylepsenim se rychlost nékolikanasobneé
zvysila.

4.2.1 Popis ptivodniho protokolu

V této kapitole je popsan protokol CAN FD z roku 2012, u kterého se pfti cer-
tifikaci objevila zdsadni zranitelnost. Jeho upravena verze je rozebrana v kapitole
4.2.5]

Stejné jako CAN ve verzi B ma i CAN FD dva formaty zprav - standardni
a rozsiteny. Struktura zprav je velice podobnd strukture v CANu. Standardni

o7



formét datové zpravy je zobrazen na obrazku a popisy novych poli, které se
1isi od CANu z kapitoly jsou uvedeny v tabulce [4.4]

Start 1D r; |IDE|EDL| ro | BRS| ESI | Délka dat

1b 11b 1b [1b [ 1b | 1b | 1b | 1b 4b
Data CRC CRCp ACK Konec
0-64B 17/21b 1b 2b 7b

Obrazek 4.4: Popis struktury standardniho formatu datové zpravy protokolu CAN
FD.

Nazev | Popis Hodnota
EDL Odlisuje CAN formét (0) od CAN FD forméatu (1) 1
BRS Rozlisuje standardni (0) a vyssi rychlost (1) prenosu 0/1
ESI Signalizuje, zda doslo k chybé (1), nebo nedoslo (0) 0/1

Tabulka 4.4: Popis ¢asti standardniho formatu datové zpravy protokolu CAN FD,
které se lisi od puvodniho CANu.

Technicka poznamka 4.2.1. Po jedné komunikacni lince je moziné zdroven
posilat CAN i CAN FD formdt zprav. Ty se odlisuji pravé pomoci EDL bitu.
Prijemce, ktery podporuje CAN FD, tak dokdZe tyto dva typy odlisit.

Rozsifeny formét zpravy, ktery je zobrazen na obrazku [4.5] je pouze kombinaci
rozsiteného formatu CANu a standardniho formatu CAN FD.

Start ID, SRR | IDE ID, r, | EDL| ro | BRS| ESI | Délka dat

1b 11b 1b | 1b 18b b | 1b | 1b | 1b | 1b 4b
Data CRC CRC, ACK Konec
0-64B 17/21b 1b 2b 7b

Obrazek 4.5: Popis struktury rozsifeného formatu datové zpravy protokolu CAN
FD.

Technicka poznamka 4.2.2. Hodnota uklddand do pole délka dat se v CAN FD
urcuje pro délky vetsi neZ 8 B pomoci nasledujici tabulky.

Pocet bajtu | 12 | 16 | 20 | 24 | 32 | 48 | 64
Hodnota 9 | 10| 11| 12| 13| 14 | 15

Poznamka 4.2.3. Pojmy datovd a kontrolni cist splyvaji s pojmy z kapitoly[4.1.1]
o popisu protokolu CAN.
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4.2.2 Bit stuffing a vypocet CRC

Bit stuffing se provadi v CAN FD jinym zptsobem nez v CANu. Divodem
je, ze puvodni navrh snizoval schopnost detekce chyb pomoci CRC (viz kapi-
tola [4.1.3).

Nejprve se do datové casti vlozi stuff bit po kazdé pétici po sobé jdoucich biti
stejné hodnoty (véetné jiz pridanych stuff bit). Z toho se poté spocitaji kontrolni
CRC bity, které se vlozi do CRC bloku. Stuff bity se pridavaji i do kontrolnich
biti, ale jinym postupem. Jeden stuff bit se prida na zacatek CRC bloku a poté se
pridava stuff bit po kazdé ¢tverici bitt nezavisle na jejich hodnoté. Diky tomuto
postupu jsou na rozdil od CANu zabezpeceny prenasené bity.

Definice 4.2.4 (Staticky a dynamicky stuff bit). Stuff bity priddvané po ctyrech
bitech budeme nazyvat statické a stuff bity priddvané po péti po sobé jdoucich
bitech stejné hodnoty budeme nazyvat dynamické.

V CAN FD se pouzivaji dva CRC polynomy, které se vybiraji podle délky
odesilané zpravy. Je-li délka dat nejvyse 16 bajtii, voli se polynom gy7, jinak se
voli go1, kde

gr=a"+ 2 et B b a2t a4+ 1,
g1 =2 + 20 + 2P 42t 2" 42t 42 4+ 1L

Vlastnosti téchto polynomi jsou rozebrany v kapitole [4.3]

4.2.3 Zranitelnost protokolu v ptivodnim navrhu

Upravou bit stuffingu (viz kapitola se eliminovala chyba vyskytujici se
v CAN protokolu (viz kapitola . Tato dprava nebyla spravné navrzena a
i v tomto pripadé zpusobuje zavaznou chybu. Prestoze CAN FD vyuziva CRC
kédy s Hammingovou vzdalenosti 6 (viz kapitola , muze se stat, ze proto-
kol nezahlési chybu u zpravy s jednou chybou. Situaci, pti které tohle nastava,
popiseme podrobnéji.

P1i prenosu dochézi k synchronizaci hodin na strané piijemce (viz poznamky
a. Mize se stat, ze v priubéhu prenosu dojde ve vodici k vykyvu napéti
tak nestastné, ze se synchronizace provede diive nebo pozdéji, nez by méla a
zaroven je vykyv dostatecné maly, ze neovlivni prijatou hodnotu bitu. Protoze se
synchronizace neprovedla ve spravny cas, ¢te prijemce napéti na vodici prilis brzy
nebo prilis pozdé. To mize mit za nasledek, Ze se naméii jeden bit navic nebo se
jeden bit ztrati.

Poznamka 4.2.5. Chybe, pri které dojde ke ztrdté bitu, se rikd zkrdceni bitové
posloupnosti a chybe, pri které dojde k pridani bitu, se rikda prodlouzeni bitové
posloupnosti. Takovijch chyb muze pri prenosu jednoho ramce nastat nekolik.

V obecném pripadé to neni problém, nebot ramec zpravy ma danou strukturu
s pevné danymi konstantnimi bity a délkami. Ptijemce tedy presné vi, jak ma
byt ptijaty rdmec po odebrani stuff biti dlouhy. Obdrzi-li se zprava s nevalidnim
forméatem, je zahlasena chyba.

Problém nastava, pokud k prodlouzeni nebo zkraceni posloupnosti dojde v miste,
které urcuje (ne)pritomnost stuff bitu. V takovém piipadé se délka pfijaté zpravy
neovlivni.
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Pozorovani. Dojde-li ke zkriceni v iseku zpravy 00000 nebo 11111, nebude po
odebrani stuff bitu délka zprdavy ovlivnena. To samé plati pro prodlouzeni v useku
zpravy 0000 hodnotou 0 nebo 1111 hodnotou 1.

Priklad. Prvné predpokladejme, ze odesilame zpravu 100000. Protoze obsahuje
5 po sobé jdoucich nulovych bitl, dojde k bit stuffingu a odesle se posloupnost
1000001. P1i prenosu dojde k opozdéné synchronizaci na prvnim bitu, ktera zpu-
sobi, ze dojde ke zkraceni a prijemce precte 100001. Tato posloupnost neobsahuje
stuff bit, takze se jedna i o obdrzenou zpravu.

V druhém ptripadé predpokladejme, ze odesilame zpravu 100001. Tato zprava
nepotiebuje pridat zadny stuff bit, takze se i v tomto tvaru odesle. Pti odesilani
dojde tentokrat k prilis brzké synchronizaci na prvnim bitu, kterd zptisobi pro-
dlouzeni a prijemce prec¢te 1000001. Tato posloupnost obsahuje stuff bit, ktery se
odebere. Vysledné zprava je ve tvaru 100000.

Zkraceni | Prodlouzeni
Ptvodni zprava | 100000 100001
Odesilani | 1000001 | 100001
Ptijem | 100001 1000001
Vysledek | 100001 100000

V obou pripadech se prijata zprava lisi od odeslané na jednom bitu.
O

Nyni zbyva objasnit, pro¢ miize tato chyba protokolu uniknout. Problém je
v tom, ze se CRC kontrolni bity pocitaji z posloupnosti, kterd uz obsahuje stuff
bity. To pfi zkraceni nebo prodlouzeni posloupnosti znamena, ze se vypocet po-
rovnava na dvou posloupnostech rtizné délky, které jsou navzajem posunuté.

Pozorovani. Meéjme zprivu ag . ..am—1 € F3'. Prijemce po prodlouZeni obdrzi
posloupnost

ag...a; @ Q4 .- . Am—1
a po zkraceni obdrzi posloupnost
ag...05-1 Aj41 .. Qm-1,

kde i, 7 € N, a € Fy. V obou pripadech zistala prava cast od mista chyby za-
chovdna, levd cast byla o bit posunuta doleva v pripadé prodlouZeni nebo doprava
v pripadé zkracend.

Tyto zpravy mizeme doplnit zleva nulami tak, aby vyslednéd délka odpovidala
délce pouzivaného CRC kdédu (viz poznamka . V obou pripadech dochazi
k velké Hammingové vzdéalenosti mezi odeslanou a prijatou zpravou, coz casto
prekona detekéni schopnosti pouzivaného CRC kédu. Pokud dorazi datova cast
ramce spolu s CRC blokem jako kddové slovo, je zprava prijata jako platna. A to
i presto, ze po odebrani stuff bita muze byt chyba jen v jednom jediném bitu.

Priklad. Predpokladejme, ze odesilame zpravu ve tvaru

101110000 0.
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Pred odesldanim se provede bit stuffing, pridd se staticky stuff bit a (v tomto
prikladé napr. 3) kontrolni bity. Pfenasi se tak zprava ve tvaru

101110000011101.
Pti prenosu dojde ke zkraceni, coz znamena, ze prijemce obdrzi
10111000011101.
Nésledné se odeberou kontrolni a stuff bity a prijatd zprava je ve tvaru
101110000 1.

Odeslana a prijata zprava se lisi pouze na jedné pozici, ale z pohledu CRC kontroly
doslo ke 4 chybam, jak je vidét z

101110000011101
010111000011101
111001000000000

Pokud to CRC koéd neodhali, bude zprava s jednou chybu povazovana za bez-
chybnou.
O

Pozorovani. Dojde-li ke zkrdceni nebo prodlouzeni posloupnosti v misté kont-
rolnich bitu, projevi se zkrdceni nebo prodlouZeni i v posloupnosti po odebrdni
statickych stuff biti. Takovd situace bude odhalena, protoZe se poskodi formdt
ramce.

Poznamka 4.2.6. Naddle budeme uvazovat pouze zkrdceni nebo prodlouZeni po-
sloupnosti v datové casti, kterym se budeme zabyvat v nasledujici kapitole.

4.2.4 Zpravy poskozené zkracenim nebo prodlouzenim

V této kapitole charakterizujeme zpravy, které pri zkraceni nebo prodlouzeni
o jeden bit projdou CRC kontrolou jako validni. Zpravy nebudeme nijak omezovat
a budou tak moci nabyvat libovolné hodnoty. To je odlisné od datové ¢asti ramce
v CAN FD, kde je pevné urcena struktura a hodnota nékterych bitt.

Poznamka 4.2.7. Pojmy zprdva a slovo budeme v dalsi casti textu ztotozZnovat.
Presnéji zprdva délky k € N je pro nds naddle to samé co slovo délky k.

Tvrzeni 4.2.8. Méjme CRC [n, k|-kdd s generujicim polynomem g(x) € Fylz],
z 1 g(z), a necht m(x) € Fylx] je zprdva délky k. Vsechny zpravy m/(z) € Folz]
délky k, které maji stejné kontrolni bity jako zprdva m(x), jsou ve tvaru

m/(z) = m(x) + 2)_ a;x’ - g(x), (4.1)

kde a; € Fy a 2k > n. Jestlize 2k < n, potom Zdidnd takovd zprdva m’'(x) # m(x)
neexistuje.
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Dikaz. Nejprve ukazeme, ze m’(x) je zprava délky k, neboli
deg(m/(z)) <k —1.
To je vidét z néasledujici nerovnosti
deg(m/(x)) <2k —n—1+deg(g(x)) =2k —n—1+(n—k)=k—1.

Nyni dokézeme, ze m(zx) a m’(x) maji stejné kontrolni bity. To nastava prave
tehdy, kdy?

n—k n—k

2" m(x) mod g(x) = 2"" - m/(x) mod g(x)
a protoZe x { g(x), a tedy NSD(z" %, g(z)) = 1, nastdvd toto pravé tehdy, kdyz
m(z) mod g(x) = m'(z) mod g(z) < g(x) | (m(z) +m'(x)).
Dostévame tak, ze m(x) a m/(z) maji stejné kontrolni bity pravé tehdy, kdyz
2%k—n—1
m'(z) +m(z) = > az’-g(x).
i=0
Pokud je 2k < n, je suma rovna nule, coz implikuje, ze
m'(z) = m(x).
O

Disledek 4.2.9. Méjme CRC [n, k|-kéd s generujicim polynomem g(z) € Fa[z],
z 1 g(z). Zpravy m(x) # m/(z) € Fylx] délky k maji stejné kontrolni bity prave
tehdy, kdyz 2k > n a soustava o k rovnicich
9n—k

: In—k

90 :
90 Gk | (m+m)

Jo
ma resent nad IFy.

Dukaz. V rovnosti (4.1) v tvrzeni sta¢i presunout m(x) na levou stranu a
vse prepsat pomoci koeficienti.

U
Pozorovani. Nechtr <s €N. (ag ... a,_1)" € FY je resenim soustavy
In—k bO
9o In—k
9o bm
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pravé tehdy, kdyZ (ag ... a,—1 0 ... 0)T € F§ je resenim soustavy

9n—k bO
90 . bnz
’ In—k 0

9o 0

Definice 4.2.10 (Odfiznuti nulovych biti). Méjme slovo
u=u;...u; 0...0, j>1,u =1
Odriznutim nulovych bitd ze slova u rozumime slovo ve tvaru
Uj ... U
Cdstecnym odiiznutim nulovych bitd ze slova u rozumime slovo ve tvaru
uj...u; 0...0,
jehoZ délka je mensi neZ délka w.

Disledek 4.2.11. Méjme CRC [n, k]-kdd s generujicim polynomem g(x) € Fylz],
x 1 g(x). Ddle uwvaZujme slova m # m' délky k a necht r je slovo délky 1, které
vznikne (castecngm) odriznutim nulovich biti slova m +m'. Potom zpravy m(x)
a m'(x) maji stejné kontrolni bity prave tehdy, kdyz k > 1> n — k a soustava

In—k
9o 9n—k r

9o

ma resent nad Fy.

Dikaz. Kombinace predchoziho pozorovani a dusledku 4.2.9]
OJ

Nasim cilem je najit takové zpravy, které maji stejné kontrolni bity a zaroven
jedna vznikla z druhé zkracenim nebo prodlouzenim. Pokud totiz takovou zpravu
odesleme a ptijemce obdrzi zkracenou nebo prodlouzenou verzi, projde skrz CRC
kontrolu jako validni.

Definice 4.2.12 (Vypusténi a pridani soufadnice). Nechtw;_; ... uq je slovo délky
j >1i € N. Vypusténim i-té souradnice (zleva) rozumime slovo délky j — 1
ve tvary

Uj—q1 0 Uj—4t1 Uj—i—1 ... UQ-

Priddnim i-té souradnice (zleva) (s hodnotou b € Fy) rozumime slovo délky
Jj+ 1 ve tvaru

ujfl--~uij4,b Uj—j -+ - Ug-
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Definice 4.2.13 (Zranitelna zpréva). Zprdvu, kterd md pred i po vypusténi (pri-
ddni) i-té souradnice stejné kontrolni bity, nazveme zranitelnou pri vypusténi
(priddni) i-té souradnice. Obecné takovou zprdvu nazveme zranitelnou.

Znaceni. Necht d € N. Zobrazenim F budeme rozumét F : F4 — F$ definované
vztahem

Qo ao 0
3] a1 Qo
Ft 1= . |+
Qq—1 Aq—1 Qq—2

Pozorovani. Zobrazeni F je linedrni a lze ho popsat jako nasobeni matici typu
d x d ve tvaru

1 1

Definice 4.2.14 (Rozdil prefixi). Nechti < j € N. Méjme slova

U=Uj-1- " Uj—i+1Uj—Uj—i—1 " "~ Up,

u = Uj—1 " Uj—j41Uj—i—1 * * ~ Uo,
takovd, Ze slovo uw' wvzniklo z w vypusténim i-té souradnice (nebo uw vzniklo z o'
priddnim i-té souradnice). Rozdil prefixd slovu au' definujeme jako hodnotu

T T
(uj—1 wjo -+ wji)” + 0wy -+ ujiga)

Poznamka 4.2.15. Pro ovéereni, Ze slova z predchozi definice maji stejné kont-
rolni bity, lze vyuZit disledek kde na misto r dosadime rozdil prefixi slov

u + o', protoZe zbyjvajici bity jsou nulové.
Pozorovani. Rozdil prefizii slovu aw' je obraz zobrazeni F((u;_y -+ u;_;)").

Kdyz spojime dohromady rozdil prefixti slov s charakterizaci slov, které maji
stejné kontrolni bity, dostaneme charakterizaci slov, které maji pred i po vypusténi
(pridéni) konkrétni souradnice stejné kontrolni bity. Tim ziskdme mnozinu slov,
které jsou potencialné nebezpecné pro CAN FD protokol. Tuto mnozinu popisuje
nasledujici klicova véta této kapitoly.

Véta 4.2.16. M¢éjme CRC [n, k]-kdd s generujicim polynomem g(x) € Folz],
x1g(x) a necht
2k >n, n—k<i<j<k, i,5€N,

kde j je délka zpravy. Dale méjme jadro matice typu i x (2i —n + k)
In—k 1
.. 11
K = Ker| go In—k L1
90 11
Zprava w = u;j_ ... uy je zranitelnd
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o pri vypusténi i-té souradnice (zleva) prave tehdy, kdyz
{(ao v Qi loptk Uj—1 .- Uj_i)T | a; € ]FQ} NK 7é 0.

o pri priddnd i-té souradnice (zleva) s hodnotou b pravé tehdy, kdyz

{(CL() coe Qi loptk Uj—1 oo Uj—ipl b)T | a; € ]FQ} NK ?é 0.
Jestlize 2k < n nebo n — k > 1, Zddna zranitelnd zprdava neexistuje.

Diikaz. Méjme zpravy m a m/, kde jedna vznikla z druhé vypusténim (nebo
pridanim) i-té souradnice zleva a nésledné kratsi z nich byla doplnéna zleva nulou.
Délka zpravy je bud j v pripadé vypusténi nebo j 4+ 1 v pripadé pridani - to
oznacme obecné jako j'. Oznacme r rozdil prefixu slov m a m’. Mame tak rovnost

m+m' =r0...0.

BUNO je m zprava, kterd nebyla zleva doplnéna nulou. Rozdil prefixi je podle
predchoziho pozorovani roven

1 mgr—q
1 1 myr—2

1 1 mj/_i

kde matice zobrazeni F' je typu i X i. Podle poznamky |4.2.15( maji slova m a m’
stejné kontrolni bity praveé tehdy, kdyz ¢ > n — k a soustava

In—k
90 In—k r

90

ma Teseni nad Fy. Nyni vySe uvedené aplikujeme na zpravu
U= Uj—q1...U-

Zacneme s variantou zkraceni. Dostavame, Ze zprava u je zranitelnd pri zkraceni
na i-té pozici zleva prave tehdy, kdyz existuje feseni soustavy nad [

gn‘fk o 1 Wi
: ’ aq 1 1 Usi_9
9o G = e ()
. : Aj—1—n+k I 1 Uj—g
9o
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V pripadé prodlouzeni je soustava velice podobna. Jediny rozdil je v tom, ze i-ta
soufadnice zleva u;_; neni tentokrat z pivodni zpravy, ale jde o nové pfidany bit
s hodnotou b. Soustava je tak ve tvaru

Gn—k

ao 1 Uj—1
’ ’ aq 1 1 :
9o Gn—k . = . ' . (4.3)
) ) : A Uj—i+1
Aj—1—n+k 1 1 b
90
VI . T . v
Na zaver si vSimneme, zZe (ag ... @i—1—p+k Uj—1 ... Uj—;) je TeSenim soustavy
(4.2) pravé tehdy, kdyz
T
(ao P o TR A Y 1 R Uj_i) eK

a (ap ... Gi1—pik W1 - .. Uj_ipq b)T je TeSenim soustavy l) pravé tehdy,
kdyz

(ao cee Qi—1—n4k Uj—1 -+ Uj—i41 b)T e K.
Pocet radk matice je 7 a pocet sloupct je roven
(it—(n—k)+i=2i—n+k.

Jestlize 2k < n nebo n — k > i, dané soustavy nelze sestavit, a tedy neexistuje
zadné reseni. O
Poznamka 4.2.17. V predpokladu véty muzeme v pripadé zkrdceni uva-
Zovat i variantu, Zen —k <1 < 5 < k.

Znaceni. Matici ze znéni véty budeme znacit Z = (Z1|Zs).

Pozorovani. Zprivy délky j > 1 € N zranitelné pri vypusténi i-té souradnice
tvori podprostor aritmetického vektorového prostoru 3. TotéZ plati i pro zprdvy
zranitelné pri priddni i-té souradnice.

Dtkaz. Plyne z véty [4.2.16| a tvaru baze jadra matice Z.
O

Tvrzeni 4.2.18. Necht n # k jsou parametry kodu. Zprdava je zranitelnd pri
pridani i-té souradnice s hodnotou 1, nebo s hodnotou 0. Nikdy neni zranitelna
v obou pripadech zdroven.

Dikaz. Pokud by zpréva byla zranitelnd v obou pripadech, platilo by (s para-

metry z véty (4.2.16)), ze
T
(ao e Qi loptk Uj—1 - -0 Uiyl O) € K,

(bo e bﬂ_l_n+k Uj—1 - Uj—it1 1>T S l(,
a tedy i jejich soucet

(CO e Ci1ontk 0...0 1)T e K.
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To by znamenalo, zZe existuje feSeni soustavy

In—k

Co 0

C1 :

90 In—k . =1
. 0

Ci—1—n+k 1

90

To ale neni mozné, coz je vidét, pokud vyhodnocujeme proménné od ¢y. Matice
Z, by musela byt jednotkova a to nastane pouze v pripadé n =k a gy = 1 a to
vylucujeme.

OJ
Pozorovani. Pro kaZdou i-tici u;j—; ... uj—; ewistuje nejvyse jeden vektor
T
(CLO cee Qi1—p4k Uj—1 - Uj,,L') € K.
Dikaz. Plyne z toho, ze Z; obsahuje linearné nezavislé sloupce.
U

Disledek 4.2.19. Méjme CRC [n, k]-kdd s generujicim polynomem g(x) € Fylz],
x1g(x). Jestlize
2k >n, n—k<i<j<k, i,5€N,

pak pocet zranitelngch zprdv délky j pri vypusténi i-té souradnice (zleva) je
2k—n+j

a pocet zranitelnyjch zprdv délky j pri pridani i-té souradnice (zleva) s hodnotou

0 nebo 1, je

2k—n+j+1.
Jestlize 2k < n nebo i < n — k, jsou obé hodnoty nulové.

Dukaz. Nejprve za¢neme s variantou vypusténi souradnice. Podle véty je
zranitelnost zpravy pri vypusténi i-té souradnice zleva urcena z jejich prvnich ¢
bith zleva, které jsou soucasti jadra matice Z. Pocet prvki v jadre je roven

2dim(Ker Z)

a v kombinaci s predchozim pozorovani, je pocet zranitelnych zprav pti vypusténi
i-té souradnice roven

2dim(Ker Z) 2]’—1’7

protoze na j — ¢ pozicich mize zprava nabyvat libovolné hodnoty. VSechny radky
matice Z jsou linearné nezavislé, proto

dim(Ker Z) = (2i —n+k)—i=i1—n+k.
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Pocet zranitelnych zprav délky j pti vypusténi i-té souradnice je
2dim(Ker Z) 2j—i _ 2k—n+j
V pripadé prodlouzeni zpravy je situace trochu odlisna. Podle véty 4.2.16) je
zranitelnost zpravy pri pridani i-té souradnice urc¢ena z prvnich ¢ — 1 bita zleva

a hodnoty b pridaného bitu. Pocet vSech zprav délky j zranitelnych pti pridani
bitu 0 nebo 1 je tak roven

2dim(Ker Z) X 2j—(i—l) — 2k—n+]'+1'

Poznamka 4.2.20. Do konce kapitoly [4.2.4) implicitné predpokladdme, Ze
e hodnota slova délky 7 € N,
o hodnota pridaného bitu b pri prodlouZen,

o souradnice, na které dojde k prodlouzeni / ke zkrdceni (v povoleném roz-

sahu,),
maji uniformni rozdélent.
Dusledek 4.2.21. Méjme stejné predpoklady jako v disledku[{.2.19. Jestlize
2k >n, n—k<i<j<k,

pak pravdépodobnost, Ze je zprava délky j zranitelnd pri vypusténi (pridani) i-té
souradnice (zleva), je

2k,
Jestlize 2k < n nebo i < n — k, je pravdépodobnost nulovd.
Diikaz. Pocet viech zprav délky j je 27. V piipadé vypusténi i-té soufadnice

je pravdépodobnost rovna podilu poc¢tu zranitelnych zprav (z disledku |4.2.19) a
poc¢tu vsech zprav, neboli

V ptipadé pridani i-té souradnice musime rozlisit hodnotu b. Vysledek dostavame
z nasledujicitho vypoctu
1 1 1 9k—n+j+l .
5 P(zranitelnost | b= 0) + 5 (zranitelnost | b=1) = SR T 257,
O
Piiklad. Hodnoty pravdépodobnosti 2% pro pouzivané kédy v CAN FD pro-
tokolu jsou:

CRC-17: 27Y =763 - 1075,
CRC-21: 272! =4,77-107".
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Véta 4.2.22. Méjme CRC [n, k|-kod s generujicim polynomem g(x) € Fyx],
x 1 g(x). Pravdépodobnost, Ze zprava délky j < k, kterd byla pri prenosu poskozena
vypusténim nebo priddnim jedné souradnice, nebude odhalena CRC kontrolou, je

) — k
‘u -2 doslo-li ke zkrdcent,
J
+1— k
W -2k doslo-li k prodlouzent,
J

jestlize 2k > n. Pokud 2k < n, jsou tyto pravdépodobnosti nulové.

Dikaz. 7 dusledku zname pravdépodobnosti chyb na jednotlivych sou-
radnicich. Staci spocitat vyslednou pravdépodobnost. Ke zkraceni miize dojit na
j pozicich a k prodlouzeni na j + 1 pozicich. Ozna¢me pravdépodobnost zkraceni
(priddni) i-té souradnice (zleva) jako P(i). Pravdépodobnost pri zkraceni je rovna

J

J
> P(zranitelnost | i) - P(i) = > P(zranitelnost | i) - P(i)

i=1 i=n—k+1
B I e Al L
J i=n—k+1 J

Pravdépodobnost pii prodlouzeni je rovna

J+1 Jj+1

> P(zranitelnost | i) - P(i) = > P(zranitelnost | i) - P(i)

i=1 i=n—k+1

S ]f ghn _ JEI=n AR
‘7+ 1 i=n—k+1 j+ 1

O

Pozorovani. CRC 2k, k|-kéd odhali vsechny chyby zpiusobené zkrdcenim nebo
prodlouzenim na jedné pozici. Takovy kod je ale dost neprakticky, protoZe zako-
dovand zprava je dvakrat delsi neZ pivodni.

Piiklad. Méjme CRC [15, 11]-kéd. Za stejnych predpokladi jako ve vété
spoc¢itame pravdépodobnost, ze slovo délky 10 poskozené vypusténim nebo pri-
ddnim ndhodné soutadnice (s uniformnim rozdélenim), nebude takovym kédem
odhaleno. Dosazenim do vzorce dostavame

6
o 274 = 10,0375 — 3,75 %, v pripadé zkraceni,

7

I 274 = 0,0398 — 3,98 %, v piipadé prodlouzeni.

Mame-li napiiklad kéd s parametry [255, 238] pouzivany v CAN FD (vice viz
kapitola a slovo délky 160, vychazi pravdépodobnosti nasledovné

143
o0 2717 26,819 -107% — 0,000681 %, v piipadé zkrécent,
144
o 2717 = 6,824 -107% — 0,000682 %, v piipadé prodlouZent.
O

69



Disledek 4.2.23. MnozZina zranitelngch zprdv neni ovlivnéna volbou generuji-
ctho polynomu za podminky, Ze x t g(z). Bezpecnost je ovlivnéna pouze poctem
kontrolnich bitu, neboli parametry n a k.

Priklad. Méjme CRC [14, 11]-k6d s generujicim polynomem
g(z) =2° + 2+ 1.

Urcéime vSechna zranitelna slova délky 7 > 5 na 5. soutadnici zleva. Nejprve podle
véty [4.2.16| spocitame jadro matice

1010000
0111000
Z=[1001100
1100110
01 00011

Vypoctem dostaneme, ze

Ker Z=((0101101)",(1110110)7)
={(0000000)", (01011017, (1110110)",(1011011)"}.

Vektory jadra jsou ve tvaru (ag aj uj_;...uj_5)" v piipadé zkraceni a ve tvaru
(ap a1 wj—1...uj_q b)T v piipadé prodlouzeni. Hledané prefixy zprdv zpusobujici
zranitelnost vypusténi 5. souradnice zleva jsou ve tvaru

(uj_1...uj5)".

Vsechny zpravy délky 5 < j < 11, které zacinaji
00000, 01101, 10110 nebo 11011
jsou zranitelné pii vypusténi 5. soutadnice (zleva). Vyzkousime to na zprave
11011111010 ~ 2 + 2% + 27 4+ 2% + 2° + 2* + 2° + 2 = g (2).
Po zkraceni 5. souradnice dostavame slovo
1101111010 2 2 + 2® + 2% + 2° + 2" + 2° + 2 = go()
a vypoctem ovérime, ze plati
z* - g1(z) mod g(z) = 2* - go(x) mod g(x) = 2* + 1 < 101.

Navic prvni dvé souradnice vektort z jadra popisuji, jak se slovo pred a po zkra-
ceni lisi. V nasem pripadé jde o hodnotu 10, coz znamena, ze

Gpx)=g(z) +1-27 g(x) +0-27 - g(z).

Zafixujeme-li délku slov, tak pravdépodobnost, ze ndhodné vybrané slovo bude
zranitelné na 5. souradnici pri zkraceni, je
4 1

—=-=272
258
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Nyni se podivame na pripad prodlouzeni. Prefixy zprav, které zptisobuji zranitel-
nost pti pridani 5. soutadnice, jsou ve tvaru

(uj—l e Ujg b)T
Vsechny zpravy délky 5 < j < 10, které zacinaji
0000 nebo 1011,

jsou zranitelné pri pridani 5. soutadnice s hodnotou 0. S hodnotou 1 jsou zrani-
telna slova zacinajici

0110 nebo 1101.
Vyzkousime to napriklad na zprave
0110111101 % 28 4 27 4 2° 4+ 2* + 2% + 22 + 1 = g3(a),
ktera po ptridani 5. souradnice s hodnotou 1 vypada nasledovné
01101111101 2 2° + 2® + 2%+ 2° 4 2* + 2° + 22 + 1 = gu(2).
Vypoctem ovérime, ze plati
z* - gs(x) mod g(z) = z* - g4(x) mod g(z) = 2> + x + 1 mod 111

Tentokrat prvni dvé souradnice vybraného prefixu zpravy maji hodnotu 01, takze
plati

ga(x) = gs(x) + 2% g(2).

Zafixujeme-li délku slov, tak pravdépodobnost, ze nahodné vybrané slovo bude
zranitelné pri pridani 5. soutradnice, je
1 2 1 2 1
- = =273
2 24 * 2 24 8
O

Neni pravda, ze by zranitelnd zprava, kterd ma spravnou strukturu defino-
vanou protokolem, protokolu vzdy unikla. Pokud nedojde ke zkraceni nebo pro-
dlouzeni ve spojeni se stuff bitem, bude takové poskozeni detekovano jinym me-
chanismem. Navic pfi prenosu ramce muze dojit ke zkraceni nebo prodlouzeni
vicekrat. V této kapitole byl uveden pouze popis zranitelnych zprav pri jedné
chybé. Popis dalsich variant by byl komplikovanéjsi. Bohuzel i v tomto pripadé
jsme zjistili, ze nelze snizit vyskyt této chyby v ptivodni verzi CAN FD vhodnou
volbou generujicitho polynomu.
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4.2.5 Popis upraveného protokolu

Trvalo rok, nez se podarilo dohodnout feseni, které se snazi opravit uvedenou
chybu. K ISO certifikaci novéjsi verze doslo v roce 2015 a tato verze se pouziva
dodnes. Ptivodni navrh se oznacuje také jako non-ISO CAN FD a upravena verze
jako ISO CAN FD.

Pro eliminaci chyby zptsobenou zkracenim nebo prodlouzenim zpravy v pri-
béhu prenosu se autofi rozhodli do rdmce ptidat dalsi ¢tyti bity, které tikaji, kolik
dynamickych stuff bitt bylo do zpravy pridano. V takovém pripadé vime, ze jsme
po prenosu obdrzeli stejny pocet stuff bitl a ze se kontrolni CRC bity pocitaji na
stejné dlouhé posloupnosti jako pred prenosem.

Umisténi bloku, ktery obsahuje zakédovanou informaci o po¢tu dynamickych
stuff bita ve zprave, je zobrazeno na obrazku [4.6|s oznacenim SC. Ve standardni
i rozsirené verzi datové zpravy je modifikace shodna.

Délka dat Data CRC CRCp
4h 0-64B 17/21b 1b

Obrazek 4.6: Popis modifikované ¢asti datové zpravy protokolu CAN FD.

Pocet stuff bitii se odesilda modulo 8. To znamen4d, Ze jsme schopni detekovat
az 7 ztracenych, nebo pridanych stuff bitt. To je dostatecné mnozstvi, protoze se
na ochranu ostatnich ¢asti vyuzivai CRC kéd schopny detekovat az 5 chyb (viz
kapitola [4.3).

Tyto nové pridané bity je potfeba také zabezpecit. Pokud pri prenosu dojde
ke zméné poctu stuff bitt a zaroven dojde k poskozeni SC bloku, nemusi se tato
chyba opét odhalit. Proto kromé tii bitli nesouci pocet pridavame jesté paritni
bit. Navic se pocet nekéduje jako bindrni zépis, ale pomoci prevodni tabulky [4.5]
Na zavér se za tyto ¢tyri nové bity vklada jeden staticky stuff bit.

Pocet mod 8 | Kbéd | Parita
0 000 0
1 001 1
2 011 0
3 010 1
4 110 0
5) 111 1
6 101 0
7 100 1

Tabulka 4.5: Podoba SC bloku nesouci informaci o poc¢tu dynamickych stuff bita
v datové zprave.

Poznamka 4.2.24. KaZdé dva po sobé jdouct kédy v tabulce [{.7] se lisi vidy na
jednom bitu. Takovému usporddani se rika Grayiv kod. Tato metoda koédovini
nemd vliv na zabezpeceni prenosu, ale je zde z technickiych divodii.

72



Priklad. Otestujeme bezpecnost téchto novych péti bitt (4 + 1 stuff bit). Tuénéa
hodnota znamena pozici chyby a podtrzena hodnota urcuje bit, ktery danou chybu
odhali. Navic vzdy uvadime pouze reprezentanta dané skupiny chyb. C urcuje bit
popisujici hodnotu poctu, P znad¢i paritni bit a S stuff bit.

Pocet chyb Odhaleno Neodhaleno
1 CCCPS, CCCPS, CCCPS
2 CCCPS, CCCPS, CCCPS CCCPS
3 CCCPS, CCCPS, CCCPS CCCPS
4 CCCPs, CCCPS, CCCPS
5 CCCPS

7 tabulky vyplyva, Ze odhalime
o vSechny chyby, pokud je pravé jedna chyba v paritnim nebo stuff bitu.
o lichy pocet chyb, pokud neni chyba v paritnim ani stuff bitu.
o sudy pocet chyb, pokud je chyba v paritnim i stuff bitu.

Naopak je napriklad vidét, ze zabezpeceni nestaci v pripadé, kdy se objevi
dvé chyby na prvnich trech bitech.
O

Pozorovani. Ackoliv ISO CAN FD vyuzivd CRC kiod s Hammingovou vzddlenosti
6, nemusi protokol oznacit zprdvu se ¢tyrmi chybami za chybnou.

Dikaz. K takové situaci dojde v pripadé, ze zaroven nastalo:
o v SC bloku dojde ke dvéma chybam, které jsou na prvnich 3 bitech

o dojde ke ztraté / pridani dynamickych bitu v takovém mnozstvi, Ze vysledny
pocet je stejny jako poskozena hodnota v SC bloku.

Zména dvou bitlh v SC bloku znamend odchylku od piivodni hodnoty alespon o 2.
Pokud nastane praveé tato situace a navic pri prenosu vypadnou, nebo se pridaji

dva dynamické stuff bity, nemusi byt takova chyba detekovana.
O

Samotna kontrola se provadi tak, ze prijemce spocita pocet prijatych dyna-
mickych stuff biti a porovna toto ¢islo s prijatou hodnotou v SC bloku. Pokud
se hodnoty lisi, zachova se protokol stejnym zptisobem, jako by doslo k chybé pri
kontrole CRC kontrolnich bitt.

Technicka poznamka 4.2.25. Pri prenosu miuze dojit zaroven k prodlouZeni i
ke zkrdceni posloupnosti. Odesilatel a prijemce tak vidi stejny pocet stuff bitu, ale
ne vsechny jsou na puvodnich pozicich.
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Prestoze se do protokolu pridaly dalsi extra bity spolu s netrivialnim mecha-
nismem, které slouzi ke zvyseni bezpecnosti pii prenosu, tak ani tak neni protokol
zabezpeceny proti zkracovanim a prodluzovanim posloupnosti.

Tvrzeni 4.2.26. Certifikovand a aktudlné pouZivand modifikovand verze CAN
ED protokolu popsand v této kapitole je stdle zranitelnd pred zkracovdanim a pro-
dluzovdnim posloupnosti. Pokud nastane pripad z pozndamky[{.2.25, je informace
o poctu stuff bitu bezvyznamnd a opakuje se situace z puvodni verze protokolu.

Zranitelnost demonstrujeme na nasledujicim prikladu, kdy nemusi byt prijata
zprava se dvéma chybami oznacena jako chybna.

Priklad. Odesleme zpravu s jednim stuff bitem ve tvaru
10000010101010000 1.

Pti prenosu dojde nejprve ke zkraceni a poté k prodlouzeni a prijemce obdrzi
Zpravu

10000101010100000 1.

Obé zpravy obsahuji jeden stuff bit, takze informace z SC bloku chybu nezptsobi.
Navic se lisi na 8 pozicich, coz nemusi CRC kdéd odhalit. Bez stuff bita je rozdil
mezi zpravami pouze na dvou pozicich.

0

Jak je vidét, oprava funguje v pripadé, kdy nedoslo ke stejnému poctu prodlou-
zeni a zkraceni v ramci jedné zpravy. Pravdépodobnost chyby se snizila, ale stale
neni nulova, a tak protokolu miize uniknout zprava, ktera obsahuje dvé chyby. To
je znepokojivé, nebot oprava trvala rok a ve skutecnosti tento typ chyby nebyl
odstranén.

O to horsi je, ze se na tuto chybu neprislo pri certifikaci. Navic v dostupnych
publikacich neexistuje zminka, ze by tato verze nebyla v poradku. To je odlisné
oproti puvodni verzi CAN FD, kde byla samotna chyba spolu s feSenim popsana
v oficidlnim ¢lanku.

4.3 Analyza pouzivanych CRC polynomu
Tvrzeni 4.3.1. Polynomidlni kéd € délky 127 s generujicim polynomem
gz =2+ 420 4% 42" 42t 42+ 1
je cyklicky, odhali vSechny shluky chyb délky < 15 a
d(¢) > 6,
neboli tento kod odhali 5 chyb.

Dikaz. Ireducibilni rozklad g¢;5 je

(x+D(@" +2° + D(@" +2° +2° + 2+ 1).
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Protoze je 127 prvocislo, jsou vSechny prvky Fi,e primitivni, specidlné oo = [z], a
tedy jsou oba ireducibilni polynomy

2434+ B+ 1

primitivni s exponenty 127. Kombinaci tvrzeni a dostéavame, Ze poly-
nomialni kéd délky maximalné 127 s generujicim polynomem g¢;5 odhaluje dvé
a lichy pocet chyb. Z toho plyne, ze takovy kod odhaluje alespon 3 chyby a

d(€) > 4.
Na druhou stranu takovou vlastnost by mél i kod s generujicim polynom ve tvaru
(z+ 1) (2" + 2% +1).

Ve skutecnosti ma tento generujici polynom vétsi potencial, ktery odhalime
pomoci tvrzeni [2.4.12] Protoze je 7 + 2® + 1 primitivn{ polynom, dostdvame
okamzité z tvrzeni [2.2.5] ze a € Fyr splnujici

a"+at+1=0,

je primitivni prvek Far.

Zvolime n = 127 a spoc¢itdme nékolik prvnich minimélnich polynomui m;(x)
prvkil of. Z definice o ihned dostdvame, ze m;(z) = 27 + 2% + 1. Z tvrzeni
vyplyva, ze

mor(r) =2 +2*+1, k€N,

Nyni spocitame mg(z). Dosazenim do obou polynomi z rozkladu a néslednou
upravou vyrazi zjistujeme nasledujici

@)+ (@ +1=a*+aq,
()P 4+ (0P + (@®)? + (a®) + 1 =0.

7 toho plyne, ze
my(z) =a" + 2% + 2% + 2+ 1.
Protoze

(2" + 2 + D" + 2 + 22 + 2+ 1) = lem(my(x), ma(z), ms(x), my(z))

= my(x) - ms(z)

dostavame z tvrzeni [2.4.12] Ze polynomialni kod délky 127 s generujicim polyno-
mem

g@) =@ + 22+ D"+ 2+ 22 2+ 1)
ma Hammingovu vzdalenost alespon 5. Protoze g5 obsahuje ¢len x + 1, je

d(%) > 6.
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Navic se jedna o cyklicky kod. Délitelnost
(" + 2+ D"+ 2+ o+ 1) | (22 1)

plyne z tvrzeni [2.4.12| a délitelnost (z + 1) | (2?7 — 1) je zfejm4 diky spole¢nému

korenu nad [Fy, ktery neni kofenem ostatnich dvou ireducibilnich polynomii. Na

zavér podle tvrzeni tento kod odhali vSechny shluky chyb délky < 15.
O

Pouzitim algoritmu popsaného v tvrzeni[2.1.2| na vypocet Hammingovy vzda-
lenosti linedrniho kédu se da zjistit nasledujici vysledek.

Poznamka 4.3.2. Polynomidlni kéd € z tvrzeni |4.3.1) spliuje d(€¢) = 6. To
dokazuje napriklad kodové slovo

et o+ 1.
Tvrzeni 4.3.3. Polynomidlni kod € délky 255 s generujicim polynomem
grr= 2\ T4 0 M B S gt
je cyklicky, odhali vSechny shluky chyb délky < 17 a
d(€) = 4,
neboli tento kod odhali alesponi 3 chyby.

Dikaz. Ireducibilni rozklad g;7 je
(z+ 1)@ +2" +2° +o+ 1)@+ 2" + 2%+ +1).
Ze seznamu primitivnich polynomu z [21] zjistime, Ze oba polynomy
D24+ e+, 2+ a1
jsou primitivni, a proto jsou exponenty téchto polynomi
2% — 1 = 255.

Kombinace tvrzeni [2.4.4] a 2.4.§ ikd, Zze polynomidlni kéd délky maximalné 255
s generujicim polynomem ¢;7 odhaluje dvé a lichy pocet chyb. Proto
d(€¢) > 4.

Pouzitim BCH meze z tvrzeni 2.4.12 nedostaneme lepsi odhad. Pouzijeme-li
primitivni prvek o € Fys splnujici

A=ad"+a*+a+1
a zvolime n = 255, dostaneme pouze

mor(z) =2+ 2" + 22 +2+1, ke N
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Stejny vysledek dostaneme i tehdy, kdyz pouzijeme primitivni prvek prislusny
druhému primitivnimu polynomu. Z tvrzeni ale ze stejného divodu jako z
predchoziho tvrzi plyne, ze je tento kod délky 255 cyklicky. Navic podle tvrzeni
2.5.3| odhali vSechny shluky chyb délky < 17.

OJ

Je zajimavé, ze g7 nezvolili pti navrhu CAN FD stejnym zptsobem jako g5
a go1. Stacilo by pouzit polynom ve tvaru

(+ D@ +a" +2 +2+ 1)@+ 2"+ 25 + 2t 23 2% + 1),

ktery by ihned zajistil vzdalenost kodu alespon 6 jako v ostatnich pripadech.
Nastésti situace neni v tomto pripadé horsi, nez u ostatnich polynomu.

Poznamka 4.3.4. Polynomidlni kéd z tvrzeni[4.5.5 spliiuje d(¢’) = 6. To doka-
zuje napriklad kodové slovo

QU8 032 L T 2y
Vzddlenost 4 lze vyloucit vipoctem hrubou silow pomoct turzend[2.1.3.
Tvrzeni 4.3.5. Polynomidlni kod € délky 1023 s generujicim polynomem
gor = 22 2P 4o T ot e 1

je cyklicky, odhali vsechny shluky chyb délky < 21 a d(€) > 6, neboli tento kod
odhali alespon 5 chyb.

Dikaz. Ireducibilni rozklad go; je
(z+ 1)@ +2° + 1)@ +2° +2° + .+ 1).
Tentokrat je z polynomi
204+ + 1, 2+ 41
primitivni pouze prvni z nich a jeho exponent je proto
219 — 1 =1023.

Kombinaci tvrzeni a dostavame, ze polynomialni kod délky maximalné
1023 s generujicim polynomem g9 odhaluje dvé a lichy pocet chyb. Proto

d(€) > 4.

I zde zkusime vyuzit BCH mez z tvrzeni [2.4.12] Pouzijeme primitivni prvek
a € F1° splitujici

o'’ =a’+1

Zvolime n = 1023 a budeme postupné pocitat minimélni polynomy m;(z) prvka

a'. Stejné jako v tvrzeni dostavame

mor(z) =2+ 2% +1, keN.
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Nyni se podivame na mg(z). Dosazenim do obou polynom1 z rozkladu a nasledné
upravé vyrazu (na pocitaci) dostavame

(@) + (a®)’ +1#0,
(@) + ()P 4+ ()2 + (®) +1=0,

z ¢ehoz vyplyva, ze
my(z) =20+ 2° + 2° + 2 + 1.

Tvrzeni nam proto k4, Ze polynomialni kéd s generujicim polynomem gy,
délky 1023 méa vzdalenost alespon 5 a diky ¢lenu = + 1 v rozkladu, je

d(€) > 6.

Obdobné jako vyse se i zde jedna o cyklicky kéd délky 1023. Navic podle
tvrzeni odhali vSechny shluky chyb délky < 21.
O

Poznamka 4.3.6. Polynomidlni kéd z tvrzeni[4.5.5 spliiuje d(€’) = 6. To doka-
zuje napriklad kédové slovo

e 2T LT+ 1

Piiklad. Pro zajimavost spoéitdme exponent polynomu x!° + 23 + 22 + z + 1.
Vyuzijeme toho, Ze

28 mod 20+ 23+t +1=1,
coz plyne z vlastnosti vSech prvka grupy Fs.,. Protoze
1023 =3-11- 31,
staci najit nejmensi e € {3, 11, 31, 33, 93, 341} takové, ze
z®mod 2+ 2* + 2+ +1=1.

Vypoctem dostaneme, zZe exponent je roven e = 341.
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Z.aver

Hlavnim cilem prace bylo matematicky popsat CRC kédy, predstavit proto-
kol CAN a jeho novéjsi verzi CAN FD a popsat jejich chyby ve spojeni s CRC
kody. Chyba v CAN FD protokolu méla vaznéjsi disledky, a proto dalsim cilem
prace bylo vytvorit jeji matematicky popis, na zakladé ného odvodit vyznamné
vlastnosti a pripadné navrhnout vhodnéjsi typ CRC kédu, ktery by tuto chybu
omezil.

Samotny text je rozdélen do ¢étyr kapitol. V prvni kapitole jsme uvedli za-
kladni terminologii a pojmy z teorie samoopravnych kodu potfebnych pro popis
CRC koédua. Druhéa kapitola je vénovana teorii polynomidlnich kédu a jejich de-
tekénim a opravovacim schopnostem. Zjistili jsme, ze v jistém smyslu nejlepsimi
polynomialnimi kody jsou kédy s primitivnim generujicim polynomem. Pokud
délka takového kodu nepresahne exponent generujiciho polynomu, je kod schopny
detekovat az 2 chyby.

CRC kédium je vénovana tieti kapitola. V prvni ¢asti jsme tyto kody matema-
ticky popsali. Jednd se o prosté polynomialni kody s konkrétni podobou kdédovani.
V druhé ¢asti jsme srovnali rizné pristupy jejich implementace. Vyuzitim paméti
lze vypocet na dnesnich procesorech vyraznym zptisobem urychlit.

V prvni ¢asti ¢tvrté kapitoly jsou uvedeny a porovnany CAN a CAN FD
véetné popisu jejich chyb. V dalsi casti kapitoly se podarilo matematicky popsat
chybu v necertifikované verzi CAN FD protokolu a to se vyuzilo k charakterizaci
vSech zprav, které pri jednom zkraceni nebo prodlouzeni posloupnosti projdou
CRC kontrolou bez chyby. To je zdsadni chyba, nebot takto poskozena zprava se
od ptivodni lisi pouze na jedné pozici.

Vsechny takto zranitelné zpravy dané délky lze ziskat vyresenim homogenni
soustavy linearnich rovnic, konkrétné vypocétem jadra matice. Diky tomu se poda-
filo odvodit pravdépodobnost vyskytu této chyby, coz vedlo k negativnimu zavéru
- pravdépodobnost, ze zprava poskozend zkracenim nebo prodlouzenim unikne
CRC kontrole, nezavisi na volbé generujiciho polynomu. Z toho vyplyva, Ze sebe-
lepsi volbou generujicitho polynomu nemutizeme chybovost v protokolu ovlivnit.

Pravdépodobnost vyskytu chyby je zavisla pouze na parametrech n a k da-
ného polynomialniho kédu. Konkrétné jsme zjistili, ze ¢im vice kontrolnich bita
pridame, tim nizsi je tato pravdépodobnost. Specialné pokud dosdéhneme hodnoty
n = 2k, pak takovy kod nezavisle na tvaru generujictho polynomu odhali vSechny
zpravy poskozené zkracenim nebo prodlouzenim na jedné pozici. To jde ale proti
efektivité prenosu dat, protoze kontrolni bity nenesou samotnou prenasenou in-
formaci.

Zavérem ctvrté kapitoly je i popis upraveného protokolu CAN FD. Nepiijem-
nym zjisténim v této praci je to, ze i opraveny protokol stdle obsahuje stejny typ
chyby, jenom se snizila pravdépodobnost jeho vyskytu. Navic tomuto faktu neni
na rozdil od predchozi zranitelnosti vénovana v dostupné literature zadna pozor-
nost. Na zaveér celé prace byla provedena analyza pouzivanych CRC polynomi za
pomoci teorie z prvnich tii kapitol. Ve vétsiné ptripadti jsme byli schopni ovérit
informace, které jsou znamé z vypoctu hrubou silou a to, ze pouzivané kody maji
Hammingovu vzdalenost 6. Odhaluji tak az 5 chyb.

Hlavni prinos této prace se da shrnout do tii bodu. Za prvé jde o sjednoceni
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teorie kolem polynomialnich kédt z riznych zdroji, které jsou doplnény vlastnimi
priklady, pozndmkami, vysvétlivkami a nékterymi vlastnimi ditkazy. Za druhé je
to vytvoreni matematického popisu CRC kdédi. V dostupnych publikacich se na
CRC kody divaji z inzenyrského pohledu, zatimco zde byly popsany matematicky
a zasazeny do teorie polynomialnich kédua. Popis efektivni implementace CRC
kédh zalozeny na teorii linearniho zobrazeni je téz prinosem této prace.

Poslednim a hlavnim pfinosem prace je matematicky popis zranitelnosti v pi-
vodni necertifikované verzi CAN FD spolu s charakterizaci zranitelnych zprav,
které mohou protokolu uniknout. Vlastnim pfinosem je téz analyza pouzivanych
CRC kédu. Bézné se totiz vlastnosti polynomialnich kéda podobnych parametri
testuji hrubou silou.
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