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Hrozby vychazejici z nedostatecné kyberbezpecénosti mohou byt nebezpeénym fenoménem
ohrozujicim ekonomické zajmy. Cilem této prace je popsat dva piiklady rizikového chovani
uzivatelu: 1. Pro¢ se uzivaji podobnd uzivatelskda jména a hesla. 2. Z jakého duvodu uzivatelé
sva hesla recykluji. Zamérili jsme se na vliv nékolika makroekonomickych proménnych, pohlavi,
délky, komplexity hesla a sentimentu. Navic v této praci uvadime i pfiklad jak sentiment
v heslech detekovat. Vztahy mezi proménnymi byly ovéfeny na zdkladé velkého vzorku dat
hesel poslednich let. Sentiment byl uréen pomoci vytvorenych modelu na zakladé piispévku z
Twitteru. Vysledky se daji shrnout do ¢tyf hlavnich bodu: 1. Vyssi kyberbezpecnost je spojena
s niz§{ podobnosti hesel a uzivatelskych jmen. 2. Vysledky naznacuji systematické rozdily
podobnosti napti¢ zemémi a jazykovymi skupinami. 3. Sentiment hesla méa také vyznamny vliv
na podobnost hesel a uzivatelskych jmen. 4. Recyklace hesel se zd4 byt pozitivné ovlivnéna
kyberbezpecnosti, vedouci k niz$i mite recyklace. Tato prace prispiva k vyzkumu pouzivani
hesel. Ukazuje, jak by se dané vztahy mohli modelovat, jak extrahovat informace z dat, rozdélit
heslo do slov. Jak modelovat sentiment hesel, jaké proménné by mohli ovliviiovat management

hesel a jak by vysledky mohly ptispét k lepsi kyberbezpecnosti pomoci silnéjsich hesel.



