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Hrozby vycházej́ıćı z nedostatečné kyberbezpečnosti mohou být nebezpečným fenoménem

ohrožuj́ıćım ekonomické zájmy. Ćılem této práce je popsat dva př́ıklady rizikového chováńı

uživatel̊u: 1. Proč se už́ıvaj́ı podobná uživatelská jména a hesla. 2. Z jakého d̊uvodu uživatelé

svá hesla recykluj́ı. Zaměřili jsme se na vliv několika makroekonomických proměnných, pohlav́ı,

délky, komplexity hesla a sentimentu. Nav́ıc v této práci uvád́ıme i př́ıklad jak sentiment

v heslech detekovat. Vztahy mezi proměnnými byly ověřeny na základě velkého vzorku dat

hesel posledńıch let. Sentiment byl určen pomoćı vytvořených model̊u na základě př́ıspěvk̊u z

Twitteru. Výsledky se daj́ı shrnout do čtyř hlavńıch bod̊u: 1. Vyšš́ı kyberbezpečnost je spojena

s nižš́ı podobnost́ı hesel a uživatelských jmen. 2. Výsledky naznačuj́ı systematické rozd́ıly

podobnost́ı např́ıč zeměmi a jazykovými skupinami. 3. Sentiment hesla má také významný vliv

na podobnost hesel a uživatelských jmen. 4. Recyklace hesel se zdá být pozitivně ovlivněna

kyberbezpečnost́ı, vedoućı k nižš́ı mı́̌re recyklace. Tato práce přisṕıvá k výzkumu použ́ıváńı

hesel. Ukazuje, jak by se dané vztahy mohli modelovat, jak extrahovat informace z dat, rozdělit

heslo do slov. Jak modelovat sentiment hesel, jaké proměnné by mohli ovlivňovat management

hesel a jak by výsledky mohly přispět k lepš́ı kyberbezpečnosti pomoćı silněǰśıch hesel.
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