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Uvod

V roce 1998 francouzsky kryptograf a profesor Serge Vaudenay predstavil
takzvanou dekorelac¢ni teorii pro navrh blokovych Sifer dokazatelné bezpecnych
vuci diferencidlni a linedrni kryptoanalyze. Vaudenay navrhl pouzivani takzva-
nych Maximum Distance Separable matic, zkracené MDS. Tyto matice se vyzna-
cuji znacnou diftizni vlastnosti, zména nepatrné ¢asti vstupu tak zméni velkou
cast vystupu. MDS matice nachazeji uplatnéni v difizni vrstvé nékterych bloko-
vych sifer jako je AES nebo Twofish a také v hashovaci funkci Whirlpool.

S MDS maticemi se muzeme setkat treba také v teorii kodovani, konkrétné
u Reed-Solomonovych kédi. Tyto kédy se vyznacuji maximalni moznou mini-
méalni (takzvanou Hammingovou) vzdélenosti kodovych slov pii dané délce a di-
menzi kédu. Nasly vyuziti v komunika¢nim standardu pro digitalni mobilni sité
GSM, datovych tulozistich jako je CD, DVD nebo Blu-Ray ¢i ve standardu digi-
talniho televizniho vysilani DVB.

Prave konstrukce téchto matic, predevsim pak cirkulantnich MDS matic nad
koneénym télesem pro vyuziti v kryptografii, je tématem mé bakalarské prace.

V prvni kapitole se budu zabyvat MDS maticemi. Tyto matice charakteri-
zuji pomoci regularity jejich podmatic. Déle se zamérim na cirkulantni matice,
které mohou poslouzit jako dobry zédklad pro konstrukei MDS matic v nasledujici
kapitole. Nakonec se budu zabyvat vztahy mezi cirkulantnimi a MDS maticemi,
konkrétné otazkou, za jakych podminek miize byt matice cirkulantni a zaroven
MDS.

Ve druhé kapitole se budu vénovat samotné konstrukci MDS matic. Pouziji
pri tom nastroje z predchozi kapitoly a znalosti konecnych téles. Kratce uvedu,
ze nalezenim jedné cirkulantni MDS matice lze ziskat hned nékolik MDS cir-
kulantnich matic. Vytvorim cirkulantni MDS matice tvaru 3 x 3 a za pomoci
minimalntho polynomu prvku « € Fon zkonstruuji cirkulantni MDS matice tvaru
4 x 4. Nésledné charakterizuji MDS cirkulantni matice tvaru 4 x 4 nad konec-
nym i obecnym télesem. Pustim se také kratce do obecnéjsich konstrukei MDS
matic pomoci Vandermondovych matic a kapitolu uzaviu tvrzenim o neexistenci
ortogonalnich cirkulantnich MDS matic tvaru 2¢ x 2¢ nad té&lesem charakteristiky
dva.

V posledni kapitole kratce naznacim vyuziti MDS matic v kryptografii. Kon-
krétné plijde o jednu z matic zkonstruovanych v predchozi kapitole, ktera ma své
misto v kryptografickém standardu AES.



1. Vlastnosti M DS, Cirkulantnich
a Biregularnich matic

V této kapitole se zamérime na zadefinovani a vlastnosti MDS, cirkulantnich
a bireguldrnich matic. Kapitola vychazi predevsim z ¢lanku [I].

1.1 MDS matice

Pouzijeme definice a tvrzeni ze skript samoopravnych kédu [2], [3] a ze skript
linedrni algebry [4].

Meéjme téleso IF, linearni kod C je podprostor vektorového prostoru F” urcéeny
trojici parametri [n, k, d|, kde n znaci jeho délku, k jeho dimenzi a d minimalni
vzdalenost jednotlivych prvkia kédu C, tj. kddovych slov. Minimalni vzdalenosti
rozumime Hammingovu vzdalenost, tedy pocet pozic, na kterych se kodova slova
ligf. Kéd C dimenze k obsahuje |C] = |F|* kédovych slov. Nékdy se pro kéd C
pouziva zkradcené znaceni [n, k]-kéd.

Definice 1 (Standardni tvar matice). Rekneme, Ze matice A tvaru k x n je ve
standardnim tvaru, jestlize A = [I|B], kde I znaci jednotkovou matici tvaru
k x k a B je libovolnd matice tvaru k X (n — k).

Definice 2 (Generujici matice kodu). Matice G tvaru k x n, jejiz radky generuji
[n, k|]-kéd C, se nazyvd generujici matice kédu C'.

Definice 3 (Provérkova matice kédu). Pro [n, k]-kéd C nazveme matici H tvaru
(n — k) x n provérkovou matici kédu C' prdvé tehdy, kdy? u € C < Hu® = 0.

Tvrzeni 1. [2, Tvrzeni 1.1] At G = [Ix|A] je generujici matici kédu C ve stan-
dardnim tvaru, potom H = [—AT|I,_4] je provérkovou matici kédu C.

Tvrzeni 2. [2, Tvrzeni 2.6] At C je [n, k,d]|-kdd s provérkovou matici H. Potom
je d — 1 rovno nejvétsimu cislu r takovému, Ze kaZdych r sloupci matice H je
linedrné nezavislych.

Disledek 3 (Singletoniv odhad). [2, Dusledek 2.7] Pro [n, k,d]-kéd C plati ne-

rovnostn — k > d — 1.

Singletontiv odhad dava do souvislosti délku, dimenzi a minimalni vzdalenost
kodu. Na jeho zakladé je mozné definovat takzvané MDS kédy, které jsou v tomto
ohledu extrémnim pripadem.

Definice 4 (MDS kod). Linedrni [n, k, d|-kédy, pro které platin — k = d — 1,
nazyvame MDS kédy.

MDS koéd je tedy linearni kéd délky n, dimenze k£ a minimélni vzdalenosti
d =n—k+ 1. Jednd se o kdédy, které maji pri dané délce a dimenzi maximalni
moznou minimalni vzdalenost.



Lemma 4. [3, Dusledek 6.1.2] Necht C je [n,k]-kdd s generujici matici G. Pak
C je MDS prave tehdy, kdyz je kazZda k-tice sloupci matice G linedrné nezdvisld.

Definice 5 (MDS matice). Necht F je téleso a n,k jsou dvé prirozend cisla
spliiujici n > k > 0. Rekneme, Ze matice M tvaru k x (n — k) je MDS, pokud je
pro G = [I|M] mnoZina vddkovijch vektori {xG|x € F*} MDS kdd.

Definice 6 (Ctvercovd podmatice). Pro matici A tvaru m x n definujeme ctver-
covou podmatici M tvaru s X s, kde 1 < s < min(m,n), jako matici tvorenou
hodnotami matice A vybérem s radki a s sloupciu matice A.

Priklad. Pro obecnou matici A tvaru m x n, kde m,n > 2, mame podmatici M
tvaru 2 x 2:

M = (ai’i ai7j> pro libovolnd 4,5 € {1,...,min(m, n)}, i < j.
Aji g

Nékdy je uzitecné matici preskladat, tedy zpermutovat jeji radky a sloupce
tak, aby bylo mozné s ni 1épe pracovat. Preskladédni matice neméni jeji determi-
nant az na znaménko. Permutaci sloupctt dojde pouze ke zméné poradi souradnic
obrazil, tedy kédovych slov. Uvazujeme-li generujici matici koédu C, parametry
[n, k, d] jsou vici preskladani invariantni.

Véta 5 (Charakterizace MDS kédu). [1, Theorem 1] Necht C je [n,k,d]-kod
s generujici matici G = [Ix|A], kde A je matice tvaru k x (n — k). Potom je C
MDS kéd pravé tehdy, kdyz je kaZda ctvercovd podmatice A reguldrni.

Dukaz: <—
Kazd4 c¢tvercova podmatice A je regularni. 7 [4, Véta 5.88] vime, ze

dim(Im(A)) = dim(Im(AT)),

tedy kazda ¢tvercovd podmatice —AT je také reguldrni. Z Tvrzeni [1] vime, Ze
H = [-AT|I,,_;] tvaru (n — k) x n je provérkovd matice kédu C. Zbyva dokazat,
ze ma kazdych n — k sloupct linearné nezavislych, pak z Tvrzeni [2| dostaneme
rovnost d — 1 =n — k.

Z matice H vytvorime ¢tvercovou podmatici B tvaru (n—k) X (n—k) vybérem
i sloupctt z matice —AT a n — k — i sloupct z matice I,,_;. Chceme dokézat, Ze
matice B je regularni.

V pripadé, ze i = 0, dostavame B = [,,_y, coz je zfejmé regularni matice.

Predpokladejme, ze ¢ > 1.

e Bud k < n — k, pak jsme pro libovolné i € {1,...,k} vytvorili podmatici
B matice H. Tuto podmatici preskladame tak, ze jako prvnich n — k — ¢
sloupctl vezmeme sloupce matice I,,_j. a preskladame radky, tak aby prvnich
n — k —i radku a sloupct preskladané matice B’ tvorilo jednotkovou matici
I,,_i—i. Zbylych i sloupcii a fadkil je podmatici —AT a tvoif tak regularni
matici M tvaru i X 7. Protoze preskladani matice méni pouze znaménko
jejtho determinantu, existuje 7 € N takové, ze

(—1)7 det(B) = det(B') = det(M) # 0,

kde druhd rovnost plyne z Véty o rozvoji podle sloupce [4, Véta 7.32]. Matice
B je tedy regularni.



o Bud naopak k > n — k, pak pro libovolné i € {1,...,n — k — 1} postupu-
jeme analogicky jako v predchozim pripadé. Pro i = n — k plyne regularita
podmatice B z regularity kazdé podmatice matice —A”.

Dokézali jsme, Ze matice B je regularni. Provérkova matice [—A”|I,,_x] tvaru
(n—k) x n ma proto kazdych n — k sloupcu linearné nezavislych, podle Tvrzeni
tedy d — 1 =n — k a kéd je tak podle definice MDS.

—
C je MDS kod, plati tedy d — 1 = n — k. Z tvrzeni je potom kazdych n — k
sloupctt provérkové matice H = [—A”|I,,_j] linedrné nezavislych.

Ozna¢me p = min(n — k, k) velikost nejvétsi ¢tvercové podmatice matice A.
Zvolme libovolné ¢ € 1,...,p, k nému libovolnou podmnozinu X indext radku
matice A tak, Ze |X| = i a libovolnou podmnozinu Y indexu sloupcii matice A
tak, ze |Y| = i. Oznacme dédle M matici tvaru i x 7, kterd vznikne z A vynechdnim
radkt nelezicich v X a sloupcti nelezicich v Y.

Poté uvazujme matici B tvofenou sloupci matice —A7” s indexy z mnoZiny X
a sloupci matice I, s indexy z mnoziny {1,...,n — k}\Y. Jednd se o celkem
n — k sloupcu provérkové matice H, proto det(B) # 0.

Potom existuji 7, k € N takova, ze

det(M) = det(M™”) = (=1) det(—M7*) = (—1)F det(B) # 0.

Prvni rovnost plyne z [[4], Tvrzeni 7.18.] a tfeti z Véty o rozvoji podle sloupce
[[4], Véta 7.32]. Kazda ¢tvercova podmatice A je tedy regularni.
[

Priklad. Pro zndzornéni prubéhu dikazu provedeme postup na prikladu. Méjme
11 Air2 A1z aia

A= G2,1 Q22 G23 dz4 |,

az1 AaAz2 AaA33 aA34
—Q11 —az1 —as;

H— [_AT’]]: —0a12 —G22 —a32
4 —a13 —0a23 —a33

—ai4 —A24 —A34

oS O O
o O = O
—_ o O O

0
0
1
0
3. sloupec z matice

V implikaci <= zvolime ¢ = 2. Vybereme napriklad 1. a
— AT, 2. a 3. sloupec z matice I,. Tedy

—G11 —as;
—Q12 —Ad32
B — ) )
—Q13 —asgs
—Q14 —Aa34

o O = O
O = O O

Po preskladani

—Q12 —Aa32
—a13 —dagg) _ |—d11 a3
—Q11 —as; —Q14 —Aa34
—Q14 —A34

det(B') = = det (M),

o O O
o O = O

kde M je podmatice tvaru 2 x 2 matice —AT.



V implikaci = mame p = 3, zvolime i =2, X = {12} aY = {2,4}.

Dostavame tak matice

—Q11 —a2:1 1 0
A1,2 A14 —a1p —azp 0 0
M = ’ ’ aB= ’ ’
Q22 A24 —Q13 —dag3 0 1
—Aa14 —Q24 00
Potom

det(M) = 31’2 31’4 — (1) det(~MT) = (—1) | ™2 922 _ 1)k gey(B)

2,2 g4 1.4 2.4

Poznamka. V dikazu Véty [5| jsme pouzili, Ze preskladani matice méni pouze zna-
ménko jejitho determinantu. Nad télesy charakteristiky dva, kterymi se budeme
zabyvat predevsim, nemé prohazovani fadkl a sloupcti matice na hodnotu jejiho
determinantu dokonce zadny vliv.

Tim dostavame jako dtlezity dusledek charakterizaci MDS matic. Jedna se
o formulaci Véty [f] v Te¢i matic.

Disledek 6. Matice A je MDS prave tehdy, kdyz je kaZda jeji ctvercovd podmatice
requldrni.

7, predchoziho dusledku vyplyva nasledujici ekvivalence.

Dusledek 7. Ctvercovd matice s proky v télese F je MDS prdvé tehdy, kdyz

vvvvvv

obsahuji pouze nenulové proky.

Dusledek 8. Ctvercovd matice tvaru 2 x 2 nad télesem F je MDS prdvé tehdy,
kdyz je requldrni a neobsahuje nulové prvky télesa .

Lemma 9. [I, Lemma 1] Bud A MDS matice nad télesem F. Potom je matice
A" ziskand prendsobenim radki nebo sloupci matice A libovolngm ¢ € F\ {0},
pripadné permutact radki nebo sloupcu, také MDS. Matice A je MDS prdve tehdy,
kdyz AT je MDS.

Dikaz: Prenasobeni libovolného sloupce nebo tadku matice A nenulovym prv-
kem télesa, jejich permutace, ani transpozice matice A nezméni regularitu resp.
singularitu jejich ¢tvercovych podmatic.

O



1.2 Cirkulantni matice

Cirkulantni matice maji jednoduchou strukturu. Jsou definovany jedinym vek-
torem, prvnim fadkem matice. Dalsi radky jsou vzdy cyklickym posunutim pred-
choziho tadku o jednu pozici doprava. V této sekci je cerpano ze skript koneénych
téles [9].

Definice 7 (Cirkulantni matice). Matice

ap ay az ... Qg—1
ag—1 Qo a1 ... QAg—2
Circ(ag, ay,az ...,a4-1) =
a9 as a4 ... aq
aq as as ... Qo

tvaru d x d nad telesem F se nazyvd cirkulantni.

Lemma 10. Linedrni kombinace cirkulantnich matic stejného tvaru nad stejnym
telesem je cirkulantni matice téhoZ tvaru.

Dikaz: Necht A = Circ(ay,...,aqs-1) a B = Circ(bo, ..., bq—1) jsou cirkulantni
matice tvaru d x d nad télesem F, potom zfejmé

A + B = Circ(ao + bg, cee,Qg—1 + bd—l)

je cirkulantni matice. Diky indukci je rovnéz soucet konecné mnoha cirkulant-
nich matic stejného tvaru nad stejnym télesem cirkulantni matice. Zaroven pro
libovolné ¢ € [F ziejmé plati

¢ Circ(ag, . ..,aq-1) = Circ(c- ag,...,c-aq_1)

a cirkulantni matice jsou tak uzavieny na nésobeni skaldrem. Tim dostavame
lemma.

O
Priklad. Linearni kombinace cirkulantnich matic tvaru 3 x 3 nad télesem Fj :
1 0 4 0 2 3
3-Circ(1,0,4) +2-Circ(0,2,3) +2-I3=3-|14 1 0[+2-13 0 2|+2-I3=
0 4 1 230
3 0 2 0 4 1 2 00 0 4 3
=12 3 0[+]|1 0 4]+[0 2 0]=([3 0 4] =Circ(0,4,3)
0 2 3 4 10 0 0 2 4 3 0

Nyni uvedeme diilezité lemma, které charakterizuje cirkulantni matice. Kazda
cirkulantni matice je totiZ linedrni kombinaci jistych permutacnich matic P°.



Lemma 11. [I, Proposition 1] Matice A tvaru d x d nad télesem F je cirkulantnd
matice rovnd Circ(ag, .. .,aq_1) pravé tehdy, kdyz je mozné zapsat ji ve tvaru

A=aoly+ a1 P+ ayP? 4 -+ ag_ P,

kde P = Circ(0,1,0,...,0), a; € Fproi=0,...,d—1 a I; je jednotkovd matice
tvaru d x d.

Dikaz: Bud P = Circ(0,1,0,...,0) matice tvaru d x d, tedy

0100 -0

0010 ---0

Ooo0oo01---0

P= .

0 00O0 ---1

1000 --- 0
Matici P je mozné po sloupcich rozepsat jako P = (e4lei|es| - |eq_1), kde e; je
1—ty vektor kanonické baze. Jejim mocnénim dochéazi pouze k permutaci sloupcti.
Dokazeme, Ze plati nésledujici rovnost: P’ = (eq_ji1|€q_iro| - |edler] - |eqi),
kde indexy uvazujeme modulo d z mnoziny {1, ...,d}. Postupujme indukei dle :

e i=1:P'= (e4lelles] - |es 1) =P

e i — 1+ 1: Ze sloupcového pohledu na nasobeni matic dostaneme

P = P'P =(eq_it1]eiisa| - |edler] . . . leas)(eqler]es] - - - |eq—1)
:<ed7i‘ed7i+1| T |ed’el| cee |ed7i71)
:(edf(i+1)+1|ed7(i+1)+2| s |ed|91| S |ed7(i+1))-

Tedy plati P* = Circ(0,...,0,1,0,...,0) = Circ(el,,).
<
Matice a; P je pro libovolné i = 0,...,d — 1 cirkulantni a plati

a;P" = Circ(0,...,0,a;,0,...,0).

Souctem konecné mnoha cirkulantnich matic je dle Lemmatu [10] cirkulantni ma-
tice a tedy matice A = agly + a1 P + asP? + -+ + ag_1 P*' je také cirkulantni.
Z¥ejmé plati agly + a1 P + ayP?* + -+ - + aq_1 P¥* = Circ(ay, . ..,aq_1), protoze
priinik nenulovych pozic cirkulantnich matic a; P’ je pro rtizna ¢ = 0,...,d — 1
prazdny.

—

Z rovnosti P = Circ(0,...,0,1,0,...,0) = Circ(e],,) jiz plyne, ze

g air a2 -+ Ad-1
aq—1 Aaop @1 -+ QAg—2
: Do, : d—1
A= : ; : ; =aoly+a P+ -4+ aq_1P" .
aq as as --- Qo



Poznamka. Z dikazu je ziejmé, ze pro matici P = Circ(0,1,0,...,0) tvarud x d
pro libovolné d > 1 plati P? = I,.

Priklad. Uvazujme cirkulantni matici Circ(0, 4, 3) tvaru 3 x 3 nad télesem F5, pak

0 4 3 010 0 01
Circ(0,4,3) = |3 0 4| =0-I3+4-[{0 0 1|+3-|1 0 0| =0-I3+4-P+3-P>.
4 30 1 00 010

Nésledujici dve lemmata vychézeji z [I, Lemma 2].

Lemma 12. Transpozice cirkulantni matice A = Circ(ag, ay,...,aq-1) je opét
cirkulantni matice a plati AT = Circ(ag, ag_1,.-.,a1).

Diikaz: Transpozice cirkulantni matice je pouze zobrazeni: fr : fr(A) = T AT,
kde

00 --- 01
00 --- 120
T=|:
01 -+ 00
10 -~ 00

Pro cirkulantni matici A tedy plati

AT = TAT = T(aply + a1 P + ayP? + - - + aq 1 P™"T
= aoT1,T + a,TPT + a;TP*T + - - + ag_1 TP 'T.

Chceme dokézat, Ze pro libovolné i = 0,...,d — 1 plati (P)T = TP'T = P,
Zvolme libovolné fixni d. Potom indukci podle :

e 1=0: (PO)T:(Id)T:Id:Pd
e i —i+1:Protoze T7! =T, plati
(P"Y! =TP'PT = TP'TTPT = P*'pT! = p*i-t = pr(th),

Potom AT = (l()]d + Cllpd_l + (ngd_z + -+ CLd_lpl = Cil‘C(a,(), aAq—14 - - ,Cbl).
[

Priklad. Transpozice

04 3\" /(03 4
Circ(0,4,3)" =3 0 4| =[4 0 3| = Circ(0,3,4)
430 340

je opét cirkulantni matice.



Cirkulantni matice jsou také uzaviené na soucin, ten je navic komutativni.

Lemma 13. Soucin dvou cirkulantnich matic tvaru d x d nad télesem F je cirku-
lantni matice. Navic pro dvé cirkulantni matice A, B tvaru d X d plati AB = BA.

Dikaz: Vyuzitim Lemmatu [11] mizeme cirkulantni matice rozepsat. Pro cirku-

lantni matice
A= CLQ]d + CL1P + -+ ad_lPd_l

B=byl;+ 0 P+-+by P
kde P = Circ(0,1,0,...,0) je permutacni matice tvaru d x d plati
AB = agboly + (a1by + agby)P + - - - + (ad—lbdq)PQd*Q,

kde mocninu permutacni matice diky poznamce za Lemmatem [11] mtuzeme brat
modulo d. Tedy

AB = colg+ 1P+ -+ + cq_1 P = Cire(cy, . .., c4-1)

pro néjaka co, ..., cq_1 z prislusného télesa.
ProtoZe plati P! - PI = P = Pitt = Pi . P dostdvame AB = BA.

Indukei dostavame nasledujici disledek.

Disledek 14. Soucin konecné mnoha cirkulantnich matic stejného tvaru nad
stejnym telesem je cirkulantni matice.

Priklad. Vynasobime cirkulantni matice Circ(0,3,4) a Circ(1,2,3) tvaru 3 x 3
nad télesem Fj :

03 4\ /123 2 0 0
Circ(0,3,4) - Cire(1,2,3) = {4 0 3|-[3 1 2| ={0 2 0] =
340/ \231 00 2
123\ (03 4
Cire(2,0,0)=[3 1 2|-|4 0 3| = Circ(1,2,3) - Circ(0,3, 4).
2 3 1) \34 0

Jiz jsme dokéazali, ze cirkulantni matice stejného tvaru d x d nad stejnym té-
lesem F jsou uzaviené na linearni kombinace, transpozice i soucin, ktery je navic
komutativni. Tim padem takovéto cirkulantni matice tvori jistou strukturu, tak-
zvanou komutativni algebru, tedy komutativni okruh a zaroven vektorovy prostor
nad télesem F.

Lemma 15. Cirkulantni matice tvaru d X d nad télesem F tvori komutativni
algebru s bazi P°, ..., P¥1 vektorového prostoru nad timto télesem.
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Dikaz: 7 linearni algebry vime, Ze ¢tvercové matice stejného tvaru nad stej-
nym télesem tvori vektorovy prostor. Z algebry vime, zZe tyto matice tvori rovnéz
okruh. Dokazeme, ze cirkulantni matice stejného tvaru d x d tvori komutativni
podalgebru nekomutativni algebry matic tvaru d x d, tedy neprazdnou podmno-
zinu okruhu uzavienou na séitani a ndsobeni skaldrem z télesa I (charakterizace
podprostoru) a na nasobeni matic (spolu se s¢itdnim charakterizace podokruhu).

Ze se jedna o neprazdnou podmnozinu matic téhoz tvaru je ziejmé. Déle
z Lemmatu dostavame uzavrenost na linearni kombinace, tedy na soucet a
nésobeni skaldrem z télesa F. Z Lemmatu [13] dostdvame uzavienost na ndsobeni
a jeho komutativitu. Z Lemmatu [I1] vime, Ze kazdou cirkulantni matici tvaru
d x d lze zapsat jako linedrni kombinaci P°,..., P!, coz je linedrné nezavisla
posloupnost nad télesem F. Tim je tvrzeni dokazano.

]

Lemmatem jsme jasné urcili strukturu cirkulantnich matic tvaru d x d
nad télesem F. Tuto strukturu je mozné reprezentovat pomoci polynomu stupné
mensiho nez d nad timto télesem.

Lemma 16. Komutativni algebra cirkulantnich matic tvaru d X d nad télesem F
s bdzi PO, ..., P%' je izomorfni faktorové algebre F[x]/<xd — 1)

Dikaz: Oznacme Circ(g) algebru cirkulantnich matic tvaru d xd. Uvaiujme zob-
razeni ¢ : Flz] — Circqy, které prvku f = ;0 g(f ) a;z prlradl prvek Z D a; P,
Méjme libovolné dva polynomy f = Zdeg a;xt, g = Zdeg bix' € Flx], pak plati:

d(1) = d(2") = P° = I,
deg(f) ' deg(f
@(c-f)z@( Z c-aixz) Z c-a; P =
i=0
deg(f) ' deg(f)
=c- Y ai[”:@-(l)( Z a; T ) =c-d(f),

i=0
pro libovolny skalar ¢ € F. Dale plati

deg(f) deg(9) deg(f) ~ deg(g) .
O(f) + 2(9) (Zaz ) (be)_ZaiPHeripl_

1=0 1=0

max(deg(f), deg(g)) max(deg(f), deg(g))

— Zj (a; + b)) P' = c1>< 3 (a; + bi)x") =o(f +9),

i=0
kde pro i > deg(f) definujeme a; = 0 a pro ¢ > deg(g) definujeme b; = 0.
Zaroven

deg(f) deg(9) deg(f) A deg(g) '
@(f)-@(g)z@( Z: aw’) : ( Z bx) = < > aiP’> : < > b,P’) =

=0 =0

deg(f)+deg(9) , i deg(f)+deg(g) , i '
- (Senn)r=o( % (Tlaho)e) = a0
i=0 =0 i=0 j=0
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kde opét pro i > deg(f) definujeme a; = 0 a pro i > deg(g) definujeme b; = 0.
Zobrazeni ® je tedy homomorfismus.

S vyuzitim vlastnosti P¢ = I; dokéZeme, Ze jadro zobrazeni ® je rovno idealu
(z? —1). Z rovnosti P? = I; plyne, Ze 2% — 1 € Ker(®), tedy (z? — 1) C Ker(®),
protoze Ker(®) je idedl. Naopak uvazujme polynom f € Ker(®). V eukleidovském
oboru F[x] je mozné polynomy jednoznacné délit se zbytkem, tim ziskame rovnost

f = q<xd_1)+r7

kde ¢,r € Flz] a deg(r) < d. Jelikoz f € Ker(®) a g(z¢ — 1) € Ker(®), také
r € Ker(®). Matice PV, ..., P41 tvoii bazi vSech cirkulantnich matic tvaru d x d
nad télesem F, r je tedy roven nulovému polynomu a f € (2% — 1). Dostavame
tak Ker(®) C (z¢ — 1). Dohromady Ker(®) = (2 — 1).

Zobrazeni ® je tak homomorfismus okruhu polynomu F[z] na algebru cirku-
lantnich matic Circ(g) s jadrem (z% — 1). Podle prvni véty o izomorfismu je pak

C'ircg) izomorfni IE‘[ZC]/(ICJ —1)
O

Priklad. Cirkulantni matici Circ(0,3,4) tvaru 3 x 3 nad télesem F5 mtzeme re-
prezentovat jako polynom nésledujicim zptisobem:

Circ(0,3,4) = =0-I34+3-P+4-P?~3x+ 42>

W =~ O
_ O W
O W

Soucin i soucet cirkulantnich matic potom odpovida témto operacim nad fakto-
rovou algebrou Fslx] /(x3 —1)

2 - Cire(0, 3,4) - Cire(1,2,3) + 3 - Cire(1,0,4) =
0 3 4 1 2 3 1 0 4
=240 3]-[3 1 2]+3-1410]|-=
340 2 31 0 41
2 00 3 0 2 2 0 2
—2.lo0 2 0|l+]2 3 0|l=]2 2 0| =Circ(2,0,2)
0 0 2 0 2 3 0 2 2

Zéaroven vsak muzeme pocitat s polynomy.
2. (3x+42) - (1422 +32%) +3- (1 +42°) =2+ (22" +22° + 32) + 3+ 22° =

=dz +4+x+3+21* =2+ 2% ~ Cire(2,0,2)

Ve zbytku sekce budeme pracovat nad koneénym télesem [F,, pfedevsim pak
nad Fy». To ndm umozni formulovat silnéjsi tvrzeni na zakladé pouziti charakte-
ristiky télesa. Odvodime explicitni vzorec pro vypocet determinantu cirkulantni
matice tvaru 2¢ x 2¢ nad timto télesem, ktery v nasledujici kapitole pouzijeme
pri konstrukci MDS matic.

Lemma 17. Bud M requldrni cirkulantni matice tvaru d X d nad konecnym
télesem F,, potom je M~ také cirkulantni matice tvaru d X d.

12



Dikaz: Nad koneénym télesem I, existuje pouze konecné mnoho matic tvaru
d x d, musi tedy existovat n € N takové, ze MM" ' = M" = I;, potom
M~1 = M" ! Protoze je M~! soucinem n — 1 stejnych cirkulantnich matic,
z Disledku [14] lemmatu o soudinu cirkulantnich matic vime, Ze M~! je rovnéz
cirkulantni matice.

]

Pozndmka. Lemmal[I7]plati rovnéZ pro nekonecné téleso F. Cirkulantnost inverzni
matice je mozné dokdzat pres Cayley-Hamiltonovu vétu [4, Véta 9.119] rozepsa-
nim v bazi P°, P!, ... P 1.

Poznamka. Na komutativnich okruzich R charakteristiky p, specidlné pak na ko-
necnych télesech Fp» miZeme definovat vyznacné zobrazeni o : R — R definované
predpisem o(a) = a? pro kazdé a € R. Jedna se o homomorfismus, takzvany Fro-
benitiv endomorfismus. Z konec¢nych téles [5, Tvrzeni 3.9] vime, Ze pro kone¢na
télesa Fyn charakteristiky p je tento endomorfismus zaroven bijektivni, jedna se
tak o Frobenitv automorfismus o : Fn — Fyn definovany predpisem o(a) = a®.

Lemma 18. [T, Lemma 4] Pro matici Circ(ag, a1, . .., asa_1) tvaru 2% x 2¢ s proky
o, . . ., (ga_q € Fon plati Circ(ag, ar, . .., aga_1)2" = (Z?ial a2V Ipa.

Dukaz: Podle Lemmatu [T1] plati
Circ(ag, ay, . .., ayi_1) = agloa + a1 P 4 agP* 4 - -+ + a2d_1P2d_1,
kde P = Circ(0,1,0,...,0) je tvaru 2¢ x 2¢. Tedy
Circ(ag, ay, . . . 7a2d,1)2d = (aglos + a1 P 4 agP? 4 --- + agd,lPQd_l)Qd.

Podle Lemmatu tvori cirkulantni matice tvaru 2¢ x 2¢ komutativni okruh.
Téleso Fon mé charakteristiku 2. Z pozndmky o Frobeniové endomorfismu tak
vime, ze mocnéni na druhou, tedy také mocnéni na 2%, je homomorfismus.

(aolys + a1 P + agP? + - - + azd_l_PZd_l)Qd _
= (aoTp)™ + (@1 P)” + (aP*)* 4 - + (aga , P* )7,
Tento vyraz dale upravime s vyuzitim P?* = Is a dostaneme
(ao—f2d)2d + (G1P)2d + (agPQ)Zd 4t (a2d_1P2d_1)2d _
— G212 a2 P a2 (P ks (PP =
= aﬁdfrff +a¥ P a2 (P24t agj_l(P2d)2d—1 _
= agdfzd + a%dfzd + a%d([2d)2 I agj_l([%)qu _

2d 2d 20 20
= CZO [2d —|— al ]2d + a2 ]2d + s + a2d71]2d =

2d_1 .,
- ( Z a? >1—2d.
i=0
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Priklad. Pokud cirkulantni matici Circ(a, 1 + a,1,1) tvaru 4 x 4 nad télesem
Fy = Fala] /< o +a+1) umocnime na ¢tvrtou, ziskdme jednotkovou matici 1y,
protoze
4 4 _ 4, 14 4 _
A+ (l+a)+l1+1l=a"+1"4a" " +1+1=1,

kde v prvni rovnosti vyuzivime Frobenitv automorfismus télesa Fy. Dostavame
tak rovnost

« 14+« 1 1
1 « 14+« 1 7
1 1 a l+4al "
14+« 1 1 o

Pokud tedy cirkulantni matici tvaru 2¢ x 2¢ s prvky z télesa charakteristiky
2 umocnime na 2¢, ziskdme podle Lemmatu [1§] diagonalni matici. U takovychto
matic je velmi jednoduché spocitat determinant.

Tvrzeni 19 (Determinant cirkulantni matice). [I, Corollary 1] Plati

2d_1

det(Circ(ag, ar, ..., a 1)) = > afd,

1=0

kde ag, ..., a9i_; € Fon.

Dikaz: Ozna¢me A = Circ(ag,aq,. .., a9a_1). Z linedrni algebry [4, Véta 7.26]
vime, ze determinant souc¢inu matic je roven soucinu jejich determinantii, tedy

d

det(A%") = det(AA... AA) = det(A) det(A) ... det(A) det(A) = (det(A))*".

2d_krat 2d_krét

7 Lemmatu [18 vime, Ze plati A2 = ( ial a2") Ia, tedy

241 241

(det(4))” = det(A”) = det(( Y a2 )Ios) = (3 a2)?",

=0 i=0

protoze determinant diagonalni matice Ioa je jen soucinem 2¢ prvki na diagonale.

7 rovnosti obrazi (det(A))2 = (X251 a2")?" plyne diky Frobeniové auto-
morfismu rovnost vzorti (det(A4))2 " = (X2, a2")?""". Takto lze postupovat a
dostaneme det(A) = Z?ial a2’

O

Priklad. Determinant matice Circ(a, 1+ a,1,1) nad Fy = IF?[O‘]/(Og ta+1) je
roven
o+ (l+a)+1+1=1
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1.3 Biregularni matice

Dalsi skupinou matic, kterda ndm pomuze pii konstrukci MDS matic, jsou
takzvané biregularni matice. Jedna se o matice, které maji v fadcich i sloupcich
v jistém smyslu rozmanité prvky. Ukézeme, Ze kazdd MDS matice musi byt bi-
regularni a stanovime podminky, jez musi kazda cirkulantni MDS matice tvaru
4 x 4 nad télesem F spliiovat. Sekce je inspirovana ¢lankem [6].

Definice 8 (Biregularni matice). Necht F* je multiplikativni grupa télesa FF.

1. Matice tvaru 2 x 2 s hodnotami z F* se nazyvd biregularni, jestlize alesporn
jeden tdadek a jeden sloupec obsahuji dve riuzné hodnoty.

2. Matice tvaru s X t s hodnotami z F* se nazyvd biregularni, jestlize je kazda
jeji ctvercovd podmatice tvaru 2 X 2 birequldrni.

Poznamka. Obvykle se biregularni matice definuji pro konecna télesa IF,.

Priklad. Biregularni matici nad télesem F5 je napriklad matice

1 21 3
1 4 2 2
3 4 4 3|7
2 3 41

jelikoz neobsahuje zadnou ¢tvercovou podmatici tvaru 2 x 2, kterd by meéla oba
sloupce nebo tadky stejné.

Z charakterizace MDS matic pomoci regularity jejich podmatic plyne néasle-
dujici tvrzeni.

Tvrzeni 20. Kazda MDS matice tvaru alespon 2 x 2 nad télesem F je bireguldrni.

Diikaz: Ctvercova matice tvaru alespon 2 x 2, kterd neni bireguldrni, obsahuje
podmatici tvaru 2 x 2, jez ma v obou sloupcich nebo tadcich stejné hodnoty.

Obsahuje tedy podmatici:
a a a b
( b b) nebo (a b) ,

kde a,b € F nejsou nutné ruzné. Determinant téchto podmatic je v obou pripa-
dech nulovy. Matice tak nemtze byt dle Dusledku [7/] MDS.
m

Opacnd implikace ale neplati. Ptikladem biregularni matice, kterd neni MDS,
je treba nasledujici matice nad télesem Fs.

1 2
M=12 4
1

w
== W



Matice neni MDS, protoze det(M) = 0, ale je biregularni, protoze kazdy radek
i sloupec kazdé jeji podmatice tvaru 2 x 2 obsahuje dvé rtizné hodnoty.

Ziskané nastroje nam tak umoznuji urcit, jaké podminky musi splnovat kazda
cirkulantni MDS matice tvaru 4 x 4 nad télsem F.

Tvrzeni 21. Cirkulantni matice A = Circ(ag, a1, as,a3) tvaru 4 x 4 s proky v F*
je bireguldrni prdave tehdy, nastane-li jedna z ndsledujicich mozZnosti:

1. Hodnoty ag, ay, as,az jsou po dvou rizné.

2. Ezistuje prave jeden index i € {0,1,2,3} takovy, Ze a; = ajy1 mod 4 @ Pro
vsechny indexy j # 1 jsou hodnoty a; po dvou rizné.

Dikaz: <—

V pripadé, ze jsou hodnoty ag, a1, as, az po dvou ruzné, je matice A zfejmé biregu-
larni, protoze rovnéz hodnoty ve vSech sloupcich jsou po dvou rtzné. Ve druhém
piipadé uvedeného tvrzeni mizeme BUNO piedpokladat, ze i = 0, protoze je ma-
tice cirkulantni. Mame tedy ay = a; a po dvou rizné hodnoty aq, as, ag, matice
A tedy vypada nasledovneé:

a; a; az ag

a3 a; aip a2
A=

as asz a; ap

a1 az as a

a je ziejmé biregularni.

—

Pro spor predpokladejme, Ze neni splnéna ani jedna z moznosti uvedenych v tvr-
zeni, potom nastane alespon jedna z nasledujicich dvou moznosti:

1. Existuje alespon jeden index i € {0, 1,2, 3} splnujici a; = @;12 mod 4 nebo
2. Existuji alespori dva ruzné indexy i, 5 € {0,1,2,3} spliujici a; = @11 mod 4
A A5 = G541 mod 4

Opét mazeme BUNO predpoklddat, ze i = 0. V prvnim piipadé matice A obsa-
huje podmatici B:
ag Qg

a ziejmé tak neni biregularni. Ve druhém ptipadé mizeme diky vlastnostem in-
dextt i a j BUNO uvazovat pouze dvé moznosti pro jejich vzdalenosti. Budto
j=1i+1 atedy ag = a1 = as, ¢imz nastava zaroven prvni moznost a matice A
tak neni biregularni, nebo j = 7 + 2, potom ag = a; a as = a3z a matice A tak

ap apy ap as
a3 ap a1 Qo
apg az ag ai
a; Qap as Qo

obsahuje podmatici B:

apg Qap Q92 Qg

aos Q a a9 a a9
A— 0 0 . B= 0

Gz G2 Qo Qo Qg G2

Gy G2 Az Qo
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a ziejmé tak neni biregularni.

[]

Kazda MDS cirkulantni matice tvaru 4 x 4 nad libovolnym télesem F tak musi
splnovat podminky uvedené v tvrzeni vyse. Az na cyklicky posun a prenasobeni
nenulovym prvkem télesa tedy mohou existovat pouze dva typy cirkulantnich
MDS matic tvaru 4 x 4 nad télesem F a to Circ(a,b,1,1) a Circ(1,a,b,c), kde
a,b,c, 1 jsou po dvou riuzné nenulové prvky télesa F.

Pozndmka. Toto tvrzeni je navic mozné zobecnit na cirkulantni matice dalsich
tvari. Vice se o tom muzeme doéist napriklad v ¢lanku [6].
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2. Konstrukce MDS matic

Tato kapitola se zabyva samotnou konstrukci MDS matic. Vychazi predevsim
z clanka [I] a [7, str. 794-795]. Vyuziva také znalosti konecnych téles [5].

Pozndmka. Z Lemmatu [9 vime, ze MDS vlastnost matice je invariantni viéi
prenasobeni libovolného tadku ¢i sloupce nenulovym prvkem télesa, libovolné
permutaci Fadki a sloupct i transpozici. Z Lemmat [I0]a[I2] vime, Ze cirkulantnost
matice je invariantni vuc¢i prendsobeni matice libovolnym (nenulovym) prvkem
télesa i transpozici. Zfejmé je invariantni také vici cyklické permutaci sloupct a
radku:

Qo a1 ag ... Ag—1
ag—1 Qp ayp ... Qg—2
Circ(ag, ar,as...,aq-1) = : oo —

(05} as aq ... aq

ay as asz ... ao
aoyr  Qi4r Q249 ... Qd—14r
ad—14r Qo4r Q14r .. Ad—24r

- : : S : = Circ(aotr, @14rs Q1iry -+ -5 Ad—117),

agr ag4r Q4qy ... A14r
A14r a4y A34y ... Ao4r

kde indexy bereme modulod ar =20,...,d— 1.
Pokud celou MDS cirkulantni matici vynasobime nenulovym prvkem télesa,
transponujeme nebo sloupce ¢i radky cyklicky posuneme, ziskdme opét MDS cir-

kulantni matici. Diky tomu jedna MDS cirkulantni matice A = Circ(ay, . . ., aq4_1)
urcuje celou tfidu MDS cirkulantnich matic.

Ozna¢me S 4 mnozinu {c-Circ(ag iy, @147y .-, 04-14,)|7 =0,...,d—1; c € F*}
a Sr mnozinu {c - Circ(aosr, Gg—14ry---,014-)| 7 =0,...,d —1; c € F*}.

Potom je kazda matice M € S, S 47 také MDS cirkulantni matici a mnozina
Sauar = SaUS 7 tvori tridu MDS cirkulantnich matic uré¢enou matici A.

Nejprve se zamérime na konstrukci MDS cirkulantnich matic nad kone¢nymi
télesy Fon charakteristiky 2.

o] / f(x)) je pro ireducibilni polynom f(x) stupné n nad télesem Fy izo-
morfni télesu Fyn. Téleso Fon 1ze tedy chapat jako rozsiteni télesa Fy urcené
néjakym ireducibilnim polynomem stupné n. Prvky télesa Fyn tak mtizeme repre-
zentovat jako polynomy stupné mensiho nez n nad télesem F,.

2.1 3 x 3 MDS matice

Tvrzeni 22. A = Circ(o, 1,1) je cirkulantni MDS matice, kde o € Fan\ {0, 1}
pro vSechna n > 2.
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Dikaz: Determinant matice A je roven
a 1 1
det(A)=1|1 a 1|=a’+1P+1°—(a-1*+a-1*+a-1?)
1 1 «

= +a=al@®+1)=ala+1)%

Protoze a # 0 a o # 1, je tento determinant nenulovy. Ctvercové podmatice
tvaru 2 x 2 maji svij determinant rovny bud

041_2_2_2 _ 2

N I“=a"+1=(a+1)%,
nebo

1oz_11_11_041_+1

11 Ja 1| |1 o |1 177"

Determinanty podmatic jsou tedy také nenulové a matice A je podle Dusledku
MDS.
O

Pozndmka. V puvodnm ¢lanku [T, Proposition 2| je Tvrzeni 22| uvedeno v nésle-
dujicim znéni:

A = Circ(a, 1,1) je cirkulantni MDS matice pro vSsechna n > 2, kde « je
koren generujiciho polynomu Fan.

Generujicim polynomem télesa For je zde myslen libovolny ireducibilni poly-
nom f(z) € Fa[z] stupné n.

Pozndmka. Podle Tvrzeni [22] dostavame, Ze matice
a 1 1
A=1|1 a 1],
1 1 «

kde a € Fan\ {0,1} a n > 2, je MDS. Podle pozndamky na zac¢atku kapitoly tak
urcuje celou tfidu MDS cirkulantnich matic S 4,47 obsahujici matice

a 1 1 1 a1 1 1 «
1l o« 11,11 1 al,|la 1 1|,
1 1 « a 1 1 1 a1

a vsechny jejich nenulové nasobky.

2.2 4 x 4 MDS matice

U matic tvaru 3 x 3 nam stacilo pouzit libovolny prvek oo € Fon'\ {0, 1}, u matic
tvaru 4 x 4 jsou pozadovany silnéjsi podminky:.

Tvrzeni 23. [1, Proposition 3] A = Circ(a, 14+, 1,1) je cirkulantni MDS matice
pro vsechna o € Fon takovd, Ze minimalni polynom « nad télesem Foy je stupné
n > 4.
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Dikaz: Podle Tvrzeni |19 plati det(Circ(ag, aq, ..., a_1)) = ( ?igl a2’} a tedy

«Q 1+« 1 1
1 Qo 14+« 1
det(4) = 1 1 a 1+«
1+« 1 1 a

=o'+ (1+a) !+ 1+ 1=+ 1"+ +0=1

Protoze je v télesech charakteristiky dva s¢itani a od¢itani ekvivalentni operaci
a matice A je cirkulantni, je pomérné jednoduché spocitat determinanty vsech
jejich podmatic (tzv. minory).

Z Lemmatu [17] vime, Ze inverzni matice k matici A je opét cirkulantni, z line-
arn{ algebry [4, Véta 7.38] vime, ze A~! = (det(A))~! - Adj(A), kde Adj(A) znadi
matici adjungovanou k matici A, tj. matici transponovanou k matici tvorené az
na znaménko determinanty podmatic tvaru 3 x 3 matice A. Jelikoz jsme v teé-
lese charakteristiky dva, znaménka nehraji roli. Ziskdme tak pouze ¢tyfi rtzné
determinaty podmatic tvaru 3 x 3 matice A.

Zvolme j =0, ...,3, potom pro vsechna ¢ = 0,...,3 maji vSechny podmatice
tvaru 3 x 3 matice A tvorené vybérem vsech krom i-tého radku a vsech krom
(7 + 7)-tého sloupce (pocitdano modulo 4) stejny determinant.

Pro j = 0 plati:

a 1+« 1
1 a l1+a=4+0+a)+1+a+a(l+a)+all+a)
1 1 «

=+l +l+l+a=a+a’+a.

Pro j = 1 méame:

1 a l+al=a+1+a)P+1+a(l+a)+(1+a)+all+a)

= +l+a+al+ad+a=a®+1.

Obdobné dostaneme, ze pro j = 2 je determinant podmatic roven

1 « 1
1 1 l+al=a+l+a(l+a)+{1+a)+(1+a)+a?
l+a 1 «

=a+l+a+al+a?=a*+a’+1.

A stejné tak pro 7 = 3 muzeme spocitat, ze determinant podmatic je roven

1 a l1+a
1 1 a |=1+104+a)+*(1+a)+(1+a) +a+a
1+a 1 1

—at+l+al+(1+a)P=+a+1.
Determinanty podmatic tvaru 3 x 3 jsou tedy nasledujici:

P +aft+a,dd+la+at+laa’+a+ 1.

20



Z4dny z téchto determinantf neni roven 0, protoze minimalni polynom « je stupné
n > 4 a tyto polynomy maji vSechny stupen 3.

Pro podmatice tvaru 2 x 2 muzeme postupovat stejné, tj. spocitat, ze deter-
minanty téchto podmatic vyjdou

Lal4+a,ad®14+a0®a+a?al+a+a

Z4dny z téchto determinanti neni roven 0, protoze minimalni polynom a je stupné
n > 4 a tyto polynomy maji stupen nejvyse 2.
Matice A obsahuje pouze nenulové prvky.

Determinanty vsech podmatic jsou nenulové a matice A je podle Disledku
MDS.
]

Poznamka. Pro a € Fan takové, Ze minimalni polynom « je stupné n > 4, dosta-
vame celou tiidu MDS cirkulantnich matic S 4,47 uré¢enou matici

a l4+a 1 1
A:Circ(oz,lﬂLOé,l,l): 1 ? 1—;(@ 1—}1‘05
l+a 1 1 a

Sauar = SaUSr obsahuje vedle matice A = Circ(a, 1 + a, 1, 1) také matice
Circ(1,a,1 4+ o, 1), Cire(1, 1,0, 1 + ), Cire(1 + «, 1, 1, ),
jejich transpozice, tedy matice
Circ(a, 1,1,1 + ), Cire(1,1,1 + «, «), Cire(1, 1 + a, a, 1), Cire(1 4+ o, o, 1, 1)
a nenulové nasobky vsSech osmi vyse uvedenych matic.
V kryptografii je obvykle pozadovano, aby matice obsahovala co nejvice jed-

notek a Sifrovani pomoci ni tak nestalo mnoho ¢asu, nenulové nasobky vyse uve-
denych matic tak v praxi neni prilis uzitecné uvazovat.

2.2.1 Konstrukce MDS matic tvaru 4 x 4 pomoci minori

Jak bylo dokazano v Tvrzeni az na cyklicky posun a prenasobeni nenulo-
vym prvkem télesa F, mohou existovat pouze dva typy cirkulantnich MDS matic
tvaru 4 x 4 nad télesem F a to Circ(a,b,1,1) a Circ(1, a, b, ¢) pro néjaké po dvou
rizné nenulové prvky a, b, c, 1 télesa F.

P1i konstrukei MDS matic muzeme podle Dusledku [7, podobné jako v pred-
chozich sekeich, testovat (ne)nulovost minort (tj. determinantii podmatic) a podle
toho urcit, zda se jedna o MDS matici, nebo ne. U cirkulantnich MDS matic tvaru
d x d je mozné vyuzit opakujicich se minort podmatic tvaru (d — 1) x (d — 1).
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Lemma 24. Bud M requldrni matice tvaru d x d nad télesem F, potom M1
tvaru d x d obsahuje pouze nenulové proky (tj. prvky F*) prdvé tehdy, kdyz je
determinant kazdé podmatice tvaru (d — 1) x (d — 1) matice M nenulovy.

Duikaz: Matice M je regularni, existuje tedy M~! a det(M) # 0. Z linedrni
algebry [4, Véta 7.38] vime, ze M~ = (det(M))~! - Adj(M), kde Adj(M) znaci
matici adjungovanou k matici M, tj. matici transponovanou k matici tvorené az
na znaménko minory podmatic tvaru (d — 1) x (d — 1) matice M. VSechny prvky
M1 jsou tak nenulové pravé tehdy, kdyz jsou vSechny minory podmatic tvaru
(d—1) x (d — 1) matice M nenulové.

0

Lemma 25. Bud M cirkulantni MDS matice tvaru d x d nad konecnym télesem
F,, potom je M~ cirkulantni matice tvaru d x d obsahujici pouze nenulové proky.

Dikaz: MDS matice M je regularni a stejné tak je regularni kazda jeji pod-
matice. Matice M ~! tak existuje a podle Lemmatu [24] obsahuje pouze nenulové
prvky. Dle Lemmatu [17] je inverzni matice k regularni cirkulantni matici nad ko-
necnym télesem [F, cirkulantni matice stejného tvaru.

]

Pozndmka. Lemma 25 plati dle pozndmky za Lemmatem [I7]rovnéZ pro nekone¢éné
téleso .

Nyni se budeme snazit zkonstruovat cirkulantni MDS matici

M = Circ(a,b,1,1) =

—_ = o
= o
SIS

a
1
1
b
nad télesem F.

Dle Duisledku [7] mizeme postupovat tak, ze budeme postupné volit prvky
a,b € F*\{1},a # b a ovéfovat, zda jsou minory vsech jejich podmatic nenulové.

Pro samotnou matici M (tj. podmatici tvaru 4 x 4) tak dostavdme determi-
nant rovny a* — 2a? + 4a — b* + 4ab® + 2b* — 4a®b — 4b.

Pro podmatice tvaru 3 x 3 matice M muzeme dle Lemmatu [24] misto minort
ekvivalentné ovéfovat, zda matice M1 obsahuje pouze nenulové prvky. Podle
Lemmatu a poznadmky za nim je matice M ! navic cirkulantni, staéi tedy
ovérovat pouze 4 hodnoty.

Matici M~ je moZné ziskat budto Gauss-Jordanovou eliminaci nebo jako sou-
¢in (det(M))~'-Adj(M), kde Adj(M) je matice adjungovand k matici M. Adj(M)
neni t&zké spoéitat, musi byt stejné jako matice M1 cirkulantni. Staci uréit de-
terminanty podmatic tvaru 3 x 3 matice Circ(a,b,1,1) po vynechani prvniho
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fadku a dle definice adjungované matice je prendsobit (—1)7, kde j = 0,...,3 je
index sloupce.
Matice Adj(M) se tak rovnd matici

Circ(a® —2ba—a+b*+1, 2ab+b—b*—a®—1, b*a—a*+a—2b+1, 2a+b* —ba* —b—1)".

Tato matice je z Lemmatu (12 rovnd matici

Circ(a®—2ba—a+b*+1,2a+b*—ba*—b—1,b*a—a’+a—2b+1, 2ab-+b—b>—a*—1).
Potom plati az na znaménko nésledujici rovnosti:

M~ = (det(M))™ - Adj(M) = (a* — 2a* + 4a — b* + 4ab® + 2b* — 4a®b — 4b) "

- Cire(a®—2ba—a+b*+1, 2a+b*—ba*—b—1, b*a—a*+a—2b+1, 2ab+b—b>—a®—1).

Protoze jsme v télese, soucin dvou nenulovych prvki je nenulovy. Matice Mt
tak obsahuje pouze nenulové prvky pravé tehdy, kdyz jsou vSechny vyrazy

a®—2ba—a+b*+1,2a+b*—ba’ —b—1,0’a—a*+a—2b+1,2ab+b—0b>—a®*—1

nenulové.

Pokud ozna¢ime M’ matici vzniklou z M vynechdanim prvniho fadku, jednd
se az na znaménko o minory podmatic tvaru 3 x 3 matice M’. Inverzni matici
tak neni nutné pocitat. Lemmata [24] a |25 vSsak maji obecnou podobu, kdybychom
timto zpusobem zkoumali MDS vlastnost vétsich cirkulantnich matic, vypocet
inverzni matice by se casové vyplatil.

Pro podmatice tvaru 2 x 2 jiz tento trik pouzit nemizeme, protoze podmatice
tvaru 3 X 3 matice M obecné nejsou cirkulantni. Je tak nutné ovérit nenulovost
vSech minort téchto podmatic.

Napriklad pro podmatici

b 1
a b
1 a

— = Q

dostéavame nasledujici minory: a®> —b,a —b,1 —a,ab — 1,a> — 1,1* — a.

Odpovéd na to, jaké minory podmatic tvaru 2 x 2 matice M obsahuje, ndm
dava nasledujici lemma.

Lemma 26. Pro cirkulantni matici M = Circ(a, b, 1,1) nad télesem F existuji
aZ na znaménko nasledujici minory jejich podmatic tvaru 2 x 2:

a—1,b—1,b—a,a®>—1,a* —b,ab—1,0> —1,b* — a.

Dikaz: Matice M obsahuje pouze prvky z mnoziny {1, a,b}. Rozepsdnim vsech
soucintt dvou prvki této mnoZiny dostaneme posloupnost (1, a, b, a?, ab, b*). Kaz-
dy determinant podmatice 2 x 2 matice M je rozdilem dvou téchto soucini.

Na nulovost pritom nemé vliv jejich poradi (a —1 # 0 < 1 —a # 0), staci tak
uvazovat pouze prvky posloupnosti (1,a,b,a? ab,b*) na indexech i, ; takovych,
ze1 < 7.
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Obecné mizou byt nékteré prvky posloupnosti shodné. To by potom zna-
menalo, Ze nékteré minory budou splyvat. Pro nalezeni vsech minori, uvazujme
tedy v pribéhu diikazu, Ze posloupnost (1, a, b, a?, ab, b*) obsahuje po dvou rtzné
prvky.

Pro existenci minoru 1 — 1 by matice M musela obsahovat podmatici

b)

Tuto podmatici vsak ziejmé neobsahuje.

Ze struktury matice M se prvky a,b nemohou vyskytovat v obou ¢élenech
rozdilu zarovenl (nemiizeme ziskat napifklad determinant a* — a). To by totiZ
znamenalo, ze matice M obsahuje v nékterém z tadkl nebo sloupcii néktery
z prvkl a, b alespon dvakrat. To vsak z cirkulantnosti matice a rozdilnosti a, b
neni mozné.

Pro existenci minoru a?® — b? az na znaménko by matice M musela obsahovat

jednu z podmatic
a b b a
b a/'\a b))

Ani jednu z téchto podmatic vsak zfejmé neobsahuje (M je cirkulantni matice
tvaru vétsiho nez 2 x 2 a prvni radek obsahuje prvky a,b v tomto potadi bezpro-
stfedné za sebou).

Z dosavadni diskuse jsme (az na znaménko) vylouéili vsechny mozné minory
podmatic tvaru 2 x 2 matice M kromé nasledujicich:

a—1,b—1,b—a,a®>—1,a>*—b,ab—1,0> —1,b* — a.

Dokézeme, ze vSechny zbylé minory matice M obsahuje. Je snadné nahléd-
nout, ze

a b 1 1

1 a b1

M=11 1 4

b 1 1 a

obsahuje vSechny nasledujici podmatice tvaru 2 x
a b a 1 a 1 a b a 1 b 1
1 a/’\1 b)’\1 1)’ "\l b

a matice M tak ma az na znaménko nasledujici minory:

a*—bab—1,a—1,a—ba—b*b—1,a*>—1,0°—1.

]

Shrnutim dostavame nasledujici tvrzeni.

Tvrzeni 27. Matice M = Circ(a, b, 1,1) nad telesem F je MDS prave tehdy, kdyz
zaroven z podminek kladenich na

e Matici M tvaru 4 x 4 plati:

at — 2a% + 4a — b + 4ab® + 26> — 4a®b — 4b # 0,
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e Podmatice M tvaru 3 x 3 plati:
a®—2ba—a+b*+1+#0,

20— ba® +b*> —b—1+#0,
Va—a*+a—2b+1+#0,
2ab — B> +b—a®>—1+#0,
(ekvivalentné M~ obsahuje pouze nenulové proky).

e Podmatice M tvaru 2 x 2 plati: Vijrazy
a—1,b—1,b—a,a®>—1,a> —b,ab—1,0* —1,0* —a
jsou menulové.

e Podmatice M tvaru 1 x 1 plati: Matice M obsahuje pouze nenulové pruoky,
ekvivalentné a,b # 0.

Pozndmka. Pro cirkulantni matici M = Circ(a, b, ¢, 1) miZzeme podobné sestavit

vvvvvv

Podminky z Tvrzeni 27 muzeme déle zjednodusit, napiiklad pro konecné téleso
charakteristiky dva dostavame nésledujici tvrzeni.

Tvrzeni 28. Necht a,b,1 jsou po dvou rizné nenulové prvky télesa Fon takové,
ze a, b nejsou navzajem inverzni, pricemz b neni obrazem ani vzorem prvku a pri
Frobeniové automorfismu télesa Faon (tj. a® # b,b* # a). Potom existuje matice
M~ inverzni k matici M = Circ(a,b,1,1) a obsahuje-li M~ pouze nenulové
prvky, je matice M cirkulantni MDS matice.

Diikaz: Matice M ! inverzni k matici M existuje pravé tehdy, kdyz je M regu-
larni, coz nastane pravé tehdy, kdyz

det(M)=a*—b*#0< (a—b)*#0=a#b.

Z piedpokladu, Ze a,b € Fyn jsou rlizné, matice M~! existuje. Ovéfime, zda
mame splnény vsechny podminky kladené na podmatice pro to, aby byla matice
M = Circ(a,b,1,1) MDS.

e Prvky a, b jsou nenulové, podminky kladené na podmatice tvaru 1 x 1 jsou
proto splnény.

e Prvky a,b nejsou rovny 1, navic jsou navzdjem rizné, a®> # 1, protoze
a # 1 = —1, stejné tak b> # 1. Prvky a,b nejsou navzdjem inverzni,
tedy ab # 1. Prvek b neni obrazem ani vzorem prvku a pri Frobeniové
automorfismu télesa Fan, tedy a? # b a b? # a, a tak jsou vSechny podminky
kladené na podmatice tvaru 2 x 2 splnény.

e Matice M ! z piedpokladu obsahuje pouze nenulové prvky, podminky kla-
dené na podmatice tvaru 3 x 3 jsou tudiz splnény.
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« Matice M je regularni, podminka kladena na (pod)matici M tvaru 4 x 4 je
také splnéna.

Matice M je tak podle Tvrzeni 27 MDS.
O

Timto zpusobem je mozné vybirat prvky a,b € F;.\{1},a # b a ovérovat,
zda jsou podminky pro cirkulantni MDS matici Circ(a, b, 1, 1) splnény. O tom, ze
matice neni MDS se dozvime rychle a mizeme tak testovat dalsi prvky télesa.
Potvrzeni MDS vlastnosti matice trva o néco déle.

2.3 Obecné MDS matice z Vandermondovych
matic

Z Dusledku [0] plyne nasledujici lemma.

Lemma 29. Ctvercovd matice je MDS prdve tehdy, kdy? je kazdd jeji ctvercovd
podmatice MDS.

Z Lemmatu 29 a jiz dfive uvedeného Lemmatu [§ bychom mohli uvazovat
o blokové konstrukei cirkulantnich MDS matic.

Priklad. Bud A blokova matice tvorend bloky B a C', kde B a C' jsou cirkulantni

MDS matice.
B C
10 5)

Takto tvorit cirkulantni MDS matice vSak neni mozné. Oznacime-li

a b c d
B:(b a) aCZ(d c)’

kde a, b, ¢, d jsou prvky F*, potom z podminky na cirkulantnost matice A dosta-
vame b = d a matice tak dle Tvrzeni 21| neni biregularni, tedy ani MDS.

Obecnéjsi matice vSak muzeme konstruovat z takzvanych Vandermondovych
matic. Tato ¢ast vychazi z clanku [7), str. 794-795].

Definice 9 (Vandermondova matice). Bud F téleso. Matice

1 1 T |
ao ap as P ¢ o |
2 2 2 2
Vand(ag, ay,...,a,_1) = | @ ay ag ... Apq |,
n—1 n—1 1 n—1
Qg ay a3 (p—1
kde ag,ay,...,an_1 € F, se nazjvd Vandermondova matice.

26



Z linearni algebry vime, Ze determinant Vandermondovy matice

det(Vand(ag, as,...,an—1)) = [ (a¢; — @)

0<j<i<n—1

je nenulovy pravé tehdy, kdyz a; # a; kdykoli ¢ # j.

Véta 30. [7, Theorem 4.2] Necht
A = Vand(ag, ai, . ..,a,-1) a B =Vand(by,by,...,b,_1)

jsou dve Vandermondovy matice takové, Ze prvky ag,...,ap,_1,bo,...,bp_1 € F
jsou po dvou rizné. Potom jsou matice A7'B a B~*A MDS.

Diikaz: Dokazeme, ze A~!B je MDS matice. Pro B7'A je ditkaz analogicky.
Oznacme U = [A|B] matici tvaru n x 2n a uvazujme sou¢in W = A~'U = [I,,|R],
kde R = A~!'B. Dok4zeme, 7e kéd s generujici matici W je MDS. Kazda n x n
podmatice U je regularni, protoze je to Vandermondova matice tvorena n-tici
riznych prvki. U je potom dle Lemmatu 4 MDS kéd. Matice A™1 je regularni, a
tedy souc¢inem elementarnich matic, jejichz nasobeni zleva neméni radkovy pro-
stor matice. Radkové prostory matic U a W jsou tak stejné a generuji stejny kod.
Tedy W je rovnéz MDS kéd a R = A™!B je z definice MDS matice.

O

2.4 MDS matice vhodné pro kryptografii

Pro pouziti matic v kryptografii je vhodné, aby byla jejich implementace co
nejjednodussi. Tim je mozné predejit mnoha implementac¢nim chybam. Pti navrhu
matic pouzivanych v kryptogafii se tedy casto pozaduje, aby slo o involuc¢ni nebo
ortogondlni matice. Involu¢ni matice je Gtvercovd matice A takovd, ze A2 = I,
tedy A~! = A. Déle se budeme vénovat ortogonalnim maticim.

Definice 10 (Ortogonalni matice). Ctvercovd matice A se nazjvd ortogonalni,

pokud plati AAT =1, tedy A=t = AT,

Pfi desifrovani se vyuzivéa inverzni matice A=!. Pokud je matice A involuéni
nebo ortogonalni, neni nutné A~! implementovat, sta¢f ndm samotna matice A
(resp. jeji transpozice). Pozadavek na ortogonalitu je tak ¢asty a opodstatnény,
oviem u cirkulantnich matic tvaru 2¢ x 2¢ nad télesem Fyn jej neni mozné splnit.

Tvrzeni 31. [I, Lemma 5] Neezistuje Zadnd ortogondlni cirkulantni MDS matice
tvaru 2% x 2¢ nad télesem Fon.

Dikaz: Predpoklddejme, ze A = Circ(ag, aq,...,a_1) je ortogondlni cirku-
lantni matice, kde ag, ay, ..., a9i_; € Fon dokazeme, ze neni MDS.

Ozna¢me R;, proi = 0,...,2¢ — 1, i-ty fadkovy vektor matice A, potom
Ri = (ag_s, a1, . .., a9_;_;) s indexy pocitanymi modulo 2¢. ProtoZe piedpokla-
ddme, Ze matice A je ortogondlni, musi byt bodovy soucin R, - R; pro ¢ # j roven
nule, specialné Ry - R; =0 pro j € {2k + 1;k=0,1,...,2972 — 1}.
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Jedna se o soucin

241 41
Ro- Rj = (ag, a1, ... a0a_1) - (Go—j, Q1—j, .., Goi_1_j) = Y GiGij = Y QpyjQ.
i=0 k=0

Z toho plynou néasledujici rovnice

241 2d_1 2d_1 2d_1
Z a;a;y1 =0, Z a;a;y3 = 0, Z a;aiy5 =0,. .., Z ;9011 =0
i=0 i=0 i=0 i=0

s indexy po¢itanymi modulo 2%.

V kazdé z predchozich rovnic se zfejmé nasobi vzdy prvky s indexy opac¢nych
parit. Navic se kazdy prvek a;, kde i = 0,...,2¢ — 1, vyskytuje v kazdé rovnici
pravé dvakrat a v rovnici Z?igl Ai@ipok+1 je vyndsoben prvky @iyop41, i—(2k41)
pro véechna k = 0,1,...2972 — 1. Tedy v souctu vsech 2¢72 rovnic se a; vyskytuje
dohromady 2¢!-krét a je vynasobeno viemi prvky s indexy opac¢né parity. Prvki
s indexy opa¢né parity je presné 2471, tedy a; je vyndsobeno viemi prvky opacéné
parity pravé jednou. Dostavame tak rovnici

(ag+as+ -+ agas)(ar+az+ -+ ag_q) =0,

kde je alespon jeden z uvedenych ¢initeli roven 0.

Matice A obsahuje podmatici Circ(ag, as, . . ., @a_y) vzniklou vybérem radku a
sloupcti na sudych pozicich a podmatici Circ(ay, ag, .. ., aga_;) vzniklou vybérem
f4dkt na sudych a sloupctt na lichych pozicich. Obé jsou tvaru 29471 x 24-1,

Podle Tvrzeni [I9] plati

2d-1_1
det(Circ(ag, az, . .., a9 5)) = > a2 = (g + ag + -+ + aga_s)*
=0
obdobné
20-1_1
. d—1 d—1
det(Circ(ar, as, ..., aa 1)) = > a3 = (a1 +az+ - +ag )’
=0

V poslednich rovnostech vyuzivame toho, ze jsme v télese charakteristiky 2 a
mocnéni na druhou, tedy také mocnéni na 277!, je potom homomorfismus.
Determinant alespon jedné z téchto dvou podmatic je tedy roven 0 a matice
A tak neni MDS.
m

Priklad. Mé&jme cirkulantni matici A = Circ(ag, a1, as, az), kde ag, a1, as, a3 € Fon
a predpokladejme, ze A je ortogondlni, potom Ry = (ao,as, as,as), a tedy pro
je{2k+1;k=0,1,...,2272 — 1} = {1} dostdvame

Ry - R1 = (ag, a1, az,a3) - (as, ag, ai, as).
Dostaneme tak jediny soucet Zfigl a;a;+1 = 0 a z ného rovnici

apaq + ajag + o203 + azag = (CLO + a2)(a1 + (lg) =0.
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Matice
ap a3 az ag

a3z ap aip a2

A=
az az Gy I
ay ag as Qg
obsahuje podmatice
. ap as . ay; as
Circ(ag, az) = a Circ(ay,az) =
az Qo as ai
tvaru 2271 x 2271,
Jejich determinant je podle Tvrzeni 19| roven
2271 2271 2 2271 2271 2
ag  t+a; =(ata)) =apt+azresp.ay +a3 =(m+taz)=a+as

a alespon jeden z téchto vyrazi je roven 0.
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3. Vyuziti MDS matic

Tato kapitola se struéné zabyva vyuzitim MDS matic v kryptografii. Kon-
cepty pouzivané v kryptografii vsak neni mozné shrnout do kratké kapitoly, jde
tak spiSe o nastin, ne o detailni popis.

MDS matice v kryptografii nachazi vyuziti predevsim v blokovych Sifrach.
Slouzi jako difizni vrstva, kterd ma za kol rozprostiit charakteristiky otevte-
ného textu do co nejvetsi ¢asti textu sifrového. Diky této vrstvé se pri nepatrné
zméné otevieného textu zmeéni Sifrovy text vyznamnym zptsobem, ttocnikovi tak
ztézuje napriklad rozpoznani dvojice podobnych zprav nebo tieba pouziti linearni
a diferencidlni kryptoanalyzy.

Tvrzeni 32. Matice
02 03 01 01

01 02 03 01
01 01 02 03
03 01 01 02

A:

zapsand v Sestndctkové soustavé pouFivand v AES ' je cirkulantni MDS matice
nad télesem Fos.

Uvazujme irreducibilni polynom
a® +a'+a® +a+1 € R

stupné osm. Prvky télesa Fos pak miizeme reprezentovat jako polynomy lezici
v Fla] /(@8 taltat+a+1) Jeho prvky je tak mozné reprezentovat jako

dvouciferné ¢isla v Sestnactkové (hexadecimélni) soustavé a to nasledujicim zpu-
sobem: prvek ara” + aga® 4 asa® + agat + azad + aza® + aja + ag € Fys obsahuje
praveé osm koeficientu Fy. Tuto posloupnost mizeme téz chapat jako binarni zapis
¢isla (a7 ag as a4 as as ay ag)q, které muzeme nasledné reprezentovat v Sestnéct-
kové soustavé. Prvek 02 tak odpovida prvku a, prvek 03 odpovida prvku a+1 a
tak dale.

V predchozi kapitole, konkrétné v Tvrzeni 23] jsme ukézali, Ze je vyse uvedena
matice MDS. Vsimnéme si, Ze se jedna o matici s velkym mnozstvim jednicek a
dvojek. To neni nahoda, Sifrovani pomoci matic s malymi prvky je rychlé, pro-
toze nasobeni jednickou je identita a nasobeni dvéma v bindrni soustavé znamena
pouze posun v bitovém zapisu o jednu pozici vlevo.

Uvazujme nyni zobrazeni pomoci MDS matice A tvaru m x m. Zména jedné
slozky vstupniho vektoru ma za nasledek zménu vsech slozek vektoru vystup-
vystupu. Pouziti linearni transformace zalozené na MDS maticich jako vrstvy
kola iterované blokové ifry (napi. MixColumns v algoritmu AES!) tak vyraznym
zpusobem komplikuje jeji linearni a diferencidlni kryptoanalyzu?. Pro konstrukci
kvalitnich linedrnich a diferencidlnich cest® vyuZivanych v kryptografickych tto-
cich je dtlezité omezeni poétu takzvanych aktivnich S-Box@?. Zmény v poctu
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nenulovych slozek vektort pri transformaci MDS maticemi takovéto konstrukce
pro vétsi pocet kol prakticky znemoziiuji®.

Nasledujici poznamky si kladou za cil ptiblizit kryptografické pojmy lidem,
kteri se kryptografii primo nezabyvaji. Nejednd se tak o presné vysvétleni prin-
cipi, jde spiSe o struény nastin srozumitelny Sirsi skupiné lidi.

Poznamka (1). Blokova sifra AES byla navrzena jako rozsifeni tzv. Substituéné
permutacni sife. Sklada se z uréitého poctu kol, kde kazdé kolo obsahuje za-
ménu bajtt (SubBytes) pomoci S-Boxii?, posunuti fadk (ShiftRows), promichan{

sloupctt (MixColumns) pomoci MDS matice uvedené v Tvrzeni [32 a pridani ko-
lovych klict (AddRoundKey).

Pozndmka (2). Linedrni kryptoanalyza je tutok zalozeny na zkouméni pravdé-
podobnosti linearni kombinace vstupnich a vystupnich bit. Diferencialni kryp-
toanalyza je zalozend na zkoumani pravdépodobnosti diference vystupnich biti
pti dané diferenci vstupnich biti. Na zdkladé spocitanych pravdépodobnosti (t;j.
korela¢ni matice S-Boxu pfi linedrni kryptoanalyze nebo matice siteni diference
S-Boxu pfi diferencidlni kryptoanalyze) se pak tto¢nik snazi konstruovat line-
arni nebo diferencidlni cesty®. Po ziskdni dostateéného mnozstvi vzorki dvojic
[otevieny text, Sifrovy text] tipuje ¢ast posledniho kolového klice a pokud redlné
pravdépodobnost odpovida spocitané, ziskal pravdépodobné ¢ast posledniho ko-
lového klice.

Pozndamka (3). Linedrni a diferencidlni cesty popisuji mozny prubéh Sifrovani
zpravy. Jednd se o posloupnosti bindrnich vektoru (resp. jejich diferenci) vystu-
pujici v jednotlivych kolech Sifry. Pti utoku jsou pouzivany cesty s co mozna
nejvétsi (pripadné nejmensi) pravdépodobnosti a malym poctem vystupnich bitu
(resp. malou diferenci bindrnich vektort). Vysoka pravdépodobnost umoznuje re-
dukovat pocet nutnych vzorki, maly pocet bitil usnadnuje hledani cesty s malym
pocCtem aktivnich S-Boxii.

Pozndmka (4). S-Box je bijektivni tabulka hodnot vstupi a vystuptu urcitych
rozmérl. V blokové Siffe zajistuje nelinedrni substituci. Pii prichodu S-Boxem
davaji stejné vstupy pochopitelné stejny vystup, témto S-Boxtim se fika pasivni.
Rizné vstupy naopak dévaji rizné vystupy, takovym S-Boxtm se fika aktivni.
Pokud je velké mnozstvi S-Boxt aktivnich, dochéazi k substituci velké ¢asti vstupu
a tim padem vyraznému vlivu kolového klice na vystupni text.

Pozndmka (5). V siffe AES se pomoci MDS matice (operace MixColumns) je-
den nenulovy bajt proméni ve ¢tyri nenulové bajty. Ve druhém kole se pomoci
kombinace operaci ShiftRows a MixColumns nenulovost rozsiti do vsech Sestnacti
bajti, ¢imz aktivuje S-Box na vSech castech Sifry.

Na druhou stranu kombinace ShiftRows a MixColumns umoznuje nékteré
utoky na AES jako naptiklad impossible differentials, tj. vylouceni téch klici,
které maji pro dva rizné oteviené texty diferenci, jez nemuze nastat.

Podrobnéji se vyznamem této matice v AES zabyva kniha [§], predevsim ka-

pitola The Wide Trail Design Strategy. O ttocich pomoci impossible differentials
je mozné se docist v ¢lanku [9].
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Z.aver

Cilem prace bylo popsat konstrukci MDS matic. Prace se zabyvala predevsim
cirkulantnimi MDS maticemi pfevazné nad konecnymi télesy. Potfebovali jsme
vybudovat matematicky aparat propojujici oblasti samoopravnych kodt, linearni
i obecné algebry a konecnych téles. Tento matematicky aparat zahrnoval dilezi-
tou charakterizaci MDS matic pomoci determinanti jejich podmatic a zavedeni
pojmu cirkulantni matice tvaru d x d. Dokazali jsme, ze tyto matice tvori komu-
tativni algebru nad télesem, jez je izomorfni faktorové algebte polynomi stupné
nejvyse d — 1. 'V dalsi sekci jsme zadefinovali biregularni matice, vysvétlili jejich
vztah k MDS maticim a uvedli, jaké vlastnosti musi splnovat prvky cirkulantni
biregularni MDS matice tvaru 4 x 4. To nam dalo omezujici podminky na struk-
turu cirkulantnich MDS matic tohoto tvaru, protoze kazda MDS matice musi
byt biregularni. Dozvédéli jsme se tak, ze existuji pouze dva typy cirkulantnich
MDS matic tohoto tvaru, totiz Circ(a, b, 1,1) a Circ(a, b, ¢, 1). V nésledujici kapi-
tole jsme jiz konstruovali samotné MDS matice. Nejdiive slo o cirkulantni MDS
matice tvart 3 x 3 a 4 X 4 nad konecnym télesem charakteristiky dva, poté o cir-
kulantni MDS matice tvaru 4 x 4 nad obecnym télesem, jez byly konstruovany
pomoci minort. Kapitola obsahovala také konstrukci obecnych MDS matic po-
moci Vandermondovych matic. V zavéru kapitoly jsme uvedli, Ze neexistuje zadna
ortogonalni cirkulantni MDS matice tvaru 2% x 2¢ nad télesem charakteristiky dva.
Posledni kapitola se kratce zminovala o pouziti MDS matic v kryptografii.

Prinos této prace spociva predevsim ve vlastnim pristupu ke konstrukci cir-
kulantnich MDS matic tvaru 4 x 4 typu Circ(a, b, 1, 1) pomoci minoru, tedy sekci
2.2.1 To se povedlo za pomoci Tvrzeni [2I] a Diusledku [7] Bylo tfeba formulovat
a dokdzat Lemmata a [20] ze kterych plynou Tvrzeni 27 a Ta davaji
relativné kompaktni charakterizaci MDS cirkulantnich matic tvaru 4 x 4 typu
Circ(a, b, 1,1). Pomoci této, pro konecna télesa celkem snadno ovétitelné, charak-
terizace je mozné pomérné jednoduse overit, zda je dana cirkulantni matice MDS,
a postupnym dosazovanim prvki néjakou cirkulantni MDS matici zkonstruovat.

Dalsi prinos prace vidim v doplnéni dikazu, které byly v ptivodnich ¢lancich
méné podrobné, nebo nebyly uvedeny vibec (napt. [L1)[12][13[18][21][23). Vlastni
prinos lze spattit také ve formulaci nékterych dalsich tvrzeni a predvedeni jejich
dikazi (napr. nebo v predlozeni vlastnich prikladi a poznamek,
které ctenari pomahaji pochopit uvedena tvrzeni ¢i jejich dikazy.

Pri psani této bakalarské prace jsem se pokousel konstruovat MDS matice
pomoci Reed-Solomonovych kdédi, k dostateéné zajimavym zavérim jsem vsSak
nestihl dojit. Jisté by bylo zajimavé se ke zkoumani takové konstrukce vratit.
Préaci by také bylo mozné rozsitit o podminky kladené na cirkulantni MDS ma-
tice tak, aby obsahovaly co nejvice jednicek a byly involu¢ni nebo ortogonalni,
a tedy vhodné pro kryptografii. Dale by bylo zajimavé zkoumat tyto podminky
pro MDS matice tvorené z Vandermondovych matic. A v neposledni fadé by bylo
prinosné matematicky rozvést posledni kapitolu o tom, jakou roli MDS matice
v kryptografii zastavaji, pripadné jak se tato role zméni s prichodem novych tech-
nologii (naptiklad kvantovych pocitaci).
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