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Abstrakt v ¢eském jazyce

Tato bakalatska prace se zabyva tématem internetovych plateb s naslednou tthradou zbozi
¢1 sluzby osobami v seniorském véku.

Teoreticka Cast se nejprve vénuje problematice stafi, definuje zde klicovy pojem senior a
soucasné vyuzivani technologii osobami v seniorském veku. Déle se zabyva vzdélanosti,
znalostmi a bezpec€nosti seniord spojenych s jejich aktivitami na internetu pfi online
nakupech a platbach. V této ¢asti prace jsou rovnéz popsany platebni metody, vyuzivané
pro online platby na internetu, jejich pozitiva, negativa a mira rizikovosti. Je zde také
vénovana pozornost problematice podvodnych online plateb a dalSiho postupu v ptipadé,
ze dojde k jejich zneuziti.

Vyzkumna cast prace je realizovdna formou kvalitativniho vyzkumu v podobé
polostrukturovanych rozhovort s respondenty ve véku 60-74 let s pfedchozi zkuSenosti
s platbami ptes internet. Cilem prace je zjistit, jaké znalosti o platbach pies internet seniofi
maji a to véetné jejich praktickych zkusenosti, a také zda znaji jejich rizika a védi, jak se

v ptipad¢€ zneuziti branit.

Kli¢ova slova:
Senior, stafi, aktivni starnuti, internet, platby na internetu, platebni nastroje, e-shop,

bezpecnost na internetu



Abstract in English

This Bachelor thesis concerns the theme of internet payments and subsequent provision
of goods and services for seniors.

The theoretical section of the thesis defines the key term ‘senior’ and covers issues of old
age and current use of technology by the elderly. Also covered in this section are the
education, knowledge and safety of seniors connected with their activities on the internet
involving online purchases and payments. The theoretical section also describes payment
methods used for online internet payments and the positives, negatives, and level of risk
of such payments. Attention is also given here to issues of online payment fraud and other
forms of abuse.

The research section of the thesis is carried out through qualitative research in the form
of partially structured interviews with respondents of between 60-74 years of age having
prior experience with internet payments. The purpose of the thesis is to determine how
knowledgeable seniors are about internet payments, including their practical experience

and whether they know the risks involved and how to avoid abuse.

Keywords:
Senior, old age, active ageing, Internet, Internet Payments, payment instruments,

e-shop, Internet security
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Uvod

O stale vetsi pocetnosti populace seniorti se v soucasnosti velmi ¢asto hovoii nejen v
souvislosti s neustdle ménici se vékovou hranici odchodu do diichodu a vyplacenymi
statnimi dchody (a jejich perspektivou do budoucna), ale také s dal§imi aktivitami, které
vedou k zaclenéni této skupiny obyvatel do spolecnosti. Zcela mylna je predstava
seniora, ktery ukon¢i produktivni pracovni aktivity, stane se pouze piijemcem starobniho
dichodu a dale se jiz nijak neangazuje a nerozviji. Jakmile do diichodového véku dospéje
generace tzv. ,,husakovych déti“, bude ¢etnost populace seniorti pravdépodobné zcela na

vrcholu, a nebude mozné ji opomijet, naopak ji bude tfeba zaclenit do aktivniho Zivota.

Jiz nyni je starnuti populace naprosto evidentni, podle databaze Eurostat (2020) za
poslednich 10 let (2009-2019) doslo k celkovému nartstu obyvatel Evropské unie o

2,27%, pticemz za stejné obdobi se pocet osob nad 65 let, Zijicich na uzemi Evropské

unie, zvysil o 18,46%. (Eurostat, 2020)

Tato prace se bude vénovat problematice seniorii v oblasti plateb a nakupt pfes internet
ve veékové hranici mladsich seniort, to je podle Svétové zdravotnické organizace (WHO)

v rozmezi 60 az 74 let.

Informacni technologie maji stale vétsi vliv na zZivotni styl spole¢nosti a dnes si jiz bez
jejich vyuZzivani neumime mnoho aktivit viibec predstavit. Je proto velice dileZité, aby
je seniofi uméli ovladat a vyuzivat je ve svilj prospéch, a také aby se uméli v daném

prostfedi pohybovat a nebyli tak vy€lenéni ze spole¢nosti.

Prvni &ast prace obsahuje definici seniora a rovnéz rozebira jeho finanéni situaci v Ceské
republice vCetné srovndni v rdmci evropskych zemi. BliZze se vénuje tomu, jak seniofi
travi svllj volny ¢as vyuZivanim internetu a zda se dostate€né orientuji v tom, s jakymi
hrozbami se mohou ve virtudlnim prostfedi setkat. Také je zde vénovana pozornost

technické zdatnosti senioril véetné pocitacové a informacni gramotnosti.

Druh4 ¢ast se zaobira platbami pies internet. Jsou zde popsany jednotlivé kanaly pfimého
bankovnictvi, pomoci kterych Ize provadét online platby a rovnéz piehled platebnich
nastroju. Detailn€ jsou zde uvedeny jejich klady a zapory, mira rizika a bezpecnosti pfi

jejich vyuziti.



Tteti ¢ast se vénuje tématu podvodnych plateb, jak je rozpoznat, jak se jim branit a jaky

by mél byt postup, pokud se uzivatel stane obéti néjaké takovéto nekalé praktiky.

Ctvrtou ¢asti je samotné vyzkumné Setieni pomoci kvalitativniho vyzkumu v podobé
polostrukturovanych rozhovorti, na zaklad¢ kterych je analyzovan rozsah aktivit dané
skupiny seniorti v online prostiedi. Pfedmétem analyzy jsou zkuSenosti seniorti s online
platbami, s e-shopy a nakupy v nich, a také tematické zaméfeni jimi navstévovanych

obchodu.

Zaveérecna kapitola obsahuje shrnuti ziskanych informaci véetné navrhu moznosti dal§iho

zkoumani.

Tato prace od ivodu po zaveér ¢itd 88 494 znakl véetné mezer.
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1 Problematika stafi a starnuti populace

Definice seniora podle kalendarniho véku neni v celosvétovém méfitku stejna, nalézt
jednu shodnou neni tedy viibec jednoduché. ,, Pojem senior neni pravni ani statistickou

kategorii, ale kategorii spise sociologickou. *“ (Zadrazilova, Iva, 2017)

Pod pojmem senior si mizeme predstavit ,, cloveka v zavrsujici Zivotni fazi se specifickym

postavenim ve spolecnosti*“ (Sak a Kolesarova, 2012, s. 25).

Pokud budeme vychazet z data narozeni, pak hovofime o tzv. kalenddinim véku.

(Pacovsky, 1990, s. 15)

V zépadnich zemich se za seniora podle data narozeni povazuji osoby od dosazené vékové
hranice 60 let. S ohledem na skutecnost, Ze podle gerontologli dochdzi mezi Sedesatym a
Sedesatym patym rokem veéku k evidentnim fyzickym i psychologickym zménam,
muzeme toto zivotni obdobi povazovat za skutecny pocatek staii. (Stauart-Hamilton,

1990, s. 20)

Na pocatku stafi se odbornici shodnou, v dalSim rozliSeni se jiZ u nékterych autori
objevuje rozpor v nazorech. Nékteii gerontologové déli stafi na mladsi (do 75 let) a
pokrocilé (od 75 let) a néktefi jsou presvédceni, Ze pokrocilé stafi se datuje az od 80 let.

(Stauart-Hamilton, 1990, s. 20)
Podle Svétové zdravotnické organizace (WHO) se seniorsky vék deli nasledovné:

e mladsi seniofi (60 az 74 let)

e seniofi (75 az 79 let)

e stafi seniofi (80 az 89 let)

e nejstarsi seniofi (90 let a vice).

(160.cz, 2018)

Rozd€leni seniort do riznych vékovych kategorii kalendainiho véku jesté neznamena, ze
jsou vSichni v daném obdobi stejné aktivni a ¢inni. Zcela jisté se bude jinym aktivitdm
vénovat jedinec, ktery je v dobré fyzické i duSevni kondici a odlisnym aktivitdm osoba se
zdravotnimi problémy a to bez ohledu na to, zda jsou ve stejném kalendarnim veku.

Seniofi jsou velmi pocetnou ¢asti dnesni populace, kterd dle predbéznych predpoklada
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postupem &asu bude jesté vice nartistat. ,, Projekce populacniho vyvoje v Ceské republice
predpokladaji, Ze do roku 2050 se celkovy pocet obyvatel lehce snizi, déti mladsich 15 let
ubude o vice nez ctvrtinu, zatimco pocet senioru nad 65 let se zdvojnasobi, takZe se

priblizi 30% obyvatelstva“ (Cevela et al., 2012, s. 22).

Kromé kalendainiho véku jsou pro uréeni pocatku stati rovnéz dilezité i dalsi aspekty,

kterymi jsou celkova télesnd a zdravotni kondice — pak hovotfime o tzv. biologickém stafi

a také nelze opomenout zménu socidlniho statutu pti odchodu do diichodu, s tim souvisi

zmeéna piijmu a ztrata socidlnich vazeb apod. — pak Ize hovofit o tzv. socidlnim stafi.

Narutst populace osob v seniorském véku ma piimou souvislost predevsim se zlepSenim
zivotniho stylu a s dostupnosti 1ékatské péce, spojené s mnozstvim novych metod, které
prodluzuji délku zivota. Ve vSeobecném povédomi je oznaceni ,,senior* spojeno primarné
s ukoncenim aktivni pracovni ¢innosti a s odchodem do diichodu. To ale v dnesni dobé
nemusi byt zcela pfesné, protoze mnozi seniofi, ktefi jiz jsou pfijemci starobniho
dichodu, jsou i nadale ekonomicky ¢inni a to jak dobrovolné, tak mnohdy nedobrovolné

z finan¢nich divodu. (Sak a Kolesarova, 2012, s. 21)

Tato prace se vénuje problematice seniorti v oblasti plateb a nadkupl pfes internet ve
vekové hranici mladSich seniord, tedy podle Svétové zdravotnické organizace v rozmezi

60 az 74 let.

Podle statistik byl ke dni 31. 12. 2018 pocet evidovanych obyvatel Ceské republiky ve
véku respondentll této prace 1948 775 zcelkového poctu obyvatelstva 10 649 800.
(CSSZ,2019c¢, s. 9) Podle dat zvefejiiovanych Ceskou zpravou socialniho zabezpeéeni se
k datu 31. 12. 2019 pocet pfijemcit starobniho dichodu zvySil na 2 414 814.
(CSSZ, 2020)

Seniofi jiz svilj volny ¢as ddvno netravi primarné tim, Ze se staraji o mladsi potomky
v ramci rodiny. S ohledem na stavajici Zivotni styl, moderni technologie, moZnosti
cestovani, vzdélavani a osobni rozvoj, dochazi velice Casto k jejich dal$i seberealizaci i
po skonceni aktivni zaméstnanecké ¢innosti. Seniofi se dale vzdélavaji v rdmci univerzit
tretiho véku, prednasek, kurzli, seminait a dalsich podobnych aktivit v mnoha oblastech,

a to véetné pocitacové a informacni gramotnosti, ktera je zcela nezbytna jiz k samotnému
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studiu. Jak jiz bylo uvedeno v ptedchozi kapitole, jsou tyto ¢innosti v ptimé umeéte ke
zdravotnimu stavu, vzdé¢lani, finanénim mozZnostem a celkové aktivité seniora. ,, Zivotni

zpusob ve vyssim véku jednoznacné ovladlo uspésné starnuti a aktivni stari.

(Cevela et al., 2012, s. 36)

., Zivotni styl vyznacné casti staré generace je vyznamnée ovilivnen digitalizaci”. V této
oblasti ¢esti seniofi za ostatni Evropou nijak vyznamné nezaostavaji, 1ze tedy konstatovat,
ze ,cesky semior vtomto smyslu predstavuje  standardniho  Evropana*“.

(Sak a Kolesarova, 2012, s. 127)

Statistika EUROSTAT za rok 2019, ob¢ané ve véku 65-74 let (Eurostat pracuje ve svych
statistikach s timto vékovym ¢lenénim), jednotkou je procentudlni zastoupeni jednotliveti

ve spolecnosti:

Evropska Unie Cesko

Jednotlivci, ktefi maji zakladni celkové digitalni

. 19 18
dovednosti
Jednotlivci, kteti maji zakladni nebo nadstandardni 26 21
celkové digitalni dovednosti
Jednotlivci, pouzivani internetu za posledni 3M 61 52
Jednotlici, pouzivani pocitace béhem poslednich 3M 50 43

Tabulka 1 — Statistika digitalnich dovednosti, zdroj: Eurostat, 2020

Je tfeba zminit, Ze na vysledné pocty seniord, ktefi se aktivné ve virtudlnim prostiedi
pohybuji, ma znaény vliv také jejich bydlist€¢ a moznosti kvalitniho internetového

pripojeni, tedy rozvoj Sirokopasmového ptipojeni. (Hedvicdkova a Svobodova, 2017)

Castou aktivitou seniortl ve virtudlnim prostiedi je vyhledavani informaci o tom, co je
zajimd - zdjmové aktivity, informace o zdravi, finan¢ni a politick¢ zpravy apod.
(Cevela et al., 2012, s. 168). Informace o zdravi napiiklad vyhledava vice nez 74%
uzivatel star$ich 65 let. (CSU, 2019b)

Mezi dal$i zajmové aktivity se fadi vyhledavani zboZi a sluzeb, ve vékové skupiné 65-74
let vyhledava tyto informace 41% uzivateld. Produktli spojenych s cestovanim a

ubytovanim vyhledava v dané skupiné pouze 25% uzivateld. (CSU, 2019b)

Dle udajii Ceského statistického ufadu se v roce 2019 nakuptim pies internet (alesport
jednou za 12 mésicli) vénovalo 43% seniord nad 65 let v€ku. Nakupy v poslednich

3 mésicich uvedlo v dané vékové kategorii 21% seniort. (CSU, 2019b)
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Seniofi rovnéz hojné€ vyuzivaji moznost Cetby elektronickych ¢asopist a elektronickych
verzi tiSténych periodik. ,, Kromé jiz zminénych zdajmovych aktivit seniori také zaclenili
do svého digitalniho Zivotniho stylu aktivity, usnadnujici jim Zivot, jako je napriklad

nakupovani pres internet a elektronické bankovnictvi. “ (Sak a Kolesarova, 2012, s. 124)

Fenoménem soucasné doby jsou bezesporu socidlni sité. V jejich vyuzivani vede prim
mladsi generace, nicméné 1 seniofi se postupné s touto formou komunikace seznamuji a
kazdy paty senior nad 65 let véku, aktivni na internetu, pouziva také nckterou ze
socidlnich siti (Cevela et al., 2014, s. 162) Nicméné ,, Osoby ve véku 55+, vyuzivajici

socidlni sité, jsou v CR znacné pod priimérem (19% vs primeér EU 27%) . (CSU, 2019b)

Definovani a pochopeni rozdilii (hlavné jejich podtextu) ve vyuZzivani technologii mezi
seniory ma v ur¢itém ohledu vyznam pro budouci vyvoj virtudlniho prostredi, vzdélavaci
programy a také socidlni politiku. Dobrou zpravou je, ze pocet osob v seniorském véku,

které aktivné vyuzivaji internet, se rok od roku zvySuje. (Hargittai et al., 2019)

Dle tidajii Ceského statistického tfadu k bfeznu 2018 se pocet seniorii nad 65 let véku,
ktefi vyuzivaji internet, od roku 2010 zvysil ze 13 % na jednu tfetinu a nadale ma
stoupajici tendenci. V roce 2017 se dle dostupnych udaji jednalo o 660 000 seniort.

(CSU, 2018)

Udaje z roku 2019 jiz hovoii nasledovng: ,, Podil osob nad 65 let, které pouzivaji internet,
vzrostl z27% vroce 2014 na 39 % vroce 2019. (CSU, 2020) Mezi osobami
v preddiichodovém a mladsim diichodovém véku (55-64 let) pouzivalo internet v roce

2014 64%, dnes je online jiz 81% z nich.* (CSU, 2019b)

Seniofi podle poslednich prizkumi nemaji problém s ovladanim pocitace, coz je dano
pfedevSim tim, Ze se jiz jednd o generaci, ktera vypocetni techniku vyuzivala
v zaméstnani, ale uz si nejsou jisti v oblastech vyhledavani a nasledného vyuZiti
vhodnych zdroji. (Cevela et al., 2012, s. 156) Je mozné, e mnozi seniofi pii vybéru
zafizeni, které mohou vyuzit pro aktivity v online prostfedi, pouze zbytecné podcenuji
své schopnosti a spiSe sazi na jistotu a bezpe¢i toho, co jiz dobfe znaji.

(Hargittai et al., 2019)

Stale se tedy potvrzuje, ze vétSina seniort se piiklani spise k pouzivani pouze jednoho

konkrétniho zatizeni, kde si jsou, diky jeho ¢astému pouzivani, jisti tim, co d¢laji. Timto
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zatizenim byva prave stolni pocitac. ,, Zatimco vyuzivani notebooku a mobilniho telefonu
pro pristup k internetu s vekem rapidné klesa, u stolniho pocitace je tomu prave naopak. *

(Zadrazilova, Tereza, 2017)

Nejcastéji seniofi vyuzivaji internet k pfistupu do emailové schranky, pomoci které
mohou komunikovat s rodinou a prateli. Ke komunikaci rovnéz vyuzivaji dal$i dostupné
aplikace, které virtudlni prostfedi k telefonovani nebo chatovani nabizi (napf. program
Skype). V poslednich letech se ale také zvySuje mnozstvi zafizeni, prostfednictvim
kterych lze vyuzivat internetové sluzby, a které nejsou starsi generaci, na rozdil naptiklad
od smartphone mobilnich telefonti, vnimany jako ptilis slozité. Patii mezi né napf. tablety

a chytré (digitalni) televize. (Pilik, 2013, s. 46)

Vyuzivani vSech dostupnych moznosti aktivniho staii je do znacné miry podminéno
dostate¢nym finan¢nim zdzemim, proto je finan¢ni situace osob v seniorském véku velmi
kiehké téma. S ohledem na stale se zvysujici poet seniorii se v ramci CR &asto sklofiuje
obava, zda bude stavajici generace v produktivnim véku schopnd zajistit dostatek

prostfedkti do diichodového systému pro vyplaceni dichod.

V Ceské republice bylo ke dni 31. 12. 2018 evidovano 2 410 080 pozZivatelii starobniho
dichodu. Diivodem pro tak zna¢ny pocet seniorti je odchod do dichodu silnych
povale¢nych ro¢nikti (1947 - 1955). Pro zvySujici se pocet seniort ve spolecnosti nahrava
1 vys$8i vék doziti a men$i porodnost. Je tedy zjevné, Ze seniorskd populace bude
s ohledem na svou pocetnost ¢im dél vice ovliviiovat hospodafstvi a celkovy béh statu a
to nejen s ohledem na nejasnou budoucnost financi, potfebnych pro vyplaceni statni

penze. (CSSZ, 2019a)

Primémy vyplaceny starobni diichod v Ceské republice ke dni 31.12. 2018 ¢&ini
12 418 K¢&. (CSSZ, 2019b)

V roce 2019 se finanéni situace seniorti v Ceské republice oproti pfedchozim létim o
starobnich dichod, které nedosahovaly vyse 8 000 K¢. Osobam star§im 85 let byla penze
navySena o 1 000 K¢ tak, aby se narovnaval historicky velky rozdil ve vyplacenych
dichodech. Tento trend by se meélo podafit udrzet i v soucasném roce 2020.

(Pernes, 2019)

15



Pro ucely mezinirodniho evropského srovnani vydajii penzionovanych seniord je
sledovana kupni sila. Za jeden standard kupni sily (PPS) si penzionovany senior v kazdé
zemi Evropské unie mize koupit stejny objem zbozi nebo sluzeb, nicméné v kazdé zemi
je mnozstvi PPS, kterym senior disponuje, odlisné. Z uvedenych dat je zjevné, ze Zivotni
urovein seniorti z postkomunistickych zemi je mnohem nizsi, nez ve statech, v minulosti
definovanych jako ,,zapadni®. Ze sledovanych 28 zemi je Ceské republika aZ na 22 misté.
Pied Ceskem najdeme i sousedni zemé, jakymi jsou Slovensko, Polsko, ¢ Madarsko.
Jednoznaéné nejvyssi PPS maji seniofi v Lucembursku's 37 231 PPS, oproti CR s 8 250
PPS. Cesky penzionovany senior méa tedy 4,51 krat niz§i PPS, neZ lucembursky.

(CSU, 2019a)

Nejvétsi vydaje seniofi zaplati za zakladni potieby, kterymi jsou bydleni a potraviny.
V této oblasti €ini vydaje ceského seniora 53,4% z celkového objemu svych vydani, drzi
si devatou pticku v ramci 28 sledovanych evropskych statd. Pro srovnani v Lucembursku

je to nejménd ze viech sledovanych zemi a to pouze 28,2%. (CSU, 2019a)

Velice dulezitou poloZkou, za kterou seniofi utréceji, je zdravi. Tato potieba spolu
s narUstajicim v€kem stoupa a neni z téch, které by bylo jednoduché néjakym vhodnym
zpsobem snizit. Zde se Ceska republika fadi mezi zemé s nizkym podilem vydaji
(4,1%). Pro srovnani nejvys$s$i vydaje maji vramci sledovanych evropskych zemi

v Lotyssku (14,6%) a nejnizsi v Norsku (2,7%). (CSU, 2019a)

Pilite volného casu seniorii tvoii nasledujici polozky: rekreace, kultura, ubytovani,
stravovani, ostatni zbozi a sluzby. Tyto polozky tvoti v CR podil vydaji 18,9%, pro
srovnani v Rakousku ¢ini jejich podil ve vydajich 31%. (CSU, 2019a)

Problematika pocitacové a informac¢ni gramotnosti seniort je dilezitym prvkem moderni
spolecnosti, protoze se jednd o zalezitost plného vyuzivani sluzeb soucasné digitalni
spolecnosti. PIné¢ vyuzivani sluzeb digitalni spolecnosti se stalo predpokladem ristu
osobniho rozvoje a socialniho za¢lenéni do spole¢nosti. Zadsadnim tkolem je rozsifit tyto
dovednosti napfic¢ celou populaci, véetné seniort. (Patricio a Osério, 2016) Aby bylo
mozné seniory dostatecné zaclenit do aktivni spole¢nosti, musi témito dovednostmi
disponovat. Narazime ovSem na mnoho zdsadnich problémt, které mohou rozvoji

pocitacové a informacni gramotnosti branit.
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Pro mladou generaci je vyuzivani technologii véci zcela samoziejmou, starsi generace se
ji musi naucit a to formou, ktera je pro jejich vékovou skupinu vhodna. Rovnéz technicka
podpora a pomoc, ptichazejici od rodiny nebo pratel, je pro seniory zcela zasadni.
(Zadrazilova, Iva, 2017) Jednou z variant, jak Ize senioram piedlozit nezbytné informace,
muze byt tzv. mezigeneracni uceni, které je také potfebné nejen pro podporu pozitivnich
vztahli mezi lidmi rizného véku, ale také pro predavani zivotnich dovednosti, kultury a

hodnot. (Patricio a Osério, 2016)

Digitalni propast je problém, ktery zpusobuje rozdilny pfistup k informacnim a
komunika¢nim technologiim jednotlivych skupin ve spole¢nosti. Mezi nejvice ohrozené

skupiny podle van Dijka (2012) patfi:

e seniofi

lidé s nizkym vzdélanim

lidé s nizkym piijmem

lidé Zijici ve vylou€enych socialnich lokalitach
(Van Dijk, 2012)

Tento problém v Ceské republice &asteéné fesi zajisténi volného piistupu k témto
technologiim v knithovnach v souladu se Zakonem ze dne 29. ¢ervna 2001 o knithovnach
a podminkach provozovani vetejnych knihovnickych a informacnich sluzeb (knihovni
zakon). Knihovny také pravidelné nabizeji bezplatné kurzy, které (nejen) seniory nauci

nové technologie bezpe¢né pouzivat. (Zakon ¢. 257/2001 Sb.)

V rdmci problematiky digitalni propasti nelze hovoftit pouze o ,,materidlnim* ptistupu
k pocitaci a internetu. Dilezitymi faktory jsou také motivace, digitdlni dovednosti,
divody a cCetnost vyuzivani internetu. V zadném piipad€é nesta¢i mit pouze pfistup
k internetu, ale dulezita je vlastni ochota technologie pouzivat a také chut’ se to ucit.

(Van Dijk, 2012)

Dale je také tfeba zminit tzv. ,,digitalni propast druhé irovné®, ktera se jiz nesoustiedi jen
na to, kolik osob se aktivné umi pohybovat ve virtudlnim prostiedi, ale predev§im zda

jsou schopni své znalosti vyuzivat efektivné a ucelné. I timto smérem je tieba zaméfit
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vzdélavaci aktivity a definovat Grovné znalosti v jednotlivych tkonech, spojenych

s vyuzitim modernich technologii. (Hargittai et al., 2019)

Tématu informacnich technologii, praci s vypocetni technikou a orientaci v online

prostiedi se v ramci celozivotniho vzdélavani vénuji napf.:

e Univerzity tfetiho véku

e Akademie tietiho véku

e Kluby aktivniho starnuti

e Kluby seniorli

e Obce, spolky, spolecenska sdruzeni, neziskové organizace, knihovny a dalsi

Mezi nejznaméj$i sdruzeni mimo univerzity, kterd se vénuji problematice vzdélavani

seniortl, patfi napt.:

Elpida o.p.s., kterd se vénuje seniortim napti¢ vSemi oblastmi a problémy, se
kterymi se denné potkavaji. Nabizi kurzy a seminéie v ramci ,, Akademie pro
seniory ““, kromé jinych také ,, Pocitacovou akademii Elpida “, kde si ze Siroké
nabidky miZe vybrat uZivatel najakémkoli stupni znalosti prace
s technologiemi. Za rok 2018 uspotadala spolecnost Elpida celkem 200 kurz
pocitacové gramotnosti. (Elpida, 2020)

EDUin o.p.s., ktera se vénuje celkoveé problematice vzdélavani a spolupracuje
s partnery, ktefi maji o jejich spolecné aktivity zdjem a to napfi¢ generacemi.
Ptiblizuje béZznym obcanlim srozumitelnou formou informace o moZnostech
vzdélavani, které se objevuji v odbornych kruzich. Pro ucely této prace bych
vyzdvihla jejich spolupraci s prof. Janem Sokolem, ceskym filosofem,
nekdej§im ministrem Skolstvi, ktery se vénuje projektu ,, Seniori pisi
Wikipedii“. Tento projekt vyuziva zivotnich znalosti a zkuSenosti seniort a
zaroven je vzdélava v oblasti pocitatové a informacni gramotnosti.

(Kartous, 2020)

Samotné vzdélavani hraje vyznamnou roli pfi zlepSovani kvality Zivota seniort. Dobra

znalost a orientace v online prostfedi, schopnost vyhledavani potifebnych informaci a

spoleCenskd komunikace je velice dulezitd pro dobry dusevni rozvoj v pozdnim,

seniorském veku. (Hargittai et al., 2019)
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Prace se seniorem je v oblasti vzdélavani velice specifickd, vyzaduje jiny piistup, nez pro,
dle véku, standardniho studenta. Je tfeba vzit v potaz fyzické i psychické priivodni jevy
stafi (napt. zhorSeny zrak, sluch, rychlejsi inava). Je nezbytné sousttedit se individudlné
na jedince a vyvarovat se dlouhych teoretickych blokti. Mnozi z posluchact se novych
technologii boji, maji strach, aby ,,s tim néco neudelali“. Na druhou stranu je zde zjevna
chut’ ucit se novym vécem, chtéji se vyrovnat mladsi generaci (napf. v roding). Seniofi
maji ve vétsSing pripadii mnohem vyssi zdjem o vyklad a praktické cviceni, po prekonani

prvotniho ostychu a obav se neboji i experimentovani. (Adamec, 2010, s. 66-67)

Spolu s nartstajicim poc¢tem seniorti, ktefi jsou aktivni ve vyuzivani modernich
technologii, se ukazuje, Ze jsou v online prostiedi jednou z nejohrozenéjsich skupin
uzivateli. Divodem muze byt neznalost ¢i podcenéni rizik pfi aktivitach na internetu,
stejné jako ptilisnd davéfivost v informace, ziskané od osob, kterym divéiuji a které si

dale neprovétuji.

Z vysledku Setfeni Ceského statistického titadu, pii kterém byli lidé dotazovani, v ramci
jakych aktivit se v online prostfedi citili nékdy ohroZeni, nebo méli n&jaké obavy a
chovali se obezietnéji, uvedlo 27% z vékové skupiny 55-64 let, Ze se jednalo o obavy
v ramci bezpecného vyuzivani internetového bankovnictvi (ve skupiné 65-74 let totéz

uvedlo 22% jednotlive). (CSU, 2019b)

Pti nakupovani na internetu se v roce 2019 citilo omezovéano obavami:

e ve vekove kategorii 55-64 let 15% jednotlivcl

e ve vekové kategorii 65-74 let 16% jednotlivct

(CSU, 2019b)

Bezpecnostni incident (napf. napadeni emailové schranky, obdrzeny podvodny email,

pfesmérovani na podvodné stranky internetového bankovnictvi) uvedlo v roce 2019:

e ve vekové kategorii 55-64 let 17% jednotlivcl

e ve vekové kategorii 65-74 let 10% jednotlivcl

(CSU, 2019b)
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Zakladem bezpe¢ného pouzivani internetu je dodrzovani ne€kolika jednoduchych
pravidel, coz v rdmci domaciho vyuziti vypocetni techniky zvladne bézny uzivatel sam,
nebo s konzultaci nékoho zkuSené€jSiho. Pro ucinnost téchto pravidel je dulezité jejich

neustalé a predevsim pravidelné dodrzovani. (Bezpecny internet, 2020)

Online nakupy a s nimi spojené platby sebou nesou nejen mnoha rizika, ale také vyhody,
které jsou ve vysledku rozhodujici pro to, zda se pro nakup a platbu pfes internet uzivatel
rozhodne ¢i nikoli. I pro mladsi generaci jsou rozhodujicimi faktory predev§im osobni
zkuSenosti, doporuceni, na prvni pohled divéryhodnost webové stranky, snadna orientace
v e-shopu véetné jednoduchého uskutecnéni nakupu. (Tugulea et al., 2017) Stejna kritéria
pro rozhodnuti, zda nakoupit zbozi a zaplatit jej ptes internet, jsou rozhodujici také pro

star$i generaci, coz bude déle rozvedeno 1 v rdmci této prace.
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2 Dosavadni stav vyzkumu

Pro zmapovani aktualniho stavu vyzkumu v oblasti dané tématem této bakalaiské prace,

tj. seniort a plateb na internetu, byla provedena reserse v nasledujicich databazich:

e Ukaz
e Google Scholar
e LISTA

Pro dostatecnou relevanci vysledkii vyhledavani byla vybrana a nasledné zadana klicova

slova:

e Elderly

e Technology

e Payments/Internet Payments
e Seniofi

e Internet

e Platby/online platby

Vyhledavani bylo omezené pouze na poslednich 5 let, tedy na dokumenty publikované

mezi rokem 2015 a 2020, a to s ohledem na zachovani aktualnosti vyslednych dat.
Dal8im vyhledavacim kritériem byl jazyk - anglicky a Cesky.

Z vysledného seznamu byly dale vybrany pouze relevantni dokumenty, které geograficky
odpovidaji oblasti Evropy a to s ohledem na pouzité¢ databédze statistik v této praci a

narodnostni ptislusnost respondentt.

Z vysledku provedené reserSe za pouziti vySe uvedenych filtrii je zjevné, Ze vyzkum v
pfesné¢ definované oblasti ,,seniofi a online platby* je pokryty zcela minimalné, ne-li
vubec. Pokud se jiz vyhledané dokumenty vénuji senioriim a internetovému bankovnictvi,
nejsou zde platby uvedené viibec nebo jen velmi okrajové a ve vysledcich nejsou

zminovany.

Velké mnozstvi z vyhledanych vyzkumnych studii a odbornych ¢lankt se predevsim
vénuje senioriim a vSeobecné jejich vazbé na moderni technologie, na piekonavani
digitalni propasti, orientaci v socidlnich sitich a jejich znalosti ve vyuZivani online

aplikaci.

O vyuzivani internetového/mobilniho bankovnictvi osobami v seniorském véku
pojednava naptiklad studie ,, The role of cognitive age in explaining mobile banking
resistance among elderly people “. Autor se v ni zamé¢fil na to, z jakych divodi nékteri

21



seniofi odmitaji pouzivat mobilni bankovnictvi. Zda se jednéa o nedostatecnou vzdélavaci
podporu, nebo o zavedeny stereotyp, ¢i obavy z mozného zneuziti dat. Studie byla
provedena ve Francii a respondenti byli vybrani pouze na zédkladé minimalniho véku 55
let a byli osloveni pied riznymi penéznimi tUstavy v daném regionu. Vysledkem této
studie je konstatovani, ze osoby v seniorském véku jsou velmi konzervativni a pokud
nejsou dostate¢né motivovani, je jejich rezistence k inovacim piekazkou pro pouzivani
mobilniho bankovnictvi. Také se zde ale zminuje nedostatend podpora ze strany
poskytovatelt mobilniho bankovnictvi, cilend na tuto neustale se rozristajici cast

populace. (Chaouali a Souiden, 2019)

Podobné vysledky uvadi studie ,, Consumer preferences for banking technologies by age
groups “. V ramci Setfeni bylo zjiSténo, Ze nové bankovni technologie zajimaji vSechny
veékové skupiny, nicméné populace seniorti je mnohem vice konzervativni a obezietna
k novym vécem. Rovnéz se opét prokazalo, ze je velmi dulezity pfistup poskytovatelil
téchto technologii, zda ptizptsobi své produkty véku a znalostem koncového uzivatele a

zda mu jsou schopni poskytnout dostatecnou podporu a moznost vzdélani.

(Harris et al., 2016)

Ptistupem k vyuzivani socidlnich siti a sluzeb elektronického bankovnictvi v navaznosti
na vék uzivatele se zabyva studie ,, Latent segmentation of older adults in the use of social
networks and e-banking services“, ve které autofi v zavéru konstatuji, Ze vyuZzivani
sluzeb zavisi nejen na véku koncového uzivatele, ale také na jeho vzdélani, zkuSenostech,
podpory ze strany poskytovateld, rodiny a blizkych osob. Jedna se o dalsi, kromé véku,
dalezité aspekty, které urcuji miru obezietnosti, kterd brani aktivnimu vyuzivani

elektronického bankovnictvi. (Villarejo-Ramos et al., 2019)

Mnohé studie se vénuji vzdélavani seniorti v oblasti online prostfedi pomoci projekti,
které podporuji aktivni zivot seniorli a zdroven rozsifuji jejich znalosti a schopnosti ve
vyuzivani modernich technologii. Tomuto tématu se napiiklad vénuje bakalaiska prace
Hany Svételské, jejimz tématem je analyza vyvoje projektu Seniori pisi Wikipedii, ktery
, napliuje psychické a socidalni potieby seniorii v Ceské republice, coz je v dnesni dobé
informacni spolecnosti velmi dulezité, a zaroven prindsi fakticky uZitek spolecnosti —

vvvvvv

vylepsovat . (Svételska, 2017, s. 22)
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V Ceské republice se tématu seniori s vazbou na online prostiedi vénuje pomérné
rozsahle PhDr. Iva Zadrazilova, Ph.D. Ve své studii ,, Potieby senioru v praci
s internetem - vysledky kvalitativniho Setreni dochazi k zavéru, ze ,, seniori nemaji
problém se adaptovat na nové technologie a vyuzivat je tak, jak potrebuji“, ale nastrojem
k tomu je pro né dostatecné vzdélani, které jim ,,at’ uz prostrednictvim specialnich lekci
a programii pro seniory v knihovndch nebo jinou pristupnou formou, pomiize ziistat
aktivni,  zvladat  kaZdodenni  situace a integrovat se do  spolecnosti*.

(Zadrazilova, Iva, 2017)

Ve své dizertacni praci ,,Seniori a problematika digitalni propasti* Zadrazilova vice
rozvadi nutnost vzdéldvani seniorl v oblasti informacni gramotnosti, protoze ,,stdle
existuji rozdily v dovednostech vyuzivani internetu a technologii, které mohou byt
pricinou jisté exkluze ¢i socialni nerovnosti mezi riiznymi skupinami obyvatel “. V ramci
této prace autorka navrhuje moznosti, v jakych institucich a jakym zpisobem je vhodné

realizovat vzdélavaci lekce pro seniory. (Zadrazilova, Iva, 2019)
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3 Online platby

Online platba je takova uhrada zbozi i sluzby, pii které nedojde k fyzickému piedani
hotovosti, ale transakce probéhne tzv. virtudln€. Variant je nékolik (jsou uvedené
v nésledujicich podkapitolach), nicméné nejcastéjsimi jsou platba platebni kartou nebo
bezhotovostnim pfevodem pomoci nékterého zkandli piimého bankovnictvi.

(Zakon &. 370/2017 Sb.)

Zpusob bezhotovostniho pfesunu financnich prostiedkt je trendem poslednich let,
platebnim ptikazem hradi zboZi nebo sluzby téméf polovina Cechi. (CBA, 2020) Podet
uzivatelii internetového bankovnictvi ma v Ceské republice stoupajici tendenci. Dle tidajti
zlet 2013 a 2019 vzrostl pocet uzivateli z38% na 63%. Ukazuje se, Ze pocetné
nejrychleji rostouci skupinou uzivatelti internetového bankovnictvi jsou star$i lidé.
., Béhem poslednich deseti let vzrostl pocet uzZivatelii z Fad diichodcii témér desetinasobné

— v roce 2009 vyuzivalo online banking pouze 2,5 % z rad starobnich diichodcii, v roce

2019 je to jiz 21%. . (CSU, 2019b)

Podle statistik Sdruzeni bankovnich karet doslo v poslednich letech k velkému naristu
online transakci platebni kartou (mezi lety 2017 a 2018 0 56%), v soucasnosti tuto sluzbu

vyuzivé vice nez polovina Cechii. (SBK, 2019)

Dal3imi nejéasté&jimi zptisoby placeni online jsou dle priizkumu, provedeného Ceskou
bankovni asociaci v obdobi leden az kvéten 2020, kromé jiz zminénych platebnich karet

(tuto variantu uvedlo 58% dotdzanych, coz je nartst oproti roku 2019 o 4%):

e Na dobirku 48% (v roce 2019 53%)
e Prikaz k tthradé¢ 41% (v roce 2019 50%)

e Internetovou pené¢Zzenkou  20%

(CBA, 2020)

Nakupovani pfes internet ma v ramci Ceské republiky silné stoupajici tendenci. Podle
tidajti z Ceského statistického ufadu nakoupilo pies internet v roce 2019 59% jednotlivcd

v CR, pfi¢emz v roce 2005 se tento udaj pohyboval pouze na hranici 6%. (CSU, 2019b)
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V piipadé¢ starSich osob nakoupilo za poslednich 12 mésici na internetu:
e ve vekové kategorii 55-64 let 55% jednotlivcl

e ve vekové kategorii 65-74 let 43% jednotlivcl
(CSU, 2019b)

V ramci ¢asového srovnani je zjevné, Ze v pripad¢ starSich osob (ve vékovych kategoriich
55 - 64 let a 65+) nabyva online nakupovani na stale vétsi oblibé. Ve vékové kategorii
55 - 64 let doslo k nartstu celkového poctu jednotlivei, nakupujicich pies internet, z 11%
v roce 2009 na 45% v roce 2019. Ve vekové kategorii 65+ se celkovy pocet jednotlivci,

nakupujicich pfes internet, zvysil z 2% v roce 2009 na 16% v roce 2019. (CSU, 2019b)

3.1 Kanaly primého bankovnictvi
3.1.1 Internetové bankovnictvi (také online banking)

Internetové bankovnictvi je jednim zkandll pifimého bankovnictvi, jehoz
prostfednictvim Ize ovladat vlastni finance online, to znamena bez nutnosti osobni

navstévy banky.

Tento produkt umoznuje z jakéhokoli zafizeni s pfipojenim k internetu, po vyhledani
prislusnych internetovych stranek daného penézniho ustavu a zadani ptistupovych udaji,
na zakladé¢ kterych je uzivatel systémem autorizovany, provadeni jakychkoli dostupnych

finan¢nich operaci.

3.1.2 Mobilni bankovnictvi (také smartbanking)

Podminkou pro vyuzivani této sluzby je vlastnictvi tzv. chytrého telefonu (smartphone),
do kterého je tfeba nainstalovat odpovidajici bankovni aplikaci, pomoci které poté lze,
stejné jako u internetového bankovnictvi, ovladat bankovni ucet se vSemi dal§Simi

produkty a provadét pozadované finanéni transakce.

3.1.3 Telefonni bankovnictvi (také telebanking)

K této sluzbé postaci pouze jakykoli telefonni ptistroj a ptistupové tdaje, ptipadné
jakakoli jina identifikacni Cisla. V rdmci tohoto produktu klient zavola na telefonni Cislo
svého penézniho ustavu, které je pro tyto ucely piedem dané (ve vétsiné ptipadil se jedna
o bezplatnou linku), identifikuje se a poté muize svlij ucet podle instrukci ovladat a

provadét pozadované financni transakce.
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Tato sluzba je zpravidla nabizena ve dvou variantach (ptipadné jejich kombinaci):

¢ Financni transakce zpracovavané pomoci automatického hlasového systému

e Kontakt s operatorem linky ¢i pfimo s bankéfem

Platebni karta je nastroj, vydany bankou k bankovnimu nebo uvérovému uctu klienta.
Platebni kartu Ize pouzit k vybéru hotovosti z bankomatu nebo k placeni u obchodnika at’
uz osobné nebo online. Platebni karty rozliSujeme na debetni a kreditni. Jejich mozZnost
pouziti pro online platbu je zpravidla stejnd, ale jinak se jedna o zcela odlisné platebni

nastroje. Rozdiliim se podrobné¢ vénuji dalsi kapitoly.

Platebni karty Visa nebo MasterCard byvaji rovnéz rozliSené podle bonity klienta.
Standardné se jedna o b&Znou, stibrnou, zlatou nebo platinovou platebni kartu. Kromé
jiz zminéného vyssiho limitu pro vybér hotovosti nebo bezhotovostni platby, nabizeji
vyssi typy karet dalsi nadstandardni doplnkové sluzby. Je ale tfeba upozornit, ze s vys$im

typem karty byva spojen 1 vyssi poplatek za jeji vydani/vedeni. (SBK, 2020)

Je tfeba také zminit, Ze platebni karty mohou, ale nemuseji byt tzv. embosované.
Embosovand karta ma plasticky vyrazené udaje na karté¢ — jméno, ¢islo karty, platnost.
umoziovaly kromé& elektronické platby také moznost platby u obchodnika pomoci
imprinteru, coZ znamena otisk udajl z karty na ti¢etni doklad, ktery nasledné drzitel karty
podepise. Tato sluzba se ale jiz dnes v podstaté viibec nevyuziva, proto embos na platebni

karté jiz pro b&znou platbu v ramci Ceské republiky neni viibec tieba. (SBK, 2020)

Platebni karty maji své ochranné prvky. Kromé identifikacnich tdaji drzitele je to
predevsim PIN, magneticky prouzek, podpis, €ip a podle poskytovatele Card Verification
Code (CVC, Master Card) nebo Card Verification Value (CVV, VISA). Proti
neopravnénému pouziti/zneuziti platebni karty se navic pro platby v ramci CR, po zadéani
udajt z karty, také musi vlozit dalsi potvrzovaci kod, tzv. 3D Secure, ktery je zaslan

formou SMS na mobilni telefon pfed kone€nym odeslanim platby. (GoPay, 2019)

K platebni kart¢ mohou byt také ptipojeny dalsi doplikové sluzby, jakymi jsou naptiklad

pojisténi nebo nadstandardni vyhody u pfedem domluvenych poskytovatelti sluzeb (napf.
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VIP salonky na letiStich, slevy pii platbé¢ kartou apod.) Nejzndméjsi jsou asociace
platebnich karet VISA, MasterCard, American Express nebo Diners Club. V Ceské
republice jsou nejcastéji vystavované karty Visa nebo MasterCard. (SBK, 2020)

Debetni platebni karta je navdzana na bézny bankovni ucet klienta a je mozné z ni Cerpat
prostiedky pouze do vyse disponibilniho ziistatku uctu. Pti kazdém pouziti platebni karty
dochazi k online ovéfeni dostatecného zustatku. Pokud uclet pozadovanou wvysi

nedisponuje, je transakce zamitnuta pro nedostatek prostredki. (Finance.cz, 2020)

Jakakoli transakce kartou se na Gc¢tu objevi obratem po jejim pouziti, nejprve ve formeé
tzv. blokace prostfedkil na Gctu a nasledné v fadu nékolika malo dni dojde ke strzeni

transakéni ¢astky.

V ptipadé, Ze je k béznému uctu sjednan kontokorentni rdmec, 1ze pomoci karty cerpat i

tyto prostfedky uvéru, ale stale zde hovotime o debetni platebni karté, nikoli kreditni.

Kreditni karta neni vyddvand k béZnému uctu, ale vaZe se na uv€rovy limit, ktery
poskytovatel drziteli povoli a nasledné nastavi. Kreditni karta je ivé€rovy produkt, ktery
muze byt poskytovatelem nabidnut na zaklad¢ kladné piredchozi platebni historie klienta.
Dalsi variantou je, ze o kreditni kartu pozada klient sdm, pak ale nasledné musi projit
klasickym uvérovym procesem, kdy se hodnoti dostate¢na bonita i splatkova historie

ptedchozich zavazka. (Finance.cz, 2020)

Kreditni karty byvaji také béZn€ nabizeny jako doplikovy produkt k pojistkam,
k zékaznickym uctim nebo k jiz poskytnutym jinym avérovym produktiim, kdy je bonita
klienta dostatecné¢ znama (napt. hypotecni nebo spotiebitelsky uvér, kontokorent). Je
mozné obdrZet kreditni kartu naptiklad k zakaznickému uctu u poskytovatele energii, ale
vyddna musi byt nékterou z akreditovanych bank, kde bude rovnéz ke kart€¢ veden
uvérovy ucet a vici které pak nasledné vznikd drziteli standardni Gveérovy zdvazek.

(Finance.cz, 2020)

Jelikoz se tedy jednoznacné jednd o uverovy produkt, splaci se prosttedky, vyuzité
v prubehu splatkového obdobi (bézné se jedna o jeden mésic) vzdy jen v urcité, piredem
smluvné sjednané datum. Drzitel necerpa své prostfedky na bézném Uctu, ale prostiedky

do maximalni vySe nastaveného kreditniho limitu, které pak podle sjednanych podminek
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uhradi postupné v podobé splatek, nebo jednorazové. Vyhodou je také moznost tzv.
beziro¢ného obdobi, kdy v pfipadé¢ bezhotovostnich plateb a jednorazové splacené
celkové castky, nehradi drzitel z ¢erpaného uvérového limitu zadny debetni urok.

(Finance.cz, 2020)

Pravé proto, ze kreditni karta necerpa prostiedky z bézného tctu, mize byt vyuzivana pro
platby online Castéji nez debetni, protoze neni mozné presahnout vysi avérového limitu.
Muize to tedy byt jeden z ochrannych prvki, kterym lze zabranit podvodnému vycerpani

vlastnich finan¢nich prostiedkd.

Kreditni karta také byva casto jedinym moznym platebnim prosttedkem v zahranici.
Naptiklad ptjcovny aut v zahrani¢i pro platbu zalohy standardné pozaduji praveé jen

kreditni kartu, nikoli debetni.

Charge karta ma urCité znaky shodné s kreditni kartou a v nékterych ohledech se
priblizuje elektronické penézence. Neni vazana na bézny bankovni ucet, nybrz bud’ na
néjaky spofici €i investi¢ni produkt, nebo se jedna o kartu tzv. pfedplacenou. Pokud je
vazéna na spofeni, hradi se, podobné jako kreditni karta, jedenkrat za mésic v celé
vycerpané vysi. Pfedplacenou kartu je moZzné si dobit na zvolenou konkrétni ¢astku, ktera
se nasledné ¢erpa. Velkou vyhodou je opét vyssi mira bezpeci, protoZe pii zneuziti karty

neni mozné vloZené finan¢ni prostfedky precerpat. (Finance.cz, 2020)

Online platba platebni kartou je bezpecna, pokud jsou dodrzovana zékladni pravidla pro
jeji pouziti. Stejné jako u ostatnich platebnich metod je tfeba pted jejim uskuteCnénim
dostate¢né ovéfit obchodnika nebo poskytovatele poptavanych sluzeb. V zadném piipadé
nelze Zadné tieti osob€ poskytovat informaci o PIN a uz viibec neposilat tato citliva data
o kart¢ emailem (drzitel karty i poskytovatel tyto informace maji). Také je vhodné
obratem kontrolovat vypisy k pouZité platebni karté ¢i béZznému uctu, kde jsou platby

zuctovane. (SBK, 2020)

Dalsi moZnosti, jak zvysit bezpe¢nost pi1 pouziti platebni karty, je zablokovat online
platby a v pfipad¢ potieby je povolit jen na pfesn¢ danou dobu, transakci ¢i Castku.
Takové ukony vyzaduji dostateCny ¢asovy usek pro nastaveni a Ize je procesovat pomoci

linky zakaznického centra nebo jednim z kanal ptimého bankovnictvi. (SBK, 2020)
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Platebni piikaz je ukon, pii kterém dochézi k pfevodu finan¢nich prostfedkti z jednoho
bankovniho uctu na druhy. Pro online pfevody se vyuzivaji vysSe uvedené kanaly ptfimého
bankovnictvi, tj. s vyuzitim internetu, mobilniho telefonu nebo infolinky daného

penézniho ustavu. (Zakon ¢. 370/2017 Sb.)

Internetové a mobilni bankovnictvi umoznuji provadét prevody mezi Ucty bez nutnosti
papirového formulare, podepsané¢ho v souladu s podpisovym vzorem a predané¢ho pfi
osobni navstévé penézniho tstavu. Online bankovnictvi je vzdy zabezpeceno

ptistupovymi udaji, znamymi jen uzivateli, bez kterych nelze z Gctu prostiedky Cerpat.

Nevyhodou miize byt del§i doba zpracovani platebniho piikazu. Na rozdil od uhrady
platebni kartou se ve vétSin€ pripadi platba neobjevi na uctu piijemce okamzite, ale
podléha delSimu zpracovani, a to v fadu nekolika dni. (Bilek, 2019) Vyjimkou miize byt
vyuziti tzv. ,,okamzité platby*, kdy je ¢astka pfipsana na ucet piijemce ten samy den, kdy
je z uctu platce odeslana. Tuto sluzbu bohuzel zatim nabizi jen nékteré penézni tstavy.

(Kucera, 2020)

Platebni ptikaz je relativné bezpecnou variantou uhrady zboZi €1 sluZeb, nicméné 1 zde

mohou nastat urcité rizikoveé situace.

Jista rizika mohou plynout v pfipadé, Ze neni vénovana dostatecna pozornost zadavanym
udajim (predevsim ¢islo Gctu piijemce) a finan¢ni prostfedky jsou nasledné odeslany
jinému piijemci. I pro takové ptipady jsou k dispozici nastroje, pomoci kterych lze
chybné odeslané prostredky ziskat zpét. Pokud odesilatel zareaguje vcas v dobé, kdy
jesté nebyla platba odeslana z banky, 1ze ji stornovat (v kanélech ptimého bankovnictvi,
pomoci infolinky nebo pfimo bankéfem). Pokud jiz byla platba odeslana, je mozné se
obratit na svou domovskou banku, kterd na zéklad¢ pisemné zadosti majitele uctu, ze
kterého byla chybné platba poukazana, kontaktuje banku piijemce se zddosti o navraceni
neopravnéné piijatych financnich prostfedkl. Pokud platba na zaklad¢ zadosti vracena
nebude, je mozné opét prostiednictvim domovské banky ziskat kontaktni idaje majitele
uctu, kam byla platba pfipsana a dale se jiz vSe fesi v rovin€ civilnich sport. (Mecitova,

2017b)
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Dalsi problém mtize nastat v ptipad¢ tthrady predem, kdy dodavatel zbozi ¢i poskytovatel
sluzby plni svlij zavazek az ve chvili, kdy obdrzi platbu na sviij ucet. Miize tedy nastat
situace, ze v piipadé podvodného e-shopu zédkaznik uhradi pozadovanou ¢astku, ale zbozi
¢1 sluzbu nésledné neobdrzi. V tomto ptipad¢ se tedy nejednd o standardni pojem

rizikovosti platebniho pifikazu samotného, ale o potencidlni podvodné jednani na strané
obchodnika.

Zpusob platby ,, na dobirku “ nema svoji podstatu v online platbé, protoze zakaznik zboZzi
objednd a uhradi jej az v okamziku pfevzeti. Takovyto zplsob platby lze vyuzit u
kuryrnich nebo postovnich sluzeb a v pripad¢ osobniho odbéru. S touto variantou uhrady
zbozi jsou v piipadé doruCovacich spolecnosti velmi Casto spojeny dalsi naklady, neni
tedy ztéchto divodl tak cCasto vyhledavanou. Jind situace je ale v ptipadé, kdy je
pozadovana finan¢ni Castka uhrazena osobné pfi vyzvednuti zbozi, zde jiz dalsi ndklady

bézné nevznikaji. (Bilek, 2019)

Dobirka je ze vSech zde uvadénych platebnich metod tou nejbezpecnéjsi, i kdyz i zde je
urCité riziko, Ze v zaplaceném balicku pozadované zbozi ve vysledku neni, nebo

neodpovida objednavce. (Bilek, 2019)

Elektronicka penéZenka je jednoduchy a rychly néstroj, kterym lze uhradit zboZi online,
aniz by k tomu bylo potteba pfimo vstupovat do vlastniho bankovniho uctu. Elektronicka
,virtudlni penézenka® je aplikace, do které lze finanéni prostfedky vlozit bankovnim
pfevodem nebo online platebni kartou. Platba z elektronické penéZenky je ovéfovana
pomoci emailové schranky a hesla. Mezi nejzndméjsi elektronické penéZenky patii

PayPal nebo GoPay. (Bilek, 2019)

Pokud nedojde k uniku ptistupovych udajt, je zde riziko zneuziti velmi malé. Nespornou
vyhodou elektronické penézenky je anonymita (obchodnik neméd moznost zjistit osobni
data zédkaznika) a neprovazanost s béznym bankovnim uGctem, stejné tak omezeny limit

pouze do vyse vlozené financni ¢astky.
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Online platby mohou byt zabezpeceny mnoha zplsoby. Zabezpeceni se zpravidla lisi
podle toho, jaky nastroj je pro finan¢ni transakci aktualné vyuzit:

e Uzivatelské jméno/¢islo (login)

o Standardné¢ se jedna o cCiselny kod, pfidéleny poskytovatelem sluzby.

V nékterych ptipadech je mozné si jej zvolit individualné.
e Heslo

o Heslo by mélo byt dostatecné dlouhé a slozené z ndhodné poskladanych
znakl. Nékteré aplikace primo vyzaduji predem dané kombinace cisel,
malych i velkych pismen a mnohdy také specialni znaky.

o Pokud bude mit heslo né¢jakou logickou vazbu na uZivatele, mize se stat,
ze dojde k jeho prolomeni. Rovnéz je zde moznost zapomenuti hesla ¢i
jeho nechténé prozrazeni.

e Virtudlni gesto

o Jedna se o vyplnéni pole obrazovky nakreslenim vlastni sekvence znakd.

o Problém muze nastat pravdépodobné pouze v ptipad¢, kdy uzivatel gesto
zapomene, nebo jej nechténé vyzradi.

e Biometrické prvky

o Otisk prstu

o Sken obliceje
o Hlas

o Sken duhovky

Jsou bezesporu nejlepSim zabezpefovacim prvkem, protoZe je nelze nijak
napodobit, kazdy jednotlivec je ma jedine¢né. Jedinou nevyhodou mize byt
situace, kdy dojde k néjakému zranéni a odpovidajici ochranny prvek nelze
pouZzit.
e CVC/CVV
o Kombinace tfi ¢isel za podpisovym prouzkem na zadni stran¢ karty, ktera
se zadava do platebniho formulafe v pfipad¢ online platby, pfi které nelze
pouzit PIN a zvysSuje tim bezpecnost tohoto zplsobu pievodu penéz.

(SBK, 2020)
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3D Secure
o Ochranny nastroj platby kartou, ktery je v Ceské republice standardem a

spofiva v tom, ze je wuzivateli pred koneCnou uhradou zaslan
prostfednictvim SMS zpravy Ciselny kéd pro potvrzeni platby. Jedna se o
bezpecnostni protokol, ktery pro potvrzeni pravosti Gcastniki finan¢ni
transakce vyuziva digitalni certifikaty a veSkeré udaje jsou zasilany v
Sifrované podobé tak, ze je nemd k dispozici ani samotny obchodnik.
(GoPay, 2019)

Problém muze nastat ve chvili, kdy uzivatel nema k dispozici mobilni

telefon s registrovanym telefonnim ¢islem pro tento typ ovéfeni.

Mastercard ID Check

o Jedna se o novy zpisob zabezpeceni, ktery zvySuje ochranu pii online

platbé platebni kartou. Vyuziva k tomu jednorazovy kod, rozpoznani
obliceje, otisk prstu nebo jiné biometrické udaje. Platba je potvrzena
teprve poté, kdy majitel karty po vyzvani opravnénost platby potvrdi.
(Mastercard, 2020)

Tato technologie mtiZe byt vyuzita nejen k ochrané online plateb platebni

kartou, ale prostfednictvim stejného principu také k jednodu$simu a

wvewr
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4 Podvodné platby a postup po jejich zneuziti

I pti dodrzovani vSech bezpecnostnich pravidel se kazdému muze stat, Ze se stane obéti
podvodnika, ktery vyldka platbu, za kterou nasledné neposkytne zadné plnéni at’ uz
v podobé zbozi nebo sluzby. V kazdém ptipadé se podle vyse Skody vzdy jednd o
prestupek Ci trestny Cin, ktery by mél byt bez prodleni nahldSen organim jednajicim

v trestnim fizeni, nejlépe Policii CR.

Na ochranu proti podvodnému jednédni pamatuji predevSim platnd ustanoveni

jednotlivych zédkont:

e Trestni zakon ¢. 40/2009 Sb., ve znéni pozdéjsich predpist

e Obcansky zakonik ¢. 89/2012 Sb., ve znéni pozd¢jsich predpisii

e Obchodni zakonik ¢. 513/1991 Sb., ve znéni pozdé&jsich predpisii

e Zékon ¢. 254/2004 Sb., o omezeni plateb v hotovosti, ve znéni pozdéjSich
predpist

e Zakon €. 253/2008 Sb., o n¢kterych opatfenich proti legalizaci vynost z trestné
¢innosti a financovani terorismu

e Zékon ¢. 370/2017 Sb., o platebnim styku

Podle priizkumu, ktery provedla Pricewaterhouse Coopers Ceska republika, s.r.o., na vice
nez 5000 dotazovanych v 99 zemich svéta, se vice nez polovina znich setkala
v uplynulych 24 mésicich s néjakou formou hospodaiské kriminality, v rdmci které se
podle tohoto prizkumu na druhé misto fadi pocitacovad kriminalita, se kterou se za

uvedené obdobi setkalo 34% dotazovanych. (PwC, 2020)

Jak jiz bylo uvedeno v ptfedchozich kapitolach, je jednoznacné nejvice ohrozenym typem
online platby pouziti platebni karty. Data z platebni karty mohou byt obchodnikem
zneuzita k dal$im platbam, proto se diirazné nedoporucuje sd¢€lovat dals$i ochranné prvky
jakymkoli tfetim osobam. Pokud dojde ke zneuziti platebni karty, je tieba se neprodlené
obratit na jejiho vydavatele, banku, a okamzité ji zablokovat (blokaci umoziiuji mnohé
penézni ustavy rovnéz pomoci sluzeb internetového ¢i mobilniho bankovnictvi). Dale se
postupuje podle instrukci vydavatele karty, nicméné od okamziku blokace karty ze strany
jejiho drzitele za ptipadnd dal$i zneuziti ru¢i banka. V pftipadé, ze je ke karté sjednano
doplitkové pojisténi proti zneuziti, které obsahuje polozku ,,neopravnéné platby kartou®,

muze dal$i jednani probihat také s pojisStovnou. Jak jiz bylo uvedeno, vzdy je tieba
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podvod nahlasit Policii CR, bez zapisu neni mozné &erpat jakakoli pfipadnd plnéni.

(SBK, 2020)

Online bezhotovostni platby, uskutecnéné prostfednictvim internetového bankovnictvi,
jsou pfi zachovani pravidel bezpecnosti ohrozené podvodem minimalné. Ptipadna rizika
mohou nastat ve chvili, kdy je v mobilnim telefonu nainstalovana aplikace mobilniho
bankovnictvi, kterou si uzivatel dostate¢né nezabezpeci, stejné jako mobilni telefon
samotny. Pokud dojde ke zneuziti mobilniho ¢i internetového bankovnictvi, doporuceny
postup je opét v podobé okamzité blokace sluzby u poskytovatele a nasledné podéani

oznameni na Policii CR.

Dalsi variantou, jak postupovat v piipad¢, Zze se staneme obéti podvodného jednani, je
obratit se na Finanéniho arbitra, ktery byl v CR zfizen v souladu s pravnim fadem Ceské
republiky a pravem Evropskych spoleCenstvi zdkonem ¢. 229/2002 Sb., o finanénim
arbitrovi a to praveé s ohledem na ochranu spotiebitele pfed podvodnym jedndnim.

(Klufa, 2009)

Nékupy pfes internet jsou za piedpokladu dodrzovani n€kolika jednoduchych zdkladnich
pravidel pomérné bezpeéné. Casto ale mohou nastat problémy, které prameni pouze z
nedostatku technickych zkuSenosti nebo zpouhé neznalosti, nikoli znedodrZeni

bezpecnostnich zasad.

Seridznost obchodnika lze ovérit pomoci zvetfejiilovanych povinnych udajt, uvedenych
na jeho vlastnich webovych strankach. M¢l by zde byt uveden uplny ndzev provozovatele
véetné danového identifika¢niho ¢isla (IC nebo DIC), na zakladé kterého je mozné jej

nasledné¢ ovéfit ve vefejnych rejstficich (napt. na www.justice.cz nebo v

Administrativnim registru ekonomickych subjektli - ARES). V kazdém piipad¢ by zde
mély byt rovnéz uvedeny kontakty (email, telefon, pfipadné sklad ¢i prodejna) pro
zakaznickou podporu. Tyto informace Ize vétSinou najit v zalozce ,,kontakty* nebo ,,0
nas*. Pokud webova stranka tyto udaje neobsahuje, je dobré se takovému obchodnikovi
vyhnout, protoze je zde velmi vysoké riziko, ze se jednd o podvod za tcelem vylakéani

finanénich prostiedki bez dodani pozadovaného zbozi. (Sanc, 2006, s. 80)

Neovéefenému obchodnikovi tedy neni vhodné hradit zbozi pfedem online, ale je dobré

vyuzit napt., moznost uhrady ,,na dobirku®. (Kozisek a Pisecky, 2016, s. 120) ,, Spolecnym
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znakem falesnych e-shopti je, Ze nemaji moznost osobniho odberu zbozi. Platby probihaji
pouze bankovnim prevodem, nebo jeste lépe prostrednictvim elektronickych platebnich

sluzeb, jako je PayPal, PayU atd. “ (Kozisek a Pisecky, 2016, s. 111)

V ramci online ndkupu je vétSinou vyzadovana registrace zékaznika, ktera skytd mnohé

vyhody, jakymi jsou napiiklad:

e predvyplnéné fakturacni idaje pti dalSich objednavkach
e sledovani doruceni zésilky

e sbirani vérnostnich bodu

Seriozni obchodnik nicméné ponechdva registraci na rozhodnuti zakaznika a
nepodminuje ji obchod samotny. V registraci bézné uvadime kontaktni udaje, kterymi

jsou:

e jméno,
e adresa bydlist¢ a dodani

e piipadné telefonni nebo emailovy kontakt

VyZadovani nestandardnich udaji, které se samotnou obchodni transakci nemaji zadnou
spojitost, je rovnéz varovnym piiznakem mozného podvodného jedndni ze strany

obchodnika. (Sanc, 2006, s. 83)

Po uskutecnéni objednavky by mél seridzni ,, 0bchod odeslat ihned elektronickou postou
potvrzeni o tom, ze objednavku prijal, a ve zpravé Ize najit i prehled o objednaném zbozi
a cenach. “ (Pecinovsky, 2017, s. 142) Pokud tedy zadné potvrzeni zakaznik neobdrzi a
to ani na pozd&jsi vyzadani, stejné¢ tak kdyZ obchodnik nereaguje na zadné kontakty,
uvedené na svych strankéch, je velice pravdépodobné, Ze by se mohlo jednat o podvod a
je zcela na misté neprodlené konat a informovat o nastalé situaci organ ¢inny v trestnim

fizeni, nejlépe policii.

Ochrana spotiebitele je v Ceské republice oetiena zdkonem ¢&. 36/2008 Sb. O ochrang
spotiebitele, kde jsou wuvedeny vSechny nezdkonné/nekalé praktiky. (Zakon

¢. 36/2008 Sb.)

Pokud se staneme obéti podvodného e-shopu, je tieba se neprodlené obratit na Policii CR

a podvod nahlasit. Pokud se jedna o ¢astku nizsi nez 5.000,- K¢, nejedna se o trestny ¢in,
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ale pouze o ptestupek, proto je vhodné spojit se s dal§imi poSkozenymi zdkazniky a podat
hromadnou zZalobu. Samotné vymozeni finan¢nich prosttedkil nebyva jednoduché, touto

problematikou se podrobné zaobira ob¢ansky zakonik. (Mecitova, 2017a)
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5 Prakticka cCast

Cilem vyzkumu je zjistit znalosti respondenti:

. o moznostech online plateb pfes internet v e-shopech (zpisoby, nastroje),
. o bezpecnosti ohledn¢ placeni pfes internet,
. o ptiznacich, jak v€as rozpoznat potencidlni nebezpeci v ramci online platby

V ramci vyzkumu bude na vybrané skupiné¢ respondenti také analyzovéan:

. rozsah jejich aktivit souvisejicich s platbami pies internet

. zkuSenosti s jednotlivymi typy plateb a platebnimi néstroji

. negativni/pozitivni zkuSenosti s platbami online

. nejcasteji navstévované e-shopy v ramcei tematického zaméteni (zbozi, cestovani,

volny ¢as (kultura), sluzby apod.)

Pro tuto praci jsem zvolila metodu kvalitativniho vyzkumu formou polostrukturovanych
rozhovori, nékdy uvadénych jako interview. Polostrukturované dotazovani je v podstaté
sttedni cestou mezi pfedem pevné danymi uzavienymi otdzkami a naprosto volnym
vypraveénim, ,,jez se vyznacuje definovanym ucelem, urcitou osnovou a velkou pruznosti

celého procesu ziskdavani informaci. ““ (Hendl, 2016, s. 168)

Otazky byly pfipraveny piedem, ale koncipovany byly jako oteviené, aby respondent
mohl zvolit jakykoli smér a volbu slov a nedochazelo k vnucovani odpovédi jiz samotnou

otazkou. ,,Otdazka v interview je stimulem pro generovani odpovedi respondentem.’

(Hendl, 2016, s. 173)

Pred samotnym sbérem dat jsem vyzkumné otdzky polozila dvéma dobrovolnikiim

z mého blizkého okoli, na zaklad¢ jejichz zpétné vazby jsem je nésledné jesté upravila.

VSichni respondenti byli informovani o tom, Ze veSkeré tidaje budou anonymizovany,
nikde nebude uvedeno jejich jméno a zaroven vyslovili souhlas s pofizenim nahravky pro

nasledné prepsani. Informovany souhlas tedy vSichni respondenti poskytli nejen ustné,
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ale pro zajisténi vSech nalezitosti byl rovnéz osobné podepsan ve dvou stejnopisech,
pficemz jedno provedeni bylo pfeddno respondentovi a jedno je uloZeno v archivu

zpracovatele.

Vsechny nahrédvané rozhovory byly nasledné pfepsany do textové podoby a jsou ptilohou
této prace. Piepis je zpracovan s drobnymi upravami tak, aby odpovédi respondentii
davaly smysl a také byly vynechany pasaze, které se netykaly zkoumaného tématu nebo
byly velmi osobni povahy. Jména respondentl v této praci jsou z divodu anonymizace
smysSlend, ostatni demografickd data (vek, pohlavi, soucasna cinnost, vzdélani) jsou
skute¢na. Prepisy rozhovorti byly vSemi respondenty ptfed jejich finalni podobou

konzultovany a pisemné odsouhlaseny.

5.2.2 Vybér respondentii

Vsechny respondenty jsem oslovila na zakladé blizkych osobnich vazeb nebo doporuceni
a vybirala jsem je tak, aby odpovidali pfedem zadanym vstupnim parametriim (kalendaini
vék 60 — 74 let, aktivni vyuZivani internetu). Oslovila jsem je osobné nebo telefonicky.

Nikdo z oslovenych poskytnuti rozhovoru neodmitl.

V prvni fazi jsem hovotila s 24 respondenty, z toho se 16 Zenami a 8 muzi. Nasledné byli
pomoci kratkého rozhovoru vybrani ti, ktefi jiZ maji zkuSenosti s online platbami a
nakupy pfes internet, nemaji potize s orientaci ve virtudlnim prostfedi a maji

bezproblémovy pfistup k internetu pomoci n¢kolika technickych zatizeni.

5.2.3 Vzorek respondentii

Vysledné sloZeni respondentii z hlediska pohlavi jsou tfi muZi a devét Zen a jsou mezi

nimi také dva manzelské pary.

Pohlavi respondentt

m Zeny

B muzi

Graf'¢. 1 — Pohlavi respondentu
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Mezi respondenty jsou nejen aktivné pracujici seniofi, ale také ti, ktefi jiz nejsou

ekonomicky ¢inni, a jejich pfijmem je pouze starobniho dichod.

m dichodce

m pracujici dlchodce

I pracujici
podnikatel
pracujici,
zaméstnanec

Graf ¢. 2 — Zdroj financniho prijmu

Z hlediska vzdélani jsou mezi respondenty zastoupeni tii s vyucnim listem, sedm se

stfedni Skolou s maturitou a dva s vysokoSkolskym titulem.

V4 ré

Nejvyssi dosazené vzdélani

W Maturita

m Vysokoskolsky
titul

= Vyucni list

Graf ¢. 3 — Nejvyssi dosazené vzdelani

Bydlistém jsou vSichni respondenti obCany hlavniho mésta Praha a ptilehlych obci.

V ramci zachovani anonymity byla respondentiim pfidélena nahodnym vybérem pouze

kfestni jména (sefazena abecedng), ostatni udaje vcetn¢ pohlavi jsou uvedeny dle

skutecnosti:
jméno ro¢nik narozeni/vék soucasna aktivni nejvyssi dosazené
¢innost vzdeélani
Alena 1955/65 pracujici dichodce SS s maturitou
Blanka 1958/62 pracujici dichodce VS, titul Ing.
Cyril 1951/69 dlchodce OU s vyuénim listem
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Dana 1955/65 pracujici dichodce OU s vyucnim listem
Eva 1955/65 pracujici dichodce SS s maturitou
Filip 1958/62 pracujici, podnikatel OU s vyucénim listem

Gabriela 1955/65 dlchodce SS s maturitou

Hynek 1957/63 pracujici, zaméstnanec SS s maturitou

Ivana 1949/71 pracujici dichodce SS s maturitou
Jitka 1958/62 pracujici dichodce SS s maturitou

Kamila 1950/70 pracujici dichodce SS s maturitou

Lenka 1959/61 pracujici, zaméstnanec VS, titul Ing.

Tabulka 2 — Seznam respondenti

Vyzkumné otazky byly pro zjednoduSeni rozdéleny do Ctyt tematickych blok.

V prvnim bloku je vénovana pozornost v§eobecné pouzivani internetu, frekvenci jeho

vyuzivani, bezpecnosti a ziskavani znalosti:

l.
2.

Jak Casto pouzivate internet?

Naucili jste se pouzivat internet sami, nebo vam s tim nékdo pomohl (¢i stale
pomaha)?

Odkud (od koho) vite, jak se na internetu bezpecné chovat?

Vyuzili jste nékdy odborné kurzy na téma prostiedi internetu (orientace,
bezpecnost)? Pokud ano, tak kde a kym byly potadany?

Co pfi pouzivani internetu dodrZujete, aby to bylo bezpecné?

V druhém bloku jsou otdzky smétovany k e-shopiim, frekvenci vyhledavani, otdzce

bezpecnosti a zkuSenostem s nakupy:

A S

11.
12.
13.

Jak Casto vyhledavate na internetu zboZzi nebo sluzby?
V jakych e-shopech nejcastéji nakupujete (tematicky)?
Co by vas vedlo k tomu, ze v konkrétnim e-shopu rad¢€ji nenakoupite?

Jaké a kde si zjiSt'ujete informace o e-shopu, nez v ném nakoupite/zaplatite?

. Chovate se jinak, kdyz nakupujete v e-shopu poprvé, nez pii opakovaném nakupu

(kdyZ jej uz mate provetreny)? Pokud ano, tak v ¢em je rozdil?
Podle ¢eho muzete poznat, Ze by se mohlo jednat o neseriézni/podvodny e-shop?
Mate zkuSenosti s podvodnym e-shopem? V ptipad¢, Ze ano, tak jaké?

Jak se v takovém piipad¢ miizete branit?
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Tteti blok se vénuje online platbam, frekvenci jejich pouzivani, vyuzivanym zptisoblim a

také osobnim zkusenostem respondenti:

14. Jak cCasto platite pfes internet zbozi nebo sluzby?
15. Pouzivéate pro online platby pocita¢ nebo mobilni telefon?

16. Jakym zpiisobem muzete zaplatit online a co k tomu potifebujete (vSeobecna
teorie)?

17. Jaké zpiisoby placeni pfes internet jste jiz nékdy vyuzili?
18. Jaky zplisob platby nejcasteji pouzivate?

19. Podle ¢eho se rozhodujete, jakym zplsobem zaplatite (jaky zpusob platby
uptednostnite)?

20. Jak celkové vnimate online platby pozitiva/negativa?
Ctvrty blok se soustfed’uje na zabezpedeni online plateb:

21. Na co si pfi online platb¢ davate pozor?

22. Co (jak se budete pii platbé chovat) d€late pro to, aby byla vase online platba
bezpecna?

23. Jaké typy zabezpeceni pti platb€ online znate?

24. Setkali jste se tim, Ze by nékdo zneuzil vas bankovni Gcet nebo platebni kartu?

25. Jak byste v takovém ptipad¢ postupovali?

Prvni blok otdzek se soustiedil vS§eobecné na pouzivani internetu.
1. Jak c¢asto pouzivate internet?

VétSina respondentll pouziva internet denné, pouze dva z dotazovanych (pan Cyril a pani

Lenka) jen né€kolikrat do tydne.

Aktivni ekonomické ¢innost zjevné nema na intenzitu pouzivani internetu vliv, protoze
ze dvou respondentt, ktefi odpovédéli, Ze internet vyuzivaji jen n€kolikrat tydné, je jeden
stale aktivni a druhy jiZ ne. Nicméné vSichni ekonomicky ¢inni uvadéji, ze internet

vyuzivaji pfedevSim v zaméstnani.
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2. Naucili jste se pouzivat internet sami, nebo vam s tim nékdo pomohl (¢i stale
pomaha)?
Vsichni respondenti se naucili internet pouzivat sami, néktefi k tomu navic vyuzili pomoc

rodiny a pratel.

Kromé¢ pani Aleny nikdo neabsolvoval zadny odborny kurz, ktery by byl zaméfen na
oblast internetu, na to, jak se v ném orientovat a chovat tak, aby byla zajisténa maximalni

bezpecnost.

Ohledné stavajiciho stavu vétSina respondentll vyuZiva moZnost konzultace ¢i pomoci
v ramci rodiny a pratel, pani Kamila také uvadi, ze v ptfipad¢ potieby je na internetu

k dispozici ,, spousta navodit .
3. Odkud (od koho) vite, jak se na internetu bezpecné chovat?
Zdroje informaci o tom, jak se na internetu bezpecné chovat se u n€kterych respondentii
prekryvaji.
Z4dny z nich si sam aktivné informace o tom, jak se bezpe&n& v prostiedi internetu

pohybovat, nevyhledava.

Nejcastéji uvadénym zdrojem informaci o bezpecném chovani na internetu je op€t rodina
a pratelé, téméf polovina respondentll zminuje jako dalsi zdroj informaci emaily a zpravy,

zasilané automaticky napt. bankou nebo zaméstnavatelem.

Tt1 respondenti (pani Blanka, pan Cyril a pani Jitka) pfimo uvedli, Ze pfi aktivitdch na

internetu se fidi svymi pocity, to znamena tzv. ,, selskym rozumem *.

Vetejné sdélovaci prostiedky a samotny internet nehraji v této oblasti zadnou vyznamnou

ulohu, nicméné byly také respondenty uvedeny.

4. Vyuzili jste nékdy odborné kurzy na téma prostredi internetu (orientace,
bezpec¢nost)? Pokud ano, tak kde a kym byly poradany.

Kromé pani Aleny, kterd zminila kurz absolvovany v zaméstnani pied mnoha lety, nikdo

z respondentti Zadné odborné kurzy neabsolvoval.
5. Co pri pouzivani internetu dodrZujete, aby to bylo bezpecné?

V otazce zasad bezpecného chovani se vétSina respondentti shodla, odpovédi se opakuji.

Vyjimkou bylo sdéleni pani Jitky o tom, Ze zdsadné nepovoluje bez rozmyslu piistup
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stranek k jejim udajim a mé rovnéz nedtiveéru k souhlasu pouzivani cookies a jediny pan

Hynek zminil, Ze pouziva pouze ovéfenou internetovou sit’.
Pravidla, ktera respondenti dodrzuji:

e Nezadavat PIN

e Neotevirat podezielé ptilohy

e Pouzivani antiviru

e Ridit se varovnymi doporuéenimi prohliZede

e Bez rozmyslu nepovolovat strankdm ptistupy k osobnim datim
e Vyuzivat ovéfenou sit’

e Otevirat jen provétené stranky

Druhy blok otazek se detailn€ji vénuje samotnym e-shopiim a aktivit spojenych s jejich
vyuzivanim.

6. Jak casto vyhledavate na internetu zboZzi nebo sluzby?
V otdzce vyhledavani zbozi nebo sluzeb na internetu nejsou respondenti ve shodé¢.

Né&kteti uvadéji, Ze v podstaté vyhledavaji informace o zbozi nebo o sluzbach denné a to

jak za ucelem koupé, tak i jen pro srovnani a zjiSténi aktualniho stavu na trhu.

Nékteti respondenti, napiiklad pan Hynek a pan Cyril, vyhledavaji zboZi ¢i sluzby jen

cilené ve chvili potteby, jinak viibec.

Pani Dana vyhledavéa pouze podle aktudlni potieby, nicméné jeji frekvence je znacné

ovlivnénd reklamou, ktera se ji pfi aktivitach na internetu zobrazi a zaujme ji.

Pan Filip uvadi, ze vyhledava prakticky denn¢, ale méa to pouze spojitost s tim, ze je stale
ekonomicky aktivni, to znamend, ze ho primarné zajima zboZi spojené s jeho pracovni
¢innosti.

7. V jakych e-shopech nejcastéji nakupujete (tematicky)?

Respondenti navstévuji podobné tematicky zamétené e-shopy. Nakupy v online lékarné
uvedla pouze pani Alena a sportovni vybaveni jen pan Cyril. Jednozna¢né nejvétsi oblibu
maji obchody se spotfebnim zbozim, dale obchody zamétené na cestovani a na tfeti misto

se zafadily odévy a obuv.
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Nejcastéji navstévované e-shopy dle zaméteni (potadi dle preferenci respondenti):

Spotiebni zbozi

Cestovani

Odévy a obuv

Kultura, volny cas

Zazitky, poukazy

Kutilstvi

Potraviny

Potieby k vykonavani ekonomické ¢innosti
Nabytek

Domacnost

Zdravotnické zbozi, 1¢karny

Sport

8. Co by vas vedlo k tomu, Ze v konkrétnim e-shopu radéji nenakoupite?

Na tuto otazku vétSina respondentll odpovédéla, Ze nakupuji pouze v ovéfenych

obchodech a do jinych viibec nevstupuji. Za ovéfeny obchod povazuji takovy, ktery jim

doporu¢i n€kdo z blizkého okoli, zjisti si 0 ném reference na internetu nebo se jedna o

velké a znamé spoleCnosti (Alza, Mall, Datart apod.). Z toho vyplyva, Ze negativni

recenze a neznamé obchody bez doporuceni jsou divodem, pro¢ v nich nakonec

nenakoupi. Dale se objevilo nékolik jedine¢nych nazori:

Pani Gabriela a pani Ivana uvedly, Ze diivodem by pro né¢ mohla byt extrémné
nizka cena nabizeného zboZi, nebo pochybna vizualizace webové stranky.

Pani Kamila uvedla, Ze jejim divodem pro neuskuteénéni obchodu by byla
moznost pievzeti zbozi pouze v ramci doruceni postou.

V ptipad¢ pani Lenky je pro nakup zésadni, kdyZ jsou na internetovych strankach
obchodnika k dispozici kontaktni tidaje. Jakmile uvedeny nejsou, tak v obchodé
nenakoupi.

Pani Jitka uvedla, Ze jsou pro ni sice recenze hodné¢ diilezité, ale pokud ji néjaké

zbozi hodné zajima, tak nic nekontroluje a rovnou nakoupi.
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9. Jaké a kde si zjiSt’ujete informace o e-shopu, neZ v ném nakoupite/zaplatite?

Respondenti uvedli, ze pfevazné nakupuji v ovéienych obchodech, nicméné v ptipade, ze

v daném e-shopu jesté nenakupovali, si vétSina z nich n¢jaké informace vyhleda.

Nejdilezitéjsi jsou pro né z hlediska ndkupu reference a to jak z internetu, tak z blizkého

okoli.
Pokud si jiz sami zjist'uji konkrétni informace, tak to jsou predevsim:

e sidlo obchodnika
e kontakty
¢ vydejni misto
Pani Alena uvedla, ze kazdy obchod provétuje na strankéach, kde jsou rizikové e-shopy

uveftejnény.

Pani Blanka a pani Lenka ochod provéiuji také ve vefejnych zdrojich (napf. ARES,

Justice apod.).

Pani Dana a pani Kamila si nikdy o e-shopech samy nic nezjist'uji.

10. Chovate se jinak, kdyZ nakupujete v e-shopu poprvé, nez pri opakovaném

nakupu (kdyZ jej uZ mate provéreny)? Pokud ano, tak v ¢em je rozdil?

Polovina respondentti nedélad rozdily mezi prvnim a dal§im ndkupem a jejich chovani je

naprosto stejné.

Pani Alena uvedla, Ze pro ni je zasadni aktualni objem prostfedkl za poZzadované zboZi
¢i sluzbu, to znamena, ze pt1 malych ¢astkach rozdily nedéld zadné. V ptipadé€ vyssi sumy

by nebyla ochotna platit pfedem, ale az pii prevzeti.

Pani Blanka obchod pouze vice provétuje, ale jiné rozdily neuvadi. Pan Hynek se detailné
seznamuje s obchodnimi podminkami a preferuje osobni ptevzeti zbozi. P&t respondentii

uvedlo, Ze nikdy pfi prvnim nédkupu neprovadi platbu predem.

Odlisnosti jsou tedy ve zptisobu Uhrady a pfevzeti zbozi (preference platby pfi prevzeti a

osobni vyzvednuti).
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11. Podle ¢eho miiZete poznat, Ze by se mohlo jednat o neseriézni/podvodny

e-shop?

Respondenti se v otazce, jak by mohli detekovat podvodny nebo neseridzni e-shop,

vyjadtili pomérné rozdilné.
Pani Dana, pani Jitka a pani Kamila odpovédély, Ze viibec nevédi.

Ostatni respondenti uvedli mozné ptiznaky, které by jim osobné mohly detekovat

podezielého obchodnika:

e nizké cena

e neaktualizované internetové stranky

e sidlo na tzv. virtudlni adrese

e zpisob dodani pouze dorucenim s platbou piedem

e Spatn€ recenze

e pozadované nestandardni informace o nakupujicim

e chybg¢jici informace o obchodnikovi na jeho strankach

e neexistujici misto pro vyfizeni reklamace

12. Mate zkuSenosti s podvodnym e-shopem? V pripadé, Ze ano, tak jaké?

VétSina respondentli zatim nema Zadnou Spatnou zkuSenost s e-shopy a nadkupy na nich.
Pouze dva zmifuji pro né nepiijemné situace, ale ani v jednom piipadé se nejednalo o

skute¢ny podvod na zékaznika:

Pan Cyril zminil, Ze ma zkuSenosti s tim, ze neobdrzel objednané a zaplacené
zbozi v terminu vice neZ 30 dni, ale poté, co se obratil na obchodnika, mu byly

penize vraceny zpét.

Pani Kamila si objednala zbozi, které bylo dle jejiho nazoru ptedrazené, proto vse
oznéamila policii, ktera ale nésledné, stejné€ jako najaty pravni zastupce, neshledala
obchod podvodnym. V dalSim ptipad€¢ si pani Kamila objednala zbozi podle
vyobrazeni, nikoli podle popisu, proto obdrZela néco jiného, nez oc¢ekavala. Ani

zde se ale nejednalo o podvod ze strany obchodnika.
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13. Jak se v takovém piipadé miiZete branit?

Na tuto otazku nékteti z respondentii (Blanka, Dana, Eva a Hynek) odpovédéli, Ze viibec
nemaji ponéti o tom, jak by se mohli branit, respektive kam by se v ptipad¢, ze by se stali
obéti podvodného e-shopu, méli obratit. Je otdzkou, zda je tato nevédomost zplisobena

nedostate¢nou osvetou nebo Cisté jen tim, ze prozatim nemuseli takovou situaci fesit.

Pani Alena uvedla, Ze by se mohla obratit na soud, ale jelikoz v neprovéienych e-shopech
tém¢ef nenakupuje a pokud uz ano, tak pouze v malych ¢astkach a v takovém ptipad¢ by

6

to dle jejich slov ,, nechala byt, protoze by soudni naklady byly vyssi, nez samotna Skoda .

Stejné jako pani Alena je k otdzce soudniho sporu znacné¢ skepticka pani Gabriela, ktera
neveri, ze by ozndmeni na policii nebo piipadny soudni spor vedl k uspokojeni jeji
pohledavky za podvodnym obchodnikem. Pani Gabriela rovnéz uvadi, Ze by nasledné
roz§ifila informace o jeji vlastni negativni zkuSenosti s obchodnikem v ramci

internetovych recenzi a varovala by své blizké a znamé.

Nicméné téméf polovina respondentll bez zavahani sdélila, Ze by se urcité obratili na
policii, nasledn€ by si najala pravniho zastupce a o uSlé financni prostfedky by se

s obchodnikem soudila.

14. Jak casto platite pres internet zboZi nebo sluzby?

Vsichni respondenti tvrdi, Ze online platby vyuZivaji nékolikrat do mésice. Jedna se nejen
o platby za zboZi (tedy o nepravidelné ndkupy), ale také o thrady béZnych provoznich

nakladi domdacnosti a osobnich potieb.

Pro pana Hynka a pani Blanku jsou online platby pohodlnéjsi alternativou k placeni
vydaji klasickou slozenkou, kterd jim Setfi ¢as 1 penize za poplatky s poStovni transakci

spojenymi.

Pani Ivana online platby vyuziva piedev§im v ramci trvalych piikaza ¢i inkas. Samotné

jednorazové platby vyuzije maximalné tiikrat az ctyfikrat v roce.

Pani Kamila sdé¢lila, Zze v posledni dobé¢, kdy probihala tzv. ,, koronavirova krize “, se jeji

frekvence nakupti a nasledné tthrady zbozi pomoci online néstrojii zna¢n¢ navysila.
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15. Pouzivate pro online platby pocita¢ nebo mobilni telefon?

Mezi nastroji, které k online pifevodim a platbam respondenti vyuzivaji, s drobnou
pievahou vede klasicky stolni pocitac. V tésném zavesu nasleduje kombinace pocitace a
mobilniho telefonu. Pani Dana odpovédéla, ze pouziva vétSinou pocitac, ale ,, mobilni

bankovnictvi mam zase vzdycky u sebe .

Mobilni telefon vétSina respondentt uvadi jako nezbytnou soucdst i v ptipad¢, ze k online
platbdm vyuziva pouze stolni pocita¢, protoze jsou jeho prostiednictvim zasilany
autorizacni kody (napf. jiz zmifilovany 3D Secure).

Pan Filip jednoznaéné preferuje online platby pomoci mobilniho telefonu, protoze ,,je to

«

snazsi. *
Pani Jitka pouziva k online platbAm pouze mobilni telefon, naopak pani Alena, pan
Hynek, pani Kamila a pani Lenka mobilni telefon pro takové aktivity striktné odmitaji,

protoze v n¢j nemaji diveéru. Pani Alena mé obavy, Ze v ptipad¢ ztraty mobilniho telefonu

by mohlo dojit k jeho zneuziti.

Respondenti tedy vyuzivaji sluzeb internetového nebo mobilniho bankovnictvi. Telefonni
pristroj pro telefonické bankovnictvi, kdy je vyuzivana telefonni linka na operatora ¢i
bankéte, nevyuziva zadny z respondenti.

16. Jakym zpisobem miZete zaplatit online a co k tomu poti‘ebujete (vSeobecna

teorie)?

Na prvni ¢ast otazky, ,,jakym zpiisobem muizete zaplatit online“, vSichni respondenti
odpovédéli, Ze znaji moznost online platby pomoci platebniho ptikazu z bankovniho Uctu

a kromé pana Cyrila vSichni znaji také online platbu kartou.

Do online plateb kupodivu tfetina respondenti zahrnuje také moznost tthrady zbozi

dobirkou.

Na mozZnost online platby s vyuZzitim elektronické penéZzenky si zadny s respondentii sam
nevzpomnél. V ramcei dopliujiciho dotazu na tento typ platby néktefi z respondentt

potvrdili, Ze znaji sluzbu PayPal.
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Na dalsi ¢ast otazky ,, co k tomu potiebujete ““ uvedli nésledujici:

e Telefon pro smartbanking nebo potvrzovaci kody
e Platebni karta:
o Platnost
o Cislo na zadni strané karty (CVV/CVC)
o Jednorazovy kod pies SMS (3D Secure)
e Internetové bankovnictvi:
o Autorizac¢ni/identifikacni tdaje (napft. login)
o Vstupni heslo
o Potvrzovaci kdd, zaslany na mobilni telefon
e Smartbanking
o Aplikaci banky, kde je veden bankovni ucet

17. Jaké zpuisoby placeni pres internet jste jiZ nékdy vyuzili?

Vsichni respondenti jiz vyuzili platbu bankovnim pievodem, kromé pana Cyrila a Hynka

také tihradu platebni kartou a polovina z nich opét zminuje také platbu dobirkou.
Pani Blanka uvedla, Ze rovnézZ aktivné vyuziva PayPal.
18. Jaky zpiisob platby nejcastéji pouzivate?

Vétsina z respondentd uvadi, ze aktivné pouziva vice typt plateb, které zna, tzn. prevodni
ptikaz, platba kartou, dobirka. Pomér plateb pomoci bankovniho ptevodu i platby kartou

je v této skupiné respondentil naprosto vyrovnany.

Pan Hynek se v ptipad€ nakupu zboZi na e-shopu spoléha ¢isté jen na dobirku nebo platbu
pfi osobnim pievzeti. Pan Cyril hradi zboZi ¢i sluzbu platebnim ptfikazem nebo pii

osobnim pfevzeti, moznost platby kartou nevyuziva, stejné jako pani Ivana.

Pani Kamila ma z bezpecnostnich diivodi jednu platebni kartu pouze pro internetové

transakce, jinym zpisobem za zboZi online neplati. Pani Lenka rovnéZ vyuziva platebni

N4

Pani Alena uvedla, ze v rdmci online nakup a jejich thrady zacinala s variantou dobirky,
protoze jind moznost nebyla, ale v okamziku, kdy obchodnik nabizel vice moznosti,
zaCala vyuZzivat moznost platby kartou. Platbu kartou vnima jako rychlejsi zpiisob tthrady

oproti pfevodnimu ptikazu.
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19. Podle ¢eho se rozhodujete, jakym zpiisobem zaplatite (jaky zpiisob platby

upi‘ednostnite)?

Na tuto otazku jiz néktefi respondenti odpovédéli v ramci té predchozi. Ve vétSing
pfipadi je to otdzka pocitu lepSiho zabezpeceni (napt. pani Kamila a Lenka) nebo uspora

¢asu a poplatki.

Pani Blanka se pro urc€ity typ platby rozhoduje podle toho, za co prave plati. Napiiklad
pojisténi hradi platebnim ptikazem, platbu v ovéfeném e-shopu platebni kartou a

v ptipad¢ n&jakych pochybnosti radéji voli dobirku.

Pani Dana odpovédéla, ze se mnohdy rozhoduje podle vyse postovného, protoze u
nékterych obchodnikii je urcity typ platby preferovan a nasledné zvyhodnén prave

v ramci poplatkili za poStovné.

20. Jak celkové vnimate online platby pozitiva/negativa?

Na online platbach respondenti nejvice ocefiuji pohodli a mobilitu. PfedevS§im zminuji,
ze v ptipadé vyuziti aplikace smartbanking v mobilnim telefonu mohou jakoukoli

transakci procesovat odkudkoli.
Velice pozitivné také vnimaji Gsporu ¢asu a poplatki a rychlost zpracovani.

Pani Gabriela, pan Hynek a pani Ivana ocenuji fakt, Ze nemusi mit k dispozici hotovost a

spolu s tim vnimaji vétsi pocit bezpeci.

Pani Kamila odpovéd€la, ze jednim z pozitiv je pro ni skutecnost, ze nemusi hovofit
s pracovnikem banky, protoZe se obava, ze by mu nemusela rozumét ohledné odbornych
termind, coz je ji velmi neptijemné. Uvadi: , Kdyz prijdu do banky, tak s tim mam
problém, protoze oni zacnou s témi svymi obraty a ja jim pak nerozumim. Je to v klidu

doma, manzel mi miize poradit, kdyz nécemu nerozumim. “

Negativa nevnima vétSina respondentil zadnd, pouze pani Alena a pani Ivana projevily
nelibost nad tim, Ze je o nich takto shromazd’ovano velké mnozstvi dat (co, kdy, kde a

v jakém mnozstvi nakupuji).
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21. Na co si p¥i online platbé davate pozor?

V ramci bezpecnosti online plateb a odpovidajiciho chovani pfi jejich provadéni, vétSina
Castku, symboly platby, cislo karty a jeji platnost, veSkerd potvrzovaci hesla,

identifikatory a autorizacni kody).

Déle uvadeéji, ze pouzivaji pouze vlastni pocita¢ a snazi se o to, aby méli zajisténo

dostate¢né soukromi.

Dva respondenti uvedli, Ze zdsadné nesd€luji nestandardni idaje a osobni autoriza¢ni
koédy (hesla). Mohu se ale domnivat, Ze to je jiz tak zazitd praxe, ze se tim fidi naprosto

vSichni, jen je to ve chvili rozhovoru nenapadlo uvést.

22. Co (jak se budete pri platbé chovat) délate pro to, aby byla vase online platba
bezpecna?
Tato otazka byla v nékterych ptipadech zodpovézena jiz v rdmei piedchozich odpovédi.
VétsSina respondentll pouzivd pouze zabezpeCeny a znamy pocitaé (doma i
v zaméstnani), nesd€luje tretim osobam nestandardni a citlivé udaje (hesla, PIN,

autorizacni kody apod.) a veSkeré platby provadi v klidu a v soukromi (,,aby mi do toho

nikdo nekoukal ).

Pan Cyril jesté zmifluje, ze vZdy postupuje podle toho, jak jej banka u jednotlivych plateb

instruuje, aby si byl jist, Ze je vSe spravné a dostatecné bezpecné.

Pani Alena odpovédéla, ze nikdy neuvadi vice udajl, nez je tfeba (napt. PIN, hesla, kody
apod.), platebni kartu ma vZzdy u sebe a jakoukoli platbu provede jen na pocitaci, o kterém

vi, Ze je zabezpeceny, tzn. doma nebo v zaméstnani.

Nastaveni vlastnich limitd pro platby jako bezpec¢nostni prvek zminil ze vSech

respondentl pouze pan Hynek.
23. Jaké typy zabezpeceni pri platbé online znate?

Rizné varianty zabezpe€eni online plateb jsou vSem respondentim znamé, ale lisi se

podle toho, jaky typ néstroje a platby oni sami vyuzivaji.
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VétSina respondentti odpovédéla, Ze za hlavni zabezpeceni online plateb povazuji hesla,

kody a PINy.

V piipadé platby kartou nékteti zminuji CVV/CVC kéd na zadni stran€ platebni karty a

polovina uvedla jako zabezpeceni bankou zaslany kod 3D Secure.
Pan Filip jako jediny uvedl, zZe za zabezpeceni povazuje i login (pfihlasovaci jméno).

Povédomi o moznosti zabezpeceni otiskem prstu nebo skenem obliceje na dopliujici
dotaz potvrdila vice nez polovina respondentti, ale zaddny ani jednu z vysSe uvedenych

moznosti nikdy nezkusil a ani nema o podobnou sluzbu zajem.

24, Setkali jste se tim, Ze by nékdo zneuzil va§ bankovni ucet nebo platebni

kartu?

Ze vsech respondentll mé pouze pani Jitka nepfijemnou zkusenost se zneuzitim platebni
karty, kdy se jednalo o podvodné nainstalované ¢tecky na bankomatech, takze o vybér

v hotovosti, nikoli online platbu.

Zbyvajici respondenti nemaji Zadné negativni zkuSenosti, nikdo neuvedl, Ze by se dostal

do situace, kdy by mu byl zneuzit jeho bankovni ucet nebo platebni karta.
25. Jak byste v takovém pripadé postupovali?

Vsichni respondenti na tuto otazku odpovédéli, Ze by se v pfipadé zneuZiti okamzité

obratili na svou banku, aby své ucty a karty okamzité zablokovali.

Devét respondentll uvedlo, Ze by se kromé zablokovani Uc¢tu a karty také obréatili na

policii.

Dany vzorek respondentt projevil dobrou znalost zakladnich online platebnich aplikaci
(kanald pfimého bankovnictvi), kterymi Ize online platby provadét. Pfedevsim se jednalo

o internetové a mobilni bankovnictvi, telefonni bankovnictvi nezminil ani jeden z nich.

Potvrzuje se i tvrzeni z teoretické Casti této prace, ze velka ¢ast seniort (v tomto ptipadé
polovina dotazovanych) se ptiklani k vyuziti pouze jednoho pfistroje, kterym je stolni
pocitac. Pozitivni ale je, Ze témé&f polovina z dotazovanych jiz pro online platby vyuziva
kromé& stolniho pocitace také mobilni telefon a kombinuje tak kanaly pifimého

bankovnictvi podle momentalni situace.
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Ve zpusobech, jakymi lze provadét online platby, maji také odpovidajici piehled.
Nejcastéji vyuzivaji platebni piikaz, platbu kartou a velice Casto zmifluji moznost
dobirky, ktera sice upln¢ do online platby nezapada, nicméné ji v ramci online nakupt

v internetovych obchodech nelze opomijet.

Z hlediska bezpecnosti online plateb maji respondenti jasnou piedstavu o zptisobech
zabezpeceni pouze u jednotlivych typu plateb, které sami aktivné vyuzivaji. U vétSiny
respondentll se jednéd v pfipad¢ platebniho piikazu o hesla a v pfipadé platby kartou
CVV/CVC kéd a 3D Secure. O dalSich moznostech povédomi nemaji a ani o nové
informace a moznosti nejevi zajem. Jako zajisténi bezpecnosti respondenti vnimaji také
spravné zadané udaje, pouzivani pouze soukromych zatizeni, zajiSténi soukromi pfi

platb¢ a utajeni hesel (ptistupovych i potvrzovacich).

Drtiva vétSina respondentil nakupuje a plati pouze v takovych internetovych obchodech,
které maji ditkkladné provéteny. Spoléhaji se na doporuceni blizkého okoli, na dostupné
recenze Ci historii dané¢ho e-shopu. Jsou pomérné obezietni a v obchodech, které nemaji
radn¢€ provéteny, vibec nenakupuji. Z téchto diivodi nemd ani jeden z respondentt
negativni zkuSenost s podvodnym e-shopem nebo zneuzitou platbou. Negativem
takového jednani (obezietnosti) je skutecnost, Ze v celkovém kontextu respondenti maji
pouze mlhavou, mnohdy zcela nedostatecnou piedstavu o tom, jaké indicie by je mély

varovat pied nekalymi praktikami n€kterych obchodnikd.

Respondenti v rdmci rozhovort uvedli tematicky pomérné rozsahly seznam e-shopti, ve
kterych pravidelné nakupuji. Piekvapivé je, ze e-shop se zdravotnickym sortimentem
uvedl jen jeden respondent, stejné jako potieby pro zvifata nebo drogistické zbozi.
S ohledem na vékovou skupinu respondentti byl ocekavan zcela jiny vysledek. Naopak
cestovani a spotiebni zbozi mélo piekvapivé vysoké zastoupeni. RovnézZ je zajimavé
zjisténi v piipad¢ nakupu potravin, ke kterym byli vSichni respondenti pomérné skepticti,
nicméné se ukazalo, Ze se k nim 1 pfes pocatecni nedlivéru piiklonili tfi z nich, a to
v ndvaznosti na aktudlné¢ probihajici ,koronavirovou krizi“. Piekvapivé bylo také
vyuzivani e-shopu s nabytkem, které melo ale v obou piipadech vazbu na aktudlni stav a

moznosti respondenta (napf. Spatna dopravni dostupnost mista bydliste).

Vice neZ polovina respondentd vi, jak se mohou branit v pfipad€ zneuziti bankovniho
uctu nebo karty nebo ve chvili, kdy se stanou obéti podvodného e-shopu. Uvadéji moznost

blokace bankovnich prostiedkli a podani trestniho oznameni na policii. VSichni
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respondenti se ale shoduji na tom, ze do soudniho sporu by nejspise nevstupovali, protoze

nevéii v pozitivni vysledek a boji se dalSich zbytecnych vydaju.

V navaznosti na online platby a nakupy na internetu respondenti vyhledavaji predevsim
recenze na obchody a zbozi. Dale zdokonaluji své znalosti v oblasti vyuziti kanali
pfimého bankovnictvi a prizptisobuji se novym zplsobliim zabezpeceni. Nekteri
z dotazovaného vzorku respondentil, v souvislosti s nakupem a naslednou online platbou,
navstévuji dalsi portaly, které jim pomohou se v dané oblasti 1épe zorientovat a daného

obchodnika si ovétit (ARES, Justice, seznamy rizikovych e-shopii apod.).

Ponékud piekvapujici je, ze kromé jednoho respondenta nikdo neabsolvoval zadny
odborny kurz nebo pfednaSku na téma orientace ve virtudlnim prostiedi. Veskeré
informace maji pouze z vlastnich zdroji nebo od osob z blizkého okoli a zcela se na né

spoléhaji. O dalsi vzdélavani ve vetejnych institucich nejevi Zadny zajem.

Pozitivnim zjiSténim je, ze az na jednoho respondenta nema nikdo negativni zkuSenost
s online platbou, neseriéznim obchodnikem nebo zneuzitim bankovniho tctu ¢i karty, coz

je s ohledem na chyb¢jici odborné vzdelani piekvapujici.

Jelikoz jsem se v této praci soustiedila na téma, které je mi blizké proto, Ze se prevazné
pohybuji jak v osobnim, tak v profesnim Zivot¢ mezi mnohymi osobami, které jiz toto

oznaceni spliuji, méla jsem pomérné velky prostor pii vybéru vhodnych respondentd.

Respondenty jsem oslovila z fad rodinnych pfislusniki, ptatel a spolupracovnikii. Tretina
respondentl byla vybrana z okruhu rodinnych pfisluSnikd, ostatni jsem oslovila v ramci

zamestnani a vétSinou na doporuceni.

S ohledem na osobni vazby vSechny rozhovory probihaly v pfijemném a ptatelském
duchu. Neéktefi respondenti méli obavy, zda budou umét odpovidat na mé otazky a jestli

jsou pravé oni vhodnymi kandidaty pro tento vyzkum.

Na zacatku rozhovoru jsem respondentim piedstavila téma prace, uvedla zakladni
rozdéleni jednotlivych blokil otdzek a informovala je o tom, jaky ptinos jejich odpovédi
pro mij vyzkum budou mit. RovnéZ jsem je pozadala o pisemny souhlas s rozhovorem
samotnym, sjeho nahrdvanim na zdznamové zafizeni a také s prdvem na otazky

neodpovidat nebo rozhovor kdykoli ukoncit. Pfed samotnym rozhovorem nepadla ze
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strany respondentli Zadna otazka. Informované souhlasy respondentii jsou ulozené v mém

archivu.

Pocate¢ni nervozita respondentl se projevila v kazdém rozhovoru, ale ve vétSing piipadi
po kratkém case opadla. Pouze ve dvou pfipadech byli seniofi velmi strucni, zjevné se
obavali toho, ze jejich odpoveéd’ nebude zapadat do jakéhosi ,,standardu®. Ostatni méli
tendence se spiSe dané otdzce vénovat v mnohem SirSim kontextu, coz v nékterych
pripadech zna¢né prodlouzilo celkovy ¢as rozhovoru a pro vyzkumnou ¢ast prace nemély
sdélené informace zadny piinos. Piepisy rozhovorti byly proto nasledné upraveny a
odsouhlaseny respondenty tak, aby v nich zaznély pouze relevantni informace k danym

tématum.

Rozhovory trvaly v délce od 15 do 40 minut. Celkovy cas straveny s respondentem
zavisel predevSim na jeho osobnosti a na tom, jestli se striktné drzel pouze obsahu

polozené otazky, nebo mél potfebu téma probirat obsirngji.

Na zavér jsem respondentiim pod€kovala za jejich ochotu se podélit o své znalosti a
zkuSenosti s online platbami a dotazala se, zda maji n&jaké dalsi zkuSenosti, postichy
nebo pfipominky, které v predchozich otazkach nezaznély, nebo z nich nevyplynuly.

Vétsina respondentt neméla Zadnych pfipominek.

Z mé strany jsem zadnou pocate¢ni nervozitu pied samotnym rozhovorem nepocitovala
a s kazdym dalSim respondentem jsem méla pocit, Ze se rozhovory neustale rozvijeji tak,

aby mély co nejvétsi piinos pro vyzkumnou ¢ast mé prace.

Musim konstatovat, ze v prubéhu rozhovori vyvstavaly dalsi zajimavé otazky, které by
mohly pfinést vice dat do dané problematiky. Bylo by napiiklad zajimavé zjistit, pro¢
respondenti nechtéji vyuZivat jiné varianty plateb nebo zjakého divodu odmitaji

profesiondlni Skoleni.

Dalsi potencial vyzkumu vidim v otdzce, jaky vliv ma na znalosti senioril v oblasti online
plateb a nakupl na internetu jejich dosazené vzdélani ¢i praxe v rdmci ekonomické
¢innosti. Pro analyzu takovych dat jsem méla ale k dispozici maly vzorek respondenti.

V dotazované skupin¢ nemélo vzdé€lani ani praxe na vysledné odpovédi Zadny vliv.

V kazdém ptipad¢ musim ocenit ochotu seniort sdélovat pomérné¢ divérné informace

ohledné¢ jejich aktivit na internetu, které souviseji s platbami, vyuzivanim internetového
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bankovnictvi a ndkupy na internetu. Na druhou stranu mne ale velice piekvapila pomérné
velka neznalost zasadnich pravidel pro bezpe¢né vyuzivani internetu a s tim spojeny
nezdjem o profesiondlné¢ vedené kurzy ¢i Skoleni, ktera se ani po tomto rozhovoru

pravdépodobné nezméni.
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6 Zavér

Cilem praktické c¢asti této prace bylo zmapovat znalosti senior v pfedem danych

oblastech zajmu, tykajicich se online plateb pies internet.

Z vyzkumu vyplyva, Ze seniofi stale ve vEtsi mife vyuzivaji internet k nakupovani a
naslednym thradam zbozi ¢i sluzby online platbou. Piesto jsou ale ohledné plateb a
nakuptl na internetu znacné obezietni a velmi konzervativni. Maji urcité znalosti o tom,
jak je mozné na internetu zaplatit, ale ty jsou znaén€¢ omezeny pouze na zpusoby, které

aktivné vyuzivaji. Jiné moznosti nevyhleddvaji a ani o n€ nejevi zddny zajem.

VétSina se spoléhd na pomoc a informace od osob blizkych, kterym naprosto duvétuji a
sami si zadné informace, tykajici se naptiklad bezpecnosti online plateb, nezjistuji. Na
zaklad¢ provedené¢ho vyzkumu musim konstatovat, ze seniofi nedokazi detekovat
potencialni podvodny internetovy obchod a nemaji ponéti o tom, jaké informace a kde
vyhledavat, aby se nestali obéti podvodnika. Nedostatecné znalosti ohledné bezpe¢ného
chovani v online prostfedi tak vnimadm u dotazovanych respondentli jako alarmujici a

vidim zde znaény potencial pro dalsi vzdélavani.

Je otazkou, zda je tato nedostatecnd informovanost a nezajem o uceni novych véci
zpisobena obavou z neznamého, nebo pouze pohodlnosti. Vétsina dotazovanych seniorti
uvadi, Ze se spoléha na pomoc rodiny a blizkych, coz mliZe byt také jednim z dlivodd,

pro¢ vnimaji profesionalni vzdélavani jako zbytecné.

Tento vyzkum v podstaté potvrdil zavéry vétSiny aktudlnich studii v tom, Ze je nutné tuto
pocetnou a neustale se rozriistajici skupinu populace zaclenit do online procesu pomoci
vhodnych vzdélavacich aktivit. Cim vice informaci a zkuSenosti seniofi maji, tim
odvaznéjsi jsou v pouzivani modernich technologii, které jim mohou zajistit vétsi Zivotni

komfort a také podpotfit jejich psychiku a udrzet tolik potiebné socidlni vazby.

Novym poznatkem, ktery jsem v ramci této prace ucinila, bylo zjis$téni, Ze je mezi mnou
oslovenymi seniory ve véku 60-74 let zna¢na prevaha zen, které uskutecituji online platby
a nakupuji pres internet. Je mozné, ze s ohledem na pomérné maly pocet plivodné
oslovenych respondentt je tato informace zavadéjici, ale rozhodné by bylo zajimavé se
soustiedit na to, pro¢ tomu tak je, pro¢ tak malo muzi ma divéru v internetové
bankovnictvi, online platby a ndkupy v e-shopech, nebo pro¢ tuto Cinnost radéji

pienechavaji svym protéjSkiim.
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Rovnéz vidim dalSi vyzkumny potencial v analyze divodl, které seniory vedou k
vyuzivani riznych zpisobu online plateb/platebnich metod a nakupech v e-shopech, nebo
je naopak od téchto aktivit odrazuji. V ramci této prace jiz byly jako divody ke zvysSené
aktivité online nakupll ze strany respondentii zminény ,koronavirova krize* a
nedostate¢na dopravni dostupnost, ale jist¢ by se jich pomoci vhodnych dotazii ukazalo

mnohem vice.
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8 Priloha — prepis rozhovori

Pani Alena, nar. 1955

1.

Jak Casto pouzivate internet?

J& si myslim, ze v soucasné dobé je internet pouzivany casto a to i lidmi
v seniorském vé&ku. Ja ho pouzivam kazdy den jak v soukromi, tak i v praci.
Pouzivam ho na pocitaci i na mobilu.

Naucila jste se pouZivat internet sami, nebo vim s tim nékdo pomohl (¢i stale
pomaha)?

Seznamila jsem se s nim na mém byvalém pracovisti asi pred 20 lety, tenkrat
probéhlo néjaké zékladni Skoleni. Pak jsem se sama naucila internet pozivat, kdyz
jsme si koupili pocita¢ domt. Jinak se obracim na IT v préci, nebo zavoldm dcefi
a bratrovi.

Odkud (od koho) vite, jak se na internetu bezpecné chovat?

Je celkem béZné, Ze se nemaji nikde uvadet citliva data, PIN kody k mobilnim
telefoniim nebo k bankovnim uctim. Potom mi chodi o tom emaily naptiklad ze
Spofitelny, kde mam tucet. Pfectu si to a zhodnotim. Jinak jsem nikde nic jiného
nezkoumala.

VyuZzila jste nékdy odborné kurzy na téma prostiedi internetu (orientace,
bezpec¢nost)? Pokud ano, tak kde a kym byly poradané.

Kdysi v pfedchozim zaméstnani, ale jinak Zadné Skoleni.

V knihovné jsou poradané ruzné kurzy pro seniory. Neméla byste zajem se
tam jit podivat?

Ne, nezajima mé to.

Co pri pouzivani internetu dodrZzujete, aby to bylo bezpeéné?

Nezadavat PINy a neotvirat podezielé piilohy. V emailové schrance mé to
upozorni na to, co nemam otevirat, stejn¢ jako na mobilnim telefonu. Pokud se
objevi jakékoli upozornéni, ze by to mohla byt n&jaké hrozba, tak dal nepokracuji,
kon¢im.

Jak ¢asto vyhledavate na internetu zboZi nebo sluzby?

Podle ¢asu, potieby a nalady. Napiiklad dnes jsem potiebovala néco z 1ékarny a
mam dobré zkuSenosti s Dr. Maxem, tak jsem si hned objednala. Urcité je to
vickrat do mésice.

V jakych e-shopech nejéastéji nakupujete (tematicky)?

Tam kde mam dobré zkuSenosti a jsou ovéiené. Nakupuji obleceni, boty, Dr. Max,
tam lékarenské zbozi, kosmetika, parfumerie, potfeby pro zvitfata, vouchery na
zazitky, vstupenky do divadel. Dovolenou jsem jesté¢ nekupovala, do toho bych
asi nesla.

A co tfeba potraviny?

Ptes Slevomat obcas ofisky, ale jinak ne.

Co by vas vedlo k tomu, Ze v konkrétnim e-shopu radéji nenakoupite?

Zbozi nakupuji jen tam, kde to mam ovéfené, takze nevim. Nejsem schopna vam
na to odpovedét. Nakupuji jen v obchodech, které jsou ovéfené mnou nebo mym
okolim, potom se divam na stranky, kde jsou uvedené podezielé¢ obchody. Kdyz
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11.

12.

13.

14.

15.

16.

17.

18.

bych objevila néjaky novy obchod, vzdycky se divam na recenze a hledam je
vSude mozné¢. Jsou vyjimky, kdy bych pfisla na néco, co mé neoslovi.

Jaké a kde si zjiSt'ujete informace o e-shopu, neZ v ném nakoupite/zaplatite?
Existuje seznam rizikovych e-shopti, na které se divam.

Zjistujete si tieba informace o firmé podle IC, jakého maji jednatele a kde
maji sidlo?

Ne, jen se divam na ty seznamy, nic jiného nezjist'uji.

Chovate se jinak, kdyZ nakupujete v e-shopu poprvé, nez pri opakovaném
nakupu (kdyZ jej uz mate provéreny)? Pokud ano, tak v ¢em je rozdil?

No kazdy nakup je spojeny s urcitou mirou rizika. Zbozi na obrazku nemusi
odpovidat skutecnosti. Ale kdyz uz ma zkuSenosti, tak by to mélo byt v poradku,
ale vzdycky musim s urcitou mirou rizika pocitat. Pokud je moznost vybéru
placeni, tak vzdy platim pfedem a nechavam si to dorucit do prace, nez abych
musela na postu. Pfi prvnim ndkupu zaleZi na ¢astce, jak nakonec zaplatim, jestli
predem nebo az pri prevzeti.

Podle ¢eho miiZete poznat, Ze by se mohlo jednat o neseri6zni/podvodny
e-shop?

Kdyby tfeba n¢kde byla za zbozi pfili§ nizka cena, to by mi asi moc nesedélo.
Sledujete zalozky, kde je kontakt nebo historie apod.?

Tak z toho nic moc nepoznam, ale nékdy se divam. Ale ja mam tak provéiené
obchody, Ze to asi nefesim.

Mate zkuSenosti s podvodnym e-shopem? V pripadé, Ze ano, tak jaké?

Ne.

Jak se v takovém pripadé miiZete branit?

V neprovéfeném e-shopu nekupuji nic drahého, tak bych to nefeSila soudné,
protoZe by to bylo drazsi, nez ta Skoda, nechala bych to byt.

Jak casto platite pres internet zboZi nebo sluzby?

Pokud je to mozné, vyberu si online platbu, protoZe platim jen tam, kde to znam.
Potom souhlasy s inkasem, trvalé piikazy, véci okolo bytu. TakZe kazdy mésic.
Pouzivate pro online platby pocita¢ nebo mobilni telefon?

Jeding€ pocitac, mobil ne. Pfes mobil to viibec nechci, miiZete ho ztratit, prosté to
nechci.

Jakym zpiisobem miZete zaplatit online a co k tomu potiebujete (vSeobecna
teorie)?

Vim, Ze je tam platba kreditni kartou, pfevodem na ti¢et nebo Pay Pal. Potiebuji
k tomu védét platnost karty a kod, potom piijde SMS s jednordzovym kodem. Typ
karty, platnost (mésic a rok), plus ten kéd vzadu a potom jesté jednorazovy kod
pfes SMS. V piipad¢ internetového bankovnictvi potfebuji vstupni heslo. A
hlavné musim mit zaloZeny ucet a mit na ném dostatek prostredka.

Jaké zpusoby placeni pres internet jste jiz nékdy vyuzila?

Zacinala jsem na dobirku, protoze ne vSude Slo platit dopfedu, ale mé to
omezovalo. Jakmile je moZnost, tak platim kartou, je to rychlejsi i nez platebni
ptikaz prevodem.

Jaky zpiisob platby nejcastéji pouzivate?

Kartou.
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20.
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25.

Znate rozdil mezi debetni a kreditni kartou?

Tak asi ze kreditni mtzu jit do minusu, ale jinak vlastné¢ nevim. Mam na karté
nastavené limity a nic jiného neteSim.

Podle ¢eho se rozhodujete, jakym zptusobem zaplatite (jaky zpusob platby
upi‘ednostnite)?

Pokud si mizu vybrat, tak platim kartou.

Jak celkové vnimate online platby pozitiva/negativa?

To jasné, platba je pohodlnd, rychld, dostupna v pracovni dny i o vikendu. Na
druhou stranu mi vadi, ze 0 m¢ maji piehled kdy a kde a co jsem platila.

Na co si pri online platbé davate pozor?

Aby to byli ovéieni obchodnici a nechtéli po mé néco vic, kdyz chci provést
platbu, n&jaké nestandardni tidaje.

Co (jak se budete pri platbé chovat) délate pro to, aby byla vase online platba
bezpecna?

Neuvadim vic udajt, nez je potieba. Neuvadim PIN kédy a hesla. Kartu nosim u
sebe tak, aby mi ji nikdo nemohl odcizit, a nemam u ni uvedeny PIN. V praci mam
pocita¢ zabezpeceny stejn¢ jako doma, takze jen na téchto pocitacich.

Jaké typy zabezpeceni pri platbé online znate?

Systém 3D Secure, kdy mi banka posle autoriza¢ni kod a pak teprve probehne
platba.

A slySela jste nékdy o moZnosti zabezpeceni otiskem prstu nebo skenem
obliceje?

Vim, Ze se tim da otiskem prstu oteviit mobil, ale nechci to. O skenu obli¢eje nic
nevim a ani bych to nechtéla.

Setkala jste se tim, Ze by nékdo zneuzil va§ bankovni ticet nebo platebni
kartu?

Ne.

Jak byste v takovém pripadé postupovala?

Blokace kreditni karty, telefonicky bych to provadéla, telefonni Cisla na blokaci
mam ulozena v mobilu, protoze je to sluzba 24 hodin.

Mite néjaké otazky, nebo pripominky, nez rozhovor ukon¢ime?

Jeste jste se meé nezeptala, pro¢ vlastné nakupuju v e-shopech. Je to proto, Ze to
Setfi Cas a také je v nich nékteré zbozi levnéjsi, neZ v kamenném obchod¢, napf.
lékarna Dr. Max.

Pani Blanka, nar. 1958

1.

23

Jak casto pouzivas internet?

Asi denné.

Naucdila ses pouZivat internet sama, nebo ti s tim nékdo pomohl (¢i stale
pomaha)?

Urc¢ité sama a piipadné rodina.

Odkud (od koho) vi§, jak se na internetu bezpecné chovat?

To asi nevim, jak se chovat bezpecné. Lezu jen do rozumnych stranek, které jsou
v mé oblasti, a fidim se selskym rozumem.
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Vyuzila jsi nékdy odborné kurzy na téma prostiedi internetu (orientace,
bezpec¢nost)? Pokud ano, tak kde a kym byly poradané.

Ne.

A zajimalo by té to?

Asi ne.

Co pri pouzivani internetu dodrzujes, aby to bylo bezpe¢né?

Jsou tu dvé véci, bud’ obsahova stranka, tady se fidim selskym rozumem, prosté
tam nejdu, a pak také pouzivam antivir.

Jak casto vyhledavas na internetu zbozi nebo sluzby?

Taky tady je to rtizné. Vyhleddvam néco v podstaté denn¢. Porovnavam tieba
ceny a nemusi to byt za ucelem okamzité¢ho nakupu. Hledam tfeba moznosti, co
lze v dané oblasti koupit. Tteba planuju néco tvofit a vim, co bych k tomu chtéla,
ale nevim, jestli se to da koupit a za kolik, jestli je to vlastné viitbec dostupné.
Vyhledédvam tfeba na Heuréce.

V jakych e-shopech nejcastéji nakupujes (tematicky)?

Pokud se jedna o nakup, tak urcité spotiebni zbozi, ne potraviny. Je to tedy
elektronika, hracky. Potraviny neobjednavam také tteba kvuli tomu, ze bydlim ve
ctvrti, kam obchody zbozi moc zavazet nechtéji a také nemam potiebu velkych
nakupti. Také kupuji letenky.

Co by té vedlo k tomu, Ze v konkrétnim e-shopu radéji nenakoupis?

Recenze a podivam se na kontakt, pokud to bude néco netypického. V Ares.cz si
kontroluji, zda je obchodnik dohledatelny, jestli nema sidlo na virtudlni adrese,
potom také sleduji zplsob a termin dodani. KdyZ tfeba uvadi, Ze je zboZi u
vyrobce a u jinych je pfitom ihned k dodani, tak tam nenakoupim, 1 kdyz je to
tieba levné;jsi.

Jaké a kde si zjiSt'ujeS informace o e-shopu, neZ v ném nakoupis/zaplatis?
Kontroluji si to ve vefejnych zdrojich, potom recenze a doporuceni. Divam se,
odkud jsou, nechci tzv. Sedou elektroniku.

Chovas se jinak, kdyZ nakupuje§ v e-shopu poprvé, nez pri opakovaném
nakupu (kdyZ jej uz mas provéreny)? Pokud ano, tak v ¢em je rozdil?

Prvni ndkup vic provéfuji a ten dalsi, kdyZ uz mam zkuSenosti, tak uz toho moc
nefeSim. Rozdil je také ve zpusobu placeni. Pokud jsem tu poprvé a nejsem si tim
tak jista, tak vyberu radéji moznost dobirky. Kdyz nakupuji opakované, tak uz
klidn¢ udélam i prevod.

Podle ¢eho miize$ poznat, Ze by se mohlo jednat o neseri6zni/podvodny
e-shop?

V podstaté recenze, ale nékdy se ty Spatné mazou. Pro mé je to jednoznacné
informace z Ares. Jakmile je obchodnik na virtudlce, tak je to jiz nebezpecné.
Potom mozn4 neaktualizované stranky, nebo zplsob dodéni...nemoZnost
osobniho odbéru.

Mas zkuSenosti s podvodnym e-shopem? V pripadé, Ze ano, tak jaké?

Ne.

Jak se v takovém pripadé miize§ branit?

Nevim.
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Jak Casto plati§ pres internet zboZi nebo sluzby?

Vsechno, co je pravidelné, tam mam trvaly piikaz. A vlastné vSechno ostatni
platim pfes internet. Poplatky posSty jsou tak vysoké, ze vSechno platim pies
internet, vlastné tedy kazdy mésic se néco najde.

Pouzivas pro online platby pocita¢ nebo mobilni telefon?

Pocitac. Pres telefon mam jenom potvrzovaci kody.

Jakym zptisobem muZe§ zaplatit online a co k tomu potiebujes§ (vSeobecna
teorie)?

Potiebuji kartu, telefon, heslo PIN.

Prevod z uctu, karta.

A tieba néjaky dalsi zpiisob? Elektronicka penéZenka atd.

Jo, znam PayPal a pouZivam ho.

Jaké zpusoby placeni pies internet jsi jiz nékdy vyuzila?

Karta, prikaz, PayPal, dobirka.

Jaky zpiisob platby nejcastéji pouzivas?

Kartu a ptikaz.

Podle ¢eho se rozhodujes, jakym zpiisobem zaplati§ (jaky zpiusob platby
upiednostnis)?

To zélezi na tom, co platim. Tteba pojisténi zaplatim prevodem z Gctu, dobrému
e-shopu zaplatim klidn€ kartou, nebo nékterym rad¢ji dobirkou. Zéasadni je pro
mne asi tematické rozliSeni toho, co platim.

Jak celkové vnimas online platby pozitiva/negativa?

Uspora ¢asu, moznost platit odevsad, Gispora pendz (napi. poplatky posté za
sloZenky). Negativa Zadna nevnimam.

Na co si pri online platbé davas pozor?

Snazim se davat pozor na ¢isla, ktera zadavam (Castka, ¢islo Uctu, variabilni
symbol). Nic jiného mne nenapada.

Co (jak se budes pri platbé chovat) délas pro to, aby byla tvoje online platba
bezpecna?

Platim jen z domova, aby u toho nebyl né€kdo cizi. Jen zjednoho, vlastniho
pocitace.

Jaké typy zabezpeceni pri platbé online znas?

Jsou to hesla, kody, piny.

Napriklad slySela jsi o otisku prstu nebo skenu obliceje?

Slysela jsem o tom, ale nepouzivam to.

Setkala ses tim, Ze by nékdo zneuZzil tviij bankovni icet nebo platebni kartu?
Ne, jen kdyZ mi ukradli kartu a pokouseli se vybrat. Ale stihla jsem to zablokovat
a neméla jsem u toho PIN, takZe nic nevybrali.

Jak bys v takovém pripadé postupovala?

Urcité zavolat do banky a blokovat, pak také asi kontaktovat policii.
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Jak casto pouzivas internet?

Dvakrat tiikrat do tydne, kdyz si potifebuju néco zjistit, nebo zkontrolovat, jestli
mi prisla néjaka platba.

Naucil ses pouzivat internet sam, nebo ti s tim nékdo pomohl (¢i stale
pomaha)?

Manzelka a syn ob¢as pomohli, kdyz jsem néco nevédél, jinak sam.

Odkud (od koho) vi§, jak se na internetu bezpe¢né chovat?

Z emaili, které mi chodi, abych nepouzival néjaké zpravy, které jsou podvodné,
na to neklikam. Jinak nic moc.

VyuZzil jsi nékdy odborné kurzy na téma prostiedi internetu (orientace,
bezpec¢nost)? Pokud ano, tak kde a kym byly poradané.

Ne.

Co pri pouzivani internetu dodrZujes, aby to bylo bezpecné?

Hlavn€ musim znat ptistupové kody, aby mé nikdo nenapadl. Prosté nekliknu na
nic, co se mi nelibi, pouzivam svoje pocity a selsky rozum.

Jak casto vyhledavas na internetu zboZi nebo sluzby?

Jednou nebo dvakrat do roka nakupuju.

A opravdu Cisté jen vyhledavani?

Moc ne. I kdyz asi tak dvakrat do mésice se vlastné asi na néco podivam.

V jakych e-shopech nejcastéji nakupujes (tematicky)?

Sport, nebo to, co potiebuju k praci, takze naradi. A v tom sportu hlavné sportovni
potieby.

Co by té vedlo k tomu, Ze v konkrétnim e-shopu radéji nenakoupis?

Kdy?z si pfectu recenze, ze se lidi napalili, nebo dostali Spatné zbozi.

Jaké a kde si zjiSt'ujeS informace o e-shopu, neZ v ném nakoupis/zaplatis?
Jen pfes recenze, které lidi posilaji. Nebo se podivam, co jsou zac, jak dlouho jsou
na trhu. Divam se do zaloZek na té€ch strankach, kde maji sidlo a tak.

Chovas se jinak, kdyZ nakupuje§ v e-shopu poprvé, nez pri opakovaném
nakupu (kdyZ jej uZ mas provéreny)? Pokud ano, tak v ¢em je rozdil?
Objednam si jen tam, kde to mam provétené.

A kdyZ tam nakupujeS opravdu poprvé, tak je tifeba zména ve zpiisobu
placeni?

Moc se mi nelibi platba ptedem, ale kdyZ jinou moznost nemaji, tak to stejné
zaplatim.

Podle ¢eho miiZe$ poznat, Ze by se mohlo jednat o neseri6zni/podvodny
e-shop?

Kdyz tam lidi napiSou, Ze jsou nespokojeni, takze recenze. Nic jiného mé
nenapada.

A napriklad kdyZ tam nejsou Zadné kontakty a nemaji uvedenou adresu
k vyzvednuti?

Ano, na to se obcas divam v té€ch zalozkéch, ale jinde to nezjist'uji. Pak u nich
prosté nic nekoupim.
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20.
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22.

23.

24.

285.

Mas zkuSenosti s podvodnym e-shopem? V pripadé, Ze ano, tak jaké?

Stalo se mi, ze nedodali zbozi. Trvalo to 30 dni, nez mi to dali védét, ale pak
nakonec vrétili penize

Jak se v takovém pripadé miiZe§ branit?

To nevim, co se v takovém ptipad¢ da de€lat. Mozna kontaktovat policii.

Jak casto platiS pres internet zboZzi nebo sluzby?

Platim pravidelné SIPO, vyuctovani mobilu a tak. Takze tak 4-5 krat do mésice.
Pouzivas pro online platby pocita¢ nebo mobilni telefon?

Jen pocitac.

Jakym zptsobem muZe§ zaplatit online a co k tomu potiebujes§ (vSeobecna
teorie)?

Platba ptes ucet. Nic jiného jsem nezjistoval.

Potfebuju vstup do bankovnictvi a mobilni telefon, kdy mi banka posle
potvrzovaci kod.

Jaké zpusoby placeni pies internet jsi jiz nékdy vyuzil?

Jen ptikaz k ptevodu.

Jaky zpiisob platby nejcastéji pouzivas?

Ptikaz k prevodu.

Podle ¢eho se rozhodujes, jakym zpisobem zaplati§ (jaky zptsob platby
upiednostnis)?

Platim jen pfevodem, nic jiného mé nezajima.

Jak celkové vnimas online platby pozitiva/negativa?

Je to rychle vytizené, nic se mi zatim nestalo, takZe nic negativniho nevidim.

Na co si pri online platbé davas pozor?

Abych neudélal chybu v ¢islech, kterd zaddvam.

A bezpec¢nost?

To nevim, prosté jen abych neudélal néjakou chybu.

Co (jak se budes pri platbé chovat) délas pro to, aby byla tvoje online platba
bezpecna?

Budu postupovat podle toho, jak mé& navadi banka.

Jaké typy zabezpeceni pri platbé online znas?

Musi tam byt ten zabezpecovaci kod, ktery mi poSlou. Mam svoje kody, které
kazdého pil roku ménim.

SlySel jsi nékdy o néjakych jinych moZnostech? Napriklad otisk prsti nebo
sken obliceje?

Asi to na téch mobilech existuje, ale ja to nemam, tak to vitbec nefeSim.

Setkal ses s tim, Ze by nékdo zneuZil tviij bankovni ucet nebo platebni kartu?
Ne.

Jak bys v takovém pripadé postupoval?

MEéI bych to nahlasit hlavné do banky, aby zablokovali ti€et a nahlasil to policii.

Jesté jedna dopliujici otazka. Znas rozdil mezi debetni a kreditni kartou?

Nevim, asi ne.

73



Pani Dana, nar. 1955

1.

10.

11.

12.

13.

14.

Jak casto pouzivas internet?

Kazdy den.

Naucila ses pouzivat internet sama, nebo ti s tim nékdo pomohl (¢i stale
pomaha)?

VétsSinou sama, v praci, jsem samouk.

Odkud (od koho) vi§, jak se na internetu bezpeéné chovat?

Od nikoho. Prosté nezaddvam zadné diivérné informace.

VyuZzila jste nékdy odborné kurzy na téma prostiedi internetu (orientace,
bezpec¢nost)? Pokud ano, tak kde a kym byly poradané.

Ne, nikdy.

Co pri pouzivani internetu dodrZujes, aby to bylo bezpecné?

To uz jsem fekla v otdzce Cislo 3. A pak taky antivirus, aby mé¢ nenapadli hacketi.
Jinak nic.

Jak ¢asto vyhledavas na internetu zboZi nebo sluzby?

Sama nevyhledavam, jen kdyz na mé vykouknout reklamy.

Sama aktivné opravdu nic nevyhledavas? Zadné zboZi?

KdyZ potiebuju, tak obcas na Slevomatu néjaky zazitek a zbozi mozna jednou za
tyden.

V jakych e-shopech nejcastéji nakupujes$ (tematicky)?

Obleceni, Slevomat — zazitky. Vic asi nic.

A co napriklad jidlo, potraviny, spoti‘ebni zboZi, hrac¢ky.

Hracky minimalné, spottebni zboZzi obcas, tak jednou za rok.

Co by té vedlo k tomu, Ze v konkrétnim e-shopu radéji nenakoupis?

Nevim, asi cena zbozi.

A co tireba néjaka konkrétni informace o e-shopu?

Nakupuju jen ve znamych e-shopech, se kterymi mam zkuSenosti, takze si o nich
nic dalSiho nezjistuji.

Jaké a kde si zjiSt'ujeS informace o e-shopu, neZ v ném nakoupis/zaplatis?
KdyZ uz mam zkuSenost z kamenného obchodu, ktery potom zavede e-shop, tak
vim, Ze je na né€ spolehnuti. Jinak si nikdy o e-shopech dalsi informace nezjist'uji.
Chovas se jinak, kdyZ nakupuje§ v e-shopu poprvé, nez pri opakovaném
nakupu (kdyZ jej uZ mas provéreny)? Pokud ano, tak v ¢em je rozdil?
Myslim, Ze ne, chovam se stejné.

Ani tieba z hlediska placeni bys ses nechovala jinak?

Platim pfes internet ptevodem nebo kartou. Nevim o Zadném rozdilu.

Podle ¢eho miize$ poznat, Ze by se mohlo jednat o neseri6zni/podvodny
e-shop?

To viibec nevim.

Mas zkuSenosti s podvodnym e-shopem? V pripadé, Ze ano, tak jaké?

Ne, nastésti.

Jak se v takovém pripadé miZes branit?

Vibec nemdm tuseni.

Jak casto platiS pres internet zboZi nebo sluzby?

Kdyz si prosté néco chei koupit, tak asi jednou za dva tydny.
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16.
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19.

20.

21.

22.

23.

24.
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Pouzivas pro online platby pocita¢ nebo mobilni telefon?

Zalezi na tom, kde zrovna jsem. VétSinou pocitac, ale mobilni bankovnictvi mam
zase vzdycky u sebe. Ale Castéji ten pocitac.

Jakym zpiisobem miuZe§ zaplatit online a co k tomu potiebujes (vSeobecna
teorie)?

Internetové bankovnictvi k platebnimu ptikazu. K platbé kartou potiebuju kartu a
PIN. Tam potiebuji taky Cislo karty, konecny kod a zpétnou vazbu od banky.
Takze ten kéd na zadni strané€ karty a od banky na mobil poslany dalsi potvrzovaci
koéd 3D Secure.

Jaké zpisoby placeni pies internet jsi jiZ nékdy vyuzila?

Internetové bankovnictvi, mobilni bankovnictvi a kartu.

O dalSich moZnostech, jako jsou napriklad PayPal nebo néjaka forma
elektronické penéZenky jsi neslySela?

PayPal mozna mam, ani nevim, ale jestli jsem ho pouzila snad jen jednou?

Jaky zpiisob platby nejcastéji pouzivas?

Platba kartou.

Podle ¢eho se rozhodujes, jakym zpiisobem zaplati§ (jaky zpiusob platby
upiednostnis)?

Podle postovného. Nékdy je postovné 100-150 K¢ a kdyZ zaplatim kartou, tak je
to zdarma.

Jak celkové vnimas online platby pozitiva/negativa?

Online platby mi vyhovuji, protoZe jsou rychlé, mam zpétnou vazbu od banky.
Negativa z4dna nevidim.

Na co si pri online platbé davas pozor?

Aby nikdo nebyl okolo mé&, aby nekoukal na moje PINy a jind hesla. VétSinou
jsem u toho sama.

Co (jak se budes pri platbé chovat) délas pro to, aby byla tvoje online platba
bezpecna?

To uz jsem tekla v ptfedchozi odpovedi.

Jaké typy zabezpeceni p¥i platbé online znas?

Zpétnou vazbu od banky, to, Ze mi poslou potvrzovaci kod, ten 3D Secure.
SlySela jsi nékdy o néjakych jinych moZnostech? Napriklad otisk prstii nebo
sken obliceje?

Ne.

Setkala ses tim, Ze by nékdo zneuZzil tviij bankovni ucet nebo platebni kartu?
Ne.

Jak bys v takovém pripadé postupovala?

Asi bych zavolala do banky a zablokovala to.
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Pani Eva, nar. 1955

1.

10.

11.

12.

13.

14.

15.

16.

Jak casto pouzivate internet?

Denné.

Naucila jste se pouzivat internet sama, nebo vam s tim nékdo pomohl (¢i stale
pomaha)?

Nikdo mi nepomahal, sama se v tom orientuju, a kdyby néco, tak se zeptam syna.
Odkud (od koho) vite, jak se na internetu bezpe¢né chovat?

To nevim, nikdy jsem si nic nezjiStovala.

VyuZzila jste nékdy odborné kurzy na téma prostiedi internetu (orientace,
bezpec¢nost)? Pokud ano, tak kde a kym byly poradané.

Z4dné.

Co pri pouzivani internetu dodrZujete, aby to bylo bezpecné?

Hlavné ptihlaSeni, abych méla spravné heslo, kod, pak antivir.

Jak ¢asto vyhledavate na internetu zboZzi nebo sluzby?

Koukam se kazdy den. Kdyz mé néco napadne, tak se podivam.

V jakych e-shopech nejcastéji nakupujete (tematicky)?

V posledni dobé hracky pro vnoucata, vychytavky na zahradu, v posledni dobé
jsem koupila 1 nabytek. Pak taky spotfebni zbozi nebo jizdenku na autobus.
Potraviny jsem zkusila jen jednou, Tesco.

Co by vas vedlo k tomu, Ze v konkrétnim e-shopu radéji nenakoupite?

Rekl bych tak asi pocitové, pfedtu si recenze, tak asi na zdkladé toho.

Jaké a kde si zjiSt'ujete informace o e-shopu, neZ v ném nakoupite/zaplatite?
MiZzu mit e-shop na doporuceni, divam se na kontakty, pak také jestli maji
kamenné prodejny nebo vydejni mista.

Chovate se jinak, kdyZ nakupujete v e-shopu poprvé, nez pri opakovaném
nakupu (kdyZ jej uzZ mate provéreny)? Pokud ano, tak v ¢em je rozdil?
Myslim, Ze se chovam stdle stejné. Jediny rozdil je v tom, Ze pii ndkupu uz
automaticky naskakuji moje udaje a to i1 bez registrace, pfes mobil.

Podle ¢eho miiZete poznat, Ze by se mohlo jednat o neseriozni/podvodny
e-shop?

Tak to nepoznam, mtizu se podivat na spolec¢nost jako takovou, tfeba na justice.cz
a tak. Divam se taky vizualné, jak stranky vypadaji, tfeba jak jsou staré apod.
Mate zkuSenosti s podvodnym e-shopem? V pripadé, Ze ano, tak jaké?

Ne, nemam.

Jak se v takovém pripadé miiZete branit?

Nevim.

Jak cCasto platite pi‘es internet zboZi nebo sluzby?

Kazdy mésic podle potfeby. Platim inkaso, pojiSténi, faktury a to platim ptes
internet prevodem.

Pouzivate pro online platby pocita¢ nebo mobilni telefon?

Pouzivam oboje, ale pfevazné mobilni telefon.

Jakym zpiisobem miiZete zaplatit online a co k tomu potiebujete (vSeobecna
teorie)?

Hlavné potiebuji Cislo karty, takze mtzu platit kartou, pak pfevodem, na dobirku.
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22.

23.

24.

25.

Potfebuji mobilni telefon, kartu, ¢islo karty a kod na zadni strané karty. Pfi
internetovém bankovnictvi zaddm platbu a na mobil mi zase pfijde potvrzovaci
kod. Takze vlastn€ ten mobilni telefon potiebuji pokazdé.

Jaké zpusoby placeni pres internet jste jiz nékdy vyuZila?

Dobirku, kartou a ptevodem.

Jaky zpiisob platby nejcastéji pouzivate?

Ptikaz k uhradé — pievod, a potom kartou.

Podle ¢eho se rozhodujete, jakym zpusobem zaplatite (jaky zpusob platby
upiednostnite)?

Podle toho, co e-shop nabizi. N¢kdy nabizi jen platbu kartou, potom podle casu
doruceni. KdyZ zaplatim kartou, tak je to rychlejsi.

Jak celkové vnimate online platby pozitiva/negativa?

Je to uspora Casu, kdyz si kupuji jizdenku, tak nemusim do ptedprodeje, ptijde mi
SMS nebo e-mail. Negativa mne nenapadaji. Vyuzivam to ¢asto a nemam s tim
zadné problémy ani negativni zkuSenosti.

Na co si pri online plathé davate pozor?

Hlavné si davam pozor, abych spravné napsala ¢islo uctu a kody.

Co (jak se budete p¥i plathbé chovat) délate pro to, aby byla vase online platba
bezpecna?

Plati pfevazn¢ z mobilu, platim z domova a davam si pozor na ¢isla, a aby mi do
toho nikdo nekoukal.

Jaké typy zabezpeceni pri platbé online znate?

Heslo, PINy, ¢isla kod, které mi ptijdou.

A slySela jste nékdy o otisku prstu nebo skenu obliceje?

Nabizel mi to syn, protoze to pouZziva, ale ja o to zajem nemam.

Setkala jste se tim, Ze by nékdo zneuzil va§ bankovni ticet nebo platebni
kartu?

Nesetkala.

Jak byste v takovém pripadé postupovala?

Asi bych zablokovala kartu, zavolala do Spofitelny, asi bych taky zavolala policii.

JesSté dopliujici otazka. SlySela jste nékdy o telefonickém bankovnictvi?

Asi ne.

Pan Filip, nar. 1958

1.

Jak casto pouzivas internet?

Denné€, n€kolik hodin

Naudil ses pouzivat internet sam, nebo ti s tim nékdo pomohl (¢i stale
pomaha)?

Jsem internetovy samouk.

Odkud (od koho) vi§, jak se na internetu bezpe¢né chovat?

Vlastné ze sdélovacich prostiedkl a ze samotného internetu. Varovné emaily a
Zpravy.

VyuZil jsi nékdy odborné kurzy na téma prostiredi internetu (orientace,
bezpec¢nost)? Pokud ano, tak kde a kym byly poiadané.

Nikdy.
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11.

12.

13.

14.

15.

16.

17.

Co pri pouzivani internetu dodrZujes, aby to bylo bezpecné?

Ve své podstaté antivirovy program, ktery hlida Cistotu pfijimanych dat. Neklikam
na nedoporucené weby, které mi indikuje prohlize¢, nebo antivirovy program.
Jak ¢asto vyhledavas na internetu zboZi nebo sluzby?

ProtoZe jsem stale pracovné aktivni, tak objednavam dvakrat do tydne. Samotné
vyhledavani informaci, které potiebuju ke své ¢innosti, tak to denné.

V jakych e-shopech nejcastéji nakupujes$ (tematicky)?

Spottebni material pro elektro, zabezpecCovaci zafizeni. Nic jiného nefeSim,
soukrom¢ si objednavam sporadicky, a kdyz, tak tieba listky na koncert, ale to je
tak jednou za 5 let.

Co by té vedlo k tomu, Ze v konkrétnim e-shopu radéji nenakoupis?
Ovliviiuje mé¢ nabidka zboZi a cena. Nakupuju jen v ovétenych obchodech, takze
nic jiného netesim.

Jaké a kde si zjiSt'ujeS informace o e-shopu, neZ v ném nakoupis/zaplatis?
Reference na internetu. Pak se taky podivam, odkud je, to znamend kdo je
provozovatel a z jakého je regionu. Pak se d4 odhadnout, v jaké kvalité prodava.
Chovas se jinak, kdyZ nakupuje$ v e-shopu poprvé, nez pri opakovaném
nakupu (kdyZ jej uz mas provéreny)? Pokud ano, tak v ¢em je rozdil?
Rozliuju to, pti prvnim ndkupu nedélam platbu pfedem, coz si u t€ch provétenych
troufnu.

Podle ¢eho miiZeS poznat, Ze by se mohlo jednat o neseriézni/podvodny
e-shop?

Tak to Gplné nevim. Zadné véci, které by mé hned zaujaly pii navitévé, mé
nenapadaji. Vlastn€ jen to, co uz jsem fikal, takZe reference. Jinak nic nezjistuju
a moc se tim netrapim.

Mas zkuSenosti s podvodnym e-shopem? V pripadé, Ze ano, tak jaké?
Nemam.

Jak se v takovém pripadé miiZe§ branit?

Asi standardni cestou oznameni na policii.

Jak Casto platiS pres internet zboZi nebo sluzby?

Ptes internet platim kartou pies platebni branu a to sporadicky.

A co tfeba bankovni pirevod?

Pokud jsou myslené finan¢ni transakce pifes néjakou aplikaci banky, tak
pravidelné.

Pouzivas pro online platby pocita¢ nebo mobilni telefon?

Vyuzivam oboji. Preferuju mobilni telefon, protoZe je to snazsi.

Jakym zpiisobem miiZe§ zaplatit online a co k tomu potrebujeS (vSeobecna
teorie)?

Ptes aplikaci banky, kde mam ucet. Pak se da platit pres platebni brany, ale to
nevyuzivam. A pak kartou, kterou uz taky tieba nékde mam zaregistrovanou.
Jaké zpusoby placeni pies internet jsi jiZ nékdy vyuzil?

Prevodni ptikaz a kartu.

Znas rozdil mezi debetni a kreditni kartou?

Neznam.
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18.

19.

20

21.

22.

23.

24.

25.

Jaky zpiisob platby nejcastéji pouzivas?

Ptevodni ptikaz, karta a pak kdyz si nejsem jisty, tak dobirkou.

Podle ¢eho se rozhodujes, jakym zpiisobem zaplati§ (jaky zpisob platby
upi'ednostnis)?

Podle toho, jak rychle potfebuju zbozi obdrzet. KdyZz na to nespécham, tak
prevodnim ptikazem, ale kdyz to potiebuji rychle, tak kartou, protoze to je online
hned zaplacené. A kdyz mam néjaké pochybnosti, tak dobirkou.

. Jak celkové vnimas online platby pozitiva/negativa?

Pozitivni je to, ze nikam nemusim chodit a mizu to provést z pocitate nebo
mobilu ze svého pohodli. Nic negativniho mé nenapada.

Na co si pri online platbé davas pozor?

Abych spravné vyplnil ¢islo karty, abych spravné zadal ¢islo uc¢tu a variabilni
symbol. Na zabezpeceni pievodu si pozor neddvam, to uz maji zabezpecené
poskytovatelé, napt. banka.

Co (jak se budes pri platbé chovat) délas pro to, aby byla tvoje online platba
bezpecna?

Rozhodné ji provadim v soukromi tak, aby mé nikdo nesledoval, a nedival se, co
zadavam.

Jaké typy zabezpeceni pri platbé online znas?

Kromé toho, Ze se uvadi néjaké specialni ¢islo karty, tak asi nevim. Vlastné na
kart€ to ¢islo vzadu a pak potvrzeni od banky jako dalsi koéd (3D Secure).

A napriklad v internetovém bankovnictvi?

Heslo, login, potom dalsi heslo a potvrzovaci kdd od banky. Jestli j néco dalsiho,
tak mi tom musi nékdo fict, sam nic dalSiho nehledam.

A zna$ néjaké dalsi moZznosti, jako tfeba otisk prstu, sken obliceje?

To moZzna je, ale ja to nevyuZivam a néjak jsem to nikde sdm nezjist'oval. Ale uz
jsem o tom asi nékdy slysel.

Setkal ses tim, Ze by nékdo zneuzil va§ bankovni ucet nebo platebni kartu?
Ne.

Jak bys v takovém pripadé postupoval?

Myslim si, ze bych mél zablokovat ucet, o ktery se jedna, a mél bych to nahlasit
policii.

Pani Gabriela, nar. 1955

1.

vr o rw

Jak casto pouzivas internet?

Da se fict, ze denné.

Naucdila ses pouZivat internet sama, nebo ti s tim nékdo pomohl (¢i stale
pomaha)?

Céstedné sama a &astecné s pomoci rodinnych pisluniki, kamaradii a znamych.
Odkud (od koho) vi§, jak se na internetu bezpecné chovat?

Od rodinnych pftislusniki, ktefi mi pomahali s internetem

Vyuzila jsi nékdy odborné kurzy na téma prostredi internetu (orientace,
bezpec¢nost)? Pokud ano, tak kde a kym byly poradané.

Ne.
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10.

11.

12.

A méla bys o néco takového zajem?

Ne, nepotiebuji to.

Co pri pouzivani internetu dodrZujes, aby to bylo bezpe¢né?

Nechodim na stranky, které jsou z mého pohledu néjakym zptisobem zavadéjici,
nebo nebezpecné. Nejdu na stranky, které mi nejsou Gplné jasné.

Jak ¢asto vyhledavas na internetu zboZi nebo sluzby?

To se neda fict, podle toho, jakou mam potiebu se podivat, co je kde nového.
V podstaté asi kazdy den, kdyZ jsem na internetu, tak prohleddm mé znamé e-
shopy, co je na nich nového.

V jakych e-shopech nejcastéji nakupujes$ (tematicky)?

To jsou predev§im odévy. Pak také zazitkovy portal, darky k Vanoctim, lozni
pradlo, takze vybaveni domécnosti. Potom také nékdy hracky. Elektroniku
nenakupuji.

A tieba potraviny?

Tak to mé ted hodné zajima, mam to v planu. Zjistit, jak je to s KoSikem,
Rohlikem, Bedynkou, tak je nabidka zeleniny zajimava. Zajima mé to na
doporuceni syna.

Co by té vedlo k tomu, Ze v konkrétnim e-shopu radéji nenakoupis?

Kdyz je tam zbozi, kter¢ je abnormalné za nizkou cenu, a jesté jsou k tomu néjaké
bonusy, tak tomu j& nedivétuji, nevéim tomu a bojim se, ze bych pak to svoje
zbozi neobdrzela. Pokud se mi stranky vizualné nelibi, tak do nich viibec nebudu
vstupovat. Nebo kdyZz mé n¢kdo na ten e-shop negativné upozorni, a také ma
negativni zkuSenosti. V podstaté tedy negativni recenze.

Jaké a kde si zjiSt'ujeS informace o e-shopu, neZ v ném nakoupis$/zaplatis?
XXX

Chovas se jinak, kdyZ nakupujeS v e-shopu poprvé, nez pri opakovaném
nakupu (kdyZ jej uZ mas provéreny)? Pokud ano, tak v ¢em je rozdil?

Asi ne, jestli se rozhodnu, Ze v ném nakoupim, tak to udélam a nedélam rozdily.
Ale mam prevazné své ovéfené e-shopy, ve kterych nakupuji, takze nemam
potiebu navstévovat jiné, pro m€ nove, e-shopy. Jinak jsem ale divétiva, pokud
se rozhodnu, Ze tam nakoupim, tak to prosté udélam.

Podle ¢eho miiZe§ poznat, Ze by se mohlo jednat o neseriézni/podvodny
e-shop?

Jsou to pro mé predev§im zavadéjici, nesmyslné nizké ceny. Pak si celkove
prohlidnu vSechno zbozi, nebo si necham ¢as na rozmyslenou, a kdyz to chci, tak
to prosté risknu. Mozna také v ptipad¢€, ze po meé e-shop chce nesmysIné detailni
informace, tak pak mi to pfijde podezielé a naopak o nich se nic ze stranek
nedozvim. TakZe pokud na strankdch nemaji svoje informace, tak tam
nenakoupim.

TakZe ted’ jsi vlastné odpovédéla na otazku €. 9, Ze? Nakonec si o e-shopu
néjaké informace preci jen zjist'ujes, je to tak?

No tak to asi ano, zajimaji m¢ informace o nich. Jestli je maji na strankach a co
v nich je. Ale asi nic vic.

Mas zkuSenosti s podvodnym e-shopem? V pripadé, Ze ano, tak jaké?

Ne.
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23.

24,

25.

Jak se v takovém pripadé miiZe§ branit?

Jeding pfes internet, pies informace o e-shopu ud¢lat dotaz tieba na justici.cz, co
tam o nich je. Asi bych nikam nic nahldsit nesla, napt, na policii, protoze si
myslim, Ze je to ztracena véc. Asi bych si fekla, Ze jsem blb¢ nalitla a asi bych
informovala svoje kamarady a znamé, aby se jim to také nestalo.

Jak Casto plati§ pres internet zboZi nebo sluzby?

Sluzby platim pravidelné, veskeré poplatky, slozenky, mimotadné platby, platby
spojené¢ s bydlenim, takze kazdy mésic.

Pouzivas pro online platby pocita¢ nebo mobilni telefon?

Oboje a momentalné preferuji mobilni telefon.

A co tireba telefonni bankovnictvi, o tom néco vis?

Telefonni bankovnictvi asi znam, ale nepouzivam.

Jakym zptisobem miiZe§ zaplatit online a co k tomu potiebujes (vSeobecna
teorie)?

Platba predem pies telefon z uctu, takze bankovni prevod. Potom také kartou,
nebo na dobirku.

Rika ti néco PayPal nebo elektronicka penéZenka?

Ne.

Jaké zpusoby placeni pres internet jsi jiz nékdy vyuzila?

Kartou a ptikazem.

Jaky zpiisob platby nejcastéji pouzivas?

Bankovni pfevod. Mozné dobirka nebo karta.

Podle ¢eho se rozhodujeS, jakym zpiisobem zaplati§ (jaky zpiisob platby
uprednostnis)?

Podle toho, co mi nabidnou, ale asi bych upfednostnila dobirku. U e-shopu, ktery
je ovéteny, tak bych zaplatila asi 1 pfevodem nebo kartou.

Jak celkové vnimas online platby pozitiva/negativa?

Je to pohodIné, bez starosti, nemusim mit v ruce penize, je to rychlé.

Na co si pri online platbé davas pozor?

Na zachovéni néjakého diskrétniho prostoru a dat si pozor na PIN, vstupni kod
nebo heslo.

Co (jak se budes pri platbé chovat) délas pro to, aby byla tvoje online platba
bezpecna?

Vétsinou to délam z bezpeci domova, ddvam si pozor, aby mi nikdo nekoukal ptes
rameno, zachovavam diskrétni a bezpecné misto.

Jaké typy zabezpeceni pri platbé online znas?

PINy, kody, neptjcuji nikomu kartu.

A slySela jsi nékdy o néjakém dalSim zabezpeceni, jako je tieba otisk prstu,
sken obliceje apod.?

Slysela, ale nepouzivam to. Tfeba vim, Ze se da platit chytrymi hodinkami.
Setkala ses s tim, Ze by nékdo zneuzil tviij bankovni ucet nebo platebni kartu?
Ne.

Jak bys v takovém pripadé postupovala?

Okamzité bych zavolala, kontaktovala moji banku.
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Pan Hvnek, nar. 1957

1.

Jak casto pouzivate internet?

Prakticky denné.

Naucil jste se pouzivat internet sim, nebo vam s tim nékdo pomohl (¢i stale
pomaha)?

Z veétsi miry sam. V ramci rodiny jen néjaké konzultace.

Odkud (od koho) vite, jak se na internetu bezpecné chovat?

Totéz, zadné jiné informace, nez co se da zjistit z vefejnych zdroji nebo bézné
dostupnych informaci, tfeba na internetu. Vyslovené cilené to nevyhledavam,
jestli nékde vidim néjaky nadpis nebo clanek, tak si to prectu.

VyuZzil jste nékdy odborné kurzy na téma prostiredi internetu (orientace,
bezpec¢nost)? Pokud ano, tak kde a kym byly poradané.

Ne. Ted mam predepsany kurz v zaméstnani, ale jinak nic.

Co pri pouzivani internetu dodrZujete, aby to bylo bezpe¢né?

Jako bezpecnostni opatfeni vnimdm uz to, Ze pouzivdm jen svlj pocitac a
vyuzivam sité, kterym se da véfit, to znamena doma, nebo v zaméstndni. Pro
néjakou komunikaci, na které mi zalezi, nepouzivam vetejné¢ dostupné site.
Neklikam na kazdou stranku, ale nevim, jaka kritéria bych mél sledovat, nez na
stranku kliknu.

A napriklad néjaky antivirus nebo jiné zabezpeceni pouZivate?

To mam 1 na svém pocitaci. Také si ddvam pozor, aby stranka byla zabezpecena
,,zameCkem®,

Jak ¢asto vyhledavate na internetu zboZi nebo sluzby?

To je celkem vyjimec¢né. J& moc intenzivné nenakupuji. Vyslovené vyhledavani
dodavatele s nabidkou néjakého zboZzi vyhledavam zcela vyjimecné. Vyhledavam
pouze cilené tak asi 1-2x do roka.

V jakych e-shopech nejéastéji nakupujete (tematicky)?

Samoziejmé mam nékolik pravidelnych mésicnich plateb, komunikace, elektiinu,
nekolikrat do roka pojiSténi. Potom nepravidelné knihy. Objednam ji ptes internet
a zaplatim pak pfi osobnim vyzvednuti. Obc¢as néco z elektroniky.

A napriklad obchody s potravinami?

Ne.

Co by vas vedlo k tomu, Ze v konkrétnim e-shopu radéji nenakoupite?

J& jsem od ptirody skepticky, takze pouzivam jen znamé velké fetézce, jako napf.
Datart a pojisStovny. Rozhodné jsem nikdy nenakoupil nic v zahrani¢i. Nevim, jak
bych postupoval v ptipad¢, Zze by mé moc zaujala nabidka od néjakého neznamého
prodejce. Do toho bych ale asi neSel. Pokud ho viilbec nezndm a neni to zadny
znamy obchodnik.

Jaké a kde si zjiSt'ujete informace o e-shopu, neZ v ném nakoupite/zaplatite?
Mame vyhledavace, kde se daji najit recenze. V rodiné méame jiné osoby, které
rozhoduji o nakupovani, ja sam pro sebe moc ¢asto nenakupuji, to by musela byt
mimotadné vyhodna nabidka, abych se viibec zacal zabyvat shanénim informaci
o nékom, koho bych neznal.
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19.

Chovate se jinak, kdyZ nakupujete v e-shopu poprvé, nez pri opakovaném
nakupu (kdyZ jej uz mate provéreny)? Pokud ano, tak v ¢em je rozdil?
Jestlize vychdzime ztoho, Ze je to instituce, které¢ diivéfuji a nemadm o ni
pochybnosti, tak se minimalné¢ seznamuji s podminkami, za kterych prodej
probiha. Vzdy se snazim zbozi si vyzvednout, jestli je tedy moznost si to nechat
nekam poslat a vyzvednout. Jestli je to néco, co odnesu v ruce, tak si to radéji
vyzvednu. Pak je tu moznost platit kartou a asi by mne zarazilo, kdyby bylo
v podminkach, Ze je potfeba to pii prevzeti zaplatit v hotovosti. Potom moc
neveéfim posté, takze asi ta poStovni pieprava. Jelikoz opravdu nakupuji jen
v provétenych obchodech, tak nemam problém platit pfedem nebo kartou.
Rozhodné¢ bych mé¢l silné zabrany nakupovat v zahranici i z hlediska piipadnych
reklamaci.

Podle ¢eho miiZete poznat, Ze by se mohlo jednat o neseriézni/podvodny
e-shop?

To souvisi tfeba i s pfipadnou reklamaci, chtél bych informaci o tom, co mizu
délat s vadnym nebo nevyhovujicim zbozim, chtél bych pevné misto, kam bych
mohl zajit a vyfidit to. To by vlastné mohl byt i diivod, pro¢ tam nenakoupim.
Urcité ¢tu podminky. Nic jiného si v zadnych dalSich zdrojich nezjist'uji.

Mate zkuSenosti s podvodnym e-shopem? V pripadé, Ze ano, tak jaké?

Ne.

Jak se v takovém pripadé miZete branit?

Domnivam se, Ze takovou situaci uz vylucuje milj piistup, Ze bych nenakoupil
nikde, kde potom nemiizu n€kam pfijit a vytidit to. MozZna ohledné placeni kartou
je to moZzna oSetfené v bance néjakym pojisténim, ale to uplné nevim.

Jak casto platite pies internet zboZi nebo sluzby?

Tak 10x mési¢n€, moznd i vic. VSechno, co ¢lovek plati. Z4dna slozenka.
Pouzivate pro online platby pocita¢ nebo mobilni telefon?

Vsechno ptes pocitac, mobilni bankovnictvi nechci.

SlySel jste o telefonnim bankovnictvi?

Mozna to moje banka ma4, ale ja v tom nevidim Zadny efekt.

Jakym zpiisobem miZete zaplatit online a co k tomu potirebujete (vSeobecna
teorie)?

Tak uz mé napada kromé¢ karty a ptfevodu pies ucet jen inkaso.

Nap¥r. PayPal nebo jina forma elektronické penéZenkys, slySel jste o tom?
Vim, Ze to existuje, ale nepouzivam to.

Jaké zpusoby placeni pres internet jste jiz nékdy vyuzil?

Platba kartou a prevodem pftes Ucet, inkaso, SIPO.

Jaky zpusob platby nejcastéji pouZivate?

Tak naptil karta a piikaz. MoZna nepatrné vic je pfevodnich ptikazi.

Podle ¢eho se rozhodujete, jakym zptuisobem zaplatite (jaky zpiisob platby
upfednostnite)?

Ptednost vzdycky davam platbé kartou, mam kreditku a davam si pozor, abych
vSechno platil v terminu. Pfijde mi to jednodussi.

Znate rozdil mezi debetni a kreditni kartou?

Ano.
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20.

21.

22.

23.

24.

25.

Jak celkové vnimate online platby pozitiva/negativa?

Kdyz si vzpomenu, jaky byl vzdycky problém se slozenkami na posté, tak mam
jednoznacéné pozitivni pocity, takze uspora Casu. Jednou ro¢né€, kdyz si kupuju
kupon, tak nemusim nikam jit, vSechno vyfeSim najednou na misté. A
jednoznacéné pozitivné hodnotim, Ze u sebe nemusim nosit prakticky zadné penize,
takze je to 1 otdzka bezpec¢i. Nemam Spatné zkuSenosti, takze negativa asi zadna.

Na co si pri online platbé davate pozor?

Pti prvni platbé si ddvam pozor na to, abych pouzil spravné ¢islo uctu, pokud to
jde, tak ho radéji odné€kud piekopiruji. Nékteré instituce si ukladam do oblibenych
polozek. Pak uz tam zadné riziko pfi platbé kartou 1 pfevodem uz ani nejsou. Pti
platb¢ kartou vlastné¢ jen zadam ¢islo karty a nic jiného.

Co (jak se budete pri platbé chovat) délate pro to, aby byla vaSe online platba
bezpecna?

Zabezpecuji to tim, ze nepouzivam cizi pocitate. Mozna jeste jedna véc, Zze mam
nastavené limity na karté, denni i mesicni.

Jaké typy zabezpeceni pri platbé online znate?

Kromé PIN mé nic nenapadd. Tedy vlastné pfi platbé pres ucet si banka necha
potvrdit, ze je ucet divéryhodny. Oznacim ucet, ze ho jiz neni pii dalsi platbé
potieba ovetovat. Jinak poprvé banka posila potvrzovaci kod. Vlastné totéz je to
u karty, ze banka posila ovérovaci kod, 1 kdyz je to platba za par korun.

A napriklad otisk prstu nebo sken obliceje, slySel jste o tom?

SlySel jsem o tom, ale ja mam stary tlacitkovy telefon.

Setkal jste se tim, Ze by nékdo zneuzil vas bankovni icet nebo platebni kartu?
Ne

Jak byste v takovém pripadé postupoval?

Otazka je, z jakého diivodu. Jediné, co m& napada, jak se branit, Ze by za to rucila
banka. Asi se nejdiiv obratim na banku a budu zjistovat informace o tom, co, jak
a pro¢ se stalo. Jinak i asi nejsem jisty, ale asi bych mél jit na policii.

Mate néjaké dopliujici otazky, nebo pripominky?

Snazim se vyuzivat vSechny mozZnosti, které nabizi banka, ale to mobilni
bankovnictvi mne asi nezajima. Nakupy potravin mé taky moc nezajimaji, radéji
si nakoupim sam, snad jen, kdyby to bylo n&jak abnormalné objemné zbozi jako
tteba pytel brambor.

Pani Ivana., nar. 1949

1.

23

Jak casto pouzivas internet?

Denné.

Naucdila ses pouZivat internet sama, nebo ti s tim nékdo pomohl (¢i stale
pomaha)?

V zasad¢€ pracovné sama. V ramci zaméstnéni, zacala jsem s tim v roce 1991 az
1992 v zaméstnani. Zadné kurzy jsem neabsolvovala, spi§ metoda pokus omyl.
Doma s pomoci syna a manzela.

Odkud (od koho) vi§, jak se na internetu bezpe¢né chovat?

Od synti a od manzela a to, co v praci na tohle t¢éma chodi. V minulosti jsem méla
zkuSenost s tim, Ze jsem diky CD z firmy zavirovala pocitac v praci, bylo to dost
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16.

nepiijemné. V bankovnictvi i v praci dostdvam na toto t¢éma mnoho informaci, nic
nepodceiiyji. Sama si nic nezjist'uju.

Vyuzila jsi nékdy odborné kurzy na téma prostiredi internetu (orientace,
bezpec¢nost)? Pokud ano, tak kde a kym byly poradané.

Ne, zatim nic. Ted’ bude v praci kurz, ale jinak zatim nic.

Co pri pouzivani internetu dodrzujes, aby to bylo bezpe¢né?

Chranim si hesla a neotviram zadnou postu, ktera je néjak podeziela. Na internetu
moc nebrouzdam, to, na co se divam, by mélo byt bezpe¢né, jinam se nedivam.
Jak casto vyhledavas na internetu zbozi nebo sluzby?

Sluzby, cestovky, stim jsem velmi spokojena, kompletné to muzu vyridit
zdomova a to je tak 2x do roka. Potom nakupuji na Alze, v knihkupectvi,
vstupenky do divadla, lazenské sluzby a to je tak 3-4x do roka.

V jakych e-shopech nejcastéji nakupujes (tematicky)?

To uzjsem fekla v ptredchozi odpovédi. Nenakupuji tam, kde je to extrémné levné.
Co by té vedlo k tomu, Ze v konkrétnim e-shopu radéji nenakoupis?
Extrémné nizka cena. Jinak to moc nefeSim, nechavam to na snachach.

Jaké a kde si zjiSt'ujeS informace o e-shopu, neZ v ném nakoupis/zaplatis?
Tteba o Invii vim, ze je solidni a jinde zajezdy nekupuji, zkousela jsem némeckou
firmu (cestovni kancelaf/agentura), o které si také myslim, Ze jsou solidni, ale o
ni jsem si Gdaje ovétovala, nebo spi$ jsem zjiSt'ovala jeji recenze na internetu.
Chovas se jinak, kdyZ nakupuje§ v e-shopu poprvé, nez pri opakovaném
nakupu (kdyZ jej uZ mas provéreny)? Pokud ano, tak v ¢em je rozdil?

KdyZ to mam uz ovétené, tak nic nefeSim. Nakupuji jen tam, kde je to provétené,
nebo mam od né€koho informace, Ze je to dobré, tak se chovam asi stile stejné.
Jinde nenakupuju.

Podle ¢eho miiZeS poznat, Ze by se mohlo jednat o neseriézni/podvodny
e-shop?

Nevim, nefeSim to. MozZn4 jen ty nizké ceny, nebo se hodn€ vnucuji, nebo slibuji
nesmysly.

Mas zkuSenosti s podvodnym e-shopem? V pripadé, Ze ano, tak jaké?

Ne.

Jak se v takovém pripadé miiZe§ branit?

Pravdépodobné ano, ale je to na dlouhé lokte a neni to k ni¢emu. Prosté to
nefeSim, radéji nikam nelézt, kde to neznam. Kdyz to vidim v televizi, tak je
daleko lepsi to nefesit. Pokud lezu tam, kde je to podezielé, tak je to moje blbost
a nebudu s tim ztracet Cas.

Jak casto platiS pres internet zboZi nebo sluzby?

Ptes internet vSechny trvalé platby, sluzby mam nastavené trvalymi platbami.
Jinak mimo pravidelné platby zboZi nebo sluzby cca 3-4x do roka.

Pouzivas pro online platby pocita¢ nebo mobilni telefon?

Pocita¢ 1 mobilni telefon. Pouziti je vyrovnané.

Jakym zptlsobem muZe§ zaplatit online a co k tomu potiebujes§ (vSeobecna
teorie)?

Vybiram si moznost internetové platby, takze platebnim piikazem. Samoziejmé
mam jesté povédomi o platb¢ kartou.
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24.

25.

A slySela jsi nékdy o elektronické penéZence, nebo ti‘eba sluzbé PayPal?
PayPal mi néco tik4, ale nezajima mne to.

Jaké zpusoby placeni pres internet jsi jiZ nékdy vyuzila?

Platebni piikaz.

Jaky zpiisob platby nejcastéji pouzivas?

Platebni prikaz.

Podle c¢eho se rozhodujes, jakym zpiisobem zaplati§ (jaky zpusob platby
upiednostnis)?

Platim jen ptikazem, tak se nemam o ¢em rozhodovat.

Jak celkové vnimas online platby pozitiva/negativa?

Jediné, co mi vadi, Ze v tom internetovém bankovnictvi si 0 m¢ sysli vSechny
udaje, maji dokonaly ptehled co, kde a jak nakupuju. Ale zase jsem rada, ze
nemusim chodit s hotovosti a nemusim se bat, ze mé nékdo okrade. J& vlastné
fyzické penize viibec nepotiebuju.

Na co si pri online platbé davas pozor?

Samoziejmé zakryvam PIN, aby nebyl vidét, aby mi nikdo nestal za zady, kdyz
platim, nemam PIN uvedeny na karté. Jinak divéruji, ze systém je zabezpeceny,
jen si ddvam pozor, abych zadala spravné kody, které mi poslou. Z ciziho pocitace
bych platby netesila viibec.

Co (jak se budes pri platbé chovat) délas pro to, aby byla tvoje online platba
bezpecna?

To uz jsem fekla v predchozi otazce.

Jaké typy zabezpeceni pri platbé online znas?

Heslo, pak mam jest¢ datum narozeni, potom jméno a jesté kod, ktery mi poslou
ptes mobil.

Znas i jiné moZnosti zabezpeceni, napr. otisk prstu nebo sken obliceje?

To tady u toho ani snad nejde, ale vim, Ze syn ma pocita¢ zabezpeceny skenem
obli¢eje, ale o otisku prstu viilbec nevim.

Setkala ses tim, Ze by nékdo zneuZil tviij bankovni ucet nebo platebni kartu?
Ne.

Jak bys v takovém pripadé postupovala?

Mém v penézence informace, kde to mam zablokovat. Obratila bych se tedy na
banku a policii.

Pani Jitka, nar. 1958

1.

23

wr r

Jak casto pouzivate internet?

Denng, vlastn€ nékolikrat denné.

Naucila jste se pouzivat internet sama, nebo vam s tim nékdo pomohl (¢i stale
pomaha)?

Pomohl mi syn, ale jinak asi sama metodou pokus omyl. Piipadné mi radi
kamaradi a rodina.

Odkud (od koho) vite, jak se na internetu bezpe¢né chovat?

U mé prevazuje pud sebezachovy, potom varovani z televize, emaill, nékdy syn.
Ale sama si nic nevyhledavam, jen to, co mi piijde.
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VyuZzila jste nékdy odborné kurzy na téma prostiedi internetu (orientace,
bezpec¢nost)? Pokud ano, tak kde a kym byly poradané.

Ne.

Co pri pouzivani internetu dodrZujete, aby to bylo bezpe¢né?

Neoteviram nic, co se mi nezda a ptijde mi to podezielé. Jakmile se mi ta stranka
na néco zepta a chce néco povolit, tak uz na ni nejdu, mam problémy i s povolenim
souborl cookies.

Jak casto vyhledavate na internetu zbozi nebo sluzby?

Kdyz néco pottebuji, tieba ted” v dobé koronaviru mnohem castéji, porad jsem
néco vyhledavala, urcité¢ kazdy mésic nékolikrat.

V jakych e-shopech nejcastéji nakupujete (tematicky)?

Spottebni zbozi, na mall.cz a alza.cz. Potom ubytovani pfes booking.com.

Co by vas vedlo k tomu, Ze v konkrétnim e-shopu radéji nenakoupite?
Urciteé Spatné recenze, ale kdyz mé néco hodné zajim4, tak se na n¢ ani obcas
viibec nepodivam a nakoupim bez jakékoli kontroly. Pokud se mi obchod vizualné
libi, tak nic jiného nefeSim.

Jaké a kde si zjiSt'ujete informace o e-shopu, neZ v ném nakoupite/zaplatite?
Vlastné¢ mé zajimaji jen recenze, a tim, ze nakupuju jen v téch notoricky znamych
obchodech, tak nic vlastn¢ viibec nefeSim. Pfipadné to konzultuji s rodinou.
Chovate se jinak, kdyZ nakupujete v e-shopu poprvé, nez pri opakovaném
nakupu (kdyZ jej uzZ mate provéreny)? Pokud ano, tak v ¢em je rozdil?

Pfi prvnim nakupu jsem velice opatrna, urcité chci platit az pfi prevzeti. Pii dalSich
nakupech uz klidné zaplatim predem.

Podle ¢eho miiZete poznat, Ze by se mohlo jednat o neseriézni/podvodny
e-shop?

Asi nevim, do téch neznamych se snazim viibec nechodit.

Mate zkuSenosti s podvodnym e-shopem? V pripadé, Ze ano, tak jaké?

Ne.

Jak se v takovém pripadé miiZete branit?

Asi bych to nevédéla, musela bych se zeptat v rodin€. Do néjakého soudniho
sporu bych se asi poustét nechtéla, moZna jen kdyby se jednalo o n€jakou velkou
sumu.

Jak casto platite pi'es internet zboZi nebo sluzby?

Ptes internetové bankovnictvi platim €asto a to kazdy mésic.

Pouzivate pro online platby pocita¢ nebo mobilni telefon?

Jen mobilni telefon.

Jakym zpiisobem miiZete zaplatit online a co k tomu potiebujete (vS§eobecna
teorie)?

Kartou, dobirkou, jinak mé¢ nic nenapadne.

SlySela jste nékdy o PayPal nebo elektronické penézence?

O tom nic nevim.

Jaké zpusoby placeni pres internet jste jiz nékdy vyuzila?

Ptikazem, nékdy kartou.

Jaky zpiisob platby nejcastéji pouzivate?

Ptevodni ptikaz.
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19.

20.

21.

22.

23.

24.

25.

Podle ¢eho se rozhodujete, jakym zpiisobem zaplatite (jaky zpisob platby
upi‘ednostnite)?

XXX

Jak celkové vnimate online platby pozitiva/negativa?

Jsem s tim celkové spokojend, neplatim za slozenky, udéldm to vSechno v klidu
z domova.

Na co si pri online platbé davate pozor?

Abych to dobfe napsala, a poradné si kontroluju udaje, které jsem pak zadala.

Co (jak se budete pri platbé chovat) délate pro to, aby byla vaSe online platba
bezpecna?

Musim mit na to hlavn¢ klid, musim si vzit bryle, abych zadala spravna data.
Jaké typy zabezpeceni pri platbé online znate?

Hesla, PINy.

SlySela jste tifeba 0 moZnosti otisku prstu nebo sken obliceje?

Vim o tom, ale nepouZzivam to.

Setkala jste se tim, Ze by nékdo zneuZil va§s bankovni ucet nebo platebni
kartu?

Ano, ukradli ndm kartu a vybrali ucet. Policie jest¢ nevéfila, Ze jsou na
bankomatech ctecky.

Jak byste v takovém pripadé postupovala?

Volali jsme policii a kontaktovali banku. Nikoho nechytili a nic se pak uz nedélo.

JesSté dopliujici otazka. Znate rozdil mezi debetni a kreditni kartou?

Ze muzu jit do minusu nebo tak néjak. Jinak asi nic konkrétniho nevim

Pani Kamila, nar. 1950

1.

Jak casto pouzivate internet?

Denng, v zaméstnani i doma.

Naucila jste se pouzivat internet sama, nebo vam s tim nékdo pomohl (¢i stale
pomaha)?

Jsem takovy samouk, nebo v zamé&stnani kolegyn¢, doma rodina, kdyZ uz bych
nevédela, ale existuje spousta navodi.

Odkud (od koho) vite, jak se na internetu bezpe¢né chovat?

Vétsinou meé upozorni manzel, Ze by mohlo dojit k néjakému sttetu. Tchyné méla
Spatné zkuSenosti s nakupem, potom jsme ji pomahali, jak z toho ven, tak si na to
davame pozor, jsme opatrni. Nejsem na internetu na takové urovni, abych si
musela zjiStovat néjake dalsi informace.

VyuZila jste nékdy odborné kurzy na téma prostiedi internetu (orientace,
bezpec¢nost)? Pokud ano, tak kde a kym byly poiadané.

Ne.

Co pri pouzivani internetu dodrZujete, aby to bylo bezpe¢né?

Neoteviram stranky, které jsou podle mé podezielé, spi§ néjaké zpravodajstvi
nebo obchod Mall, ktery je znamy, prosté tak néjak pocitove.

Jak ¢asto vyhledavate na internetu zboZzi nebo sluzby?

Ted’ v dob¢ koronaviru jsem hodné objednavala zbozi, mam dobré zkuSenosti i
s objednavanim jidla, takze jsem nemusela chodit do obchodu. Ty potraviny az
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10.

11.

12.

13.

14.

15.

16.

17.

ted’, protoze se mi to zdalo diiv moc drahé, ale zjistila jsem, Ze to vlastné tak neni.
Urciteé ale kazdy mésic vyhledavam rizné informace, tieba o pojisténi, které maji
déti, j& sama komunikuji s bankou pfes internet.

V jakych e-shopech nejcastéji nakupujete (tematicky)?

Potraviny, obleceni (Saty, plavky), ve Slevomatu hledam levnéjsi nabidky do
restauraci, dovolené (Booking.com).

Co by vas vedlo k tomu, Ze v konkrétnim e-shopu radéji nenakoupite?
Bohuzel posledni dobou odchézim od e-shopu, ktery ma zbozi jen pfes postu.
Kdyz uz nakupuji, tak ptes zndmé obchody. Jinak asi nic nefeSim.

Jaké a kde si zjiSt'ujete informace o e-shopu, nez v ném nakoupite/zaplatite?
Prave, ze vyuzivam jen znamé e-shopy, o kterych se vi, Ze funguji, tak to celkem
nefesim.

Chovate se jinak, kdyZ nakupujete v e-shopu poprvé, nez pri opakovaném
nakupu (kdyZ jej uz mate provéreny)? Pokud ano, tak v ¢em je rozdil?

Meéla jsem zkusSenosti s Tescem, tam jsem si obCas nechala néco dovézt. Ted jsem
si vybrala Kosik a poprvé jsem cekala, jaké zbozi dovezou, aby to bylo vSechno
v potadku a bylo, takze jsem u néj zlstala. Kdyz vysel prvni nakup uzasn¢, tak uz
jsem délala 1 dalsi nakupy.

Podle ¢eho miiZete poznat, Ze by se mohlo jednat o neseri6zni/podvodny
e-shop?

Nevim.

Mate zkuSenosti s podvodnym e-shopem? V pripadé, Ze ano, tak jaké?
Trochu ano, s tchyni ohledné ndkupu zboZzi Zepter. Nakonec policie 1 pravnici
tvrdili, Ze to musime zaplatit. Ted jsem nakoupila v Ciné zbozi, obchod, ktery je
1v Ceskeé verzi, ale tim, Ze to bylo v angli€tiné, tak jsem si nevSimla, Ze misto sady
pastelek mi pfisla jen jedna. Objednévala jsem podle obrazku, kde byla cela sada
a nakonec pfisla jen jedna, prosté jsem se napalila.

Jak se v takovém pripadé miiZete branit?

Ptedat to policii a pravnikam.

Jak Casto platite pi‘es internet zboZi nebo sluzby?

Ted prave dost, pies internet vSechno, co potiebuju zaplatit, také slozenky, nebo
nakup. Takze tteba také kazdy tyden.

Pouzivate pro online platby po¢ita¢ nebo mobilni telefon?

Jen pocitac, mobilnimu bankovnictvi nediivétuji.

Znate telefonické bankovnictvi?

O telefonickém bankovnictvi jsem slySela, ale nezajima mé to.

Jakym zpiisobem miiZete zaplatit online a co k tomu potiebujete (vSeobecna
teorie)?

Vidéla jsem, ze lidi béhaji s telefonem a prikladaji n&jaky klic (to je ale
v obchodé€). Potom tedy z bankovniho G¢tu nebo z kreditni karty.

A o PayPal nebo elektronické penéZence jste slySela?

Ne, neznam, 1 kdyz vlastné néco jsem mozna slysela, ale nezajimam se o to.
Jaké zpusoby placeni pies internet jste jiz nékdy vyuzila?

Poridila jsem si internetovou kartu a cokoli platim, tak platim touto kartu, abych
neplatila kartou, kterou mam k Gc¢tu. Nebo nékdy na dobirku. Né&kdy také
bankovnim pfevodem.
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18. Jaky zpiisob platby nejcastéji pouzivate?
Asi nejradéji pouzivam kartu, kterou mam jenom pro placeni na internetu a kterou
si vzdycky z uctu dobiju a platim tak vlastné mimo ucet. Mam nabitou kartu a
muzu jit jen do jejiho limitu

19. Podle ¢eho se rozhodujete, jakym zpiisobem zaplatite (jaky zpiisob platby
upiednostnite)?
Kdybych si nebyla jista, jestli je e-shop v potadku, tak si to necham poslat na
dobirku, pfi pievzeti.

20. Jak celkové vnimate online platby pozitiva/negativa?
Ja izasn€, protoze vSechno si vyfidim doma v klidu. Kdyz ptfijdu do banky, tak
s tim mam problém, protoze oni zacnou s témi svymi obraty a ja jim pak
nerozumim. Je to v klidu doma, manzel mi mize poradit, kdyz néemu
nerozumim. Bavi mé také pocit vétsiho bezpeci, Zze mam moznost si kdykoli
vybrat, nebo mit prosté né¢jakou rezervu, ke které se kdykoli dostanu.

21. Na co si p¥i online platbé davate pozor?
Doma mam zabezpeceny pocita¢, tam nemam pocit, Ze bych si musela obzvlast
na néco davat pozor. Pouzivam pocitace, které mam ovétrené.

22. Co (jak se budete pri platbé chovat) délate pro to, aby byla vase online platba
bezpecna?
Pouzivam jen pocitace, které zndm. Potom ma taky spofici Gcet v jiné bance,
kdyby ta moje krachla.

23. Jaké typy zabezpeceni pri platbé online znate?
Neznam, nevim. V bance, kterou madm a kde jsem spokojend, tam mi vZdycky
ptijde kod, ktery musim pouZit a potom méam pocit jistoty, Ze to nikdo nemuize
zneuzit. Potom mam také nastavené limity na denni platby. Myslim, Ze banka to
ma dobfte zabezpecené. Jsou to také rizné kody, ze po mé chtéji heslo a ja si ho
nemusim pamatovat. Tteba kdyZ mi v bance vydaji novou kartu s novym PINem,
tak se hned désim toho, Ze si to nebudu pamatovat.
A napriklad kdyz platite kartou?
Ano, tam vlastné zadavam ¢islo karty, platnost, potom takové kodove Cisilko a
potom mi banka posle jesté schvaleni té platby (3D Secure).
Vite napiiklad o otisku prstu nebo skenu obli¢eje?
Ano, telefon bych mohla byt zabezpeceny otiskem prstu, ale ja se toho bojim, ze
kdybych se tteba fizla, tak bych se tam nemohla dostat. Nebo si nebudu
pamatovat, ktery prst jsem tam dala. Je to prosté¢ pro mne napor, ze bych tieba
nezacala nékde zmatkovat, kdyZ mam nékolik karet, tak si pamatovat vSechna ta
¢isla.

24, Setkala jste se tim, Ze by nékdo zneuzil va§ bankovni ticet nebo platebni
kartu?
Ne. Jen se mi stalo, Ze mi banka napsala, Ze z n¢jakého bankomatu byly stazené
néjaké penize, vyzvali mé, abych si pfiSla vymeénit kartu.

25. Jak byste v takovém pripadé postupovala?
Okamzité informovat banku a policii.

Mate jeSté néjaké otazky, nebo dopliiujici informace?
Mam tieba problémy s tim, ze mi v bance fikaji véci, kterym nerozumim. Oni se
sice snazi, ale ja se toho désim, ze vypadam jako blbec.
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Pani Lenka, nar. 1959

1.

10.

11.

12.

Jak casto pouzivate internet?

Casto, n&kolikrat do tydne.

Naucila jste se pouzivat internet sama, nebo vam s tim nékdo pomohl (¢i stale
pomaha)?

Neéco sama, néco s pomoci, dcera mi pomaha.

Odkud (od koho) vite, jak se na internetu bezpecné chovat?

Vsechno vim od dcery, sama jsem si nikdy nic nevyhledéavala.

VyuZzila jste nékdy odborné kurzy na téma prostiedi internetu (orientace,
bezpec¢nost)? Pokud ano, tak kde a kym byly poradané.

Ne, ani v zaméstnani ne.

Co pri pouzivani internetu dodrZujete, aby to bylo bezpe¢né?

J& nad tim nepfemyslim. Vim, Ze tam mam antivir. Nékdy si na e-shopech prectu
recenze a také madm zabezpecené bankovnictvi. Kupuju antivir. Jinak prosté
pouzivam selsky rozum, co se mi libi a nelibi.

Jak ¢asto vyhledavate na internetu zboZzi nebo sluzby?

Hodné casto a posledni dobou ¢im dal castéji. Do obchodii vlastné ani moc
nechodim. Bydlim na malém mést¢, takze si to radé€ji objednam na internetu.

V jakych e-shopech nejcastéji nakupujete (tematicky)?

Obleceni, boty, ted’ nabytek, protoze se budeme stéhovat, souc¢astky na opravy,
spotiebni zbozi, nebo tieba dovolenou. V posledni dobé¢ kviili karanténé i obchody
s potravinami, napft. Tesco.

Co by vas vedlo k tomu, Ze v konkrétnim e-shopu radéji nenakoupite?

KdyzZ si 0 ném nékdy ve zpravach piectu, Ze neni bezpecny a koukam také hodné
na recenze, tieba na zbozi.cz. KdyZz recenze nejsou, jsem opatrnéjsi, ale nakupuju
jen v obchodech, které zndm a jsou bézné. KdyZ nenajdu zadné kontaktni idaje a
tak podobn¢.

Jaké a kde si zjiSt'ujete informace o e-shopu, neZ v ném nakoupite/zaplatite?
Ovéfuju si kontaktni tidaje, které si mizu tfeba ovéfit napf. na justici.cz, nebo
kdyz tfeba néco slySim v televizi.

Chovate se jinak, kdyZ nakupujete v e-shopu poprvé, nez pri opakovaném
nakupu (kdyZ jej uzZ mate provéreny)? Pokud ano, tak v ¢em je rozdil?
Kdyz nakupuju opakované a mam dobré zkuSenosti, tak se o nic dal nezajimam a
nakoupim. Poprvé zjiStuju recenze a kontakty.

A nedélate rozdil tifeba v objemu utracenych penéz nebo zpiisobu platby?
Spis pokud nakupuju poprvé, tak bych asi zaplatila kartou nebo na dobirku, urcité
ne pres ucet.

Podle ¢eho miiZete poznat, Ze by se mohlo jednat o neseri6zni/podvodny
e-shop?

Vétsinou jsem slySela, Ze tam chybi kontaktni udaje, pak si nemuiZete vybrat
platbu, je to tfeba moZné jen pies ucet.

Mate zkuSenosti s podvodnym e-shopem? V pripadé, Ze ano, tak jaké?
Nemam.
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13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24,

25.

Jak se v takovém pripadé miiZete branit?

Asi bych se obratila na obchodni inspekei, u platby kartou jsem byla poucend, ze
se to do n¢jaké doby mlize stornovat. V krajnim piipadé asi trestni ozndmeni, ale
to asi jen, kdyby se jednalo o n&jakou velkou platbu. Jelikoz jsem se s tim
nesetkala, tak jsem se o tom ani nepiemyslela.

Jak cCasto platite pres internet zboZi nebo sluzby?

Casto, platim hlavné kartou a to ndkolikrat do mésice.

Pouzivate pro online platby pocita¢ nebo mobilni telefon?

Pocita¢. Mobilni telefon takto nepouzivam.

Jakym zpisobem miZete zaplatit online a co k tomu potiebujete (vSeobecna
teorie)?

Bud’ kartou, nebo ptes bankovni ti¢et. O zadnych dalSich nevim a nikdy jsem se o
to nezajimala.

A napriklad PayPal nebo elektronickd penéZenka, znite tyto moZnosti?

Tak PayPal ano, to znam.

Jaké zpusoby placeni pres internet jste jiz nékdy vyuzila?

Kartu, bankovni ptevod a to je asi v§echno.

Jaky zpiisob platby nejcastéji pouzivate?

Kartu.

Podle ¢eho se rozhodujete, jakym zpiisobem zaplatite (jaky zpisob platby
upiednostnite)?

Ja uptednostiiuji kartu, protoZe mi to pfijde jednodussi a mam to vice zabezpeceno
a je mi to doporucovano.

Jak celkové vnimate online platby pozitiva/negativa?

Nepremyslim nad tim, prosté mi to vyhovuje, zjednodusi mi to situaci pii predani
zbozi, Uspora Casu.

Na co si pri online plathé davate pozor?

Abych to udélala dobte, abych tam zadala spravné udaje.

Co (jak se budete p¥i plathé chovat) délate pro to, aby byla vase online platba
bezpecna?

KdyZ uZ pominu to, o ¢em jsme mluvili, Ze si vybirdm provéfené obchody, tak
prost¢ uvést spravné udaje. Pfihlasuju se do pocitate do internetového
bankovnictvi jesté kody, které mi pfijdou do mobilu. Pouzivam jen vlastni pocitac.
Jaké typy zabezpeceni pri platbé online znate?

Kody do bankovnictvi, SMS s kodem. Pfi platbé kartou na zadni strané troj¢isli a
dalsi potvrzovaci kod (3D Secure).

SlySela jste tfeba nékdy o moZnosti zabezpeceni otiskem prstu nebo skenem
obliceje?

Vlastné¢ mam na mobilu otisk prstu, ale jinak nevim.

Setkala jste se tim, Ze by nékdo zneuZil va§ bankovni ticet nebo platebni
kartu?

Nastésti ne.

Jak byste v takovém pripadé postupovala?

Pokud by nékdo zneuzil bankovni tcet, tak bych se spojila se Spoftitelnou, kde ho
mam vedeny, abych se dohodla na dalSim postupu.
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