
Kybernetické riziko nebo riziko úniku dat lze odhadnout podobně jako ostatní typy
operačního rizika. Nejprve identifikujeme problémy modelů kybernetického rizika
v současné literatuře. Rozsáhlý datový soubor obsahující 5 713 pozorování nám umožňuje
aplikovat teorii extrémních hodnot. Používáme testy dobré shody přizpůsobené
distribučním funkcím s odhadnutými parametry. Tyto testy jsou v literatuře často
přehlíženy, přestože jsou nezbytné pro správné výsledky. Ztráty modelujeme samostatně
ve třech různých odvětvích a pak je zkombinujeme pomocí kopule. Prostřednictvím t-testu
zjišťujeme, že potenciální roční celosvětové ztráty v důsledku rizika úniku dat jsou větší
než HDP České republiky. Navíc roční kybernetické riziko měřené s 99% CVaR dosahuje
2,5 % světového HDP. Na rozdíl od ostatních porovnáváme míry rizika s jinými
hodnotami, což umožňuje pochopit závažnost kybernetického rizika i širšímu publiku.
Odhad globálního rizika úniku dat je užitečným ukazatelem nejen pro pojišťovny, ale také
pro jakoukoli organizaci zpracovávající citlivá data.


