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Uvod

Coppersmithova metoda nam pomaha najit kofeny polynom, které jsou mo-
dulo néjaké N. Je zalozena na redukci baze mrizky a vyuziti mizeme naptiklad
najit pri atoku na RSA (to si ukdzeme na prikladu z Boneh a Durfee (2000)).
Budeme vychézet ze dvou ¢lanktu prvni od [Boneh a Durfee (2000) a druhy od
Jochemsz a May| (2006).

Clanek od Boneh a Durfee| (2000) se zabyva titokem na RSA a popisuje nejprve
zakladni metodu a poté metodu pro lepsi odhad. Ukazeme pouze prvni postup
jen pro predstavu vyuziti Coppersmithova algoritmu.

Clanek od |Jochemsz a May] (2006) se zabyva obecnym postupem na hledani ko-
renl. Vysvétluje se zde, jak volit mnoziny monoclent a jak pomoci nich sestavit
miizku, abychom dostali pozadovany tvar matice mfizky a mohli s ni déle praco-
vat.

V prvni kapitole zadefinujeme pojem mriizky, ukazeme si zjednoduseny LLL al-
goritmus (budeme vychazet z uc¢ebnice Pocitacova algebra od Stanovsky (2017))
a poté to vSe pouzijeme k vysvétleni Coppersmithovy metody.

Druhé kapitola za¢ina prikladem z ¢lanku od Boneh a Durfee (2000), ktery nam
da predstavu o tom, jak presnéji tento algoritmus funguje. Nemame zde tplné
reseni, ale pouze zjednodusenou verzi. Poté ukazeme obecny postup z ¢lanku od
Jochemsz a May| (2006) a doplnime ho o nékolik dikazt navic a popiSeme du-
kladnéji zavér. Budeme se zabyvat pouze zakladni formou, rozsitenou strategii
pouze popiseme, ale nebudeme s ni vice pracovat.

Treti kapitola se zabyva resenim prikladia. Mame zde podrobnéji popsano jak vy-
resit priklad f = x+ay+bz+c (mod N). Jako posledni ukdzeme jak se 1is{ odhad
pres zakladni verzi od odhadu, ktery ziskame rozsitenou strategii pro polynom
jehoz vysledek je znamy.



1. Uvod do prace s mrizkami

Predtim, nez se pustime do hledani kofent rovnic, zadefinujeme si zakladni
pojmy a znaceni, které budeme pouzivat. Cely nas proces vychazi z Coppersmi-
thovy metody, ktera je zalozena na redukci mrizky. Prvnim nasSim krokem tedy
bude vysvétleni co to je mrizka a jak se s ni poc¢ita. Dale si také ukazeme LLL-
algoritmus, na kterém stoji celé nase feseni. Zédkladni definice a véty jsou brany
z uCebnice Pocitacova algebra (Stanovsky, 2017).

1.1 Mrizky a Gram-Schmidtav proces

Zadefinujeme pojem miizka a ukazeme si jeji zakladni vlastnosti.

Definice 1. PodmnoZinu L C R"™ nazveme mrizkou, pokud existuje baze bq,....by
vektorového prostoru R™ takova, Ze

L =73 Zb; = {x:by + asbs + ... + wobulz: € Z,¥i = 1,....n}.
=1

Vektory by,ba,....by, € R™ nazyvame bdzi mrizky L. Mrizku L nazveme celocisel-
nou, pokud L C 7".

Abychom si uleh¢ili zapis, budeme znacit matici, jejiz sloupce jsou tvoreny
vektory by,ba,...,bx jako (b1|ba|...|by).

Déle si pripomeneme Gram-Schmidtiv ortogonalizacni proces. Méjme vek-
tory bi,...,bx pak bj,...,by je posloupnost, kterou dostaneme pouzitim Gram-
Schmidtova algoritmu. A tedy plati

i—1 b’ . b
b = b; — Z,uijbj‘ a L = ﬁ
J=1 J J
Definice 2. Pro mrizku L s bdzi uy,ua,...,uy, definujeme ur,,. := min;||uf|.
Tvrzeni 1. Pro u},;, z definice[d plati, Ze to je dolni odhad na délku nejkratsiho

nenulového vektoru v L.

Diikaz. Oznacme U bazi a U* vystup Gram-Schmidtova procesu na U. Nahléd-
neme, co plati pro obecny vektor Ux mfizky L, kde x € Z™ \ {0} a k je nejvetsi
takové, ze zj # 0. Chceme dokazat

10| = Jlug[| = min;|[ug]]

Vezmeme skalarni souc¢in Ux a uy, a dostaneme

(Uxug) = (wigug) = o (uge,ug) = ogffug[|*.
i<k

Vyuzili jsme zde ortogonalitu uy, a u; pro 7 < k.
Dale pouzijeme Cauchyho-Schwartzovu vétu a dostaneme

1O - gl = (Ux, w)] > fa| [

Vyuzitim |zgx| > 1 a vydélenim ||ug|| dostaneme ||Ux|| > |jug]|.



Definice 3. Méjme mrizku L tvorenou bizi by,....by. Jejim determinantem ro-
zumime

det(L) := |det(by|ba]...|bn)].

Vidime, Ze determinant udava objem rovnobéznosténu, ktery je urcéen bazo-
vymi vektory. Nasledujici Tvrzeni tika, ze objem tohoto objektu neni vétsi nez
kvadru o stejné dlouhych hranach.

Tvrzeni 2. Determinant mrizky nezdvisi na volbé bdze a plati

det(L) = [[by[|[bl] - - [op[l < [[bafl[[bz]l - - - [[ball-

Diikaz. Viz. ucebnice Pocitacova algebra (Stanovskyl 2017)).

1.2 LLL algoritmus

Definice 4. Bdze by,....b, mrizky L se nazyjvd LLL-redukovand, pokud
1
(1) || < 5 pro vsechna 1 < j <i<n

3
(2) 15112 = (5 = 12_) b | pro vsechna 1< i < n.

Pozndmka. Z (1) a (2) vidime, Ze ||bj||* > L||bj_;||* z ¢ehoz indukci dostaneme,
ze ||bf||* > 277||bf||* pro vSechna 1 <i < j < n.

Vstupem LLL algoritmu je baze by,....b, miizky L C Z". Na vystupu dosta-
neme LLL-redukovanou bazi mrizky. Zde mame zjednodusenou verzi, ktera se da
déle optimalizovat.

LLL algoritmus
1: Gram-Schmidtovou ortogonalizaci spocti b3,....b} a p;;, 1 <j<i<n
2: fori=2,....,n do
3: for j=i—1,...,1do

4 = g

5: bi = bi — .Tbj

6: Mij = fij — T

7 for I =1,....5 — 1 do py = py — xpj
8 for¢=2,..,ndo

9 if [b[2 < (2 — u2,_)lIbi_y|I° then

10: prohod b; a b;_;

11: goto 1.

12: return bq,bs,....b,

Casova slozitost LLL algoritmu v této zakladni podobé je polynomiélni vzhle-
dem k velikosti vstupu. Provadi se zde polynomialné mnoho aritmetickych operaci
s raciondlnimi ¢isly (jejichz jmenovatelé a Citatelé jsou polynomidlné omezeny -
viz ucebnice Pocitacova algebra (Stanovsky, 2017)).

Pokud bychom algoritmus optimalizovali dostali bychom se k ¢asové slozitosti
O(nb(logB)?)) (resp.O(n°**(logB)**¢) pokud pouzijeme rychlé nasobeni), kde B
je horni odhad norem vstupnich vektor.
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Tvrzeni 3. Pro libovolnou LLL-redukovanou bdzi by,....by, mrizky L a kazdé 1 <
1 < 7 <n plati

bl < 27 B51> @ [baf] < 2°F {/det(L).

Diikaz. Prvni nerovnost vychazi z toho, ze

i—1

b; = bf + Z Mi,kblt
k=1

a jelikoz jsou na sebe vektory bj,...,bj kolmé, dostaneme

i—1
bal[* = b7 + > pilbicll*.

k=1

Déle pomoci (1) z definice a pozndmky vyse dostaneme

* = 1 i— * * ]' 7
bl < b5 1”4+ > 727 HIIbg1” = (1B [1*(1 + 5 (2" = 2))
k=1
* 1 11— i— * 1— | —1 * j— *
= [B{I°(5 +27%) < 27|bf|* < 27'277||bj||* = 2.
Druhé4 nerovnost nam vychézi z prvni, neboli vezmeme |[bq[|? < 2771|b}||? a
vynasobime ji pfes vSsechna 1 <4 < n a dostaneme

by 2" < TT 2 HIb; || = 2% det(L)>.
=1

Pozadovany vysledek dostaneme odmocnénim.

]

Nasledujici tvrzeni a jeho dusledek jsou brany z clanku [Jochemsz a May
(2006)).

Tvrzeni 4. Necht L je mrizka s bdzi uy,...,u, a necht by,...,.by je vystup LLL
algoritmu pro vstup uy,...,u, a necht w) .. > 1. Pak pro 1 <i <n plati

n(n—1)
HbiH < QWdet(L)m

Diikaz. Pouzijeme ¢ast dikazu z Tvrzeni |3 neboli plati nam
Ibi|? < 277 [by .
Tak vezmeme tuto nerovnost pres vSechna ¢ < 7 < n a dostaneme
n —
Hbi”Q(nJrlfi) < H2j71Hb;H2 < 9 (2 1)d6t(L)2-
=i

Odmocnénim dostaneme pozadovany vzorec.

O

Duisledek. Necht L je mrizka tvorend us,...,u, a necht bq,...,b, je vystup LLL
algoritmu pro vstup uy,...,u, a necht u’ . > 1. Pak

min

[ba|| < 2%det(L)7T.
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1.3 Coppersmithova metoda

Nejprve vysvétlime zédkladni myslenku Coppersmithovy metody a pak doka-
zeme Tvrzeni, ktera budeme potiebovat k nasemu vypoctu.

Jde vlastné o postup jak najit malé koteny celoé¢iselnych polynomii, které jsou
modulo néjaké N € N. Napriklad méjme polynom F'(z) a chceme najit z¢ € Z
tak, ze F'(z9) = 0 (mod N). Myslenka je takovd, ze najdeme polynom f(x), ktery
je néjakym zpusobem odvozeny z F'(z), mé stejny kofen xy (mod N) a zaroven
ma malé koeficienty. Pokud takovy polynom najdeme, muze se stat, ze bude platit
f(zo) = 01inad celymi ¢isly. To ndm poté usnadni hledani x, jelikoZ budeme moci
vyuzit néjaky standartni algoritmus pro hledani kotfent celo¢iselnych polynomi.

My ale budeme fesit polynomy vice proménnych, a tedy budeme hledat x( a
Yo pro néjaky polynom F(z,y)

Definice 5. Mé¢jme polynom f(z,y) = X, ; a; jx'y’, pak definujeme jeho normu

jako | ()| == /iy lad,].

K teseni hledani kofeni budeme potiebovat nasledujici Tvrzeni, které nam
rikd, ze pokud polynom f(z,y) ma malou normu, potom jeho kazdy maly kofen
modulo n¢jaké N € N je i jeho kofenem nad celymi ¢isly. Je to Tvrzeni, se kterym
prisel Nick Howgrave-Graham v roce 1998.

Tvrzeni 5 (HG98). Necht f(x,y) € Z[z,y] je polynom, ktery je souctem nejuyse
w terma pripadné linedrni kombinace maximdlné w mnohocleni. A necht existuji
XY redlna tak, Ze:

(1) f(zo,y0) = 0 (mod N™) pro m € N | kde |xo| < X,|yo| <Y

(2) | f(zXyY)|| < N™//w.
Pak f(xo,y0) = 0 plati nad celymi cisly.

Diikaz. Vsimnéme si, ze

[Flaoyo)| = | X asgaby] = | 2 ai, XY (5] <
< Y Jai XY G2V ] < S laig XYY <
<Vl faXyy)] < N

Ale jelikoz f(xo,y0) = 0 (mod N™) dostaneme, Ze f(zg,yo) =0
O]

Definice 6. Mejme polynom f(z1,...,x,) = > .. i, T - a0 pak definu-

jeme jeho normu jako || f(x1,...,x,)| = \/ann a1217.._7in|.

Tvrzeni 6 (HGI8 - pro vice proménnych). Necht f(x1,...,x,) € Zlx1,...,x,] je po-
lynom, ktery je souctem nejuyse w termu pripadne linedrni kombinace mazimdlné
w mnohoclenu. A necht existuji X,...,X,, redlnd tak, Ze:

1) f(@2,....29) =0 (mod N™) prom e N a |2”] < X;,....20 < X, a

Pak f(z\V,...2®) = 0 plati nad celymi cisly.
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Nas postup podle Coppersmithovy metody tedy bude takovy, zZe nagenerujeme
vice polynomii, které budou mit stejny koren jako nas F'(x,y) a vytvorime z nich
miizku. Dale z ni uréime LLL redukovanou bazi a jeji nejkratsi vektor, ktery
bude nasim hledanym f(z,y) a pro ktery bude platit f(z,50) = 0 nad celymi
¢isly. Poté najdeme dalsi polynomy, abychom mohli vypocitat rezultanty a ziskat
hledany koten.



2. Hledani malych korent

Nejprve si ukazeme postup na konkrétnim prikladu a poté ho ukazeme v
obecnéjsi formé. Budeme postupovat Coppersmithovou metodou a tedy pouzivat
redukci baze mrizky.

2.1 ResSeny priklad

Nésledujici priklad je itok na RSA z ¢lanku Boneh a Durfee| (2000)). Motivace
je takovd, Ze mame dvojici vefejnych klict (N,e) tak, ze N = pq a predpokldadame
NSD(p—1,g—1) =2 ae= N?% kde « je velmi blizko 1. Poté pro soukromy kli¢
dplatie-d =1 (mod %N)), kde ¢(N) = N —p — g+ 1. Existuje zde tedy néjaké
k tak, ze

N+1_p+q>:1.

ed+k< 5 :

Oznacéime s = —% A= % 7 ¢ehoz dostaneme:

E(A+s) =1 (mod e).
V RSA zpravidla plati,Ze p i ¢ jsou mensi nez 2¢/N. Odhadneme tedy |s| jako:

4
o =2 Ny g

Pokud vezmeme o =~ 1 a budeme ignorovat malé konstanty dostaneme odhad
|s| < €®®. My tento piiklad ale budeme Fesit obecné bez spojitosti k RSA. Pre-
znacime tedy proménné a modula tak, aby se ndm s tim 1épe pracovalo. Mame
rovnici F(z,y) = x(A + y) — 1 pro néjaké A € Z a chceme najit zo,yo € Z tak,
aby platilo:

F(z0,y0) =0 (mod N) pro dané N € N

a zaroveli |zo| < N° a |yo| < NO?.

Ukazeme si algoritmus, ktery funguje pro o < L — f\/_ ~ 0,284.

Pro jednoduchost méjme horni odhady nasich korenu jako X = N% a Y = N0,
Mame tedy F(x,y) € Z[z,y] a Tvrzeni p| ndm k4, ze bychom méli hledat dalsi
polynom s malou normou, ktery ma (zo,yo) jako kofeny modulo N™. Abychom
to mohli udélat, zadefinujeme si polynomy:

gir(2y) =" F*(2y) N a hjp(zy) ==y FF(zy) N "

Rikdme, ze gix polynomy jsou z—posunuti a h;; polynomy jsou y—posunuti.
Snadno nahlédneme, Ze (zg,yo) jsou kofeny vsech téchto polynomi modulo N™
pro k = 0,...,m. Chceme najit celo¢iselnou linedrni kombinaci g;(zX,yY) a
h;x(xX,yY) s malou normou.

Abychom toho dosahli, vytvorime si mrizku tvorenou odpovidajicimi vektory ko-
eficientti, abychom mohli pouzit LLL algoritmus. Pro toto provedeni musime uka-
zat, ze ma maly determinant (podle Tvrzeni [3).
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Mrizku vytvorime pomoci daného m a vektori koeficient polynomii pro k =
0,...,m. Pro kazdé k pouzijeme g; x(xX,yY) pro i = 0,...m — k a h;x(zX,yY)
pro j = 1,....t, kde t je parametr, ktery uré¢ime pozdéji. Sestavime ji tak, ze si
sloupce rozdélime do blokt, podle z? pro i = 0,...m, ke kterému budeme priddvat
mocniny y. Pro y posunuti budeme mit bloky v/, zy/*!,... a™y™* kde j = 1,....t.
Rédky uspofdddme podle vedouciho monoélenu (viz V gik, ktery je roven
z"y*. Tedy pro m = 3 to bude go0, 91,0, 0,1, 92,0, 91,1, Go,2 atd. Diky tomuto a
usporadani sloupcti podle velikosti monoc¢lent dostaneme dolni trojihelnikovou
matici. Na diagondle budou pravé tyto monocleny krat néjakda mocnina N. Pro
y posunut{ to udéldme analogicky s polynomem h;x(z,y) := v/ F*(z,y)N™* s
tim, Ze tentokrat je vedouci ¢len roven xFy** a tedy pro m = 3, = 1 to bude
hio,hi1, h12,h1 3. Koukneme se, jak tato miizka bude vypadat naptiklad pro
m=3t=1:

1 ‘ T Ty 22 %y z2y? z3 3y 3y? 3y

N3 N3
N3 N3X
FN? - - N2XY
22 N3 N3X?
zFN? - - N2X?Yy
2N _ - - - - NX?Y?
23N3 NIX3
2?2 FN? - _ N2X3y
zF?N - - - - - NX3Y?
F3 - - - _ _ _ _ _ _ X3y3
yN3 N3Y
yFN? - _ N2XY?2
yF2N - - - - - NX2Y?
X _ _ _ _ _ _ _ _ X3y

3 y 2P 22y 2oyt

Vidime, Ze je tvorena dolni trojihelnikovou matici, kde "-"znac¢i nenulové hod-
noty, které nas ale nezajimaji, jelikoz determinant nam zavisi pouze na prvcich
na diagondle, které snadno zjistime. Kazdy blok radka (tak jak jsou rozdélené
vyse) odpovidd urcité mocniné . Posledni blok je vysledkem y—posunuti. V nasi
vzorové miizce je pro t = 1 mame pouze jedno posunuti o y. Pozdéji uvidime, ze
prave tato y—posunuti jsou hlavnim divodem naseho lepsiho vysledku.

Nyni si spoc¢teme determinant nasi mrizky L. Zacneme determinantem pod-
matice tvorené x- posunutimi. Jelikoz méame dolni trojihelnikovou matici, bude to
soucin prvkl na diagonale. Vidime, Ze zde jsou pouze mocniny X,Y a N. Mame
to rozdélené do blokl podle fadki. Pro X plati, ze kazda mocnina pro ¢ = 1,...,m
je zde i + 1 krat. Tedy dostaneme, ze X zde mame v mocniné

m m(m? +3m+2)  m(m+1)(m+2)

1) — _ ‘
i(i+1) 3 3

i=1
N je zde stejné jako X. Zbyva Y, které vidime ma o polovinu méné vyskyta. A
tedy:

detw _ Nm(m+1)(m+2)/3 . Xm(m+1)(m+2)/3 . Ym(m+1)(m+2)/6.

Vynechali jsme y—posunuti neboli vzali jsme ¢ = 0.

Vidime, ze naptiklad pro nasi miizku, tedy pro m = 3 a s vynechanim posledniho
bloku dostaneme determinant N2 X2°Y10 A dosadime-li X = N?,Y = N%5 tak
dostaneme:

det, — Nm(mA1) (m+2)(5+46)/12 _ N5T—;6m3+o(m3)'



Vsimnéme si, Ze dimenze nasi podmatice je w = (m + 1)(m + 2)/2, tedy w-
t4 odmocnina naseho determinantu je D, = N™5+4)/6 - Ahychom mohli pouzit
Tvrzeni [l musime mit D, < N™. Z toho dostaneme

m(5 + 46)
— 6 "
m(5 + 46) < 6m

5+40 <6
46 <1=0<0,25.

Coz je presné vysledek, s kterym ptisel Wiener| (1990)). Vidime, Ze mfizka slozena
pouze z r—posunuti nam nepomuze zlepsit tento vysledek. Abychom ho mohli
vylepsit, musime zapojit i y—posunuti. Koukneme se jak vypada determinant
podmatice y—posunuti. Tedy chceme soucin prvkii na diagonale posledniho bloku.
X i N zde mame v mocniné

n t 1
t.zi:m(ﬂgﬂ'

Y mé mocninu

Lo m m+1)(m+t+1
i+ +D+ . (G+m) =) > (+1i) = t )(2 ).
j=1 7=14=0

Z toho dostéavame:

dety — Ntm(m+1)/2 X Xtm(m+1)/2 . Yt(m+1)(m+t+1)/2.

Opét dosadime za X a Y:

det, = NEmA) (146)/2-H4(mA41) (mAt+1) /4 _ N3+T2‘;tm2+m7t2+0(tm2).

Z toho dostévame, ze determinant celé matice je det(L) = det,-det, a jeji dimenze
jew=(m+1)(m+2)/2+t(m+1).

Nyni budeme chtit pouzit Tvrzeni |5 na nejkratsi vektor v LLL-redukované bazi
L. Abychom to tak mohli udélat, musime se ujistit, Ze norma b; je mensi nez
N™/\/w. Kdyz to zkombinujeme s Tvrzenim [3| musime to fesit pro nejvétsi hod-
notu o splnujici

det(L) < N™ /v,

kde v = (w2w)“’/ 2. JelikoZ dimenze w je pouze funkci m a t, ale ne N pak pro rea-
listické volby ¢ a m (tj. aby dobéhl LLL algoritmus) a velkd N muzeme -y nahradit
néjakou konstantou, kterou ve zde uvedeném nepresném postupu zanedbame. Na-
sledujici vypocet neni tiplné presny, ignoruje ¢leny malych radt. Podrobny postup
1ze nalézt v ¢lanku Boneh a Durfee| (2000)), presnéji v Appendixu A tohoto ¢lanku.
Dostavame:

w:m—+tm+0(m2)
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2
det(L) = N 52" m*+ ¥ tm?+ 2= fo(m?)

Abychom méli splnénou podminku det(L) < N™" musi platit:

5446 4 3+25, , mt? 5 5
—_— t — < = t
B m° + 1 m 1 2m+m

7 ¢ehoz dostaneme
m*(—1 +46) — 3tm(1 — 20) + 3t* < 0

1-25 ,
%. Dosazenim

Vidime, Ze pro vSechna m se leva strana minimalizuje pro ¢t =
dostaneme:

2 —1+45—§(1—25)2+i(1—25)2

coz nam dava —7 + 286 — 1262 < 0. Dostavame:

7 1
§ <~ — =\/T~0284
6 3\/_
Tedy pro dostatecné velké m dostaneme ¢, € Z[x,y],ze g1(x,50) = 0 nad celymi
¢isly. Toto nam ale nestaci. Abychom dostali dalsi vztah, pouzijeme Tvrzeni 3,

¢imz odhadneme normu b,.
Pozndmka. Jelikoz ptivodni baze L je trojuhelnikova matice, v ;. je nejmensi
prvek na diagondle (viz Boneh a Durfee| (2000))).

7 poznamky vidime, ze tento prvek je posledni fadek z—posunuti tedy
Uy = XY™ coz vime je vétsi nez 1, tedy mizeme pouzit dusledek za Tvrze-
nim [

Kombinaci disledku a Tvrzeni ] vidime, Ze by ndm d4 dalsi polynom go splnu-
jict ga2(20,90) = 0 pokud det(L) < N™w=1 /7 kde 7' = (w2¥)"z . Pro dostatecné
velké m ndm toto bude platit. A tedy médme g, € Z[z,y|, které je linedrné ne-
zavislé k g1 a splnuje go(xo,y0) = 0 nad celymi ¢isly. Nyni se mizeme pokusit o
vyreseni pro yo tim, Ze spoc¢itame rezultant h(y) = res,(g1,92). PouZijeme na to
pocitani pres Sylvesterovu matici.

Definice 7. Bud [ = Z a;xt,g = E bzt dva nekonstantni polynomy z R|x].

Sylvesterovou matici M(f, ) rozumzme ctvercovou matict velikosti m +n nad R
definovanou

Ay, Gp_1 agp 0 0

0 an, Ap—1 agp 0 0

O 0 an anfl .« .. .« .. ao O

— 0 0 0 ap  Ap-1 ap

M(f’g) bm bm—l c b() 0 0
0 bm bm—l t bO O O

0 0 bm bm—l e bO 0




Determinant této matice se nazyvd rezultant polynomai f,q a znaci se

res(f,g) = detM(f,q).

(Rezultant je tedy prvkem okruhu R).

My ale mame polynomy o dvou proménnych. Budeme chtit res,(g1,92) a tedy
nahlédneme na né jako na polynomy v proménné x nad (Z[y])[z] a tedy dosta-
neme, ze h(y) = res;(g1,92) € Z[y|. Pak yo musi byt kofenem h(y).

Tvrzeni 7 (Sylvestrovo kritérium). Bud R gaussovsky obor, @ jeho podilové te-
leso a f,g nekonstantni polynomy z R|x]. Pak jsou nasledujici tvrzeni ekvivalentni:

(1) Polynomy f,g jsou soudélné v Q[z]
(2)res(f.g) = detM(f,9)" = 0.

Diikaz. Viz. ucebnice Pocitacova algebra (Stanovsky, 2017).
O

Polynomy ¢;(z,y0) a go(z,y0) jsou soudélné, jelikoz maji spolecny koten .
Pokud tedy dosadime yq za y do M(g1,92) a vznikne Sylvesterova matice obsahu-
jici nekonstantni polynomy ¢ (x,y0), g2(,y0), musi byt yo korenem h(y). I pies to,
ze jsou gi,go linedrné nezavislé, nemusi byt algebraicky nezavislé = v obecnych
pripadech nemtzeme garantovat to, Ze resultant h(x) neni 0.

2.2 Obecny postup

Nyni si popiseme obecny postup feseni naseho problému. Vychézime z ¢lanku
Jochemsz a May| (2006).

Poznamka. Polynom f, ktery fesime modulo néjaké N budeme znacit fy.

Chceme najit maly koren (xgo),...,xglo)) polynomu [y, kde N zndme, ale ne-

zname jeho faktorizaci. Predpokladejme, ze mame horni odhad pro nas koten,
neboli plati |x§0)| < Xj pro j = 1,...,n. Necht [ je vedouci monoclen fx s ko-
eficientem a; = neni zde zadny jiny takovy, ze by byl délitelny [. Vidime, ze
NSD(a;,N) = 1 jelikoz pokud by méli spole¢ného délitele, najdeme faktorizaci
N. Mizeme proto pouzit fi = a;'fn (mod N). Ukdzeme zékladni strategii a
poté rozsitenou, ale nejprve zadefinujeme pojem vedouci monoclen a lexikogra-
fické usporadani na mnoziné monoclent.

Definice 8. Méjme monocleny ¥t -...-x* a 2y -...-x*. Lexzikografické uspordddini
1 k 1 k
znamend, zZe

ot <alt ot & Tt ug = vg,eu; < v

O poradi rozhoduje exponent u x1, v pripade rovnosti pak u xo atd.
Vedouci monoclen je ten, ktery je nejuyssi vzhledem k lexikografickému usporadant.

Priklad. Pro x1,m9,23 plati: 1 > 2% > 252l > zow3 > 210
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2.2.1 Zakladni strategie

Pevné zvolime néjaké m € Z, jehoz volba zavisi na analyze kazdého jednotli-
vého pripadu. Pro k € {0,...,m + 1} zadefinujeme mnoziny monoc¢leni My, jako:

My = {al'a3 .. x| 2fas ... x;" je monoclen v f

11 .02 in
xay . ox 5 _
L2 je monoclen v fur R

Budeme piedpoklédat, Ze viechny monocleny, které jsou v fu,...,fr " jsou také
v N a M1 C M. Plati ndm to jestlize mame m a koeficienty polynomu kladné
s nenulovym konstantnim ¢lenem a jsou malé oproti N. Pokud by tomu tak
nebylo, zménili bychom definici M, tak, Ze by tato mnoZina obsahovala vSechny

monoédleny z'x2 ...z 7z f pro j € {1,...,m} ,pro které je zll%;ikz"n v fi pro
néjaké i € {0,....m — k}.

Podle nasi definice vidime, ze mnozina M, obsahuje vSechny monocleny v fi a
Mm+1 = 0.

Priklad. M&jme polynom fy(z,y) = 2%y + zy*> + 1 a m = 2. Vedouci monoclen je
[ = 2%y. VypiSeme si, jak vypadaji jednotlivd M; pro k € {0,...,3}:

M; =10

My = {z'y*}

M1 — {x2y7 $3y3,$4y2}

MO — {1’xy2>x2y4’x2y’w3y3’ x4y2}

Jako dalsi zadefinujeme polynom posunuti:

11 .02 in
Ly Ty - - Ty k arm—k
gil,-~~7in = lk fN(:Cl,...,.an) N

pro k =0,...,m a x{'z? ... x" € My, \ My.

Pozndmka. Polynomy g maji (xﬁo),...,x;m) jako kofen modulo N™.

Priklad. Vezméme si polynom jako vyse a koukneme se jak ndm dopadnou posu-
nuti:

pro 1 € My \ M, : g(x,y) = N?

pro xy* € My \ My : g(z,y) = xy*N?
pro z*y* € My \ M, : g(z,y) = 2*y*N?
pro 2y € My \ My : g(x,y) = fvN

pro zy* € My \ My : g(z,y) = 2y’ fy N
pro z'y? € My \ M : g(w,y) = fx

Piseme zde fy jelikoz pro nas ptiklad plati fy = fy

Nyni zadefinujeme mrizku L tak, ze za jeji bazi vezmeme vektory koeficienti
g(x1X1,...,2,X,,). MiZeme sestavit matici popisujici L tak, aby byla dolni troja-
helnikova. Postup shrneme v nasledujicim Lemmatu.

13



Lemma 8. Necht L je matice, kterd md v rddcich koeficienty polynomii g;, . ;. a
sloupce urcuji poradi téchto koeficientu. Pokud bdzové sloupce seradime vzestupné
zleva doprava a polynomy vzestupne podle vedoucich monocleni, pak dostaneme
dolni trojuhelnikovou matici. Plati, Ze sloupec odpovidajici monoclenu

ol . alr € My \ My
md mensi rad nez ten korespondujici s
x{lx? - J}%” € M, \Mk’Jrl
pokud k < k' (je-li k = k', pouzijeme lexikografické poradi monoclenii),

Diikaz. Ve sloupcich mame pouze vedouci monocleny polynomii, které davame
do tadki. Jeliko# plati, Ze g;,.. ;, mé jako vedouci monoélen z{'zy ... 2. Tyto
polynomy maji pokazdé jiny tento monoclen. Pokud je sefadime také vzestupné
podle téchto hodnot, dostaneme nenulové prvky na diagonale a mozna néjaké
vlevo od diagonaly, jelikoz zde méame koeficienty téchto polynomi, a tedy vlevo
od védouciho ¢lenu se mohou vyskytnout né¢jaké dalsi nenulové prvky. Napravo
zadné byt nemohou diky lexikografickému usporadani sloupcii. Tim padem do-
staneme dolni trojihelnikovou matici. S vedoucimi ¢leny polynomi na diagonéle.

O

Na diagonale nasi matice jsou prvky odpovidajici monoclenu I* v (f§)F pro
kazdy Fddek. Neboli jsou to Xi'X3?... X" N™=* pro danou kombinaci k a i;.

Priklad. Pro nas polynom nam vyjde matice mrizky L jako:

1 Ty 22y ‘ 2%y 23y3 ‘ zhy?
N? N?
xy?N? XY?2N?
:1:2y4N2 X2Y4N2
NN N XY2N X2YN
a2y fy N XY2N  X2ViN X3Y3N
1% 1 2XY? X2y 2X2Y  2X3Y3?  X4Y?

Vysvétleni za zvoleni mnozin My, je takové, Ze chceme dostat matici s malym
determinantem (Tvrzeni . Abychom udrzeli prvky na diagonale korespondujici
s monod¢leny z%'z% .. .z polynomu f% co nejmensi, pouzijeme nejvyssi moznou
mocninu fy v posunutich danych polynomem g. Podminka, zZe xllxz;ikw je v

™=k nam zajisti, Ze se nam zde neobjevi zadny monoéclen, ktery nenf z fi. V
zésadé zjistime, ze nas odhad det(L) < N™®+1=") Kktery dostaneme z Tvrzeni

a Tvrzeni 5 se napt. po zanedbani malych clenti zredukuje na:

n . Sj = Zzila:i2...zi" ij
I] X7 < N i 72 SN m (2.1)
j=i sy = 2 k(M| = [Ma]) = X [ Myl

k=0 k=1
Lemma 9 (Odvozeni vzorce 2.1.). Z odhadu det(L) < N™W+1=") matice dosta-
neme vzorec 2.
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Diikaz  Vychézime z nerovnosti det(L) < N™®+1=") Koukneme se, jak vypada
determinant matice. Jelikoz je to dolni trojuhelnikova, je roven soucinu prvka na
diagonéle coz vime, Ze jsou prvky X1 X2 . . Xn N™=* pro danou kombinaci k a
i;. Z toho hned vidime, Ze

no 3 (mk)(IMy| =My ])
det(L) = H X7 Nk=0 ,
j=1
kde Sj:Zil io in
Ty T Ty 0
Koukneme se na mocninu N. Pokud dosadime do odhadu pro determinant, do-
staneme:

’lj.

m

n (m—k)(|Mg|—|Mi411)
H X;JN]CX::O g ket < Nm(w+1—n)
j=1
R mwimemne 30 (mek)(Mal— M)
[IX7 <N k=0
j=1
Plati, ze
m
> m(|My| — [Mya]) = m(|Mo| — [My] + [My] — -+ + [Mp| — |Mipqa]) = muw
k=0
= dostavame
no memnt 3 R(Ml— M)
[IX7 <N k=0
j=1
n m—mn-+ i | M|
[IX7 <N k=1
j=1

Vzorec [2.1] zanedbava m — mn, a tedy dostdvame pozadovany vysledek.
[

Pokud pozijeme pro dané fy tento postup, dd nam vzorec horni odhad na
kofen, ktery chceme najit. Pro X; a N, ktera splnuji [2.1] dostaneme n polynomi

h; tak, ze hi(xﬁo),...,a;g))) = 0. Prvni polynom najdeme tak, zZe pouzijeme LLL

algoritmus abychom nasli kratky vektor mrizky. Tento vektor poté bude odpovi-
dat koeficientim naseho polynomu s kofenem (:cgo),...,xglo)). Dalsi dostaneme téz
z LLL redukované baze, ale odhady na tyto vektory budou ¢im dal tim horsi.
Pokud jsou algebraicky nezéavislé (tedy nesdileji netrividlni NSD), dostaneme z
vypoctu resultantu kofen coz nas navede k hledanému (x(lo),...,xgo)). Ale pouze za

predpokladu, ze vypoctem resultantu pro h; dostaneme nenulové polynomy.

Priklad. Ukézeme, jak by tento postup fungoval pro n = 3.

Algoritmem dostaneme néjaké tii polynom hy,he,hs € Z[x1,75,23]. Postupujeme
tak, ze spocitame res,,(hi,he) = r a res;,(hi,hs) = s, neboli nahlédneme na né
jako na polynomy v proménnych zy,xo nad (Z[zy,xs))[zs]. Plati r,s € Z[xq,24]
a maji spolecny koren (a:§°),x§°)), ¢imz dostaneme stejnou situaci jako v minulé
kapitole.
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Vsechny metody pro n > 2 maji podobny predpoklad, Ze jsou polynomy
h; nezavislé. A tedy se vzdy musi provést néjaky experiment, abychom ovérili
spravnost naseho predpokladu.

2.2.2 Rozsirena strategie

Jak jiz jsme si ukazovali v prikladu vyse, dostaneme lepsi vysledky, pokud
mame jesté jind posunuti nez ty zakladni. A tedy tato strategie se lisi pouze ve
volbé My, a to tak, ze definujeme

My = | {a?Val . .2l | 22?2l je monoclen v [
0<j<t
1,12 i
T Ty ZL'nn . o m—k
e monocClen v fi/ 7"}

Neboli pouzivame extra posunuti pro x;. Samozfejmé mizeme pouzit i posunuti
vice proménnych, ale to opét zalezi na typu prikladu. Vzdy volime tak, abychom
dostali optimalni mez pro nas koren.

Zbytek strategie je uplné stejny jako v Zakladni a nebudeme se tim vice zabyvat.
V dalsi sekci si spoc¢teme priklad pomoci zakladni verze a koukneme jak se ndm
vysledky lisi od rozsirené.
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3. P¥iklady

V této kapitole budeme ftesit priklady pomoci naseho zékladniho postupu.
Jako prvni budeme fesit polynom fy = x + ay + bz + ¢ a jako druhy budeme
mit priklad fy = axy + bx + ¢, u kterého zname odhad pomoci rozsitené verze a
koukneme se tedy jak moc se nam to bude lisit.

3.1 fv=xz+ay+bz+c

Zacneme tim, ze na priklad koukneme ptes obecné m a poté zkusime ukazat
jak by to vypadalo pro m = 2. Vedouci monoélen je | = z a vidime, ze ¢; =1 , a
proto nemusime rozlisovat fy a fy.

Chceme najit mnoziny My,...,M,,+1. Vime, ze M, obsahuje vSechny monocleny z
fx'- Dostaneme néco jako:

My = {xm,z(m_l)y,$(m_1)z,...,z,l}
V M; pro i = 1,....,m jsou ¢leny, které jsou v My a jsou délitelné z*:
M; = {27y 2% | p7y229% € My a j, > i}
Poté vytvorime polynomy posunuti jako

xilyi22i3 i k L
Gin inyis = I’k fN(x7y7Z) N™™ pro 33'“3/122@3 € Mk \ MkJrl
Matice m¥izky bude mit na diagondle prvky X®Y2ZiN™=k v zavislosti na i; a
k. Dimenze mfizky w je rovna velikosti | My| coz mame ze vzorce ( kniha od |Chen
a Koh| (1992)) pro pocet ¢lent :

(m+1)(m+2)(m+ 3)
G :

Jelikoz mame obecné m, nebudeme mrizku vypisovat, ale spocitame si odhad z
vzorce 2,11

Z tvaru naseho polynomu x + ay + bz + c vidime, Ze s; je stejné pro vSechny tri
proménné, a tedy budeme pocitat pouze pro z.

Pokud ddme f¥ bude zde x v mocniné (m — i) pravé 1/2(i+1)(i 4+ 2) kréat a tedy
dostaneme:

sj = i(m — z);(z +1)(i+2) = 214m(1 +m)(2+m)(3+m).

=0

Déale mame:
m
SN = Z |Mk‘
k=1

Nahlédneme tedy, co obsahuji My, pro k = 1,....m. V M; mame vSechny ¢leny s z
az ™. V M, mame ¢leny s 22 a% ™. Z toho vidime, Ze kazdé 2 je v ¢ mnoZinach.
A tedy sy = s; z ¢ehoz dostdvame:

X*Y®% 7% < N* = |X||Y||Z| < |N|
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Nyni ukdzeme ptipad s m = 2. Vedouci monocélen je Nyni tedy chceme zjistit
jak vypadd My,...,Ms. Vime, ze My obsahuje viechny monocleny z f3:

M, = {x2,xy,xz,:v,y2,yz,y,22,z,1}

M, obsahuje monocleny z f% tak, Ze pokud je vydélime x, budou nalezet do fy.
My a Msj jsou jasné:

M, = {xQ,xy,xz,a:}
MQ = {$2}
M; =10

Mnoziny mame vypsané a koukneme na posunuti. Pro prehlednost oznacime:
_ _i1,,09 13 kNm—k i1,,02 13 M. M.
9(xy,z) = a"y= 2" pro z"'y?z" € My \ M1

Z toho dostaneme tyto polynomy:

pro 1 € My \ M : g(x,y) = N*
pro z € My \ M : g(z,y) = zN?
pro z° € My \ M, : g(z,y) = 2>N?
pro y € My \ M : g(z,y) = yN?

pro y* € My \ My : g(z,y) = y*N?
pro x € My \ My : g(z,y) = fnN
pro xz € My \ My : g(z,y) = zfyN

proxy € My \ My : g

(x
pro yz € My \ M : g(z,y) = yzN* pro ° € My \ M3 : g(z,y) = fx

Matice mrizky bude vypadat takto:

N2

ZN?

Z?N?
Y N?
Y ZN?
Y2N?

XN

XZN

XYN

X2

"o

nam opét znaci nenulové hodnoty, které nas nezajimaji. Podivame se, jak ndm
dopadl determinant:

det(L) = NP X5Y? 75

Podle vzorce [2.1] dostaneme, ze X°Y°Z% < N° = |X||Y]||Z| < |N|

3.2 fy=ary+br+c

V ¢lanku | Jochemsz a May| (2006)) pouzivali rozsifenou strategii, ale my pou-
zijeme pouze tu zakladni a uvidime, jak moc se nam bude liSit vysledek.
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Zvolime m = 2. Vedouci monoclen | = zy a a; = a, tedy budeme mit
fn = a ! fn. Dostaneme mnoZiny:

MO = {932?/2@297352755?/,%1}
My = {2*y® 2*y,ay}

M, = {z*y*}
Ms =0
Déle mame posunuti
pro 1 € Mo\ M : g(a,y) = N* pro vy € My \ My : g(z,y) = fyN
pro x € My \ My : g(x,y) = xN? pro 2%y € My \ My : g(z,y) = 2 fyN
pro z° € My \ M, : g(z,y) = 2> N? pro z°y® € My \ My : g(wy) = f
Matice miizky:
N2
XN?
2 772
I_ X°N
— — XYN
— — X?YN

_ _ _ _ _ X2Y2

Opét '-"znaci nenulové hodnoty. Z vzorce 2.1 dostaneme X¥Y* < N* =

X?Y < N. V d&anku [Jochemsz a May (2006) maji vysledek pomoci rozsitené
strategie X T4y 1H37437° « N1H37 kde t = 7m pro néjaké T > 0 a pouzivaji
rhy2 € My & i1 = k,...m;iy = k,...,i; + t.
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Z.aver

V této praci jsme nejprve ukézali jak pracovat s mrizkami, LLL algoritmem
a Coppersmithovu metodu na hledani kotenti polynomii vice proménnych. Tento
algoritmus je zalozZen na redukci baze mrtizky, proto jsme popsali nékolik tvrzeni,
kterd nam odhaduji délky vektorti LLIL-redukované baze. Coppersmithovu me-
priklad zde mame pouze v zakladni verzi. Lepsi odhady a poté pouziti rozsitené
strategie na tento priklad se daji najit v ¢lanku.
Daéle jsme popsali obecnéjsi formu tohoto algoritmu z ¢lanku od |Jochemsz a May
(2006)), kterou jsme poté pouzili na feseni dvou jednoduchych piiklad.
Motivaci k vyuziti této metody je naptiklad utok na RSA, coz je v podstaté
ptiklad od Boneh a Durfee| (2000) v druhé kapitole.
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