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Uvod

Diplomova praca sa zaobera ochranou sukromia na internete so zdmerom poskytnat
detailnej$i pohl'ad na problematiku zhromazd’'ovania a spraciivania cookies. Pozornost’ je
venovana pravnym a ekonomickym aspektom udelenia sthlasu s tymto zhromazd’ovanim a
spractivanim.

Hlavnym cielom diplomovej prace je kriticky zhodnotit’ Ceskt pravnu tpravu sthlasu
so spracuvanim stborov cookies, a to so zretelom na pravny a ekonomicky kontext. Zmyslom
prace je taktiez vyvolat’ diskurz nad zlepSenim sucasnej pravnej Gpravy a navrhnit’ pripadné
zmeny ¢i odporucania.

Prvé kapitola prace sa primarne zameriava na to, ¢o sa rozumie pod pojmom sukromie
aaké pravne pramene tento pojem upravuju. Nasledne je pozornost venovand uzsej
problematike osobnych tdajov.

Druh4 kapitola prace je venovand téme suborov cookies. Okrem definovania pojmu
cookies je tu rozobratd histéria stiborov cookies, ich pravna Uprava isucasné vyuZzivanie
suborov cookies. Tato kapitola sa zaverom zaobera profilovanim pouzivatel'ov, sluziacemu
k vytvoreniu reklamy zameranej na spravanie pouzivatel'a v internetovom prostredi.

V tretej kapitole sa spracivanie osobnych udajov rozobera najskor vSeobecne,
nasledne sa text konkretizuje na tému spracuvania suborov cookies a dalej poukazuje na
jednotlivé povinnosti prevadzkovatel'ov webovych stranok stvisiacich s ich spracuvanim.

Stvrta kapitola tejto prace sa zaobera podmienkami udelenia platného suhlasu so
spracavanim cookies, Specifickym typom udelenia sthlasu so spracuvanim cookies —
nastavenie internetového prehliadaca, ¢i jednotlivymi vynimkami z poZiadavky udelenia
sthlasu so spraciivanim cookies.

V piatej kapitole sa pozornost’ prace presuva na problémy vznikajuce pri udel'ovani
stuhlasu so spractivanim cookies. Tieto problémy st rozdelené na kognitivne a Strukturdlne a
v kapitole su ilustrované niekol’kymi konkrétnymi prikladmi.

Siesta kapitola nato nasledne nadvizuje, nakol’ko sa zaobera alternativnymi rieSeniami
k problémom vznikajicim pri udel'ovani stthlasu. Konkrétne su tu prezentované rieSenia ako
zrozumiteI'né informovanie, ¢iastocné vlastné spravovanie sukromia, paternalisticky pristup

zo strany Statu, osveta prevadzkovatel'ov, ¢i priama regulécia.



Siedma kapitola tejto prace porovnava rezimy udelenia sthlasu so spractivanim
cookies. Podstatnou sucastou tejto analyzy je problém statusu quo, uplatnenie Coaseho
teorému, ale i snaha o vy¢islenie hodnoty stikromia pre pouZzivatel'ov na internete.

Posledna, 6sma kapitola predstavuje tazisko diplomovej prace. Pozornost’ je venovana
prieskumu pouzivania cookies na ¢eskych webovych strankach v kategériach ako tustredné
organy Statnej spravy Ceskej republiky, Geské internetové obchody a eské spravodajské
portaly. Text tejto kapitoly detailne popisuje a nasledne zhriiuje vysledky zrealizovaného
prieskumu. Kapitola je zakoncena zhodnotenim sucasného rezimu udelovania sthlasu so

spraciivanim suborov cookies a odporucanim k zmene pravnej Gipravy.



1 Sukromie

Ochrana osobnej sféry ma pre cloveka zna¢ni hodnotu. Vo vSeobecnosti mozno
povedat’, Ze l'udia chci mat’ kontrolu nad svojim stikromim. Mélokto tizi po tom, aby jeho
osobné¢ informdacie boli spristupnené komukolvek cudziemu. Neustdlym pokrokom
v informacnych technoldgiach sa sukromie ¢im d’alej podstatne naruSuje. Znizil sa tym totiz
rozsah prirodzenej kontroly ¢loveka nad osobnymi informaciami. Zaroveil sa zacali viest’
délezité diskusie o vyzname a hodnote sukromia v internetovom prostredi.

Tato kapitola sa sustred’'uje na pojem sukromie. Obsahom tejto kapitoly je to, ako sa
pojem sukromie historicky vyvijal a aké iné faktory okrem ¢asu maju na jeho ohranicenie
vplyv, d’alej vymedzuje ukotvenie pojmu sukromie v pravnych pramenoch na medzinarodnej,
europskej a Ceskej urovni, avneposlednom rade definuje pojem osobny udaj, ktory je

podmnoZinou pojmu stkromie a ktory sa taktiez plynutim ¢asu menil.

1.1 VSeobecne k pojmu sukromie

Ked sa vyslovi pojem sukromie, kazdy si pod nim predstavi iny vyznam. To je
spOsobené primarne tym, Ze tomuto pojmu sice rozumieme, no nikto z nas ho nedokéze
dostatocne vysvetlit tomu druhému. A to Casto zjednoduchého dovodu - kazdy vnima
stukromie inak.

I napriek tomu, Ze termin stikromie je pravom chraneny, v ustavnom poriadku Ceskej
republiky ¢i v medzindrodnych dokumentoch nenajdeme jednoznacnii a zrozumitel'na
definiciu tohto pojmu.?

Podstatou rozdielnosti konceptov stkromia je odlisné a histériou ovplyvnené
podmienené chapanie jednotlivca, spolocnosti, Stitu aich vzajomnych vztahov. Toto
nazeranie na sukromie sa priestorovo a plynutim ¢asu meni.’

Jeden zprvych teoretickych pohladov na povahu pojmu sukromie predstavili

S.Warren a L.D.Brandeis v roku 1890.* Autori &lanku si stanovili za ciel’ zistit, &i existuje

' STANFORD ENCYCLOPEDIA OF PHILOSOPHY. Privacy and Information Technology. In
plato.stanford.edu [online]. [cit. 2019-12-15]. Dostupné z: https://plato.stanford.edu/entries/it-privacy/.

* FILIP, Jan. Uvodni poznamky k problematice prava na soukromi. In: Vojtéch SIMICEK, ed. Pravo na
soukromi. Brno: Masarykova univerzita, 2011. ISBN 978-80-210-6449-3, s. 11.

> WAGNEROVA, Eliska, SIMICEK, Vojtéch, LANGASEK, Tomas, POSPISIL, Ivo a kol. Listina zdkladnich
prav a svobod: komentar. Praha: Wolters Kluwer, 2012. ISBN 978-80-7357-750-6, s. 277.

* GALLAGHER, Susan E. The Right to Privacy: A Digital Critical Edition. University of Massachusetts Press.
In uml.edu [online]. [cit. 2019-11-28]. Dostupné z: http://faculty.uml.edu/sgallagher/harvard law review.htm.
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v americkom pravnom poriadku princip na ochranu sukromia jednotlivca, ktorého by sa
mobhol jednotlivec dovolat’ priamo, nie iba sprostredkovane. Tento princip demonstrovali cez
definiciu prava na zivot ako pravo uzivat’ si zivot, a teda samotné sikromie objasnili ako
pravo byt o samote (angl. right to be let alone)’. Dalej Brandeis vo svojom disente z roku
1928, ako vtedajsi sudca Najvyssieho sudu USA, zhodnotil sikromie ako ,,najkomplexnejsie
¢i najobsaznejsie pravo zo vsetkych a zarovern i pravo, ktoré je najvzdcnejsie civilizovanému
Tudstvu®. Treba zddraznit, 7e pravo na sukromie nie je vyslovne v Ustave USA ani v jej
jednotlivych dodatkoch zahrnuté. Postupom Casu sa vd’aka judikatire NajvysSieho sudu USA
stalo z prdva na stkromie jeden z pilierov ochrany autondémie jednotlivca v americkom
Gistavnom systéme.’

Nasledujucim vyznamnym milnikom v porozumeni pojmu stkromia bol zaciatok
informacnych a komunikaénych technologii. Westin ohrani¢il siukromie ako ,ndrok
Jjednotlivcov, skupin a institucii, aby urcili kde, ako a v akom rozsahu budu informacie o nich
oznamované ostatnym.“® Naopak podla Gutwirtha je sukromie relativnym pojmom, ktorého
ochrana zavisi vzdy na kontexte. Ten moze zavisiet' od danej spolo¢nosti, kultary, historie ¢i

s 9
nabozenstva.

1.2 Pravne pramene vzt’ahujuce sa k sukromiu

Ako uz bolo vyssie uvedené, na pojem sukromie mozno nazerat’ viacerymi pohladmi.
Termin sukromie sa historicky meni v ¢ase. To znamena, Ze ani jednotlivé pramene prava nie
su schopné presne ohranicit’ pravnu definiciu stikromia na ustavnej ¢i medzinarodnej rovni.
I napriek tomu nam pramene prava sluzia ako relevantny zdroj poznania na porozumenie
pojmu stkromie.

Termin stkromie sa v jednotlivych medzindrodnych prameiioch prava spéja s pravom
na ochranu. Prvykrat na medzinarodnej urovni bolo pravo na ochranu sukromia obsiahnuté uz
vo Vieobecnej deklaracii l'udskych prav z roku 1948. Clanok 12 stanovuje pravidlo, Ze ,,nikto
nesmie byt vystaveny svojvolnému zasahovaniu do sukromného Zivota, do rodiny, domova

alebo korespondencie, ani utokom na svoju cest a povest. Kazdy ma pravo na zdkonnu

> WARREN, Samuel D., BRANDEIS, Louis D. The Right to Privacy. Harvard Law Review. 1890, ro¢. 4, €. 5, s.
193-220. In jstor.org [online]. [cit. 2019-11-28]. Dostupné z: www.jstor.org/stable/1321160.

% Rozsudok Najvyssieho sudu USA zo dia 4. juna 1928 Olmstead v. U.S., 277 U.S. 438, bod 479.

7 SELTENREICH, Radim. Pravo na soukromi v kontextu tistavniho vyvoje USA. Pravnik. 2000, ro¢. 139, &. 1, s.
24,

¥ WESTIN, Alan F. Privacy and Freedom. Londyn: The Bodley Head, 1970. ISBN 978-03-7001-325-1, s. 7.

® GUTWIRTH, Serge. Privacy and the Information Age. Oxford: Rowman and Littlefield Publishers, 2002.
ISBN 978-07-4251-746-2, s 30.



ochranu proti takymto zasahom alebo utokom.* 1napriek tomu, Ze VSeobecna deklaracia
ludskych pravach nie je pravne zdviznym dokumentom, dala spolo¢ny zaklad viacerym
pravne zavdznym medzinarodnym zmluvam. Prikladom je Medzinarodny pakt o ob¢ianskych
a politickych pravach zroku 1966, kde je v¢l. 17 zakotveny zakaz proti svojvolnému
zasahovaniu do stkromného Zivota. Dal$im podstatnym pravnym dokumentom, ktory
garantuje pravo na sukromie, je Dohovor o ochrane l'udskych prav a zdkladnych slobdd.
Tento dohovor prijaty Radou Eurdpy v roku 1950 zakotvuje v €l. 8 ,,pravo na respektovanie
svojho sukromného a rodinného Zivota, obydlia a korespondencie. A rovnako reSpektovanie
sutkromného a rodinného Zivota je obsiahnuté iv Charte zdkladnych prav Eurdpskej Unie
z roku 2012. Podla ¢1. 7 ma kazdy ,,prdavo na respektovanie svojho sukromného a rodinného
Zivota, obydlia a komunikacie.”“ Nasledujuci ¢l. 8 riesi Ciastkovy problém sukromia, a to
ochranu osobnych udajov. Podl'a tohto ¢lanku ma kazdy pravo na ochranu osobnych udajov,
v pripade, ak sa na neho tieto tdaje priamo vztahuju.

Na tstavnej Grovni je v Ceskej republike Listina zakladnych prav a slobod (dalej ako
,LZPS®) vnutroStatnym prameiiom prava na sukromie. Filip zdoraziuje, ze LZPS nazera na
problematiku prava na sukromie komplexne.” V&l 7 je konkrétne stanovené, ze
»[njedotknutelnost osoby ajej sukromia je zarucena“. Filip povazuje garanciu
nedotknutel'nosti sukromia ako lex generalis, vedl'a ktorej su chranené¢ dalSie aspekty
sukromia jedinca Specifikované v nasledujucich ¢lankoch LZPS. Napriklad ¢l. 10 ucelene
upravuje pravo na zachovanie l'udskej ddstojnosti a osobnej cti, dobrej povesti, ¢i pravo na
ochranu pred neopravnenym zasahom do sukromného a rodinného Zivota, alebo pravo na
ochranu pred neopravnenym zhromazd’ovanim, zverejiovanim alebo inym zneuzivanim
tidajov. Dal§imi aspektmi v poradi na postidenie sikromia s nedotknutelnost’ obydlia, ktora
je garantovana v €l. 12 LZPS a taktieZ zakaz poruSenia listového tajomstva a tajomstiev inych
pisomnosti a zdznamov, ktory je zaruceny v ¢l. 13 LZPS.

Ustavny std Ceskej republiky (dalej ako ,,US%) v naleze sp. zn. P1. US 24/10 vyjadril
nazor, ze zakladnou funkciou prava na reSpekt k stkromnému Zzivotu je garantovat’ priestor
pre rozvoj a sebarealizdciu individualnej osobnosti. Pokracujic v bode 29 daného nalezu
dalej US vymedzil, Ze ,,/v]edla tradicného vymedzenia sikromia v jeho priestorovej dimenzii
(ochrana obydlia v sirSom zmysle) a v suvislosti s autonomnou existenciou a verejnou mocou
nerusenou tvorbou socidalnych vztahov (v manzelstve, v rodine, v spolocnosti), pravo na

respekt k sukromnému Zivotu zahriiuje i garanciu sebaurcenia vzmysle zasadného

' FILIP, Jan. Uvodni poznamky k problematice prava na soukromi. In: Vojtéch SIMICEK, ed. Pravo na
soukromi. Brno: Masarykova univerzita, 2011. ISBN 978-80-210-6449-3, s. 14.
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rozhodovania jednotlivca o sebe samom®. US dalej vymedzil aspekt prava na stkromie
s ohl'adom na pravo na informacné sebaurCenie ako ,prdavo jednotlivca rozhodnut podla
vlastného uvazenia, popripade v akom rozsahu, akym sposobom a za akych okolnosti maju
byt skutocnosti a informdcie z jeho osobného sukromia spristupnené inym subjektom*.

Stkromnopravna ochrana sikromia je primarne zakotvena v zakone ¢. 89/2012 Sb.,
obcansky zakonik (d’alej ako ,,0Z*). KIi¢ova zdsada obc¢ianskeho prava, ze ,,kazdy ma pravo
na ochranu svojho zivota a zdravia, ako i slobody, cti, dostojnosti a sukromia“, sa nachaddza v
§ 3 ods. 2 pism. a) OZ. Nasledne vyznamny vo vztahu k ochrane sukromia je cely Oddiel 6
(Osobnost’ ¢loveka), Dielu 2, Hlavy 2, Casti 1 OZ.

S ohl'adom na verejnopravnu ochranu sukromia je zdkladnym pramenom zikon ¢.
40/2009 Sb., trestni zakonik, predovsetkym jeho Diel 2 (Trestné ¢iny proti pravam na ochranu
osobnosti, sukromia a listového tajomstva), Hlava 2, Cast’ 2. Zasadnym trestnym &inom
spomedzi tychto piatich skutkovych podstat je trestny ¢in neoprdvnené¢ho nakladania
s osobnymi udajmi podla § 180 trestného zdkonniku. Ochrana stkromia vyplyvajica zo
zédkona ¢. 110/2019 Sb., o zpracovani osobnich udaji bude detailne rozpracovana

v nasledujucej kapitole.

1.3 Stic¢asna pravna uprava osobnych udajov

Klacovym pravnym predpisom Eurdpskej unie v oblasti ochrany sukromia subjektov
a nakladania s ich osobnymi udajmi je Vieobecné nariadenie o ochrane udajov'' (dalej ako
,hariadenie GDPR*). Iked nariadenie je vSeobecne zaviazny pravny akt, tzn., ze nie je
potrebnd implementacia do vnutroStatneho pravneho poriadku a je teda priamo uplatnitel'ny
vo svojej celistvosti'?, tento legislativny akt Europskej nie predpoklada, Ze uréité zaleZitosti
budu predmetom pravnych tiprav v samostatnych &lenskych tatoch.'® Takato poziadavka je
napriklad u stanovenia sankcii za poruSenie ustanoveni nariadenie GDPR podl’a ¢l. 84.

Vykonavacim pravnym predpisom k nariadeniu GDPR je zdkon ¢. 110/2019 Sb.,

;o7 ’ , ‘o ’ r v v r . 14 . , J ]
o zpracovani osobnich Udajl, ktory zéaroven zru$il predchadzajicu ™ zakonnu regulédciu

' Nariadenie Europskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych osob pri
spracuvani osobnych tidajov a o vol'nom pohybe takychto udajov, ktorym sa zrusuje smernica 95/46/ES.

2 EUROPSKA UNIA. Nariadenia, smernice a d’al3ie akty. In europa.eu [online]. [cit. 2020-03-30]. Dostupné z:
https://europa.cu/european-union/eu-law/legal-acts_sk.

3 VLACHOVA, Barbora; MAISNER, Martin. Zdkon o zpracovani osobnich udajii: komentar. Praha: C.H.Beck,
2019. ISBN 978-80-7400-760-6, s. 44.

1 Zakon ¢&. 101/2000 Sb., o ochrané osobnich udajii a 0 zmé&ng nékterych zédkon.

11



ochrany osobnych udajov. Zakon o zpracovani osobnich udaji stanovuje pravny ramec
ochrany osobnych tidajov len tam, kde to vyslovene o¢akava nariadenie GDPR. "’

Uchopenie pojmu osobny udaj sa plynutim Casu vyrazne zmenilo. Zaciatky pravnej
regulacie ochrany osobnych udajov sa zamerali na relativne obmedzeny okruh udajov, ako
meno a priezvisko, ddtum narodenia arodné cislo. Dnes pod kategoriu osobnych tudajov
mozno zaradit’ napriklad i telefénne &islo.'® Je teda zjavné, Ze s aktudlnym technologickym
pokrokom dochédza i k rozsireniu ohrani¢enia pojmu osobny udaj.

Zakon o zpracovani osobnich udaji neobsahuje pravne vymedzenie pojmu osobny
Gidaj. Zakonodarca sa zamerne vyhol zdvojeniu pravnej Gipravy s nariadenim GDPR.!” Podl’a
¢l. 4 ods. 1 nariadenia GDPR sa osobnymi udajmi rozumeju: ,,akékolvek informdcie tykajice
sa identifikovanej alebo identifikovatelnej fyzickej osoby“. Nariadenie =GDPR
identifikovate'ni fyzicku osobu definuje ako osobu, ktort je mozné identifikovat’ bud’
priamo, alebo nepriamo. To mozno realizovat’ hlavne vd’aka menu, identifikacnému cislu,
lokalizaénym udajom, on-line identifikdtorom, alebo odkazom na jeden ¢i viaceré prvky,
ktoré su Specifické pre fyzicka, fyziologickl, geneticku, mentdlnu, ekonomicku, kultrnu
alebo socialnu identitu danej fyzickej osoby.

Identifikdciu, resp. identifikovatelnost’ fyzickej osoby prostrednictvom on-line
identifikatora blizsie Specifikuje v bode 30 Recitdl nariadenia GDPR, a to takto: ,,Fyzickym
osobam mozu byt pridelené on-line identifikatory, ktoré poskytuju ich pristroje, aplikacie,
nastroje a protokoly, ako napriklad IP adresa alebo cookies. Tieto mozu zanechavat stopy,
ktoré sa najmd v kombinacii s jedinecnymi identifikatormi a inymi informdciami ziskanymi zo
serverov mozu pouzit' na vytvorenie profilov fyzickych osob a na ich identifikdaciu.*

Vychadzajac z § 3 zakona o zpracovani osobnich udaji, pravna uprava ochrany
osobnych udajov sa aplikuje len na subjekty udajov, ktoré st fyzickymi osobami. Musi ist
o zivé fyzické osoby, nie mitve."® To znamena, Ze udaje identifikujuce pravnicka osobu
nebudu spadat’ pod takuto ochranu osobnych udajov. Pravnické osoby su osoby fiktivne, ktoré
neexistuju v oblasti stkromného zivota, a teda nevyuzivaji sikromie ako také, ktoré by bolo

potrebné chréanit’ pravnymi predpismi vzt'ahujucimi sa na ochranu osobnych udajov."” Naproti

' VLACHOVA, Barbora; MAISNER, Martin. Zdkon o zpracovini osobnich tidajii: komentdr. Praha: C.H.Beck,
2019. ISBN 978-80-7400-760-6, s. 45.

'® KUCEROVA, Alena a kol. Zdkon o ochrané osobnich vidajii: komentdr. 1. vyd. Praha: C.H.Beck, 2012. ISBN
978-80-7179-226-0, s. 50.

7 VLACHOVA, Barbora; MAISNER, Martin. Zdkon o zpracovani osobnich udajii: komentar. Praha: C.H.Beck,
2019. ISBN 978-80-7400-760-6, s. 46.

'8 Tamtiez.

' KUCEROVA, Alena a kol. Zdkon o ochrané osobnich vidajii: komentdr. 1. vyd. Praha: C.H.Beck, 2012. ISBN
978-80-7179-226-0, s. 65.
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tomu za osobné Udaje mozno povazovat udaje o fyzickych osobach, ktoré su sucastou

personalneho aparatu danej pravnickej osoby.*

2 Cookies

Cookies su definované ako malé textové stibory, ktoré sa ulozia do pouzivatelovho
internetového prehliadada pri navitiveni webovej stranky.?’ Po technickej stranke cookies
predstavuju mnozstvo kodov, na zdklade ktorych prikazov prehliada¢ zhromazd'uje a nato
odosiela informacie o spravani pouzivatel'a spitne na server.

Nasledujiice podkapitoly sa detailnejSie zaoberaju historiou cookies, ich sii¢asnou
upravou v ¢eskom pravnom poriadku astym Uzko stvisiaca argumenticia, preco subory
cookies mozno povazovat za osobny udaj. Dalej sa jednotlivé podkapitoly venuju otazke
profilovania a vytvaraniu profilov pouzivatel'ov, vdaka ktorym vznikaji reklamy zamerané na

spravanie pouzivatel'ov.

2.1 Historia vyuzivania suborov cookies

Stubory cookies boli vyvinuté uz v roku 1994 v kalifornskej spolo¢nosti Netscape
Communications Corporation. Uéelom prvého praktického vyuzitia cookies bola kontrola, &i
navstevnici webovej stranky spolocnosti Netscape uz niekedy v minulosti tato stranku
navstivili. Technickd podpora pre vyuZivanie cookies bola zavedena do druhej verzie
prehliadaca Internet Explorer v roku 1995. AvSak relativne rychla implementacia cookies
priniesla so sebou i zna¢né problémy so zasahom do stkromia jednotlivych pouZivatelov.
V tom cCase si verejnost’ nebola vedoma zavedenia cookies. Pouzivanie stiborov cookies bolo
povolené¢ uz samotnym predvolenym nastavenim (angl. set by default) internetového
prehliadaca. To celé sa odohralo bez upozornenia a sthlasu pouzivatel'ov. Pouzivatelia teda
neboli schopni zistit’, pre aky konkrétny cel su tidaje prostrednictvom cookies zbierané.
Siroka verejnost’ sa tak o praktikach vyuzivajucich subory cookies dozvedela aZ po zverejneni

¢lanku v denniku The Financial Times v roku 1996. Ten odstartoval vel'kl vinu novinovych

* VLACHOVA, Barbora; MAISNER, Martin. Zdkon o zpracovini osobnich tidajii: komentdr. Praha: C.H.Beck,
2019. ISBN 978-80-7400-760-6, s. 46.

* GOOGLE. Jak Google vyuziva soubory cookies. In policies.google.com [online]. [cit. 2019-12-01]. Dostupné
z: https://policies.google.com/technologies/cookies?hl=cs.
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¢lankov naprie¢ r6znymi médiami. Vd’aka tymto ¢lankom sa celospolocenskou témou stali

, . . . , . o 2
subory cookies a ich mozny dopad na stikromie pouzivatel'ov.

2.2 Pravna uprava cookies

Cookies st v ¢eskom pravnom poriadku upravené predovsetkym v § 89 ods. 3 zakona
¢. 127/2005 Sb., o elektronickych komunikacich, ve znéni pozdéjSich predpist (dalej ako
»ZEK®). Toto ustanovenie hovori, ze pri pouzivani sieti elektronickych komunikacii
k ukladaniu tidajov alebo k ziskavaniu pristupu k udajom uloZzenym v koncovych zariadeniach
ucastnikov alebo pouzivatel'ov vznika povinnost’ ,.tychto ucastnikov alebo pouzivatelov
vopred preukazatelne informovat o rozsahu a ucele ich spracuvania® a taktiez ,,poskytnut im
moznost takéto spraciivanie odmietnut.** Dalej toto ustanovenie stanovi, Ze tato povinnost
»heplati pre technické ukladanie alebo pristup vyhradne pre potreby prenosu spravy
prostrednictvom siete elektronickych komunikacii, alebo ak je to nevyhnutné pre potreby
poskytovania sluzby informacnej spolocnosti, ktora je vyslovne vyZiadand ucastnikom alebo
pouzivatelom.* V praxi to znamend, ze ak nejakd cookie nesluzi k funkénosti konkrétnej
webovej stranky, tak prevadzkovatel’ tejto webovej stranky musi o pouziti danej cookie
pouzivatela informovat’ a nasledne mu umoznit’ odmietnut’ pouzitie danej cookie.”

Vyssie uvedené ustanovenie § 89 ods. 3 ZEK je implementaciou €l. 5 ods. 3 smernice
o sikromi a elektronickych komunikaciach®. T4 pdvodne upravovala subory cookies
vrezime opt-out, ktory nevyzadoval predchadzajuci sthlas s umiestnenim cookie.”
Konkrétne tato smernica stanovila, aby ,dotknuty ucastnik ci uzivatel’ bol jasne a uplne
informovany v sulade so smernicou 95/46/ES, okrem iného o uceloch spracuvania, a aby
dotknutému G&astnikovi &i uZivatelovi spravca udajov® poskytol ,prdvo odmietnut’ takéto
spracivanie®. Dosledkom G&innosti smernice 2009/136/ES*’, ktora okrem iného novelizovala

smernicu o sukromi a elektronickych komunikaciach a do ¢eského pravneho poriadku bola

> SCHWARTZ, John. Giving Web a Memory Cost Its Users Privacy. In nytimes.com. [online]. [cit. 2019-12-
05]. Dostupné z: https://www.nytimes.com/2001/09/04/business/giving-web-a-memory-cost-its-users-
privacy.html.

» TOMISEK, Jan. Cookies a GDPR. Pravni rozhledy. 2018, rog. 20, s. 22.

* Smernica Eurépskeho parlamentu a Rady 2002/58/ES zo diia 12. jula 2002 o spractvani osobnych tidajov

a ochrane stikromia v odvetvi elektronickych komunikécii.

2 JANECKOVA, Eva. Cookies jako osobni tidaj. Dan& a pravo v praxi. 2018, ro¢. 23, &. 4, s. 26.

*% Spravea udajov je osoba, ktora nesie zodpovednost’ za spractvanie osobnych tidajov.

*7 Smernica Eurépskeho parlamentu a Rady 2009/136/ES z 25. novembra 2009, ktorou sa meni a dopliia
smernica 2002/22/ES o univerzalnej sluzbe a pravach uzivatelov tykajtcich sa elektronickych komunika¢nych
sieti a sluzieb, smernica 2002/58/ES tykajuca sa spracovavania osobnych udajov a ochrany sukromia v sektore
elektronickych komunikacii a nariadenie (ES) ¢. 2006/2004 o spolupraci medzi narodnymi organmi
zodpovednymi za vynucovanie pravnych predpisov na ochranu spotrebitel’a.
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transponovana zakonom & 468/2011 Sb.”®, sa vyzaduje, aby pouZivatelovi boli poskytnuté
jasné atuplné informécie. DalSou poZiadavkou vyplyvajiicou ztejto smernice je suhlas
pouzivatela ziskany uz pred ulozenim cookie alebo ziskanim pristupu k uchovanym
informaciam pouzivatel'a v jeho zariadeni. V tomto pripade musi ist’ o informovany suhlas,
tzn., ze pouzivatel musi byt jasne, zrozumitelne a Uplne informovany o spractivani
udajov. Taktiez sa musi jednat' o suhlas odvolatelny, tzn., Ze pokial pouzivatel' poskytol

, ] L , , 29
suhlas, musi mat" imoznost tento suhlas nasledne odvolat.

Novelizaciou smernice
o sukromi a elektronickych komunikaciach sa teda zmenil pravny rezim nakladania s inymi,
nez nevyhnutnymi cookies.’® Pévodny rezim nakladania so subormi cookies tzv. reZim opt-
out sa aplikoval vtedy, ked pouzivatel zostal neaktivny. V praxi to znamenalo, Ze od
pouzivatela sa nevyzadoval suhlas k tomu, aby nim navsStivena webova stranka mohla
vyuzivat' a spracovavat subory cookies. Naopak, sucasny rezim nakladania so stbormi
cookies tzv. rezim opt-in si vyZaduje predchadzajlci suhlas pouZzivatela, a teda aktivitu zo
strany pouzivatel'a, aby nim navstivena webova stranka mohla vyuzivat’ a spracovavat’ subory

cookies.

2.3 Sticasné vyuzivanie stiborov cookies

Dnes si vyuzitie cookies bezny pouzivatel internetu v§imne mnohokrat bez toho, aby
priamo vedel, ze ide konkrétne o subory cookies. Takymto prikladom je prehliadanie
znameho internetového obchodu Amazon, kde pri akejkol'vek d’alSej navsteve tato webova
stranka ponuka sortiment, ktory si navStevnik naposledy pozeral, resp. st mu prezentované
reklamy, ktoré maju suvis s naposledy navitivenymi webovymi strankami.’' Ide teda
o cielenie reklamy” na zaklade predchadzajuceho spravania navitevnika. Pri takychto typoch
cookies mozno hovorit’ o zdsahu do sukromia pouzivatel'a internetu. AvSak existuju i také,
ktoré st voc¢i pouzivatel'ovi ustretovejSie a robia prehliadanie webovej stranky komfortnejSim.
Tymi sa hlavne myslia cookies, ktoré¢ si na uriti dobu zapamitaju jednotlivé preferencie

a zadané tkony, ako napriklad jazyk, vel'kost pisma, ¢i iné grafické zobrazenie. Vyhodou je,

8 Zakon ¢. 468/2011 Sb., kterym se méni zakon &. 127/2005 Sb., o elektronickych komunikacich a 0 zméné
nékterych souvisejicich zakont (zakon o elektronickych komunikacich), ve znéni pozdéjsich predpisi, a nékteré
dalsi zékony.

* CHUDOMELOVA, Zuzana, BERAN, Marek, JADRNY, Vratislav, NEMECKOVA, Sirka, NOVAK,
Jaromir. Zakon o elektronickych komunikacich: komentar. Praha: Wolters Kluwer, 2016. ISBN 978-80-7552-
100-2.

% TOMISEK, Jan. Cookies a GDPR. Pravni rozhledy. 2018, rog. 20, s. 23.

' KUHN, Zdengk. Transformace pojmu soukromi na po¢atku tfetiho milénia. Jurisprudence. 2017, ro¢. 26, &. 2,
s. 3-11.

*? Reklamou zameranou na spravanie pouzivatel'a sa blizie zaobera podkapitola &. 2.8.
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ze vd’aka tymto tzv. technickym cookies uz pouzivatel nemusi znovu zadavat’ udaje alebo
znovu nastavovat’ individudlne preferencie.

Cookies mozu byt pouzité na viaceré ucely. To predovsetkym zalezi od toho, aka je
ich funkcia. Niektoré cookies st nevyhnutné k funk&nosti webovych stranok.* Pokial’ chceme

surfovat’ po webovej stranke, ich vyuZivanie nemozno vylagit.**

V praxi to znamena, ze
eviduju informécie suvisiace s pouzivatelovou navstevou webovej stranky, ako napriklad
nastavenie jazyka, ulozenie poloziek v nakupnom kosiku ¢i zachovanie prihlasenia
pouZivatela na socilnej sieti.” Tym padom budica naviteva webovej stranky mozZe byt pre
pouzivatela onie€o jednoduch$ia. S ohl'adom na zdsah do pouzivatel'ovho sukromia
nepredstavuje tento typ cookies vyrazné ohrozenie. Vedla toho existuju cookies, ktoré
negativne vplyvaju na sikromie pouZivatel'a. Uéelovo sa vyuZivajua pre zbieranie $pecifickych
dat, z ktorych potom mozno vyvodit’ osobné preferencie a spravanie pouzivatela na internete
(aké informacie vyhl'adava, aké produkty nakupuje, atd’.). To uz vSak predstavuje urcité riziko
pre sukromie pouzivatela.

I ked” moze ist’ o informaciu, ktord je na prvy pohlad bezvyznamnéd a sama o sebe
modze byt i bezcennd, vdaka korelacii s d’al$imi informaciami si mozno urobit’ ucelent
predstavu o konkrétnom pouzZivatelovi. Tomu sa vSak da predist napriklad i tym, Ze
pouzivatel' prostrednictvom internetového prehliadaca vymaze jednotlivé, resp. vSetky

uloZzené cookies, alebo ich vyuzivanie priamo zakaZe. To sa vSak modze odzrkadlit na

dostupnosti obsahu, resp. viacero funkcii danej webovej stranky.*®

2.4 Cookie ako osobny udaj

V predchéadzajucej podkapitole sa uvadza, ze siibory cookies je mozné vyuZzit' okrem
in¢ho 1k zbieraniu Specifickych dat. Recital nariadenia GDPR, ktory blizsie Specifikuje
identifikéciu, resp. identifikovatel'nost’ fyzickej osoby, v bode 30 uvadza, ze suibory cookies
obsahuju tzv. on-line identifikatory. Dané on-line identifikdtory mozu sluzit v kombindcii s
inymi ziskanymi informéciami k profilovaniu fyzickej osoby. V praxi to znamena, Ze kazdu

jednu informéciu, ktorti cookie o pouZzivatelovi zozbiera, mozno nésledne pridelit ku

3 JANECKOVA, Eva. Cookies jako osobni tidaj. Dan& a pravo v praxi. 2018, ro¢. 23, &. 4, s. 25.

* KOPECKOVA, Andrea. Pravni povaha cookies. In epravo.cz [online]. [cit. 2019-12-01]. Dostupné z:
https://www.epravo.cz/top/clanky/pravni-povaha-cookies-98982 . html.

» KARTNER, Martin, PROUZA, Jiti. Pravni regulace cookies v Ceské republice. In epravo.cz [online]. [cit.
2019-12-01]. Dostupné z: https://www.epravo.cz/top/clanky/pravni-regulace-cookies-v-ceske-republice-
98406.html.

** DONAT, Josef, TOMISEK, Jan. Prdvo v siti: privodce pravem na internetu. 1. vyd, Praha: C.H.Beck, 2016,
ISBN 978-80-7400-610-4, s. 11-12.
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konkrétnej fyzickej osobe. Vdaka tomu si prevadzkovatel webovej stranky moéze urobit
uceleny obraz o konkrétnom pouzivatelovi, ato konkrétne o osobnych preferencidch c¢i
spravani pouzivatela na internete.

Vdaka cookies, ktoré su schopné identifikovat’ fyzick osobu (najcastejsie teda subory
cookies sluziace k marketingu), dochadza k spracuvaniu osobnych tudajov pouzivatela.
Spractivanie osobnych udajov spada pod pravnu regulaciu nariadenia GDPR, a preto
i vyuzivanie takychto cookies je potrebné interpretovat’ v silade s nariadenim GDPR a jeho
vieobecnymi zasadami ochrany osobnych udajov.*’

Aby sme mohli cookies povazovat’ za osobny udaj, je potrebné nazerat’ na ucel ich
vyuzitia, ¢o sa primarne odzrkadli na jednotlivych funkciach cookies. Nie kazda cookie je
schopna splnit’ poziadavku identifikovatel'nosti pouzivatela webovej stranky. Typickym

prikladom su technické cookies. Na takéto cookies sa preto nariadenie GDPR vztahovat

nebude, nakol’ko ich funkciou nie je zbieranie dat a ich nasledné spractivanie.

2.5 Cookies tretich stran alebo tzv. sledovacie cookies

Aby bola internetova reklama tspeSna, musi byt cielend na spravneho pouzivatela.
Napriklad obstat’ vo velkom konkurencnom prostredi internetovych obchodnikov znamena
mat’ dostatocne presné profily stalych, resp. potencidlnych zékaznikov. Takéto profily
pozostavajii hlavne z predchadzajuceho spravania sa konkrétnych pouzivatelov webovych
stranok na internete.

Relevantné udaje poskytuju dokonca isamotni pouZivatelia webovych stranok
vypliianim réznych on-line formularov, ako napriklad pri povinnej registracii do konkrétneho
internetového obchodu. AvSak omnoho doélezitejsiu ulohu zohravaji cookies, ktoré st ulozené
v koncovom zariadeni pouzivatela. Tie totiz dokazu spristupnit’ dlhodobé sledovanie
pouzivatel'a pri prehladdvani internetu. Ide o cookies tretich stran alebo tzv. sledovacie
cookies.

Sledovacie cookies funguju v praxi nasledujicim spdsobom: prevadzkovatel’ webovej
stranky nastavi pouZivanie jeho stranky tak, aby pouzivatelov prehliada¢ bol pri prvotnej
navsteve presmerovany na webovu stranku tretej osoby, vyuzivajucej reklamny priestor
prevadzkovatela. Tato tretia osoba sa zvykne nazyvat zadavatel reklamy. Prehliadac

pouzivatel'a tak odovzda jeho IP adresu zadavatelovi reklamy a tento zadavatel zaroven

7 Bod 11 v Odportéani k spractivaniu cookies.
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umiestni sledovacie cookies do koncového zariadenie pouzivatela.*® Napriek tomu, Ze prenos
udaju o IP adrese dochéadza prostrednictvom pouzivatel'ovho prehliadaca, samotny pouzivatel
nie je ten, kto takyto prenos tdajov iniciuje. Umyslom pouZivatela je totiz iba navstivit
webovu stranku prevadzkovatel’a.

Na jednej strane existuji moznosti, ako sa voci sledovacim cookies chranit’. Typickym
prikladom je nastavenie internetového prehliadaca tak, aby zablokoval vyuZzivanie cookies
tretich strdn. Na druhej strane vSak niektori zadavatelia reklamy vymienaju zauzivané
sledovacie cookies novymi technoldgiami. Tymi st napriklad flash cookies®, ktoré sa nedajt
vymazat’ prostrednictvom internetového prehliadaga, ako je tomu u sledovacich cookies.*’

Povinnostou prevadzkovatel'a webovej stranky je preto predovSetkym informovat
kazda fyzicki osobu o spracivani udajov tretimi stranami. Prevadzkovatel' je takisto
zodpovedny za prvotné Stddium profilovania pouzivatela zaddvatelom reklamy, ateda za
po&iatoéné spracuvanie udajov suvisiace s odovzdanim IP adresy.*!

Zadavatel reklamy vSak zvyCajne vyuziva reklamny priestor aj uinych
prevadzkovatel'ov webovych stranok a vytvara si tzv. reklamnu siet. Cim je reklamné siet
bohatSia, tym poskytovatel' reklamnej siete zaobchddza s vac¢S§im poctom zdrojov
k monitorovaniu spravania pouzivatela. Pretoze ak pouzivatel’ navstevuje viacero webovych
stranok, ktoré spadaju do reklamnej siete zadavatela reklamy, umoziuje to dokladnejSie
spoznanie pouzivatel'ovho spravania. Vysledkom je nasledné vytvorenie profilu pouzivatela,
ktory bude sluzit’ ako prostriedok k vytvoreniu reklamy na mieru alebo tzv. personalizovanej

reklamy.**

2.6 Profilovanie pouzivatel’ov

Klacom k Gspechu v digitdlnej] ekonomike sa bezpochybne stavaju hodnotné
informdcie. Tie sa ziskavaji prostrednictvom techniky tzv. data miningu. To znamena, Ze sa

prehladavaju rézne databazy s datami za tcelom ngjst’ cenné informacie a suvislosti medzi

3 Pracovna skupina pre ochranu idajov zriadena podla &lanku 29. Stanovisko 2/2010 k internetovej reklame
zameranej na spravanie. Dostupné z: https://www.uoou.cz/files/wp171.pdf, s. 6.

*? Flash cookies umoziiuji obchadzat’ jednotlivé preferencie pouzivatela.

* Pracovna skupina pre ochranu tidajov zriadena podl'a &lanku 29. Stanovisko 2/2010 k internetovej reklame
zameranej na spravanie. Dostupné z: https://www.uoou.cz/files/wp171.pdf, s.7.

“Tamtiez, s. 12.

2 Tamtiez, s. 6.
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tymito datami. Takéto informacie potom sluzia k vytvaraniu profilov jednotlivych
pouzivatel'ov, vd’aka ktorym je jednoduchsie predvidat’ spravanie zakaznika.*

Dovod, prec¢o pravna uprava profilovania hra tak podstatnu rolu, nie je len ten, Ze
fyzickd osoba straca kontrolu nad informdaciami, ale ito, Ze tieto data st pre moznost
profilovania spristupnené tretim stranam.** Pravna uprava profilovania je definovana v
nariadeni GDPR v ¢l. 4 bod 4 ako ,,akdkolvek forma automatizovaného spracuvania osobnych
udajov, spocivajuca v ich pouziti k hodnoteniu niektorych osobnych aspektov, vztahujucich sa
k fyzickej osobe, predovsetkym za ucelom rozboru alebo odhadu, resp. analyzy predvidania
aspektov tykajucich sa jeho pracovného vykonu, ekonomickej situdcie, zdravotného stavu,
osobnych preferencii, zaujmov, spolahlivosti, spravania, miesta, kde sa nachadza, alebo
pohybu “.

Prvym pojmovymi znakom profilovania je automatizované spractivanie osobnych
udajov. Nariadenie GDPR vS$ak definiciu tohto pojmu neobsahuje, a preto ako pomdcka mdze
posluzit Dohovor Rady Eurdpy ¢. 108 o ochrane jednotlivcov pri automatizovanom

spracivani osobnych twdajov zroku 1981.%

Dohovor v¢l. 2 pism. ¢) vymedzil
automatizované spracuvanie ako ,,operdcie uskutocniované uplne alebo scasti pomocou
automatizovanych postupov: ukladania na nosice dat, vykondavania logickych a/alebo
aritmetickych operacii s tymito datami, ich zmena, vymaz, vyhladavanie alebo rozsirovanie.*
Nariadenie GDPR odkazuje na aktkol'vek formu automatizovaného spractivania. Z definicie
teda vyplyva, Ze Pudsky zasah pri profilovani nie je okamZite zakézany.*®

Druhym pojmovym znakom profilovania je vyuZitie spraciivanych osobnych tdajov
k hodnoteniu urcitych osobnych aspektov fyzickej osoby. Prakticky sa takéto hodnotenie stalo
beznou sucastou naSich Zivotov, nakol'ko st nam pri hl'adani urc¢itého sortimentu v naSom
obl'ibenom e-shope ponukané ku kupe d’alSie produkty ,.Sit¢€ na mieru“. Prevadzkovatelia
takychto webovych stranok totiz ziskavaji automatizovanym spracuvanim informacie
o konkrétnych fyzickych osobach, predovsetkym zakaznikoch, a vd’aka takymto informaciam
su schopni ponukat produkty, ktoré zodpovedaju preferencidm pouzivatelov. Takéto
profilovanie jednotlivych aktivit pouZzivatela sa realizuje napriklad so zadmerom

monitorovania spravania navstevnikov na webovych strankach z dovodu marketingu, d’alej vo

B FIALOVA, Eva. Bezkontaktni ¢ipy a ochrana soukromi. Praha: Leges, 2016. ISBN 978-80-7502-150-2. s. 69.
44Tamtiei, s. 70.

4 BURIAN, David, RADICOVA, Zuzana. Profilovani ve svétle nového obecného nafizeni o ochrané osobnich
udaji (GDPR). In epravo.cz [online]. [cit. 2019-11-28]. Dostupné z:
https://www.epravo.cz/top/clanky/profilovani-ve-svetle-noveho-obecneho-narizeni-o-ochrane-osobnich-udaju-
gdpr-104926.html.

* Pracovna skupina pre ochranu tidajov zriadend podla &lanku 29. Pokyny k automatizovanému individualnemu
rozhodovaniu a profilovaniu pre ucely nariadenia 2016/679. S. 7.
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finan¢nom sektore za uc¢elom hodnotenia schopnosti splacat’ pri poskytnuti spotrebitel'ského
Giveru, alebo taktiez pri prijati nového uchadza¢a do pracovnopravneho vztahu.*’

K profilovaniu dochédza vtedy, ak sa zhromazd'uji rozne informacie o fyzickej osobe
z rozlicnych zdrojov a hodnotia sa jeho charakteristiky, resp. vzorce spravania s cielom
zaradit’ tato fyzicka osobu do urcitej kategérie inych I'udi, ktori sa mu javia ako Statisticky
podobni. Téato kategorizacia sa uskutociiuje hlavne so zdmerom analyzy alebo vytvarania
odhadu na urcenie (i) schopnosti jednotlivca plnit' ulohy, (ii) jeho z&ujmov, ¢i (iii)
pravdepodobného spravania.*®

Negativnou strankou profilovania moéze byt diskriminidcia vo vztahu k réznym
produktom & sluzbam.* To méZe byt spésobené napriklad aj spolichanim sa na zadané
Gdaje, ktoré viak mozu byt umyselne nespravne.”® Zaroveii informacie zaobstarané
automatickym spracivanim nemusia zohl'adiiovat’ aktualny stav.

Nariadenie GDPR sa k problematike profilovanie zaobera len v stvislosti so zdkazom
rozhodovania, ktoré je zaloZené na automatizovanom spractvani vratane profilovania®', a teda
nezakazuje praktizovat’ profilovanie ako také. Ddlezité je vSak podotknut’ to, ze v bode 72
Recitalu nariadenia GDPR sa uvédza, ze na profilovanie sa konkrétne vzt'ahuju pravidla pre

spractvanie osobnych tidajov, ako st napriklad pravne doévody alebo zasady ochrany udajov.

2.7 Vytvaranie profilov pouzivatelov

Profilovanie fyzickych osob, a teda pouzivatelov webovych stranok, je najcastejSie
vyuzivané v oblasti reklamy. Internetové reklamné systémy kategorizuji jednotlivych
pouzivatel'ov podl'a roznych kritérii. NajcastejSim kritériom st oblasti zdujmov pouzivatelov,
ako st doméce potreby, automobily, starostlivost’ o plet’ a mnoho d’alSich. Ak niektoré osobné
udaje (vek, pohlavie, lokalita, atd’.) o pouZivatel'ovi chybaji, pomocou sledovacich technik sa
daji jednoducho vydedukovat. Analyzuju sa totiz webové stranky, ktoré pouZzivatel’ Casto
navstevuje, a ndsledné vysledky sa navySe porovnavaji s udajmi o inych pouzivatel'och, ktori

maju podobné vzory spravania v inych suvislostiach.

4T BURIAN, David, RADICOVA, Zuzana. Profilovéani ve svétle nového obecného nafizeni o ochrang osobnich
udaji (GDPR). In epravo.cz [online]. [cit. 2019-11-28]. Dostupné z:
https://www.epravo.cz/top/clanky/profilovani-ve-svetle-noveho-obecneho-narizeni-o-ochrane-osobnich-udaju-
gdpr-104926.html.

* Pracovna skupina pre ochranu tidajov zriadena podl'a ¢lanku 29. Pokyny k automatizovanému individualnemu
rozhodovaniu a profilovaniu pre tiCely nariadenia 2016/679. S. 7.

* FIALOVA, Eva. Bezkontaktni ¢ipy a ochrana soukromi. Praha: Leges, 2016. ISBN 978-80-7502-150-2. s. 70.
Y VOITKO, Jakub. Automatizované rozhodovanie a profilovanie v pracovnopravnych vztahoch podla
Vieobecného nariadenia o ochrane idajov. Casopis pro pravni védu a praxi. 2017, roé. 25, &. 2, s. 257.

> C1. 22 nariadenia GDPR.
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Otazkou profilovania sa zaoberala Pracovna skupina pre ochranu udajov zriadena
podla ¢lanku 29 (d’alej ako ,,Pracovna skupina WP171%) ako nezévislad poradenska skupina
pre Eurdpsku komisiu. Této skupina vo svojom stanovisku®* zo diia 22. juna 2010 rozdelila
profily na dva rézne typy.

Prvym typom su tzv. prediktivne profily, kedy profilovanie jednotlivca prebieha na
zéklade dlhodobého sledovania spravania urcitych pouzivatel'ov a skupinového spravania na
internete. Do pozornosti sa dostdvaju hlavne webové stranky, ktoré prirodzene pouzivatel
navstevuje. Prediktivne profily sa vytvaraju kombindciou sledovacich cookies a softwaru pre
vytaZovanie dat (tzv. data mining).

Druhy typ predstavuji tzv. nominalne profily. Tie pozostavaju z osobnych udajov,
ktoré jednotlivei poskytni webovym strankam, ako je tomu napriklad pri vypinani
registraéného formulara.

Obidva tieto typy profilov je mozno zIucit’ do jedného a vytvorit’ tak dokonalejsi obraz
o danej fyzickej osobe, ktory okrem iného moze posluzit' napriklad k personalizovanému

obsahu reklam.

2.8 Reklama zamerana na spravanie pouZivatela

Aby bolo vobec mozné realizovat’ cielenie reklamy na akéhokol'vek pouzivatela,
potom musi ddjst’ k vzdjomnej interakcii medzi pouzivatelom a danou webovou strankou.
Takato interakcia sa vymedzuje ako pouZivatel'ska aktivita v internetovom prostredi, ktora sa
po vlozeni vstupnych dat, a ich naslednom spractvani vypoctovymi procesmi, vracia spit
k pouzivatelovi, a to vo forme personalizovaného obsahu.”

Reklama zamerand na spravanie pouZivatela, alebo taktieZ on-line behavioralne
cielend reklama, je definovana ako reklama, ktord vyuZiva informécie o predchadzajicom
internetovom spravani pouzivatela s imyslom poskytnut® reklamu podla konkrétnych
zéujmov pouzivatela.”*

Tento typ reklamy funguje na principe pozorovania toho, ako sa sprava konkrétny
pouzivatel’ webovej stranky v urcitom ¢ase. Vychadza pritom z charakteristického spravania

pouzivatela na internete, ktoré pozostdva napriklad z opakovanych navstev webovych

>2 Stanovisko 2/2010 k internetovej reklame zameranej na spravanie.

> LEVY, Pierre. Kyberkultura. Praha: Karolinum. 2001. ISBN 80-246-0109-5, s. 26.

> YOUR ONLINE CHOICES Slovnik pojmov. In youronlinechoices.com. [online]. [cit. 2019-12-07]. Dostupné
z: http://www.youronlinechoices.com/cz/slovnik-pojmu.
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stranok, resp. dizky ich prehladdvania, vyhladavanych kPadovych slov, & z tvorby
internetového obsahu.”

Reklama zamerand na sprévanie pouzivatela vyuziva cookies tretich stran. Tie
umoznuji dlhodobo sledovat’ spravanie pouzivatela. Vdaka dokladnejSiemu spoznaniu
pouzivatel'ovho spravania v internetovom prostredi sa pouzivatel'ovi vytvori vel'mi podrobny
profil. Tento detailny profil nasledne zadavatel' reklamy vyuZzije k vytvoreniu reklamy na

mieru, ktord zodpoveda osobnym zaujmom daného pouzivatela.

3 Spracuvanie cookies

Pri spraciivani cookies je potrebné zodpovedat’ si otdzku, ¢i pri vyuzivani suborov
cookies dochadza k spracuvaniu osobnych tudajov. Totiz, nie kazda aktivita suvisiaca
s vyuzivanim cookies sa povazuje za spracuvanie anaopak. Na jednej strane existuju
technické cookies, ktoré principidlne sluzia napriklad k spravnemu grafickému zobrazovaniu
webovej stranky. Na druhej strane su cookies, ktorych primarnym Ucelom je spracuvanie
osobnych udajov, ato napriklad cookies sliziace k personalizacii produktov internetového
obchodu prostrednictvom zbierani idajov o spravani daného pouZzivatel’a.

Nasledujiice podkapitoly sa detailnejSie zaoberaji spractivanim cookies podla
nariadenia GDPR, dalej stihlasom so spracuvanim a jednotlivymi reZimami vyjadrenia
sthlasu opt-in alebo opt-out, ale tato kapitola sa taktiez blizSie venuje i roznym problémom

vznikajicim pri udel'ovani takéhoto suhlasu so spracuvanim.

3.1 VSeobecne o spraciavani osobnych tidajov podl’a nariadenia GDPR

Pojem osobny tidaj moZno zjednoduSene vymedzit' ako informaciu, ktora dokaZeme
priradit’ ku konkrétnemu subjektu tdajov.”® K tomuto ohranideniu je délezité dodat, Ze
aplikovat’ jednotlivé ustanovenia nariadenia GDPR tykajice sa osobnych udajov mozno az pri
naslednom spractvani takychto osobnych udajov.

Nariadenim GDPR sa musi riadit kazdy prevadzkovatel”” alebo sprostredkovatel®

poOsobiaci na Uizemi Eurdpskej tnie bez ohl'adu na to, ¢i skutoéné spractiivanie osobnych

3% Tamtiez, s. 4.

® KUCEROVA, Alena a kol. Zdkon o ochrané osobnich iidajii: komentdr. 1. vyd. Praha: C.H.Beck, 2012. ISBN
978-80-7179-226-0, s. 52.

7 (1. 4 (7) vymedzuje prevadzkovatel'a ako fyzicki alebo pravnicka osobu, organ verejnej moci, agentiru alebo
iny subjekt, ktory sam alebo spolo¢ne s inymi uréi u€ely a prostriedky spractivania osobnych tidajov.
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Gdajov vykondva na jej tGzemi. Dalej sa nariadenic GDPR vztfahuje aj na kazdého
prevadzkovatel’a alebo sprostredkovatel'a, ktory nie je usadeny na tzemi Europskej tnie, a
dopuita sa spractivania osobnych tidajov fyzickych 0sob nachadzajucich sa na izemi Unie za
ucelom ponuky tovaru a sluzieb, alebo sledovania spravania tychto subjektov. Pravidla
spracivania osobnych udajov sa uplatnia ina prevadzkovatela, ktory nie je usadeny
v Eur6pskej unii, ale sa nachddza na mieste, kde doésledkom medzinarodného prava verejného
pdsobi pravny poriadok &lenského statu Unie.”

Prvotnym pravidlom pri spracuvani je Standardna ochrana osobnych udajov.
Povinnostou kazdého prevadzkovatela je pocas spracuvania osobnych udajov prijat
adekvatne technické a organizaéné opatrenia®, aby nasledne mohli byt realizované zasady
ochrany udajov. Takéto opatrenia zariadia napriklad to, aby osobné tdaje neboli volne
dostupné neobmedzenému okruhu fyzickych osob.®!

Osobné Udaje by mali byt predmetom spracuvania len v pripadoch, kedy ucel
spracivania nie je mozné dosiahnut odli¥nymi nastrojmi.® Pokial vsak iné prostriedky
spraciivania nie su, potom musia byt osobné tdaje minimalne spracovdvané zdkonnym
spdsobom, spravodlivo a transparentne.”> Zasada transparentnosti spodiva vtom, Ze
informécie tykajlice sa spracivania osobnych uidajov (ako napriklad identita prevadzkovatel'a
alebo ucel spractivania) su l'ahko dostupné, jasno a vystizne napisané a zrozumitel'né pre
subjekt tdajov.** Jednotlivé ulely spracuvania osobnych udajov musia byt poas ich
zhromazd’ovania jasne vymedzené a legitimne.®

Dalsou zasadou je minimalizcia widajov, tzn. obmedzenie rozsahu spractvania
osobnych udajov len na relevantné a nevyhnutné minimum potrebné k danému G&elu.®®
Prevadzkovatel’ je povinny zabezpecit, aby sa osobné udaje neuchovévali dlhSie, nez na
nevyhnutnti dobu potrebntl k ucelu spracuvania. S tym suvisi d’alia poZiadavka, aby osobné
udaje boli spravne a aktudlne.”” Prevadzkovatel méa preto povinnost pravidelného

preskimavania. Po vyprSani ucelu spracuvania ma =zabezpeCit opravu alebo vymaz

% (1. 4 (8) vymedzuje sprostredkovatel’a ako fyzicku alebo pravnickii osobu, organ verejnej moci, agentiru
alebo iny subjekt, ktory spractva osobné idaje v mene prevadzkovatela.

> Cl. 3 nariadenia GDPR.

80 Takymto opatrenim sa mysli napriklad pseudonymizacia, ktora &l . 4 (5) nariadenia GDPR vymedzuje ako
spracuvanie osobnych udajov takym spdsobom, aby osobné udaje uz nebolo mozné priradit’ konkrétnej dotknutej
osobe bez pouzitia dodato¢nych informacii.

6 1. 25 nariadenia GDPR.

%2 Bod 39 Recitalu nariadenia GDPR.

% C1. 5 (1)(a) nariadenia GDPR.

% Bod 39 Recital nariadenia GDPR.

% (1. 5 (1)(b) nariadenia GDPR.

% (1. 5 (1)(c) nariadenia GDPR.

7 C1. 5 (1)(d) nariadenia GDPR.
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nespravnych udajov.®® Prevadzkovatel je d’alej povinny predchadzat’ nielen neopravnenému
alebo nezdkonnému spractivaniu osobnych tidajov, ale i ochréanit’ ich pred nahodnou stratou,
zni¢enim, ¢i posSkodeniu, ato predovSetkym adekvatne zvolenymi technickymi

NV .69
a organizacnymi opatreniami.

3.2 Spractivanie cookies podP’a Odporicania UOOU

Spracuvanie osobnych udajov je zdkonné len v pripade, ak je dodrzana jedna zo
Siestich podmienok uvedenych v ¢l. 6 (1)(a-f) nariadenia GDPR. Problematikou spractivania
stiborov coookies sa blizsie zaobera Utad pro ochranu osobnich udaji (d’alej ako ,,UOOU%)
v Doporuceni k zpracovani cookies a obdobnych prostiedki sledovani od 25. kvétna 2018
(dalej ako ,,Odporticanie®) tak, ze za pravny zaklad spractivania siborov cookies povazuje
predovietkym pism. a), b) a ).

Najmenej komplikované ustanovenie predstavuje pism. b).”! To stanovuje, Ze
spraciivanie sa pokladd za zdkonné, ak je potrebné pre uzavretie a plnenie Zmluvy.72
Praktickym prikladom je ulozenie tidajov na serveri internetového obchodu o produkte, ktory
si zakaznik vlozil do nakupného koSika, resp. uchovanie Udajov o osobe zdkaznika
z predchadzajuceho kroku, ktorym vyplioval formular o objednavke produktu.”” Inym
typickym prikladom je spractivanie osobnych udajov z dovodu otvorenia internetového
bankového tctu.

I samotné profilovanie sa na zaklade plnenia zmluvy, ako pravneho zékladu, povazuje
za zédkonné.”* Procesy automatizovaného spracuvania totiz umoziuji prevadzkovatelovi
vacsiu doslednost’ v priebehu rozhodovania (napr. znizenim vyskytu I'udskych chyb), alebo sa
tym minimalizuje riziko, Ze jednotlivec nezaplati za tovar alebo sluzby (napr. hodnotenie
bonity klienta pri ziadani o spotrebitel'sky uver).”

Spornym sa stdva vymedzenie rozdielu medzi rezimom opravneného zaujmu a sthlasu

so spractvanim osobnych udajov.”® Pism. f) daného ustanovenia upravuje spracivanie, ktoré

5 Bod 39 Recitalu nariadenia GDPR.

5 C1. 5 (1)(f) nariadenia GDPR.

" Bod 11 (b) Odporugania.

"I TOMISEK, Jan. Cookies a GDPR. Pravni rozhledy. 2018, ro¢. 20, s. 22.

2 C1. 6 (1)(b) nariadenia GDPR.

 TOMISEK, Jan. Cookies a GDPR. Pravni rozhledy. 2018, ro&. 20, s. 22-23.

™ C1. 22 (2)(a) nariadenia GDPR.

> Pracovna skupina pre ochranu tidajov zriadena podla ¢lanku 29. Pokyny k automatizovanému individualnemu
rozhodovaniu a profilovaniu pre ucely nariadenia 2016/697. Dostupné z:
https://www.uoou.cz/assets/File.ashx?id _org=200144&id_dokumenty=31893. S. 13.
76 TOMISEK, Jan. Cookies a GDPR. Pravni rozhledy. 2018, ro¢. 20, s. 24.
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je nevyhnutné na ucely opravnenych zdujmov. Tie musia zaroven prevazovat’ nad zaujmami,
resp. zékladnymi pravami a slobodami fyzickej osoby. Opravneny zaujem sa bude vyskytovat’
u spracuvania, ktoré je charakteristické relevantnym vztahom medzi prevadzkovatelom
a fyzickou osobou.”” Prikladom je vztah zékaznika a internetového obchodnika, ktory ma,
ako prevadzkovatel’ internetového obchodu, vyznamny zaujem na spractvani (napr. z dévodu
zabezpecenia funkénosti webovej stranky). Existencia opravneného zdujmu spracuvania je
d’alej podmienena primeranym ocakdvanim zo strany fyzickej osoby. V opacnom pripade
prevazia zaujmy, resp. zakladné prava a slobody danej fyzickej osoby nad zaujmom
prevadzkovatel'a.” Opravnenym zaujmom prevadzkovatela udajov sa zaoberala i Pracovna
skupina pre ochranu idajov zriadena podla ¢lanku 29 vo svojom stanovisku’® zo diia 9. aprila
2014. Korektné spractivanie osobnych udajov zakonnym spdsobom spdja s pojmom
transparentnost’. Prevddzkovatelom radi, aby dokladne objasnili subjektom udajov dévody,
pre ktoré usudzujl, Ze zdujmy, resp. zakladné prava a slobody subjektov udajov neprevysuju
nad zédujmami prevadzkovatela. Taktiez sa odporaca informovat pouzivatelov
o jednoduchom spdsobe takéto spracuvanie odmietnut. To vSetko ma byt realizované
zrozumite'nym a pouzivatel'sky privetivym spoésobom. Praktickym prikladom opravneného
zaujmu prevadzkovatel'a pri spracuvani osobnych tdajov je vyuzitie ziskanych udajov z on-
line objednavky v internetovom obchode na marketingové spravy.

V pripade profilovania sa oprdvneny ziujem prevadzkovatela, resp. tretej strany
povazuje za pravny zéklad spracivania®, len ak sa jedna o spractivanie pre ugely priameho
marketingu, alebo ak je toto spracuvanie nevyhnutné pre ucely zamedzenia podvodom.®'
Prevadzkovatel’ i tu musi dokladne zhodnotit, ¢i jeho opravneny zaujem prevazuje nad
zaujmami alebo prevazuju zakladné prava a slobody konkrétneho jednotlivca. Prevadzkovatel
by mal zvazit’ predovSetkym detaily profilu jednotlivca, a to v prvom rade ¢i je subjekt idajov
profilovany len povrchne, alebo mimoriadne podrobne. Dalej by sa mal prevadzkovatel
webovej stranky zaoberat’ 1 hodnotenim komplexnosti profilu. Zvazit to, ¢i dany profil

posudzuje len jeden aspekt jednotlivca, alebo o iom podava dokladny obraz. Taktiez by sa

"7 Bod 47 Recitalu nariadenia GDPR.

" Bod 47 Recitalu nariadenia GDPR.

7 Pracovna skupina pre ochranu idajov zriadena podla ¢lanku 29. Stanovisko ¢. 6/2014 k pojmu opravnenych
zaujmov prevadzkovatel'a idajov podla ¢lanku 7 smernice 95/46/ES. Dostupné z:
https://ec.europa.cu/justice/article-29/documentation/opinion-recommendation/files/2014/wp217_cs.pdf.
%Tamtiez, s. 14

1 Bod 47 Recitalu nariadenia GDPR.
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mal prevadzkovatel’ vyhnat' negativnym dopadom profilovania na pouZzivatel’a, diskriminacii
a nepresnosti celého procesu.™

Stuhlas so spractvanim osobnych udajov, ako poslednd podmienka pre zidkonné
spractivanie suborov cookies podla OdporG¢ania UOOU, je ustanoveny v pism. a). Sthlas
musi byt vyjadreny pre konkrétny G&el.*® Potreba suhlasu bude vyzadovana tam, kde sa
nenachadza plnenie alebo uzavretie zmluvy, resp. dostatocne vazny zaujem prevadzkovatela
osobnych Gdajov.**

Vyslovny suhlas pouzivatel'a je d’alej pravnym zakladom pre spractiivanie osobnych
tidajov za G&elom profilovania.® Prevadzkovatelia webovych stranok, ktori vyuZivaji suhlas

na pravny zaklad so spracivanim, musia subjekty osobnych udajov informovat

o predpokladanom pouziti udajov a o dosledkoch spracuvania.™

3.3 Povinnosti pre prevadzkovatela vyplyvajice z Odporutania UOOU

UOOU v Odportéani ukladd pre prevadzkovatela webovej stranky niekolko
povinnosti. Jednou z nich je i povinnost’ prevadzkovatel'a postupne vymazavat’ cookies do 13
mesiacov od ich posledného vyuzitia. Z objektivnych pri¢in vSak prevadzkovatel webovej
stranky nedokaZe postupne vymazavat cookies zo zariadenia pouzivatela. Preto by bolo
vhodné, ak by sa dané asové obmedzenie vieobecne uplatnilo iba na platnost’ cookies.®’
UOOU sa pri tomto ustanoveni odvolava na ¢l. 17 nariadenia GDPR, ktory opraviiuje fyzicki
osobu docielit’ u prevadzkovatela vymazanie osobnych udajov. Tento ¢lanok je medzi
verejnost'ou zndmy aj ako pravo na zabudnutie (angl. right to be forgotten).

Dal$ou povinnostou prevadzkovatel'a pri spractvani cookies je postidenie vplyvu na
ochranu udajov. To sa vyZaduje v pripade, ak je v priebehu spracuvania vysoko
pravdepodobné, ze dbjde k velkému riziku pre prava a slobody pouzivatela.*® UOOU vo
svojom Odporucani ilustruje posudenie na pripade systematického a rozsiahleho hodnotenia

osobnych aspektov, ktoré vychadza z automatizovaného spractuvania tdajov. Odkazuje pri

%2 Pracovna skupina pre ochranu udajov zriadena podra lanku 29. Pokyny k automatizovanému individualnemu
rozhodovaniu a profilovaniu pre ucely nariadenia 2016/697. Dostupné z:
https://www.uoou.cz/assets/File.ashx?id_org=200144&id dokumenty=31893. S. 15

% C1. 6 (1)(a) nariadenia GDPR.

¥ TOMISEK, Jan. Cookies a GDPR. Pravni rozhledy. 2018, ro¢. 20, s. 23.

% (1. 22 (2)(c) nariadenia GDPR.

% Pracovna skupina pre ochranu tdajov zriadena podla ¢lanku 29. Pokyny k automatizovanému individualnemu
rozhodovaniu a profilovaniu pre ucely nariadenia 2016/697. Dostupné z:
https://www.uoou.cz/assets/File.ashx?id _org=200144&id_dokumenty=31893. S. 13.

¥ TOMISEK, Jan. Cookies a GDPR. Pravni rozhledy. 2018, rog. 20, s.

% 1. 35 (1) nariadenia GDPR.
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tom na ¢l. 35 (3)(a) nariadenia GDPR. Neuvadza vsak uz ziadne konkrétne priklady suvisiace
so spracuvanim cookies. Podla Tomiseka® podjde o pripady s priliSnou personalizaciou
obsahu webovej stranky s vysokou navstevnost'ou.

UOOU v Odportéani uklada prevadzkovatelovi webovej stranky taktieZ povinnost
dokladne informovat pouzivatela o vyuzivani cookies. Konkrétne v bode 9 Odporucania
stanovuje UOOU spdsob prehladného informovania: ,,Popisu spraciivania osobnych vidajov,
vrdtane cookies, je vhodné venovat Specialnu a lahko dostupnu informacnu podstranku,
najlepsie oznacenu ako Cookies.*

Nasledne UOOU v Odportiéani uvadza, ze vyskakovacie okna (angl. pop-up’®) alebo
informaéné listy (angl. status bar)’' nie st zakazdym odporG&ané, pretoze v niektorych
situaciach mozu obtazovat’ pouzivatela. Informacné liSty sa rozsirili najmi po ucéinnosti
nariadenia GDPR a dnes uZ su vzité do bezného vyuZivania prevadzkovateI'mi webovych
stranok.”” Preto UOOU v Odporagani prevadzkovatefom webovych stranok radi, aby
prostriedky informovania voci pouzivatelom boli Co najustretovejsie. Pracovnd skupina
WP171 vo svojom Stanovisku 2/10 k internetovej reklame zameranej na spravanie uvadza, ze
najucinnejsi spdsob, ako byt Ustretovy voci pouzivatelovi, je poskytovanie ¢o najmensieho
mnozstva informacii priamo na obrazovke, ato interaktivnym, lahko viditelnym

a zrozumitelnym spdsobom.”

4 Suhlas so spracuvanim cookies

Sthlas predstavuje osobitny pravny titul pre zakonné spractvanie osobnych udajov
prostrednictvom stborov cookies. Sthlas je prevadzkovatelmi webovych stranok aktualne

prili§ ¢asto pouzivany. Dévodom nadmerného pouZivania sithlasu moze byt’ prave to, Ze sa da

¥ TOMISEK, Jan. Cookies a GDPR. Pravni rozhledy. 2018, ro¢. 20, s. 24.

% Vyskakovacie okna (angl. pop-up) predstavuji okna, ktoré sa zobrazuji na ploche obrazovky zariadenia
automaticky bez sthlasu pouzivatel'a webovej stranky. In support.mozilla.org. [online]. [cit. 2019-12-02].
Dostupné z:

https://support.mozilla.org/cs/kb/Blokov%C3%A 1n%C3%AD%20vyskakovac%C3%ADch%200ken#w_co-
jsou-vyskakovacag-okna.

’! Informaéna lista (angl. status bar) je graficky prvok pouZivany na zobrazenie uréitych informacii. Obvykle sa
zobrazuje na pocitacoch v dolnej Casti okna prehliadaca. In techopedia.com. [online]. [cit. 2019-12-02].
Dostupné z: https://www.techopedia.com/definition/4366/status-bar.

> MORAVEK, Daniel. Opravdu uz cookies lidta neni na webu nutna? Utad je v rozporu s Google a spol. In
podnikatel.cz. [online]. [cit. 2019-12-02]. Dostupné z: https://www.podnikatel.cz/clanky/opravdu-uz-cookies-
lista-neni-na-webu-nutna-urad-je-v-rozporu-s-google-a-spol/.

% Pracovna skupina pre ochranu idajov zriadena podla &lanku 29. Stanovisko 2/2010 k internetovej reklame
zameranej na spravanie zo diia 22. juna 2010, s. 18. In uoou.cz. [online]. [cit. 2019-12-02]. Dostupné z:
https://www.uoou.cz/files/wp171.pdf.
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od pouzivatela ziskat’ relativne I'ahko. Ziskavanie sthlasu s pouzivanim cookies vSak tzko
suvisi 1 s otazkou pripadného bezpecnostného rizika. Kazdodenni pouzivatelia internetu si uz
zvykli nevSimat’ si rozli¢né informacie, ktoré sa sice nachadzajii na nimi navstevovanych
webovych strankach, avSak nie vzdy suvisia s dovodom takejto ich navsStevy. Beznym
prikladom st reklamné bannery nachadzajice sa po bokoch obsahu webovych stranok.
Podobné spravanie pouzivatelov moze nastat’ i u vnimani informacénych list upozoriiujicich
na vyuzivanie cookies. Bezne sa pri navstiveni webovej stranky zobrazi lista, ktord informuje
navstevnika o vyuzivani cookies, a samotny suhlas sa zvycajne udeli stlaCenim na policko
Rozumiem, Suhlasim alebo OK. NavySe je dovodné sa obavat, ze prevadzkovatel danej
webovej stranky moéze k suhlasu s vyuzivanim cookies pripojit’ iiné informacie. Samotny
pouzivatel’ si potom takuto zmenu nemusi vobec vSimnut, lebo jednoducho len zaklikne

policko vyjadrujuce stihlas.

4.1 Platny suhlas a jeho podmienky udelenia

Platny sthlas podla¢l. 4 (11) nariadenia GDPR je ,akykolvek slobodne dany,
konkrétny, informovany a jednoznacny prejav véle dotknutej osoby’, ktorym formou
vyhlasenia alebo jednoznacného potvrdzujuceho ukonu vyjadruje suhlas so spracuvanim
osobnych udajov, ktoré sa jej tykaju‘.

Jednotlivé podmienky vyjadrenia sthlasu st d’alej stanovené v ¢l. 7 nariadenia GDPR.
Prvi podmienku vyjadrenia suhlasu predstavuje to, Ze prevadzkovatel webovej stranky by
mal byt schopny preukazat, e pouzivatel vyjadril suhlas so spractivanim.” Dalou
podmienkou je garancia informovaného stihlasu. To znamend, Ze pouZzivatel’ by mal konat
s vedomim toho, Ze pozna totoZnost osoby prevadzkovatela akonkrétny zamer so
spracivanim jeho udajov.”® Potom informacia o spracivani Gdajov musi byt jasnd,
zrozumitelna a Gplnd.”” Suhlas by taktiez mal byt slobodny, ateda vyjadrovat skuto&nu

a slobodnti vol'bu pouzivatela.”® S tym tizko sivisi i to, Ze suhlas méa byt odvolatelny. Ak

% C1. 4 (1) nariadenie GDPR definuje dotknut osobu ako identifikovanu alebo identifikovatelna fyzicka osobu.
% (1. 7 nariadenia GDPR.

% Bod 42 Recitalu nariadenia GDPR.

7 JADRNY, Vratislav. Diivérnost komunikaci. In. CHUDOMELOVA, Zuzana, BERAN, Marek, JADRNY,
Vratislav, NEMECKOVA, Sarka, NOVAK, Jaromir. Zakon o elektronickych komunikacich: komentaf. Praha:
Wolters Kluwer, 2016. ISBN 978-80-7552-100-2.

% Bod 42 Recitalu nariadenia GDPR.
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pouzivatel udelil suhlas so spractivanim, mal by mat’ potom moznost ho nasledne odvolat””

bez akychkol'vek nepriaznivych nasledkov'®.

4.2 Nespravna transpozicia smernice o sukromi a elektronickych
komunikaciach

Podkapitola o pravnej uprave cookies poukazuje nato, ze smernicou 2009/136/ES sa
novelizovala smernica o sukromi a elektronickych komunikaciach. Dosledkom tejto
novelizacie sa zmenil pravny rezim zaobchddzania sinymi, nez nevyhnutnymi cookies
z povodného opt-out rezimu na systém predchadzajuceho suhlasu tzv. opt-in rezim. Dana
transpozicia smernice v§ak do ¢eského pravneho poriadku nebola nélezite zrealizovana.

Smernica o sukromi a elektronickych komunikécidch ustanovuje povinnost’ poskytnat’
informdcie o spracuvani udajov a zdroven ziskat’ priamo suhlas pouzivatela eSte pred tym,
nez budu subory cookies ulozené do koncového zariadenia pouzivatela.'”' Samotny text
smernice poukazuje na potrebu ziskania suhlasu, ateda zavadza rezim opt-in, ktory si
vyzaduje aktivny pristup pouzivatela. I naprieck tomu stCasnd prdvna Uprava v ZEK'*
stanovuje, ze subory cookies mozno vyuzivat i bez sthlasu pouzivatela. PouZivatel' podla
tejto pravnej upravy ma byt vopred informovany o rozsahu a ucele spractivania. To znamena,
ze pokym pouzivatel’ vyslovene neprejavi nesuhlas so spraciivanim suborov cookies, potom
mozno nad’alej vyuzivat' tieto sibory i1 bez jeho suhlasu. Z toho teda vyplyva, Ze ZEK 1 po
transponovani smernice o stukromi a elektronickych komunikicidch nadalej ponechava

v platnosti rezim opt-out.

4.3 Internetovy prehliada¢ ako moZnost’ udelenia sihlasu

UOOU v bode 7 Odporucania uvadza, ze za sthlas so spracivanim osobnych tdajov
mozno povazovat to, ze pouzivatel ma moznost nastavit v internetovom prehliadaci
ukladanie suborov cookies do koncového zariadenia. Nasledne UOOU povazuje internetovy

prehliada¢ za néstroj, ktory sprostredkovava suhlas so spracivanim udajov. Z podobnej

% JADRNY, Vratislav. Diivérnost komunikaci. In. CHUDOMELOVA, Zuzana, BERAN, Marek, JADRNY,
Vratislav, NEMECKOVA, Sarka, NOVAK, Jaromir. Zakon o elektronickych komunikacich: komentar. Praha:
Wolters Kluwer, 2016. ISBN 978-80-7552-100-2.

100 Bod 42 Recitalu nariadenia GDPR.

%1 C1. 5 (3) smernice o stkromi a elektronickych komunikéciach.

1928 89 (3) ZEK.
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argumentacie vychadza i komentar'® k § 89 (3) ZEK. Odvolava sa pri tom na Recital k &l. 5
smernice o sukromi a elektronickych komunikéaciach. Tento ¢lanok uvadza, Ze metody
podavania informécii o spractivani osobnych udajov by mali byt maximalne ustretové voci
pouzivatel'ovi. Sucasne, ak je to technicky uskutocniteI'né, moze byt sthlas pouzivatela
vysloveny primeranym nastavenim prehliadaca internetu alebo inej aplikacie. Jadrny
v komentari vyslovil nazor, ze imyslom smernice nie je vyzadovat’ od pouzivatela sthlas pri
kazdej naviteve webovej stranky. Ulohou smernice je podl'a Jadmého zabezpedit' to, aby
nedoslo k ukladaniu st@borov cookies. Dalej zarovefi sumarizuje, Ze¢ pokym pouzivatel
nevyuzije alternativu s nastavenim internetového prehliadaca, tak de facto vyjadruje suhlas
s ukladanim stuborov cookies do jeho zariadenia.

Pravidlo predchadzajiceho sthlasu, resp. pravny rezim opt-in je potrebné
interpretovat’ v ¢o najvdcSej moznej miere tak, aby samotny pouzivatel mal kontrolu nad

1% 000U stanovuje v bode 8 Odporticania, e

celym priebehom vyuzivania suborov cookies.
poziadavkam platného suhlasu vyplyvajucim z ¢l. 4 (11) nariadenia GDPR vyhovuje suhlas
udeleny prostrednictvom internetového prehliadaca. Toto tvrdenie viak UOOU nezaklada na
iadnych argumentoch.'®’

106 -
tr1

Naproti tomu Pracovna skupina WP 171 vymedzuje vo svojom stanovisku
podmienky, za ktorych nastavenie prehliadaca internetu, resp. aplikéacie spliiuje poziadavky
platného stihlasu. Prvou podmienkou je, Ze z predvoleného nastavenia (angl. set by default)
implicitne dochadza k zamedzeniu prijatiu a odovzdavaniu cookies tretich stran. Druhu
podmienku predstavuji jasné, zrozumitelné a viditeIné informécie o ucele cookies aich

d’alSom spractivani. Poslednou podmienkou je to, ze sa pouzivatelom dokladne vysvetluje

postup, ako odmietnut’ jednotlivé cookies.

4.4 VynimKky z poziadavky udelenia suhlasu so spracivanim cookies

Pracovna skupina pre ochranu udajov zriadena podl'a ¢lanku 29 (d’alej ako ,,Pracovna

skupina WP194“) prijala dia 7. juna 2012 stanovisko'®’ zaoberajuce sa vynimkou

' CHUDOMELOVA, Zuzana, BERAN, Marek, JADRNY, Vratislav, NEMECKOVA, Sarka, NOVAK,
Jaromir. Zakon o elektronickych komunikacich: komentar. Praha: Wolters Kluwer, 2016. ISBN 978-80-7552-
100-2

1% TOMISEK, Jan. Cookies a GDPR. Pravni rozhledy. 2018, rog. 20, s. 23.

19 Tamtiez.

1% Stanovisko 2/2010 k internetovej reklame zameranej na spravanie prijaté dia 22. jina 2010.

197 Pracovna skupina pre ochranu fyzickych osob v suvislosti so spractivanim osobnych udajov. Stanovisko ¢.
4/2012 k vynimke z poziadavky na suhlas s cookies. Dostupné z: https://ec.europa.eu/justice/article-
29/documentation/opinion-recommendation/files/2012/wp194_cs.pdf.
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z poziadavky na informovany suhlas s pouzivanim cookies. Jedna sa predovsetkym

o technické cookies, ktoré hraji dolezitd rolu napriklad pri sprdvnom zobrazeni webovej

stranky. Takéto cookies nezasahuju do suikromia pouzivatel’a a zdroven nesluzia napriklad pre

marketingové ucely.'”™ Na zaklade tohto stanoviska moZno medzi cookies, ktoré su

nevyhnutné k fungovaniu webovej stranky a ktoré zaroven nevyzaduji informovany sthlas,

konkrétne radit’;

cookies pre vstup uzivatela (angl. user-input cookies): pouzivaju sa napriklad
formou nakupného koSika k sledovaniu poloziek, ktoré si uzivatel zvolil
zakliknutim;

autentizacné cookies: pouzivaju sa k identifikécii uzivatel'a po prihlaseni napriklad
do internetového bankovnictva;

cookies pre bezpeCnost’ pouzivatela (angl. user centric security cookies): slizia
napriklad k rozliSeniu opakovanych netspesnych pokusov o prihldsenie na webovu
stranku;

cookies multimedialnych prehravacov pre relaciu (angl. flash cookies): sluzia
k uchovaniu technickych tdajov potrebnych k prehravaniu video alebo audio
obsahu;

cookies pre uverejnenie obsahu prostrednictvom socidlnych plug-in (angl. social
plug-in content sharing cookies): umoziuju pouZivatelom socialnych sieti §irit

obsah, ktory sa im paci, so svojimi priatel'mi na socidlnych siet’ach.

Nésledne Pracovna skupina WP194 v tomto stanovisku ilustruje 1 priklady cookies, na

ktoré sa nevzt'ahuje Ziadna vynimka z poZiadavky informovaného suhlasu, a tymi konkrétne

su:

cookies pre sledovanie prostrednictvom socidlnych plug-in (angl. social plug-in
tracking cookies): socialne plug-in moduly mozno, okrem poskytovania sluZzieb,
ktoré si uzivatelia vyslovene vyziadali (napriklad uverejnenie obsahu na
uzivatelovu socidlnu siet’), aplikovat ina sledovanie jednotlivcov naprie¢
webovymi strankami pre ucely, ako je napriklad reklama zamerand na spravanie
pouzivatela;

cookies pre reklamu tretich stran vratane cookies sliziacich pre operané tUcely
reklamy tretich strdn, ako napriklad obmedzovanie frekvencie, finan¢na

dokumentécia reklamy, alebo prieskum trhu; a

1% Utad pro ochranu osobnich udajii. Doporuéeni k zpracovani cookies a obdobnych prostiedki sledovani od 25.
kvétna 2018. In uoou.cz. [online]. [cit. 2019-12-03]. Dostupné z: https://www.uoou.cz/cookies-a-gdpr/d-29966.
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- cookies pre analytiku prvej strany (angl. first party analytics): vyuzivaju nastroje
pre meranie navstevnosti webovej stranky a zaroven pri dodrzovani urcitych zaruk,
ako napriklad dostato¢nd informovanost, anonymizacia udajov alebo moznost’
uzivatel'a sa zberu informacii jednoducho vyhnut, preto pre ochranu tudajov
predstavuju obmedzené riziko.

Podl'a Pracovnej skupiny WP194 je zakladom pre posudzovanie, ¢i mozno uplatnit

u danej cookie vynimku z poziadavky informovaného suhlasu, alebo nie, konkrétny tucel
cookie a nie jej technické parametre. Nasledne je dolezité podotknut’ i to, Ze ak si pouzivatel’
vyziadal ur¢itd sluzbu na poskytnutie ktorej je potrebna urcita cookie, takato cookie musi byt’
jednoznaéne nevyhnutna k poskytnutiu tejto sluzby (z pohl'adu pouzivatela). Nakoniec, ak sa
posudzovana cookie pouziva na viacero ucelov, potom sa vynimka z informovaného suhlasu

musi vztahovat’ na kazdy jeden tcel tejto cookie.

5 Problémy vznikajuce pri udelovani suhlasu so spracuvanim
cookies

Sthlas so spractivanim cookies, ktoré su schopné identifikovat’ fyzicku osobu, a preto
ich moZno povazovat’ za osobny udaj, je nastroj, ktory ma pouZivatelovi webovej stranky
zabezpetit' kontrolu nad jeho osobnymi tdajmi.'” Uplatiiovanie suhlasu v internetovom
prostredi prinaSa so sebou aj isté problémy. Tie totiz stazuji prvotnt funkciu suhlasu, aby
pouzivatel webovej stranky mal moZnost’ spravovat’ si svoje stkromie podla vlastného
uvazenia.

Zalezitostou vlastného spravovania stkromia (angl. privacy self-management) sa
zaoberal vo svojej §tudii''® Daniel J. Solove. Akademik Solove zaradil jednotlivé &iastkové
problémy tykajuce sa sthlasu so spracuvanim udajov do dvoch skupin. Prvi skupinu
problémov pomenoval ako kognitivnu'''. Takéto problémy vznikaju pri tom, ked’ pouZivatelia
bezne podstupuji proces rozhodovania sa, ¢i vyslovit, alebo nevyslovit suhlas so
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spractivanim ich idajov. Druht skupinu problémov oznacuje ako §trukturalnu''?. Strukturalne

19 MISEK, Jakub. Souhlas se zpracovanim osobnich udajii za asti Internetu. Revue pro pravo a technologie.
2014, ro€. 5, €. 9, s. 38. In journals.muni.cz [online]. [cit. 2019-12-12]. Dostupné z:
https://journals.muni.cz/revue/article/view/5017/pdf.

" SOLOVE, Daniel J. Privacy Self-Management and the Consent Dilemma. Harvard Law Review. 2013, ro¢.
126, ¢. 7, s. 1880 — 1903. In semanticscholar.org [online]. [cit. 2019-12-12]. Dostupné z:
https://pdfs.semanticscholar.org/809c/bef85855e4c5333af40740fe532ac4b496d2.pdf, s. 1882
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problémy sa rodia dosledkom konkrétnej povahy sthlasu. Nasledujuce podkapitoly sa

zaoberaju obidvoma problémami.

5.1 Kognitivne problémy pri udel’ovani suhlasu

Kognitivne problémy maju tzky savis so subjektivnou strankou pouzivatela.'"’ Aby
pouzivatel' dokdzal urobit’ optimalne rozhodnutie v otazke udelenia sthlasu, vyzaduje sa od
neho dostato¢na informovanost’ a racionalita. V realite vSak pouzivatelia nie st schopni
urobit’ takéto informované a raciondlne rozhodnutia. Dosledkom toho sa len odchyl'uji od

: r . ro . 114
idedlnej predstavy o vlastnom spravovani sukromia.

5.1.1 Informacna asymetria

V optimalnom vlastnom spravovani sukromia na internete obidve strany, pouzivatel
i prevadzkovatel’ webovej stranky, disponuji rovnakymi znalostami a vedomost'ami. Realita
je ale v praxi odlisna. Medzi prevadzkovatel'om webovej stranky a jej pouzivatel'mi existuje
velkd informaéna asymetria.'"

Okrem umoznenia rozhodnit’ sa (vol'ba) prindlezi k udeleniu suhlasu so spracivanim
udajov 1 dostatocné informovanie (upozornenie) pouzivatela o zhromazd'ovani a spracuvani
jeho udajov.''® Délezita ulohu upozornenia o moznom vyuziti udajov zohravaji prave
dokumenty informujlice o spractivani tdajov, tzv. zasady ochrany sukromia (angl. privacy
policies). V principe mozno povedat, ze zasady ochrany sukromia vypihajii informacna
medzeru medzi prevadzkovatelom a pouzivatel'om. Poskytuji celkovy obraz o tom, ako a

preco dochadza k procesu zhromazd’ovania a spraciivania osobnych udajov, ale taktiez i

navody k tomu, ako si nastavit’ ochranu stikromia podl'a individualnych preferencii.

"3 MISEK, Jakub. Souhlas se zpracovanim osobnich udajii za asti Internetu. Revue pro pravo a technologie.
2014, ro€. 5, €. 9, s. 38. In journals.muni.cz [online]. [cit. 2019-12-12]. Dostupné z:
https://journals.muni.cz/revue/article/view/5017/pdf.

"' SOLOVE, Daniel J. Privacy Self-Management and the Consent Dilemma. Harvard Law Review. 2013, ro&.
126, ¢. 7, s. 1880 — 1903. In semanticscholar.org [online]. [cit. 2019-12-12]. Dostupné z:
https://pdfs.semanticscholar.org/809c/bef85855e4c5333af40740fe532ac4b496d2.pdf, s. 1883.

S MCQUINN, Alan. The Economics of Opt-Out Versus Opt-In Privacy Rules. In itif.org [online]. [cit. 2019-
12-11]. Dostupné z: https://itif.org/publications/2017/10/06/economics-opt-out-versus-opt-in-privacy-rules.

" SOLOVE, Daniel J. Privacy Self-Management and the Consent Dilemma. Harvard Law Review. 2013, ro¢.
126, €. 7, s. 1883. In semanticscholar.org [online]. [cit. 2019-12-12]. Dostupné z:
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5.1.2 Zasady ochrany stikromia

Takmer v celom internetovom prostredi su dnes zasady ochrany sikromia vSeobecne
akceptované a pouzivatelia sa preto s nimi stretdvaji kazdodenne. Teoreticky maju sluzit
k znizeniu informacnej asymetrie medzi konkrétnym prevadzkovatelom webovej stranky a jej
pouzivateImi. Iked’ hlavnou tulohou zasad ochrany sukromia by malo byt zmiernenie
moznych obav pouzivatelov o mimovolny zasah do ich sukromia a nasledne nedostatocnu
ochranu, vpraxi vSak informovanost’ medzi prevadzkovatelom a pouzivatelmi
o zhromazd’'ovani a spractvani osobnych tudajov nevyrovnavaju. Dovodom st transakéné
naklady, ktoré vznikaju z toho, Ze pre pouzivatelov su Casto krat jednotlivé zésady tazko
pochopitelné a miestami dokonca aj Casovo naro¢né. Mozno to pokladat’ za pri¢inu, preco
zésady bezny pouzivatel necita. Z toho teda vyplyva, Ze i napriek faktu, ze pouzivatelovi st
poskytnuté informdcie tykajiice sa ochrany jeho sukromia, stidle to neznamena, ze vzajomna

. v s . , ’ v : 11
informaéna nerovnost’ medzi prevadzkovatelom a tymto pouZivatelom zanikla.''’

5.1.3 Ignorovanie zasad ochrany siukromia

Pouzivatelia maju beZzne nespravnu tendenciu utvrdzovat sa v tom, Ze sa o svoje
’ . o s 11 v . r ’ vr vr ’ 3 .

stikromie zaujimaji.''™® V skutoénosti maloktory pouzivatel’ &ita zasady ochrany sukromia.
Jednoducho si ich zvykli odignorovat’ a udelit’ suhlas so spractivanim cookies bez toho, aby

, . v v . w7 . y s 7 9. B . )
poskytnuté upozornenie aspon scasti precitali. To nesuvisi len s 'udskou l'ahostajnostou, ale
Castokrat aj sraciondlnym rozhodnutim pouZivatela. Umysel necitat’ zdsady ochrany
sukromia ma potencialny suvis i stym, Ze pouZzivatel povazuje vyhody ich ddokladného
naStudovania za prili§ malé oproti celkovému investovanému casu potrebnému k ich

- 119
porozumeniu.

"7 ACQUISTI, Alessandro, CRANOR, Lorrie, EGELMAN, Serge, TSAI, Janice Y. The Effect of Online
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5.1.4 Zlozitost’ predkladanych textov zasad ochrany sikromia

K zdsaddm ochrany sukromia sa vztahuje dals$i problém, atym je zlozitost’
predkladanych textov.'?® Preto panuje otdzka, & v situdcii, ked’ sa jednotlivi pouZivatelia
rozhodnu zésady ochrany sukromia precitat’, zdsadam vobec rozumeju. Akademik Carlos
Jensen, spolu s jeho kolegami, sa tymto javom zaoberal vo svojej §tadii'?!, kde prisiel
k zaveru, ze jednotlivei maju tendenciu prejavovat’ nadmerntt doveru v svoje schopnosti
a vedomosti, pokial’ ide o vplyv internetovych technoldgii na ich sukromie.'”* Désledkom
komplikovanému textu nemusia poniektori pouzivatelia dostatocne porozumiet’ konkrétnym
zasadam ochrany sukromia. Pouzivatelia sa mézu nespravne domnievat’, ze dané zasady im
poskytuju vacsiu ochranu ich osobnych tdajov, nez im prevadzkovatel’ danej webovej stranky
v skutocnosti poskytuje. Rozhodnu sa vSak sthlasit’ so zhromazd’ovanim a spracuvanim ich
osobnych tudajov, ato inapriek tomu, Ze zasady v skutoGnosti nespliaju individudlne
preferencie pouzivatelov na ochranu ich stkromia. Ziroven modzu pouzivatelia mylne

predpokladat’, Ze konkrétne zdsady ochrany sikromia im davaji menS$iu ochranu, nez ako je

tomu v skutonosti, a preto odmietnu vyslovit’ svoj sthlas.'?

5.1.5 Nespravny predpoklad pouzZivatel’ov o ochrane ich stikromia

Dalsi kognitivny problém suvisi s tym, Ze pouzivatelia udel'uju suhlas na ziklade
nespravnych predpokladov, ako je ich sukromie v skutoc¢nosti chranené.'** Ak by aj vicsina
pouzivatel'ov bezne ¢itala zasady ochrany sukromia na webovych strankach, stile im bude

chybat’ urcita odbornd uroven na to, aby dokazala optimalne vyhodnotit’ désledky udelenia

129 MISEK, Jakub. Souhlas se zpracovanim osobnich tidajii za asti Internetu. Revue pro préavo a technologie.
2014, ro€. 5, €. 9, s. 40. In journals.muni.cz [online]. [cit. 2019-12-12]. Dostupné z:
https://journals.muni.cz/revue/article/view/5017/pdf.

2L JENSEN, Carlos, POTTS, Colin, JENSEN, Christian. Privacy practices of Internet users: self-reports versus
observed behavior. International Journal of Human-Computer Studies. 2005, ro¢. 63, ¢. 1, s. 203-227. In
sciencedirect.com [online]. [cit. 2019-12-11]. Dostupné z:
https://www.sciencedirect.com/science/article/pii/S1071581905000650.

122 Jensen so svojimi kolegami sa v ramei vyskumu pytal respondentov na to, ¢i majii vedomost’ o nejakej
technolégii, ktora by zvySovala ochranu ich sukromia na internete. V pripade pozitivnej odpovede sa nasledne
respondentom kladli otazky na overenie ich vedomosti z tejto technologie. Vysledkom Studie je fakt, Ze menej
ako 25% respondentov, ktori tvrdili, Ze ur¢ita technoldgiu poznaju, boli schopni uspesne zodpovedat’ jednoduché
otazky s tym suvisiace.

'2 MCQUINN, Alan. The Economics of Opt-Out Versus Opt-In Privacy Rules. In itif.org [online]. [cit. 2019-
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sthlasu s vyuzivanim ich osobnych tdajov.'” Aj napriek tomu, Ze by pouzivatelia mali
pristup ku kompletnym informacidm, stale by neboli schopni vyhodnotit' danu situaciu
a optimalne sa rozhodnut pri tak velkom mnozstve informécii. Predovsetkym v pripade
komplikovanych arozvetvenych zdsad ochrany sukromia je vrodena Tl'udska racionalita
ohranic¢ena. Obmedzuje pouzivatel'ov naplno vyuzivat’ ich schopnost’ precitat, zapamétat’ si
a spracovat’ vSetky relevantné informacie. Ddsledkom toho sa pouzivatelia spoliehaju na
zjednodusené mentalne modely.'*® I ked’ su si pouZivatelia vedomi, Ze spajanie informacii
z roznych zdrojov do jednej skupiny moéze pre nich predstavovat’ isté riziko, len maloktory
znich si dokéaZe redlne predstavit vysledny efekt, ktory takéto spojenie moze priniest’.'”’
Napriklad v situacii, kedy pouzivatel’ sice o urcitej informacii vie, ale nie je mu priamo na

v ’ . ; - A , s s v r 12
o¢iach,takiito informaciu vobec nevezme do Givahy pri zavere¢nom rozhodovani.'*®

5.1.6 Problém skresleného rozhodovania, resp. problém kratkozrakosti

Medzi kognitivne problémy sa radi i problém skresleného rozhodovania (angl. skewed
decision-making). Preferencie pouzivatela pri procese rozhodovania sa nevyvijaju v Cisto
teoretickej rovine, ale zalezia na jednotlivych suvislostiach. Napriklad sposob, akym st
jednotlivé volby sformulované (angl. framing) ovplyviujl, resp. su nachylné skreslit
konkrétne preferencie pouZivatela. Zaroven st pouzivatelia ochotnej$i spristupnit’ osobné
udaje vtedy, ked’ maju subjektivny pocit, ze ich maju pod kontrolou. To sa deje bez zretel’a na
to, &i je tento pocit o kontrole skutoény alebo klamny.'*

Borgesius vo svojej §tadii'’® poukazuje na problém kratkozrakosti (angl. myopia),

ktory ovplyviiuje rozhodovanie jednotlivych pouzivatel'ov o udeleni sthlasu. Pouzivatelia sa

CastejSie zameriavaju na pritomnost’ ako na budicnost’. Problém kratkozrakosti spociva teda

12 Tamtiez.

126 ACQUISTI, Alessandro, GROSSKLAGS, Jens. Privacy and Rationality in Individual Decision Making. IEEE
Security and Privacy. 2005, ro€. 3, €. 1, s. 2. In ssrn.com [online]. [cit. 2019-12-12]. Dostupné z:
https://papers.ssrn.com/sol3/papers.cfm?abstract id=3305365.

2" MISEK, Jakub. Souhlas se zpracovanim osobnich tidajii za asti Internetu. Revue pro préavo a technologie.
2014, ro€. 5, €. 9, s. 40. In journals.muni.cz [online]. [cit. 2019-12-12]. Dostupné z:
https://journals.muni.cz/revue/article/view/5017/pdf.

128 ACQUISTI, Alessandro, GROSSKLAGS, Jens. Privacy and Rationality in Individual Decision Making. JEEE
Security and Privacy. 2005, ro€. 3, €. 1, s. 7. In ssrn.com [online]. [cit. 2019-12-12]. Dostupné z:
https://papers.ssrn.com/sol3/papers.cfm?abstract id=3305365.

12 SOLOVE, Daniel J. Privacy Self-Management and the Consent Dilemma. Harvard Law Review. 2013, ro&.
126, ¢. 7, s. 1880 — 1903. In semanticscholar.org [online]. [cit. 2019-12-12]. Dostupné z:
https://pdfs.semanticscholar.org/809c/bef85855e4c5333af40740fe532ac4b496d2.pdf, s. 1887.

PO BORGESIUS, Frederik. Consent to behavioural targeting in European Law: What are the policy

implications of insights from behavioural economics? Amsterdam Law School Research Paper. 2013, ro¢. 43, s.
40-41. In ssrn.com [online]. [cit. 2019-12-14]. Dostupné z:
https://papers.ssrn.com/sol3/papers.cfm?abstract id=2300969.

36



vtom, Ze pouzivatelia si zvolia cestu okamzit¢ho pristupu k sluzbe, ktora poskytuje
prevadzkovatel na svojej webovej stranke, ato inapriek tomu, Ze musia suhlasit’ so
zhromazd’ovanim a spraciivanim ich osobnych udajov, i ked’ povodne sa zamyslali neudelit
takyto suhlas. Inymi slovami, problém kratkozrakosti napomaha vysvetlit’ paradox sukromia.
Ten poukazuje na to, ze iked pouzivatelia tvrdia, Ze im na ich stikromi zélezi, beztak
zvy&ajne zverejnia ich osobné udaje vymenou za malé kratkodobé vyhody."*! Nakoniec
mozno zhrnit’, ze na problém skresleného rozhodovania posobia aspekty, ako obmedzena
racionalita, formovanie volby, ¢i kratkodoby uzitok. Pravo na sukromie je velmi
komplikované, ktoré musi byt vnimané v suvislostiach, a preto je priam zlozité ho jasne

zadefinovat’ bez zretel'a na spomenuté aspekty.'*

5.1.7 Problém nadmerného optimizmu

Na problém kratkozrakosti izko nadvédzuje problém nadmerného optimizmu. Bohaty
pocet uverejnenych $tidii z behaviordlnej psycholdgie ¢i ekondmie potvrdzuje, ze velka
vitsina Tudi je aZ nerealisticky optimisticka.'”> Podla Borgesiusa maju TFudia sklony
k podcenovaniu rizika dopravnych nehod alebo vyskytu smrtel'nych chordb, a zaroven
precetiovaniu svojich Sanci na dlhy a zdravy zivot. Vac¢$ina vodi¢ov automobilov si napriklad
mysli, ze Soféruju lepSie ako priemerny vodi¢ na cestnej premavke. Ale v neposlednom rade
Borgessius poukazuje na to, Ze pouzivatelia su prili§ optimisticky v otazke ochrany svojho
stikromia na internete, a teda podcetiuju vyskyt potencialneho rizika."** Ak su Fudia nadmerne
optimisticki, mézu zlyhat pri prijimani rozhodnuti, ktoré si vyzadujii obozretnost,'”
a zérovei im takéto spravaniemoéze sposobit’ vaznu ujmu.*® S tym taktiez suvisi, ze ludia vo

vSeobecnosti viac ignoruju rizika, ktoré su pre nich tazko predstavitené, ako tie, ktoré si
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dokazu vybavit."*’ Rovnako, predstava vlastného sukromia je pre bezného ¢loveka
nepochybne t'azko uchopitel'na. Proti nadmernému optimizmu by mohlo posluzit’ napriklad
zverejnenie grafickych upozorneni, ktoré by ilustrovali rizika potencialneho nebezpecenstva

a zaroven by dokazali vyvolat’ v jednotlivcovi potrebnli emociu k optimalnemu rozhodnutiu.

5.1.8 Paradox vlastného spravovania sukromia

Solove v kognitivnych problémoch poukazuje na to, ze zélezitost vlastného
spravovania sukromia prindSa viaceré prekazky, ktoré kategorizuje do skupiny tzv.
kognitivnych problémov. Otdzku kognitivnych problémov Solove chdpe nasledujucim
paradoxom. S pouzivatelia, ktori vobec nelitaji zasady ochrany sukromia. Potom su
pouzivatelia, ktori ich sice ¢itaju, ale dostatocne im nerozumeju. Nasledne su pouzivatelia,
ktori, i ked’ zasady ochrany stkromia ¢itaji a rozumeji im, chybaji im dostato¢né znalosti,
aby dokézali precitany text dat’ do stvislosti a urobit’ informované rozhodnutie. A nakoniec,
aj ked’ pouZzivatelia precitaju zasady ochrany stikromia, porozumeji im a pochopia nasledky
svojho rozhodnutia, ich vol'ba stale moze byt skreslend mnohymi inymi aspektmi, ktoré

;o ey .1
vplyvaju na proces rozhodovania.'>®

5.2 Strukturalne problémy pri udelovani sihlasu

Solove druht skupinu problémov, ktoré sa tykaji vlastného spravovania sukromia,
nazyva Strukturdlne problémy. Obsahuji jednotlivé prekazky, ktoré brania pouZivatelovi
primerane posudit’ ndklady a vynosy sthlasu so zhromazd’ovanim a naslednym spractvanim

tidajov."*” Strukturalne problémy sa teda tykaju samotnej povahy sthlasu.'*
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5.2.1 Rozsah zasad ochrany stiikromia

Prvy Gastkovy Strukturalny problém je problém spoéivajuci v rozsahu'*!'. Mnoho
pouzivatelov chce byt informovanych o politike ochrany sukromia na internete
a o spdsoboch, akym budil pouzivané ich udaje. Preto si na nimi navstivenych webovych
strankach Studuju jednotlivé zésady ochrany stikromia. Pravdou vS$ak je, ze pouzivatel sice
moze byt schopny vedome dohliadat’ na spravovanie svojho sukromia na internete, ale to by
okrem prevadzkovatel'a webovej stranky nemohlo existovat’ prili§ vela d’alSich subjektov,
ktoré zhromazd'uju a spracovavaju osobné udaje tohto pouzivatela. A to i navzdory tomu, ze
vSetky zainteresované subjekty poskytni pouzivatel'ovi jasné a zrozumiteIné informacie, ako

- e - 142
si svoje sukromie spravovat.

Naopak, existuju i subjekty, ktoré vyuZzivaju osobné tidaje
pouZivatelov bez ich vedomia.'*’ Za sucasnych podmienok, kedy je potrebné nespocetne
velakrat robit’ rozhodnutia ohl'adne udelenia suhlasu, nie je kontrola nad osobnymi tidajmi
pouzivatela vjeho Tudskych silach.'** Solove tento problém ilustruje na priklade
pretazovaného Studenta, ktorému vysokoskolski ucitelia zadaju k precitaniu prili§ vela
povinného textu na kazdi noc. Pohl'adom kazdého ucitel'a to predstavuje splnitelnu ulohu.
Ked’ vs$ak viacero ucitel'ov sucasne zada k domdacej ulohe povinné ¢itanie, tak sa hromadnym
spojenim tychto textov tato iloha stava pre Studenta nesplniteI'nou. Znamena to, ze aj keby
zasady ochrany stkromia boli jednoduché alahko pochopitelné, problém s vlastnym
spravovanim sukromia by i nad’alej pretrvaval. Priemerny ¢lovek nema dostatok Casovej

kapacity alebo zdrojov k tomu, aby spravoval sikromie u vSetkych subjektov, ktoré vyuzivaju

alebo zhromazd'ujt jeho osobné udaje.'*

5.2.2 Problém zoskupenia udajov

46

Dal§im &astkovym §trukturdlnym problémom je problém zoskupenia'*®. Tento

problém spociva v tom, ze zoskupenim viacerych udajov dohromady sa zrodi informaécia,

1 Angl. the problem of scale.

'“2 SOLOVE, Daniel J. Privacy Self-Management and the Consent Dilemma. Harvard Law Review. 2013, ro&.
126, ¢. 7, s. 1880 — 1903. In semanticscholar.org [online]. [cit. 2019-12-12]. Dostupné z:
https://pdfs.semanticscholar.org/809c/bef85855e4c5333af40740fe532ac4b496d2.pdf, s. 1888.

"> Tamtiez, s. 1889.

1% MISEK, Jakub. Souhlas se zpracovanim osobnich udajii za asti Internetu. Revue pro pravo a technologie.
2014, ro€. 5, €. 9, s. 43. In journals.muni.cz [online]. [cit. 2019-12-12]. Dostupné z:
https://journals.muni.cz/revue/article/view/5017/pdf.

'3 SOLOVE, Daniel J. Privacy Self-Management and the Consent Dilemma. Harvard Law Review. 2013, ro¢.
126, ¢. 7, s. 1880 — 1903. In semanticscholar.org [online]. [cit. 2019-12-12]. Dostupné z:
https://pdfs.semanticscholar.org/809¢c/bef85855e4c5333af40740fe532ac4b496d2.pdf, s. 1889.

14 Angl. the problem of aggregation.
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ktords by sama osebe bola neidentifikovatelnd. Vdaka modernym analytickym'*’
technolégiam sa mozu z neSkodnych udajov, ktorym pouzivatelia neprikladaji vel'ka vahu,
odvodit’ podrobné informécie o tychto pouzivateloch.'* Vyhody vyplyvajuce z vyuZivania
analytickych technoldgii sa moézu otoCit’ 1ivneprospech subjektu (zvyc€ajne priamo
prevadzkovatel' webovej stranky), ktory tieto technoldgie vyuZiva k spracuvaniu tdajov.'*
V priebehu analyzy sa totiz mézu odhalit’ citlivé osobné udaje o pouzivateloch, i ked’ tieto
Gidaje pouZivatel priamo neprezradil a taktiez nepredpokladal, Ze by boli odhalené.'*
V takom pripade by prevadzkovatel webovej stranky ako spravca udajov k ich spractuvaniu
potreboval vyslovny suhlas pouzivatel'a podl'a ¢l. 9 (2)(a) nariadenia GDPR. Bez vyslovného
sthlasu pouZivatela so spractuvanim citlivych'>' udajov je spracivanie zakazané. Problém
zoskupenia nam poukazuje na to, zZe sucasna analytika sa vyvija prili§ rychlo na to, aby bol
pouzivatel'schopny dokladne posudit mozné rizikd a prinosy, ktoré vyplyvaji zo
spristupnenia jeho udajov. Zarovenn to komplikuje skutoCnost, Ze moderna analyticka
technolégia umozituje v spojeni s inymi udajmi odhalit’ citlivé informacie o pouzivatelovi.'”

Preto sa dnes stava Coraz viac nemoznym individuélne spravovat’ svoje sikromie.

5.2.3 Uprednostiiovanie okamzitych vyhod

Aby pouzivatel’ mohol urobit’ racionalne rozhodnutie vo veci sthlasu so spristupnenim
jeho osobnych tdajov, mal by mat’ tento pouzivatel’ obraz o rozsahu potencidlnej ujmy, ktora
v stuvislosti s rozhodnutim méZze vzniknut'. Poslednym ¢iastkovym Strukturalnym problémom
je preto problém, ktory sa tyka odhadu moznej budicej ujmy. Tento problém ma zéklad

v tom, ze l'udia maji vSeobecne tendenciu uprednostiiovat’ okamzité vyhody, i ked mozu

'*7 Modern4 analytika sa nazyva aj data mining alebo big data.

'8 SOLOVE, Daniel J. Privacy Self-Management and the Consent Dilemma. Harvard Law Review. 2013, ro¢.
126, ¢. 7, s. 1880 — 1903. In semanticscholar.org [online]. [cit. 2019-12-12]. Dostupné z:
https://pdfs.semanticscholar.org/809c/bef85855e4c5333af40740fe532ac4b496d2.pdf, s. 1889.

' MISEK, Jakub. Souhlas se zpracovanim osobnich tidajii za asti Internetu. Revue pro prévo a technologie.
2014, ro€. 5, €. 9, s. 43. In journals.muni.cz [online]. [cit. 2019-12-12]. Dostupné z:
https://journals.muni.cz/revue/article/view/5017/pdf.

'3 SOLOVE, Daniel J. Privacy Self-Management and the Consent Dilemma. Harvard Law Review. 2013, ro&.
126, ¢. 7, s. 1880 — 1903. In semanticscholar.org [online]. [cit. 2019-12-12]. Dostupné z:
https://pdfs.semanticscholar.org/809c/bef85855e4¢5333af40740fe532ac4b496d2.pdf, s. 1890.

13! Textacia nariadenia GDPR pouZiva namiesto nami uvedeného terminu citlivé udaje termin spractvanie
osobitnych kategérii osobnych udajov. Nariadenie GDPR v ¢l. 9 (1) d’alej vymenovava jednotlivé tidaje
spadajuce do tejto kategorie. Su to predovsetkym tie, ktoré odhal'uju rasovy alebo etnicky povod, politické
nazory, nabozenské alebo filozofické presvedcenie alebo ¢lenstvo v odborovych organizaciach, genetické udaje,
biometrické tidaje, udaje tykajuice sa zdravia alebo sexualneho zivota ¢i sexualnej orientacie fyzickej osoby.
"2 SOLOVE, Daniel J. Privacy Self-Management and the Consent Dilemma. Harvard Law Review. 2013, ro¢.
126, ¢. 7, s. 1880 — 1903. In semanticscholar.org [online]. [cit. 2019-12-12]. Dostupné z:
https://pdfs.semanticscholar.org/809¢c/bef85855e4c5333af40740fe532ac4b496d2.pdf, s. 1890.
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spOsobit’ potencialne negativne nasledky do buducna. Ciastkovy Strukturalny problém
zoskupenia nam demonstruje, ze ujma spdsobend naruSenim ochrany sukromia sa modze
zvidite'nit az po dlhSom case. Naproti tomu viacero rozhodnuti suvisiacich s udelenim
suhlasu so zhromazd’ovanim a spractivanim osobnych udajov sa viazu na kratkodobt vyhodu.
To si vSak vyzaduje, aby pouzivatel’ posudil potencidlnu ujmu Casto uz pri prvotnej navsteve
webovej stranky, iked skutocné nasledky spractivania jeho osobnych udajov mu v tom
okamihu nie st zname. AvSak takdto analyza vyhod anevyhod je pre priemerne
inteligentného pouZivatela znaéne naro¢na.'> PouZivatelia zvycajne nevedia kedy, komu a
aké udaje poskytuju. Preto ani nedokézu nalezite vyhodnotit’, aky nésledok moze mat’ suhlas
s poskytnutim d’al§ich tdajov.'™* Ujma na sukromi méa kumulativnu povahu a zvy&ajne
nastava az po dlhSej dobe, preto sa mozu ucinky z ujmy prejavit’ az po naslednej kombinacii

rozli¢ne ziskanych tdajov.

6 Alternativne rieSenia k problémom vznikajicim pri udelovani
suhlasu

Tato kapitola sa ststred’'uje na alternativne rieSenia k problémom vznikajacim pri
udelovani suhlasu. Obsahom kapitoly st konkrétne alternativne rieSenia, ako napriklad
zrozumiteI'né informovanie, Ciasto¢né vlastné spravovanie sukromia, paternalisticky pristup,
osveta pre prevadzkovatelov webovych stranok k spravnemu pouzivaniu stihlasu, a nakoniec

tvrda regulécia zo strany $tatu.

6.1 Zrozumitel’né informovanie

Ako je uvedené v predchadzajucej kapitole, jednym z Ciastkovych kognitivnych
problémov je 1izlozitost znenia jednotlivych zasad ochrany stkromia. Vdaka
komplikovanému textu nemusia totiz pouzivatelia adekvatne pochopit’ ich zmysel. Preto by
znenie dokumentov, ktoré suvisia s ochranou stikromia pouzivatel'ov na internete, malo byt
voci beznym pouzivatelom €o najviac ustretoveé.

Jednym z moznych rieSeni dlhych a taZzko zrozumiteI'nych zésad ochrany sukromia je

ich jednoducho skrétit’ a zjednoduSit. Ukdzalo sa vSak, ze takéto navrhy opatreni vyrazne

"3 Tamtiez, s. 1891.

13 MISEK, Jakub. Souhlas se zpracovanim osobnich udajii za &ast Internetu. Revue pro pravo a technologie.
2014, ro€. 5, €. 9, s. 44. In journals.muni.cz [online]. [cit. 2019-12-12]. Dostupné z:
https://journals.muni.cz/revue/article/view/5017/pdf.
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nedopomohli pouzivatel'om k lepSiemu pochopeniu zasad ochrany sukromia. Iné rieSenie
preto moze predstavovat’ grafické varovanie. To prilaka priamu pozornost’ 'udi a méze v nich
vyvolat’ uréitd emociu. Zarovei by to pomohlo pdsobit’ proti prehnanému optimizmu Fudi.'>
V predstavitelnych pripadoch to méze byt najlep$im rieSenim.'*® Typickym prikladom su
fotografie na cigaretovych obaloch, ktoré znazoriiuju rozliéné choroby spdsobené fajcenim.
Napriek tomu, Ze fotografie chorob na obaloch z cigariet s napismi typu ,,Fajcenie sposobuje
smrt* st v spolo¢nosti relativne Uc¢inné, akékol'vek grafické upozornenia tykajuce sa
sukromia by podobny efekt nemalo. Dovod je ten, ze zatial o rakovina pltc je pre ludi
hrozny a predstavitelny néasledok, konsekvencie vyplyvajlice z poruSenie stikromia su prili§
abstraktné a tazko predstavitelné."”’

Oba navrhy sa vSak dostavaji do rozporu so zakladnym zmyslom zasad ochrany
sukromia. Aby bol udeleny informovany suhlas so spractivanim osobnych udajov, mal by
bytpouzivatel dostatocne pouceny o moznych nasledkoch. Preto, 1 ked spomenuté navrhy
ulahCuji chépanie zmyslu, dostato¢ne detailne neinformuju pouzivatela. Nato, aby
pouzivatel mohol urobit’ informované rozhodnutie, potrebuje mat jednoznacne hlbsie
znalosti.

Dal3im rieSenim je systém farebnych indikacii. Pred samotnym udelenim stthlasu by
pouzivatel' videl farebné upozornenie reflektujice konkrétne potencidlne nebezpecenstvo
zneuzitia jeho udajov. Pritom by sa kazdy konkrétny stupenn nebezpecenstva farebne
odliSoval. Napriklad zelena farba by mohla sluzit' ako upozornenie o bezrizikovom
spractvani udajov. Povedzme, Ze Cervena farba by uz znamenala potencialne riziko, kde udaje
o pouzivatel'ovi prevadzkovatel’ webovej stranky odovzda tretim stranam, najCastejSie jeho
partnerom sidliacim v krajinach s nizkou ochranou sukromia. UrCovanim jednotlivych

farebnych zon by sa mali zaoberat’ nezavislé autority pdsobiace v oblasti ochrany sikromia.'”®

155 SUSTEIN, Cass R. The Storrs Lectures: Behavioral Economics and Paternalism. The Yale Law Journal.
2013, ro€. 122, ¢. 7, s. 1849. In yalejournal.org [online]. [cit. 2019-12-15]. Dostupné z:
https://www.yalelawjournal.org/feature/the-storrs-lectures-behavioral-economics-and-paternalism.

%0 Tamtiez, s. 1875.

"7 SOLOVE, Daniel J. Privacy Self-Management and the Consent Dilemma. Harvard Law Review. 2013, ro¢.
126, ¢. 7, s. 1880 — 1903. In semanticscholar.org [online]. [cit. 2019-12-12]. Dostupné z:
https://pdfs.semanticscholar.org/809c/bef85855e4c5333af40740fe532ac4b496d2.pdf, s. 1885.

8 MISEK, Jakub. Souhlas se zpracovanim osobnich udaji za ¢ast Internetu. Revue pro pravo a technologie.
2014, ro¢. 5, €. 9, s. 51. In journals.muni.cz [online]. [cit. 2019-12-12]. Dostupné z:
https://journals.muni.cz/revue/article/view/5017/pdf.
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6.2 Ciasto¢né vlastné spravovanie stikromia

Viaceri pouzivatelia nemaji zaujem o spravovanie vlastného sukromia, ale zaroven
chcu byt chraneni pred potencidlnym zneuzitim ich osobnych udajov. Solove prirovnava
Ciastotné¢ vlastné spravovanie sukromia (angl. partial privacy self-management)
k nakupovaniu beznych potravin. Ako priklad uvadza to, Ze v obchodoch ¢asto byva velky
vyber mlie¢nych vyrobkov a nato, aby si zédkaznik niektory z nich vybral, sa nemusi nutne
stat’ expertom na mlie¢ne vyrobky. Zdkaznik totiz doveruje obchodnikovi, Ze vystavené
mlieéne vyrobky budi spliiat’ uréity parameter bezpeénosti. To isté plati i v otdzke stkromia.
Sice existuju pouZzivatelia, ktori maji tendenciu spravovat’ si vlastné siikromie, ale vd¢Sinou
sa bezni pouzivatelia tejto lohe vyhybaju."”” Vo vieobecnosti maju pouzivatelia zdujem
spravovat’ si vlastné stikromie, ale nie do tak podrobnych nastaveni, ako to dnes mozno badat’.

V sti€asnosti musi pouZivatel’ spravovat’ svoje sukromie na kazdej webovej stranke
individudlne. To ho velakrdt odrddza, a preto sa stdva apatickym. Alternativou je najst’
rieSenie na to, aby pouzivatelia boli schopni spravovat’ svoje stikromie pre vSetky subjekty po
celom svete, ktoré sa potencidlne dostant do styku s ich udajmi. Jedna sa o vel'mi narocnu
ulohu. Muselo by dgjst’ k zjednoteniu vSetkych mozZnosti ochrany stikromia, ktoré by si
pouzivatelia mohli individualne zvolit'. Nakoniec by sa museli vyhodnotit’ v§etky potencialne
rizikd vyplyvajice zo zhromazd’ovania a spractvania udajov vSetkymi zapojenymi

subjektmi.'®

6.3 Paternalisticky pristup

Pojem paternalizmus znamenda vicSinou zasah zo strany Statu, ale taktieZ aj zo strany
inej osoby proti vOli jednotlivca. Takéto opatrenie je obhajované tym, Ze dotknutému
jednotlivcovi sa dostane lepsej ochrany pred potencialnou ujmou.'®’

Prvym paternalistickym rieSenim je mikky paternalizmus (angl. soft paternalism)

v podobe postuchnutia (angl. nudge). Solove povazuje postuchnutie za sl'ubné rieSenie, ako

¥ SOLOVE, Daniel J. Privacy Self-Management and the Consent Dilemma. Harvard Law Review. 2013, ro¢.
126, ¢. 7, s. 1880 — 1903. In semanticscholar.org [online]. [cit. 2019-12-12]. Dostupné z:
https://pdfs.semanticscholar.org/809c/bef85855e4c5333af40740fe532ac4b496d2.pdf, s. 1901.

10 Tamtiez, s. 1902.

' STANFORD ENCYCLOPEDIA OF PHILOSOPHY. Paternalism. In plato.stanford.edu [online]. [cit. 2019-
12-15]. Dostupné z: https://plato.stanford.edu/entries/paternalism/.
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kombinovat’ paternalisticky pristup s vyjadrenim suhlasu.'®” Tento paternalisticky pristup vo
forme poStuchnutia v sebe zahfiia také jednanie zo strany Statu, ktoré sa snazi zlepsit’ blaho
Pudi tym, ze ovplyvnia predvidatelnym spdsobom ich volbu bez uvalenia akychkol'vek
materialnych'® nakladov.'® Takymto jednanim je napriklad reklamna kampaii ministerstva
zdravotnictva na podnietenie I'udi k intenzivnejSiemu fyzickému cviceniu, nakolko takato
¢innost’ je prospesna pre ich zdravie. Tento paternalisticky pristup by sa v oblasti sukromia
mobhol aplikovat’ prave so zretel'om na to, Ze pouzivatelia nevyuzivaji moznost’ odvolat’ svoj
suhlas so zhromazd’ovanim a spracuvanim osobnych udajov. Cielom Statu by malo byt
naviest’ pouzivatel'a na spravnu cestu, ale samotnd vol'ba by pozostavala na pouzivatelovi.
Samozrejme v situdcidch, v ktorych to nie je nevyhnutné, by mal mat pouzivatel moznost’
takyto pristup odmietnut’.'® Prakticky by to znamenalo, e prevadzkovatelia by nad’alej mohli
vyuzivat a spracovavat subory cookies, ale predvolené nastavenie ochrany stkromia
pouzivatel'a by vyplyvalo zo strany Statu. Pouzivatelovi by pri prvotnej navsteve webovej
stranky bolo ponuknuté predvolené nastavenie zo strany §tatu a uz by bolo na konkrétnom
prevadzkovatel'ovi webovej stranky, ¢i umozni pouzivatelovi ztohto predvoleného
nastavenia odstipit ponukou iného nastavenia. Znamenalo by to, Ze ak by pouZzivatel
nevyvinul aktivitu k zmene predvoleného nastavenia zo strany Stdtu na nastavenie od
prevadzkovatel'a webovej stranky, tak by zostalo povodné predvolené nastavenie zo strany
Statu. V praxi by sa paternalisticky pristup mohol uplatnit’ aj vtedy, ak by prevadzkovatelia
vyuzivali a spracovavali cookies podla vlastného nastavenia ochrany sikromia pouZivatela.
Prevadzkovatelia by v8ak museli minimalne pri prvotnej navsteve webovej stranky upozornit’
pouzivatel'a na to, Ze nedochddza k pouzivaniu predvoleného nastavenia zo strany Statu.
Zaroven by prevadzkovatelia museli umoznit’® pouzivatelovi dat’ suhlas s aplikovanim
predvoleného nastavenia zo strany Statu.

S mikkym paternalizmom sa viaze aj potencidlne riziko zneuzitia zo strany Statu.
K tomu Sustein uvadza, Ze tento pristup by sa mal stat’ predmetom verejnej diskusie

a kontrole eSte pred samotnym uplatnenim, a taktieZ by mal v spolo¢nosti pdsobit’ tplne

182 SOLOVE, Daniel J. Privacy Self-Management and the Consent Dilemma. Harvard Law Review. 2013, ro&.
126, ¢. 7, s. 1880 — 1903. In semanticscholar.org [online]. [cit. 2019-12-12]. Dostupné z:
https://pdfs.semanticscholar.org/809c/bef85855e4¢5333af40740fe532ac4b496d2.pdf, s. 1901.

163 Materialne naklady logicky vznikaji minimalne na strane tatu, ale v tomto pripade sa myslia naklady
uvalené na samotnu vol'bu koncového pouzivatel’a.

' THALER, Richard H., SUSTEIN, Cass R. Nudge: Improving Decisions about Health, Wealth and Happiness.
Yale: Yale University Press, 2008. ISBN 978-0-14-311526-7, s. 5-6.

165 SUSTEIN, Cass R. The Storrs Lectures: Behavioral Economics and Paternalism. The Yale Law Journal.
2013, ro¢. 122, €. 7, s. 1894. In yalejournal.org [online]. [cit. 2019-12-15]. Dostupné z:
https://www.yalelawjournal.org/feature/the-storrs-lectures-behavioral-economics-and-paternalism.
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transparentne.'® Solove uvadza, Ze poStuchnutie predstavuje vhodny pristup, pretoZe sam
o sebe neobmedzuje uplne jednotlivca ako tradicné paternalistické pristupy. Zarovein moze
reprezentovat’ zlat( strednd cestu medzi vlastnym spravovanim stkromia a paternalizmom.'®’

Dal§ie rieSenie prostrednictvom paternalistického pristupu je personalizovany
paternalizmus (angl. personalized paternalism). Uplatnenie tohto rieSenia si mozno predstavit’
na priklade vysoko predvolenych nastaveni, ktoré by boli prisposobené osobnym
preferenciam pouzivatel'a. Takéto nastavenia by dokazali reflektovat’ kazdu situaciu, do ktorej
by sa pouzivatel’ v internetovom prostredi mohol dostat’. Na podklade dostupnych informacii
z minulych rozhodnuti by takyto systém dokézal pre pouzivatela navrhnit optimélne
predvolené nastavenie ochrany sukromia v celom internetovom prostredi. V zasade by
personalizované nastavenia znizili, resp. uplne odstranili potencidlne problémy vznikajuce pri
univerzalnom pristupe.'®®

Takéto rieSenie je jednoznacne vyzvou do buduicnosti. Otazkou nie je len to, ako
vytvorit’ pravny zaklad pre personalizovany paternalizmus, ale i to, ako implementovat’ taktito
pravnu upravu do softwarového rieSenia. Je diskutabilné, ¢i by systém personalizovaného
paternalizmu dokazal reflektovat’ rdéznorodost individualnych poziadaviek pouzivatelov.
Dany systém by mal totiZ zohl'adiiovat’ individudlne preferencie pouZivatel'a do €o najvicsej
moznej miery.'” Momentélna pravna Uprava suhlasu so spracivanim osobnych udajov
vyzaduje od pouZzivatel'a binarnu vol'bu medzi &4no alebo nie pri otazke univerzalnej ochrany
stkromia. Suhlas by v§ak mal zohl'adnovat’ rozlicné nuansy bez toho, aby jeho udelenie bolo
pre pouzivatela prili§ komplikované.'” Rovnako by mal systém paternalistického pristupu

. . .. , . vr « 171
reagovat’ na meniace sa individualne preferencie pouzivatelov v &ase.'’

1% Tamtiez, s. 1892.

'” Tamtiez, s. 1901.

' Tamtiez, s. 1871.

' DREIER, Thomas. Opt in and opt out mechanisms in the Internet era — towards a common theory. Computer
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6.4 Osveta pre prevadzkovatel’ov webovych stranok k spravnemu
pouzivania suhlasu

Sthlas so zhromazd’ovanim a spraciivanim osobnych tdajov je v sucasnosti nadmerne
pouzivany.'”? Désledkom toho je pouZivatel pri prvotnom navstiveni webovej stranky
postaveny pred situdciu, kedy sa musi rozhodnut’, ¢i udeli, alebo neudeli stihlas so zasadami
ochrany sukromia. To si v idedlnom pripade vyzaduje, aby pouzivatel stravil isty cas ¢itanim
tychto zasad a az nasledne po tom urobil svoju vol'bu. Dodsledkom nadmerného pouzivania
suhlasu prevadzkovatelmi webovych stranok je vSak realita uplne odliSna. Ustavicné
vyskakovanie informac¢nych list upozoriiujucich na zhromazd'ovanie a spracuvanie osobnych
udajov sposobuje pretazenie pouzivatela. Nasledne ten po urCitom case prestane prikladat
kroku, ktory si vyzaduje udelenie suhlasu, akykol'vek vyznam. Jednoducho stihlasi bez toho,
aby si precital konkrétne zdsady ochrany stkromia. Nastdva teda problém, ze ddsledkom
nadmerného pouzivania sthlasu potom samotny suhlas straca na dolezitosti.

Misek argumentuje, ze suhlas sa ma pouzit’ len v pripadoch, ked’ iné legitimizacné
dovody spracuvania osobnych udajov nie je mozné uplatnit. Suhlas by sa mal aplikovat’ ako
prostriedok ultima ratio. Vyznamnii rolu by zastaval UOOU, ktory by monitoroval spravne
pouzitie stthlasu na ¢eskych webovych strankach. Désledkom poriadneho pouzivania suhlasu
by sa hlavne zmensil pocet poZiadaviek na suhlas, ktoré su kladené na pouzivatela. Tym by sa
u pouzivatel'a intuitivne zvysila dolezitost’” udelovania sthlasu. TaktieZ by nastala vicSia
pravdepodobnost, ze nebude pouzivatel pokladat’ akt vyjadrenia suhlasu za rutinna
zalezitost. Idedlny stav, kedy sa sthlas nebude brat’ za univerzalne rieSenie, ale pouZije sa iba
v zodpovedajucich situdciach, moZno docielit postupnym a adekvatnym informovanim

v . . .1
Sirokej verejnosti.'

6.5 Priama regulacia

Ako krajné alternativne rieSenie k problémom vznikajucim pri udelovani suhlasu
mozno uviest’ prisnu regulaciu ochrany stkromia pouzivatela zo strany Statu. Takato

reguldcia by vystihovala hlavne to, Ze bezny pouzivatel si nedokadZe predstavit, akym

172 MISEK, Jakub. Souhlas se zpracovanim osobnich tidajii za asti Internetu. Revue pro préavo a technologie.
2014, ro€. 5, €. 9, s. 45. In journals.muni.cz [online]. [cit. 2019-12-12]. Dostupné z:
https://journals.muni.cz/revue/article/view/5017/pdf.

'3 MISEK, Jakub. Souhlas se zpracovanim osobnich udajii za &ast Internetu. Revue pro prdvo a technologie.
2014, ro¢. 5, €. 9, s. 49-50. In journals.muni.cz [online]. [cit. 2019-12-12]. Dostupné z:
https://journals.muni.cz/revue/article/view/5017/pdf.
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spdsobom moézu byt nim poskytnuté data v buducnosti vyuzité. Nielenze by tvrda regulécia
ochrany sukromia reflektovala problém kratkozrakosti, ale taktiez problém nadmerného
optimizmu. Bezny pouzivatel’ si neuvedomuje, ze ziskané data mézu byt proti nemu vd’aka
profilovaniu zneuzité. Vysledkom profilovania nemusi byt totiz len cielenad on-line reklama,
ale taktiez ovplyvnenie postoju samotného pouzivatela, a dokonca celej skupiny
pouzivatelov' ™.

Tvrdou regulaciou ochrany sukromia pouzivatel'a na internete by bola takd pravna
uprava, ktord by znemoznovala vyuzivat’ a spracovavat’ iny typ stiborov cookies ako tie, ktoré
st nevyhnutné k funkénosti webovych stranok. Ostatné typy stborov cookies by boli

zakazané a nedochadzalo by tym k spractivaniu osobnych udajov.

7 Rezimy udel’ovania suhlasu so spracuvanim cookies

Proces udelovania informovaného sthlasu so zhromazd’ovanim a spraciivanim
osobnych udajov pouzivatela je postaveny na myslienke racionalnej volby. Znamena to, Ze
pouzivatel' voli z ponukanych prilezitosti taky sposob, aby doSiel k stanovenym cielom
efektivne, ateda s&o najniz§imi ndkladmi.'”” Samotna volba je pritom ovplyvnena
individudlnou preferenciou pouzivatela, ktord je vyslovne subjektivna alisi sa pripad od
pripadu.

Z vyssie uvedenych dovodov je preto dolezité, aky rezim ziskania sthlasu so
zhromazd’ovanim a spracuvanim osobnych tudajov pouzivatela sa od prevadzkovatela
webovej stranky vyzaduje, a aké to ma pripadné konsekvencie pre samotného pouZivatela.
Bud’ sa na jednej strane aplikuje reZzim opt-in, ktory si vyzaduje predchadzajlici suhlas
pouzivatel'a a teda vyZzaduje si aktivny pristup zo strany pouzivatel'a. Alebo na druhej strane
sa aplikuje rezim opt-out, ktory sa uplatni zakazdym, ked’ pouzivatel’ zostane neaktivny a teda
nevyzaduje sa jeho predchadzajuci sthlas. Téato kapitola sa blizSie zaobera jednotlivymi
rezimami udel'ovania suhlasu, s ohl'adom na r6zne socioekonomické faktory alebo uplatnenim
Coaseho teorému. V neposlednom rade sa venuje otazke, aki hodnotu ma pre pouZzivatel'a

jeho vlastné stikromie na internete.

7% Blizsie napriklad skandal spolo¢nosti Cambridge Analytica stvisiaci s ovplyvnenim prezidentskych volieb

v USA roku 2018.

!> BLUME, Lawrence E., EASLEY David. Rationality. In: The New Palgrave Dictionary of Economics. 2. vyd.
Londyn: Palgrave Macmillan, 2008. ISBN 978-0-333-78676-5.
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7.1 VSeobecna analyza rezimov opt-in a opt-out

Pri vybere spravneho rezimu udelovania stihlasu so spraciivanim cookies je dolezité
vziat’ do uvahy i hl'adisko ekonomickych faktorov. Je tomu tak preto, lebo konkrétna vol'ba
medzi rezimami opt-in a opt-out méa dopad na celkové naklady spojené s danym rozhodnutim.

Prvym vyznamnym faktorom na zvazenie je posudenie transakénych nakladov. Takéto
naklady vznikaju pri vyjednavani a presadzovani dohdd. Ak su vSak transakéné néaklady
vysoké, potom moze nastat’ situacia, ze odradia jednotlivych zacastnenych od vzajomného
vyjednavania.'’® V principe mozno tvrdif, Ze pouZivatefovu volbu medzi udelenim
a neudelenim suhlasu, ¢i akceptovanim alebo odstupenim od podmienok, na zdklade ktorych
dochadza k zhromazd'ovaniu alebo spractvaniu jeho udajov, ovplyviiuju informécie, ktorymi
v danu chvil'u tento pouzivatel' disponuje. Ako je podrobnejSie vysvetlené v kapitole €. 5,
ktora sa venuje problémom pri udel'ovani stthlasu, medzi pouZzivatelom a prevadzkovatelom
webovej stranky spravidla existuje urcitd informacnd asymetria. Preto, aby sa pouZzivatel
fakticky zoznamil s informaciami tykajicimi sa ochrany jeho sukromia, musi ich na
konkrétnej webovej stranke vyhl'adat’ a nasledne dokladne precitat’. V praxi sa bezne stava, ze
zasady ochrany stikromia s jednoducho vagne. Porozumenie ich zneniu je naro¢né i pre
samotnych pravnikov. Nasledne takéto nejasné a métlice zasady predstavuju pre pouZivatela
znacné bezpecnostné riziko. I napriek tomu bezny pouzivatel’ suhlasi so zdsadami ochrany
stikromia bez toho, aby si ich ¢o i len s¢asti pregital.'”” Zaroveti, aj ked’ sa najde zodpovedny
pouzivatel’, ktory si zasady ochrany sukromia dohl'add na konkrétnej stranke a celé ich
precita, stale to neznamen4, Ze Usilie sivisiace s patranim skoncilo. Zasady ochrany stikromia
totiz velakrat odkazuju na iné zasady ochrany osobnych tudajov. Z toho dévodu by tento
pouzivatel’ musel nahliadnut’ do d’alSich zasad nato, aby dokladne porozumel tym pévodnym
zdsadam ochrany stkromia. Sledovanie stoviek inych subjektov, ktoré maju pristup

178 Preto, ak sa

k pouzivatel'ovym osobnym tdajom, by pouZzivatel'ovi zabralo prili§ vel'a casu.
ma pouzivatel rozhodnit medzi udelenim a neudelenim sthlasu, ¢i akceptovanim alebo

odstipenim od zasad ochrany sukromia, tdto vol'ba pre neho predstavuje transakéné naklady

176 URBAN, Jan. Teorie ndrodniho hospoddistvi. 4., aktualiz. vyd. Praha: Wolters Kluwer, 2015. ISBN 978-80-
7478-724-9, s. 435-436.

"7 BORGESIUS, Frederik. Consent to behavioural targeting in European Law: What are the policy
implications of insights from behavioural economics? Amsterdam Law School Research Paper. 2013, ro¢. 43, s.
32. In ssrn.com [online]. [cit. 2019-12-14]. Dostupné z:
https://papers.ssrn.com/sol3/papers.cfm?abstract id=2300969.

' Tamtiez, s. 32-33.
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v podobe Gasu.'” Sucasne to vytvara paradox, pretoze dosledkom existencie transakénych
nakladov pretrvava problém informacnej asymetrie.'® Napriek tomu, Ze tieto transakéné
naklady mozu byt mnohokrat zanedbatel'né, ich existencia méze sluzit’ ako psychologicka
bariéra k tomu, aby sa pouzivatel’ stal aktivnym.'®'

Nasledujacim faktorom na zvazenie su na jednej strane hodnoty chranené zakonom pri
predvolenom (angl. default) rezime ana druhej strane ekonomické vyhody spojené
s odstipenim od takéhoto rezimu. Medzi zakonnom chranené hodnoty mozno radit’ napriklad
zaruku anonymity osobnych udajov, zakaz vyuZzivania ziskanych osobnych udajov
pouzivatelov pre obchodné ucely, alebo zdkaz obchodovania s osobnymi udajmi
pouzivatel'ov s tretimi stranami. Pri procese rozhodovania pouzivatelov, ¢i udelia alebo
neudelia sthlas so spractivanim a zhromazd’ovanim ich osobnych udajov, sa musi pocitat’ aj
s posudenim toho, akt skutocni cenu pre pouzivatel'ov predstavuji jednotlivé hodnoty
chranené zdkonom.'® Samotna volba vsak nespodiva iba na &isto racionalnom hodnoteni
podla urcitych ekonomickych kritérii. Nejedenkrat je volba ovplyvnena iracionalnymi
faktormi. Prikladom je subjektivny vyznam, aky prikladaji jednotlivi pouzivatelia urcitej
zédkonom chranenej hodnote. Pre kazdého pouzivatel'a mé totiz konkrétna zdkonom chrénend
hodnota iny vyznam, a teda i cenu.

Dalsi faktor na zvazenie ma vplyv na ekonomicky vysledok, ale aj na uplatnenie
zédkonodarcom garantovanej ochrany hodnoét. Pouzitie rezimu opt-out v pripade zdkonom
predpisanej ochrany sukromia znamend, ze takéto pravidla ochrany sikromia sa uplatnia ex
ante, tzn. eSte predtym, nez dojde ku konkrétnemu kroku veducemu k odstipeniu. Naopak, ak
pouzivatel' vyuzije rezim opt-out v pripade prevadzkovatelom predvolenych pravidiel, tak to
konkrétne spdsobi to, Ze sa zakonom predvolené pravidla uplatnia ex post. Znamena to, Ze sa
tieto pravidla k ochrane stikromia uplatnia aZ potom, ¢o doslo ku faktickému kroku vediicemu

k odstupeniu od prevadzkovatelovych pravidiel.'®

'" DREIER, Thomas. Opt in and opt out mechanisms in the Internet era — towards a common theory. Computer
law & Security review. 2010, roc€. 26, €. 2, s. 147. In sciencedirect.com [online]. [cit. 2019-12-10]. Dostupné z:
https://www.sciencedirect.com/science/article/pii/S0267364910000245.

'8 BORGESIUS, Frederik. Consent to behavioural targeting in European Law: What are the policy
implications of insights from behavioural economics? Amsterdam Law School Research Paper. 2013, ro€. 43, s.
34. In ssrn.com [online]. [cit. 2019-12-14]. Dostupné z:
https://papers.ssrn.com/sol3/papers.cfm?abstract id=2300969.

'8 DREIER, Thomas. Opt in and opt out mechanisms in the Internet era — towards a common theory. Computer
law & Security review. 2010, ro€. 26, €. 2, s. 147. In sciencedirect.com [online]. [cit. 2019-12-10]. Dostupné z:
https://www.sciencedirect.com/science/article/pii/S0267364910000245.

2 Tamtiez.

183 Tamtiez, s. 148.

49



Poslednym faktorom na uvazenie je pristup pouzivatela. VSeobecne akakol'vek
aktivita vyzaduje urcity stupen priinenia na rozdiel od zotrvania byt neaktivnym.
Zodpovedanie konkrétnej otazky, aky rezim by sa mal aplikovat, zalezi okrem iného i na
pristupe daného pouzivatela. Pokial’ zdkonodarca poskytuje urcitti uroven zakonnej ochrany
osobnych udajov, potom si 1 pouzivatel' v pripade neaktivneho pristupu udrzi takato uroven
zékonnej ochrany. To vSak neplati v pripade, ak zdkonodarca vyzaduje od pouzivatel'a, aby
uréitym sposobom prejavil zaujem o danu uroven zakonnej ochrany. Vtedy pouzivatel’, ktory
nad’alej zostane neaktivny, nebude mat’ prospech z takejto zdkonnej ochrany. Inak povedané,
neaktivny pouzivatel’ v reZime opt-in a aktivny pouzivatel’ v rezime opt-out by mali mat’ ak
nie rovnak, tak prinajmensom podobnt zakonni ochranu osobnych udajov. To isté by malo
platit’ aj opacne, a teda aktivny pouzivatel' v rezime opt-in a neaktivny pouzivatel’ v rezime
opt-out by mali mat’ ak nie totoznu, tak minimalne obdobnu ochranu osobnych udajov.'®
V situdcii, kedy by pouzivatelia museli byt’ aktivni, aby ziskali tak(l pravnu ochranu, ktort oni
sami uprednostituju, potom by vac¢Sina pouzivatel'ov neopustila tento pravny rezim ochrany.
To isté plati i vtedy, ak by mohli zostat’ neaktivni. Dovodom je to, Ze pouzivatelia maju sklon
drzat’ status quo a neinvestovat’ transakéné néaklady v podobe ¢asu na zmenu zdkladného

nastavenia.'®

7.2 Status quo

Status quo je latinsky vyraz a doslova znamena sudasny stav veci'™C, resp. suasna
situacia'™. Tked existuje alternativa zmeny predvolenej volby, i tak va&§ina l'udi po tejto
moznosti nesiahne.'® Takéto spravanie nie je v sulade s tedriou racionalnej volby. Tato
ekonomicka tedria stanovuje, Ze predtym, ako sa l'udia uchylia k akémukol'vek rozhodnutiu,

si rozhodnutie dokladne raciondlne premyslia. Bez ohl'adu na predvolent vol'bu sa jednotlivci

184 Tamtiez, s. 146.
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"% Tn meriam-webster.com [online]. [cit. 2019-12-15]. Dostupné z: https://www.merriam-
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rozhodnu pre racionalny vyber, ktory je v sulade s ich osobnymi preferenciami a zdujmami.'™
Pokial sa jednd ootazku volby, ktord sa viaze na stkromie v internetovom
prostredi,pouzivatelia st nachylni zotrvat v povodnom predvolenom nastaveni. Takyto
pristup maji pouzivatelia dokonca i vtedy, ak su transakéné naklady tejto zmeny Uplne
zanedbatelné.'”

Sustein vo svojej §tadii'®' spaja status quo s problematikou jednoduche;
odvolatelnosti'”?. Pouzivatelia sice maji moznost’ odvolat’ svoj suhlas so zhromazd'ovanim
a spracivanim osobnych tudajov, ale kvoli prevySujicemu pocitu apatie vac¢Sina z nich
pravdepodobne sthlas ponecha. Preto je mylné domnievat’ sa, Ze vdaka moZnosti
jednoduchého odvolania sthlasu s odstranené vietky potencialne rizika.'”> Dalej je taktieZ
otazne, ¢i webové stranky umoziuji pouzivatel'om jednoduché odvolanie stihlasu. Nasledne
Sustein ilustruje ludsku apatiu na priklade predplatitelov internetovych novin, ktori si
predplatili on-line pristup, ale ich sluzby ¢asom prestant vyuzivat’. I ked’ sa takéto predplatné
automaticky obnovuje kazdy mesiac, nepredstavuje to pre predplatitelov zdsadny problém
a jednoducho zotrvaji v predplatnom.'®* Dalsou praktickou ukazkou nedostatku zaujmu je
vyuzitie tlacidla ,,odhlasit’ sa* v situdcidch neziaducich e-mailov.

Mat’ moznost’ odvolat’ svoj sthlas nie je vSeliek na pripadné nebezpecné situécie pre
pouzivatel'a. Napriek tomu vSetkému je to vSak mimoriadne dolezity nastroj, a to najma
v situdcidch, na ktoré poukazuje problém statusu quo. Ten predpoklada, Ze ked’ sa uplatituje
rezim opt-out, vdcSina pouzivatelov bude suhlasit’ so zhromazd’ovanim a spractivanim

osobnych udajov, a teda nevyuzije moznost’ odvolat’ svoj suhlas.
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7.3 Uplatnenie Coaseho teorému

Pri rozhodovani sa otom, ktory spomedzi rezimov opt-in alebo opt-out je
najvhodnej$i, mozno vychadzat iz jednoduchej analyzy stkromia prostrednictvom
ekonomicko-pravnej tedrie ekondma Ronalda H. Coaseho. V principe Coaseho teorém'
predpokladd, ze za idealnych ekonomickych podmienok, ak déjde k stretu vlastnickych prav,
zucCastnené strany sa dohodnu na takych usporiadaniach, ktoré budu presne reflektovat
suvisiace celkové naklady a subjektivne vnimané hodnoty dotknutych vlastnickych prav. Na
zéklade dohody, ktoru takymto sposobom dosiahnu, si obe zucastnené strany polepsia. Aby sa
dosiahol ekonomicky efektivny, spolo¢ensky optimalny vysledok, musi existovat’ trh s jasne
vymedzenymi vlastnickymi pravami, kde su transakéné naklady minimalne, resp. nulové.'*®

Prakticky sa Coaseho teorém uplatni v pripadoch, kedy sa nasledkom hospodarske;j
¢innosti jednej strany spOsobuji ndklady na majetku druhej zacastnenej strany. Vdaka
vyjednévaniu medzi stranami méze dojst’ k vzajomnej dohode. Takato dohoda medzi stranami
modze vychadzat z dvoch situédcii. Prvd moznost je t4, ze sa poskytnll finan¢né prostriedky
jednej strane ako odSkodnenie za ¢innost’ druhej strany. Druha moznost’ spociva v tom, Ze sa
zaplati strane, ktora svojou c¢innostou spdsobuje Skodu druhej strane, aby tuto cinnost’
ukongila."”’

Ak aplikujeme Coaseho teorém na problematiku ochrany sikromia na internete, tak
kontrolu nad osobnymi tidajmi by mala mat’ ta strana, ktord im priklada vac¢siu hodnotu. To
by sa malo uplatnit’ bez ohl'adu na to, kto ako prvy vlastni tdaje (pokial ide o rezim
vyjadrenia sthlasu so zhromazd’ovanim a spracivanim takychto udajov). V pripade rezimu
opt-in sa prvotnym vlastnikom tdajov mysli pouzivatel. Naproti tomu v rezime opt-out sa za
pociatocného vlastnika Udajov poklada prevadzkovatel webovej stranky. Ak teda pravna
Uprava vyzaduje uplatnenie reZimu opt-in, prevadzkovatel’ webovej stranky sa mdze uchylit’
kurCitej finan¢nej] motivacii pouzivatela, aby vyjadril pozadovany sthlas so
zhromazd’ovanim a spracivanim jeho osobnych tudajov. Pochopitelne prevadzkovatel
neponukne za tieto udaje vacSiu hodnotu, nez aku redlne predstavuji. Nasledne sa mdzu

naskytnut’ situdcie, kedy si pouzivatelia cenia svoje osobné idaje viac, nez je prevadzkovatel
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webovej stranky vobec ochotny za ne zaplatit. Preto prevadzkovatel zvyCajne neprijme
takuto ponuku. Iny postoj vSak prevadzkovatel' zaujme, ak si bude pouzivatel cenit’ svoje
osobné udaje menej, nez ako je prevadzkovatel’ ochotny za ne zaplatit. Vtedy takito ponuku
logicky bude akceptovat. Zaroven odliSne je to v pripade, ak pravna uprava vyzaduje
aplikovanie rezimu opt-out. Nad’alej vSak plati, ze prevadzkovate] ma moznost podnietit’
pouzivatel'a, aby neodvolal suhlas so zhromazd’ovanim a spractvanim jeho osobnych udajov.
Prevadzkovatel' bude suhlasit’ len s takou ponukou, ked’ pre pouzivatela budu jeho osobné
Gidaje predstavovat’ mensiu hodnotu neZ pre samotného prevadzkovatela webovej stranky.'*®
V beznom zivote vSak idedlne ekonomické podmienky na uplatnenie Coaseho teorému
neexistuju. Brania tomu predovsSetkym transakéné ndklady v podobe casu, ktory musi
pouzivatel' vynalozit' k tomu, aby disponoval dostato¢nymi informaciami k udeleniu ¢i
neudeleniu stihlasu so spracivanim osobnych tdajov. Taktiez je relevantny samotny pristup
pouzivatel'a. Ten ma totiz tendenciu zotrvat’ v predvolenom nastaveni a udrzat’ si status quo
bez toho, aby venoval ur€ity ¢as na zmenu tohto povodného nastavenia. Rozhodnut’ sa preto,
ktory z rezimov opt-in alebo opt-out zvolit,, si predovsetkym vyzaduje zvazenie viacerych

faktorov, okrem iného i1 hodnoty vlastného sukromia pouzivatela.

7.4 Hodnota sukromia pre pouzivatel’ov na internete

Poznat’ odpoved’ na otazku, do akej miery si pouzivatelia cenia sukromie na internete,
je jednak dolezité pre podnikatel'ské prostredie, pretoZe tato informacia sa pre nich moze stat’
na trhu konkuren¢nou vyhodou. Této otdzka je subezne vyznamna aj pre pravnicka obec,
nakol’ko sa hodnota sukromia ¢oraz viac skloniuje s vyvojom novych technoldgii a socialnych
sieti. V neposlednom rade je otdzka ocenenia stikromia dolezitd aj pre zédkonodarcov, aby
dokazali robit’ adekvatne legislativne rozhodnutia tykajice sa vymeny ochrany sukromia za
vhodnejsie politické ciele.

Existuje niekolko vedeckych 3tudii'”’, ktoré sa zamerali na ocenenie sukromia
jednotlivcami. Vycislit’ cenu sukromia predstavuje pre pouzivatel'ov naro¢nu ulohu, nakol'ko

sukromie na internete, resp. osobny udaj je znaCne vagny a nejednoznacny pojem.

Pouzivatelia by preto potrebovali jednoduché a jednoznaéné odpovede na otazky typu, aké

" MCQUINN, Alan. The Economics of Opt-Out Versus Opt-In Privacy Rules. In itif.org [online]. [cit. 2019-
12-11]. Dostupné z: https://itif.org/publications/2017/10/06/economics-opt-out-versus-opt-in-privacy-rules.

% Vid’ napriklad: Acquisti, Alessandro, Curtis R. Taylor and Liad Wagman. The Economics of Privacy. (2016);
Tang, Huan. The Value of Privacy: Evidence from Online Borrowers. (2019); Acquisti, Alessandro, Leslie John
and George Loewenstein. What Is Privacy Worth. (2013); Winegar, Angela G. and Cass R. Sunstein. How Much
Is Data Privacy Worth? A Preliminary Investigation. (2019); a d’alSie.
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osobn¢ udaje su o nich zhromazd’'ované, ako mozu byt’ nasledne pouzité, a aké su pripadné
vynosy & naklady zhromazd'ovania a pouzivania ich osobnych tdajov na internete.”*
Zaroven akademik Acquisti poukazuje na zavazny nesulad. Pouzivatelia podl'a jeho zisteni
sice tvrdia, Ze si svoje sukromie vel'mi cenia, no potom sa v redlnych situaciach dokazu uplne
vzdat svojho stiikromia vymenou za lahky pristup k réznym internetovym sluzbam.*"!

Dané vedecké Studie sa pri vyskume zakazdym sustredili na dva aspekty. Prvym
hl'adiskom je vycislenie toho, kol'ko pouzivatelia pozaduju penazi za ¢iastonu stratu svojho
sukromia na internete a druhym hladiskom je to, kolko pouzivatelia zaplatia za ochranu
svojich osobnych tdajov na internete.

Prvym aspektom z&ujmu pri skimani ceny ochrany sukromia na internete je teda

ochota jednotlivcov prijat’ (angl. willingness to accept) (d’alej ako ,,WTA®). Tento aspekt

v

292 Takéto rozhodnutia robia obvykle

ochrany sukromia na internete, ktory povodne mali.
pouzivatelia webovych stranok kazdy den. Typicky pouzivatelia spristupnia svoje osobné
udaje vymenou za urc€ity vynos (zvyc¢ajne teda peniaze). Ukazkovym prikladom su vernostné
karty, ktoré sice pontikaju zl'avy na urcité produkty, ale zato sleduju jednotlivé ndkupy. Inym
prikladom st registracie do on-line sluzieb, ako napriklad Spotify203, ktoré naopak pontkaju
obmedzeny obsah svojich sluzieb zdarma pod podmienkou prihlasenia sa cez socidlnu siet’.
Vdaka tomuto kroku dokazu poskytovatelia takychto on-line sluzieb sledovat’ spravanie
konkrétneho pouZivatel'a na internete.***

Druhym aspektom zaujmu pri skimani ceny ochrany stkromia na internete
predstavuje ochota jednotlivcov zaplatit’ (angl. willingness to pay) (dalej ako ,,WTP*). Tento
aspekt reflektuje najvyssiu cenu, za ktorl su jednotlivci ochotni zaplatit’, aby ziskali urcity
stupent ochrany osobnych tdajov na internete, ktory pred tym nemali. Mysli sa tym napriklad

cena za to, aby pouzivatelom neunikli osobné udaje na internete. Ukdzkovym prikladom je

*% WINEGAR, Angela G. a SUNSTEIN, Cass R. How Much Is Data Privacy Worth? A Preliminary
Investigation. Journal of Consumer Policy. 2019, ro€. 42, s. 438. In ssrn.com [online]. [cit. 2020-10-04].
Dostupné z: https://papers.ssrn.com/sol3/papers.cfm?abstract id=3413277.

' ACQUISTI, Alessandro, TAYLOR, Curtis R., a WAGMAN, Liad. The Economics of Privacy. Journal of
Economic Literature. 2016, ro€. 52, €. 2, s. 484. In ssrn.com [online]. [cit. 2020-10-04]. Dostupné z:
https://papers.ssrn.com/sol3/papers.cfm?abstract id=2580411.

292 ACQUISTI, Alessandro, JOHN, Leslie K., a LOEWENSTEIN, George. What Is Privacy Worth?. Journal of
Legal Studies. 2013, ro€. 42, €. 2, s. 256. In hbs.edu [online]. [cit. 2020-10-04]. Dostupné z:
https://www.hbs.edu/faculty/Publication%20Files/AcquistiJohnLoewenstein13 334936de-38a8-4d99-b90c-
c3c02dae48b2.pdf.

293 Spotify je on-line hudobné streamovacia sluzba.

204 ACQUISTI, Alessandro, JOHN, Leslie K., a LOEWENSTEIN, George. What Is Privacy Worth?. Journal of
Legal Studies. 2013, ro€. 42, ¢. 2, s. 257. In hbs.edu [online]. [cit. 2020-10-04]. Dostupné z:
https://www.hbs.edu/faculty/Publication%20Files/AcquistiJohnLoewenstein13 334936de-38a8-4d99-b90c-
c3c02dae48b2.pdf.
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vymazanie vSetkych stborov cookies prostrednictvom funkcie v internetovom prehliadaci.
V tomto pripade cenu predstavuje vypliovanie réznych on-line formulérov, ako napriklad pri
objednavke tovaru z obl'ubeného e-shopu pouzivatela.””’

Stadie ukazuja protiklad s nazorom presadzovanym tedriou. Nauka totiz zastiva nazor, Ze
jednotlivé aspekty WTA a WTP su si rovnocenné. Prieskumy to vSak vyvracaju. Aspekt WTA
mé sklon byt vaci nez aspekt WTP.2*® Vieobecne sa to pripisuje Pudskej averzii k strate
as tym suvisiace nadhodnotenie tychto veci. Sucasne Studie poukazuju na to, Zze ¢im je
sukromie pouzivatel'ov lepSie pravom chranené, tym vyssie je tymito pouzivate'mi ocenené.
A taktiez ¢im viac je ocenené pouzivate'mi, tym viac sa stdva prdvom chranenym. To plati

i naopak.”"’

8 Prieskum pouzivania cookies na ¢eskych webovych strankach

Tato kapitola sa zaoberd interpretdciou vysledkov prieskumu, ktory sa zrealizoval
v januari 2020. Ulohou prieskumu bolo zistit' a nasledne popisat’ aktualnu situaciu vo veci
pouzivania cookies na ¢eskych webovych strankach. Dany prieskum sa konkrétne zameral na
kategorie prevadzkovatelov ako Ustredné organy Statnej spravy Ceskej republiky, eské
internetové obchody (e-shopy), a na Ceské spravodajské portaly.

Prieskum sa orientoval na zodpovedanie desiatich otdzok suvisiacich s pouzivanim
suborov cookies. Odpovedou na jednotlivé otazky boli tri alternativy: ,,4no“, ,nie‘,
,hevztahuje sa®.

Prvou otazkou bola té, ¢i skimané webové stranky pouzivaju subory cookies prvych
stran (d’alej ako ,,pouZivanie cookies 1. stran®). Takéto cookies sa pouzivaju priamo a len
prevadzkovatelom webovej stranky. Cookies prvych stran umoZnuju prevadzkovatelovi
webovej stranky napriklad pamitat’ si nastavenie jazyka, zhromazd'ovat' analytické data,
alebo prisposobit’ rozhranie webovej stranky podla zariadenia pouzivatela. Zaznacenie
odpovedi ,,4no*“ na tato otazku znamend, ze skumand webova stranka pouziva cookies 1.
stran. Naopak, zaznaCenie odpovedi ,,nie” znamend, ze skimand webova stranka nepouziva
cookies 1. stran. Zazna€enie odpovedi ,,nevztahuje sa“ znamend, Ze z dostupnych informacii

nemozno jednoznacne usudit’, ¢1 webova stranka pouziva alebo nepouziva cookies 1. stran.

% Tamtiez.

2% Tamtiez.

*7 WINEGAR, Angela G. a SUNSTEIN, Cass R. How Much Is Data Privacy Worth? A Preliminary
Investigation. Journal of Consumer Policy. 2019, ro€. 42, s. 437. In ssrn.com [online]. [cit. 2020-10-04].
Dostupné z: https://papers.ssrn.com/sol3/papers.cfm?abstract id=3413277.
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Druhou otazkou bola ta, ¢i skimané webové stranky maju informacna listu, ktora
informuje pouzivatel'a pri prvej navsteve danej webovej stranky o spractivani siborov cookies
(d’alej ako ,,informacna lista®). Pokym webova stranka na svojej uvodnej stranke pouzivala
informacnu listu, tak tato liSta sa najcastejSie zobrazovala v spodnej Casti prehliadaca a taktiez
bola vacsinou graficky odliSena od zvySku obsahu uvodnej stranky. Zaznacenie odpovedi
,ano‘“ na tuto otdzku teda znamena, ze posudzovana webova stranka vyuziva informac¢nt listu
ako sposob informovania o spractivani suborov cookies.

Tretou otazkou bola ta, ¢i skimané webové stranky vyuzivaju konkludentny suhlas
pouzivatela so spracivanim stborov cookies (dalej ako ,konkludentny suhlas so
spractivanim cookies®). Konkludentnym suhlasom sa mysli to, ze pokial’ pouzivatel’ zotrva na
danej webovej stranke, ma sa za to, ze tym pouzivatel' vyjadruje svoj sthlas s naslednym
spraciivanim stborov cookies. O vyuzivani konkludentného sthlasu sa pouzivatel’ dozvedel
zvyCajne na informacnej liSte webovej stranky, alebo konkrétne v Casti zaoberajucej sa
ochranou stkromia. Zaznacenie odpovedi ,,ano* na tuto otazku teda znamend, ze skimana
webova stranka vyuziva konkludentny suhlas so spracivanim cookies.

Stvrtou otdzkou bola t4, ¢i skiimané webové stranky umoziujii odmietnut’ spractivanie
cookies priamo na svojich webovych strankach (d’alej ako ,,moZnost’ odmietnut’ spractivanie
cookies priamo na webovej stranke*). Zaznacenie odpovedi ,,ano* na tito otdzku znamena, ze
skiimana webova stranka umoziiuje odmietnut’ spracuvanie cookies priamo na svojej webovej

13

stranke. Naopak, zaznacCenie odpovedi ,nie”“ znamend, ze skumand webova stranka
neumoziuje odmietnut’ spractivanie cookies priamo na svojej webovej stranke. Zaznacenie
odpovedi ,nnevztahuje sa“ znamena, Ze z dostupnych informacii nemozno jednoznacne
usudit’, ¢i posudzovand webova stranka umoziiuje odmietnut’ spracivanie cookies priamo na
svojej webovej stranke, alebo Ze z urcitej informacie mozno dovodit, Ze sa tito otdzka
posudzovanej webovej stranky netyka.

Piatou otazkou bola té, aky je priemerny pocet postvani textu na monitore k tomu, aby
sa pouzivatel dostal k moZznosti odmietnut’ spractivanie suborov cookies na skumanej
webovej stranky (d’alej ako ,,priemerny pocet posuvani textu na monitore k moznosti
odmietnut’ cookies®). Odpovedou na tito otdzku bolo priemerné ¢islo, ktoré vzislo z poctu
stlaceni klavesu PgDn, kde ¢islo nula odzrkadl'ovalo stav, kedy mozZnost’ odmietnut’ cookies
bola hned’ na prvej strane Casti webovej stranky zaoberajlicej sa ochranou sukromia. V tomto

pripade bola nevyhnutnou podmienkou mozZznost odmietnutia spracivania cookies, inak sa

dand otdzka zaznacila do grafu moznostou ,,nevzt'ahuje sa“.
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Siestou otazkou bola t4, &i skimané webové stranky pouZivaju subory cookies tretich
stran (d’alej ako ,,pouzivanie cookies 3. stran“). Takéto cookies su umiestnené
v pouzivatel'ovom zariadeni z inej webovej stranky, nez ktoru aktudlne pouzivatel’ navstivil.
NajcCastejSie sa cookies tretich stran vyuzivaji na sledovanie spravania pouzivatela. Na
zéklade tohto spravania mozno zistit' pouzivatelove preferencie a néasledne personalizovat
jednotlivé internetové reklamy. Zaznacenie odpovedi ,,4no* na tito otdzku teda znamena, ze
skiimand webova stranka umozinuje pouzivanie cookies 3. stran.

Siedmou otazkou bola ta, ¢i u skimanych webovych strankach je jedinou moznostou
odmietnutia spracuvania cookies prave nastavenie internetového prehliadaca, kde sa teda
priamo zakaze spractivanie suborov cookies (d’alej ako ,,nastavenie prehliadaca ako jedina
moznost’ odmietnutia cookies®). Zaznacenie odpovedi ,,ano* znamena, ze skimand webova
stranka ponukala pouzivatelovi ako jedini moznost odmietnutia spracuvania cookies
nastavenie internetového prehliadaca. Naopak, zaznacCenie odpovedi ,nie“ znamena, Ze
webova stranka ponukala aj iné moznosti odmietnutia spracivania cookies okrem nastavenia
prehliadaca. Zaznacenie odpovedi ,,nevztahuje sa“ znamena, ze webova stranka neuvadzala
ako moznost’ odmietnutia spracuvania cookies nastavenie internetového prehliadaca, a preto
sa dana otdzka skimanej webovej stranky netyka. V tomto pripade mnohokrat webové
stranky ani neuvadzali iné moZnosti odmietnutia spracuvania cookies, ¢im dochadza
k poruSeniu zdkonnej povinnosti informovat’ pouzivatela o moZnosti odmietnut’ spracuvanie
suborov cookies vyplyvajucej z § 89 (3) ZEK.

Osmou otazkou bola ta, ¢ posudzovana webova stranka umoziuje individudlne
odmietnut’ spractivanie cookies (d’alej ako ,,individualne odmietnutie cookies®). Touto
kategdriou sa mysli to, Ze posudzovana webova stranka umoziuje pouzivatel'ovi minimalne
genericky odmietnut’ ur€ité typy cookies, ako napriklad cookies sluziace na personaliziciu
internetovych reklam. Zaznacenie odpovedi ,,ano* teda znamena, ze skiimana webova stranka
umoziovala pouzivatel'ovi individudlne odmietnutie cookies.

Deviatou otazkou bola ta, ¢i posudzovana webova stranka umoznuje dozvediet’ sa viac
informdcii o siboroch cookies na informacnej liste (dalej ako ,,moznost’ dozvediet’ sa viac
informdcii o cookies na informacnej liSte”). ZaznacCenie odpovedi ,,ano* teda znamend, Ze
skimana webova stranka umoznovala pouzivatel'ovi dozvediet’ sa viac informacii o cookies
na informacnej liste.

Poslednou desiatou otdzkou bola ta, ¢i moznost’ dozvediet' sa viac informadcii je
rozmerovo ekvivalentnd k moznosti udelenia suhlasu so spracuvanim cookies na informacne;j

liste (dalej ako ,,moznost dozvediet sa viac informdcii je rozmerovo ekvivalentna
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k stihlasu®). Zaznacenie odpovedi ,,ano* teda znamend, Ze u posudzovanej webovej stranke
moznost’ dozvediet’ sa viac informécii je rozmerovo ekvivalentna k suhlasu.

Nasledujiice podkapitoly sa preto blizSie zaoberaju interpreticiou vysledkov
zrealizovaného prieskumu v konkrétnych kategoriach, ale nasledne i celkovému zhrnutiu
vysledkov. Okrem interpretacii vysledkov sa tato kapitola venuje aj negativnej stranke
suc¢asného rezimu predchddzajiceho sthlasu tzv. rezimu opt-in a odporucaniu pravnej

regulécie.
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8.1 VysledKy: tstredné organy $tatnej spravy Ceskej republiky

Tato podkapitola sa venuje interpretacii vysledkov prieskumu, ktory sa konal na
tstrednych organoch §tatnej spravy Ceskej republiky v celkovom poéte dvadsat’. Konkrétne
sa skimalo pouzivanie suborov cookies na webovych strankach Strnastich ministerstiev
a taktie> na webovych strankach Uradu vlady Ceskej republiky, Narodného bezpeénostného
tradu, Ceského telekomunikagného turadu, Uradu pre ochranu osobnych tdajov, Uradu
priemyslového vlastnictva a Ceského Statistického tiradu.

Vysledky prieskumu su zakreslené do dvoch nasledujucich grafoch, pricom v kazdom

grafe je zaznamenané zodpovedanie piatich z celkovo desiatich otdzok.

8.1.1 Grafické znazornenie prieskumu €. 1 (istredné organy Statnej spravy)

20
18
16
14
12 —
10 —
8 —  Hano
6 - ___ Mmnje
4 nevztahuje sa
2 | r B
0 i T T T 1
pouzivanie informacnaé lista konkludentny moznost  priemerny pocet
cookies 1. stran suhlas so odmietnut’  posuvani textu
spracuvanim spracuvanie  na monitore k
cookies cookies priamo moznosti
na webovej odmietnut’
stranke cookies

Na zaklade zodpovedania prvej otazky tykajlicej sa pouzivania cookies prvych stran
mozno nasledne vyvodit' vysledky ostatnych skiimanych otdzok. Nadpoloviénd vécSina
ustrednych organov Statnej spravy nevyuziva subory cookies na svojich webovych strankach.
Je tomu tak preto, Ze tidto nadpolovicnd vécSina ustrednych organov Statnej spravy sa
zaviazala k ProhldSeni o pfistupnosti, na ktoré v dolnych castiach webovych stranok

odkazuju. Toto vyhlasenie vychadza z metodického pokynu Ministerstva vnutra (dalej ako
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,vyhlaska o pristupnosti<)*®®. Pravidlo & 3 vyhlasky o pristupnosti stanovuje, Ze ../a/k to
charakter webovych stranok nevylucuje, informdcie poskytované prostrednictvom |[...],
cookies a inych doplnkov na strane uzivatela, musia byt dostupné i bez ktoréhokolvek z tychto
doplnkov a stranky musia byt Standardne oviadatelné. V opacnom pripade poskytne organ
verejnej spravy tieto informdcie inym sposobom.* Preto vacSina webovych stranok ustrednych
organov Statnej spravy odkazuje priamo na vyhlasku o pristupnosti, resp. navySe uvadza, ze
dana webova stranka nepracuje so subormi cookies.

Nasledne otazka smerujuca k informovaniu o spracuvani suborov cookies formou
informacnej liSty odzrkadl'uje vysledky z predchadzajticej otdzky, nakolko sa tdto otazka
nevztahuje na trinast’ skimanych webovych stranok a len jeden tstredny organ Statnej spravy
neinformoval o spracivani cookies touto formou. Tymto organom je Urad pre ochranu
osobnych udajov, ktory ma v spodnej Casti svojej webovej stranky sekciu cookies, kde sa
akykol'vek pouzivatel’ m6ze dozvediet’ blizSie informdcie o spractivani stiborov cookies. Nato
nadvizuje d’alSia otazka tykajiica sa konkludentného sthlasu so spracuvanim cookies, ktorej
vysledky logicky kopiruju vysledky otazky k informacne;j liste.

Dalsia otdzka sa tykala moZnosti odmietnut’ spractivanie cookies priamo na webovej
stranke. TUto moznost’ pontkala len jedna webové stranka, a to konkrétne webova stranka
Ministerstva zemédélstvi. Sest webovych stranok tito moznost’ neponukalo a na zvy$nych
trinast’ sa tato otazka nevzt'ahovala. Poslednou skumanou otadzkou, ktori ndm zobrazuje
vyssie uvedeny graf, je priemerny pocet posuvani textu na monitore k moznosti odmietnut’
cookies. Vysledkom je dva a pol stlaceni klavesu PgDn k tomu, aby sa pouZivatel' dostal

k moznosti odmietnut’ spracuvanie cookies.

% Metodicky pokyn k vyhlasce ¢. 64/2008 Sb., o formé uveiejiovani informaci souvisejicich s vykonem vefejné
spravy prostiednictvim webovych stranek pro osoby se zdravotnim postizenim (vyhlaska o pfistupnosti).
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8.1.2 Grafické znazornenie prieskumu ¢. 2 (Gstredné organy Statnej spravy)

20
18
16
14
12 -
10 —
8 —  Mano
6 | Hnie
4 | nevzt'ahuje sa
. B -
0 n T T T T 1
pouzivanie nastavenie individualne moznost’ moznost’
cookies 3. stran prehliadaca ako  odmietnutie dozvediet sa  dozvediet sa
jedind moznost’ cookies viac informacii viac informacii
odmietnutia o cookiesna  je rozmerovo
cookies informacnej liste ekvivalentna k
sthlasu

Na otdzku tykajucej sa pouZivania cookies tretich stran prieskum zaznamenal kladna
odpoved’ len u dvoch webovych stranok ustrednych organov $tatnej spravy. Su nimi Urad
vlady Ceskej republiky a Urad pre ochranu osobnych tidajov, ktoré pouZivaju cookies tretich
stran k analyze navstevnosti webovej stranky prostrednictvom funkcie Google Analytics.
Zvysné webové stranky vobec neinformovali o pouZivani suborov cookies tretich stran, preto
sa na osemnast’ skimanych webovych stranok tato otazka nevztahuje.

Nastavenie prehliada¢a mali ako jedini moZnost' odmietnutia spracivania stiborov
cookies vSetky webové stranky ustrednych orgdnov Statnej spravy, ktoré pouzivali cookies
prvych stran. Naopak vSetky webové stranky, ktoré spracovavali cookies prvych stran,
moznost individualneho odmietnutia spracuvania cookies pouzivatel'om neponukali.

Moznost dozvediet’ sa viac informécii o cookies na informacnej liSte ponukali vSetky
webové stranky ustrednych orgénov Statnej spravy, ktoré mali k dispozicii pre pouzivatela
informacnd liStu. Napriek tomu bolo zakliknutie moznosti dozvediet sa viac informacii
o spraciivani cookies na informacnej liSte rozmerovo neekvivalentnd k moZznosti udelenia
suhlasu. Mnohokrat bola moznost' zakliknutia udelenia sthlasu nielen velkostne, ale aj

graficky odlisSena od zvysku textu na informacnej liste.
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8.2 Vysledky: ¢eské internetové obchody (e-shopy)

Tato podkapitola sa zaoberd interpretaciou vysledkov prieskumu, ktory sa konal na
ceskych internetovych obchodoch v celkovom pocte dvadsat. Konkrétne sa skiimalo
pouzivanie suborov cookies na webovych strankach prvych dvadsiatich najvyznamnejSich
Geskych e-shopov podra vysledkov $tidie Ceského kosiku roku®.

Vysledky prieskumu st rovnako, ako v predchadzajucej podkapitole, zakreslené do
dvoch nasledujucich grafoch, pricom v kazdom grafe je zaznamenané zodpovedanie piatich

z celkovo desiatich otazok.

8.2.1 Grafické znazornenie prieskumu ¢. 1 (e-shopy)

20
18 -
16 -
14 -
12 -
10 -
8 - H 4no
6 - M nie
4 " nevzt'ahuje sa
2 -
0 .
pouzivanie  informacna lista konkludentny moznost  priemerny pocet
cookies 1. stran stihlas so odmietnut’  posuvani textu
spractivanim spracuvanie  na monitore k
cookies cookies priamo moznosti
na webovej odmietnut’
stranke cookies

Z posudzovanych webovych stranok jednoznacne vyplyva, ze ceské internetové
obchody vyuzivaju subory cookies prvych stran. Jedina webova stranka, u ktorej sa uviedol
vysledok nevztahuje sa, bol internetovy obchod Knihy Dobrovsky. Dévodom je to, Ze tato
webova stranka ziadnym spdsobom neinformuje o spractvani suborov cookies, a preto

nemozno usudit, ¢i dochadza alebo nedochédza k spracuvaniu suborov cookies.

299 Cesky kogik roku vytvoril rozsiahlu $tadiu o nakupovani na 100 najvyznamnejsich ¢eskych internetovych
obchodoch. Blizsie informacie najdete na webovej stranke: https://ceskykosikroku.cz/zebricek.
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Nasledne z prieskumu internetovych obchodov plynie, Ze takmer tri Stvrtiny
posudzovanych webovych strdnok vyuziva informac¢nu liStu na informovanie pouzivatela
o spracivani suborov cookies. Ostatné skumané webové stranky zvdcsa neinformuju
pouzivatel'a priamo, ale k informacidm o spracivani cookies sa samotny pouzivatel musi
dostat’ vlastnym usilim. S tym uzko suvisi konkludentny suhlas so spractivanim suborov
cookies, o ktorom je pouzivatel vécSinou informovany prostrednictvom informacnej listy.
Z prieskumu vyplyva, ze takmer vSetky internetové obchody vyuzivaju konkludentny suhlas
pouzivatel'a ako sposob udelenia stihlasu so spracuvanim suborov cookies. Zaroven sa tato
informdcia z dvoch skimanych internetovych obchodov nedala dohl'adat’.

Z prieskumu taktiez plynie, ze takmer vSetky posudzované internetové obchody
neumoziuju odmietnut’ spracivanie cookies priamo na svojej webovej stranke. Jedinym
posudzovanym e-shopom, ktory tuto moznost ponukal, bol internetovy obchod CZC.cz.
Poslednou skumanou otdzkou v tomto grafe je, aky je priemerny pocet postivani textu na
monitore k moznosti odmietnut’ spractivanie cookies. V pripade skimanych internetovych
obchodov ide o priemerné ¢islo dva celych dva stlaceni klavesu PgDn, pricom najvyssie ¢islo

predstavovalo desat’ stlaceni.
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8.2.2 Grafické znazornenie prieskumu €. 2 (e-shopy)
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odmietnutia o cookiesna  je rozmerovo
cookies informacnej liste ekvivalentna k
sthlasu

Z prieskumu plynie, Ze viac ako tri Stvrtiny posudzovanych internetovych obchodov
pouziva cookies tretich stran. Len u Styroch posudzovanych e-shopov sa tato informacia
nedala dohl'adat’, a preto su tieto webové stranky vedené v grafe pod kategdriu nevzt'ahuje sa.
Zaroven vac¢sina posudzovanych obchodov vyuzivala internetovy prehliadac a jeho nastavenie
ako jedinii moznost’ na odmietnutie spraciivania suborov cookies. Konkrétne sa to tyka
trinastich skimanych internetovych obchodov. Naopak, na sedem posudzovanych e-shopov sa
tato otazka nevztahuje. Dovod je ten, ze nastavenie internetového prehliadaca ako moznost
odmietnutia spractivania suborov cookies nebol na ich webovych strankach uvedeny.

Dalsia otazka sa tykala toho, &i skimané internetové obchody umoziiuju pouzivatelom
individudlne odmietnut’ jednotlivé subory cookies na ich webovych strankach. Vsetky
posudzované e-shopy okrem internetového obchodu CZC.cz tato funkciu na svojich
webovych strankach pre pouzivatel'a neumoziuju.

Nasledne z prieskumu internetovych obchodov plynie, Ze takmer kazdy posudzovany
e-shop, ktory informoval o spracuvani cookies formou informacnej liSty, uvadza na tejto
informacnej liSte moznost’ pre pouzivatel'a dozvediet’ sa viac informéacii o cookies. Zaroven
tieto vysledky viac-menej kopiruje otazka, ktora sktimala to, ¢i je moznost’ dozvediet’ sa viac

informacii rozmerovo ekvivalentna k sthlasu.
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8.3 Vysledky: ¢eské spravodajské portaly

Tato podkapitola sa venuje interpretacii vysledkov prieskumu, ktory sa konal na
webovych strankach ¢eskych spravodajskych portalov v celkovom pocte dvadsat’. Konkrétne
sa skumalo pouZivanie suborov cookies na webovych strankach prvych dvadsiatich
najnavstevovanejSich Ceskych spravodajskych portalov podla vysledkov Studie spoloc¢nosti
NetMonitor®'°.

Vysledky prieskumu st rovnako, ako v predchadzajucich podkapitolach, zakreslené
do dvoch nasledujucich grafov, pricom v kazdom grafe je zaznamenané zodpovedanie piatich

z celkovo desiatich otazok.

8.3.1 Grafické znazornenie prieskumu ¢. 1 (spravodajské portaly)
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cookies cookies priamo moznosti
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Z prieskumu jednoznacne vyplyva, ze vSetky posudzované spravodajské portaly
pouzivaji cookies prvych stran. Zaujimavy vysledok prinaSa druha otdzka tykajiica sa
informacnej liSty. Takmer kazdy druhy posudzovany spravodajsky portdl vyuziva podla

prieskumu informacnu liStu ako spdsob informovania o spracuvani suborov cookies. Zvysné

19 Uverejnené vysledky $tidie spolo¢nosti NetMonitor su dostupné na webovej stréanke
https://www.mediaguru.cz/clanky/2018/09/zpravodajske-weby-v-prvni-desitce-i-echo-v-blizkosti-take-forum-
24/.
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skimané spravodajské portaly informuji o spracivani cookies takym spdsobom, ze
pouzivatel’ musi na danej webovej stranke najst’ sekciu venujiicu sa cookies alebo vseobecne
stukromiu, zvicsa v dolnej Casti webovej stranky, a ndsledne si precitat’ politiku spracivania
cookies.

Dalej z prieskumu explicitne plynie, Ze vsetky posudzované spravodajské portaly
vyuzivaju konkludentny suhlas pouzivatela ako spOsob udelenia suhlasu so spractvanim
suborov cookies. Naopak, takmer kazdy posudzovany spravodajsky portdl neumoziuje
odmietnut’ spracuvanie cookies priamo na svojej webove] stranke. Vynimkou v tejto
skimanej otdzke je spravodajsky portdl parlamentnilisty.cz, ktoré umoznuju genericky
odmietnut’ urcité typy suborov cookies (ako napriklad cookies sliziace k personalizacii
internetovych reklam). Poslednou posudzovanou otazkou v tomto grafe je, aky je priemerny
pocet posuvani textu na monitore k moznosti odmietnut’ spracivanie cookies. V pripade
skamanych spravodajskych portdlov sa jednd o priemerné Cislo Styri celych sedem stlaceni

klavesu PgDn, pricom najvyssie Cislo predstavovalo dvadsat’sest’ stlaceni.
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8.3.2 Grafické znazornenie prieskumu €. 2 (spravodajské portaly)
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Z prieskumu jasne vyplyva, ze vSetky posudzované spravodajské portaly pouzivaja
cookies tretich stran, a to predovSetkym za Ucelom $tatistik navStevnosti webovych stranok.
Dalej viac ako tri $tvrtiny posudzovanych spravodajskych portdlov vyuzivajii nastavenie
internetového prehliadaca ako jedini moznost odmietnutia spractivania siborov cookies.
Internetové spravodajské portaly info.cz a denik.cz vyuZivaji navySe moznost’ individualneho
nastavenia cez webovi stranku tretej strany”' ', kde si pouzivatel’ nastavi univerzalny suhlas so
spraciivanim jednotlivych stiborov cookies.

Nasledne posudzovanou otdzkou je moznost’ pre pouZzivatel'ov individualne odmietnut’
spracivanie suborov cookies. Vyraznd nadpolovi¢nad vicsina skiimanych spravodajskych
portadlov to neumoziuje. Jedinym posudzovanym spravodajskym portalom umoziujiicim
individualne odmietnut’ spractivanie cookies je server parlamentnilisty.cz. Dal$ou predmetnou
otazkou prieskumu bola, ¢i posudzované spravodajské portaly umoziuju pouzivatel'om
dozvediet’ sa viac informadcii o spracivani cookies na informacne;j liste. Len dva spravodajské
portaly, ktoré vyuzivaji informacna listu, zo vSetkych posudzovanych neumoziuji

pouzivatelom dozvediet’ sa bliz§ie informécie o spractivani cookies. Poslednad otazka uzko

211 r . r r vyoe r .
Jedna sa o systém s nazvom Consent Management Platform. Tento systém umoziiuje podrobné nastavenie
spractivania siborov cookies. Bol vyvinuty Eurépskou priemyslovou asociaciou pre on-line reklamny ekosystém

tzv. IAB Europe.
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nadvdzuje na predchadzajicu, a teda i samotné vysledky odzrkadl'uju predchadzajiaci pomer.
Znamena to, Zze pokial posudzovand webova stranka umoziiovala blizSie informadcie
o spracivani cookies na informacnej liSte, tato moznost’ nebola rozmerovo ekvivalentna

k moznosti udelenia sthlasu u vsetkych takychto stranok.
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8.4 Celkové zhrnutie prieskumu

Tato podkapitola sa zaobera celkovou interpretaciou vysledkov prieskumu pouzivania
suborov  cookies na Ceskych webovych strankach v jednotlivych  kategoriach
prevadzkovatelov. Medzi kliCové zistenia zrealizovaného prieskumu mozno radit’ to, Ze (i)
webové stranky bezne pouzivaju cookies prvych a tretich stran, (ii) webové stranky vo
velkom vyuzivaju konkludentny stihlas pouzivatel'a so spractivanim cookies, a (iii) drviva
vacsina webovych stranok vyuziva nastavenie prehliadac¢a ako jedinu moznost’ odmietnutia
spractivania cookies.

Z grafov blizsie vyplyva, Ze vSetky webové stranky posudzovanych spravodajskych
portalov a internetovych obchodov (aZ na jednu vynimku*'?) pouzivaju subory cookies prvych
stran. Naopak, na webovych strankach posudzovanych ustrednych organov Statnej spravy je
Casté nevyuzivat’ pre svoje fungovanie Ziadne stibory cookies. Je tomu tak preto, Zze vicSina
tychto organov sa zaviazala k dostupnosti webovych stranok bez pouzivania stiborov cookies.
Taktiez d’alej z grafov plynie, ze pokial posudzovana webové stranka pouzivala stbory
cookies, informovala o tom pouzivatel'a formou informacnej liSty. Prekvapivym zistenim je
vSak informovanie o spracuvani suborov cookies na strane spravodajskych portalov. V tejto
skimanej kategorii kazda druhd posudzovand webova stranka neinformovala pouZivatela
formou informacnej liSty. Pouzivatel musel vyvinut aktivitu navySe k tomu, aby sa
k informé4ciam o cookies dostal. VacSinou sa odkaz na informécie stivisiace so spractivanim
cookies nachadzal v dolnej Casti danej webovej stranky. To v praxi €asto znamenalo prejst’
vSetkymi Clankami, ktoré sa nachédzali na uvodnej strane posudzovaného spravodajského
portalu. Je preto otazkou, ¢i dany sposob informovania o spraciivani suborov cookies je
dostatoény a prehl'adny pre pouZivatela, a zaroven, ¢i tento spOsob informovania spliuje
zakonnu poziadavku vyplyvajucu z § 89 (3) ZEK, a teda, Ze sa jedna o jasné informovanie
0 spracuvani.

Z grafov je d’alej evidentné, ze posudzované webové stranky jednoznacne vyuzivali
konkludentny suhlas pouZivatela ako formu udelenia sthlasu so spraciivanim suborov
cookies. Ddlezité je podotknit, Ze konkludentny sthlas vyuzivali i webové stranky, ktoré
pouzivatela neinformovali o spracuvani cookies formou informacnej liSty, ale napriklad
odkazom v spodnej Casti webovej stranky na blizSie informdacie o cookies alebo textom

v spodnej ¢asti webovej stranky oboznamujucim pouzivatel'a o spraciivani cookies. Otazne je

212 . . - . L. L, )
Webova stranka knihydobrovsky.cz neobsahuje ziadne informacie ohl'adne spractivania siborov cookies,
a preto bola v prieskume vyhodnotena tak, Ze pouzivanie cookies 1. stran sa na niu nevztahuje.
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preto, ¢i je tento spdsob informovania dostato¢ne prehladny nato, aby si ho pouzivatel
vsimol. Ak nie, nemozno potom pouzivatel'ove zotrvanie na webovej stranke povazovat’ za
aktivny prejav vole, ktorym udel'uje suhlas so spracuvanim cookies. Mozno preto usudit’, ze
ak webova stranka nevyuziva informacnu liStu k informovaniu pouzivatela o spractivani
suborov cookies, tak to automaticky neznamend, Ze nedochadza v praxi k spractivaniu
stborov cookies.

K predchadzajucemu nadvizuje d’alSie zistenie, Ze inapriek tomu, Ze posudzované
webové stranky jednoznacne vyuzivali konkludentny stihlas, tak bezmala ziadna posudzovana
webova stranka neumoziovala pouzivatel'ovi spractivanie siborov cookies odmietnut’ priamo
na svojej webovej stranke. Zakonna povinnost’ umoznit’ pouzivatel'ovi odmietnut’ spractiivanie
cookies vyplyva z 89 (3) ZEK. Znenie tohto zdkona formu odmietnutia spracuvania cookies
blizs$ie nedefinuje. Preto takmer vSetky posudzované webové stranky odkazovali na moznost’
zakazat' cookies v nastaveniach jednotlivych internetovych prehliadacov, ako umoZznit
pouzivatel'om odmietnut’ spraciivanie cookies priamo na svojich webovych strankach.

Nasledne z grafov vyplyva, ze pouzivatel' sa najrychlejSie k moznosti odmietnut’
cookies dostal prave na webovych strankach internetovych obchodov. Oproti tomu bol velky
rozdiel v posudzovanych spravodajskych portaloch, kde Casto tieto spravodajské portaly
odkazovali na politiku ochrany stikromia od spolo¢nosti Google, alebo, ak spadali pod urcita
medialnu skupinu, odkazovali na spolo¢nu politiku sukromia tejto skupiny. To si vSak
vyzadovalo urciti aktivitu zo strany pouZivatela, aby sa dopracoval k relevantnym
informécidm o stiboroch cookies. V mnohych pripadoch sa to nezaobislo bez vyuzitia funkcie
hl'adat’ v internetovom prehliadaci.

Z prisluSnych grafov je dalej priznacné, Ze posudzované spravodajské portaly
a internetové obchody pouZivaji v prevaznej miere cookies 3. stran. Opaénym pripadom su
webové stranky posudzovanych Ustrednych orgénov S$tatnej spravy. Tie cookies 3. stran
z vel’kej miery nevyuzivajl, nakol'ko sa zaviazali k dostupnosti svojich webovych stranok bez
pouzivania suborov cookies v tzv. prehldseni o pristupnosti. I ked’ sa najdu ustredné organy,
ktoré cookies 3. stran pouzivaju, ich ucel spractivania sa diametrdlne liS§i od ostatnych
prevadzkovatel'ov. Slizia totiz prevazne len k Statistickym ucelom.

Dalej z grafov vyplyva, ze takmer vetky posudzované webové stranky vyuzivali
nastavenie prehliadaca ako jedini moznost odmietnutia spractivania cookies. Zakazat
pouzivanie cookies v internetovom prehliadaci sa da zrealizovat’ troma sposobmi. Prvym, ze
pouzivatel' zakdze pouzivanie vSetkych suborov cookies. Druhym, ze zakédze iba pouzivanie

cookies 3. stran. Poslednym spdsobom je zdkaz konkrétnych suborov cookies. Myslim si, ze
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tu chyba medzistupeil medzi uplnym zakazom vSetkych cookies a zdkazom jednotlivych
cookies, a to v podobe generického zédkazu cookies. Tym by sa eliminovali pripady, kedy by
sa kvoli cookies sluziacim na personalizaciu reklam nemuseli zakazovat vsetky subory
cookies vratane technickych, alebo aby sa pouzivatel rozhodoval nad jednotlivymi stibormi
cookies. Je totiz otdzne, ¢i je bezny pouzivatel dostatoCne erudovany a skuseny nato, aby
dokazal posudit’ vhodnost’ jednotlivych stiborov cookies.

Relevantnym c¢iastkovym zistenim, ktoré z realizovaného prieskumu vyplyva je, ze
posudzované webové stranky takmer voObec neumoziiovali pouzivatelovi iny spdsob
odmietnutia spracuvania cookies ako nastavenie prehliadaca. Iny spdsob odmietnutia
spraciivania cookies je napriklad taky, Ze by pouzivatel odmietol spracuvanie cookies uz
priamo na informacnej liSte. Znamena to pre pouzivatela volbu medzi sthlasom
a odmietnutim spractivania suborov cookies. Z prieskumu vyplyva, ze v kazdej kategoérii sa
naSiel iba jeden prevadzkovatel webovej stranky, ktory priame odmietnutie spracuvania
cookies na informacnej liSte umozioval. Takéto rozhodnutie odmietnut’ spractiivanie cookies
pre pouzivatela totiz predstavuje minimalne transakéné nédklady v podobe casu. S tymto
Ciastkovym zistenim prieskumu nésledne zko stvisi d’alSie zistenie z grafu, a to nemoznost’
pouzivatela individudlne odmietnut’ spracivanie siborov cookies takmer na vSetkych
posudzovanych webovych strankach.

Z grafov je d’alej evidentné, Ze pokiall posudzované webové stranky informovali
pouzivatela o spracivani cookies formou informacnej liSty, umoZznovali pouzivatelovi
dozvediet’ sa viac informécii o siboroch cookies na tejto liSte. Zaroven, ak sa na informacne;
liSte nachadzal odkaz na viac informacii o cookies, tdto moznost nebola takmer zakazdym

vel'kostne ani graficky ekvivalentna k moznosti udelenia stthlasu na informacnej liste.

8.5 Zhodnotenie si¢asného rezimu spraciavania cookies

Smernica o sukromi a elektronickych komunikacidch zmenila Upravu udelovania
suhlasu so zhromazd’ovanim a spraciivanim osobnych udajov z reZimu opt-out na rezim opt-
in. V poévodnom rezime opt-out sa mohli vyuzivat' sibory cookies az do momentu, kym
pouzivatel’ webovej stranky neprejavil s ich pouZivanim nesuhlas. Pri si¢asnej pravnej Gprave
rezimu opt-in je vyzadovany predchadzajuci suhlas pouzivatela s pouZivanim cookies.
V praxi to znamena, ze pouzivatel’ pri prvej navsteve webovej stranky musi vopred udelit
prevadzkovatelovi suhlas s vyuzivanim suborov cookies. Ak takyto suhlas pouzivatel

nevyslovi, prevadzkovatel nemoéze vyuzivat subory cookies voci tomuto pouzivatel'ovi.
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Navys$e stthlas musi spifiat poziadavky suhlasu so spracuvanim osobnych udajov, ktoré
vyplyvaji z nariadenia GDPR.

Okrem osobnej kontroly pouzivatel'a nad tym, komu udeli vyslovny kladny suhlas
s vyuzivanim suborov cookies, prindSa rezim opt-in aj urcité negativne konsekvencie.
Aplikovanim rezimu opt-in méze dojst k znizeniu uzivatel'sky privetivého (angl. user-
friendly*") nastavenia bez nasledného zvysenia ochrany stkromia.

Prvi prekdzku v rezime opt-in predstavuje Cas straveny samotnym udelovanim
suhlasu. Pretoze pokial’ aj existuju pouzivatelia, ktori v Case rezimu opt-out maji vysoké
naroky na ochranu osobnych tdajov, stile maji moZznost' krajného rieSenia, ato vyslovit
nesthlas so zhromazd’ovanim a spracovavanim ich osobnych udajov. Jednoducho povedané,
ak nesuhlasia s politikou ochrany sukromia, nad’alej maji moznost” webovu stranku opustit’
a dalej uz nevyuzivat' jej sluzby. Rovnako ivtomto pripade si mozu nérocnejsi, resp.
senzitivnej$i pouZzivatelia na ochranu stkromia sami spravovat’ nastavenia tykajice sa
ochrany osobnych udajov. Ale pre ostatnych pouzivatelov moze rezim opt-in znamenat
vyslovene bariéru. Takito pouzivatelia st zvyknuti robit’ kazdodenné kompromisy v podobe
vymeny svojich osobnych tdajov za nieo, o mé pre nich podobna hodnotu.?'* Désledkom
aplikovania reZimu opt-in musia tito pouZivatelia travit' ¢as navySe udel'ovanim suhlasu so
spracavanim ich osobnych udajov zvlast' pre kazdi jednu webovu stranku, ktora bezne
navstevuju. Faktom je, ze udelit’ suhlas staci iba jedenkrat pre kazda jednu webovu stranku.
Forma udelenia suhlasu sa liSi. Od menej ¢astej formy (kliknutie na moZnost’ ,,Suhlasim®) az
po najfrekventovanejSiu formu (zotrvanie na webovej stranke ako prejav konkludentného
stihlasu). Vysledkom zrealizovaného prieskumu totiz je, Ze konkludentny stihlas vyuziva az
95% skumanych webovych strdnok ceskych internetovych obchodov a spravodajskych

213 Pprakticky udelit sthlas so spracivanim osobnych tudajov znamena pre

portalov.
pouzivatel'a urobit’ maximalne jeden klik navySe. Naopak, moZnost’ nesthlasit’, t.j. odmietnut’
subory cookies, nie je ani zd’aleka tak uzivatel'sky privetiva ako moznost’ udelenia sthlasu.
Odmietnut’ spracuvanie suborov cookies si teda vreZime opt-in vyZaduje zo strany
pouzivatela vel'ké usilie. Vo vSeobecnosti totiz nemozno povedat’, ze sa pouzivatel’ rychlo,

jednoducho a prehl'adnym spdsobom dostane k moznosti odmietnut’ sibory cookies. Naopak,

213 Pozn.: Podra internetového slovnika Cambridge Dictionary ak je nie¢o user-friendly, a ma to stvis

s pocitacom, tak je to pre I'udi jednoduché na pouZzivanie.

" CASTRO, Daniel. How an Opt In Privacy Regime Would Undermine the Internet Ecosystem. In itif.org
[online]. [cit. 2019-12-11]. Dostupné z: https://itif.org/publications/2017/05/26/how-opt-in-privacy-regime-
would-undermine-internet-ecosystem.

13 Pozn.: Do percentualneho priemeru nebola zapoéitana kategéria Gistrednych organov statnej spravy Ceskej
republiky, nakol'ko tie z velkej vacsiny nevyuzivaji subory cookies kvoli pristipeniu k vyhlaske o pristupnosti.
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mnohokrat je pre pouzivatel'a naro¢né uz len dohladat informécie o spracivani stborov
cookies, nie to eSte odmietnut, resp. zakazat' stbory cookies. Vysledkom zrealizovaného
prieskumu je, ze len 5% vsSetkych skimanych webovych strdnok umoziuje pouzivatel'ovi
priamo odmietnut’ spracivanie cookies na informacnej liSte. Pre pouZzivatel’a sa tento proces
stava frustrujucim, a preto sa spractivaniu suborov cookies ¢asto dobrovolne podda. Dovolim
si tvrdit, Ze hoci je suCasny rezim udelenia sihlasu formalne v rezime opt-in, prakticky sa
jedné o rezim opt-out. Zmena zo statusu quo je totiz nakladnejSia, nez zostat’ v statuse quo. Po
pravnej stranke sa sice jednad o rezim opt-in, ale po ekonomickej stranke hovorime o rezime
opt-out.

Dalsia prekazka v rezime opt-in suvisi s potencialnym dopadom na prijmy webovych
stranok, ktoré svoj obsah, resp. sluzby poskytuju pouzivatelom zadarmo. Pravna uprava
rezimu opt-in vyslovene zakazuje prevadzkovatel'om odmietnut’ poskytovat’ ich sluzby ako
nasledok toho, Ze pouzivatelia neudelili stihlas so spracivanim stborov cookies. Inymi
slovami, prevadzkovatelia by podmienili pouzivanie webovych stranok poziadavkou na
vyjadrenie kladného suhlasu. Vznika tym eventudlny finan¢ny problém pre viacero
prevadzkovatelov, ktori spristupiiuji obsah a sluzby svojich webovych stranok zadarmo.
Prijmy takychto prevadzkovatelov su zvyCajne zavislé na prijmoch z cielenej on-line
reklamy, ktoré funguji prave vdaka udajom, ktoré im pouzivatelia poskytni.*'® Nedostatok
prijmov z on-line reklamy sa mdze prejavit’ na zruSeni bezplatného obsahu, resp. sluzieb,
alebo na zvySovani cien za pristup k platenému obsahu. TaktieZ to moZe znamenat’ zvySenie
mnozstva reklamného priestoru s vplyvom na kvalitu jednotlivych reklam. Zobrazovat' sa
bude menej relevantnej reklamy, ktora by skuto¢ne oslovila pouzivatel'a. V neposlednom rade
to moze mat’ efekt na kvalitu pontkaného obsahu, resp. zhorSenie funkénosti poskytnutych
sluzieb. Pre urcitych pouzivatel'ov maji dostato¢ne cielené on-line reklamy alebo automatické
vyplnenie on-line formuldra pri ndkupe v e-shope vacSiu hodnotu ako obava zo straty
sukromia na internete, ktora je spojena so spristupnenim ich osobnych udajov tretim osobam.

Na zaklade vysSie uvedeného je preto namieste otazka, ¢i je siCasna pravna Uprava
zhromazd’ovania a spracuvania suborov cookies dostacujtca. I ked’ de iure ide o rezim opt-in,
de facto sa sucasny rezim udel'ovania stuhlasu povazuje za rezim opt-out.

Prejavit’ suhlas sa da velmi jednoducho. Napriklad aktivnym nepri¢inenim sa, ato len

zotrvanim na webovej stranke. Naopak, odmietnut’ spractivanie stiborov cookies je dnes pre

*16 CASTRO, Daniel. How an Opt In Privacy Regime Would Undermine the Internet Ecosystem. In itif.org
[online]. [cit. 2019-12-11]. Dostupné z: https://itif.org/publications/2017/05/26/how-opt-in-privacy-regime-
would-undermine-internet-ecosystem.
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pouzivatela narocné. Prevadzkovatelia webovych stranok sa odvoldvaji na Odporucanie
UOOU, ktoré pokladd za relevantni moZnost odmietnutia spractvania cookies prave
nastavenie internetového prehliadaca. Napriklad, z vysledkov zrealizovaného prieskumu
vyplyva, ze az 85% skimanych spravodajskych portadlov ponika pouzivatel'ovi nastavenie
prehliadac¢a ako jedini moznost odmietnutia siborov cookies. To si vyzaduje od bezného
pouzivatel'a, aby postupoval podla ur¢ittho névodu. V nastaveniach internetového
prehliadac¢a sa daju zakéazat bud’ vSetky cookies, alebo po tom jednotlivé typy cookies.
Nemyslim si preto, ze je spravne ponechat’ vlastné spravovanie sukromia v rukach beznych
pouzivatelov. Je totiz diskutabilné, ¢i beZzny pouzivatel je schopny rozoznat, ktory typ
cookies je pre neho problematicky.

Preto odporacam, aby sti¢asnd pravna uprava udelenia stthlasu sa z rezimu opt-in opat’
vratila k rezimu opt-out vyuzitim paternalistického postoja zo strany Statu. Prevadzkovatelia
by nad’alej mohli spracovavat’ subory cookies, ale predvolené nastavenie ochrany stikromia
pouzivatela by vyplyvalo zo strany Statu. Pri prvej navsteve webovej stranky by bolo
pouzivatelovi ponuknuté predvolené nastaveniec auz by bolo na konkrétnom
prevadzkovatelovi webovej stranky, ¢i umozni pouzivatelovi ztohto predvoleného
nastavenia odstupit’ ponukou vlastného nastavenia.

V praxi by to znamenalo, ze pouzivatel bude pri prvotnej navsteve webovej stranky
informovany na informacnej liSte o tom, ¢i dand webova strdnka vyuZiva subory cookies,
ktoré podliehaji vynimkam z poziadavky udelenia suhlasu so spracivanim cookies podla
Pracovnej skupiny WP194. Takéto sibory cookies by v Ziadnom pripade nevyZzadovali
predchadzajtci suhlas pouzivatela, ale boli by ukladané do koncového zariadenia pouzivatel'a
automaticky. Pouzivatel’ by mal zakazdym moznost’ tieto stibory cookies odmietnut, resp.
zakédzat’ priamo na informacnej liSte, ¢im by uSetril transakéné naklady v podobe casu,
nakol’ko by stibory cookies odmietol jednym kliknutim. Tymto krokom by teda mechanicky
doslo k zamedzeniu priliSného naduZivania sthlasu ako pravneho titulu k zhromaZzd'ovaniu
a spracovavaniu osobnych tdajov podl'a nariadenia GDPR a taktiez zamedzeniu cookies
tretich stran. Naproti predvolenému nastaveniu zo strany Statu by prevadzkovatel webovej
stranky mohol ostatné subory cookies, ktoré nepodliehaju vynimkdm podla Pracovnej
skupiny WP194, nad’alej vyuzivat za uritych podmienok. Prvou podmienkou by bolo
vhodné informovanie o danych cookies pouzivatela na informacne;j liste. Druhou podmienkou
by bolo triedenie jednotlivych cookies do roznych generickych kategorii. Napriklad podla
ucelu na cookies analytické, marketingové, Statistické, atd’. Nevyhodou je, Ze je to relativne

technicky naro¢na uloha, nakolko niektoré typy suborov cookies slizia viacerym ucelom.
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Tretou podmienkou by bol explicitny sthlas zo strany pouzivatela. Ten by sa vyzadoval
u kazdej kategorie cookies. Vznikali by tym sice transakéné naklady v podobe ¢asu, ale tento
krok by sa od pouzivatela vyzadoval iba pri prvotnej navsteve. Ak by pouzivatel' zostal
neaktivny, potom by sa vlastny rezim spracovavania cookies od prevadzkovatel'a webovej
stranky neuplatnil. Poslednou, $tvrtou podmienkou by bolo umoznit’ v pripade udelenia
sthlasu so spracivanim cookies tento sthlas jednoducho odmietnut’ priamo na webovej
stranke daného prevadzkovatela. Tym by doslo k vyraznému obmedzeniu pouzivania
nastavenia internetového prehliadaca ako moznost’ odmietnut’ spractivanie cookies.

Nakol'ko ZEK aj po transpozicii smernice o sikromi a elektronickych komunikéciach
zostava v rezime opt-out, nato, aby sa docielil vysSie uvedeny pouzivatel'sky privetivejsi
rezim, odportc¢am podstapit’ v § 89 (3) ZEK nasledujiuce zmeny:

- obligatorne zakomponovat povinnost' pre prevadzkovatelov mat’ na webovych
strankach informacnu listu;

- obligatorne zakomponovat’ moznost’ odmietnut’ cookies, na ktoré sa vztahuje vynimka
podl'a Pracovnej skupiny WP194, priamo na informacnej liste;

- vpripade, ak prevadzkovatel' chce vyuzivat cookies, ktoré nepodlichaju vynimkam
podla Pracovnej skupiny WP194, obligatérne zakomponovat’ povinnost’” vhodného
informovania o ich ucele atriedenia do rozli¢nych kategérii podla prevazujuceho
ucelu; a

- vpripade, ak prevadzkovatel' chce vyuzivat' cookies, ktoré nepodliehaji vynimkam
podl'a Pracovnej skupiny WP194, obligatéorne zakomponovat’ povinnost’ tieto cookies

priamo odmietnut’ na webovej stranke prevadzkovatel’a.
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Zaver

Internet sa stal sucastou kazdodenného Zzivota Ceskej spolocnosti. Vyhladdavame
informdcie, Citame spravodajské portaly, nakupujeme v internetovych obchodoch. Tieto
a d’alSie aktivity st ndm umoznené vd’aka malym textovym stborom, ktoré¢ sa ulozia (az na
par vynimiek) do internetového prehliadaca zariadeni pouZzivatel'ov pri navstiveni webovej
stranky. Zmienené stbory sa nazyvaju cookies, ktoré okrem technickych funkcii umoznuju aj
sledovat’ spravanie pouzivatelov na internete. Vdaka tymto hodnotnym informéciam su
pouzivatel'om ponukané sluzby a reklamy priamo na mieru.

Na vyuzivanie akéhokol'vek typu suborov cookies sme si postupne ako spolocnost’
zvykli. Vo velkej miere to suvisi s naduZzivanim cookies prevddzkovatelmi webovych
stranok. Této diplomova praca sa preto zaoberala zhromazd’ovanim a spractivanim cookies
s ohladom na ekonomicku a pravnu stranku udelenia sthlasu s tymto zhromazd’ovanim a
spractivanim.

Dosledkom transpozicie smernice o stikromi a elektronickych komunikécidch do
¢eského pravneho poriadku doslo k zmene tpravy udelovania suhlasu so zhromazd’ovanim
a spracivanim cookies z povodného rezimu opt-out na rezim predchddzajiuceho suhlasu tzv.
reZim opt-in.

Diplomova praca sa v klucovej kapitole ¢.8 venovala interpreticii vysledkov
prieskumu pouzivania cookies na ¢eskych webovych strankach v jednotlivych kategériach.
Medzi vyznamné zistenia prieskumu bolo zaclenené to, Zze skimané webové stranky
vyuzivaju (i) cookies prvych a tretich stran, (i) konkludentny suhlas pouzivatela, a (iii)
nastavenie prehliadada ako jedini moZnost odmietnutia spractivania cookies. Dalej
z prieskumu vyplyvalo, Ze takmer Ziadne skumané webové stranky neumoZznovali
pouzivatelom priame odmietnutie spracuvania cookies na webovej stranke.

Zavedenim rezimu opt-in doSlo k znizeniu uzivatel'sky privetivého nastavenia bez
nasledného navySenia ochrany sukromia. Udelit' stihlas so spractivanim cookies je pre
pouzivatela jednoduché. Mnohokrat staci jedno kliknutie, alebo len zotrvat na webovej
stranke. Naopak, moznost’ odmietnut’ spractivanie cookies si vyZaduje od pouzivatelov vel'ké
usilie, ¢o pre nich predstavuje zna¢né transakéné ndklady v podobe Casu. Zotrvat’ v statuse
quo je menej ndkladné, ako z neho odist’. Preto si dovolim skonstatovat’, Ze i napriek tomu, ze
po pravnej stranke ide o rezim opt-in, po ekonomickej stranke stale hovorime o rezime opt-

out.
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Nato, aby sa docielil pouzivatel'sky privetivejsi rezim udelovania sthlasu, som si
dovolil odporucit’ vratenie sa spiat kprdvnej Uprave rezimu opt-out, s vyuzitim
paternalistického postoja zo strany statu. Konkrétnymi krokmi by bolo zavedenie povinnosti
(1) zriadenie informacnej liSty pre prevadzkovatel'ov webovych stranok, (ii) odmietnutia
cookies priamo na informacnej liSte, ak sa na nich nevztahuje vynimka podla Pracovnej
skupiny WP194, (iii) kategorizovania cookies a informovania o tcele ich spracuvania, a (iv)
odmietnutia cookies, ktoré nepodliehaji vynimkam podl'a Pracovnej skupiny WP194, priamo
na webovej stranke prevadzkovatel'a. Tymito krokmi by sa eliminovalo naduZzivanie suhlasu,
zamedzilo by sa cookies tretich strdn a zredukovalo by sa pouzivanie nastavenia

internetového prehliadaca ako moznost” odmietnutia spractivania cookies.
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Kk

Ak pouZivatel’ zaklikne na informacnej liSte webovej stranky Ministerstva kultiry na
odkaz ,,dozvediet’ sa viac informdcii o spracivani siborov cookies®, priamo ho to
odkaze na Pomocnik od prehliadata Google Chrome®'”.

Ak pouzivatel zaklikne na informacnej liSte webovej stranky Ministerstva
spravodlivosti na odkaz ,,dozvediet’ sa viac informacii o spracivani suborov cookies®,
priamo ho to odkéze na Ochranu sikromia a Zmluvné podmienky tzv. privacy policies
od spolocnosti Google, ato konkrétne na sekciu Ako pouziva spolo¢nost Google

subory cookies.

*!7 Prieskum sa vykonaval na prehliada¢i Google Chrome.
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#*¥*  Webové stranky Uradu vlady Ceskej republiky a Uradu pre ochranu osobnych tudajov
pouzivaju stbory cookies 3. stran k analyze navstevnosti svojich webovych stranok

prostrednictvom funkcie Google Analytics od spolo¢nosti Google.
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Webova stranka okay.cz neobsahuje na informacnej liSte vyjadrenie stthlasu v zmysle

OK, Rozumiem, atd’., ale vo forme konkludentného suhlasu. Preto sa pri otazke, ¢i

moznost’ dozvediet’ sa viac informacii je rozmerovo ekvivalentna k suhlasu, pracuje

s odpoved’ou, ze sa otazka na danii webovu stranku nevzt'ahuje. To 1 napriek tomu, ze

text odkazujici na moZnost’ dozvediet’ sa viac informécii o spracuvani cookies je na

informacnej liSte rozmerovo zhodny s ostatnym textom.
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* Webova stranka bejbynet.cz sice obsahuje na informacnej liSte moznost’ dozvediet’ sa

viac informadcii o spracuvani stiborov cookies, avSak po rozkliknuti sa nam otvori
stranka s obchodnymi podmienkami tohto internetového obchodu, kde sa vSak
nenachadzajl Ziadne informécie ohl'adne spractivania suborov cookies.

ok Webova stranka knihydobrovsky.cz neobsahuje Ziadne informécie o spracuvani
stiborov cookies. Tento internetovy obchod informuje o suboroch cookies len v
obchodnych podmienkach, a to tym spdsobom, Ze kupujuci uzavretim kapnej zmluvy

vyjadruje zaroven sthlas so spracuvanim suborov cookies.
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**%  Webova stranka hobynaradi.cz neobsahuje ziadne informacie ohl'adne spracuvania
stiborov cookies okrem informacnej liSty, kde informuje pouzivatel'a o spractivani

stborov cookies a o jeho konkludentnom suhlase s ich néslednym spractvanim.
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Priloha €. 5

prieskum pouZzivania cookies

na webovych strankach: 5| %
N > *
2 : w288 &8
spravodajstvo >N | 21 N YK N 2 e
i Q | = ) : 5} E | « | Z
= 7.} o] - “' ] (o] N >
o= -5 = 7 ot = = =] e
2| E| 2| 2| 5| 2| 8|5 | 5| =
s | Bl |2 || =] 8| 8| 5 |=
pouzivanie cookies 1. stran 4no | 4no | 4no | 4no | 4no | 4no | 4no | 4no | ano | ano
informacna lista nie | nie | a&no | ano | nie | nie | nie | ano | nie | nie
konkludentny stihlas so ano | 4no | 4no | 4no | 4no | 4no | 4no | 4no | 4no | ano
spraciivanim cookies
moznost’ odmietnut’ nie | nie | nie | nie | nie | nie | nie | nie | nie | nie

spractivanie cookies priamo
na webovej stranke
priemerny pocet posuvani 5 0 7 5 8 3 5 4 3 0
textu na monitore k moZznosti
odmietnut’ cookies

pouzivanie cookies 3. stran 4no | ano | ano | ano | 4no | 4no | ano | &no | ano | ano
nastavenie prehliadaca ako ano | ano | 4no | ano | nie | 4no | 4no | 4no | 4no | 4no
jedind moznost’ odmietnutia

cookies

individudlne odmietnutie nie | nie | nie | nie | nie | nie | nie | nie | nie | nie
cookies

moznost’ dozvediet’ sa viac X X [4ano | 4no | X X X |[4no | X X

informacii o cookies na
informacnej liSte
moznost’ dozvediet’ sa viac X X | nie | nie | X X X | nie | x X
informaécii je rozmerovo
ekvivalentna k suhlasu

Webova stranka denik.cz okrem moznosti odmietnutia pouzivania suborov cookies cez
nastavenie v internetovom prehliadac¢i ponuka dalSiu moznost' individualneho

218

nastavenia na webovej stranke zdruZzenia CPEX” " cez on-line nastroj Consent

Management Platform.
*E Webova stranka nova.cz neobsahuje informacnu listu, vd’aka ktorej by prevadzkovatel
tohto spravodajského portalu informoval pouzivatel'a o spractvani cookies. AvSak
v pite webovej stranky sa nachadza odkaz na Podmienky pouzitia a GDPR, kde sa po

rozkliknuti okrem iného nachddzaju i1 Zasady pouzivania siborov cookies.

218 pre blizsie informacie vid’ https://www.cpex.cz/cmp/.
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skoksk

Webova stranka lidovky.cz neinformuje pouzivatel'a o spracuvani suborov cookies
prostrednictvom informacnej liSty. V pédte webovej stranky tohto spravodajského
portalu sa vSak nachddza sekcia Stukromie, po rozkliknuti ktorej sa objavi webova
stranka mafra.cz s Pouc¢enim o spractivani osobnych tudajov. Toto poucenie obsahuje
mnozstvo kategorii, a pokial by pouzivatel' nepouzil funkciu hladat’ na svojom
internetovom prehliadaci, trvalo by mu prili§ dlhy ¢as, kym by dohladal relevantné

informdacie ohl'adne spractivania suborov cookies.

85



Priloha €. 6

prieskum pouzivania cookies

N
<
>
2 N
na webovych strankach: = =
i:N = >
[3) N ~— =
. ﬂ: * 9 = N .; N
spravodajstvo & | 2 g 55 3) e | < S N
N —_— . o (=] N . 3}
£ 9 = < = —_ q.> | = .
= S N = Q s Y —_ ) <
B o= > = = e 2 g =) S
S | E | E 2| =5 | & 5} ) & «
pouzivanie cookies 1. stran 4no | 4no | 4no | 4no | 4no | 4no | ano | ano | ano | &no
informacna lista 4no | 4no | nie | 4no | 4no | 4no | 4no | nie | ano | 4no
konkludentny stihlas so 4no | 4no | ano | 4no | 4no | 4no | ano | ano | ano | 4ano
spraciivanim cookies
moznost’ odmietnut’ nie | nie | nie | 4&no | nie | nie | nie | nie | nie | nie

spractivanie cookies priamo
na webovej stranke

priemerny pocet posuvani X 5 0 |26 7 4 0 0 6 2
textu na monitore k moznosti
odmietnut’ cookies

pouzivanie cookies 3. stran 4no | ano | ano | ano | 4no | 4no | 4no | &no | ano | ano
nastavenie prehliadaca ako X | nie | 4no | 4no | 4no | 4no | 4no | &no | 4no | ano
jedind moznost’ odmietnutia

cookies

individudlne odmietnutie X | nie | nie | &no | nie | nie | nie | nie | nie | nie
cookies

moznost’ dozvediet’ sa viac nie |4no| X | nie | 4no | 4no |4no | X | 4no | ano

informacii o cookies na
informacne; liste

moznost’ dozvediet’ sa viac X | nie| x X | nie | nie | nie | X nie nie
informaécii je rozmerovo
ekvivalentna k suhlasu

&3k

Webova stranka forum24.cz neobsahuje Ziadne informacie tykajlice sa spractivania
suborov cookies okrem informovania pouZivatela o spracivani cookies na
informacnej liste. Zaroven tento spravodajsky portal neobsahuje ani Ziadne informécie
vztahujlce sa k spracivaniu osobnych udajov podla nariadenia GDPR.

Webova stranka info.cz, podobne ako webova stranka denik.cz, okrem moZnosti
odmietnutia pouzZivania siborov cookies cez nastavenie v internetovom prehliadaci
pontka dalSiu moznost' individudlneho nastavenia na webovej stranke zdruzenia

CPEX cez on-line nastroj Consent Management Platform.
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Priloha ¢. 7
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Obrazok ¢. 1

Internetovy obchod: UrbanStore (urbanstore.cz)

Ukazka moznosti dozvediet sa viac informadcii o spraciivani cookies na informacnej liste,
ktord je rozmerovo a graficky neekvivalentnd k moznosti udelenia sthlasu so spracivanim

(vid’ Obrazok ¢. 1).
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Priloha ¢. 8
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Obrazok ¢. 1
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Obrazok ¢. 2

Internetovy obchod: CZC (czc.cz)

Ukazka individualneho odmietnutia spracuvania cookies (vid® Obrazok €. 1). Po rozkliknuti
odkazu Upravit’ nastavenie sa genericky daji odmietnut’ cookies sliziace pre personalizaciu
podla spravania pouzivatel’a a taktiez cookies pre remarketing sluziace primarne pre reklamné

a socialne siete (vid’ Obrazok ¢. 2).
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Priloha ¢. 9
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Obrazok €. 1

Nastaveni soukromi
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Obrazok ¢. 2

Spravodajsky portal: Denik (denik.cz)

Ukézka toho, ako prevadzkovatel’ webovej stranky vyuziva int formu nez informacénu listu
k informovaniu pouZivatel'a o spraciivani cookies anasledne o konkludentnom sthlase
pouzivatel'a stymto spracivanim (vid® Obrdzok ¢. 1). Po rozkliknuti odkazu na zmenu
vyuzitia cookies sa pouzivatelovi otvori webova stranka zdruzenia CPEx s moznostou

podrobného nastavenia cookies.
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Priloha ¢. 10
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Obrazok ¢. 1

Internetovy obchod Datart: (datart.cz)

Ukazka toho, ze prevadzkovatel’ webovej stranky nevyuziva informacnt listu k informovaniu
o spracuvani suborov cookies, a preto sa pouzivatel musi dostat’ k odkazu smerujicemu

k informovaniu o cookies aZ na péte webovej stranky (vid’ Obrazok ¢. 1).
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Priloha ¢. 11
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Obrazok ¢. 1

Spravodajsky portal: Hospodaiské noviny (ihned.cz)

Ukazka informovania pouzivatel’a o uceloch spracuvania suborov cookies na informacnej liste

(vid’ Obrazok ¢. 1).
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Priloha ¢. 12
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Obrazok ¢. 1

Internetovy obchod: Notino (notino.cz)

Ukazka konkludentného stuhlasu pouzivatel'a so spraciivanim cookies (vid’ Obrazok ¢. 1).
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Priloha ¢. 13
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Obrazok €. 1

Ustredny orgén $tatnej spravy CR: Ministerstvo kultury (mker.cz)

Ukazka toho, ako ustredny orgén Statnej spravy informuje pouzivatela o pouzivani cookies 3.

stran (vid’ Obrazok ¢. 1).
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Priloha ¢. 14
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Obrazok €. 1

Ustredny orgén $tatnej spravy CR: Ministerstvo zemé&d&lstvi (eagri.cz)

Ukazka toho, ako ustredny orgdn Statnej spravy umoziluje pouzivatelovi odmietnut

spracuvanie cookies priamo na webovej stranke (vid’ Obrazok ¢. 1).
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Priloha ¢. 15
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Obrazok ¢. 1

Ustredny organ $tatnej spravy CR: Ministerstvo Zivotniho prostiedi (mzp.cz)

Ukazka toho, ako ma Ustredny organ Statnej spravy v pite webovej stranky umiestneny odkaz
na Prehldsenie o pristupnosti, ktorym sa zavidzuje k nevyuzivaniu cookies na svojej webovej

stranke (vid’ Obrazok ¢. 1).
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Priloha ¢. 16
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Obrazok ¢. 1

Ustredny orgén §tatnej spravy CR: Ministerstvo financi (mfer.cz)

Ukazka Prehldsenia o pristupnosti a informovani pouzivatela o tom, ze dand webova stranka

nepracuje so subormi cookies (vid’ Obrazok €. 1).
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Priloha ¢. 17
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Obrazok ¢. 2

Ustredny orgén $tatnej spravy CR: Utad pro ochranu osobnich tudajii (uoou.cz)

Ukézka toho, ako ustredny organ Statnej spravy nepouziva informacnt liStu ako spdsob
informovania pouzivatel'a o spracuvani suborov cookies, ale informuje formou odkazu na
blizsie informécie o cookies v spodnej Casti webovej stranky (vid Obrazok ¢. 1). Zaroven
mozno vidiet to, ako ustredny orgdn Statnej spravy detailne informuje pouzivatela

o jednotlivych cookies, ktoré pouziva na svojej webovej stranke (vid’ Obrazok €. 2).
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Priloha ¢. 18
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Obrazok ¢. 2
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LELIEES ]

-

Obrazok ¢. 3

Nastavenie internetového prehliada¢a Google Chrome: blokovanie pouzivania cookies

Na Obréazku ¢. 1 mozno vidiet, Ze predefinované nastavenie daného prehliadaca povoluje
subory cookies a taktiez neblokuje pouzivanie cookies 3. stran. Dalej, na Obrazku €. 2 moZno
vidiet ukaZku zoznamu vSetkych stborov cookies, ktoré si wulozené v zariadeni

pouzivatel'a. Na to uzko nadvéizuje Obrazok €. 3, ktory je detailnym zobrazenim jedného typu

suboru cookie.
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Ochrana sukromia na internete pohPadom prava a ekonémie

Abstrakt

Témou diplomovej prace je ochrana sukromia na internete, ktord sa nasledne blizSie
Specializuje na problematiku udelenia stihlasu so zhromazd’ovanim a spractivanim cookies so
zretelom na ekonomicku a pravnu stranku. Cielom tejto prace je zodpovedat’ otazku, Ci
suCasna pravna uprava udelenia suhlasu so spracivanim cookies je dostacujuca
a pouzivatel'sky privetivd. Diplomova praca na zodpovedanie tejto otdzky vychddzala
z interpretacie vysledkov prieskumu pouzivania cookies na vybranych c¢eskych webovych
strankach v kategoriach ako Gstredné Statne organy Ceskej republiky, eské spravodajské
portaly a Ceské internetové obchody. Zaroven praca navrhujte konkrétne zmeny v sucasnej
pravnej uprave spractivania cookies.

Vdaka transpozicii smernice o sikromi a elektronickych komunikéacidch do ¢eského
pravneho poriadku sa zmenil rezim udelovania sthlasu so zhromazd’ovanim a spraciivanim
osobnych udajov z pévodného rezimu opt-out na rezim opt-in. Stcasny rezim opt-in si
vyZzaduje predchadzajlci suhlas pouZivatela. V diplomovej praci dochadzam k zaveru, ze
aplikovanim reZimu opt-in sa zniZilo uZivatel'sky privetivé nastavenie a taktieZ k tomu, Ze
nedoSlo k zvySeniu ochrany sukromia. Jednym kliknutim, ¢1 zotrvanim na webovej stranke
moze sice pouzivatel udelit’ suhlas, ale opacne to uz neplati. Prakticky, odmietnut’
spracivanie cookies predstavuje pri sucasnej pravnej uprave pre pouZivatela znacné
transakéné naklady v podobe Casu. Preto v diplomovej praci konStatujem, Ze sice de iure ide
o rezim opt-in, ale de facto sa uplatiiuje rezim opt-out.

V diplomovej praci navrhujem ako mozné rieSenie znovu sa vratit' k povodnému
rezimu udelovania sthlasu. Rezim opt-out by vychadzal z paternalistického pristupu Statu
a zarovenn by umozioval prevadzkovatelom nad’alej si individualne upravovat' ochranu

sukromia na webovych strankach pri splneni urcitych podmienok.
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The Protection of Privacy on the Internet: a Law and Economics

Perspective

Abstract

The topic of this thesis is protection of privacy on the Internet, further narrowed down
to the matter of granting consent to store and process cookies and looking at it specifically
from the perspective of law and economics. The aim of this paper is to answer the question of
whether the current legislation of granting permission to process cookies is sufficient and
user-friendly. To answer this question, the thesis was based on interpretation of the results of
a survey about using cookies, conducted on selected Czech websites, namely those of central
authorities of the Czech Republic, Czech news portals and Czech online shopping stores.
Furthermore, the thesis proposes specific changes within current legislation of processing
cookies.

Because of the transposition of Directive on privacy and electronic communications
into the legal order of the Czech Republic, the policy of granting consent to the storing and
processing of personal data has changed from the original opt-out policy to the current opt-in
policy. The current opt-in policy requires a preceding user’s consent. In this thesis, I conclude
that applying this opt-in policy has lowered the user-friendly settings and that it did not lead
to any improvement of protection of privacy. The user may grant consent by a single click or
by staying on the website. However, this does not apply the other way round. With the current
legislation, disagreeing to processing cookies presents substantial transaction costs in terms of
time. That is why I state that, even though, it seems to be — de jure — an opt-in policy, it is, de
facto, an opt-in policy.

In the diploma thesis, I suggest returning to the original policy of granting consent.
The opt-out policy would be based on a paternalistic approach by the state. This would also
allow web operators to continue to individually adjust the privacy policies on their websites

under certain conditions.

Key words:

cookies, protection of personal data, protection of privacy
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