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Uvod

Blokové sifry jsou castym prikladem symetrického Sifrovani. Otevieny text
zpracovavaji po tsecich urcené délky, po tak zvanych blocich. Vystupem je stejné
dlouhy blok sifrového textu.

V této praci uvedeme ¢lanek autort Boura a Canteaut| (2016)), ktery se zabyva
délici vlastnosti mnozin z 3 a tim, jak se tato vlastnost s$iti v blokovych Sifrach.

Délici vlastnost byla poprvé definovana v ¢lanku (Todo| (2015) jako zobecnéni
diive zkoumané takzvané integralni vlastnosti. Z toho nazvu je lehce patrnéjsi
motivace, pro¢ takovou vlastnost mnozin z F} zkoumat.

Tou motivaci k zkoumani délici vlastnosti je moznost integralni kryptoanalyzy
na blokovych Sifrach. Integralni ttok se sklada z nalezeni rozliSovace a hadani
klice.

Nejdiive se vezme N otevienych textil a jim odpovidajicich sSifrovych texti
tak, aby v predposledni rundé platilo > ,cxx = 0, kde X je mnozina vSech
odpovidajicich vystupt predposledni rundy.

Nésledné se hada posledni rundovni kli¢ a ze Sifrovych textid se dopoctou
vystupy pfedposledni rundy, ty oznac¢me X'. Pokud pro tyto vystupy > ,cx « # 0,
pak je pouzity rundovni kli¢ nespravny. Naopak pokud danou rovnost spliuji, pak
se pouzity rundovni kli¢ pridava do kandidati na spravny kli¢. Takto se postupneé
hadaji rundovni klice celé Sifry.

V této praci ukazeme, Ze délici vlastnost mnoziny je vhodny rozliSovac pro in-
tegralni utoky. To znamenad, ze pokud mnozina X splnuje délici vlastnost stupné
alespon 2, pak plati >~ cxz = 0.

Prvni kapitolu vénujeme opakovani ze samoopravnych kodi, prevazné boole-
ovskym polynomtm, funkcim a zdkladim z Reed-Mullerovych kédi.

Ve druhé kapitole definujeme mnozinu parit pro mnozinu z Fj a ukézeme,
ze jednoznacné urcuje danou mnozinu. Dale pomoci mnoziny parit budeme moci
lépe zformulovat délici vlastnost a prozkoumat, jak vypadaji mnoziny spliujici
délici vlastnost urcitého stupné.

Treti kapitola se zabyva tim, jak vypadaji mnoziny parit pti prichodu dané
mnoziny substituéné permutacni siti s bijektivnimi S-boxy. To nam pak pomuze
zjistit, jestli dané mnoziny po uré¢itém poctu rund spliuji délici vlastnost.



1. Uvod do booleovskych funkei

Sekce o booleovskych funkcich, polynomech a Reed-Mullerovych kédech pre-
vazné vychazi ze skript profesora |Drapala, kde je mozné dohledat dikazy ke zde
vyréenym tvrzenim. Zaroven je to shrnuti zédkladnich pojmu a tvrzeni, které bu-
deme dale v praci pouzivat.

1.1 Znacdeni

V textu znaci 0 nulovy vektor z [, 1 vektor obsahujici samé jednicky z FY a
e; i-ty vektor kanonické baze 7.

Vektor x € Fy nazyvame n-bitové slovo.

Hammingova vaha vektoru z F3 je pocet nenulovych souradnic v daném vek-
toru. Pro a € F} i-tou souradnici zna¢ime a; a Hammingovu vahu wt(a) spocitdme

n
jako wt(a) = 3 a;.
i=1
Support vektoru F3 je mnozina indext nenulovych souradnic daného vektoru.

Definice 1 (Afinni podprostor). Necht V' je vektorovy prostor nad télesem T.
Afinnim podprostorem prostoru V' je neprdzdnd mnozina tvaru a + U = {a + u |
uwueU}, kdeaeV aU CV jevektorovy podprostor.

1.2 Booleovské polynomy

Nécht F' je komutativni téleso. Polynomy v neznamych zy,...,z, tvori okruh
polynomu F[zy,...,x,]. Kazdy polynom f lze zapsat jako formalni sumu

i i

Z ail,...,imxf---mﬁfa
kde 41,...,7,, jsou celd nezdpornd cisla a kde a;, . ;
konecné mnoho m-tic (i1,...,im)-

€ F je nenulové jen pro

m

Definice 2 (Algebraicky stupen). Stupen polynomu f € F[xq,....x,] je
deg(f) = max : (i1 + oo+ i)

L1setm

Stupen nulového polynomu definujeme jako -1.

Polynom nazveme booleovsky, je-li F' = [Fy a soucasné a;, ;.. = 0 kdykoliv
i; > 2 pro nékteré j od 1 do m.
Pouzivame nasledujici znaceni pro monomy s n proménnymi, kde u € 5

n
i=1

Kazdy booleovsky polynom v proménych xy,...,z, lze jednoznacné zapsat jako
Youem T4, kde M je néjakd podmnozina F3.

Booleovské polynomy v proménnych x,...,x,, tvori komutativni okruh se stan-
dardnim sc¢itanim a s nasobenim urcenym podminkou z*-x¥ = %, kde w; = 1 <
u; = 1 nebo v; = 1.



Priklad. Méjme booleovské polynomy

[ = x120my = 2(1L0:L,1)
g = X1X3T4 = {['(1’1’0’1).
Jejich soudin je roven fg = x xow3xy = LD,

1.3 Booleovské funkce

Booleovska funkce n proménnych je zobrazeni z F} do Fy. Kazdému polynomu
f € Fyfzy,..., z,] mizeme prifadit booleovskou funkci f n proménnych tak, Ze
funkéni hodnota v bodé u = (uy,...,u,) se spocitd dosazenim wu; za x;, 1 <i < n.
Je tedy rovna f(u) = f(u1,...,uy).
Priklad. Méjme booleovsky polynom f = xy + x3 + x9x3. Pak booleovskou funkei
dostaneme jako zobrazeni ]F% — o, které (uq,us,ug) — uq + ug + usus.

Pro prehlednéjsi znaceni indext vektora a matic bude prvek (uy,..., u,,) € F}
reprezentovat:

« vektor z Fy
o Cislo v binarnim zapisu, jehoz hodnotou v desitkové soustave je 37, u; 2"

Touto jeho ¢iselnou hodnotou jsou prvky usporadany vzestupné v lexikografic-
kém poradi. Pocitame-li od nuly, tak j-tym prvkem je vektor, jehoz soutradnice
vyjadiuji binarni zapis ¢isla j.

Priklad. Reprezentace v F3 je nasledujici.

Vektor | Ciselnd hodnota
0

Y T W N~
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Definice 3 (Algebraickd normélni forma). Algebraickou normdlni formou boole-
ovské funkce f : Fy — Fy nazveme booleovsky polynom p € Falxy,..., ] spliujict
f=n.

Nasledujici tvrzeni nam 1ika, ze algebraickd normalni forma booleovské funkce
je urcena jednoznacné.

Tvrzeni 1. KaZdou booleovskou funkci n proménngch lze jednoznacné vyjddrit
booleovskym polynomem z Folx1,...,2,].

Vy$e zminéné nam dava dvé reprezentace booleovskych funkei. Bud se pouziva
algebraickd normélni forma (ANF), nebo 2"-bitovy vektor zvany vektor hodnot.



Priklad. Algebraicka normalni forma f = z1+x3+ 2223 nam da nasledujici vektor
hodnot v = (0,1,0,1,1,1,0,1), kde v; ziskdme jako funkéni hodnotu f(7).
Definice 4. Stupen booleovské funkce definujeme jako stupen algebraické nor-
malni formy funkce.
Definice 5 (Incidenc¢ni vektor). Necht X C 3. Incidencni vektor vx mnoziny X
je 2"-bitovy vektor, ktery ma na pozici x € FY jednicku prave tehdy, kdyz v € X.
Priklad. Méjme mnozinu X = {(0,0,1),(0,1,0),(0,1,1),(1,1,1)}. Inciden¢ni vektor
vx = (0,1,1,1,0,0,0,1).
Definice 6. Necht x,u jsou n-bitova slova. Pro né definujeme u < x jako u; < x;
pro vSechna 1 <1 < n.
Predchozi vztah mezi n-bitovymi slovy je ¢astecné usporadani. Tedy je
reflexivni: z <
slabé antisymetrické: K uAu<xr =1 =u
tranzitivni: t < uAu=<v=x <.
Jestlize u < x, pak je support u obsazen v supportu z. To znamena, ze vSechny
nenulové slozky u jsou nenulové i v .

Tento vztah mezi n-bitovymi slovy budeme vyuzivat na vyhodnocovani mo-
nomu v bodé.

Lemma 2. Necht x a u jsou dvé n-bitova slova. Pak x* = 1 prdave tehdy, kdyzZ
u =<z

Diikaz. = Rozepiseme si z* =[], ;" = 1. Z toho plyne, ze z;* = 1 pro vSechna
1.
w ri=1 = u; =1 nebo u; =0,
' =1=

Celkem u; < x; Vi = u < z.
< Stejné tak u < x = Vi u; < x;.

s zi=1 = u;=1nebou; =0 ]
€T. = — .
Tedy Vi zj" =1 = 2" = 1. O
Lemma 3. Necht x,y a u jsou tri n-bitova slova. Pak

:E+y va u+v

v=u

Diikaz. 7 definice (z+y)* = 17 (x;+y;)" . Podivame se na jednotlivé soutadnice
(@i +yi)"

. T + vy = xly? + 2% pokud u; = 1,
(zi +y)" = {

1=y, pokud u; = 0,

Tim jsme dostali H?:l(zviguz xt yfﬁ“l) coz nam z definice davd Y, <, 2'y* . O

5



Definice 7. Necht v € F}. Pak definujeme

Prec(u) ={z € Fy : x < u}
Succ(u) = {x € F§ 1 u < z}.

Prec(u) je podprostor F4 dimenze wt(u), protoze Prec(u) C Fy a zaroven je
uzavieno na s¢itani a na ndsobeni skaldrem. Bézi Prec(u) tvoii pravé ta slova
vahy 1, neboli vektory kanonické baze, jejichz support lezi v supportu u. Téch je
presné wt(u).

Zatimco Succ(u) je tvaru u+ Prec(1—u), kde Prec(1—u) je vektorovy podpro-
stor F a tedy Succ(u) je afinni podprostor F4. Z predchoziho odstavce dostavame,
ze dimenze Succ(u) je n — wt(u).

Priklad. Méjme u = (1,0,1,0), pak

Prec(u) = LO(ey,e3)

= {(0,0,0,0),(0,0,1,0),(1,0,0,0),(1,0,1,0)}
Succ(u) = (1,0,1,0) + LO(ea, e4)

= {(1,0,1,0),(1,0,1,1),(1,1,1,0),(1,1,1,1) }.

1.4 Reed-Mullerovy kédy

Definice 8 (Minimalni vaha). Minimdlni viha nenulového linedrniho kédu C' se
rozumi min{wt(u) | u € C,u # 0}.

Definice 9 (Minimalni vzdélenost). Minimalni vzddlenost kédu C definujeme
jako min{wt(u — v) | u,w € C,u # v}.

Pro nenulové linearni kody je minimalni vaha kédu rovna miniméalni vzdale-
nosti.

Definice 10 (Reed-Mulleruv kéd). Necht n,r € Z takové, zZe 0 < r < n. Reed-
Mulleroviv kéd R(r,n) je bindrni kéd stupné r a délky 2", ktery je tvoren vektory
hodnot vsech booleovskijch funkci n proménnych stupne nejvyse r:

R(rn) = {(f(x),x € F}), f : Fy — Fy, kde deg(f) < r}.

Na incidenci vektor mnoziny X C FJ mizeme pohlizet jako na kédové slovo
z Reed-Mullerovych kédi. Tento pohled v dalsich sekcich vyuzijeme.

Tvrzeni 4. Bud 0 < r < n. Pak R(r,n) je linedrni bindrni kod délky 2" dimenze
(g) + ...+ () a minimdIni vzddlenosti 27"

Navic bazi tvori vektory hodnot booleovskych funkci s algebraickou mormdlni
formou z*, kde wt(u) <.

Definice 11 (Generujici matice R(r,n)). Oznacme k dimenzi Reed-Mullerova
kédu R(r,n). Generujici matice je matice k X 2", jejiz radky tvori bazi R(r,n).

Tvrzeni 5. Reed-Mullerovi kody R(r,n) a R(n —r — 1,n) jsou navzdjem dudlni,
tzn.

R(rm)t =R(n —r—1n).
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Nésleduji tvrzeni je prevzato z knihy MacWilliams a Sloane (1977)) (strana
380, Tvrzeni 8).

Tvrzeni 6. Kddova slova R(r,n) minimdlni vahy jsou prave incidencéni vektory
afinnich podprostori dimenze n — r.



2. Délici vlastnost

V této kapitole budeme zpracovavat teorii ze ¢lanku Boura a Canteaut) (2016]),
kterou doplnuji o vlastni priklady.

2.1 Mnozina parit dané mnozZiny

Definice 12 (Mnozina parit). Necht X je mozina proki z Fy. MnozZina parit X
je podmozina FY a je definovdna jako

UX)={ueFy > z"=

zeX

Ukazeme, ze mnozina parit jednoznac¢né urc¢uje danou mnozinu a naopak. To
se nam v dalsi sekci bude hodit pti vyjadreni délici vlastnosti dané mnoziny.

Definice 13. Necht G je bindrni matice 2™ X 2™. Prvky této matice jsou indexo-
vany podle ciselniych hodnot n-bitovych vektori a jsou definovdny jako

Guo =a",a,u € ;.
V nasledujicim textu bude G znacit vyhradné tuto matici.

Lemma 7. Rdidky G odpovidajici vektorim u vihy nejuyse v tvori generujici
matici Reed-Mullerova kédu stupné r a délky 2".

Diikaz. Indukei pres 7.

Pro r = 0. Vektor vahy 0 je pouze jeden, a to u = 0. Z lemmatu [2| obsahuje
matice G na fadku u samé 1. Takova matice generuje R(0,n).

Pro r+ 1. Z indukc¢iho predpokladu mame, ze radky G odpovidajici vektorim
u vahy nejvyse r tvori generujici matici R(r,n). Diky tvrzeni || uz ndm jen zbyva
dokéazat, ze fadky G odpovidajici vektoram u, pro které wt(u) = r + 1, generuji
vektory hodnot booleovskych funkef a ANF 2% pro wt(u) = r + 1.

Monomy stupné r+1 jsou generovany z* pres vSechny u spliujici wt(u) = r+1.
Pak vektor hodnot (z*,x € F}) je pfesné u-ty radek matice G. Tedy u-té radky
G pro wt(u) < r+ 1 generuji R(r + 1,n). ]

Duisledek. Matice G je generujici matice Reed-Mullerova kédu stupné n a délky 2.

Lemma 8. Pak pro kaZdou podmnozinu X C F4 je incidencni vektor U(X) roven
soucinu G s incidencnim vektorem X.

Dikaz. Gux je roven souctu prave téch sloupci, jejichz index je prvkem supportu
vx, tj. indexy jez jsou prvky X:

GUX ZG“m_ ZCL’“

zeX zeX

Mnozina parit U(X) je rovna {u € Fy, >, cx 2" = 1}. Tedy support vy(x) je
mnozina vSech u takovych, ze 3 ,cx 2" = (Gux), = 1. O



Véta 9. G je requldarni matice a G™' = G. Proto pro kaZdou podmnoZinu U C FY
existuje pravé jedna mnoznina X C FYy takovd, ze U(X) =U.

Diikaz. G je podle lemmatu [7] generujici matice Reed-Mullerova kédu délky 2™ a
stupné n. Tento kéd ma podle tvrzeni 4| dimenzi > 7;_, (Z) = 2" tj. G je regularni.
Navic pro w,w € F§ mame

(C;' (;>uﬂv = 2{: (;um(;vﬂu = j{: v'w"’

vEF? vER?
Lemma [2l nam 1ika, ze 2¥ = 1 < y < x. Z toho dostdvame:

Y v’ =|{veFy:u=<vav=w} mod 2
velFy

B gut(w)—wt(w) ;od 2 pokud u < w,
o jinak.

Déle pokud wt(w) — wt(u) > 0, pak 2@ =wW) mod 2 = 0. Tedy (G - G)yw = 1,
pouze pokud wt(w) — wt(u) = 0 pro u = w. Coz je pouze pravé tehdy, kdyz
uw=w,tj. (G-G)=1. Tedy G=G "

Diky lemmatu [8| dostavame, Ze zobrazeni vy — vy(x) je automorfismus vektoro-
vyrch prostorti F2" — F2". [

Predchozi véta nam déva snadnou cestu, jak nalézt mnozinu X odpovidajici
dané mnoziné parit U.

Diisledek. Necht X je podmnozina Fy. Pak
e U(X) je prazdnd mnozina pravé tehdy, kdyz X je prazdnd mnoZina.
o U(X) = Prec(z) pravé tehdy, kdyz X = {z}.
o U(X) = {u} pravé tehdy, kdyz X = Prec(u).
o U(X) = {1} praveé tehdy, kdyz X = F3.

Priklad. Konkrétni piiklady na pfevod mnoZiny z F3 na ji odpovidajici mnoZinu
parit a naopak.

O OO~ OO o
O OO = O -
=

O OO OO OO
OO OO OO ==
[N eiNoNo Nl ol
O OO O =
OO == OO = =

Nalezneme pro mnoziny X pomoci G jejich mnoziny parit.

e Mnozina X = {(1,0,0),(0,0,1)}, jeji incidencni vektor vx = (0,1,0,0,1,0,0,0).
wuex) = Guy = (0,1,0,0,1,0,0,0).
Mnozina parit U4(X) = {(1,0,0),(0,0,1)}.

9



e Mnozina X = {(1,1,0),(0,0,1)}, jeji incidencni vektor vy = (0,1,0,0,0,0,1,0).
Vu(x) = GUX = (0,1,1,0,1,0,1,0).
Mnozina parit U4 (X) = {(1,0,0),(0,1,0),(1,1,0),(0,0,1) }.

A naopak pro mnoziny parit U nalezneme jim odpovidajici mnoziny X.

o U(X)=1{(1,0,0),(1,0,1)}, jeji incidenéni vektor vy (x) = (0,0,0,0,1,1,0,0).
vx = Guyex) = (0,1,0,0,0,1,0,0).
Z toho dostaneme, ze mnozina X = {(1,0,1),(0,0,1)}.

e Mnozina parit Y(X) = {(0,1,0),(1,0,1),(1,1,1)} a jeji inciden¢ni vektor
Vux) = (0,0,1,0,0,1,0,1).
UVx = GUu(X) = (1,0,0,1,0,0,1,1).
Z toho dostaneme, ze mnozina X = {(0,0,0),(0,1,1),(1,1,0),(1,1,1)}.

2.2 Deélici vlastnost pomoci mnoziny parit

Definice 14 (Délici vlastnost). Necht X CF} a 0 < k < n. Rekneme, Ze X md
délict vlastnost stupné k, znacime Dy, pokud

> a* =0 pro vSechny u € FY takové, Ze wt(u) < k.
zeX

Priklad. Méjme mnozinu X = {(0,0,1),(0,1,1), (1,0,1), (1,1,1)}.

(0,0,1)* (0,1,1)* (1,0,1)* (1,1,1)* X av
u=(0,0,0) 1 1 1 1 0
u=(0,0,1) 1 1 1 1 0
u=(0,1,0) 0 1 0 1 0
uw=(0,1,1) 0 1 0 1 0
u=(1,0,0) 0 0 1 1 0
u=(1,0,1) 0 0 1 1 0
u=(1,1,0) 0 0 0 1 1
uw=(1,1,1) 0 0 0 1 1

Pro vSechny u spliujici wt(u) < 2 plati, ze 3 ,cx % = 0, tedy mnozina X spliuje
délici vlastnost D3.

Nyni znovu zformulujeme délici vlastnost stupné £ mnoziny X pomoci vlast-

nosti U(X).

Tvrzeni 10. MnoZina X proki z Fy spliuje délici vlastnost stupné k, D}, prdavé
tehdy, kdyz vsechny prvky z U(X) maji vihu alespon k, tj.

UX) C{ueF]:wt(u) > k}.
Diikaz. <= Rozepiseme si definici mnoziny parit

UX)={ueF5: > z"=1} C{uecFy: wi(u) >k}

zeX

Z toho vidime, ze kdyz Y ,cx 2" = 1, pak wt(u) > k. Naopak pro vSechny
wt(u) < k je soucet Y- cx 2% = 0. Tedy X spliuje délici vlastnost stupné k.
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= Necht X spliiuje D, pak Y cx 2" = 0 Yu € F} takové, ze wt(u) < k. To
znamena, ze

UX) CFy\{u e} | wt(u) < k} ={u e Fy | wt(u) > k}.
O]

Z toho vidime, ze pokud mnozina spliuje délici vlastnost stupné k, pak také
splnuje délici vlastnost stupné [ pro kazdé [ < k.

Priklad. Méjme mnozinu X = {(0,0,1),(0,1,1),(1,0,1),(1,1,1)} z minulého pii-
kladu. Ze vztaht z lemmatu [§ spocteme mnozinu parit U(X)

vx = (0,1,0,1,0,1,0,1) = vyx) = Gux = (0,0,0,0,0,0,1,1).

Mnozina parit U4(X) = {(1,1,0), (1,1,1)} C {u € F} : wt(u) > 2}. Tim jsme dosli
ke stejnému vysledku a to, ze X spliiuje délici vlastnost D3.

Nasledujici tvrzeni ndm definuje vztah mezi Reed-Mullerovymi kédy a mno-
zinou splnujici délici vliastnost.

Tvrzeni 11. Necht X je mnozina proki z ¥ a k je celé ¢islo takové, Ze 1 < k < n.
Pak jsou nasledujici tvrzeni ekvivalentni.

(1) X spliugje delici vlastnost stupné k, D}.

(2) Incidencni vektor X patri k Reed-Mullerovu kédu délky 2™ stupné (n — k),
tedy vx € R(n — k.n).

(3) Incidencni vektor X patri do dudlu k Reed-Mullerovu kédu délky 2" stupne
(k —1), tedy vx € R(k — 1,n)*.

Diikaz. Oznaéme G’ restrikci G na tadky s indexem u pro wt(u) < k — 1. Pak
podle lemmatu [7] je G’ generujici matice Reed-Mullerova kédu délky 2™ stupné
(k—1).

(3) = (1): Bod (3) nam tiké, Ze vx € R(k — 1,n)*. Tedy G'vx = 0. TakZe
incidenéni vektor U (X) bude nulovy na vSech pozicich u, kde wt(u) < k — 1.
To znamend, ze mnozina parit U (X) obsahuje pouze prvky, jejichz Hammingova
vaha je vétsi nebo rovna k. Tim padem U (X) spiiuje podminku v tvrzeni [10}

(1) = (3): Z toho, ze mnozina X spliuje D} dostavame, ze incidencni vektor
vy(x) obsahuje 1 pouze na indexech i, pro které plati wt(i) > k. Pak podle
lemmatu [§| G'vx = 0.

Navic je mnozina vSech vy spliujicich G'vx = 0 duélni k R(k — 1,n). Tedy
Ux € R(k’ - 1,TL)J‘.

(2) & (3): Z tvrzeni [5| mame, ze dudl k R(n — k,n) je R(k — 1,n). Tedy
incidencni vektor vy patii do R(n — k,n) pravé tehdy, kdyz vx patii do dudlu k
R(k —1,n). O

Tvrzeni 12. Nechl X je neprazdnd podmnozina F3 splnugjici Dj;. Pak
|X| > 2",

Navic mnozina X velikosti 28 splriuje D} prdvé tehdy, kdyZ X je afinni podprostor
dimenze k.
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Diikaz. Vyuzijeme tvrzeni 11| ze X spliuje D} pravé tehdy, kdyz vy patii do
R(n — k,n). Podle tvrzeni 4 minimélni vzdalenost R(n — k,n) je 27~ (=*) = 2k,
Tedy wt(vx) > 2F. Zaroveil wt(vy) = |X|, takZe celkem dostdvame | X| > 2.
Tvrzeni [6] ndm ¥ikd, ze kodova slova s minimdlnf véhou v R(n — k,n) jsou
inciden¢ni vektory afinnich podprostora dimenze k. Z toho vyplyva, zZe mnozina
velikosti 2% spltiuje D pravé tehdy, kdy7 je afinnim podprostorem dimenze k. [

2.3 Stupen délici vlastnosti
Nejdiive se podivame, jak vypadd Reed-Mullertiv kod stupné 0

R(0n) = {(f(z),z € F3) : deg(f) =0} = {0,1},
Pak podle tvrzeni [11] dostavame:
Mnozina X spliuje DT < vy € R(0,n)*

& 1lvxy =0
< pocet 1 v incidenénim vektoru vy je sudy.

Dusledek. 7 predeslého nam plyne nasledujici poznatek
o Mnozina X spliuje D7 prave tehdy, kdyz je jeji mohutnost suda
Tvrzeni 13. Necht X C Fy. Pak jsou ndsledujici podminky ekvivalentnsi.

(1) X spliuje délici vlastnost stupné k, D}.

(2) Pro libovolnou mnoZinu souradnic {iy,....i;} C {1,...n} velikosti t < k a
konstantu o« € T je pocet proki v X takovych, Ze Ty, = ay pro vsechny
1 <5<t sudy.

(3) Pro libovolnou mnoZinu souradnic {iy,....i;} C {1,...,n} velikosti t < k je

pocet proki v X takovych, Ze x;; = 0 pro vsechny 1 < j <, sudy.

Diikaz. (1) = (2): Necht I = {41,...,i;} je mnozina velikosti ¢t < k a u je vektor z
Iy pro ktery plati supp(u) = I. Dale definujeme 3 € [y nasledovné: 3;; = (a;+1)
prol <j<tap;=0proi¢ [. Pak

{reX iz =a;1<j<ty={zeX:(z+p)=u}

Dikaz rovnosti téchto mnozin:
C Necht z € {r € X : 25, = o, 1 < j < t}. Pak

(x4 8) = {a:ij+ozj+1:xij+xij+1:1 ?okudlgjgt,
zi; +0 =12y jinak.
Stejné tak z toho, ze supp(u) = I = {iy,...,i;} mame
{ui. =1 pokud 1< <t
u =

u;; =0  jinak.

Z toho plyne, ze (v + B) mu=w € {x € X : (v + ) = u}.
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DO Naopak necht z € {z € X : (x+f) = u}. Zdroven supp(u) = I = {iy,...,i¢}.
Tedy
T, +a;+1<1 pokud 1 < j <,
zy; >0 jinak.

-

Takze z;;, = aj pro véechna 1 <j<t=zrec{rec X 1, =a;,1 < j <t}
Déle z lemmatu 2l a lemmatu B] dostavame

’{xeX(Jf‘i‘ﬁ)iu}‘ mod 2 :Z(x+5)u:Zvaﬁu+”

zeX zeX v=u
— Z Bu+v(z xv)
v=u zeX

X spliuje délici vlastnost stupné k a wt(v) < wt(u) < k, tedy Y ex ¥ = 0 pro
vsechny v < u.

(2) = (3): Po zvoleni nulového vektoru za o dostaneme bod (3).

(3) = (1): Necht u € Fy a wt(u) < k. Pak

dat=> ((z+u)+u)"

zeX rzeX

=> > (z4uw)u"

v=uxeX

:ZZ(x+u)”

v=uzxzeX

=> |{zr€X :2;,=0,Vie supp(v)} | mod 2.

v=u

Ve druhé rovnosti jsme pouzili lemma 3]

Ve tfeti rovnosti jsme pouzili, Ze pokud v < u, pak i u +v =< u a lemma [2]
podle kterého pro vSechny u + v < u plati u**? = 1.

Podle bodu (3) maji mnoziny {x € X : z; = 0,Vi € supp(v)} sudou velikost,
protoze wt(v) < wt(u) < k. Z toho dostavame, ze > cx % = 0 a tedy X spliuje
délici vlastnost stupné k. O

7 tvrzeni mame, ze X spliuje D prave tehdy, kdyz je pocet prvki, pro
které plati z; = 1 pro libovolné 7, sudy. To znamen4, ze Y, . x x; = 0 pro vSechna
i

Déle X splinuje D} pokud plati predchézejici a navic libovolnéd dvojice (i,j)
splituje, Ze pocet prvkil majicich z; = z; = 1 je sudy. Vytvoime podmnoZiny
M; = {zx € X : z; = 1} C X. Pak pro libovolné j je pocet prvka z; = 1 v
mnoziné M; sudy pro fixni .

Diisledek. To nam dava charakteristiku mnoziny X C F7 spliujici délici vlastnost
stupné 2 a 3.

o Mnozina X splituje D} pravé tehdy, kdyz je jeji mohutnost suda a zaroven
ZIEX r = 0

« Mnozina X spliuje délici vlastnost Dy pravé tehdy, kdyz > ,cxx = 0 a
zaroven pro vsech n podmnozin M; = {z € X : x; = 1}, kde i = {1,....n},

plati > z =0.
reEM;
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Podle tvrzeni|l0mnozina X C [} splnuje délici vlastnost maximalniho stupné
Dy prave tehdy, kdyz plati

UX) C{ueFy:wt(u) > n}.
To mize nastat, jen kdyz U(X) je bud prazdnd mnozina, nebo U(X) = {1}. Z

dtsledku na konci sekce vidime, Ze to odpovidd tomu, Ze X je bud prazdnd
mnozina, nebo se rovna celému F7.
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3. Substitu¢né permutacni sit

V této kapitole budeme interpretovat vysledky ze ¢lanku |[Boura a Canteaut
(2016) doplnéné o ilustrujici priklady.

SPN neboli substituc¢né permutacni sit je struktura blokové sifry. Ta obsahuje
rundovni funkci, ktera se sklada ze substitucni vrsty a permutacni vrsty. Blokova
sifra pak vznika iterovanim této rundovni funkce.

Rundovni kli¢ je pro kazdou rundu jiny a vSechny vznikaji z hlavniho klice
pri takzvané expanzi klice. Substituéni vrsta je konkatenace nékolika S-boxi.
Kazdy z nich je nelinedrni funkce z Fy do F5' a casto jsou implementovany jako
vyhledavaci tabulka. Permutacni vrstva je bijekce na bitech.

Déle v textu budeme uvazovat SPN pouze s bijektivnimi S-boxy z Fy do F3.

Definice 15. Necht S je permutace na F3, Sy,...,S, : Fy — Fy jsou projekce do
slozek S a x = (x1,....x,), U = (Uq,...,up,) jsou vektory z Fy. Definujeme

Ukazeme siteni informace na mnoziné parit vystupnich mnozin skrz po sobé
jdoucich rund substituéné permutacni site.

3.1 Pridani klice

Nésledujici tvrzeni nam tika, jak se zméni mnozina parit pivodni mnoziny po
pridani klice k£ € F7. Pridani klice se nejcastéji provadi pomoci operace XOR po
slozkach, tedy sc¢itanim ve vektorovém prostoru F3.

Tvrzeni 14. Necht X je podmnozina Fy a U(X) je mnoZina parit X. Pak pro
kazdé k € FY mnozina parit U(k + X) spliuje
Uk+X)C [J Suce(u).
uel(X)
Dikaz. 7 definice U(k + X) ={u € Fy : > cx(k + x)* = 1}.
Pouzijeme lemma [3] které tika, ze

(x 4+ k)* Z kT

v=Uu

Pak

S(m4k) =)D kT =YD ).

reX rzeX v=u v=u reX

Necht v € U(k + X), pak > <, k"™ (X,ex2¥) = 1. Pokud se tato suma
se rovna jedné, pak existuje aspon jedno v takové, ze >, .x 2’ = 1. Z definice
mnoziny parit > cx 2’ =1 < v e U(X).

Celkem u € U(k + X) = existuje v takové, ze v < u a v € U(X). Takze

Uk+X)C | {ueFy:v=<ut= |J Succ(v).
veU(X) vel(X)
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3.2 Substitucéni a permutacni vrstva

V této sekci ukdzeme, jak se mnozina parit Sifi permutaci (napf. bijektivnim
S-boxem nebo linearni permutaci).

Definice 16. Necht S je permutace na Fy. Pro u € F} definujeme
Vs(u) = {v € F} : algebraickd normdalni forma S*(x) obsahuje clen z*}.
Tvrzeni 15. Necht S je permutace na Fy a X CFY. Pak plati,

uisx)c U Vs

uelU(X)

Dukaz.

USX)) ={veFy: > Sx)=1}.

zeX

Ze sekce o booleovskych funkcich vime, ze booleovskou funkeci S” lze jedno-
nacné vyjadrit algebraickou normalni formou, tj. polynomem )", c,, * pro néjaké
M C F3.

Pro pevné S ozna¢me M, C F} mnozinu exponentt, pro které plati v € M,
pravé tehdy, kdyz ANF SY(x) obsahuje ¢len z*. V tomto znadeni je mnoZina
Vs(u) ={v e Fy:ue M,}.

Diky tomu muzeme soucet >, x SY(x) napsat jako

oSz =D > at

rzeX zeX ueM,

- T ()

ueM, x€X

Pokud se tento soucet rovna jedné, pak existuje aspon jedno u € M, takové,
7e Y pex ¥ = 1. Tedy ANF S”(z) obsahuje ¢len 2 pro u € U(X), kde

UX)={ueFy: > a*=1}

rzeX

Celkem

USX)C | {veFriueM}t= |J Vs(u).

uel(X) uet(X)
]

Priklad. Rozebereme si, jak to vypadaji mnoziny Vg pro sifru PRESENT. Alge-
braickd normdlni forma PRESENT S-boxu je nasledujici

S1(21,72,73,24) = 1 + T3 + T4 + ToT3

( )=
So(x1,22,X3,L4) = To + Ty + ToTg + T3T4 + T1T2T3 + T1T2X4 + T12374
S3(x1,29,x3,04) = 1 + T3 + T4 + X129 + X124 + ToXy + T1X0Ty + T12374
( )=1

Si(x1,29,23,14 + X1+ Xy + Xy + Tz + T1ToT3 + T1X2Xy + T1X3T4.
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Vs(u)

[1]2]3[4[5[6[7[8]9]a[bfc[d]e]f
0| x X X X
1 X X X X
2 X X X X
3 X | X|X|X X|xX|x|x
4 X X X X
5} X X X
6 X X X |X|x X
7 X | X X X | X X X
8 X | X |x|X X X
9 X |X|x|X X X
a X X | X X X|xX|x X | xX|X
b X|x|x X|x|x X X | x X
c X | x X X
d X X X|x|x|x X
e X X X X |x|x
f X

Pozn: x znaci prvky, které lezi v mnoziné Vg(u) pro dané u.

Tabulka 3.1: Vs(u) pro 4-bitova slova u a S-box ze Sifry PRESENT

Z definice vektor v € Vg(u) pravé tehdy, kdyz ANF S”(z) obsahuje monom
z". V nasem piipadé S”(z) = S7*(2)S5(z)S5° (2)Sy*(z). Vezmeme u = (0,0,1,1)
a v =(0,0,1,0). Pak

§'(x) = 81(2)S; ()85 ()54 (x)

= T2+ X4+ ToTy + X3T4 + T1X203 + T1T2T4 + T1X324.

Tento polynom neobsahuje z* = x4, tedy v ¢ Vg(u).
Naopak pro v = (0,0,1,1) mame

S*(x) = Sy(x)S;(x)S5(x) 83 (x)
= T1T2 + T1T2T3 + X4 + T1T4 + X1X274 + T324.

Vidime, ze ANF SY(x) obsahuje polynom z* = z1x9 a tedy v € Vg(u).
Tabulka [3.1] ukazuje zbylé mnoziny Vs(u) pro vSechna 4-bitové slova u a S-box
ze Sifry PRESENT. 4-bitova slova jsou zde v hexadecimalnim zapise.

3.3 Sireni skrz rundu

Uvazujme SPN s bijektivnimi S-boxy, kde kazda vrstva S-boxt nasleduje po
pridani rundovniho klice. Z predchozich tvrzeni dostavame:

USX+k)c U Vw<c U ( U Vg(v)>.

ueU (X +k) ueU(X) \veSucc(u)

Pro zjednoduseni zavedeme nésledujici znaceni.

17



Definice 17. Necht S je permutace na Fy a u € Fy. Pak definujeme

Vs(u) = U Vs(v).

vESucc(u)

Pak méame

USX+E)C [J Vsu).
uelU(X)

Tedy sifeni informace, v nasem piipadé vahy prvka v mnoziné, z U(X) do
U(S(X + k)) zahrnuje mnoziny Vs(u), které zavisi pouze na S-boxech.
Priklad. Vyuzijeme prikladu z predeslé sekce a ukazeme si, jak vypadd mnozina
Vg pro sifru PRESENT a u = (0011) = 023.

Mnozina Succ(023) = {(0011),(0111),(1011),(1111)} = {023,0x7,02b,0z f}.
Takze

Vs(OZE?)) = VS<OZL’3> U VS(0$7) U VS(Oxb) U V5(0$f>
Z tabulky [3.1] vidime, ze

Vs(023) = {023,024,025,026,029,0xa,0xb,0xc}

Vs(027) = {022,023,026,028,029,0xb,0xd }

Vs(0xb) = {022,023,024,026,0x7,028,0xa,0xc,0xd,0x f }
)

Vs(0zf) = {0z f}.
Celkem Vg(0x3) = {022,023,024,025,06,027,028,0x9,0za,02b,0xc,0xd,0x f }.

3.4 Rozlisova¢ na SPN

Oznacme FEy Sifrovaci funkci substituéné-permutacni sité s klicem K. Zde
si ukdzeme pouze zakladni myslenku tvoreni rozliSovace pro danou funkci Ey
pomoci mnoziny parit. Chceme zvolit vstup X takovy, ze mnozina parit odpovi-
dajiciho vystupu Ex (X) ma délici vliastnost stupné 2 pro jakykoli vybér klice K.
Tj. plati

U(Ek(X)) C{ueFy: wt(u) > 2}.

Déle pokud mnozina F(X) spnuje délici vlastnost stupné 2, pak podle di-
sledku v sekci plati 3~ c g, (x) T = 0 a mohutnost X je suda. Tim jsou splnény
podminky na rozliSova¢ pro integralni utok tak, jak jsou uvedeny v motivaci v
uvodu. Diky tomu lze postupné zjistit rundovni klice dané Sifry.

Priklad. Méjme blokovou sifru, kde za vstup jsou 4-bitova slova a klic K =
(k1,ka, k3), kde kq,ko, k3 jsou rundovni kli¢e odvozené z K.

Sifrovaci funkce Eg(x) = ks + S(ky + S(ky + x)), kde S je S-box ze Sifry
PRESENT. Chceme uhadnout rundovni kli¢ k3.

Najdeme mnozinu U (S(k; + X)), tak aby spliiovala délici vlastnost stupné 2.
Pro takovou mnozinu diky tomu, ze mohutnost S(k; + X) je sud4, plati

Z T = Z x+ky=0.

z€(ko+S(k1+X)) zeS(k1+X)
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Dale vime, ze

USKki+X)C U Vs(u).

uel(X)
Takze hledame u, pro ktera plati
Vs(u) C {u € Fy : wt(u) > 2}.

Z tabulky dohledame, ze slova v splnujici Vg(v) C {u € F : wt(u) > 2}
jsou pouze 0x5,0x9, 0xe,0x f.

Zaroven Vs(u) = Uyesuce(w) Vs(v), takze odpovidajici u jsou pouze Oze nebo
Oz f.

Vybereme si Oze, tzn. U(X) = {Oze}. Ze vztahu vx = Guy(x) dostaneme, ze
mnozina X = {020, 022, 0x4, 026, 028, 0za, 0zc, Oxe}.

Nyni kazdé slovo z X zasifrujeme funkci Fx pro konkrétni klic. Dale budeme
tipovat ks a spocteme Y = {S~!(Ex(x) + k3) : # € X}. Pokud plati >,y y = 0,
pak jsme rundovni kli¢ k3 tipnuli spravneé.
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Z.aver

V této praci jsme predstavili ¢lanek Boura a Canteaut| (2016) o délici vlast-
nosti. Ten jsme rozsitili o ilustrativni priklady a doplnili o dikazy, poptipadé je
lépe zpracovali.

Zadefinovali jsme mnozinu parit mnoziny z [} a nasledné vyjadrili délici vlast-
nost mnoziny z [y pomoci jeji mnoziny parit. To ndm umoznilo 1épe prozkoumat
siteni této délici vlastnosti skrz blokové sifry.

Motivaci pro zkoumani délici vlastnosti dané mnoziny je moznost integralni
kryptoanalyzy na blokovych sifrach jak bylo zminéno v tvodu. Ale v této préci
se dal praktickému vyuziti nevénuji, to by mohlo byt namétem dalsiho zkoumani.
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