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ABSTRAKT

Cilem této prace je poskytnout komplexni analyzu svobody projevu na internetu, jejiho
poruSovani a moznosti uchovani soukromi v kyberprostoru zalozenou na teoretickém pra-
zkumu prava na svobodu projevu, prava na soukromi a zejména jejich ochrany. V navaz-
nosti na tuto teoretickou analyzu pak prace pfistupuje k zevrubné analyze digitalniho pro-
stiedi jako prostoru k realizaci svobody projevu i k naruSovani osobnostnich prav.
Zkouma také vstiicnost digitalni sféry k pozadavkiim uzivatelli na uchovani soukromi,
poruSovani prava na svobodu projevu a cenzuru internetu, coz demonstruje na kazuisti-
kach zemi, jez k témto krokiim pfistupuji. Na to navazuje hledanim zplisobi, které umoz-
fyji internetovou cenzuru obejit véetné moznosti anonymniho pohybu na internetu. Ano-
nymita rozebira také jako nastroj k zajisténi ochrany soukromi, jakoZz i zdroje néstrah a

nebezpeci.

ABSTRACT

The aim of this thesis is to provide a complex analysis of free speech on the internet,
violation of this right and was how to protect own privacy in cyberspace based on a the-
oretical exploration of protection of free speech, right to privacy and collision of these
rights. Based on this theoretical analysis this thesis seeks to provide a comprehensive
analysis of the cyberspace as a space to realize free speech as well as violating of right to
privacy. This thesis also explores the responsiveness of the Internet to the users’ demands
on privacy, violations of the right to freedom of expression, and censorship of the Internet,
as demonstrated by the case studies of countries taking these steps. This is followed by a
research for ways to circumvent Internet censorship, including the possibility of anonym-
ity on the Internet. Anonymity is also discussed as a tool to protect privacy as well as

sources of dangers.
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UVOD

V dne$nim modernim a globalizovaném svété je téméf jakykoli pohyb na internetu urci-
tou, vice ¢i mén¢ vefejnou, formou projevu. On-line chatovani, networking, ¢teni zprav
na zpravodajskych serverech, stahovani souborti a mnohé dalsi. To vSe v digitalnim svété
piedstavuje zplisoby ziskavani nebo sdileni informaci.! Historicky nebyvaly technolo-
gicky vyvoj v poslednich dvou stoletich umoznil a nasledné zévratné€ urychlil jejich oka-

mzité Sifeni vSude po svéte, a také k nim poskytl volny pfistup.

Uz po nejméné dvé desetileti prevladajici a stale aktualni svétovy trend predstavuji soci-
alni sité, které zplsobily obrovsky rozmach sdileni osobnich a citlivych dat na internetu.
Obsah vytvafeny uzivateli, a to jak ten vefejné pfistupny, tak i ten sdileny mezi jednotlivci
nebo jejich skupinami, je v on-line prostfedi uchovavan. Tvorba i uchovavani ovSem
predstavuji transakci informaci, a ta miize byt monitorovana tfetimi stranami. Témér
kazdy krok jakékoli osoby v prostfedi internetu proto mize byt sledovan naptiklad po-

skytovateli internetového pfipojeni, a v tom p¥ipadé se stava pristupnym také statu.

Esencialnim piedpokladem pro svobodné vyjadfovani nazori, politickych vyrokli nebo
naptiklad ndboZenskych presvédceni je soukromy prostor kazdého clovéka zbaveny
vSech zasaht od statu, soukromého sektoru i ostatnich spoluobcanti. Zasahy do soukromi,
a to jak fyzického, tak virtudlniho, znamenaji omezeni svobody projevu. Svoboda projevu
je nicméné zékladnim lidskym pravem, ktery ma pevné vazby a koteny v demokraticky
fungujici spolecnosti, protoze umoziuje lidem volné se podilet na vefejné diskusi stejné

jako §ifit vlastni myslenky a vytvafet si vlastni vyznam, ktery tvofi jejich osobnost.?

UNYST, Carly. El derecho a la privacidad y a la libertad de expresion: dos caras de la misma moneda:
(Two sides of the same coin — the right to privacy and freedom of expression)

2 Tamtéz.

3 BALKIN, Jack M. Digital Speech and Democratic Culture: A Theory of Freedom of Expression for the

Information Society



Ptestoze se diky novym technologiim svét stava propojenéjSim a tyto technologie také
piedstavuji skvély nastroj k $ifeni ideologie svobodného projevu napfi¢ celym svétem?,
svoboda projevu na internetu vyvolava také dulezité a zavazné otazky. Nékteré zeme na-
sitich, predné Twitteru a Facebooku, pomohla totiz naptiklad rozdmychat revoluce Arab-

ského jara, které v roce 2011 zmitaly Stfednim vychodem a severni ¢asti Afriky.>

Dale svoboda projevu na internetu umoziuje sdilet a $ifit potencidlné kontroverzni pro-
jevy tykajici se osobnich charakteristik jednotlivcd, jejich z4jma, sexudlni orientace, et-
nicity, narodnosti a podobnych témat. Tésnym kontaktem kultur zvySuje svoboda projevu
riziko Gtokt a vzniku hate speech® vigi jednotlivelim v on-line prostfedi, které maji ¢asto
za nasledek interkulturni konflikty. Ty pak mohou vyustit v nepokoje, nésili a konflikty

1 mimo virtualni sveét.

Svoboda projevu ma sice pevné a neotiesitelné postaveni v demokratické spolecnosti,
jeho ochranu v on-line prostiedi je ale nutné uvazené a zodpovédné vybalancovat s pra-
vem na soukromi. Stale zde totiz existuji hrozby v rdmci ideologie svobodného projevu,
které by nemély byt podcenény. Je to praveé svoboda projevu, na kterou je, vice nez v pii-
pad¢ ostatnich zakladnich prav a svobod, potfeba nahlizet nejen jako na prostfedek
k co nejbohatsimu trhu lidskych myslenek, postojii a ndzorii. Proto je zapotiebi ji podro-
bovat i kritickému pohledu, zda jeji limity s ohledem na potieby a vyvoj spolecnosti jsou
jeste schopny tuto spolecnost chranit, ¢i je poteba tyto limity upravit.” Prave tyto limity
musi zarucovat, Zze svobodu projevu nebude mozné zneuZit, a to jak proti jednotlivci,
tak skupindm obyvatel. I pfes to, ze se zdkony vZdy snazi drzet krok se vSemi vydobytky

novodobé spolecnosti, zejména pak s nezastavitelnym technologickym pokrokem,

4 STEVENSON, Christopher. Breaching the Great Firewall: China’s Internet Censorship and the Quest
for Freedom of Expression in a Connected World, s. 531-533

5 SCHMITT, Michael N. a Louise ARIMATSU. Yearbook of International Humanitarian Law: Volume
14, 2011

® Hate speech je enavistny projev, ktery $ifi nebo podnécuje diskriminaci, nenavist nebo nésili proti jed-
notlivci ¢i skupiné napiiklad na zaklad¢ jejich rasy, narodnosti, etnicity, vzhledu, ndbozenského vyznani
apod.

7 SMILEK, Ondtej. Svoboda projevu a jeji meze



v mnoha smérech je mozné narazit na nedostatky® a snaha o jejich feSeni je pfedmétem
rozsahlych a neutichajicich diskusi. Tato prace se mimo jiné zabyva jednou z téchto pro-
blematickych a diskutabilnich otazek, a to pravé kolizi prava na svobodu projevu s pra-

vem na soukromi.

Cilem této prace je poskytnout komplexni analyzu svobody projevu na internetu, jejiho
poruSovani a moznosti uchovani soukromi v kyberprostoru zalozenou na teoretickém pri-

zkumu prava na svobodu projevu, prava na soukromi a zejména jejich ochrany.

Prace nejdfive prozkoumdva relativni pojem ,,projev. Dale zjistuje, jaké projevy je
mozné ustavné chranit a které jiz do Ustavniho vymezeni tohoto pojmu zaradit nelze,
a tudiZ na n¢ neni mozné ani aplikovat pravo na svobodny projev. Prace soustiedi také
na podminky, za jakych je mozné svobodu projevu omezit a jakym zpiisobem tak lze
ucinit. Diky rozboru pravni ipravy ochrany osobnosti v Ceské republice pak prace proti
tomuto zakladnimu lidskému prévu stavi rovnocenné pravo na svobodny projev a pred-
klada moznosti feseni tohoto stfetu v zavislosti na sad¢ kritérii, podle kterych se pro pre-

cedenci toho ¢i onoho prava soudné rozhodne.

V ndvaznosti na teoretickou analyzu prava na ochranu svobody projevu, soukromi a jejich
kolize pak prace pfistupuje k zevrubné analyze digitalniho prostfedi jako prostoru k rea-
lizaci svobody projevu i k naruSovéani osobnostnich prav. Zprvu poskytuje komparaci
moznosti realizace svobodného projevu v tradi¢nich a digitadlnich médiich. Nasledné
zkouma vstticnost digitalni sféry k pozadavkiim uzivatelti na uchovani soukromi. V ne-
posledni fadé€ se prace zabyva porusovanim prava na svobodu projevu a cenzurou inter-
netu, které demonstruje na kazuistikdch zemi, jez k témto kroktim ptistupuji. Popsan je
i jisty druh internetové cenzury, ke kterému dochazi v Ceské republice. Prace poté hleda
moznosti a zpusoby, které umoziuji internetovou cenzuru obejit. Na tuto problematiku
poté navazuje rozbor anonymniho pohybu na internetu jako néstroje k zajiSténi ochrany

soukromi i zdroje nastrah a nebezpeci.

8 MARSOOF, A. Online Social Networking and the Right to Privacy: The Conflicting Rights of Privacy

and Expression



Touto analyzou svobody projevu a prava na soukromi v kontextu digitalnich médii hleda

prace odpoveéd’ na nasledujici vyzkumné otazky:

VO1: Je mozné si v digitalnim prostredi uchovat soukromi a jak toho docilit i pres distink-
tivni rysy internetu, tedy trvalého uchovavani veskerych informaci, které do nej kdy byly

vloZeny, a nemoznost vratit tento krok zpét?

VO?2: Prinasi technologicky vyvoj také negativni implikace ¢i hrozby pro uzivatele, jejich

lidska prava a svobody?

VO3: Je mozné aplikovanou internetovou cenzuru néjakym zpiisobem obchdzet a prava

na svobodu projevu se domahat?

VOA4: Je absolutni svoboda na internetu nutnée idedlnim stavem a je internetova cenzura

za kazdych podminek nezadouci?

ProtoZe neni zpracovano dostatecné mnozstvi lokdlnich empirickych studii analyzujicich
tuto problematiku ¢i nékterd jeji dil¢i subtémata, je prace prvnim pokusem o komplexni
analyzu ochrany svobody projevu a ochrany soukromi v digitdlnim prostiedi zaloZenou
na teoretickém poznani téchto ustavnich prav. Prace souborné poskytuje informace
0 mozné cenzuie i cenzufe potlacujici zakladni lidské4 prava a svobody a predkladd moz-
nosti obchédzeni této cenzury véetné detailniho rozboru zpiisobti k tomu urcenych. Zaro-
veil nevynechdva ani anonymitu jako jednu z vyhod i nastrah digitdlniho prostiedi, jiz

analyzu uzavira.



1. PROJEV NA CESTE KE SVOBODE

Podoba projevu a jeho svobodného vyjadfovani, jak je chdpeme dnes, jsou vysledkem
dlouhého historického vyvoje a cesty k liberalizaci spolecnosti. Ziejm¢ nejsignifikant-
n¢jsi podil na dnesni podobé svobodného projevu mél vyvoj po druhé svétové valce. Ten
navazoval na vydobytky osvicenstvi a prvnich krokli k demokracii, na jejichz pocatku
stoji pfelomové liberdlni myslenky Johna Stuarta Milla a vyvoj po revolucich ve Francii
a Anglii. Nejvyznamné&j$im dokumentem dodnes ziistdva VSeobecnd deklarace lidskych
prav schvalend v roce 1948 Valnym shroméazdénim OSN. Ta ve svém ¢lanku 19 stano-
vuje, Ze kazdy ma pravo na svobodu piesvédéeni a projevu.’ Na deklaraci pak navazal
Mezinarodni pakt o obCanskych a politickych pravech z roku 1966, ke kterému doposud
pfistoupilo 173 stath svéta a 6 dalSich pakt podepsalo, ovSem zatim neratifikovalo (napf.
Cina).'® Z Vieobecné deklarace vychazi taktéz Evropska umluva o ochrang lidskych
prav, nejdilezitéjsi lidskopravni dokument sjednany v ramci Rady Evropy a podepsany
v roce 1950. Na Vseobecnou deklaraci pak navazuji imluvy a listiny jednotlivych stati,
jimiz se zavazuji k ochrané lidskych prav, vcetné Listiny zakladnich prav a svobod, jez

je sougasti ustavniho poradku Ceské republiky.

1.1. TEORETICKE VYMEZENI POJMU PROJEV A JEHO RELA-
TIVNI VYKLAD

Teoretické ukotveni samotného pojmu projev je znané€ problematické a veskrze relativni.
Obecné si ho lze vykladat dvéma zplsoby. Prvni z nich ho chape jako vSestranny vyraz
pro vesker¢ lidské jednani ¢i projev vile. Z tohoto pohledu mizeme za projev povazovat
jakékoli jednani, jez je znatelné navenek. V tomto ptipad¢ sem spadaji vSechny zptlisoby,
jakymi lze vefejné vyjadfit svlij nazor, mysSlenky, umélecké smysleni, argumentaci
apod.!! Podle zpiisobu predavani informaci se komunikace, jejiZz prostfednictvim je pro-

jev sd€lovan, déli na verbalni, nonverbélni a elektronickou.'? Verbalni komunikaci lidé

9 OSN. Vseobecnd deklarace lidskych prav

10 UNITED NATIONS. International Covenant on Civil and Political Rights

' JAGER, Petr a Pavel MOLEK. Svoboda projevu: Demokracie, rovnost a svoboda slova, s. 27
12 REHOR, Petr. Manazerskd komunikace



realizuji prostfednictvim jazyka a fei za pomoci slov (mluvou i pismem). Komunikace
nonverbalni naproti tomu zahrnuje vSechna mimoslovni sdéleni, které ¢lovék védomée
1 nevédomé predava svému okoli. Elektronickou komunikaci pak mlizeme chépat jako
proces sd¢lovani a vyménovani informaci za pomoci elektronickych prostfedkiti. V tomto
ptipadé nelze do projevu zahrnout myslenkové procesy, které navenek identifikovatelné
nejsou. Tento fakt je dilezity zminit zejména proto, Ze svoboda mysleni, svoboda své-
domi a také svoboda nabozenského vyznani spadaji pod ochranu Listiny zakladnich prav

a svobod, konkrétné se jimi zabyva v ¢lanku 15.

Druhy zptisob chépani pojmu ,,projev* pfedstavuje jeho tstavnépravni vymezeni. Tato
definice slouzi k identifikaci formy chovani, kterou je nebo uz neni mozné do ramce svo-
body projevu zaradit, aby bylo nasledné mozné zvazovat, zda je lze tento ,,projev us-

tavné chréanit nebo ho je naopak tfeba v souladu s ustavnimi podminkami omezit.

Ve vétsing ustav a umluv je Casto jen vagné specifikovano, na jaké jednani mé svoboda
projevu dopadat. Evropskéa imluva o ochran¢ lidskych prav ve svém ¢l. 10 pravo konkre-
tizuje na nazory, informace, myslenky, dale také hovoti o obousmérné garanci (zastavat,
rozgifovat a pfijimat). V ramci Listiny zakladnich prav a svobod v CR je konkretizovana
pouze svoboda projevu, a to v ¢€l. 17 (rozbor Ceské legislativni upravy svobody projevu
poskytuje kapitola 4.). V Listin¢ vSak neni blize specifikovan projev per se. Z formulace
lze ale vycCist, Ze rozhodn¢ neni vztazen na veskeré lidské jednani projevené navenek.
Svoboda projevu negarantuje jakékoli ,,projeveni se navenek, tedy jakékoli jednani
¢i chovani. Zde je mozné hovofit spiSe o svobodé¢ jednotlivce jako takové. Naopak pro
vymezeni rozsahu svobody projevu je dilezité rozliSovat mezi ,,projevem* v tistavnim
slova smyslu a jinym projevenim se (tak, jak mize projeveni se chapat ¢esky jazyk, na-
piiklad jak bylo nastinéno vyse).!* Proto, abychom byli schopni individualné posuzovat,
zda dany projev spada pod svobodu projevu, ¢i jiz predstavuje jednéni, je nutné si vytycit

kritéria, kterym bude rozhodovani podléhat.

13 BARTON, Michal. Svoboda projevu: principy, garance, meze, s. 39-41



1. 1. 1. KRITERIA USTAVOU CHRANENEHO PROJEVU

Jak uz bylo zminéno, v ustavnépravni rovin¢ je zabezpecena svoboda pouze nekterych
projevi. Je proto potieba projevy odliSit od jednéni, diky cemuz bude mozné stanovit,
na co se Ustavnépravni tipravy o svobod¢ projevu vztahuji a na co se jiz ustavni regulace
svobody projevu aplikovat ned4. Hranice, ktera oddé€luje projev od ostatniho jednani neni
v mnoha ptipadech dostatecné dobfie zfetelna a definovatelna, a to zejména kviili nejed-
nozna¢ném pravnim vymezeni, které je zplsobené komplexitou této problematiky.
Pro toto odliseni stanovuje Michal Barton ve své knize Svoboda projevu: principy, ga-
rance, meze n€kolik kritérii, ktera pfi posuzovani individualni ptipadit mohou byt napo-

mocna.

1.1.1.1. Zmena normativniho prostredi

Jedno z kritérii nabizi K. Greenwalt. Toto kritérium rozliSuje, zda projev ,,méni norma-
tivni prostredi, jinymi slovy, zda vytvaii nové zavazky a naroky.!* Tuto ,,situation-alte-
ring®, jak jednani nazyva, povazuje vice za jednani (,,action*) nez za projev (,,speech®).!>
Takové jednani mohou predstavovat naptiklad nejriiznéjsi dohody, nabidky, hrozby, vy-
hrozovani, ptikazy, pokyny a dal$i. Loupez, navadéni k trestnému Cinu, legalni i nelegalni
dohody a domluvy jsou touto optikou Ciny, které urcitym zptisobem méni situaci mezi
aktéry a nemtzeme je tedy povazovat za sd€leni myslenek. I v tomto kritériu ale miizeme
nalézt urcité slabiny. Jsou jimi tzv. slabé imperativy (,,weak imperatives*), které se, po-
kud jsou spravné pouzity, pohybuji na pomezi mezi ¢inem a projevem. Slabé imperativy
si je mozn¢ predstavit jako urcité prosby nebo zadost, které svou intenzitou nedosahuji
pokynu ani hrozby (tedy neméni normativni prostfedi), ale mohou obsahovat kuptikladu
vyjadieni pocitd nebo hodnot.'® Greenwalt tento rozdil demonstruje na dvou vyroku
,feknu vSe o tvém pobytu ve vézeni, pokud nezaméstnd$ mou sestru“ (zde je patrna
hrozba nebo vydirani, a je proto podle Greenwalta jedndnim) a ,,prosim, zaméstnej mou
sestru® (zde je na rozdil od piedchoziho mozné vycist prosbu, a proto je na tento vyrok

podle n&j mozné aplikovat rezim svobody projevu).!”

14 GREENAWALT, Kent. Fighting Words: Individuals, Communities, and Liberties of Speech, s. 6
15 Tamtéz.

16 BARTON, Michal. Svoboda projevu: principy, garance, meze, s. 43

17 GREENAWALT, Kent. Fighting Words: Individuals, Communities, and Liberties of Speech, s. 7.



U fady pokyni, vyzev, hrozeb a ptikazi je také pro exaktni stanoveni moznosti aplikace
prava na svobodu projevu potieba vzit v potaz miru vaznosti dané hrozby nebo miru jeji
adresnosti. V ptipad¢€, ze v novinach vyjde ¢lanek s vyzvou ,,.Demisi!“, povazuje se ta-
kovy vyrok vice za vyjadfeni politického nazoru nez za konkrétni pokyn. Naopak pokud
napiiklad premiér vyzve ministra slovy ,,podej demisi!*, stava se takovy vyrok pokynem,

protoZe se pro daného ministra méni normativni prostiedi a o¢ekava se jeho reakce.!

Kritérium zmény normativniho prosttedi tedy nehleda dé¢lici linii mezi projevem a jinym
jednanim v obsahu projevu, ale v jeho povaze.!® Sila a efekt mohou z vyroku udinit jed-
nani, zatimco pouhy obsah a vyznam vzdy zachova projev v mezich moznosti aplikace
svobody projevu. J. L. Austin tyto tii sféry oznacuje jako lokuc¢ni akt (obsah, pouhé pro-
neseni slov), ilokuéni akt (sila, tato sféra vyroku mé charakter uskutecnéni urcitého jed-
nani pomoci slov) a perlokucni akt (tento akt charakterizuje ucinky nebo reakci, kterou
projev mize vyvolat).?’ V ptipadé vyhrozovani nasilim je potlaéen vyznam a prim hraje
sila (ilokuce), naopak u Sifeni poplasného hlaseni je pozornost kladena na efekt (perlo-
kuce). Cim vice bude p¥itomen aspekt vyznamu, tim spise je tfeba zvazovat aplikaci re-

Zimu svobody projevu.?!

1.1.1.2. Expresivni jednani

V ptipad¢ snahy o rozliSeni projevu od jednani predsouva toto kritérium do poptedi cil
a ucel jednani. Ma-li byt primarnim cilem ochrany svobody projevu zajisténi moznosti
vyjadiovat vlastni myslenky, nazory ¢i postoje, je samotna forma vyjadfeni az na druhém
misté. V rdmci dogmatiky svobody projevu byvaji €iny, které¢ maji za cil primérné vyjad-
fit nazor €i postoj, Casto nazyvany jako tzv. expresivni ¢i symbolické jednani. Tento ¢in
lze ilustrovat na jednoduchém piikladu — poniceni portrétu. Jak Barton uvadi, to mize
byt jak soucasti napiiklad uklidu, tak formou urcitého projevu nazoru, protestu. Existuje
samoziejmé také fada omezeni a regulaci oSetfujici takovéto projevy, které se realizace
svobody projevu sice dotykaji, ovsem pouze okrajové. Jsou zavadéna zejména za ucelem

ochrany jinych hodnot ¢i prav (ochrana majetku, Zivotniho prostfedi apod.) a jsou

'8 BARTON, Michal. Svoboda projevu: principy, garance, meze, s. 43

19 Tamtéz.

20 AUSTIN, John Langshaw. Jak udélat néco slovy, s. 101-112

2l BARTON, Michal. Svoboda projevu: principy, garance, meze, s. 44-47



obsahov¢ neutralni. Zakaz vstupu na travnik tedy neni zaveden za ucelem znemoznéni
na ném realizovat svobodu projevu, ale reguluje takové jednani za ucelem pouhé ochrany
travniku. Presto je pfi zavadéni takovych omezeni a regulaci nutno brat v potaz, zda da-
nym jednanim, o jehoz potencidlnim omezeni se diskutuje, mize byt taktéz vyjadifovan
postoj ¢i ndzor. Pokud ano, je nutné zvazit miru incidentniho dopadu této regulace

na svobodu projevu.?

Jistou formou expresivniho jednani je i volba oblékani a doplikil, napist ¢i symboli,
které jsou na odévu umisténé. Protoze se predstava jednotlivcl o tom, co vse Ize povazo-
vat za vyjadfeni projevu, miZe znacné lisit, je dulezité, aby symbolicky projev nesl urcité
poselstvi, ale zaroven aby 1 ostatni pochopili, Ze se o poselstvi jedna. Nezalezi tedy pouze
na subjektivni pfedstavé o tom, v jaké mife urcitym jedndnim postoj vyjadiuje, ale také

na objektivnim zhodnoceni schopnosti a moznosti takovy projev vnimat.??

1.1.1.3. Fyzicky utok (viici osobé ¢i veci)

Toto kritérium by bylo taktéZ mozné zatadit pod expresivni jedndni, svym vyluénym cha-
rakterem a zdvaznosti je ale dobré ho uvést samostatné. Fyzicky akt viici osobé ¢i véci je
Casto také formou projevu agresora, napiiklad jeho nendvisti. I vandalismus ve formé
graffiti spadd do této kategorie, protoze jsou ve vétSiné piipadi realizovany na cizich
pozemcich ¢i predmétech a proti vili vlastnika. Pfi posuzovani bude klicovym kritériem
to, zda je pfipadny postih motivovan omezenim projevu, nebo ochranou jinych hodnot.
nali (mluvené slovo, obraz, text) na komunikaci za pomoci symboliky, neni mozné si je
vykladat jako garanci svobody vSeobecné.?* To by vyustilo v takovou situaci, Ze by jaky-

koli ptestupek 1 trestny ¢in musel byt prezkoumavan podle zasad svobody projevu.

1.1.1.4. Vaznost, bezprostiednost, adresnost, nebezpeci

Dalsim dtlezitym kritériem pro rozhodnuti ve prospéch restrikce urcitych typa projevu
je jeho nebezpecnost a v jejim ramci pak také vaznost a bezprostifednost. Na vyhrozovani,

které je obsahem napftiklad skandovani demonstrantli, bude nahlizeno jako na vyjadreni

22 BARTON, Michal. Svoboda projevu: principy, garance, meze, s. 44-47
23 Tamtéz.

2 BARTON, Michal. Svoboda projevu: principy, garance, meze, s. 50-53



politického postoje (politika byva ze své povahy €asto vyhrocenou tematikou) spadaji-
ciho pod svobodu projevu, naopak pokud budou stejné vyroky soucasti bezprostiedni ko-

munikace dvou osob, nebude s nimi nakladano stejné.?

Prim v rdmci tohoto kritéria hraje také mira adresnosti jednani, ktera také souvisi s mirou
jeho vaznosti. Adresné vyhrozovani nasilim bude vzdy vaznéjsiho charakteru nez vyhro-
Zovani skupiné osob vymezené pouze obecn&® (napiiklad pravé ve vyjadieni politického
postoje). Pokud zde tedy hrozba nabyva ve svém adresovani konkrétnosti, nemizeme ji

hodnotit dle rezimu svobody projevu.

1.1.1.5. MiIceni a vynucené projevy

Jistou formou projevu predstavuje také ml¢eni nebo necinnost v takovém ptipade, kdy je
jedinec k aktivnimu vyjadieni nazoru ¢i postoje nucen. V americkém stat¢ Zapadni Vir-
ginie soud v jednom z ptipadd, kterym se zabyval, naptiklad uznal povinnost vzdavat po-
ctu statni vlajce jako poruSeni svobody projevu.?’ Pravo mlcet patii také do ramce svo-

body projevu a Casto je izce spjato se svobodou vyznani.2®

Existuji ovSem taktéz uzdkonéné vynucené projevy. V medialni sféfe je to napiiklad spe-
cifické pozadavky na obsah v rozhlasovych a televiznich vysilanich, jako jsou zakazy
vysilani urcitého obsahu, nebo opacné povinnosti vysilat nékteré typy potadi, dbat

na vyvazenost obsahu apod.?

1.1.1.6. Spolecenska hodnota

Oproti kritériu zmény normativniho prostiedi, které zkouma spiSe nez obsah sdéleni jeho
charakter, je spolecenskd hodnota jeho protipélem. Posuzovanim spolecenské hodnoty
projevu posuzujeme jeho obsahového zaméfeni. Protoze samotné posouzeni spolecenské
hodnoty projevu zna¢né podléha subjektivnimu hodnoceni a samotné kritérium je veelku

vagni a nejednoznacné, bylo by mozné ve jménu tohoto kritéria z rezimu svobody projevu

25 BARTON, Michal. Svoboda projevu: principy, garance, meze, s. 50-53
26 Tamtéz.

2T OYEZ. West Virginia State Board of Education v. Barnette

28 BARTON, Michal. Svoboda projevu: principy, garance, meze, s. 55-59

29 Tamtéz.
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vyloucit celou fadu nepopulérnich a spole¢ensky neuzite¢nych ¢i Skodlivych verbalnich
jednani, kterd normalné do svobody projevu patii (rizné formy hanobeni, projevy ra-
sismu, obscenita, urdzky apod.). I kdyZ se jednd o omezeni takto spolecensky ,,nehodnot-
nych* projevi, je nutné tak ¢init v souladu s ustavnimi podminkami pro omezovani svo-
body projevu. Kuptikladu v USA, kde je ochrana svobody projevu, kterou garantuje in-
terpretace Prvniho dodatku Ustavy USA, velmi silna, neexistuji zadné vyslovné pod-
minky pro omezeni svobody projevu. Ur¢ité projevy jsou pak proto vytazovany z ustavni
ochrany stanovenim, Ze o projev v ustavnim slova smyslu nejde, a proto neni chranén
(v USA oznacovan jako ,,unprotected speech*).>® Toto rozdéleni na chranény a nechra-
nény projev byva oznacovano jako dvoutroviiova ¢i viceuroviiova teorie svobody pro-
jevu.’3! Zejména tedy v USA a v dalsi fadé stati, kde neexistuji stavni podminky k ome-
zeni svobody projevu, je kliové rozliSeni toho, co projevem je a co uz je povazovano

za jednani, a tedy pod ochranu svobody slova nespada.

Spolecenskd hodnota mize pro projevy predstavovat kritérium k Castecnému omezeni
svobody projevu, nikoliv vSak k Gplnému. Mezi nechranéné projevy jsou kviili své nizké
spolecenské hodnoté a miniméalnimu pfinosu vefejné debaté Casto fazeny ttocné a agre-
sivni projevy, vyhruzky, podn€covani, obscenita, détska pornografie, nepravdiva tvrzeni

a Castecné také komeréni projevy.*

Pokud bychom vsechna vyse uvedena kritéria méli shrnout, mizeme z projevu ve smyslu

¢l. 17 Listiny zakladnich prav a svobod v CR vy¢lenit takové jednani, ktera:

a) méni normativni prostfedi mezi piivodcem projevu a jeho adresatem,

b) jsou vyhruzkou, hrozbou ¢i obdobnym jednanim s adekvatni mirou vaznosti a ad-
resnosti,

c) jsou fyzickym utokem (bez ohledu na to, jak intenzivni utok je, a na skutecnost,

ze byl utokem vyjadien nazor).

30 BARTON, Michal. Svoboda projevu: principy, garance, meze, s. 55-59

3 FARBER, Daniel. The First Amendment

32 VOLOKH, Eugene. The First Amendment and Related Statutes: Problems, Cases and Policy, s. 13-
210.

11



Na druhou stranu miZzeme do projevu ve stejném smyslu zatadit jednani, kterd zdanlive

kritériim projevu nepodléhaji. Jsou jimi:

a) jednani, jez se diky své expresivnosti stadvaji projevem,
b) nekondni ¢i mlceni v ptipadé, Ze jde o vynuceny projev a subjekt dava nekonanim

najevo svij nazor.>

ProtoZe se jedna o vymezeni veskrze teoretické, v diferenciaci mezi projevem, ktery
spada pod ochranu svobody projevu, a jinym jednanim, které do tohoto prava zahrnuto
neni, je potfeba vzdy kazdy ptipad posuzovat individudlné s pfihlédnutim k veskerym
okolnostem a pocitat s vyskytem jistych hrani¢nich ptipadi. Toto rozdéleni tedy vzdy

bude do zna¢né miry relativni.

33 SMILEK, Ondfej. Svoboda projevu a jeji meze, s. 17
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2. PRAVNI UPRAVA SVOBODY PROJEVU V CR

Svoboda projevu je spolu s ostatnimi lidskymi pravy zakotvena v pravné nejsilnéj$im
pravnim piedpisu, a to v Usneseni predsednictva Ceské narodni rady ¢. 2/1993 Sb. ze dne
16. prosince 1992 o vyhlaseni Listiny zakladnich prav a svobod jako soucasti tistavniho
potadku Ceské republiky.3* Tato ustanoveni lze samoziejmé aplikovat i na projevy v on-
line prosttedi, které taktéz poskytuje uzivatelim prostor k realizovéani tohoto prava. Svo-

boda projevu je zakotvena konkrétné v ¢lanku 17, ktery uvadi:

(1) Svoboda projevu a pravo na informace jsou zaruceny.

(2) Kazdy ma pravo vyjadrovat své ndzory slovem, pismem, tiskem, obrazem nebo jinym
zpiisobem, jakoz i svobodné vyhledavat, prijimat a rozsirovat ideje a informace bez oh-
ledu na hranice statu.

(3) Cenzura je nepripustnd.

(4) Svobodu projevu a pravo vyhledavat a sirit informace lze omezit zakonem, jde-li
o0 opatieni v demokratické spolecnosti nezbytna pro ochranu prav a svobod druhych, bez-
pecnost statu, verejnou bezpecnost, ochranu verejného zdravi a mravnosti.

(5) Statni organy a organy uzemni samospravy jsou povinny primérenym zpiisobem po-

skytovat informace o své innosti. Podminky a provedeni stanovi zdakon.>

Tento uvodni ¢lanek Oddilu druhého Listiny zékladnich prav a svobod ustanovuje svo-
bodu projevu jako jedno z politickych prav, jimiz jednotlivelim zarucuje moznost i¢asti
na politickém chodu statu. Mimo to mizeme také konstatovat, ze pravo na svobodu pro-

jevu se tyka vztahu statu a jednotlivee, tudiZ je subjektivnim vefejnym pravem.*¢

Pokud pfistoupime k analyze jednotlivych odstavci ¢lanku 17 upravujici pravo na svo-
bodu projevu, pfiznava Listina zakladnich lidskych prav a svobod Ceské republiky kaz-
dému jejimu obc¢anovi dvé samostatna prava, a to svobodu projevu a pravo na informace.
I kdyzZ jsou tato dvé zékladni prava samostatna, jejich vztah je velmi uzky a v mnohém

se doplnuji, ¢i dokonce piekryvaji. V SirSim smyslu je pravo na informace obecnou

3 CESKO. Ustavni zdkon & 2/1993 Sb.: Listina zdkladnich prdav a svobod
35 Tamtéz.

36 SMILEK, Ondfej. Svoboda projevu a jeji meze, s. 18
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soucasti garance svobody projevu, v tom uzsim ale s pravem na informace koresponduje
aktivni povinnost statu konat, respektive informace poskytovat.’” V pravu na informace
muizeme vice nez v pravu na svobodu projevu spatfovat jeho politicky charakter zaklad-
niho prava. Tomu taktéz nasvédcuje zakon ¢. 106/1999 Sb. o svobodném pftistupu k in-

formacim, ve kterém jsou bliZe specifikovany zaruky a limity prava na informace.*8

Odstavce 2 az 4 ¢lanku 17 Listiny déle konkretizuji a doplituji formulaci svobody projevu
formulovaném v odstavci prvnim. Zatimco prvni ¢ast druhého odstavce poskytujici vycet
zpuisobl vyjadieni ndzorl a do jisté miry ztotoznujici ,,projev s ,,vyjadienim vlastniho
nazoru‘“ nemiize byt nijak omezena, u druhé ¢asti je zapotiebi pocitat s moznosti zdkon-
ného omezeni vyhledavani, pfijimani a rozsifovani ideji a informaci.’® Podle ¢tvrtého od-
stavce Clanku 17 Listiny totiz mtze vlada k takovému omezeni ptistoupit za predpokladu,

7ze omezeni slouzi k ochrané:

a) prava a svobody druhych,
b) bezpecnosti statu,
c) vefejné bezpecnosti,

d) vefejného zdravi a mravnosti.

Tato prace se nasledné zaméfi zejména na bod prvni, do které¢ho spadaji osobnostni prava
véetné prava na soukromi a ochranu osobnosti, na jejichz kolizi s pravem na svobodu

projevu v prostfedi internetu se prace zamétuje.

37 BARTON, Michal. Svoboda projevu: principy, garance, meze, s. 79
38 CESKO. Zdkon ¢ 106/1999 Sh., o svobodném pristupu k informacim
39 SMILEK, Ondfej. Svoboda projevu a jeji meze, s. 20
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3. ZASAHY DO SVOBODY PROJEVU

3.1. CHARAKTER ZASAHU DO SVOBODY PROJEVU A KDY JE LZE PRI-
PUSTIT

V ptipad¢, Ze dle vySe zminénych kritérii dojde k rozhodnuti u€init do svobody projevu
zasah (a opét se bavime i o on-line prostiedi), je podle M. Barton¢ obecné mozné rozdélit

charakter téchto zasaht na:

1. omezeni ve vztahu k informacim
a. omezeni vyhledavani informaci, respektive piistupu k nim,
b. omezeni Sifeni informaci,
1. omezeni Sifeni pravdivych informaci,

ii. omezeni §ifeni nepravdivych informaci,

2. omezeni ve vztahu k nazortum,
a. omezeni v pfistupu k ndzortim,

b. omezeni Sifeni nazort,
3. omezeni nesouvisejici s obsahem projevu.

U omezeni k pfistupu k informacim (bod 1 a) neni zapotiebi rozliSovat mezi pfistupem
k pravdivym ¢i nepravdivym informacim, protoze i kdybychom dohledéavali nepravdivou
informaci, stale se jedna o vyhledavani pravdivého faktu, tedy jimz je pouhd existence
onoho nepravdivého tvrzeni. Omezeni piistupu k informacim je pak dano divody bez-
pecnostnimi (utajované informace), ochranou prav tretich osob (citlivé tidaje, ochrana
soukromi, autorské prava, obchodni tajemstvi) nebo ochranou z4jmu na fungovani justice

(informace ze soudnich spist).*°

V ptipad¢ omezeni Sifeni informaci (bod 1 b) je uz mezi pravdivymi a nepravdivymi in-
formacemi rozliSovat nejen nutné, ale i logické a podstatné. Co se tyce omezeni Sifeni

pravdivych informaci, diivody k takovym krokiim se v zasad¢ shoduji s témi, pro které

40 BARTON, Michal. Svoboda projevu: principy, garance, meze, s. 125-126

15



neni mozné mit k témto informacim ani pfistup, tedy z divodi mozného ohrozeni bez-
pecnosti, zdsahll do osobnostnich prav ¢i prav dusevniho vlastnictvi tfetich osob ¢i zasahti
do Cinnosti justice, respektive prava na spravedlivy proces. Diivodem pro omezeni Sifeni
nepravdivych informaci byva predevsim skutecnost, Ze tvrzena nepravda muze byt v ur-
¢itém ohledu nebezpecna ¢i Skodliva (naptiklad Sifeni poplasné zpravy). Specifickou
otazkou pak byvaji pak tzv. revizionistické projevy, tedy popirani ¢i zpochybiiovani ur-
¢itych historickych udélosti spojenych se zavaznymi zloCiny (napiiklad genocida, zlo€iny

proti lidskosti, holocaust).*!

Omezenim pfistupu k nazorim (bod 2 a) je zamysleno, spiSe nez obecny piistup k infor-
macim, pravo nazory slySet. V tomto piipad¢ se tedy nejedna o subjektivni pravo,
ale spiSe podplrny argument zdlraziujici dopad restrikce svobody projevu na utlumeni

vefejné debaty a omezeni plurality nazort.*?

Zakladem zasahti do svobody projevu ve vztahu k omezeni nazorti je omezeni jejich §i-
feni ¢i sdélovani (bod 2 b). Neni zde relevantni, zda jsou pravdivé ¢i nikoli, hlavnimi
kritérii pfi rozhodovani o restrikcich bude mira expresivnosti, vulgarnosti, uto¢nosti
¢i obsahové nebezpecnosti nazoru. Takové ndzory mohou byt nebezpecné, zranujici
¢i Skodlivé. Cilem zasahti do projevil takové povahy je pak typicky ochrana osobnostnich
prav, poptipadé diistojné ¢innosti statnich organti ¢i ufednich osob, mravnosti, vetejného

poradku &i bezpecnosti.*

I pes tato vymezendi stale plati, ze zasahy vefejné moci do subjektivnich nazor by mély

byt spise vyjimecné a posuzovany piipad od ptipadu.

Omezenim nesouvisejicich s obsahem projevu (bod 3) se prace kratce vénuje v podkapi-
tole 3. 3. 1.. Obecné plati, Ze restrikcemi sledovany cil nijak nesouvisi se sdélovanym

obsahem omezovaného projevu.

4 BARTON, Michal. Svoboda projevu: principy, garance, meze, str. 127-128
42 Tamtéz.

43 Tamtéz.
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3.2. FORMY ZASAHU DO SVOBODY PROJEVU

Zasahy do svobody projevu, a to jak v off-line, tak v on-line svété, mohou nabyvat dvou
forem. Prvni z nich je pfedbézna, tedy zasahy preventivni, u kterych je mozné posuzovat
jejich zévaznost podle povahy a intenzity. Druhou skupinu pfedstavuji zasahy nasledné,
tedy forma urcitého postihu za uskuteénéni projevu. Obecné plati, ze predbézné zasahy
sahy nasledné. Svoboda projevu jako politické pravo je soucasti i prav jako shromazd’o-
vaci ¢i sdruzovaci. Néktera z takovych prav se pak dotykaji pristupu do vetejné diskuse,
zasahy do svobody projevu pak mohou tento ptistup znemoznit. Proto je mocenské zne-

24

kuse vylougit ex post za poruseni pravidel.**

3.2. 1. PREDBEZNE ZASAHY

3.2.1.1. Cenzura

Do predbéznych zasahli spada napiiklad cenzura. Ta je obecné povazovana za jednu
ptipustna. Cesky pravni kontext cenzuru nedefinuje ani v roviné Gistavni, ani zdkonné.
Cenzura je tedy bézné vykladana jako statni kontrola informaci, obsahti a materialli urce-
nych k uvefejnéni zejména v hromadnych sdélovacich prostfedcich.* Jejim jadrem je
pfedbézné znemoznéni zvetejnéni urcitého projevu. Zakaz cenzury tak Gstavné brani ne-
zadouci preventivni filtraci informaci a nazort vstupujicich do vetejné diskuse. Listina
zakladnich prav a svobod v ¢l. 17 odst. 3 cenzuru vyslovné zakazuje a svym znénim
tak dale konkretizuje obecnou garanci svobody projevu a jeji pfipustné vyjimky. Listina
tedy stanovuje, Ze svobodu projevu je mozno za vymezenych podminek omezit, nikoliv
viak formou cenzury.*® Odstavec 3 stru¢né zakazujici cenzuru vak neni zakladnim pra-
vem jednotlivce, adresatem tohoto zédkazu je moc vefejnd. Pokud se bavime napiiklad
o sporech mezi novinafi a jejich nadfizenymi ¢i vydavateli uvnitt sdélovaciho prosttedku

¢1 mezi piispévateli do diskuse na internetovych forech a spravci téchto diskusi, nejedna

# BARTON, Michal. Svoboda projevu: principy, garance, meze, str. 127-128
45 ADAMOVA, Karolina. Politologicky slovnik, s. 21

46 Tamtéz.
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se 0 cenzuru v pravnim slova smyslu, kterd by dle listiny byla neptipustnd, nybrz o tzv.
seberegulaci nebo také samoregulaci ¢i autocenzuru daného média ¢i prislusného fora,
kterd je nejen pripustnd, ale pro rozumné fungovani vetejného medialniho prostoru a jeho

subjektl ¢asto nezbytna,*’ oviem pozbyva realny pravni zaklad.

I u cenzury je se mozné setkat s rozliSenim na piedbéznou a naslednou. Pokud plati,
Ze cenzurou je pouze preventivni omezeni, je nasledné cenzura protimluvem. Pfi zacho-
vani smyslu ustavniho zédkazu cenzury je za predbéznou cenzuru mozné povazovat insti-
tucionalni znemoZnéni urcity text viibec vyhotovit ¢i pronést ur¢ity projev*®. Naslednou
cenzurou se potom rozumi Ufedni kontrola publikace sice po jejim vyhotoveni, ale pted-
tim, nez zacne byt Sifena, pficemz nepiipustné pasaze se napiiklad dodatecné zacerni.
I tak bude tedy zachovan prvek predbéznosti, tedy Ze se zabrani dalSimu $ifeni a pro ur-
Citou ¢ast publika se ptistup k obsahu znemozni.** V piipadé této nasledné cenzury miize

dojit také k ukladani trestti, pokud publikované obsahy nejsou v souladu s natizenimi.

Cenzurou zakotvenou v Listiné je podle Wagnerové a kol. tieba rozumét cenzuru pred-
b&Znou.’® Tomuto nazoru oponuje V. Knapp, ktery ve smyslu ¢lanku 17 odst. 3 Listiny

cenzurou rozumi cenzuru jak pfedbéZnou (preventivni), tak naslednou.”!

Naéslednou cenzurou miize byt taktéZz zabavovani ¢i jiné znemoznéni Sifeni materiald, je-
jichz obsah zékon vyjima z mnoZiny projevii chranénych Listinou.>? Nasledna cenzura je
v piimé souvislosti s moznosti zdkonného omezeni svobody projevu podle ¢l. 17. odst. 4
Listiny — nasledné cenzura tedy miize byt povolena, musi vSak byt vykladana ve smyslu

tohoto odstavce, ktery stanovuje meze svobody projevu.”® Cesky pravni fad oviem

4 BARTON, Michal. Svoboda projevu: principy, garance, meze, str. 131

48 Predb&znou cenzuru provadéla napiiklad komunisticka strana v Ceskoslovensku v 50. a 60. letech 20.
stoleti prostfednictvim Hlavni spravy tiskového dohledu — publikovan smél byt jen takovy obsah, ktery
jeji pracovnici predem schvalili a opatfili cenzurnim ¢islem, a publikovani jakéhokoli jiného obsahu bylo
trestné.

4 BARTON, Michal. Svoboda projevu: principy, garance, meze, str. 133

50 WAGNEROVA, Eliska a kol. Listina zdkladnich prav a svobod: komentdr, s. 432—433.
SUPAVLICEK, Vaclav. Ustava a iistavni #ad Ceské republiky: komentdr, s. 160.

52 SMILEK, Ondfej. Svoboda projevu a jeji meze, s. 21

33 Tamtéz.
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nerozliSuje cenzuru na pfedbéznou a naslednou. Cenzura je tedy bézné vykladana jako
statni kontrola informaci, obsahii a materidlti ur¢enych k uvetejnéni zejména v hromad-
nych sdélovacich prostfedcich.>* Jejim jadrem je pfedb&Zné znemoznéni zvetejnéni urdi-
tého projevu. Zakaz cenzury taky ustavné brani nezaddouci preventivni filtraci informaci

a nazora vstupujicich do verejné diskuse.

3.2.1.2. Predbézna opatieni

Jiné formy pfedbéznych omezeni miizeme od cenzury odlisit, pokud omezeni nespociva
v povinnosti predkladat obsah projevu predem ke schvaleni, ale je reakci na konkrétni
tvrzenou protipravnost, kterd miize byt Sifenim daného obsahu zptlisobena. Jedna se tak
o ochranu individualniho prava na navrh jeho nositele.® Takova omezeni piedstavuji
pfedbéznd opatieni, kterd by mohla byt povazovéana za ptipustnd (s ohledem na obecny
zakaz cenzury) zejména z diivodu nevratnosti mozné ijmy. Realizace takovych zasahti
by ale méla pfijit vyhradné ze strany soudi, nikoli organti vykonné moci. Pfedbézna opat-
feni vydavana soudy mohou mimo jiné obsahovat téz povinnost zdrzet se urcitého jed-
nani, coz v praxi mize znamenat také zakaz zvetejnit text, zakaz odvysilat urcitou repor-
taz ¢i zdkaz distribuce konkrétni knihy apod.’® Mezi ptedbézné zasahy mizeme zatadit
zabaveni materiald ke zvefejnéni ¢i nutnost licencovani nebo ziskani urcitého druhu po-

voleni potiebného k realizaci svobody projevu.

3.2.2. NASLEDNE ZASAHY

wewr

nez omezeni predbézna. Naslednym omezenim je od autorti spornych sdéleni ¢i osob,
které za obsah sdéleni nesou pravni odpovédnost (napiiklad vydavateli tisku nebo pro-

vozovatelil vysilani), pravni odpovédnost vyvozovana.

Jednak tedy musi byt posouzena legitimita zasahu do svobody projevu (zda omezeni pod-
1¢hd podminkdm pro moznost omezeni podle Listiny a Evropské timluvy), diilezitym roz-

mérem je ale také, jakymi prostfedky bude postih realizovan (povaha trestu), jakou bude

54 ADAMOVA, Karolina. Politologicky slovnik, s. 21.
55 BARTON, Michal. Svoboda projevu: principy, garance, meze, str. 133-134

56 Tamtéz.
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mit trest intenzitu (vySe trestu) a jaké nasledky vyvola. Rozsudky jako trestni stihani,
povinnost se omluvit, finan¢ni nahrada ¢i dalsi sankce nemaji pouze funkci reparacni
¢i satisfakeni, ale zdroven preventivni. Zvolena sankce je tak dilezita jak pro subjekt,
tak zejména pro budouci vefejnou debatu, pro kterou mlize byt neadekvatné zvoleny druh
trestu a jeho vySe odstrasujici, a trest tak miiZze vyvolat silnéj$i utlumeni vefejné debaty,

nez je zadouci.>’

3.3. TYPY REGULACE SVOBODY PROJEVU

vvvvvv

typy moznych omezeni svobody projevu, je pfitomnost prvku obsahové regulace. Podle

toho mizeme regulaci délit na obsahové neutralni a obsahové zamétenou.

3.3.1. OBSAHOVE NEUTRALNI REGULACE

Za obsahové neutrdlni povazujeme regulaci takovou, jeZ neni zaméfena na poselstvi,
které chce autor projevem piedat, ale na jiné aspekty onoho projevu, jakymi muze byt
napfiiklad zpiisob jeho realizace (napt. vylepovani plakatu, instalovani billboardt apod.),
doba (napf. Sifeni sdéleni ve veCernich hodindch za predpokladu, Ze narusuje noc¢ni klid)
nebo misto (napf. prostor s riznymi ekologickymi omezenimi atp.). Omezeni tedy miize
byt realizovano za ti¢elem ochrany jinych prav ¢i hodnot, které nesouviseji se sdélovanym

obsahem.>® Takova omezeni sleduji jiny cil, neZ je zamezit $ifeni ur¢itého sdéleni.

3.3.2. OBSAHOVE ZAMERENA REGULACE

Obsahoveé zamétend regulace oproti té neutrdlni ma za cil omezit poselstvi, které je pro-
bot stat se zde z role moderatora, ktery reguluje diskusi celoplosné, pasuje do role jed-
noho z ucastnikt diskuse tim, Ze rozhoduje, jaké ¢leny do diskuse vpusti nebo z jiz pro-

bihajici diskuse vylouc¢i kvili tomu, co chtéji sdélit.

57 BARTON, Michal. Svoboda projevu: principy, garance, meze, s. 147
58 STONE, Geoffrey R. Content-Neutral Restrictions

20



3.3.2.1. Regulace nazoru

Omezeni ndzoru je jednim z nejzjevnéjsich piipadii obsahové zamétené regulace. Jejim

predmétem je konkrétni nazor, postoj, idea a v praxi se nevyskytuje ¢asto.>

3.3.2.2. Regulace téematu

Omezeni tohoto typu se oproti omezeni nazoru nevztahuje pouze na jeden z postoji
v ramci diskuse o ur¢itém tématu, ale na samotné téma jako takové. Takové omezeni
ovSem muze stejn¢ jako urcitou ndzorovou skupinu ochranovat, tak necilené nézor této
skupiny potlacovat. Pokud by byla s cilem zabranit verbalnim tGtoktim na homosexualni
mensinu zakézdna diskuse na téma sexudlni orientace, vedlejSim a nezddoucim efektem

by bylo znemoZnéni této minorité prosazovat sva prava.®

3.3.2.3. Regulace obsahu a symbolickych projevii

Specifickou kategorii pfedstavuji takova jedndni, u kterych je sporné, zda je mtizeme je-
jich charakteristikou zaradit mezi projevy, €i nikoli. V ptfipad€, Ze bude urcité jednani
vyhodnoceno jako projev, bude také na jeho pfipadnou regulaci nahlizeno jako na ome-
zovani svobody projevu a bude zapotiebi posoudit, zda omezeni podléha ustavnim pod-
minkam, za kterych je mozné projev omezit. Déle je zapotiebi stanovit, zda je jednani
regulovano kvili svému obsahu, nebo zda je regulace obsahové neutrdlni. V ptipad¢ tak-
zvanych symbolickych projevli bude posuzovani konkrétnich piipadl jesté¢ komplikova-
n¢jsi. Jako priklad zde mize slouzit naklddani se statni vlajkou, nebo dokonce jeji de-
monstrativni spaleni. Nékolik soudnich rozhodnuti, které takové jednani vyhodnotila jako
expresivni projev a postih za jeji spaleni oznadila jako obsahovou restrikci®' (omezeni
bylo tedy shledano jako protitistavni zasah do svobody projevu), mize souzit jako prece-
dens k ptipadim, které budou nasledovat. Spornymi ptipady byva Casto praveé expresivni
jednani, nicméné pod ochranu spadé jak obsah projevu, tak i emoce, které spoluvytvaii
jeho vyznéni. Vulgarni projevy tedy nemizeme automaticky povazovat za protipravni

jen kvuli jejich expresivité.

3 WEINSTEIN, James. Hate Speech, Pornography, And Radical Attacks On Free Speech Doctrine, s. 36.
6 BARTON, Michal. Svoboda projevu: principy, garance, meze, 170
8L ELY, John Hart. Flag Desecration: A Case Study in the Roles of Categorization and Balancing in First

Amendment Analysis
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Tato dichotomie na obsahové neutrdlni a obsahové zamétenou regulaci je kliCova
zejména v USA, kde predstavuje hlavni faktor urcujici ptisnost uloZzeného trestu. V Ev-
rop€, zejména z divodu moznosti omezeni svobody projevu, kterd je ukotvena v evrop-
skych tstavach 1 Evropské imluvé o ochrané lidskych prav, je ptipad od ptipadu vyva-
zovana na jedné stran¢ hodnota svobody projevu a na druhé hodnota préva, se kterym

koliduje.
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4. PRAVNI UPRAVA OCHRANY OSOBNOSTI V CR

Ochrana osobnosti je jednim ze zakladnich lidskych prav, je zaruc¢eno kazdému ¢lovekovi
a chrani ho pted zasahy vefejnych i soukromych objekti do jeho fyzické i psychické in-
tegrity.®? Pravo na ochranu osobnosti je aplikovano a mozno vymahat samoziejmé i v on-

line prosttedi.

Toto zékladni lidské pravo je chranéno jak na trovni Ustavni, tak zdkonné. Nejvyssi Us-
tavni ochranu zajist'uje Listina zakladnich prava svobod v ¢lancich 7, 8, 10, 12 a 13, které
garantuji ochranu nedotknutelnosti osoby, osobni svobody, cti a lidské dastojnosti, dobré
povésti a jména. Garantuji také ochranu pred neopravnénym zésahem do soukromého
a rodinného Zivota, ochranu osobnich udaj, obydli a listovniho tajemstvi.®®> Soukromi,
rodinny Zivot, obydli a korespondenci chréni také ve svém c¢lanku 8 Evropska umluva

o ochrang lidskych prav.t*

Chrénéné zajmy jednotlivce tedy mizeme rozdélit do nékolika kategorii — osobni Zivot
jednotlivce, rodinny Zivot, soukromi v prostorovém rozméru a diivérnost komunikace.®
Tato prace se s ohledem na své téma bude déle sousttedit pfedevsim na soukromi a osobni

zivot jednotlivce.

Na zédkonné urovni je pravo na ochranu osobnosti upraveno predevSim v zakoné
¢. 89/2012 Sb., tedy obcanském zakoniku, a specidlni uprava nékterych dil¢ich otazek je
obsazena v dalSich zédkonech, jako je naptiklad zakon ¢. 40/2009 Sb., tedy trestnim zako-

niku ve znéni pozdéjsich piedpisi.®®

62 POUPEROVA, Olga. Regulace médii, s. 217-218

63 CESKO. Ustavni zdkon & 2/1993 Sb.: Listina zdkladnich prav a svobod

6 EVROPSKY SOUD PRO LIDSKA PRAVA. Evropskd timluva o ochrané lidskych prav
% MORAVEC, Ondfej. Medidlni pravo v informacni spolecnosti, s. 142.

6 MATUSU, Hana. Ochrana osobnosti versus svoboda projevu na internetu, s. 27
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4.1. OCHRANA OSOBNOSTI V SOUKROMEM PRAVU

Hlavnim ptfedpisem, jenz zajiStuje ochranu osobnosti, je Obcansky zakonik (zédkon

¢. 89/2012 Sb.). Vénuje se mu predevsim v §3 odst. 1 a 2 pism. a):

., (1) Soukromé pravo chrani distojnost a svobodu cloveka i jeho prirozené pravo brat
se o viastni stésti a stesti jeho rodiny nebo lidi jemu blizkych takovym zpiisobem, jenz
nepiisobi bezdiivodné ujmu druhym.
(2) Soukromé pravo spociva zejména na zasadach, zZe

a) kazdy ma pravo na ochranu svého Zivota a zdravi, jakoz i svobody, cti, diistoj-

nosti a soukromi. ‘67

Podrobnéji se ochrané osobnosti dale vénuje v oddile patém, ktery chrani jméno a byd-
listé Cloveéka, ale zejména v oddile Sestém (Osobnost clovéka) v § 81 az § 117, pro ucely
této prace zejména § 81 az § 90. Zasadnim je ustanoveni § 81, které v odst. 1 poskytuje
nejen ochranu osobnosti ¢lovéka, ale také povinnost ctit svobodné rozhodnuti zit podle
svého. Odst. 2 poté obsahuje generdlni klauzuli s vyctem hodnot, kterym Obcansky za-
konik poskytuje ochranu.®® Mezi ty patii ochrana Zivota, distojnosti, zdravi, vaznost, Gest,

soukromi, projevy osobni povahy a pravo zit v ptiznivém prostiedi.

Tyto zadkonné Upravy se shoduji s vymezenim prava na ochranu osobnosti v Listin¢ za-
kladnich prav a svobod i Evropské timluvé o ochrané lidskych prav a déle je konkretizuji.
Ustanoveni § 82 Obcanského zédkoniku vSak navic zaklada naroky ¢lovéka pti neoprav-
néném zdsahu do téchto prav, kdy ma ¢lovek pravo domoci se upusténi od zasahu, pii-
padné odstranéni nasledku, a dokonce po smrti ¢lovéka toto pravo prechazi na osoby

blizké.®

67 CESKO. § 81 zikona ¢ 89/2012 Sb., obcansky zékonik
8 MATUSU, Hana. Ochrana osobnosti versus svoboda projevu na internetu, s. 28.

% Tamtéz.
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Zakon §84 ustanovuje, ze ,,zachytit jakymkoli zpiisobem podobu ¢lovéka tak, aby podle
zobrazeni bylo moZné uréit jeho totoznost, je mozné jen s jeho svolenim.“’® Takové svo-

leni je potfebné taktéZ pro rozsifovani této podoby.

V § 86 az § 90 zakon zakazuje zasahnout do soukromi ¢lovéka bez zdkonného ditvodu.
Nesmi byt naruSeny predev§im soukromé prostory, nelze sledovat soukromy zivot ¢i pi-

semnosti a nesmi o tom byt ani pofizovany a Sifeny zdznamy.

Pokud tato ustanoveni vztdhneme na prostredi internetu, v ptipadé, Ze dojde ke zvefejnéni
fotografie konkrétni osoby bez jejiho souhlasu, mé pravo se branit. Miize se jednat napfi-
klad o ptipady, kdy se osoba na internetu vydava za nékoho jiného, kdy dojde ke zvetej-
néni fotografie ze soukromého Zivota nebo zvetfejnéni fotografie, o jejimz pofizeni ne-

méla pfedmétnd osoba tuseni.

Dotcend osoba ma pii zasahu do svych osobnostnich prav podle § 2894 az § 2971 pravo
na nadhradu nemajetkové ujmy, a to primarné zptisobem moralni satisfakce. Pokud neni
toto od¢inéni dostate¢né, ma osoba pravo na nahradu finan¢ni. Ke kazdému ptipadu je
ale nutné ptistupovat individualné. Pokud by napftiklad v prostfedi internetu byly pouze
mazany komentaie a ptispévky, mohlo by takové jednani byt povazovano za zasahovani

do svobody projevu.

4.2. OCHRANA OSOBNOSTI VE VEREJNEM PRAVU

Osobnost ¢loveéka je chranéna také ve vetfejném pravu, a to v odvétvich trestniho a sprav-

niho.

V trestnim pravu chrani osobnost ¢loveka § 181 (trestny ¢in poskozeni cizich prav) a §
184 (trestny ¢in pomluvy) vymezenim trestnych ¢inll proti svobodé a pravliim na ochranu
osobnosti, soukromi a listovniho tajemstvi. Chranénym objektem jsou hodnoty vymezené
¢l. 10 Listiny zakladnich lidskych prav a svobod (ochrana osobni cti, dobré povésti

a jména).”! Ke spachani takového trestného ¢inu je tieba se dopustit podvodného jednani,

70 CESKO. § 81 zikona ¢ 89/2012 Sb., obcansky zékonik

" MATUSU, Hana. Ochrana osobnosti versus svoboda projevu na internetu, s. 30
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které zptisobi vaZnou jmu na pravech jiné osoby.’”? Objektem takového trestného ¢inu je
i pomluva spachana prostfednictvim sdélovacich prostiedkd, tedy i internetu. Nepravdivy
udaj se muze tykat jednani, chovani ¢i vlastnosti obéti trestného ¢inu a mize nasledné
zplisobit Gjmu v zaméstnani, poSkodit vztahy v rodiné¢ nebo zplsobit jinou zavaznou
ujmu.” Pokud pachatel spacha pomluvu prostfednictvim internetu, miiZzeme ji povazovat
za velmi efektivni, protoZe se zde mize informace dostat k velmi Sirokému, pfedem ne-
urc¢enému, okruhu osob a je vysoce pravdépodobné, Ze se informace dostane k vétSing
osob, jez obét’ trestné¢ho €inu znd. Pro obét’ to tedy znamena mnohem horsi dopad, proto
dikce trestniho zédkoniku stanovuje, Ze pachatel takto spachaného ¢inu miize byt potrestan

vy$8im trestem.’*

Spravni pravo taktéz upravuje néktera protipravni jednani zasahujicich do ochrany osob-
nosti, avSak tato jednani jsou typicky méné spolecensky zdvazna (ptfestupky ¢i delikty),
proto se nejcastéji fesi sankcemi.”

Zakon ¢. 200/1990 Sb., zakon o ptestupcich v § 49 odst. 1 pism. a) vymezuje piestupek
proti obCanskému souziti jako takovy, ktery je spachan ubliZenim na cti, uraZkou nebo
vydanim v posméch. Ublizeni na cti je nutné posuzovat podle konkrétnich okolnosti,
ovSem nezalezi na tom, zda byl vyrok pronesen vetrejné nebo soukromé, pred dotcenou
osobou nebo nékym jinym. Za takové jednani lze ve spravnim fizeni ulozit pokutu.”® Po-
kud je ale projev ucinén v mezich ustanoveni ¢l. 17 Listiny zékladnich lidskych prav
a svobod, projev nenapliiuje pozadavek protipravnosti, a tudiz se nejedna o prestupek

ani trestny ¢in, za ktery miize byt uloZena sankce ¢i trest.

UbliZeni na cti, urazku i zesmé&$néni je samoziejme& mozné pachat i v prostfedi internetu.

Zda se jedna o prestupek proti ob¢anskému souziti, ¢i o trestny ¢in pomluvy je nutné

72 JELINEK, Jifi a kol. Trestni zikonik a trestni #dd: s pozndmkami a judikaturou, s. 241.
3 MATUSU, Hana. Ochrana osobnosti versus svoboda projevu na internetu, s. 31

" Tamtéz.

75 JELINEK, Jiti a kol. Trestni zdkonik a trestni 7ad: s pozndmkami a judikaturou, s. 43.

7 MATUSU, Hana. Ochrana osobnosti versus svoboda projevu na internetu, s. 32
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posuzovat individualné podle intenzity zasahu do osobnostniho préava, zptisobu provedeni

¢i umyslu osoby, ktera se takového jednani dopustila.”’

77 MATUSU, Hana. Ochrana osobnosti versus svoboda projevu na internetu, s. 32
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5. SVOBODA PROJEVU V KOLIZI S OSOBNOSTNIMI
PRAVY

5.1. STRET DVOU USTAVNICH PRAV

Pravo na ochranu osobnosti a svobodu projevu jsou dvé ze zakladnich lidskych prav pred-
stavujici zasadni hodnoty v demokratické spolecnosti. Proto je také tfeba je nalezité
ochraiiovat, a to jak ve svété realném, tak vtom virtudlnim. Tato dvé préva
se ale uz ze své obecné povahy pomérné ¢asto dostavaji do konfliktu. Je potteba je proto
vyvazovat, aby se nedoslo k naruseni rovnovahy ustavou zarucenych prav.’® V piipadg,
ze se do kolize se svobodou projevu dostanou osobnostni prava, nejedna se o stiet veiej-
nych hodnot, jako jsou vefejna bezpecnost nebo bezpecnost statu, ale o konflikt svou
ustavné zaruc¢enych prav, pficemz osobnostni pfedstavuji individudlni zakladni préva tre-
tich osob. Témi jsou zejména ochrana cti, distojnosti, soukromi, dobré povésti ¢i dobrého
jména. V souvislosti s dot¢enim téchto prav se nejcastéji jednd o nactiutrhani, difamaci,
urazku ¢i pomluvu. I kdyz je svoboda projevu i osobnostni prava stejnou mérou chranéna
ustavou, ochrana prav tfetich osob je vyslovné v lidskopravnich katalozich zmifiovana

jako jeden z legitimnich cili pro omezeni svobody projevu.”

Dle pravni teorie mtizeme rozlisit dva typy konfliktl. Prvnim z nich je takzvany nepravy
konflikt. Ten je bézn¢ charakterizovan jako kolize zakladniho prava a vetejného zajmu.
Pti nepravém konfliktu plati, Ze vyjimky z jednoho tstavné zaruceného préva (svobody
projevu) z divodu ochrany ustavné predvidaného legitimniho cile je tfeba aplikovat re-

striktivng, tedy v pochybnostech vzdy rozhodovat ve prospéch svobody projevu.®

Druhym je takzvany pravy konflikt, ktery 1ze obecné charakterizovat jako stfet dvou za-
kladnich, stejné¢ postavenych prav. V této situaci zalezi na uvdZeni a rozhodnuti soudu,
které zprav vyhodnoti v konkrétnich piipadech jako hodné piednostni ochrany.

v

K co mozna nejspravedlivéjsSimu rozhodnuti slouzi soudim test proporcionality, tedy

8 MATUSU, Hana. Ochrana osobnosti versus svoboda projevu na internetu, s. 39
7 BARTON, Michal. Svoboda projevu: principy, garance, meze, s. 238-239

80 Tamtéz.
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pravni princip, ktery mé za ukol zarucit, aby pii konfliktu dvou sobé& si konkurujicich
subjektivnich prav bylo hodnotnéj$i z nich chranéno, avSak s minimalnim dopadem
na to pravo, ke kterému se rozhodnuti neptiklonilo.?! Zde oviem vyjimky ze svobody
projevu nelze aplikovat restriktivné, nebot’ vyjimkou zdrovein chranime jiné kolidujici

zékladni pravo, tudiZ neni mozné ur¢it, které z prav je zakladem a které vyjimkou z ngj.%?

Nabizejicim se feSenim takovych konflikti by se mohla zdat prioritizace jednoho ze z4-
kladnich prav, nicméné ob¢ jednotliva prava jsou natolik rovnocenna a natolik dilezita
pro zachovani demokratickych principil ve spolecnosti, Ze je nutné na kazdy ptipad stfetu
nahliZet individualng. Hierarchizaci, ktera by byla mozn4 aplikovat pausalné na vSechny
pfipady by nevyhnutelné vedla k zasahtim do stavné zaru¢enych prav, které by ne vzdy

byly spravedlivé.

5.2. KRITERIA POSUZOVANI PRO ROZHODNUTI O PRECEDENCI
PRAVA

Pfi vyvaZovani svobody projevu a ochrany osobnosti a upfednostnéni jednoho ustavné
chranéného préva pred druhym je zapotiebi brat v tvahu jista kritéria, kterd dopomohou

v

k co mozna nejobjektivnéjSimu a nejspravedliveéjSimu rozhodnuti.

5.2. 1. OBJEKT DIFAMUJICIHO SDELENI

Prvnim kritériem, jeZ je nutné vzit pii vyvazovani svobody projevu a ochrany osobnost-
nich prav v potaz, je status osoby, které mohlo do osobnostnich prav byt zasazeno, re-
spektive vici které byl projev namifen. Tyto osoby jsou rozliSovany na soukromé a ve-

fejné, které dale clenime na vetejné ¢inné a vefejné znamé.

Co se osob vetejné Cinnych tyce, za ty povazujeme osoby, které se participuji na chodu
vefejné moci (napiiklad politici, soudci). Vzhledem k tomu, Ze tyto osoby ustdvaji
ve vetejnych funkcich, je mozné jejich kritiku, potazmo satiru povazovat za jisty zptisob

kontroly. Nesmi vSak takovy projev svym obsahem piekrocCit unosnou mez zasahu

81 HERCZEG, Jifi. Meze svobody projevu, s. 46
82 BARTON, Michal. Svoboda projevu: principy, garance, meze, s. 239
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do osobnostnich prav.?* Cim vice se samotny obsah projevu bude tykat vefejné ¢innosti
oné osoby, tim spiSe bude ochrana projevu posilena (tim vice bude platit presumpce prava
na svobodny projev). Tato mez favorizujici svobodu projevu v rdmci vetejného zajmu je
stava.’* KdyZ uzZ je zapotiebi zasah statni moci do svobody projevu u¢inéného viici osobé
vefejné ¢inné, je tak potfeba ucinit pouze v mife nezbytné, aby zasah neovlivnil svobodné

utvareni nazoru.

V ptipad¢ osob vetejn¢ znamych, za které povazujeme sportovce, umélce a dalsi osoby
vynikajici ve svych ¢innostech, bude ochrana osobnostnich prav silnéjsi, na rozdil
od osob vetejné znamych diky svym aktivitim v zalezitostech vefejného zajmu (lobbisté,
advokati apod.), jejichz mira ochrany prav bude shodné jako v pfipade osob vetejné Cin-
nych. Osoby vefejné¢ zndme musi z podstaty svého povolani snaSet vyssi miru zasahti
do svych osobnostnich prav nez osoby soukromé. Protoze vSak nezastavaji pozici pove-
fenou vykonem veiejné moci, bude ochrana jejich soukromého zivota vys$si nez u osob
vetejné ¢innych. Takové zachazeni by mohlo byt lehce povazovéano za rozporuplné s de-
mokratickym principem rovnosti, av§ak mira nestejného zachazeni musi byt imérna mire
odlisnosti, kterou objekt difamace vykazuje. Osoby vefejné ¢inné i zname by s ohledem
na svou profesi mély prokazat vy$si miru tolerance zasahovani do svych osobnostnich

prav.®

5.2.2. OBSAH A FORMA PROJEVU

Kli¢ovym kritériem pti rozhodovani o mozném zdsahu do ustavné zarucenych prav je
samoziejmé obsah projevu. Existuji dva charakteristické druhy neopravnénych zasaha
do osobnostnich prav — tzv. difamujici (nebo takeé skutkova) tvrzeni a tzv. hanobici kritika

(nékdy taktéz hodnotici soudy).3®

83 MATUSU, Hana. Ochrana osobnosti versus svoboda projevu na internetu, s. 40
$ BARTON, Michal. Svoboda projevu: principy, garance, meze, s. 244

85 BARTON, Michal. Svoboda projevu: principy, garance, meze, s. 249-252

8 HERCZEG, Jifi. Meze svobody projevu, s. 67.
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5.2.2.1. Skutkova tvrzeni

Za skutkova tvrzeni je povazovano sdélovani faktd, u kterych nasledné posuzujeme, zda
jsou pravdiva, ¢i nikoliv. Jedna se o prosté sdélovani skute¢nosti bez subjektivniho na-
zoru autora. Vztah mezi projevem a realitou je objektivni a pravdivost, Gplnost i pfesnost
informaci sdélovanych projevem lze prokazat dokazovanim.?” I zde se mizeme setkat
s meznimi ptipady projevi, které svym obsahem vykazuji aspekty jak skutkového tvr-
zeni, tak hodnoticich soudil. D¢je se tak zejména ve chvili, kdy projevem autor tvrdi ur-
Citou skutecnost za pomoci subjektivné zabarvenych slov ¢i naopak hodnotici soudy evo-
kuji ur¢ita fakta. Proto je tfeba na vyroky nahlizet v $ir§im kontextu a posuzovat vyznéni
celého textu, nikoliv vyroky z kontextu vyjimat. 3% Skutkové tvrzeni tedy prekracuje meze
svobody projevu tehdy, je-li nepravdivé nebo pravdu zkresluje, ptesahuje-li ptipustnou

intenzitu nebo zasahuje-li do osobnostnich prav tietich osob.%’

5.2.2.2. Hodnotici soudy (hanobici kritika)

Zasahnout do osobnostnich prav ¢lovéka je mozné také zejména prostfednictvim hodno-
ticich soudid. Takovy projev se vyznacuje svym subjektivnim zabarvenim vetknutym mu
jeho autorem. I zde miZeme rozliSit dva druhy hodnoticich soudt, a to vyjadieni prefe-
renci a hodnoceni okolniho svéta.”® Rozdil se ukryva v tom, Ze v hodnoceni okolniho
svéta lze nalézt prvek skutkového tvrzeni (pokud ma informace realny zéklad — napf.
,,tviij bratr je nezodpovédny*), které by tak projev fadilo pod ochranu svobody projevu.®!
U hodnoticich soudt je tedy zapotiebi prozkoumat, zda a nakolik je jejich zéklad objek-
tivni, tedy zda se sd€lovana kritika zaklada na pravdé€. Rozdil mezi kritikou ptipustnou
a kritikou, ktera mtiize zasahovat do osobnostnich prav objektu, lze charakterizovat
tak, Ze opravnéna kritika se drzi v mezich kritiky vécné a je pfiméfena obsahem i for-

mou.”?

87 DOLEZILEK, Jiti. Prdvo na odpovéd’ a na dodatecné sdéleni podle nového tiskového zikona, s. 433.
88 BARTON, Michal. Svoboda projevu: principy, garance, meze, s. 260

8 SMILEK, Ondtej. Svoboda projevu a jeji meze, s. 31

9% POST, Robert C. The Constitutional Concept of Public Discourse: Outrageous Opinion, Democratic
Deliberation, and Hustler Magazine v. Falwell, s. 652-653

9 BARTON, Michal. Svoboda projevu: principy, garance, meze, s. 262

92 HERCZEG, Jiii. Meze svobody projevu, s. 69.
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5.2.3. STATUS AUTORA

Dalsi kritérium ptedstavuje status autora projevu. Naptiklad co se tyka politiki a politic-
kych stran, v jejich piipad¢ je s ohledem na ochranu demokracie, plurality ndzori a moz-
také brat, jak moc je osoba vefejn¢ zndma a jak velké publikum bézné oslovuje a podle
toho ji pfisuzovat vyS§i miru odpovédnosti za své naroky.”® Tisk a média zaobiraji
v tomto ohledu zvlastni postaveni, nebot’ jim je v rdmci svobodného projevu pfisuzovana

vy$§i mira ochrany.”*

5.2.4. UMYSL, CiL, MOTIV

Jednim z kritérii je také imysl, cil nebo motiv autora daného projevu. Pti zvazovani, které
zuvedenych prav upfednostnit, je nutné zohlednit dobrou viru, timysl ¢i nedbalost
ve vztahu k pravdivosti informace, cil poskodit difamovanou osobu ¢i naopak miru snahy
informace ovéfit. Cim vice se autor bude snaZit najit svym vyrokem pravdu &i verifikovat

udaje, tim spise bude jeho projev chranén.

9 BARTON, Michal. Svoboda projevu: principy, garance, meze, s. 266
% SMILEK, Ondfej. Svoboda projevu a jeji meze, s. 33
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6. DIGITALNI PROSTREDI JAKO PROSTOR K REALI-
ZACI SVOBODY PROJEVU

Dynamické a neustale se rozsitujici digitalni prostiedi, zejména pak to on-line, vyznamné
ovlivituje kazdy aspekt naSeho zivota. Stejny vliv mé i na moznosti svobodného vyjadto-
vani. Pocet digitalnich platforem nezadrzitelné roste a jakykoliv obsah je v tuto chvili
jednoduse dostupny v horizontu n€kolika vtefin. S dostupnosti informaci a globalizaci
také souvisi dnes uz téméft tiplné smazani izemnich informacnich hranic, ktera pred érou
digitadlnich médii vicemén¢ ustanovovala mozny dosah informaci. Nyni si mize témét
kazdy uzivatel zobrazit obsah publikovany z jakékoli ¢asti svéta. Jedinou prekazkou
tak mlze byt snad jen bariéra jazykova, kterou uz ale diky sofistikovanym prekladacim
nastrojim lze taktéZ velmi snadno zbofit. Jurisdikce jednotlivych statl pak v tomto oh-

ledu hraji stale mensi roli, a to pravé proto, ze digitalni data jsou dostupna odkudkoli.

I kdyz by se mohlo zdat, Ze digitalni sféra a internet jsou prostiedim extra legem a Ze tedy
predstavuji jakysi Stit pfed pravni regulaci, opak je pravdou. Kyberprostor je stejné
jako kazdé jiné prostfedi prostorem socidlnim a plati v ném stejna pravidla jako vSude
jinde. Mezi zminiovand pravidla spada samoziejme i ta pravni, v€etné Gstavné chranéné
svobody projevu i ji rovnocennych osobnostnich prav. Ta se, jak je podrobné popsano
v podkapitole 5. 1., dostavaji v ramci digitalni sitové komunikace do Castych strett a je-
jich rozfeSeni maji neziidka kdy za ukol soudy. Projevy ve virtudlnim svété se nijak nelisi
od projevi, na které jsme zvykli z jinych médii a socidlnich prostort, a proto neexistuje
divod, pro¢ by mél byt kyberprostor imunizovan od klasické regulace. A to i pies to,
ze rozdily v jeho charakteristice 1 v moznostech vyuzivani prava na svobodny projev
v jeho ramci jsou ve srovnani s ostatnimi socidlnimi prostory markantni a nepopiratelné.
Nejasné hranice svobody projevu a ochrany soukromi patii mezi hlavni rozdily, v nichz

se digitalni média od téch tradicnich lisi.

6.1. KOMPARACE ERY TRADICNICH A DIGITALNICH MEDIi V KON-
TEXTU SVOBODY PROJEVU

S néstupem digitalnich a on-line médii se tradi¢ni medidlni svét razantné promenil a s tim

i realizovani svobody projevu v ném. Jak uz bylo zminéno vySe, digitdlni média
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kompletné zbourala izemni hranice (jak hranice statu pro celostatni média, tak tfeba hra-
nice krajské pro média lokalni), které diive dosah informaci zna¢né limitovaly. Uzivatel
z jakéhokoliv koutu svéta, az na vyjimky, méa nyni pfistup k nepfebernému mnozstvi in-
formaci. Nepomérné je i ono mnozstvi informaci, které mtze dohledat. Zatimco v éte
tradi¢nich médii by vyhledavani urcitého ¢lanku ¢i relace znamenalo nékolik hodin stra-
venych v archivech, internetové prostiedi predstavuje v podstaté¢ nekonecnou databazi
vSech informaci, které¢ do n¢j kdy byly vloZeny. S tim je spojend také problematika zve-
fejiovani informaci na internetu a prakticky nemozné vzeti tohoto kroku zpét. Toto téma

je blize rozebrano v kapitole 6. 2.

Era tradi¢nich médii byla také vzdy charakteristicka svym gatekeepingem, tedy procesem
vybéru informaci ke zvetfejnéni v médiich. Celospolecenska témata byla de facto kon-
struktem novinail a jejich vybéru, které zpravy spliuji zékladni zpravodajské hodnoty
a které je relevantni zpracovat a do tisku umistit. Novinafi tak funguji jako jakysi filtr
informaci, z nichz vybiraji ty zpravodajsky nejhodnotnéjsi, které se dostanou az ke kon-
covému ¢tenafi. To mlize mit za nasledek deformaci pohledu ¢tenaiti na realitu. Absolutni
objektivity je totiz témét nemozné dosdahnout uz kvili tomu, ze kazdy novinai vybird
a vyhodnocuje relevanci informaci ze svého pohledu, tedy s jistou mirou subjektivity,

a zérovei i s ohledem na medialni i organizacni rutinu daného média.

vvvvvv

Moznosti internetu ptinesly zcela novou dimenzi chapani svobody slova a moznosti pro-
jevu. Sifeni informaci v kyberprostoru je neuvéfitelné snadné a takova zména kvantity
informaci pfinesla svymi disledky i nevyhnutelnou zménu jejich kvality. Do prostiedi
internetu proudi kazdou vtefinu miliony dat, které nejsou Zadnym zplisobem revidovany.
S touto novou dobou se objevil 1 novy termin informacni obezita, ktery je, vice nez kte-
rykoliv jiny, pro dobu digitadlnich médii velmi distinktivni. Odkazuje k takové informacni
presycenosti nynéjs$iho svéta, Ze je pro uzivatele nadmiru obtizné se v takovém mnozstvi
orientovat nebo si z nich vybrat ty, jez jsou kvalitni a jimiZ je vhodné se zabyvat. V pfi-
pad¢ tradi¢nich médii usnadni orientaci i praci s vybérem kvalitnich informaci zejména
vetejnopravni média, ktera jsou povinna vydéavat ovétené a objektivni informace a maji
za své obsahy zodpovédnost. Internetové prostiedi naproti tomu pfedstavuje idealni pro-
stor pro Sifeni fake news, hoaxil a dezinformacnich obsahti, které mohou ¢tenéie uvést

vomyl a vyznamné zasahovat do osobnostnich prav tfetich osob. Pro velkou c¢ast
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populace je internet (hlavnim) zdrojem informaci (viz graf ¢. 1), volné sitfeni dezinformaci
a hoaxtl v tomto prostoru proto mize mit obrovsky vliv na utvateni nazort ve spolecnosti,
a tim i nedozirny dopad na fungovéani demokratického systému. Kdokoli tedy mize bez
fyzické nebo dusevni namahy oslovit i s nepravdivou informaci velky pocet dalSich uzi-
vatelll a zaroven pfijimat jejich okamzité reakce. Na rozdil od klasickych médii, kde je
autor ¢lanku, reportaze ¢i jiného vystupu pfimo jmenovan, je ale internet siln¢ anonym-
nim prostfedim (anonymita je podrobné prozkoumana v kapitole 6. 4.). Proto je Casto

témer nemozné autory takovych projevii dohledat.

ON-LINE MEDIA JAKO ZDROJ INFORMACIH

WS = On-line média (véetné socialnich siti) jako
hlavni zdroj informaci podle véku uzivateld
. = On-li Scia{vetni soadihichiEIRe

zdroj informaci podle véku uzivatell
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Graf ¢ 1: On-line média jako zdroj informaci

Zdroj: REUTERS INSTITUTE. Digital News Report 2017, 2019

Eru tradi¢nich a digitilnich médii zna¢né odliSuje i rychlost zvefejfiovani informaci
a doba od zpracovani tématu novinafem po cas, kdy se dané informace dostane k recipi-
entovi. Fungovani tradi¢nich médii, oproti digitdlnimu prostoru, totiz podléha klasické
medialni logice. Pravidla pro vydavani obsahu jsou mnohem striktnéj$i, nez je tomu v on-
line prostoru. Novinafi se musi fidit redakénimi uzdvérkami a recipienti se k obsahu do-
stanou bud’ tyz den, ale az v predem stanoveny Cas (v ptipad¢ televize), nebo az nésledu-
jici rdno s vydanim denniho tisku. Oproti tomu v on-line prostoru se informace dostavaji

do svéta okamzit€ a stejn€ rychle k nim maji ptistup vSichni uzivatelé.
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Jak jiz bylo zminéno, v klasickych médiich mohla své pravo na svobodu projevu vyuzivat
jen hrstka lidi, a to diky charakteru svého povolani. Digitalni sféra tuto moznost pro
vSechny narovnala. Volny a vSeobecny pfistup k internetu umoznil nejen piijem,
ale 1 Sifeni a prosazovani nadzorti maximalnimu poctu uZzivatell, ktefi se tak mohou ak-
tivné zapojovat do obCanské spolecnosti, a to v mnohem vyssi mitfe nez kdykoli dfive.
Digitalni sféra do medialniho prostiedi vnesla vyraznou demokratizaci vedouci k rovné
moznosti vyuzivani obcanskych svobod. Na druhou stranu ale také pfinesla do interneto-
vych diskusi (zejména na zpravodajskych a publicistickych serverech) obrovskou vinu
nenavistnych projevii namifenych proti publikovanému materialu ¢i autorovi samotnému.
O velké casti téchto projevil je mozné fici, Ze zasahuji do osobnostnich prav autortii
¢i téch, o kterych projevy pojedndvaji. Projevy zasahuji do osobnostnich prav ¢asto svou
vulgéarnosti, neziidka kdy jsou neetické, rasistické, xenofobni ¢i jinak netolerantni. Zde
vyvstava otazka, do jaké miry by mél organizator ¢i zprostiedkovatel diskuse takové pro-
jevy filtrovat, mazat nebo jeSté jinak postihovat. Zasahem by ale zdroveil zasahoval

do svobody projevu, coz zakon umoznuje pouze v urcitych ptipadech (viz kapitola 3.).

DalSim aspektem, ve kterém se modely lisi, je typ komunikace. Zatimco v tradi¢nim mo-
delu ptevlada jednosmérnd a format one-to-many, ve kterém byla ochrana svobody pro-
jevu dilezitd zejména pro novinare, v tom digitadlnim jasné vitézi obousmérna a format
se transformoval na many-to-many. Nejen, Ze recipienti mohou v redlném case reagovat
na predkladané informace, ale také se z nich stavaji samotni tviirci obsahu. Diive byla
pro tviirce bariérou distribuce obsahu, ta ovSem v éfe digitdlnich médii zanika. Ani Spic-
kova kvalita sdileného audiovizualniho obsahu uz neni vysadou bohatych medidlnich
domi. Dnes ma témét kazdy smartphone s kvalitnim fotoaparatem a sviij osobni pocitac,

které poskytuji, co se zpracovani obsahu tyce, velmi Siroké moznosti.

Nova, digitalni éra kompletné¢ promeénila medialni prostfedi a s nim i vyuzivani prava
na svobodu projevu. V jistych ohledech digitalni prostfedi otevira uzivatelim nespocet
moznosti k vyjadfovani vlastnich nazori, politickych postoju, nabizi jim snazsi kontrolu
politickych c¢initel a jsou schopni se vice podilet na aktivni obcanské spolecnosti.
Na druhou stranu ale tato éra nesmirn¢ zjednodusila a zefektivnila celou fadu kriminal-

nich ¢innosti, které jsou v demokratické spole¢nosti samoziejmé nezadouci.
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6.2. SIRENI INFORMACI NA INTERNETU A DIGITALNI STOPA UZIVA-
TELU

Co se jednou dostane na internet, uz tam ziistane navzdy. Tak zni jeden z obecnych popist
digitalniho prostiedi. I kdyz uzivatel na socialnich sitich upravi okruh sptételenych uzi-
vateld, kterym chce sviij obsah zobrazovat, kdokoli z nich mtze potidit kopii jeho vyroku
a §ifit dal mezi dalsi uzivatele. Tim mé informace potencialni Sanci dostat se mezi neod-
hadnutelné¢ mnozstvi uzivatelil, tedy dokonce i ty, o kterych autor projevu nikdy neslysel
a které neznd. Nad Sifenim informaci a komu budou zptistupnény tedy uzivatel nema
dohled, a proto si ani nemtize byt jist, Ze jim sdilen¢ informace nebudou zneuzity ptipadné
vyuzity proti nému. Tato moznost kontroly nad tim, jaké informace, komu, kdy a na jak
dlouho budou zvefejnény a jak s nimi mtize byt nakladano dale se souhrnné oznacuje jako
pravo na informacni sebeurcent, které je tak v podstaté soucésti prava na ochranu sou-
kromi.”®> Nad ¢im ale oproti §ifeni informaci miizeme mit dohled, je do jisté miry pocet
a druhy informaci, které o sobé internetu sdélime a vSem jeho uzivatelim zptistupnime.
Soubor vsech vyhledatelnych informaci se souhrnné nazyva digitalni stopa uzivatele.
Tyto informace mizeme rozdélit do tfech kategorii. Prvni jsou ty snadno dohledatelné,
ke kterym ma piistup kazdy a je mozné je dohledat prostiednictvim internetového vyhle-
davace. Mezi ty patii kazdy piispévek na socidlnich sitich, v internetovych diskusich, re-
gistrace na internetovych strankach apod. Druhou kategorii jsou informace polovetejné,
které uzivatel sdili pouze s jim pfedem ur¢enym okruhem lidi. Posledni skupinu pfedsta-
vuji informace naro¢néji zjistitelné, jakymi jsou naptiklad technické zaznamy na navsti-
venych webovych strankach, cookies’® apod. Zpisobt a mist, kde uZivatel miZe o sobé

zanechat informace, je tedy cela fada. K Gplnému zamezeni sdileni téchto informaci

95 TOKOSOVA, Kamila. Prdvo na zapomnéni

% Cookie je mozné popsat jako maly textovy soubor vytvofeny webovou strankou a ukladany do pocitace
uzivatele, diky kterému ho dana webova stranka pfi opétovné navstéve rozpozna a zobrazi diive navolené
preference. Diky tomu je mozné uzivateli zobrazovat personalizovanou reklamu na zaklad¢ toho, co si
prohlizel, co vyhledaval apod. Cookies ale schrafuji pouze informace, které uzivatel strance védomée po-
skytne, nema pfistup do souborii v pocitaci. Cookies jsou tedy pro subjekty na internetu synonymem pro
on-line trackovani, které mize piedstavovat pro uzivatele hrozbu. Proto v dnesni dobé Evropskéa komise
od roku 2002 pozaduje po kazdé webové strance, aby navstévnici s takovym ,,sledovanim* vyjadrili in-
formovany souhlas. Souhlas musi byt udélen jesté pied tim, nez stranka zac¢ne ukladat data na pocitac uzi-

vatele a opétovné k nim pfistupovat.
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by doslo pouze v ptipadé, Ze bychom prestali vyuzivat internet, a i to by nemuselo byt
dostatecné ucinné. Stale zde mohou piibuzni ¢i pratelé zanechavat ¢ast nasi stopy napfi-
klad sdilenim spole¢nych fotografii. Dal§im zpiisobem minimalizovéani digitalni stopy je
co mozna nejvyssi stupent anonymity. T¢ je vénovana podkapitola 6. 4. zamétujici se na
jeji pozitivni 1 negativni implikace nebo zptisoby, jak ji dosdhnout. Obecné rada k zane-
chani co mozna nejmensi digitalni stopy vedouci k snaz§imu zachovani a ochran¢ vlast-
niho soukromi je vzdy uvazit, co sdilime a k jakym informacim o nas samych dovolujeme
ostatnim pfistup. Spravné nastaveni soukromi na jednotlivych platformach, ale i v samot-

ném prohlizec¢i, by mélo byt zakladem.

Casté mazani cookies a stiezeni, kde je povolujeme, je dal§im krokem k vy$simu zabez-
peceni osobnich informaci. Kazdéa cookie ma Sest zakladnich parametrti, z nich nejdle-
zitéj$i je jeji doba platnosti, kterd urcuje, jak dlouho bude ve vyhledavaci uzivatele ak-
tivni. Rozd¢lit je miizeme na doc¢asné a trvalé. Docasné cookies jsou v pocitaci uchova-
vany pouze po dobu relace prohlizece a po jeho zavieni jsou vymazéany. Oproti tomu
permanentni soubory cookie se do pocitace ukladaji na dobu své platnosti, ktera je pie-
dem urc¢ena nastavenim prohlizece nebo samotné cookie. Ta tedy po uzavieni prohlizece
z pocitae vymazana neni, obvykle je uchovavana na mésic, rok apod. Permanentni co-
okies vedle informaci vylozen¢ poskytnutych uzivatelem také vysledovavaji jeho vseo-
becné chovani na internetu, zejména co se vyhledavani tyce, a jeho uZivatelské preference

pro konkrétni weby.”’

Cookies sice neznamenaji zadné nebezpeci pro pocitacovy systém, hardware ani soft-
ware, nesiii poc¢itatové viry ani nemaji ptistup na pevny disk (tam pouze prohlize¢ jejich
informace uchovava), ptfece jen jsou to stale jen velmi malé textové soubory. Pro zacho-
vani soukromi a anonymity uzivatele jsou ale klicové. Jsou v nich totiz zapsané vSechny
informace, které webovym strankdm poskytnete, pfi platbach na internetu tedy i udaje
o kreditni karté. Zakazani cookies pro uZivatele sice bude znamenat, Ze pti kazdé navsteve
webovych stranek bude muset znovu zadévat vSechny své ptfihlasovaci tdaje i opétovné
vyplnovat formuldfe a podobné, z hlediska zachovani soukromi v prostfedi internetu

a zabezpeceni digitalni i redlné identity je ale pravidelné mazani cookies velmi dulezité.

97 WEBOPEDIA. What is persistent cookie?
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6.2.1. PRAVO BYT ZAPOMENUT

Mezi moznosti, jak ur¢itym zplisobem ex post ovlivnit vyskyt informaci, které jsou
o daném uzivateli v kyberprostoru k nalezeni, je pravo byt zapomenut. D4 se povazovat
za jednu z esenci prava na ochranu soukromi jednotlivce, kterd spociva zejména v tom,
ze uzivatel ma pravo na vymazani seznamu vysledkti vyhledavani webového prohlizece
provedeného na zakladé jména osoby nebo informace této osoby se tykajici.”® Zaklad
tohoto prava je zakotven ve smérnici €. 95/46/ES, o ochrané fyzickych osob v souvislosti
se zpracovanim osobnich tdaji a o volném pohybu téchto tdaju ptijaté v roce 1995 Ev-
ropskym parlamentem a Radou. O podobu, jakou ma dnes, se ale zaslouzil hlavné rozsu-
dek velkého senatu Soudniho dvora EU ze dne 13. 5. 2015 ve véci Google Spain SL,
Google Inc. proti Agencia Espagfiola de Proteccion de Datos a Mario Costeja Gonzalez,
ktery zacal pracovat s pravem byt zapomenut, které ve smérnici pfedtim chybélo. V né-
vaznosti na tento rozsudek pftijala spolecnost Google jako nejrozsitfenejsi webovy vyhle-

déavac postup, na zékladé kterého je mozné pozadat o vymaz konkrétnich URL odkazii

z vyhledavani.”® K tomu byl vytvofen formuléai (viz piiloha ¢. 1) 1%, kde musi uzivatel
pfesné specifikovat, jaké informace zada vymazat a na jakych diivodech se jeho Zadost
zaklada. Podminky jsou ale ptisné a spole¢nost Google drtivé vétsing Zadatelli nevyhovi,
protoze podle ni na digitdlni zapomnéni nemaji narok. V piipad¢€, Ze se Zadatel pusti
do soudnich spori, se dostdva do paradoxni situace, protoze v ptipadé medialniho z4jmu
o kauzu bude zndm piesné pro ty informace, kvili jejichz vymazani se soudnimi spory
viibec zacal. Tento efekt je bézn€ znadm také jako efekt Streisand efect. Pokud bude jeho
zadost naopak schvalena, je zapotiebi pocitat s tim, Ze dojde k vymazéani uvedenych URL
odkazl z webového prohliZzece pouze v rdmci narodni, respektive evropské verze webo-
vého prohlizeCe. A ani v tomto prostfedi informace nevymaze beze stopy, ale upozorni,
7e vyhledavany vysledek byl vymazan.'”' Casté je také nepochopeni principu tohoto
prava na vymazani. UZivatel¢ Casto presumuji, Ze touto cestou se jim podaii vymazat
informace z prostfedi internetu. Touto cestou, v piipad¢ schvaleni pozadavku dojde k vy-

mazani informace jen a pouze z vysledkli vyhleddvani, a tedy se nejedna o stazeni

% SVEC, Michal. Tzv. ,,prdavo byt zapomenut* a jeho uplatnéni v praxi
% Tamtéz.

100 Formuléf je také dostupny na support.google.com/legal/contact/Ir_eudpa?product=websearch&hl=cs

101 SVEC, Michal. Tzv. ,, pravo byt zapomenut“ a jeho uplatnéni v praxi
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pfedmétnych informaci z webovych stranek. O to je zase nutné pozadat provozovatele

oné webové stranky.

6.2.2. PRIVACY PARADOX

Se sdilenim osobnich informaci uzivatelii na internetu souvisi také zajimavy fenomén
obecné znamy jako privacy paradox. Mnoho studii soustiedicich se na soukromi uziva-
telll v prostfedi internetu ukazalo, Ze uzivatelé se obdvaji o své soukromi na internetu
a jeho udrzeni, ale zfidkakdy tyto obavy promitnou do svého on-line zachazeni se sou-
kromymi informacemi a chovani na internetu viibec.!%? Uzivatelé Casto tvrdi, Ze pfi po-
hybu v digitalni sféte je zachovani jejich soukromi jednou z priorit, ale uzZ nepodnikaji
odpovidajici kroky, kterymi by ho chranili, a sdileji ho takika bezmyslenkovité. Faktort,
které toto protifecici si chovani ovlivituji, mtize byt hned n¢kolik. Nékteré studie povazuji
tento paradox za vysoce kontextualni, tedy ze chovani se v odlisnych kontextech rizni.!%3
Dalsi studie stanovuji, Ze s vysSi personalizaci uzivaného on-line nastroje ¢i webové
stranky se zvysuji obavy uzivatele o vlastni soukromi. I pfesto ale uzivatelé s vidinou
moznosti vyuzivani urcitych funkci, které jim usnadni praci (napftiklad s vyplilovanim

formulafe apod.), maji tendenci od svych obav upoustét.!%4

Dichotomii mezi postoji a chovanim lze dle studii vysvétlit také na zakladé tii rozhodo-
vacich strategii, které¢ predchézeji umisténi osobnich informaci do kyberprostoru. Prvni
z nich je raciondlni vyhodnoceni nakladii a ptinost, tedy porovnani dalezitosti a divér-
nosti informaci s benefity, které uzivateli jejich odhaleni pfinese, pfi¢emz ve vétSiné pii-
padl pfevazi benefity. Uzivatel tedy informaci sdili vyménou za uspokojeni urcitych po-

tteb ¢i zvyhodnéni. PfestoZe jsou si uzivatelé védomi rizik se sdilenim informace

102 BARTH, Susanne a Menno D. T. DE JONG. The privacy paradox — Investigating discrepancies
between expressed privacy concerns and actual online behavior — A systematic literature review

103 KOKOLAKIS, Spyros. Privacy attitudes and privacy behaviour: A review of current research on the
privacy paradox phenomenon

104 BERGSTROM, Annika. Online privacy concerns: A broad approach to understanding the concerns of
different groups for different uses
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spojenych, presvéd¢ivost nabidky ¢i vyhody je vétSinou tak silnd, ze uzivatel hrozby

pro své soukromi upozadi a zanedba.'®

Druhou strategii je iraciondlni vyhodnoceni nékladl a ptinosii charakteristické zkresle-
nym vyhodnocenim rizik. Ono zkresleni je zptisobeno predsudky, jako je heuristické
mySleni!®, (okamzité) uspokojeni nebo ¢asova nekonzistence zkresluje vyhodnoceni ri-
zik, kvtli kterému uZzivatel pak dochéazi k nespravnym zaveéram, které ve vétsSin€ pripadi

opét favorizuje benefity sdileni informace nad jeho riziky.!%’

Tteti kategorii predstavuje takova rozhodovaci strategie, v ramci které nedochézi k vy-
hodnocovani nakladi a rizik viibec, nebo jen velmi zanedbatelné. K této situaci miize
dojit naptiklad pti chybné evaluaci hodnoty dat, ke kterym uzivatel umoziuje ptistup,
¢i nedostatek informaci o moZnostech jejich ochrany pak vede k tomu, Ze vnimani rizik

spojenych s jejich uvefejiovanim bude uzivatelem potladeno ¢&i Gplné zanedbano. %8

Vsechny tii vySe popsané rozhodovaci strategie tykajici se otdzky ochrany osobnich
udajii mohou vysvétlovat onen rozpor mezi uzivateli stanovovanymi postoji k ochrané

svého soukromi a jejich redlnym chovanim, znamy jako privacy paradox.

6.3. ZASAHY DO PRAVA NA SVOBODU PROJEVU SPECIFICKE PRO ON-
LINE PROSTREDI

V dnesni dobé€ pouzivé internet uz pres polovinu populace jako nastroj ke komunikaci,

zabaveé, praci apod. Pfistup knému je ale napfi¢ svétem velice nerovnomérny.

105 BARTH, Susanne a Menno D. T. DE JONG. The privacy paradox — Investigating discrepancies
between expressed privacy concerns and actual online behavior — A systematic literature review

106 Heuristické mysleni zkracuje mySlenkové procesy tak, Ze se naSe mysl soustfedi pouze na jeden aspekt
komplexniho problému, zatimco ignoruje ty ostatni. Tyto mentalni procesy nam sice pomahaji se rychle
rozhodovat a formovat nase usudky, vysledky jsou ale zatizeny, pravé kvili rychlosti, chybovosti.

107 BARTH, Susanne a Menno D. T. DE JONG. Putting the privacy paradox to the test: Online privacy
and security behaviors among users with technical knowledge, privacy awareness, and financial re-
sources

108 BARTH, Susanne a Menno D. T. DE JONG. The privacy paradox — Investigating discrepancies

between expressed privacy concerns and actual online behavior — A systematic literature review
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I pfes emancipacni potencidl internetu a jeho tdajny ryze demokraticky charakter k nému
ale vlady nekterych zemi ptistupuji s obezietnosti a pokouseji se obcantim pfistup k jeho
obsahtim omezit &i znemoznit plné. Urovei internetové penetrace (viz obrizek ¢&. 1)

pak spoluvytvati geograficky vzhled on-line cenzury (viz obrazek ¢. 2).

Share of the population using the Internet, 2017

All individuals who have used the Internet in the last 3 months are counted as Internet users. The Internet can be
used via a computer, mobile phone, personal digital assistant, games machine, digital TV etc.

No data 0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
: 1 L I

Source: World Bank OurWorldIinData.org/technology-adoption/ « CC BY

Obrazek ¢ 1: Mapa internetové penetrace ve svete

Zdroj: OURL WORLD IN DATA. Internet access: What share of people are online?

Pravé internetova penetrace ma na statni snahy o internetovou cenzuru totiz velky vliv.
V autoritaiskych statech s relativné slabymi obcanskymi spolec¢nostmi a v chudych sta-
tech, kde je internetova penetrace velmi nizkd a obfané vyuzivaji zejména internetové
kavarny pro piistup k informacim on-line, je cenzura relativné snadna a odpor casto slaby
a neucinny. Naproti tomu v demokratictéjSich statech mlze byt opozice organizovana
a efektivni. Se snizujicimi se cenami technologii a techniky, rozsifujicimu se osobnimu
vlastnictvi pocitacii a se zvySujici se technologickou zdatnosti uzivatell je pro vladu také
¢im dal narocnéjsi své obcany sledovat a udrzovat jejich disciplinu. Proto v takovych
statech byvaji zavadéna striktnéjSi opatieni. S rostoucimi piijmy obyvatel a vzdélanosti
se spolecnosti liberalizuji, lidé jsou informovanéjsi a vzrista i mira politické participace.

To také zplsobuje rozSifovani fad elit a jejich mozZnosti, jak aktivné a organizované
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cenzufe odolavat. Interaktivni struktura decentralizovaného internetu a jeho neustaly vy-

voj vladé také komplikuje mozZnosti kybernetické manipulace.'%

Geografickou mapu internetové cenzury zobrazuje obrazek ¢. 2. Zkoumané staty barevné
déli do tii kategorii. Zelenou barvou jsou oznaceny staty, které na zakladé vyzkumu
Freedom on the Net americké organizace Freedom House ziskaly skére od 100 do 70,
kde 100 je absolutni svoboda a 0 nejtvrdsi cenzura a omezeni. Zlutou jsou oznaceny staty
se ziskem od 69 do 40, coz jejich svobodu na internetu znaci jako ¢aste¢né¢ omezenou
a fialova barva pak zvyraziuje staty, které proti svobod¢ projevu ve svém kyberprostoru
bojuji nejtvrdsimi moznymi prostiedky.!'!? Na nasledujicim obrazku je na svétové mapé
vidét proména skore mezi roky 2018 a 2019 (viz obrazek ¢. 3). Nejtmavsi ¢ervend zna-
mend pokles skore o 3 a vice bodl a zvyraziuje tedy staty, ve kterych se situace interne-
tové cenzury meziro¢né zhorsila. Nejsytéjsi zelena signalizuje pravy opak. Graf s pies-
nym skore jednotlivych zemi je pfilohou této prace (viz ptiloha ¢. 2) stejné jako tabulka
znéazornujici, jaké druhy opatfeni a omezeni svobody projevu v nich se v nich mezi roky

2018 a 2019 vyskytly (viz pfiloha ¢. 3).

(. NOT FREE)

C@ PARTLY FREE)

core: 40-69

(@)

ore: 70100

Obrazek ¢ 2: Geografické znazornéni on-line cenzury ve vybranych zemich

109 WARF, Barney. Geographies of global Internet censorship
119 Freedom House kazdoroéné vydava dokumenty tykajici se lidskych prav a svobod véetné analyzy svo-
body na internetu. Aktualn€ provadi tento vyzkum v 65 statech svéta, coz ho ¢ini nejkomplexnéjsim ve

své tematice. Metodologie vyzkumu je dostupna na https:/freedomhouse.org/reports/freedom-net/free-

dom-net-research-methodology
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Zdroj: FREEDOM HOUSE. Internet Freedom Status

LESS FREE
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MORE FREE

Obrazek ¢ 3: Proména skore svobody projevu ve vybranych zemich mezi roky 2018 a 2019
Zdroj: FREEDOM HOUSE. Internet Freedom Status

Cela tada vlad i1 v dneS$ni dob¢ agresivné omezuje a zamezuje svym obcanim piistup
k internetu. V drtivé vétSin€ se jednd o obsahové zaméfenou cenzuru (viz kapitola
3.3.2.). Opozici a ,,odboj*“ brojici proti tvrdé cenzuie tvoii véts§inou pouze diaspora nebo
malé skupiny vzdélanych jedincii v danych statech, ktefi maji ale jen minimélni vliv

a Sanci domoci se zmény.!!!

6. 3. 1. DIMENZE INTERNETOVE CENZURY

Moznost piistupu na internet ve vétSing pripadi kopiruje ochotu vlad tento pistup umoz-
nit. VEétsinou se ale nejvyssi vladni predstavitelé obavaji pravé onoho emancipaéniho po-
tencialu internetu a jeho demokratického charakteru, ktery dava hlas tém, kteti dfive ne-
mohli byt slySet, véetné politické opozice, coz miize autokratické vlady podkopavat.!!?
Proto vlady pouzivaji Sirokou Skalu nastroju represe, kterymi upeviiuji svou moc, vytvari

prostiedi plné strachu a snazi se eliminovat disent.

I KALATHIL, Shanthi a Taylor C. BOAS. Open Networks Closed Regimes: The Impact of the Internet
on Authoritarian Rule

112 WARF, Barney. Geographies of global Internet censorship
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Po celém svété mizeme vysledovat nékolik riznych vlddnich motivl k internetové cen-
zufe, a tedy i1 nékolik druhii. Patfi mezi né politicka represe disentu véetné aktivistl
za lidska prava (napiiklad Cina, fran, Myanmar), nibozenska kontrola potlacujici ifeni
myslenek povazovanych za kacitské (cela fada arabskych stétit), ochrana dusevniho vlast-
nictvi véetné omezeni nelegélniho stahovani filmt a hudby nebo kulturni restrikce, ktera
je soucasti systematického utlacovani sexudlnich i etnickych mensin (naptiklad zamezo-
vani piistupu k webovym strankdm v urc¢itém jazyce). Vlady zavadéji cenzuru taktéz
s odkazem na ochranu narodniho bezpeci, socialni stability i1 vefejné moralky pfed obsa-
hem narusujicim etiku jako pornografie, hazardni hry a v posledni dob€ i terorismus.!'!?
V jistych ptipadech (jako je napiiklad détska pornografie, zabéry vrazd apod.) povazuji
cenzuru za opodstatnénou. Nektefi autofi také zastavaji nazor, Ze k boji proti kyberanar-
chii ¢i pfedchézeni trestnym ¢inGim je urcity stupen internetové cenzury pripustny, do-

konce i zadouci.

Implementovand internetova cenzura zasahuje do pfistupu k internetu, funkcnosti i ob-

sahu.!!> Obecné ji charakterizuje nékolik kritérii:

- dostupné naklady (protoze néklady na technologie i lidskou silu umoziiujici inter-
netovou cenzuru jsou velmi vysoké, predstavuji klicové kritérium, které piimo
rozhoduje o tom, jak silnou cenzuru je mozné uvést do provozu),

- rozsah cenzury (rozsah cenzurovanych komunika¢nich metod)

- mira cenzury (pocet lidi a zafizeni, na které se bude cenzura vztahovat),

- rychlost (reakcni doba cenzortt)

- technicka uroven (na jaké urovni bude cenzura implementovana — zda budou cen-
zurovan¢ naptiklad celé servery, webové stranky, nebo jen koncovi uzivatelé),

- nizka mira presnosti (také faleSnéd negativa, vyuzity zplsob internetové cenzury
neni schopen zablokovat vSechen obsah, ke kterému mél byt uzivatelim odepten

pfistup),

113 WARF, Barney. Geographies of global Internet censorship

114 KATYAL, Neal Kumar. Criminal Law in Cyberspace, s. 1100

115 ERIKSSON, Johan a Giampiero GIACOMELLO. Who Controls the Internet? Beyond the Obstinacy
or Obsolescence of the State, s. 206-210.
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- prilisna ditkladnost (také falesna pozitiva, vyuzity zptisob zablokuje o mnoho vice
obsahu, nez bylo nutno cenzurovat),

- ndrocnost obchdzeni (jak snadno se lze dostat k cenzurovanému obsahu).!!¢

Implementovand internetova cenzura se pak podle téchto kritérii rizni od zcela neome-
zeného piistupu (naptiklad v Dansku) aZ po kompletni zakaz pfistupu na internet (napii-
klad v Severni Koreji). Vlady, které ve svych zemich usiluji o svrchovanost nad kyber-
netickym prostorem, si pfi zavadéni svych neliberalnich omezeni ¢asto ani neuvédomi
jejich vedlejsi efekty jako zpomaleni inovaci, negativni publicitu, kterd muize vést
az k mezinarodnimu vyc¢lenéni z diplomatickych jednani, omezeny cestovni ruch
nebo tfeba stazeni nadnarodnich korporaci ze zemé, tudiZ i sniZeni profitd.!!” Jako ptiklad
lze uvést rozhodnuti spolecnosti Google o svém stazeni z ¢inského trhu v roce 2010.
Pro spolecnost Google, ktera se pySni tim, Ze je zdrojem informaci, totiz nebylo akcepto-

vatelné pristoupit na opatieni, ktera posiluji a prosazuji cenzuru.!!8

6.3.2. METODY OMEZOVANI PRISTUPU K OBSAHU

Existuje celé fada riznych technik, kterych vlady vyuzivaji k zamezeni piistupu k inter-
netu, z nichz vétsina je technického rdzu. Na tyto zpisoby se tato podkapitola bude dale
zamé&fovat, av§ak povazuji za vhodné zminit se 1 o dalSich zptisobech netechnického cha-
rakteru. Mezi ty mlizeme zapocitat naptiklad schvalovani zakonl zakazujicich publiko-
vani a Sifeni urCitého druhu obsahu, neformalni zadosti o smazani obsahu (vétSinou
pod urcitou vyhruzkou), diskriminujici ceny za internetové pfipojeni, manipulace s hard-
warem nebo softwarem, diskriminujici licence a smlouvy s poskytovateli internetového
pfipojeni, finan¢ni sankce, zatykani ¢i véznéni za sdileni zakazanych témat, zabavovani
pocitacii a jiné techniky, Sitfeni pocitacovych virt, tajné odposlouchévani a monitorovani
konverzaci, vyhruzky, fyzické utoky, vrazdy, vyhrozovani rodin€ a ptibuznym, kompli-

kovani postaveni v praci ¢i napiiklad propousténi ze zaméstnani. Tyto kroky vedou

116 L EBERKNIGHT, Christopher S. a kol. A Taxonomy of Internet Censorship and Anti-Censorship
"7 VILLENEUVE, Nart. The filtering matrix: Integrated mechanisms of information control and the de-
marcation of borders in cyberspace

8 HELFT, Miguel a David BARBOZA. Google Shuts China Site in Dispute Over Censorship
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samotné uzivatele k seberegulaci a upousténi od sdileni informaci z diivodu strachu

o vlastni bezpecnost.

Z technickych metod, skrz které probiha blokovani ¢i filtrovani nezaddouciho obsahu, je
diilezité zminit zejména blacklistovani, cenzurovani konkrétnich sty¢nych bodi, mazani
odkazl z vyhleddvani, dynamicka analyza obsahu a kompletni odstranéni obsahu z inter-

netu.

Blacklistovani mizeme definovat jako zatrazeni konkrétniho kli¢ového slova, ndzvu do-
mény ¢i [P adresy na seznam nezadoucich obsahli uréenych k zablokovani. K tomu jsou
vyuzivany metody jako blokovani IP adres, podvrzeni DNS!'" nebo blokovani konkrét-
nich URL adres skrze proxy. Tyto techniky slouZzi k zablokovani ptistupu ke konkrétnim
webovym strankdm, doménam nebo IP adresam. Blokovani klicovych slov, které odstra-
niuje konkrétni slova z vyhledavani nebo zamezuje piistup k webovym strankam, jejichz
URL obsahuje konkrétni slovo, je jednou z pokrocilejsich metod cenzurovani, jiz vyuziva

stale vice statf.'20

Cenzurovani a filtrovani mize byt implementovano na jakékoli Grovni internetové hie-
rarchie, tedy na odlisSnych styénych bodech. Nejpiisnéjsi cenzuru piedstavuje troven pa-
tefe internetu, ¢imz bude ovlivnén piistup v celé zemi. Nejcastéji je vSak dle nafizeni
vlady cenzura implementovana poskytovateli internetovych sluzeb za pouziti jakékoli
z vySe uvedenych i dalSich technik nebo jejich kombinace. Dale muze byt filtrovani im-
plementovéano na instituciondrni Urovni, ¢ehoz vyuzivaji spolecnosti, vladni organizace
nebo Skoly. Mimo vlady toto filtrovani vyuzivaji také spolecnosti jako prevenci pouzivani
pocitaci na pracovisti k rekrea¢nim uéeltim.!?! Posledni Grovni je pak filtrovani jednotli-

vych uzivateld podle jejich IP adres.

119 Systém doménovych jmen (Domain Main System), ktery pievadi ndzev domény (napf. www.dvtv.cz)
na IP adresu, takze prohlize¢ mize zobrazit internetovy obsah. Podvrzeni DNS pak funguje tak, Ze zada-
nou doménu (www.dvtv.cz) DNS pfelozi na podvrzenou IP adresu (ale ve doménovém fadku se bude
zobrazovat stale taz vyhledavana doména v pfesném znéni, takze uzivatel nepostiehne, ze prohlizec ve
skutecnosti zobrazi podvrzenou stranku).

120 OPENNET INITIATIVE. About Filtering

21 Tamtéz.
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Mazéani odkazli z vyhledavani predstavuje, spi$ nez blokovani ptistupu na urcité weby,
ztizeni jejich vyhledavani. Tento zplsob cenzury vyuziva i fada demokratickych statt

za ucelem ochrany osobnostnich prav ¢i z etickych divoda.

Pti dynamické analyze obsahii dochazi k podrobnému zkoumani a ¢teni obsahti na poza-
dovanych webovych strankach. Tento velmi naro¢ny zplsob cenzury je vysoce efektivni,

ovSem velmi ndkladny.

Kompletni odstranéni znamena odstranéni webovych stranek s nevhodnym nebo neza-
konnym obsahem. V nékterych zemich postaci zaslat majiteli ozndmeni o zastaveni ¢in-
nosti s hrozbou naslednych pravnich krokl k pfesvéd€eni o zruseni webovych stranek.

Pokud ma stat kontrolu nad servery s doménami, miize jim jednoduse zrusit registraci.!??

Exaktniho filtrovani dosdhnout téméf nelze, vzdy je zde moznost nedostatecné presnosti
¢i prilisné dukladnosti (viz podkapitola 6. 3. 1.). Dalsim divodem je také velmi rychle
se vyvijejici technologie ¢i specificky jazyk vyuzivany na internetu (i k preddvani tajnych
zprav), se kterymi maji vlady Casto problémy drzet krok. Mira cenzury tak vétSinou re-
flektuje miru demokracie v daném staté, pruznost reagovani na kritiku zvenci (naptiklad
od jinych stati) ¢i podle dostupnych finan¢nich prostiedkd. S rostoucimi naroky na pres-
nost blokovani a filtrovani také vzriistd cena. Kupiikladu filtrovani IP adres je jednim
z nejlevnéjSich moznych nastrojii on-line cenzury, je vSak znacné nepfesny a Casto do-

chézi k faleSnym negativiim (nizkd mira pfesnosti) nebo faleSnym pozitiviim (pfilisna

ptfesnost). Pomér ceny a pfesnosti demonstruje graf ¢. 2. Vybér filtrovaci metody nicméné
nezalezi jen na poméru cena-vykon, ale také na dalSich proménnych kritériich popsanych

vyse.

122 OPENNET INITIATIVE. About Filtering
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Pomér ceny a presnosti nastroji internetové cenzury

dynamicka
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filtrovani IP
adres

Cena implementace a provozu
\

Presnost filtrace

Graf & 2: Pomér ceny a presnosti ndstrojii internetove cenzury

Zdroj: Viastni zpracovani

Za predpokladu, ze je nckterd z vySe uvedenych technickych metod vyuzita, uzivatel
si také ani nemusi byt védom, ze je podroben cenzufe, protoze filtrovani obsahu je velmi

naro¢né technicky zaznamenat.!'??

6. 3. 3. KAZUISTIKY IMPLEMENTOVANE INTERNETOVE CENZURY

6.3.3.1. Cina

Internetova cenzura v nejlidnatéjsi zemi svéta je jednou z nejtvrdsSich viibec.'?* V pri-
zkumu Freedom on the Net ziskala za rok 2019 pouhych 10 bodt ze 100. Komunisticka
strana Ciny uz dlouhou dobu uplatiiuje striktni a centralizovanou cenzuru. Stat povoluje
pouzivani internetu, ale pouze podle svych pravidel. Se zprovoznénim internetu nebyly
restrikce tolik pfisné, jak se ale pocet ¢inskych uzivatelli rozristal a s nim i pocet projevi

vymezujicich se vic¢i vladé a jejim nafizenim, zacala okolo roku 2000 komunisticka

123 WARF, Barney. Geographies of global Internet censorship
124 FREEDOM HOUSE. Freedom on the net: China

49



strana cenzuru zpfisfiovat.'?> Postupné se tak kyberprostor stal nastrojem moci rezimu.
V dnesni dobé provozuje Cina nejrozsahlejii a technologicky nejsofistikovangjii systém
internetové cenzury na svété. Cinsky prezident Si Tin-Pching odiivodiiuje svou represivni
politiku tim, Ze 1 internet je zapotiebi podrobit pravu stitu v zajmu zachovani suverenity

a bezpecnosti ve statg.!26

Vsechna ¢inska cenzurni opatieni byvaji nazyvana jako ,,Velky ¢insky firewall* (Great
Firewall of China) a byl spustén v roce 2006 cinskou iniciativou ,,Zlaty stit* (Golden
Shield), kterd ho vyvinula ve spolupraci s americkymi spolecnostmi Nortel a Cisco Sys-
tems.'?” Tento systém umoziuje rozeznavat obliéeje a hlasy viech obyvatel Ciny a slouzi
jako vzor pro dalsi autokratické rezimy po celém svété. Zlaty §tit byl dokonce exportovan
na Kubu, do franu nebo Béloruska.'?8 Velky &insky firewall zahrnuje cenzurni opatieni
jako monitorovani obsahu, ktery by mohl byt v rozporu s politickym potfadkem, sledovani
e-mailovych komunikaci, soukromych zprav, blokovani IP adres, podvrhovani DNS, fil-
trovani klicovych slov apod. I pfistup k béznym webovym sluzbam jako Yahoo!
nebo Google jsou velmi striktné omezena. Pro monitorovani obsahu je velmi znama tvz.
50 cent party (nebo také 5 mao party), skupina levné pracovni sily, které najima a vyuziva
vlada k manipulovani vetejného minéni ve prospéch rezimu. Tyto komentéatoti monitoru;ji
obsah na internetu a zaplavuji socidlni sité¢ stranickymi komentéfi a propagandou pro-
sttednictvim falesnych profill (tento jev je mozné vysledovat i v Ceském prostiedi soci-

alnich siti, a to hlavné u ptispévkid hnuti ANO nebo populistického hnuti SPD)!?°.

Velkou &ast cenzury ovSem zajistuji samotné internetové spolenosti', které v Cing
operuji za pfedem ucenych cenzurnich podminek a monitoruji chatovaci mistnosti, sitové
sluzby, vyhledavace, video weby apod. Policie kontroluje i internetové kavarny, kde musi
lidé vzdy pted pouzitim pocitaci s pfipojenim na internet poskytnout své osobni udaje,

coz zajisti jejich ptipadnou dohledatelnost. Webové stranky poméhajici obchazet cenzuru

125 BI, Jianhai. The Internet Revolution in China: The Significance for Traditional Forms of Communist
Control

126 REPORTERS SANS FRONTIERES . RSF Report: "China's Pursuit of a New World Media Order"
12T LAKE, Eli. Hacking the Regime

128 WARF, Barney. Geographies of global Internet censorship

129 DOCEKAL, Daniel. Noemi Maixner a ti druzi. Odkud se berou falesné iicty, které miluji politiky?
130 MACKINNON, Rebecca. China’s Censorship 2.0: How companies censor bloggers
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jako anonymizer.com nebo proxify.com jsou samoziejmé blacklistovany. Na kazdém za-
fizeni byl uz ve vychozim nastaveni (i v nové zakoupenych zatizenich) instalovan soft-
ware QQ pro okamzité zasilani zprav, ktery monitoroval soukromé konverzace. Tento
program byl pfedchlidcem WeChatu, ktery aktudlné pouziva ptes 1 miliardu uzivateld.
Data, ktera spoleénost WeChat shromazd'uje, nejsou $ifrovana a jsou spravovana Cin-
skymi servery. Distinktivnim je pro Sifeni ¢inské propagandy a monitorovani uZzivatela
i vyhledava¢ Baidu, ktery je po Googlu nejuzivanéjsim vyhleddvacem na svété. Nabizi
dokonce velmi podobné sluzby vcetné piesné kopie on-line encyklopedie Wikipedia.

Tyto softwary predstavuji pro ¢insky reZim vyznamny zdroj cenzury, vlivu a dohledu.!*!

Cinska vladni cenzura také obdas zplsobuje problémy se zahraniénimi investory.
Jak uz bylo popsano vyse na konci kapitoly 6. 3. 1., v roce 2010 se z ¢inského trhu stahla
naptiklad spole¢nost Google. I spole¢nost Facebook byla v roce 2009 v Cing vladou za-
kazana. Od té doby jeho zakladatel a CEO Mark Zuckerberg podnikd vSechny mozné
kroky k opétovnému proniknuti na Cinsky trh, véetné fotografovani se s prezidentem
Si Tin-Pchingem nebo pii kondiénim b&hu s prateli na Namésti Nebeského Klidu
v Pekingu, kde v Cervnu roku 1989 doslo k masakru tisicti pokojnych demonstrantt

za demokracii.

Tato opatteni efektivné zamezuji ptistup k informacim pro-demokratickym aktivistiim,
obhdjctim lidskych prav, tibetskym separatistim i nabozenskym skupinam jako Fa-lung-
kung, které rezim oznacuje jako teroristy. Toto hnuti ve spolupraci s americkymi progra-
matory vyvinulo mimo jiné software k obchazeni cenzury Freegate, ktery nabidnulo na-
ptiklad i disentu v franu a dal$ich zemich."® Cinska cenzura i jeji odpor své taktiky
a strategie v reakci na chovani druhé strany neustale méni. Vyhledové ale dle mého na-
zoru, a vzhledem k polymorfni povaze internetu, budou omezeni dfive nebo pozdé&ji po-

stupné selhavat.

6.3.3.2. Zeme arabského svéta a internetova cenzura za arabského jara

Vétsina arabskych zemi uplatiuje principy pfisné cenzury, Zurnalisté, editofi, blogefi

a dalSi autofi obsahu, ktery umist'uji na internet, Celi trestiim za oslabovani arabské viry,

131 REPORTERS SANS FRONTIERES. RSF Report: "China's Pursuit of a New World Media Order"
132 LAKE, Eli. Hacking the Regime
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zatracovani vladnich Ciniteld nebo obhajovani nemordlniho chovéani. Svou cenzuru
pak vlady ospravedliiuji ochranou islimskych hodnot a moralky.!*3 Cenzura také mize
generovat zisky pro vladu, a to prostfednictvim monopolizace statem vlastnénych spolec-
nosti (naptiklad omezenym pfistupem ke konkuren¢nim telekomunikaénim spole¢nos-
tem). Za ziejme nejpiisnéjsi vici pristupu k internetu a moznostem svobodného projevo-
vani z nich mizeme povazovat Syrii (skore 17), Saudskou Arabii (25). Mnoho arabskych
statll nasleduje model pravé Saudské Arabie. Tam byl internet zprovoznén, az kdyz
si vlada byla jista, ze ho mé pevné v rukou. Cela patet internetu je ve vlastnictvi statu,
vytvoftil rozsédhlou firewallovou sit, ktera fidi tok informaci. Podle prizkumu OpenNet
iniciativy v roce 2004 bylo saudsko-arabskym rezimem zakazano na 400 000 webovych
stranek, z nichz prevaznou ¢ast tvotil obsah pro dosp€lé, on-line hry, rekreacni weby, on-
line nakupovani, Yahoo! a dokonce naptiklad webové stranky, které obsahovaly slova
jako ,,prsa“, tiebaze v 1ékafském kontextu.!3* Jakykoli pokus o pfistup na takové stranky

stat samoziejmé detekuje, coz podporuje rozsdhlou autocenzuru.

Bahrajn (26) a Jordansko (47) blokuje ptistup ke Google Earth a Skypu s odvolanim

135

na ochranu narodni bezpecnosti'-°, zatimco Syrie blokuje naptiklad ptistup ke vSem ser-

vertim zahrani¢niho zpravodajstvi v kurdstiné a vSechny domény s koncovkou ,,.il* (Iz-
rael).!*¢

Internetova vladni cenzura piedstavuje silné téma i pro udalosti arabského jara probiha-
jiciho od konce roku 2010 a v n¢kterych statech az do soucasnosti. Diky protestim doslo
ke svrzeni autoritatskych vladct v Tunisku (64), Libyi (49), Egypté (26) a Jemenu. Prave
diky internetovym néstrojim a digitalni gramotnosti nékterych Arabt, kteti dokazali obe-
jit blokovaci a filtrovaci softwary, se do svéta dostala videa a zpravy do zahrani¢nich
zpravodajstvi a lidé prostfednictvim socidlnich siti (zejména Facebooku a Twitteru) na-
piiklad i organizovali demonstrace.!” Napiiklad v Egypté se béhem revoluce v roce 2011

zvysil pocet tamnich obCantl vyuzivajicich Facebook o 30 % a pocet tweetli vyjadiujicich

133 WARF, Barney. Geographies of global Internet censorship

134 Tamtéz.
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se o politice vzrostl z primérnych 2 500 na 230 000 denné.!*® Odpovidajici byla ale také
odpovéd’ arabskych vlad. V Egypté¢ a Libyi vlada podnikla bezprecedentni krok a na ur-

Citou dobu kompletné znemoznila pristup k internetu'*®

, syrské elektronickd armada
(SEA) zamezila pfistup k mnoZzstvi webovych stranek, které podnécovaly vzpouru proti
vlade, a rozsitila i software, jimz odeptela ptistup ke zpravodajskym webiim jako Al Ja-

zeera, BBC News nebo syrské televizni spole¢nosti Orient TV.!40

6.3.3.3. Filtrovani a blacklistovani v CR

I v Ceské republice je mozné vysledovat uréity druh filtrovani. Ten ale neimplementuje
vlada, nybrz poskytovatelé internetového ptipojeni. Spolecnost Telefonica O2 Czech Re-
public potvrdila blokovani pfistupu na stranky podle blacklistu britské spole¢nosti Inter-
net Watch Foundation obsahujici zejména weby s détskou pornografii a jinym nevhod-
nym a nelegalnim obsahem.!*! Spole¢nost Vodafone blokuje pouze obsah s détskou por-
nografii, nikoli uz ,,jiny nelegalni obsah“.!*? Se zminé&nou spole¢nosti spolupracuje i t¥eti
z velké trojky mobilnich operatorti, spolecnost T-Mobile, kterd filtruje jednotlivé URL
(nikoli domény) obsahujici détskou pornografii, détskou prostituci, obchod s détmi, pe-
dofilni zajem a dalsi nelegalni sexualni praktiky se vztahem ke zneuzivani déti.!#?

Otazkou je, nakolik je blokovani podle spolecnosti fidici se britskou jurisdikci a jejich
standardil aplikovatelné na ¢eskou internetovou krajinu. Dalsi kritika této praxe se zame-

fuje na fakt, Ze o zafazeni webll na blacklist této organizace nerozhoduje soud.

Jistd mira blokovani se tyka i strdnek nabizejicich obsah jako filmy nebo hudba k nele-
galnimu stazeni. Zprostfedkovatel (napiiklad hostingovad firma) podle Ceské pravni

upravy za obsah, ktery poskytuje, odpovédnost nenese, avSak pokud je majitelem prav

138 CAMBIE, Silvia. Lessons from the front line: The Arab Spring demonstrated the power of people—
and social media

139 REPORTERS SANS FRONTIERES. Journalists confined to their hotels, Internet disconnected

140 OPENNET INITIATIVE. Syrian Electronic Army: Disruptive Attacks and Hyped Targets

14 MACICH, Jiff. Telefénica O2 potvrdila filtrovani stranek

142 PETERKA, Jifi. Stalo se: Vodafone piehodnotil své blokovani Internetu

143 T-MOBILE CZECH REPUBLIC. T-Mobile pomdhda v boji proti zneuzivani déti blokovanim nelegal-

niho obsahu
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na nelegalni praktiky upozornén, je povinen obsah stahnout.!* K pfedchéazeni sdileni po-
rusujici autorska prava poskytovatelé internetového ptipojeni také ¢as od casu blokuji
peer2peer sité!*. K takovému blokovani dochazi také i v ramci privatnich siti instituci
(8kol, soukromych spolecnosti). Tento zplisob piratstvi je ovSem uz ponckud zastaraly.
Zatimco v roce 2010 byl peer2peer provoz zodpovédny az za polovinu internetového pro-
vozu!#®, v roce 2017 uz to bylo pouhych 5 %.!47 Velky vliv na to ma zejména masivni
rozSifeni legélnich streamovacich sluzeb jako Netflix, HBO GO apod. Kdyz
uz se ale filmy nelegalné sdili, vyuzivaji k tomu uzivatelé naptiklad Google Drive a né-

ktefi kreativni dokonce i aplikaci Mapy Google.!*8

6. 3. 4. BOJ PROTI INTERNETOVE CENZURE A JEJI OBCHAZENI

Prestoze existuje a bylo vyzkouseno mnoho technologickych metod k obchazeni interne-
tové cenzury, jen velmi malo z nich mélo do této chvile v zemich s internetovou cenzurou
realny dopad na transformovéni ¢i ovlivnéni vetejné politiky. Aby byly anti-cenzurni
technologie a metody opravdu u¢inné, musi byt navrzeny nejen tak, aby poskytovaly ne-
omezeny pfistup k internetu, ale musi byt vyvinuty s cilem transformovat vetfejnou poli-
tiku a vynutit zruseni cenzurnich opatieni. ProtoZe digitalni cenzura sestdva jak z dimenze
technologické, tak z politické a socidlni, nékteré autokratické rezimy pochopily,
ze pro ucinnou regulaci je zapotiebi nejen pokrocilé technologie, ale sofistikované je
kombinovat s politickymi opatfenimi a autocenzurou samotnych obcanti vynucovanou
napiiklad tvrdymi tresty. K porazeni internetové cenzury proto musi opozice napadnout

viechny tyto tii dimenze.'*

Z technologického hlediska existuji dvé metody, které by potencialné vedly k destabili-

zaci fizeni informaci. Prvni vyZaduje pfevahu zahrani¢nich pfiznivel anti-cenzury

1% HOUSKA, Ondtej. Poskytovatelé internetu nemusi blokovat stranky s nelegdlnim obsahem automa-
ticky, jen na prikaz soudu

145 Peer2peer sité vyuzivany zejména k vyméné a distribuci dat, kupftikladu videi, filmi nebo hudby.

146 VAN DER SAR, Ernesto. BitTorrent Still Dominates Global Internet

147 BORANEK, Roman. Pirdténi pomoci torrentii uz tolik nefrci, ve velkém se sdili i pres Google Drive
148 SINGH, Manish. With Torrent Sites Facing the Heat, Pirates Get Creative With Google Drive and
Other Services

149 LEBERKNIGHT, Christopher S. a kol. A Taxonomy of Internet Censorship and Anti-Censorship
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v technologickém vyvoji a moznostech. Z iniciativ bojujicich proti internetové cenzuie
a za svobodu projevu ve svété muzeme zminit zejména patizskou nevladni organizaci
Reportéfi bez hranic!*® (RSF), OpenNet Iniciativu!>! nebo americkou nevladni nezisko-

vou organizaci Freedom House!"?

. Ty se aktivné zasazuji o ruseni internetovych cenzur
po celém svété i o odstraniovani jednotlivych webovych stranek z vladnich blacklistii.
Toto feSeni m4 ale spiSe kratkodoby charakter a zalezi na finan¢nich moznostech regula-

torti, zda dokézou se svou opozici drzet krok.

Druhym pfistupem je navrhovani takovych technologii, které maximalizuji naklady
na provozovani cenzurnich technologickych siti nebo zvysi mezinarodni povédomi o di-
sledcich internetové cenzury.'>® K takovému usp&$nému piipadu doslo v roce 2009
pfi irdnskych volbach, respektive pii protestech proti volebnim podvodim. Vlada se na-
sledné pokousela crackovat internetovou komunikaci protestujicich, ti vSak dokézali di-
gitalni blokéady obejit a poslat do svéta video a twitterové piispévky o nasilném potlaco-
vani demonstrujicich. V navaznosti na to se USA rozhodla ve své zahrani¢ni politice ma-

ximalng prioritizovat podporu neomezeného piistupu k internetu viude ve svéte. !>

Jak uz bylo zminéno, pro opravdu efektivni boj proti cenzuie je zapotiebi syntetizovat
dimenzi technologickou, politickou a socialni a zattoc€it na jejich zranitelnd a slaba mista.
Uginnym vychodiskem muize byt takové feseni, které bude z technologického hlediska
navrzeno dostate¢né dobie natolik, aby bylo schopné destabilizovat politické a socialni

struktury.!>?
Zpusoby obchézeni se rizni podle kritérii:

- dostupnost (pokud se k anti-cenzurni technologii cilovi uzivatelé¢ nemaji, jak do-

stat, je jejich existence a vyvoj zbytecny),

150 REPORTERS SANS FRONTIERES . Our activities

ST OPENNET INITIATIVE. About ONI

152 FREEDOM HOUSE. Our Issues

153 LEBERKNIGHT, Christopher S. a kol. A Taxonomy of Internet Censorship and Anti-Censorship
154 GORMAN, Siobhan. Web Access Is New Clinton Doctrine

155 LEBERKNIGHT, Christopher S. a kol. A Taxonomy of Censors and Anti-Censors

55



- uzivatelska privétivost (snadnost vyuzivani technologie pfedstavuje klicovy para-
metr k moznosti jejiho rozsifeni mezi co nejvetsi pocet uzivatelii, a nejen
pro ty technologicky zdatné),

- overitelnost a diivéra (moznost uzivatele ovéfit, ze technologie nebo systém neni
ve skutecnosti monitorovacim nastrojem vlady nebo na ni neni néjakym zptiso-
bem napojen),

- rozsah (kolik zplisobt komunikace 1ze anti-cenzurni technologii pokryt),

- bezpecnost (nejzasadnéjsi kritérium zajistujici, aby uZzivatel nebyl pifi obchdzeni
cenzury odhalen),

- moznost zapirani (kdyz bude uzivatel vysledovan nebo chycen, jak miize obché-
zeni cenzury zapfit),

- Wkonnost (v jaké mife anti-cenzurni technologie limituje tu cenzurni).!>¢

Mezi anti-cenzurni feSeni je mozné zahrnout snahy o pfistup k internetovému ptipojeni
v zahranici, které neni zatiZzeno filtrovanim nebo blokovanim, naptiklad vyuzitim proxy

serverli, VPN pripojeni nebo anonymizac¢nich softwarti jako TOR.

Proxy server je zkracené prostfednik, ve formé pocitace nebo softwaru, mezi klientem
a serverem, ktery klienta chrani pfed proniknutim do klientské sit¢ a je jednim z moznosti,
jak vytvofit firewall. Lze vyuZit také jako nastroj k obchazeni cenzury. Namisto ptimého
ptipojeni k cilovému serveru odesle uzivatel pozadavek proxy serveru, ktery ho pak rea-
lizuje, ziska data z cilového serveru a odesle je uzivateli. Je mozné také vyuzivat celou
sit’ proxy serverd, pfi¢emz ¢im vice jich uzivatel vyuzije, tim vyssiho stupné anonymity

dosahne.

VPN, zkratka z anglického ,,virtual private network* (tedy virtualni privatni sit’) pfedsta-
vuje nastroj k soukromému propojeni a Sifrované komunikaci mezi n€kolika pocitaci
v ramci vetejné sité. VPN server se kuptikladu z urcitého mista pfipoji k internetu,
a k serveru se pfipoji pocitac uzivatele. Jako zdroj pfipojeni k internetu se pak jevi onen
VPN router, nikoli zafizeni uzivatele. VPN také Sifruje veskerd data, ktera uzivatel ode-

sila ¢i ptfijima, ¢imz uzivateli zajiStuje vysokou miru anonymity.

156 LEBERKNIGHT, Christopher S. a kol. A Taxonomy of Censors and Anti-Censors
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TOR je ptikladem anonymizac¢niho softwaru. Projekt, ktery funguje na takzvaném Onion
Routing, zajistuje maximalni anonymitu pfenosu dat skrz internet, chrani osobni udaje,
svobodu projevu i soukromi uzivatelii pred sledovanim aktivit na internetu. TOR pfesmé-
rovava pripojeni uzivatele mezi spoustou dobrovolné¢ ptipojenych hostitelll, takze jej ni-
kdo nedokaze vystopovat. Nicméné tato sit’ je hojn¢ vyuzivand zejména diky své ano-
nymni charakteristice k pfistupu na tzv. darknet, ktery slouzi jako prostfedi ke kriminal-
nim aktivitdm jako nelegalni obchod, Sifeni détské pornografie, organizace teroristickych

skupin apod.

6.3.5. HROZBY V KYBERPROSTORU A CENZURA JAKO NASTROJ
K OCHRANE UZIVATELU

Mimo snahy o vladni represe obyvatel 1ze cenzuru internetu prostiednictvim blokovani

¢i filtrovani urcitych webovych stranek vyuzit také pro ochranu vefejnosti a jejich zajmi.

Vzhledem k tomu, ze internet dal hlas opravdu vSem, stal se idealnim prostiedim
i pro kybersikanu. Urdzky, zesmésiiovani, stalkovani, ostrakizace a dalsi jeji formy jsou
Casté zejména u déti a mladistvych. Stat se obéti nekterého z téchto zplsobli poskozovani
muze mit pro obét’ trvalé nasledky v podob¢ psychickych problémt, v krajnich ptipadech
vede az k sebevrazdam. Sikanovani on-line se pak miize promitnout i do chovani mimo

on-line svét a vyustit tak 1 ve fyzické utoky.

Dalsi z moznych hrozeb, ke kterym mtize a dochazi prostfednictvim internetu a které
mohou narusovat vetejné zajmy, je podnécovani nenavisti proti narodnostnim, sexudlnim
a dal$im minoritam, distribuce piratskych kopii filmt, knih nebo hudby ¢i vyuzivani in-
ternetu teroristickymi a jinymi nasilnymi skupinami jako néstroje pro vnitini organizaci.
Posledni zminény ptiklad lze ilustrovat na vyuzivéani socidlnich siti teroristickou organi-
zaci ISIS k rekrutovani dzihadisti. Jeji ¢lenové také vyuZzivali Facebook a Twitter k Sifeni
propagandy a nasili.!>’

Pravé kvili tomuto problematickému obsahu stale vice provozovatell platforem pro on-

line komunikaci vytvaii pravidla jejich uzivani, se kterymi musi pfed jejich vyuzitim

157 AWAN, Imran. Cyber-Extremism: Isis and the Power of Social Media
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uzivatel vyjadfit souhlas. Tato pravidla zakazuji povétSinou vSechny vySe zminéné akti-
vity. V pravidlech si taktéz vyhrazuji pravo mazat obsah, jenz bude pravidla poruSovat.
Problémem je, Ze tato ustanoveni nemaji zadny pravni zéklad. Pokud tedy provozovatel
uzivateli odstrani obsah, miiZe se proti tomuto kroku obratit na soud s tim, ze doslo k po-

ruseni ochrany svobody projevu.
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6.4. ANONYMITA JAKO ZDROJ BEZPECNOSTI I NEBEZPECI NA INTER-
NETU

S obrovskym rozmachem a rozvojem internetu od jeho uvedeni do provozu je socialni
chovani lidi na této unikatni platformé pfedmétem mnoha védeckych studii. Internet totiz
umoziuje vSem osobam realizovani svobodného projevu a poskytuje jim medialni pro-
stor, ke kterému mél dfive pfistup pouze limitovany pocet lidi s odvolanim na jejich Zur-
nalistickou ¢i uméleckou profesi. Jednim ze zajimavych fenoménii internetové komuni-
kace hodnych védecké pozornosti uz z diivodu mozné kolize prava na svobodu projevu
s osobnostnimi pravy je vyuzivani anonymity. Internet se diky své deindividualizované
povaze stal mekkou pro nejriznéjsi druhy jejiho vyuzivani. On-line prostiedi zprostied-
kovava politickou diskusi, umoznuje vSechny druhy komunikace interpersonalni nevyji-
maje, je ale i prostfedim velmi vhodnym k pachani trestnych cinti. Zda by uzivatelé
ve svétle vSech nezdkonnych praktik, které jim anonymita umoziuje, méli mit moznost
v internetovém prostiedi vystupovat anonymné, nebo by anonymita méla byt zcela zaka-
zana, je uz dlouho predmétem debat védct, politikli 1 provozovatell a zprostiedkovatelli
internetové komunikace. Zadkazem moznosti vystupovat v prostiedi internetu anonymné
by bylo vyznamné zasazeno do ustavné zarueného prava na soukromi, jak ale dohnat
k zodpovédnosti ty, ktefi této moznosti zneuzivaji? Jako vSechny fenomény ma i tento

své pozitivni i negativni aspekty, které budou v ramci této prace dale rozebrany.

Anonymitu vyuzivanou v prostiedi internetu 1ze definovat jako neidentifikovatelnost uzi-
vatele, nemoznost ostatnich uZzivatell identifikovat ur¢itou osobu ¢i moznost pied ostat-
nimi uzivateli vlastni identitu skryt, a to jak v Sirokém socidlnim kontextu, tak pfi inter-
netové komunikaci dvou jednotlivet.!”® Byt na internetu anonymni znamena, Ze osobu

neni mozné identifikovat na zaklad¢€ ani jedné ze sedmi dimenzi urcujici identitu.

Témito dimenzemi jsou:

- jméno osoby,

158 CHRISTOPHERSON, Kimberly M. The positive and negative implications of anonymity in Internet

social interactions: “On the Internet, Nobody Knows You're a Dog”
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- jeji aktualni lokace,

- vyuzity pseudonym, ktery se mlize tykat pravého jména osoby ¢i jeji lokace,

- vyuzity pseudonym, ktery sice nelze spojit se specifickymi informacemi o totoz-
nosti osoby, ale poskytuje k identité urcita voditka,

- behavioralni dimenze zahrnujici vzorce chovani osoby,

- Clenstvi v socialnich skupinach,

- dovednosti a dalsi rysy, které by indikovaly persondlni charakteristiky a vlastnosti

osoby. !>

Samotnou anonymitu v on-line prostiedi internetu pak mizeme roz¢lenit do tii kategorii.
Prvni z nich je jiz definovand uplna anonymita, které lze ovSem dosdhnout jen velmi
tézko a za pouziti slozitych technickych ndstrojii a procesii. Nasleduje pseudonymita,
kdy svou identitu uzivatel nahrazuje pseudonymem, ktery miize nabyvat nejriznéjsich
podob (naptiklad jméno filmového hrdiny, oblibeného zpévaka apod.). Pseudonymizaci
¢i Sifrovani se provadi i napiiklad k zabezpe&eni osobnich udajti podle GDPR.!®° Ur¢itou
formou anonymity je také kradez identity, kdy uZivatel zdmérné vyuZziva osobni udaje
tieti osoby a jako dand osoba vystupuje, nejcastéji za ucelem podvodného ¢i nezdkonného

jednani nebo k ptedstirani vyssi autority.

Uzivatelé internetu piistupuji k ukryti své identity zejména ve snaze uchrénit své sou-
kromi. Dle mnohych studii patfi mezi uzivatele, ktefi si svou identitu za timto ucelem
védomé stiezi, Gasto zejména takzvani whistleblowefi'®!, dale Elenové stigmatizované

skupiny, lidé vyhledavajici citlivy obsah, hackefi nebo slidilové.'®?

Velka ¢ast uzivatell, zejména vyssi vékova skupina, leckdy ale ani netusi, k ¢emu by jim
takovad anonymita v on-line prostfedi mohla slouzit, pted ¢im by je mohla ochranit,

nebo si této moznosti ani dokonce nejsou védomi. Vétsina uzivateli pak neni obeznamena

159 MARX, Gary T. What's in a Name? Some Reflections on the Sociology of Anonymity

160 EVROPSKY PARLAMENT A RADA EVROPSKE UNIE. GDPR (obecné narizeni): 8. Zabezpeceni
osobnich udajii

161 Informatofi, kteff upozorni orgéany opravnéné k provéfeni &i zakroeni proti nelegitimnim, neetickym

¢i nezdkonnym probihajicim praktikdm nebo upozorni na podezielé ¢i trestné jednani policii ¢i novinare.

Casto jimi byvaji byvali &i stavajici zaméstnanci oné instituce.

162 K ANG, Ruogu a kol. Why do people seek anonymity on the internet?
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s tim, kdo vSechno mé k datiim, jeZ v rdmci jedné webové stranky souhlasili poskytovat,
pfistup a ani jak se k nim tfeti strany mohou dostat. Na vétSiné webovych stranek staci
zaSkrtnout jedno policko, ¢imZ s poskytovanim dat uzivatel vyjadii souhlas, ale uz si ne-
ptrecte, co za data a za jakych podminek vlastné poskytuje. Vzhledem k jejich typické
délce je to pochopitelné a Cist dokumenty o zpracovani osobnich udajti na vSech stran-
kach, které uzivatel navstévuje, ani neni readlné. Podminky ale mohou obsahovat klauzule
0 moznosti zpracovani, vyuzivani i pfistupu k osobnim datim, které mohou uzivatele

v nejzaz$im piipad¢€ i zna¢né poskodit.

6.4. 1. DUVODY VYUZIVANI ANONYMITY

Dle studie Ruongu Kanga a kol. pod zastitou pittsburské Carnegie Mellon University,
kterd zkouma diivody, pro¢ lidé vystupuji v on-line prostfedi anonymné, vyuzivaji uziva-

telé nejcastéji anonymitu instrumentalné nebo socialné.

Mezi instrumentalni anonymitu miZeme zafadit aktivity s cilem ziskat informace, tedy
naptiklad stahovéani souborli ¢i prosté vyhledavani informaci. Jednim z ¢asto zminova-
nych diivodl vyuziti anonymity k tomuto typu on-line aktivity pfedstavuje zabranéni vy-
hledavaci sesbirat informace o hledaném obsahu, na jejichz zakladé by pak zobrazoval
personalizované reklamy. Jako dalsi diivod pak studie identifikovala fakt, ze uzivatelé
nepovazuji za podstatné s navstévovanou strankou sdilet osobni data, ktera by slouzila

jen k marketingovym uceliim spole¢nosti.

Pod anonymitu socialni pak podle zminované studie spadaji typy on-line aktivit jako ko-
munikace v zajmovych skupinach, komunikace na sociélnich sitich, sdileni umé¢leckych
dél, vytvord, fotografii ¢i videi s o¢ekavanym hodnocenim, vyhledavani pomoci, prodej

a koupé€ zbozi, ucast v diskusi o politice ¢i hodnoceni a doporucovani zbozi a sluzeb.

Vice nez polovina dotazovanych vyuzivala anonymitu v rdmci vySe zminénych aktivit
pro jejich nezédkonnost ¢i neeticnost, nebo se zapojovali do spole¢nosti zavrhovanych ak-

tivit jako je prochdzeni webtli zobrazujicich nasili nebo pornografii. Déle pak anonymitu
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vyuzivali k nelegalnimu stahovani soubord, $ifeni hate speech nebo vyhleddvani osobnich

informaci o tfetich osobach.!®3

Obecné 1ze z vysledkl vyvodit, ze uzivatelé¢ vyuzivaji moZznosti anonymity pro realizo-
vani téch aktivit, které pro né predstavuji riziko zhorSeni ¢i ztraty socidlniho statusu, které
socialni bublin€ ¢i jejich blizkymi nebo téch aktivit, které pro né mohou predstavovat
osobni ¢i bezpecnostni rizika jako naptiklad ztratu majetku ¢i zaméstnani, vydani k trest-
nimu stihani, uloZeni finan¢nich ¢i jinych sankci nebo dokonce odnéti svobody. Diky

anonymité se v on-line prostfedi mohou vyhnout on-line titokiim, obtéZzovani ¢i trollingu.

Vyse zminéna osobni rizika mohou pro uzivatele predstavovat on-line predatofi, organi-
zace, uzivatelé, které osoba zna, a taktéz ti, kteti jsou pro ni neznami. On-line predatofi

pak mohou byt kriminalnici, hackefi, scammefi!®*

, stalketi a dal$i osoby, kterym uzivatelé
pfipisuji nekalé zaméry jako kradez identity, zneuZiti osobnich dat (jako tomu bylo na-
piiklad v kauze Cambridge Analytica!%®) ¢i kreditni karty, spamovani a dalsi. Za organi-
zace, které predstavuji urcity druh hrozby, l1ze povazovat zejména vladu, jez mé v moci
nelegalni on-line aktivity potrestat, a obchodni spolecnosti, které mohou osobni data
uchovavat a za uplatu je poskytnout tfetim strandm k Sifeni marketingovych sdéleni
¢i spamu. % T osoby, které uzivatel zna, mohou pfedstavovat riziko. V pfipadg, Ze se s né-

kym v realném zivoté uZzivatel nepohodne, miize o ném dana osoba zacit v prostiedi in-

ternetu Sifit nepravdivé informace, pomluvy apod.

163 KANG, Ruogu a kol. Why do people seek anonymity on the internet?

164 Internetovy podvodnik

165 Skandal celosvétove znamy jako Cambridge Analytica, jeZ své jméno bere od spoleénosti, kterd je
jeho tvircee, je perfektnim piikladem toho, jak mohou byt uzivatelska data zneuzita. V tomto pfipad¢ byla
data vyuzita k dost mozna nejméné etickému cili, a to k personalizovani politické reklamy, kterd méla za
ukol ovlivnit chovéani volict u americkych prezidentskych voleb v roce 2016. Dale se spekuluje, Ze byla
touto spole¢nosti shromazdéna uzivatelska data vyuzita také pro personalizaci politické reklamy pfi refe-
rendu o Brexitu ve Velké Britanii. Spekuluje se také o mozném napojeni na Rusko, a to skrze blizky kon-
takt nejvyssich predstavitelti spole¢nosti Cambridge Analytica a spole¢nosti Lukoil. O této spojitosti se
vS$ak jen spekuluje. V piipad¢ jejiho potvrzeni by byla jen dalsim dikazem o nelegalnich krocich a vme-
Sovani se Ruska do politického boje ve svétovych velmocich.

166 K ANG, Ruogu a kol. Why do people seek anonymity on the internet?
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Mimo divody, které mohou pfedstavovat hrozbu, uzivatelé také Casto skryvaji svou iden-
titu, protoze se tak citi naptiklad v debatéch ¢i pfi pfispivani do diskusnich for vice uvol-
néni, seridznéjsi a anonymita jim mize také dodavat odvahu o urcitych tématech viibec
diskutovat. DalS§im motivem také miiZze byt snaha o oddéleni Zivot v on-line a off-line

svéte, tak aby aktivity ani v jednom ze svétl nemély na ten druhy vliv.

6.4.2. JAK ANONYMITY DOSAHNOUT

Existuji dvé strategie, které uzivatelé mohou vyuzit k zajisténi anonymity a k zajiSténi
ochrany své i1 svych osobnich udaji, a to technicka a behavioralni. Technicka strategie
odkazuje k odstranéni ¢i neposkytnuti jakychkoliv osobnich identifika¢nich informaci
a existuje cela fada zpiisobd, jak toho docilit. UzZivatelé si méni IP adresy'®’, vyuZivaji
proxy servery, VPN, anonymizujici systémy jako TOR ¢i jiné zptsoby Sifrovani dat (tyto
zplisoby anonymizace jsou blize popsany v kapitole 6. 3. 4.). Pro vétSinu uZzivatell jsou
ale tyto zplisoby velmi komplikované a vyuzivaji je tak pouze uZzivatelé s vyssi technolo-
gickou zdatnosti. Snazsi a laikim dostupné;jsi variantou je Uprava nastaveni internetovych
vyhledavaci, zejména co se ukladani cookies ¢i prochazeni internetu v anonymnich va-
riantach prohlizeci tyc¢e. To ale uZivateli zajisti anonymitu pouze pro ostatni uzivatele
¢i webové stranky, pted poskytovatelem internetového ptipojeni tento krok ovSem tech-

nickd osobni data neskryje.

Druhou strategii je strategie behavioralni, tedy ze uzivatel ke skryti své identity vyuziva
behavioralni metody. V praxi to znamena, Ze uzivatel nesdili na internetu svoje soukromé
informace nebo sdili faleSné informace (fiktivni jméno, falesna profilova fotka, smyslené
zakladni udaje apod.). Tento zplsob dosahovéani anonymity ale poskytuje anonymitu
pouze pro ostatni uzivatele nebo aplikace, ovSem ostatni citliva data, ktera je mozna skryt
technickymi metodami, jsou dostupna napiiklad poskytovateli internetového pripojeni!®®,

od kterého si tato data mize v piipad€ provozovani nelegalnich aktivit vyzadat policie.

167 Unikatni adresa kazdého zafizent, které je ptipojeno k siti a podle které Ize zjistit napfiklad (daje o ge-
ografické poloze.

168 K ANG, Ruogu a kol. Why do people seek anonymity on the internet?
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6. 4. 3. POZITIVNI IMPLIKACE ANONYMITY

I anonymita jako fenomén on-line komunikace mlze mit na socialni interakce i uzivatele

samotné nejenom negativni, ale také pozitivni dopady.

Diky anonymité mohou naptiklad lidé ve statech s autoritdfskymi rezimy vyuZzivat moz-
nost anonymity k vyjadfovani svych politickych postoji, které jsou cCasto v dané zemi
ventilovat zakdzany. Mohou diky anonymité také sdilet informace o déni v zemi, které
se vlada snazi pred svétem utajit (kuptikladu Sifeni informaci o pomérech a dodrzovani
lidskych prav v Severni Koreji). Anonymitu lze také vyuzit k zasilani tipd novinarim
¢i policii o urcitém podezielém jednani, které diky tomu mtize vyplout na povrch a po-

moci znevyhodiiovanym osobam dostat se z nepiiznivé Zivotni situace.

Pozitivni dopady ma anonymita i ve vice individudlni rovin¢é. Lidé maji tendenci
pod rouskou anonymity oteviené vice diskutovat o velmi osobnich tématech, které
by kvili studu nikdy osobné s nikym neprobirali. Mohou to byt témata jako psychické
problémy, sexudlni problémy, zdravotni stav, lidé jsou ¢asto otevieni i v tematice sexu-
alniho zneuzivani, zkuSenostech z pozice obéti trestnych Cinii apod. Tato otevienost je
pak prospé$nad nejen pro samotné uzivatele, ktefi se stakovymi problémy svétuji.
Uz jen samotny fakt, Ze se s problémem své&ii a n€kdo je vyslechne, je pro né velmi pfi-
nosny. Tyto informace mohou navic mit pfiznivy vliv i na ostatni uzivatele s podobnymi

problémy. Dana osoba se pak ve své t€zké Zivotni situaci neciti osamé¢la a nepochopena.

Jednu z pozitivnich implikaci anonymity ptredstavuje také moznost vZit se za pomoci
pseudonymity do pozice urcité osoby a pochopit tak jeho socidlni status, problémy,
se kterymi se naptiklad jako ¢len urcité minoritni skupiny potyké apod. Kdyz naptiklad
za vyzkumnymi ucely védec vystupuje po uritou zkoumanou dobu v on-line prostoru
jako zena nebo naptiklad ¢len ndrodnostni mensiny, ma moznost pochopit charakter je-
jich znevyhodiiovani a dany vyzkum muiZe tfeba vést az ke zméné legislativy ve prospéch

stigmatizované skupiny.

Anonymita miZe mit také psychologické dopady na chovani jednotlivct v ramci skupiny
1 skupiny samotné. Jednou z nejznamé;jsich teorii, ke které socialni psychologové casto
odkazuji pfi zkoumani socialnich skupin, je teorie deindividuace psychologa Philipa Zim-

barda. Ten je také autorem proslulého a velmi kontroverzniho stanfordského vézenského
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experimentu, kterym chtél ovétit myslenku, Ze socialni chovani ¢lovéka je determinovano
prostfedim a roli, kterou v ném zaujme.'%® Jeho teorie deindividuace popisuje efekt ano-
nymity na socialni chovéni a vysvétluje anti-normativni kolektivni chovani. Tato teorie
fika, ze lidé v davu se netidi vlastnim tsudkem (ztraceji svou individualitu), snizuje
se racionalita jejich uvazovani (tedy tihnou k afektovanému a impulzivnimu jednani)
a maji tendenci jednat anti-normativné a anti-socialné, ¢ili vice agresivné ¢i kruté,
nez by jednali jako jednotlivci sami za sebe.!”® Tento deindividualizovany stav vede
k oslabeni takovych regulatorti chovani, jakymi jsou pocit viny, stud, strach, odpovéd-
nost, a ¢loveku tak snizuje hranici, pii které ztraci zabrany k anti-normativnimu ¢i anti-
socidlnimu chovani.!”! Aktualngjsi teorie jsou toho nazoru, Ze Zimbardova teorie nestaci
k popsani vlivu anonymity na socialni chovani ve skupiné a je pfi takovych vyzkumech
nutno brat v potaz celou fadu situacnich, environmentalnich i individualnich vlivi, jako
jsou psychologické charakteristiky a pochody jednotlivee.!”? Od 90. let se pak védecké
prace zamétovaly na vyzkum aplikace Zimbardovy deindividuacéni teorie na pocitacovou
a on-line komunikaci, a to za implementovani takovych socialnich proménnych, které
pfti ,.face to face* komunikaci nejsou dostupné (absence vizudlnich a audio podnéti, asyn-
chronni komunikace, izolace obou stran komunikace apod.).!”® V ramci vyzkumu vlivu
anonymity na socialni chovani v pocitacové a on-line komunikaci ptevladaji dv¢ teorie.
Prvni znich je tzv. ekvalizacni hypotéza'’* (Equalization hypothesis) a SIDE teorie!’>
(nebo také teorie socidlni identifikace, akronym anglického ,,Social Identity model

of Deindividuation Effects®).

19 HONZAK, Radkin. Stanfordsky experiment: Kdyz clovék ziska moc nad druhymi, mize se zménit k ne-
poznani

170 ZIMBARDO, Philip G. The human choice: Individuation, reason, and order versus deindividuation,
impulse, and chaos

17 LEBERKNIGHT, Christopher S. a kol. A Taxonomy of Censors and Anti-Censors

172 CHRISTOPHERSON, Kimberly M. The positive and negative implications of anonymity in Internet
social interactions: “On the Internet, Nobody Knows You're a Dog”

173 Tamtéz.

17* DUBROVSKY, Vitaly a kol. The Equalization Phenomenon: Status Effects in Computer-Mediated
and Face-to-Face Decision-Making Groups

175 SPEARS, Russell a kol. Computer-Mediated Communication as a Channel for Social Resistance
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Ekvalizaéni hypotéza pracuje s obecné zndmym a piijimanym faktem, Ze lidské chovani
je modifikovano faktory jako vzhled, pohlavi!’®, rasa, vék, etnicka pfislusnost, atrakti-

177 &i fyzické postizeni!'’8 komunika¢niho proté&jsku a tyto charakteristiky také udavaji

vita
jeho socialni vliv. Pocitatem zprosttedkovana komunikace je schopna tyto proménné vy-
filtrovat a zredukovat, takze si uzivatelé do svych komunikacnich protéjski nejsou
schopni projektovat stereotypy a vytvaret si predsudky. Ekvaliza¢ni hypotéza pak pred-
poklada, Zze diky absenci téchto podnétl v pocitacem zprostfedkované komunikaci na-
bydou osoby, které maji ve spolecnosti tradicné dokazatelné nizsi socidlni vliv (zeny,
¢lenové narodnostnich mensin, lidé s postizenim apod.), vyrazné€ vyssiho vlivu. Autofi
teorie také zastavaji nazor, Ze k tomu, aby tato jejich teorie platila, neni zapotiebi anony-
mity GpIné.!” Tato teorie v8ak ma své limity, napriklad fakt, Ze vyzkum byl provadén
v laboratofi a mezi zcela nezndmymi lidmi, proto nemtze byt teorie generalizovana
na komunikaci v jakémkoliv prostfedi. Studie také provadéla vyzkum s vyuzitim gende-
rové separovanych skupin, 1 kdyz socialni rozdily mezi muZzi a Zenami jsou dobfe znamé

a dokazané, proto zanedbani tohoto faktoru vysledky studie taktéz zna¢né limituje.!®°

S ohledem na limity Zimbardovy deindividuacni teorie i ekvaliza¢ni hypotézu je obecné
pfijimanou teorii vlivu anonymity na chovani uzivateld v on-line komunikaci SIDE teo-
rie. Ta je v podstaté reinterpretaci deindividuacni teorie, ale klade mnohem vétsi diiraz
na specifické situacni proménné, které udavaji, zda anonymita vyusti v anti-normativni
chovani. Pro jeji kognitivni komponent je dulezita socialni a vizualni identita. Z vyzkumu
totiz vyplyva, Ze anonymita mlze pisobit pozitivné ve skupinach orientovanych na spl-
néni urcitého cile. Za predpokladu kolektivni anonymity budou se budou jeji ¢lenové ori-

entovat na splnéni cile celé skupiny spiSe neZz na sviij vlastni prosp&ch.!®! V piipadg,

176 LOCKHEED, Marlaine E. a Katherine Patterson HALL. Conceptualizing Sex as a Status Characteris-
tic: Applications to Leadership Training Strategies

177 HATFIELD, Elaine a Susan SPRECHER. Mirror, Mirror: The Importance of Looks in Everyday Life
178 ALLPORT, Gordon W. The Nature Of Prejudice

17 DUBROVSKY, Vitaly a kol. The Equalization Phenomenon: Status Effects in Computer-Mediated
and Face-to-Face Decision-Making Groups

180 CHRISTOPHERSON, Kimberly M. The positive and negative implications of anonymity in Internet
social interactions: “On the Internet, Nobody Knows You're a Dog”

181 JOINSON, Adam N. Self-disclosure in computer-mediated communication: The role of self-awareness

and visual anonymity
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ze se v on-line prostiedi utvoti anonymni skupina homosexualli s cilem zménit legislativu
za Ucelem zamezeni jejich znevyhodiovani, je implikace anonymity pozitivni. Pokud
ale anonymitu vyuziji naptiklad sdruzeni neonacisté k Sifeni svych ideologii, budou im-

plikace veskrze negativni.

Zda bude anonymita mit pro-socidlni nebo anti-socialni dopad urcuje strategicky kompo-
nent SIDE teorie. Ten pfedpoklada, Ze jakmile uzivatel pochopi, jakym zplsbem anony-
mita ovliviiyje interpersonalni komunikaci na internetu, za¢ne této znalosti a anonymity
strategicky vyuzivat ke svému vlastnimu prospéchu. Podle toho, jak s anonymitou

pak uzivatel naloZi, uréuje, zda bude mit pozitivni ¢i negativni implikace.!®?

V ramci on-line komunikace by se tedy obecné dalo predpokladat, ze diky anonymité
by si lidé mohli byt v on-line prostfedi vice rovni, protoze zde neplisobi okolni faktory
jako socialni status, pohlavi, rasa, vzdélani ¢i zaméstnani. Hodnoceni obsahu projevil
anonymnich uZivatell by tak nebylo témito faktory polarizovano a mély by tedy byt vice
objektivni. SIDE teorie, ke které se v tomto tématu védecké kapacity ptiklani, ale uka-
zuje, ze je tieba brat v potaz spoustu situacnich 1 psychologickych faktorti a proménnych,

které mohou chovani v on-line komunikaci také zna¢né ovlivnit.

6. 4. 4. NEGATIVNI IMPLIKACE ANONYMITY

Negativni dopady anonymity na osobnostni ¢i jina prava uz zde byly cetné krat zminény.
Tyto negativni implikace anonymity jsou taktéz ekvivalentem vSech moznych rizik, jimz
mohou byt uzivatelé v on-line prostiedi vystaveni (pachatelé kriminalnich ¢innosti se sa-
moziejmé snazi o absolutni anonymitu). Anonymita miize byt zneuZzita k ochrané¢ a pro-
vozovani kriminalnich ¢innosti, jako je ocCeriiovani, pomluva, hate speech, stalkovani,
navadéni k trestnym ¢intim, distribuce détské pornografie, vyhrozovani, rasova agitace,
osobni utoky, podvody vseho druhu, zpronevétovani kreditnich karet, kradez identity,
kradez ¢i obchodovani s daty uzivatelt, distribuce pocitacovych virti apod. Anonymita je
také vyuzivana k nenavistnym ¢i ofenzivnim projeviim. U téch je ale velmi ndro¢né urcit,

zda ptekracuji hranici zdkona zédsahem do osobnostnich prav objektu onéch projevi,

182 CHRISTOPHERSON, Kimberly M. The positive and negative implications of anonymity in Internet

social interactions: “On the Internet, Nobody Knows You're a Dog”
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nebo jsou jen nelibymi projevy chranénymi Ustavnim pravem na svobodu projevu.
V téchto spornych ptipadech se s dozadovanim napravy musi uzivatelé, jez se stali teréem

takovych projevi, obratit na soudy.

6. 4. 5. MOZNA PRAVIDLA VYUZIVANI ANONYMITY A JAK S NI NAKLADAT

Zneuzivani anonymity v on-line prostfedi je natolik rozsifené, ze mnozi volaji po jejim
celoplo$ném zédkazu. Ten by ale predstavoval enormni zasah do osobnostnich prav uzi-
vatelti. Vedlej$im disledkem absence ochrany anonymity by totiz mohla byt omezeni
celospolecenské debaty, kdy by se lidé ze strachu do ni rad€ji viibec nezapojovali. Navic
by takovy krok ani nebyl dostatecné dobie technicky mozny. Je otazkou, zda by méli
uzivatelé mit moznost vétsi kontroly nad mirou své on-line anonymity a zda jeji pozitivni
implikace pfevazi ty negativni. I kdyz je tuto problematiku velmi obtizné pravné uchopit,
a to také z diivodu nespoctu senzitivnich piipadd, urcitd mira regulace anonymity je
dle mého ndzoru na misté. MoZnost anonymity a vSech jejich druhd by méla byt zacho-
véana, zékon by ale mél vyzadovat, aby bylo mozné redlnou identitu pachatell trestnych
¢ind, za dodrzeni vSech zdsad ochrany osobnich udaji daného serveru, platformy ¢i we-
bové stranky, dohledat. S tim by také souvisela povinnost vSech téchto jednotlivych plat-
forem a webovych stranek zprosttedkovavajici komunikaci do svych zasad ochrany osob-
nich tdajii implementovat klauzule oSettujici, za jakych podminek si vyhrazuji rozklic¢o-
vat anonymitu uzivatele (naptiklad s policejnim piikazem, piikazem soudu apod.). Pro-
vozovatel platformy by samoziejmé takové zasady musel dodrzovat a v jinych nez vy-
hrazenych ptipadech se anonymity nedotykat. Uzivatelim by ale podle mého nézoru
m¢élo byt ponechano pravo vystupovat v on-line prostiedi anonymné, a to s jakoukoli mi-
rou i zpusobem Sifrovani si sami zvoli. Pokud se uzivatel rozhodne komunikovat
skrz sérii anonymnich serverli, m¢l by tu moznost mit, avSak kazdy z téchto servert
by musel mit oSetfené zasady ochrany osobnich udaju tak, jak je nastinéno vyse, aby bylo
skute¢nou identitu v nejzazsich ptipadech mozné odhalit. Druhou moznosti, kterd by ne-

vyzadovala povSechné modifikovani zasad ochrany osobnich tudaji, ptredstavuje
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uzakonéni moznosti crackovani'®? ze strany vladou povéienych osob, ale pouze v piipadé

udéleni soudniho ptikazu.'84

Co se odpovédnosti v piipadé zneuziti anonymni komunikace k ilegdlnim ¢intim tyce,
veskerou odpovédnost by mél nést pachatel. Zadny druh odpovédnosti by z mého pohledu
nem¢l pfechazet na provozovatele platformy, naptiklad za Sifeni nenavistnych projevi.
Jeho vlastnictvi totiz v podstaté bylo také zneuzito a vyuZzito jako nastroj k trestnému
¢inu. Navic v pfipadé potfeby muze policii poskytnout, podle zasad ochrany osobnich

udajt, jista data, ktera mohou dopomoci k dopadeni pachatele.

S ohledem na to, Ze zdkony vyslovné€ kriminalni ¢iny nijak specificky nezmiiiuji, zajisté
by bylo vhodné ty nej€astéjsi nelegalni aktivity, jako je kradez dat, elektronicky vanda-

lismus nebo prani penéz v on-line prosttedi, nalezité oSetfit.

Vyse uvedené podnéty smetfuji zejména na vladu a provozovatele platforem v prostredi
internetu. Zékladnim kamenem jsou dle mého nazoru dobte informovani uzivatelé s ur-
¢itym stupném internetové gramotnosti. Pokud se tedy uzivatelé budou sebevzdélavat
a aktivné se o tuto tematiku zajimat, bude mnohem mén¢ pravdépodobné, ze se stanou
obéti nékterého z kyberzlo¢inli nebo Ze jim bude zasazeno do jejich osobnostnich prav.
Na zvySovani internetové gramotnosti a edukaci vefejnosti o hrozbach, které jim v ky-
berprostredi hrozi, a zplisoby, jak se pted nimi chranit, se ale velmi efektivné miize podi-
let opé€t 1 vlada a provozovatelé on-line komunikacnich platforem. Neustale se zlepSujici
stav obecné internetové gramotnosti by pak m¢l Sanci razantné snizit pocet ptipadl neza-

konnych z4saht do osobnostnich prav uzivateld.

183 odstranéni ochrannych prvki

134 JOHNSON, Dan. Anonymity and the Internet: Anonymous communication is a cyberspace dilemma
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ZAVER

Rozvoj internetu a digitalni revoluce pfinesly novou dimenzi moznosti svobodného pro-
jevu v kontrastu s érou tradi¢nich médii a spoustu novych vyzev pro sociélni i politickou
sféru svétové spolecnosti. Tato platforma pro realizovani svobodného projevu ale vedle
rozvoje obCanské spole¢nosti 1 politické angazovanosti zaroven dala autoritafskym rezi-
mim do ruky mocnou zbran k Sifeni svych propagand, potlacovéani prav svych obcanti
a moznost jejich efektivni a plosné kontroly. Cenzura kyberprostiedi se rizni od filtrovani
détské pornografie implementovaného ve vétSing€ statli az po Uplné odpojeni interneto-
vého pripojeni v Severni Koreji.

Cilem této prace bylo poskytnout komplexni analyzu svobody projevu na internetu, jejiho

poruSovani a moznosti uchovani soukromi v kyberprostoru.

I pfesto, Ze na internetu jsou trvale uchovany vSechny informace, které do néj kdy byly
vlozeny, je mozné si uchovat, alesponl ¢astecné, kyzené soukromi. Prvnim a stézejnim
krokem k uchovani soukromi je viibec informace kyberprostoru nesvétovat, a to jak za-
kladni informace v podob¢ osobnich a kontaktnich tdaji, fotografii apod., ale i informaci
technictéjsiho razu. K tomu, aby uZivatel tento typ dat nezptistupnil, 1ze vyuzit celou fadu
vice ¢i mén¢ komplikovanych anonymizacnich néstroji, které zamezi, aby si internet ona
data spojil s danym uzivatelem. Na zaklad€ ochrany soukromi podle ,,prava byt zapome-
nut“ z EU Ize pozadat i o odstranéni obsahu, efektivita tohoto zplisobu je ovSem diskuta-

bilni a spiSe nespolehliva.

Dynamicky a nezastavitelny vyvoj technologii s sebou pfinasi pozitivni i negativni di-
sledky. Z pozitivnich lze zminit zjednoduseni kazdodennich i téch nejslozitéjsich ukoni
a nepiimo 1 liberalizaci spolecnosti, pachdni trestnych ¢ind jednodus$si nez kdy diiv
a moznost efektivnéjSiho zasahovani do lidskych prav a svobod patii mezi ty negativni.
V zemich s autoritafskymi rezimy lze vysledovat tendence a kroky k omezovani prav
obCanll cenzurou internetu, zamezovani pfistupu k informacim i1 uvalovani trestti za pro-
jevovani vlastnich ndzort, jez by mélo byt vSeobecné chranénym pravem. Nejen vlady
ale predstavuji pro uzivatele riziko. Stejné jako v redlném svété, lze i v tom digitdlnim
pachat trestné ¢iny v podob¢ kradezi dat, identit, vyhroZovani, zpronevétovani, kradezi,

utlaCovani minorit, koordinace trestnych ¢ini mimo digitalni prostfedi, kyberSikany
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apod. Tyto projevy a aktivity na internetu pak mohou mit realné dasledky na zZivot uziva-
telti 1 mimo digitalni prostfedi. Existuji samoziejmé zplsoby, jak se pted nimi do jisté
miry chranit, uzivatelé ale musi oplyvat alespoinl zdkladni digitalni gramotnosti a uvédo-
mit si hodnotu svého soukromi a bezpecnosti, které ¢asto s ochotou vyméni za své vétsi

pohodli, usnadnéni a personalizaci.

VIadné uvalenou cenzuru Ize ovSem hned nékolika zptisoby obchazet a bojovat za jeji
zruSeni, avSak s rizikem odhaleni, které by pro uzivatele znamenalo tvrdy trest. Zptisobem
s nejvetsi Sanci na uspéch je kombinace technologické dimenze v podobé anonymizac-
nich technik ¢i Sifrovani dat, které minimalizuji moZznost dohledani uzivatele, ale i tlaku
na cenu a snahy o maximalizaci ndkladl na provozovani cenzury na mezinarodni trovni,
s dimenzi politickou (apel na zruseni zakont legalizujici cenzuru) a socialni (odolavani
vyvolané atmosféry strachu vedouci k autocenzuie samotnych uzivateltl). Jediné tato

kombinace pak mlize mit redlny uspéch na transformovani vetrejné politiky v dané zemi.

Ani absolutni svoboda na internetu bez jakychkoli zasahti vlady ¢i provozovatell ale ne-
musi pfedstavovat idealni feSeni. Jak uz bylo vySe zminéno, internet je idealnim a efek-
tivnim prostorem pro kriminalni ¢innost v§eho druhu s relativné nizkou pravdépodobnosti
dohledani pachatele. V ptipadé¢ vazného poruseni vetejného potradku, bezpecnostnich
hrozeb ¢i z jinych zavaznych divodi je na mist€ moznost projevu v prostfedi internetu
uréitym zpusobem omezit, uz dle Listiny zakladnich prav a svobod, ktera omezeni v ur-
¢itych instancich povoluje. Toto omezeni lze fesit implementovanim jistého druhu cen-
zury jako je filtrovani webovych stranek obsahujici détskou pornografii, zneuzivani déti,
stranek umoznujici nelegalni stahovani obsahu bez autorského opravnéni apod., ke kte-
rym se v demokratickych statech ale spise nez vlada uchyluji poskytovatelé internetového
pfipojeni. Urcity druh cenzury mohou zavadét i provozovatelé internetovych komunikac-
nich platforem, a to skrze pravidla jejich uzivani a vyhrazeni si prava na odstranéni ob-
sahu, ktery by tato pravidla ptekracoval. Takovému mazani obsahu vSak chybi pravni
zaklad, a tak je znacné diskutabilni, i kdyz odstrafiovany obsah se z pravidla tyka nena-
vistnych projevil, podnécovani k rasové ¢i jiné diskriminaci, kyberSikany apod.

S pfesunem ¢im dal tim vétsi ¢asti sfér vetejného i soukromého zivota do on-line prostoru,
budou se dle mého nazoru i zavedené vladni procesy pfesouvat do digitalniho prostiedi.

To nevyhnutelné¢ povede k vétsi transparentnosti a odpovédnosti vlad za sva konani.
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Jak tato prace dokézala, technologizace spolecnosti a zvySujici se internetova penetrace
vede k vyssi informovanosti ob¢anti, vyssi politické angazovanosti 1 aktivnéjsi obCanské
spole¢nosti. To je ovSem v pfimém rozporu se striktnimi cenzurnimi opatfenimi autori-
tatskych rezimt i jejich ideologii. Jak se takové rezimy vyporadavaji s technologickym
vyvojem i zesilujicimi pokusy o transformaci vefejné politiky k liberalizaci a zaroven

si udrzi kontrolu a moc ptedstavuje zajimavé téma pro dal$i zkoumani.
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PRILOHY

Priloha ¢ 1: Formulaf zadosti spole¢nosti Google o odstranéni osobnich udaji podle

,»prava byt zapomenut*

Zdroj: GOOGLE. Odstranéni obsahu na zaklad¢ ochrany soukromi uzivateli z EU

Google Gl Prhisai oo |
Ddstran&ni obsahu na zakladé ochrany soukromi uZivatell z EU Napowtds

Formular Zadosti o odstranéni osobnich ddaji

£ divody ochrany soukromi miZele mil pravo podadal o odsiranéni nekterych csobnich Jdajpl, kieré & vami souviseji.

Tenlo formuld? j@ wdan k ocesiani 2&dosd o ooslranéni konkratnich visledkd Vyhledavani Google pro cotazy, klerd zahrmuji vase
jména. Cheele- podadal o cdstranéni osobaich Goajd z jind slukby Google, odedlete 2acos! prosthecnicivim Tormulaie danéd shuzby,
ktery naleznede na nasi sirdnce Odebeani cbsahu 2 Googlu.

Cheele-k napfikdad po2acal o oostrardni escbnich Gdajl z Bloggeru, odedlate 2acos! pomasi cdpovidaicing formulaie sludby
Blogger.

Po odeslani 2adost se pokusime wvakit prava na soukromi jednativee sa zéjmemn vefajnost na plistug K informacim a s pravy
ostatnich na distribuc informaci. Md2eme napdiklad odmilnout ogstranit nékhers informace o finantnich podvaodech, profesnim
pochybani, odeouzani Za restny &in nelbo vehajrém pdecbani dlednich oeob.

K wypinéni iohoto formuléte bugete potfeboval digilaind kopii dokladu totodnoali. Pokug ubo 2édosl odesilate jménam nékoho
jindha, bugets muset dogat jejich dakdad lotodnosti.

* Pawinng pode
VASE UDAJE

Zemé povodu *
£¥ole Zamioblast &

Jméng a piijmeni *

Vade wiseini fméno [i v pfigade, Ba Jedost poddvate ze nékoho jindhe, koho jsie opsvnin zestupoval). Pokud nélono zastupyjele,
miusite mil opravnéni jednal jeha nebao jejim jmeénam.

Jrnéna:
Fijment:
Konlaklni e-mailova adresa *

Jednam za... "

Pokud twio 2adosl odesilale za rékoho jindho, uvadie swlj vztah k cané osobs (napfiklac rodit” nebo zéstupce™). Mizeme
podadal o dokumenlac, klera potyroi, 2e jate opravnéni W10 0soby Zaslupoval,

gabe

Kienia
tena rading
kamarada
Jiné

Was pravai vitah K osobé, jejimi jménem badost odesilate *

FPodali jsle néjakou Eadost ji diive?

Fokud jste vy [nebo phislusng osoba) ji2 pe2adal o osstranéni adres URL 5 posobrgm obsahern, penideme vam rychleji, kdy2
ramiste sdeslani noveho aznameni copovile na e-mail, k.DEI'} jBITIB wam {nebs phisluing G'S-GEIEI:I zaslali.



Chcete-li nam radéji poslat nové oznameni, zadejte 14mistné referencni Cislo z pfedchozi Zadosti. Bude mit pfiblizné takovyto
format: 1-1111000001111. Naleznete jej v pfedmétu e-mailu, ktery jsme odeslali v reakci na pfedchozi Zadost.

UVEDTE, KTERE OSOBNi UDAJE CHCETE ODSTRANIT A KDE SE NACHAZEJi

Pokud se toto oznameni tyka nékolika divodu poruseni prav, nize odeslete pouze prvni z nich. Poté pod textovymi poli kliknéte na
odkaz Pridat novou skupinu a pfidejte dal$i duvod.

Adresy URL obsahu s osobnimi udaji, ktery chcete odstranit *

Pomoc s vyhledanim adresy URL ziskate kliknutim sem.

Zadejte prosim jednu adresu URL na fadek. (Maximalni pocet fadku: 1000)

Davod odstranéni *
Pro kazdou adresu URL, kterou jste zadali, vysvétlete:

(1) jak se osobni udaje uvedené vyse tykaji osoby, jejimz jménem Zadost podavate, a
(2) pro¢ se domnivate, Ze by osobni tdaje mély byt odstranény.

Priklad: (1) Tato stranka se mé tyka, protoze A, B a C. (2) Tato stranka by méla byt odstranéna,
protoze X,YaZ."

Pridat novou skupinu (Maximalni pocet skupin: 10)
Jméno pouzité ve vyhledavani *

Mélo by se jednat o jméno, jehoz vyhledanim se zobrazi vysledky, které chcete odstranit. Chcete-li odeslat nékolik jmen (pokud se
napfiklad vase pfijmeni za svobodna liSi od vaseho sou¢asného pfijmeni), viozte mezi jednotliva jména lomitko (,/*). Pfiklad: ,Jana
Cerna / Jana Novakova“.

CESTNA PROHLASENI
Prectéte si nasledujici prohlaseni a zaSkrtnutim policek potvrdte, Ze s nimi souhlasite.

Souhlasim se zpracovanim odeslanych osobnich udajli v souladu s popisem nize: *

Osobni Udaje, které uvedete v tomto formulafi (véetné e-mailové adresy a vSech identifikacnich
udaju), a osobni Udaje, které odeslete v dal$i korespondenci, pouzije spole¢nost Google LLC ke
zpracovani zadosti a splnéni svych zakonnych povinnosti. Podrobnosti o Zadosti miZeme sdilet

s Ufady pro ochranu osobnich udaju, avSak pouze v pfipadé, Ze je potiebuji k prosetieni nebo
kontrole na$eho rozhodnuti. Vétsinou se jedna o pfipady, kdy se kvuli naSemu rozhodnuti obratite
na mistni Ufad pro ochranu osobnich Udajd. Pokud adresy URL z vysledk( Vyhledavani v reakci na
vasi zadost odstranime, mizeme o nich sdélit podrobnosti pfislusnym webmastertim.

Upozorriujeme, Ze pokud jste piihlaseni k uc¢tu Google, miizeme vas prispévek pridruzit k danému
uctu.



) Prohlasuji, Ze informace v této Zadosti jsou pfesné a Ze jsem opravnén(a) tuto Zadost odeslat. *

) Beru na védomi, Zze pokud formulaf nebude vypInén spravné nebo zadost bude nelipina, spoleénost Google ji nebude moci
zpracovat. *

PODPIS

Stvrzeno podpisem dne: *

MM/DD/YYYY (napf. "12/19/2010")

Podpis: *

Priklad: Jan Novak
Zadanim celého jména vySe nam poskytujete svij digitalni podpis, ktery vas pravné zavazuje stejné jako podpis fyzicky. Aby
nahlaseni probéhlo Uspésné, musi vas podpis pfesné odpovidat kiestnimu jménu a pfijmeni zadanym v horni ¢asti tohoto

formulare.

© 2020 Google LLC - Centrala pro webmastery - Smluvni podminky sluzby - Zasady ochrany soukromi - Napovéda sluzby Search Console




Priloha &. 2: Skoére jednotlivych zemi ve vyzkumu svobody projevu na internetu

Zdroj: Vlastni zpracovani podle dat vyzkumu Freedom on the Net organizace Freedom

House

Index svobody projevu na internetu

ANGOLA
ARGENTINA
ARMENIE
AUSTRALIE
AZERBAIDZAN
BAHRAJN
BANGLADES
BELORUSKO
BRAZILIE
CINA

EGYPT
EKVADOR
ESTONSKO
ETIOPIE
FILIPINY

FRANCIE
GAMBIE
GRUZIE
INDIE
INDONESIE
RAN

ISLAND
ITALIE
JAPONSKO
JIZNI AFRIKA
JIZNI KOREA
JORDANSKO
KAMBODZA
KANADA
KAZACHSTAN
KENA

KOLUMBIE
KUBA

90 100




Index svobody projevu na internetu

KUBA
KYRGYZSTAN
LIBANON
LIBYE

MADARSKO
MALAIJSIE
MALAWI
MAROKO
MEXIKO
MYANMAR
NEMECKO
NIGERIE
PAKISTAN
RUSKO
RWANDA
SAE
SAUDSKA ARABIE

SINGAPUR
SPOJENE KRALOVSTVI
SRi LANKA

SUDAN

SYRIE

THAJSKO

TUNISKO

TURECKO

UGANDA
UKRAJINA
USA
UZBEKISTAN
VENEZUELA
VIETNAM
ZAMBIE

ZIMBABWE
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90




Priloha ¢. 3: Druhy opatieni a omezeni svobody projevu ve vybranych zemich mezi

roky 2018 a 2019

Zdroj: FREEDOM HOUSE. Freedom on the Net

1
-] =) E=} ! d 1
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Angola omezena 1
Argentina bez omezeni 0
Arménie bez omezeni 0
Australie bez omezeni 2
Azerbajdzan | striktn€ omezena 6
Bahrajn striktné omezena 7
Bangladés omezena 6
Bélorusko striktné omezena 7
Brazilie omezena 4
Cina striktné omezena 9
Egypt striktné omezena 9
Ekvador omezena 2
Estonsko bez omezeni 0
Etiopie striktné omezena 5
Filipiny omezena 4
Francie bez omezeni 1
Gambie omezena 5
Gruzie bez omezeni 1
Indie omezena 6
Indonésie omezena 5
iran striktné omezena - 6
Island bez omezeni 0
Italie bez omezeni 1
Japonsko bez omezeni 2
Jizni Afrika bez omezeni 1
Jizni Korea omezena 3




Jordansko omezena 4
Kambodza omezena 4
Kanada bez omezeni 0
Kazachstan striktné omezena 8
Kena omezena 2
Kolumbie omezena 2
Kuba striktné omezena 6
Kyrgyzstan omezena 5
Libanon omezena 3
Libye omezena 3
Mad’arsko bez omezeni 1
Malajsie omezena 3
Malawi omezena 3
Maroko omezena 3
Mexiko omezena 3
Myanmar striktné omezena 5
Némecko bez omezeni 1
Nigérie omezena 4
Pakistan striktné omezena 6
Rusko striktné omezena 9
Rwanda omezena 5
SAE striktné omezena 7
Saudska Ara- .

bie striktné omezena 6
Singapur omezena 3
Spojené Kra-

lovstvi bez omezeni )
Sri Lanka omezena ‘ 5
Sadan striktné omezena ‘ 6
Syrie striktné omezena 6
Thajsko striktné omezena 6
Tunisko omezena 5
Turecko striktné omezena 4
Uganda omezena 1
Ukrajina omezena 6
USA bez omezeni 2
Uzbekistan striktné omezena ‘ 7
Venezuela striktné omezena ‘ 6
Vietnam striktné omezena 7
Zambie omezena )
Zimbabwe omezena 5

TOTAL (Cerven 2018
- kvéten 2019)

TOTAL




Institut komunikac¢nich studii a Zurnalistiky FSV UK
Teze BAKALARSKE diplomové prace

TUTO CAST VYPLNUJE STUDENT/KA:

Pfijmeni a jméno diplomantky/diplomanta: Razitko podatelny:
BriSova Jana

Imatrikulaéni roénik diplomantky/diplomanta:
2016

E-mail diplomantky/diplomanta:
91349371 @fsv.cuni.cz

Studijni obor/forma studia:
Zurnalistika

Predpokladany nazev prace v ¢eStiné:
Svoboda projevu na internetu a cenzura jako prostiredek k ochrané soukromi uzivatela

Predpokladany nazev prace v angli¢tiné:
Free speech on the Internet and censorship as a way to protect users' privacy

Predpokladany termin dokonéeni (semestr, akademicky rok — vzor: ZS 2012/2013):
(diplomovou praci je mozné odevzdat nejdiive po dvou semestrech od schvaleni tezi)

LS 2018/2019

Zikladni charakteristika tématu a predpokladany cil prace (max. 1000 znaki):

Prace ma za cil popsat problematiku svobody projevu na internetu a prozkoumat s ni spojené naru-
Sovani soukromi a zmapovat moZnosti ochrany uZivateli. Dale rozebira cenzuru a omezovani svobody
projevu jako prostiedek k ochrané soukromi na internetu. Prace se také zkouma pozitivni i negativni
faktory anonymity na internetu jako nastroje k zajiSténi naprosté svobody v digitilnim svété.

Predpokladana struktura prace (rozdéleni do jednotlivych kapitol a podkapitol se stru¢nou charakteristi-
kou jejich obsahu):

Svoboda projevu na internetu

- Pravni iiprava v CR

Konflikt svobody projevu a prava na soukromi

- Ochrana osobnosti

- Pravni uprava ochrany osobnosti a prava na soukromi

- Zverejiiovani informaci na internetu a mozné hrozby pro uZivatele
- Privacy paradox

- Ochrana osobnosti na internetu

- MozZnosti omezeni svobody projevu

- Ochrana osobnich udaji

- Jak se mohou uZivatelé chranit

- Porovnani se svobodou tisku
Cenzura na internetu

- Nejcastéjsi diivody k zavedeni cenzury

- Prostfedky, metody a formy cenzury na internetu
- Jak se cenzura da obchazet

- Cenzura na jednotlivych socialnich sitich

- Aktualni situace cenzury a mozny budouci vyvoj
Anonymita

- Nastroj pro absolutni svobodu projevu
- Prostiedek k nezakonné ¢i neetické ¢innosti

Vymezeni zpracovavaného materialu (napt. konkrétni titul periodika a obdobi jeho analyzy):




Tato prace analyzuje védecké ¢lanky a legislativni vymezeni zabyvajici se pravem na svobodu projevu
v digitalni sféie, pravem na vlastni soukromi a ochranu osobnosti a cenzurou jako moZnym reSenim
konfliktu téchto dvou prav.

Postup (technika) pri zpracovani materialu:

Studium textii, analyza pristupii k ochrané svobody projevu a prava na soukromi a ochranu osobnosti,
vyhodnocovini relevantnosti divodu k cenzurovani obsahu na internetu a pruzkum moZznosti, jak ta-
kovou cenzuru provadét, porovnavani pozitivnich a negativnich faktoru tykajicich anonymity na in-
ternetu

vvvvvv

nutné uvést stru¢nou anotaci na 2-5 radku):

STRYKER, Cole. Hacking the Future: Privacy, Identity, and Anonymity on the Web. ISBN-13: 978-
1590209745, The Overlook Press, 2012

Tato kniha zkouma vliv anonymity na svobodny projev na internetu a mozné hrozby v tomto kon-
textu. Anonymitu rozebira nejdrive historicky ve sfére politické, literarni i kulturni. Autor v knize
prozkoumava faleSné i realné on-line identity a prozoumava, zda je viibec moZna absolutni anony-
mita na internetu v dnes$ni velmi pokrocilé dobé novych technologii.

KOKOLAKIS, Spyros. Privacy attitudes and privacy behaviour: A review of current research on
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