Posudek $kolitelky na diplomovou praci Adama Botka na téma The Application of the

Due Diligence Principle in Cyberspace

Diplomant se ve své praci zaméfil na velmi aktualni a v ¢eském prostiedi zatim jen
omezené reflektované téma vyuziti principu nalezité péce (due diligence) v kybernetickém
prostoru. Prace je zpracovana velmi kompetentné, diplomant osvéd¢uje vybornou orientaci jak
ve zkoumané problematice, tak v mezinarodnim pravu vefejném obecnéji. Celkove jde o jednu
zZ nejkvalitngjsich praci, kterou jsem na PF UK kdy vedla.

1. Aktudalnost (novost) a narocnost téematu:

Téma diplomové prace je zvoleno stastné, propojuje totiz dvé oblasti, jimz je v posledni
dob¢ vénovana zvysena pozornost, a to je oblast kybernetického prostoru a institut tzv. nalezité
péce (due diligence). Zpracovani tématu kladlo na diplomanta vyssi naroky, a to jak s ohledem
na teoretickou nadro¢nost mnohych aspekti institute nalezité péce, tak proto, ze jde o téma nové
a dosud v mnoha ohledech ,,nedovyvinuté* (chybi dostate¢na statni praxe apod.). Diplomant se
S témito vyzvami vyporadal dobie a predlozil praci, ktera je hloubkou a komplexnosti svého
zpracovani i zptisobem sepsani na urovni (pfinejmensim) kvalitniho odborného ¢lanku. Zvlasté
vyzdvihnout pfitom musim to, Ze pii zpracovani prace — pocinaje volbou tématu pies vyhledani
relevantnich zdroji a navrzeni struktury az po vlastni sepsani textu — si diplomant po¢inal velmi
samostatné.

2. Formalni stranka prdce a vyuZité zdroje:

Diplomova prace ma standardni délku (108 stran, z toho 85 stran vlastniho textu).
Diplomant se rozhodl sepsat praci v angli¢ting, coz se ne vzdy u studentli ukaze jako dobry
napad, v tomto ptipadé ovSem o dobry napad Slo. Diplomant mé velmi péknou anglictinu na
urovni rodilého mluvciho, v textu je navic jen minimum chyb ¢i preklept (byt tu a tam se
néjaké objevuji) a celkové se text, jak je to je u odborné prace mozné, Cte velmi dobfe.
Diplomant pracuje s odpovidajicim mnozstvim primarnich prament a sekundarni literatury,
s ohledem na téma se jedna pfedevSsim o zdroje v anglicting, véetné zdroju elektronickych.
Zpusob vyuziti a citovani zdroju je standardni.

3. Obsahova stranka prace:

Diplomova prace je roz¢lenéna do uvodu, Sesti kapitola a zavéru. V uvodu diplomant
vymezuje a na prikladu ilustruje téma a vymezuje cil prace, jimz je ,,to comprehensively analyze
the due diligence principle and its role and use in the cyber context“ (str. 3). Prvni kapitola

podava historicky piehled vyvoje principu nalezité péce a mapuje snahy o jeho kodifikaci.



Zamysli se i nad tim, nakolik je nalezita pée obecnym (jednotnym) principem mezinarodniho
prava a nakolik se lze naopak v riznych oblastech mezinarodniho prava setkat s odlisSnymi
podobami principu. Druha kapitola uvadi hlavni vyhody, jeZ ma aplikace principu naleZzité péce
V kybernetickém prostoru: prvni vyhodou je zmirnéni problému pficitatelnosti kybernetickych
utoku statu, druhou otazka odpovédnosti za kybernetické titoky vedené z tizemi statu bez jeho
ptimé kontroly (v duchu doktriny unwilling and unable). Bylo by zajimavé zamyslet se nad tim,
zda ma aplikace principu v Kyberprostoru také néjaka rizika. Tieti kapitola se zaméfuje na vyvoj
diskusi o aplikaci principu nalezité péce v kyberprostoru na pidé OSN (Skupina vladnich
expert, Oteviena pracovni skupina) a na postoje nékterych statd, jez se k dané otazce jiz
vyjadfily (Australie, Francie, Nizozemi).

Ctvrta kapitola pojednavé o obsahu principu naleZité péce. Podle diplomanta se princip
zaklada na tfech prvcich, jimiz jsou ,,(1) use of the territorial State’s territory or its cyber
infrastructure in the malicious operation, (2) knowledge the territorial State has of a cyber
operation that is supposed to be stopped, and (3) violation of State’s rights** (str. 36). Zatimco
prvni dva prvky jsou diskutovany pomérn¢ detailnég, u tfetiho se diplomant zamétuje prakticky
vyluéné jen na to, zda poruseni prava jiného statu muze spocivat v pouhém zasahu do jeho
suverenity. Bylo by uZzite¢né vice zvazit dal§imi mozna porusena prava a také to, nakolik zasahy
do prav fyzickych a pravnickych osob mohou ptedstavovat poruSeni prav stitu statni
pfislusnosti danych osob. Ctvrta kapitola se dale zabyva nékterymi spornymi aspekty aplikace
principu nalezité péce v kyberprostoru, jako je odpovédnost tranzitnich stati. Rozebira také
obsah odpovédnosti, pii¢emz upozorfiuje na mozné odliSnosti v obsahu Vv zavislosti na
technologické vyspélosti stata.

Pata kapitola se vénuje ndstrojim donuceni, konkrétné retorzim, protiopatienim a
sebeobrané. Zatimco prvni dva nastroje povazuje diplomant za legalni, sebeobranu v reakci na
pouhé zanedbani povinnosti nalezité péce odmitd, s ¢cimz lze souhlasit. Neékteré podkapitoly
nejsou zcela dotazené v tom smyslu, Ze diplomant sice vysvétluje, v ¢em spociva problém a
jaké pohledy na n¢j se objevuji, k Zddnému z téchto pohledl se ale jasnéji nepiiklani. To je
ptiklad podkapitoly o tzv. kolektivnich protiopatenich. Sesta kapitola je zaméfena na moznou
preventivni slozku nalezité péce v kyberprostoru. Diplomant zvazuje moznost inspirovat se
V této oblasti pravem zivotniho prostiedi, spravné ale poukazuje nad rozdily mezi timto pravem
a pravni Gpravou kyberprostoru. Zajimavé jsou také tivahy o tom, jakou roli by pii pfipadném
zajistovani prevence mely soukromé entity (napf. povinnost oznamit incidenty). Zavér shrnuje

obsah prace a pfipomina rostouci relevanci tématu.



4. Zavéry a doporuceni:

Diplomova prace Adama Botka The Application of the Due Diligence Principle in
Cyberspace splnuje, ba pievysuje naroky kladené na tento typ kvalifikacnich praci na PF UK.
Proto ji doporucuji k obhajob¢ a predbézné ji hodnotim jako vybornou. Soucasné doporucuji
zvazit jednak moznost uznani prace za praci rigor6zni, jednak publikaci celé prace ¢i zkracené
verze ve formé ¢lanku. B€hem obhajoby by se diplomant mohl vyjadfit k témto otazkam:

1) Nektefi autofi (nap¥. Kulesza) se domnivaji, Ze princip naleZité péce se nachazi na pomezi
klasické odpovédnosti statu (responsibility) a odpovédnosti za ¢iny mezindrodnim pravem
nezakazané (liability). Co si diplomant o tomto nazoru mysli?

2) Ceska republika zatim k vyuziti principu nalezité péée v kyberprostoru jasné stanovisko
nezaujala. M¢la by tak ucinit, a pokud ano, jak by toto stanovisko mélo vypadat a pro¢ by

tomu tak mélo byt?
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