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Text posudku:

Néstroje pro dynamickou analyzu programii umoznuji analyzovat chovani programu za
béhu a ziskat tak informace, které je obtizné, nebo nemozné ziskat analyzou zdrojového
kodu. Takové informace mohou programatoti vyuzit pfi hledani chyb, optimalizaci béhu, ¢i
udrzbé programu. Tvorba néstroji pro dynamickou analyzu programi je pomérné naro¢na
a nachylna na chyby, protoze vyzaduje pomérné hluboké znalosti o fungovani béhového
prostiedi a chovani systému.

V tomto kontextu bylo cilem prace vytvorit framework pro dynamickou analyzu pro-
gramu napsanych v jazyce C# na platformé NET, ktery by mél usnadnit vyvoj riznych
analytickych néastroji. Aby byl framework pouzitelny pro rtzné typy analyz, mél by byt
konfigurovatelny a rozsifitelny pomoci plugini, které budou definovat zptsob zpracovani
udalosti o chovani programu generovanych frameworkem.

Celkové je prace spise implementa¢niho charakteru (v celkovém rozsahu necelych 9 tisic
radka kodu v jazyce C#), pficemz technickd obtiznost préace je ddna predevsim nutnosti
porozumét instrukéni sadé Common Intermediate Language (CIL) a virtudlnimu stroji,
ktery ji vykonava, na takové urovni, aby bylo mozné vytvorit program, ktery bezpecné
modifikuje jiné programy tak, aby pii béhu generovaly udalosti potfebné pro analyzu jejich
béhu. Pritom je nutné se vyhnout fadé nastrah spojenych s béhem kdédu dynamické analyzy
v adresovém prostoru sdileném s analyzovanym programem.

Tato problematika je popsana v textové ¢asti préace, ktera zdarile doplhuje implemen-
tacni ¢ast. Textova ¢ast je pfehledné ¢lenéna na logické celky odpovidajici analyze, navrhu
a implementaci, a vyhodnoceni. V ¢asti vénované analyze autor poskytuje obecny tivod do
problematiky dynamické analyzy a technicky popis béhového prostiedi Common Language
Runtime (CLR). V detailu se vénuje prekladu konstrukei jazyka C#, pro které framework
generuje udalosti, do posloupnosti instrukei CIL, coz je nutné pro spravnou instrumentaci.
V ¢asti vénované implementaci pak autor popisuje navrh a implementaci nastroje Shar-
pDetect, ktery sestava z offline ¢asti, ktera zajistuje instrumentaci programu a z online
¢asti, ktera je pritomna za béhu programu a koordinuje distribuci udélosti pluginim, které
implementuji konkrétni analyzu. V ¢ésti vénované vyhodnoceni popisuje vzorové imple-
mentace dvou typi analyz pro hledani ¢asové zavislych chyb a na ptikladech demonstruje
jejich spravnou funkci.



Pokud bych mél praci néco vytknout, bylo by to zejména v analytické ¢éasti, kde opomiji
podstatnou ¢ast related work souvisejici s instrumentacnim frameworkem DiSL a framewor-
kem pro béh analyz v oddéleném adresovém prostoru ShadowVM. Prestoze DiSL a Sha-
dowVM cili primarné na platformu Java (resp. Android), ukazuje se, Ze technické problémy
spojené s instrumentaci a dynamickou analyzou sdilejici adresovy prostor s analyzovanou
aplikaci jsou pfenositelné mezi platformami. A protoze fada problému souvisejicich s plat-
formou Java (resp. Android) byla v uvedenym nastrojich n&jakym zpusobem vyfeSena,
bylo by vhodné se jimi podrobnéji zabyvat jiz ve fazi analyzy a prizptisobit tomu navrh re-
Seni, pripadné néktera rozhodnuti lépe zdivodnit v kontextu podobnych praci—napft. proc
nedélat instrumentaci online, pfipadné nevy¢lenit kod analyzy do oddéleného adresového
prostoru.

Celkové v8ak praci povazuji za tspésnou a v souladu se zadanim, pfi¢emz autor bezpo-
chyby prokéazal svou schopnost Tesit netrivialni technicky problém, stejné jako schopnost
toto TeSeni zpracovat na solidni technické arovni.
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