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Abstrakt:

Tato diplomova prace seznamuje s jednotlivymi typy technologii pro
bezdratovy prenos dat v lokalnich pocitaovych sitich. Poodhaluje vyhody
a nevyhody jednotlivych bezdratovych technologii a jejich moZnosti pro
nasazeni ve Skolnim prostfedi. Dale seznamuje se zakladnimi standardy
jednotlivych technologii. Dotyka se i popisu a funkci jednotlivych
komponent, které jsou nezbytné pro vytvofeni a fungovani lokalni
bezdratové pocitacové sité. Provadi ndvrhem na vytvofeni lokalni
pocitacové sité zalozené na technologii wi - fi a seznamuje s moznostmi
jejiho zabezpeceni.

Dale se snazi zodpovédét otazku, zda, a do jaké miry, se tyto technologie
vyuzivaji pfi vyuce na zakladnich Skolach. Na konkrétnich piikladech pak
uvadi moznosti vyuziti pfi vyuce. Navic nastifiuje dal$i moznosti vyuZiti a

ptinosy pii vyuzivani téchto technologii ve Skolnim prostiedi.
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1. Uvod

S rychlym rozvojem vypodetni techniky se v jejim trendu zrychlovani a zmen3ovani
objevil nesporny klad novych technologickych poznatkii a moznosti vyroby. Technicky
vyvoj poskytl Zivnou piidu pro vznik vykonnych osobnich pogitact, miniaturizace pak
umoznila vznik persondlnich asistentd, kapesnich pogitacti, mobilnich telefonti a dalSich
novych technologickych zafizeni. Pfipodteme-li jesté masovou vyrobu a tim i vEtsi
dostupnost nové techniky, ktera se projevi nejen v dostupnéjsich cenach, pak se logicky
musela objevit i poptavka po dalsim aspektu — a to mobilni konektivité. Navic zde nelze
opomenout dalsi fenomén, ktery se podepsal na vyvoji bezdratovych technologii, a to
masivni §ifeni celosvétové sité internet. Z toho také vyplynula neustale se zvétSujici
poptavka po lokalné neomezené konektivité.

Odtud byl uz jen maly krok k vyvoji bezdratovych technologii, které pravé diky svoji
hlavni prednosti spoCivajici v mobilité¢ a dostupnosti pfipojeni do pocitatové sité si
zaCaly ziskdvat velkou oblibu a své nezastupitelné misto. Jako nova technologie byla i
tato zpocatku velmi draha a své uplatnéni nachazela pouze ve velkych podnicich, v
armadg ¢i statnich institucich. Nicméné bezdratové technologie diky své vyuZitelnosti a
nastal¢ oblibenosti toto stadium rychle prekonaly a zacaly se masivné rozsifovat.
Samotnd wi — fi technologie se na trhu objevila teprve v roce 1997, a nyni je soucasti
snad kaZzdého podniku, vétsi skoly, dokonce i mnoha domécnosti. To dokazuje, zZe se
Jedna o velmi vyuzZitelnou a praktickou véc, kterd se stava kazdodenni a b&Znou souasti
moderniho Zivota. A to i pfes to, Ze soucasna situace (podzim 2007) jesté nenabizi plné
rychlosti a moznost vyuziti, jaké nabizi klasicky dratovy ethernet. Ale i tomu bude
s piichodem nové zavadénych standardii brzy konec. V soudasné dobé se blizi ptichod
standardu 802.11n. S timto novym standardem by se méla odstranit zatim nejveEtsi
slabina, spocivajici v omezené rychlosti soucasnych standardii 802.11 a/b/g. Pak uz by

mohla technologic wi-fi, misto své soucasné zastavané pozice doplitkové podnikové ¢i

Skolni sit¢ ethernet, stat i siti hlavni.

O historii a vzniku téchto technologii pojednavaji nasledujici dvé kapitoly.



2. Proc vznikly bezdratové technologie

Pro¢ vlastné vznikly technologie pro bezdratovy prenos dat? Odpovéd okamZité
dostaneme v okam?Ziku, kdy se podivame na pocita¢ doma, v praci ¢i ve Skole a na zmét
riznych kabeld k tomuto pogitaci pripojenych. 1 kdyZ jsou dnesni pocitace na velmi
vysoké urovni v porovnani se svymi priikopniky z minulého stoleti, kde bylo bézné
pouzito i nékolik kilometrii kabeld, stile se jeSté bez kabeli prakticky neobejdou.
Vétsina z nich je stale jesté zavisla nejen na napdjeni, ale i na kabelu od klavesnice,
mysi ¢i dalSich pfidavnych zafizeni. Vyvoj v této oblasti v8ak jde velmi rychle kupiedu,
s novymi technologiemi pfichdzeji nejen snahy vie zmensit a zrychlit, ale i maximalné
zptijemnit uZivateli praci s pocitatem. A to nejen po strance estetické, tedy odstranéni
zm¢ti kabell z pracovniho stolu, ale i po strance vétsiho komfortu a moZnosti vyuZivani
mobility pfi praci s po¢itatem ¢&i jinym technickym zafizenim. Zde je hlavni divod
vzniku optickych a radiovych technologii uzpiisobenych pro prenos dat zalozenych na
bezdratové technologii.

S rychlym nastupem internetu a zvySenim dostupnosti po¢itaci se objevily dalsi nove
moZznosti ve vyuzivani osobnich pogitadu, které az donedavna byly vysadou jen velkych
podnikii a instituci, a to moZnosti ve vyuzivani po¢itacové sité. Nejdiive byly vesker¢
pocitacové sité zaloZeny pouze na moznostech kabelovych rozvodi. Oviem moznosti
kazd¢ technologie jsou omezené, kazda mé uréité vyhody a nevyhody. Pokladky kabeld
a tvorba kabelové sité s sebou nesou nemalé usili spocivajici predevsim v nutnosti
rozvest kabelové rozvody od centrélniho uzlu k jednotlivym poduzlim sité. V nékterych
objektech, naptiklad pamatkové chranénych, je pak pokladka kabeld zhola nemozna.
Bezdratova technologie wi-fi je tudiZz v nékterych ptipadech i jedinym moZnym
reSenim, jak docilit ,,zasitovani* objektu. Kazda technologie ma vak urcita pro a proti
v moznostech svého nasazeni. O technickych feSenich téchto technologii, vyhodach a

nevyhodach a o oblasti, ve které najdou své piisobisté, bude pojednano dale.



2. 1 Historie vzniku bezdratovych technologii pro prenos dat

Bezdratové sité se na trhu objevily jiZz v roce 1993. Tehdy firma NCR uvedla na trh
svoji WaweLan technologii. V tu dobu nebyla zaloZena na Zadném standardu. Byla
sloZena z pristupového bodu a PC karty. Maximalni rychlost pfenosu byla 2Mb/s a cena
byla velmi vysoka (kolem dvou tisic dolarl u piistupového bodu a sedmi set dolarii u
PC karty). Tato zafizeni uz ale pracovala ve stejném bezlicenénim pasmu (viz slovnicek
pojmil) 2,4GHz, jako je tomu dnes. V Americe pak i v pasmu 900 MHz.

V témzZe roce se také zacalo pracovat na zavedeni urcitého standardu pod patronaci
IEEE (Institute for Electrical and Electronic Engineers)(viz slovni¢ek pojmil). Prvni
standard pro bezdratovy pienos dat byl vSak hotov az o ¢tyfi roky pozdéji, tedy v roce
1997. Dostal oznaceni 802.11. Tento standard definoval tii zakladni metody pienosu
dat.

Prvni metodou byl pfenos na zakladé rozprostfeného infracerveného svétla (signal se
pii vysilani §ifil vSude okolo vysilace, takZe nebylo potieba presné nastaveni mezi
vysila¢em a pfijimacem). Jeho dosah byl viak pouze v fadu nékolika metrd, coz velmi
omezovalo moznosti jeho nasazeni. Tento standard se prilis neujal.

Dalsi dvé metody uz ale vyuZivaly k prenosu radiovych vin rozprostienych v pasmu
2,4 az 2,472 Mhz. Od sebe se lisily rozdilnym vzorkovanim pasma pro pienos dat.
Rychlost byla stale maximalné dvoumegabitova, ale zvysila se spolehlivost prenosu dat
a ceny za zafizeni pro bezdratovy ptenos klesly oproti roku 1993 na polovinu.

Jiz ale bylo jasné, Ze maximalni ptenosova rychlost 2Mb/s nebude do budoucna stagit,
a tak IEEE pracoval na dal$im vyvoji a moZnostech bezdratového pienosu. Vznikly dvé
skupiny, které¢ se snazily o dal3i vyvoj a feSeni. Skupina A se zaméfila na vyvoj v jiném
frekvennim pasmu nez 2,4GHz, skupina B sc snaZila najit zplsob, jak 1épe vyuzit
soucasn¢ho 2,4GHz pasma. Tato skupina také jako prvni pfisla s vysledky své prace.
Podafilo se ji dosahnout pifenosové rychlosti 11Mb/s. Vytvorfila tak vroce 1999
standard 802.11b (viz dale). Tento standard ale kromé& pozitivnich vysledk® navySeni
rychlosti pfinesl i dafi v podob¢ volitelnych sou¢asti pro vyrobce. V praxi pak mohlo
dochdzet k nekompatibilit¢ mezi jednotlivymi zafizenimi od riznych vyrobei. Protoze
by ale tento problém mohl mit za nasledek prudké zbrzdéni rozvoje celého odvétvi,

vznikla organizace WECA (Wireless Ethernet Compatibility Alliance)(viz slovnicek
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pojmii) - nyni pfejmenovana na Wi-Fi Alliance. Ta stanovila podminky a metodiku
méfeni, po némZ udélila produktu znamku ,bezdratova vérost“ — Wirelss Fidelity.
Postupem Casu se stalo prakticky pravidlem, Ze vyrobky jednotlivych vyrobei
prochazeji testovanim na kompatibilitu a ziskani oznadeni, Ze splituji podminky wi-fi
metodiky.

Novy standard 802.11b s sebou piinesl velky boom do svéta bezdratovych siti. To
mélo pozitivni dopad na sniZovéni ceny vyrobki. Ceny karet se v roce 2002 dostaly pod
aroven padesati dolar(i, coz mé¢lo za nasledek hromadné montovani do notebooku i
stolnich pocitaci.

Vroce 2002 nastal dalsi dileZity meznik ve vyvoji bezdratové technologie. Na trh
vstupuje dalsi standard pro bezdratové sité — 802.11a. Standard 802.11a (viz. dile) pro
bezdratové sité pracuje ve frekvenénim pasmu 5 GHz. Tento standard s sebou pfinesl
maximalni pfenosovou rychlost az 54Mb/s. Evropa si kladla urcité pozadavky pro
vysilani v tomto pasmu, které nebyly pfi vyvoji zohlednény, proto rozsifeni tohoto
standardu v Evropé nastalo az pozdéji. To ale dalo podnét k dalsimu vyvoji technologic
v pasmu 2,4 GHz. A tak v roce 2003 vstupuje na trh dal3i standard 802.11g (viz dale),
ktery se vyvijel od roku 2001 a ktery pracuje ve frekvenénim pasmu 2. 4 GHz. Tento
standard dosahuje maximalni pfenosové rychlosti 54Mb/s. Vyhodou je, Ze zafizeni
tohoto standardu 802.11g je zpdtn¢ kompatibilni s pomalej§imi zaiizenimi standardu
802.11b. Slouceni siti se zafizenim pracujicim se standardem g a b ma ale za nésledek,
ze rychlejsi zafizeni standardu g musi ¢ekat na pomalejsi zatizeni pracujici pouze na
standardu b.

Tento problém se vak dale fesi zavedenim QoS (Quality of Service) (viz slovnicek
pojmil). Principem QoS je feSit a optimalizovat pienosy paketii podle okolnich
podminek a moznosti jednotlivych zatizeni, aby rychlejsi zatfizeni nemusela ¢ekat na
zatizeni pomalej$i. QoS ma vSak jesté dal$i vyuZiti v moZnosti nastaveni urcité
minimélni pfenosové rychlosti pro uréitého ucastnika &i sluzbu. Quality of service také

neustale monitoruje sit’ a nabizi v§em klientim optimélni podminky.
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3. Struény prehled bezdratovych technologii

Technologie pro bezdratovy prenos dat pouzivaji bud’ opticky paprsek nebo radiové
vysilani. To se pak dale déli podle frekvence, kterou pouzivaji zafizeni pro svou
komunikaci, podle rychlosti pienosu dat a dosahu, ktery mohou ve své siti obsdhnout.
Diky radiové technologii jsou zaiizeni schopna pfi své komunikaci piekonat i nékteré
prekazky pro svételny paprsek neprostupné. U technologie pouzivajici infracervencho
svétla pro prenos signdlu je jejich dosah omezen jen na nékolik metrii. Laserovy
paprsek dosahuje pfenosu i na nékolik kilometri, ale podminkou je pfima viditelnost a

presné nastaveni laserovych pojitek.
Pouzivané frekvence u radiovych siti

PouZivana radiova frekvenéni pasma podléhaji regulaci statnich uradd jednotlivych
zemi. V Ceské republice o mozZnosti vyuziti frekvenéniho spektra rozhoduje Cesky
teleckomunikacni afad (viz slovni¢ek pojmi), ktery stanovuje a omezuje podminky pro
provoz radiovych siti.

Toto je také diivod, pro¢ Evropa hned nepfijala standard 802.11a, protoZe neodpovidal
evropskym predpisim pro provoz radiovych siti. Proto pro moznost nasazeni tohoto
standardu muselo je§t& dojit k jistym tpravam, aby odpovidal podminkam pro
provozovani v Evropé.

Bezdratové radiové sité zahrnuté pod standardem 802.11b/g pracuji ve volném,
bezlicenénim pasmu 2,412 a2 2,485 MHz. Sit¢ pod standardem 802.11a pracuji
v bezlicenénim pasmu 5,15 az 5,825 MHz. ProtoZe se jedna o pasma bezlicencni,
v n¢kterych oblastech dochdzi ke znacnému presyceni a tim i ke zna¢nému rudeni. Proto
Cesky telekomunikaéni ufad zavedl uréitou regulaci tykajici se vykonu zafizeni

pracujicich v téchto pasmech.
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Prenos pomoci infracerveného svétla

Infraderveny vysila¢ je dioda, ktera pracuje v pasmu 780 — 950 nm, tedy v pasmu
¢lovékem neviditelného svételného spektra. Vystupni intenzita vyzafeného svétla je
omezena normou na 500 mW/sr, aby nedochazelo k poskozeni lidského oka. B&€Zné
vak nedosahuje ani pétiny této hodnoty. Existuji dvé moznosti vysilani infracerveného
zafeni: a to bud’ pfimo, tedy vysilad a pfijima¢ musi byt nastaveny proti sob€, nebo
rozptylen&, kdy se paprsky vysilaji riznymi sméry a k pfijimaci se dostavaji pomoci

odrazu od stén.

3.1 Podrobnéji o bezdratovych technologiich

Bluetooth
9@

Byla vlastn¢ prvni radiovou bezdratovou siti vyvinutou firmou Ericsson v letech 1994
- 1998. Jedna se zde také o radiovy prenos dat vpasmu 2,4GHz. Vznikla jako
nenakladnd nahrada kabelového propojeni mezi zafizenimi komunikaéni a vypocetni
techniky bez velkych narokii na napajeni. Nazev dostala technologie po danském krali
Haraldu Modrozubovi, ktery v desatém stoleti za pomoci svych diplomatickych
schopnosti sjednotil val¢ici kmeny ve Skandinavii. Pravé této analogie bylo pouzito pro

nazev technologie Bluetooth, ktera ma stejné jako kral Harald slouzit k usnadnéni

vzajemné komunikace.
Specifikace

Technologie Bluetooth se tyka vzdusného rozhrani a diky svym vlastnostem naléza
hlavni vyuziti hlavné v komunikaéni technice.

Technologie Bluetooth se uz stala také standardem a normou, kterou piijal

Normaliza¢ni institut pod oznacenim IEEE 802.15. 1. Pfenosova rychlost se pohybuje
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podle vyvojové verze. Verze s oznatenim 1. 1 dosahuje maximalni rychlosti kolem 720
Kb/s. Dalsi verze Bluetooth 1,2, piijata IEEE vroce 2003, s sebou pfinesla dalsi
navySeni rychlosti, a to az na 2,1 Mb/s. Tato verze je implementovana ve VétSiné
soucasnych zafizeni pouzivajicich tuto technologii.
Dosah Bluetooth zafizeni je oznaovéan nésledujicim zplisobem a plati pro vSechny
vyvojové fady:
- Class 1 — 100 metrt
- Class 2 — 10 metrti
- Class 3 — | metr
Uvedené dosahy jsou maximalni, kterych technologie mize dosahnout ve volném

prostoru.

Topologie Bluetooth

Bluetooth sit¢ jsou zalozeny predevsim na nahodilém seskupeni komunikujicich
stanic, tedy sitich typu ad hoc. Neni tedy zavisla na sitové infrastruktufe, coz umozni
jeji jednoduché pFipojeni i odpojeni od sité. Pokud se propoji dvé ¢i vice jednotek,
dojde k vytvoreni tak zvané pikosité (piconet).

Bluetooth sit¢ jsou schopny podporovat jak dvoubodovou, tak vicebodovou
komunikaci. Pak jedna stanice pusobi jako hlavni (master) a ostatni jsou ji podfizené

(slave). Pro pfenos dat mezi poéitadi se tato technologie nepouziva jak z divodu malé

prenosové rychlosti, tak z diivodu omezeného dosahu.

pikonet

Master

Dvoubodovy spoj
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Master

Mnohabodovy spoj

Vyuziti

Technologie Bluetooth se pouziva hlavné pro pienos dat na kratk¢ vzdalenosti bez
naroku na vysokou rychlost pienosu dat. Setkavame se s ni hlavné v telekomunikacni
technice (pfedevsim mobilnich telefonech), PDA, nékterych pocitacovych periferiich,
kde je rozhodujici mald spotieba elektrické energie a miniaturni rozméry technického
zatizeni. Pro pouziti v této oblasti je také prioritné urcena.

Pro pfiznivee a fanousky technologie Bluetooth ¢ mobilnich telefond vyrabi firma
Sony Ericsson také mala dalkové ovladana auticka.

Na Skolach se tato technologie pravdépodobné piili§ Casto vyskytovat nebude, ale
miZe se objevit v ng&jaké pocitacové laboratofi pfi vyuce technicky zaméfenych
predmétii. Tato technologie je ale ¢asto pouzivana pro prenos dat u interaktivnich tabuli.
Dalsi moznosti pfipojeni jsou vidét na nasledujicim obrazku, kde je Cervenou barvou

vyznacena moznost nahrady kabelového spojeni.
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Bluetooth hands-free
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Bluetooth tiskérna Bluetooth notebook
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JBT-2001UG""

Bluetooth PC G Bluetooth fotoaparét
Bluetooth
USB dongle g J
Bluetooth PDA Bluetooth telefon
Komunikace

Bezdratova komunikace pomoci Bluetooth

Infracervena technologie pro prenos dat - IrDA

Komunikace pomoci infradervenych paprski je Gpln& prvni technologii, ktera vznikla
Jiz vroce 1993 jako alternativa k pouzivani kabell. Ovsem Sifeni infraterveného
paprsku nardZzi v praxi na mnoho prekazek. Tento paprsek oproti radiovému vysilani
nedokaze projit pevnymi ¢i neprihlednymi piekazkami, a tak jeho vyuziti na vetsi
vzdalenost je zhola nemozné. Toto je hlavnim limitem pro vyuziti infraCervené
technologie, které ji hlavn¢ uréuje pro dvoubodovou komunikaci mezi stanicemi. Tato
nevyhoda ma ale i kladnou stranku v oblasti bezpe¢nosti, protoze omezeny dosah

signalu pfesné vymezuje stanici, ktera signal mize prijmout.
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Specifikace

Pavodné tato technologie vznikla jako nahrada kabeli. Zafizeni pro infracerveny
pienos dat se sklada z infraderveného vysilace a infracerveného pfijimace. Infracerveny
vysilat je dioda, ktera pracuje vpasmu 780 — 950 nm, tedy v pasmu clovékem
neviditelného svételného spektra. Vystupni intenzita vyzafeného svétla je omezena
normou, aby nedochazelo k poskozeni lidského oka.

Infracerveny paprsek se $ifi a lame stejné jako viditelné svétlo, piesto pii komunikaci
mezi vysilatem a pfijimacem se vétsinou vyzaduje ptima viditelnost.

Maximalni rychlost pienosu dat je dana specifikaci zafizeni pro pfenos dat. Maximalni
rychlost pfenosu je az 16 Mb/s. Ale b&zna rychlost u zafizeni pouZitych pro prenos dat

v mobilnich telefonech & PDA je priblizné kolem 70 kb/s.

Vyuziti

InfraCerveného pfenosu se vyuzivda hlavné vovladani elektronickych a
elektrotechnickych zafizeni. Pfedevsim se s nim setkame u dalkovych ovladaci domaci
elektroniky, PDA ¢i mobilnich telefoni. Vyjimedné pak u tiskaren ¢i dalsich

pocitaCovych periferii.

— ™
TS ews
/‘ LWDA Konverton «° %
. ] @
FlA “e 7 * * Mobilni telefon
o

$000

Digitalni kamera

'y
el Notebook
’,‘.,‘ 3
Seay
-

MP3 prehravad¢

Bezdratova komunikace pomoci infraterveného svétla
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GSM

GSM je zkratka oznaCujici Globalni Systém pro Mobilni komunikaci. Pdvodni
vyznam zkratky GSM byl jiny, ve francouzském originale znél ,Groupe Special
Mobile* a oznaGoval nazev skupiny vyvijejici tento standard. Nasledné doSlo
k rozhodnuti, Ze se zachova zkratka GSM, ale zméni se vyznam na Global System for
Mobile Communications.

Tato skupina byla zaloZzena vroce 1982, ale hotové specifikace systému byly
stanoveny az v roce 1990 a obsahovaly pfes Sest tisic stran textu. Prvnim operatorem,
ktery spustil svou sit’ v lednu 1992, byl Oy Radiolinja Ab ve Finsku. V prosinci uZ bylo
tfindct siti v sedmi zemich.

Tento systém se stal velmi oblibenym a zacal se rychle §ifit do celého svéta. V roce

2004 vyuzivalo mobilni telefon s technologii GSM ptes miliardu lidi ve vice nez dvou

stech zemich svéta.
Specifikace

GSM - (Global System for Mobile Communications) je nejrozsifenéjsi norma
digitalniho mobilniho spojeni, Umoziiuje uskuteénit nejen hlasové a faxové spojeni,

pfenos textovych a multimedialnich zprav, ale i pienos dat. Sit¢ GSM vyuzivaji

nekolika frekvencnich pasem. Na vétsing kontinentfi (krom& Ameriky) se pouZivaji pro

prenos signalu frekvence 900 a 1800 MHz; v Americe to pak jsou 800, 850 a 1900
MHz.

Vyuziti

Ve Skolnim prostiedi se zatim vyuziva sluzeb GSM jen velmi malo, ptesto ho zde
uvadim jako jednu z moZnosti. Vyuziti najde predeviim v moznosti ptenosu MMS, tedy

pro prenos fotografii, audio nebo video zdznaml pofizenych pomoci mobilniho

telefonu,
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4. Pouzivané standardy pro wi — fi sité

802.11a

CERTIFIED

Norma byla schvalena v roce 1999, ale zafizeni pracujici v tomto standardu se zacala
objevovat az od roku 2002. Predstavuji bezdratové sité pracujici v bezlicencnim pasmu
5 GHz. Velkou vyhodou zafizeni pracujicich v tomto pasmu je zatim pomérné malé

zaruSeni oproti pasmu 2,4 GHz.
Specifikace

Zatizeni pro pienos dat pracujici ve frekven¢énim pasmu 5 GHz s teoretickou
pienosovou rychlosti az 54 Mb/s. Skutecna rychlost se vSak pohybuje pouze mezi 25 az
36 Mb/s.

802.11b

CERTIFIED

Tato norma se prvné objevila v roce 1999 jako odpovéd’ na prvotni normu 802.11.
Znamenala kvalitativni skok v prenosové rychlosti, tedy z maximalni rychlosti 2,1 Mb/s

unormy 802.11 na 11 Mb/s.
Specifikace

Norma pro radiovy prenos dat pracujici ve frekvenénim pasmu 2,4 GHz s teoretickou
pfenosovou rychlosti az 11 Mb/s.

Nepodporuje sluzbu fizeni kvality sluzeb QoS (viz slovni¢ek pojmi).
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802.11 n

Tento standard je vyvijen od roku 2003. Avsak teprve vroce 2007 byl plné
certifikovan. Vyrobky pIn& podporujici tuto specifikaci by tudiz mély byt na konci
tohoto ¢i za¢atkem roku 2008 zcela béZné dostupné, jako je tomu tieba u soucasné¢ho
,»2¢Ckoveého* standardu.

V tomto standardu je spatfovana konecna konkurence ethernetu, protoze by mél
teoreticky dosahovat az desetinasobné rychlosti oproti soucasnému 54 Mb/s ,,gécku.
DalSim pfinosem tohoto standardu by mélo byt i zvétSeni dosahu pfi zachovani stejného
vysilaciho vykonu, ktery je omezen Ceskym telekomunikagnim tradem.

V soucasné dob¢ uz existuji nékteré vyrobky podporujici tento standard, ale nejsou

pIn€ certifikovany (jsou oznadovany jako pre-standard).

Specifikace

Zatizeni pracuje v pasmu 2,4 a 5 GHz na technologii MIMO (multiple input-multiple
output), diky kterému by teoreticka rychlost méla byt az 540 Mb/s. Déle by se mélo
dosahnout i vétsiho dosahu pokryti. Antény pro vysilani a ptijem signalu jsou oddéleny.
Tato zafizeni by méla umét spolupracovat se soucasnymi zafizenimi standardu a/b/g, ale

za predpokladu sniZeni rychlosti podle pouZitych zafizeni.

Vyusiti

S navySenim rychlosti se zde otevira moznost v ptenosu velkoobjemovych dat, coz se
projevi zejména v moznosti pouZiti v multimedialni sféte.

Piiklad vyuziti ve $kole bude tfeba v bezdratovém piipojeni notebooku na data-
projektor umistény u stropu uéebny a piehravani videa v HD kvalité; nebo v moZnosti
zakii (podle jejich opravnéni) stahovat si zpfistupnéné vyukové audio ¢i video soubory
z ucitelova pocitade & $kolniho serveru, a to kdekoliv a kdykoliv v oblasti dostupné

Skolni sité.
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Podporované

aplikace U Videovysilani v HD kvalité

rt Hrani on-line her ve vysokém roziiseni

Q Bezdratové datové UloZisté, sdileni sobord

(¢ Vo /internet telefonie

O Streamoveé MP3 vysilani

Q Email, prohlizeni internetu

Vizdalenost od routeru
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4.1 Souhrnny piehled dopliikii standardu IEEE 802.11

(pfevzato z http://access. feld. cvut. cz/view. php?cisloclanku=2005113002)

V nasledujici tabulce je uveden prehled dopliiki standardu IEEE 802.11 s rokem jeho
schvaleni a s kratkym popisem. Otaznik u roku schvaleni znamena, ze doplnck nebyl

doposud schvalen a oznacuje tedy piedpokladany rok schvélenti.

Doplnék schlflgll(eni Popis

802.11a 1999 Rychlost az 54 Mbit/s v pasmu 5 GHz.
802.11b 1999 Rychlost az 11 Mbit/s v pasmu 2,4 GHz.
802.11d 2001 Pro zemé, kde pasmo 2,4 GHz neni pristupné.
802.11c 2003 Mosty (Bridge) mezi pristupovymi body.
802.11F 2003 \S/g;)olggge.ice pristupovych bodd od rliznych
802.11g 2003 Rychlost az 54 Mbit/s v pasmu 2,4 GHz.
802.11h 2003 Dynamicky vybér kandlu a regulace vykonu.
802.11] 2004 sfsliséPeéovaci a overovaci mechanismy na MAC
802.11j 2004 Vyuziti pasma 4,9 a 5 GHz v Japonsku.
802.11e 2005 Podpora pro QoS na MAC vrstvé.

802.11k 2006 Mé&teni radiovych prostredkd.

802.11m 2006 Revize standardd.

802.11n 2007 Vysoka propustnost.

802.11p 20077 Bezdratovy pristup pro mobilni zafizeni.
802.11r 20077 Rychly roaming.

802.11u 20077 Spoluprace s externimi sitémi.

8022'11' 2008? Méreni a testovani WLAN zarizeni.

802.11v 20082 Management bezdratovych zatizeni.

802.11s 2008? Multi-hopping.

802.11w 20087 zgctj.pora integrity, autenticity, utajeni a ochrany
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5. Hardware Wi —Fi sité

3.1 Klient

Vsechny wi-fi sité se skladaji ze stanic, které jsou bud’ v pocitaci ptimo zabudované
nebo k pocitadi pfipojené (oznaluji se jako klient). Tato zafizeni se vyrabéji v riznych
formach. Bud’ je tato technologie pfimo zabudovana v procesoru (napf. Intel Centrino),
nebo jako piidavna karta, ktera se pfipojuje na sbérnici pocitace. Déle pak jako zafizeni
pripojitelné pomoci konektoru USB, PCMCI nebo kabelem do konektoru RJ 45. Kazdé
zafizeni je vybaveno vysilatem a pfijimatem radiového signalu. Déale pak obsahuje
anténu, a to bud’ vestavénou nebo piipojitelnou. Vyhodou vestavéné antény je, ze
nikterak nevycniva ze zatizeni, takze tato pak mohou mit velmi malé rozméry. Jejich
nevyhodou je, Ze kvili svym rozmérim maji maly vykon. Proto jsou néktera zafizeni

jeste vybavena konektorem pro pfipojeni externi vykonn&jsi antény.

PCMCI klient USB klient

e

SD klient PCI klient
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5.2 Pristupovy bod - Access Point

Vétsina wi-fi siti bude dale obsahovat minimalné jeden pfistupovy bod (AP — access
point). Ten je také vybaven vysilatem a piijimacem radiového signdlu. Funkei AP je
distribuce dat — tedy piechod mezi ,pevnou* a bezdratovou siti. Kromé pfipojeni
zprostiedkovava i autentizaci klientd (uzivatel(l) a zabezpeceni pfenosu.

Aby spolu mohla wi-fi zafizeni, tedy klient i access point komunikovat a vyménovat

data, musi pracovat ve stejném vysilacim pasmu.

Client1 Client2

-

Client3 Client4

Bezdratovy AP

Bezpecnost

Na pristupovém bodu se da nastavit, zda bude Sifeny signal zabezpe&en, nebo zda
bude volng pfistupny. Zabezpeceni pak probiha zaSifrovanim kazdého datového paketu.
K rozkodovani pak prijemce potiebuje prislusny Sifrovaci kli¢ nebo heslo. Tento zplsob
Sifrovani se nazyva WEP (Wireles Equvivalent Privacy) nebo novéjsi WPA (Wireless
Protected Access). Toto Sifrovani by mélo byt tak bezpe¢né, jako by se jednalo o
kabelovou sit. Podle sily Sifrovani je Sifrovaci kéd riizné dlouhy. Sila Sifrovani je 64,

128, 152 nebo 256 bit.

25



5.3 Bezdratovy pristupovy bod s funkci AP-Bridge

Samotny pristupovy bod umoznuje propojeni pocitace s WLAN Kartou pomoci Kkabelu.

Spojeni s dal$im ptistupovym bodem vsak neni mozZné. Proto se do access peointl zacala

implementovat dal%i funkce — funkce bridge. Ta umozniuje propojeni dvou bezdratovych

S OmOET vor AL § mastavenim MmO WIIESs bridge.

From Computer Dasltop Encyclopedia
@ 2005 The Computer Language Co. Inc

Hlavni sit’
Q\Internet

Routet " psSL modem.
kabelovy modem...

$ .. e V;‘."'\ N\ \
B - N “"\ \ rd
“'n_“\‘ R .
" w._____\_Q/Ethemet switch nebo hub

Bezdiratova
sit’

Bezdiatovy most
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5.4 Wireless router (Gateway)

Router je zafizeni, které zprostiedkovava propojeni mezi lokalni siti a siti internet. Je
to vlastné ,brana* mezi internetem, ktery poskytuje ,.internet servis provider (ISP) a
nasi siti WLAN (wireless local area network). Je to bud’ samostatné zafizeni nebo
pocita¢ se dvéma sit'ovymi kartami a specialnim routovacim softwarem.

Router v sobé obsahuje navic AP a 10/100 Mb switch, pres ktery je dale mozné
pfipojit dal$i zafizeni s konektorem RJ-45.

Nekteré routery jsou navic vybaveny firewallem, ktery chrani pred utoky hackeru,
pfipadné nebezpednym softwarem. Déle pak mohou obsahovat i filtr obsahu, takZe 1ze
nastavit blokovani ur€itych adres nebo stranek obsahujicich urgitd slova. Nékteré
routery se mohou nastavit i na ur¢itou dobu ¢i den, kdy bude pfistup k internetu aktivni

a kdy bude blokovan.

-

USB tiskéma N
Internet s 5 tovtey ' s
I " vy, = S [ PCMCIA bezdritova karta
§ % \
Sirokopdsmowy modem J )

Router © )

itovd PCI kart
Ethemetova PCI karta Bezdritova PCl karta
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Router a preklad adres NAT

Network address translation, neboli pieklad sitovych adres: NAT je funkce sitového
routeru, kterd umoziuje preklad IP adres paketi. NAT pracuje tak, ze router rozdéli IP
adresy privatni sit¢ a IP adresu sit¢ vefejné. Routeru je tedy pfidélena jedna vefejna IP
adresa, za kterou se dale skryva cela lokalni sit’ se svymi adresami. Router si po dobu
pripojeni drzi routovaci tabulku (viz slovniek pojmu). Jednotliva zafizeni v lokalni siti
maji lokdlni IP adresy. Pi posilani dat z klientské stanice, které prochdzi pres router,
dochazi k jejich piekladu z privatni IP adresy na adresu vefejnou. Pii ptijimani je tento

proces opaCny. TakZe pfi ,,pohledu® zinternetu je sit’ skrytd pod jednu IP adresu

routeru, takZe se jevi pouze jako jedno zafizeni.

Privami IP 192.168.1.2
PC1

Gateway

Privatni IP 192.168.1.3
PC2
; Privatni IP 192.168.1.4
| 3 PC3
=
j —

r iy’ |
1 I
' _’ I
| m 1
I Hub ] Switch I
b Privami IP 192.168.1.1
i Veiejna IP 62.4.11.101
' Router ISDNIADSI::

C e D
C internet >
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5.5 Print Server

Wireless printserver je zatizeni slouzici k bezdratovému propojeni pocitaci a tiskarny.
Diky jeho mozZnosti bezdratového pfipojeni je velmi snadné jeho propojeni s
ostatnimi pocita¢i vyuzivajicich wi — fi sité. Lze tak jednoduSe vytvofit sitovou
tiskdrnu. S tiskarnou je propojen pomoci USB nebo paralelniho kabelu.

Print server ma pfidélenou vlastni IP adresu, takze se chova jako samostatné zafizeni.
Nekteré print servery mohou piijimat jak data pomoci bezdratové wi — fi sité, tak i

pomoci kabelové sité.

USB / LPT print server

Print server s kombinovanym vstupem
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6. Topologie bezdratovych siti

Topologie sit¢ urCuje uspofadani a strukturu bezdratové sité. U wi-fi siti jsou
pouZivany pouze dvé topologie. Ad-hoc sité a sité s infrastrukturou. Ad-hoc sité se
nejastéji pouzivaji pro doasné spojeni pocitacu &i bezdratovych zafizeni. Oproti tomu

sit¢ s infrastrukturou jsou vyuZzivany pro trvalé bezdratové spojeni.

6.1 Ad-hoc sité

Sit€ typu Ad-hoc (ad hoc — ihned) jsou primarné uréeny pro rychla, vétsinou dotasna
feSeni pro propojeni pocitact &i zafizeni vyuzivajicich wi-fi technologii. V téchto sitich
neni fidici pristupovy bod (AP), ale jednotlivd zafizeni spolu komunikuji pfimo.
Vyhodou této topologie je tedy hlavné rychlost vytvofeni pfipojeni bez nutnosti
konfigurace piistupového bodu, jednak finanéni uspora za jeho nékup. Jeji omezeni tkvi
piedevdim v dosahu pokryti signalem. Rozsah pokryti siti je omezen na pfimou
radiovou viditelnost jednotlivych zafizeni. Vétsinou se jedna o zafizeni, ktera pouZivaji
pouze vestavéné antény sitovych adaptéri, které maji oproti vétsim ¢i pfidavnym
anténdm niz8i zisk signdlu. Dal$i nevyhodou jsou chybgjici funkce poskytované
piistupovym bodem, tedy DHCP serveru, sdileni internetu, ochrana firewallu, NAT (viz

slovnicek pojmi).

Etheinetovy /
Piiooieni nebo USB kabel /
] iipojeni T Y—
f% kinteinetu i ‘l = \\ -
N | & Pocitac2
/\ r\\ ,/I LJ \\\
- > =, (=" . <
[
Léjyl % . Pocitac 1 '//
R\ 2B\ Tiskama = s 3
b’/ @ \~-x ‘//, \\ Vi-F) o // u
1 e
= - —

Pocita¢ 4 3 ) l r“mlfl Pocitaé¢ 3
L Hetni konzole
Schéma Ad-hoc sité Schéma Ad-hoc sité pfipojené k internetu
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6.2 Sité s infrastrukturou

Sit¢ s infrastrukturou se pouZivaji pro trvalé sitové ptipojeni. Pouzivaji se bud jako
dopln¢k existujiciho kabelového ethernetu nebo jako jeho nahrada. V sitich
s infrastrukturou musi byt vzdy minimalné jeden pfistupovy bod (AP). Ten je pfipojen
kabelem do klasické dratové sit¢ LAN nebo k internetu. Jednotlivé stanice pracuji tak,
Ze si vyménuji data pouze s pristupovym bodem a nikoliv mezi sebou jako je to u Ad-
hoc sité. Sité s infrastrukturou mohou byt diky tomu velmi rozsahlé, protoZe pro prenos
dat mezi stanicemi neni potteba piimé radiové viditelnosti, ale pouze viditelnost stanice
s pistupovym bodem jedné sité. Jednotlivé access pointy mohou byt spolu propojené

pomoci pateini sité (vétsinou dratové).

Bezdratoveé propejeni poitatu

Poditac 1 ‘ S

FPoditac 2

Bezdratova
komunrikace

mez21 PC a AP

Interneiove %
pfipojeni }

Besdritovy prstupovy bod

(aecess pont)

Schéma sité s infrastrukturou
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7. RozSireni dosahu bezdratové sité s infrastrukturou

Zvétseni dosahu bezdratové sité se provadi bud’ za pomoci repeateru, nebo za pomoci

infrastruktury s minimalné dvéma ¢&i vice pfistupovymi body.
7.1 Repeater

Klasicky pfistupovy bod miize pracovat pouze v jednom rezimu. Nemuze tedy
soucasné pracovat jako pristupovy bod a zaroveil jako Bridge — pfijimat bezdratovy
signdl a dale ho vysilat. Toto umi pouze zafizeni nazvané repeater. Ten musi byt

umistén v dosahu sité, jejiz signal pfijme, a pak dale vysila.

Acces point

O e -l., Etheinet LAN

-"'I’. S, ‘—-—‘l>"‘!'$ .
‘——/ U Acces Point - 1epeater

Y

$%

Schéma Repeateru
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7.2 Most (bridge)

Moznosti dal$iho vyuzZiti pristupového bodu, tedy funkce propojeni vice siti, byly uz
naznaceny vy$e pii popisu pfistupového bodu. Zde tedy vice k jeho popisu a vyuZiti
V praxi.

Sitovy most se pouziva tam, kde je potieba spojit dva segmenty sité. Napiiklad je-li
potfeba spojit dvé budovy ¢&i tieba jenom dvé podlazi rozlehlejsi budovy. Pak vSechna
zafizeni pfipojena za pomoci mostu se jevi jako prvky stejné, jedné velké sité.

VétSina pristupovych bodi wi-fi sité pracuje jako most mezi dratovou a bezdratovou
siti. To umoziuje, aby se bezdratova zafizeni (napiiklad notebook) mohla pfipojit a
vyuzivat pevné sité — napiiklad sitové tiskarny.

Bezdratovy most nefunguje stejné jako pristupovy bod, ktery funguje mezi kabelem a
bezdratovou siti. Bezdratovy most spojuje dvé (point-to-point) a nebo vice (point-to-
multipoint) kabelovych siti. Na rozdil od ptistupovych bodd most komunikuje zase jen s

mostem, neni tedy uréen pro komunikaci s klienty.

Na nasledujicich obrazcich jsou znazornény typy zapojeni bezdratovych most:

USR5411

USR5411

USR545]

USR5411

1\

Schéma zapojeni mostu ,,point-to-point*
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Router s~
Switch
192.162.3 .1

J55

A e

Ethernet
192 .168.2 100

g AP wi WDS #2

i P 192.168 3 230

AP wi WDS # 1 \\\\
192.168 3 250

fWDS &3
AP wi WDS &4 ﬁfg;zessz%
1921683 226 '

£

192.168 3 103

AP v wWhDs #5

182.1683 223

l ﬂ"

Schéma zapojeni ,,point-to-multipoint™

7.3 Roaming

V sitich s infrastrukturou miize byt propojeno nékolik pristupovych bodi. Diky tomu

muze bezdratova sit’ pokryt signalem velmi velkou plochu, ve které se klient mize

pohybovat, aniz by si prakticky vdimnul, Ze se pfipojil k jinému piistupovému bodu.

Aby roaming pracoval, musi byt na pristupovych bodech nastavena stejna identifikace

sité (SSID).

Roaming probiha tak, Ze se klient pfihlasi k jednomu piistupovému bodu. Toto

prihlaSeni a komunikace s piistupovym bodem probiha tak dlouho, dokud nedojde ke

ztrat€ signdlu. A to i piesto, Ze se klient pfemistil do oblasti se silngj$im signalem jiného
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pfistupového bodu. K tomu se klient piipoji az tehdy, dojde-li ke ztraté signdlu

s pivodnim pFistupovym bodem.

f | Tablet 5 wicf PDA
adapterem :ﬁ]

o,
\

o

§

Poctac s wi-fi

Pairt Paint "t

ﬁ @ ©LANWEN . Notsbook s

yyj-fi

Schéma sité s roamingem
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8. Ochrana v sitich wi-fi

Wi-fi sité byvaji nejeastéji zabezpetovany protokolem WEP (¢i WPA). Tento je pfimo
implementovan do specifikace IEEE 802.11. Je ur€en k ochrané komunikace, ktera

probihd mezi piistupovym bodem a klientem.

Protokol WEP by mél poskytovat stejnou Grovent zabezpedeni jako je tomu u
kabelovych siti. WEP je zaloZen na tajném kli¢i, ktery sdili pfistupovy bod s klientem.
Pouzita sila Sifrovani je 64, 128, 152 nebo 256 bitd. Nejvice se vSak pouZiva 64 nebo
128bitové Sifrovani, které nabidne ve svém nastaveni vétina pristupovych bodi.
Sifrovaci fetézee se vady sklada ze 40, 104, 128, 232 bitd a 24bitového inicializadniho
vektoru. Sifrovani pak probiha pro kazdy datovy paket zvlast. Sifrovani probiha tak, Ze
je pevn¢ dan Sifrovaci kli¢ a k nému je nahodné generovan inicializacni vektor. Protoze
Je Sifrovaci kli¢ znam jak piistupovému bodu, tak klientovi, k pienasenému datovému
paketu je pridan inicializadni vektor pro deSifrovani. Nejvétsi bezpecnostni riziko u
WEP je neménny S$ifrovaci kli¢. To odstrafiuje az Sifrovani WPA. Protokol WPA po
kazdém piipojeni dalsiho zafizeni k siti zméni WEP kli¢. Dalgim krokem v zabezpeceni
WPA oproti WEP je, 7¢ se méni pozice inicializatniho vektoru v posilaném paketu a
protokol TKIP. TKIP je protokol zodpovédny za zabezpedeni ifrovaciho klice. U WEP
se pouZzivd jeden Sifrovaci kli¢, ktery se musi ruéné zadat. Zato protokol TKIP si tyto

Sifrovaci kli¢e generuje a ruéng zadany kli¢ slouzi pouze pro prvotni piihlageni.
Jak probiha autentizace (pFipojeni klienta k ptistupovému bodu)

Pokud se chee klient piipojit do sité, musi se nejdfive pipojit k piistupovému bodu.
Prihlaseni klienta pak probiha tak, Ze klient vySle Zidost pristupovému bodu o
autentizaci. Pfistupovy bod vysle vyzvu klientovi, tedy vysle nezagifrovany fetézec
znaku. Klient tento fetézec zakdduje podle Sifrovaciho klice. Piistupovy bod desifruje

odpoved’ klienta a bud’ povoli nebo odepie piistup k siti.
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8.1 ZvySeni zabezpeceni bezdratové sité

Jak je popsano vyse, Sifrovani WEP diky své technologii mize slouZit jen jako
zakladni ochrana pred ttoky na bezdratovou sit. I pres zadani slozit¢ho Sifrovaciho
klice slozeného z alfanumerickych znaki, tedy téZko prolomitelného pro programy
nabouravajici hesla pomoci slovnikovych spojeni, neexistuje absolutni jistota, Ze je tato
sit’ dokonale ochrdnéna. Pokud totiz bude mit piipadny uto¢nik dost ¢asu a dat z této
sité, pfeci jen bude schopen béhem doby toto heslo prolomit. Proto je vhodné pouzit i

dalsi moznosti zabezpedeni, které jsou pfimo implementovany v piistupovych bodech.
8.2 Skryti pFistupového bodu pied narusiteli

DalSim zpisobem, jak 1ze zvysit zabezpegent, je skryti SSID (tedy identifiktoru sitc).
Pokud na pfistupovém bodu bude vypnuta moznost vysilani identifikatoru sité, pak se

tato sit’ stane ,,neviditelnou. Je logické, Ze sit), ktera neni ,,vidét“, se mnohem hiife

napada.
8.3 Zabezpeceni pFistupu podle MAC adresy

Kazd¢ zafizeni, které ma moznost pfipojeni do poéitadové sité, ma jedinetnou
fyzickou adresu. Tato adresa jednoznaéné identifikuje dané zafizeni. VétSina
pfistupovych bodi bude podporovat filtrovani zaiizeni podle MAC adres.

Aby zafizeni v konkrétni siti mohla fungovat, musi se nejdiive vytvorit tabulka
zafizeni a jejich MAC adres, které budou mit povolen piistup do této sité. Tento seznam
MAC adres se vepisuje do tabulky pristupového bodu. Kazdé zatizeni, pokud se chee
piipojit k tomuto pristupovému bodu, bude muset vyslat svoji MAC adresu. Pristupovy
bod ji pak porovna se svoji tabulkou povolenych MAC adres a zafizeni nasledné do sité

piipoji nebo odmitne.
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8.4 Omezeni poctu dynamicky prirazovanych IP adres

Dalsim zptsobem, jak lze zvysit zabezpeCeni, je omezeni piidélovanych IP adres
DHCP serverem. Kazdé zafizeni, aby mohlo v siti pracovat, musi mit pidélenou vlastni
IP adresu. IP adresu miZe mit zafizeni nastavenou, nebo si pii kazdém prihlaSeni
pozidda DHCP server o pridéleni této adresy. Pfistupové body jsou v zdkladnim
nastaveni nastaveny tak, aby mohly pfidélovat desitky IP adres. Pokud je znam pocet
zafizeni, které se budou k siti pfipojovat, lze zablokovat piidélovani dalsich, pro tuto sit’
nepotiebnych IP adres. Tedy i adresu pro potencionalniho utoénika. Na piistupovych
bodech Ize nastavit maximalni podet IP adres, které miize DHCP server pridélit (tedy

maximalni pocet zafizeni, kterd se budou moci k siti pipojit), nebo rozsah IP adres,

které maze server pridélit.

Shrnuti moZnosti pro zabezpe&eni sité, které nabizi vétSina pFistupovych bodii:

e zabezpeCeni WEP
® zabezpeceni WPA
e filtrovani MAC adres

® omezené pridélovani IP adres
8. 5 Zasady pro zakladni zabezpeleni sité

* nastaveni nejsilngjsiho Sifrovaciho protokolu - nejlépe WPA (néktera zafizeni
Sifrovani WPA nepodporuji — pak lze zkusit nahrat novy firmware, v hor$im
pripad¢ se musi zustat u zabezpedeni WEP)

nastaveni nejveétsi mozné velikost Sifrovaciho klice (pristupové body vétSinou
nabizi volbu mezi 64 a 128bitovym Sifrovanim), nastaveni nejvy$si mozné
hodnoty

nastaveni co mozna nejsilnéjsiho Sifrovaciho hesla, které bude slozeno se znaki
a Cislic

e pravidelné obménovat heslo
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¢ pokud lze vypnout vysilani SSID, vypnout
e pokud je to mozZné, pak pouZivat blokovani MAC adres

e pokud je znim podet zafizeni, kterd se budou pfipojovat, pak nastavit jen

omezeny pocet ptidélovanych IP adres

Pokud se dodrzuji tyto zékladni zasady, bude bezdratova sit’ prakticky nenapadnutelna,
respektive jen velmi obtizné napadnutelna. VétSinu néhodnych potencionélnich

uto¢nikd tato zabezpeceni odradi.
8.6 Dalsi rozsiieni zabezpedeni velkych bezdratovych siti

8.6.1 Protokol 802.1x

Protokol WEP poskytuje pouze zakladni ochranu bezdratové sité. Protoze je zaloZen
na sdileném privatnim klici, ktery je dostupny viem ucastnikim sit¢, existuje zde
bezpe&nostni riziko v moznosti zjisténi dat kazdého ucastnika dané sité. Stacilo by jen,
aby se potencionalni utoénik umél piipojit k piistupovému bodu. Potom by mél moznost
zaznamenévat a prohlizet data jakéhokoliv uZivatele sité. Tomu by se mélo zabranit
pomoci autentizace za pomoci protokolu 802.1x.

V802.1x se klient piihlasuje do sit¢ pomoci centralniho serveru (RADIUS).
PtihlaSovani probiha podle stavajiciho protokolu, ktery je oznaCovan jako EAP
(Extensible Authentification Protocol).

V bezdratové siti pouzivajici protokol 802.1x se klient pozadujici pfistup do sité
nejdiive dostane do neautorizovaného stavu. Toto zplisobi odeslani zpravy o odeslani
EAP pfistupovému bodu. Pfistupovy bod si pak vyzada identitu klienta. Klient odesle
svoji identitu piistupovému bodu, ktery zapne port pro priichod EAP paketd. Ty pak
vyhodnoti autentizaéni server (RADIUS). KdyzZ autentiza¢ni server provede autentizaci,

otevie klientovi ostatni porty na ptistupovém bodu.
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8.6.2 Norma 802.11i

Normu 802.11i zavedla firma Cisco Systems. Chtéla stim vyfreSit slabiny WEP
protokolu. Svoje feSeni oznacila jako ,,lehky rozsifitelny autentizacni protokol* (LEAP

— Lightweight Extensible Authentification Protocol). Tento protokol upravil zpiisob
vytvareni inicializaéniho vektoru a klice u Sifrovani WEP a vylep$il tuto metodu

Sifrovani.
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8.6.3 RADIUS servery

RADIUS sever slouzi k autorizaci a ovéfeni klienta. Je to program, ktery je zaloZen na
databazové podpoie. V databézi jsou ulozeny MAC adresy uZivatelt,jejich prihlaSovaci
jména a hesla.

Duvodem pro vznik RADIUS serveri je umoznéni transparentniho pfistupu k siti
v organizacich participujicich na roamingu. V ramci ¢eské NREN (NREN - National
Research and Education Network) je vedena snaha o masivni rozsiteni, aby byl
umoznén piistup ve velkém poctu lokalit. V praxi to znamena, Ze ucastnik se svym
uctem domovské organizace (napf. univerzity) se bude moci piipojit do sité participujici
na roamingu zaloZzeném na RADIUS serverech. Tedy napiiklad student studujici
v Praze se bude moci pii navitéve brnénské univerzity pripojit k internetu i zde. Jediné,
co k tomu potiebuje, je vlastnit uget v mateiské organizaci. Tento piihlaSovaci ,ucet je
ve tvaru podobném mailové adrese, tedy jméno@realm.cz. Realm muze byt prakticky
jakykoliv fetézec znaki, ale z praktickych diivodii se voli nazev konkrétni instituce.

Proces autentizace probéhne tak, Ze Zadatel vySle svoje prihlasovaci tdaje do
domovské sité. To ve probéhne na bazi protokolu EAP. Ten otevie port access pointu
pravé jen pro moznost vyslani téchto tdajii. PiihlaSovaci udaje jsou pak pieneseny do
domovské sité, kde je provedena identifikace. Tam se rozhodne o nasledném umoznéni
Ci zamitnuti piistupu. Tyto informace jsou zpétné piedany do navitivené sité. Podle nich
se pak sit’ zafidi (v pripadé bezdratové sité access point) a vpusti nebo nevpusti

zadatele.

V soucasné dob¢ se pouzivaji tii zplisoby pro autentizaci. A to autentizace na bézi

protokolu 802.1x, VPN spojeni a webowského formulére.

Ukazka ztabulky RADIUS serveru obsahujici loginy (pfihlagovaci jméno), MAC

adresu a password (heslo).

41


mailto:no@realm.cz

Autentizace pomoci protokolu 802.1x

Pro autentizaci za pomoci protokolu 802.1x je potieba specialni program — suplikant
(tento program je pfimo implementovan ve Windows XP). Proces autentizace pak
probiha tak, Ze klient (suplikant) se pfipoji na virtualni port access pointu. Tento port je
»zavieny®, dovoluje jen autentizaéni protokol EAP. Pies néj jsou odeslany zahashované
(zakddované) prihlasovaci udaje. Access point navaze spojeni slokalnim RADIUS
serverem, kde prob&hne identifikace. Pokud je pfihlasujici se ucastnik lokalni, je zpétné
dana odpovéd’ access pointu a otevien port pro piistup k siti. Pokud Zadatel neni nalezen
na lokdlnim RADIUS serveru, je pozadavek transportovan pies strukturu RADIUS

serveri az do domovské sité. (smérovani je stejné jako u DNS)

2 lokalni AAA server lokalni AAA server
' (uivatelska databaze) I (uzivatelska databaze)

suplikant autentikator
] SEmmmmm—— RADI Us RAD' US
user@realm
INET

INET studentsky VLAN hostujici VLAN

TOP-level
RADIUS

Mechanizmus pfihlaSeni pomoci protokolu 802.1x

Z uZivatelského pohledu vypada prihlaseni tak, Ze si uzivatel zapne suplikant, kde

vyplni jméno a realm (jméno@realm) a piihlasovaci heslo.
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Prihlaseni za pomoci virtualniho tunelu (VPN)

Prihlaseni pomoci VPN pocita stim, Ze pfistup do sit¢ navstivené organizace je
blokovan pomoci brany firewall, ktera povoli pfistup na urcit¢ VPN brany (brany
organizaci zucastiujicich se roamingu). Samotné ptihlaseni pak probiha tak, Ze se klient
pfipoji pomoci virtulniho tunelu ke svému domacimu koncentratoru. Jestlize se tam
pripoji, je logicky autorizovan. Ovéfovani zde tedy probihda na VPN brané. Nevyhoda
spoCiva v uréité prodlevé datového toku, protoZze datové pakety musi jit nejdfive do
domaci sit¢ a skrze ni zpétn¢ do sité navstivené. To miize vyloudit moZnost pouZiti

nekterych sluzeb zavislych na kontinuité datového toku (naptiklad IP telefonie).

. ), IPaddr=1.2.34

INET

/ FIREWALL —
povoleno pouze “\ domaci VPN

natl.234 koncentrator

domaci sit'

uzivatel

Schéma autorizace pomoci VPN

Z pohledu uZivatele prihlaseni vypada tak, ze si spusti VPN tunel, pfes ktery se pfipoji
ke svému domécimu koncentratoru. Ten musi mit IP adresu ve vymezeném [P prostoru.

Proto ho firewall sit¢ vpusti do domaci sit&, ale jen s omezenym piistupem do tohoto

adresového prostoru.
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Autorizace zalozena na webowském formulari

Autorizace pomoci webovského formulafe je zaloZena na principu firewallu, ktery
umozni neautorizované IP a MAC adrese pfistup na piihlasovaci stranku. Tam uZz se jen
vyplni pfihlasovaci jméno a heslo. Po uspé$né autentizaci je pak firewall odblokovan
pro urcitou IP a MAC adresu.

Tento zpiisob je oproti piedeslym nejméné bezpedny, protoZe ovéfovani probiha pouze
vyplnénim kolonek na webovském formulaii. Na druhou stranu je to nejjednodussi
zplisob mozZnosti autentizace. Vyuziti najde predevs$im u Zzadatel, ktefi nejsou

z organizace podporujici RADIUS servery a nemaji tedy moznost svoji vlastni

autentizacie.

3 ovérovaci
AAA Server ey  WWW stranka

INET

uzivatel

FIREWALL

Autorizace pomoci webovského formulare

UZivatel je firewallem vpustén na prihlasovaci stranku, kde vyplni své piihlaSovaci

Udaje. Nasledné je firewall odblokovéan pro jeho IP a MAC adresu a uZivatel je piipojen
do site.
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Hierarchie RADIUS serveru

Pro ovéieni je dtlezité hierarchické usporadani jednotlivych RADIUS serverii. Kazda
instituce, ktera se i¢astni roamingu, vlastni sviij RADIUS server, ktery dokaze ovéfit
pouze lokalniho uzivatele. Pokud se nepodaii uzivatele ovéfit, je pozadavek predan
nadfazenému ,narodnimu“ RADIUSu. Ten pak pfedda pozadavek na autorizaci
konkrétnimu RADIUSu. Toto smérovani provadi za pomoci realmi. Realm muze byt
jakykoliv fetézec znaki. Z praktickych divodi se obvykle voli stejny, jako je nazev
organizace. Pfihlajovaci fetézec je tedy ve tvaru jméno@realm.cz. ,,Narodni“ RADIUS
sméfuje jen realmy s narodni doménou ,.cz“. Realmy s jinou doménou nez ,,cz“ jsou

dale preposlany na ,TOP-LEVEL RADIUS“, ze kterého jsou presmérovany na
konkrétni narodni RADIUS.

Top Level
RADIUS
; _——'—fﬂff—_-d— R——%—M‘——__H—_‘

Narodni Narodni Narodni 1
RADIUS RADIUS RADIUS

" uk” " e “nl”

— ZiAN

P N /// L \ S N
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9. Planovani $kolni sité

NeZ ptistoupim k popisu na navrh stavby vétsi sité, je dulezité definovat nékolik
zakladnich pravidel, ze kterych se musi vychazet pii navrhu této sité.

VSe musi zacit od shromazd’ovani udaji a informaci. Aby bylo mozné postavit
efektivni bezdratovou sit, je dilezité veédét, k cemu ma sit’ prioritné slouZzit. Dalsi
dilezitou véci je stanoveni mista a mistnich podminek, ve kterych bude sit’ pracovat. Je
nutné stanovit, kde a kolik uzivatel se bude na tuto sit’ pfipojovat. Dalsi dilezZitou véci
je, zda tato sit’ ma slouzit pouze jako doplnék soucasného ethernetu nebo zda bude
slouzit jako sit’ hlavni.

Priizkum prostfedi — zdkladnim prizkumem, kterym se musi zalit, je stanoveni
prostfedi, ve kterém je pozadavek na dostupnost signalu. Nejlep§im postupem je
vytvofit plan s obrysy a rozméry. Do tohoto planu pak zaznamenat veskeré aspekty,
které ovlivni navrh sitg.

Je dulezité¢ stanovit, zda se bude signalem pokryvat kabinet, tiida nebo pocitacova

uCebna. Dale uzavieny $kolni dviir nebo naopak $kolni pozemek ¢i zahrada.

9.1 Instala¢ni plan

Pote, co je stanoveno, kde ma byt dostupny signal bezdratové sité, je vhodné vytvorit
plan s rozméry a obrysy tohoto prostiedi. Na planu vyznagit veskeré aspekty, které
mohou ovlivnit $ifeni radiového signalu. Ve vnitinim prostiedi to budou predevsim
rizné stavebni prvky, jako jsou kovové dvefe, potrubi, Zelezobetonové stény... Dale
mista, kde jsou pouZivéna jina bezdratova zafizeni, jako jsou bezdratové telefony, ale i
mikrovinné trouby, protoze pracuji ve stejném pasmu 2,4 GHz a mohou mit vliv na
Sifeni wi-fi signdlu. Ve venkovnim prostiedi se zas musi vzit v uvahu velké stromy,
protoZe velké mnozstvi vody ve stromech pohlcuje prakticky veskery signal vysilany na
frekvenci 2,4 GHz. V uvahu se musi brat i dalsi aspekty ovliviiujici $ifeni signalu, jako
jsou povétrnostni vlivy.

Dale se do planu zaznamena, piiblizné kolik zafizeni a kde bude pfipojeno do

bezdratové sité. Piipadné i soucasna infrastruktura dratového ethernetu a misto, kde se
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budou pripojovat bezdratova zafizeni k internetu. Toto je velmi dulezité, piestoze se
jedna o stavbu bezdratové sité. I kdyz se jedna o bezdratovou sit’, pfistupové body v siti
s infrastrukturou vétsinou pocitaji s ptivedenim signalu po pateini ethernetové siti.
Pokud jsou stanoveny zakladni informace potiebné k navrhu sité, mize se pristoupit
k redlné stavb¢. Nainstaluji se pristupové body do naplanovanych mist. PfestoZe hodné
vyrobeli udava dosah u svych piistupovych bodu, praxe je ve skute¢nosti ponékud jina.
Jak bylo napsano vyse, Sifeni radiového signalu je odvislé od mnoha faktort. Uplng
nejlepSim feSenim v praxi byva notebook ¢i jiné zafizeni, a vyplati se ve vyzkousSet
v podminkdch realného prostiedi. Zkontrolovat dosah a pokryti signalem v daném
prostoru, a nasledné¢ podle toho i upravit umisténi antény ¢i upravit vysilaci vykon
pfistupového bodu. Na méfeni signalu samoziejmé existuji i specialni piistroje, jako je
spektralni analyzator, kterym se méfi sila signalu i pfipadné zdroje jeho ruseni. Oviem

pii finan¢nich podminkach vétsiny $kol se Ize bez tohoto piistroje obejit.

9.2 Skolni sit’

Pokud bude mit Skola zijem o vytvoreni bezdritové sité, bude se s nejvetsi
pravdépodobnosti jednat o sit’ s infrastrukturou s nékolika piistupovymi body. Tyto
body budou nakonfigurovany tak, aby spolu utvofily jedinou sit’ (tedy na vSech téchto
piistupovych bodech bude nastaven stejny identifikator sit¢ - SSID). Kazdy z nich
oviem bude nastaven na jiny kanal (viz dale), aby se vysilani pfistupovych bodii co
nejmeéné rusilo, v lepsim pifpadé nerugilo vitbec. Jakmile se pak klient pripoji na danou
sit, miZe se dale pohybovat v ramci dosahu této sité, aniz by prisel o spojent s touto siti
(viz roaming). Dosah piistupovych bodii by mél byt nastaven tak, aby se dosah

radiového vysilani prekryval, jak je piiblizné znazornéno na obrazku.
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Trida 1 Ttida 2

AP 1 AP?2

Chodba AP 4

Schéma pokryti siti access pointy
9.3 Nastaveni kanali

PFi nastavovéni kanali se vychazi z technické specifikace wi-fi sité, kde Sifka nosného
signdlu je 20 MHz. Jednotlivé kanaly jsou od sebe vzdaleny 5 MHz (viz tabulka dale).
wi-fi pracuje v pasmu 2,412 — 2. 472 GHz. Je zde tedy 13 kanalii. ProtoZe je ale Sitka
vysilaného signalu 20 MHz, miZou se dostat pouze 3 kanaly, které se nebudou
navzajem piekryvat. To tedy znamena, Ze v pfipadé uvedeném na obrazku nelze
dosdhnout takového fegeni, aby se kanaly vibec nepiekryvaly. Jedinym feSenim je
kanaly od sebe co mozna nejvice oddalit, aby dochazelo k co nejmensimu vzajemnému
rueni. Déle se upravuje vykon vysilani jednotlivych pfistupovych bodd. Pomoci
smérovych antén se navic da dosahnout i co mozna nejlep§iho mozného pokryti v

uréené mistnosti s omezenim ruSeni ostatnich ptistupovych bodu.

Kanal Frekvence

1 2,412 GHz
2,417 GHz
2,422 GHz
2,427 GHz
2,432 GHz
2,437 GHz
2,442 GHz
2,447 GHz

0 4 O W»n A~ W
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Kanal Frekvence

9 2,452 GHz
10 2,457 GHz
11 2,462 GHz
12 2,467 GHz
13 2,472 GHz

Aby byla umoZnéna mozZnost roamingu, na piistupovych bodech musime je$té

vypnout funkci DHCP serveru. V nasi bezdratové siti musi byt pouze jeden pfistupovy

bod se zapnutym DHCP serverem.
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10. Nastaveni multifunkéniho Access pointu

Rychlé shrnuti

AP rezim — vétsinou zakladni nastaveni access pointfi. V tomto nastaveni plni funkei
centralniho distributora signalu pro bezdratové klienty. Urcuji, zda se pies né klient

piipoji do sité nebo ne. Nekteré vyzaduji autentizaci podle protokolu 802.1x pred

poskytnutim internetu.
Bridge rezim - poskytuje spojeni mezi dvéma vzdalenymi LAN.

Gateway rezim — zafizeni se bude chovat jako Sirokopasmovy router. Jeden LAN

port se bude chovat jako WAN port pro piipojeni ADSL nebo kabeloveho modemu.
NAT prob¢hne mezi WAN a LAN.

Klient reZim - pripojuje pocita¢ k Access pointu. Pfes ten pak pfenasi data dale do

Sité.

Univerzalni repeater — rozsifuje pokryti signilu sité. Nevyzaduje od druh¢ho

zaiizeni WISP, takze mize pracovat s kazdym bezdratovym zatizenim.

WISP rezim (klientsky router) — Access point se chova na jedné stran¢ jako

klient pro WAN. Na druhé jako ethernetovy HUB pro LAN.

WISP rezim (univerzalni repeater) — Access point se chova stejné jako u WISP,

na druhé strand §iii bezdritovy signl. Bezdratovy vykon je rozdélen mezi dvé

bezdratové ¢asti (AP a klient), takze nastaveni hodné ovliviiuje vykon zafizeni.
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Priklad nastaveni multifunkéniho pFistupového bodu

Piklad zakladniho nastaveni Wlan Access pointu je popsan na zafizeni Air Live
5460AP od firmy OvisLink. Nasledujici obrazky jsou pouze ilustrativni, protoze kazdy
vyrobce implementuje do svych zafizeni svoje specifické grafické rozhrani. Nicméné
nastaveni vétsiny access pointii se nikterak zvIast' nelisi.

Jako prvotni véc pti konfiguraci access pointu se musi nastavit rezim, v jakém bude
toto zafizeni pracovat. Tyto jednotlivé rezimy byly jiz popsany vyse. MiZe se stat, Ze ne
viechna zafizeni budou umét pracovat ve vySe popsanych rezimech, proto je dulezité jiz

pii jejich vybéru a nakupu uréit, k demu budou jednotlivd zatizeni prioritné urcena.
Vybér rezimu zarizeni

V tomto nastaveni se vybere zdkladni mod, ve kterém bude toto pracovat. Vsechny
tyto mody byly popsany vyse.

V piikladu bude popsano zakladni nastaveni pro bezdrdtovou sit’ — tedy access point
(AP) a klient.

A WL-5460AP v2 - Microsoft Internet Explorer
Soubor  Upravy  Zobrazik  Obibené Nastroe  Népovéda i
| - A . :
JZW x| (] Tl reedat Oblbené 4! e i “i 3
Masolgjmp:qu.ma.\.mmn.mp
Canon €asy-webPrint -

=lalx|

=) L3 prex  Odkazy ™

DTk (17)Vysokorychlostni tisk 12} MoZnosti | o/ Duplex I Zobrazit seznam k tisku

WULAN Access Point
["Mode | Status | TCP/IP | Other |
Wireless Mode

“ AP Setup | Access Point.

 Client Client-Infrastructure / Client Ad-Hoc.

" Bridge I Bridge
" Repeater WOS Rep / Universal Rep
I WISP.

“ wWIsP

4 | Hotovo

© Internet
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~ Rezim AP (access point)

i WL-5460AP v2 - Microsoft Internet Explorer

Soubor Upravy Zobrazt Oblbené Méstroje Napovéda It
() 28t - x| 2 ) Hedx  coibens £4 - - JiB 8

£ hetp:£/192.168.1.10home..asp v B)rrex oy ”

Canon €asy-WebPrint - (DTisk (7 ¥ysokorychlostni tisk

124 Néhled _ Monosti o Duplex
> WLAN Access Point

W 0 R b
" ‘ [ Mode Tstatus] TCF'/IP“T Other '

1% Zobrazit seznam k tisku

AP Mode Settings

Alias Name: Wireless_AP

[T Disable Wireless LAN Interface

Band: 24 GHz (B+G) v
SSID: Sadlovo

Channel Number: Auto v
Wiseless Client lsolation:  Disabled v
Socuy: [ S|
Advanced Settings: [ setwp
Access Contiol: | Setup |

E Apply Cﬁ_anges ] {Resel]

2] Hotowo D) imernet

Aby se od sebe rozligily jednotlivé bezdratové sité, musi mit kazda pridéleno své
vlastni SSID, tedy identifikator sité. Dale se pfi nastaveni AP musi nastavit norma
(Band), ktera urdi, jaké zafizeni bude mozné v siti pouZivat — tedy a, b, g. V tomto
piipad¢ se jednd o zatizeni pracujici v pasmu 2,4 GHz podporujici normy b a g. AP lze
nastavit tak, Ze v siti budou pracovat jak zafizeni s normou g, tak i s normou b (toto je
vidét na obrazku). Vyhodou je, Ze v siti pak mohou pracovat jak stardi zafizeni, ktera
podporuji pouze normu b, tak i zafizeni s normou g. Je to viak vykoupeno rychlosti
pfenosu dat, protoze ta se redlné snizi zhruba az na 8 Mb/s misto realné rychlosti 22 az
30 Mb/s v siti osazené pouze zafizenimi typu g. Je zde také moznost nastavit zafizeni
pouze na normu g, tedy zafizeni pracujici pouze v normé b nebudou do sité zafazena.

Dalsim dulezitym nastavenim je nastaveni pracovniho kanalu (Channel Number), na

kterém bude AP pracovat (o dilezitosti a nastaveni kanalii bylo jiZ pojednano diive).
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Nastaveni zabezpeceni

V nastaveni ,,Security” se nastavuje zabezpeeni bezdratové sité. Jednotlivym
zpiisobiim zabezpedent sité se vénovala kapitola osm ,,Ochrana v sitich wi-fi. Proto zde
nebudou popsana jednotliva nastaveni, ale pouze ukdzdno zdkladni nastaveni pro
vytvoreni zakladniho zabezpeceni bezdratove sité.

V polozce Authentication se zvoli zpiisob autentifikace, kterou bude sit’ pouZivat. Pfi
nastaveni ,,Open system*“ nebude pristup k siti zabezpecen, tedy k siti se bude moci
pfipojit jakykoliv klient.

Polozka Encryption uréuje, jakym zpiisobem budou piendSend data kryptovana.
V dalsich kolonkach se nastavuje pistup a jeho zabezpe&eni pii pouzivani RADIUS
serveru.

Pokud je access point nastaven na zdkladni zabezpeceni systémem WEP, v poloZce
Key length se musi nastavit sila $ifrovaciho kli¢e (zdkladni 64 bit). Dale se pak jeste

musi nastavit Sifrovaci kli¢, ktery si pfi pfihlaseni vyméni klient s pristupovym bodem.

— _-Jﬂf)‘l
) o8& - L IRE ] Hiedat Obibené L4 v e N 5
Advesa [&) Mtp:17192.168.1. 10mome. ap B

Canon €asy-WebPrint -

~| L] prem  Odwazy ™

O Tisk 1 1IVysokorychlostl tisk 1.4 Néhled Molnosti | oF Duplex 1 Zobrazik seznam k Usku

Wireless Security Setup

Authentication: |Opon system or Shared Kay +
Encryption: JWHE on System
Use 802.1x AuthdOpen System with 802 1x

B © WEP 128bits
Pro-Shared Key [WPA RADIUS |

Pro-Shared Koy
Group Key Life TWrhAa2-PSK

sec

™ Enable Pre-Authentication

Auth RADIUS $ port| 1P address | : gl

™ Enable Accounting

Pnn‘ " P adoress Password
Accounting RADIUS Server: rw—-—~ J
Note: When encryption WEP is selected, you must set WEF key vale.
Key Length: [6a-bit =]
Koy Format: [Hex (10 characters) <]
Default Tx Key: Key 1 _7| ~|
A | Hotovo

@ Internet

W Hakove

® oot

Nastaveni Wireless advanced setting

V tomto nastaveni se daji nastavit dalsi vlastnosti access pointu. Nejdulezitéjsi je zde

moznost nastaveni vysilaciho vykonu (Tx Power Level) a moznost skryti vysilani SSID

(vice bylo popsano v kapitole osm).

53



Nastaveni STATUS

Tato kolonka souhrnn& vypisuje nastaveni multifunkéniho Acces pointu.

System Data

Systém
Uptime:

Firmware Version:

. Wireless

Mode:

- Physical Address:
| Band:

. SSID:

Channel Number:
Encryption:

- State:

BSSID:

LAN Configuration

1 Connection Method:
- Physical Address:

" IP Address:
Network Mask:
Default Gateway:
DHCP Server:

- DHCP Start IP

. Address:

" DHCP Finis IP

| Address:

Internet Configuration

Connection Method:
Physical Address:
IP Address:
Network Mask:
Default Gateway:

2day:22h:25m:30s
5460APv2_e8

Infrastructure Klient
00:4f.62:0c:01:74
2.4 GHz (B+G)
Sadlovo

7

WEP 64bits
Connected
00:18:39:37:3e:8a

Fixed IP
00:4:62:0c:01:73
192.168.1.10
255.255.255.0
0.0.0.0

OFF

192.168.100.100

192.168.100.200

(doba pfipojeni k AP)
(verze firmware)

(mod zafizeni)

(MAC adresa)

(povolené normy)

(identifikator sité)

(¢islo kanalu)

(sila Sifrovani)

(stav)

(MAC adresa pfistupového bodu)

(zpUsob pridéleni IP)

(MAC adresa tohoto zafizeni)
(IP adresa)

(Maska sité)

(vychozi brana)

(DHCP vypnuto)

(rozmezi pfidélovani IP adres)

(rozmezi pfidélovani IP adres)

Getting IP from DHCP server... (ziskani IP adresy)

00:4f:62:0c:01:73
0.0.0.0
0.0.0.0

0.0.0.0

(MAC adresa tohoto zafizeni)
(IP adresa)

(maska site)

(

vychozi brana)
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Nastaveni TCP/IP

Tady se nastavuje IP adresa access pointu, submasky sité a IP vychozi brany. Pokud
access point pracuje vmodu AP, nastavuje se zde rozmezi pfidélovanych IP adres.
Klient pfi pripojeni k AP pozida o pfidéleni IP. DHCP server pak dynamicky prideli
jednotlivym klienttm IP adresu. Vice o autentizaci bylo popsano v piedchozich

kapitolach.

2 WL-5460AP v2 - Microsoft Internet Explorer

Soubor (pravy Zobrazt Oblbené Nastroje Népovéda &
Dwox - - x] & ¢ | Hedat Oblibené &< . Pl e Sy §

Adresa [ ] hitp:/192.168.1.10home.asp ~| ] prer  odkazy
Canon €asy-webPrint + | (DTisk  ([Vysokorychlostritisk  CyNehled | Mofnosti o Duplex =& Zobrazt seznam ktisku

Air Live' WLAN Access Point
i N |

- ~
- | 7 |
Onis (ﬂ ), Mode | Status' TCP/IP ' Other

wwwovialink.com twyd

LAN Interface Setup

1P Address: AR

Subnet Mask: m——

Default Gateway: IEI—[EO_—_

DHCP: [Disabled =] serverw:[

DHCP Client Range: |1 -| l

DNS Server:
802.1d Spanning Tree: [Disabled ']
Clone MAC Address: [W

Apply Changes ] Reso!l

1 http:{1192.168.1,10/LANsetting. asp ke

Nastaveni Other

V tomto nastaveni lze provést zménu firmware, uloZit, na¢ist nastaveni access pointu,

nastavit ¢i zmenit heslo do administrace ¢i nastavit datum a ¢as access pointu.
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Nastaveni rezimu CLIENT

Toto nastaveni umoziuje ptipojeni k AP a pies néj pak dale do LAN. Zde je dilezité
nastaveni SSID, podle které¢ho se klient bude pfipojovat do konkrétni sit€. MoZnost
Woite Survey” zobrazi vSechny sité, které nemaji potlatené vysilani SSID. Nastaveni
,»Channel Number, Security, Advanced settings“ je totozné s nastavenim, jak je

nastaveno u access pointu.

A WL-5460AP v2 - Microsoft Internet Explorer E

»

Soubor  Upravy  Zobrazit  Oblbené Néstroje  Napovéda

Que- - x 24 - Hedat ©oblbens % . - 8D

Adresa Q]litp:lllgz.lss.l.mlhom.asp
Canon €asy-webpPrint -

=] ] prej  Odkazy
(D Tisk  (U)¥ysokorychlostritisk -y Ndhled  ~ MoZnosti o Duplex | | Zobrazit seznam k tisku

WLAN Access Point
Mode ' Status ! TCP/IP ' Other '

Client Mode Settings

Alias Name: IWueless_AP

™ Disahle Wireless LAN Interface

Band: m

Network Type: W

SSID: |sadiova Site Survey l

Channel Number: l = l

™ Auto Mac Clone (Single Ethernet Client)
Manual MAC Clone mn—
Address:

Security: Setup l
Advanced Settings:

Apply Changes l Resetl

& | Hotovo

© Internet
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11. Zdravotni rizika wi —fi

Pokud jde o zdravotni rizika spojend s pouzivanim wi —fi siti, je to asi podobné jako u
pouzivani mobilnich telefondi. Zatim existuji jen rizné dohady o mozném negativnim
plsobeni zafeni, ale v soucasnosti neexistuji zadné studie, které by prokazaly nebo
vyvratily jejich pripadnou kodlivost pro ¢lovéka. Co se tyka prostredi kol, pozadavek
na ov&feni nezavadnosti $kolnich wi — fi siti vzesel z britské odborové organizace PAT
(Profesional Association of Teachers). V dopise adresovaném ministru skolstvi se
pozaduje ovéfeni nezavadnosti §kolnich wi —fi siti na zdravi zakii. Podle predsedy
tohoto odborového svazu Philipa Parkina ,,dosud nebyla existence zdravotnich rizik
spojenych s vyuzivanim téchto technologii zcela vyloudena®. PoZaduje zjistit, zda
dlouhodoby pobyt v prostiedi pokrytém signdlem wi — fi sité¢ nemiZe piinaset urcita
zdravotni rizika.

Technologie wi — fi vyuziva pro pienos svého signalu elektromagnetického vInéni.
Toto vyzafované vinéni je mnohem mendi nez zdfeni vyzatované mobilnimi telefony,
protoZe na rozdil od nich bezdratové sité pokryvaji mnohem mensi plochu. Proto mohou
mit také mensi vysilaci vykony.

Profesor fyziky Lawrie Challis z University of Nottingham v rozhovoru pro Daily
Telegraph ve véci srovnani vyzafovani wi — fi a mobilnich telefonii uvedl, ze ve
vzdalenost dvaceti centimetrti od vysilade je intenzita vyzateného elektromagnetického
pole jen cca 1% oproti vyzafovani z mobilniho telefonu. Z toho tedy vyplyva, ze
pouZivani wi —fi zatizeni v pevnych pracovnich stanicich s sebou nese jen velmi mala
rizika. Jina situace ale nastava u pienosnych zatizeni, ktera se pohybuji ve vzdalenosti
je nékolika centimetri od uZivatele. Pokud by se tedy opravdu prokazalo, Ze wi —fi
zafeni miZe byt v nekterych ptipadech Skodlivé, pak by se mélo zabranit ptimému
kontaktu uzivatele s vysilacim zaiizenim (napiiklad tedy prace s notebookem na kling
apod.) Existuje zdravotnim vyzkumem nepodloZzend domnénka, Ze by dlouhotrvajici
pusobeni tohoto elektromagnetického pole mohlo mit dopad na gonadotropni hormon
testosteron a tvorbu chromozomu vy.

Z pohledu praxe se vsak neda udélat skuteéné jednozna¢na a relevantni studie
zaméiena na Skodlivost prostiedi pokrytého signalem wi — fi sité. V praxi se totiz clovek

pohybuje v prostfedi, které je plné elektromagnetického pole. De facto skoro kazdé
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elektrické zatizeni kolem sebe vyzaiuje urcité elektromagnetické pole. A to at’ uz se
jedna jen o druhotny fyzikalni jev nebo cilené elektromagnetické vyzafovani. Vétsina
b&Znych zafizeni zaloZena na uritém vysilani pouziva elektromagnetické pole o urgité
frekvenci a intenzité jako nosné prostiedi pro §ifeni signalu. Tedy napiiklad rozhlasové
a televizni vysilani, $ifeni signalu mobilnich telefond, radard atd. Napiiklad i
mikrovinné trouby pouZivaji k ohfevu stejné elektromagnetické pole, tedy s frekvenci
2,4 GHz jako né&ktera wi — fi zatizeni.Vykon jejich magnetronu se pohybuje v okamziku
jsou tyto trouby elektromagneticky stinéné. Proto se osobné domnivam, Ze v porovnani

s intenzitou jinych elektromagnetickych poli je vysilani wi — fi technologii na zdravi

Clovéka zanedbatelné a prakticky neprokazatelné.
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IL. Vyuzivani ICT a bezdratovych technologii

12. Vyznam ICT ve vzdélavani

Diive nez zde bude popséno, jak je mozné vyuzivat bezdratové technologie ve
Skolnim prostfedi, nazna¢im hlavni pfinosy v zavadéni informacné¢ komunikaCnich
technologii do vyuky.

Informacni a komunikaéni technologie maji ve vzdélavani svij nepopiratelny vyznam.
ICT podnécuji zmény nejen ve zplisobu vedeni samotné vyuky, ale maji i dopad na
obsah vyutovéani. Podstatou je odklon od zazitého instruktivistického pristupu ke
vzdelavani konstruktivistickému, ve kterém ugitel piisobi hlavng vroli privodce a
zakova pomocnika pii konstrukci jeho védomosti. Zavadéni ICT do vzdélavani ma i
dalsi pozitivni prinos ve zmén¢ organizace vyuky a prechod z klasického vyucovani
jednotlivych predméti na vyudovaci projekty, ve kterych se prolinaji a vyuZivaji
znalosti nekolika predméti. To tedy znamend, Ze samotna vyuka nemusi uz byt nasilng
roz€lentna na jednotlivé vyudovaci predméty, ale diky projektové vyuce mize

prochazet skrze ng. To s sebou piinasi nejen zvyieni produktivity, ale i kvality ve
vzdélavani.

Pfinosy ICT ve vzdélavani:

(Rambousek, 2000, str. 17 — 18 - vytah)

* ICT umoziiuji zvysit kvalitu pribshu a vysledki vzdélavacich aktivit. Dovoluji

viad¢ sméri zlepsit transfer obsahu vzd&lavani a podpofit proces konstruovani
znalosti z informaci.

ICT vytvateji predpoklady pro systematické a utfidéné ziskavani znalosti a jejich
efektivni  a globalni piedavani, ¢imsy usnadiiuji spolupraci, tymovou praci i

dostupnost vzdélavani.

ICT mohou sniZit néklady za realizaci danych vzdélavacich cili nebo uspofit &as
nutny k jejich realizaci, a zvysit produktivitu.
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12.1 Didakticky p¥inos ICT ve vyuce

Efektivita vyuky je piimo zavisla na pouzit¢ vyucovaci metodé. Na nasledujicim
pyramidovém grafu dle S. Shapirové je znazornéna efektivita vyuky podle pouzitych
vyudovacich metod. Je patrné, Ze zapojeni audiovizudlni techniky do edukacniho
procesu je velmi G¢inné. Z grafu je ziejmé, Ze vyuka obsahujici podporu audiovizudlni
techniky je oproti prostému piednaseni uciva vyrazné efektivnéjsi.

V grafu jsou zvyraznéna pole, v nichz by vyuZiti bezdratovych technologii mohlo
napomoci dal§imu zintenzivnéni vyuky, a to jak ve smyslu vy3$8i motivace, tak i
ucinnosti. Proto by se dostupnost konektivity k siti internet ¢i intranet v kterékoliv
ucebn¢ méla stat nedilnou soudasti modernich $kol.

VyuZzivéani audiovizualni techniky a piiprava praktickych cviceni s aktivnim vyuzitim
bezdratovych technologii je sice naro¢néjsi na pipravu ze strany ucitele, maximaln¢ se
vSak vyplati s ohledem na intenzifikaci vyucovaciho procesu a vys§i retenci Zakem

ziskanych védomosti a dovednosti. (Vice o tom ve 13. kapitole.)

piednasky 5%

// Ctent 10%

/ audiovizoaln metody 20% \
/ demonstrace 30% \

. Y 3 m mos A
/ diskuze ve skupindch 500 “
Z prakticke cvicent 70% \
/ vyutovant ostatnich 90% \

pyramida uceni, Shapiro 1992
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12.2 Vliv didaktickych prostiedki na efektivitu vyuky

Z didaktického pohledu je vyuzivani audiovizualnich souborli zafazeno do skupiny
materialnich didaktickych prostiedkii. Pokud jsou tyto zafazeny do vyuky spolu
s priivodnim ¢i vysvétlujicim projevem uditele, stoupa znacné efektivita vyuky. O tom,
jak ¢lovek vnima, pisi ve své knize ,Skolni didaktika® Otto Obst a Zdenék Kalhous na
strané 337 toto: ,,Funkce materialnich didaktickych prostfedki vyplyva ze skutecnosti,
ze Cloveék ziskava 80% informaci zrakem, 12% informaci sluchem, 5% informaci
hmatem a 3% ostatnimi smysly. V tradiéni $kole tyto skutecnosti nejsou respektovany a
zapojeni smyslii je nasledujici: 12% informaci je ziskvano zrakem, 80% sluchem, 5%
hmatem a 3% ostatnimi smysly. Jestlize tedy chceme zménit dané poméry, budeme
muset pracovat v duchu starého ¢inského prislovi, které fika, Ze vidét znamend

zapomenout, vidét a slySet znamena znat, vidét, slySet a délat znamena umét. *

Toto tedy ukazuje na efektivitu pii vyuzivani audiovizualnich prostiedkii pro dosazen
stanoven¢ho cile.

12.3 Technické vyukové prostiedky a didakticka technika

S rozvojem techniky se tato dostava i do $kol a stava se tak kazdodenni pomickou
utiteld. Diky jejimu rychlému rozvoji i priznivé cenové politice vyrobel se uitelim
dostavaji do rukou velmi silné nastroje, které mohou pouzivat pro podporu své vyuky -
Jako jsou DVD, pocitaCe, data-projektory, digitalni fotoaparaty ¢i interaktivni tabule.

Moderni  didakticka technika pracujici s digitdlnimi daty umozZiiuje reprodukce
audiovizualnich souborti. Ve vétsing pfipadd nahrazuje klasickou, vétSinou
jednotgelovou, didaktickou techniku. Diky soudobym technologiim lze nékteré
didaktické pomticky, jako jsou diapozitivy, félie ¢i analogové audio nahravky, pievést
do digitalniho formatu. Tato data pak lze ulozit na centralni datové ulozisté, ke kterému
Je mozno pristupovat pomoci pocitaové sitd. Zde by nasla své pole puisobnosti podpora

bezdratové pocitatové kolni site. Pfistupovat k témto datim by pak bylo mozné

prakticky odkudkoliv. Pokud by cht&l vyugujici vyuZivat tyto zdroje, potiebuje pouze

pristup k siti, notebook ¢&i jin¢ zafizeni s podporou wi-fi technologie, pripadné data-
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projektor. Neni pak vazan na soubor jednoti¢elovych zafizeni (zpétny projektor,
diaprojektor & magnetofon) a na jejich zdlouhavou instalaci, a ma vEtsi prostor pro

vyuZivani audiovizualni podpory.
12.4 Role internetu ve vyucovani

Vyuwziti internetu pro podporu vzdélavani je vSeobeené povazovano za velmi
perspektivni. A to nejen ve formé samotného e-learningu, ale hlavné jako podpora
vyuky. Velmi rychle se blizi doba, kdy kazdy student bude ve Skole pouzivat pocitac
jako zcela béznou pomuicku pro feSeni zadanych tkolii. Vedeni vyuky se pak bude
odklanét od frontalni formy vyuky vice kform¢ problémové a projektové s
VEeSim vyuzitim meziptedmétovych vztahi.

Problémové metody budou vice aktivizovat Ziky a donuti je i vice uvazovat nad
informacemi, tidit je a hodnotit.

Projektové vedeni vyuky povede Zaky k vétsi nutnosti kooperace, ziskavani a
zpracovani informace a vétsi odpovédnosti Zaka za hodnotu vystupu jeho podilu prace
na tymovém projektu.

Navic spravné vybrané tkoly & projekty pfi téchto formach vyuky mohou byt
zameteny na feSeni piikladu z praxe. To povede k vétsi motivaci a zainteresovanosti
zaka na feSeném problému. Pfidanou hodnotou tak bude vnitini motivace zdka, coz
vede k efektivnéjsimu osvojeni poznatkil oproti motivaci vedené pouze vnéjSim tlakem.

Hlavni role internetu se také bude nadale ménit. Bude se odklandt od své soudasné
hlavni role, kdy je vyuzivan hlavné jako zdroj informaci. Kromé soucasné role bude
navic phnit roli jakési ,informacni dalnice”, ktera bude propojovat 7aky a jejich tymy

s uciteli, s odborniky, dalsimi $kolami &i jinymi konzultanty.
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13. Vyuziti bezdratovych technologii ve Skolnim prostiedi

: . moznosti : Ziti. A to
Implementace bezdratové sité ve Skole najde velké moznosti pro své vyuzill

. 53 3 11 ra
nejen jako podpora v moznosti piipojeni k internetu €1 intranetu, ale i jako podpo
vyuky samotné.

C LA + 7 ¢ stava
Jak uz bylo napsano dfive, diky technickému rozvoji s¢ Uz v podstate

. r v o ~ 3 { & ViZUﬂliZér .
samoziejmosti, Ze se rozSifuje soucasne vybaveni gkol o notebooky a b

Napriklad notebooky spojené s data-projektory mohou do zna¢né miry odstranit

soucasné nedostatky v technickém vybaveni jednotlivych tid. Svymi moznostmi dokaZi

nahradit jednoucelova zafizeni jako magnetofon, video/DVD piehravace, meotary,
interaktivni tabule a jina, do sou¢asné doby pouzivana zafizeni. Diky svym moznostem
mohou podpofit proces vyuky a | o

obohatit jej o moznost vyuZivani sy, T

modernich multimedialnich $

x:?:»
. . vy %& "
prezentaci. V praxi to znamena, ‘ ‘& .
ze si ucitel maze pro své zaky

pfipravit podpiirné materialy,

jako jsou napf. powerpointové

; N D
reze o , . . Ve w - o
prezentace, fotografie, audio ¢i - p“'o. iy,
video-nahravky, simulatory ‘ ‘

riznych d&ja & jiné, tieba |

flashové animace, ozivujici a podporujici efektivitu jeho vyuky. Diky této technice uz
nebude vézan na tiidu vybavenou projekéni technikou, protoze pomoci prenosn¢ho
notebooku a data-projektoru si ji jednodude do tiidy piinese. V lepsim pripad¢, kdy by
byly ugebny vybaveny stacionarnimi bezdratovymi prezentery s data-projektory, by
situace byla jeste jednodussi. Pak by uciteli stacil uz jen notebook s wi-fi.

Dalsi moZnost vyuZiti bezdratovych prezentérii spociva v jejich snadné zméné volby
zdroje obrazového signdlu. V praxi to znamena, 7e vyucujici muze piepinat a
zobrazovat praci jednotlivych 7aki na jejich bezdratovych zafizenich. Ani zde vSak
nekonci moznosti pro zvyseni efektivity vyuky.

Diky bezdratové technologii (ptedeviim wi —fi) si Zaci, kteti maji moZnost vyzivat

zatizeni schopna komunikovat prostrednictvim bezdratové sité, mohou tyto podpurné
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materialy stahnout a nadéle je pouzivat napfiklad pfi svém domacim opakovani i uceni.
Prestoze takové vybaveni mezi zdky v souCasné dobé jeSté neni zcela béiné, je
predpoklad, ze se tato situace bude velmi rychle ménit. Tento trend ve vyuZivani
modernich technologii je zcela patrny naptiklad na rozsifovani mobilnich telefoni. Pied
deseti lety byl mobilni telefon jen vysadou velmi bohatych podnikateld. Dnes jej vlastni

prakticky vSechny déti na druhém stupni zdkladnich skol.
Je tedy jen otazkou urcitého Casu, kdy do sebe tyto implementuji dalsi funkce a
moznosti pro své vyuziti. Pro ucely podpory vzdélavani vidim jejich nesporné vyhody
v jejich schopnosti pofizovani audiovizuélnich zaznami

srovnatelnych s kvalitou webkamer, zvétSujiciho se

E S
A obsahu paméti a v rozmérech — tedy v moznosti mit
* takovéto zarizeni stale pri sobé.
)
d P Zatizeni, které bude mit v podstaté kazdy zak u sebe,
g

bude moci byt vyuzito pro dopInéni vyukovych materialu.
74k uz nebude muset byt odkdzan pouze na zapisky, které si vytvoii sam, & v horsim
piipadé opiSe pouze od spoluziki, ale bude mit k tomu jest¢ moznost je doplnit o plné
sofistikované podklady vytvorené uc€itelem daného predmétu. Tak bude opravdu védét,
co je vice ¢i méné podstatné a od ¢eho by mél piipadné abstrahovat. Dalsi vyhodou
bude to, Ze pokud se zdk nebude moci vyuky zucastnit, a to at’ uz ze zdravotnich ¢i
jinych divodu, vyukové materidly vytvofené ucitelem mu budou napomocny pfi
dopliiovani zameskané latky.

Navic je zde i moznost poskytnuti téchto materialti rodi¢im zaku, takZe ti pak budou
mit vice moznosti své dit¢ ur¢itou latku Iépe doucit. Navic jest¢ nebudou odkazani
pouze na pouzivané u¢ebnice. DalSim nespornym piinosem je i to, Ze rodie budou mit
okamyzity a aktualni piehled o tom, co se jejich dité ve kterém piedmétu momentalné uci
a co je od n¢j pozadovano.

Vyuziti podpory bezdratové sité¢ vSak nemusi byt omezeno pouze na podporu samotné
vyuky ¢ umoznéni pfistupu vyukovych materidli pro zdka. Své uplatnéni najde i

v jinych oblastech kolniho prostiedi.




Zdroje materialu pro ucitele

Vytvoteni podpirnych materidld v elektronické podobé pomutize nejen zefektivnit
vyuku, ale i ulehcit praci samotnym ucitelim. Z rozhovori se zacinajicimi uciteli
vyplyvd, Ze nejhorsi jsou prvni dva roky vyuky, kdy si veskeré své pripravy, ale i
podklady musi pfipravovat, a pfipadné ovérovat validitu informaci, nasledné pak v praxi
ov¢iovat vhodnost a ucelnost, pripadné 1 variabilitu téchto podkladi. Z toho pak teprve
odvozuji, jaké podplrné materialy (prezentace, videa, fotografie...) je ¢i neni vhodné
pii vyuce pouzit. Poté, co se dostanou pies toto piipravné obdobi, zistavaji jim pomérné
hodnotné ovéiené materialy. Diky nim mize byt jejich vyuka pro Zaky zajimavéjsi a
hlavn¢ efektivndjsi. ZaloZi-li si dobré¢ stavebni kameny, diky jejich elektronické formé
z nich budou moci Cerpat i v dalSich letech. Vyhodou téchto materialt v elektronické
podobé je pak moznost jejich jednoduchého sdileni ¢i vyména mezi uditeli, ktera

nemusi byt omezena jen na oblast jedné skoly.

13.1 Priklady vyuziti bezdratové sité pro podporu prace ucitelu

Elektronicka evidence

Jak uz bylo popsano na zacatku této prace, instalace kabelového ethernetu méa sva
specifickd omezeni vychazejici zjeji technologie, takZe jen malokterd $kola ma
zavedeny pripojky ke Skolni siti v kazd¢ ucebn€. Zde se mizZe vyuzit hlavni vyhody
bezdratového pokryti.

Podle nového Skolského zdkona ¢. 561/2004 Sb. je $kolam uloZena povinnost vést
evidenci zaki, ale neni uz specifikovano, Ze to musi byt v podobé klasické papirové
tiidni knihy. Proto se zacaly vyvijet jak komercni, tak i freeware produkty s touto $kolni
problematikou.

Mezi nejzndméjsi a asi 1 nejrozsirene)si komercni produkt patii informaéni systémy
KATEDRA nebo Bakalafi (vice na portdlu http:/katedra.skolaonline.cz ¢
http://bakalari.cz). Ale pro poticby pouhé elektronické evidence lze pouzit i stranky

s podporou PHP skriptu provazanych s databazovym systémem. Tato data mohou byt
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ihned on-line zpfistupnéna. To navic umoziuje rodi¢tim sledovat dochazku jejich ditéte
do Skoly.

Zavedenim elektronické evidence zde naddle odpada pienos duplicitnich dat mezi
vedenim ve Skolni matrice (§28, odst. 1, pism. b) a centralni matrikou, do které se
prenasi udaje ze Skolni matriky. Toto miize probéhnout elektronickou cestou a usetfit
administrativni praci ucitele.

Dal$i moznost vyuZiti se nabizi ve vedeni evidence Zakovskych hodnoceni. 1 tato
podpora je feSena v informacnich portalech KATEDRA ¢i Bakalaii. Plati zde totéz, co
uz bylo feceno o elektronické tiidni knize, tedy feSeni nemusi byt postaveno na velkém
a drahém systému, ale mize byt nahrazeno webovskym formuldfem provazanym
s databazovym systémem.

Dal$i moznost elektronické evidence hodnoceni Zaka miZe napomoci uditeli
kontrolovat pocet jednotlivych hodnoceni za urcité ¢asové obdobi, tedy kontrolovat, zda
ma néjaky Zak mdlo znamek, pripadné zobrazovat primér zakovych vysledki a
upozornovat na zaky, ktefi jsou ,,na hran¢“. Dalsi vyhodou opétovné miize byt i to, Ze

Zaci 1 rodice se mizZou soustavné informovat o pribéznych vysledcich.

13.2 Priklady vyuziti podpory bezdratové sité pii vvuce
y V) y

Nejveétsi vytky ze strany zakl vici uCitelim se tykaji faktu, Ze vyucujici dostatecné
nedokaZi propojit samotnou vyuku s ukazkami z praxe. Zici pak nemaji motivaci
k hlubsimu zaméfeni se na probiranou latku. Jak zde mize pomoci moderni technika?

Pro priblizeni uvedu jeden konkrétni ptiklad — v odbornych technickych piedmétech
se vyuzivaji poznatky zriznych védnich disciplin. Ve fyzice se naptiklad Zaci
seznamuji s jednoduchymi stroji, jako je paka, naklonéna rovina, kladka ¢i kladkostroj.
Zaci se uci, ze celkova sila se rovna pouZité sile nasobené plsobicim ramenem. Na tom
se nic zménit neda. Proto je pro efektivitu vyuky velmi dilezité vytvofeni vnitini
motivace Zaka, pri¢emz je zde rozhodujici pristup vyucujiciho k vyuce daného tématu.

Klasicky pristup ucitele byl ten, Ze maximaln¢ na tabuli naértnul pisobici paky, ale
vice délat snad ani nemohl, protoze byl velmi dlouho omezen v moznostech vyuziti
didaktickych prostiedki. Proto je tento zplsob vyuky vieobecné znamy. Po fyzikalni

strance se nic nezménilo, takZe po strance prenosu informace ur¢ité neni chybou, kdyz
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se to bude ucit timto zpiisobem dal. Ale véené apely zdkii se tim jen t&Zko utisi. Novym
pristupem moderniho pedagoga bude, Ze si ptipravi fotografie strojii, kde se zminénych
principi vyuZiva. UrcCit¢ to bude lepsi piiklad, jednodussi vizualizace, pochopeni,
piedstaveni pouZiti v praktickém Zivoté. Pro vétSi nazornost vyuky Ize vsak udélat jesté
vice — a zde je prostor pro dalsi vyuzZiti pocitacii a bezdratové sité pro jeji podporu.

Ucitel uz ma moZnost ve své vyuce vyuZit k vizualizaci jevil riznych apletd, které jsou
voln¢ dostupné na internetu. Tyto si pak Zaci mohou okamzZit¢ stahnout do svych
prenosnych zafizeni a dale je zkouSet nejen ve Skole, ale 1 doma na svych pocitacich,
Urcité je to nejen bude bavit vice, nez jen Cteni ucebnice fyziky, ale vysledkem (diky
vizualizaci a mozZnosti nastavovat a zkouSet rizné varianty) bude i vétsi dosaZena
efektivita udeni. Toto feSeni je bezesporu zajimavEjsi a urCit€ i poutavési.

To vsak porad jesté pIné nevystihuje moZnosti ve vyuZiti pokryti bezdratovou siti.
Vyuéujici miZe zadat tlohu, aby kazdy zak vyfotil objekt ve svém okoli, kde se
pouziva principu jednoduchého stroje. Toto aby pak poslal do konkrétni slozky, ktera se
bude tykat materialt jednoduchych stroji. PriSti vyuCovaci hodinu miiZe ugitel
zkontrolovat spravnost zaslanych fotografii. Navic tim ziskd i zpétnou vazbu o tom, jak
zaci pochopili probiranou latku a jeji principy ve vyuziti v praxi. Tedy okamzitou
cvaluaci.

Toto byl piiklad vyuZiti novych technologii v pfedmétech, jako je fyzika, pfipadné
technicka vychova. D se vSak vyuzit i v abstraktnich védach? Samozrejme, Ze i tady se
da vyuka podpofit pomoci bezdratové sité. UZ se zde ani nebudu zmifiovat o
mornostech vizualizace, zv1asté pak pii praci a vypocitavani geometrickych téles.
Konkrétnim prikladem miZze byt zakim zadéni, aby spocitali obvod, obsah, objem
uéebny, §kolni chodby, hfisté... Dalsi priklady si urCit¢ kazdy vymysli. Je ziejmé, 7¢
kdyby kazdy 74k mél méfit jednotlivé rozmery, zabralo by to vE€tSinu z hodiny. Proto je
poteba jiné feseni. Rozd&lenim zakd na tymy meFich a tymy poCtit minimalizujeme
poticbnou dobu pro realizaci zadani. Pokud bude zadéani tfeba na vypocet rozmérg
skolniho hfiste, postup bude nasledujici: kazdy tym bude vybaven PDA-¢kem
s podporou wi-fi (pFipadné i jednotkou GPS - pak lze tulohu rozsifit 1 na vyuziti
v zemépise). Kazdy tym méfict dostane kol zméfit jeden urcity rozmér, ktery hned
odesle pomoci bezdratové sit¢ tymu po¢taiti. Tim se dosahne aktivniho zapojeni vice

zaki do vyuky a zaroven minimalizuje ¢as potfebny pro ziskavani dat. Tedy piiklad pro
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| Sy

propojenf matematiky, zemdpisy
Kromé vlastni vyuky jsou n

d
avic deéy vedens kK tymove

informa¢nich technologii.

spolupri...

: ¢ ic s sVE mis ravdu
Aby bylo opravdu zfeime, Ze bezdratove technologie si mohou své misto najit op

> 1 1es5te jede ).' < l ) 1 3 SKOIZ¢ k dlSpO/AC\ l .kO\ni
S ‘)v > U > 1U _]Cfntc ]Ldbn ‘ llkldd. C ku(l na Sk ld
ve vetsine an\ctu, uved n S

pozemek pokryty svou wi — fi siti, miZeme tyto technologic VY“'X“. “apﬁk}:“d i
v predmétech jako je ptirodopis, nebo dokonce 1 péstite\s'ké, pra’icc;'U:':nel rjapmflad
maZe vytvofit nikolik skupin zakii vybavenych PDA se zadanim, Ze Zikiim p.OSIC ey
nebo popis urcitych rostlin, a podle toho budou muset Zaci tyto rostl,iny najit, Vyfovtfti
popsat... Piipadn¢ i na podobném principu jako byl popsan ’na pridac ,VC Vyl?lt,l
v matematice — rozdélenim do skupin. Jedna skupina mize napiiklad vyhledavvat urcnc’,
ticba 16¢ivé, rostliny na Skolnim pozemku. Ty pak VnytOgrafujC,.Obré?Ck pOS]clfln”hC
skuping, ktera z danych obrazki vytvori fotoalbum a udéla popis k_ temtoy ros‘t mam:
Vytvoii tedy urcity ,herbar rostlin Skolniho pozemku®. I\'Jebo nTﬁ%c.ucnel Ud.(’:lat Jal'(OUSI
exkurzi po pozemku, kde Zaci budou moci ke kazd¢ rostling ihned najit popis na
ln[l)Lz'lrl]chl;lc;n konstatovat, Z¢ moznosti pro nasazeni bezdratové sit¢ do V)t/qu jsou z.de fic
facto omezené pouze fantazii a snahou ucitelil vést své vyucovani co I??Jvfcc atrzvlkllvnll &
efektivni formou, piipadné spolupracovat a podilet se na vytvafeni vyuCovacich
Prl\(:le:t:]'] 7e na uvedenych prikladech je jasné, Ze dana technika a bezdrétc?vé Sité si v%
ékoly(; a v;: vyuce ur¢it¢ mohou najit, a také snad najdou, své misto u kazdého moderng

andardni ( vedeni vyuky.
“$leiiciho ucitele, ktery se nespokoji jen se standardnim zptisobem yuky
smySlejicih ;
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14. Novodobé vize s podporou bezdratovych Skolnich siti

Tradiéni Skola se stale jen orientovala a koncentrovala na zprostiedkovani poznatki
dosavadniho védéni. Tedy na stanoveni a plnéni u¢ebniho planu a od néj i odvozeného
hodnoceni zakii. Tomuto pak byla i podfizena organizace vyuky.

Soudoby ramcovy vzdelavact program se snazi o odstranéni nedostatki dosavadnich
vzdélavacich programi. Dava uréitou autonomii §kolam, aby se mohly transformovat

ve Skoly nové a moderni.

Moderni $kola vSak musi postavit do centra svého plisobeni Zdka, kterému by se
snazila vytvorit podnétn¢ prostiedi, kter¢ odpovida jeho zajmu, a poskytnout mu
pracovni materidly a pfiméfenou techniku, aby se mohl vzdé¢lavat podle svych moZnosti
a schopnosti. Pripadn¢ mu nabizet i moznosti pro jeho individudlni rozvoj vychazejici
zjcho zajmi, Neklast tedy hlavni diraz na mnozstvi latky k memorovani, ale na
tvofivost, zajem a aktivitu, aby sc 1 zak sam mohl podilet na své vlastni seberealizaci.

Proto by se¢ méla budouci §kola vice zaméfit na slozku pracovni, kde by vsechny
vzdélavaci procesy byly dosahovany bud’ Ziakovou samostatnosti ¢i naopak kooperaci
zaki se zamérenim na individudini odpovédnost. Skola by se tak Iépe zatadila do
soucasn¢ zivotni reality.

Takovéto vize moderni $koly nejsou zadnou novinkou, ale viceméné vychazi z
dosavadniho principu alternativniho Skolstvi. Vyuka je zde vesmés vedena nikoli presné
danym ucebnim planem, kde je nosnou slozkou frontlni vyuka, ale alternativnd se
prizpisobujicim §kolnim planem, ktery ziskava konkrétni podobu pod vedenim ugitele.
Dalgim typickym prvkem téchto skol je ve velke mife omezen¢ vyuzivani klasickych
uéebnic. Ve vyuce je snaha vyuZivat nové, multimedialni ucebnice a snaha vyuzivat
podpory dalsich informacnich zdroju. Zde sc otvird moznost pro masivni vyuzivani
internetu ve vyuce. Diky dostupnosti internetu pomoci pokryti bezdratovou siti se tak
roz§ifuji moznosti pro ziskani velkého mnozstvi informaci, ke kterym se mize dostat
kazdy 7ik pomoci svého notebooku. Navic pristup kazdého Zika k internctu miye
podporovat i kooperaci mezi studenty, kierd neni omezena pouze na hranice tiidy. Dale

dava student@im i moznost pro roz§ifujici konzultace s odborniky.
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Tento zptsob vyuky miZe odstranit i nejvétsi nedostatek frontalni vyuky — tedy
nemoznost diferencovat jednotlivé Zaky a akceptovat jejich rychlost v postupu a

hloubce jejich vzdélavani.

15. Pruzkum na zakladnich Skolach

Zamérem této diplomové price neni jen obeznamit sriznymi bezdratovymi
technologiemi a jejich specifikacemi, ale i naznacit, jak by se daly tyto technologie
vyuZit v podminkach zakladnich $kol, kde by jejich vyuziti mohlo najit uplatnéni pfi
pomoci zaktim, ucitelim, ale dokonce i rodi¢tim.

Aby se tato prace nepohybovala v Cisté v teoretické roving, kladla si za cil i zjistit, zda,
a pripadn¢ i jak, jsou tyto technologic vyuZzivany na zakladnich $kolach. Dale zjistit
technické zazemi téchto Skol a z tohoto pak vyvodit zavéry o sloZitostech implementace
téchto technologii na daném stupni $kol.

Vzhledem k moZnostem studenta Pedagogické fakulty jsem jako hlavni metodu
prizkumu zvolil metodu dotaznikového Setfeni. V piipadé vsticnosti zastupcti kol i
metodu fizen¢ho rozhovoru. Vyuziti dotaznikového Setfeni jako hlavni metody pro
ziskavani udajii jsem zvolil znékolika divodi. Hlavnimi divody mluvicimi ve
prospéch dotaznikového Setieni bylo, Ze tato technika sbéru informaci mize obsahnout
vétSi pocet respondentll.  Vyhodou oproti rozhovoru je také anonymita, kterou
dotaznikov¢ Setfeni nabizi. DalSi pfednosti oproti osobnimu rozhovoru je zamezeni
mozného zkresleni vyvolané¢ho interakci mezi tazatelem a respondentem. Naopak
znacnou nevyhodou této metody je, Ze je zaloZena na ochoté ¢i neochoté oslovenych
respondentl ke spolupraci. Navratnost dotaznikii pfi této metodé vyzkumu byva dost
nizka. Bohuzel, i ja jsem udé¢lal podobnou zkuSenost. Proto, po zkuSenostech
s distribuci dotazniki pomoci e-mailu, kdy navratnost byla nulova, jsem musel zménit
zplisob distribuce na osobni dorucovini dotazniku do Skol. Nevyhodou tohoto feseni
viak byla nemoznost osloveni vétsiho mnozstvi Skol a osloveni mnohem vétsiho poctu
respondentil. To se samoziejm¢é musclo projevit v relevanci vysledkii. Jsem si védom
piipadnych nedostatki této metody, piesto se mi pro el této prace zdéla

nejprijatelngjsi. Hlavni vyhodou rozhovoru je, Ze neklade prili§ velké naroky na
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otazky. Tato technika je vSak nesmirné naroéna na ¢as jak tazatele, tak respondenta. Ve
Skolach, kde vétSina dotazovanych soucasné i vyucuje, je tento druh ziskavani informaci
obtizn¢ pouzitelny.

O priibéhu dotaznikového priizkumu a postoji kol k nému podrobnéji v nasledujici

podkapitole ,,0 prizkumu ve vyuziti ICT na zakladnich Skolach*.

15.1 O prizkumu vyuZivani ICT na zakladnich $kolach

Pro ziskani piedstavy o stavu vypocetni techniky, pocitacovych siti a jejich vyuZivani
pro podporu vyuky jsem vytvoril dotaznik (viz pfiloha), ktery jsem nasledné
distribuoval v¢tSinou do sidlistnich zakladnich Skol. Dotaznik do znaéné miry vychazel
z Metodického pokynu MSMT ¢&j. 30799/2005-551 na ICT plan rozvoje Skoly
s doplnénim otazek zaméfenych na vyuZiti bezdratovych technologii. Dotaznik je
tématicky rozdélen na Sest okruhl: na okruhy zabyvajici se souCasnym vybavenim
Skoly, technickou podporou ucitelli, technickou podporou Zikid, pouziti sitovych
technologii a jejich spravou, a v zavéru je dotaznik doplnén otazkami pro ucitele
technickych predmétii, kde odpovidaji na otazku, jaké technické prostiedky ve své
vyuce vyuzivaji.

Na zaklad¢ zkusenosti se sbérem dat musim konstatovat, Ze vétSina Skol (kromé
nékolika vyjimek) mi davala dost najevo, Ze nema velky zajem sdélovat jakékoliv
podrobnosti, a to jak o vypocetni technice, tak ani o tom, jak a zda vibec ji ucitelé
vyuzivaji pro podporu své vyuky. Na jedné¢ Skole jsem se setkal i s reakei, Ze mi §kola
odmitla cokoliv do dotazniku uvést s odiivodnénim, Ze uz jen otazka, kolik ma $kola
poCitaci, je irclevantni. Nastésti vSak nckter¢ Skoly tento nazor nesdilely a dotazniky mi
vyplnily. UZ jen v piistupu $kol bylo patrn¢, jakou vahu prikladaji vypocetni technice.
Tedy od $kol, kde mi pani zastupkyn¢ Ci feditelka fekly, at’ jim zde ,teda ten dotaznik
necham®, Ze¢ ho vyvési ve sborovné, a kdyz bude néjaky ucitel mit zajem, tak Ze ho
vyplni, az po Skoly, kde byli velmi pot3eni, Ze s¢ o tuto problematiku nékdo zajima.
Tyto $koly mé vzaly do svych pocitaCovych uceben, kde ukazovaly svoje vesmés
relativné nové pocitace a vybaveni svych uceben. Sd¢lovaly svoje plany do budoucna,

co by jesté chtély zlepsit, pokud jim to finance dovoli. Nezbyva, nez konstatovat, ze
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vyuziti bezdratovych technologii v podminkéach $kolni vyuky je predeviim odvislé od
toho, jakou dilezitost priklada vedeni 3koly vypoletni technice a modernim

technologiim viibec.

12.2 l'Jkoly dotaznikového Setreni a jejich vyhodnoceni

V prvnim  dotaznikovém okruhu jsem si kladl za cil zmapovat soucasny stav
technickeho vybaveni, s jakym $koly mohou disponovat. Moje pivodni predstava byla,
ze Skoly budou mit nejen mnohem vice pocitadové techniky, ale hlavné Ze budou mit
k dispozici mobilni pocitacové zafizeni. Nasledné jsem mél v umyslu z tohoto vychazet
pfi navrhu implementace a vyuziti modernich bezdratovych technologii a hledat
zplisoby nejen jak ulehcit praci uciteliim, ale i jak zlepsit a zefektivnit jejich vyuku.

BohuZel, z vyzkumu vyplynulo, Ze skoro vice jak dvé tetiny mensich $kol (Skoly do
péti set zakd) nedisponuji ani jedinym notebookem. A zbyla necela jedna tietina
disponovala pouze dvéma ¢i tfemi notebooky. U vétsich Skol byla situace podstatng
jind. Vybaveni téchto $kol notebooky bylo vEtsi a take bylo Sirsi jejich vyuziti ve vyuce.

Dale jsem chtél ziskat odpovéd’ na otazku, zda Skoly vyuzivaji takové komunikacni
technologie, ve kterych by nasla své uplatnéni bezdratova sit’. Tedy zda skoly vyuzivaji
IP telefony ¢i videokamery pro e-learning, pripadné k Cemu vyuZivaji kamerového
systému. Dost m¢ pickvapilo, Ze Skoly v podstaté nepouzivaji IP telefonii,

Zajimavym zji§ténim je, Ze priblizné¢ stafi vypocetni techniky v pocitacovych
uéebnéch se pohybuje v rozmezi ti az péti let. Toto hodnoti mensi $koly jako dobré a
dostacujici, vétsi Skoly jsou s timto stavem nespokojené. Podobné je to i pfi hodnoceni
vypocetni techniky uréené pro ucitele a zaméstnance. Tam vice jak polovina mengich
Skol povazuje své vybaveni za dostaCujici, zato vEetSi Skoly jsou s timto vybavenim
nespokojené. Nicméng, vétina Skol své vybaveni vypocetni technikou hodnoti jako
dobré.

Ve druhém okruhu jsem si kladl za cil zmapovat, jak¢ maji ucitelé technické zazemi.
Na Zadné $kole nemaji ucitelé své vlastni pocitace, nicmén€ vSichni maji aspori moznost
vyuZivat poita¢ s pristupem na internet. V- moznostech vyuZiti soukromych notebooki

Gi jinych zafizeni majicich moZnost vyuzivat Skolni wi-fi sit¢ je zde zase obrovsky
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rozdil mezi malymi a velkymi $kolami. Zatimco ¢ast velkych $kol méa zavedenou

bezdratovou sit, malé Skoly jen v mizivém procentu. Do budoucna o ziizeni wi-fi

uvazuje jen neceld polovina téchto skol.

Ohledné vyuzivani internetovych zdroji pro podporu vyuky $koly uvedly, Ze na necelé
polovin¢ Skol vic jak polovina ucitelti vyuZiva internet, dale v necelé tietiné ptipadi
Skol internet pro svou praci vyuziva zhruba polovina ugitelii a jen neceld tetina kol
uvedla, ze méné€ nez polovina z jejich ucitelti pouziva pro svou préci internet. Z toho
tedy vyplyva, Ze vétSina ucitelii pro svou préci internet vyuziva. Pak tedy zavedeni
moznosti bezdratové sit¢ by ve Skole urité naslo své uplatnéni minimalné ve
zpiijemnéni prace uciteld, aby mohli vyuzivat svoje notebooky a nebyli odkazani na
spole¢né pocitace.

Vyzkum dale ukazal, jaké technické vyukové prostiedky maji moznost ucitelé ve své
vyuce pouZzivat. VEtSina uciteli ma k dispozici skoro v kazdé tfidé kromé interaktivni
tabule data-projektor, magnetofon, video ¢ DVD. Skoly uvedly, e tato technika je
dostupna piiblizné ze Ctyficeti procent ve vSech ucebnach. Zde by tedy také nasla
uplatnéni podpora wi-fi sité, protoZze vSechna tato zafizeni miZze zastoupit jeden
notebook s reproduktory a data-projektorem. Pipadné multimedidlni soubory by mohly
byt ulozeny na centralnim datovém tlozisti, aby k nim méli ucitelé piistup odkudkoli a
nebyli vazani na konkrétni notebook a jeho data na harddisku.

Ve tietim okruhu jsem zjistoval, zda maji zaci volny piistup k internetu, piipadné, zda
jim Skola umoznuje vyuzivat jejich osobni zafizeni pro pristup k internetu. Toto vak
necumoznuje zadna Skola. Vyuzivat Skolni pocitae a internet mohou Zici mimo
vyucovani v osmdesati procentech Skol.

Ctvrty okruh mél zodpovedét, jaké sitové technologic se ve $kole pouzivaji. Dale pak
i typ a rychlost jejich pateini piipojky. Ve vSech Skolach je kabelovy internet, ve dvou
tietinach Skoly uvedly, Ze vyuzivaji i wi-fi sité. Rychlost patefnich ptipojek malé $koly
uvadély od 1 do 4 Mb/s. Velké pak 12 Mb/s az 2 Gb/s.

Paty okruh odpovédél na to, jak maji Skoly zabezpeCenou spravu vypocetni techniky a
pocitadovych siti. Vypocetni techniku si spravuji Skoly vlastnimi silami asi v polovin¢
piipadii. Oviem na spravu pocitacovych siti si uZ zhruba osmdesat procent $kol najalo

firmu.
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Posledni Sesty okruh mél ujasnit, jaké technické vyukové prostiedky vyuzivaji ucitelé
technickych pfedmétii. Tato ¢ast zistavala vétsinou nevyplnéna, pripadné Skoly uvedly,
ze ucitelé technickych predméti vyuzivaji videa, meotary, pocitaové prezentace a

vyukové programy.
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15.3 Vysledky dotaznikového Setieni

Velmi Siroké pole pilisobnosti se zde otevird celému systému daldiho vzdélavani
ucitel a systému celozivotniho vzdélavani vibec. Rada uiteli se ve své piipravé na
budouci povolani s moznostmi vyuzivani bezdratovych technologii nesetkala bud’ viibec
nebo jen ve velmi obecné podobé. Mnozi ziskali vyborné znalosti ve svém oboru —
matematice, biologii, anglicting atp. veetné klasick¢ metodiky, ale o tom, jak ve svém
predmétu vhodné vyuzit vypocetni techniku, se mnoho nedozvédéli.

Vyplyva to z prizkumu vybaveni Skol vypocetni technikou a jejiho vyuZiti (viz
ptiloha). Pfes omezeny rozsah tohoto priizkumu jsou myslim jeho vysledky dostatecné
vypovidajici. Skoly jsou vybaveny poéitadi, uitelé k nim maji piistup, ale pro vyuku
jinych predméti nez praveé piedmétu ,,vypocetni technika® je nepouziva témét nikdo.

Vyznamnym problémem v nedostate¢ném vyuzivani bezdratovych technologii muze
byt 1 finan¢ni otazka. Kdyby mél byt Zdkim zadan ukol ke zpracovani bezdratovou
technologii, museli by mit vSichni Zici stejné nebo asponn kompatibilni hardwarové
vybaveni, a musel by existovat i jednotny softwarovy program, ktery by praci celé¢ho
kolektivu Zdkii pod vedenim ucitele skutecné zefektivnil. 'V nasich sou¢asnych
podminkach vyuky na ZS takova situace ziejmé neni.

Protoze ucitele nic prili§ nenuti k tomu, aby pro né ¢asto revoluéni postupy ve vyuce
svych predméti pouzivali, nevytvareji ani tlak na vedeni $koly, aby tyto technologic
zavadélo. Celostatni Siroce medializovany projekt ,,Internet do $kol“ v podstaté skonéil
vybavenim tiid pevnymi pocitaci a seznamovanim zakl se zaklady vyuziti pocitaci v
ramci pfedmétu ,,vypocetni technika®“. Je ale ticba, aby se Zaci, ale piedeviim ugitelé,
seznamili s moznostmi vyuziti modernich vypocetnich technologii i v ostatnich
predmétech.

Vidim zde také moznost vytvateni novych projekti spoluprace odbornikii z vysokych
Skol, studentii pedagogickych fakult, ucitelii riiznych predmétt, spraved Skolnich siti a
dal3ich odbornikii z praxe na vypracovani konkrétnich programi pro vyuku.

Na internetovych strankach nékolika Skol v USA je mozZné najit fadu inspirativnich
piiklad vyuziti bezdratovych technologii pfi vyuce matematiky, ciziho i mateiského
jazyka, prirodovédy a dalSich pfedméti. Vzdy se tu vSak projevuje vysoka

zainteresovanost a angazovanost vyucujiciho ve spolupréci s odbornikem poskytujicim
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technickou podporu. Na strané zaka se pak jednozna¢né projevuje zvySend motivace k
udeni, vyrazné vyssi zajem o predmét a také vyrazné lepsi vysledky prace. A to vSechno
rozhodné stoji za to, aby byli ucitelé¢ s témito formami vyuky seznamovani v daleko

vEtsi mife, nez je tomu doposud.
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16. Zavér diplomové prace

Na zacatku této diplomové prace jsem si stanovil nékolik cili a otazek, na které méla
tato prace odpovédét. Vzhledem k danému tématu se jevilo jako vyhodné rozélenit praci
na dvé tématické oblasti, tedy na oblast analyzy a na oblast implementace danych
technologii, aby bylo mozné tyto stanovené cile co nejlépe obsahnout. V prvnim okruhu
jsem se zam¢iil na popis a seznameni s technickou strankou téchto technologii. Zde
bylo hlavnim cilem seznamit nejen s jednotlivymi typy technologii pro bezdratovy
prenos dat v lokalnich pocitacovych sitich, ale i ukazat moZnosti jejich aplikace
v podminkach zékladnich $kol. Dale ukazat hlavni vyhody a nevyhody jednotlivych
bezdratovych technologii a nastinit moznosti konkrétniho vyuziti pii jejich nasazeni ve
Skolnim prostredi.

Tato ¢ast pak dale popisuje zakladni standardy jednotlivych technologii. Navic piidava
i popisy funkci jednotlivych komponent nutnych pro vytvoreni a fungovani lokalni
bezdratové sité. Seznamuje také s diilezitymi aspekty, ze kterych se musi vychazet, aby
bylo mozné vytvofit co nejlépe fungujici a odpovidajicim zpisobem zabezpedenou
bezdratovou pocita¢ovou sit’.

Vdruh¢ casti jsem si dal za cil zmapovat soucasny stav technického vybaveni
zakladnich Skol 1 ochotu a pripravenost $koly pro zavadéni modernich technologii do
vyuky. Bylo provedeno dotaznikové Setieni na n€kolika Skolach. Diky ochoté nékterych
zastupell z téchto Skol byl dotaznikovy priizkum doplnén i o Fizeny rozhovor. Z takto
zjisténych poznatkii jsem vychazel pii dalSim smérovani své diplomové prace. Proto je
pripojena i struénd analyza metodiky sbéru informaci z hlediska vhodnosti v této
oblasti.

Zjisténi, ze Skoly bezdratové technologic v podstaté neznaji a ani nevidi mozZnosti
jejich vyuziti, mé¢ utvrdilo v piesvédceni, Ze by bylo vhodné praci doplnit i o névrh
metodiky vyuziti specifickych prednosti téchto technologii v prostredi zakladnich $kol.
Chtél jsem se pokusit ukdzat cestu, jak by mohly pomoci nejen v primé vyuce, a to jak
zakam, tak i uCitelim, ale i jak by mohly usnadnit ¢i automatizovat, piipadné uplng
odstranit, rutinni administrativni praci uCiteli. Ziskané poznatky a atraktivita tématu
mne dale vedly k tomu, Ze jsem se¢ pokusil hledat dal$i mozné aplikaéni oblasti a

metodiky, a ty pak cilen¢ sméfovat na podporu spoluprace srodi¢i zaki takto
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vybavenych Skol. Proto je tato prace také rozsitena i o konkrétni piiklady, které neslouzi
jen k tomu, aby nastinily, k ¢emu a jak by se daly bezdratové technologic vyuzit
v piimé vyuce, ale aby pripadné slouzily i pro dalsi inspiraci pii vyuce podporované
pocitacovou technikou.

Proto je zde uveden 1 piiklad vyuziti v této oblasti. Moderni $kola by neméla mit za cil
jen vychovavat a vybavovat zaky védomostmi, ale méla by také vytvorit funkéni systém
kooperace v trojuhelniku rodice, zak a skola.

Jsem piesvédcen, ze mnou zkoumana oblast miize v tomto vztahu sehrat vyznamnou

roli.

Prace poskytuje strukturovany informacni material o tom, do jaké miry jsou
bezdratové technologie, a svym zpisobem i vypodetni technika viibec, vyuZivany ve
vyuce na zdkladnich Skolach. Ze zjisténych faktd vyplyva zavér, Ze Ceské zakladni
Skoly jsou vcelku uspokojivé vybaveny neinformacnimi technickymi vyukovymi
prostiedky jako jsou videa, magnetofony, DVD, data-projektory, z &asti i interaktivnimi
tabulemi, ale i vypocetni technikou (i kdyZ ne tou nejnovéjsi a ne k plné spokojenosti
uzivateli), ovSem tou jen na trovni pevnych pracovnich stanic. Bezdratové technologie
jsou tak pro velkou vétSinu soucasnych Skol (narozdil od kol ve Velké Britanii ¢i USA)
zatim jen velmi vzdalenou ,,hudbou budoucnosti*.

Otevira se zde Siroké pole plisobnosti pro osvétovou a vzdélavaci praci v fadé oblasti.
V prvé tad¢ je tiecba motivovat ucitele k SirSimu vyuziti vypocetni techniky nejen v
predmétu s timto nazvem, ale i v ostatnich vyucovacich predmétech. Za druhé je tieba
ucitele sezndmit s praktickymi moznostmi vyuziti bezdratovyeh technologii, aby
pochopili, v ¢em jim mohou usnadnit jejich prici, a to nejen na poli administrativnim,
ale predevsim pii jejich hlavnim posldni, tedy prici se ziky. Ukdzat jim, jak tyto
technologie mohou jejich vyuku nejen obohatit, ale i zefektivnit a zatraktivnit. Za tieti
je zde pak celd oblast analyzy metodiky technick¢ implementace bezdritove sité. To je
vyzva pro vytvareni spole¢nych projektii programator a ucitelii jednotlivych piedméta,
ve kterych lze napiiklad vypracovat konkrétni vyukové programy ,§ité na miru®
jednotlivych  predméti za  vhodného a atraktivniho  vyuziti piinosu v oblasti

bezdratovych siti.
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V neposledni fad¢ jde i o motivaci vedeni kol k zavadéni novych technologii ve
spolupraci s odborniky z oblasti vypocetni techniky, aby se nase zékladni Skoly dostaly
na skute¢n€ vysokou urovefi vyuzivani modernich technologii ve své kazdodenni praxi.
Proto by se 1 naSe Skoly po vzoru britskych skol mély vydat cestou vyuky vyuZivajici
soucasné technologic a neustrnout v zaZitych kolejich frontalni vyuky, aby byly
opravdu schopné vychovavat generaci pro 3. tisicileti, ktera je obklopena modernimi

zafizenimi vyuzivajicimi bezdratové technologie.
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Priklad projektu pro vyuziti bezdratové sité

Popis:

Zaci maji za ukol vytvorit zakladni herbaf 1é¢ivych rostlin nachazejicich se na §kolnim
pozemku.

Roz3itujici (domdci) tikol - doplnit herbaf o 1é¢ivé rostliny rostouci v okoli §koly.

Zadani pro zaky:

- Vytvoite herbar lécivych rostlin péstovanych na $kolnim pozemku, piipadné
v blizkosti Skoly

-Tento pak zpracujte do elektronické podoby

- Herbér publikujte na internetu

Postup:

1. sbér dat:
Jedna skupina md za ukol najit v rdmci Skolniho pozemku lé¢ivé rostliny. Ty
vyfotit a okamzit¢ poslat druhé skupiné, ktera bude vyhledavat a vytvatet popis

k témto rostlinam.

2. zpracovani dat:
Zaci vytvoii slozky s fotografiemi a textovymi popisy. Pak vytvoii jednotlivé
stranky o kazd¢ rostling.

3. vytvoreni herbare

4. publikace
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Priklad postupu prace

(Veskera zdrojova data jsou pouZita se svolenim Dany Calkovské z jeji diplomové

prace Lecive rostliny a jejich didaktické vyuziti na druhém stupni ZS, PedF UK 2007)

Priklad - Ad. 1. (sbér dat)

Vytvoreni slozky s fotografiemi a slozky s popisy k jednotlivym rostlinam
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Bolehlay plamnaty ( Conaum maculatum 1)
Celed’ mifikowvité (Apiacear)

Bolehlav plamaty je jednoleta aZ dvouletd 2m vysoka, lysa neptijemné pachnouci
bylina. Lodyha je pfimd, dutd, jemné ryhovana. V dolni éasti cervené skvmita. Listy jsou 2 —
4, zpefené v ukrojky Kvéty jsou ve sloZeném okoliku o 10 - 15 paprscich, listeny obalu jsou
kopinaté Kornnni platky ma bilé Plodem jsou vejcovité dvounazky.

Stanovist& rumisté, meze, kraje cest, pady bohaté na dusik.
Kveae VII - [X
Sber: listy.

Su3di se vtenkych vrstvach na dobfe vé@raném a stinném misté PA umeélé teplote

maximalné do 40 °C.

Udinné latky. alkaloidy, silice, hoitiny, flavonové glykosidy.

PouZit{. v homeopatii pfl zavratich, zdurfenych uzlinach, pfl o¢nich chorobach.

Poznamka Ve starovéku byl bolehlav nejvyznamné i jedovatou bylinou. Byl zasvécen
bohyni Hekate. V ranném novoveéku byl povaZovan za nebezpecnou carodénickou rostlinu a
pifisadu k proslulé  1étaci masti™

Zajimavé je, Ze objeveni flétny — dionysovského hudebniho nastroje — se plipisuje
bolehlavu Lukrecius ve svém dile O prirodé pise: [ JiZ dlouho napodobowval dovék usty
cvrlikari ptakn, neZ se nautil zpivat pisn€ k cbveseleni a jejich zpévern potést naslouchajici
ucho. Zefyniv hvizdavy ton v pistalce byl prvmim poudenim ralnika, kdyZ za&al piskat ma
duty stonek bolehlavu™

Piirodni 1é¢eni: Rostlim je prudce jedovata, proto ji nepouZivame v lidovém lédeni. Alkaloid
komin ma udinky podobné nikotinu a jedu curare a ochrommje svalstvo. Pti vysokych daviich
nastava smrt v dusledku ochromeni dychaciho svalstva
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Priklad - Ad. 2,3 (zpracovani dat, vytvoieni herbaie)

Zaci vytvoii stranku s popisem a vloZi fotografie

Bolehlay plaronaty ( Conium macuatum L)
Celed mifikovité (Apiac Eae)

Bolehlav plamaty je jednoletd aZ dvouletd 2m vysokd, lysi nepiijemng pachnouc
bylina. Lodyha je pfima, duta, jemmeé ryhovard. V dolni Easti Cervené skvmita. Listy jsou 2 -
4, zperené v ukrojky. Kveéty jsou ve sloZeném okoliku o 10 - 15 paprscich, listeny obalu jsou
kopinaté. Korunni platky ma bilé. Plodem jsou vejcovité dvounaZky.

Stanovisté mmite, meze, kraje cest, pidy bohaté na dusik.
Kvee: VIL-IX
Sbér: listy.

Susi se vienkych vrstvach na dobfe vélraném a stinném misté PR umglé teploté

maxmalné do 40 °C.

Utinné létky alkaloidy, silice, hoftiny, flavonové glykosidy.

PouZiti: v homeopatii pfi zavratich, zdufenych uzlirach, pfi oénich charobdch.

Poznamka Ve staroveku byl balehlav nejvyznamnéd jedovatou bylinou. Byl zasvécen
bohyni Hekate. V ranném novoveku byl povaZovan za nebezpetnou arodémckon rostlini a
prisadu k proslulé , 1étaci masti“.

Zajimave je, Ze objeveni flétny — dionysovského hudebniho nastroje — se piipisuje
bolehlavu Lukrecius ve svém dile O piirodé piSe: ,JiZ dlouho napodobowval dlovék usty
cvrlikani ptakal, nez se naucil zpivat pisné k obveselend a jejich zpévem potést naslouchayici
ucho. Zefyrav hvizdavy ton v pitalce byl prinim poucenim rolnika, kdy? zadal piskat ma
duty stonek bolehlavu®.

Piirodni 1é¢eni: Rostlina je prudce jedovata, proto j1 nepouZivame v lidovém léceni. Alkaloid
koniin ma ucinky podobné nikotinu a jedu curare a ochromuje svalstvo. Pii wysokych daviach
nastava smrt v dusledku ochromeni dychaciho svalstva.

Obx. 1. Bdehlay pharnaly (Cowiune macuiatum L), doshgména WWW.
Obr. 2. Bdehhav plamaty (Cowium maculaum L) - Jvétenstu, dostpnéna WWW.
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Priklad ad.4. (publikace na internet)

A Bolehlav plamaty ( Conjum maculatum L - Microsoft Internet Explorer
Soubor Upravy Zobrazk  Oblbené Nastroje Népovéda i

x) & 7 Hedst — Obibené A" méda £ - . M-

£ D:\Documents and Settings\Owner\PlochalHerbaf\Herbar novy.htm

Brusnice borivka (Vaccvnum myrtiflus L)

Celed brusnicovité (Vacciaceae)
Brusmce borlivka je ke dorfistajici do vyiky 50cm Je bohaté vétveny, vétévky jsou zelené, kiidlaté hranaté Listy stfidavé, vejtité, drobn¥ pilowité Kvéty jsou jednotlivé
v iidabi hsth Kalich ma tupé hity Koruna je kulovité baikowita a bled# riifova Pradniky jsou futohnédé s dvéma nahoru zahnutym rizky Plody jsou modrotemé bobule
Stanowdté. svétlé bukové nebo jehlicnaté lesy, myhny, viesowité, radelmité
Kvete IV - VI
Sbér sty (V- IX), nat’ (VI -IX), plody (VIL- VIIL)
Listy sufime v tenkych vrstvach umélou teplotou do 45 °C
Utinné latky tfisloviny, wvitaminy, organické kyseliny
Pouditi: Poutiva se jako podplimy lék ph cukrovce, stahujici prostfedek na zastaveni priyru Je zdrojem vitamindi Dale se vyu#iva ph zanétech shmice faludku a stfev. Doporutuge se 1
pii zanétech motového méchyie a pfi nékterych kofnich onemocnénich
Poméamka Plody patfi men nejrdravé)ii druhy ovoce Hodi se na pfipravu it'avy, kompotih a marmelad
Piirodni 1é¢ent (fa; pro diabetiky 2 latky fezanych listl na 1/3 1 vody 10 mnut povafime Popijime chladny 2 3alky denné
Phy prilymu, vhodné 1 u malych déti 3 poléukové lice sufenych plodii zalyeme ¥4 | studené vody, zahiejeme k varu a 10 munut povatime. Podavame Y2 ¥alln Eaje 2 - 3 kit

denné

Obr. ). Brusnice berivka (Vacaimuom myrnllis L) - hvéty, los w Bratruiove, 2. 6. 2006,

| Obr. 4. Brusnice borivka (Vaccimuom myrnlis L) - plod, les w Bratruiova, 15. 7. 2006.

£ | Hotovo Y Terko potkal
" # 1. didoboy-the vocal,
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A Létivé rostliny - Microsoft Internet Explorer

Soubor Upravy Zobrazit Oblibené Nastroje  Napovéda

Hiedat Obibené A" Média (¢ v TR
£ ) D:\Documents and Settings\Owner\PlochalAbum htmiindex. html v preit "

QunYED [ diiias] (it natppions) (Cpid ) nisae > [N

e rostiiny. < A

’

Na piikladu uvedencho projektu je ziejmé, Ze si zici mohou docela jednoduse a

celkem i rychle vytvorit kvalitni vyucovaci pomiicku. Diky podpoie bezdratové sité lze
navic minimalizovat potfebny ¢as na vytvoreni takovéhoto projektu.

Rozd¢leni ziki na skupiny umoziuje minimalizovat as vynalozeny pro sbér datovych
podkladii. Diky bezdratové siti ma jedna skupina moznost okamzité¢ vyhledavat data a
piipravovat popisy fotografii, které¢ dostavaji od druhé skupiny, a to vie mize prakticky
probihat v realném Case. Navic piinasi dalSi pfidanou hodnotu v podobé¢ aktivizace a

moZnosti zapojeni vice zaki do prace na projektu.
Pouzita data je navic mozné pouzit nejen k vyuce, ale i opakovani a zkouseni. Vyuziti

bezdratové sité by tieba v tomto piipadé mohlo vypadat tak. Ze ucitel bude posilat popis

rostlin a kolem zaka pak bude tuto najit, vyfotografovat a poslat ke kontrole.
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Vykladovy slovnic¢ek

Access Point (piistupovy bod) - piistupovy bod je zkracené oznadovan také jako AP.

Ridi komunikaci mezi wi-fi zafizenimi v sitich s infrastrukturou.

Ad-Hoc (nahodily rezim) — bezdratova sit’ neobsahujici zadny fidici pfistupovy bod.
VSechna zafizeni v této siti musi byt nastavena v ad-hoc rezimu. Vsechny uzly jsou

v této siti rovnocenné. (viz Peer-to-peer)

Avatar - avatar je postava, do niz se navstévnik vtéli ve virtudlnim prostoru

Bezlicen¢ni pasmo — pasmo, které je uréeno pro volné provozovéni bezdratovych
zafizeni. Pro zafizeni pracujici vtomto pasmu neni potieba Zzadat desky
telekomunikacni Gfad o pridéleni frekvence a platit za ni. Nevyhodou je, Ze je toto

pasmo jiz dost zapInéno, coz snizuje dosah a rychlost prenasenych dat.

Bluetooth — technologie radiového pienosu vhodna pro pienos dat na velmi kratké
vzdalenosti(cca do10 metrii). Pouziva se pro pienos dat mezi pocitadem a periferiemi,

piipadné u mobilnich telefont a pfiruc¢nich zafizeni.

Bridge (most) — spojuje dva segmenty sité. Spojuje bud’ dratovou a bezdratovou sit’

nebo dvé bezdratoveé sité.

Broadband router (Sirokopadsmovy router) — zafizeni, které umoziuje sdilet pfipojeni
k internetu n€kolika pocitactim. Broadband router se pripojuje k internetu pomoci xDSL

modemu, kabelového modemu ¢i bezdratové.

CSMA/CA - (carrier sense multiple access with collision avoidance — metoda
vicendsobného piistupu s detekei a zabranéni kolize) — wi-fi zatizeni pouzivaji metodu
CSMA/CA pro zprostiedkovéani komunikace. Stanice, kterd chee vysilat, ,,posloucha®,
zda nevysila jind stanice. Pokud vysila jina stanice, ¢ekd po ur¢itou dobu a kontroluje,

zda je pasmo volné. Pak zacne vysilat. Mize se stat, Ze zaénou vysilat dvé stanice
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soucasné, proto vysilaci stanice kontroluje, zda signal odpovida tomu, co vyslala. Pokud

tomu tak neni, stanice se na urcitou dobu odmi¢i a pak se pokusi 0 nové vysilani.

Cesky telekomunikatni ifad (CTU) — dfad urdujici podminky pro provoz radiového

vysilani v CR. V placenych licenénich pasmech pronajimé vysilaci frekvence.

DHCP (Dynamic HostConfiguration Protocol) — umoziiuje dynamické pridélovani IP

adres zafizenim, ktera se piipoji do sité.

DSSS (Direct Sequence Spread Spectrum — rozprostiené spektrum v piimé
posloupnosti) — Pouziva se u wi-fi siti, kdy je vysilany signal modulovany ve

frekvenénim pasmu podle svého nastaveného kanélu.

EAP (Extensible Authentication Protocol) — autentifikaéni protokol probihajici mezi

klientem, pristupovym bodem a RADIUS serverem

FHSS (Frequency Hopping Spread Spectrum — rozprostené spektrum s pieskakovanim
mezi frekvencemi) — pouZiva jej Bluetooth. Vysilany signal vyuziva celou $itku svého

vysilaciho pasma.

Firewall — chrani lokalni sit’ pfed utoky z internetu. Obsahuje ho vétsina pristupovych
bodii (AP). Miize blokovat veskery piistup z vnéjsku nebo zptistupnit jen nékteré ¢asti

sité ¢1 umoznit pouze nékteré sluzby (blokovanim porta).
IEEE (Institute of Electrikal and Electronics Engineers — Institut inZenyr(
elektrotechniky a elektroniky) — organizace zaméiend na tvorbu pocitaovych standardi

a norem. Normy IEEE se oznacuji ¢islicemi.

IEEE 802.11 — je skupina norem zaméfenych na bezdratové sité, které pro své vysilani

pouzivaji radiového vysilani.
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IEEE 802.11a — norma specifikujici bezdratova zatizeni pracujici v pasmu 5 GHz.

Zatizeni pracujici podle této normy pracuji s ptenosovou rychlosti 54 Mb/s.

IEEE 802.11b — norma pro zafizeni pracujicich ve frekvenénim pasmu 2,4 GHz.

Zarizeni pracuji s pfenosovou rychlosti az 11 Mb/s.

IEEE 802.11e — poskytuje kvalitu sluzeb (QoS — Quality of Service) v sitich standardu
802.11. Umoziiuje n¢kterym datovym paketim prioritu pied jinymi. Je dilezity pro IP

telefonii a multimedialni prenos.

IEEE 802.11g — pro zafizeni pracujici ve frekvenénim pasmu 2,4 GHz. Zafizeni pracuji
s pienosovou rychlosti az 54 Mb/s. Zafizeni pracujici podle této normy je zpétné

kompatibilni se zafizenimi pracujicimi podle normy 802.11b.

IEEE 802.1Th — norma vychazejici znormy 802.11a upravend podle podminek
Evropské unie. Umoziuje dynamicky zménu vysilaciho kanalu a zménu vysilaciho

vykonu.

IEEE 802.1x — norma pro autentizaci uzivateli. UZivatel, ktery se chee pripojit do sité,
je nejdiive nasmérovan na server, kde je zkontrolovana jeho autentizace a podle ni je
umoznén pristup do sité. Tato norma neni specifickd pro wi-fi sité, ale fesi nedostatky

bezpecnostnich mezer u protokolu WEP.
IP adresa — je zakladem komunikace mezi pocitaci. Je to ¢islo, které oznacuje kazdého
odesilatele i ptijemce informace. IP adresa se sklada ze dvou ¢asti, z identifikaéniho

¢isla sité a identifikacniho ¢isla konkrétniho zafizeni.

Infrastructure Mode (infrastrukturni mod) — u siti s infrastrukturou; wi-fi zaiizeni

komunikuji za pomoci piistupového bodu (AP).

Kanal — bezdratova wi-fi sit” vysila v urcitém frekvencnim pasmu. Toto pasmo je dale

rozdéleno do nékolika kandlii, po kterych probiha prenos dat mezi jednotlivymi
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zatizenimi. Pasmo 2,4 GHz je rozdéleno na tfinact kanald po 5 MHz. Tedy 2,412 GHz
prvni kanal, 2,417 GHz druhy kanal, az po 2,472 GHz u tfinactého kanalu.

Klient — zafizeni, kter¢ komunikuje pouze s pfistupovym bodem. Veskery prenos dat

probiha prostfednictvim piistupového bodu.

LAN (Local Areca Network — lokéalni pocitacova sit) — je sloZena ze vech zafizeni

fyzicky ptipojenych do pocitacové sité v jedné ohraniené oblasti.

LEAP (Lightweight Extensible Authentification Protocol) - protokol vyvinuty firmou
Cisci Systems pro vylepSeni protokolu WEP. LEAP upravil zplsob vytviieni

inicializa¢niho vektoru a klice u Sifrovani WEP a vylepsil tuto metodu Sifrovani.

MAC (medium access control) - MAC adresa je unikatni hexadecimalni &islo pfitazené

kazdému zafizent, kter¢ jednoznaéné identifikuje.

MIMO (Multi In Multi Out) — technologie inteligentni antény pro zvySeni pokryti a

vykonu WLAN. U téchto zafizeni se pouzivaji minimalné dvé nebo vice antén.

NAT (Network Address Translation — preklad sitovych adres) — piistupovy bod
s pickladem adres umoziuje pfipojeni zafizeni pouZivajicich privatni IP adresy do
internetu. Pristupovému bodu je prid¢lena jedna vefejna IP adresa. Za timto bodem je
privatni sit, pomoci které¢ jsou piipojena dalsi zafizeni se svymi lokalnimi IP adresami.
NAT maskuje IP klienty na lokélni siti — tedy pfi pohledu z internetu se sit’ jevi jako

jedno zarizeni s vetejnou IP adresou.

PAN (Personal Arca Network — osobni sit’) — sit’ velmi malého dosahu. PouZiva se u

Bluetooth.

Peer-to-peer (rovny s rovnym) — v siti neexistuje nadfazené zafizent, v siti jsou pouze

pracovni stanice. (viz Ad-hoc)
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Paket — jednotka dat posilana po siti.

QoS (Quality of Service) — fizeni datovych tokd. Pouziva se na dulezité sluzby, které

jsou zdvislé na stalé kvalit¢ datového toku, kde by vysokd odezva znamenala

nepouzitelnost sluzby — napt. VoIP (volani po internetu).

RADIUS (Remote Authentification Dial-In User Service) — autentifikaéni server.

PouZiva se pro zvySeni zabezpeceni v bezdratovych sitich. Provadi autentifikaci klienta.

TKIP (Temporal Key Integrity Protocol — protokol integrity do¢asného kli¢e) — pouziva
se u zabezpeceni pii pienosu dat v bezdratové siti. Podporuje delsi Sifrovaci klice, které

se navic béhem Casu méni. To pinasi vétsi bezpecnost v pienosu dat oproti statickému a

krat§imu kli¢i pouzivanému u protokolu WEP.

Roaming — bezdratova zafizeni se mohou pohybovat mezi jednotlivymi pristupovymi
body jedné sité, aniz by ztratila pripojeni k této siti. PouZiva se u siti s infrastrukturou

pro velké pokryti plochy radiovym signalem.

Sniffer — hardwarovy nebo softwarovy néstroj pro zachytdvani a prohliZeni paketd.
Zachytava cely sitovy provoz nebo jeho ¢ast a analyzuje zabezpedeni sité. Pouziva se
pro diagnostické ucely pii sledovani sité. Hackefi ho vyuzivaji pro prolomeni $ifrovani

a nabourani se do sit¢.
SSID (Service Set Identifier — identifikator souboru sluzeb) — je to fetézec oznadujici
sit’. V podstaté je povazovan za nazev sité. Je pouZivan jak u siti ad-hoc, tak u siti

s infrastrukturou.

Suplikant — suplikant je program, ktery b&Zi na uZivatelové pocitaci a komunikuje

s piistupovym bodem a RADIUS serverem prostiednictvim protokolu EAP
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VolP (Voice over Internet Protokol - hlasové sluzby po internetu) — termin VolP
oznacuje telefonovani prostiednictvim internetu. Pro ptenos hlasu je dilezity konstantni

datovy tok.

WECA (Wireless Ethernet Compatibility Alliance — Aliance pro kompatibilitu
bezdratového ethernetu) — instituce pridélujici certifikaci zatizenim pracujicim
v bezdratovych sitich. Kontroluje jednotliva zafizeni, zda plni stanovené standardy, a

ptidéluje témto zatizenim certifikacni znacku.

WEP (Wired Equivalent Privacy — bezdratovy ekvivalent bezpeénosti v bezdratové siti)
— zékladni Sifrovaci mechanizmus pouzivany pro zabezpeeni v bezdratovych sitich.

Sifrovaci algoritmus WEP se ukazal jako nedostate¢ny. Je soucasti standardu 802.11.

WPA a WPA2 (wi-fi Protected Access — wi-fi chranény pristup) — nahrazuje slabé
zabezpeCeni WEP. WPA mize fungovat jako autentifikacni server, ktery zasila
kazdému uzivateli rtizné klice. Zasadni vylepSeni oproti WEP je pouziti TKIP, coz je

dynamicky se ménici klic.
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Pouzity dotaznik pro $koly

Vybaveni vasi Skoly vypocetni technikou

1)

2)
3)

4)

5)

0)

Kolik je ve vasi Skole pocitaci (i priblizng)?

a) pocet pevnych pracovnich stanic:

b) pocet notebooki:

¢) pocet dalich zafizeni které mohou vyuzivat sitové piipojeni (PDA, datova
aloziste, sitové tiskarny...):

d) servert:

Kolik je ve vasi $kole pocitacovych u¢eben?
Kolik je pocitaci v jednotlivych uéebnach?

Jaké je primérné stafi vypocetni techniky v poéitacovych uéebnach
(priblizné)?

Povazujete vybaveni svych pocitadovych uéeben pro potieby vyuky ¢&i provadéné
prace za postacujici?

a) Ano
b) Ne

PovaZujete vybaveni vypocetni technikou u ucitelii a zaméstnanci k jejich praci za
postacujici?

a) Ano

b) Ne

Vyuzivate ve vasi Skole IP telefonii ¢i videokonference?

a) Ano

b) Ne

¢) Zatim ne, ale uvazujeme o tom
d) Ne, a ani o tom neuvazujeme

Pouzivate ve vasi kole kamerovy systém?

a) Ano
i) Dratovy
ii) Bezdratovy
iii) Pocet kamer:

b) Nepouzivame

i) Ale uvazujeme o ziizeni
ii) Nechceme ¢i nepotiebujeme
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9) Kamerovy systém je na nasi Skole pouzivan:

a) Pouze jako bezpecnostni systém
b) K e-learningu
¢) Jak pro bezpecnostni systém, tak pro e-learning

10) Je mozné pouzit vaSeho kamerového systému pro e-learning?

a) Ano

i) Ve veétsin€ tfid mame kameru s on-line vysildnim, takZe je mozné icastnit se

naScho vyucovani
i) Jen v nékterych tiidach mame kamery podporujici on-line vysilani
iii) Nekteré hodiny jsou nahravany a nasledné zpiistupnény

b) Nemame a ani o tomto neuvazujeme

¢) UvaZujeme o této moznosti

['1) Jak hodnotite celkové vybaveni vasi $koly vypocetni technikou?

a)
b)
¢)
d)
¢)

(oznamkujte jako ve skole)

Vyborné
Velmi dobre
Dobrie
Dostate¢né
Nedostatec¢né

Technicka podpora pro ucitele

12) Ma kazdy ucitel svij vlastni pocitac?

a)
b)

ano
nc

13) Pokud ma kazdy ucitel svij pocitac, tento je piipojen

a)
b)
¢)
d)
¢)

pouze k intranetu, nikoliv k internetu

k intranetu 1 internetu

pocitace nejsou v siti

nékteré pocitace jsou v siti, nékter¢ ne

nékteré jsou pripojeny pouze k intranetu, jiné€ k internetu i intranetu

14) Pokud ne, ma kazdy ucitel moznost pristupu k pocitaci, ktery je pfipojen
k internetu?
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a) Ano
b) Ne
¢) V kazdém kabineté je pocitac pro ucitele ptipojeny k internetu

15) Maji ucitelé ¢i zaméstnanci ve vasi Skole moznost pouZivat své notebooky ¢i jina
prenosna zafizeni a vyuzivat piistupu k internetu pomoci bezdratové site?

a) Ano
b) Ne, ale uvazujeme o ziizeni Wi — Fi sité
¢) Ne, o zfizeni bezdratové sité neuvazujeme

16) Vyuzivaji ucitelé pro svou praci internetové zdroje?

a) Ano
i) Vétsina
i1) Zhruba polovina z nich
1i1) Méné jak polovina z nich

b) Ne, vyuZzivaji je pouze minimalné

I'7) Vyuzivaji n¢ktery z nasledujicich mobilnich pistroji pii vyuce?
(nejen pro pristup k uc¢ebnim materialim, ale napt. ke komunikaci. ..)

a)Ano
1) notebook
i) mobilni telefon
i1) kapesni pocita¢ (PDA)
1v) smartphone (chytry telefon)
v) jiny mobilni pfistroj — jaky?

b) Ne, Zadny z nich nevyuzivaji
c) Zatim ne, ale planujeme nakup (jaké?):

18) Pouzivaji ucitelé pii své vyuce podpory pocitacové sité?
a) Ano
1) V¢tsina
i1) Jen mensSina
i) Jen ucitelé technickych predméti
b) Ne, vyuzivaji ji jen minimalné
19) Ucitel¢ maji moznost ve své vyuce vyuzivat:
a) Data-projcktor

b) Interaktivni tabule
¢) Pocitacové prezentace
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d) Magnetofon
¢) Videorckordér
fy DVD

g) Jiné:

20) Jsou tyto prostiedky dostupné ve vét$ing udeben?

a) Ano
b) Ano, krom¢ interaktivni tabule
¢) Ne

Technicka podpora pro Zaky ve vasi §kole
21) Maji zaci volny pristup ke $kolnim pocitaciim a internetu?

a) Ano
b) Ne
¢) Pristup maji pouze v dobé povinného vyucovani & zajmové ¢innosti

22) Maji Zaci ve vasi Skole moznost pouzZivat své notebooky ¢i jina prenosna zafizeni a
vyuZivat pristupu k internetu?

a) Ano
b) Ne, ale uvazujeme o zfizeni Wi — Fi sité
¢) Ne, o zfizeni bezdratové sité¢ neuvazujeme

23) Jsou pocitaCové ucebny piistupny zakim i v dobé mimo vyucovani?

a) Ano
b) Ne

PocitaCové sité ve vasi Skole
24) Jaké sit'ové technologie vyuzivate ve vasi Skole?

a) Bluetooth
b) Ethernet
c) IrDa
d) Laserova pojitka
¢) Mikrovinné spoje v pasmu 10GHz
f) wi-fi
1) a
i) b
i) g
25) Jakou technologii pouzivate pro prenos dat mezi budovami?

a) Zadnou, nade Skola se nesklada z nékolika objekti
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b) Kabelovy ethernet
c) Wi-Fi

d) Laserové pojitko
¢) Mikrovinny spoj

26) Ptes jakou technologii je pfipojena Vase $kola k internetu?

a) Mikrovinnym pojitkem
b) Optickym kabelem
¢) Laserovym pojitkem
d)

27) Jaka je rychlost vasi hlavni pateni piipojky?

28) Vyuzivate zalozni ptipojeni vasi $koly k internetu?

a) Ano
b) Ne

29) Jakou rychlosti a technologii pracuje zalozni piipojeni?

30) Kdo je internetovym providerem pro vasi $kolu?

Sprava technickych prostredkii

31) Kdo spravuje vypocetni techniku ve vasi skole?

a) Kazdy ma na starosti svij poc€itac

b) Ucitel¢ informatiky

¢) Nase Skola ma vlastniho IT technika

d) Mame zaméstnance na ¢asteCny tvazek, ktery ma toto na starosti
¢) Najata firma

y

32) Kdo spravuje pocitacové sité ve vasi Skole?

a) Ucitelé informatiky

b) Nase Skola ma vlastniho I'T technika

¢) Mime zamestnance na castecny ivazek, ktery ma toto na starost
d) Najatd firma

¢)
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Otazky pro ucitele technickych predméti
33)Jaké technické prostiedky vyuzivate ve své vyuce?
34)K ¢emu a jak tyto prostiedky vyuzivate?

35) Vyuzivate pii své vyuce vypocetni techniku?

36) Mohli byste navrhnout néjaké moznosti, jak a v ¢em by vam pomohla moznost
podpory bezdratové pocitacové sité ve vasi vyuce?

Vazeni respondenti, dékuji Vam za cas, ktery jste vénovali tomuto dotazniku. Rad
zodpovim veSkeré¢ vase ptipadné dotazy. Mizete mne kdykoli kontaktovat na emailové
adrese vesejlapopedf. cuni. ¢z.
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Vyhodnoceni dotazniku

Pfi vyhodnocovéni jsem rozdélil skoly podle poctu 74k, a to na $koly s podtem do péti

set zakt a nad pét set zaka.

Prvni okruh - Vybaveni §koly vypocetni technikou

Otazka cislo 1 - (Kolik je ve vasi $kole pocitaci (i piiblizn€)?) méla za cil

zmonitorovat vybaveni skoly vypocetni technikou, kterou $kola disponuje.

Skoly do péti set ziki
e pocCet pevnych pracovnich stanic skoly uvadély v rozmezi od 25 do 49

e pocty notebookii: 71,4 % Skol uvedlo, Ze notebooky nemad, 29,6 % ma 2 nebo 3

Oskoly s
notebooky

@ 3koly bez
notebookl

e pocet dalSich zafizeni, ktera vyuzivaji pocitatové sité¢ (PDA...), se pohyboval

v rozmezi od 2 do S zafizeni. | — 2 zafizeni maji v 42,9 %, 3 — 5 v 57.1 % $kol

O1az2PDA
nebo jinych
zarizeni

@3 avice
zarizeni

e | server maji v 28,6 %, 2 servery ma 71,4 % 3kol
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Skoly nad pét set Zaku
e pocet pevnych stanic od 62 do 84
e notebookti od 5 do 10

e zafizeni vyuzivajici pocitaCové sité - do 5

e servery 2
Otazka cislo 2 - pocet pocitacovych uceben

Skoly do péti set Zikii

e jednu ucebnu ma 42,9 % skol, dvé az tii 57,1 % kol

Ojedna
pocditacova
u€ebna

D dvé nebo tri
pocitatové
uéebny

Skoly nad pét set zaku

e vSechny uvedly, Ze maji 3 pocitacové ucebny

Otazka cislo 3 - pocet potitati v jednotlivych poitacovych ugebnach
(vypocet se vztahuje na jednu ucebnu, proto skola miize dosahovat i vicekrat sta procent

— muiZe tedy mit napfiklad jednu uc¢ebnu s 15 pocitaci a dalsi s 30 pogitaci)

§k0ly do péti set zaku

807

e 5az10(42.9%) sof | D5-10 pocitati

o 10a720(71.4 %) e ( | @11-20 potitat
20

o 20a730(14.3 %) A D21 - 30 potitagi

——

Skoly nad pét set ziaki
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e 15az20 (100 %)
e 20az30 (100 %)

Otazka ¢islo 4 — jaké je primérné sta¥i vypocetni techniky?
gkoly do péti set zaku

e stari vypocetni techniky do tii let ma pouze 28,6 %

e i1 azZ pét let starou vypocetni technika maji na viech $kolach

O do tfi let

O tfi az pét
let

Skoly nad pét set zaki

e vyuzivaji 3 az 5 let starou vypocetni techniku

Otazka ¢islo 5 - povazujete vybaveni svych pocitatovych uceben pro potieby vyuky

za dostacujici?

Skoly do péti set zaki

e 71,5 % skol povazuje vybaveni pocitacovych uceben za dostacujici

O dostadujici

@ nedostadujici
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Skoly nad pét set Zaki
e 100 % techto Skol povazuje vybaveni svych pocitatovych uceben za

nedostacujici

Otazka Cislo 6 — povaZzujete vybaveni vypocetni technikou u ugitelii za postacujici?

Skoly do péti set zaku

e 57,2 % Skol povazuje vybaveni svych ucitelii za dostacujici

a dostacujici

O nedostacujici

Skoly nad pét set Zak

e 7zadna z téchto Skol nepovazuje vybaveni svych ucitelti za postacujici

Otazka Cislo 7 - vyuzivate ve vasi skole IP telefonii ¢i videokonference?

Skoly do péti set Zakii

e 14,3 % kol pouziva IP telefonii

O vyuziva IP
telefonii

@ nevyuziva
IP telefonii

Skoly nad pét set Zaku

e 7adna Skola nevyuziva IP telefonie

Otazka &islo 8 - pouziva vase $kola kamerovy systém?
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Skoly do péti set zaku
e 28,6 % Skol vyuziva kamerovy systém (do 3 kamer)

e 28,6 % Skol 0 ném uvazuje, ostatni neuvedli

DO vyuziva
kamerovy
systém

O uvazuje o
kamerovém
systému

O neuvedly

Skoly nad pét set zikii

 vSechny pouZivaji kamerovy systém (s poétem kamer 10 az 15)

Otazka ¢islo 9 — k ¢emu je vyuzivan kamerovy systém?

e vSechny Skoly vyuzivaji kamerovy systém jako bezpe¢nostni

Otazka ¢islo 10 - je mozné vyuzit kamerového systému pro e-learning?

e 7ddna Skola nevyuziva kamerovy systém pro e-learning a ani o tom neuvazuji

Otazka ¢islo 11 - jak hodnotite celkové vybaveni vasi $koly vypocetni technikou?

Skoly do péti set zaki 60y
. . 5011 :
e 57,2 % skol hodnoti sv¢ vybaveni jako dobr¢ Ovybaveni
| ‘ a0} dobré
e 28.6 % Skol hodnoti své vybaveni jako velmi dobré 30 Bvelmi dobré
- o . 20f
e 14,2 % kol hodnoti své vybaveni jako dostate¢né i Odostate¢né
i

Skoly nad pét set Ziki

e vsechny hodnoti své vybaveni jako dobré
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Druhy okruh — Technicka podpora pro uditele

Otazka ¢islo 12 — ma kazdy ugitel sviij vlastni pocitac?

 na Zadné Skole nemaji vSichni ucitelé sviij vlastni po¢itac

Otazka ¢islo 13 — pokud ma kazdy ugitel sviij po¢itag, je tento pfipojen k internetu?
e otazka koresponduje s otiazkou 12. Neni ani jedina $kola, kde by mél kazdy

ucitel sviij pocitac.

Otazka Cislo 14 — ma kazdy ucitel pistup k internetu?
e vSechny Skoly uvedly, Ze vsichni ucitelé maji moznost piistupu k internetu,

42,90 % Skol mé v kazdém kabineté pocita¢ pripojeny k internetu

Otazka Cislo 15 — maji ucitelé ¢i zaméstnanci $koly moznost pouzivat své notebooky

¢1jind pienosnad zafizeni a vyuzivat piistupu k internetu pomoci bezdratové sité?

Skoly do péti set zaki
e 143 % skol uvedlo, ze ano
e 429 % Skol uvazuje o ziizeni wi —fi sit¢

o 428 % jen uvedlo, ze ucitelé tato zatizeni pouzivat nemohou

o vyuziva bezdratovou
sit’

@ uvazuji o zfizeni wi -
fi

O nevyuzivaji
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Skoly nad pét set Zakii

e vSechny Skoly pouzivaji wi-fi

Otazka Cislo 16 - vyuzivaji uitelé pro svou préci internetové zdroje?
e 42,9 % Skol odpovedelo, Ze vétSina ugitelii vyuziva internet pro svou praci
e 28,6 % Skol uvedlo, Ze zhruba polovina z ugitelt VyuZziva internet

e 28,5 % Skol uvedlo, ze nevyuziva nebo nevi, zda ucitelé vyuZivaji pro svou praci

internet

O vyuziva pro
praci internet

@ zhruba polovina
vyuziva

O nevyuziva / nevi

Otazka ¢islo 17 — jaky mobilni pristroj pouZivaji uéitelé ve své vyuce

Skoly do péti set Zak
e 429 % skol uvedlo, Ze se pii své vyuce pouziva notebook
e 429 % kol uvedlo, ze zadny mobilni pristroj ve své vyuce nepouziva

e 14,2 % planuje nakup notebooku

O vyuziva notebook
pro praci

@ nevyuziva zadné
zarizeni

O planuje nakup
notebooku

Skoly nad pét set Zzaku

e na viech téchto skolach vyuzivaji ucitelé pro podporu své vyuky notebook
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Otazka &islo 18 - pouzivaji uitelé pii své vyuce podpory poéitatové sit&?

Skoly do péti set zaki
* 57,2 % Skol uvedlo, Ze ucitelé vyuzivaji podpory poéitatové sits

e 428 % 3kol uvedlo, Ze vyuZivaji jen minimalné nebo viibec

O vyuziva podpory
sité

@ jen minimalné
nebo viibec

Skoly nad pét set Ziki

e vSechny Skoly uvedly, ze ucitelé vyuzivaji podpory pocitacové sité

Otazka ¢islo 19 - jaké piistroje vyuZivaji uditelé ve své vyuce

Skoly do péti set zaku
e krom¢ interaktivni tabule Skoly vyuzivaji data-projektor, pocitacové prezentace,
magnetofon, videorekordér, DVD ve 100 % skol

e interaktivni tabuli vyuzivaji v 57,2 % skol

DO interaktivni tabuli
vyuziva

D nevyuziva

Skoly nad pét set Ziki

e ve své vyuce vyuzivaji veskeré uvedené technické prostiedky viechny skoly
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Otazka ¢&islo 20 - jsou tyto prostiedky dostupné ve vétsing uceben?

Skoly do péti set 74kii
* 42,9 % uvedlo, ze kromé interaktivni tabule jsou tyto prostiedky dostupné ve
vSech tiidach

* 57,1 % kol uvedlo, Ze tyto prostiedky nejsou dostupné ve viech tiidach

O dostupné ve
vsech
tridach

@ nedostupné
ve vSech
tridach

[°]

Skoly nad pét set zikii

 krom¢ interaktivni tabule jsou tyto prostiedky dostupné ve viech tiidach

Treti okruh — Technicka podpora pro zaky ve vasi $kole

Otazka cislo 21 — maji Z4ci volny pfistup k pocitaéiim a internetu?
e v zadné Skole Zaci nemaji moznost volného piistupu k internetu, pristup maji

pouze v dobé povinného vyucovani ¢i vedené zajmové ¢innosti

Otazka €islo 22 — maji 7ici na vasi $kole moznost pouzZivat své notebooky ¢i jind
prenosna zafizeni a vyuzivat ptistupu k internetu?
e 7idna Skola neumoziuje svym zdkim pouzivat sva zafizeni pro pristup

k internetu a ani o tom neuvazuji.

Otazka ¢islo 23 — jsou pocitadové ucebny pistupny zikiim v dob& mimo vyucovani?

e v 80 % $kol jsou pocitace zakum pfistupny mimo vyucovani
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O pristupny
mimo
vyuéovani

@ pfistupny
pouze v
dobé vyuky

Ctvrty okruh — Pocitacové sité na vasi Skole

Otizka ¢islo 24 — jaké sitové technologie vyuZivate na vasi skole?
e ve 100 % Skol je zaveden kabelovy ethernet
e v 11 % Skoly uvedly, Ze pouzivaji Bluetooth

® v 60,6 % uvedly, ze pouzivaji wi-fi

100W
8017
604 - (o kabelovy ethernet
‘ @ Bluetooth
i 11 Owi-fi
20177 —
: . . ,

Otazka cislo 25 — jakou technologii pouzivate pro pienos dat mezi budovami?
e pokud Skoly propojuji vice budov, k propojeni pouzivaji jak kabelového

internetu, tak wi-fi

Otazka cCislo 26 — zpisob piipojeni $koly k internetu
(nékteré Skoly maji i zalozni ptipojeni nahradni technologii)

e 11,1 % Skol optickym kabelem

e 22.2 % Skol mikrovinnym pojitkem

e 11,1 % je pripojeno prostiednictvim telefonniho kabelu

e 22.2 % je pipojeno pomoci rozvodu kabelové televize

e 43.4 % neuvedlo
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50

40+ L
O opticky kabel
30- mikrovinné pojitko
” O telefonni sit’
) O kabelova televize
1011 @ neuvedlo
0 T
Otazka Cislo 27 — rychlost pateini pipojky
Skoly do péti set Ziki
e 28,6 % skol je pripojeno rychlosti 4 Mb/s
e 14,3 % skol je piipojeno rychlosti 2 Mb/s
e 14,3 % je ptipojeno rychlosti 1 Mb/s
o 428 % neuvedlo
50-
404 ﬁ’—-
L_ 01 Mbis
30+
@2 Mb/s
204 04 Mbis
ﬂ ! r_ Oneuvelo
101 [
0 T . T - - y

Skoly nad pét set Zaki
e [2Mb/sa2Gb/s

Otazka Cislo 28 — vyuziva vase skola zalozniho piipojeni k internetu?

e 22.2 % 8kol vyuziva zalozni pfipojeni k internetu
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O ma zalozni
pripojeni k
internetu

@ nema zélozni
pfipojeni

Otazka €islo 29 - jakou rychlosti a technologii pracuje zalozni piipojka?

e 100 % skol vyuzivajicich zalozni pfipojeni vyuziva ADSL pripojku 512 kb/s

Otazka ¢islo 30 - kdo je internetovym providerem $koly?
« V33,3 % je providerem O,
. Vv 11,1 % urad méstské casti
« Vv 33.3 % kabelov¢ televize

. V223 % neuvedlo

35+
SOT" r
25+ 002
2017 [~ |@afad méstské dasti
154 ~ |Dkabelova televize
10«3" — (O neuvedio

517 B

. ; . ' y

Paty okruh — Sprava technickych prostredkii
Otazka ¢islo 31 — kdo spravuje vypocetni techniku ve vasi skole?

e v 55.5% najata firma

e v 44.5 % vlastni zamestnanec Skoly
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O najata firma

@ zaméstnanec
Skoly

Otazka cislo 32 — kdo spravuje pocitadové sité ve vasi skole?
e v 778 % najata firma

e v 2272 9% vlastni zaméstnanec

O najata
firma

zaméstna
nec $koly

Sesty okruh — Otazky pro uitele vypocetni techniky

Otazka Cislo 33 - jaké technické prostiedky vyuZivite ve své vyuce?
e interaktivni tabule, internet, Skolni sit, PC, video, data-projektor, vyukové

programy

Otazka ¢islo 34 — k ¢emu tyto prostiedky vyuzivate?

e vyukov¢ filmy, vyukové prezentace, vyukové programy

Otazka cislo 35 - vyuzivate pri své vyuce vypocetni techniku?

e ano, k pfipravé na vyuku

Otazka cislo 36 - mohli byste navrhnout néjaké moznosti, jak a v em by vam
pomohla moZnost podpory bezdratové pocitacové sité ve vasi vyuce?

e bohuzel, tato otazka zistala bez odpovédi
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Anketni Setieni v SOU o obsahu vyuky v predmétu vypocetni technika

Anketni otazka: Na zakladni $kole jste se ucili predmétu ,, vypocetni technika *

Vzpomente si,co vas na tomto predmétu nejvice zaujalo a co ze ziskanych znalosti

vvvvvv

Anketni otdzkou jsem si cht¢l ovefit, zda si déti pamatuji vyuZiti informacnich
technologii ze svého pobytu na zdkladni Skole, pfipadng to, jaké znalosti z vypocetni
techniky si ze ZS odnesly. Otazku bylo tieba formulovat tak, aby odpovéd byla
skute¢n¢ vypovidajici, a neobsahovala pfipadné pouhé ,NE*“ pfi nulovém vyuziti

bezdratové sité.

Pii vyuzivani vypocetni techniky v procesu vyuky se ne vzdy zdaji rozhodujici
technické podminky. Zajimavé je zjisténi (viz vyhodnoceni dotazniki), jak je stavajici
vybaveni vyuzivano. I proto jsem se rozhodl uspofddat anketu mezi Zaky jednoho
ucilisté, ktera méla pomoci zjistit nejen vyuZivani vypocetni techniky na zakladnich
Skolach, ale jak jim ziskané poznatky pomahaji v kazdodennim Zivoté. Ankety se
zucastnilo vice nez 80 respondenti z 1. - 3. roCniku. Z ankety vyznélo, Ze ne vSichni se
méli moznost s vypocetni technikou na zdkladni Skole sezndmit. Vypocetni technika
byla mnohdy jen povinng volitelnym pfedmétem a kapacita vyuky byla casto
nedostatecnd. Nedostateny byl i obsah vyuky. Déti se prevazné ucily pracovat s
Wordem, Excelem, a brouzdat na Internetu, s tim, Ze si mohly v té dob¢ ,.délat co

chtéji*. Vyuzivani vyukovych programi v jinych predmétech bylo minimalni.
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