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1. Aktualnost (novost) tématu: Jedna se o aktualni téma s ohledem na rozvoj novych technologii
a s nimi spojené kybernetické kriminality.

2. Naroc¢nost tématu na:

teoretické znalosti — byly potfeba podrobnéjsi znalosti trestniho prava hmotného i procesniho,
jakoz i kriminologie;

vstupni udaje a jejich zpracovani — autor vyhledal a zpracoval dostate¢né mnozstvi tdaju;
pouzité metody — odpovidaji tématu.

3. Formalni a systematické ¢lenéni prace:

v souladu s opatienim dékana ¢. 17/2017 (¢l. 18 az €l. 20 a ptilohou €. 2)

4. Vyjadreni k praci: PredloZena prace piedstavuje standardni zpracovani tématu na Grovni splitujici
pozadavky na zavéreCnou praci. Za jeji prednost povazuji analytickou cast a vlastni nazory
diplomanta, rozhodl-li se je uvést. Za hlavni nedostatky povazuji podcenéni mezinarodniho aspektu
feSené problematiky a niZze popsanou strukturdlni vadu u mistni ptisobnosti trestniho zakoniku,
nicméné vSechny zjisténé vady nemély zasadnéjsi dopad na Groven prace jako prace diplomové.

5. Kritéria hodnoceni prace:

spInéni cile: Diplomant si za cil vytkl pojednat o jednotlivych aspektech, se kterymi je mozné
se setkat v oblasti kriminologie a trestniho prava v souvislosti s problematikou Sifeni
Skodlivého programu (malware) v podobé ransomware.

samostatnost pri zpracovani tématu (véetné zhodnoceni prace z hlediska plagiatorstvi):
Systém pro kontrolu pfed plagiatorstvim Theses.cz vykazuje 29 podobnych dokumentt
S mirou podobnosti niZ§i nez 5 %, kontrolou nebyla zjiSténa vyS$i mira podobnosti s dily
jinych autord.

logicka stavba prace: Prace ma vétsinou logickou strukturu s vyjimkou zatrazeni otazek
mistni pusobnosti trestniho zakoniku do podkapitoly pojednavajici o procesnépravnich
otazkach. Déle z hlediska ptehlednosti prace zaméfené na problematiku ransomware neni
zcela vhodné, ze je této problematice vénovana z formalniho hlediska jen jedna kapitola
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teoretické Casti z celkovych tii. Z hlediska piehlednosti by praci prospélo, kdyby prvni dvé
kapitoly byly spise ivodnimi podkapitolami, tedy aby byly postaveny strukturalné maximalné
na roven stézejnim podkapitolam rozebirajici kriminologické a trestnépravni aspekty.

Az na vySe uvedené vyhrady neni z hlediska logické struktury praci co vytknout: V tvodu
diplomant obecné¢ vymezuje téma prace, jeji zdroje a strukturu. Samotny obsah prace
diplomant déli na c¢ast teoretickou a analytickou. V prvni kapitole teoretické casti je
predstaven pojem kyberkriminalita. Ve druhé kapitole se diplomant vénuje problematice
malwaru, ktery pojmoveé vymezuje a jeho jednotlivé druhy zafazuje do riiznych typovych
skupin. Kone¢né az a pouze tieti kapitola je vénovana piimo problematice ransomware, ktera
je opét nejdiive pojmoveé vymezena, nasledné jsou piedstaveny obvyklé cile a motivace jeho
Sifeni a historie jeho Sifeni. Samostatna podkapitola je pak vénovana kriminologickym
aspektim ransomware, konkrétné charakteristice pachatelii, velmi struc¢né prevenci, obétem a
viktimogennimu faktoru ransomware. Dale jsou rozebrany trestnépravni aspekty ransomware,
zejm. jeho kvalifikace jako trestného cinu vydirdni, podvodu, neopravnény pftistup
k pocitacovému systému a nosi¢i informaci, opatfeni a prechovavani ptistupového zatizeni a
hesla k poc¢itatovému systému a jinych takovych dat. Nakonec jsou v samostatné podkapitole
rozebrany nékteré procesnépravni otdzky dokazovani ransomware. V prvni kapitole
analytické ¢asti je predstavena jeji metodologie zalozena na analyze dat Policejniho prezidia
CR a NUKIB. Druh4 kapitola je vénovana samotné analyze, kde diplomant dochazi k zavéru,
ze utoky ransomware nejsou prili§ casté, nebo Ze je pfilis vysoka latence této kyberkriminality.
V zavéru diplomant shodné s tivodem upozornuje na urcité problémy se zdroji a také se
obecné vyjadiuje k zvolené struktufe a hypotéze analytické Casti.

- prace se zdroji (vyuZiti cizojazy¢nych zdroju) vcetné citaci: Citace literatury jsou
standardni. Mohu pochvalit, Ze diplomant pracuje nejen s tuzemskou literaturou, ale i s
cizojazyénymi zdroji. Diplomant vyhledal hraniéni mnozstvi relevantni judikatury.

- hloubka provedené analyzy (ve vztahu k tématu): Diplomant téma analyzuje do hloubky
odpovidajici pozadavkim na diplomovou praci. Pozitivné¢ hodnotim uvadéni vlastnich
nazori, které srozumitelné podklada argumenty (napt. s. 37-38). Bohuzel vSak prehlednd a
fadné strukturovana argumentace neni bezvyjimecnym pravidlem, kdyz diplomant misty
vyuziva na podporu svych zavéri neurcité pojmy, které nasledné vycerpavajicim zplisobem
vzdy neoziejmi (napft. s. 23). Povazuji za Skodu, ze se diplomant vzdal ambice uvadét vlastni
nazory v Castech vé€novanych kriminologickym aspektim. Pozitivné vSak hodnotim, Ze
diplomant v analytické ¢asti nevychazel jen z bézné dostupnych zdroju, ale aktivné ziskal data
od Policejniho prezidia CR a NUKIB. Naopak uréitym nedostatkem je, Ze prace podcefiuje
nadnarodni pravni Gpravu tykajici se feSené problematiky.

- uprava prace (text, grafy, tabulky): Text je piehledny. Tabulky a grafy byly vyuzity, coz
souvisi s tématem prace.

- jazykova a stylisticka uroven: Dobra, bez zjevnych pteklepi a chyb. Stylisticky je prace na
dobré urovni, z vétsiny odpovida odbornym texttm.

6. Doporuceni / nedoporuceni prace k obhajobé. Doporucuji k obhajobé.

7. Navrzeny Kklasifika¢ni stupei: 2 (velmi dobie)
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8. Otazky k zodpovézeni pii obhajobé:

e Domnivate se, ze je mozné Sifenim ransomware jednoc¢inné naplnit znaky skutkové podstaty
trestného Cinu vydirani a podvodu (tj. Ze je pfipustny jednocinny soub¢h téchto trestnych
¢inll)? Rozved'te.

V Praze dne 9. zaii 2019

doc. JUDr. Tomas Giivna, Ph.D.
vedouci prace
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