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UvVOD

Pro spolecnost 21. stoleti je naprosto charakteristické stale vyraznéjsi propojeni
kazdodenniho Zivota a nejriznéjSich technologii. Znacna ¢ast mezilidské komunikace, at’
uz v zameéstnani ¢i v ostatnich oblastech Zivota, se odehrava ve virtudlnim svéte a pro

mnoho z nas je takika nepfestavitelna existence bez internetu. '

Neustale se rozvijejici oblast informacnich a komunikacnich technologii se pfirozené
projevuje i v oblasti trestniho prava. Pachatel¢ dnes pii pachani trestné ¢innosti vyuZzivaji
Sirokou S$kalu zafizeni (od béznych mobilnich telefont pfes software umoziujici
odblokovani elektronického zabezpeceni vozidel po hackerské programovaci nastroje).
Elektronické dikazni prostiedky se tak objevuji v souvislosti s t¢éméf vSemi druhy trestné
¢innosti, nikoliv jen v ramci pocitacové kriminality.>

Tomuto stavu se musi prizpasobit i organy ¢inné v trestnim fizeni tak, aby byla
zachovana dlvéra spole¢nosti v pravni stat, ktery je schopen zajistit ochranu bezpec¢nosti
a vetejného potfadku. Nabizi se vSak otdzka, zda témto organlim aktualni pravni uprava
umoznuje adekvatné reagovat na vyzvy nové informacni doby. Zda soucasna uprava
dokazovani a institutdl s dokazovanim souvisejicich umoziluje organim c¢innym
v trestnim fizeni rychle a efektivné zajist'ovat elektronické dukazni prostiedky a potazmo
ziskané dlikazy uzit pro usvédceni pachateltl. Cilem této prace je zhodnotit soucasnou
pravni upravu, jeji specifika, a navrhnout ptipadné zmény, které se v danych oblastech

jevi jako vhodné.

Aktuélni pravni Gprava vykazuje problémy v n€kolika smérech. Za problematickou
skutecnost povazuji, Ze piislusné organy Casto zajist'uji elektronické diikazni prostiedky
prostfednictvim postuptl, které uspokojiveé nezaru€uji ochranu prav a svobod jednotlivci.
V oblasti zajistovani téchto dikaznich prostfedkli navic ¢asto neni jasné, jakou cestou se
maji pfislusné organy vydat. Tuto situaci sice Castecn¢ napravuje judikatura spolu s

vykladovymi stanovisky Nejvyssiho statniho zastupitelstvi (dale jen ,,NSZ‘), nicméné

! Samotny pojem internet neni v ¢eské legislativé definovan. Dle udajii Ceského statistického titadu bylo
v roce 2018 pfipojeno k internetu vice nez 80 % ¢eskych doméacnosti, [online], [cit. 10. 5. 2019], dostupné:
https://www.czso.cz/documents/10180/61508128/0620041809.pdf/8ea8ced6-6822-4f5a-bf29-
a57279ac93e7?version=1.3

2 SMEJKAL, Vladimir. Kybernetick4 kriminalita. 2. rozsifené a aktualizované vydani. Plzefi: Vydavatelstvi
a nakladatelstvi Ale§ Cengk, 2018. ISBN 978-80-7380-720-7, s. 697

6


https://www.czso.cz/documents/10180/61508128/0620041809.pdf/8ea8ced6-6822-4f5a-bf29-a57279ac93e7?version=1.3
https://www.czso.cz/documents/10180/61508128/0620041809.pdf/8ea8ced6-6822-4f5a-bf29-a57279ac93e7?version=1.3

absence zavaznosti vykladovych stanovisek muze vést k urcitym odchylkdm v praxi
pfislusnych organt.

Vyznamné nedostatky se objevuji v souvislosti se zajistovanim udaji od
provozovatelil socidlnich siti a sluzeb souvisejicich. V této oblasti doslo k rozvinu jakési
pfimé spoluprace osob soukromého prava s organy Cinnymi v trestnim fizeni. Tato
spoluprace je vSak postavena predev§im na dobrovolnosti dot¢enych subjektli nezli na
adekvatnim zakonném zaklad¢. Dana praxe se ustélila predevsim v disledku neefektivni
legislativy, jez nedovoluje rychl¢ a ucinné (zejména preshranicni) zajisténi
elektronickych dikaznich prostfedkii. Otazkou vSak zlstava, zda spliluje tato praxe
pozadavky na zaruceni nezbytné urovné ochrany jedinct pied neopravnénym nakladanim
s jejich udaji.

Na urovni Evropské unie (dale jen ,,EU*) se v soucasné dobé€ projednava iniciativa,
ktera si klade za cil zakotvit pifimou spolupraci orgdni vefejné moci a poskytovateli
sluzeb informacni spolecnosti a elektronickych komunikaci prostiednictvim predavani a
uchovavani elektronickych diikazl. V této souvislosti taktéz EU iniciovala vyjednavani
dohody se Spojenymi staty americkymi (dale jen ,,USA*) o pfeshrani¢nim pfistupu
k elektronickym dtkazim v trestnich vécech. Soucasné doslo na trovni Rady Evropy k
zahajeni vyjednavani druhého dodatkového protokolu k Umluvé o poéitadové kriminalité
z Budapesti.> VSechny vySe uvedené iniciativy se maji oprostit od v souasnosti
klicového hlediska umisténi dat, a to po vzoru nové legislativy USA, tzv. CLOUD Act.
Zakotveni navrhovanych principti by zfejmé mohlo vést k naprave vyse uvedené situace.
Nicménég, je nezbytné se zabyvat dusledky pfijeti takovéto legislativy a soucasné 1

problematikou jejiho pravniho zékladu.

3 Sdéleni Ministerstva zahraniénich véci CR &. 104/2013 Sb. m. s., o sjednani Umluvy o pogitatové
kriminalité



1. Pojem elektronicky diikazni prostiedek

1.1 Pravni tprava dokazovani v ¢eském pravnim radu

Procesem dokazovani se v trestnim pravu procesnim rozumi: ,,zdkonem upraveny
postup organii cinnych v trestnim rizeni, jehoz ukolem je umoznit poznani skutecnosti
dillezitych pro rozhodnuti, tedy vyhledat ditkazy o nich, tyto diitkazy provést, ziskané
poznatky procesné zajistit a zhodnotit.“ Procesni normy, které proces dokazovani

upravuji se nazyvaji ditkazni pravo.*

Béhem procesu dokazovani se stfetdva vetejny zdjem spolecnosti na usvédceni
pachateli trestné ¢innosti se zajmem na spravedlivém projednani a rozhodnuti véci,
v §ir§im smyslu s pravem na spravedlivy proces.’ Vychodisko pro pravo na spravedlivy
proces poskytuje clanek 6 Evropské umluvy o ochrané lidskych prav a zdkladnich svobod
(dale jen ,,Umluva®).% V souvislosti s dokazovanim je nezbytné brat v uvahu judikaturu
Evropského soudu pro lidska prava (déle jen ,,ESLP*), zejména tu tykajici se prave clanku
6. Vychodiska spravedlivého procesu nalezneme i v dalSich dokumentech, kterymi je
Ceska republika (dale jen ,,CR*) vazana na zakladé ¢l. 10 Ustavy CR (dale jen ,,Ustava®),
tj. v Umluvé proti mudeni a jinému krutému, nelidskému &i ponizujicimu zachézeni nebo

7 & v Mezinarodnim paktu o ob&anskych a politickych pravech®, aj. Na

trestani
vnitrostatni Grovni vychézi pravo na spravedlivy proces z Ustavy®, a to z &1. 95 odst. 1 a
¢l. 96 a z Listiny zakladnich lidskych prav a svobod (dale jen ,,Listina*)'°, konkrétng z ¢l.

36 odst. 1, ¢l. 37, ¢l. 38 odst. 2 a ¢l. 40 odst. 4.

Procesni ¢innost organli Cinnych v trestnim fizeni, nazvana dokazovani, je
podrobngji upravend v trestnim fadu v Casti prvni, v hlavé paté (§ 89 az § 118).

Ustanoveni hlavy paté obsahuji pfedevS§im obecnou pravni Gpravu dokazovani spole¢nou

4 JELINEK, J., Trestni pravo procesni. 5. vydani. Praha: Leges, 2018, ISBN 978-80—7502-278-3 s. 363

5 ZAORALOVA, P. Procesni pouzitelnost dikazi v trestnim fizeni a jeji meze. Praha: Leges, 2018.
Teoretik. ISBN 978-80-7502-310-0., s. 27 a nasl.

6 Sdéleni federalniho ministerstva zahraniénich véci €. 209/1992 o sjednani Umluvy ochrané lidskych prav
a zakladnich svobod a Protokoldi na tuto Umluvu navazujicich.

7 Vyhlaska ministra zahrani¢nich véci & 143/1988 Sb. o Umluvé proti mudeni a jinému krutému,
nelidskému ¢i ponizujicimu zachazeni nebo trestani

8 Vyhlaska ministra zahrani¢nich véci &. & 120/1976 Sb. o Mezinarodnim paktu o ob&anskych a politickych
pravech a Mezinarodnim paktu o hospodarskych, socialnich a kulturnich pravech

9 Ustavni zakon &. 1/1993 Sb., Ustava Ceské republiky

10 Usneseni predsednictva Ceské narodni rady ¢. 2/1993 Sb. o vyhlaseni Listiny zékladnich prav a svobod
jako soucasti Gistavniho potadku Ceské republiky



pro vSechna stadia trestniho fizeni, neupravuji tedy dokazovani vycerpavajicim

zpiisobem.

Pro proces dokazovéani maji velky vyznam 1 dalsi ustanoveni trestniho fadu. Jedna
se v prvni fad¢ o zékladni zasady trestniho fizeni (§ 2 trestniho fadu), zejména zasada
presumpce neviny, zasada materidlni pravdy, zasada vyhleddvaci, zasada
bezprostiednosti a Ustnosti, zdsada volného hodnoceni ditkkazli a zasada pfiméfenosti.
Vyznam maji taktéz pravidla tykajici se jednotlivych stadii trestniho fizeni. Pted
zahéjenim trestniho stihani hraji vyznamnou roli neodkladné a neopakovatelné tkony'!
&i operativné patraci prostiedky'2. Nelze se obejit ani bez procesnich tikond, jako je
vyzadovani vysvétleni, odborného vyjadieni, ohledani véci, ¢i ohledani mista ¢inu

policejnim organem, aj.'* (§ 158 odst. 3 trestniho adu).

Pro elektronickou formu dikaznich prostfedkii pak hraji nezastupitelnou roli
zajiStovaci instituty, jejichz specifika podrobnéji rozebirdam v druhé kapitole své
diplomové prace. Jednd se zejména o pravni upravu odposlechu a zaznamu
telekomunikacniho provozu, zjistovani udajii o telekomunikaénim provozu, operativné
patraciho prostfedku sledovani osob a véci, institutu vydani a odnéti véci dilezité pro
trestni fizeni a provadéni domovni prohlidky, prohlidky jinych prostor a pozemki.
V nékterych ptipadech lze vyuZzit 1 ohledani véci. Pro analyzu zajiSt€énych pramenti

elektronickych dikazi pak bude zpravidla pfizvan znalec.

1.1.1 Zakladni pojmy tykajici se dokazovani

Duikaznim prostredkem se ve fazi dokazovéani v ramci trestniho fizeni rozumi:
,.zdroj, z néhoz orgdn cinny v trestnim Fizeni ditkazy cerpd. “'* Dle Jelinka lze diikazni
prostiedek definovat jako: ,, viastni procesni cinnost organu cinného v trestnim Fizeni,
kterd slouzi podle trestniho Fadu k pozndvani skutecnosti.“” Jedna se tedy o formu

procesniho poznavani. Ditkaznim prostfedkem jsou napt. ohledani osob a véci, vyslech

11§ 158 odst. 3 pism. i), odst. 9, § 158a, § 160 odst. 4, § 179b odst. 1 trestniho fadu

12.§ 158b a nasl. trestniho fadu

13§ 158 odst. 3 trestniho fadu

4 FENYK, J., GRIVNA, T. a CISAROVA, D., Trestni pravo procesni. 6., aktualiz. vyd. Praha: Wolters
Kluwer, 2015. ISBN 978-80-7478-750-8

15 JELINEK, J., Trestni pravo procesni. Op. cit., s. 361
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osob, vyslech znalce, ptehrani audiozdznamu, promitnuti audiovizualniho zdznamu, ¢i

napiiklad preéteni obsahu e-mailové komunikace. '

Duikazem se rozumi vysledek, ktery byl organem ¢innym v trestnim fizeni v rdmci
procesu dokazovani ziskan o predmétu ditkazu z ditkazniho prostiedku. Jedna se tedy o
obsah procesniho poznéni, tj. obsah listin, obsah vypovédi, obsah komunikace zasilané
prostiednictvim elektronické posty, vysledek znaleckého zkouméni.!” Dikaz lze
definovat jako ,, primy poznatek ziskany orgdanem cinnym v trestnim rizeni o existenci ci
neexistenci urcité okolnosti, kterd se ma dokazovat. “!® Skuteénost, ktera ma byt procesem
dokazovani zjiSténa je oznacCena pojmem predmeét ditkazu. Pramenem ditkazii, ¢i

nositelem diikazu pak rozumime osoby a véci, které jsou s dikazem spjaty.'”

Ptedné je vhodné uvést, Ze jak trestni fad, tak praxe pojmy dikazni prostiedek a
dikaz nerozliSuji, coz mize vést k uritym problémim. Napiiklad, zdkon v ustanoveni §
89 odst. 2 trestniho fadu hovoti o vypovédi obvinéného a svédkl jako o diikazu, ackoliv
dle nauky vypovéd’ odpovida spise pojmu diikazni prostiedek.?’ Dle Jelinka viak nem4
tato skute¢nost vzhledem k 0zké souvislosti pojmil dikkaz a diikkazni prosttedek neptiznivé
duasledky, a to proto, Ze je o€ividné, kdy je kladen vétsi diiraz na formu poznani a kdy na

jeho obsah.?!

Druhy odstavec ustanoveni § 89 trestniho fadu stanovi, Ze ,, za diitkaz miize slouzit
vSe, co miize prispét k objasnéni véci. “ Co do moZnosti vyuziti urcitého druhu ditkazniho
prostiedku tak existuje pouze logické omezeni, a to, Ze dikaz ma mit souvislost
s dokazovanou skute¢nosti, kterou mize prokdzat &i vyvratit.?? TotéZ ustanoveni
nasledné nazorné uvadi nékteré pripustné ditkkazni prostiedky, tj. vypovédi obvinéného a
svédkl, znalecké posudky, véci a listiny dileZité pro trestni fizeni a ohledani. Je
ponechano na organech cinnych v trestnim fizeni, jaké dal§i nastroje k objasnéni

skutkového stavu véci pouZziji. Z dikce zdkona lze tedy dovodit, Ze organy cinné

16 JELINEK, J., Trestni pravo procesni. Op. cit., s. 361

17 Ibid

18 SAMAL, P. Trestni fad: komentaf. 7., dopl. a pieprac. vyd. V Praze: C.H. Beck, 2013. Velké komentére.
ISBN 978-80-7400-465-0. s.1308-1394

19 JELINEK, I., Trestni pravo procesni. Op. cit., s. 361

20 Tbid, ZAORALOVA, P.: Procesni pouzitelnost diikazi v trestnim Fizeni a jeji meze. Op. cit., s. 29.

21 JELINEK, J., Trestni pravo procesni. Op. cit., s. 362

22 SAMAL, P. Trestni fad: komentat. Op. cit., s.1308-1394
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v trestnim fizeni mohou k objastiovani skutecnosti dilezitych pro trestni fizeni pouzit i

pomérné Sirokou Skalu elektronickych ditkaznich prostredki.

O otazce vhodnosti demonstrativniho vyc¢tu diikaznich prostiedkt se vSak vedou
urCité diskuze. Mezi autory, kteii se piiklanéji k piechodu na vycet taxativni patii i
Jelinek. Dle Jelinka by bylo vhodné do budoucna zavést taxativni vycet dikaznich
prosttedk, jelikoz by takova pravni Gprava byla jednoznaéné in favorem principu pravni
jistoty a ochrany prav fyzickych a pravnickych osob.?? Proti tomu lze v§ak argumentovat,
ze zavedeni taxativniho vyctu by mohlo ¢init potize v souvislosti s rozvojem novych
forem dikaznich prosttedkt, kdy na tento vyvoj by nebyl schopen efektivné reagovat
zakonodarce. Otazkou tedy zlistava, zda namisto nové legislativni upravy neni vhodné;jsi

ponechat vyklad forem diikaznich prostiedk judikatute soudu.

Orgény c¢inné v trestnim fizeni si prostfednictvim dokazovani obstardvaji
skutkovy podklad tak, aby mohly co nejpiesnéji a nejvérnéji zrekonstruovat skutek, a
tento postup je kli¢ovy pro nasledné rozhodovani soudu o vin¢ a trestu. Postupuji
v souladu se zasadou materidlni pravdy, tak: ,,aby byl zjistén skutkovy stav véci, o nemz

nejsou ditvodné pochybnosti, a to v rozsahu, ktery je nezbytny pro jejich rozhodnuti.***

Subjekty dokazovani trestni fad nevymezuje, nicméné obecné se jednéd o organy
¢inné v trestnim tizeni (§ 12 odst. 1 trestniho fadu), které jsou povinny samy na zaklad¢
vyhledavaci zésady dikazy aktivné zjiStovat, zajiSt'ovat, provadét a hodnotit; a dale o
strany trestniho fizeni, u kterych neni vyloucena souinnost a osoby ostatni, tj. napf.

znalec €1 specializovany konzultant.

Nauka rozd€luje dikazy na zakladé rozdilnych kritérii. To vSak neznamena, ze by
zakon nékterému dikazu ptiznaval vétsi vahu nez jinému. V souladu se zédsadou volného
hodnoceni diikazii hodnoti organy ¢inné v trestnim fizeni dikazy dle svého vnitiniho
pfesvédceni zaloZzeného na peclivém uvazeni vSech okolnosti pfipadu, a to jednotlivé i

v jejich souhrnu. Dikazy lze dle nauky rozdglit>:

a) na usvedcujici a ospravedinujici, a to dle vztahu k pfedmétu obvinéni; pficemz

dikazy usveédcujici prokazuji okolnosti svédc¢ici proti obvinénému a potvrzuji

2 JELINEK, J., K chybéjici pravni ipravé tzv. prostorového odposlechu v trestnim fadu, Bulletin advokacie
7-8/2018, s. 13

24§ 2 odst. 5 trestniho fadu

25 JELINEK, J., Trestni pravo procesni. op. cit., s. 382 a nasl.; SAMAL, P. Trestni f4d: komentaf. op. cit.,
5.1308-1394
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obvinéni; ospravedlitujici ditkazy na druhou stranu prokazuji okolnosti, svéd¢ici

ve prospéch obvinéného, nehlede na to, zda jeho obvinéni jen zeslabuji nebo zcela

vyvraceji. Obvinény je opravnén v ramci prava na spravedlivy proces dle Umluvy

“vyslychat svedky proti sobeé a ma pravo dosahnout predvolani a vyslechu osob

svédcicich v jeho prospéch. “?% Soudasné plati, Ze obvinény nesmi byt donucovan

k poskytovani dikazi ve sviij neprospéch na zaklad¢ zasady nemo tenetur se

ipsum accusare.”’

b) na puvodni a odvozené, a to dle vztahu pramene zprav o dokazované skutecnosti
k této skutecnosti. Toto déleni zavisi na tom, zda je nebo neni mezi ptivodnim
pramenem zprav o dokazované udalosti, ktery byl v bezprostfednim kontaktu
s takovou udalosti, a organem, ktery provadi dokazovani, zprostfedkujici nositel
informaci. Pivodni dilkkaz je ziskédn z pramene bezprostfedniho, tj. z vypovédi
svédka, origindlu listiny. Odvozeny dikaz je naopak ziskan zpramene
odvozeného (prostfedecného), tj. napt. vypoveéd svédka o udalostech, kterych se
neztdastnil, ale doslechl se o nich®®. Odvozené diikazy jsou problematické
vzhledem k jejich omezené verohodnosti, a to napiiklad pravé u odvozené
svédecké vypovédi. Piesto vSak nelze odvozené dikazy v ramci procesu
dokazovani opomijet, jelikoz mohou &asto slouzit k ziskani diikazu ptivodniho. %

c) naprimé a nepiimé, a to dle vztahu k dokazované skute¢nosti. Pfimy dikaz pfimo
potvrzuje nebo vyvraci dokazovanou skute¢nost. Nepiimy dikaz dokazuje jinou
skutecnost, ale takovou, ze které je mozno usuzovat, zda se stala ¢i nestala
skute¢nost, o jejiz dikaz jde.>® Nezfidka miva orgin ¢inny v trestnim fizeni
k dispozici pouze diikazy nepfimé, jejichz vztah k dokazované skutecnosti je
mnohdy vzdaleny. Piesto miiZze byt o ving a trestu rozhodnuto na zékladé vylu¢né

nepiimych diikazi, a to za predpokladu, Ze ,,tvori ve svém souhrnu logickou, nicim

26 Clanek 6 odst. 3 pism. d) Umluvy

27 Z4sadé ,,nemo tenetur je vénovana pozornost v judikatuie ESLP, pficemZ v rozsudku ve véci Jalloh vs.
Némecko ze dne 11.7.2006 zakotvil soud test, zda postup organt ¢innych v trestnim fizeni potlacuje princip
zakazu sebeobvinovani, jehoz prvky jsou dle bodu 101 daného rozsudku: povaha a stupeii donuceni,
existence relevantnich zaruk v fizeni a to, jak je takto ziskany material pouzit. Zasad¢ zakazu
sebeobvifiovani se vénuje rozsahla judikatura eskych soudi, napf. nalez Ustavniho soudu, sp. zn. II. US
255/05 ze dne 23. 6. 2005, nalez Ustavniho soudu, sp. zn. IL. US 2369/08 ze dne 9. 12. 2010, Stanovisko
pléna Ustavniho soudu PL.US-st. 30/10 ze dne 30. 11. 2010

28V angloamerickém pravnim systému se tento institut oznacuje jako tzv. ,hearsay evidence*

2 JELINEK, J., Trestni pravo procesni. Op. cit., $.382. a nasl.; SAMAL, P. Trestni ¥4d: komentaf. Op. cit.,
s.1308-1394

30 Ibid
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nenarusenou a uzavienou soustavu.'! Neptimym dikazem je napt. nélez
daktyloskopické stopy nebo vysledek pachové zkousky.*? Z judikatury
Nejvyssiho spravniho soudu (dale jen ,,NSS“) lze dovodit, ze dikazy o
skutecnosti, zda doslo k odeslani zpravy vramci -elektronické posty, ¢i
prostiednictvim komunikacni aplikace tzv. instant messagingu (komunikace
v ramci aplikaci Facebook Messenger ¢i Viber, atd.) z IP adresy ptidélené
urcitému telefonnimu ¢islu, jehoz je ucastnik uzivatelem, bude mit charakter
nepfimého dukazu. Skutecnost, Ze ze zafizeni uzivatele odesla urcitd komunikace

totiz automaticky neznamena, Ze sim uzivatel je autorem takové komunikace.*?

1.2 Elektronicky diukazni prostiedek

Pojem elektronicky dikazni prostiedek nebo elektronicky dikaz cesky pravni rad
nezna**. Pokud by zdkonodarce v ramci planované rekodifikace trestniho ¥izeni uvazoval
o zakotveni taxativniho vyc¢tu dikaznich prosttedki, bylo by z hlediska de lege ferenda
jist¢ nezbytné definovat pravé pojem téch elektronickych. Prostym divodem je
skute¢nost, zZe n¢jakou formu elektronického dikazu lze vypatrat v souvislosti s vétSinou

pachané trestné ¢innosti.

Je vhodné poznamenat, Ze v platné pravni upravé jiz existuji ustanoveni, kterd
ptedpokladaji vyuziti elektronickych zafizeni v rdmci trestniho fizeni, napt. § 52a
trestniho fadu upravuje moznost vyuziti videokonferen¢niho zatizeni pti provadéni ikonti
trestniho fizeni. Ackoliv zavedeni obdobnych instituti neni bez kritiky, vyuZiti
elektronickych zatizeni dané tkony nepopiratelné usnadniuje a urychluje, coZ napomaha
naplnovat zasady rychlosti, potazmo hospodarnosti trestniho fizeni. Napiiklad moZnost
vyslechu prostiednictvim videokonferen¢niho zatizeni se v praxi jevi jako velmi

piinosnd, predevsim pokud je tfeba vyslechnout osobu, jez pobyva v cizing®>.

31 Rozhodnuti Nejvyssiho soudu Ceské socialistické republiky, sp. zn. 7 Tz 84/69, ze dne 24. 3. 1970,
publikovano jako R 38/1970 —I.

32 Rozhodnuti Nejvyssiho soudu, sp. zn. 5 Tdo 1207/2016, ze dne 21. 9. 2016, publikovano jako R 46/2017,
a Rozhodnuti Nejvyssiho soudu, sp. zn. 4 Tz 107/2002, ze dne 15. 4. 2003 publikovano jako SR 12/2003 v
Soudnich rozhledech, 12/2003

33 Rozhodnuti Nejvyssiho spravniho soudu, &.j. 1 As 90/2008-189 ze dne 4. 2. 2009

3 POLCAK, R., PURY, F. a HARASTA, J. Elektronické dikazy v trestnim fizeni. Brno: Masarykova
univerzita, 2015. ISBN 978-80-210-8073-7, s. 94

35 Cast prazskych soudct se k videokonferencim zatim stavi zdrzenlivé, Ceska justice [online], [cit. 12. 4.
2019], dostupné: http://www.ceska-justice.cz/2017/08/cast-prazskych-soudcu-se-k-videokonferencim-
zatim-stavi-zdrzenlive/
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Dle dosavadni literatury lze obecné elektronické dikazni prostfedky definovat
jako ,, ditkazni prostredky, k jejichz prevodu do podoby srozumitelné pro cloveka je treba
pouzit néjaké elektronické zarizeni.*® Vychodiskem pro tuto definici je predevsim
charakter dat jakozto elektronickych diikaznich prostfedkt a jejich uchovavani v podobé
pro ¢lovéka jeho smysly jen té¢zko uchopitelné. Data, ve smyslu dat pocitacovych, pak lze
definovat naptiklad jako ,,jakékoliv vyjadreni faktii, informaci nebo pojmit vhodné pro
zpracovani v pocitacovém systému, vcetné programu zpiisobilého zapricinit provedeni
funkce pocitacovym systémem. ‘>’ Obecné jsou data zdrojem relevantni informace
uchované v elektronick¢é podobé. Aby byl clovék schopny piedmétnym datim
porozumét, je nezbytné je interpretovat pomoci néjakého nastroje, tj. elektronického
zatizeni.*®

Pro srovnani dale uvadim, jak na definici elektronickych dikaznich prostredkil ¢i
elektronickych dikazti nahlizi zahrani¢ni literatura. Je nezbytné poznamenat, Ze
v angloamerickém systému nebyva rozliSovano mezi pojmy dikaz a dikazni

prostiedek.*”

Mason navrhuje nasledujici definici: ,,data, se kterymi je nakladano, kterd jsou
ulozena ci sdélovana zarizenim, pocitacem, pocitacovym systémem Ci prendasena
prostirednictvim komunikacniho systému, ktera jsou zpiisobila ucinit skutkové tvrzeni

Jedné strany vice, ¢i méné pravdépodobnym, nez by tomu tak bylo bez nich. “*’

Pojem data zde zahrnuje jak data ve formé& digitalni, tak vystupy z analogového

zatizeni. Na rozdil od dalsich definic*' zahrnuji obé vyse uvedené jak analogové, tak

36 KOCI, M. Elektronické diikazni prostiedky. Brno: Masarykova univerzita, 2012. Diplomova prace, na
tuto definici odkazuje ve své publikaci i Polcak, viz. POLCAK, R., PURY, F.a HARASTA, J. Elektronické
dikazy v trestnim fizeni. Op. cit., .95

37 Jedna se o definici po&itacovych data dle ¢l. 1 pism. b) Sdéleni Ministerstva zahrani¢nich véci, ¢.
104/2013 Sb. m. s., 0 sjednani Umluvy o poéita¢ové kriminalitd

33 POLCAK, R., PURY, F. a HARASTA, J. Elektronické diikazy v trestnim fizeni. Op. cit., s. 95

3 Vykladovy slovnik GARNER, B. (eds.) et al. A. Black’s Law Dictionary. 8. vyd., St. Paul (MN, USA):
Thomson West, 2004. s. 595

40V originale: ,,data (comprising the output of analogue devices or data in digital form) that is
manipulated, stored or communicated by any manufactured device, computer or computer system or
transmitted over a communication system, that has the potential to make the factual account of eitther party
more probable or less probable than it would be without the evidence.

MASON, S., SENG, D., Electronic evidence, 4th edition, 4th edn, Institute of Advanced Legal Studies for
the SAS Humanities Digital Library, School of Advanced Study, University of London, 2017, ISBN 978-
1-911507-07-9 s. 19

41 Napf. definice Caseyho: ,jakdkoliv data pFendsend za pouZiti politace, kterd prokazuji &i vyvraceji
domnénku, jak se stal trestny cin nebo, kterd adresuji zavazné elementy trestného cinu jako jsou timysl! ¢i
ditkaz o nevine. “ CASEY, E., Digital Evidence and Computer Crime, 3. vydani, Academic Press 2011, s.
7
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digitalni zatizeni, pti¢emz druha definice poskytuje nasledn¢ jejich demonstrativni vycet.
Muze se jednat o zafizeni v nejriznéjSich formach, ptikladmo osobni pocita¢, mobilni
telefon, bezdratovy telekomunika¢ni systém, navigacni systémy, zafizeni, které jsou
soucasti odévu ¢i domdacnosti (napt. smartwatch). Ob¢ definice taktéz berou v potaz
pouze informace relevantni pro ur€ity zdkonem ptedvidany postup statnich organd, tj. je

splnéna podminka souvislosti s dokazovanou skute¢nosti.

Mason si klade za cil pfedevSim stanovit definici obecnou, ackoliv nemusi byt
pIn¢ v souladu s terminologii pocitaCové védy a upozoriiuje, Ze s ohledem na velmi
rychly vyvoj informacnich technologii, je velmi slozité stanovit vhodnou definici, ktera
by nebyla diive ¢i pozd¢ji prekonana, ¢i naopak, ktera neni pro potieby dikazniho prava

prili§ abstraktni.*?
1.3 Charakter dat jakoZto digitalnich stop

V terminologii kriminalistiky pfedstavuji data jeden z druhii digitalnich stop
(vedle stop technickych). Pod pojmem digitalni stopa si lze predstavit: ,,jakoukoliv
informaci s vypovidajici hodnotou pro danou relevantni udalost, ulozenou ¢i prendsenou
v digitalni podobe.* Data lze rozdé€lit to tii kategorii: na systémova, programova a
uzivatelskd. Vymezeni dat pak pfedstavuje podminku pro pocitacovou kriminalistickou
expertizu. *

Pti zajiStovani digitalnich stop a pfi jejich nasledné manipulaci musi mit dotéené
organy na paméti jejich specifickou povahu. Takové stopy jsou nestalé, volatilni a mohou
byt snadno pozménény nebo dokonce ztraceny, a to v nékterych piipadech i prostym

vypnutim vypocetni techniky.

Problematiku zajistovani digitalnich stop lze demonstrovat na ptipadu ESLP,
Khodorkovskiy a Lebedev proti Rusku. Rusky ufad generalniho prokuratora zde v ramci
fizeni zajistil mimo jiné pevné disky z n€kolika pocitaci, pficemz tyto pevné disky byly
pfezkoumany vySetiovateli na pid€ ufadu generdlniho prokurdtora za UCasti
nezucastnénych osob a poté byly pfeddny expertim za ulelem extrakce dat. Takto

extrahované informace pak byly prezentovany vnitrostatnimu soudu ve formé vytiski.

2 MASON, S., SENG, D., editors. Electronic Evidence. Op. cit., s. 19
3 PORADA, V., POLAK, P. et al. Kriminalistika. Plzeii: Ale§ Cené&k, 2015. ISBN 978-80-7380-558-6, s.
77

15



Zalobci k tomuto tvrdili, Ze mezi informacemi, které se nachazely na pevnych discich
v dobé¢ jejich zajisténi a informacemi, které byly ptedlozeny soudu doslo k rozporu.
Zalobci dale uvedli, Ze pfedmétné pevné disky nebyly v dobé jejich uchovani na padé
generalni prokuratury fadné zabaleny a zapecetény, a tudiz, ze mohlo dojit k modifikaci
ulozenych dat. ESLP k ndmitkdm zalobct uvedl, Ze v souvislosti se zajiStovanim a
pfezkoumavanim predmétnych dikazl nebyla zjisténa zadna zésadni chyba, kterd by
vedla k nepouzitelnosti takovych dikazt pred soudem, a to ackoliv pfedmétné pevné
disky opravdu zapedetény nebyly.** Proti danému rozhodnuti Mason namita, Ze doslo ze
strany soudu k zavaznému nepochopeni diilezitosti dodrzovani uréitych standarda pti
manipulaci s digitAlnimi stopami.** Dle mého nazoru by mély predevsim existovat urgité
jasn¢ stanovené standardy pro nakladdani s prameny elektronickych dikazi, konkrétné si
lze ptedstavit vytvoteni internich instrukei pfisluSnych orgdnd, ¢imz by byla zarucena
moznost zpétné kontroly ze strany nadfizenych organd a soudu, ktery bude diukazy
hodnotit. A to v ptipad¢ podezieni, ze s predmétnymi prameny nebylo fadné zachazeno.
V souvislosti s vyse uvedenym piipadem je nasnad¢ poznamenat, Ze zapeceténi pevnych

diski je pomérné snadno proveditelné pro zajisténi integrity diikazu ucinné opatieni.

Problémem digitalnich stop je tedy snadna moznost jejich pozménéni ¢i zniceni.
Tento problém lze demonstrovat na ptikladech zatfizeni pro uchovavani dat. V praxi se
béZné pro uchovani dat pouzivaji tzv. pevné disky (magnetické mechanické disky),
jejichz princip je jiz od 60. let minulého stoleti v zasadé€ stejny, piic¢emz primdrni vyhoda
pouziti pevnych diskl spociva v jejich relativné nizké cené. Moderngjsi technologii pro
ukladani dat jsou tzv. SSD (Solid-state drive) disky, které jsou oproti prvné zminénym
rychlejsi, méné energeticky narocné a odolnéjsi vic¢i podminkam okolniho prostiedi.
V ptipadé klasickych pevnych diskd dochazi k faktickému odstranéni ,,smazanych* dat
az zapisem dat novych, a je tedy pomé&rné slozité kompletn¢ odstranit ulozena data. Pro
expertni analytiky tak neni velkym problémem tato ,,smazana‘“ data obnovit. Systém SSD
diskt vSak funguje na zcela jiném principu, kdy dochazi k ptepisovani ,,neuzite¢nych*

blokt dat, coz vede k fyzickému vymazu dat, které jiz obnovit nelze.*® To samozfejmé

4 Rozsudek ESLP Khodorkovskiy a Lebedev proti Rusku ze dne 25. 7. 2013, (&. 11082/06 13772/05), bod.
72 a 181

4 MASON, S., SENG, D., editors. Electronic Evidence. Op. cit., s. 289

4 BELL, G. B., BODINGGTON, R., Solid State Drives: The Beginning of the End for Current Practice in
Digital Forensic Recovery? 2010
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¢ini problémy, jelikoz naruSeni integrity dikazti miize plsobit potize pii jejich

uplatiiovani pfed soudem, a nakonec mtize vést az k jejich nepouzitelnosti.

1.3.1 Nové pfistupy k analyze dat

V souvislosti s problematikou zajistovani a analyzy digitalnich stop se
v poslednich letech dostalo mezi zahrani¢nimi autory pozornosti tzv. metod¢ tfidéni. Tato
metoda zahrnuje fadu specifickych procesti souvisejicich s naklddanim s digitalnimi

stopami v ramci vysetfovani.’

Za vyhodu této metody autofi povazuji vcasnost identifikace, analyzy a
interpretace digitalnich stop. Je tedy vyuzitelnd predevSim v souvislosti s trestnou
¢innosti, kdy sehrava ¢as kruciélni roli, napt. v pfipadech tinost déti. Metodu zminuji,
jelikoZ je jiz nyni vyuzivéna ve zdravotnickych zatfizenich, kdy je tfeba alokovat omezené
zdroje za ucelem roztiidéni pacienti do urcitych skupin na zékladé jejich potieby
okamzitého oSetfeni. Metod¢ se vénuje fada autorti, ktefi navrhuji rizné konkrétni fesent,

a ty nové&jsi pak implementuji jednu z oblasti umélé inteligence, tzv. strojové uceni.*®

Jeden z plivodnich modeli metody t¥idéni predstavuje tzv. terénni pristup.* Jak
Jiz napovida jeho nazev, podstatou tohoto ptistupu je identifikace, analyza a interpretace
stop v kratkém Casovém useku, bez nutnosti pfemistovani elektronickych zatizeni do
laboratote. K uspésné aplikaci metody je nezbytné nalezité technické vybaveni a expert
schopny velmi efektivné analyzovat pfedmétna data. Dle autord ma tento postup
nasledujici faze:
1. 'V pocatecni fazi je nutné stanovit vySetfovaci verze, stanovit si znamé a nezndmé
promé&nné, zajistit nalezité technické a personalni vybaveni.
2. Nasleduje faze tzv. tfidéni, kterd spocivd v identifikaci a roztfidéni
potencionalnich prament dikazl (pamétovych médii, pocCitacl, aj. na zakladé
kritéria rychlosti moZnosti extrakce relevantnich dat a na zakladé kritéria

ptrednosti volatilnich dat (typicky data v opera¢ni paméti).

47T MASON, S., SENG, D., editors. Electronic Evidence. Op. cit., s. 286

4 GADE, S., MANE, V., Survey on ,,Triage-based“ Digital Forensic Models, International Journal of
Engineering Research in Computer Science and Engineering (IJCSE), Vol 3, Issue 7, ¢ervenec 2016

4 ROGERS, M. K., GOLDMAN, J., MISLAN R., WEDGE T., Computer Forensic Field Triage Process
Model, Conference on Digital Forensic, Security and Law, 2006
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3. Po nalezeni relevantniho poznatku je nezbytné prokazat spojeni mezi timto
poznatkem a urcitou osobou. V této fazi je nezbytné urcit, kolik osob mélo pfistup
k elektronickému zafizeni. S tim souvisi pocet uzivatelskych profila a skute¢nost,
zda byly tyto profily pouzivany jednou ¢i vice osobami. K tomu je nezbytné dat
do souvislosti idaje nalezené v metadatech soubort s udaji o ¢ase, kdy méla c¢i
nem¢la urcitd osoba pfistup k elektronickému zatizeni.

4. 'V dalsi fazi je nalezeny poznatek definovan metadaty obsahujici informace o tom,
kdy byly dot¢ené dokumenty vytvofeny, zménény nebo zobrazeny. Diky tomu Ize
kvalifikovat, kdy uréitd osoba zafizeni pouzivala. Déle v této fazi probiha
identifikace a analyza aplikacniho softwaru a datovych soubort, které byly
pouzivany béhem relevantnich ¢asovych obdobi. Béhem determinace ¢asové osy
jsou vyznamné i napf. tzv. cookies ¢&i cache.’® K vyse uvedenému je viak nutno
uvést, ze systémové hodiny mohou vykazovat urcité neptesnosti a mohou byt
snadno nastaveny samotnym uzivatelem.

5. Nasleduje faze, kdy je zjiStovana internetova aktivita. Analytik bude pfedevsim
zjistovat, jak tyto aktivity souviseji s pfipadem.

6. V posledni fazi je nezbytné ptizptsobit proces specifikim dané trestné ¢innosti,
napf. v ptipadé trestnych ¢inti souvisejicich s majetkovou kriminalitou se mohou
nachazet na datovém nosi¢i dokumenty obsahujici faktury ¢i jiné zdznamy,

vyznamné ale mohou byt 1 nejriznéjsi uzivatelské aplikace.

Zjevna nevyhoda toho pfistupu spociva v moznosti opomenuti ¢i pfehlédnuti dilezité
stopy. Proto, jak autofi upozornuji, neni vyloufena néslednd podrobnd analyza

zajisténych prament dikazl v laboratoii.’!

Dle vykladového stanoviska NSZ ¢. 9/2001 zavisi rozhodnuti o tom, zda bude
obsah nosicl zjistovan piimo na misté, pii provadéni domovni prohlidky nebo prohlidky
jinych prostor a pozemkl nebo, zda budou takové nosiCe zajiStény a podrobné&ji
analyzovany na expertnim pracovisti, na mnoZzstvi zajisténych datovych nosicli a na

sloZeni tymu prohlidku provadéjici. Zejména zavisi na skutecnosti, zda se ukonu tcastni

50 Cookies jsou kratké soubory dat, které jsou standardné ukladané do webového prohlizede, slouzici
predevsim k vytvoreni stavové komunikace na webu, zaznamenavaji napf. informace o nastaveni jazyka.
Jejich ucelem je predevsim zefektivnéni dalSich navstév webovych stranek. Cache znamena vyrovnavaci
pamét, kam jsou docasné ukladana data, za ic¢elem jejich rychlejSiho znovunacteni.

S ROGERS, M. K., GOLDMAN, J., MISLAN R., WEDGE T., Computer Forensic Field Triage Process
Model, Conference on Digital Forensic, Security and Law, 2006
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znalec.’? Ten se Gi¢astni takového tikonu jako konzultant, jelikoZ on sim neni opravnén

zajiStovat dikazni prostiedky, k tomu jsou opravnény jen policejni organy.

Pro srovnani déale uvadim nov¢jsi a z technologického hlediska zajimavéjsi pristup
k tzv. metodé¢ tfidéni, model automatizované analyzy a kategorizace dat, ktery funguje na
principech strojového uceni. Strojové uceni (,,machine learning®) je jedna z oblasti
informatiky, zabyvajici se umélou inteligenci. Tato oblast se pfedevSim vénuje

problematice algoritmd, které umoZziiuji po¢itatovému systému ,,ucit se.>?

Dle autoriit ma model automatizované analyzy a kategorizace nasledujici faze:

1. Prvni faze spociva v zajiSténi digitadlni stopy, v této fazi dochazi k vytvoteni
klonové¢ kopie zkoumaného pramene dikazu, napt. pamétového média. Soucasné
je tieba zajistit integritu média tak, aby byla zaru¢ena moznost opétovného
provedeni analyzy.

2. V nasledné fazi dochazi k extrakci relevantni informace o uzivateli zkoumaného
média. Zjistuji se uzivatelovy navyky, dovednosti, zajmy. Pfredmétem zajmu je
instalovany software, webova historie, statistiky souboril, metadata soubord,
prohlize¢ udalosti, atd.

3. Ve treti fazi dochazi k identifikaci informaci souvisejicich s trestnou ¢innosti, tj.
napiiklad pfitomnost nelegidlniho pornografického materialu, nelegalné
instalovaného softwaru, aj.

4. Tyto informace jsou nésledné vytéZovany za ucelem kategorizace zkoumaného
pramene dikazi na zakladé relevance jeho obsahu, pficemz zdkladem pro tuto
fazi jsou algoritmy strojového uceni, tzv. WEKA. WEKA je software
v programovacim jazyce Java, ktery pouziva velké mnoZstvi algoritmi
provadéjicich analyzu dat a prediktivni modelovani. Kategorizaci ptredchazi faze
uceni. Aby byl software schopny provést danou kategorizaci, je nezbytné jej
naucit analyzovat digitalni zatizeni a pfedpovidat zavislou proménnou, tj. tfidu

(zda souvisi s trestnym ¢inem ¢i nikoliv). K tomu je nezbytné nejdiive vytvorit

52 Vykladové stanovisko Nejvyssiho statniho zastupitelstvi ¢. 9/2001 ze dne 13. 6. 2001 k zajistovani
pocitact a jinych nosict informaci pfi domovni prohlidce a prohlidce jinych prostor a pozemkt

33 MARTURANA, F., TACCONI, S., A machine learning-based Triage methodology for automated
categorization of digital media, Digital investigation, Vol. 10, Sept. 2013
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tréninkovou sadu, skladajici se z reprezentativnich vzorki zatizeni, ktera jiz byla

klasifikovéana a je u nich znam vztah k trestnému ¢inu®*,

Ackoliv uméla inteligence stale vice pronika do vSech oblasti lidského Zivota, vyuziti
pln¢ automatizované analyzy namisto podrobného expertniho zkoumani je stale
v pocatcich svého vyvoje. Situace, kdy by byl lidsky faktor zcela nahrazen umélou
inteligenci bude zfejmé& jest¢ v horizontu nékolika let spiSe nepfedstavitelny.
Nicméné, jiz v soucCasnosti miizeme uvazovat o varianté, kdy podobnd metoda
pomiize vySetfovateliim ucinit objektivni a informované rozhodnuti. V této podobé
1ze uvazovat, ze by uméla inteligence mohla doplnit klasické metodologické postupy
policejnich organt v souvislosti s urcitou specifickou skupinou trestné ¢innosti, kde

se vyuziti obdobnych metod jevi jako pfinosné.

3% MARTURANA, F., TACCONI, S., A machine learning-based Triage methodology for automated
categorization of digital media, Digital investigation, Vol. 10, Sept. 2013
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2 Vyznamné procesni instituty slouzici k zajiSténi elektronickych

diikaznich prostredkii

Jak jiz bylo uvedeno vyse, trestni fad nabizi postupy, kterymi mohou orgény ¢inné
v trestnim fizeni zajiStovat elektronicka zafizeni, ¢i pfimo data, at’ uz ve formé
obrazovych, zvukovych ¢i jinych zaznamt, které mohou nasledné slouzit jako dikazni
prosttedky v ramci trestniho fizeni. Cilem této kapitoly je pfedstavit dané postupy a jejich

specifika, potazmo problémy, kter¢ jsou spojeny s jejich aplikaci na jednotlivé situace.
2.1 Odposlech a ziznam telekomunikaéniho provozu

Odposlech a zdznam telekomunika¢niho provozu predstavuje jeden z nejicinnéjSich
trestné ¢innosti a vzhledem k jeho roli v fadé medialné znamych kauz se jedna o institut,
ktery je vniman do jist¢ miry i laickou vefejnosti, ackoliv v médiich mtize dochazet
k zaméné ,klasickych* odposlecht s institutem sledovani osob a véci na zaklade § 158d

odst. 3 trestniho fadu, jehoZ problematice se vénuji nize.

Na uvod je vhodné uvést, ze technickou realizaci odposlechi a ziznamu
telekomunikaéniho provozu provadi pro viechny organy &inné v trestnim fizeni Utvar
zvlastnich ¢innosti Sluzby kriminalni policie a vySetfovani Policie CR za souéinnosti
poskytovatelt sluzeb elektronickych komunikaci a konkrétni postupy tohoto utvaru
podléhaji  utajenému rezimu.>> Za vyhodnoceni odposlechu a ziznamu
telekomunikac¢niho provozu je odpovédny policejni orgén, jelikoZ ten ma k zdznamu
ptistup jako prvni. Ackoliv se tato ¢innost policejniho organu vyznacuje vyznamnou
samostatnosti, garantem zakonnosti zlistava statni zastupce, jehoz povinnosti je prib&zné

se seznamovat s vyhodnocenim zaznamu odposlechu.>¢

Tento postup ziskavani informaci komunikovanych v redlném case prostiednictvim
siti elektronickych komunikaci je upraven v trestnim fadu ustanovenim § 88. Jedna se o

velmi citelny zasah do zdkladnich prav a svobod, konkrétné do prava na ochranu

55 POLCAK, R., PURY, F. a HARASTA, J. Elektronické diikazy v trestnim fizeni. Op. cit., s. 188

6 Vykladové stanovisko Nejvyssiho statniho zastupitelstvi . 1/2018 ze dne 11. 5. 2018 ke sjednoceni
vykladu zdkont a jinych pravnich predpisii pti vykonu plsobnosti statniho zastupitelstvi podle § 12 odst.
2 zékona €. 283/1993 Sb., o statnim zastupitelstvi, ve znéni pozd¢jsich pfedpist k problematice pofizovani
a nakladéani s odposlechem a zaznamem telekomunikac¢niho provozu
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soukromi. Z toho diivodu jsou zdkonem upraveny striktni limitujici podminky, které¢ musi
byt pfi vyuzivani tohoto postupu respektovany. Prvng, postup lze uzit jen v souvislosti

s trestnim Fadem specificky vymezenymi trestnymi ¢iny.>’

Odposlech a zdznam telekomunika¢niho provozu je mozné realizovat na zékladé
ptikazu, ktery je opravnén vydat piedseda senatu a v pfipravném fizeni na navrh statniho
zastupce soudce. Piikaz mad povahu rozhodnuti sui generis, pti¢emz proti nému neni
piipustny opravny prostiedek. Z tohoto divodu jsou kladeny ptisnéjSi naroky na
obsahové a formdlni nalezitosti takového piikazu, které doplnuje nad ramec zakona

judikatura.*®

V roce 2017 bylo Nejvyssim soudem (dale jen ,,NS*) vydano vyznamné usneseni
(v souvislosti s medidlné¢ znamym ptipadem Davida Ratha), kdy bylo dovozeno, Ze
formalni nedostatky ptikazl je nutné posuzovat z formalné-materidlniho hlediska, které
vychazi z principu materialniho pravniho statu. Soud dovodil, ze formalni nedostatky
neznamenaji automaticky nezékonnost ptikazu, pokud jsou vécné odivodnény
konkrétnimi skutkovymi okolnostmi obsazenymi v odiivodnéni prikazii. NS taktéz
stanovil, Ze stejny pozadavek se uplatni i u obdobnych ukond, tj. napt. povoleni ke
sledovani osob a véci.> Soud tak v predmétném rozhodnuti vyjadiil, e naleZitosti
piikazu nelze posuzovat ptepjaté formalistickym zplsobem, ktery neodpovidd soudobé
koncepci demokratického pravniho statu, aniZ by tim soucasné snizoval poZadavek na

kvalitu ptikazi.

Vyznamnou otazku tvoii sou€asné naleZitosti navrhu statniho zastupce na vydani
ptikazu k odposlechu. Dle vykladového stanoviska NSZ ¢. 1/2018 by mél takovy névrh
co do obsahlosti a podrobnosti spliiovat vyssi standard, jelikoZ ukolem takového névrhu

je presvédeit soud o jeho divodnosti.®

Povoleni odposlechu miize nasledovat az po vniku ditvodného podezieni, Ze se n¢jaka

osoba dopustila protipravniho jednani, a takové podezieni je nezbytné podepfit

57 Dle §88 odst. 1 trestniho fadu je mozné vyuzit odposlechu je-li vedeno trestni fizeni pro zlo¢in, na ktery
zakon stanovi trest odnéti svobody s horni hranici trestni sazby nejméné osm let, dale v pfipadé konkrétnich
trestnych ¢inl vypoctenych v daném ustanoveni nebo v piipadé jiného timyslného trestného ¢inu, k jehoz
stthani zavazuje vyhlaSend mezinarodni smlouva. Zakonem ¢. 287/2018 Sb. doslo k rozsifeni okruhu
takovych trestnych ¢ind.

58 Usneseni Nejvyssiho soudu ze dne 7. 6. 2017, sp. zn. 6 Tz 3/2017-11., uveiejnéné pod &. 4156/2017 Sbirky
soudnich rozhodnuti a stanovisek, ¢ast trestni, dostupné na www.nsoud.cz

% Tbid

60 vykladové stanovisko Nejvyssiho statniho zastupitelstvi &. 1/2018 op. cit.

22



relevantnimi skute¢nostmi.’! Naopak, neni tedy mozné odposlech realizovat jen za

ucelem nahodilého odhalovani trestné ¢innosti.

V ptipadech vymezenych v § 88 odst. 5 trestniho fadu mize organ Cinny v trestnim
fizeni nafidit odposlech a zdznam telekomunikac¢niho provozu i bez piikazu, s tim vSak
musi souhlasit uzivatel odposlouchévané stanice. Zde je nutné predevsim rozliSovat
pojmy G&astnik a uZivatel. U¢astnikem se rozumi osoba, ktera s poskytovatelem sluzby
uzaviela smlouvu, kdeZto uzivatelem je kazdy, kdo danou sluzbu vyuziva®?, kdy uzivatelii
bude zpravidla ve vztahu k telekomunika¢nimu zafizeni vice, naopak ucastnik bude
zpravidla jeden. Jako priklad mtze slouzit situace, kdy v souvislosti s domaci telefonni

stanici da svoleni dcera, jejiz otec uzavrel s poskytovatelem sluzby smlouvu.

Aby mohl byt zdznam telekomunikacniho provozu pouzit jako ditkaz je nezbytné
k nému pfipojit protokol s uvedenim tidajii o miste, Casu, zptisobu, o obsahu provedené¢ho
zdznamu, jakoZ i o organu, ktery zaznam potidil.®* Dle judikatury je absence udajii o
misté, Casu, zplisobu a obsahu pouze formalni vadou, kterou lze zhojit v fizeni pred
soudem, napt. provedenim dodatecného vyslechu osob, zicastnénych na provedeni
zaprotokolovaného tikonu.®* Zde Ize namitnout, Ze v piipadé absence vyse uvedenych
nalezitosti, mohou vyvstat pochybnosti o tom, zda nedoslo k pofizeni zdznamu az po
lhité uvedené v pitkazu.®> Na druhou stranu je tfeba vzit v Givahu, Ze zdznamy jsou
vytvareny pomoci automatického systému, nikoliv pfimo konkrétni osobou a ptipojeny

protokol miiZze byt organy ¢innymi v trestnim fizeni vyhotoven i opoZdéné.

O nafizeni odposlechu statni zastupce nebo policejni organ a v fizeni pfed soudem
predseda senatu soudu prvého stupné nasledné dotéené osoby informuji, ptficemz
informovanym osobdm je zarucena nasledna ochrana pted nezdkonnym zésahem orgénu
vefejné moci prostfednictvim moznosti obratit se na NS s ndvrhem na ptezkoumdni

zakonnosti piikazu.5

61 Nalez Ustavniho soudu ze dne 23. 05.2007, sp. zn. II. US 615/06, uvetejnéné pod &. 88/2007 USn. Sbirky
nalezu a usneseni US, 45/2007

2 Dle § 2 pism. a) a b) & 127/2005 o elektronickych komunikacich

63 § 88 odst. 6 a 55 trestniho Fadu

64 Usneseni Nejvy$siho soudu CR ze dne 8. 4. 2009, sp. zn. 3 Tdo 1301/2008

65 ZAORALOVA, P. Procesni pouzitelnost ditkazi v trestnim fizeni a jeji meze. Op. cit., s. 236

66 § 88 odst. 8 trestniho fadu
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2.1.1 Aplikovatelnost  ustanoveni o  odposlechu a  zaznamu

telekomunikac¢niho provozu

Vysledkem ,,tradi¢ni* podoby odposlechu a zaznamu telekomunikaéniho provozu je
zpravidla audiozaznam zachycujici rozhovor tucastnikii odposlouchavané stanice.
Audiozaznam pofizuje automatizované zafizeni a zaznamenava se na nepiepisovatelné
pienosné datové médium.%’ Po ukonéeni odposlechu dochézi k vytvoieni dvou datovych
nosicu, pfic¢emz archivni nosi¢ obsahuje zdznam vsech nahranych informaci a dikazni
nosi¢ obsahuje pouze zdznamy, které maji ditkazni hodnotu. Pravé tento ditkazni nosic¢
bude opatfen protokolem. V souladu s § 88 odst. 6 trestniho fadu je policejni organ
povinen archivni nosi¢ oznacit a spolehlivé jej uschovat tak, aby byla zajisténa ochrana
pred neopravnénym zneuzitim. Ze stanoviska NSZ vyplyva, ze policejni organy postupuji
pomérné casto vrozporu se zdkonem, kdy do trestniho spisu neziidka kdy
ptikladaji spolu s protokolem 1 archivni nosice. Tato situace vede k neopravnénému

naruseni prav tietich osob na ochranu soukromi.®®

Pokud vSak budeme uvazovat o jinych variantach odposlechu, jejichz vystupem
zpravidla budou néjaka data, bez expertni analyzy jen tézko ¢lovéku srozumitelna, bude
takovy vystup zpravidla zkoumat znalec ¢i expertni pracoviSté, aby byly poznatky
ziskané odposlechem vyuzitelné jako ditkaz v trestnim fizeni.®® Jako ditkaz pak bude

slouzit posudek znalce.

Mimo typické vyuziti odposlechu telefonické komunikace pfichdzi v uvahu i1
zajiSténi dat, ktera jsou prendSena elektronickymi sitémi v redlném case. Pojem
telekomunikacni provoz dnes jiZ neznamend pouze obsah telefonické komunikace, ktera
je realizovana prostfednictvim pevnych linek ¢i mobilnich telefond. V soucasné dobé
zahrnuje tento pojem veskeré zpusoby komunikace, které se uskutectiuji v sitich
elektronickych komunikaci, tj. zjevné i komunikace mezi vypocetni technikou.” To
s sebou samoziejmé ptinasi fadu otdzek. Takovou je napiiklad, jak je z Casového hlediska

ohrani¢ena ochrana pienagenych dat? K tomu Ize uit vyklad US. Totiz Ze data, ktera jsou

67 Analyza odposlechii a zdznami telekomunika¢niho provozu a sledovéani osob a véci dle trestniho fadu a
ru$eni provozu elektronickych komunikaci Policii CR za rok 2017, [online], [cit. dne 13. 4. 2019], dostupné
na https://www.mvcr.cz/clanek/odposlechy-zaznamy-telekomunikacniho-provozu-a-sledovani-osob.aspx
8 Vykladové stanovisko Nejvyssiho statniho zastupitelstvi &. 1/2018 op. cit.

8 POLCAK, R., PURY, F. a HARASTA, J.. Elektronické dikazy v trestnim fizeni. Op. cit., s. 190
70Tbid, s. 181 a nasl.
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jiz nepozivaji zvysené ochrany.”!

Pokud organ ¢inny v trestnim fizeni zajisti v rdmci fadné provedené domovni
prohlidky, ¢i za pouziti jinych ukont datové nosice jako veci dllezité pro trestni fizeni,
ma opravnéni zkoumat data, kterd byla na datovém nosic¢i ulozena k datu uvedeném v
ptikazu k takovému tkonu, a to bez toho, aby k zjisStovani téchto dat musel opatfovat
piikaz soudce.” V situaci, kdy budou na predmétny zajistény nosi¢ prichazet dalsi sms
zpravy, Ci zpravy prostiednictvim elektronické posty ¢i komunikace prostfednictvim
nejruznéjSich komunikacnich aplikaci (tzv. instant messaging), neni jiz mozné jejich
obsah zjistovat bez dalSiho. Pokud by organy ¢inné v trestnim fizeni chtély zjiStovat
obsah komunikace v redlném case, kterd byla uskutecnéna az po zajisténi takovych
datovych nosicli, je nezbytné postupovat dle § 88 trestniho fadu, a to s ohledem na
skuteCnost, ze takova komunikace, uskuteciiovana v siti elektronickych komunikaci,

podléha telekomunikaénimu tajemstvi.”®

Postup dle § 88 trestniho fadu se uplatni také v pfipad¢ zjistovani komunikace,
kterd se odehrava v ramci elektronické posSty v redlném cCase, pficemz organy ¢inné
v trestnim fizeni nemaji k dispozici zadny datovy nosi¢ a klicova tak bude spoluprace

s poskytovatelem sluzeb elektronickych komunikaci.”

V praxi vSak mulze nastat situace, kdy budou dané organy namisto odposlechu
zajiStovat udaje o obsahu takovych e-mailovych schranek az zpétné€ na zakladé ptikazu
dle § 158d odst. 3 trestniho fadu a tento postup pak bude piipadné opakovan. Z pohledu
organt ¢innych v trestnim fizeni je tento zplsob jednodussi a predevSim uspornéjsi,
nicméné otazkou zlstava nakolik je také legalni. K postupu dle § 158d odst. 3 trestniho

fadu v souvislosti s obsahem elektronické posty viz. nize.

7! Usneseni Ustavniho soudu CR ze dne 3. 10. 2013 sp. zn. III. US 3812/2012, uveiejnéno pod ¢&. 10/2013
ve Sbirce nalezi a usneseni US, &. 71/2013

72 Stanovisko Nejvyssiho statniho zastupitelstvi & 4/2005 ze dne 6. Gervna 2005 ke sjednoceni vykladu
zakonu a jinych pravnich predpist k postupu v ptipadech, kdy je tieba pro ucely trestniho fizeni zjistit
obsah udaju ulozenych v nalezeném, vydaném ¢i odnatém mobilnim telefonu, véetné udajti uloZzenych na
SIM karté

73 Tento zavér vychazi ze stanoviska Nejvyssiho statniho zastupitelstvi ¢. 1/2015 ze dne 26. ledna 2015 ke
sjednoceni vykladu zdkont a jinych pravnich ptedpisii k problematice zjisStovani obsahu mobilnich telefond
a jinych datovych nosictl, véetné obsahu e-mailovych schranek, dale z Usneseni Nejvyssiho soudu ze dne
15.12. 2000, sp. zn. 7 Tz 9/2000, publikovano pod ¢. 2091/2000

™ Tbid
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Problematika sledovani e-mailové komunikace v redlném cCase (s tim souvisejici
problematika sledovéani dalSich modernich komunikacnich kanald) neni v soucasné
pravni Upravé jasné vymezena a podminky pouziti pfiléhavych instituti jsou
ponechavany judikatufe, potazmo vykladovym stanoviskim NSZ. Nicméné, soucasna
pravni uprava odposlechu a zdznamu telekomunikacniho provozu se zda byt pro zajisténi
takové komunikace pfiléhava a striktni limity pouziti takového postupu zarucuji
legitimitu intenzivnich zasahti do autonomni sféry jednotlivcl. Problém vSak miize nastat
na stran¢ pfislusSnych organti, které se mohou sohledem na absenci zavaznosti

vykladovych stanovisek od tohoto postupu odchylovat.

2.2 Zjisténi udaji o telekomunika¢nim provozu

Postup dle § 88a trestniho fadu poskytuje orgdniim ¢innym v trestnim fizeni velmi
ucinny nastroj pro zjistovani informaci o pachatelich trestné ¢innosti, a to do té miry, ze
ve spojeni s pravni upravou tzv. data retention na zakladé¢ zédkona o elektronickych
komunikacich (dale jen ,,ZEK“)” umoziuje sestavit detailni komunikaéni profil
jednotlivce, veetné zaznamu o jeho pohybu. Pokud jde o charakter téchto dat jako
dikaznich prostiedkii, ve vétSiné piipadii se jedna o dikazy nepifimé, predevSim
predstavuji voditka na pocatku vySetiovani.”® Pojem data retention reprezentuje
povinnost primarné¢ mobilnich operatori a poskytovateli internetového pfipojeni
preventivné a plo$né€ uchovavat provozni a lokaliza¢ni udaje svych uzivateli po dobu

Sesti mésicti zejména pro potieby organt ¢innych v trestnim fizeni.

Stejné jako v pripadé odposlechil Ize tento postup vyuZzit jen ve vztahu k taxativné
vyjmenovanému okruhu trestnych ¢inti (oproti odposlechiim je moznost vyuziti §irsi).”’
Primarni odliSnost institutl zjisténi daji o telekomunikaénim provozu a odposlechii pak
spoc¢iva v charakteru zajistovanych informaci. V ramci odposlechtt dochézi k zachyceni
samotného obsahu komunikace v redlném CcCase, naproti tomu zjisténi udaji o

telekomunika¢nim provozu se vztahuje k tzv. vedlejSim udajim o jiz uskutecnéné

75 Z&kon €. 127/2005 Sb., zakon o elektronickych komunikacich a 0 zmé&né& nékterych souvisejicich zakontl
76 Nalez Ustavniho soudu ze dne 14. 5. 2019, sp. zn. P1. US 45/17, publikovano jako US 1148/2019

7 Postup je vyuzitelny, je-li trestni fizeni vedeno pro umyslny trestny &in, na ktery zakon stanovi trest
odnéti svobody s horni hranici trestni sazby nejméné tfi roky, pro taxativné vymezeny okruh trestnych ¢int
uvedeny v daném ustanoveni nebo pro umyslny trestny ¢in, k jehoz stihani zavazuje vyhlasena mezinarodni
smlouva, kterou je CR vazana
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komunikaci. Dikci zakona se témito vedlej$imi rozumi provozni a lokaliza¢ni udaje (jinak

1ze taktéz hovoftit o metadatech).

Postup konkrétnéji zasahuje do prava na informaéni sebeuréeni’® vychazejici z ¢l.
10 odst. 3 Listiny, které spoc¢iva v garanci ochrany pted neopravnénym shromazd’ovani
¢1 jinym zneuzivanim osobnich Udaji a do komunikacni svobody vychézejici z ¢l. 13
Listiny.” US dovodil, e v uréitych piipadech piedstavuji vedlejsi udaje o komunikaci
dokonce cennégjsi diikazni prostfedek nez jeji obsah. Vedlejsi udaje lze totiz strojove

analyzovat a predikovat tak budouci chovani jedince.*

Provozni a lokaliza¢ni udaje vedou k ztotoznéni zdroje a pfijemce komunikace;
typicky udaje tykajici se data, ¢asu, délky a zpisobu komunikace, konkrétné telefonni
¢islo, datum a ¢as odeslani sms zpravy, typ pfipojeni, IP adresa, identifikator protokolu

elektronické posty aj.5!.

Vydani udaji o telekomunikacnim provozu natizuje predseda senatu/samosoudce
a v piipravném fizeni soudce na ndvrh stitniho zastupce.’? Jako diikaz pak bude
v trestnim fizeni slouzit zprava poskytovatele sluzeb o zjisténi udajii o uskutecnéném

telekomunika¢nim provozu.®

Jako reakce na dosavadni judikaturu ESLP byl do trestniho fadu zakotven
pozadavek na informovani osoby uZivatele, jehoz se dand véc tykala, po vyneseni
pravomocného rozhodnuti ve véci, o nafizeni sdéleni udaji o uskuteCnéném
telekomunikaénim provozu.®* Povinnost informovat uZivatele maji organy ¢&inné
v trestnim fizeni v zavislosti na fazi trestniho fizeni v niz doSlo k pravomocnému
skonceni véci. Ve tietim odstavci ustanoveni § 88a trestniho fadu jsou pak vypocteny
situace, kdy pfislusné orgdny povinnost uZivatele o nafizeni informovat nemaji, napf.

poskytnutim informace by mohlo dojit ke zmafeni Ucelu trestniho fizeni, ¢i v ptipadé

8 Informacni sebeuréeni je konkretizovano v nafizeni Evropského parlamentu a rady (EU) 2016/679 ze
dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tdaji a o volném
pohybu téchto udajii a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaji) (dale jen
»GDPR®)

7 srov. nalez sp. zn. I US 789/06 ze dne 27. 9. 2007 (N 150/46 SbNU 489)

80 Nalez Ustavniho soudu ze dne 14. 5. 2019, sp. zn. P1. US 45/17, publikovano jako US 1148/2019

81 Vyhlaska ¢. 357/2012 Sb., o uchovavani, pfedavani a likvidaci provoznich a lokaliza¢nich udajii

82°§ 88a odst. 1 trestniho fadu

8 SAMAL, P. Trestni fad: komentaf. Op. cit., s. 1222 - 1237

8 Srov. nalez Ustavniho soudu ze dne 22. 3. 2011, sp. zn. P1. US 24/10, publikovano ve Sbirce nalez a
usneseni US, 60/2011, pod ¢. 52/2011 Usn.
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ohrozeni bezpecnosti statu, zivota, zdravi, prav a svobod 0sob.® Zde je tfeba poznamenat,
Ze ze strany organli ¢innych v trestnim fizeni by urcité nemélo dochéazet k naduzivani

vymezenych duvodu.

Dotéenym osobam je nasledné poskytnuta garance ochrany prav v podob¢
moznosti obratit se na NS s navrhem na piezkum zékonnosti soudniho ptikazu v souladu
s § 88a odst. 2 trestniho fadu. Ve vztahu k poskytnuti udaji o uskutecnéném
telekomunikacnim provozu muze nastat samoziejmé i situace, kdy sam uzivatel
telekomunikacniho zafizeni poskytne svoleni, pficemz tento souhlas pak nahrazuje funkci

piikazu %

2.2.1 Data retention

Osoby zajistujici vefejnou komunikaéni sit’ nebo poskytujici vetejné dostupnou
sluzbu elektronickych komunikaci, tj. pravé vySe zminéni mobilni operatoii a
poskytovatelé datového ptipojeni, jsou soucasn¢ dle ZEK povinny preventivné a plosné
uchovévat provozni a lokalizacni tdaje po dobu Sesti méesicli a na pozadani je bez
zbytec¢ného odkladu poskytnout organu ¢innému v trestnim fizeni pro tcely a pfi splnéni
podminek stanovenych trestnim fadem. Dale jsou tyto osoby povinny poskytnout
provozni a lokalizagni tidaje Policii CR napft. pro uéely patrani po pohieSované osobé ¢i
za ucelem ztotoznéni nalezené mrtvoly, dale Bezpecnostni informacni sluzbé,

Vojenskému zpravodajstvi a Ceské narodni bance pro ticely stanovené zdkonem.®’

Préavni uprava data retention (plosného uchovavani dat) pfitom prosla zajimavym
vyvojem. Pivodni znéni § 97 ZEK, které vychazelo z dnes jiz neexistujici data retention
smérmnice®®, bylo posouzeno US jako ustavné nekonformni, a doslo k derogaci ¢asti tohoto
ustanoveni. US ptedchozi pravni ipravé vytykal predevsim fakt, Ze pfesné nevyplyvalo,
jaké organy jsou opravnény vyzadat si uchované udaje a také absenci jasn¢ vymezené¢ho

legitimniho cile. To mélo za nasledek naduzivani tohoto postupu ze strany policejnich

85 SAMAL, P. Trestni ¥ad: komentat. Op. cit., s. 1192 - 1221

86§ 88a odst. 4 trestniho fadu

87§97 odst. 3 zakona €. 127/2005, rozsah téchto (idaj, zptsob pieddvani a likvidace stanovi blize vyhlaska
¢.357/2012 Sb., o uchovavani, pfedavani a likvidaci provoznich a lokalizac¢nich udaja

8 Smérnice Evropského parlamentu a Rady 2006/24/ES ze dne 15. bfezna 2006 o uchovavani udajt
vytvafenych nebo zpracovavanych v souvislosti s poskytovanim veiejné dostupnych sluzeb elektronickych
komunikaci nebo vetfejnych komunikacnich siti a o zméné smérnice 2002/58/ES byla zrusena Soudnim
dvorem EU (C-293/12 a C-594/12) ,,Digital Rights Ireland Ltd* ze dne 8. 4. 2014
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organii i k odhalovdni méné& zavazné trestné ¢innosti.* Na konci roku 2011 doslo k
derogaci ptivodniho znéni § 88a trestniho fadu, piicemz US konstatoval, Ze¢ meze
zékladniho prava na informacni sebeurceni byly vyjadieny pftilis Siroce a neurcité, kdyz
podminka po dany postup znéla: ,, musi vést k objasnéni skutecnosti diilezitych pro trestni

Fizeni .

Na jafe letosniho roku se US komplexné vyjadtil k otazce ustavni konformity
soucasné pravni upravy data retention a § 88a trestniho fadu. Soud dosel k zavéru, ze
stavajici upravu lze aplikovat Gstavné konformnim zplisobem a neni tak divod pro jeji
zruSeni. Jeden z hlavnich argumentd pro zachovani soucasné platné Upravy zni, Ze
absence legislativné upraveného principu data retention by vedla pouze k tomu, Ze se
pfislusné organy budou uchylovat k alternativam, které mohou narusit soukromi
jednotlivet jesté vice invazivnim a nepfedvidatelnym zplsobem. Soud vyjadril tezi, Ze
soucasn¢ platny ramec predstavuje ,, mensi zlo “, nez ,,legislativni stin“, ktery by nastal
v piipadé zruseni. US soucasné zkoumal, zda neexistuji méné invazivni prostiedky, které
umoznuji doséhnuti t¢hoz ucelu. Dosel k zavéru, Ze vyuziti provoznich a lokaliza¢nich
udajii vhodnou alternativu nema4, a to i pfesto, Ze zaroven uvadi srovnani se zahranicim,
kde pravé minimalng inspiraéni zdroje existuji.’’ Domniviam se, Ze pravni Gprava
sousedniho Némecka, kde doslo k vyraznému omezeni doby uchovani dat a soucasné se
zde uplatiiuji riznd pravidla pro pfistup k uchovanym datim v zavislosti k zavaznosti
trestné Cinnosti, zaruCuje vyssi standart ochrany za soufasného zachovani efektivity
daného nastroje. Je nutné podotknout, ze US soucasné uvedl, Ze uchovéani dat po dobu

Sesti mésicti nevybocuje z evropského ramce, coz ale dostate¢né neodtivodnil.

Dle vétsinového nézoru pléna piedstavuje plosné uchovavani udajt: ,, snahu statu
neztratit v dobé informacni spolecnosti krok, “*? tak aby mély ptislu$né organy k dispozici
efektivni néstroje k zajisténi ochrany bezpecnosti statu a jeho obyvatel. Domnivam se, Ze
naplnéni této teze Ize docilit pouze za souCasného nastaveni dostate¢né omezujicich

podminek proti neopravnénému nakladani s tdaji, jak uvadi v disentu Simackova.

% Nalez Ustavniho soudu ze dne 22. 3. 2011, sp. zn. P1. US 24/10, publikovéano ve Sbirce nalezi a usneseni
US, 60/2011, pod ¢. 52/2011 USn.

9% Nalez Ustavniho soudu ze dne 20. 12. 2011, sp.zn. P1. US 24/11, publikovéano ve Sbirce nalezii a usneseni
US, 63/2011, pod & 217/2011 USn.

91 Nalez Ustavniho soudu ze dne 14. 5. 2019, sp. zn. P1. US 45/17, publikovano jako US 1148/2019

°2 Ibid
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Otazku, zda za soucasného stavu neabsentuji potfebné zéaruky proti
neopravnénému nakladani se shromazd’ovanymi tdaji rozebira Siméackova podrobné.
Problém stavajici upravy spociva dle odliSného stanoviska zejména ve skutecnosti, ze
povinnost shromazd’ovat dot¢ené tidaje nélezi soukromym komercénim subjektim, kdy
v podstaté chybi kontrola ze strany statu. Zakonodarce by mél respektovat minimalni
standart ochrany a zakotvit do pravniho fadu konkrétni a obecn¢ platné zaruky, konkrétni
povinnosti shromazd'ujicich subjektii, zejména konkrétni technické opatieni.”® Soudasné
je tfeba vzit v uvahu moznost zneuziti shromazd’ovanych udaji ze strany soukromych
subjektl praveé ve spojeni s moznosti automatizovaného profilovani a predvidani chovani
jednotlivce. Tato praxe se dostala do centra pozornosti naptiklad v souvislosti v kauzou
Cambridge Analytica.®® Pro upfesnéni je vSak nutné uvést, e pravni Uprava data
retention se tyka primarn€ mobilnich operdtorii a nedopada na sluzby informacni

spole¢nosti, tj. sluzby instant messagingu, apod.

Na zavér bych rdda poznamenala, ze soucasné nastavena pravni Uprava § 88a
trestniho fadu nebere v ivahu situaci zajiSténi provoznich a lokaliza¢nich udaji tykajicich
se komunikace mezi obhdjcem a obvinénym. Na druhou stranu, udaje o tom, Ze obvinény
v urcitou dobu komunikoval se svym obhdjcem s nejvétsi pravdépodobnosti nebudou pro

organy ¢inn€ v trestnim fizeni nijak zvIast’ vyuZzitelne.
2.3 Sledovani osob a véci

Jeden z druhli operativné patracich prostfedkiti — sledovani osob a véci — je
upraven v ¢asti druhé, hlavy devaté trestniho fadu, ustanovenim § 158d. Jedna se o
postup, ktery je v souvislosti se zajiStovanim elektronickych dikazli pomérné Siroce
vyuZitelny, napt. pro zjiStovani aktualniho obsahu elektronické posty. Jedna se vSak také
o institut, ktery pfinasi fadu problémil. Jednim z t€ch nejmarkantnéjSich je nedostatecna

pravni uprava sledovéani, kdy jsou pofizovany audiovizudlni zdznamy. Jak vyplyva

9 Nalez Ustavniho soudu ze dne 14. 5. 2019, sp. zn. P1. US 45/17, publikovano jako US 1148/2019, odliiné
stanovisko

% CADWALLADR, C., GRAHAM-HARRISON, E., Revealed: 50 million Facebook profiles harvested
for Cambridge Analytica in major data breach, [online], [cit. dne 2. 6. 2019], Dostupné na:
https://www.theguardian.com/news/2018/mar/17/cambridge-analytica-facebook-influence-us-election
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z analyzy Policie CR, vroce 2017 byl tento operativné pétraci prostfedek vyuzit

v souvislosti s 1 120 zivymi spisy.”
S ohledem na povolovaci rezim rozlisit tfi kategorie sledovani:

- Prosté sledovani;

- Sledovani, pii kterém jsou potfizovany zvukové, obrazové nebo jiné zaznamy;

- Sledovani, pfi kterém je zasahovano do nedotknutelnosti obydli, do listovniho
tajemstvi nebo zjiStovan obsah jinych pisemnosti a zaznamii uchovavanych

v soukromi za pouziti technickych prostiedki.”®

Prosté sledovani neni v souvislosti s elektronickymi dikaznimi prostiedky pfilis
vyznamné, proto se v nasledujicim textu se zaméiuji na specifika zbyvajicich dvou

kategorii.

2.3.1 Sledovani, pfi kterém jsou potfizovany zvukové, obrazové nebo jiné

zaznamy

Pravé tento postup predstavuje v posledni dobé v odbornych kruzich pomérné
diskutované téma, a to predev§im z toho diivodu, ze aktudlni pravni Gprava se jevi jako
zcela neodpovidajici. Tento zplsob sledovani byva oznacovan jako tzv. prostorovy
odposlech. Dle Jelinka Ize pojem vymezit jako: , utajené ziskdavani informaci pomoci
specialnich, pro tyto ucely sestrojenych technickych prostredkiu a zarizeni
zaznamenavajici obraz, zvuk, presny pohyb i ¢innost sledovanych osob v realném case a
prostoru. “” Jinymi slovy lze tento postup popsat jako sledovéani obrazu a/¢i zvuku na
misté, kde je to z technického hlediska proveditelné. Ke sledovani tak mize dochazet
kdekoliv ve vefejném prostoru, v kavarenskych a restaurac¢nich prostorach, ale i na
pracovisti, a to za stejnych povolovacich podminek.”® Ke sledovani samoziejmé miize
dochazet i1 v obydli ¢i ve vozidle, to vSak jiz bude spadat jiz do tfeti, ptisnéjsi kategorie

povolovani. Provadéni tohoto tikonu tak zcela zfejmé vyznamné zasahuje do zékladnich

% Analyza odposlechii a zaznami telekomunika¢niho provozu a sledovéni osob a véci dle trestniho fadu a
ru$eni provozu elektronickych komunikaci Policii CR za rok 2017, [online], [cit. dne 13. 4. 2019], dostupné
na https://www.mvcr.cz/clanek/odposlechy-zaznamy-telekomunikacniho-provozu-a-sledovani-osob.aspx
% GRIVNA, T. In: JELINEK, Jifi a kol. Dokazovani v trestnim fizeni v kontextu prava na spravedlivy
proces. Praha: Leges, 2018. ISBN 978-80-7502-287-5, s. 314 a nasl.

97 JELINEK, Jifi, K chybg&jici pravni Gpravé tzv. prostorového odposlechu v trestnim ¥adu, Bulletin
advokacie 7-8/2018, s. 13

%8 Ibid
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lidskych prav a svobod, jejichZ ochrana je zarufena Listinou, zejména do prava na

ochranu soukromi.

Pokud srovname ucinky tzv. prostorového odposlechu ve smyslu zasahi do
zékladnich prav a svobod s postupy dle § 88 a § 88a trestniho fadu, nutné dojdeme
k zavéru, ze jejich intenzita je piinejmensim srovnatelnd. Jejich povolovaci rezim vSak
nastavuje naprosto odlisny standard ochrany. Sledovani, pfi némz dochézi k potizovani
zvukovych, obrazovych nebo jinych zaznamii je podminéno pouze pisemnym povolenim
statniho zastupce, pfiCemz omezeni s ohledem na okruh trestnych Cind, kdy Ize institut
pouzit je znacné SirSi, nez u ,klasického™ odposlechu, jelikoz institut lze pouzit
v souvislosti s jakymkoliv umyslnym trestnym c¢inem. Navic lze tento postup
v neodkladnych ptipadech zahajit i bez povoleni. To je ale korigovano povinnosti
policejniho organu o povoleni dodatecné pozadat a pokud jej neobdrzi do 48 hodin,
povinnosti takové sledovani ukoncit, ptipadny zaznam znicit a informace, které se v této

souvislosti dozvédél, nijak nepouzit.

Autofi, ktefi se touto problematikou v posledni dob¢ zabyvaji se ptiklani k tomu,
aby byla do trestniho tadu zakotvena pravni uprava tzv. prostorovych odposlechii
srovnatelnym zplsobem, jak je tomu praveé u postupi dle § 88 a § 88a trestniho tadu,
nejlépe postavit ho jim naroven. To pfedevSim zakotvenim soudniho dohledu nad
povolovanim a zuZenim okruhu trestnych ¢inll v jejichz souvislosti by bylo moZné tento

prostiedek pouzit.*’

Dal8i navrhuji sou€asné za Ucelem naplnéni pozadavkid ESLP
pristoupit k zaclenéni informacéni povinnosti vic¢i osobé, jiz se sledovani tykalo, po
pravomocném skondeni véci.'% S tim souvisi i zakotveni moZnosti obratit se na NS

s ndvrhem na piezkum zékonnosti pfikazu, s ¢imz trestni fad nyni nepocita.

Pti provadéni tzv. prostorovych odposlecht tedy dochazi k intenzivnim zasahtim
do tstavné garantovanych prav a svobod ¢lovéka. Ackoliv vétSina ustavné zarucenych
prav neni neomezitelnd, takové omezeni musi respektovat princip minimalizace zasahii
do zakladnich prav a svobod, pii¢emz musi byt Setfeno jejich podstaty a smyslu v souladu
s 4 odst. 4 Listiny. Tyto podminky podle mého nazoru sou€asna pravni uprava nespliuje.

Povazuji za vhodné zakotvit minimalné vydani ptikazu na zékladé povoleni soudu.

% GRIVNA, T., In: JELINEK, Jiii a kol. Dokazovéni v trestnim fizeni v kontextu prava na spravedlivy
proces. Op. cit, s. 320
100 ZAORALOVA, P. Procesni pouzitelnost ditkazii v trestnim #izeni a jeji meze. Op. cit., s. 257
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Ve prospéch zakotveni soudniho piikazu se vyjadiila i Stala komise pro pouziti
pouziti odposlecht a zdznamt telekomunikacniho provozu, pouziti sledovani osob a véci
a ruseni provozu elektronickych komunikaci, kdy v roce 2017 pozadala vladu o navrh
zékona, jimz mélo dojit ke zptisnéni podminek postupu dle § 158d odst. 2 trestniho

adu.!%!
2.3.2 Sledovani, kdy dochdzi k zasahu do tstavné garantovanych prav a

svobod

Nyni se budu zaobirat tfeti situaci, tj. sledovanim, pii kterém je zasahovéano do
nedotknutelnosti obydli, do listovniho tajemstvi nebo zjistovan obsah jinych pisemnosti
a zaznamu uchovavanych v soukromi za pouziti technickych prostfedkt. K realizaci
tohoto postupu je nezbytné povoleni soudce, vydavané zejména na navrh statniho
zastupce.!®? Povoleni je mozné vydat jen na zadost (policejniho organu &i statniho
zastupce), ktera musi byt odiivodnéna podezienim na konkrétni trestnou ¢innost a jsou-li
znamy, téz udaji o osobéach &i vécech, které maji byt sledovany. US k tomuto uvedl, Ze
nepostaci jen vysloveni takového podezieni, ale je nezbytné, aby bylo dan do souvislosti

vztah sledované osoby a konkrétni trestné ¢innosti, k niz se podezieni vztahuje.!%

Konkrétné se zaméfim na vyznam toho institutu v souvislosti se zajiStovanim
obsahu e-mailovych schranek. Elektronickd posSta tvofi v souCasnosti jeden
z nejvyznamngéjsich zptisobii mezilidské komunikace, ackoliv jej v ramci soukromého
Zivota dnes jiz nahrazuji spiSe webové komunikaéni aplikace, v ramci pracovniho Zivota
tvofi prozatim nejvyznamnéjsi komunikaéni platformu. Soucasné je tento prostiedek
vyuzivan také pachateli trestné ¢innosti a idaje tykajici se e-mailovych schranek jsou tak
predmétem z4jmu organii ¢innych v trestnim fizeni. Definici elektronické posty v ¢eském
pravnim fadu obsahuje zakon ¢. 480/2004, o nékterych sluzbach informacni spolecnosti
(dale jen ,,ZNSIS*). Dle § 2 pism. b) dané¢ho zakona se elektronickou postou rozumi:

., textova, hlasova, zvukova nebo obrazova zprdva poslana prostrednictvim verejné sité

101 Viz. Usneseni Stalé komise pro kontrolu pouziti odposlechli a zdznamd telekomunikaéniho provozu,

pouziti sledovani osob a véci a ruseni provozu elektronickych komunikaci z 26. schlize ze dne 23. Gnora
2017

102 SAMAL, P. Trestni fad: komentat. Op. cit., s. 2001-2011

103 Nalez Ustavniho soudu, sp. zn. IL.US 2806/08 ze dne 27. 1. 2010, N 15/56 SbNU 143
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elektronickych komunikaci, ktera muze byt uloZena v siti nebo v koncovém zarizeni

uZivatele, dokud ji uzivatel nevyzvedne. “'**

Organy ¢inné v trestnim fizeni musi brat v tvahu specifické vlastnosti tohoto
zpusobu komunikace, jelikoz obsah elektronické posty je do jisté miry pozménitelny, a
proto mu nelze pfifadit stejnou Uroven verohodnosti jako napiiklad listinné zpraveé
zaslané prostfednictvim posty, ackoliv pravé k bézné postovni komunikaci byva e-mail

&asto pfirovnavan.!%

Praxe byla postavena pted problém, jakym zptsobem ziskavat data z e-mailovych

schranek. V této souvislosti je pfedevsim nutné rozlisit nasledujici situace:

- Situace zjistovani obsahu e-mailovych schranek v redlném cCase a zjistovani
obsahu elektronické komunikace, ktera bude uskute¢néna po zajisténi datového
nosice organy ¢innymi v trestnim fizeni — v tomto piipad¢ je nutné postupovat dle
ustanoveni o odposlechu, viz. vySe, v kapitole 2.1.

- Situace zjistovani aktudlniho obsahu e-mailovych schranek ze zajisténého
datového nosi¢e — datové nosiCe budou organy cCinnymi v trestnim fizeni
zajiStovany prostfednictvim odnéti, vydani véci, ¢i v rdmci domovni prohlidky.
Po zajisténi bude zpravidla nasledovat expertni zkouméni dotéenych véci,
pricemz zékon nestanovuje dal$i omezujici podminky pro provadéni takovych
zkoumani, napf. pravé ulozenych zprav elektronické posty.'%

- Situace zjiStovani aktualniho obsahu e-mailovych schranek, pokud organy ¢inné

v trestnim fizeni nemaji k dispozici datovy nosic.

V souvislosti s postupem dle § 158d odst. 3 trestniho fadu nas bude zajimat tieti
situace, tedy zjiSténi obsahu, aniz by mély organy €inné v trestnim fizeni datovy nosi¢
k dispozici. Z aktualniho obsahu e-mailové schranky lze zjistit piijaté a odeslané zpravy,
koncepty rozepsanych zprav, a prostiednictvim odborné analyzy i zpravy, které byly
uzivatelem jiz smazané. Charakteristickym rysem elektronické posty je, ze uzivatel e-
mailové schranky muze k jejimu obsahu piistoupit z jakéhokoliv pocitace ¢i obdobného
zafizeni po zalogovani, tj. po zadani ptistupového jména a hesla. E-mailova schranka ma

tedy povahu jakéhosi ,,quasi datového internetoveého ulozisté” a jeji obsah podléha

104 7&kon ¢&. 480/2004 Sb. o n&kterych sluzbach informaéni spole€nosti a 0 zméné nékterych zakont
105 pOLCAK, R., PURY, F. a HARASTA, J. Elektronické diikazy v trestnim ¥izeni. Op. cit., s. 177 a nasl.
19 Ibid, s. 121

34



ustavni ochrané soukromi a listovniho tajemstvi. Dikci zdkona se jedna o jiné zdznamy
uchovavané v soukromi za pouziti technickych prostedki.'!?” K rezimu povoleni piistupu
k aktudlnimu obsahu elektronické poSty pfistupovaly organy cinné v trestnim fizeni
v minulosti rozdilng, ackoliv vétSina se klonila spiSe k pfistupu dle § 158d odst. 3
trestniho fadu, v n¢kterych ptipadech byl volen rezim dle § 88a trestniho fadu ¢i dokonce
dle ustanoveni o sou¢innosti § 8 odst. 1 trestniho fadu. Na roztfisténou rozhodovaci praxi
reagovalo NSZ vydanim vykladového stanoviska ¢. 1/2015. V ném bylo vyloZeno, ze
v ptipad¢ zajistovani aktualni obsahu e-mailovych schranek maji jit organy c¢inné
v trestnim fizeni pravé postupem dle § 158d odst. 3 trestniho tadu, jelikoz poskytovatelé
sluzby elektronické posty neukladaji preventivné obsah schranky, ten je zajistovan ve
stavu ke dni, kdy jej poskytovatel zachyti dle ptikazu. Postup dle § 8 trestniho fadu nelze
uzit k prolomeni tstavné zaru€enych prav, a postup k zjisténi udajii o telekomunikaénim
provozu neni vhodny k zaji$téni obsahu elektronické komunikace.!”® Ve stanovisku bylo
taktéz poukazano na usneseni US, kdy bylo vyvozeno, Ze , v rdmci sledovini
elektronickych zarizeni z povahy véci plyne, ze predmétem sledovani budou prave data
na téchto zarizenich ulozend, jejichz otisk Ize poridit za vyuziti utajené operativné patraci
techniky. Porizeni otisku elektronickych dat Ize povolit postupem dle § 158d odst. 3 tr.
radu, pokud jde o data na sledovanych pocitacich jiz uloZend, nikoli o data
telekomunikacniho provozu“'® Z toho bylo analogicky dovozeno, Ze postup se uplatni i

v ptipad€ obsahu elektronické posty.

Je vhodné poznamenat, ze stanovisko nepocitd se skute¢nosti, Zze hlavicky e-
mailovych zprav obsahuji provozni a lokalizacni udaje, napt. IP adresy. Coz vyvolava
otazku, zda je za pouziti § 158d odst. 3 trestniho fadu zajiSténa dostate¢na ochrana prav
jednotlived.

Aby bylo mozné zaznamy potizené pii sledovani pouzit jako dikaz, je nezbytné

k nim p¥ipojit protokol. '°

107 Vykladové stanovisko Nejvyssiho statniho zastupitelstvi, &. 1/2015, ke sjednoceni vykladu zakond a
jinych pravnich predpist k problematice zjistovani obsahu mobilnich telefont a jinych datovych nosici,
vcetné obsahu e-mailovych schranek

198 yykladové stanovisko Nejvyssiho statniho zastupitelstvi, . 1/2015 op. cit.

199 Nalez Ustavniho soudu, sp. zn. IILUS 3812/12 ze dne 3. 10. 2013, U 10/71 SbNU 573

110§ 158d odst. 7 trestniho fadu
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2.4 Vydani a odnéti véci

Neopomenutelny postup pouzivany k zajistovani elektronickych diikkaza je institut
upraveny v ustanovenich § 78 a 79 trestniho fadu, tedy vydani a odnéti véci. Jedna se o
jeden z nejcastéjSich postupi, ktery organy ¢inné v trestnim fizeni k zajisténi dikazl
pouzivaji. Je tomu tak zejména proto, ze data dlilezitéd pro trestni fizeni se ¢asto nachazeji
na komponentech nejriznéjsi vypocetni techniky, tedy v pocitacich, v mobilnich
telefonech, na riznych pamét'ovych médiich. Tyto pfedméty jsou pak vécmi dilezitymi
pro trestni fizeni. Kdo ma takové véci u sebe, bude mit na vyzvani edi¢ni povinnost vici
organu ¢inném v trestnim fizeni. Edi¢ni povinnost se v§ak nevztahuje na nosi¢ informaci,
jehoz obsah se tyka skutecnosti, o nichz plati zdkaz vyslechu, pokud nedojde ke zprosténi
povinnosti mlcenlivosti. Uplatni se zde také zdsada zdkazu sebeobviiiovani, kdy nelze

obvinéného donucovat k vydani diikazu, ktery svédéi v jeho neprospéch.!!!

Zde bych chtéla poukézat na zakotveni nové skutkové podstaty trestného ¢inu mareni
spravedlnosti do trestniho zakoniku, zdkonem &. 287/2018 Sb. Dle § 347a trestniho
zakoniku nyni hrozi trest odnéti svobody az na dvé€ 1éta za jednani, kdy osoba ptedlozi
v fizeni pred soudem padélany ¢i pozménény vécny ¢i listinny dikazni prostiedek
v umyslu, aby byl pouzit jako pravy, anebo dikazni prostiedek padéla ¢i pozméni
v umyslu pouZit ho jako pravy. Nova pravni Uprava sice neni v zasadé v rozporu se
zasadou zdkazu sebeobviiiovani, nicméné se mize jevit jako ponékud nelogickd. Pokud
nemtiZze byt obvinény trestan za kfivou vypovéd’, nabizi se otdzka, z jakého divodu by

mél byt trestan, pokud bude své tvrzeni podporovat faleSnymi dikazy.

Pokud neni vyzvé k pfedloZeni v&ci vyhovéno, miiZe organ ¢inny v trestnim fizeni
pfistoupit k razantn&jSimu feSeni, které je na misté v ptipadé, Ze osoba dobrovolné nesplni
edicni povinnost. Piikaz k odnéti véci vydava pfedseda sendtu a v pfipravném fizeni
statni zastupce nebo policejni orgdn. Pokud odnéti véci nevykond organ piikaz
vydavajici, provede tento Uikon dle § 79 trestniho fadu policejni organ s pfedchozim
souhlasem statniho zastupce, ¢i sam, pokud véc nesnese odkladu. O provedeni vySe

uvedenych tkond se sepise protokol v souladu s § 55 odst. 1 trestniho fadu.!!?

"HERZEG, J., Zasada ,;nemo tenetur* a prava obvinéného v trestnim fizeni, Bulletin advokacie 1-2/2010,
s. 38
12 pOLCAK, R., PURY, F. a HARASTA, J. Elektronické diikazy v trestnim fizeni. Op. cit., s. 74
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2.5 Domovni prohlidka, prohlidka jinych prostor a pozemki, vstup do

obydli, jinych prostor a pozemk

Je-1i diivodného podezieni, ze se v urcitém obydli ¢i jinych prostorach nachézi
veci dulezité pro trestni fizeni, coz jsou v piipad¢ elektronickych diikaznich prostredki
zejména komponenty vypocetni techniky, datové nosice, a jiné, je mozné, aby za icelem
jejich zajisténi provedl policejni orgdn domovni prohlidku ¢i prohlidku jinych prostor a
pozemki, a to v souladu s podminkami stanovenymi trestnim fddem v § 82 a nasl. Pokud
existuje divodné podezieni, ze takové véci ma u sebe urcita osoba, je mozné vykonat
v souladu s § 82 odst. 3 trestniho fadu osobni prohlidku. Na misté¢ bude zpravidla
pritomen kriminalisticky technik, ktery zajisti spravnou manipulaci s ptedmétnou

technikou tak, aby nedoslo ke kontaminaci zafizeni a ztraté vyznamnych dat.!!3

Tyto postupy opét predstavuji vyznamny zasah do zdkladnich lidskych prav a
svobod, tudiz je nezbytné respektovat pfesné vymezena pravidla pfi jejich provadéni.
Nasledkem jejich nedodrzeni je totiz absolutni neucinnost dikazu, tedy jeho
nepouzitelnost pro tdely trestniho Fizeni.''* P¥i provadéni prohlidek se stfetiva pravo na
nedotknutelnost obydli a pravo na respektovani soukromého Zivota se zajmem na ochrané
demokratické spole¢nosti pted trestnou ¢innosti. Domovni svoboda taktéz velmi uzce

souvisi s nedotknutelnosti osobni integrity jedince.

Cl. 12 Listiny ve svém druhém odstavci moznost provedeni domovni prohlidky
pro ucely trestniho fizeni pfimo pfedpoklada. Prohlidku nafizuje pouze soud, a to
predseda senatu nebo v piipravném fizeni na néavrh statniho zastupce soudce.''®> S
ohledem na vyjime¢ny charakter takového zdsahu je nezbytné, aby byl ptikaz dle § 83
odst. 1 trestniho fadu a § 83a odst. 1 trestniho fadu soudem nalezité odlivodnén, pticemz
za nedostacujici odiivodnéni je povazovano prosté odkazani na zdkonna ustanoveni, bez
toho, aby bylo ziejmé, na zdklad¢ jakych skutkovych okolnosti byl takovy piikaz
vydan.!'¢ Podle § 83a trestniho ¥adu je provedeni prohlidky jinych prostor nebo pozemki

113 POLCAK, R., PURY, F. a HARASTA, J. Elektronické ditkazy v trestnim fizeni. Op. cit., s. 201

114 K nasledkim nedodrzeni zékonnych podminek osobni prohlidky se vyjadfil Nejvyssi soud ve svém
usneseni ze dne 4. 8. 2010, sp. zn., 7 Tdo 783/2010, publikovano v Souboru trestnich rozhodnuti NS, ¢.
70/2010, pod ¢. T 1331, analogicky lze dovodit, Ze se vztahne i institut domovni prohlidky a prohlidky
jinych prostor a pozemkil

115 8§83 odst. 1 a 83a odst. 1 trestniho fadu

116 Nalez Ustavniho soudu ze dne 28. 4. 2009, sp. zn. I. US 536/06, publikovano ve Sbirce nalezd a usneseni
US, ¢. 53/2009, pod &. 100/2009 USn.
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mozné i policejnim organem bez piikazu, a to za podminek, Ze vydani piikazu nelze
pfedem dosahnout a véc nesnese odkladu nebo pokud uzivatel dotéenych prostor nebo
pozemkl pisemn¢ prohlési, ze s prohlidkou souhlasi, a své prohlaSeni pteda policejnimu

organu.

S ohledem na zakonnost piikazu je zajimavé usneseni US, sp. zn. IV. US 3225/09
ze dne 14. 12. 2011. V daném piipad¢ bylo v odivodnéni ptikazu uvedeno podezieni, ze
z IP adresy Z uzivatele X bylo ptistupovano do schranky elektronické posty XX@XX.cz,
z niz odchazel a do niz prichazel obsah majici povahu détské pornografie. IP adresa
Z vsak byla nespravna, chybou statniho zastupce byla pievzata z jiného spisu. Soud vSak
dovodil, Ze tato chyba nemé¢la vliv na zdkonnost piikazu, a to proto, ze podstatné bylo
pfedevsim to, Ze domovni prohlidka méla byt provedena u uzivatele IP adresy X, z niz se
pachatel pfipojoval do vysSe uvedené schrany elektronické posty. Ackoliv v piikazu
k natizeni domovni prohlidky byla uvedena adresa s uzivatelem nesouvisejici, z obsahu
spisu vyplyvalo, ze proveéfovani policejniho orgdnu skutecné sméfovalo vuci IP adrese

X 117

Domovni prohlidka miize byt vykonana i1 jako neodkladny a neopakovatelny
ukon, tedy jeSté¢ pfed zahdjenim trestniho stihani. Aby byl takovy postup proveden
vsouladu se zakonem, je nutné, aby byl piikaz k domovni prohlidce vydan
s odiivodnénim toho, ¢ jde o neodkladny a neopakovatelny tikon.!'® O provedeni
neodkladného a neopakovatelného ukonu se potidi protokol, kde je vzdy nezbytné uvést,
na zakladg jakych skute¢nosti byl tkon za neodkladny a neopakovatelny povazovan.''”
K této problematice se vyjadiuje 1 vykladové stanovisko NSZ €. 2/2017. Zde je vyjadieno,
Ze pii tzv. testu Cinnosti troji kontroly (policejni orgén-statni zastupce-soud) je pro
posouzeni legality neodkladnosti a/nebo neopakovatelnosti tieba zhodnotit, zda byl
policejnim organem podan fadné€ odiivodnény navrh statnimu zastupci a nasledné soudci.
Soucasné je klicové, zda je neodkladnost ¢i neopakovatelnost fadné¢ zachycena ve

spisovém materialu. %

117 Usneseni Ustavniho soudu ze dne 14. 12. 2011, sp. zn. IV. US 3225/09, publikovano pod &. US
3555/2011

118 Nalez Ustavniho soudu, sp. zn. IV. US 1780/07, publikovano ve Sbirce nélezii a usneseni US, ¢. 50/2008,
pod ¢. 147/2008 USn.

1198 160 odst. 4 trestniho fadu

120 yykladové stanovisko Nejvyssiho stdtniho zastupitelstvi €. 2/2017 ze dne 30. 8. 2017 ke sjednoceni
vykladu zakoni a jinych pravnich pfedpist k n€kterym otazkam postupu statniho zastupce pti podavani
navrhia a provadéni domovnich prohlidek a prohlidek jinych prostor a pozemkt
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V souvislosti se zajistovanim pocitact a jinych datovych nosic¢t pfi provadéni
domovni prohlidky a prohlidky jinych prostor a pozemkl bylo NSZ vypracovano
vykladové stanovisko.'?! To vyjadtilo premisu, Ze za splnéni podminek trestniho ¥adu pro
nafizeni domovni prohlidky a obdobné, lze zajistit vypocetni techniku a datova média, 1
pokud existuje moznost, Ze se na takovych zafizenich nachézeji informace, které
nesouviseji s trestnim fizenim a ke kterym se vdze povinnost ml¢enlivosti. Stanovisko se
téz vyjadfilo k otazce, zda ma byt prohlédnuti datovych nosict vykonano na miste, ¢i az
nasledn¢ v prostorach expertniho pracovisté, a to tak, Ze na tuto otdzku neexistuje
pausalni odpovéd’ a vzdy bude zalezet na okolnostech, jako je napiiklad pfitomnost
piislusného znalce.'?? V ptipadé zajisténi datovych nosi¢t, kdy existuje predpoklad
dokumentii podléhajicich ml€enlivosti, miiZze nastat problém nedostate¢ného zabezpeceni
takovych nosicli. Pfi neodborném nakladani s datovymi nosi¢i soucasné hrozi ztrata

potencionalné dulezitych dat.

V souvislosti se stditem uznanou povinnosti ml¢enlivosti je zajimava problematika
domovnich prohlidek nebo prohlidek jinych prostor, v nichz advokat vykonava
advokacii, konkrétné otdzka rozsahu situaci, kdy jsou organy ¢inné v trestnim fizeni
povinny postupovat dle § 85b trestniho fadu. Ten stanovi, ze pii provadéni prohlidky
»wprostor, v nichz advokat vykonava advokacii, pokud se zde mohou nachazet listiny, které
obsahuji skutecnosti, na nez se vztahuje povinnost mlicenlivosti advokata, je orgadn

provadejici ukon povinen vyZadat si soucinnost Ceské advokatni komory.*

Pokud zastupce Komory odmitne udé¢lit souhlas k seznameni organt ¢innych v
trestnim fizeni s predmétnym obsahem, je mozné takovy souhlas nahradit rozhodnutim
prislusného soudce.'?® Takova situace nastala v piipad¢, kterému se vénuje usneseni
Méstského soudu v Praze ze dne 9. 7. 2014. Soud zde jazykovym vykladem daného
ustanoveni dosel k nazoru, Ze tloZisté serverti externi ucetni spole€nosti neni mistem, kde
advokat vykonavéa advokacii, potazmo, Ze takovym mistem nejsou ani jiné prostory
slouzici k uschové datovych servert. Dle ndzoru soudu je tfeba k situacim, na které se

vztahuje ochrana dle § 85b trestniho fadu piistupovat restriktivng.'>* Soud tedy timto

121'yykladové stanovisko Nejvyssiho statniho zastupitelstvi & 9/2001 ze dne 13. gervna 2001 k zajistovani
pocitact a jinych nosicli informaci pii domovni prohlidce a prohlidce jinych prostor a pozemki

122 Ibid

123§ 85b odst. 3 trestniho fadu

124 Usneseni Méstského soudu v Praze ze dne 9. 7. 2014, sp. zn. Nt 615/2014, publikovdno v Bulletinu
advokacie, 11/2014 jako BA11/2014, s. 51
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vykladem vyloucil z ochrany nejen datova ulozisté, ale i prostory jako napiiklad hotelové
pokoje ¢i restauracni zafizeni. Tento zadvér vSak neodpovida realité, kdy v dnesni dobé

neni vyjimkou, ze advokéti poskytuji sluzby napft. i béhem doby dovolené.

V souvislosti s vySe uvedenou problematikou vydano sjednocujici stanovisko NS,
sp. zn. Tpjn 306/2014, ve kterém byl vyjadien ndzor opacny. Dle ndzoru soudu se postup
podle § 85b trestniho fadu ,, uplatni i u ostatnich v uvahu prichazejicich mist vztahujicich
se k vvkonu advokacie, v nichz lze ukladat, zpracovavat a vyuzivat informace o klientech,
Jichz se dotyka povinnost micenlivosti advokata ““. Dany postup se tedy uplatni i ve vztahu
k vlastnim uloziStim dat, které se mohou nachazet mimo misto bézného vykonu advokatni
praxe, ale i k ulozistim umoznujici dalkovy ptistup, jako jsou cloudové a hostingové
sluzby.!'?* Soud dosel k tomuto nézoru teleologickym vykladem predmétného ustanovent.
Byl tedy vzat v uvahu jeho ucel, ktery zjevné sméfuje k rozsifeni ochrany klientl
advokati, nikoliv k jejimu zGzeni.

Podle mého nazoru by bylo vhodné nahradit ¢i doplnit slovo listiny v ramci znéni
§ 85b odst. 1 trestniho fadu naptiklad pojmem dokumenty, coz 1épe odpovida soucasné
realité, kdy se dnes téméf veskera dokumentace souvisejici s vykonem advokacie naléza
v elektronické podobé. V soucasnosti navic advokatni kanceladfe stile vice vyuzivaji
sluzeb cloudovych ulozist, jejichz nespornou vyhodou je, ze mimo velkého ulozného

prostoru poskytuji velmi vysokou turoven ochrany dat.

2.6 Uchovani dat dilezitych pro trestni Fizeni

Pokud je tfeba zachovat elektronicky diikaz a prede;jit jejiho zni€eni ¢i pozménéni,
maji nov€ organy ¢inné v trestnim fizeni k dispozici specialni ustanoveni, které umoziuje
nafidit osobé¢, kterd mé urcita data ve své moci, uchovani téchto dat po urcitou dobu
v nezménéné podobé&.'?® Nové ustanoveni § 7b trestniho fidu vychazi z mezinarodnich
zévazki, konkrétné je reakci na pozadavky Umluvy o poéitaové kriminalité. Tataz

novela zakotvila ustanoveni § 65a ZMJS, které umoziuje pieshrani¢ni uchovani dat.

Z dikce § 7b trestniho tadu lze rozlisit dvé potenciondlni situace. Na zakladé

prvniho odstavce lze subjektlim, které drzi ¢i maji pod kontrolou urcita data natidit, aby

125 Stanovisko Nejvyssiho soudu ze dne 25. 6. 2015, Tpjn 306/2014, uvefejnéno pod &. R 35/2015 tr. ve
Sbirce soudnich rozhodnuti a stanovisek, 7/2015
126 Institut byl zakotven novelou trestniho fadu, zdkonem &. 287/2018 Sb., ktery je Gi¢inny od 1. 2. 2019
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tato data uchovaly po urcitou dobu v nezménéné podobé. Doba nesmi presahnout 90 dni.
Soucasné¢ musi byt splnény dva predpoklady. Data musi byt dilezitd pro trestni fizeni a
je nezbytné zabranit jejich ztraté, zniCeni ¢i pozménéni. V piikazu lze soucasné naridit
utajeni informace o tom, Ze doslo k nafizeni uchovani. Utajeni je opodstatnéné zejména,

kdy se Fizeni nachdzi ve fazi provéfovani a prozrazeni by jeho priibéh mohlo ohrozit.'?’

Na zakladé druhého odstavce pak 1ze nafidit znemoznéni piistupu k témto datlim,
aby bylo zabranéno v pokracovani ¢i opakovani v trestné ¢innosti. Tato situace jde nad

ramec pozadavkt Umluvy o poéitacové kriminalité.!?

Pojem ,, data diilezita pro trestni Fizeni * ptedstavuje pro trestni fad novinku. Jedna
se o pocitaCova a provozni data, kterd jsou ulozena v pocitatovém systému ¢i na nosici
informaci, u nichz hrozni ztrata, znic¢eni ¢i pozménéni. Z Gcelu ustanoveni Ize dovodit, Ze

se jedna zejména o data uchovavana po kratkou dobu.'?

Tato data musi byt v piikazu specifikovana a konkrétné oznacena. K vydani
prikazu je opravnén predseda senatu a ptipravném fizeni statni zastupce nebo policejni
organ. Policejni organ vSak musi mit k takovému kroku piedchozi souhlas statniho
zastupce. Bez predchoziho souhlasu statniho zastupce miize policejni organ vydat piikaz

jen za piedpokladu, Ze véc nesnese odkladu a souhlasu nelze dosahnout.'*

Osobou majici data diilezitd pro trestni fizeni pod kontrolou ¢i takova data drzici
bude typicky spravce dat. Jelikoz data dilezitd pro trestni fizeni téméf vzdy obsahuji
osobni udaje, dotyka se tato pravni Uprava i1 problematiky ochrany osobnich tidaji. Dle
terminologie GDPR se spravcem dat rozumi: ,,fyzicka nebo prdavnicka osoba, organ
verejné moci, agentura nebo jiny subjekt, ktery sam nebo spolecné s jinymi urcuje ucely
a prostiedky zpracovani osobnich uidajii*“'*! GDPR soucasné stanovi povinnost spréavce
uchovévat osobni tidaje jen po dobu nezbytn& nutnou k uéelu zpracovani.'*? Coz se

s novou pravni upravou nepochybné stietdva. Na druhou stranu jisté do mensi miry nez

pravni Gprava data retention. Spravcem dat, viici kterému budou zadosti o uchovani dat

127 Divodové zprava, &. 287/2018 Dz, k zakonu &. 287/2018 Sb. kterym se méni zakon &. 40/2009 Sb.,
trestni zakonik, ve znéni pozd¢jsich predpist, a nékteré dalsi zakony [online], str. 34-38, 50-52 [cit. 21. 3.
2019], Dostupné z: https://www.psp.cz/sqw/text/tiskt.sqw?O=8&CT=79&CT1=0

128 DOSTAL, O., Zajistovani ditkazi u po¢itatové kriminality — dozadéani, vydani véci a prohlidky (1. dil),
Trestnépravni revue, 3/2019, s. 66

129 Ditvodova zprava, ¢. 287/2018 Dz, op. cit.

130§ 7b trestniho Fadu

131 Cl. 4, bod. 7 GDPR

132 C1. 5, bod. 1 ¢) GDPR
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smeétovat, bude typicky poskytovatel sluzeb informacni spole¢nosti a poskytovatel sluzeb

elektronickych komunikaci.'*?

Sluzby informaéni spolednosti jsou upravené tzv. e-commerce'>* smérnici,
transponovanou do ¢eského pravniho fadu ZSIS.!3* Mezi predmétné sluzby se pak fadi

takzvané mere conduit, catching a hosting.

Mere conduit: nebo-li sluzba datového ptipojeni, jinak definovana jako prosty pfenos dat,
je v zéasad¢ sluzbou, diky které miize uzivatel vyuzivat internetové ptipojeni, tj. Wi-Fi,
4G, LTE pfipojeni. Poskytovatelem bude zpravidla operdtor, ¢i v piipadé vefejné
pristupnych siti ten, kdo danou sit' provozuje, napf. univerzity, provozujici sit
Eduroam.’*® Dale do této kategorie spadaji i poskytovatelé sluzeb tzv. instant
messagingu, pficemz okamzity pifenos zprav se odehravd a aplikacich jako jsou
WhatsApp, Facebook Messenger, Viber a obdobn&'?’, dale sluzby VolIP, kterou lze

popsat jako telefonovani skrze internet, tedy napt. Skype.

Catching: tato sluzba spociva v automatickém docasném meziukladani dat, coz umoznuje
sniZzeni komunikaéni zatéze pifi vyhledavani a pfenosu téchto dat dal§imi uzivatel..
Typickym poskytovatelem bude tzv. proxy cache provider ¢i poskytovatel sluzeb

internetovych vyhleddavacii.'?®

Hosting: tato sluzba spociva v ukladani informaci poskytnutych uZzivatelem, pod timto
pojmem tedy nalezneme provozovatele datovych a webovych ulozist. Do této kategorie
patii 1 socidlni sité, on-line trzit§t€ ¢i komunitni portaly, cloudova ulozisté. Konkrétné se

jedna napi. o Youtube, Facebook, Hellspy, atd.!**

Pravni tupravu tykajici se poskytovateli sluzeb elektronickych komunikaci

najdeme v ZEK. Mezi takové sluZby patii telekomunikacni provoz zajistovany vetejnymi

133 Ditvodova zprava, ¢. 287/2018 Dz, op. cit.

134 Smérnice Evropského parlamentu a Rady 2000/31/ES ze dne 8. &ervna 2000 o nékterych pravnich
aspektech sluzeb informacni spolecnosti, zejména elektronického obchodu, na vnitinim trhu (smérnice o
elektronickém obchodu)

135 Zakon ¢. 480/2004 Sb. o nékterych sluzbach informaéni spole¢nosti a o zméné nékterych zakond

136 KORBEL, F., Ne-odpovédnost poskytovatelii sluzeb informacni spole¢nosti v digitalnim svété, Pravni
prostor, 17. 5. 2018, MAISNER, M.: Zakon o nékterych sluzbach informacni spole¢nosti. Komentar. 1.
vydani. Praha: C. H. Beck, 2016, s. 39-49

137 HARASTA, J. Obecna prevenéni povinnost poskytovatele sluzeb informacni spole¢nosti ve vztahu k
informacim ukladanym uzivatelem, Pravni rozhledy 17/2014, s. 590

138 MAISNER, M.: Zakon o nékterych sluzbich informa¢ni spole¢nosti. Komentéi. Op. cit., s. 50-59, dale
Harasta, J. Obecnd prevencni povinnost poskytovatele sluzeb informacni spolecnosti ve vztahu k
informacim ukladanym uzivatelem, Pravni rozhledy 17/2014, s. 590

139 MAISNER, M.: Zakon o nékterych sluzbach informaéni spoleénosti. Komentaf. 1. Op. cit., s. 60-98
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telefonnimi sitémi, dale sluzby elektronickych komunikaci, které jsou zajiStované
prostiednictvim vefejnych komunikacnich siti, realizovanych na zaklad¢ pienosu

informaci, tj. sluZby na internetu, jako je napiiklad e-mailova komunikace.'*’

Predstavuje vSak nova pravni uprava pro organy cinné v trestnim fizeni
ptelomovou novinku? Nikoliv, samotna zadost organt ¢innych v trestnim fizeni o tzv.
»zmrazeni dat“ je jiz zavedenou praxi. Dosud vSak opravnéné organy vyuzivaly obecného

ustanoveni o souéinnosti, tj. §8 odst. 1 trestniho fadu'#!

, jehoz ucelem je spise zjistovani
udaji obecnéjsiho charakteru, bez vazeb na konkrétni osoby. Naptiklad zjisténi
skute¢nosti, jakym zpisobem funguje urcity program. Soucasné si lze ptedstavit, ze toto

ustaveni lze uzit k ziskani vefejnych udajt z uzivatelského profilu na socialni siti.!*?

Je tak zjevné, Ze zakotvenim specidlniho pravidla, jez stanovuje transparentni
povolovaci podminky, dochdzi k posileni ochrany prav a svobod jednotlivcil pted libovili
organti vefejné moci. Pravidlo dle §8 odst. 1 trestniho fadu v ptipad¢ absence specialniho
ustanoveni mnohdy pfedstavuje jakysi univerzalni recept. Nicméné v piripade, kdy
existuje specidlni pravni uUprava, je nezbytné, aby organy c¢inné v trestnim fizeni
postupovaly v souladu. Protiustavnost diikazl ziskanych v rozporu s timto pravidlem lze
analogicky dovozovat z judikatury US, ktera vyjadfila tuto tezi ve vztahu § 8 odst. 1 a §
88a trestniho fadu.'*’

Vystacit si pii ziskdvani udajii o uzivatelich s prostym dozadanim neobstoji ani ve
svétle judikatury ESLP. V piipadé Benedik proti Slovensku'*, ktery se tykal rozsifovani
détské pornografie za pouziti peer-to-peer sité, si slovinské policejni organy vyzadaly
(pouhym dozadanim bez povoleni soudu) od poskytovatele datového piipojeni tidaje
tykajici se urcité IP adresy. Poskytnuté udaje vedly ke ztotoZnéni st€Zovatele a na zakladé
dikazi zajiSténych pfi domovni prohlidce byl stéZzovatel odsouzen. ESLP v daném
ptipadé dovodil, Ze ochrana soukromi ve smyslu ¢l. 8 Umluvy se vztahuje i na online
aktivity. Soud taktéz dovodil, Ze v daném piipad€ chybély dostatecné zaruky proti zdsahu

do prava na soukromi a dovodil, pravo stézovatele bylo poruseno.

1408 2 pism. h), i), k) zakona ¢. 127/2005 Sb. o elektronickych komunikacich a o zmé&né& nékterych
souvisejicich zakont

14 KOLOUCH, J., CyberCrime. Praha: CZ.NIC, z. s. p. 0., 2016, ISBN 978-80-88168-18-8, s. 416.

2 DOSTAL, O., Zajistovani ditkazii u poéitatové kriminality — dozadani, vydani véci a prohlidky (1. dil),
Trestnépravni revue, 3/2019, s. 66

143 Ibid

144 Rozsudek ESLP Benedik proti Slovinsku, ¢. 62357/14.
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Utelem vyse rozebraného piikazu je ochrana dat. Za problematické povazuji, ze
v pripadech, kdy se osoba, vii¢i ni takovy ptikaz sméfuje, nejevi jako diveéryhodna, je
ziejme lepsi prikrocit pfimo k jejich zajisténi. Dle dosavadni zkuSenosti kpt. Mgr. Terezy
Andélové!* dotéené subjekty zatim na piikaz reaguji velmi pomalu (tzn. v fadech
nékolika tydnt) a pfimé zajisténi dat se zatim jevi jako rychlejsi a efektivnéjsi. Lze vSak
predpokladat, ze se jedna pouze o prechodny stav, ktery ustane, az se dotCené subjekty

nauci na novinku reagovat.

Lze si taktéz piedstavit, ze tzv. ,,zmrazeni dat* by mohlo po vzoru napi. Slovenska
za soucasné upravy podminek pfistupu k datim na zakladé § 88a trestniho tadu

predstavovat vhodnou alternativu k dosavadni pravni upravé data retention.

Na zavér bych rdda poznamenala, Ze na urovni EU pokracuje proces k piijeti
nového nafizeni, které cili na zakotveni evropského predavaciho a uchovavaciho piikazu

elektronickych diikazii, k tomu ale blize v posledni kapitole této diplomové prace.

2.7 Shrnuti

Ackoliv nejsou vyse uvedené postupy bez problémd, jejich do jisté miry obecna
povaha umoziuje, aby byly uZity k zajiStovani elektronickych diikaznich prostredku.
Konkretizace situaci jejich vyuzitelnosti je ponechdvéna judikatufe soudt a vykladovym
stanoviskim NSZ. Zde bych vSak rdda poznamenala, Ze vzhledem k nezdvaznosti
vykladovych stanovisek, miize dochéazet k jejich nerespektovani ze strany organti ¢innych

v trestnim fizeni.

Zavedenim tzv. piredbézného uchovéavaciho ptikazu byl zakotven institut, ktery
muze podle mého ndzoru do jisté miry slouZit jako alternativa k plosnému preventivnimu
uchovani tidajti na zakladé § 97 odst. 3 a 4 ZEK.'* Z hlediska de lege ferenda by bylo za
ucelem posileni ochrany prav jednotliveti vhodné piistoupit k zostteni podminek pouziti
§ 88a trestni fadu. Lze si pfedstavit napiiklad odstupiiovani pfistupu k datim v zavislosti

na zavaznosti trestné ¢innosti.

Rada bych dodala, ze vySe uvedené postupy byvaji ze strany organi cinnych

v trestnim fizeni Casto kombinovéany. Typicky si lze pfedstavit situaci, kdy bude na

145 Vrchni komisatka Sluzby krimindlni policie a vySetfovani Odboru analytiky a kybernetické kriminality
Policie CR, KRP Plzefiského kraje
146 Zakon ¢&. 127/2005 Sb., o elektronickych komunikacich a 0 zméné nékterych souvisejicich zakont
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zaklad¢ informaci z odposlechil ¢i zjisStovani udaji o telekomunikaénim provozu
provedena domovni prohlidka, pfi niz se bude zajis§t'ovat vypocetni technika. Pro analyzu
zabavené vypocetni techniky pak bude piibran znalec. V piipad¢ zabaveni datovych
nosicl, typu CD-Rom, napi. pro podezieni z pfrechovavani détské pornografie bude na
misté 1 ohledani takovych CD-Romt ze strany policejniho organu. Ze statistiky Policie
CR vyplyva, ze pom&mé ¢asté je taktéz kumulativni uZiti odposlechtl a sledovani osob a

véci v téze véci. V roce 2017 tomu tak bylo v souvislosti s 477 Zivymi spisy.'*

147 Analyza odposlechi a zdznamt telekomunika&niho provozu a sledovani osob a véci dle trestniho fadu
a ruSeni provozu elektronickych komunikaci Policii CR za rok 2017, [online], [cit. dne 13. 4. 2019],
dostupné na https://www.mvcr.cz/clanek/odposlechy-zaznamy-telekomunikacniho-provozu-a-sledovani-
osob.aspx
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3 Dokazovani pomoci informaci ze socialnich siti
3.1 Pojem socialni sit’

Socialni sité, ¢i socidlni média tvoii celosvétovy komunikacni fenomén moderni
doby.!"® Z pohledu &eského prava jsou spolecnosti poskytujici sluzby socidlnich siti
poskytovatelé sluzeb informacni spoleCnosti spadajici pod zédkonné ustanoveni § 5
ZNSIS, tj. ustanoveni upravujici tzv. hosting.'* Uzivatelé¢ zpravidla vyuZivaji tyto
komunikacni platformy za ucelem sdileni svych osobnich tdaji s dalsimi uzivateli. Mezi
zakladni osobni udaje, které uvadi kazdy uzivatel pfi registraci patii jméno, piijmeni,
adresa, pohlavi, datum narozeni a ¢&islo mobilniho telefonu nebo e-mailovéa adresa.'>
Tyto udaje samoziejmé nemusi odpovidat realité, verifikaci totiz u vétSiny poskytovatell
podléhad jen e-mailova adresa nebo telefonni cislo. Déle uz je na kazdém, jakym

zpusobem a v jakém rozsahu umozni ostatnim uzivatelim dané sluzby tzv. nahlédnout do

svého soukromi.

Socialni sit Ize charakterizovat jako vefejné dostupnou webovou stranku, jejimz
primarnim tcelem je navazovani, udrzovani a rozvijeni socialnich vazeb mezi jejimi
uzivateli. Mizeme rozliSovat urcité kategorie socidlnich siti, nicmén¢ v fad¢ ptipadii se
rozdéleni jiz stird. Napiiklad platforma LinkedIn.com pifedstavuje typického zéastupce
profesni socialni sité s profily potencionalnich adeptli na zaméstnance, na druhou stranu
vétsi platformy poskytuji iroky prostor pro realizaci ve vice rovinach. !

VétSina socialnich siti umoZziuje svym uzivatelim urcit, jaké udaje budou ¢i
nebudou sdilet s dal§imi uzivateli, tj. nastavit miru svého soukromi. S tim také souvisi
povaha socialni sit¢ a jaké dusledky mtze tato povaha ptfedstavovat pro postup organii
ginnych v trestnim fizeni. US zaujal k této problematice stanovisko, Ze povahu socialni
sit¢ (v daném piipadé se jednalo o platformu Facebook) nelze generalizovat a nelze
pfedem fici, ze jeji povaha je vyluéné soukroma ¢i vetejna. Zalezi na kazdém jednotlivci,

ktery je uzivatelem, jakym zptisobem nastavi miru svého soukromi.'>? Ad absurdum 1ze

148 Dle zpravy CSU presahl v roce 2018 pocet Cechit majicich profil na nékteré socialni siti hranici 50%,
[online], [cit. 10. 5. 2019], dostupné: https://www.czso.cz/csu/czso/vice-nez-polovina-cechu-pouziva-
socialni-site

199 Dle §5 zakona €. 480/2004 Sb. o nékterych sluzbach informaéni spole¢nosti, vice viz kapitola 2.6

150 pOLCAK, R., PURY, F. a HARASTA, J. Elektronické dikazy v trestnim fizeni. Op. cit., s. 142 a nasl.
51 Ibid

152 Nalez Ustavniho soudu ze dne 30. 10. 2014, sp. zn. III. US 3844/13, publikovano ve Sbirce nalezt a
usneseni US, 75/2014, pod ¢. 201/2014 USn.
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uvazovat o situaci, kdy uZzivatel zvoli u svych piispévkl takové nastaveni, Ze by k nim
m¢éla pfistup pouze jedind dalSi osoba. Tuto situaci pak lze ptipodobnit k soukromé
konverzaci na siti, a ochrana by zde tedy byla poskytovéana piimo v ustavni rovin¢. Na
druhou stranu si muze uzivatel zvolit takové nastaveni, ze jeho obsah bude pfistupny
velmi Sirokému okruhu osob, pfiCemz tato varianta je béznd u profili politicky
angazovanych osob. Podle povahy toho, kterého uzivatelského profilu se pak musi lisit i

pristup dotcenych organii.

Vyse uvedena teze byla pak promitnuta v dal§im rozhodnuti, které se tykalo prave
vyroku politicky angazované osoby na socialni siti. V daném ptipadé zvetejnil poslanec
Parlamentu CR Otto Chaloupka trestné postiZitelny vyrok na svém uZivatelském profilu,
kdyz se nalézal na ptidé Poslanecké snémovny. US dospél k zavéru, ze takovy vyrok
nepoziva vysad poslanecké imunity, jelikoZ se nejedna o projev poslance na pidé
snémovni komory. V daném nalezu byla pak poprvé formulovana pravidla pro vyklad

nestihatelnosti ¢lendi parlamentu za projevy u¢inéné v komote parlamentu.!'>?

Socidlni média poskytuji soucasné prostor, kde se jejich uZzivatelé mohou
anonymné realizovat, coz vytvaii u fady z nich dojem, Ze jejich ¢iny v kyberprostoru,
véetné nazorovych komentatri s nenavistnym podtextem, nemaji trestnépravni nasledky
v redlném svété. Tuto problematiku si dovolim demonstrovat na ptipadu, kdy obvinéna
osoba na vetejné piistupné pocitacové siti ze svého uzivatelského profilu, okomentovala
nasledujici ptispévek (vetejné piistupny): ,, Aktualizovano video: v kamionech se tisnily
mezi nakladem zboZzZi rodiny bézZencii, “ slovy, ,,a my na né budeme platit... proc ty
autobusy radsi nezapalili... “ Soud postoupil véc usnesenim k projednéni jako prestupek
proti vefejnému poraddku. NS vSak tato usneseni zruSil a véc ptikdzal k novému
projednani a rozhodnuti soudu prvniho stupné, kdy neptisvéd¢il zavérim soudu o nizké
spolecenské Skodlivosti spachaného skutku.'** V obdobnych piipadech vSak nastiva
problém, kdy ze strany ptislusnych organii neni mozné obdobné situace zcela efektivné
proSetfovat. A to zejména s ohledem na mimotadné mnozstvi takovych situaci. Soucasné
se obavam, Ze pravé sohledem na mnozstvi takovych pfipadi mize dochézet
k exemplarnimu potrestani usvédcenych pachatel, za ucelem odstraSeni pachateli

potencionalnich.

153 Nalez Ustavniho soudu, sp. zn. I. US 3018/14, 16. 6. 2015, publikovano ve Sbirce nalezt a usneseni US,
77/2015, pod &. 111/2015 USh.
154 Usneseni Nejvyssiho soudu ze dne 31. 1. 2019, &.j. 6 Tdo 72/2019-19

47



Mimo vyse uvedené, tvoii vyznamnou ¢ast kriminality pachané prostfednictvim
socialnich siti tvofi ta souvisejici se zneuzivanim déti. S ohledem na skutecnost, ze
uzivateli téchto platforem jsou Casto nezletili, nikoliv ojedinéle osoby mladsi patnacti
let!>, vyjimkou nejsou situace, kdy se spolecensky $kodlivého jednani dopusti pravé tyto
osoby. Spolu s rozmachem sociadlnich medii neni jiz pro déti nijak slozité vytvofit
audiovizudlni zaznamy nejriiznéjsi povahy a nasledné jej sdilet s dalSimi uzivateli. Jako
v ptipad¢€, kdy nezletilda Y, toho Casu jedenactiletd, zaslala dobrovolné video, které
zobrazovalo nezletilou Y zcela nahou, provadéjici tkony erotické povahy, nezletilému
X. Nezletily X. nasledné prostiednictvim aplikace Facebook Messenger pieposlal toho
video Ctyfem mladistvym a dvéma nezletilym osobam. Statni zastupce nasledné podal
navrh na uloZeni opatieni nezletilému pro spachani ¢inu jinak trestného podle § 90 zakona
o soudnictvi ve vécech mladeze'*®, s to piecinu vyroby a jiného nakladani s détskou
pornografii. NS zde pfipustil, ze pfedmétné video bylo pornografickym dilem
zobrazujicim dité. K subjektivni strance nezletilého X. vSak uvedl, ze: , subjektivni
stranku nezletilého X je treba posuzovat i se zietelem na tuto povahu rozsirené informacni
platformy Facebooku a na to, ze vlivem vyvoje novych technologii je pro déti jednoduché
vytvorit viastni i autopornografické dilo (nezletila jej vytvorila nahranim pomoci tabletu)
a nasledné ho sdilet mezi své kontakty uvniti internetové socialni sité. Jejich cilem vsak
obecné neni ohrozit vyvoj déti ¢i se néjak ucastnit na jejich sexualnim zneuZivani.*.....
,,Jako v tomto pripadé jde spise o formu snahy se urcitym zpiisobem vyjadrit, predvést,
zviditelnit anebo na sebe jinak upozornit, a to i zpusoby, které nejsou vzdy vhodné,
neodpovidaji obecné slusnosti nebo vkusu apod. a mohou i hranicit s trestnym jednanim.
Je vsak treba vidy zvaZovat, zda je nezbytné a ucelné vést deti za né k trestni i jiné
odpovédnosti. “!°” NS tedy upozornil pravé na skutec¢nost, ze déti vyuzivajici sluzeb
informacni spolecnosti si nemusi vzdy dostate¢né uvédomovat zavaznost situace a je tak
tteba k obdobnym ptipadiim pfistupovat s nejvetsi uvazlivosti, za Setfeni osobnosti vSech

zucCastnénych.

155 Zakon ¢. 110/2019 Sb., zdkon o zpracovani osobnich Gdajli v souvislosti v nabidkou sluzby informaéni
spole¢nosti nove pozaduje pro souhlas se zpracovanim udaji dovrseni véku 15ti let.

156 Zakon ¢&. 218/2003 Sb., o odpovédnosti mlddeze za protipravni ¢iny a o soudnictvi ve vécech mladeze,
ve znéni pozdéjsich predpist

157 Usneseni Nejvyssiho soud, sp. zn. 8 Tdo 1106/2017, ze dne 25. 10. 017, publikovano ve Sbirce soudnich
rozhodnuti a stanovisek, 9/2018, pod ¢. R 42/2018 tr.
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3.2 Postup organi cinnych v trestnim Fizeni vici provozovateliim

socialnich siti

Nejvyznamnéjs$i provozovatelé socialnich siti jsou zpravidla usidleni v zahranici,
vétsina z nich v USA, pri¢emz data, ktera maji pod kontrolou, uchovavaji v datovych
centrech napfi¢ celym svétem. V piipadech vySetiovani trestné Cinnosti, kdy je nezbytné
zajistit data, nad kterymi vykonévaji kontrolu tyto spolecnosti, se tedy obecné uplatni
mechanismy mezinarodni pravni pomoci a v pfipad¢ statG vramci EU evropsky
vy$etfovaci ptikaz.!>® Nicméng, jiz pouhé zjisténi, ve které zemi se vlastné urcita data
nachdzeji predstavuje pro dotcené organy znacny problém. Zvlasté v ptipade, kdy nékteti

provozovatelé data neustale pfesouvaji mezi data centry.'*

Postup prostfednictvim vyse uvedenych mechanismii souc¢asné prodluzuje zajisténi
pottebnych dat do takové miry, Ze nakonec mlze dojit k situaci, kdy ziskané udaje jiz
postradaji vyuzitelnost. Pravé délka celého procesu vyustila ve vznik jakési paralelni
cesty pfimé spoluprace organti ¢innych v trestnim fizeni a nékterych provozovatelt
socidlnich siti. Tyto spolecnosti si soucasné vytvoftily vlastni pravidla pro poskytovani

(dajti o uzivatelich (napf. law enforcement guidlines v ptipadé spole¢nosti Facebook!%?).

Piimé spoluprace Ceskych organt vefejné moci a poskytovatelli sluzeb funguje
v praxi tak, Ze organy €inné v trestnim fizeni zasilaji ptikazy dle trestniho fadu (napf.
k zjisténi udaji o telekomunikacnim provozu dle § 88a trestniho fadu) poskytovatelim
danych sluzeb prostfednictvim Narodni centraly proti organizovanému zloc¢inu (dale jen
»~NCOZ*), kterd zajiStuje jejich preklad. NCOZ pak zajistuje komunikaci se
zahraniénimi poskytovateli, jelikoz funguje jako kontaktni bod pro kybernetickou
kriminalitu a kontaktni misto pro pocitatové hlaSeni zdvadného obsahu a zadvadovych

aktivit v siti internet.'6!

Je nutné zduraznit, Ze tato praxe je mozna pouze, pokud dotcené spolecnosti udaje
poskytnou dobrovolné. Jinak je tfeba jit cestou mezindrodni justi¢ni spoluprace. V

pfipadech, kdy budou orgény ¢inné v trestnim fizeni pozadovat souinnost Ceskych

158 K tomu podrobnéji v posledni kapitole

159 Takto &inni napf. Google

160 Tonline], [cit. 9. 6. 2019], Dostupné na: https://www.facebook.com/safety/groups/law/guidelines/

161 YOKUS, J. Kyberkriminalita, Zvefejnéné informace za rok 2019, [online], [cit. dne 3. 6. 2019], dostupné
na: https://www.policie.cz/clanek/zverejnene-informace-2019-kyberkriminalita.aspx
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poskytovateld, kdy jsou data fakticky ulozena na tizemi CR, uplatni se ustanoveni
¢eského pravniho tadu. Zjistovani provoznich a lokalizacnich udaja je, jak bylo vySe
uvedeno, zadkonem piimo upraveno. V souvislosti s aktudln¢ uloZenymi obsahovymi
udaji zpravidla vyuzivaji organy ¢inné v trestnim fizeni stejné jako v piipad¢ zajiStovani
obsahu elektronické posty postup dle § 158d odst. 3 trestniho fadu, popiipadé€ postup dle

§ 88 trestniho ¥adu pro komunikaci v redlném &ase.'

Soucasné je nutné uvést, ze cestu dobrovolné spoluprace nelze dle zkuSenosti Policie
CR vyuzit pii zajistovani jakychkoliv Gdaji, ale pouze t&ch neobsahovych.'®® Udaje o
obsahu lze tedy dozadovat vyhradné prostfednictvim mezindrodni justi¢ni spoluprace.

Neobsahovymi udaji rozumime dle dikce ¢eské legislativy lokaliza¢ni a provozni udaje.

Dle dokumentu Evropské komise pravo USA umoznuje tamnim poskytovatelim
sluZeb informacni spolecnosti pfimou spolupraci s organy vetejné moci ze zahrani¢ni. Na
rozdil od prava EU'%* pravo USA neobsahuje generalni ustanoveni, které by zakazovalo
predani osobnich udajii do jinych jurisdikci i v ptfipad¢ absence dostate¢nych zaruk

ochrany tdaji.!'®®

Jinak je ale dand praxe predevim reakci dotéenych poskytovateli na Umluvu o

pocita¢oveé kriminalité. Ta stanovi, Ze:

, Kazda strana prijme takova legislativni a jina opatreni, ktera budou nezbytna k
tomu, aby umoznila svym prislusnym organiim naridit poskytovateli sluzby nabizejicimu
své sluzby na uzemi strany, aby predlozil ty informace o odbérateli vztahujici se k temto

sluzbam, které jsou v jeho drzeni nebo pod jeho kontrolou. '

162 K onzultace s vrchni komisaikou kpt. Mgr. Terezou Andélovou Sluzby kriminélni policie a vySetfovani
Odboru analytiky a kybernetické kriminality Policie CR, KRP Plzetiského kraje

163 Ibid

164 Nafizeni Evropského parlamentu a rady (EU) 2016/679 ze dne 27. dubna 2016

o ochrang fyzickych osob v souvislosti se zpracovanim osobnich tdaji a o volném pohybu téchto udajt a
o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaji)

165 Doporuceni pro rozhonduti Rady o zmocnéni k zah4jeni jednani za Gi¢elem dosazeni dohody mezi
Evropskou unii a Spojenymi staty americkymi o pfeshrani¢nim piistupu k elektronickym dikaztim pro
justiéni spolupraci v trestnich vécech, dostupné:
https://ec.europa.eu/info/sites/info/files/recommendation_council decision_eu us_e-evidence.pdf, s. 2 a
The US legal system on data protection in the field of law enforcement. Safeguards, rights and remedies
for EU citizens STUD, dostupné:
http://www.europarl.europa.eu/RegData/etudes/STUD/2015/519215/TPOL_STU%282015%29519215 E
N.pdf, viz. § 2701 a nasl. zdkona o elektronické komunikaci a soukromi z roku 1986

166 1. 18 odst. 1 pism. b) Umluvy o poéitatové kriminalité
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Dotceni poskytovatelé tedy dobrovolné spolupracuji ptredev§im z toho divodu, ze
ocekavaji do budoucna zakotveni této povinnosti do narodniho zadkonodarstvi smluvnich

stran.

K vyuziti cesty piimé spoluprace byly soucasn¢ vyzvany clenské staty EU v roce

2016, po zhodnoceni dohody o vzadjemné pomoci mezi EU a USA.!¢’

Ackoliv, pro organy ¢inné v trestnim fizeni je do tato praxe do jisté miry vyhodna,
jelikoz jim umoznuje ziskat potiebna data v relativné kratkém casovém useku, zda se, ze
v téchto ptipadech doslo k jakési rezignaci na pozadavek zédkonnosti. Skutecnost, Ze se
organy ¢inné v trestnim fizeni vlastné fidi internimi instrukcemi soukromych subjektd
vyvolava otazku, do jaké miry je zajiSténa ochrana prava na soukromi dotenych
uzivatell. Soucasné fakt, Ze se organy vefejné moci pfizpisobily internim politikdm
spole€nosti spravujicich socialni sit€¢ poukazuje 1 na znacné silné postaveni takovych
spolecnosti, a to v globalnim méfitku. Na druhou stranu jsou orgény ¢inné v trestnim
fizeni s ohledem na absenci efektivnich pravnich nastroji vlastné nuceny se k této cesté

uchylovat.

Situaci jakéhosi legislativniho vakua by mohla vyfesit navrhovana unijni legislativa,
ktera predpoklada moznost zajisténi dat ptimo od poskytovateld dotéenych sluzeb. K té

se blize vyjadiuji v posledni kapitole své diplomové prace.

Soucasné by podle mého nazoru, de lege ferenda, bylo vhodné do trestniho fadu
zakotvit institut, ktery by pfimo pocital se zajistovanim obsahovych udaji tykajici se
poskytovatell sluzeb informacni spolecnosti, v jehoz ramci by byly rozliSovany situace

zajisStovani aktudln¢ ulozenych dat a situace, kdy se zjiSt'uje obsah on-line do budoucna.

167 Review of the 2010 EU-US MLA Agreement - Examination of draft texts ze dne 7 dubna 2017, [online],
[cit. dne 13. 5. 2019] dostupné na: http://statewatch.org/news/2016/apr/eu-council-eu-usa-mutual-legal-
assistance-review-07403-07-04-16.pdf
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3.3 Postup zajiStovani elektronickych dikaznich prostiedki

v souvislosti s nakladanim s détskou pornografii

Jak jiz bylo naznaceno vyse, osobni profil uzivatele je spojen s obsahovymi a
neobsahovymi udaji. Ty neobsahové hraji vyznamnou roli zejména na pocatku celého
procesu odhalovéani osoby pachatele trestné ¢innosti. Takovymi udaji se rozumi napiiklad

IP adresy ¢&i telefonni &islo uzivatele. '

Nize se zamétuji blize na specifika postupi organti ¢innych v trestnim fizeni pii
odhalovani trestné ¢innosti souvisejici s naklddanim s détskou pornografii ve vztahu k
socialnim sitim.

Odhalovani takovych trestnych ¢inii zpravidla za¢ind po trestnim oznameni. To
¢ini Casto rodi¢ ditéte, které se stalo obé€ti sexudlniho natlaku apod. Daéle jej miize Cinit
zaméstnavatel osoby, u niZ existuje podezieni, ze se dopustila protipravniho jednani. Pro
trestnou ¢innost pachanou za pomoci socidlnich médii je vSak typicka situace, kdy
ozndmeni ¢ini samotny poskytovatel sluzby. Jednotlivé platformy zjistuji preventivné

piitomnost zavadného obsahu za pomoci algoritmi, které jej detekuji.!®

Jak uvadim v predchozi kapitole, nékteré udaje poskytuji dotéené spolecnosti i
bez formalniho postupu mezindrodni pravni pomoci, prostiednictvim cesty piimé
spoluprace. Typicky se jedna o tidaje jako jsou IP adresy ¢i registracni e-mail a telefonni
Cislo uzivatele. Pokud vSak pfislusny organ potfebuje ziskat obsah korespondence
uzivateldi, tidaje o platebnich kartdch ¢i tdaji typu cookies musi postupovat cestou

mezinarodni pravni pomoci.

Pokud tedy naptf. Facebook detekuje pfitomnost zadvadného obsahu na
uzivatelském profilu ¢i v ramci komunikacnich aplikaci uzivateli nachazejicich se
kdekoliv na svété, ucini zpravidla hladSeni neziskové organizaci Néarodni centrum pro
ztracené a zneuzivané déti (National Center for missing and exploited children). Ta izce
spolupracuje s mezinarodnim centrem pro ztracené a zneuzivané déti (International

Center for missing and exploited children) a bezpecnostnimi slozkami po celém svéts!””,

168 K neobsahovym udajim neboli udajii lokaliza¢nim a provoznim vice v kapitole 2.2

19 DAVIS, A., New Technology to Fight Child Exploitation [online], [cit. dne 10. 6. 2019], dostupné na:
https://newsroom.fb.com/news/2018/10/fighting-child-exploitation/

170 Informace  pro  bezpetnostni  slozky, [online], [cit. 9. 6. 2019]  viz.:
https://www.facebook.com/safety/groups/law/guidelines/
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napf. mezinarodni organizaci kriminalni policie, Interpolem. Pokud se bude jednat o
trestnou cCinnost s nasledkem ¢i podezielym pachatelem na Uzemi EU, nésleduje
notifikace Europolu, ktery vyhodnoti, jakému ¢lenskému statu informaci nasledné predat.
V piipadé CR bude kontaktni instituci NCOZ, odbor kybernetické kriminality, ktera pak

o danych piipadech informuje vécné a mistné piislusné utvary Policie CR.'7!

Pocatecni notifikace od provozovateli sluzeb socidlnich siti obsahuje zpravidla
registracni udaje doty¢ného uctu a IP adresy, ze kterych bylo piistupovano k takovému
uctu. Po vyhodnoceni oznameni muze policejni organ pfistoupit k sepsani ufedniho
zaznamu o zahdjeni ukont trestniho fizeni a piipadné Cini potiebna Setfeni k odhaleni
skute¢nosti, které nasvédcujici tomu, ze byl spachan trestny ¢in a sméetujici ke ztotoznéni

pachatele (§158 trestniho tadu).

Pokud dojde organ &inny v trestnim fizeni k zdvéru, Zze je nezbytné zajistit
urychlené uchovani dat, je nové mozné realizovat tzv. pfedbézny uchovavaci ptikaz.
V piipadé tuzemskych poskytovatelt, ktefi spravuji data na tzemi CR postupuji nyni
ptislusné organy dle § 7b trestniho fadu. Jak jiz bylo uvedeno vyse, pied zakotvenim toho
institutu, bylo ke stejnému tcelu vyuZzivano obecné ustanoveni o soucinnosti § 8 trestniho
fadu. Zajimava situace nastava pravé v pripadé¢ cesty dobrovolné spoluprace s
provozovateli socidlnich siti. V takovém ptipadé pro ziskani udaji o uzivatelich od
provozovatele, a to bez ohledu na to, kde se dotéené data nachéazeji fyzicky, taktéz postaci
vydani ptikazi podle trestniho fadu, pielozené do jazyka spole€nosti, tj. zpravidla jazyka
anglického. A to i pres skuteCnost, Ze existuji zdkonné postupy pro zajiSténi dat na

mezinarodni urovni dle ZMIJS.

Po tom, co dojde k uchovani pfedmétnych tdaji, vygeneruje provozovatel

identifika¢ni Cislo vztahujici se k témto tidajiim, které poskytne policejnimu orgénu.

V piipadé piimé spoluprace nasleduje zpravidla piikaz k zjisténi 0daji o
telekomunika¢nim provozu dle § 88a trestniho fadu. Tento Ukon bude v obdobnych
pfipadech zpravidla vykonavan jako neodkladny a neopakovatelny tukon jesté pred
zah4jenim trestniho stihani. Timto zplisobem budou zajistény registracni idaje uzivatele,

tj. e-mailova adresa, telefonni Cislo, dale tzv. logovaci tdaje a IP adresy. Tlumoc¢nikem

171 Zavazny pokyn policejniho prezidenta ze dne 21. dubna 2009 o plnéni kol v trestnim fizeni k
organizaci vykonu sluzby, soucinnosti, pfislusnosti policejnich organtil) a k provadéni nékterych tkont
podle zakona ¢. 141/1961 Sb., o trestnim fizeni soudnim (trestni fad), ve znéni pozdé&jsich predpist
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ptelozeny ptikaz dle § 88a trestniho fadu zasila NCOZ stejné jako zadost o uchovani dat

pfimo konkrétnim poskytovateltim.!”?

Pokud bude takovy postup mozny, dojde po ziskdni relevantnich tdaja od
provozovatele socialni sit¢, k vyzadani informaci, na zéklad¢ § 88a trestniho fadu od
¢eského poskytovatele sluzby datového ptfipojeni, a to za ucelem ztotoznéni podezielého.
V ptipad¢, Ze zjisténé informace povedou v jejich vzajemné souvislosti k urcité osobe,

provede policejni organ domovni prohlidku v souladu s § 82 a nasl. trestniho fadu.

V ramci domovni prohlidky zajistuje policejni organ v obdobnych piipadech
zpravidla veskerou vypocetni techniku a datové nosice jako jsou externi disky. Pii vykonu
tohoto tkonu vSak musi policejni organ dbat zasady primétenosti a zdrzenlivosti dle § 2
odst. 1, potazmo § 52 trestniho fadu. Jak bylo jiz demonstrovano v prvni kapitole této
diplomové prace, je soucasné nezbytné efektivné zabezpecit zabavend zatizeni pro ucely
forenzni analyzy provadéné znalcem. Zpravidla budou zajistény klonové otisky diskd a
disky budou poté zapecetény. Aby bylo zabranéno piipadné ztraté relevantnich dat,

wrwe

misté ohledani v souladu s § 113 trestniho fadu. Ohleddnim lze taktéz ptipadné zajistit

piistup do vzdalenych ulozist.!”

Vypocetni technika a dalsi nosice dat budou zpravidla ptedany znalci k provedeni

forenzni analyzy a znalecké posudky pak budou slouzit jako diikazni prostfedek.

3.3.1 Statistické udaje

V souvislosti s poskytovanim informaci o uzivatelich vnitrostatnim organtim
vytvaii poskytovatelé sluzeb kazdorocni zpravy, ve kterych uvadi statistické udaje
tykajici se jednotlivych statd.!”* Jak je vidét z nize uvedeného grafu, naptiklad celkovy
pocet zadosti vnitrostatnich organii vii¢i spolecnosti Facebook ma globalné vzestupnou

tendenci.

172 Konzultace s vrchni komisatkou kpt. Mgr. Terezou Andélovou Sluzby kriminélni policie a vySetfovani
Odboru analytiky a kybernetické kriminality Policie CR, KRP Plzeiiského kraje

173 pPOLCAK, R., PURY, F. a HARASTA, J. Elektronické dikazy v trestnim fizeni. Op. cit., s. 103

174 Statistiky zadosti tykajici se dat uzivateli spole¢nosti Facebook. [online], [cit. dne 10. 6. 2019] Ke
stazeni na: https://transparency.facebook.com/government-data-requests
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175 Nejnov&jsi dostupné statistiky se tykaji druhého pololeti pololeti 2018. Ke stazeni na:

https://transparency.facebook.com/government-data-requests
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3.3.2 Prakticky priklad

Na zavér této kapitoly bych radda uvedla realny ptipad souvisejici s trestnou
¢innosti pachanou za pomoci socidlni sité, kdy byl za pomoci elektronickych diikaznich

prosttedktl dopaden pachatel. Ptipad je pro ucely této diplomové prace anonymizovan.

Matka devitileté holcicky podala trestni oznameni na neznameho pachatele. Bylo zjisténo,
Ze mezi obéti a osobou XY doslo k prvotni komunikaci pres pomérné neznamou platformu
Omegle, pricemz pachatel XY nejdrive z obéti vyldkal intimni fotografie, jez mu nejprve
poslala obet dobrovolne. Dalst komunikace mezi pachatelem XY a obéti se odehravala
v ramci platforem Facebook Messenger a Skype. Kdyz obét nechtela zaslat pachateli
dalsi fotografie, ten pocal obéti vyhroZovat, Ze jiz zaslané fotografie zverejni na
socidlnich sitich. Prvnim ukonem ve veéci bylo podani vysvétleni ze strany nezletilé.
Nasledovala zadost poskytovateliim sluzeb zasland prostrednictvim NCOZ o tzv.
zmrazeni dat na zakladé § 8 trestniho radu a dale nasledoval prikaz k zjisténi udajii o
telekomunikacnim provozu dle § 88a trestniho radu. Na zakladeé zjistenych okolnosti byl
pachatel XY ustanoven podezielym. Vzhledem k diivodnému podezieni, Ze v obydli
podezrelého se nachazi vec diilezita pro trestni Fizeni, byla provedena domovni prohlidka,
pri niz doslo k zajisténi jednoho osobniho pocitace, mobilniho telefonu a nékolika kusii
CD-ROMu. Na zdkladé analyzy téchto datovych nosicu znalcem bylo zjisténo, Ze
podezrely komunikoval s cca dal§imi 60 osobami mladistvymi ¢i nezletilymi pres
platformy Skype, Instagram, Messenger, WhatsApp. V daném pripadé se podarilo
ztotoznit cca 50 % poskozenych osob, pricemz trestna cinnost byla zjisténa v souvislosti
s dalsimi 11 nezletilymi. Pachatel byl usvédcen ze zvlast zavazného zloc¢inu sexudlniho
natlaku dle §186 odst. 1, odst. 5 trestniho zakoniku v jednocinném soubéhu s precinem

zneuziti ditéte k vyrobé pornografie dle § 193 odst. 1 trestniho zdakoniku.

Na pripadu pachatele XY je lze demonstrovat, jak socialni sité usnadnuji pachani trestné
cinnosti souvisejici s détskou pornografii. Pachatel XY, pochazejici z Roznova po
Radhostém prostiednictvim socidlnich médii kontaktoval obéti po celém vizemi CR,

pricemz prvni obét byla ztotoznéna v Plzni.
3.4 Shrnuti

Socialni sit¢ predstavuji v soucasné dobé jakysi paralelni svét, kde dochéazi k

vyznamnym stfetim prav a svobod jednotlivcli. Vyznamné se zde stietdva svoboda
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projevu s pravem na ochranu soukromi. Nicméné, chovanim jednotlived tzv. ,na siti*
neziidka dochazi 1 k naruSovani vetejn¢ho z4jmu na ochran¢ spolecnosti pied trestnymi
¢iny, pfi¢emz toto jednani Casto piedstavuje vyznamny zasah do osobnosti jednotlivei.
Jistd mira anonymity tohoto virtualniho svéta ziejmée otupuje moralni zébrany jedincil,

coz se projevuje v nejriznéjsich projevech vii¢i skupinam osob.

V ptipadech vysetfovani trestné Cinnosti pachané za pomoci socidlnich siti hraje
vyznamnou roli doba, za jakou se orgdniim cCinnym v trestnim fizeni podaii ziskat
relevantni udaje k dopadeni pachatele. Rychlé zajisténi udaji vSak stoji v kolizi se
skuteCnosti, Ze jsou potiebné udaje Casto fyzicky spravovany na zahrani¢nich serverech
a neziidka byvaji pfesouvany napfi¢ celym svétem. Zakonné postupy jsou v dusledku
toho velmi neefektivni. Tyto faktory zavdaly v oblasti neobsahovych udajii pfi¢inu ke
vzniku dobrovolné spolupraci vySetfujicich organii a spolecnosti spravujicich udaje o
uzivatelich. Tato praxe vSak neni z hlediska zajisténi prav jednotlivci idedlni a ukazuje
na pottebu novych legislativnich opatfeni. Situaci by snad mohla vyiesit navrhovana

unijni legislativa, které se podrobné&ji vénuji v nasledujici ¢asti diplomové prace.

Nicméné problémy existuji i ve vztahu k poskytovateltim, ktefi jsou usazeni v CR.
Jak jsem uvedla vySe, bylo by podle mého nézoru zakotvit do trestniho fadu ustanoventi,
kter¢ by umoznovalo organim cCinnym v trestnim ftizeni zajiStovat obsahové udaje
tykajici se komunikace uskutec¢iiované prostiednictvim ,,modernich® komunikacnich
platforem. Takovy postup by idealn¢ zahrnul jak komunikaci prostiednictvim
elektronické poSty, tak komunikaci prostfednictvim socidlnich siti, pfi¢emz s ohledem na
ochranu soukromi a listovniho tajemstvi by bylo tfeba trvat na zakotveni ptfisnych

limitujicich podminek pro takovy postup.

Pii odhalovani trestné ¢innosti souvisejici s nakladanim s détskou pornografii tvori
vyznamné voditko IP adresy servert, z nichZ se dotéené osoby piipojuji. Ve valné vétsSing
ptipadl souvisejicich s détskou pornografii pachatelé své IP adresy neSifruji, a tak jsou
pomérné snadno odhalitelni. Problém pak nastava v piipadé, kdy pachatel vyuzije dnes
bézné dostupného aplikacniho softwaru, ktery IP adresu zméni a odhaleni pachatelti se
stane znacné ztizenym. Tak vSak ¢inni vétSina sofistikovanégjSich pachateld kybernetické

kriminality.
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4 Pristup k problematice elektronickych diikaznich prostfedkid na

mezinarodni urovni

Rychly rozvoj informacnich technologii a komunikacnich sluzeb je samoziejmé
predmétem z4jmu i na mezindrodni a unijni urovni. To pfedevsim proto, Ze bezhrani¢ni
povaha internetu si zada efektivni néstroje pravni pomoci mezi stity a soucasn¢ také
spoluprace s osobami soukromého prava. Jak uvadim vyse, potenciondlni dikazy ve
formé 0daju tykajicich se uzivatell online sluzeb se totiz ¢asto nachazeji mimo jurisdikei

statu, kde byl spachan trestny ¢in.

V soucasnosti jsou pro zajiStovani elektronickych diikazi, které se nachazeji mimo
jurisdikei statu, v némz probihd trestni fizeni, vyuzivany instituty evropského
vySetfovaciho piikazu ve vztahu k zemim EU (mimo Irsko a Dansko) a mechanismus
mezinarodni pravni pomoci ve vztahu k zemim ostatnim. Stavajici mechanismy vSak
vykazujici jeden podstatny problém. A to dobu jejich uskuteénéni. Vyfizeni evropského
vySetiovaciho piikazu trva zpravidla 120 dni (ackoliv v odivodnénych ptipadech mtize
trvat i del$i dobu) a mezinarodni pravni pomoc se v priméru fesi cca 10 mésicii.!’® To
samoziejmé neni vzhledem k nestdlé povaze elektronickych ditkazii pfili§ optimalni.
Vyznamny problém pro zajisténi elektronickych dikazi pfedstavuje také jejich umisténi.

A to zvlasté v ptipadech, kdy dochazi k neustalému presouvani dat uZivateli napfi¢ data

centry po celém svéte.

Za ucelem zefektivnéni procesu zajisténi elektronickych ditkazli nachazejici se v jiné
jurisdikci pfistoupila EU k ndvrhu nafizeni a souvisejici smérnice, jejichz ucelem je
zakotveni mechanismtl zjednodusené¢ho pfistupu k takovym dikazim. Soucasné je
v souvislosti s elektronickymi diikazy na urovni Rady Evropy projednavan dodatkovy
protokol k Umluvé o poéitatové kriminalité. S ohledem na vyznamnou roli USA, jakoZto
domovské zemé nejvyznamnéjSich spolecnosti v odvétvi sluzeb informacni spolecnosti,
pak EU cili na uzavieni dohody tykajici se zjednoduSen¢ho pteshrani¢niho pfistupu

k elektronickym dikazim.

176 7akon &. 104/2013 Sb., o mezinarodni justiéni spolupraci ve vécech trestnich, Cl. 12 Smérnice
Evropského parlamentu a Rady 2014/41/EU ze dne 3. dubna 2014 o evropském vySetfovacim ptikazu v
trestnich vécech
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4.1 Evropska unie

Na trovni EU byla dne 17. dubna 2018 navrzena nova legislativa ve formé
nafizeni pro oblast justiéni spoluprace v trestnich vécech. Ugelem navrhované pravni
upravy je zakotveni evropského predavaciho a uchovavaciho ptikazu za ticelem zajisténi
a uchovani elektronickych dikaz, které se nachéazeji v odlisné jurisdikci. Cilem névrhu
je zavést cestu piimé spoluprace vnitrostatnich organti a osob soukromého prava, bez
zahrnuti zahrani¢nich orgént vetfejné moci. Soucasn¢ byla navrzena smérnice, stanovujici
pravidla pro jmenovani pravnich zastupcti za ucelem shromazd’ovani diikazl v trestnim
tizeni.!”” Navrh legislativy prochazi momentaln& v rAmci fadného legislativniho procesu
fazi prvniho ¢teni (Rada EU). Neni tedy zatim jasné, jakéa bude zavére¢na podoba, i1 ptesto
bych si vSak planovanou Upravu dovolila niZe pfedstavit a zhodnotit jeji problémy. Pro
uptesnéni je vhodné uvést, ze navrh nepocita se sledovanim udaji v redlném case, tyka

se pouze informaci jiz ulozenych.!”®

Vyse uvedené navrhy reflektuji potfebu zménit stavajici pravni stav, ktery se
v oblasti zajiStovani a ptfedavéani elektronickych diikazii mezi jednotlivymi staty
vyznacuje znacnou neefektivitou, a to predevSim v disledku netinosné dlouhé doby
vyfizeni. Vzhledem k neustdlému zrychlovani v online prostfedi mulZe pretrvani
soucasného stavu do budoucna zpusobit tipadek divéry v pravni stat. Soucasny pravni
ramec nezohledniuje volatilni povahu elektronickych dikazii. Po komplikovaném a
zdlouhavém vyfizeni celého procesu miize snadno dojit k tomu, ze zajiSténi diikaz jiz neni
v daném trestnim fizeni vibec potieba. Dalsi problém aktudln€é platného ramce
predstavuje neefektivni spolupréace vefejného a soukromého sektoru.!” Je vsak otazkou,
do jaké miry miZe navrhované nafizeni tento problém vyfeSit. Vyznamnou otdzkou

stavajici 1 budouci pravni upravy je pak problematika umisténi tidaju a jejich lokalizace.

177 Navrh natizeni Evropského parlamentu a rady o evropskych pedavacich a uchovéavacich piikazech pro
elektronické diikazy v trestnich vécech COM/2018/225 final - 2018/0108 (COD) a navrh smérnice
Evropského parlamentu a rady, kterou se stanovi harmonizovana pravidla pro jmenovani pravnich zastupct
za U¢elem shromazd’ovani dikazii v trestnim fizeni, COM/2018/226 final - 2018/0107 (COD)

178 Tbid

17 Dtivodova zprava, ¢. COM/2018/225 final - 2018/0108 (COD) k navrhu nafizeni Evropského
parlamentu a rady o evropskych pfedavacich a uchovavacich piikazech pro elektronické dikazy v trestnich
vécech, Ve Strasburku dne 17. 4. 2018, [online], [cit. 27. 3. 2019], Dostupné z: https:/eur-
lex.europa.eu/legal-content/CS/TXT/?qid=1559736463321&uri=CELEX%3A52018PC0225, s. 7
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Je v8ak vhodné upozornit, ze navrhovana legislativa jiz zakotvené mechanismy

preshrani¢ni spoluprace nenahrazuje, pouze je v urcitych oblastech doplnuje.

Informace by tedy dle navrhované legislativy mély byt poskytovany organtim
v dozadujicim staté piimo poskytovatelem sluzby, a to bez nezbytné spoluprace organii
statu, v jehoz jurisdikci se tidaje nachazeji. Tento prvek predstavuje pomérné vyznamny
zvrat vzhledem k soucasné koncepci pojeti pfeshrani¢niho zajisténi dikazt. Stejny trend
se viak objevil i v USA spolu s novym zakonem, tzv. CLOUD Act.'*° Diivodova zprava
tento odklon odivodnuje tak, ze stat, kde jsou tdaje umistény zasadné¢ nema nad

takovymi udaji zadnou kontrolu.'®!

Ve prospéch navrhu Ize argumentovat, ze v piipadech, kdy jsou data pfesouvana
z jednoho data centra v jednom staté do druhého v naprosto odlisném staté, ptislusné
organy nejsou prakticky schopny takova dat zajistit. Na druhou stranu je tieba polozit si
otazku, zda neni timto zpisobem zasahovano do suverenity toho, kterého statu.
Protiargument, ze obdobnym opatfenim muze dojit ke snizeni ochrany soukromi, se
zfejmé v ramcei EU, kde je nastaven spolecny rdmec ochrany osobnich udaji, neuplatni.

Postupy se uplatni i v ptipad€, kdy poskytovatel neni usazen ani zastoupen v

zemi EU, pouze poskytuje na jejim tizemi sluzby.'®?

V navrhu je definovan pojem elektronickych dikazi, a to jako: ,,ditkazy ulozené
v elektronické podobé poskytovatelem sluzeb nebo jeho jménem v dobé obdrzeni
certifikatu predavaciho nebo uchovavaciho prikazu, sestavajici z uloZenych udaju o
ucastnikovi, uidajii o pristupu, uidajii o transakcich a vidajii o obsahu. “!** Tato definice
zahrnuje dvé kategorie daji. Prvné jde o tzv. neobsahové udaje, tj. idaje o tcastnikovi,
udaje o pfistupu, udaje o transakcich. V zasad¢ jde o provozni a lokaliza¢ni tdaje. Druhou
kategorii jsou pak idaje o obsahu. Dle diivodové zpravy k navrhu je nezbytné, aby se
navrhovana tprava tykala vSech vySe uvedenych kategorii. Provozni a lokaliza¢ni tdaje

jsou totiz, jak bylo jiZ demonstrovano v ptedchozi kapitole, vyznamnym zdrojem poznani

180 Podrobnéji nize.

81 Divodova zprava, k navrhu natizeni Evropského parlamentu a rady o evropskych pteddvacich a
uchovavacich piikazech pro elektronické dilkazy v trestnich vécech, Ve Strasburku dne 17. 4. 2018, Op.
cit., s. 13

182 Bud’to maji provozovnu nebo sluzby vyuzivd vyznamny podet uzivatelii

183 C1. 2 odst. 6 Navrhu nafizeni Evropského parlamentu a rady o evropskych piedavacich a uchovavacich
piikazech pro elektronické dliikazy v trestnich vécech
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totoznosti pachatele. Na druhou stranu idaje o obsahu mohou tvofit dilezité indicie tykaji

se spachaného skutku.'®*

Ze srovnani s vnitrostatnim pravnim ramcem je zjevné, ze s ohledem na charakter
téchto dat se 1i8i 1 intenzita zdsahu do soukromi jednotlivych osob. Proto také navrhovana
uprava rozliSuje jednotlivé kategorie data a stanovi rizné podminky pro vydavéni,
respektive uchovavani. Tzv. neobsahové udaje bude mozné vydat v souvislosti
s jakymkoliv trestnym ¢inem, kdezto tidaje o obsahu jen v souvislosti s trestnymi ¢iny
s horni hranici trestni sazby v délce nejméné tii let ¢i v souvislosti s trestnymi ¢iny
vyslovné uvedenymi v navrhu (u takovych trestnych ¢ind je predpoklad, ze diikazy budou
vyluéné v elektronické formé). Pfedpokladem pro vydani ptikazl je princip vzéjemnosti,
tedy existence obdobného opatieni ve vztahu ke stejnému trestnému ¢inu ve vydavajicim

state.'®

Uchovavacim piikazem se dle navrhu rozumi ,,zdvazné rozhodnuti vydavajiciho
organu clenského statu nutici poskytovatele sluzeb nabizejicich sluzby v Unii a usazeného
nebo zastoupeného v jiném clenském stdate uchovavat elektronické ditkazy vzhledem
k nasledné Zadosti o predani udajii. “!%° Poskytovatelem sluzeb se pak rozumi fyzicka &i
pravnickd osoba, ktera je poskytovatelem sluzeb elektronickych komunikaci, sluzeb
informacni spole¢nosti ¢i napt. poskytovatelé IP adres, nazvii domén, atd'®’ (legislativa

se dotkne 1 socialnich siti, VoIP, instant messagingu, cloudovych sluzeb, atd.).

Vydanim uchovavaciho ptfikazu lze zamezit ztrat€ ¢i pozménéni dilezitych tidaji
v pripad¢, kdy Ize predpokladat, ze ziskani udaji vyzaduje delsi ¢as. Prakticky si 1ze jeho
vyuzitelnost predstavit v pfipadé, kdy budou data dozadovany prostiednictvim
evropského vysetfovaciho piikazu, ten totiz neni limitovan z hlediska zavaznosti trestné
¢innosti. Po pfijeti ptikazu ma adresat uchovat udaje oznacené v piikazu bez zbyte€ného
odkladu a na takovou dobu, ktera je nutnd k jejich pfedani. Pokud vSak vydavajici organ

nezasle nasledné zadost o predani uchovanych udajti, musi je adresat uchovavat nejdéle

134 Divodova zprava, k navrhu natizeni Evropského parlamentu a rady o evropskych ptedavacich a
uchovavacich piikazech pro elektronické dilkazy v trestnich vécech, Ve Strasburku dne 17. 4. 2018, Op.
cit., s. 14

185 SAMAL, P. Trestni fad: komentat. Op. cit., s. 4079 - 4080

186 C1. 2 odst. 2 Navrhu natizeni Evropského parlamentu a rady o evropskych pfedavacich a uchovavacich
piikazech pro elektronické diikazy v trestnich vécech

187 C1. 2 odst. 3 Navrhu nafizeni Evropského parlamentu a rady o evropskych piedavacich a uchovavacich
prikazech pro elektronické dliikazy v trestnich vécech
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po dobu Sedesati dnii. Navrh pocita se statnim zastupcem, jakozto organem piisluSnym

k vydani ptikazu.'®®

Jak uvadim v druhé kapitole této diplomové prace, CR jiz institut tzv.
predbézného uchovavaciho ptikaz zakotvila na zakladé pozadavka Umluvy o poéitatové
kriminalité. A to jak do trestniho fadu, tak do ZMIJS ve vztahu k datim uloZzenym
v zahrani¢i. Dle pravni Gpravy v ZMIJS se prelozena zadost o uchovani dat posila
prostiednictvim NCOZ cizozemskému orgdanu.'®® Dle § 2 pism. ¢) ZMIS se cizozemskym
organem rozumi: ,,justicni nebo jiny organ ciziho statu, ktery je podle mezinarodni
smlouvy nebo pravniho Fadu ciziho statu prislusny k mezindrodni justicni spolupraci*“!?°,
Zde je tedy patrny rozdil mezi noveé zakotvenym institutem a institutem dle navrhovaného

nafizeni. V soucCasné dobé je nezbytné spolupracovat s vnitrostdtnimi organy

v dozadaném staté, coz je faze, kterou navrhovana legislativa neobsahuje.

Evropskym ptedavacim piikazem se dle navrhu rozumi: , zdvazné rozhodnuti
vydavajiciho orgdnu clenského statu nutici poskytovatele sluzeb nabizejiciho sluzby
v Unii a usazeného nebo zastoupeného v jiném clenském stdteé predat elektronické
ditkazy. “!*! Znatelnym rozdilem, oproti sou¢asnému stavu, predstavuji lhiity, ve kterych
musi adresat poskytnout dozadané udaje. Bézna lhiita je 10 dni a v naléhavych

piipadech'®? je lhiita pouze 6 hodin.'*?

Navrhu je ze strany ¢lenskych stath vytykéano, Ze se nezabyva pfimym piistupem
k elektronickym diikaztim ani jejich sledovanim v redlném ¢&ase.'** Proti tomu lze viak
namitnout, Ze takové postupy jsou extrémnim zasahem do zakladnich prav a svobod a

tvorba efektivni legislativy, ktera by obsahovala nezbytné zaruky, by s nejvétsi

188 Ditvodova zprava, k nidvrhu nafizeni Evropského parlamentu a rady o evropskych piedavacich a
uchovavacich piikazech pro elektronické dikazy v trestnich vécech, Ve Strasburku dne 17. 4. 2018, Op.
cit., s. 17

189 Viz znéni § 65a zdkona &. 104/2013, o mezindrodni justiéni spoluprici ve vécech trestnich

190 § 2 pism. ¢) zakona &. 104/2013, o mezinarodni justi¢ni spolupréci ve vécech trestnich

191 C1. 2 odst. 1 Navrhu natizeni Evropského parlamentu a rady o evropskych predévacich a uchovavacich
ptikazech pro elektronické dikazy v trestnich vécech

192 Je bezprostiedné ohroZen Zivot, télesnd integrita, ¢i kriticka infrastruktura

193 Cl. 9 Néavrhu nafizeni Evropského parlamentu a rady o evropskych piedavacich a uchovévacich
ptikazech pro elektronické dikazy v trestnich vécech

194 E-evidence a) Regulation on European Production and Preservation Orders for e-evidence b) Directive
on legal representatives for gathering evidence = Policy debate, ¢. ST 9418 2018 INIT ze dne 29. 5. 2018
[online], [cit. dne 13. 5. 2019], dostupné: http://data.consilium.europa.eu/doc/document/ST-9418-2018-
INIT/en/pdf
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pravdépodobnosti piedstavovala velmi zdlouhavy proces. Soucasné lze predpokladat, ze

by k této otazce nebylo dosazeno pottebného konsenzu.

4.1.1 CLOUD ACT

V souvislosti s navrhovanou unijni legislativou bych rada zminila zakon USA,
ktery byl pfijat na jafe lofiského roku, tzv. ,,CLOUD Act®“. Tento zakon totiz zakotvil
povinnost poskytovatelli sluzeb z USA vyhovovat piikaziim vnitrostatnich organii a

sd€lovat udaje o obsahu bez ohledu na to, kde se vlastn¢ tato data fyzicky nachazeji.

Otazku, zda je poskytovatel sluzby elektronické posty povinen piedat federalnim
organim na zéklad¢ piikazu vydaného dle zdkona o uloZeném obsahu komunikace
(Stored Communiactions Act) obsah komunikace, kdy se ale samotna data nachazeji na
serveru mimo jurisdikci USA, feSil 1 Nejvyssi soud USA ve sporu United States v.

Microsoft. Corp.!??

Ackoliv se spor stal sohledem na pfijeti nového zékona
bezpiredmétnym, argumentace stran jisté stoji za povSimnuti, v jejim svétle 1ze podrobit

pfezkumu i na ptipravovanou legislativu EU.

Spole¢nost Microsoft poskytuje sluzbu e-mailové komunikace nazvanou
,»Outlook.com®, pfi¢emz udaje souvisejici s jednotlivymi ucty jsou uchovavany na
serverech po celém svéte. V roce 2013 byl vydan ptikaz k zajiSténi udajii tykajicich se
urcitych uZivatelskych uctd s ohledem na diivodné podezieni, Ze predmétné uZivatelské
ucty jsou pouzivany pro pachéni trestné ¢innosti souvisejici s paSovanim drog. Spolecnost
Microsoft vSak odmitla takové udaje poskytnout, jelikoz byly uloZzeny v datovém centru,
které se fyzicky nachazelo v irském Dublinu. Pfipad byl pfedlozen vladou k rozhodnuti
Nejvyssimu soudu USA po tom, co soud druhé instance nepfipustil, Ze by ptikaz umoznil
zajistit data ulozend v zahrani¢i. Vlada argumentovala, Ze je nesmirné zatézujici pokazdé
podat zadost do urcitého statu, i ptesto, ze se udaje tykaji obcana USA, ktery se dopustil
protipravniho jednani na izemi USA, a jeho tidaje navic spravuje spolecnost, ktera je
usazena v USA. Ddle tvrdila, Ze v n€kterych piipadech neni v silach federalnich organt
zjistit skutecnou lokaci umisténi dat.!”® Sou¢asné upozornila na skute¢nost, Ze nékteré

zem¢ nejsou ochotné s USA spolupracovat, a tudiz by mohlo dochazet k tomu, ze zlo€inni

195 Rozhodnuti Nejvyssiho soudu USA ve véci Spojené staty proti Microsoft Corp. ze dne 17. 4. 2018, No.
17-2 (per curiam)

19% SCHWARTZ, Paul M., Legal Access to the Global Cloud, UC Berkeley Public Law Research Paper,
118 Columbia Law Review, 20. 6. 2017, s. 1695
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aktéfi budou uchovavat své tidaje pravé v téchto zemich.!*” Microsoft na druhou stranu
argumentovat, Ze tento vyklad znamené vyznamny zasah do prava na soukromi. Soucasné
by m¢l takovy piikaz mistné neomezenou povahu, a tudiz z daném piipadé USA zasahuje

do suverenity jiného statu.'”®

CLOUD Act rovnéz predpokladé uzavieni tzv. vykonnych dohod s jinymi staty, na
jejichz zakladé by poskytovatelé z USA byly povinni poskytnout idaje o obsahu piimo

témto statlim, resp. jejich organtim.'®
4.2 Spoluprace s USA

V soucasné dobé se spoluprace v oblasti zajistovani dikazi mezi CR a USA fidi
mezinarodni smlouvou o vzajemné pravni pomoci v trestnich vécech z roku 2000.2% Po
prijeti Lisabonské smlouvy, a tedy po zavedeni pravni subjektivity EU vstoupila v roce
2010 v platnost Dohoda o vz4jemné pravni pomoci mezi EU a USA?%!, na niZ reagovala

Dodatkova umluva o vzajemné pravni pomoci v trestnich vécech mezi CR a USA.2%

Ve svétle nového zdkona CLOUD Act se vSak jevi jako vhodné ptistoupit k uzavieni
nové dohody mezi EU a USA. V tinoru 2019 doporucila Evropska Komise zah4jit jednani
za Ucelem dosaZzeni dohody mezi EU a USA o pfeshrani¢nim pfistupu k elektronickym

ditkazlim pro justi¢ni spolupraci v trestnich vécech.

Cilem navrhu je zakotvit pravidlo, aby mohly poskytovatelé¢ pfedmétnych sluzeb
odpovidat na zadosti vnitrostatnich organd ohledné obsahovych a neobsahovych udajt
pfimo, a to bez ohledu na umisténi relevantnich dat. Iniciativa rovnéz predpoklada
zajisténi vzajemné reciprocity.’*®> Dohoda by tedy ve vztahu k USA mohla vymezit pravni

rdmec piimé spoluprace, kterd v oblasti neobsahovych udajii v soucasné sobé funguje

197 DASKAL, J., Microsoft Ireland, the CLOUD Act, and International Lawmaking 2.0, Stanford Law
Review online, Volume 71, kvéten 2010, s. 10

198 Ibid

199 Ibid

200 Sdéleni Ministerstva zahrani¢nich véci o sjednani Smlouvy mezi Ceskou republikou a Spojenymi staty
americkymi o vzajemné pravni pomoci v trestnich vécech ¢. 40/2000 Sb. m. s.

201 Sdéleni Ministerstva zahrani¢nich véci o sjednani Dohody o vz4jemné pravni pomoci mezi Evropskou
unii a Spojenymi staty americkymi ¢. 5/2010 Sb. m. s.

202 Sdéleni Ministerstva zahrani¢nich véci o sjednani Dodatkové imluvy o vzijemné pravni pomoci v
trestnich vécech mezi Ceskou republikou a Spojenymi stity americkymi 7/2010 Sb. m. s.

203 Doporudeni pro rozhodnuti Rady o zmocnéni k zah4jeni jednani za icelem dosazeni dohody mezi
Evropskou unii a Spojenymi staty americkymi o pfeshrani¢nim pfistupu k elektronickym dikaziim pro
justiéni  spoluprédci v  trestnich vécech, [online], [cit. dne 20. 3. 2019], dostupné:
https://ec.europa.eu/info/sites/info/files/recommendation_council decision_eu us_e-evidence.pdf
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paralelné k cesté mezinarodni justi¢ni spoluprace. Soucasny stav netransparentniho
procesu vzbuzuje pochyby o zajisténi odpovidajici urovné ochrany soukromi dotéenych
osob. Iniciativa soucasné piredpokladd umoznéni piimé predani obsahovych udaji, coz
by zna¢né urychlilo praci vnitrostatnich organt a soucasn¢ miii na zakotveni jasnych

pravidel v piipadé kolize norem.?**

4.3 Rada Evropy

Vroce 2013 ratifikovala CR budapestskou Umluvu o poéitadové kriminalité,
dokument Rady Evropy, ktery zakotvuje pravni rdmec boje s poc¢itacovou kriminalitou a
soucasn¢ smétuje k zakotveni efektivniho rezimu mezindrodni spoluprace. V soucasné
dobg je smluvnimi stranami Umluvy o po¢itadové kriminalité 63 statd (z toho 26 &lend
EU), véetné statt mimo Radu Evropy (napi. USA). V souvislosti s Umluvou o poéitadové
kriminalit¢ byly zfizeny pracovni skupiny zabyvajici se problematikou pfistupu
vnitrostatnich organti k elektronickym diikaziim.?® Na zékladé doporuceni pracovni
skupiny pro cloudové diikazy bylo pfistoupeno k piipravé druhého dodatkového
protokolu k Umluvé o poéitatové kriminalité, jehoZ t&elem je nastaveni pravniho ramce
spolupréace statl v souvislosti s elektronickymi dikazy a taktéz zakotveni mechanismu

ptimé spoluprace s poskytovateli sluzeb usazenych v jiné jurisdikei.

Zamé&rem pfipravované¢ho protokolu je podle vSeho zména v koncepci zajistovani
udaji, kdy misto ulozeni udajui jiz nebude rozhodujicim faktorem. Pro upfesnéni je
vhodné dodat, Ze vztah Umluvy o poéitatové kriminalité a EU jako celku je takovy, Ze
EU je pozorovatelskou organizaci Vyboru pro Umluvu o poéitadové kriminalité a aktivné
se ucastni projednavani planovaného dodatkového protokolu, aby zajistila soulad s unijni

legislativou.?*

204 Ibid

205 Cloud Evidence Group a Transborder group

206 Doporuceni pro rozhodnuti Rady o zmocnéni k icasti na jednani o druhém dodatkovém protokolu k
Umluvé Rady Evropy o kyberkriminalité (CETS ¢&. 185)ze dne 5. unora 2019
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4.4 Shrnuti

Je zjevné, ze soucasné nastaveny pravni rdmec spoluprace statl v oblasti
predavani dikazl jiz v souvislosti se zajistovanim elektronickych ditkazii nepostacuje, a
to zejména v disledku netinosné dlouhé doby vyftizovani piislusnych piikazii. Na Grovni
EU by situaci ziejm¢ mohla vyieSit navrhovand legislativa. Ta pfichdzi s pomérmné
inovativnimi principy. Mifi na zakotveni pfimé spoluprdce vnitrostatnich organt a
poskytovatell sluzeb, ktefi spravuji data, tj. elektronické dikazni prostiedky. Soucasné
cili na zménu v koncepci zajistovani takovych dikazii. Nebere totiz v potaz hledisko

umisténi dat.

Problematicky vSak muze byt pravni zdklad navrhované pravni upravy. To je dle
divodové zpravy postaveno na zdsadé vzajemného uznavani vychazejici z ¢lanku 81
Smlouvy o fungovani Evropské unie (déle jen ,,SFEU®). Otazkou zistava, do jaké miry
lze zdsadu vzajemného uznavani chéapat i jako spolupraci mezi vnitrostatnimi organy a
osobami soukromého prava. Dale je otdzkou, pro¢ by méla byt tato problematika
regulovdna formou nafizeni, kdyz naptiklad institut evropského vySettovaciho piikazu je
upraven smérnici a predev§im, podle ¢l. 82 odst. 2 SFEU mohou byt harmoniza¢ni
pravidla vzajemné piipustnosti diikazii mezi ¢lenskymi staty stanovena jediné ve formée

smérnic.

Prostfednictvim nového zdkona ,,CLOUD Act“ bylo hledisko umisténi dat
opusténo 1 v USA. A stejnou cestou se vydava i iniciativa sméfujici k pfijeti druhého
dodatkového protokolu k Umluvé o poéitatové kriminalité. S ohledem na obsah
iniciativy sméfujici k pfijeti dohody mezi EU a USA v oblasti elektronickych diikazi je
patrny trend, ktery smeéfuje v zakotveni piimé spolupridce vnitrostatnich organd a
poskytovateltl sluzeb. Na jednu stranu se tento postup jevi jako velmi efektivni a do jisté
miry 1 jako nevyhnutelny. Je vSak nezbytné nastavit dostate€né zaruky transparentnosti

takového procesu, aby nedochdzelo k zadsahiim do prav a svobod uzivatelt.
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Zavér

VytyCenym cilem diplomové prace bylo posoudit, zda soucasna pravni uprava
umoziiuje organim c¢innym v trestnim fizeni adekvéatné reagovat na vyzvy nové
informacni doby. Dale analyzovat, zda maji pfislusné organy k dispozici dostatecné
efektivni néstroje k zajistovani elektronickych diikaznich prostiedki a soucasné
zhodnotit, zda je zajiSténa dostateCna ochrana pfed neodivodnénymi zésahy orgéant
vefejné moci do prav a svobod jednotlivcl. Problematika byla uvozena vymezenim
pojmu elektronicky diikazni prostfedek a soucasné pojednanim o specifikach dat, jez je
nezbytné vzit v vahu pfi jejich zajistovani a nasledné analyze. V této souvislosti byly
nastinény moderni pfistupy k analyze dat, vyuzivajici umélou inteligenci a jejich

potencialni role v rdmci vySetfovani v blizké budoucnosti.

Pravni uprava zajiStovacich instituti na jedné strané pfiliS nereaguje na
technologicky vyvoj spolecnosti. Nicméné, jejich obecnd povaha umoziuje jejich
nad¢asovou aplikaci v riznych situacich. Zejména instituty vydani a odnéti véci, jakoz i
domovni prohlidka a souvisejici predstavuji pro organy ¢inné v trestnim tizeni efektivni
nastroje pro zajiSténi elektronickych dilkkaznich prostfedkii. Vyznamnou otdzkou tedy

predevsim ziistava, zda dostatecné zarucuji ochranu jednotlivce.

Zejména institut odposlechu a zdznamu telekomunikaéniho provozu nastavuje
striktni limitujici podminky, jez takovou ochranu poskytuji. Problematika Data retention,
neboli plosného preventivniho sbéru provoznich a lokaliza¢nich udaji, byla v nedavné
dob¢ piedmétem podrobného piezkumu ze strany US. Zavér o ustavni konformité
soucasné platného pravniho ramce Ize vSak podrobit kritice. Sledovani prakticky veskeré
populace CR provadéné soukromymi subjekty bez potfebnych zaruk proti
neopravnénému shromazd’'ovani a zneuziti udaji totiZ predstavuje vzhledem ke stupni

technologického vyvoje pro soukromi jedince vétsi ohrozeni nez kdykoliv v minulosti.

Za problematické povazuji soucasné nastaveni podminek pro uplatnéni sledovani, pii
kterém dochazi k pofizovani zvukovych, obrazovych nebo jinych zidznamii. Vyvoj
sledovacich technologii umoZznuje vyuziti tohoto postupu v Sirokém okruhu situaci, a to
velmi invazivnim zpusobem. V této oblasti je tedy patrna potfeba legislativni zmény,
nejlépe po vzoru podminek pro uplatnéni institutu odposlechu a zdznamu
telekomunikac¢niho provozu. V ramci druhé kapitoly bylo soucasné rozebrano, jakym

zpusobem se praxe stavi k zajiStovani obsahu elektronické posty. Vykladové stanovisko
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NSZ dovozuje, Ze pro zajisténi aktualniho obsahu e-mailové schranky maji jit organy
¢inné v trestnim fizeni cestou soudniho piikazu k povoleni sledovani osob a véci.
Vykladové stanovisko vSak nebere v potaz skutecnost, ze hlavicky e-mailovych zprav

obsahuji taktéz provozni a lokaliza¢ni udaje.

V ramci tfeti kapitoly podrobnéji rozebirdm postup organt ¢innych v trestnim
fizeni pfi odhalovani trestné cinnosti v prostoru socidlnich siti. V uvodu analyzuji
existujici judikaturu soudu ve vztahu k pojmu socialni sit’. V disledku nedostatecné
efektivni pravni upravy, zejména pieshrani¢niho zajiStovani elektronickych dukazi,
vznikl jakysi paralelni systém piimé spoluprace s poskytovateli online sluzeb, zalozeny
zejména na dobrovolnosti osob soukromého prava, které maji udaje pod kontrolou. V teti
kapitole rozebiram divody vniku ptimé spoluprace, jakoz i jeji dusledky. Problém dané
praxe spociva zejména ve skutecnosti, Ze neni zajisténa dostatecnd transparentnost celého
procesu, coz vede k oslabeni prav a svobod uzivateld online sluzeb. Soucasné¢ neni
postaveno najisto, jaké instituty C¢eského pravniho fadu maji byt uzity k zajistovani

obsahovych tdaju ze socialnich siti a jinych komunikacnich platforem.

Rozborem postupu dotcenych organli v souvislosti s pachanim trestné ¢innosti
souvisejici se zneuzivanim déti dochazim k zavéru, Ze postup zjistovani udaji o
telekomunika¢nim provozu hraje v téchto ptipadech vyznamnou roli, jelikoZz udaj o IP

adrese predstavuje Casto prvotni voditko v rdmci zjiStovani totoznosti pachatele.

Ackoliv aktualni pravni Gprava neni s ohledem na technologicky rozvoj idedlni a
trpi fadou nedostatktl, na zadkladé mezinarodnich zavazkt doslo k implementaci novych
procesnich postupti s pfimou vazbou na elektronické diikazni prostiedky a vzhledem
k projednavanym zamériim na mezinarodni Grovni l1ze predpokladat, Ze tento trend bude
pokracovat. Navrhovana unijni legislativa sméfuje k umoZnéni ptimé spoluprace organti
¢innych v trestnim fizeni a poskytovatell sluzeb informac¢ni spole¢nosti a elektronickych
komunikaci. Pozitivné hodnotim, ze navrhovana legislativa ma upustit od hlediska
umisténi dat, jako vyznamného faktoru pii dozadani dat dilezitych pro trestni fizeni. Za
vzor si pfitom bere novou legislativu USA, kterd je rozebirdna v zavére¢né pasazi

posledni ¢asti.
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Seznam pouzitych zkratek

ESLP

EU

GDPR

Listina

NCOZ

NS

NSS

NSz

SFEU

Trestni fad

Umluva

USA

Ustava

Us

Ceska republika
Evropsky soud pro lidské prava
Evropska unie

Naftizeni Evropského parlamentu a rady 2016/679 ze dne 27. dubna 2016
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajti a
o volném pohybu téchto udajii a o zruSeni smérnice 95/46/ES (obecné

nafizeni o ochrané osobnich tdajt)

Usneseni piedsednictva CNR & 2/1993 Sb., o vyhlaSeni Listiny
zakladnich prav a svobod jako soudasti Gstavniho pofadku Ceské

republiky, ve znéni pozdéjsich tstavnich zékont
Narodni centrala proti organizovanému zlo¢inu
Nejvyssi soud

Nejvyssi spravni soud

Nejvyssi statni zastupitelstvi

Smlouva o fungovani Evropské unie

Zakon €. 141/1961 Sb., o trestnim fizeni soudnim
Evropska umluva o ochran¢ lidskych prav a svobod
Spojené staty americké

Ustava Ceské republiky

Ustavni soud
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ZEK Zakon €. 127/2005 Sb., o elektronickych komunikacich

ZNSIS Zakon €. 480/2004 Sb., o nékterych sluzbach informacni spole¢nosti
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Nazev diplomové prace

Dokazovani elektronickymi dikaznimi prostiedky

Abstrakt

Diplomova prace se zabyva dokazovanim elektronickymi ditkaznimi prostfedky
v ramci trestniho procesu. Vyznam problematiky zajiStovani této kategorie diikaznich
prosttedkll se spolu s rozvojem technologii vyznamné prohlubuje. Pachatelé rozli¢nych
druhil trestné ¢innosti totiz za sebou v soucasnosti zanechavaji digitalni stopu témer ve
vSech ptipadech. V diplomové praci se tak autorka zamétuje na otazku, zda Ize takové
elektronické dikazni prostfedky efektivné zajistovat. Soucasné si klade otazku, zda pfi
zajisStovani nedochazi k excesivnim zasahtim do zakladnich prav a svobod jednotlivct.
Z toho divodu rozebira specifika jednotlivych zajistovacich institut. S tim souvisejici
problematiku data retention neboli ploSného preventivniho uchovani idaji rozebira ve
svétle nejnovéjsi judikatury Ustavniho soudu a polemizuje o moznych zménach stavajici
pravni Upravy. Pozornost je mimo jiné vénovana i novému institutu, jenz piredpoklada
predbézné uchovani dat dilezitych pro trestni fizeni na zaklad¢ ptikazu dle trestniho fadu.
Autorka se dale vénuje otazce zajistovani obsahu elektronické posty. V neposledni fadé
rozebira dil¢i problémy jednotlivych postupli pro zajistovani diikaznich prostiedki, pro
ptiklad nevhodné nastavené limitujici podminky sledovéani osob a véci, pi1 némz dochazi

k potizovani zvukovych, obrazovych a jinych zaznamd.

V diplomové praci je soucasné nastinéna problematika zajiStovani udajii od
provozovatelll socidlnich siti. Autorka zde pfibliZuje zpiisob dobrovolné spoluprace,
ktery se v této oblasti vyvinul v reakci na neefektivni zdkonnou Upravu. Pozornost je
vénovana moznému feSeni v podobé predkladané unijni legislativy, potazmo iniciativy
dohody mezi Evropskou unii a Spojenymi staty americkymi, které reaguji na novy zakon
Spojenych stath tzv. CLOUD Act. Tento piedpis zakotvil povinnost poskytovatel online
sluzeb vyhovovat ptikaziim federalnich organt a sdélovat uzivatelské udaje bez ohledu
na to, kde se vlastn¢ tato data fyzicky nachéazeji. Autorka se tak v posledni c¢asti

diplomové¢ prace vénuje navrhovanym principiim a jejich ptinosu.
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Thesis title

Substantiation of Electronic Evidence

Abstract

Thesis deals with the substantiation of electronic evidence within the framework
of criminal procedure. The importance of the issue of obtaining such a category of
evidence further intensifies as the technology continues to develop. The various types of
crime perpetrators simultaneously leave behind digital traces with regard to almost all
cases. Therefore, the author focuses on the issue, whether is it possible to obtain such an
evidence effectively. The author concurrently takes into account the question of whether
the process of obtaining electronic evidence meet certain threshold of protection of the
fundamental rights and freedoms of an individual. Hence, the author analyses the
characteristic of the individual relevant procedures. The issue of data retention, in other
words the areal data collection and preservation in the light of recent case law as well as
the possible adjustments to current legislation is subject to scrutiny. Attention is drawn,
inter alia, to the novel procedure which enables preventive preservation of data important
for the criminal proceedings. Furthermore, the author takes into account the issue of
obtaining the content of the communication by means of electronic mail. Moreover, thesis
deals with the partial problems of the provisions with regard to the obtaining of electronic
evidence, e.g. unsuitable limitation conditions of surveillance of persons and items,

during which shall any audio, visual or other records be made.

Thesis further outlines the issue of how to obtain relevant data from the social
media. In this context, the voluntary channel of cooperation has come along as a response
to the current inefficient legislation. Thus, the author has chosen to discuss the European
Union proposal, as well as the initiation of the mutual agreement between the European
Union and the USA. These constitute a reaction to the new US law, i.e. CLOUD Act,
which established the obligation of social media to provide for the user data to federal
authorities regardless of the location of such data. In the last part of the thesis, the author

deals with the proposed principles and their contribution.

Keywords

Electronic evidence, law enforcement authorities, data

81



