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Predmluva

Na tvod své disertac¢ni prace bych c¢tenare rada ve zkratce seznamila s priubéhem

doktorského studia, jehoz vysledkem je zde predlozena prace.

Doktorské studium jsem zahajila v roce 2010 v rdmci Doktorskych studijnich
programi v biomediciné, kdy jsem se pii praci v Ustavu informatiky AV CR,
v.v.i. v tehdejsim Oddéleni medicinské informatiky pod vedenim prof. RNDr.
Jany Zvarové, DrSc. a po uspésném ukonceni magisterského studia na Fakulté
biomedicinského inzenyrstvi CVUT, rozhodla pokratovat ve studiu biomediciny
a v pusobeni v akademické sféfe. Na vedeni disertacni prace jsem se domluvila
s Ing. Milanem Sirkem, CSc. a téma prace jsme spole¢né formulovali jako
Bezpecnost IT v biomediciné, protoze v té dobé presné toto tvorilo jeden
z dilkt zapadajicich do pldnovanych projektti v rdamci tehdejstho ,,FuroMISE
centra“.

Kratce po zahdjeni mého studia doslo k ukonéeni mezioborového vyzkumu
na Ul AV CR, v.vi. a tak se postupné Oddéleni medicinské informatiky
transformovalo, az zaniklo. V té dobé jsem nastoupila na materskou dovolenou a
po jejim névratu jesté do roku 2015 pisobila na UI AV CR, v.v.i. jako hlavni
resitel projektu Fondu Rozvoje CESNET 494/2013/1 s nazvem ,Identifikace
uzivatele pomoci dynamiky stisku pocitacovych klaves“. V roce 2013 jsem se
castecné vratila na svoji ,alma mater”, kterou je Fakulta biomedicinského
inzenyrstvi CVUT, kde dodnes ptisobim na Katedie biomedicinské informatiky
jako odborny asistent a podilim se na vyuce zejména v predmétech, které
souvisi s informacnimi systémy a bezpecnosti medicinskych dat. Ve stejném
roce jsem diky pani profesorce Zvarové nasla uplatnéni také na Ustavu hygieny
a epidemiologie, 1. lékarské fakulty, UK a VFN, kde také ptusobim dodnes
na pozici odborného asistenta a podilim se na vyuce medikia v predstatnicové
stazi z predmétu Hygiena a epidemiologie. Mé pusobeni na tomto pracovisti
také zpusobilo rozsifeni puvodniho tématu. Jsem presvédcéena o tom, ze jde
o posun k lepsimu a potvrzuji to i vydané publikace a zajem o vyuziti navrzené
metody v praxi. Metoda, ktera byla ptivodné zamyslena pro pouziti v aplikacich
podporujicich vyssi zabezpeceni medicinskych dat, nakonec nasla praktické
uplatnénii v prostfedi hygieny a pracovniho lékarstvi, kde se nyni Gspésné pouziva

pro objektivizaci méfeni a hodnoceni lokédlni svalové zatéze pti psani na klavesnici.



Uvod

V dobé, kdy jsem zacinala své doktorské studium, byla vzhledem k rychlému roz-

voji informacnich technologii velmi aktualni otdzka jejich bezpecnosti. V soucasné
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spravné bezpecnostni strategie a jeji néslednd pouzitelnost zejména v oblasti
biomediciny.

Samotny text disertacni prace je rozclenén do nasledujicich kapitol. Kapitola
Soucasny stav poznani a cile vijzkumu formuluje cile a hypotézy disertacni prace.
Tzv. ,bilym mistem® feSenym v ramci disertac¢ni prace je jiz zminéna dynamika
stisku pocitacovych klaves a moznosti jejiho pouziti, a to nejen pri vybéru spravné
bezpecnosti strategie.

Kapitola Teoretickd vyjchodiska pojednava o soucasném stavu poznani a kritic-
ky hodnoti stavajici ptistupy k reseni problematiky disertacni prace. Konkrétné
se vénuje obecnym zasadam identifikace, autentizace a autorizace uzivatel
a zejména pak biometrickym charakteristikdim a dynamice stisku pocitacovych
klaves. V této kapitole je popis neuronovych siti, které se pouzivaji ve spojeni
s dynamikou stisku pocitacovych klaves. Na zavér této kapitoly je uveden popis
meéreni a hodnoceni lokalni svalové zatéze, a to z divodu, zZe je oblasti aplikace
vysledkl disertacni prace.

Kapitola s nazvem Pouzité metody zkoumdni se vénuje charakteristice metod
pouzitych pfi feseni disertacni prace. Jedna se zejména o metody klasifikacni,
které jsou pouzité pri vyhodnocovani vysledk snimani dynamiky stisku poci-
tacovych klaves. Dale se jedna o popis integrované elektromyografie jako jedné
z metod pro méreni a hodnoceni lokalni svalové zatéze. Divodem zarazeni popisu
této metody je jeji soucasné pouziti se snimanim dynamiky stisku pocitacovych
klaves v aplikaci pouzivané v praxi pro méreni a hodnoceni lokalni svalové zatéze
pri praci s pocitacem.

Kapitola Vliastni vysledky a prinosy disertacni prace se vénuje zejména popisu
vlastni aplikace pro snimani dynamiky stisku pocitacovych klaves, kterou lze
oznacit za jeden z originalnich vlastnich vystupt disertacni prace. Je zde podrobné
popsana pilotni studie véetné shéru dat, analyzy dat a zhodnoceni vysledkii. Dale
tato kapitola obsahuje stru¢ny popis dalsich provedenych studii, jejichz vysledky

jsou pak podrobné rozebirany v prilozenych publikacich.



1. SoucCasny stav poznani a cile

vyzkumu

Bezpecnost dat je v soucCasnosti tématem Tesenym v mnoha oblastech, a to
nejen na urovni tzv. ,vysokého zabezpeceni“. Nejednd se pouze o bankovni ¢i
statni instituce, kde je potfeba chranit citlivé informace ¢i finance. Vsichni jsme
si jiz zvykli na pouziti multifaktorového zabezpeceni (uzivatelské ¢islo, heslo,
heslo zaslané sms-zpravou, ... ), pokud z pohodli domova nahlizime do svého
internetového bankovnictvi nebo kdyz provadime platebni transakce. Nikomu uz
nevadi pristupovat do svého zafizeni, ¢i do firemni sité pomoci kombinace vice
druhii zabezpeceni (uzivatelské jméno, heslo, otisk prstu, ... ).

Musime si vsak uvédomit, ze nejenom informace, které o nas maji urady
(jméno, datum narozeni, rodné ¢islo, ¢islo obcanského prikazu, adresa trvalého
¢i prechodného pobytu, zdznamy v registru trestli, idaje o zaméstnavateli,
zaznamy v obchodnim, zivnostenskym ¢i insolvenénim rejstiiku, vypisy z katastru
nemovitosti ...) a financni instituce (presné udaje o vyskach piijmu a vydaju,
informace o ruznych typech pojisténi, ...), ale také informace, které o nds maji
lékati a zdravotni zafizeni (zdznamy o nemocech, operacich, alergiich, trvalych
nésledcich, ...), je potfeba chrénit.

Téma zabezpeceni dat se stale vice prenasi do oblasti biomediciny a zdravot-
nictvi. A v této oblasti se nejedna pouze o lékarské tajemstvi jako takové, ale
resi se rada dalsich otazek souvisejicich s elektronizaci zdravotnictvi. Dnes jsou
jiz pracovisté bez poéitace a bez informac¢niho systému vyjimkou. Rada lidi se
zacind zajimat o to, kdo ma pristup k témto systémim a k informacim v ném.
Neni to tak davno, kdy na oddélenich v nemocnici lékaf rano zapnul pocitac,
prihlasil se do informac¢niho systému a cely den vsSichni pracovnici na oddéleni
pracovali pod jeho identitou.

V soucasné dobé jiz vétsina informacnich systému na bezpecnost pamatuje
a je mozné nastaveni rtznych prav pro ruzné uzivatele. Uzivatel, ktery se do
systému hlasi, je vétsinou ovéreny pouze jednou metodou, nejcastéji heslem. Toto
heslo navic ¢asto nesplnuje podminky tzv. ,bezpecného hesla“, napriklad, aby
nebylo snadno odhaleno slovnikovym ttokem. A co to znamena? Jak jiz napovida
nazev ,slovnikovy ttok“, jedna se o pokusy odhalit heslo tvorené slovy a jmény
(které se daji najit ve slovnicich). Pro tto¢niky samoziejmé neni problém pouzit
slovniky vsech svétovych jazykt. Uzivatelé by tudiz méli pamatovat na to, ze
jejich heslo by nemélo byt tvofené jménem manzela/manzelky, déti ¢i domdcich

mazlicki. Obecné plati, ze heslo ma byt dostateéné dlouhé (tj. alespon 8 znak)



slozené z velkych i malych pismen, ¢islic a specidlnich znakt. Pokud ma byt heslo
bezpeiné, uzivatel ho nesmi nikomu prozradit (a to ani partnerovi/partnerce)
a nesmi si ho nikam napsat. Neni totiz nic jednodussiho, nez opsat do systému
heslo, které ma uzivatel zapsané v notysku.

Dalsi chybou vétsiny informacnich systémi je to, zZe nedochazi k automa-
tickému odhlaseni uzivatele. Diuvodem je nespis ,ztrata casu“ zdravotnika pri
neustalém prihlasovani se. Na druhou stranu by si vsak uzivatelé téchto systému
meli uvédomit, ze v takovémto pripadé neni nic jednodussiho, nez nechat zapnuty
a prihldseny pocita¢ bez dozoru, muset nutné odejit (coz ve zdravotnictvi asi
neni rarita) a tim vystavit pocitac i se vSemi citlivymi tdaji okoli. Stejné tak se
timto zplisobem neda zabranit tomu, aby jeden uzivatel byl prihlaseny na vice
pocitacich najednou, co poskytuje pripadnym ttocniktim stejné moznosti.

Po uvédoméni si vsech rizik, které sebou nese pouzivani vSech zdravotnickych
informacnich systém, se nabizeji rizné metody vysokého zabezpeceni dat. Jedna
se hlavné o biometrické charakteristiky, které se nedaji nikam zapsat, nedaji se
zapomenout a nemuzeme je nikomu pujéit (samoziejmé pokud neptijdeme do ex-
trému). Mezi nejbéznéji pouzivané biometrické charakteristiky patii anatomicko-
fyziologické charakteristiky, jako naptiklad otisky prsti a dlani, snimani krevniho
reCisté dlané ¢i hibetu ruky, geometrie ruky, rozpoznavani obliceje, skenovani
sitnice atd. Dalsi skupinou jsou takzvané behavioralni charakteristiky, které se
zatim pouzivaji spise v kriminalistice. Jedna se napiiklad o rozpoznavani lidi
podle chtize ¢i hlasu.

Probihaji skoleni, kde jsou zdravotni¢ti pracovnici obeznameni s potiebou
multifaktorového zabezpeceni citlivych pacientskych dat. Jedna se hlavné o uve-
doméni si, ze zadavani hesla neni jen ¢innost, kterd je otravna a zdrzuje od
prace, ale také cinnost, ktera muze ochranit data a nasledné i pracovniky.
Informacni systém také neni jen software, ktery pracovnika bez vyplnéni nékteré
kolonky nepusti dale, ale upozornéni na nevyplnéni ma své opodstatnéni a dana
kolonka je treba dilezitd. Velmi piijemnym feSenim, ktery nabizi vysokou
uroven zabezpeceni bez zbytecného obtézovani personalu, je dynamika stisku
pocitacovych klaves.

Cilem této prace je analyzovat soucasny stav pouzivani biometrickych udajiu
v oblasti pocitacové bezpecnosti, zejména v oblasti biomediciny a zdravotnic-
tvi a navrhnout fteSeni, které by zvysilo troven zabezpeceni zdravotnickych
informacnich systému. Mezi dalsi cile patii vytvoreni vlastni aplikace, ktera
umozni snimani a vyhodnoceni dynamiky stisku pocitacovych klaves. Hlavnim
a nejdulezitéjsim cilem prace je nasazeni aplikace v praxi, ¢imz se prokaze jeji

unikatnost, dilezitost a hlavné pouzitelnost v realné praxi.



2. Teoreticka vychodiska

V dnesni dobé jsou pocitace zapojeny do vétsiny kazdodennich ¢innosti v Zivoté
lidi. Potfeba vhodného zabezpeceni pocitacovych systémi se znacné zvysuje spolu
se stéle rostoucim vyznamem pocitac¢i v mnoha aplikacich [I]. V oblasti pocita-
c¢ové bezpecnosti je zasadnim tkolem zabranit prohlizeni, ipravé a kopirovani
citlivych dat.

Citlivé osobni idaje jsou podle GDPR [2] specidlni kategorii, kterd zahrnuje
udaje o rasovém ¢i etnickém puvodu, politickych nazorech, nadbozenském nebo
filozofickém vyznani, ¢lenstvi v odborech, o zdravotnim stavu, sexualni orientaci
a trestnich deliktech ¢i pravomocném odsouzeni osob. Tyto tidaje mohou subjekt
udaji samy o sobé poskodit ve spolecnosti, v zaméstnani, ve skole ¢i mohou
genetické a biometrické tdaje. Zpracovani citlivych osobnich tdaji podléha
mnohem prisnéjsimu rezimu.

Pri vybéru bezpecnostni strategie je dulezité si uvédomit principy metod,
které nas provazi po celou existenci lidské spolecnosti. Na jednu stranu miizeme
jmenovat metody, které jsou piimo spojené s lidskou fyziognomii a odpovidaji
prvotnimu rozpoznani osob podle téla, obli¢eje, o¢i nebo hlasu. Tyto metody
predstavuji systém, ktery by dovolil detekci osob v relativné tizké skupiné, kde
kazdy kazdého zna. Ma samoziejmeé i své slabiny, naptiklad falesné paruky a vousy
nebo dvojniky. Pti srovnavani pouze jednoho fyziologického znaku muze snadnéji
nastat chyba (napriklad pfi srovnani jednoduchych znaki, jako je tvar obliceje).
V pfipadé snimani vice nez jednoho znaku nebo slozitych znaka (duhovka nebo
sitnice) mize byt zpracovani pomalé a uzivatelsky nepiivétivé.

Na druhé strané mizeme pouzit i nékteré vnéjsi atributy, at uz je to formalni
obleceni (uniformy), pecetni prsteny nebo hesla. Tento systém ma vsak velkou
nevyhodu, ze vnéjsi atributy miizou byt odcizeny neopravnénou osobou, a to bez
ohledu na to, zda se jedna o pecetni prsten nebo tokenE].

Oba typy nevyhod muzeme minimalizovat pouzitim multifaktorové autentiza-
ce, diky které lze neopravnény pristup vyloucit. Mze se jednat napiiklad o kom-
binaci anatomickych nebo behavioralnich charakteristik s vnéjsim atributem nebo
heslem.

Biometrie, biometricka identifikace a verifikace jsou predmétem intenzivniho
vyzkumu jiz od pocatku 80. let minulého stoleti. Na konci 20. stoleti se diky
rozvoji vypocetni techniky zacaly masové nasazovat prvni rozsahlé aplikace

[4]. Behavioralni biometrie pro autentizaci uzivateli tvorii vznikajici trend ve

!Token (bezpecnostni kli¢) miZe byt fyzické zaifzeni, které vlastni oprdvnény uZivatel
pocitacovych sluzeb pro snadnou autentizaci [3].



vyzkumu bezpecnosti IT. Dynamika stisku pocitacovych klaves je v soucasné
dobé jednou z nejoblibengjsich biometrii pro autentizaci uzivatell, a to zejména
diky jeji nizké cené a moznosti nepretrzité kontroly [5]. Vyzkum v této oblasti
rychle roste také kviili rostouci poptavee po zabezpeceném pristupu k pocitactim
a jinym zdrojtm.

Jednou z behavioralnich charakteristik, ktera se nabizi, je dynamika stisku
pocitacovych klaves. Tato metoda muiize byt velmi dobfe pouzivdna ve spojeni
s dalsimi autentizacnimi metodami, zejména s prihlasovacim jménem a heslem.
Tato metoda ukazuje dle [5] kvalitni bezpecnostni vysledky. Jako priklad lze uvést
produkt BioPassword [6] spolecnosti Net Nanny.

Monrose [7] se domniva, Ze dynamika stisku pocitacovych klaves muze byt
pouzita jako mozny tutok na PGPEL protoze se c¢isla pouzitda k inicializaci
generatoru pseudondhodnych ¢isel vypocitavaji z charakteristiky psani uzivatele.
To muze byt nevyhoda, pokud jsou charakteristiky psani uzivatele znamé [5].

Monrose [7] také uvadi, ze mohou existovat urcité rozdily mezi leviky
a pravaky, nicméné vzorek levakl v jeho zkusebni skupiné je prilis maly na dikaz
tohoto tvrzeni [5].

Dalsim idealnim vyuzitim této metody je dynamické nebo pribézné sledovani
interakce uzivatelti pri pristupu k vysoce divérnym dokumentiim nebo plnéni
tkolu v prostiedi, kde uzivatel musi byt ,bdély“ za vSech okolnosti (napf.
rizeni pristroji na opera¢nim sale, fizeni letového provozu, atd.). Dynamika
stisku pocitacovych klaves muze byt pouzita i k detekci netypického rytmu psani
u uzivatele (zptusobeného ospalosti, inavou apod.) a naslednému informovani treti

osoby [7].

2Pretty Good Privacy (PGP) je pocitacovy program, ktery umoziiuje Sifrovani a ovéfovand.
PGP je Casto pouzivdn pro podepisovani, Sifrovani a deSifrovani elektronické poSty (e-maili)
z divodu zvyseni bezpecnosti e-mailovych sdéleni (viz [g]).
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2.1 Identifikace a autentizace

V biomediciné je potfeba chranit informace a data. Data v informatice jsou
jednotlivé tdaje zpracovavané pocitacem [9]. Informace jsou data prezentovana
v takovém kontextu, ktery dava smysl a vyznam. Informace tedy slouzi ke
zpracovani, skladovani nebo prenaseni dat [9].

Existuji dvé nezbytné podminky k zajisténi toho, aby pouze opravnéna osoba

mohla pristupovat k datim nebo je ménit [10]:
1. identifikace a
2. ovéreni osoby,
které spolecné zajistuji kontrolu pristupu k informacim.

Proces identifikace stanovi, kdo je dana osoba a probihéa pii prvnim prihlaseni
do systému, zatimco ovérovdani potvrzuje nebo popira identitu dané osoby. To
také vyzaduje stejny dukaz identity pro ziskani jistoty, ze osoba je opravdu ta,
za kterou se vydava [10].

Identita osoby je definovana jako nezbytna podminka byti kazdé konkrétni
osoby, nebo jako podminka byt sdm sebou a nikym jinym. Lidskéa identita je
kombinace biologickych a psychickych, vrozenych i ziskanych, individudlnich
a specifickych vlastnosti a schopnosti vnimat sam sebe. Identita je ztélesnénim
naseho vlastniho ja, z ¢ehoz logicky vyplyva, ze kazdy z nas je identicky (totozny)
pravé a jen sam se sebou [4].

Pojem identita znamenda totoZnost a k jejimu ovérovani je zapotiebi [4]:

Identifikace uzivatele — proces urcéeni identity (totoznosti) uzivatele. Muze se
jednat bud o udani identity samotnym uzivatelem, nebo se identifikujici
systém snazi urcit identitu uzivatele hledanim v predem daném mnozstvi
uzivateli. Systém prochazi bud databazi tézko podvrhnutelnych zadznami
vSech uzivateli (biometrické informace) nebo databdzi tajnych informaci
(naptiklad identifikacni kod).

Autentizace uzivatele — proces overeni identity uzivatele. Uzivatel obvykle uda
svou identitu (napriklad pfihlasovaci jméno) a bezprostredné na to néjakym

zpusobem umozni jeji ovéreni.

Rozdil mezi identifikaci a autentizaci lze nejlépe ilustrovat na prikladu

biometrickych veli¢in [4].

e Pii autentizaci (verifikaci) se jednd o proces, pii kterém subjekt predkladé

tvrzeni o své identité (napriklad zadanim identifikdtoru nebo vlozenim
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karty) a na zékladé takto udané identity se porovnavaji aktualni biometrické
charakteristiky s ulozenymi charakteristikami, které této identité odpovidaji

podle zaznamu v autentizacni databazi.

e Pii identifikaci (vyhleddvani) naopak ¢lovék identitu sém neptredklada, sys-
tém prochézi vSechny relevantni zdznamy v databézi, aby nasel ptislusnou

shodu a identitu ¢lovéka sam rozpoznal.

Ovérovat vsak miizeme nejen identitu uzivateli, ale i ptivod dat, pak hovorime
o tzv. autentizaci dat. V tomto pripadé ovérujeme, zda jsou data platna, tj. ze

zname autora ¢i odesilatele danych dat [4].

Dalsim dilezitym pojmem je autorizace uzivatele, tj. proces prirazeni
opravnéni (na zakladé identity a bezpec¢nostni politiky) pro praci v systému, ktery
specifikuje, co dany uzivatel muze, pripadné nemiize v systému délat. Jedna se

o proces, ktery obvykle nasleduje po autentizaci [4].

2.1.1 Zakladni kategorie obecné identifikace

Aplikace systému automatické identifikace muzeme rozdélit podle publikace
[T1] do nékolika zakladnich kategorii:

1. Zaznam informaci — Informace je odvozena z ¢innosti a z identifikacnich
symbolti. Po zaznamu informace nenasleduje bezprostiedné dalsi ¢innost.
Informace vyplyvajici z prec¢tenych identifikac¢nich symbolt a vysledki dané

¢innosti je zaznamenavana a ulozena pro budouci pouziti.

2. Identifikace a wyhleddvani informaci — Informace je v této kategorii
odvozena pouze z identifikacnich symboli a po jejim zaznamu nenasleduje
bezprostiedné zadna dalsi ¢innost. Kromé aktu vyhledavani informaci neni
dalsi ¢innost spojend piimo s pozadavkem vyhleddvani nositele informace
i kdyz muze byt nepfimym vysledkem ziskané informace. Zdroj informace
je zcela obsazen v identifikacnim symbolu, coz tuto kategorii odlisuje od
zaznamu informace, kde zdroj informaci zahrnuje symbol a souvisejici

¢innost.

3. Identifikace a vyhleddvani predmétu — Tato kategorie je z hlediska spolec-
nych charakteristik obdobna jako predchazejici kategorie.

4. Rizeni a kontrola stavi — Informace je v této kategorii odvozena pouze
z identifika¢nich symboli. Po zaznamu informace se miize uskutecnit

¢innost spojena s objektem identifikace.
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5. Sledovdni a rizeni pracovnich procesi — Informace je v této kategorii
odvozena z ¢innosti a identifika¢nich symbolia. Po zaznamu informace se
muze uskuteCnit c¢innost. Podstatné je to, Ze se jedna vzdy o systémy
automatické identifikace, které zahrnuji vyhledavani, pripadné ulozeni
informace s naslednou fidici ¢innosti, ktera je bezprostrednim a primym

vysledkem ¢innosti automatické identifikace.

6. Identifikace, sledovani a kontrola osob — Informace v této kategorii mize byt
odvozena bud pouze z identifika¢nich symboli nebo ze symbola ¢innosti.
Po zdznamu nebo vyhledani informace se muze uskutecnit c¢innost, ktera
se tyka lidi. Do této kategorie patii naptiklad aplikace ve zdravotnictvi
urcend pro sledovani pohybu lidi v nemocnicich nebo pri absolvovani rady

zdravotnickych prohlidek ¢i testl u specialisti na poliklinikach.

7. Transakcni procesy — Informace v této kategorii muze byt odvozena bud
pouze z identifika¢nich symboll, nebo ze symboli a ¢innosti. Po zdznamu
nebo vyhledani informace se mize uskutecnit ¢innost, ktera se tyka penéz
nebo hodnot. Podstatné pro tuto kategorii je, ze v pribéhu procesu penize

nebo hodnoty méni svého majitele.

2.1.2 Identifikace uzivatele

Slovo identifikace znamend dusledné rozlisovani a exaktni ztotoznovani
nejruznéjsich jevi a jejich projevi (dusledku), akce a ¢innosti, zdjmy a potieby,
osoby, zvifata, predméty, ruzné materidly apod. [4]. Dle Raka [4] muzeme

identifikaci chapat nékolika zptusoby:
e Jako akt nebo proces prokazani nebo zjisténi identity.
e Jako vyhodnoceni identity jednoho objektu ve vztahu k dalsim objekttim.
e Jako akt nebo proces zjisténi nebo prokazani existence konkrétni osoby.

e Jako akt nebo proces vyhodnoceni, jehoz cilem je stanovit, zda jsou

porovnavané objekty identické nebo ne.

Identifikace je tedy proces porovnavani rozmanitych objektii na zakladé jejich
shod nebo rozdili ve vlastnostech, formach, umisténich, slozeni (strukture),
funkcich, projevech, vyznamu nebo v case, s cilem zjistit, zda se jedna nebo
nejednd o shodné (identické) objekty [4].

Za podstatny rys identifikace musime povazovat rozhodovani o shodé ve vsech

vlastnostech, vztazich, funkcich apod. Jde tedy o rozhodovaci proces, ktery miize

11



mit velmi rozmanitou povahu, tzn. Ze se nemusi jednat jen o empiricky ovéritelnou
shodu [4].

Vzhledem k tomu, ze osoba se v priubéhu ¢asu méni (fyziologické zmény —
starnuti, nemoci, vaha, ale i dusevni zmény — psychicky stav, znalosti), méni se
i jeji identita. Ta musi byt z tohoto diivodu urcena pouze omezenym, ale plné
dostacujicim mnozstvim identifika¢nich charakteristik (naptiklad otisky prsti,
struktura DNA, atd.) [4].

Clovék miize byt subjektem i objektem identifikace, miize identifikovat nejen
entity ve svém okoli, ale i sebe samého. Identifikaci mtuzeme rozdélit na vnitini

a vnéjsi []:

1. Vnitrni identifikace osoby (sebe identifikace) je nalezeni a vnimani vlastni

identity psychologické, filozofické, socialni apod.

2. Vnéjsi identifikace osoby je stanoveni fyzické (biologické) identity clove-
ka. Vnéjsi identifikace osoby je tedy jen souhrn nékterych dostupnych
technologickych postupii, metod a algoritmii, pti kterych vyhodnocujeme,
porovnavame, ztotoznujeme apod. urc¢ité vzajemneé srovnatelné vnéjsi lidské
charakteristiky, které jsou pro tento ucel jedinecné, neopakovatelné, maji
dostatecnou vypovidaci schopnost, jsou technicky proveditelné a ptijatelné
specialisty i laickou verejnosti na zdkladé védeckych poznatki, akt nebo

nékterych internich predpist.

2.1.3 Autentizace uzivatele

Jak jiz bylo Tec¢eno, autentizace je proces ovéreni identity uzivatele sluzeb nebo
ptvodce zpravy. V podstaté existuji tii zpusoby, jak miize byt osoba systémem

overena [7, 12]:

1. Prvni metoda ovérovani, na zakladé tzv. znalostniho faktoru, je zalozena na

nécem, co ¢lovek znd, napt. heslo nebo osobni identifika¢ni ¢islo (PIN).

2. Druha metoda ovérovani, tzv. vlastnicky faktor, je zalozena na nécem, co
osoba ma, napr. magneticky prouzek karty nebo tajny kli¢ ulozeny na c¢ipové

karté.

3. Treti zptsob ovérovani, tzv. biometricky faktor, je zalozen na tom, ze ¢lovék
existuje jako méritelna biologickd nebo behavioralni charakteristika, ktera
spolehlivé odlisuje jednu osobu od druhé a kterda miize byt pouzita k ovéreni

nebo rozpoznani uvadéné identity osoby.
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Bezpecnostni opatteni, kterd spadaji do prvnich dvou kategorii, jsou nedo-
statecnd, protoze vlastnictvi nebo znalosti mohou byt obelhany, aniz by na to
nékdo prisel — informace nebo véc miuze byt od jeho pravoplatného majitele
ziskana vydiranim. Stale vice se tak pozornost presouva k identifikaci pomoci
biometrickych technik, které jsou fesenim pro vice spolehlivy zpusob identifikace.
V dohledné budoucnosti sice tyto spolehlivéjsi biometrické feSeni neodstrani
potfebu ID karet, hesel nebo PIN1, ale budou poskytovat podstatné vyssi tiroven
identifikace a odpovédnosti nez hesla a karty samotné, a to zejména v situacich,

kdy je bezpecnost prvorada [7].

Multifaktorova autentizace je bezpecnostni systém, v némz je za tcelem
prokazani totoznosti a umoznéni pristupu k systému pouzita vice nez jedna forma
ovéreni. Jednofaktorova autentizace, naopak vyzaduje pouze uzivatelské jméno
a heslo [13].

V dvoufaktorové autentizaci je uzivatel vybaven dvéma zpiisoby identifikace,
z nichz jeden je typicky fyzicky token (napiiklad karta) a druhy obvykle zdznam
v paméti (napiiklad bezpecnostni kéd) [13].

Dalsi metody ovérovani, které mohou byt pouzity v multifaktorové autentizaci,
zahrnuji biometrické ovérovani jako otisky prstii, rozpoznavani duhovky, rozpo-
znavani obliceje a hlasové ovérovani. Kromé téchto metod mohou byt pouzity
c¢ipové karty a dalsi elektronické zafizeni spoleéné s tradié¢nim uzivatelskym

jménem a heslem [13].
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2.2 Biometrické charakteristiky

Ve smyslu identifikace a autentizace ma biometrie nékolik vyhod oproti
tradicnim bezpecnostnim technikdm. BéZzné dochazi k ovéreni totoznosti na
zékladé néceho, co nékdo znd (napft. heslo) nebo néceho, co nékdo mé (napft.
token). Vyhodou biometrie je predevsim to, Ze ji nejde zapomenout, odcizit nebo
nespravné umistit [14].

Pro vSechny biometrické systémy je podstatné to, ze rozeznaji zivého clovéka
(viz [15]) a zahrnuji jak fyziologické, tak behavioralni charakteristiky. Fyziologické
vlastnosti jako napriklad otisky prsti jsou relativné stabilni fyzikalni vlastnosti,
které jsou neménné, aniz by doslo k poskozeni jednotlivee (viz [15]). Na druhou
stranu, behavioralni charakteristiky maji urcity fyziologicky zaklad, ale také
odrazi psychologické rysy clovéka. Unikatni behaviordlni charakteristiky, jako je
intenzita a amplituda hlasu, zptisob, jakym se podepisujeme, a dokonce i zptisob,
jakym piSeme na kldvesnici, tvoii zaklad nestélych biometrickych systému [7].

Biometrické technologie jsou definovany jako ,automatizované metody ové-
rovani nebo rozpoznavani identity zijici osoby zalozené na fyziologickych nebo
behaviordlnich charakteristikdch“ [I6]. Biometrické technologie ziskdvaji na
popularité, protoze pii pouziti ve spojeni s tradi¢nimi metodami ovérovani

poskytuji vyssi troven bezpecnosti.

2.2.1 Anatomicko-fyziologické biometrické charakteristiky

Mezi nejcastéji pouzivané anatomicko-fyziologické biometrické charakteristiky
v bézné praxi patii naptiklad otisky prsti a dlani, geometrie tvaru ruky a sniméani
krevniho rec¢isté dlané nebo hibetu ruky.

Dnes je komercéné dostupnych nékolik zatizeni na béazi téchto biometrickych
technik. Nicméné, nékteré z nasazenych technik je snadné oklamat, zatimco jiné,

jako rozpoznavani duhovky, jsou prilis drahé a pro uzivatele nepiijemné [15].
2.2.1.1 Otisky prstti a dlani

Otisky prsti a dlani jsou zalozeny na unikatnosti obrazct papilarnich linii.
Miniaturizace snimacich prvki i specialnich procesorti umoznila rozsiteni vyuziti
biometrické identifikace zalozené na daktyloskopickych poznatcich i pro Siroké
komercni vyuziti.

V komerc¢ni sféte probihd vyhodnocovani otiskti prsti trosku jinak nez
v kriminalistice. Jedna se hlavné o dva rozdily. Prvnim je to, ze probihd bud

verifikace, tj. porovnavani 1:1, nebo srovnavani 1:N, kde N je velmi malé cislo
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na rozdil od rozsdhlych databazi v kriminalistice. Druhym rozdilem je to, Ze
algoritmus sam vyslovuje zavérecny verdikt, tj. povolit nebo zamitnout pristup
danému uzivateli. Jestlize je srovnani neuspésné, zadatel ma moznost pokus
opakovat.

Mezi typické priklady pouziti biometrickych aplikaci v praxi patii autentizace
osob pro pristup k vypocetnim a komunikac¢nim prostredktim, pro zvysSeni ochrany
identifika¢nich nebo platebnich karet, pti autentizaci vstupu do objektii nebo pti
ochrané drahych nebo nebezpecnych zarizeni pred jejich neopravnénym pouzitim.

Pri pocitacovém zpracovani otiskl prsti pro komercni bezpecnostni ucely
muzeme rozlisit t¥1 technologické faze [17]:

1. snimani otisku prstu (nejruznéjsi technologie pro nacteni biometrickych dat

a jejich prevod do elektronické formy),

2. pocitacové zpracovani otisku prstu (technologické postupy pro odstranéni
sumu, nalezeni charakteristickych znakti a vznik Sablon, algoritmy pro

porovnavani nactenych a uloZenych biometrickych sablon) a

3. zévérecné vyhodnoceni (formulace vysledku porovnani, tj. verifikace, auten-

tizace ¢i identifikace).

Snimani daktyloskopickych otiskii se d& rozdélit do dvou zakladnich skupin,

na klasické a bezprostiedni:

1. Klasické snimani daktyloskopickych stop se pouziva hlavné v kriminalistice,
a tak se mu nebudeme podrobné vénovat. Jedna se o snimani otiskii pomoci
tiskarské cerné barvy a daktyloskopické karty. Ta se pak naskenuje a ulozi

v elektronické podobé.

vani bezprostredniho snimani daktyloskopickych otisku. Pod timto pojmem
rozumime snimani otiskii z prikladanych prsti nebo dlani Zivych a bezpro-
stfedné piitomnych osob k snimaci (senzoru).
Interaktivni snimani otiskti prst, které je dnes casto implementovano do
nejruznéjsich technickych zatizeni, je realizovano pomoci senzort. Tyto senzory
mohou byt kontaktni nebo bezkontaktni a mohou pracovat na riznych fyzikalnich

principech [1§].
Kontaktni senzory pro snimani otiska prsti

Mezi kontaktni senzory patii senzory optické, elektronické, opto-elektronické,
kapacitni, tlakové a teplotni. Nékterym typtm téchto senzorii se budu v nasledu-

jicim textu vénovat podrobnéji.
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Optické kontaktni senzory Optické senzory pracuji na technologii FTIR
(Frustrated Total Internal Reflection). Tato technologie funguje na principu, ze
laserovy paprsek zespodu osvétluje povrch prstu, ktery se dotyka prihledné desky
senzoru. Odrazeny svételny tok je sniman CCD (Charge-Coupled Device) prvkem.
Mnozstvi odrazeného svétla zavisi na hloubce papilarnich linii a brazd (vystupky
a zalezy na prstu nebo dlani). Papilarni linie odrézeji svétlo vice, brazdy méné.

Jiné optické snimace vyuzivaji husty svazek optickych vlaken, které jsou
postaveny kolmo k roviné snimaci polohy senzoru. Zde se opét pouzije metoda
osvitu a odrazu svételného toku. Dalsim typem jsou pak senzory vyuzivajici

technologii CMOS (Complementary Metal-Oxide-Semiconductor).

Elektronické kontaktni senzory Elektronické senzory pracuji na principu
vzniku elektrického pole mezi dvéma paralelnimi vodivymi a elektricky nabitymi
deskami (viz obrazek . Pokud zménime ptivodné plochy tvar horni desky na
vlnity (tvoreny povrchem daktyloskopickych papilar a brazd), zméni se i tvar
elektrického pole, ktery je na ném zavisly. Horni desku elektronického senzoru

tvori povrch kiize, do které se privadi ridici elektricky signal.

vrstva kuze tvorena
mrtvymi burikami
(dielektrikum)

pricny fez kazi

brazda

papilarni <«——— povrch kGize

linie

generator
referen¢niho
signalu

| «— kovové plosky

deska emitujici
1 referencni signal

zesilovac

A2 VAR Ve V4

< polovodicova vrstva

Obréazek 2.1: ZjednoduSené schéma elektronickych senzort (podle [4]).

Vyhodou tohoto senzoru je to, Ze nesnimé jen povrch kiize, ale pronika
i hloubéji pod povrch. Tim se stava odolny vici znecisténi nebo poskozeni povrchu

kuze.

Opto-elektronické kontaktni senzory Opto-elektronické senzory se skladaji
ze dvou zakladnich vrstev. Horni vrstva je v kontaktu s kuzi a je schopna emitovat
svétlo. To je zachyceno v druhé sklenéné vrstvé, do niz jsou zataveny fotodiody.

Ty prevadéji svételny impuls na elektricky.
Kapacitni kontaktni senzory Kapacitni senzory snimaji otisk prstu pomoci

meéteni elektrické kapacity (viz obrazek [2.2)). Snimaci senzor je slozen z velkého

mnozstvi snimacich ploch, které jsou od sebe izolovany. Dotykem kiize papilarni
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linie pfemostuji jednotlivé vodivé plosky v zavislosti na papilarni kresbé a brazdy
se chovaji jako izolant. Méri se napéti a kapacitni ubytky mezi jednotlivymi
vodivymi ploskami. Tak vznika digitalizovany obraz papilarni kresby. Tyto
senzory jsou velmi nachylné na rtzné druhy znecisténi, které muze podstatné

ménit vodivost kuze.

pricny fez kuzi

brazda
papilarni linie

ochranny kryt senzoru

[ | | M | | }<— kovoveé plosky

§—|>O— W s50um

Obréazek 2.2: ZjednoduSené schéma kapacitniho snimace (podle [4]).

Tlakové kontaktni senzory Tlakové kontaktni senzory reaguji na tlak papi-
larnich linii na povrchu snimaciho senzoru. Povrch senzoru je tvotren elastickym
piezoelektrickym materidlem, ktery tlak transformuje na elektricky signal a vy-

tvari tak daktyloskopicky obraz.

Teplotni kontaktni senzory Teplotni senzory reaguji na teplotni rozdily mezi
papilarnimi liniemi a brazdami. Velkou vyhodou tohoto senzoru je to, zZe teplota

je dilezitym faktorem, ktery miize napovédét, zda snimany otisk patii zivé osobé.

Bezkontaktni senzory pro snimani otiskd prsti

K nejznamejsim skupindm bezkontaktnich senzoru patii optické a ultrazvu-

kové.

Optické bezkontaktni senzory Optické bezkontaktni senzory pracuji na
principu podobném dotykovym optickym senzorim, pouze s tim rozdilem, ze
svételny paprsek umoznuje snimat daktyloskopicky otisk ze vzdalenosti 3 az 5 cm.
Nejvetsi prednosti tohoto snimace je to, ze zabranuje jeho znecisténi v disledku

dotyku Spinavymi prsty.
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Ultrazvukové bezkontaktni senzory Ultrazvukové senzory jsou také zalo-
zeny na principu podobném optickym, s tim rozdilem, ze na povrch kize dopada
namisto svételného paprsku svazek kratkych vin (viz obrazek2.3). Tento typ
senzoru odstratiuje vSechny nedostatky uvedené u predchozich typu senzoru [19)].
prijimac
odrazeného
signalu

W/'

I

)
Wy

\\
Bl ”

¢

zdroj
signalu

Obrézek 2.3: Zjednodusené schéma ultrazvukového senzoru (podle [4]).

2.2.1.2 Geometrie tvaru ruky

Dalsi c¢asto pouzivanou metodou je geometrie tvaru ruky, jejiz podstatou je
méreni délek nebo sifek prsti, kosti nebo kloubu ruky (viz obrazek . Tato
metoda byla prvni, ktera byla pouzita na pocitacovou verifikaci pro komeréni
ucely [4]. Moderni trojrozmérné skenery snimaji geometrické charakteristiky
v desitkadch bodu za sekundu. Ruka se prikladd na vodorovnou plochu skeneru,
kterd ma specidlni fixacni kolicky, aby byla ruka prilozena vzdy ve stejné poloze.
Skener snimé jeden obraz shora kolmo na rovinu snimaci desky a druhy z boku.
Vzniknou dva ¢ernobilé snimky ,siluety* ruky.

Uzivatel, ktery pozaduje potvrzeni své identity, zada nejprve sviij identifikac¢ni
kéd (PIN) na klavesnici, nebo ptilozi na ¢tecku magneticky prouzek, ¢ip nebo
carovy kod ID karty. Nasledné prilozi ruku na stanovenou pozici podle vizualniho
navodu, ktery je na kazdé klavesnici [20]. Skenery geometrie ruky jsou dnes jiz

bézné v mnoha oblastech, véetné zdravotnictvi [4].
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Obrazek 2.4: Zékladni princip snimdni geometrie tvaru ruky (podle [4]).
2.2.1.3 Snimani krevniho recisté dlané nebo hrbetu ruky

Dalsi metodou podobnou sniméani geometrie ruky a vhodnou pro pouziti
v pocitacové bezpecnosti je sniméni krevniho tec¢isté dlané nebo hrbetu ruky.
P1i této metodé se pomoci CCD kamer snimd specificky obraz cév na povrchu
ruky. Jedna se o sniméni celkového plosného obrazu rozlozeni vsech cév v blizkosti
povrchu hibetu ruky.

Nespornou vyhodou této metody je to, ze zaroven ovéruje, zda je provérovany
objekt zivy. Snimani totiz probihd v infracerveném pasmu, které je citlivé
na teplotu. Cévy v téle jsou totiz teplejsi nez jejich okoli. Dalsi zpracovani
nasnimaného obrazu je uz pak podobné jako pfi otisku prstu (porovnévaji se
tvary cév). Dalsi vyhodou oproti sniméni geometrie ruky je to, Ze neni nutné
ruku prikladat vzdy ve stejné poloze.

Dalsimi mozZznostmi u této metody je snimani krevniho fecisté dlané nebo
bezkontaktni sniméni (jak dlané, tak hrbetu ruky), které zajistuje vyssi Cistotu
senzoru a eliminaci prenosu nékterych onemocnéni, na rozdil od snimani geome-

trie ruky nebo kontaktniho sniméni otiska prsta [20].
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2.2.1.4 Rozpoznavani obliceje a jeho casti

Namisto ruky muze k identifikaci ¢lovéka poslouzit napriklad i jeho tvar nebo
jejl cast. Existuji pocitacové programy, které dokazi rozpoznavat lidské tvare
podobné jako ¢lovek. Rozpoznavani oblicejii je v soucasnosti typické zejména
pro kriminalistiku a existuje mnoho riznych metod a algoritmi, které se pro tyto
ucely pouzivaji.

Velmi jednoduché muze byt i pouziti pfi zajiStovani béznych vypocetnich
a telekomunikacnich systémii. Na pofizeni obrazu obli¢eje postacuje bézné
videokamera, kterou ma dnes jiz mnoho obrazovek integrovanou. Takto je vlastné
klasické zadavani hesla nahrazeno porizenim snimku obliceje. Tento postup je
velmi vyhodny z hlediska toho, Ze neni zapottebi viibec zadny primy kontakt
uzivatele s ¢idlem [21].

V této oblasti vSak urcité vyzkum neni na konci. Rozpoznavani obliceje se da
jesté v mnoha smérech zdokonalovat. Jako ptiklad se daji uvést projevy emoci.

Zajimavou aplikaci s ohledem na kontrolu bezpecnosti v I'T by bylo priibézné
snimani oblic¢eje ¢loveka pii praci na pocitaci a vyhodnocovani, zda s citlivymi
daty pracuje stale tatdaz opravnénd osoba. Jinym piikladem by mohlo byt
zaznamenavani tvari vSech, ktery se do dané¢ho systému nejen dostali, ale s nim
i pracovali. (Nékdo muze nechat otevienou aplikaci a na malou chvilku odejit,

¢ehoz muze vyuzit nepovolana osoba.)
2.2.1.5 Snimani o¢ni duhovky nebo sitnice

V posledni dobé se diky jednoduchému pouziti béznych videosystému stava
stéle vice rozsitenou metodou i snimani oéni duhovky nebo sitnice. Rozpoznavani
duhovky je mozné bez ohledu na velikost, umisténi a orientaci, ale je k tomu tieba
slozity algoritmus [20].

Na zmapovani krevniho fecisté ocni sitnice se pouziva svételny paprsek, jehoz
cast sitnice pohlti a ¢ast odrazi. Specidlni kamera potfebna pro snimani je
pomeérné drahd a samotné snimani neni pro uzivatele velmi prijemné (mnoho

lidi se této technologie dokonce boji) [20].

2.2.2 Behavioralni biometrické charakteristiky

Behavioralni biometrie ma tu vyhodu, zZe je méné obtézujici nez ostatni
biometrie a nevyzaduje na zachyceni potiebnych biometrickych tudaja specialni
hardware [14]. Diky tomu je také levnéjsi a jednodussi na pouziti.

Nejznaméjsi priklady behaviordlnich biometrickych charakteristik jsou [22]:
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dynamika podpisu — méteni kombinace vzhledu, tvaru, nacasovani a tlaku

v pribéhu psani podpisu uzivatelem,

ovéreni hlasu — ton, intenzita a rytmus hlasu,

dynamika pohybu mysi — méreni vzdélenosti, rychlosti a thlu pii praci

s mysi,

dynamika stisku pocitacovych klaves — doba trvani kazdého stisku klavesy

a doba mezi stisky klaves.
2.2.2.1 Dynamika stisku pocitacovych klaves

Dynamika stisku pocitacovych kldves je proces analyzy zptsobu, jakym
uzivatel pise na klavesnici, sledovanim vstuptu na klavesnici tisickrat za sekundu
ve snaze identifikovat uzivatele na zdkladé navyklych vzoru psactho rytmu [7].
Jiz. bylo prokézano, ze styl psani na klavesnici je dobrym znakem pro urcovani
identity [23].

Navic na rozdil od jinych biometrickych systém, jejichz implementace mize
byt nédkladnda, programy zaznamenavajici stisky pocitacovych klaves jsou témér
zdarma — jedinym pozadovanym hardwarem je klavesnice [7], 24].

Pouziti dynamiky stisku pocitacovych klaves pro zabezpeceni pristupu do
pocitaci je relativné nové. Nicméné, Joyce a Gupta [23] jiz v roce 1990
predlozili prvni komplexni ptfehled praci souvisejicich s tematikou dynamiky
stisku pocitacovych klaves obecné. Struéné shrnuti téchto praci a vyzkumu, ktery
byl provadén, 1ze nalézt i v prace Monrose [7].

Techniky ovérovani podle stisku pocitacovych klaves mohou byt klasifikovany

bud jako statické nebo kontinudlni [7].

e Statické ovérovani pristupu analyzuje dynamiku stisku pocitacovych klaves
pouze v ur¢ité dobé, napriklad v pribéhu prihlasovani. Statické pristupy
poskytuji silnéjsi ovérovani uzivatele, nez jednoduché heslo, ale neposkytuji
nepretrzitou bezpecnost — nemohou detekovat zaménu uzivatele po prvot-

nim ovéreni.

o Kontinudlni ovérovani mnaopak sleduje psani uzivatele v prubéhu celé

interakce s pocitacem.

Dynamika stisku pocita¢ovych klaves umoznuje tzv. kontinuédlni (dynamické)
overovani, které je zalozeno na pouziti klavesnice jako prostiedku pribézné

interakce mezi uzivatelem a pocitacem [25]. To nabizi moznost pribézné kontroly
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po celou dobu, kdy je pocita¢ pouzivan. Tato metoda je uzitecnd v situacich,

pokud je ponechéni pocitace na chvili bez kontroly riskantni [26].

Z dynamiky stisku pocitacovych klaves lze extrahovat nékolik typl parametrii
[10, [15]:

e doba trvani stisku klavesy — viz obrazek [2.5]
e doba mezi stlacenimi jednotlivych klaves — viz obrazek [2.5]
e rychlost stisku tlacitka,
e Cetnost chyb,
e styl psani velkych pismen,
e umisténi prstu a
e tlak, ktery ¢lovék pouzije pri stisku klavesy.
Doba mezi Doba trvani stisku
jednotlivymi stisky
stlaceni klavesy

uvolnéni klavesy

Obréazek 2.5: Doba trvani stisku a doba mezi jednotlivymi stisky pocitacovych klaves.

Posledni zminény parametr vyzaduje specialni klavesnici, kterda umoznuje
mérit silu, ktera byla na stisk pouzita. Vsechny ostatni metody mohou byt
hodnoceny pomoci specialnitho programu bez jakychkoliv modifikaci hardwaru
7, 24).

Historii zkouméni dynamiky stisku pocitacovych klaves lze nalézt také
v pracich Monrose [7], Joyce [23] nebo Boechat [10].

Charakteristiky psani se muzou lisit i u jednoho uzivatele a to s ohledem
na to, jaky text pise. Velké rozdily budou mezi charakteristikami pii chatovani
s prateli a programovanim napriklad v jazyce Java [27]. Pfi programovani musi
uzivatel myslet, analyzovat a poté zadavat text, zatimco pii chatovani je situace
jina. PTi programovani se bude také pouzivat vice specidlnich znaki, nez pti psani

formélniho dopisu. Tato problematika je podrobné fesend v praci Barghouthi [27].
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P1i psani uzivatelského jména nebo hesla mizeme mérit tzv. casovy vektor
[28], ktery se skldda z casu trvani stiska klaves a ¢ast mezi jednotlivymi stisky
[29]. Doba trvani stisku je doba, béhem niz je klavesa drzena (viz obrazek
nebo , a doba mezi jednotlivymi stisky je doba mezi uvolnénim jedné klavesy
a stlacenim druhé (viz obrazek nebo [2.6). Béhem rychlého psani mizeme
nameérit i zapornou hodnotu doby mezi jednotlivymi stisky, a to v pripadé, ze
je dalsi klavesa stlacena diiv, nez je predchozi uvolnéna [28] (viz obrazek .
Obrézek |2.6|zobrazuje ¢asovy vektor zadaného hesla o osmi znacich. Tento ¢asovy
vektor se skldda z osmi dob trvani stisku a sedmi intervalit mezi jednotlivymi

stisky (dva z nich jsou negativni).

Doba trvani
stisku
I |
| |
Klavesa ' P | S S W ) R D
—— —
stlaéena [ ——— — | —
! 1
—»
Doba mezi

jednotlivymi stisky

Obrazek 2.6: Casovy vektor odpovidajici psani hesla ,password“.

Vyhody dynamiky stisku pocitacovych klaves

1. Nejvyssim cilem pouziti dynamiky stisku pocitacovych klaves je schopnost

neustalé kontroly totoznosti osoby v pribéhu psani na klavesnici [7), 25].

2. Ani prihlaseni, ani ovéreni nemd vliv na pravidelny pracovni tok, protoze
uzivatel bude stejné psat potrebny text. Snadné je také pouziti napr.

s prihlasovacim jménem a heslem béhem procesu ptihlaseni [5].

3. Na rozdil od jinych biometrickych systému, programy zaznamendvajici
dynamiku stisku pocitacovych klaves jsou témér zdarma. Jedinym poza-

dovanym hardwarem je klavesnice [7], 24].

4. Cas na Skoleni uzivatel@i je minimélni a snadnost pouziti je velmi vysoka
[5].

5. Verejna prijatelnost je velmi vysoka. U této metody neexistuji zadné
predsudky, jako v pripadé kriminalistického vzoru v ovéreni otiskl prstu,

nebo nepohodli, jako u skenovani sitnice [15].
6. Dynamika stisku pocitacovych klaves je idealni také pro uzivatele pocita-

cové sité.

23



Nevyhody dynamiky stisku pocitacovych klaves

1. Dynamika stisku pocitacovych klaves je nestatickd biometrie stejné jako
naptiklad hlas. Mze se ménit pomérné rychle v pribéhu casu, napriklad

pti psani jednou rukou (kvuli zranéni) [7].

2. Nizka presnost — dynamika stisku pocitacovych klaves je jedna z méné

unikatnich biometrik [5].
3. Mala komer¢ni rozsitenost technologie [5].

4. Zavislost na vlastnostech klavesnice, naptiklad na rozlozeni klaves. Nekteri
uzivatelé mohou byt zvykli psat na bézné klavesnici, zatimco jini pouzivaji

notebook, kde bude psani pravdépodobné velmi odlisné [30].

5. Psani v cizim jazyce [27].
2.2.2.2 Dynamika pohybu mysi

Zatimco autentizace pomoci dynamiky stisku pocitacovych klaves byla inten-
zivné studovana v pribéhu poslednich triceti let, dynamika pohybu mysi si zacala
ziskévat zdjem teprve v poslednim desetileti [14].

Dynamika pohybu mysi popisuje chovani jedince s pomoci polohovacich
zatizeni, jako je myS nebo touch-pad [I4]. Podobné jako dynamika stisku
pocitacovych klaves, ani dynamika pohybu mysi nevyzaduje zadny specialni
hardware pro sbér dat [31].

Dynamika pohybu mysi je behavioralni biometricka charakteristika predstave-
na teprve neddvno [32]. Myslenkou této biometriky je sledovat vSechny akce mysi
generované v dusledku interakce uzivatele s grafickym rozhranim, poté zpracovat
ziskana data s cilem analyzovat chovani uzivatele [32)].

Akce mysi lze zaradit do nésledujicich ctyr kategorii [33):
e pohyb mysi — odpovida obecnému pohybu,

e drag and drop — akce zacina tlacitkem mysi dol, nasleduje pohyb, pak

tlac¢itko mysi nahoru,
e point and click — pohyb mysi nasleduje kliknutim nebo dvojklikem, a
e ticho — zadny pohyb.

Behavioralni analyza vyuziva neuronové sité a statistické pristupy ke gene-

rovani Tady faktort ze zachyceného souboru akci. Tyto faktory jsou pouzity
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k vytvoreni tzv. MDS (Mouse Dynamics Signature, podpis pohybu mysi). Jedna
se o jedinecny soubor hodnot charakterizujicich chovani uzivatele v pribéhu
monitorovaciho obdobi. Nékteré faktory se skladaji z vypoctu primérné rychlosti
na ujeté vzdalenosti, nebo vypoctu primérné rychlosti ve sméru pohybu [32].
P1i sbéru akci je tfeba vzit v tvahu nékolik faktorti, které mohou ovlivnit
presnost analyzy biometrickych vzorku ziskanych z pohybu mysi. Tyto faktory

jsou uvedeny nize [33]:

1. Rozliseni obrazovky — Pokud byly vzorky snimany pfi jiném rozliseni nez je
rozliSeni obrazovky na které se provadi analyza, mize to ovlivnit validitu

vysledkii.

2. Rychlost kurzoru mysi — Jedné se o nastaveni rychlosti a zrychleni kurzoru
v opera¢nim systému. Jakékoli zmény provedené v téchto nastavenich
mohou mit vliv na vypoctené hodnoty a také na chovani samotného

uzivatele v souvislosti s mysi jako vstupnim zatizenim.

3. Nastaveni tlacitek mysi — Za tc¢elem dosazeni reprodukovatelnych vysledki
by méla byt konfigurace tlacitek mysi stanovena pro kazdého uzivatele

stejné.

4. Charakteristika hardware — Faktory jako rychlost pracovni stanice, typ

a rychlost vstupniho zafizeni miizou mit také vliv na proces sbéru dat.
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2.3 Srovnani biometrickych metod

Vétsina soucasnych systému zabezpeceni dat ovéruje opravnéni uzivatele pro
pristup do systému pouze v dobé prihlaseni. V pripadé, ze je otazka identifikace
uzivatele fesena pouze na zakladé biometrickych udajt, je ve vétsiné pripadi pro
ovéfeni pouzity pouze jeden biometricky prvek (nebo jen nékteré z nich).

Reseni by mélo prioritné zahrnovat metody uvedené v tvodu a zdtraznit
ty z nich, které se ukdzou dlouhodobé stabilni nebo co nejméné obtézujici
zdravotnicky personal. Metoda musi byt také pro uzivatele dostatecné rychla.
Do tvahy se samoziejmé musi vzit i pozadovany vypocetni vykon a pozadavky

kladené na hardware.

Tabulka 2.1: Porovnani kontaktnich a bezkontaktnich senzoru otisku prstu.

Typ senzoru Vyhody Nevyhody

Opticky kontaktni

— velmi rychly
— wzivatelsky privétivy

— neni odolny vici necistotdm
— neni hygienicky
— nerozpoznd zivou tkan

Elektronicky kontaktni

— odolny vucéi necistotam
— velmi rychly
— wzivatelsky privétivy

— neni hygienicky
— nerozpoznd zivou tkan

Kapacitni kontaktni

— velmi rychly

— neni odolny vudi necistotam
— nerozpoznd zivou tkan
— neni hygienicky

Teplotni kontaktni

— rozpozna zivou tkan
— velmi rychly

— neni hygienicky

Opticky bezkontaktni

— odolny vuci necistotam
— hygienicky
— velmi rychly

— nerozpoznd zivou tkan

Ultrazvukovy bezkontaktni

— odolny vuci necistotam
— hygienicky
— velmi rychly

— nerozpoznd zivou tkan

Tabulka ukazuje hlavni vyhody a nevyhody riznych typt kontaktnich
a bezkontaktnich senzori pro snimani otiskti prsti. Vsechny senzory pro snimani
otiskl prstli jsou pomérné uzivatelsky privétivé a rychlé v porovnani s ostatnimi
biometrickymi metodami.

Hlavni rozdily jsou v odolnosti viaci znecisténi senzoru, coz je dilezité

z nésledujicich dvou duavodi:

1. Senzor by mél byt schopen pracovat i v ptipadé, Ze je na povrchu znecistény

nebo kdyz je znecistén povrch prstu, ktery je sniméan.

2. Druhym dtvodem je samoziejmé hygienické hledisko.
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Nejvetsim prinosem je schopnost snimace odlisit zivou tkan od nezivé nebo
od syntetickych materialii. V tomto pripadé se senzor stava velmi odolnym vuci
moznému zneuziti.

Tabulka 2.2l ukazuje hlavni vyhody a nevyhody ostatnich anatomicko-fyziologi-
ckych a behavioralnich charakteristik. Kromé vyse uvedenych aspekti je zde
porovnana také moznost pribézného ovérovani, nutnost snimani ve stejné pozici
(v tabulce 2.2 pouzita zkratka SP) a obtiznost/snadnost pouziti.

Tabulka 2.2: Porovnani anatomicko-fyziologickych a behavioralnych biometrik.

| Charakteristika | Vyhody | Nevyhody
Geometrie tvaru — odolny vici necistotam — nerozpoznd zivou tkan
ruky — vyzaduje skenovani ve SP
— neni hygienicky

Bezkontaktni sniméni | — nevyzaduje skenovani ve SP — bez moznosti pribézné kontroly
krevniho recisté — rozpozna zivou tkan

— hygienicky

— odolny vuéi necistotam
Sniméani obliceje — odolny vici necistotam — Casové narocny

— rozpozna zivou tkan
— nevyzaduje skenovani ve SP
— s moznosti priabézné kontroly

Snimani duhovky — rozpoznd zivou tkan
— nevyzaduje skenovani ve SP
— uzivatelsky privétivy

Snimani sitnice — odolny vici necistotdm — uzivatelsky neprivétivy
— nevyzaduje skenovani ve SP — Casové naroény

Dynamika stisku — uzivatelsky privétivy

pocitacovych klaves — s moznosti priubézné kontroly

— nenaro¢ny na hardware

Tabulka 2.3: Porovnani metod z hlediska stability a ¢asové narocnosti.

Metoda Stabilita ‘ Casova naroc¢nost
vysokd = vice nez 80 %, | vysokd = vice nez 3 s,
stfedni = vice nez 60 %, | stfedni = méné nez 3 s,
nizkd = méné nez 60 % | nizkd = méné nez 1 s
Otisk prstu stfedni nizka
Geometrie tvaru ruky stfedni stredni
Sniméani krevniho fecisté stredni stredni
Snimani obliceje nizka vysokda
Sniméani duhovky vysoka stredni
Snimani sitnice vysoka vysokd
Dynamika stisku PC klaves nizka nizka

Tabulka porovnava vybrané metody z hlediska stability biometrickych
charakteristik a ¢asové narocnosti. V tabulce jsou uvedené empirické odhady.
Ukazuje se, zZe neexistuje zadnd metoda, kterd by byla ,idealni®, tzn., ze

by nabizela vysokou stabilitu biometrickych charakteristik a nizkou casovou
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naroc¢nost. Skenovani sitnice, které vsak neni v soucasné dobé bézné pouzivané,

se tomuto idedlu blizi nejvic.

2.3.1 Metriky pro srovnani aplikaci vyuzivajicich

dynamiku stisku pocitacovych klaves

Vzorky pro hodnoceni jsou ziskavany od uzivateli, ktefi zadavaji své jméno
nebo uzivatelské jméno. Tyto vzorky jsou nasledné porovnany se vzorky ziskanymi
od ostatnich uzivateli, kterfi se snazi napodobit realné uzivatele zadavanim
stejného jména nebo uzivatelského jména [34].

Zakladem pro srovnani jsou pak dvé jednoduché metriky: zamitnuti oprav-
néného uzivatele a prijeti neopravnéného uzivatele.

Pro miru odmitnuti opravnengch uZivateltu se pouzivaji nasledujici metriky:

e FAR (False Alarm Rate) zastupuje pocet vzorki opravnénych uzivateli
zamitnutych autentizacni metodou a je pouzita napiiklad v publikaci Brown
a Rogers [34] nebo Lin [35].

e FRR (False Rejection Rate) je mira pravdépodobnosti, ze biometricky
bezpecnostni systém nespravné odmitne ptistupovy pokus opravnéného
wzivatele a je pouzit napiiklad v publikaci Loy a kol. [36] nebo Cho a kol.
[28].

Pro miru prijeti neopravnengch uZivateli se také pouziva nékolik metrik:

e IPR (Imposter Pass Rate) pfedstavuje pocet vzorku neopravnénych uziva-
telll oznacenych systémem za pravé a je pouzit naptiklad v publikaci Brown
a Rogers [34] nebo Lin [35].

e FAR (False Acceptance Rate) je metrika pouzita napiiklad v publikaci
Loy a kol. [36] nebo Cho a kol. [28]. FAR je mira pravdépodobnosti,
ze biometricky bezpecnostni systém nespravné prijme pokus o pristup

neopravnéného uzivatele.

Rizné biometrické systémy maji definované rtizné hodnoty prahu pro chybné
prijeti (FAR) a chybné odmitnuti (FRR). Proto se zavedla dalsi metrika — EER
(Equal Error Rate) [36]. EER urcuje bod, ve kterém se podil chybnych pfijeti
rovnd podilu chybnych odmitnuti. Cim je hodnota této proménné nizsi, tim je

presnost biometrického systému vyssi.

Existuje také dalsi pohled a dalsi terminologie pro méreni chyb zptisobenych

biometrickym systémem [27]:
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1. FMR (False Match Rate) nastane, kdyz biometricky systém ur¢i dvé ruzné
osoby jako jednu stejnou. Je zrejmé, Ze neopravnény uzivatel bude systémem

chybné prijat.

2. FNMR (False Non Match Rate) nastane, kdyz biometricky systém uréi dva
rizné vzorky od stejné osoby jako vzorky pochéazejici od rtiznych osob. Zde

je pak legitimni uzivatel systémem chybné odmitnut.

U téchto parametri lze nastavit riznou prahovou hodnotu v zavislosti na
pouzité aplikaci. Pro zajisténi vysoké senzitivity metody, musi byt vétSina
neopravnénych uzivateli odmitnuta, a to i s vyssim rizikem odmitnuti skute¢nych
uzivateli. Toto nastaveni lze posunout pomoci vysoké citlivosti nebo vysoké
specificnosti pomoci kiivky ROC. Bohuzel rtizni autofi pouzivaji rtizné metriky
pro urceni autentizacni chyby, a proto neni mozné porovnavat rizné studie primo

na zakladé odhadu chyby pri autentizaci.

2.3.2 Porovnani systémti zalozenych na dynamice stisku

pocitacovych klaves

Jak bylo ukézédno v céasti existuji dva typy ovérovani na zékladé
dynamiky stisku pocitacovych klaves: statické a kontinudlni. V této oblasti
existuje rada publikaci, a to zejména na téma statického ovérovani dynamiky
statického stisknuti klaves. Nicméné je velmi obtizné tyto ritzné biometrické
systémy porovnat, protoze autofi pouzivaji ruzné pristupy k experimentalnimu
nastaveni systémi. Navic autofi pouzivaji rtizné metriky pro pocitani chyb, jak
je vidét v kapitole [2.3.1]

V tabulce je srovnani praci pro statické ovérovani a v tabulce pro
kontinudlni ovérovani. Obé tabulky ukazuji vysledky parametrii, které jsou
v citovanych studiich uvedené. Vétsina prezentovanych praci byla realizovana
v ramci teoretického vyzkumu a méla podobu ,cerné skrinky*, takze podrobny
popis parametri systému zustava obvykle neznamy. Riuzné studie se také lisi
v poc¢tu jednotlivei ve studii nebo v délce hesla nebo psaného textu. Navic je

casto nemozné opakovat vysledky v nezavislé studii.
2.3.2.1 Statické ovérovani
Statické ovérovdni pristupuje k analyze charakteristik dynamiky stisku poci-

tacovych klaves pouze v urcitych casech, naptiklad pri prihlasovani uzivatele do

informacniho systému. Statické pristupy poskytuji robustnéjsi ovéreni uzivatel
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nez jednoducha hesla, ale neposkytuji neptretrzitou kontrolu — nemohou odhalit

nahrazeni uzivatele po poc¢ateénim ovéreni jeho prihlaseni.

Tabulka 2.4: Srovnani dynamiky stisku pocitacovych klaves — statické ovéreni.

[ FAR __FRR | IPR___ FAR | EER | FMR_FNMR
Araujo et al. [37] 1,45% 1,89% | 1,60%
Bergadano et al. [25] 4% < 0,01%
Bleha et al. [38] 3,10% 0,50%
Bleha et al. [3§] 2,80%  8,10%
Boechat et al. [10] 4,44% 0%
Brown and Rogers [34] | 4,20% 0%
Loy et al. [36] 11,78%
Cho et al. [28] 1%
Furnell et al. [39] 8% 7%
Garcia et al. [40] 50% 0,01%
Hocquet et al. [41] 0,50% 6%
Joyce and Gupta [23] | 16,36% 0,25%
Leggett et al. [42] 5,50% 5%
Lin et al. [35] 1,10% 0%
Monrose et al. [7] 0%  20,90%
Monrose et al. [7] 0%  14,40%
Monrose et al. [7] 0% 9,30%
Obaidat et al. [43] 0,00% 0%
Rundhaug [44] 2,56% 10,26%
Shimshon et al. [45] 0% 3,47%

Spolecnym rysem analyzy dat je naucit se klasifikac¢ni pravidlo, které umoz-

nuje identifikaci jednotlivce na zakladé dynamiky stisku pocitacovych klaves.
Zpracované data tvori obdélnikovou matici [46]. Radky mohou odpovidat riiznym
objektiim (mohou to byt napt. sady zadanych hesel v ur¢itém dni) a sloupce
mohou odpovidat ruznym prozkoumdvanym proménnym (napi. doba mezi jed-
notlivymi stisky, trvani thozu). Data mohou byt bud bindrni nebo redlna ¢isla (cas
v mikrosekundéch). Podle metodiky pouzité pro uceni se ovérovaciho pravidla,
rozlisSujeme mezi statistickymi pristupy a metodami strojového uceni.
Statisticky pristup byl pouzit napf. v pracich [7, 26 B8, B89, 4], [43].
Autori studie [38] testovali normalizovany Bayesovsky klasifikitor a normalizo-
vany klasifikdtor minimalni vzdalenosti. Autori [41] testovali statistické metriky
(stfedni a standardni odchylka), rozdil mezi dvéma vektory a casovou klasifikaci.
Autori modelu [7] testovali euklidovskou, nevazenou pravdépodobnost a vazenou
pravdépodobnost. Autofi softwaru [43] testovali za velmi zvlastnich podminek:
kazdy pravy uzivatel pravdépodobné zadal své uzivatelské jméno v radu tisica,
aby si vytvoril sviij vlastni prihlasovaci profil, zatimco ttocénik pouze 15-krat
napsal stejny text. Déale autori [26] a [39] testovali statisticky pristup analyzy

volného textu.
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Pro feseni problému identifikace uzivateltt pomoci jejich typickych vlastnosti
lze pouzit i rizné typy neuronovych siti. Zhou [47] popsal neuronové sité jako
hlavni ptistup v této souvislosti jiz v roku 1990.

Vicevrstvd neuronovd sit s ucicim algoritmem zpétného sireni chyby (backpro-
pagation), kterd je pouzitd napiiklad v praci Akila a Suresh Kumar [I], se sklada
z jedné vstupni vrstvy, jedné vystupni vrstvy a nejméné jedné skryté vrstvy
[1, B4, 43]. Kohonenova samoorganizacni mapa, pouzivana napiiklad v praci
Brownem a Rogers [34], je pomérné jednoducha samoorganizaéni neuronova sit.
Sklada se ze dvou vrstev, vstupni vrstvy a vrstvy Kohonen. Counterpropagation
je hybridni sit, kterou vyvinul Robert Hecht-Nielsen, a ktery pouziva ve své
studii napiiklad Obaidat [43]. Nejjednodussi verze této sité se sklada ze dvou
vrstev. Prvni vrstvou je vrstva Kohonen ucend v rezimu bez dozoru. Druha vrstva
je jednotka outstar, nazyvana také Grossbergova vrstva. Vicevrstva neuronova
sit s ucicim algoritmem zpétného Siteni chyby (backpropagation) s adaptivni
dynamikou je pouzivand napriklad v praci Lin [35]. Vyhodou této sité je, Ze méa
zménitelny pocet vstupnich uzla.

VSechny zminéné typy neuronovych siti budou popsany v kapitole [2.4]
2.3.2.2 Kontinualni ovérovani

Kontinualni overovani, na rozdil od statického ovérovani, monitoruje chovani

uzivatele pri psani po celou dobu interakce s klavesnici.

Tabulka 2.5: Porovnani dynamiky stisku pocitacovych klaves — kontinudlni ovérovani.

[ FAR FRR| IPR _ FAR | EER | FMR FNMR

Dowland et al. [4]] 4,90% 0%
Furnell et al. [39] 15% 0%
Gunetti et al. [26] | < 5% < 0,005%
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2.4 Neuronové sité pro dynamiku stisku

pocitacovych klaves
2.4.1 Zaklady neuronovych siti

Neuronova sif je jeden z vypocetnich modelt pouzivanych v umélé inteligenci.
Jejim vzorem je chovani odpovidajicich biologickych struktur: neuronu, nervové
soustavy a mozku [49]. Skladd se z umélych (nebo také formalnich) neurond,
jejichz predobrazem je biologicky neuron. Neurony jsou vzajemné propojeny,
predavaji si signaly a transformuji je pomoci ur¢itych prenosovych funkei. Neuron

mé libovolny pocet vstupt, ale pouze jeden vystup [49)].
2.4.1.1 Matematicky model neuronu a neuronové sité

Zékladem matematického modelu neuronové sité je formélni neuron, ktery
ziskame preformulovanim zjednodusené funkce neurofyziologického neuronu do

matematické feci [49]. Jeho struktura je schematicky zndzornéna na obrazku
[49].

¥ vystup

. vnitfni potencial

wi(1) [ wi(t)

synaptické vahy

x,(2) x(1) x(t) ... vstupy
Obrézek 2.7: Matematicky model formalniho neuronu (podle [49] a [50]).

Matematicky neuron je podle [50] jednotka majici n vstupi a jeden vystup.
Hodnoty jeho vstupi jsou definovany vstupnim vektorem x(t) = (x1(t), ..., z,(t))
a vystup skalarni funkei y(¢). Neuron je v ¢ase ¢ ve vnitinim stavu charakterizovan
funkef a(t), kterd vyjadiuje stupen elektrické aktivity (excitace) neuronu. Kazdy

vstup neuronu x;(t) prispiva k excitaci neuronu ur¢itym piispévkem. Velikost
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tohoto prispévku je ddna jednak hodnotou z;(t) a jednak realnym cislem w;(t),
tzv. vahou vstupu. Vaha vstupu modeluje vlastnosti synapse, pres kterou je vstup
k neuronu pripojen. Excita¢nim synapsim odpovidaji kladné vahy, inhibi¢nim
synapsim zaporné vahy. Vahy vstupu se obvykle popisuji vektorem w(t).

Pokud mezi sebou vzajemné propojime dva nebo vice neuronii, dostaneme
neuronovou sit. Neurony se mezi sebou propojuji tak, Ze vystup neuronu je
spojen se vstupem stejného nebo jiného neuronu. Obvykle je neuron propojen
s vice neurony najednou. Pocet neuronti sité a zplisob propojeni mezi nimi urcuje
tzv. topologii (architekturu) neuronové sité. Graficky lze topologii neuronové sité
vyjadrit orientovanym grafem, jehoz uzly reprezentuji jednotlivé neurony a hrany
vzajemna propojeni neuront (viz obrazek [50]. Stavy vSech neuronu v siti
urcuji tzv. stav neuronové sité a synaptické vahy vsech spoju predstavuji tzv.

konfiguraci neuronové sité [49).

Obrézek 2.8: Priklad cyklické (vlevo) a acyklické (vpravo) architektury neuronové sité (podle
).

Neuronova sit se v Case vyviji, méni se propojeni a stav neuronti, adaptuji
se vahy. V souvislosti se zménou téchto charakteristik v case je tcelné celkovou
dynamiku neuronové sité rozdélit do do t¥i dynamik a uvazovat pak tii rezimy

préace sité [49)]:

1. Organizac¢ni dynamika specifikuje architekturu sité a jeji pripadnou
zménu. Zmeéna topologie se vétsinou uplatnuje v ramci adaptivniho rezimu
tak, ze sit je v pripadé potieby rozsitena o dalsi neurony a prislusné spoje.

Rozlisujeme zde v zdsadé dva typy architektury [49]:

(a) Cyklickd (rekurentni) topologie — v siti existuje skupina neuronti, kterd
je zapojena v kruhu (viz obrazek .

(b) Acyklickda (doprednd) topologie — v siti neexistuje cyklus a vsechny
cesty vedou jednim smérem (viz obrazek . U acyklické neuronové

sité 1ze neurony rozdélit do tzv. vrstev, které jsou usporadany tak, ze

spoje mezi neurony vedou jen z nizsich vrstev do vyssich a obecné
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mohou preskoc¢it jednu nebo vice vrstev [49]. Specidlnim piipadem

takové architektury je tzv. vicevrstva neuronova sit.

2. Aktivni dynamika specifikuje pocatecni stav sité a zpisob jeho zmény
v Case pri pevné topologii a konfiguraci. Podle toho, zda neurony méni svij
stav nezavisle na sobé nebo je jejich aktualizace fizena centralné, rozlisujeme

asynchronni a synchronni modely neuronovych siti [49].

3. Adaptivni dynamika specifikuje pocatecni konfiguraci sité a jakym
zpusobem se meni vdhy v siti v Case. VSechny mozné konfigurace sité
tvori tzv. vdhovy prostor sité [49]. Cilem adaptace je nalézt takovou
konfiguraci sité ve vahovém prostoru, ktera by v aktivnim rezimu realizovala
predepsanou funkci. Adaptivni rezim tedy slouzi k ,uceni“ této funkece.

Existuji dva zdkladni zptisoby uceni [50]:

(a) Uceni s ucitelem, kde adaptivni mechanismus informuje vzorové vstupy

sité o spravném vystupu sité.

(b) Uceni bez ucitele znamend, ze ucitel neni k dispozici, tzn. ze tréninkova
mnozina obsahuje jen vstupy sité. Tomuto typu adaptace se rika také

samoorganizace.

Neuronové sité casto obsahuji velké mnozstvi parametri a v dusledku toho
mohou trpét preucenim [5I]. Problémem stdle zustavéd, jak proti preucenim
bojovat, kdyz se neuronovd sif nauc¢i pravidlo s vyuzitim prili§ specialnich
vlastnosti trénovacich dat [52]. Mezi mozné prevence patii regularizace [53] nebo

kiizova validace [54].
2.4.1.2 Vicevrstvé neuronové sité

Vicevrstvd neuronova sit (viz obrazek [2.9)) se skldadd z téchto vrstev neuront
[50,, [49]:

1. vstupni vrstva (nultd, doln{) — tvofena vstupnimi neurony,

2. skryté (mezilehlé) vrstvy — jsou slozeny ze skrytych neuront,

3. vystupni vrstva (posledni, horni) — tvofena vystupnimi neurony.

Vrstvy ve vicevrstvé neuronové siti ¢islujeme od nuly, ktera odpovida vstupni
vrstvé. Tu potom nepocitdme do poctu vrstev sité (napt. dvouvrstva neuronova
sit se sklada ze vstupni, jedné skryté a vystupni vrstvy). V topologii vicevrstvé
sité jsou neurony jedné vrstvy spojeny se vSemi neurony bezprostiedné nasledujici

vrstvy (chybéjici spoje lze chapat jako spoje s nulovymi vahami) [49]. Sité bez
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vystupni vrstva

skryté vrstvy

vstupni vrstva

Obréazek 2.9: Priklad topologie vicevrstvé neuronové sité (podle [49]).

vnitini vrstvy maji omezené schopnosti a proto se pouzivaji vicevrstvé sité, jejichz
neurony jsou navzajem propojeny pomoci hran [55].

Princip fungovani vicevrstvého perceptronu je nasledujici. Vstupni vrstva
dostava vstupni udaje, jimiz jsou pozorovand mnohorozmérna data. Kazdy
neuron vnitini vrstvy pak dostavd mnoho vstupnich signaltt a vyhodnocuje je
svym vnitfnim vyvazovacim systémem. Kazdému propojeni jednotlivého neuronu
s neuronem z nékteré dalsi vrstvy prislusi vaha, regresni parametr, ktery muze
nabyvat libovolnych realnych hodnot. Vahy se urcuji v priabéhu procesu uceni.
Neuronova sit priradi vstuptm takovou hodnotu vystupu, ktera odpovida hodnoté
aktivacéni neboli prenosové funkce spocitané pro vstupni hodnoty prenasobené
urcitymi vahami. Vystup je pak typicky zaslan jako vstup jinému neuronu.

Vystupni vrstva vytvari koneény vystup [55].

2.4.2 Vybér neuronové sité

V predchozich studiich (napt. [4], 56l 57]) se pouzivaji rizné typy neuronovych
siti pro Teseni problému souvisejicitho s identifikaci uzivatele prostrednictvim
biometrickych charakteristik, naptiklad v oblasti analyzy obrazu (tj. identifikace
na zakladé rozpoznavani obliceji) a charakteristiky psani.

Neuronové sité se ¢asto oznacuji jako ,cerné skrinky“ s velkym mmnozstvim
parametri, které nelze jednoznacné interpretovat. Pro nalezeni jejich vhodnych
odhadu se vyzaduje hodné velky pocet pozorovani. U neuronovych siti nejsou

k dispozici testy hypotéz o vyznamnosti parametrii a navic jsou vychylené
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v pritomnosti odlehlych hodnot. Proto je zddouci odhadovat parametry odlisnym,
robustnim zpusobem [58].

V nékterych aplikacich vadi, Zze neuronovou sit nelze popsat jednoduchym
modelem, na kterém lze interpretovat, které ze vstupt prikazné ovlivnuji
variabilitu odezvy. To je divodem, pro¢ neuronové sité nejsou optimalnimi
metodami napriklad pri klasifikaci, kde je postupné nahradila metoda support

vector machines, popsana v kapitole [3.1.3]
2.4.2.1 Zpétna propagace

Metoda zpétné propagace (back-propagation) je metoda pro odhad parametri
vicevrstvé neuronové sité s ucicim algoritmem zpétného siteni chyby pouzivana
napiiklad v Akila a Suresh Kumar [1]. Tato neuronova sit se sklad4 z jedné vstupni
vrstvy, jedné vystupni vrstvy a alespon jedné skryté vrstvy [34) [1, [43].

Z obrézku [2.9 vyplyva, Ze se vzdy mezi dvéma sousednimi vrstvami nachéz
tzv. uplné propojeni neuront, tedy kazdy neuron nizsi vrstvy je spojen se vSemi
neurony vrstvy vyssi. Algoritmus dopredného siteni (feedforward) signdlu podle
[59]:

1. Nejprve jsou neurony excitovany na odpovidajici droven vstupni vrstvy.

2. Tyto excitace jsou pomoci vazeb privedeny k nasledujici vrstvé a upraveny

(zesileny ¢i zeslabeny) pomoci synaptickych vah.

3. Kazdy neuron této vyssi vrstvy provede sumaci upravenych signali od

neuronu nizsi vrstvy a je excitovan na turoven danou svou aktivacni funkei.

4. Tento proces probihé ptes vSechny vnitini vrstvy az k vrstvé vystupni, kde

pak ziskdame excitacni stavy vsech neuront.

K nauceni neuronové sité potiebujeme jednak trénovaci mnozinu, ktera
obsahuje prvky popisujici feSenou problematiku, a dale pak metodu, kterd dokaze
tyto vzorky zafixovat v neuronové siti formou hodnot synaptickych vah.

Metoda, ktera umoznuje adaptaci neuronové sité nad danou trénovaci mnozi-
nou, se nazyva backpropagation, coz v prekladu znamena metodu zpétného siteni.
Na rozdil od uz popsaného dopredného chodu pfi siteni signélu neuronové sité tato
metoda adaptace spoc¢iva v opacném siteni informace smérem od vrstev vyssich
k vrstvam niz$im [59].

Ted podle [59] popiseme metodu zpétné propagace:

1. Nejprve vezmeme vektor jednoho prvku trénovaci mnoziny, kterym excitu-

jeme neurony vstupni vrstvy na odpovidajici droven.
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2. Jiz vysvétlenym zplisobem provedeme dopredné siteni tohoto signdlu az

k vystupni vrstvé neuront.

3. Srovname pozadovany stav dany vektorem prvku trénovaci mnoziny se

skute¢nou odezvou neuronové sité.

4. Rozdil mezi skutecnou a pozadovanou odezvou definuje chybu neuronové
sité. Tuto chybu pak v urc¢itém poméru vracime zpét do neuronové sité
formou tupravy synaptickych vah mezi jednotlivymi vrstvami smérem od
hornich vrstev k vrstvam nizsim tak, aby chyba pii nasledujici odezvé byla

mensi.

5. Po vycerpani celé trénovaci mnoziny, se vyhodnoti celkovda chyba pres
vsechny vzory trénovaci mnoziny, a pokud je vyssi nez pozadovana chyba,

opakuje se cely proces znovu.

Exaktni definovani metody zpétné propagace lze nalézt v [49] 50, 59].

7 hlediska Kklasifikace se pozaduje, aby byly urceny pocatecni odhady pa-
rametri, tj. vahy jednotlivych uzli neuronové sité. Pri dopredném prichodu
siti se postupné pocitaji vahy neuronti v dalsich vrstvach, az je mozné spocitat
hodnotu vystupu a odtud i celkovou ztratu, tj. klasifikaé¢ni chybu nebo ztratu
pri aproximaci funkce ptes celou trénovaci mnozinu dat. Snahou dalsi iterace je
pak tuto klasifikacni chybu zmensit. Proto metoda prochazi celou sit zpétné a na
zakladé hodnoty chyby upravi vahy pro jednotlivé uzly sité. Pouziva se pritom
optimaliza¢ni metoda nejvétsiho spadu. Celkové se tedy iterativné odecita urcity
nasobek gradientu vah od pocétec¢nich vah [55] 60].

Parametrickd zpétnd propagace (dynamic backpropagation) je pouzita

napiiklad v Lin [35]. Tato neuronova sit ma proménlivy pocet vstupnich uzlu.
2.4.2.2 Radial basis function network

Neuronové sité typu RBF (radial basis function networks) jsou vhodné
pro aproximaci neznamé nelinearni funkce. Oproti vicevrstvému perceptronu se
zde od vstupni vrstvy do skryté vnitini vrstvy nepredavaji pivodni vstupni
data, ale mira vzdalenosti téchto dat od néjakého konkrétniho bodu, ktera se
nazyva radialni funkce. Typicky se pouziva jedinad vnitini vrstva a pro nalezeni
optimalnich hodnot parametri se pouziva analogie metody zpétné propagace.

Tento typ sité je pro vysoce dimenzionalni data méné vhodny [61].
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2.4.2.3 Samoorganizacni mapy

Samoorganizaéni mapa (self-organizing map) je typ neuronové sité, kterd
hleda zobrazeni mmnohorozmérnych dat obvykle do dvourozmérné mrizky se
snadnou grafickou vizualizaci. Schopnosti samoorganizace se zde rozumi, Ze
jde o nesupervidovanou metodu. Metoda slouzi jako néstroj pro exploraci
a vizualizaci vysoce dimenziondlnich dat, v nichz dokaze odhalit zakonitosti
a souvislosti. Prevadi tak slozité nelinearni vztahy z vysoce rozmérného prostoru
do geometricky jednodussich vztahu [62, [63], 64].

Kohonenovy mapy pouzivd Brown a Rogers [34] a jde o relativné jednodu-
ché samoorganizujici se mapy.

Kohonenova sit se skladd ze dvou vrstev neuront [50]:
1. z vstupni vrstvy receptori,

2. a z vystupni vrstvy neuroni.

Obrazek 2.10: Piiklad topologie dvoudimenzionalni Kohonenovy mapy (podle [59]).

Vystupni neurony nemaji fiktivni vstup. Vystup kazdého receptoru je propojen
se vSemi vystupnimi neurony. Kohonenova sit zobrazuje prostor hodnot vstupnich
vektort do mnoziny vystupnich neuronii. P¥i zobrazeni by méla zachytit topologii
a pravdépodobnostni distribuci vstupnich dat [50].

Hlavni ideou téchto neuronovych siti je nalézt prostorovou reprezentaci slozi-
tych datovych struktur. Tedy, aby tiidy si podobnych vektori byly reprezentovany
neurony blizkymi si v dané topologii. Timto zptisobem je mozné mnohorozmérné
data zobrazit v jednodussim prostoru. Prvotni a nejcastéjsi pouziti Kohonenova
algoritmu je ve formé dvourozmérné implementace. Topologie takové sité je

zobrazena na obrazku [2.10] [59].
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2.4.2.4 Counterpropagation

Counterpropagation, tzv. sit se vstficnym Sifenim pii uceni [65], je
hybridni sit vyvinutd Robertem Hecht-Nielsenem a pouzita naptiklad v Obaidat
[43]. Nejjednodussi verze této sité se skladd ze dvou vrstev. Prvni vrstvou je
Kohonenova vrstva ucena v rezimu bez dozoru. Druha vrstva je tzv. Grossbergova
hvézda. Topologii Grossbergovy hvézdy si lze predstavit jako vrstvu neuront
obklopujicich jeden stied [59].

- Grossbergova vrstva

------ Kohonenova vrstva

- vstupni vrstva

Obréazek 2.11: Ptiklad sité counterpropagation (podle [65]).

Na obrazku je znazornéna sit pouze s dopfednym sitenim. Tato sif ma

tri vrstvy:
1. vstupni,
2. vnitrni (Kohonenovu)
3. a vystupni (Grossbergovu).

Sit counterpropagation pracuje jako vyhledavaci tabulka, ktera k danému
vstupu najde nejblizstho reprezentanta a odpovi vystupni hodnotou, ktera je

s timto reprezentantem spojena [49].

2.4.3 Metoda GUHA

Metodu GUHA (General Unary Hypotheses Automaton) pouzivanou v [46]
lze transformovat a vyuzit i pro dynamiku stisku pocitacovych klaves. GUHA
je metoda automatického generovani hypotéz zalozenych na empirickych datech,

tedy zpusob dolovani dat [66].
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Metoda pro vybér markeru (vyznamnych parametri), predstavend v préci
Sebesta a Straka [46], mize byt transformovdna a pouzivana pro dynamiku
stisku pocitacovych klaves. Vybrané markery (doba trvani stisku a doba mezi
jednotlivymi stisky) lze pouzit pro uéeni vicevrstvé neuronové sité.

Metoda GUHA mtze byt pouzita pro urceni vztaht mezi experimentalnimi
daty. Zpracovavané udaje tvori obdélnikové matice [46]. R4dky mohou odpovidat
ruznym objektum (napt. sadé zadanych hesel za dany den) a sloupce mohou
odpovidat riaznym zkoumanym proménnym (napf. dobé trvani stisku nebo dobé
mezi jednotlivymi stisky). Data mohou byt bud bindrni nebo mohou nabyvat
redlnych hodnotf| (¢as v mikrosekundéch). Podrobnosti o této metodé lze nalézt
v [46].

U psani rukou i na klavesnici existuje podobna variabilita jako u fec¢i, dokonce
i u stejného jedince/uzivatele. Znamena to, ze muzeme pouzit transformovanou

vicevrstvou neuronovou sit prezentovanou v praci Tuckova a Sebesta [67].

3V piipadé redlnych dat odpovidajici interval atributu musi byt rozdélen do nékolika
podintervali a hodnota tohoto atributu je rovna jedné pouze v jednom prislusném podintervalu
a hodnota je rovna nule ve vSech ostatnich podintervalech [46].
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2.5 Pohybové ustroji horni koncetiny

Charakteristika pisemného projevu at jiz klasicky perem, tuzkou nebo na
klavesnici je v primém vztahu k mikromotorice lidské ruky, ktera je tvorena
jak pohybovym ustrojim ruky a paze (volné horni koncetiny) tak jeho Fizenim
centralni nervovou soustavou.

Centralni nervova soustava (CNS) je tstfedni ¢ast nervové soustavy a spolu
s perifernimi nervy hraje ustfedni roli v tizeni chovani obratlovcii. Sklada se
z mozku a michy. Micha pateini (medulla spinalis) je nervova trubice uloZena
v paternim kanélku, predava informace do mozku a informace organtim, je dlouha
40-45 cm a vystupuje z ni 31 partt miSnich nervii. Kazdy nerv obsahuje vldkna

smyslova, motorickd a néktera vegetativni [68].

kliéni kost (clavicula)

lopatka (scapula)

Zebra (costae)

pazni kost
(humerus)

vretenni kost (radius)

loketni kost (ulna)

zépéstni kosti
(ossa carpi)

Obréazek 2.12: Kostra horni koncetiny [69].

Béhem analyz chovani psani na klavesnici mne zaujal faktor inavy béhem
opisovani delstho textu. Tato tnava je tzce spojena s pretézovanim pohybového
aparatu ruky a predlokti. Jedna se zejména o pretizeni z divodu prace jedno-
stranné a monoténni.

7 pohybového tstroji horni koncetiny bude z hlediska posouzeni zatéze pfti
psani na klavesnici nejdulezitéjsi ¢asti kostra volné horni koncetiny (ossa membri
superioris liberi), kterd se sklad4 z kosti pazni (humerus), kosti vietenni (radius)

a kosti loketni (ulna). Déle pak kostra ruky, kterd se sklada z kosti zdpéstni (ossa
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carpi), kosti zéprstni (ossa metacarpi) a z ¢lanku prsti (phalanges digitorum
manus) [69] (viz obrazek [2.12)).

Svaly horni koncetiny (musculi extremitatis superioris) tvoii skupina svali
ramennich a lopatkovych, svaly paze, skupina svali predlokti a skupina svali
ruky. Z hlediska posouzeni psani na klavesnici je nejvice zatizena skupina svala
predlokti a ruky.

Svaly predlokti se déli dle funkce na predni skupinu s funkei flexe prsti ruky
a pronace predlokti, lateralni skupinu s kombinovanou funkeci a dorzalni skupinu
rovnéz s kombinovanou funkei (viz obrazek [69].

_— m. biceps brachii m. biceps brachii
m. brachialis
aponeuréza m. brachialis

m. biceps brachii

m. extensor
3lacha m. bicep carpi radialis m. pronator teres
brachii m. pronator teres longus
m. brachioradialis m. flexor carpl m. brachioradialis
radialis
m. extensor carpi .
radialis longus m. palmaris longus ;:die:ltise 'I;ﬁrri?'pi m. flexor

carpi radialis

m. extensor carpi m. extensor
radialis brevis digitorum
m. flexor carpi ulnaris
m. extensor m. abductor
m. abductor - digiti minimi pollicis longus
pollicis longus m. flexor digitorum

m. extensor
pollicis brevis

retinaculum
extensorum

slacha

superficialis

lacha m. palmaris Eacha m. extensor

longus carpi radialis m. extensor carpi

retinaculum flexorum brevis radialis longus
slachy 3lacha

$lacha m. flexor m. extensor m. extensor

digitorum superficialis digitorum pollicis longus

$lacha m. flexor Slachy m. extensor

m. interosseus
digitorum profundus digiti minimi i

dorsalis

Obrézek 2.13: Svaly predlokti [69].

Protoze vyzkum v oblasti sledovani charakteristik psani textu pro ucely
zabezpeceni dat se teprve otevird a casové bude jesté narocny, zaujala mne
aktudlni moznost vyuziti jiz pripravenych technologii a znalosti v praxi pro
aktualné teseny tkol z oblasti bezpecnosti prace pro stanoveni lokalni svalové

zatéze. Proto néasleduje uvedeni do této problematiky.

2.5.1 Lokalni svalova zatéz

Lokalni svalova zatéz je zatéz malych svalovych skupin pfi vykonu
prace koncetinami. P¥i hodnoceni lokalni svalové zatéze se zjistuji a posuzuji
vynakladané svalové sily, po¢ty pohybt posuzovanych pohybovych struktur

a pracovni polohy v zavislosti na rozsahu statické a dynamické slozky prace [70].
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2.5.1.1 Zakladni pojmy

Mezi zékladni charakteristiky tykajici se lokalni svalové zatéze a jejiho
posuzovani a hodnoceni patii zejména posouzeni dlouhodobosti a jednostrannosti
prace, posouzeni, zda je prace staticka ¢i dynamickd a samoziejmé méreni
a hodnoceni maximalni svalové sily, procenta maximalni svalové sily a priumérné

celosmeénové svalové sily [70].

Kritérium dlouhodobosti — za dlouhodobost lze povazovat dobu poskozovani,

ktera vylucuje vznik postizeni trazovym déjem.

Kritéria jednostrannosti a nadmeérnosti — jsou posuzovana vzdy ve vzajem-
né souvislosti. Vypovidaji o poméru vynakladanych svalovych sil k jejich

casovému pribéhu z hlediska zatéze stejnych pohybovych struktur.

Maximalni svalova sila (Fmax) — je sila, které je vySetfovana osoba schopna
dosdhnout pri maximalnim usili, vynakladaném konkrétnimi svalovymi

skupinami. Vyjadiuje se ve fyzikalnich jednotkach (N).

Procento maximaélni svalové sily (%Fmax) —uddva pomér vynakladané sva-

lové sily k hodnoté Fmax, pficemz Fmax odpovidd 100 %.

Primérna svalova sila celosménova (v %Fmax) — vyjadiuje v relativnich
hodnotdch primérnou sménovou casové vazenou hodnotu %Fmax v pru-
mérné sméné. Za prumeérnou sménu se poklada osmihodinova sména, ktera
probiha za obvyklych pracovnich podminek, pti niz doba vykonu prace

jednotlivych pracovnich operaci odpovida skutecné mite zatéze.

Svalova prace dynamicka — je prace, pii niz prevazuje isotonicka kontrakce
zapojenych svalovych skupin, kdy vynaklddana sila je po dobé kratsi nez 3

sekundy vystiidana relaxaci.

Svalova prace staticka — je prace, pfi niz prevazuje izometricka kontrakce
zapojenych svalovych skupin, tj. kontrakce s délkou trvani delsi nez 3

sekundy.

Fyzickd sila Zen je o tfetinu mensi nez fyzicka sila muzii. Nejvyssi silu maji
muzi kolem 25 let véku, pak dochézi k postupnému ubytku sily v pétiletém obdobi
02,5 % a to 45 let, pak je ubytek rychlejsi, kolem 5 % v pé&tiletém obdobi.
Biologicka tolerance pohybového aparatu s vékem klesd, nadmérné jednostranné
pretézovani k hranici biologické tolerance mize po urcité dobé prekrocit toleranci

tkané.
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2.5.1.2 Zasady postupu pro méreni a hodnoceni lokalni svalové

zatéze

P1i méreni a hodnoceni musi byt provedeno nasledujici:

1. Podrobna analyza pracovnich podminek — zahrnuje popis prace a sledovani

casovych faktort prace, rezim prace a odpocinku v pribéhu primérné smeé-
ny, tydne event. roku, rozbor ¢asovych faktorii u jednotlivych provadénych
pracovnich operaci (délka trvani ikont, doba relaxace, apod.), podil zatéze
u jednotlivych svalovych skupin, posouzeni statické a dynamické slozky
prace, plnéni norem, vyskyt pracovnich tukont s vysokou silovou zatézi,
vyskyt podminéné prijatelnych a neprijatelnych pracovnich poloh, popis

pracovniho mista aj.

Hodnoceni ¢asovych faktorii prace — ¢asovy snimek pracovniho dne se pori-
zuje k tomuto tcelu metodou neprerusovaného pozorovani a zaznamenavani
veskeré spotteby pracovniho ¢asu béhem smény. Zaznamenava se postupny
cas s presnosti na minuty a doba trvani jednotlivych pracovnich tkont

a operaci v prumeérné smene.

Popis a posouzeni pracovniho mista — zamérujeme se predevsim na mani-
pulac¢ni rovinu a pohybovy prostor, ovladaci prvky stroje nebo technického
zarizeni (sdélovace, ovladace), dosahové vzdalenosti, pracovni néstroje

a naradi, ruéné manipulovana bremena aj.

Popis a hodnoceni pracovnich poloh — provedeme biomechanickou analyzu
vyskytu podminéné prijatelnych a neptijatelnych pracovnich poloh pri
praci, posouzeni vhodnosti zakladni zvolené pracovni polohy, v pripadé
pouziti jiné metody nez integrované elektromyografie posouzeni poloh

hornich koncetin pri praci.

Ptred mérenim musi byt urceny osoby, na kterych bude méreni provadéno. Ty

musi byt zapracované (minimalné 3 mésice hodnocenou préci rutinné provadéji)

a musi byt schopny spolupracovat pti méreni. Vybér osob se provadi v zavislosti

na ucelu méreni. Pro Setfeni nemoci z povolani je méreni provadéno na alternujici

osobé vékové a konstitucné odpovidajici Setfenému pacientovi. Pii méreni ke

kategorizaci praci je tfeba provadét minimalné na 2 zapracovanych osobach.

Hygienické limity jsou odlisné pro Zeny a muze a jsou postaveny pro

primérného pracovnika ve véku cca 40 let.

Meéfteni nebo hodnoceni mé probihat za béznych provoznich podminek tak, aby

byly proméreny vSechny pracovni tkony a operace, které pracovnik v primérné
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sméné provadi. Nasledné je provedeno cCasové vazeni na priameérnou pracovni

sménu.
2.5.1.3 Interpretace vysledkti méreni lokalni svalové zatéze

Zjistujeme, zda:
1. se jedna o praci s prevahou statické nebo s prevahou dynamické slozky

e price s prevazujici statickou slozkou zatéze — tkony, pri kterych svaly
ruky a predlokti setrvavaji v izometrické kontrakciﬁ po dobu delsi nez
3 s), takové ukony musi byt ve sméné déle nez polovinu pracovni doby
e prace s prevazujici dynamickou slozkou zatéze — ve sméné neprevazuji

ukony se statickou slozkou zatéze,

2. v priubéhu smény nedochézi k prekracovani limitnich hodnot vynakladanych

velkych svalovych sil

e limitni hodnoty pro praci dynamickou — nad 55% Fmax (mohou
byt v osmihodinové sméné 600krat za sménu), sily nad 70 % Fmax
(nadlimitni svalové sily) se jako pravidelnd soucast vykonu prace nesmi

vyskytovat.

e limitni hodnoty pro praci statickou — svalové sily nad 45 % Fmax
(nadlimitni svalové sily) se jako pravidelna soucast vykonu prace nesmi

vyskytovat,

3. hodnota celosménového ¢asové vazeného primeéru vynaklddanych svalovych

sil nepresahuje limitni hodnoty

e celosménovy casové vazeny prameér vynakladanych svalovych sil nesmi

prekrocit u prace s prevahou dynamické slozky hodnotu 30 % Fmax

e celosménovy casové vazeny prumeér vynakladanych svalovych sil nesmi

prekrocit u prace s prevahou statické slozky hodnotu 10 % Fmax,

4. celosménovy pocet pohybti rukou a predlokti neptekracuje dany hygienicky
limit a to s ohledem na velikosti pramérnych sménovych vynakladanych

svalovych sil

4Tzometrickd kontrakce je svalovd ¢innost, pii které se nevykondvi pohyb a vzdalenost
zacatku od tpont svalu se neméni. Pri této Cinnosti se neméni délka svalu, ale méni se napéti.
Dynamicka kontrakee (izotonicka) je svalova ¢innost, pii které se méni vzdalenost zacatku
a uponu svalu a napéti ve svalu je priblizné béhem celé ¢innosti stejné. Podle zmény délky
svalu rozezndvame koncentrickou (zkréceni svalu) a excentrickou (natazeni svalu) kontrakei.
Koncentricka kontrakce vyvolava zrychleni pohybu (akceleraci), zatimco excentrickd zpomaleni
pohybu (deceleraci) [T1].
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e Cetnost pohybt ruky a predlokti za sménu nesmi prekroc¢it hodnotu

27000 pohybii

e pro kazdou primérnou sménovou casoveé vazenou hodnotu vynaklada-
nych svalovych sil je dana limitni hodnota poc¢tu pohybti za sménu,

tato hodnota nesmi byt pfekroéena.ﬂ

Soucasti protokolu z méreni lokalni svalové zatéze metodou iEMG jsou prilohy,
které jsou tistény z hodnotictho EMG softwaru. Obsahuji priamérné ¢asové vazené
hodnoty %Fmax pro ¢asové tseky dle ¢asového snimku, pro jednotlivé pracovni
operace a déle celosménovou casové vazenou hodnotu %Fmax pro jednotlivé
hodnocené svalové skupiny. Dale obsahuji tabulky s vysledky frekvencéni analyzy
pro jednotlivé pracovni operace a po ¢asovém vazeni na pramérnou smeénu.

P1i pouziti metody vypoctovou metodou musi byt soucasti protokolu i vypocty
prumérné sménové casove vazené hodnoty a frekvence vynakladanych svalovych

sil.

®Pro pocitani pohybii existuje obecné pravidlo uplatiiované i v ostatnich zemich EU. Podle
tohoto pravidla pohyb nastavi vzdy, kdy hodnocend cast téla zméni smér nebo dochazi ke
zméné zrychleni. Pocet pohybu se nerovna poctu tkont, napt. na jeden zdvih jsou pocitany dva
pohyby.
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3. Pouzité metody zkoumani

3.1 Klasifikacni metody

Pro analyzu dat byla pouzita klasicka klasifikacni metoda — linearni dis-
krimina¢ni analyza (LDA) a nékolik modernich klasifikacnich metod. Jedné se
o regularizovanou diskriminacni analyzu (RDA) [72], klasifikaéni strom [73],
ndhodné lesy [74], linedrni metodu SVM (support vector machines), které
pouzivaji funkci Gaussian radial base jako funkci jadra (nelinedrni SVM) [75]. Z
téchto metod lze za spolehlivé pro vysokorozmérna data povazovat pouze metody
RDA a SVM Klasifikator [76]. Na druhou stranu SVM vyzaduje velky pocet
pozorovani, aby se zjistily optimélni hodnoty neznamych parametri. RDA je pak
jednou z neddvno navrzenych verzi LDA, prizptusobenych situaci s malym poctem
pozorovani [76].

Diskriminacni analyza je jednou z nejstarSich technik vicerozmérné analyzy
dat. Tato metoda umoznuje umoznuje rozlisit jednotlivé pripady dle mérenych

charakteristik do dvou a vice skupin.

3.1.1 Diskriminacni analyza

Diskrimina¢ni analyza je klasifika¢ni technika, jejimz ucelem je priradit
jednotlivé vybrané objekty z urcitého vzorku do jedné nebo vice skupin na zakladé
jejich charakteristickych vlastnosti. Obecnym cilem je pak nalézt a analyticky
vyjadrit takovou hranici (diskriminacéni funkei), kterd by co nejvice rozlisovala
mezi jednotlivymi skupinami.

Aplikaci diskrimina¢ni analyzy potom muzeme rozdélit do ¢tyfech obecnych
kroku [72]:

1. V prvnim kroku urc¢ujeme zakladni objekty, na kterych budeme diskrimi-

nacni analyzu provadét.

2. Druhym krokem je ptifazeni jednotlivych objektti k vybranym skupinam.
Tyto skupiny jsou vlastné nezavislé proménné a museji byt presné defino-

vany pred samotnou aplikaci diskrimina¢ni analyzy.

3. Tretim krokem je urceni charakteristickych ryst spole¢nych pro vsechny
objekty, tzv. nezavislych proménnych, tak, aby co nejlépe urcovaly prvky

(objekty) v dané skupiné.
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4. Poslednim krokem je pak, jak uz bylo feceno vysSe, najit a analyticky
vyjadrit takovou funkei, ktera by co nejlépe obé skupiny oddélovala. Pokud
predpokladame, ze obé skupiny jsou linedrné separovatelné, pouzijeme
linearné diskrimina¢ni analyzu, pomoci které vyjadiime diskriminacni
funkci jako linearni kombinaci jednotlivych charakteristickych rysi. Pokud
tedy budou rysy dva, bude diskriminac¢ni funkci primka, pokud budou
tfi, bude ji rovina, pokud vice nez tfi, bude mezi jednotlivymi subjekty

rozliSovat nadrovina. Tato diskriminac¢ni funkce nam poté urci tzv. z-skore.

Zcela zasadnim tkolem pti urc¢ovani modelu je spravna identifikace a vybér
nezavislych proménnych. Toto mtze byt obecné provedeno tremi riznymi zpiso-

by.

1. Prvni zptsob je takzvana pfima metoda, kterd je zalozena na teoretickém
expertnim zdivodnéni relativni vyznamnosti jednotlivych ukazateli. Jiny-

mi slovy jsou ukazatele vybirany a pridavany postupné.

2. Druha metoda je postupna a je zalozena na postupném odebirani jednot-
livych ukazatelt z ptivodni rozsahlé skaly dle jejich relativni diskriminacni

sily.
3. Treti metoda pak kombinuje dvé predchézejici.

O linearni diskriminaéni analyze (LDA) hovofime v situaci, kdy se
populace déli do dvou ttid a ndhodny vektor ma vicerozmérné normalni rozdéleni.
Nejznaméjsi je Fisherova linearni diskriminacni funkce.

Regularizovana diskrimina¢ni analyza (RDA) je diskriminac¢ni analyza
zaloZzend na kombinaci linearni diskriminacni analyzy (LDA) a kvadratické
diskrimina¢ni analyzy, kterd navic vyuziva regularizaci, tj. upravuje variac¢ni
matice tak, aby byly reguldarni i v pripadé, ze pocet proménnych je velky (nebo
relativné velky vici po¢tu pozorovani). Tato metoda byla predstavena J.H.
Friedmanem v roce 1988 [72, [77].

3.1.2 Stromy a lesy

Rozhodovaci strom tvoii sada hierarchicky usporadanych rozhodovacich
pravidel. Se stromovou strukturou se setkdvame pomérné casto, nebot je pre-
hlednd a snadno interpretovatelna. U rozhodovacich stromi je zfejmé analogie
s realnymi stromy v prirodé, proto byla jednoduse prevzata terminologie, ktera je
pro stromy bézna a dobte vystihuje podstatu algoritmu. Podobné jako u redlného

stromu tedy hovorime o tom, Ze rozhodovaci strom roste, vétvi se nebo jej
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profezavame. Rozhodovaci strom se sklada z kotene, ktery predstavuje cely soubor
a postupné probiha vétveni do dalsich uzli — strom roste. Uzly, které se jiz déle
nedeli, se oznacuji jako terminalni uzly nebo také listy. Stromy jsou bindrni nebo
nebindrni, podle toho, zda se vétvi na dvé nebo vice vétvi [73].

Rozhodovaci stromy muizeme rozdélit podle typu zavisle proménné na klasifi-
kacni a regresni. U klasifikacniho stromu jsou pozorovani kategorialni zavisle
proménné zatrazeny do nékteré z kategorii.

Nahodny les je kombinovana ucici metoda pro klasifikaci a regresi, ktera
vytvori vice rozhodovacich stromi pri uceni a nasledné vyda modus (nejéastéjsi

hodnotu) trid vracenych jednotlivymi stromy [74].

3.1.3 Support vector machines

Support vector machines (SVM) je metoda strojového uceni s ucitelem,
slouzici zejména pro klasifikaci a také pro regresni analyzu [53]. Je to klasifikaéni
neuronovych siti se lisi, mimo jiné, metodou pro nalezeni optiméalnich hodnot
parametri. Na rozdil od heuristicky zaloZzenych neuronovych siti stoji SVM
klasifikdtor na pevném matematickém zékladé a dosahuje lepsi vysledky.

Zékladem metody SVM je linedrni klasifikator do dvou ttid. Cilem tlohy je
nalézt nadrovinu, kterda prostor ptriznakt optimalné rozdéluje tak, ze trénovaci
data nalezejici odlisSnym tridam lezi v opac¢nych poloprostorech. Optimalni
nadrovina je takova, ze hodnota minima vzdalenosti bod od roviny je co nejvétsi.
nadroviny staci pouze body lezici na okraji tohoto pasma a téch je obvykle malo
- tyto body se nazyvaji podptrné vektory (angl. support vectors).

Dilezitou soucéasti techniky Support vector machines je jadrova transformace
prostoru priznakti dat do prostoru transformovanych priznaki typicky vyssi
dimenze. Tato jadrova transformace umoznuje prevést puvodné linedrné nesepa-
rovatelnou tlohu na tlohu linearné separovatelnou, na kterou lze dale aplikovat
optimalizacni algoritmus pro nalezeni rozdélujici nadroviny.

Pouzivaji se rizné jadrové transformace, které intuitivné vyjadiuji podobnost
dat pomoci dvou vstupnich argumenti. Vyhodou této metody (a jinych metod
zalozenych na jadrové transformaci) je, Ze transformace se da definovat pro ruzné
typy objektt.

Linearni SVM je jednodussi varianta SVM metody, pri které zustavame
v puvodnim prostoru priznakti a nedochazi k zadné jadrové transformaci.

Vysledkem potom je cisté linearni klasifikator.
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Zakladni myslenkou nelinearni SVM je pouziti tzv. jaddrového triku (anglic-
ky kernel trick), s jehoz pomoci se provadi transformace dat z puvodniho prostoru
priznakt do prostoru vyssi dimenze, ve kterém jsou data linearné separabilni.

Jinymi slovy, provadime zobrazeni trénovacich dat z ptivodniho prostoru do
jiného eukleidovského prostoru.

Protoze je SVM klasifikator ve své obvyklé podobé prilis citlivy vici pritom-
nosti odlehlych hodnot v datech [7§], byly navrzeny i nékteré pokusy o jeho ro-
bustnéjsi verzi. Zde pracujeme s linearnim robustnim SVM klasifikatorem,

ktery byl navrzen v praci [79)].
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3.2 Metody pro méreni lokalni svalové zatéze

3.2.1 Integrovana elektromyografie

Integrovana elektromyografie (iEMG) je v soucasné dobé nejpresnéjsi dostup-
nd metoda, pri které lze monitorovat u meérenych pracovniki odezvu funkce
nervosvalového systému na pracovni zatéz. V prubéhu méreni dochézi ke snimani
elektrofyziologickych biopotencidli z vysetfovanych svalovych skupin rukou
a predlokti. K méreni se pouziva specidlni mérici zarizeni EMG Holter. Zjisténé
udaje jsou nasledné zpracovavany pomoci specidlniho softwaru dodavaného
k témto pristrojum. Vysledky meéreni jsou relativni hodnoty vynakladanych
svalovych sil v tzv. %Fmax.

Integrace je matematicky proces, ktery vypocitava plochu opsanou krivkou.
Pro integraci EMG signali je pouzit celovinny usmeérnova¢ a elektronicky
integrator. Integrovany elektromyogram predstavuje celkovou svalovou aktivitu
a je funkci amplitudy, trvani a frekvence priibéhu jednotlivych EMG potenciélii.
Pro méfeni byl pouzit prenosny osmi-kanalovy polygraf pro zdznam fyziologickych
velicin EMG Holter se 4 EMG moduly. EMG modul slouzi ke sledovani ¢innosti
svalii metodou méteni a zaznamu elektrickych potencialti provazejicich svalovou
aktivitu. EMG potencidly jsou snimany specidlnimi povrchovymi elektrodami.

Snimany signal je zesilen diferencidlnim zesilovacem, filtrovan (potlaceny
slozky s frekvenci 50 Hz indukované z elektrorozvodné sité), celovinné usmérnén,
integrovan, digitalizovan a prubézné ukladan do paméti. EMG signaly jsou
vzorkovany 20-krat za sekundu, néasledné je vypoctena jejich primérnd hodnota,
kterd je ukladana do paméti pristroje.

Pro méreni lokalni svalové zatéze byl pouzit ptistroj EMG Holter spolec¢nosti
GETA Centrum s.r.o. [80].

3.2.2 Technicka data EMG Holteru

e Vstupni diferencidlni odpor EMG/EKG vstupi: > 35 M)

CMR, potlaceni souhlasného napéti mezi EMG vstupy: > 60 dB

Typicky odstup signalu vici sSumu: > 40 dB

Zesileni EMG/EKG moduli: 38 dB (80 x) £ 2 %

Zesileni kanalt (za moduly): 1-256 v 1 + 8 stupnich £+ 5

Integracni konstanta: 125 ms + 5 %
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e Vstupni napéti: stupen zesileni 1-20 mV; max. rozsah + 5 %; stupen zesileni

9-80 ©V; max. rozsah + 5 %

e Frekvenc¢ni rozsah: 240 = 60 Hz ; - 1dB, 60 + 30 Hz ; - 3 dB; 30 + 20 Hz ;
- 6dB, pod 20 Hz ; - 12 dB

e Pasmova zadrz: atlum pii 50 Hz: min. — 10 dB

3.2.3 Tenzometricka a vypoctova metoda

Pomoci tenzometrickych pristroju jsou proméreny vynakladané svalové sily, ty
jsou pak vztazeny na hodnoty maximalnich svalovych sil obsazené v Metodickém
materidlu Narodniho referen¢niho pracovisté pro fyziologii a psychofyziologii
préace [81]. Nésledné je provadén vypocet prumérnych sménovych casové vazenych
svalovych sil a vyhodnoceni dalsich kritérii.

P1i pouziti metody tenzometrie a vypoctu je tfeba vyhodnotit i postaveni

hornich koncetin pri praci dle pouzité metodiky.

e Uhel a - vyjadfuje polohu vzhledem ke stfedovému bodu ramenniho kloubu,
resp. k roviné prolozené timto bodem a kolmé k sagitélniﬂ roviné téla. (0°

m& pii predpazeni).

e Uhel 8 — pomoci tohoto thlu je urcena poloha vzhledem k sagitdlni roviné
téla, kterd déli télo shora dolit na pravou a levou polovinu. Pii pozici
koncetiny, kdy predmét tchopu se nachazi v rovnobézné roviné s touto

sagitalni rovinou je tihel 5 roven 0°.

e Uhel v vyjadiuje pozici predlokti vzhledem k nadlokti, tedy stupeii ohybu
v loketnim kloubu. Ma hodnoty 30° az 180°.

6Sagitalni jsou vSechny roviny rovnobézné s rovinou medidnni. Medidnni (stfednf) rovina
prochazi predozadné stfedem téla a déli ho na dvé soumérné poloviny.
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4. Vlastni vysledky a prinosy

Hlavnim softwarovym vysledkem této disertacni prace je funkéni aplikace,
ktera snima a vyhodnocuje dynamiku stisku pocitacovych klaves. Tato aplikace
ma nékolik funkénich verzi, z nichz kazda je upravena na miru konkrétnimu resent,
resp. nasazeni v praxi.

Prvni (pilotni) verze aplikace byla pouzita primarné pro otestovani funkénosti
aplikace a nasbirani prvni sady dat. Experiment a vysledky této pilotni studie
jsou podrobné popséany v kapitolach a [.4] této prace.

Druhad verze aplikace, popsana podrobnéji v kapitole ma rozsitené hlavné
uzivatelské rozhrani a umoznuje, mimo jiné, nacteni uz ulozenych zaznami,
jejich vzajemné porovnani anebo porovnavani nactené¢ho zaznamu s aktualnim
pritbéhem psani.

Treti verze aplikace je uzpiisobena sbéru dat pri objektivizaci hodnoceni
lokélni svalové zatéze pri pracich na pocitaci, a to zejména pti psani na klavesnici.

Diky shirani dat ptimo z opera¢niho systému je velkou vyhodou vsech verzi
této aplikace vylouceni zpozdéni, ke kterému muze dochazet ,mezi klavesnici
a obrazovkou“. K tomuto tcelu jsou snimany polozky jako kod klavesy, nazev
klavesy, doba stisknuti klavesy a doba uvolnéni klavesy, které umoznuji automa-
tickou analyzu dat. Analyza spociva ve vypoctu casového vektoru, ktery sestava

z hodnot délek trvani jednotlivych stiskii a délek mezer mezi jednotlivymi stisky

(viz kapitola [2.2.2.1]).

Soucasti této kapitoly je strucny popis dvou nejvyznamneéjsich publikaci, které
vznikli v rdmcei této disertacni prace. Jde konkrétné o robustni metody vybéru
proménnych pro data ziskana z analyzy dynamiky stisku pocitacovych klaves
v kapitole |4.5 a o objektivizaci méfeni a hodnoceni lokalni svalové zatéze pomoci
snimani dynamiky stisku pocitacovych klaves v kapitole Obé publikace se
nachdzeji v priloze [A] a jejich vysledky zde jiz nejsou znova podrobné popisovany

a diskutovany.
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4.1 Pilotni aplikace ,,Hlidac klaves*

,Hlida¢ klaves® je aplikace, ktera zachycuje dynamiku stisku pocitacovych
klaves pti zadavani uzivatelského jména, hesla nebo i prubézné pfi psani textu.
Aplikace zaznamenava kod klavesy, jeji nazev, cas stisknuti a ¢as uvolnéni tlacitka.
Nahravani se spousti stiskem tlacitka ,Start“ a ukoncuje stiskem tlacitka ,,Stop“
(viz obréazek . Po ukonceni nahravani a stisknuti tlacitka ,,Ulozit* se vSechna
data exportuji do souboru CSV (viz obrazek . Vsechny parametry potiebné
pro dynamiku stisku pocitacovych klaves lze z téchto idaju vypocitat. Aplikace
je naprogramovana v jazyce Cf a funguje na libovolném pocitaci s operacnim

systémem Windows a .NET Framework verze 4.0 [82].

Kod klavesy Mazev klavesy Cas stisknuti Cas uvolnéni

77 2145 2202
89 3889 3957
20 5815 5873
65 5994 6052
83 6178 6222
23 6282 6357
87 7754 7826
79 7866 7920
82 8258 8312
68 8416 8471

DN O=EwmwEr U<z

Obrazek 4.1: Aplikace zaznamenava parametry pro dynamiku stisku pocitacovych klaves.

4.1.1 Struktura aplikace

Obrézek demonstruje zakladni strukturu aplikace. Aplikaci 1ze rozdélit na
pét zakladnich casti:

1. Sniméni stlacenych kldves a casi jejich stisknuti a uvolnéni.

2. Ulozeni dat do souboru.

3. Vypocet potiebnych parametri.

4. Analyza dat, porovnani s databdzi.
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5. Povoleni/zamitnuti pfistupu uzivatele k aplikaci.

—/

uzivatel zada
heslo/piSe text

“—

povoleni/zamitnuti

pristupu

APLIKACE

1) snimani klaves a ¢ast
2) ulozeni dat do souboru
3) vypocet parametr(

4) porovnani s databazi
5) kontrola pfistupu

Obrazek 4.2: Struktura aplikace.

4.1.2 Implementace v jazyce Cf

Aplikace byla vyvinuta ve vyvojovém prostredi Microsoft Visual Studio
Express 2012. Pfi tvorbé aplikace byla pouzita t¥ida globalKeyboardHook.cs [83],
ktera tesi globalni odposlech klaves. Je mozné ji ziskat jako kod podléhajici The
Code Project Open License (CPOL) [84]. Diky pouziti této t¥idy lze ukladat
presné casy stlaceni a uvolnéni jednotlivych klaves. Samoziejmosti je snimani

vSech klaves na kldvesnici, a také moznost sniméni vice kldves soucasné (viz

obrazek .

75 K

76 L

160 LShiftkey
65 A

68 D

82 R

85 U

66 B

89y

10 48 DO

1 57 D9

187 Oemplus
13 221 Oem6
113 F2

114 F3

91 LWin

SN TR 8]

~ oo

e T=lil.]

P AT

7229
7471
6431
7677
9482
9828
9922
10235
10477
13415
13588
15199
15376
13093
13309
19351

7832
7833
7948
7966
9572
9857
9978
10300
10528
13466
13635
15237
15414
12130
18374
19407

Obrazek 4.3: Data exportovana do souboru CSV.
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4.1.3 Popis pilotni aplikace

Na zacatku souboru je zavedena tiida StisknuteKlavesy, ktera obsahuje
proménné Kod (typ Keys (specifikuje kody klaves a modifikatoru)), Stisknuto (typ
long) a Uvolneno (typ long). Nésledné jsou vSechny proménné (véetné stopek)
vynulované. Pak se po stisku tlacitka ,Start* povoli sniméani klaves a hodnoty se
ukladaji do prislusnych proménnych. Po stisku tlac¢itka ,Stop“ se snimani zastavi

a povoli se moznost ulozit nasnimana data do souboru pomoci tlacitka ,Ulozit“.

GlobalKeyBoardHook.cs MainForm.cs [Design] + X QEIg R
a2 Hlidaé klaves == s

Kad kldvesy MNazev klavesy (Cas stigknuti Cas uvolnéni

[ swt |[ Sop || uwom |

u]

Obrazek 4.4: Navrh uzivatelského rozhrani v programu Microsoft Visual Studio Express 2012.

4.1.4 Uzivatelské rozhrani aplikace

Uzivatelské rozhrani pozlistava ze ¢tyt sloupcti. V prvnim sloupci se zobrazuje
kéd klavesy, ve druhém jeji nazev, ve tfetim cas stisknuti a ve ctvrtém
cas uvolnéni. Rozhrani disponuje vpravo nahore standardnimi tlacitky pro
minimalizaci a maximalizaci okna a také tlacitkem pro zavreni aplikace. Toto
tlacitko zaroven zastavi i snimani klaves.

Vpravo dole jsou pak tti tlacitka:

1. Tlacitko ,Start® zahdji snimani kldves (jejich kodu a casi stisknuti

a uvolnéni). Po opétovném stlaceni tlacitka ,Start“ (je opét aktivni az po
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stlaceni tlacitka ,,Stop*“) se pamét aplikace vyprazdni (tj. nahravani zacina

od zacatku).

. Tlac¢itko ,,Stop* ukonéi snimani klaves. Tlacitko je aktivni pouze pri

spusténé aplikaci (nemd smysl zastavovat néco, co nebézi).

. Tlac¢itko ,,Ulozit* ulozi nahrand data do souboru s priponou CSV. V pri-
padé, ze v prubéhu béhu aplikace nebyly zmacknuté zadné klavesy na
klavesnici, toto tlac¢itko neni aktivni. Zabranuje se tak moznosti ulozeni

prazdného souboru.
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4.2 Rozsirena aplikace ,,Hlidac¢ klaves*

Rozsitena verze aplikace ,Hlidac¢ klaves* muze byt komfortné pouzita dvéma

zpusoby [85]:
1. Jako aplikace pro statické ovéreni (uzivatelské jméno + heslo + dynamika
stisku pocitacovych klavesy pri zadavani uzivatelského jména a hesla).
2. Jako aplikace pro kontinudlni overovdni (ovéruje, zda uzivatel, ktery
pracuje s informacnim systémem, je stejny uzivatel, jako ten, ktery je
prihlasen).

= Hifdat klaves -0

Kéd kidvesy Nézev klavesy Cas stisknuti Cas uvolnéni Doba stisku Cas mezi stiskem

Nadtens poloziy

Zznam 1 Ziiznam 2 Rozdi
Predchozi klavesa
Sttt Wavesa
Cas stisknuti
(as uvelnéni

= Doba stisku
Nadist

Cas mezi stiskem

K8d kidvesy Nézev Klavesy Cas stisknuti Cas uvolngni Doba stisku Cas medi sthem ol
ozdi

Nadist

Smazat

Obrazek 4.5: Rozsitena verze aplikace pro snimani dynamiky stisku pocitac¢ovych klaves.

4.2.1 Popis rozsirené aplikace
V této ,rozsitené® verzi aplikace bylo provedeno nékolik vyznamnych zmén
oproti pilotni verzi [85] (viz obrazek [4.5)):

1. Jsou pridany vypocty doby trvani stisku a doby mezi jednotlivymsi stisky

primo do okna aplikace.
2. Je pridana funkce nacteni jiz ulozené¢ho zaznamu.

3. Je pridano druhé okno pro zadznam dynamiky stisku pocitacovych klaves.

Diky tomuto vylepseni je mozné primo porovnat dva zdznamy mezi sebou.

o8



4. Je pridana moznost vybrat si konkrétni ¢ast zdznamu, oznacit ji v obou
porovnavanych zaznamech v oknech nalevo a napravo je vidét primo rozdily

jednotlivych charakteristik.

Rozsitena aplikace je také implementovana v Cff pomoci Microsoft Visual

Studio Express 2012 a snimana data jsou exportovana do souboru CSV.
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4.3 Sbér dat a analyza v pilotni studii

Pilotni studie se zicastnilo 32 probandi, 10 muzt a 22 zen. Kazdy z nich byl
pozadéan, aby napsal slovo kladruby, nidzev mésta v Ceské republice. Nejdifv bylo
kazdému probandu fec¢eno, aby slovo napsal pomalu a bylo mu umoznéno si psani
tohoto slova nejdiiv nékolikrat vyzkouset za tcelem tréninku. Pak byl pozadén,
aby slovo napsal priblizné desetkrat pomalu. Nasledné bylo probandu receno, aby
slovo napsal rychle a bylo mu opét dovoleno nékolikrat si to vyzkouset. Poté byl
pozadan, aby slovo napsal priblizné desetkrat rychlym tempem. Pokud nékteré
z métreni obsahovalo preklep, bylo celé jedno pozorovani, tj. jedno napsané slovo,
z dalsi analyzy vyrazeno.

Data obsahuji 15 proménnych, jmenovité dobu trvani 8 stiskii kldves pro
pismena (K, L, A, D, R, U, B, Y) a 7 odpovidajicich latenci klaves (K-L, L-
A, ..., B-Y). Ziskali jsme tedy data ve formé tabulky s 663 radky a 17 sloupci.
Nicméné, protoze existuje 15 proménnych pozorovanych pro kazdého jednotlivce
a pro kazdy typ psani (pomalé, rychlé), povazujeme data za mnohorozmérnd [51].

Provedli jsme nékolik analyz s cilem naucit se klasifika¢nimu pravidlu umoznu-
jicimu prirazeni datového vektoru 15 proménnym neznamé osoby konkrétni osobé
z databaze 32 probandi. V této souvislosti jsme srovnéavali lineadrni diskriminac¢ni
analyzu (LDA), regularizovanou diskrimina¢ni analyzu (RDA) [72], klasifikacni
strom, vicevrstvy perceptron a metodu SVM (support vector machines). Mezi
témito metodami lze povazovat za spolehlivé také pro mnohorozmeérna data pouze
metody RDA, neuronové sité¢ a SVM [76].

RDA je jednou z neddvno navrhovanych regularizovanych verzi LDA, sitych
na miru situaci s malym poctem pozorovani. Na druhé strané, jak neuronové
sité, tak SVM vyzaduji velky pocet pozorovani, aby bylo mozni nalézt optimalni
hodnoty jejich parametri.

Vypocty jsme provedli v softwaru R. Pouzité balicky a funkce jsou uvedené

v tabulce [4.1] Ve vSech pripadech pouzivame vychozi nastaveni parametri.
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4.4 Vysledky pilotni studie

Nejprve jsme pouzili klasifikacni metody, abychom se naucili klasifika¢nimu
pravidlu, které umoznuje ptitadit novy datovy vektor jednomu z 32 probandi.
Nasledné jsme provedli autovalidaci, tj. pouzili jsme klasifika¢ni pravidlo pro
pritazeni kazdého z datovych vektori jednomu z 32 jedinct. Vysledky jsou
uvedeny v tabulce [4.1} Nejlepsi ovétovaci vysledek jsme ziskali pomoci metody
SVM, a to 91% datovych vektori. Na druhou stranu, vicevrstvy perceptron
neprinesl zadny vysledek, pravdépodobné proto, Ze je zde maly pocet pozorovani

ve srovnani s velkym poctem pozorovanych proménnych.

Tabulka 4.1: Vysledky pilotn{ studie na 32 probandech se 2 rezimy psani (pomalejsi, rychlejsi).

Klasifika¢ni Spravnd klasifikace (%)
metoda syrova data | upravend data® | balicek R funkce
LDA 73 82 MASS lda
RDA 79 86 rda rda
Klasifika¢ni strom 51 51 tree tree
SVM 91 93 el071 svm

* data bez odlehlych hodnot

Déle jsme ucili klasifikaéni pravidlo na 64 skupinach, rozliSujeme mezi
jednotlivci i rezimem psani. Nejlepsim vysledkem je SVM. Autentizace vSak klesne
na 83 %, u LDA klesne na 72 %.

Pozdéji jsme provedli analogickou studii s ohledem pouze na data ziskana
v rezimu pomalého psani. Zde je nejlepsi vysledek dosazen u SVM, a to konkrétné
92 %. Ve studii, kterd zvazuje pouze rezim rychlého psani, SVM opét ziskd spravné
ovéreni v 92 % pozorovani.

Pokud cilem je klasifikovat pozorovani pouze do rezimu psani, SVM poskytuje
spravny vysledek klasifikace v 83 % a LDA v 60 % piipadu. Neexistuje tedy zadna
vyhoda v rozliSovani mezi dvéma rezimy psani.

Nakonec se pokusime naucit robustni klasifika¢ni pravidlo. V sadé tré-
ninkovych dat ignorujeme vSechna méfeni nad 500 milisekund, coz se zda
byt rozumnym predbéznym zpracovanim dat, které zajisti robustni vysledky
(viz [47]). To snizuje puvodni pocet 663 pozorovani na 534. Takto je 19%
pozorovani ze studie odstranéno jako odlehlé hodnoty. Autovalidaci provadime
s 534 neodlehlymi pozorovanimi a vysledky jsou uvedeny v tabulce ¢. .1} Je
ziejmé, ze méfeni s upravenymi daty umoznuji presnéjsi a spolehlivéjsi ovérovani

s nejlepsim vysledkem 93% ziskanym pomoci SVM.
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4.5 Robustni metody vybéru proménnych pro

mnohorozmeérna data

V této publikaci byl pouzity ptistup MRMR (Minimum Redundancy Maxi-
mum Relevance) pro vybér proménnych, ktery predstavuje uspésnou metodologii
pro redukci rozmeéru, kterd je vhodna pro mnohorozmeérna data pozorovana ve
dvou nebo vice riznych skupinach. Rizné dostupné verze pristupu MRMR byly
navrzeny tak, aby hledaly proménné s nejvétsi relevanci pro klasifika¢ni dlohu
pri tizeni redundance vybrané sady proménnych. Obvykla kritéria relevance
a redundance vsak maji nevyhody v tom, Ze jsou prilis citlivdA na pfitomnost
odlehlych méreni a/nebo jsou neefektivni.

V tomto ¢lanku navrhujeme novy pristup nazvany Minimum Regularized
Redundancy Mazimum Robust Relevance (MRRMRR), vhodny pro vsechna data
o vysoké dimensionalité pozorovana ve dvou skupinach, ktera nemohou byt stroji
chapédna a spravné interpretovana (jako napiiklad nestrukturovany text).

Metoda kombinuje principy regularizace a robustni statistiky. Zejména je
redundance meérena novou regularizovanou verzi soucinitele soucinitele souctu
a relevance je meérena vysoce robustnim korelacnim koeficientem zalozenym
na nejméné vazenych ctvercovych regresich s vdhami adaptivnimi na data.
Porovnavame rtizné metody redukce rozmérii na tfech realnych datovych sadéach.
Pro zkoumani vlivu Sumu nebo vystup na data provadime vypocty také pro
data uméle znecisténa silnym hlukem rtznych forem. Experimentalni vysledky

potvrzuji robustnost metody s ohledem na extrémni hodnoty.

4.5.1 Data ziskana z analyzy dynamiky stisku

pocitacovych klaves

Analyza dat byla provedena na datasetu z pilotni studie [86] zamérené na
autentizaci osob na zakladé charakteristiky psani lékarskych zprav ve zdravot-
nickych zafizenich. Navrhli jsme a implementovali softwarovy systém zalozeny
na méfeni dynamiky stisku pocitacovych klaves [87], inspirovany biometrickymi
autentizacnimi systémy pro lékaiské zpravy [88], 89].

Tréninkova data obsahuji tzv. casovy vektor slozeny z trvani stisknuti
jednotlivych klaves a z latenci mezi jednotlivymi stisknutimi namérené v mili-
sekundéch na 32 probandech, ktefi desetkrat zadali kratké heslo ( kladruby®)
svou obvyklou rychlosti psani. Navzdory nizké hodnoté proménnych p = 15 jsou
data mnohorozmérna, protoze p prevysuje poc¢et méreni pro kazdého jednotlivce.

V praktické aplikaci jeden z 32 jednotliven identifikuje sebe (feknéme jako XY)
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a zadava heslo. Cilem analyzy je ovérit, zda konkrétni jedno psani na klavesnici
pati{ nebo nepati{ osobé XY". Ukolem ovéfovani je tedy klasifikacni problém, a to
prifazeni jednotlivce k jedné ze skupin.

Vysledky klasifika¢ni tlohy ve studii s kfizovou validaci jsou uvedeny v Ta-
bulce 4.2] Pokud je klasifikace provadéna se surovymi daty, SVM prekonava jiné
metody. Mezi jeho nevyhody vSak patii neschopnost nalézt optimalni hodnoty
jejich parametri a velky pocet vektort [51]. Pokud se MRRMRR pouziva k volbé
4 proménnych s |rd} 5| jako méfitko relevance a |[7*| jako méiftko redundance,

zda se, ze zde neni vyznamnéjsi ztrata dulezitych informaci pro klasifikacni tkol.

Tabulka 4.2: Vysledky leave-one-out kiizové validace vyhodnocené s presnosti klasifikace pro
data ze studie dynamiky stisku pocitacovych klaves, kde MRRMRR pouziva |rfWS\ jako
méfitko relevance a |7*| jako méfitko redundance.

Redukce dimenzionality Klasifikacni metoda Ptesnost klasifikace (%)

— SVM 93
— Klasifikac¢ni strom 55

— LDA Neproveditelné
— PAM 75
— SCRDA 79
Pocet hlavnich komponent 4
PCA SVM 90
PCA Klasifika¢ni strom 59
PCA LDA 79
PCA PAM 7
PCA SCRDA 79
Pocet proménnych pro MRRMRR 4
MRRMRR SVM 93
MRRMRR Klasifikac¢ni strom 55
MRRMRR LDA 79
MRRMRR PAM 75
MRRMRR SCRDA 79
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4.6 Objektivizace méreni a hodnoceni lokalni
svalové zatéze pomoci snimani dynamiky

stisku pocitacovych klaves

Cilem této studie bylo zhodnotit prinos pouziti dynamiky stisku pocitacovych
klaves v kombinaci s integrovanou elektromyografii (iIEMG) pro objektivni
vyhodnoceni lokalni svalové zatéze rukou a predlokti pri psani na klavesnici
pocitace a porovnani této metody s vysledky bézné pouzivanych metod.

Studie byla provedena na 12 subjektech. Data byla shromézdéna pomoci
vlastni aplikace pro zachyceni dynamiky stisku pocitacovych klaves a pomoci
EMG Holteru pro detekci elektromyografickych potencialt pro stanoveni lokalni
svalové zatéze.

Vysledky studie ukazaly, ze v soucasné dobé pouzivané metody objektivniho
vytizeni pri psani na kldvesnici pocitace nejsou zcela presné. Zejména bylo
prokazano, ze skutecény celkovy pocet stisknuti klaves pfi tvorbé textu je
podstatné vyssi nez pocet znaki, z nichz se text sklada. Kromé tohoto poctu je
tfeba vzit v iivahu i tzv. neviditelné klavesy, klavesové zkratky a zejména korekce
v psaném textu.

Vysledky ukézaly, ze vSichni probandi v nasi studii prekroc¢ili platné hygienické
limity pro celkovy pocet malych opakovanych pohybi rukou a predlokti a celkovy
pocet pohybu na klavesnici. Vétsina probandi v nasi studii také prekrocila
platny hygienicky limit pro nejvyssi prumérnou ¢asové vazenou hodnotu % Fmax
(procento maximalni svalové sily). To znamend, Ze metoda dynamiky stisku
pocitacovych klaves ma velky potencial ke zvySeni presnosti hodnoceni lokalni
svalové zatéze pri pouzivani klavesnice a tim ke zlepseni stavajici metodiky
vyuzitelné pri diagnostice poskozeni zdravi z prace z mozného pretizeni pri praci

na pocitaci.
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Z.aver

Cilem predlozené disertacni prace bylo vyresit problém vybéru spravné bezpec-
nostni strategie a nasledné ji implementovat v oblasti biomediciny a zdravotnictvi.
Nejvhodnéjsi metodou pro teseni bezpecnosti se ukézala byt biometrickd charak-
teristika, dynamika stisku pocitacovych klaves. Tato behavioralni biometricka
charakteristika byla vybrana hlavné z duvodu tspory ¢asu pro uzivatele (zdra-
votnicky personal) protoZe se snimé v pribéhu psani textu a uzivatele nezatézuje
zadnou ¢innosti navic. Lze ji snimat za pouziti stdvajiciho hardwaru (klavesnice) a
to také kontinualné (v pribéhu prace s poc¢itacem) a také pro uzivatele vyuzivajic
vzdalené pripojeni (pocitac¢ovou sit).

V ramci prace byla vytvorena aplikace pro snimani této charakteristiky a
na zakladé matematické analyzy bylo potvrzeno, zZe tato aplikace je schopna
klasifikovat jednotlivé uzivatele. Cilem analyzy dat bylo naucit se klasifikac¢ni
pravidlo, které umoznuje identifikaci jednotlivce pouze na zdkladé dynamiky
stisku pocitacovych klaves. Nejlepsi ovérovaci vysledek jsme ziskali pomoci
metody SVM (Support Vector Machines).

Nad ramec ptivodniho zaméru byly na datovych vektorech z dynamiky stisku
pocitacovych klaves testovany také nové robustni klasifika¢ni metody, napriklad
robustni SVM (Support Vector Machines) nebo MRMR (Minimum Redundancy
Maximum Relevance).

Déle byla tato aplikace pouzita pro objektivizaci méreni a hodnoceni lokéalni
svalové zatéze pri praci s pocitaCem, resp. pri psani na klavesnici. Zde bylo
prokazano, ze diky této metodé je mozné lépe posoudit naroc¢nost praci, které
zatézuji zejména ruce a predlokti pracovnikii, kteri ¢ast své pracovni doby travi
psanim texti na pocitaci.

Nejvétsim prinosem prace je Uspésné nasazeni softwarového feseni v oblasti
biomediciny a zdravotnictvi. Do budoucna se planuje jednak rozsiteni i o snimani
dynamiky pohybti mysi pro jesté komplexnéjsi posouzeni lokalni svalové zatéze
pri praci s poc¢itacem a jednak vytvoreni aplikace, kterou bude mozné pouzit i na

dotykovych zatizenich (tablety, chytré telefony, atd.).
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