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Abstrakt

Nazev prace: Bezpecnost IT v biomediciné
Autor: Ing. Anna Schlenker
Skolitel: Ing. Milan Sarek, CSc.

Abstrakt: Cilem diserta¢ni prdce je navrhnout feSeni strate-
gie zabezpeleni biomedicinskych dat. Prdce poskytuje pfe-
hled nejcastéji pouzivanych biometrickych metod uréenych
k identifikaci ¢i autentizaci uZivatelt. Z téchto metod byla
vybrana a v aplika¢nim feSeni pouZita metoda dynamiky stisku
pocitacovych kléves. Spolehlivost této metody byla testovana
klasickymi a modernimi klasifika¢nimi metodami. Nejvétsim
pfinosem préce je pak pouziti vytvofené aplikace v kom-
binaci s méfenim pomoci integrované elektromyografie pro
objektivizaci hodnoceni praci spojenych s psanim na klavesnici
z hlediska lokalni svalové zatéze.

Klicova slova: biometrie, bezpe¢nost dat, dynamika stisku
pocitacovych klaves, lokdIni svalova zatéz.



Abstract

Title: IT Security in Biomedicine
Author: Ing. Anna Schlenker
Supervisor: Ing. Milan Séarek, CSc.

Abstract: The aim of this work is to propose a solution
to the biomedical data security strategy. The work provides
an overview of the most commonly used biometric methods
designed to identify or authenticate users. From these methods,
the keystroke dynamics was chosen and used in the application
solution. The reliability of this method has been tested by clas-
sical and modern classification methods. The greatest benefit of
the work is the use of the created application in combination
with the measurement using integrated electromyography to
objectify the evaluation of the work related to keyboard typing
in terms of local muscle load.

Keywords: Biometrics, Data Security, Keystroke Dynamics,
Local Muscle Load.



1 Ptedmluva

Doktorské studium jsem zahdjila v roce 2010 v ramci Doktor-
skych studijnich programii v biomediciné, kdy jsem se pfi préci
v Ustavu informatiky AV CR, v.vi. v tehdejsim Oddéleni me-
dicinské informatiky pod vedenim prof. RNDr. Jany Zvarové,
DrSc. a po tispésném ukonceni magisterského studia na Fakulté
biomedicinského inzenyrstvi CVUT, rozhodla pokratovat ve
studiu biomediciny a v ptisobeni v akademické sféfe. Na vedeni
disertaéni prace jsem se domluvila s Ing. Milanem Sarkem,
CSc. a téma préce jsme spoletné formulovali jako Bezpeénost
IT v biomediciné, protoZe v té dobé presné toto tvofilo
jeden z dilkéi zapadajicich do pldnovanych projektd v ramci
tehdejstho , EuroMISE centra”.

Kratce po zahdjeni mého studia doslo k ukonceni mezio-
borového vyzkumu na Ul AV CR, v.vi. a tak se postupné
Oddéleni medicinské informatiky transformovalo, aZ zaniklo.
V té dobé jsem nastoupila na matef'skou dovolenou a po jejim
navratu jesté do roku 2015 ptsobila na UI AV CR, v.vi. jako
hlavni feSitel projektu Fondu Rozvoje CESNET 494/2013/1
s ndzvem ,Identifikace uZivatele pomoci dynamiky stisku
pocitacovych klaves”. V roce 2013 jsem se cdstecné vratila
na svoji ,alma mater”, kterou je Fakulta biomedicinského
inzenyrstvi CVUT, kde dodnes ptisobim na Katedie biome-
dicinské informatiky jako odborny asistent a podilim se na
vyuce zejména v predmétech, které souvisi s informaénimi
systémy a bezpecnosti medicinskych dat. Ve stejném roce jsem



1 Pfedmluva

diky pani profesorce Zvérové nasla uplatnéni také na Ustavu
hygieny a epidemiologie, 1. 1ékatské fakulty, UK a VEN, kde
také plisobim dodnes na pozici odborného asistenta a podilim
se na vyuce mediki v pfedstatnicové stazi z pfedmétu Hygiena
a epidemiologie. Mé ptlisobeni na tomto pracovisti také zpa-
sobilo rozsiteni ptivodniho tématu. Jsem pfesvédéena o tom,
Ze jde o posun k lepsimu a potvrzuji to i vydané publikace
a zadjem o vyuZiti navrzené metody v praxi. Metoda, ktera
byla ptivodné zamyslena pro pouZiti v aplikacich podporujicich
vyssi zabezpeceni medicinskych dat, nakonec nasla praktické
uplatnéni i v prostfedi hygieny a pracovniho lékafstvi, kde
se nyni Gspésné pouzivad pro objektivizaci méfeni a hodnoceni
lokalni svalové zatéZe p¥i psani na klavesnici.



2 Uvod

V dobég, kdy jsem zacinala své doktorské studium, byla vzhle-
dem k rychlému rozvoji informaénich technologif velmi aktu-
alni otdzka jejich bezpec¢nosti. V soucasné dobé je situace pofdd

voews

stejnd, dokonce v mnoha ohledech i zavaZnéj$i a problémy
problém vybéru spravné bezpecénostni strategie a jeji nasledna
pouzitelnost zejména v oblasti biomediciny.

Samotny text disertaéni price je roz¢lenén do nékolika ka-
pitol. Kapitola Soucasny stav poznini a cile vjzkumu formuluje
cile a hypotézy diserta¢ni prace. Tzv. ,bilym mistem” FeSenym
v rdmci diserta¢ni préce je jiz zminénd dynamika stisku pocita-
¢ovych klaves a moZnosti jejtho pouZiti, a to nejen pii vybéru
spravné bezpecnosti strategie.

Kapitola Teoretickd vijchodiska pojedndva o soucasném stavu
poznani a kriticky hodnoti stavajici pfistupy k feSeni problema-
tiky disertacni prace. Konkrétné se vénuje obecnym zasaddm
identifikace, autentizace a autorizace uzivateli a zejména pak
biometrickym charakteristikdm a dynamice stisku po¢itacovych
klaves. V této kapitole je popis neuronovych siti, které se
pouzivaji ve spojeni s dynamikou stisku pocitacovych klaves.
Na zéavér této kapitoly je uveden popis méfeni a hodnoceni
lokdIni svalové zétéZze, a to z diivodu, Ze je oblasti aplikace
vysledkii diserta¢ni prace.

Kapitola s nazvem PouZité metody zkoumdni se vénuje cha-
rakteristice metod pouZitych pfi feSeni disertaéni prace. Jedna
se zejména o metody klasifika¢ni, které jsou pouZité pii vy-
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hodnocovani vysledkti snimédni dynamiky stisku pocitacovych
klaves. Déle se jedna o popis integrované elektromyografie jako
jedné z metod pro méfeni a hodnoceni lokalni svalové zatéze.
Dtivodem zafazeni popisu této metody je jeji soucasné pouziti
se snimanim dynamiky stisku pocitacovych klaves v aplikaci
pouzivané v praxi pro méfeni a hodnoceni lokalni svalové
zatéze pii praci s pocitacem.

Kapitola Viastni vysledky a p¥inosy disertatni prace se vénuje
zejména popisu vlastni aplikace pro snimani dynamiky stisku
pocitacovych klaves, kterou 1ze oznacit za jeden z origindlnich
vlastnich vystupl diserta¢ni préce. Je zde podrobné popsana
pilotni studie v¢etné sbéru dat, analyzy dat a zhodnoceni
vysledkii. Ddle tato kapitola obsahuje stru¢ny popis dalsich
provedenych studii, jejichz vysledky jsou pak podrobné roze-
birany v pfiloZenych publikacich.



3 Hypotézy a cile prace

Bezpecnost dat je v soucasnosti tématem feSenym v mnoha
oblastech, a to nejen na trovni tzv. ,vysokého zabezpeceni”.
Nejedna se pouze o bankovni ¢i statni instituce, kde je potieba
chrénit citlivé informace ¢i finance. V8ichni jsme si jiz zvykli na
pouziti multifaktorového zabezpeceni (uzivatelské ¢islo, heslo,
heslo zaslané sms-zpravou, ...), pokud z pohodli domova
nahlizime do svého internetového bankovnictvi nebo kdyz
provadime platebni transakce. Nikomu uZ nevadi pfistupovat
do svého zafizeni, ¢i do firemni sité pomoci kombinace vice
druhti zabezpeceni (uzivatelské jméno, heslo, otisk prstu, ...).

Musime si vSak uvédomit, Ze nejenom informace, které
0 nas maji tfady (jméno, datum narozeni, rodné cislo, ¢islo
obcanského priikazu, adresa trvalého ¢i pfechodného pobytu,
zdznamy Vv registru trestd, tidaje o zameéstnavateli, zdiznamy
v obchodnim, Zivnostenskym ¢&f insolvenénim rejstiiku, vypisy
z katastru nemovitosti ...) a finan¢éni instituce (pfesné tdaje
o vyskach pffjmi a vydaji, informace o rtiznych typech pojis-
téni, ...), ale také informace, které o nas maji 1ékafi a zdravotni
zafizeni (zdznamy o nemocech, operacich, alergiich, trvalych
nésledcich, ...), je potfeba chranit.

Téma zabezpeleni dat se stdle vice pfenasi do oblasti bio-
mediciny a zdravotnictvi. A v této oblasti se nejednd pouze
o lékafské tajemstvi jako takové, ale fesi se fada dalsich
otazek souvisejicich s elektronizaci zdravotnictvi. Dnes jsou jiz
pracovisté bez pocitace a bez informac¢niho systému vyjimkou.
Rada lidf se za&in4 zajimat o to, kdo kazdy m4 pfistup k témto
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systémim a k informacim v ném. Neni to tak ddvno, kdy na
oddélenich v nemocnici lékaf rdano zapnul pocita¢, pfihlasil
se do informaéniho systému a cely den vSichni pracovnici na
oddéleni pracovali pod jeho identitou.

V soucasné dobé jiz vétsSina informacnich systému na bez-
pec¢nost pamatuje a je moZné nastaveni riznych prav pro rtizné
uzivatele. UZivatel, ktery se do systému hlasi, je vétSinou ové-
feny pouze jednou metodou, nejcastéji heslem. Toto heslo navic
Casto nesplituje podminky tzv. ,bezpe¢ného hesla”, napfiklad,
aby nebylo snadno odhaleno slovnikovym ttokem. A co to
znamend? Jak jiz napovida nazev ,slovnikovy ttok”, jednd se
o pokusy odhalit heslo tvofené slovy a jmény (které se daji
najit ve slovnicich). Pro tto¢niky samozfejmé neni problém
pouzit slovniky vSech svétovych jazyki. Uzivatelé by tudiz méli
pamatovat na to, Ze jejich heslo by nemélo byt tvofené jménem
manzela/manZelky, déti ¢i domdcich mazli¢kdl. Obecné plati,
Ze heslo ma byt dostate¢né dlouhé (tj. alespon 8 znaki) slozené
z velkych i malych pismen, ¢islic a specidlnich znakt. Pokud
mé byt heslo bezpetné, uZivatel ho nesmi nikomu prozradit (a
to ani partnerovi/partnerce) a nesmi si ho nikam napsat. Neni
totiz nic jednodussiho, nez opsat do systému heslo, které ma
uzivatel zapsané v notysku.

Dalsi chybou vétSiny informacnich systémi je to, Ze ne-
dochazi k automatickému odhldSeni uZzivatele. Dvodem je
nespi§ ,ztrata Casu” zdravotniki pfi neustalém piihlasovani
se. Na druhou stranu by si vSak uZzivatelé téchto systémt méli
uvédomit, Ze v takovémto pfipadé neni nic jednodussiho, nez
nechat zapnuty a piihlaseny pocita¢ bez dozoru, muset nutné
odejit (coz ve zdravotnictvi asi neni rarita) a tim vystavit poéitac
i se vSemi citlivymi tidaji okoli. Stejné tak se timto zptisobem
neda zabranit tomu, aby jeden uzivatel byl pfihlaseny na vice
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pocitac¢ich najednou, co poskytuje pfipadnym tto¢nikéim stejné
moZnosti.

Po uvédoméni si vSech rizik, které sebou nese pouzivani
vSech zdravotnickych informacnich systémfi, se nabizeji rizné
metody vysokého zabezpeceni dat. Jedna se hlavné o biome-
trické charakteristiky, které se nedaji nikam zapsat, nedaji se
zapomenout a nemtiZeme je nikomu ptij¢it (samozfejmé pokud
neptijdeme do extrémti). Mezi nejbéznéji pouzivané biomet-
rické charakteristiky patfi anatomicko-fyziologické charakte-
ristiky, jako napfiklad otisky prstii a dlani, sniméni krevniho
fecisté dlané ¢i hibetu ruky, geometrie ruky, rozpoznavani
obliceje, skenovani sitnice atd. Dal$i skupinou jsou takzvané
behaviordlni charakteristiky, které se zatim pouZivaji spise
v kriminalistice. Jednd se napiiklad o rozpoznavani lidi podle
chiize ¢i hlasu.

Probihaji skoleni, kde jsou zdravotni¢ti pracovnici obezna-
meni s potfebou multifaktorového zabezpeceni citlivych pa-
cientskych dat. Jednd se hlavné o uvédomeéni si, Ze zadévani
hesla neni jen ¢innost, kterd je otravna a zdrZuje od préce, ale
také ¢innost, kterd miiZe ochrdnit data a nasledné i pracovniky.
Informaé¢ni systém také neni jen software, ktery pracovnika
bez vyplnéni nékteré kolonky nepusti déle, ale upozornéni na
nevyplnéni ma své opodstatnéni a dand kolonka je tteba du-
lezita. Velmi pffjemnym feSenim, ktery nabizi vysokou trovern
zabezpeceni bez zbyte¢ného obtéZovani persondlu, je dynamika
stisku pocitacovych klaves.

Cilem této prace je analyzovat soucasny stav pouzivani
biometrickych tidaji v oblasti pocitatové bezpecnosti, zejména
v oblasti biomediciny a zdravotnictvi a navrhnout feseni, které
by zvysilo tdroveri zabezpeceni zdravotnickych informacnich
systému. Mezi dalsi cile patfi vytvoreni vlastni aplikace, ktera
umozni snimani a vyhodnoceni dynamiky stisku pocitatovych
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klaves. Hlavnim a nejdileZitéjsim cilem prace je nasazeni

aplikace v praxi, ¢imZ se prokaze jeji unikdtnost, dtileZitost a
hlavné pouZitelnost v redlné praxi.

11
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V dnesni dobé jsou pocitate zapojeny do vétsiny kazdodennich
¢innosti v zivoté lidi. Potfeba vhodného zabezpeceni pocitaco-
vych systémil se zna¢né zvySuje spolu se stdle rostoucim vy-
znamem pocita¢li v mnoha aplikacich [I]]. V oblasti pocitatové
bezpe¢nosti je zdsadnim tkolem zabranit prohliZeni, tpraveé
a kopirovani citlivych dat.

Pfi vybéru bezpecnostni strategie je dulezité si uvédomit
principy metod, které nds provazi po celou existenci lidské
spole¢nosti. Na jednu stranu mtiZeme jmenovat metody, které
jsou p¥imo spojené s lidskou fyziognomif a odpovidaji prvot-
nimu rozpozndni osob podle téla, obli¢eje, o¢i nebo hlasu. Tyto
metody predstavuji systém, ktery by dovolil detekci osob v re-
lativné tzké skupiné, kde kazdy kazdého znd. Ma samoztejmé
i své slabiny, naptiklad falesné paruky a vousy nebo dvojniky.
P#i srovnavdni pouze jednoho fyziologického znaku miize
snadnéji nastat chyba (napfiklad pfi srovnani jednoduchych
znakd, jako je tvar obli¢eje). V pfipadé snimdni vice neZ jednoho
znaku nebo slozitych znakti (duhovka nebo sitnice) mutze byt
zpracovani pomalé a uZivatelsky nepfivétivé.

Na druhé strané miizeme pouzit i nékteré vnéjsi atributy,
at uZz je to formdlni oble¢eni (uniformy), pecetni prsteny
nebo hesla. Tento systém ma vSak velkou nevyhodu, Ze vnéjsi
atributy miiZou byt odcizeny neopravnénou osobou, a to bez
ohledu na to, zda se jednd o pecetni prsten nebo token.

Oba typy nevyhod mfiZeme minimalizovat pouZitim mul-
tifaktorové autentizace, diky které lze neopravnény piistup

12
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vyloucit. MtiZe se jednat napfiklad o kombinaci anatomickych
nebo behaviordlnich charakteristik s vnéj$im atributem nebo
heslem.

Biometrie, biometrickad identifikace a verifikace jsou pied-
métem intenzivniho vyzkumu jiz od pocatku 80. let minulého
stoleti. Na konci 20. stoleti se diky rozvoji vypocetni techniky
zacaly masové nasazovat prvni rozsahlé aplikace [2]. Behavio-
ralni biometrie pro autentizaci uzivateli tvofi vznikajici trend
ve vyzkumu bezpecnosti IT. Dynamika stisku pocitacovych
klaves je v soucasné dobé jednou z nejoblibenéjsich biometrif
pro autentizaci uZivateli, a to zejména diky jeji nizké cené
a moznosti nepfetrzité kontroly [3]. Vyzkum v této oblasti
rychle roste také kvili rostouci poptdvce po zabezpefeném
piistupu k pocitaciim a jinym zdrojtim.

Jednou z behaviordlnich charakteristik, kterd se nabizi, je
dynamika stisku pocitacovych klaves. Tato metoda mtZe byt
velmi dobfe pouZivdna ve spojeni s dalsimi autentizaénimi
metodami, zejména s piihlasovacim jménem a heslem. Tato
metoda ukazuje dle [3] kvalitni bezpetnostni vysledky. Jako
pfiklad Ize uvést produkt BioPassword [4] spole¢nosti Net
Nanny.

Dalsim idedlnim vyuzitim této metody je dynamické nebo
pribéZné sledovéni interakce uZivatelt pfi pfistupu k vysoce
davérnym dokumentiim nebo plnéni tkolti v prostfedi, kde
uzivatel musi byt ,bdély” za vsech okolnosti (napt. fizeni
pristrojii na opera¢nim séle, fizeni letového provozu, atd.). Dy-
namika stisku pocitacovych kldves miize byt pouZita i k detekci
netypického rytmu psani u uzivatele (zptsobeného ospalosti,
tnavou apod.) a ndslednému informovani tfeti osoby [5]].

Pro analyzu dat byla pouZzita klasickd klasifika¢ni metoda
— linedrni diskrimina¢ni analyza (LDA) a nékolik modernich
klasifika¢nich metod. Jedna se o regularizovanou diskrimina¢ni

13
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analyzu (RDA) [6], klasifika¢ni strom [7], ndhodné lesy [8],
linedrni metodu SVM (support vector machines), které pouzi-
vaji funkci Gaussian radial base jako funkci jiddra (nelinedrni
SVM) [9]. Z téchto metod lze za spolehlivé pro vysokorozmérna
data povazovat pouze metody RDA a SVM Kklasifikator [10].
Na druhou stranu SVM vyZaduje velky pocet pozorovani, aby
se zjistily optimalni hodnoty nezndmych parametri. RDA je
pak jednou z neddvno navrzenych verzi LDA, pfizptisobenych
situaci s malym poctem pozorovani [10].

Diskrimina¢ni analyza je jednou z nejstarsich technik viceroz-
mérné analyzy dat. Tato metoda umoZznuje umoziuje rozlisit
jednotlivé pfipady dle méfenych charakteristik do dvou a vice
skupin.

14
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Hlavnim softwarovym vysledkem disertaéni préce je funkéni
aplikace, ktera sniméa a vyhodnocuje dynamiku stisku pocitaco-
vych klaves. Tato aplikace ma nékolik funkénich verzi, z nichz
kazda je upravena na miru konkrétnimu feSeni, resp. nasazeni
v praxi.

Prvni (pilotni) verze aplikace byla pouZzita primarné pro
otestovani funkcnosti aplikace a nasbirdni prvni sady dat.
Druhad verze aplikace ma rozsifené hlavné uZzivatelské rozhrani
a umoziiuje, mimo jiné, nacteni uz uloZenych zdznamf, jejich
vzdjemné porovndni anebo porovnavani nac¢teného zdznamu
s aktudlnim pribéhem psani. Treti verze aplikace je uzpi-
sobena sbéru dat pfi objektivizaci hodnoceni lokalni svalové
zatéZe pfi pracich na pocitati, a to zejména pfi psani na
klavesnici.

Diky sbirdni dat pfimo z operacniho systému je velkou vyho-
dou vSech verzi této aplikace vylouceni zpoZdéni, ke kterému
muZe dochdzet ,mezi kldvesnici a obrazovkou”. K tomuto
Gcelu jsou snimdny polozky jako kéd klévesy, ndzev klavesy,
doba stisknuti kldvesy a doba uvolnéni klavesy, které umoZiiuji
automatickou analyzu dat. Analyza spociva ve vypoctu caso-
vého vektoru, ktery sestdva z hodnot délek trvani jednotlivych
stiskil a délek mezer mezi jednotlivymi stisky.

15
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5.1 Robustni metody vybéru proménnych
pro mnohorozmérna data

V této studii byl pouzity pfistup MRMR (Minimum Redundancy
Maximum Relevance) pro vybér proménnych, ktery predstavuje
uspésnou metodologii pro redukci rozmérti, kterd je vhodna
pro mnohorozmérnd data pozorovand ve dvou nebo vice rtz-
nych skupindch. Razné dostupné verze piistupu MRMR byly
navrzeny tak, aby hledaly proménné s nejvétsi relevanci pro
klasifika¢ni tlohu pfi fizeni redundance vybrané sady pro-
ménnych. Obvykla kritéria relevance a redundance vsak maji
nevyhody v tom, Ze jsou pfili§ citlivd na pfitomnost odlehlych
méfeni a/nebo jsou neefektivni.

V publikaci [11] navrhujeme novy pfistup nazvany Minimum
Regularized Redundancy Maximum Robust Relevance (MRRMRR),
vhodny pro vSechna data o vysoké dimensionalité pozorovana
ve dvou skupindch, kterd nemohou byt stroji chdpana a spravneé
interpretovdna (jako napfiklad nestrukturovany text).

Metoda kombinuje principy regularizace a robustni statistiky.
Zejména je redundance méfena novou regularizovanou verzi
soucinitele soucinitele sou¢tu a relevance je méfena vysoce
robustnim korela¢nim koeficientem zaloZenym na nejméné
vazenych ¢tvercovych regresich s vdhami adaptivnimi na data.
Porovnavame rtizné metody redukce rozmérti na tfech redlnych
datovych sadéach. Pro zkoumani vlivu sumu nebo vystupt na
data provadime vypocty také pro data uméle znecisténa silnym
hlukem rtiznych forem. Experimentalni vysledky potvrzuji
robustnost metody s ohledem na extrémni hodnoty.

16



5 Vysledky

5.2 Objektivizace méreni a hodnoceni
lokalni svalové zatéze

Cilem studie [12] bylo zhodnotit pfinos pouziti dynamiky
stisku pocitacovych klaves v kombinaci s integrovanou elektro-
myografii (iIEMG) pro objektivni vyhodnoceni lokélni svalové
zatéze rukou a predlokti pfi psani na kldvesnici pocitace
a porovndni této metody s vysledky béZné pouZivanych metod.

Studie byla provedena na 12 subjektech. Data byla shro-
mazdéna pomoci vlastni aplikace pro zachyceni dynamiky
stisku pocitacovych klaves a pomoci EMG Holteru pro detekci
elektromyografickych potencidlt pro stanoveni lokélni svalové
zatéze.

Vysledky studie ukdazaly, Ze v soucasné dobé pouZivané
metody objektivniho vytiZeni pfi psani na klavesnici pocitace
nejsou zcela pfesné. Zejména bylo prokazano, Ze skute¢ny
celkovy pocet stisknuti klaves pfi tvorbé textu je podstatné
vy$si nez pocet znakt, z nichz se text sklada. Kromé tohoto
poctu je tieba vzit v tvahu i tzv. neviditelné klavesy, klavesové
zkratky a zejména korekce v psaném textu.

Podle vysledktt vSichni probandi v nasi studii pfekrocili
platné hygienické limity pro celkovy pocet malych opako-
vanych pohybti rukou a pfedlokti a celkovy pocet pohybti
na klavesnici. VétSina probandt v nasi studii také prekrocila
platny hygienicky limit pro nejvyssi primeérnou ¢asové vaze-
nou hodnotu % Fmax (procento maximalni svalové sily). To
znamend, Ze metoda dynamiky stisku pocitacovych kldves ma
velky potencidl ke zvySeni piesnosti hodnoceni lokalni svalové
zatéze pii pouzivani klavesnice a tim ke zlepSeni stévajici
metodiky vyuzitelné p¥i diagnostice poskozeni zdravi z prace
z moZného pietiZeni p¥i praci na pocitadi.
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6 Diskuse

Analyza dat byla provedena na datasetu z pilotni studie [13]
zaméfené na autentizaci osob na zdkladé charakteristiky psani
lékatskych zprdv ve zdravotnickych zafizenich. Navrhli jsme
a implementovali softwarovy systém zaloZeny na méfeni dy-
namiky stisku pocitacovych klaves [14], inspirovany biometric-
kymi autentiza¢nimi systémy pro lékarské zpravy [15} [16].

Tréninkovd data obsahujf tzv. ¢asovy vektor slozeny z trvani
stisknuti jednotlivych kldves a z latenci mezi jednotlivymi
stisknutimi naméfené v milisekundéch na 32 probandech, ktefi
desetkrat zadali kratké heslo (, kladruby“) svou obvyklou rych-
losti psani. Navzdory nizké hodnoté proménnych p = 15 jsou
data mnohorozmérnd, protoZe p pfevysuje pocet méfeni pro
kazdého jednotlivce. V praktické aplikaci jeden z 32 jednotlivcti
identifikuje sebe (¥feknéme jako XY) a zadadva heslo. Cilem
analyzy je ovéfit, zda konkrétni jedno psani na klavesnici patti
nebo nepatii osobé XY. Ukolem ovéfovani je tedy klasifika¢ni
problém, a to pfifazeni jednotlivce k jedné ze skupin.

Pokud je klasifikace provddéna se surovymi daty, SVM
prekonava jiné metody. Mezi jeho nevyhody vSak patfi ne-
schopnost nalézt optimalni hodnoty jejich parametrii a velky
pocet vektorti [17]. Pokud se MRRMRR pouziva k volbé 4
proménnych s |r{}, | jako méfitko relevance a |7*| jako méfitko
redundance, zda se, Ze zde neni vyznamnéjsi ztrata dtlezitych
informaci pro klasifika¢ni tikol.
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1 Zavéry

Cilem predlozZené diserta¢ni prace bylo vyfesit problém vybéru
spravné bezpecnostni strategie a nasledné ji implementovat v
oblasti biomediciny a zdravotnictvi. Nejvhodnéjsi metodou pro
feSeni bezpetnosti se ukazala byt biometrickd charakteristika,
dynamika stisku pocitacovych klaves. Tato behaviordIni biome-
trickd charakteristika byla vybrdna hlavné z dtvodu tuspory
Casu pro uzivatele (zdravotnicky persondl) protoZe se snima
v pribéhu psani textu a uZzivatele nezatéZuje zadnou ¢innosti
navic. Lze ji snimat za pouZiti stavajiciho hardwaru (klavesnice)
a to také kontinudlné (v priibéhu prace s pocitacem) a také pro
uzivatele vyuzivajici vzdélené pfipojeni (pocitacovou sit').

V ramci prace byla vytvorena aplikace pro snimani této cha-
rakteristiky a na zakladé matematické analyzy bylo potvrzeno,
Ze tato aplikace je schopna klasifikovat jednotlivé uZivatele.
Cilem analyzy dat bylo naucit se klasifika¢ni pravidlo, které
umoziiuje identifikaci jednotlivce pouze na zakladé dynamiky
stisku pocitacovych klaves. Nejlepsi ovéfovaci vysledek jsme
ziskali pomoci metody SVM (Support Vector Machines).

Nad rdmec ptivodniho zdméru byly na datovych vektorech
z dynamiky stisku pocitacovych klaves testovany také nové
robustni klasifika¢ni metody, nap¥iklad robustni SVM (Support
Vector Machines) nebo MRMR (Minimum Redundancy Maxi-
mum Relevance).

Dale byla tato aplikace pouzita pro objektivizaci méfeni a
hodnoceni lokalni svalové zatéZe pri praci s pocitatem, resp. pii
psani na klavesnici. Zde bylo prokazéano, Ze diky této metodé
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7 Zdvéry

je mozné lépe posoudit ndrocnost praci, které zatézuji zejména
ruce a predlokti pracovnikd, ktefi ¢ast své pracovni doby travi
psanim texti na pocitaci.

Nejvétsim piinosem préce je Uspésné nasazeni softwarového
feSeni v oblasti biomediciny a zdravotnictvi. Do budoucna
se planuje jednak rozsifeni i o snimdni dynamiky pohybu
mysi pro jesté komplexnéjsi posouzeni lokalni svalové zatéze
pfi praci s pocitatem a jednak vytvofeni aplikace, kterou
bude mozné pouzit i na dotykovych zafizenich (tablety, chytré
telefony, atd.).
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