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Zakladni téma disertacni prace (Bezpecnost IT v biomedicingé), je vsoucasné dobé velmi
vyznamné a vysoce aktualni a kazdy prispévek k této problematice je velmi dilezZity. Biomedicinska
data jsou velmi ¢asto cilem utokd, jak doklada statisticky pravidelny prizkum svétovych firem, napfr.
firmy Symantec. Biomedicinskd data dale patfi k tzv. citlivym datdm, kterd vyZaduji mimoradnou
ochranu.

Prvotnim cilem prace bylo navrhnout feSeni strategie zabezpeceni biomedicinskych dat.
Medicinské prostredi je navic velmi specifické zejména tlakem, pod kterym zde pracovnici jsou a
nutnosti volit takové metody ochrany dat, které pracovniky nezdrzuji od jejich prace a minimalné je
obtéZuji. Autorka zvelmi Siroké problematiky bezpecnosti IT vybrala problém identifikace a
autentizace, to je Casto krizovy bod pfi praciv IT, a proto jeho zabezpeceni je zasadni. V pribéhu tvorby
prace jeSté autorka rozsifila téma o hodnoceni lokdlni svalové zatéze pfi psani na klavesnici, to
koresponduje s jejim soucasnym zamérenim na 1.LF, a je to téma opét vyznamné, kterému zatim
nebyla vénovana patfi¢na pozornost. Cil prace doktorandka splnila.

Prace ma kromé zavéru Ctyfi kapitoly a celkem 75 stranek. V pfiloze jsou pfipojeny dvé zakladni
publikace, které jsou vysledkem studia. Dalsi publikace jsou vyjmenované.

Prace se sklada z nasledujicich kapitol, kde kapitola 1 a 2 tvofi teoretickou ¢ast prace, kapitoly
3 a 4 praktickou cast.

Soucasny stav poznani a cile vyzkumu
Teoretickd vychodiska

PouZité metody zkoumani

Vlastni vysledku a pfinosy

PwnNPR

V oblasti autentizace a autorizace se autorka po dlikladném rozboru moznych metod (zejména
biometrickych) vénovala metodé dynamiky stisku pocitacovych klaves.

Autorka ve své praci pouzila fadu metod, které tvofi jednak klasifikacni metody a dale metody
pro méreni lokalni svalové zatéze. Tyto metody podrobné popisuje. S pouzitim metod souhlasim a
jejich uziti povazuji za vhodné.

Za vysledek prace povaZuji vytvoreni aplikace v kombinaci s méfenim pomoci integrované
elektromyografie, ktery umoznuje sbér specifickych data. Tato data byla dale pouZita ke zpracovani. Za
nové védecké poznatky pak povaZuji zpracovani ziskanych dat, robustni metodu vybéru z téchto dat a
objektivizaci méreni lokalni svalové zatéze, to vSe bylo shrnuto v pfiloZzenych publikacich. Vysledky
prace mohou mit po dalSim rozvoji jasny dopad do praxe jednak pfi pouZiti pro autentizaci a dale pfi
definovani, zlepseni atd. hodnoceni lokalni svalové zatéze pfi psani na klavesnici. V oblasti hygieny a



pracovniho lékarstvi jiz vysledky prace nasly své praktické uplatnéni. Prace je pfinosem pro praxi,
protozZe obé témata jak téma hlavni, tak i téma vedlejsi jsou vysoce aktudlni.

Formalni zpracovani je velmi dobré. Autorka pouZila dostatecny pocet kvalitnich zdroja.

Za prednost prace povazuji zvolené téma, vysledky, které autorka ziskala, i to, jak vysledk
z hlavniho tématu vyuzila v dalSim tématu, ke kterému vlivem pracovnich zmén dospéla.

Za urcity nedostatek povaZuji to, Ze nenachazim jasnou diskusi, kdy se metoda dynamiky stisku
kldves da povaZovat za natolik spolehlivou, aby i v exponovaném zdravotnickém prostredi byla bézné
pouzitelnd nebo jak tuto spolehlivost zvysit. To je problém vsech biometrickych metod autentizace, ze
je nutno urcit a poté ovérit hranici, kdy tuto metodu mliZzeme povaZovat za adekvatni nebo jak jeji
spolehlivost zvysit. Pfedpokladam, Ze dalsi rozvoj metody povede ke specifikaci této Urovné. DalSim
podle mne ne zcela diskutovanym tématem je moznost Utokd na tuto metodu.

Prace umoznuje dva sméry dalSiho rozvoje prace autorky. Dynamika stisku pocitacovych klaves
v samotné bezpecnosti skytd celou fadu dalSich moznosti rozvoje, nékteré zminuji v ¢asti nedostatky.
Druhym smérem mozného rozvoje prace je hodnoceni lokalni svalové zatéze pfi psani na klavesnici a
jeho dopad do praxe.

Disertacni prace prokazuje predpoklady autorky k samostatné tvofivé védecké prdci a k udéleni titulu
»,Ph.D.” za jménem.

V Praze dne 11.8.2019 RNDr. Dagmar Brechlerova, Ph.D.





