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Předložená práce je věnována kryptografii založené na polookruźıch, kon-
krétně na tzv. tropickém polookruhu T = (Z ∪ {∞},min,+), v němž je sč́ıtáńı
idempotentńı a klasické okruhově-teoretické př́ıstupy tak selhávaj́ı. Grigoriev
a Shpilrain [GS](2014) navrhli dva protokoly v rámci tropického polookruhu -
výměnu kĺıče s využit́ım Stickelova protokolu a pologrupy čtvercových matic
nad T a protokol generuj́ıćı kĺıč pomoćı grupy automorfismů polotělesa trop-
ických racionálńıch funkćı nad T . Současně ukázali, že problém řešitelnosti poly-
nomiálńıch rovnic nad tropickou algebrou je NP-úplný. Útok na prvńı protokol
byl následně navržen v článku autor̊u Kotova a Ushakova [KU](2015, verze z
arxiv.org).

Ćılem diplomové práce bylo předevš́ım podrobněji prozkoumat složitost zmı́-
něných útok̊u v závislosti na vstupńıch parametrech a př́ıpadně navrhnout
vylepšeńı a implementaci.

Předložená práce je, kromě úvodu a závěru, rozdělena do pěti kapitol. V
prvńı jsou probrány základńı pojmy potřebné v daľśıch částech (kryptografie
veřejného kĺıče, tropické matice, jejich odpov́ıdaj́ıćı grafy a algoritmus pro řešeńı
systému nerovnost́ı v rozd́ılové logice). Druhá kapitola obsahuje popis Stickelova
protokolu, který pracuje s polynomiálńımi kombinacemi tropických matic n×n.
Dále je zde odhadnuta složitost heuristického útoku a určité jednodušš́ı verze
obecného útoku z článku [KU], za předpokladu, že známe maximálńı hodnotu
exponentu d v daných polynomech. Na konci kapitoly je odhadnuta složitost
rychleǰśıho Stickelova protokolu (Fast Stickel protokol), který využ́ıvá pouze
mocniny matic (a ne operaci tropického sč́ıtáńı matic), opět za předpokladu
znalosti maximálńı hodnoty d. Kapitola č́ıslo tři je věnována tvrzeńı o cykličnosti
ireducibilńıch tropických matic a odhad̊um př́ıslušných parametr̊u, které ji po-
pisuj́ı. Tyto poznatky jsou pak využity ve čtvrté kapitole pro odhad složitosti
útoku na rychleǰśı Stickel̊uv protokol pro ireducibilńı matice a to bez znalosti
maximálńıho exponentu d. V tomto př́ıpadě je výsledek, oproti předchoźım poly-
nomiálńım složitostem, jen exponenciálńı v proměnné n. To je zp̊usobeno t́ım, že
odhad cyklicity je obecně také nejvýše exponenciálńı v n. V této kapitole je také
navržen útok na rychleǰśı Stickel̊uv protokol, tentokrát však už pro obecněǰśı
př́ıpad určitých reducibilńıch matic. Odhadnuta je také jeho složitost, která je
ze stejných d̊uvod̊u jako výše také pouze exponenciálńı v n. Konečně v páté
kapitole je na dokresleńı celkového obrazu o tropických matićıch odhadnuta
složitost problému diskrétńıho logaritmu pro tento př́ıpad.

Autor také všechny algoritmy implementoval a prakticky otestoval. Dı́ky nim
si všiml cykličnosti matic v mnoha př́ıpadech. Tato vlastnost sice byla jistým
zp̊usobem naznačena v článku [KU], ale bez jakýchkoliv d̊ukaz̊u nebo odkaz̊u
na daľśı literaturu, takže souvislosti a konkrétńı pojmy bylo třeba si uvědomit
a dohledat.
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Za hlavńı př́ınos práce považuji zejména autor̊uv návrh útoku v kapitole 4,
který zahrnuje širš́ı tř́ıdu matic než byly ty uvažované v článku [KU]. Konkrétně
tyto matice mohou obsahovat ve vstupech i prvek ∞, zat́ımco v [KU] se v
matićıch i koeficientech polynomů implicitně předpokládaly jen prvky ze Z.
Ve zmı́něném autorově návrhu pak algoritmus dokonce nalezne př́ımo patřičný
exponent namı́sto pouhého komutuj́ıćıho prvku. Dále oceňuji zpracováńı po-
jmu cyklicity v souvislosti s uvažovanými algoritmy. A taktéž oceňuji odhad
složitosti, v němž využil méně známé souvislosti řešeńı systému nerovnic (tzv.
difference logic) s řešeńım určitého grafového problému. Ilustrativńı jsou také
konkrétńı př́ıklady dokládaj́ıćı některé netriviálńı př́ıpady hodnot cyklicity.

V práci jsou na druhé straně i některé drobněǰśı nedostatky. Konkrétně:
- str.13, d̊ukaz Tvrzeńı 7: Ve třet́ım bodě autor zapomněl při korekturách

vypustit rovnosti i = d1 a j = d2, které obecně neplat́ı.
- str.30, posledńı řádek: Formulace ”we can take n0 as the maximum of

transiences of A and B” je sṕı̌se domněnka než něco, co by bylo zřejmé.
- V kapitole 2, která analyzuje útoky z [KU] jde fakticky o celoč́ıselné matice

(tj. bez prvku ∞). To ale z textu práce neńı patrné.
Mysĺım si také, že práce mohla obsahovat i odhad p̊uvodńıho obecného útoku

z [KU] v uceleněǰśı formě. Na konci str. 15 je v této souvislosti zmı́něna jen NP-
úplnost problému nalezeńı minimálńıch pokryt́ı. Autor mohl zařadit i některá
svá zjǐstěńı, týkaj́ıćı se druhého protokolu z [GS], tj. generováńı kĺıče pomoćı
grupy automorfismů. Ale rozumı́m tomu, že při výsledném zpracováńı diplomové
práce na to nemuselo být dostatek času.

Co se týče úrovně jazyka, je počet gramatických chyb v práci přiměřený,
stylistika by na některých mı́stech mohla být lepš́ı. Stávaj́ıćı obsah práce je ale
plně dostačuj́ıćı a práce naplnila zadáńı. Proto ji navrhuji uznat jako diplomovou
a hodnotit ji stupněm výborně.

V Praze, 4. 9. 2019 Miroslav Korbelář
vedoućı diplomové práce
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