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Predlozena préace je vénovana kryptografii zalozené na polookruzich, kon-
krétné na tzv. tropickém polookruhu T' = (Z U {co}, min, +), v némz je scitani
idempotentni a klasické okruhové-teoretické piistupy tak selhdavaji. Grigoriev
a Shpilrain [GS](2014) navrhli dva protokoly v rdmci tropického polookruhu -
vyménu klice s vyuzitim Stickelova protokolu a pologrupy ¢tvercovych matic
nad T a protokol generujici kli¢ pomoci grupy automorfismu polotélesa trop-
ickych raciondlnich funkci nad T'. Soucasné ukazali, ze problém Fesitelnosti poly-
nomidlnich rovnic nad tropickou algebrou je NP-uplny. Utok na prvni protokol
byl nésledné navrzen v ¢ldnku autoru Kotova a Ushakova [KU](2015, verze z
arxiv.org).

Cilem diplomové prace bylo predevsim podrobnéji prozkoumat slozitost zmi-
nénych utoku v zdvislosti na vstupnich parametrech a pfipadné navrhnout
vylepSeni a implementaci.

Predlozend préce je, kromé tvodu a zavéru, rozdélena do péti kapitol. V
prvai jsou probrany zékladni pojmy potfebné v dalsich ¢dstech (kryptografie
vetejného klice, tropické matice, jejich odpovidajici grafy a algoritmus pro feseni
systému nerovnost{ v rozdilové logice). Druhd kapitola obsahuje popis Stickelova
protokolu, ktery pracuje s polynomialnimi kombinacemi tropickych matic n x n.
Dale je zde odhadnuta slozitost heuristického utoku a urcité jednodussi verze
obecného utoku z ¢lanku [KU], za predpokladu, ze zndme maximdalni hodnotu
exponentu d v danych polynomech. Na konci kapitoly je odhadnuta slozitost
rychlejsiho Stickelova protokolu (Fast Stickel protokol), ktery vyuzivd pouze
mocniny matic (a ne operaci tropického s¢itdni matic), opét za piedpokladu
znalosti maximalni hodnoty d. Kapitola ¢islo tfi je vénovéana tvrzeni o cykli¢nosti
ireducibilnich tropickych matic a odhadum pfislusnych parametru, které ji po-
pisuji. Tyto poznatky jsou pak vyuzity ve ¢tvrté kapitole pro odhad slozitosti
utoku na rychlejsi Stickeluv protokol pro ireducibilni matice a to bez znalosti
maximélniho exponentu d. V tomto pripadé je vysledek, oproti pfedchozim poly-
nomidlnim slozitostem, jen exponencialni v proménné n. To je zpusobeno tim, ze
odhad cyklicity je obecné také nejvyse exponencialni v n. V této kapitole je také
navrzen utok na rychlejsi Stickeluv protokol, tentokrat vSak uz pro obecnéjsi
pripad urcitych reducibilnich matic. Odhadnuta je také jeho slozitost, kterd je
ze stejnych duvodu jako vysSe také pouze exponencidlni v n. Koneéné v péaté
kapitole je na dokresleni celkového obrazu o tropickych maticich odhadnuta
slozitost problému diskrétniho logaritmu pro tento ptipad.

Autor také vSechny algoritmy implementoval a prakticky otestoval. Diky nim
si v8iml cyklicnosti matic v mnoha piipadech. Tato vlastnost sice byla jistym
zpusobem naznacena v ¢ldnku [KU], ale bez jakychkoliv dukazu nebo odkazu
na dalsi literaturu, takze souvislosti a konkrétni pojmy bylo tfeba si uvédomit
a dohledat.



Za hlavni piinos prace povazuji zejména autoruv navrh dtoku v kapitole 4,
ktery zahrnuje 8irs{ tfidu matic nez byly ty uvazované v ¢lanku [KU]. Konkrétné
tyto matice mohou obsahovat ve vstupech i prvek oo, zatimco v [KU] se v
maticich i koeficientech polynomu implicitné piedpokladaly jen prvky ze Z.
Ve zminéném autorové navrhu pak algoritmus dokonce nalezne piimo patfi¢ny
exponent namisto pouhého komutujictho prvku. Déle ocenuji zpracovani po-
jmu cyklicity v souvislosti s uvazovanymi algoritmy. A taktéz ocenuji odhad
slozitosti, v némz vyuzil méné zndmé souvislosti feseni systému nerovnic (tzv.
difference logic) s feSenim urcitého grafového problému. Ilustrativni jsou také
konkrétni priklady dokladajici nékteré netrivialni ptipady hodnot cyklicity.

V préci jsou na druhé strané i nékteré drobnéjsi nedostatky. Konkrétneé:

- str.13, dukaz Tvrzeni 7: Ve tietim bodé autor zapomnél pii korekturach
vypustit rovnosti i = d; a j = da, které obecné neplati.

- str.30, posledni fadek: Formulace "we can take ng as the maximum of
transiences of A and B” je spiSe domnénka nez néco, co by bylo ziejmé.

- V kapitole 2, kterd analyzuje tutoky z [KU] jde fakticky o celo¢iselné matice
(tj. bez prvku co). To ale z textu prdce neni patrné.

Myslim si také, ze prace mohla obsahovat i odhad puvodniho obecného titoku
z [KU] v ucelengjsi formeé. Na konci str. 15 je v této souvislosti zminéna jen NP-
uplnost problému nalezeni minimélnich pokryti. Autor mohl zatradit i nékterd
své zjisténi, tykajici se druhého protokolu z [GS], tj. generovan{ klice pomoci
grupy automorfismu. Ale rozumim tomu, ze pii vysledném zpracovani diplomové
préce na to nemuselo byt dostatek ¢asu.

Co se tyce urovné jazyka, je pocet gramatickych chyb v praci priméreny,
stylistika by na nékterych mistech mohla byt lepsi. Stavajici obsah préce je ale
plné dostacujici a prace naplnila zadéni. Proto ji navrhuji uznat jako diplomovou
a hodnotit ji stupném wvyborneé.
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