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Zavedeme zakladni pojmy, popiseme mtizové problémy a vyreSime cviceni tyka-
jici se pokryvajiciho poloméru miize. Poté definujeme problém LWE, predstavime
jeho varianty a ukazeme redukce dvou mfizovych problémt na vhodnou variantu
problému LWE. K tomuto ucelu definujeme pojem statistické vzdalenosti a doka-
zeme o ném tvrzeni, kterd potfebujeme pro redukci. Nakonec ukazeme konkrétni
vyuziti problému LWE. Popiseme schéma na vymeénu klice a naznac¢ime, jak do-
kazat jeho bezpecnost za predpokladu, ze problém LWE je tézky.
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Abstract: The threat of large-scale quantum computers motivates cryptographers
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sistant against quantum computers. First, we describe lattices which are closely
related to the LWE problem. We introduce basic notions, describe lattice pro-
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Uvod

Mnoho dnesnich kryptosystéma, jako je naptiklad RSA nebo Diffie-Hellmantv
protokol, je zalozeno na tézkych problémech z teorie ¢isel. V roce 1997 byl ovsem
popsan kvantovy algoritmus, ktery tyto problémy, mezi néz patii napriklad fakto-
rizace celych ¢isel a diskrétni logaritmus, fesi v polynomidlnim c¢ase. To v kombi-
naci s moznosti, ze se realné povede postavit silny kvantovy pocitac, vede ke snaze
zalozit kryptosystémy na problémech, které budou tézké i pro kvantovy pocitac.

Véri se, ze jednim z takovych problému by mohl byt problém LWE (Learning
with Errors). Ten poprvé popsal v roce 2005 Oded Regev [1]. Neformalné se jednd
o TeSeni soustavy polynomialné mnoha linearnich rovnic modulo p, kde je prava
strana soustavy pozmeénéna chybou z predem znamé chybové distribuce.

Regev ve své praci mimo jiné ukazal, Ze se jisty miizovy problém, nazyvany
nejkratsi vektor mrize, kvantové redukuje na problém LWE. To znamena, Ze po-
kud bychom byli schopni fesit problém LWE, uméli bychom kvantové resit tento
miizovy problém. Pozdéji byla popsana i nekvantova redukce pro specidlni verzi
problému nejkratsiho vektoru mrize [2]. Zminéné redukce patii mezi hlavni du-
vody, pro¢ se véri, ze problém LWE je tézky. I pres velké usili se totiz zatim
nepovedlo najit efektivni algoritmus, ktery by, klasicky nebo kvantové, fesil zmi-
néné mrizové problémy.

V této praci se nejprve podivame na miize. Definujeme zakladni pojmy, uve-
deme vztahy mezi nimi a popiseme zakladni miizové problémy. Kromé toho vy-
resime také cviceni ukazujici existenci mrizi, které splnuji zajimavé podminky
a jejichz explicitni popis pfitom nemusi byt ztejmy.

V dalsi ¢asti se zamétime na problém LWE a jeho varianty. Ukazeme, jak
funguji redukce mfizovych problémi na problém LWE. Piedevsim se podivame
na nekvantovou ¢ast redukce z ¢lanku [I], kde m¥fiZzovym problémem je problém
nejblizsitho vektoru, a na jeji rozsiteni z clanku [2], kde mi{zovym problémem je
specialni verze problému nejkratsiho vektoru. K tomu si zavedeme pojmy jako je
naptiklad Gaussovo rozdéleni na mfiizi nebo statistickd vzdalenost a ukazeme si,
jak je v takovych redukcich vyuzit.

Nakonec ukazeme konkrétni vyuziti problému LWE. Ve struc¢nosti popiseme
schéma na vymeénu klice, jehoz bezpecnost je zalozena pravé na problému LWE.



Znaceni a definice

Matice budeme znacit velkymi tuénymi pismeny, vektory malymi tuc¢nymi
pismeny. Vyrazem b; budeme znacit i-ty sloupcovy vektor matice B. Vek-
tory budeme chapat jako sloupcové a i-tou slozku vektoru a budeme ozna-
covat a;. Matici B budeme ztotoznovat s posloupnosti jejich sloupcovych
vektoru {by,...,b,}.

Pro vektor x € R"™ budeme znacit vyrazem ||x|| jeho délku, definovanou jako

n
el = | >_ 7.
i=1

Bud A C R" a x,y € R". Potom definujeme dist(x,y) jako
dist(x,y) =|x —y||
a vyrazem dist(A,x) budeme rozumét

dist(A,x) = ;161£||a —x|.

Skalarni soucin dvou vektort x,y € R” definujeme jako

<X7 y> = XTy = szyz
i=1

Pro A C R" Lebesgueovsky méfitelnou budeme vyrazem vol(A) znacit
n-rozmérny objem mnoziny A.

Pro mnozinu A C R"™ definujeme vyrazem span(A) linearni obal A defino-
vany jako

k
span(A) = {Zmiai r,€eR,a; € Ak € N}.

i=1

Vyrazem (a + b) - ¢, kde a,b,c jsou realnd, budeme oznacovat otevieny
interval ((a —b) - ¢,(a+10) - ¢).

Otevienou jednotkovou kouli v R" se stfedem v poc¢atku budeme znacit B,,.

Vyrazem T = R/Z budeme znacit aditivni grupu na redlném intervalu [0,1)
se s¢itanim modulo 1.

Pravdépodobnostnim algoritmem budeme rozumét algoritmus, ktery béhem
vypoctu ¢ini nahodné volby.

Efektivnim algoritmem budeme rozumét algoritmus pracujici v polynomi-
alnim case.

Vyrazem [z], kde = € R, budeme znacit nejblizsi celé ¢islo k z. V piipadé,
kdy takova ¢isla existuji dvé, volime vétsi z obou moznych c¢isel.
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o Vyrazem poly(n) budeme znacit realnou polynomidlni funkci celociselné
proménné.

Definice 1. Méjme funkce f : N — R* g : N = R* a p : N — [0,1]. Potom
definujeme jejich asymptotické chovani nasledujicim zpisobem:

e f(n)=Qg(n)) < Je>0 Ing Vn>ng: f(n) >c-g(n),
e f(n)=w(g(n)) < VYe>0 Ing Yn>mng: f(n)>c-g(n),

e rekneme, Ze f(n) je zanedbatelnou funkci, znacime f(n) = negl(n), pokud
Ve>0 dng Vn>ng: f(n) <n=,

e rekneme, Ze pravdépodobnost p(n) je velkd, pokud p(n) =1 — negl(n).



v v
2. Mrize
V této kapitole budeme vychazet predevsim z knihy [3] a z pozndamek [4], [5].

2.1 Zakladni pojmy

Definice 2 (Mfiiz). Necht B = {by,...,b,,} C R" je posloupnost m linedrné
nezdvislych vektori. Miiz A generovanou témito vektory definujeme jako

AzL(B):{ixibi:xiEZ}.

Vektory by, ..., b,, nazgyvime bazi mrize. Dimenzi mrize rozumime hodnotu n
a hodnosti mriZe rozumime hodnotu m.

Ekvivalentné se jedna o diskrétni aditivni podgrupu R". To je davod, proc¢
jsme pozadovali, aby vektory v definici byly linearné nezavislé. Napriklad mno-
zina A C R generovana dvojici vektori b; = 1, by = 7 neni diskrétni, protoze
existuje nenulovy vektor v € A s libovolné malou kladnou normou. Pokud bu-
deme uvazovat posloupnost B jako matici n x m se sloupci by, ..., b,,, mizeme
miiz s bazi B definovat ekvivalentné jako

L(B)=BZ" ={Bx:xeZ"}.

Az na definici [8] a prvni ptlku dikazu cviceni [I] budeme uvazovat mrize, kde
m = n. Proto vyrazem baze mtuzeme uvazovat jak bazi prostoru R", tak prislusné

miize. Kazdd mriiz ma nekonec¢né mnoho bazi. Naptiklad matice A = (é (1)>
~ (2100 1027 o . RO S S .
aB = 1963 960 ) generuji stejnou mriz, konkrétné Z*, coz nemusi byt na prvni

pohled zfejmé. Jak poznat, kdy dvé matice urcuji stejnou mriz, shrnuje nasledujici
lemma.

Lemma 1 ([4, Theorem 3]). Matice A a B urcuji stejnou miiz pravé tehdy, kdyz
existuje matice C s celociselnymi proky a determinantem +1 takova, ze A = BC.

Definice 3 (Determinant). Bud A mriZ s bazi B. Determinant msiZe A definu-
jeme jako

det (A) = |det (B)).

Definice je korektni, tedy nezavisi na bazi mrize, kvili pfedchozimu lemmatu
a multiplikativité determinantu.

Definice 4 (Dudlni miiz). Bud A n-dimenziondlni miz. Duélni miiz k A, ozna-
covanou N*, definujeme jako

A" = {XER” c (Vv e ) ((x,v) EZ)}.



7 linearity skalarniho souc¢inu a definice mtize sta¢i podminku z ptredchozi
definice ovérovat pouze na vektorech libovolné baze miize A. Z toho plyne, ze
pokud je B baze miize A, potom je (B*l)T, co# budeme déle znaéit B*, bazi
dudlni miize A*. Plati tedy, ze (A*)* = A.

Pro usporddanou mnozinu S = {s;,...,s,,} C R" m linedrné nezavislych
vektoru oznacujeme jako S = {si,...,s,,} Gramovu-Schmidtovu ortogonalizaci
osloupnosti S. Tu definujeme iterativné jako s; =s; a pro¢ = 2, ... ,m jako
) Y
i—1 < 1
_ Si,S;) -
S; —S; — Z <§ ASJ‘>SJ"
j=1 \85:5;
V souvislosti s dudlnimi mrtiZzemi je nékdy vyhodné ortogonalizovat v opacném
poradi, kdy definujeme s,, =s,, aprot=m—1,...,1
m -
< (i, Sj>~A

Dalsi parametr mfize, nazyvany minimélni vzdalenost, hraje dilezitou roli
v redukcich.

vV

Definice 5 (Minimélni vzdéalenost). Minimalni vzdalenost A\ (A) mriZe A definu-
jeme jako minimdlni vzddalenost mezi dvéema libovolnymi riznymi vektory mrize:

A (A) = min Jlz —y].

V definici jsme pouzili minimum misto infima, protoze mriz je diskrétni mno-
zinou a infima se nabyva. Ekvivalentné se jedna o velikost nejkratsitho nenulového
vektoru mfize. Bude se nam hodit nésledujici jednoduchy dolni odhad na mini-
malni vzdalenost.

Lemma 2 ([3, Theorem 1.1]). Pro kaZdou bdzi B a jeji Gramovu-Schmidtovu
ortogonalizaci B plati, Ze A\, (£ (B)) > min; ||b;]|.

Nésledujici lemma nadm shrnuje vztah mezi Gramovou-Schmidtovou ortogo-
nalizaci a dualitou mfizi.

Lemma 3 ([2, Lemma 2.2]). Necht B je bize a D = B" jeji dudini baze. Po-
tom plati d; = b;/||b;||* pro kazdé i = 1,...,n, kde bize D je ortogonalizovina
v opacéném poradi. Specidlné plati ||d;|| = 1/]|bs|.

Uvazujme nyni bazi B a prislusnou miiz A = £ (B). Plati, ze

A1 (A) < min [[b;],

protoze kazdy sloupec matice B je nenulovy vektor mrize. V dalsi ¢asti ukazeme
lepsi odhad, ktery navic nezavisi na volbé baze B. Mriz s libovolné velkou mini-
malni vzdalenosti existuje, protoze pro ¢ > 0 plati Ay (¢- A) = c¢- A\ (A). Zajima
nas, jestli existuje miiz s libovolné velkou minimalni vzdalenosti i v pripadé, kdy
mame predepsanou hodnotu determinantu. Jinymi slovy, pokud jsme schopni od-
hadnout podil
Ai(A)
det (A)"

Z historickych divodi matematici zkoumali druhou mocninu této veliciny, ktera
se nazyva Hermituv faktor.



Definice 6 (Hermituv faktor a konstanta). Hermituv faktor n-dimenziondlni
mrize A definujeme jako
M)\
)= (2
det (A)

Hermitovu konstantu =, v dimenzi n definujeme jako supremum pres vsechny
n-dimenziondlni mrize, tedy 7, = sup, vy (A).

3=

Horni odhad provedeme pomoci tvrzeni Minkowského.

Tvrzeni 4 (|3, Theorem 1.4]). Méjme n-dimenziondlni mriz A. Pokud S C R™ je
symetrickd konvexni takovd, Ze vol (S) > 2" det (A), potom S obsahuje nenulovy
vektor mrize A.

Predchozi tvrzeni pouzijeme na horni odhad miniméalni vzdalenosti mfize A.

Dausledek 5. Pro Hermitovu konstantu plati v, < n. Jingmi slovy, pro kaZdou
n-dimenziondlni mriz A existuje vektor x € A\ {0} splnujici

Ix|| < v/m det (A)7 .

Diikaz. Pro spor predpokladejme, ze pro néjakou mriz A plati

S=

A (A) > videt (A)

a oznacme [ = A\ (A). Uvazujme otevienou hyperkrychli C' o délce hrany 5—% se
sttedem v pocatku. Potom z predpokladu plati
20)"
vol (C) = (20) > 2" det (A).

n
nz

Pouzitim predchoziho tvrzeni dostaneme vektor x € C'N A. Z volby C plati
||XH<\/%+--~+%:l:)\l(A),coijespor. O

Minimalni vzdalenost mtize A jsme mohli ekvivalentné definovat jako nejmensi
r > 0 takové, ze uzaviena koule o poloméru r se sttedem v pocatku obsahuje
nenulovy vektor miize. Tuto definici mizeme zobecnit.

Definice 7 (Postupné minimum). Pro n-dimenziondlni mriz A a celé k < n de-
finujeme k-té postupné minimum Ay, (A) jako nejmensir > 0 takové, Ze uzavrend
koule o poloméru r se stredem v pocdtku obsahuje k linedrne nezdvislyjch vektori
mrize A.

Podobné jako jsme ukézali horni odhad pro A; (A), existuje horni odhad
pro geometricky prameér vSech postupnych minim.

Tvrzeni 6 (|3, Theorem 1.5]). Necht A je n-dimenziondlni mriz. Potom

n 1/n
(.H Ai <A>) < V- det (M)



Definice 8 (Zakladni rovnobéznostén, Centrovany zékladni rovnobéznostén, Za-
kladni oblast). Méjme posloupnost B = {by,...,b,} C R™ m linedrné nezd-
vislych vektori. Zakladni rovnobéznostén odpovidajici posloupnosti B definujeme
jako mnoZinu bodi

i=1
Centrovany zékladni rovnobéznostén odpovidajici posloupnosti B definujeme jako

mnozinu bodi

n 1 1
P12 (B) = {szbz P =5 <z < 2} :
i=1

Mnozinu R C span(A), kde A je n-dimenziondlni mriZ hodnosti m, nazveme
zakladni oblasti m7rize A, pokud mnoZiny v + R, kde v € A, tvori disjunktni
pokryti span(A).

Pro bod w € R" a bazi B oznacujeme vyrazem x = w mod B jednoznacné
urceny vektor x € Py, (B) takovy, ze w —x € £ (B). Na vstupu s bazi B a vek-
torem w € R™ spocitdme takové x snadno jako x = w — B|B~'w]. Riizné baze
miize obecné definuji riizné rovnobéznostény, ale vsechny maji stejny n-rozmérny
objem. Obé mnoziny P (B) a Py, (B) tvoii zakladni oblast mifze A = £(B).

2.2 Pokryvajici polomér

V této casti se podrobnéji podivame na dalsi parametr miize nazyvany po-
kryvajici polomér a vyfesime cviceni, kterd se ho tykaji. Budeme vychazet z [5],
odkud jsou prevzata i cvic¢eni.

Definice 9 (Pokryvajici polomér). Bud A n-dimenziondlni mriz. Pokryvajici po-
lomér p(A) mrize A definujeme jako nejmensi p > 0 takové, Ze uzavrené koule

v+ - By, kde v € A, pokryvaji celé R™.
Nasledujici lemma ndm déva dolni odhad na pokryvajici polomér.

Lemma 7 (|5, Lemma 18]). Pro kaZdou n-dimenziondlni mriz A plati, Ze pokry-
vagici polomér p (A) > 3\, (A).

Horni odhad odvodime v nésledujicim cviceni.
Cviceni 1. Ukazte, Ze pro kaZdou n-dimenziondlni mriz A plati

p() < Y ).

Diikaz. Abychom mohli pouzit matematickou indukci, potfebujeme uvazovat také
miize s mensi hodnosti. Prvni ¢ast tohoto dukazu je spolu s definicemi [2| a
jedinym mistem, kde mtize mensi hodnosti uvazujeme.

Nejprve ukézeme, 7e P(B) +w, kde w € span(B) je libovolné, tvoii zakladni
oblast n-dimenzionalni miize £(B) hodnosti m pro libovolnou posloupnost B
m linedrné nezévislych vektort. K tomu nam stadf ukazat, ze P(B) tvoii zékladni
oblast, protoze posunuti zachovava pokryti i disjunktnost. Postupujme tedy in-
dukci podle hodnosti mrize m. Pro m = 1 to plati, protoze v takovém pripadé

8



P(B) = P(B). Dile ozna¢me A’ = L({by,... ,b,_1}). Miiz £(B) si miZeme
srozlozit na vrstvy“, plati totiz

LB)=|JA +c by

CcEZL

7 indukéniho predpokladu tvo¥i mnoziny w + P({by, ... ,b,_1}), kde w e A’,
disjunktni pokryti span(A’). Tedy také mnoziny w + P({by,...,bm_1}), kde
w € A"+ ¢ by, tvori disjunktni pokryti prostoru span(A’) 4 ¢ - b,,. Z vlastnosti
Gramovy-Schmidtovy ortogonalizace pro kazdé ¢ € Z plati

span(A') 4 ¢ - by, 4+ by, = span(A’) + (¢ + 1) - byy,.

Dohromady tedy dostaneme, Ze mnoziny v + P({Bl, . ,Bm}), kde v € A, tvori
disjunktni pokryti span(A). Tim jsme ukézali, ze P(B) tvoii zakladni oblast
n-dimenzionalni m¥ize £(B). Pfistoupime k samotnému dikazu cviceni.

Necht V = {vq,...,v,} C A jsou linearné nezavislé vektory délky nejvyse
An (A), které existuji z definice n-tého postupného minima. Plati £(V) C A,
a tedy pu(A) < p(L£(V)). Nyni odhadneme (£ (V)). K tomu vyuzijeme, Ze
mnozina P(V) — (Vi + -+ 4+ v,,) = P12(V) tvoif zdkladn{ oblast mifze L(V).
Ozna¢me W matici s i-tym sloupcem A, (A) - ¥;/||¥;]|. Protoze pro kazdé i plati
1Vl < ||vill < An (A), dostaneme, ze

P(V) C P(W),
a tedy

P(V) — g (1 4 92) CP(W) = L (F1 -+ o).

Pro kazdy x € P(W) — 3(Wy + -+ +W,,) = P12(W) plati

VA A+ X0 (A2 n

< = 7)\71 A )
x| < . ()
a tedy
~ 1 _
Protoze P(V) — $(Vi+ -+ V,) tvoif zdkladni oblast, jsme hotovi. O

Pro kazdé n existuje miiz A takovd, ze p (A) = @/\n (A) . Jako nejjednodussi
priklad uvedeme mriz A = Z".

Obecnéji, pro kazdé n € N a % <c< @ existuje n-dimenzionalni miiz A
takovd, ze u (A) = cA, (A). Jako priklad uvedeme miiz A = £L(B), kde

a 0 ... 0

01 ...0 n—1
B = ==

oo TV ae

00 .. 1

Vime, ze pro kazdou n-dimenzionalni miiz A plati nerovnosti
MA) <X (A) < <A (A) <2p(A) <V, (D).

Pomoci dalsich cviceni ukdzeme, zZe existuji mrize, kde pu(A) je blizko A (A).
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Cviceni 2. Bud A n-dimenziondlni mriz a budv € A. Dokazte, Ze N = AU(A+73)
je také mriz. Navic pokud 3 je ve vzddlenosti alespori Ay (A) od mrize A, potom
plati Ay (A') = A\ (A) a det(A') = det (A) /2.

Diikaz. Vyuzijeme zminénou ekvivalentni definici mtize, ktera fika, ze mfiz je
diskrétni aditivni podgrupa R™. Nejprve ukdzeme, ze A’ je aditivni podgrupou
R™.

e 0 € A, protoze 0 € A.

o uzavrenost na inverzni prvky: Bud a € A’. Potom bud a € A a jsme hotovi,

neboa =w+ 3 prow € A. Potom —a=-—w -3 =(-w—v)+ 3.

o uzavienost na sc¢itani: Necht a,b € A’. Rozlisime tii pripady. Pokud a
i b € A, jsme hotovi. Pokud a € A ab = w+ 7 pro w € A, mdme
a+b = (a+w)+3 € A'. Nakonec pokuda = u+3,b = w+3 prou,w € A,
potoma+b=u+v+weACA.

A je diskrétni, protoze A i A4 jsou diskrétni a konecné sjednoceni zachovava
tuto vlastnost.

Déle predpoklddejme, Ze 3 je ve vzdélenosti alespon A; (A) od mfize A. Je
ziejmé, ze A\ (A') < A1 (A). Ukdzeme, Ze plati i druhd nerovnost. Pro spor pred-
pokladejme, ze ne, a tedy ze A;(A’) < A (A). Tedy existuje w € A takovy, ze
[w + 3| < A1 (A). Podivame-li se na vzdalenost 3 od —w € A, dostaneme spor.
Tedy A (A) = A1 (A).

Ukazeme, ze posledni ¢ast s determinantem plati pro kazdy vektor v € A
takovy, ze 5 ¢ A, coz vektor ze zadani spliuje, protoze jinak by jeho vzdélenost
od mfize A byla nula. Bud B libovolna baze mrize A. Oznacme k € Z" souradnice
vektoru v vuci bazi B. Kazdou souradnici si rozlozime jako k;/2 = a; + %a;, kde
a; € Z,a; € {0,1}. Protoze 5 ¢ A, je alespon jedno a; nenulové. Protoze je miiz
aditivni grupa, plati A + 5 = A+ 5 + w pro w € A. V nasem pifpadé zvolme
w = —a;b; — ... — a,b,. Oznacme VE, =Y+ w = ldlby + -+ + 3a,b,, tedy
v =a)by + --- 4+ ab,. Tvrzeni tedy mtzeme bez Gjmy na obecnosti dokazovat
pro v tvaru v = b;, +---+b;,, kde 1 <14 < --- <4, < n. Pfipomeneme, Ze
pokud je B = {by,...,b,} bize mfize A, potom je {b; + by, by,...,b,} také
baze stejné mrize. Opakovanim predchozi poznamky dostaneme, Ze existuje baze
mrize A obsahujici nase v. Vezmeme-li tuto bazi a nahradime-li nas vektor v

A\

vektorem 3, dostaneme bazi mifze A’. Odtud a z linearity determinantu plyne

tvrzeni. O

Cviceni 3. Bud A libovolnd n-dimenziondlni mriz. Potom existuje h € R™, jehoZ
vzddlenost od mrize A je prave p (A).

Diikaz. Plati pu (A) = supyepn dist(x, A). Ukdzeme, ze se tohoto suprema nabyva.
Z definice suprema zvolme pro kazdé i € N bod x, € R" takovy, ze

dist(x), A) > p (A) — 27",

Bud v; € A vektor splnujici dist(x}, v;) = dist(x}, A). Déle oznacme x; = X} — v;.
Protoze A je aditivni grupou, plati

dist(x}, A) = dist(x;, A) = dist(x;,0) = ||x;]|.
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ProtoZe u (A) - B, je kompaktni mnoZina, existuje konvergentni podposloupnost
{xi,}32, posloupnosti {x;}7<; s limitou h = lim; . x;;. Plat{ ||h|| = u (A), pro-
toze lim; o ||x;]] = i (A). Chceme ukézat, ze dist(h,A) = p(A). Pro spor at
existuje w € A\ {0} takovy, ze dist(h,w) = pu(A) — e < p(A). Z konvergenci
existuje j € N takové, Ze ||x;, || > p(A) — § a zéroven dist(x;;,h) < £. Potom
z trojihelnikové nerovnosti mame

2
dist(x;,, w) < dist(x;;, h) + dist(h, w) < % +puA)—e=p(A) — 36
ale zaroven plati dist(x;,, A) =[x, | > pu(A) — 5, tedy dostavdme spor a plati
dist(h, A) = p (A). O

Dalsi cviceni nam ukazuje, ze existuji mrize, kde miniméalni vzdalenost muze
byt blizko pokryvajictho poloméru. V dikazu budeme pouzivat pozndmku z [5],
ktera 1ikd, ze pro kazdou miiz A spliujici p(A) > 2A;(A) existuje vektor v € A
takovy, ze vzdalenost ¥ od miize A je alespoit A;(A). V dikazu této pozndmky
se vyuziva tvrzeni z predchoziho cvic¢eni, proto jsem se rozhodl toto cviceni sem

zaradit.

Cviceni 4. Dokazte, Ze pro kazdou n-dimenziondlni mriz A existuje mriz A" O A
splriugict p(A) < 2X(A) =21 (A).

Diikaz. Budeme postupné budovat posloupnost miizi A;, O Ay 2 -+ D Ag
se stejnou minimalni vzdalenosti. Zvolme Ay = A. Dale predpokladejme, ze jiz
mame posloupnost A; O -+ D Ag. Pokud plati p(A;) < 2X1(A;), zvolime A’ = A;
a jsme hotovi. V opacném pripadé existuje z poznamky vyse vektor v € A;
takovy, ze vzdalenost § od A; je alespoll Ai(A;). Zvolime Ay = A U (A + ).
Ze cviCeni 2 vime, ze Ay (Ai1) = Ai(A;) adet(A;4q) = det(A;)/2. Kdyby pro kazdé
i nastala druhd moznost, dostali bychom spor s dusledkem [5] protoze bychom
pro fixni minim&lni vzdalenost nasli mriz s libovolné malym determinantem. Tedy
pro néjaké ¢ nastane prvni moznost a jsme hotovi. O

v

2.3 Problémy na mrizich

Dale definujeme zakladni mrizové problémy. V redukcich se nejcastéji objevuji
aproximacni varianty téchto problém.

Definice 10 (Shortest vector problem). Méjme funkci v @ N — R spliujici
~v(n) > 1 pro kazdé n.

e SVP: Vstupem je bize B n-dimenziondlni miize A = £ (B). Ukolem je najit
nejkratsi nenulovy vektor této mriZe, neboli vektor v.€ A\ {0} spliujici

V]l = AL (A).

e SVP,: Vstupem je bize B n-dimenziondlni mrize A = L (B). Ukolem je
aprozimovat nejkratsi nenulovy vektor této mrize s faktorem -y (n), neboli
najit vektor v.€ A\ {0} spliugjici ||v]| < v (n) - A (A).

e GapSVP,: Vstupem je dvojice (B, d), kde B je baze n-dimenziondlni mrize
A=LB) ad >0 je redlné cislo. Ukolem je rozhodnout, zda A\ (A) < d
nebo Ay (A) > v (n) -d. V pripadé, kdy d < M\ (A) < y(n) - d, je jakdkoliv
odpoved pripustnd.
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Mezera mezi d a 7 (n) - d u verze GapSVP., odpovida aproximaci minimaln{
vzdélenosti na faktor v (n).

Pro nasi redukci budeme potfebovat specialni verzi problému GapSVP, [2],
kterd neni tézsi nez klasickd verze. Na druhou stranu neni znam klasicky ani
kvantovy algoritmus, ktery by byl schopny efektivné fesit tuto potencialné lehci
variantu pro vhodné volby v a (.

Definice 11 ((-to-y-GapSVP). Mé&jme dvé funkce ((n) > v (n) > 1. Vstupem
pro GapSVP,._ je dvojice (B, d) spliugici:

1. B je bdze n-dimenziondlni mrize A = L(B), pro kterou plati Ay (A) < ((n),

3. 1<d<{(n)/vy(n).

Ukolem je rozhodnout, zda A\ (A) < d nebo A\ (A) > ~(n) -d. V pripadé, kdy
d <X (A) <v(n)-d, je jakdkoliv odpovéd pripustnd.

Z lemmatu 2] vime, Ze druhd podminka implikuje A; (A) > 1, coZ miZeme uva-
zovat bez jmy na obecnosti, protoze jinak mizeme vhodné prendsobit vektory
baze tak, aby tato podminka platila. Tteti podminka je rovnéz bez ijmy na obec-
nosti, protoze pokud d lezi mimo dany interval, je problém za predpokladu prvni
a druhé podminky trividlni. Zajimava je tedy prvni podminka. Nejprve pozna-
menejme, ze pro ((n) > 272 je GapSVP,. . problém ekvivalentni standardnimu
GapSVP., problému. Libovolnou bézi B’ mtiZeme v polynomidlnim case zredu-
kovat na jinou bazi B stejné miize A pomoci algoritmu LLL [3, Kapitola 2].
Pro takto zredukovanou bazi poté plati

AL(A) < [[byf| <22 - min||by]|.
Necht tedy méme instanci (B',d) problému GapSVP, a jsme schopni resit in-

stance problému GapSVP,_ pro ((n) > 27/2 Bézi B’ nejprve zredukujeme po-
moci LLL algoritmu zminéného vyse na bazi B stejné mrize A. Uvazujme nyni

bézi C = B/ min, ||bs|| nové miize A’. Tato béze splituje min; ||&;]| = 1 a navic
plati
A1 (A
M) = 22 e
min; ||b;||

protoze min, ||by|| - A (A’) = A (A). Oznaéme d’ = d/ min; ||by||. Pokud d' < 1,
potom urcité neplati A\;(A’) < d', protoze \i(A’) > 1. Tedy prendsobenim vyra-
zem min; ||b;|| dostaneme, Ze neplati ani A (A) < d. Tedy mizeme odpovédét, e
A1 (A) > y(n) - d. Analogicky, pokud v(n) - d" > ((n), potom urcité neplati, ze
A (A) > v(n) - d, a tedy mizeme odpovédét, ze A(A) < d. Nakonec predpoklé-
dejme, ze

1<d < ((n)/v(n).
Potom je dvojice (C,d’) korektnim vstupem pro GapSVP, , problém. Vyfesime
tedy GapSVP, , pro (C,d’). Pokud A\;(A’) < d', potom prendsobenim nerovnosti
vyrazem min; |b;|| dostaneme, ze A; (A) < d. Analogicky pokud A, (A') > ~(n)-d,
potom A;(A) > v(n) - d. Tedy jsme vyiesili GapSVP, pro dany vstup.
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Prvni podminka je tedy zajimavéjsi v ptipadé, kdy ((n) = poly(n). Nicméné
i v tomto pripadé pracuji vsechny zndmé algoritmy resici GapSVP, , nejlépe
v ¢ase 2% dokonce i pro volbu ((n) = 2 - y(n).

V nasi redukei budou hrat roli jesté nasledujici dva problémy, které jsou spe-
cialni verzi problému nejblizsitho vektoru.

Definice 12 (Bounded distance decoding). Bud p > 2 celé a d > 0 redlné. Ddle
bud A n-dimenziondlni mriZ spliujici d < A (A)/2. Méjme k dispozici néjakou
bazi B mrize A.

e BDD, 4 Vstupem je bod x € R™ ve vzdalenosti nejuyjse d od mrize A. Ukolem
je najit jednoznacné urceny vektor v € A nejblize k x.

. BDDE@L: Vstupem je bod x € R ve vzddlenosti nejuyse d od miize A. Ukolem
je najit B~'*v mod p € Zy, kde v € A je jednoznacné urceny vektor nejblize

k x.

Jinymi slovy, v problému BDDE@d je tukolem najit souradnice vuci bazi B

modulo p nejblizsiho vektoru mrize A od bodu x.

Nejblizsi vektor v € A je jednoznacné urceny, protoze d < A;(A)/2. Jinak
bychom totiz méli dva rtzné vektory vi,ve € A ve vzdalenosti ostfe mensi
nez Ai(A)/2 od bodu x. Jejich rozdil je z definice vektor miize, jehoz norma
je z trojuhelnikové nerovnosti ostie mensi nez # + # = A\ (A), coz by byl
spor. Jednoznac¢né urc¢eny nejblizsi vektor mrize A od bodu x budeme znacit
HA(X>.
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3. Problém LWE

3.1 Zakladni pojmy, pravdépodobnost

Pro konec¢nou mnozinu A nebo pro otevienou kouli A =c+r- B, kde c € R”
ar > 0 je redlné, budeme vyrazem U (A) oznacovat rovnomérné rozdéleni prav-
dépodobnosti na A. Kvili prehlednosti budeme nékdy mlcéky zaménovat rozdeé-
leni pravdépodobnosti za ndhodnou veli¢inu (nebo za ndhodny vektor) majici
toto rozdéleni. Bude-li naptiklad y; rozdéleni pravdépodobnosti na R a bude-li
f : R — R méritelné zobrazeni, potom vyrazem ,x» je rozdéleni f(xi)“ mame
na mysli, Ze x2 je rozdéleni pravdépodobnosti, které ma ndhodna veli¢ina f(X),
kde X je ndhodna veli¢ina majici rozdéleni y;. Obecné, budou-li x4, ..., x, rozdé-
leni pravdépodobnosti a budeme-li provadét s témito rozdélenimi operace, potom
je implicitné provadime s prislusnymi ndhodnymi veli¢inami (popf. ndhodnymi
vektory). Vyrazem a < x budeme znacit volbu hodnoty a z rozdéleni pravdépo-
dobnosti y. To vyuzijeme jednak pti popisu konkrétniho schématu, jednak pti do-
kazovani redukci. V schématu budeme potiebovat zvolit naptiklad soukromy klic,
v redukcich budeme pottebovat zvolit vektory a transformovat je tak, aby jejich
rozdéleni bylo blizko néjakému idedlnimu pozadovanému rozdéleni. Bude-li x roz-
déleni pravdépodobnosti na A C R, potom vyrazem x" mame na mysli rozdéleni
pravdépodobnosti na A", které ma nahodny vektor X = (Xi,...,X,), kde na-
hodné veli¢iny X; jsou nezavislé a maji rozdéleni y.

Dilezitymi pravdépodobnostnimi rozdélenimi v nasich redukcich je Gaussovo
rozdéleni a rozdéleni z ného odvozena, ktera si nyni definujeme. Budeme vychazet
z clanku [1].

Definice 13 (Gaussova funkce). Budn € N ar € R, r > 0. Potom n-dimen-
ziondlni Gaussovu funkci p(™ : R — R s parametrem r definujeme jako

o (x) = exp (—w (”X”)) .

Vyrazem p,.(A) mame na mysli > ,c4 pr(a) pro A C R™ spocetnou diskrétni.
Plati, Ze [g. p™ (x) dx = r". Miizeme tedy definovat spojité Gaussovo pravdé-
podobnostni rozdéleni na R".

Definice 14 (Gaussovo rozdéleni). Gaussovo rozdéleni D™ definujeme jako spo-
jité rozdeleni pravdépodobnosti s hustotou

(m)
D) = L) o e e
,,an

Pokud bude dimenze n jasné z kontextu, budeme misto p{™ psét zkracené p,
a podobné pro D™. Rozdéleni pravdépodobnosti D™ a U (¢ + 7 - B,) je mozné
aproximovat s libovolné velkou presnosti. V této praci budeme pro jednoduchost
predpokladat, ze mame k dispozici efektivni algoritmus, ktery nam vraci vektory
z téchto rozdéleni presné. [2]. Nésledujici dvé rozdéleni jsou odvozend z Gaussova

rozdéleni.
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o Diskrétni Gaussovo rozdélent
Bud A C R” spocetné diskrétni a » > 0 realné. Diskrétni Gaussovo rozdeé-
leni D4, na A s parametrem r definujeme jako

Dar(x) = 2w e a

pr(A)

o Gaussovo rozdéleni na kruznici
Pro a > 0 redlné definujeme rozdéleni pravdépodobnosti ¥, na T jako
rozdéleni D) modulo 1. Tedy ¥, je spojité rozdéleni pravdépodobnosti

s hustotou
> 1 r—k\?
Uo(r)= > —-exp|-—m - Vr e [0,1).

k=—o00 o

V nasi praci budeme pri Gaussové diskrétnim rozdéleni uvazovat A = A + ¢, kde
A je n-dimenzionalni mriz a ¢ € R".

V roce 2007 predstavili Regev a Micciancio [6] novy parametr miize, nazyvany
smoothing parametr. Ten hraje dtlezitou roli pri praci s pravdépodobnostnimi
rozdélenimi v souvislosti s miiZzemi.

Definice 15 (Smoothing parametr). Bud A n-dimenziondlni mriz a € > 0 redlné.
Smoothing parametr n.(A) mrize A definujeme jako nejmensi r > 0 takové, Ze

prr(A°\{0}) <e.
V Regevove redukei vyuzijeme nésledujici lemma.
Lemma 8. Pro kazdé ¢ > 0 redlné a pro kazZdou mriz A plati ne(c-A) = c-n.(A).
Diikaz. Plyne ze vztaht (cA)* = A" a py/r(x) = ps(r - x). O

Pozdéji budeme potiebovat nésledujici vztah mezi smoothing parametrem
a minimalni vzdalenosti mftize.

Lemma 9 ([0, Lemma 3.2]). Pro kaZdou n-dimenziondlni mriz A plati

ne(A) <

A1 (A*)’
kde e = 27"

Jak shrnuje nasledujici lemma, smoothing parametr se nam hodi predevsim
pii praci s Gaussovou funkci. Lemma budeme potiebovat pri aproximovani rov-
nomeérného rozdéleni pravdépodobnosti na Z;.

Lemma 10 ([I, Claim 3.8]). Necht A je n-dimenziondlni miiz. Necht jsou ddle
r>n(A) ae>0 redlnd a c € R". Potom

pr(A+c) € (1 £e)-r"det(A").
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3.2 Problém LWE

Jak jsme zminili v ivodu, v problému LWE jde neforméalné o teseni sou-
stavy zasumélych linearnich rovnic. Nejprve definujeme dvé rozdéleni pravdépo-
dobnosti, ktera poté pouzijeme pro definici problému LWE. Uz z téchto rozdéleni
lze vidét, co myslime zasumeélymi rovnicemi. Prvni rozdéleni se vice hodi pro praci
s redukcemi, druhé na aplikace. Budeme vychazet predevsim z ¢lanka [11 2.

Definice 16 (LWE distribuce). Bud'n a p prirozend cisla takovd, Ze p > 2. Ddle
bud's € Z,,.

e spojitda LWE distribuce
Bud ¢ rozdéleni pravdépodobnosti na T. Potom definujeme rozdéleni prav-
dépodobnosti Asy na Zy x T ndsledujicim zpisobem. Zvolime a < U(Z;)
a e < ¢. Vystupem bude dvojice (a,(a,s)/p+ e mod 1).

e diskrétni LWE distribuce
Bud x rozdélent pravdépodobnosti na Z,. Potom definujeme rozdéleni prav-
dépodobnosti As, na Zy X Z, ndsledujicim zpisobem. Zvolime a < U(Z;)
a e < x. Vystupem bude dvojice (a, (a,s) + e mod p).

Nyni mame vse pripraveno na to, abychom mohli definovat problém LWE
a jeho varianty. Tteti a ¢tvrtd varianta v nasledujici definici se hodi zejména
pri dokazovani bezpecnosti konkrétnich kryptosystémii. My je budeme chépat
pouze intuitivné, protoze jsme si formélné nedefinovali, co znamen4, ze algoritmus
rozlisi dvé rozdéleni pravdépodobnosti s nezanedbatelnou vyhodou. Neformalné,
pro uto¢nika, ktery neumi fesit decision-LWE, , (resp. HNF-decision-LWE, , )
problém, se chova rozdéleni pravdépodobnosti As, pseudonahodné.

Definice 17 (Problém LWE). Bud p = p(n) celé.

e search-LWE, ,, spojita verze
Necht ¢ je pravdépodobnostni rozdéleni na T. Vstupem je polynomidlné
mnoho dvojic z rozdéleni Asy pro s € Zj. Ukolem je zjistit s. Rekneme,
Ze algoritmus A Tesi problém search-LWE, ,, pokud pro kaZdé s vrati toto s
s velkou pravdépodobnosti.

o search-LWE, ,, diskrétni verze
Necht x je pravdépodobnostni rozdéleni na Z,. Vstupem je polynommlne
mnoho dvojic z rozdéleni As . pro s € Z;. Uk:olem je zjistit s. Rekneme, Ze
algoritmus A resi problém search- LWEp,x’ pokud pro kazdé s wvrdti toto s
s velkou pravdépodobnosti.

e decision-LWE,, , , diskrétni verze
Necht x je pravdépodobnostni rozdéleni na Z,. Rekneme, Ze algoritmus A
Tesi problém decision-LWE,, ., pokud s nezanedbatelnou vyhodou rozlisi roz-
déleni pravdépodobnosti As a U(Zy x Zy) pro s < U(Zy).

e HNF-decision-LWE,, ., diskrétni verze
Necht x je pravdépodobnostni rozdéleni na Z,. Rekneme, Ze algoritmus A
rest problém HNF-decision-LWE, , pokud s nezanedbatelnou vyhodou rozlisi
rozdéleni pravdépodobnosti As,, a L{(Zg X Zyp) pro s < x".
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Zdali se jedna o spojitou nebo diskrétni verzi, pozname z prislusného chybo-
vého rozdéleni. Budeme pouzivat ¢ pro spojitou verzi a y pro diskrétni. V definici
je p celoc¢iselnou funkei proménné n € N, kterd je hlavnim parametrem problému.
Pocet dvojic z rozdéleni Ag,, pravdépodobnost tspéchu i casova slozitost jsou
funkcemi proménné n. Rozdéleni pravdépodobnosti ¢, y také zavisi na hlavnim
parametru n, tedy se mohou lisit pro rtizna n. Uvedme konkrétni priklad.
Priklad. Bud p = n?, x = [Dyz/5] mod p, P(n) = 2n® + 2 a Q(n) = 3n". Bud
dédle A algoritmus, ktery pro kazdé n € N pracuje v ¢ase nejvice P(n) a ktery
na vstupu Q(n) dvojic z rozdéleni Ag 4 vrati s s pravdépodobnosti alespori 1 —27"
pro libovolné s € Z;. Potom o takovém algoritmu A fekneme, Ze efektivné fesi
problém search-LWE,, , .

V této praci budeme redukovat miiZzové problémy na problém search-LWE,, 4,
ale na aplikace se vice hodi problém HNF-decision-LWE,, ,, protoZe za prvé po-
tiebujeme, aby se jednalo o rozhodovaci verzi, za druhé chceme pracovat v Z,
a za tfeti pozadujeme, aby slozky vektoru s urcujiciho rozdéleni A, byly kon-
centrovany kolem nuly, coz mizeme zajistit vhodnou volbou rozdéleni pravde-
podobnosti x. Pro p prvocislo a vhodné chybové rozdéleni plati, ze problém
HNF-decision-LWE,, , neni tézsf nez problém search-LWE,, ,.

Lemma 11. Necht p = p(n) je prvocislo a a = «a(n) € (0,1) je redlné. Po-
kud ezistuje pravdépodobnostni polynomidlni algoritmus A, ktery resi problém
HNF-decision-LWE, . pro X = |Dq,| mod p, potom ezistuje pravdépodobnostni
polynomidlni algoritmus B, ktery resi problém search-LWE, g, .

Driikaz. Kombinace [I, Lemma 4.4] a [7, Lemma 2. O

3.3 Statisticka vzdalenost

V redukcich ¢asto musime nahradit rozdéleni pravdépodobnosti néjakou jeho
aproximaci a potfebujeme védét, jak se zméni chovani algoritmu pracujiciho s té-
mito rozdélenimi. K tomu nam slouzi pojem statistické vzdalenosti, ktery si nyni
zadefinujeme. Zacneme obecnou definici, ze které jsou lépe vidét néjaké vlast-
nosti, a poté si ukazeme ekvivalentni definice pro diskrétni a spojita rozdéleni
pravdépodobnosti, které se vice hodi na vypocet. V této sekci budeme cerpat pre-
devsim z knihy [3, Kapitola 8]. Na rozdil od [3] se ale pokusime definici a tvrzeni
zobecnit pro libovolna rozdéleni pravdépodobnosti a ne pouze pro diskrétni, pro-
toze v redukcich budeme pracovat napriklad se spojitymi rozdélenimi pravdépo-
dobnosti. Pfipomenme, ze budeme nékdy zaménovat rozdéleni pravdépodobnosti
s ndhodnym vektorem majici toto rozdéleni. Teorii v této ¢asti popiSeme obecné
pro rozdéleni pravdépodobnosti, neboli pro pravdépodobnostni miry. Protoze ji
ale nakonec aplikujeme na pravdépodobnostni algoritmy, na které se budeme di-
vat jako na ndhodné veli¢iny (nebo ndhodné vektory), budeme pouzivat znaceni
Pr[X € A] misto X(A) i pro rozdéleni pravdépodobnosti X a jev A.

Definice 18 (Statistickd vzdalenost). Necht jsou X,Y dvé rozdéleni pravdépo-
dobnosti na stejném prostoru ) a bud F mnozZina vsech moznych jevi. Potom
statistickou vzddlenost mezi X,Y definujeme jako

AX,Y) = 21612|Pr[X € Al —Pr[Y € A]l.
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Statistickou vzdalenosti dvou ndhodnych vektorii budeme myslet statistickou
vzdalenost jejich rozdéleni. Jinymi slovy, jedné se o maximalni mozny rozdil prav-
dépodobnosti, které mohou X,Y priradit stejnému jevu. Vidime, ze pro kazdy
jev A € F plati

Pr[X € A] > Pr[Y € A] - A(X,Y).

Tedy pokud se na X,Y budeme divat jako na rozdéleni vystupii dvou pravdépo-
dobnostnich algoritmu Ay, Ay, potom je pravdépodobnost, ze Ax vrati spravné
feSeni s, coz oznacime Pr[Ayx = s|, alesponi Pr[dy = s| — A(Ax, Ay). Vime-li
tedy statistickou vzdalenost mezi Ay, Ay, umime odhadnout, s jakou pravdépo-
dobnosti nam algoritmus Ax vrati spravné feseni s v porovnani s algoritmem Ay .

Meéjme nyni dvé diskrétni rozdéleni pravdépodobnosti X, Y na 2. Potom jsme
mohli jejich statistickou vzdalenost definovat jako

AX,Y) = ; S IPH(X =] ey =]

Podobné, méjme dvé spojita rozdéleni pravdépodobnosti X,Y na R™ s husto-
tami ¢1, ¢o. Jejich statistickou vzdalenost jsme mohli definovat jako

AXY) = 5 [ 1610 — a0 dx

Vyse zminéné definice pro specidlni pripady lze nalézt naptiklad v [6]. Uvedme
priklad pro diskrétni rozdéleni pravdépodobnosti.

Priklad. Bud X rovnomérné rozdéleni na mnoziné {1,2,3,4} a bud Y rozdéleni
spliujici

1 1 1 1
Priy =1]=—, PrY=2=-, Pr[Y=3=-, Pr[Yy=4]=_-.
12 6 4 2
Potom podle druhé definice mame
1/ 2 1 3 1
AXY)==-| =+ — — ==
(X.Y) 2(12+12+0+12> 4

coz dle prvni definice odpovida jevu {3,4}, kdy

Pr[X e {3,4}] Pr[Y e {3,4}]

:5’ 217

3 |1 3| 1
Bez dikazu zminme, ze statisticka vzdéalenost spliuje trojihelnikovou nerov-
nost, neboli pro kazdé tii rozdéleni pravdépodobnosti X, Y, Z na stejném prostoru
Q) plati, ze
A(X,Z) < A(X,Y) + A(Y, 2).

V dalsi ¢asti budeme chtit rozdéleni pravdépodobnosti sklddat za sebe, napti-
klad abychom mohli mluvit o rozdéleni & dvojic z As 4, kdy jsou volby jednotlivych
dvojic nezavislé. To si nyni formalné definujeme. Necht (2, Fi, Py), (Qq, Fa, P»)
jsou dva pravdépodobnostni prostory a bud (£2; x Qy, F1 ® F3) méfitelny prostor,
kde

f1®f2:U(AX B: AE.Fl,BE.FQ).
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Potom existuje pravé jedna pravdépodobnost P na (€2 x 9, F; ® F3) spliujici
P(Ax B)=P(A)-P(B) VA€ F,BeF.

Vyrazem o(S) zde znac¢ime nejmensi sigma algebru obsahujici mnozinovy sys-
tém S. Detaily 1ze nalézt napiiklad v [8]. Budou-li X,Y dvé rozdéleni pravdépo-
dobnosti, pak vyrazem (X,Y) mame na mysli pravé vyse zminénou konstrukei,
kde P, = X a P, =Y. Analogicky pro vice rozdéleni.

Dalsi lemma se hodi v situacich, kdy chceme analyzovat pravdépodobnostni
algoritmus. Na rozdéleni pravdépodobnosti Z z lemmatu se totiz mizeme divat
jako na ndhodné volby pravdépodobnostniho algoritmu. Protoze kompletni diikaz
se vSemi detaily je prilis technicky pro ucely této préace, tak uvedeme pouze ¢ast
dikazu pro jevy specidlniho tvaru.

Lemma 12. Bud X,Y dvé rozdeleni pravdépodobnosti na €2 a bud Z rozdeleni
pravdepodobnosti na Y. Potom plati

A(X,2),(Y,Z2)) = A(X,Y).

Diikaz. Pro spor predpokladejme, ze to neplati. Nejprve se podivame na situaci,
kdy
A((X, 2), (Y, Z)) > A(X,Y),

Tedy existuje jev F' na 2 x T takovy, ze
|Pr[(X,Z) € F] - Pr[(Y,Z) € F|| > A(X,Y).

Pro jednoduchost predpokladejme, ze F = A x B, kde A je jev na Q a B je jev
na 1. Nicméné také plati, ze

IPr[(X,Z) € A x B] — Pr[(Y,Z) € A x B]|
=Pr[Z € B]- |Pr[X € A] — Pr[Y € 4]|
<|Pr[X € A] — Pr[Y € 4]

< A(X)Y).

Naopak pokud
A((X, 2),(Y, Z)) < A(X,Y),

pak existuje jev A na (2 takovy, ze
|Pr[X € A] — Pr[Y € A]| > A((X, 2),(Y, Z)).
To je ovSsem spor, protoze vezmeme-li za jev B celé T, dostaneme, ze
|Pr[(X,Z) € Ax B] —Pr[(Y,Z) € Ax B]| =|Pr[X € A] — Pr[Y € 4]|.
O

Bude se nam hodit také nasledujici lemma, které plyne z trojuhelnikové ne-
rovnosti pro statistickou vzdélenost a z predchoziho lemmatu.
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Lemma 13. Bud X;,Y; rozdéleni pravdépodobnosti na §; proi =1,...,k. Potom
plati

A((X, - Xp), (Y, V) < ZA(Xi,Yi)-

Ném se lemma bude hodit v situacich, kdy X; = As 4 a Y; je jeho aproximace
takovd, ze A(X;,Y;) = negl(n), a k = poly(n). Potom (X, ..., X)) = X odpovida
rozdéleni k dvojic z Ag 4, a pro aproximaci (Y1,...,Y;) =Y plati

A(X,Y) < poly(n) - negl(n) = negl(n).
Kromé lemmat z [3] priddme jesté jedno vlastni, které budeme v Regevové redukei
potfebovat, abychom mohli formalné pracovat se statistickou vzdéalenosti, a nikde
jsme ho nenasli.
Lemma 14. Bude > 0. Necht X, Y jsou dvé rozdéleni pravdépodobnosti na Qx Y,
kde Q0 je konecnd. Oznacme X1 (resp. Y1) rozdéleni proni slozky X (resp. Y ) na
Q a predpokldidejme, Ze A(X1,Y1) < €. Ddle pro w € Q oznacme X,, (resp. Y,)
rozdéleni druhé slozky X (resp. Y ) na Y podminéné na X1 = w (resp. na ¥y = w)
a predpoklddejme, Ze pro kazdé w € Q plati A(X,,Y,) < €. Potom plati, Ze
A(X, Y) S 261 + €o.

Diikaz. Bud A jev na 2 x T. Potom

A= U w X A,

we
kde A, jsou jevy na Y. Plati
Pr[X € A] = ) Pr[X; =w] - Pr[X, € A,].

we
Analogicky pro Pr[Y € A]. Misto Pr[Z € B| a Pr[Z = w]| budeme pséit né-
kdy zkrdcené Z(B) a Z(w). Pfi¢tenim vhodné nuly, z trojihelnikové nerovnosti,
predpokladu na A(X,,Y,) a definice pravdépodobnosti dostaneme, ze

X1 () - Xu(Ay) = Vi(w) - Ya(Ay)

={X1(w>-Xw(Aw)—X1( )-Y(A ) + X1 (w) - Yo (As )— 1(w) - Yo (Au)
< Xi(w) - [ X,(A YW(AW)‘JrY )| X1 (w) = Vi(w)

<6 Xi(w) + Yo(Ay) - [Xi(w) = Vi(w)

< e Xi(w > + | X1 (w) - Vi(w)

Tedy mame, ze

Pr[X € Al - Pr[Y € 4]| = ) Xi(w) - Xo(Au) — Yi(w) - Yo, (Au)

weN
<Y e Xi(w ‘Xl Yl(“)‘
weN
=6 Y Xiw)+ D[ Xi(w) = Vi(w)|
weN weN
=6+ > |Xiw) - Vi(w)|
we
= €2 + 2. A(X17}/1)
S 261 + €.
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Odtud plyne tvrzeni. O]

Klicova pro nés bude nasledujici vlastnost, kterd rika, ze se statisticka vzda-
lenost nemtize zvétsit aplikovanim zobrazeni f.

Tvrzeni 15. Bud X,Y dvé rozdeleni pravdépodobnosti na ). Bud f méritelné
zobrazeni z Q) do Y. Potom plati

A(f(X), f(Y)) < AX,Y),

kde f(X) (resp. f(Y)) je rozdéleni pravdépodobnosti na Y definované jako
Prf(X) € Al =Pr[X € f71(4)]

pro kazdy jev A na Y.
Diikaz. Pro spor predpokladejme, ze

A(f(X), f(Y)) > AX,Y).
Tedy existuje jev A na Y takovy, ze

PHf(X) € A] = Pr{f(Y) € 4]| > A(X,Y).

7 definice ale plyne, ze

[Pr[f(X) € A] — Pr[f(Y) € Al =[Pr[X € f~'(4)] — PrlY € f7(A)]

a protoze f~1(A) je jev na §, plati
Pr[X € f1(A)] - Pr[Y € f1(A))] < A(X,Y),
¢imz dostavame spor. O

Predchozi tvrzeni se pokusime zobecnit i pro pravdépodobnostni algoritmy;,
které se objevuji v redukcich. Méjme pravdépodobnostni algoritmus A, ktery
na vstupech z néjaké mnoziny €2 déla maximalné ¢ nadhodnych voleb, kde ¢ je
konstanta. Potom se muzeme na A divat jako na deterministicky algoritmus A’,
ktery kromeé vstupu w € (2 berei z < Z, kde Z je rozdéleni pravdépodobnosti na-
hodnych voleb. Budou-li tedy X,Y dvé rozdéleni pravdépodobnosti na 2, mame

AAX), AY)) = AA(X,2), A(Y,Z2)) < A((X,2),(Y,Z)) = A(X,Y).

Tedy pokud X, Y budou blizké, pak musi byt blizké i rozdéleni vystupt algoritmu
A na vstupech z X, Y. Bude-li naptiklad X rozdéleni pravdépodobnosti k dvojic
z X = Asy, Y jeho aproximace v zanedbatelné statistické vzdélenosti a A pravde-
podobnostni algoritmus fesici problém search-LWE, ,, potom A najde s s velkou
pravdépodobnosti i na vstupu k& dvojic z rozdéleni Y, protoze

Pr[A(Y) = s] > Pr[A(X) = s] —negl(n) = 1 — negl(n) — negl(n) = 1 — negl(n).

Nésledujici lemma odhaduje statistickou vzdalenost dvou rovnomérnych rozdéleni
na relativné blizkych koulich.
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Lemma 16 ([2, Lemma 2.1]). Necht ¢,d > 0 jsou konstanty a bud z € R™ takovy,

Ze ||z]| < d. Polozme d = d - \/n/ (clogn). Potom plati
AU -B,), U(z+d - B,)) <1-—1/poly(n).

Mohlo by se zdét, Ze jsme si tolik nepomohli, protoze 1 — 1/poly(n) mize
byt relativné blizko jedné. Nicméné diilezité je, ze vzdalenost od jedné je alespon
prevracena hodnota polynomu. Bude-li totiz pravdépodobnost tspéchu v néja-
kém pokusu napiiklad 1/n® a opakujeme-li tento pokus n'-krat, potom bude
pravdépodobnost (za predpokladu, Ze pokusy jsou nezavislé), ze alespon jednou
uspéjeme, minimalné 1 — (1 — 1/n3)™", coZ ndm stadi, protoze

(1=1/n" ~e™,

a tedy pravdépodobnost alespon jednoho tspéchu bude velka. Navic bude-li al-
goritmus vykonavajici jeden pokus pracovat v polynomialnim case, potom bude
algoritmus vykonavajici cely experiment pracovat také v polynomidlnim case, coz
stale povazujeme za efektivni.

V redukci budeme potirebovat s dostatecnou presnosti aproximovat diskrétni
Gaussovo rozdéleni na mrizi. Za jakych podminek jsme toho schopni ndm shrnuje
nasledujici lemma.

Lemma 17 ([2, Proposition 2.4]). Existuje pravdépodobnostni polynomidlni al-
goritmus A, ktery na vstupu B a r, kde B je bdaze n-dimenziondlni mrize A
a 7> max; |bs|| - w(y/Togn), vrdti vektor z rozdéleni pravdépodobnosti, které je
v zanedbatelné statistické vzddlenosti od diskrétniho Gaussova rozdéleni Dy ,.

Vyrazem r > max; ||b;| - w(v/Iogn) mame na mysli, ze plati

r > max |[b;|| - g(n),

kde g(n) = w(vlogn).
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4. Redukce

V této kapitole nejprve ukdzeme klasickou ¢ést Regevovy redukce [1], kterd
redukuje problém BDD, , na problém search-LWE, 4 za predpokladu, Ze mame
k dispozici algoritmus, ktery nam vraci vektory z diskrétnitho Gaussova rozdeé-
leni na dudlni mifzi. Poté ukdzeme Peikertovu redukci [2] GapSVP, . problému
na problém search-LWE,, 4, kterd vyuziva predchozi redukei.

Redukci problému A na problém B myslime algoritmus A, ktery resi problém
A s pristupem k ordakulu O fesicimu problém B. Orakulem O zde mame na mysli
algoritmus, ktery tesi problém B, ale my nutné nemusime védét jak. Piistupem
k ordkulu rozumime to, Ze se algoritmus 4 mize dotazovat ordkula O na instance
problému B a ordkulum O je za néj tesi. Jeden takovy dotaz pritom pocitame
jako jeden krok algoritmu A. Bude-li tedy algoritmus A pracovat v polynomidlnim
case a bude-li ordkulum O fesit problém B také v polynomidlnim c¢ase, potom
bude problém A rovnéz resitelny v polynomialnim case. To je také duvod, pro¢
nas takové redukce zajimaji. Budeme-li totiz vérit, ze problém A neni TeSitelny
v polynomialnim case, potom diky takové redukci mizeme vérit, ze ani problém
B neni tesitelny v polynomialnim case.

4.1 Regevova redukce

Za¢neme nejprve Regevovou redukei. Budeme vychézet z ¢lanku [IJ.

Véta 18. Nechte = e(n) je zanedbatelnd funkce splriujicie < e~ ™, p = p(n) > 2 je
celé a a = a(n) € (0,1) je redlné. Potom existuje pravdépodobnostni polynomidlni
algoritmus A, ktery na vstupu (B, r,x), kde B je bdze n-dimenziondlni mrize A*,
r > V2pn.(A) je rediné a x je bod ve vzddlenosti nejuyse ap/(v/2r) od mrize A*,
a s pristupem k

1. ordkulu W resicimu problém search-LWE, y, a
2. ordkulu D, které vraci vektory z rozdélent Dy,
najde jednoznacné urceny vektor v.e A* nejblize k x s velkou pravdépodobnosti.

Jinymi slovy, algoritmus A fesi problém BDD,. /(var) S velkou pravdépodob-
nosti. Podobné jako u definice LWE problému, €, p a « jsou funkcemi proménné
n, kterd je hlavnim parametrem redukce. Pravdépodobnost tispéchu i ¢asova slo-
zitost jsou rovnéz funkcemi proménné n.

Dale nahlédneme, ze takovy vektor v € A* je skutecné jednoznacné ur-
¢eny. K tomu nam stac¢i ukézat, ze je ve vzdalenosti ostie mensi nez A;(A*)/2
od mifze A*. Plati ap/(v2r) < a/(2n.(A)) < 1/(2n.(A)) z predpokladu na r
a «. Zbyva ukdzat, ze n.(A) > 1/A1(A*). Ozna¢me m € A* vektor takovy, ze
|m|| = A (A*). Potom plati

2
. m .
Pa(a5) (A" \ {0}) > pi,(a)(m) = exp (—W (M) ) —exp(—m)=¢" > e
Tedy skutecné ne(A) > 1/A(A*), protoze p1,-(A*\{0}) roste se zmensujicim se r.
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Pred samotnym ditkazem budeme potfebovat pomocna lemmata. Prvni rika,
ze je postacujici Tesit problém BDDE@) ap/(v/3r) misto problému BDD,. ., /(v2r)-

Lemma 19 ([I, lemma 3.5]). Necht p > 2 je celé cislo a A je n-dimenziondlni
mriz. Pak existuje efektivni algoritmus, ktery s pristupem k ordkulu resicimu prob-
lém BDDY), esi problém BDD, 4.

Diikaz. Méjme bazi B n-dimenzionalni mtize A. Vstupem je x € R" ve vzdéle-
nosti nejvyse d od A. Chceme najit vektor mfiize A nejblize k bodu x, ktery je
jednoznac¢né uréeny. Definujme posloupnost bod {x;}H' € R” nasledovné:

e X1 =X.

e X1 = (x;—B(a; mod p))/pproi=1,...,n, kde a; = B 'k, (x;) je vektor
souradnic nejblizsiho vektoru od bodu x;.

+ Dodefinujme jesté a,;; = B kp(Xpp1).
Protoze je vektor a; — (a; mod p) € Z™ po slozkach délitelny p, plati
v; = B(a; — (a; mod p))/p € A.

Podivejme se na vzdalenost x;.1 od v;. Plati

p p
i = Baul| _ f[x: — ma (i)l

p p

[%ip1 — Vil =

x; — B(a; mod p)  B(a; — (a; mod p)) H

Ze zadani plati||x; — ka(x1)|| < d, a tedy ||x2 — v1|| < d/p < d. To znamen4, Ze
ka(x2) = vi. Induktivné mizeme pokracovat pro ¢ = 3,...,n + 1 a dostaneme,
ze ka(x;) = vio1 al|x; — vi1|| < d/p'~!. Celou posloupnost umime sestrojit, pro-
toze (a; mod p), kterd na to potfebujeme, jsou vystupy ordkula fesiciho problém
BDDE@ se vstupy x; (proi=1,...,n).

Nyni vyuzijeme polynomialni algoritmus na aproximaci nejblizsitho vektoru
popsany v [3, Kapitola 2], ktery na vstupu (B’ t), kde B’ je bdze n-dimenziondln{
mifze a t € R, vrati vektor v € £(B') spliujici

v —t]| <22F - dist(t, £(B')).

Aplikujeme-li tento algoritmus na nasi bazi B a bod x,.;, dostaneme vektor
w € A spliujici

n n d
Xpp1 — W < 22 - dist(x,0,A) <221 — <d
pTL

pro n > 1, protoze p > 2. Pro n = 1 je problém trivialni.
Tedy w je vektor mrize nejblize k x,,11, a tedy mlizeme spocitat a,; jako

a,11 = B kA (Xpp1) = B lw.
7 definice v; a ze vztahu a;;; = B 'k (x;41) = B 'v; plati proi = 1,...,n, Ze
ai11 = (a; — (a; mod p))/p.

24



Z tohoto vztahu spocitame
a, = pa,;1 + (a, mod p),

kde (a, mod p) jsme obdrzeli z ordkula pii sestrojovani posloupnosti {x;}7!.
Stejnym procesem dopoéitdme a,_i,...,a;. ProtoZe plati, ze a; = B 'k, (x,),
dostavame

ka(X) = ka(x1) = Bay,

¢imz jsme nasli hledany nejblizsi vektor. Algoritmus ocividné pracuje v polyno-
mialnim case. Tim je dikaz hotov. O]

Bude-li ordkulum fesici problém BDDE@d vracet soutfadnice modulo p nejbliz-

stho vektoru s velkou pravdépodobnosti, potom bude vySe popsany algoritmus
vracet nejblizsi vektor rovnéz s velkou pravdépodobnosti, protoze jednotlivé po-
kusy jsou nezévislé a plati [9], ze

(1 — negl(n))P°Y™ =1 — negl(n). (4.1)

Stejny argument pouzijeme pozdéji i v dikazu véty 22} V redukei budeme po-
tiebovat fesit search-LWE, ;, pro ¢ = Vg, kde < o mize byt nezndma. Bez
dikazu uvedeme lemma, které rika, ze toho jsme schopni.

Lemma 20 ([I, Lemma 3.7]). Bud p = p(n) > 2 celé a bud o = a(n) € (0,1)
redlné. Potom existuje pravdépodobnostni polynomidlni algoritmus, ktery s pristu-
pem k ordkulu W resicimu search-LWE, 4 problém pro ¢ = VU, resi search-LWE, 4
problém pro ¢ = Vg, kde 5 < a, aniz by znal hodnotu 3.

Pro samotny dikaz Regevovy redukce budeme potrebovat jesté nasledujici
technické lemma, které se tyka Gaussovych rozdéleni v souvislosti s mrizemi.

Lemma 21 ([I, Corollary 3.10]). Necht A je n-dimenziondlni mriz, z,u € R"
jsou vektory a r,a > 0 jsou redlnd. Predpokladejme ddle, Ze

1/y/1/r2 + (2| /)2 > n.(A)

1 .y
pro € < 5. Potom plati, Ze

A(X, Dg) < 2,
kde X = <Z,DA+U,7‘>+DOC aﬁ = (T||Z||)2+O‘/2'

Specialné plati, zZe rozdéleni X mod 1 je ve statistické vzdalenosti nejvyse 2¢
od rozdéleni Dg mod 1 = W, protoze statistickd vzdalenost se nemiize zveétsit
aplikovanim funkce, v nasem ptipadé funkce modulo 1. Nyni jiz mame vse pfi-
praveno na to, abychom mohli ukazat ditkkaz redukce ze zacatku této sekce.

Diikaz véty[18§ Diky lemmatu staci ukézat, ze algoritmus A Tesi problém
BDDE@)’M J(V3r)’ Zaroven muzeme z lemmatu [20| predpokladat, ze A ma pristup
také k ordkulu W' fesicimu problém search-LWE, y, pro 8 < a, kde 3 muze
byt i neznama. Ozna¢me n® pocet dvojic, které potiebuje W' na feSeni problému
search-LWE, y,. Nyni popiSeme algoritmus A. Na vstupu je bod x € R" ve vzd4-

lenosti nejvyse ap/(v/2r) od mifze A* a tikolem je najit soufadnice modulo p
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nejblizsiho vektoru w € A* od bodu x. Algoritmus A pouzije proceduru P, ktera
(na vstupu toto x) vrati dvojici z rozdéleni pravdépodobnosti blizkého Ag v, kde

s = B'kp«(x) mod p a B < a. Toto s je fedenim problému BDDX)*) op/(V2r)

toze (B™H)7 je baze A* a (B™')T)~! = B'. Algoritmus A pouzije proceduru P
ne-krat a s velkou pravdépodobnosti najde hledané s pomoci ordkula W”.

Nyni popiseme proceduru P a analyzujeme chybu aproximace pomoci statis-
tické vzdalenosti. Vystupem procedury P je dvojice

, pro-

(a,(x,v)/p+emod 1) € Z) xT,
kde
] V'%—-ZDAW,
« a=B'vmodp,
L4 6<_DO¢/\/§

Chceme ukazat, ze takto vytvorené rozdéleni pravdépodobnosti, které si oznac¢ime
D, je v zanedbatelné statistické vzddlenosti od rozdéleni Ag g, pro néjaké § < a.
Nejprve potirebujeme ukazat, ze rozdéleni prvni slozky a, které si oznacime
Dy, je v zanedbatelné statistické vzdélenosti od rovnomérného rozdéleni na Zj.
Podivame se, jaka je pravdépodobnost, ze obdrzime néjaké a € Z;. Plati

PiD, — a] — pr(pli(ﬂ/:)Ba)’

protoze B~} (pA+Ba) mod p = (pZ"+a) mod p = a. Z lemmatua predpokladu
na r plyne, ze n.(pA) = pn.(A) < r. Z lemmatu [10] dostaneme, ze

pr(pA+Ba) € (1 +¢) - r"det(A*/p),

a tedy
-(pA + B " det(A*
PiD, —a] = 2PATBA) M det(Ap)
pr(A) pr(A) (4.2)
=(l+te) K,
kde jsme oznacili
= " det(A*/p)j
pr(A)
které nezavisi na a. Protoze plati
zz: FH{l)lizia]ZZ 1,
acly
dostaneme, ze
1
(I-¢) - K< —<(1+¢)- K
pn
Pouzitim vztahu [4.2] déle dostaneme, ze
1-— 1 1 1
E- — E;PH{IH :33]52 te R
14+€e p» 1—¢ p»
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Vsimnéme si, ze vysledny odhad na pravdépodobnost nezavisi na a. Dale plati,
ze

1
PrU(Z,) = a] = —,
p
a tedy
Pr[Dy = a] — Pr{U(Z}) = a]| < L 2
P —pt 1—e
Pro statistickou vzdalenost tedy mame, ze
n 1 n
A(DLU(TZy)) = 5 ij ]Pr[Dl = a] — Prl(Zy) = a]\
acly
< 1 i . 2¢ - < 2e,
2angpn l—e¢ 1—¢€

coz nam staci, protoze € je zanedbatelna funkce.

Protoze se v rozdéleni Ag g, nejprve voli a’ <= U(Zy) a druhd slozka poté zdvisi
na tomto a’, zajima nas u procedury P rozdéleni druhé slozky (x,v)/p+e mod 1
podminéné na konkrétni hodnotu a. Takto podminéné rozdéleni si oznacime D, 5.
Oznac¢me si dale x’ = x — kp+ (%), tedy x = X'+ kp+(x). Z predpokladu na vzdale-
nost bodu x od miize A* plyne, Ze ||x'|| < ap/(v/2r), neboli V2||x'|| /(ap) < 1/r.
Déle plati

(x,v)/p+emod 1= (x'/p,v) + e+ (kp+(x),Vv)/p mod 1
= ((x'/p,v) + e mod 1) + ({ks-(x),v)/p mod 1) mod 1.

Ptripomenme, ze pro u,w € R” a A € R™™" regularni plati, ze
(AT, ATw) = (A7) ATw=u"(A ) ATw=u"w = (u,w).
Pro volbu A = B* a ze vztahu (B*)" = B™! dostaneme, Ze
(- (), v) = (B) . (x), BV,

ProtoZe (B*)™'ka+(x) jsou soufadnice vektoru ka«(x) € A* viici bazi B* miize
A*, plati (B*)"1kp«(x) € Z". Podobné pro B™'v. Tedy

(a+(x), v) = ((B")'ra(x),B7'v) € Z,
a proto

{ka+(x),v) mod p = ((B*) kp-(x), B~'v) mod p
= ((B*) 'k4-(x) mod p, B~'v mod p) mod p
— (s,a) mod p,
neboli
(ka+(x),v)/pmod 1 = (s,a)/p mod 1.

Nyni se podivame na zbyvajici ¢ast druhé slozky, tedy na (x'/p,v) + e mod 1.
Rozdéleni e zname, x'/p je fixni, takze zbyva zjistit rozdéleni vektoru v. Pfipo-
menme, ze podminujeme na néjakou konkrétni hodnotu a. Podobnou tvahou jako
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vyse dostaneme, Ze rozdéleni vektoru v je pravé DppayBar. Zbyvajici ¢ast druhé
slozky Dsa je tedy skaldrni soucin fixniho vektoru a ndhodného vektoru s dis-
krétnim Gaussovym rozdélenim na mrizi zasumeély hodnotou z rozdéleni D, 5.
Pokusime se tedy pouzit lemma 21} Potfebujeme ovéfit predpoklady. Plati

1 1 r

S R ey iR e V3 2 Pelh) = nlph)

Tedy plati predpoklady lemmatu a rozdéleni (x'/p,v) + e je ve statistické
vzdalenosti nejvyse 2e od Dg pro

B=\l¥] /p) +a2/2< \Ja?/2+a?/2 = a.

Z poznamky pod lemmatem tedy plyne, Ze rozdéleni (x'/p,v) + e mod 1 je ve
statistické vzdalenosti nejvyse 2e od rozdéleni Wg. Dohromady tedy dostaneme,
ze rozdéleni D, , je ve statistické vzdalenosti nejvyse 2e od rozdéleni X, kde

X = (s,a)/p+ f mod 1

pro f < V. Jak vidime, rozdéleni X je ptesné druhd slozka rozdéleni Ay,
podminéna na hodnotu a.

7 lemmatu plyne, ze A(D,Asw,) < 2-2¢ + 2¢ = 6e. ProtoZe pouzivame
n® = poly(n) dvojic, bude jejich celkové rozdéleni stale v zanedbatelné statistické
vzdalenosti od rozdéleni n¢ dvojic z As v, jak jiz bylo zminéno v sekci o statistické
vzdalenosti. Tedy ordkulum W’ vrati s s pravdépodobnosti

Pr[W’ =s] > 1 — negl(n) — negl(n) = 1 — negl(n),
¢imz je diikaz hotov. 0

Tim jsme dokazali klasickou ¢ast Regevovy redukce. Tu nyni vyuzijeme k re-
dukci problému GapSVP, . na problém search-LWE, g, kterou ve svém clanku
publikoval Chris Peikert [2].

4.2 Peikertova redukce

Nyni ukédZeme Peikertovu redukei. Budeme vychézet z ¢lanku [2].

Véta 22. Necht a = a(n) € (0,1) a v = v(n) > n/(ay/logn) jsou redlnd. Ddle
bud ¢ = ((n) > v(n) redlné a p = p(n) > ({//n) - w(y/logn) celé. Potom exis-
tuje pravdépodobnostni polynomidlni algoritmus A, ktery s pristupem k ordkulu W
resicimu problém search-LWE, y,,, Tesi problém GapSVP, . s velkou pravdépodob-
nosti.

Podobné jako u Regevovy redukce, n je hlavnim parametrem redukce a ostatni
parametry, casova slozitost a pravdépodobnost tspéchu jsou funkcemi n. Po-
dobné jako v lemmatu [17 vyrazem p > (¢/v/n) - w(y/logn) znacime to, Ze
p > (¢/\/n) - g(n), kde g(n) = w(y/logn). Pokud by platilo ¢(n) = 2"/, dostali
bychom redukei standardniho problému GapSVP.,. Plati v/n = w(y/logn), a tedy
volbou g(n) = /n dostaneme, ze pro p > 22 plati p > ({//n)-w(y/Iogn). Tedy
pro p > 2?2 dostaneme redukei standardntho problému GapSVP,.
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Diikaz véty [29 Redukee se skldda ze dvou ¢asti. Prvni redukuje problém BDDy .
na problém search-LWE, y_. Tuto ¢dst mame k dispozici z predchozi sekce, pii-
slusny algoritmus bude hrat nyni roli ordkula a budeme ho znacit R. Pouze
si dejme pozor, ze nyni budeme potiebovat hledat nejblizsi vektor v mrizi A,
kdezto v Regevové redukci jsme ho hledali v mfiizi A*. To ale nevadi, protoze
plati (A*)* = A, tedy pouze vyménime role miizi A a A*. Druhd ¢ast redukuje
problém GapSVP, . na problém BDDy ;.. Spojenim téchto dvou cdsti dostaneme
redukci problému GapSVP, . na problém search-LWE,, g, .

Na vstupu tedy dostaneme dvojici (B, d), kde d > 0 je redlné a B je baze
n-dimenziondlni m¥ize A spliujici min; |[bs]| > 1,\ (A) < Cal < d < (/7.
Nasim tkolem je rozhodnout, zda A; (A) < d nebo Ay (A) > v - d. Chovani ora-
kula R fesiciho problém BDD, , ndm pomiize rozhodnout, ktera situace nastala.
V redukci zvolime bod x v jisté vzdéalenosti od néjakého vektoru mtize u € A. Po-
kud bude platit A; (A) < d, potom bude vektor u nejblizsi vektor miize k bodu x
a orakulum R nam vrati vektor u s velkou pravdépodobnosti. Naopak pokud bude
platit Ay (A) > 7-d, potom bude pravdépodobnost, ze ordkulum R vrati vektor u,
nejvyse 1 — 1/poly(n). Tento proces zopakujeme N-krat, kde N = poly(n) je do-
statecné velké v porovnani s pravdépodobnosti z predchozi véty. Pokud v kazdém
pokusu vrati ordkulum R vektor u, prohlasime, ze A\; (A) < d. Pokud alespon
jednou toto ordkulum vrati jiny vektor nez u, prohlasime, ze A (A) >~ - d.

Nyni detailné popiseme a analyzujeme vyse zminény proces:

1. Algoritmus A zvoli vektor w rovnomérné ndhodné z oteviené koule d’ - B,,,
kde d' =d-/n/(4logn). Tedy w < U(d' - B,,). Ozna¢me x = w mod B
au=x—w. Plati ue A.

2. Algoritmus A zavold ordkulum R se vstupem (B, r,x), kde

P-V2n
v-d

Oznac¢me v vektor, ktery nam vrati orakulum R.

Nejprve musime ovérit, ze viibec mame orakulum R k dispozici. Jinymi slovy,
potfebujeme overit predpoklady véty [I8 Ordkulum W, které je schopné fesit pro-
blém search-LWE, g, mdme k dispozici z piedpokladu véty. Za ordkulum D vra-
cejici vektory z rozdéleni D,-, vezmeme algoritmus z lemmatu [I7, coz mizeme,
protoze vraci vektory z rozdéleni v zanedbatelné statistické vzdéalenosti od rozdeé-
leni D« ,. Formalné bychom totiz mohli pouzit stejné argumenty jako v dikazu
véty [I8 Ovétime tedy predpoklady lemmatu Protoze B je baze miize A, je
D = B* béze mifze A*. Z lemmatu [3 plyne, 7e max; ||d;|| = 1/min; ||b;||, a tedy
max; ||d;|| < 1 z predpokladu na bézi B. Déle plati

-+/2 -1/2 3
P YO DI o) 2 mx (o),
v Z

kde prvni nerovnost plyne z predpokladu na d z definice GapSVP,  problému,
druha z dolniho odhadu na p z predpokladu véty a treti z odhadu, ktery jsme
odvodili vyse. Tedy muzeme pouzit algoritmus z lemmatu [17] se vstupem (D, r),
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abychom mohli aproximovat rozdéleni Dy« ,.
Nyni rozlisime dva pripady. Nejprve predpoklddejme, ze A\; (A) > v - d. Poté

plati
P-V2n - P-V2n
T =
v-d A1 (A)

pro €(n) = 27" = negl(n), kde prvni nerovnost plyne z naseho souc¢asného pred-
pokladu na A; (A) a druha z lemmatu @ Tedy r je dostatecné velké pro orakulum
R, aby naslo nejblizsi vektor s velkou pravdépodobnosti. Protoze x —w € A, plati
dist(A, x) < ||w||. Nyni odhadneme tuto normu. Z predpokladu véty plati

> V/2p - (A7)

n
W <7
a tedy
logn = 7\/ﬁa'
Z nerovnosti a z definice w a r dostavame

. -d ap
d=d |—— <122 2P
Iwll < 4logn — 2y/n V2r

Vzdalenost vektoru x od miize A je tedy dostatecné mala pro orakulum R. Za-
roven plati

(4.3)

d-n S d-n
av/logn = +/logn

kde prvni nerovnost plyne z naseho soucasného predpokladu na A; (A), druhd
a tfeti z odhadu na v a « z predpokladu véty. To znamen4, Ze
Ai(A)

dist(x,u) = ||w|| < d' < —

A (A) >y d> = 2d'\/n > 2d,

neboli u € A je nejblizsi vektor mtize k bodu x a tedy v = u s velkou prav-
dépodobnosti. Zopakujeme-li tento proces N-krat, kde N = poly(n), potom
ze vztahu [.1] vime, Ze pravdépodobnost, ze pokazdé dostaneme v = u, bude
stéle velka.

Nyni predpokladejme, ze A;(A) < d. Bud z € A vektor spliujici ||z|| = A (A).
Uvazujme nyni experiment, kdy misto w vezmeme w' = w+z, kde w < U(d'-B,,),
a ordkulum R zavoldme se vstupem (B, 7, x’), kde x’ = w’ mod B. Statisticka
vzdélenost rozdéleni vektori w a w’ je z lemmatu |16] mensi nez 1 — 1/poly(n)
a z poznamky pod lemmatem [15|se nemtize zvétsit aplikovanim orakula R. Tedy
specialné plati, ze

1
poly(n)’

Pr[R(x) =x—w| —Pr[R(x') =x"—w'] <1-—

Déle plati, ze

Pr[R(x') =x' —w|+ Pr[R(X) =x' —w] < 1,
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protoze w # W a tedy jsou jevy R(x') = x' — w/, R(x') = x' — w disjunktni.
Dohromady dostavame, ze

PriR(x) =x—w|] <2 —Pr[R(x) =x" — w].

~ poly(n)
Nyni si v§imneme, ze X' = z + w mod B = w mod B, protoze z € A, a tedy
rozdéleni bodu x a x’ jsou totozna. To znamenad, Ze

Pr[R(x') = x' — w] = Pr[R(x) = x — W],
a tedy po nahrazeni

1 1

Pr[R(x):x—w]Sl—mzl—m.

Z poznamky pod lemmatem (16| vime, Ze bude-li N = poly(n) dostatecné velké,
je velka pravdépodobnost, ze pti IV pokusech bude alespon jednou platit v # u.
Tim je dikaz hotov. 0

Poznamenejme, ze N z predchoziho diikazu nepotiebujeme znat. Véta totiz
pouze tvrdi, Ze existuje algoritmus A, ktery fesi problém GapSVP, .. To, Ze ne-
vime, kolikrat presné ma A zopakovat vyse zminény proces, tedy nevadi. Dulezité
je, ze néjaké N splnujici nase pozadavky existuje.
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5. Schéma na vymeénu klice

5.1 Popis schématu

V této casti ukdzeme jedno z moznych vyuziti problému LWE. Popiseme
schéma na vymeénu klice, jehoz bezpecnost je zalozena pravé na tomto problému.
Budeme vychézet z ¢lanku [10) [11]. Schématem na vyménu klice mame na mysli
metodu, jak se dvé strany mohou dohodnout na spolecném tajném kli¢i, ktery
zustane tajnym i pro tutocnika, ktery znda informace, které si obé strany vymeé-
nily béhem vzajemné komunikace. Pro jednoduchost popiSeme variantu, kde ma
vysledny kli¢ pouze jeden bit. Idea je zalozena na nasledujici identité

x'M'y) = (Mx)"y mod p,

kde M € Z;*" ax,y € Z;. Predstavme si nasledujici situaci. Vektory x,y budou
postupné tajné informace komunikujicich stran A, B a matice M verejny para-
metr. Strany si vymeéni sou¢iny My a Mx a spole¢nym klicem bude x' My,
coz si obé strany mohou lehce dopocitat ze své tajné informace a z toho, co ob-
drzi od druhé strany. Takové schéma by ale o¢ividné nebylo bezpetné. Utoénik
by ze soudint M'y a Mx lehce dopoéital x a y a tim i vysledny kli¢. Co tedy
tyto souciny trochu pozménit, aby bylo tézké dopocitat x a y. Nebo lépe, aby
souciny vypadaly pseudonahodné. To nas prirozené privadi na problém LWE. Jak
jsme jiz zminili, budeme vyuzivat verzi HNF-decision-LWE, , . V nésledujici ¢asti
uvidime proc¢. Pozménime tedy predchozi proces tak, ze nyni:

» Matice M € Z; zistava verejnym parametrem, x = | Dop| mod p je chybové
rozdéleni na Z,,.

o Strana A zvoli x,e4 < X" a spoc¢itd p, = Mx + e4 mod p, které posle
strané B.

o Strana B zvoliy,ep < " aspoCita py = M "y+ep mod p, které posle zpét
strané A. Kromé toho spocita Kz = p Ly mod p = x My + ey mod p.

o Strana A spocitd K4 =x pymodp=x'M'y +x e mod p.

Podle prvniho navrhu by nyni spoleé¢nym klicem mélo byt K 4, respektive Kg. To
ale bohuzel fungovat nebude, protoze kviili pridanym chybovym vektorim obecné
K, # Kpg. Ale jak si muzeme vSimnout, K 4 se zc¢asti podoba Kpg. Plati

Ky—Kgmodp=x"M'y+x"eg—x"M'y —e,ymodp
—x'ep — e,y mod p.

Vektory x,y, e, eg pochazi ze zaokrouhleného Gaussova rozdéleni, tedy jednot-
livé slozky vektort budou koncentrovany kolem nuly. To znamend, ze i rozdil
K4 — Kp bude blizko nuly. To je diivod, pro¢ pouzivame HNF-decision-LWE, ,
problém. Abychom mohli smysluplné pouzivat vyraz blizko nuly, budeme uvazo-
vat prvky Z, z mnoziny (-5, 5] N Z.

Plati K4, Kp € Z,, ale my jsme zminili, Ze vysledny kli¢ bude mit pouze jeden
bit. Vyuzijeme tedy toho, ze K 4, Kg jsou blizko sebe a strany A, B z téchto dvou
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blizkych hodnot odvodi vysledny bit tak, aby pro uto¢nika vypadal nahodné.
K tomuto tcelu strana B nejprve spoc¢ita Kz novym zplusobem jako

KB = p:gy—i_e?

kde e <— x. Potom spocitd novy spolecény kli¢ K = f(Kp), kde f : Z, — Z,. Dale
spo¢ita indicii ¢ = g(Kp), kde g : Z,, — Zs. Tu posle zpét strané A spoleéné s pp,
ktera z nich spo¢ita spolecny kli¢ K jako K = rec(K 4, c), kde rec : Z, X Zy — Zs.
Protoze indicie ¢ je soucdsti komunikace mezi A a B, a je tedy dostupna poten-
cidlnimu utoénikovi, pozadujeme, aby funkce f, g splnovaly

Pr[f(x) = 0 | g(z) = 0] = Pelf(2) =0 | g(x) = 1] = (5.1)

2

pro z < U(Z,). Bude-li tedy Kp pro utocnika vypadat ndhodné, potom mu
samotnd znalost ¢ nedd zadnou informaci o klici K. Dalsim pfirozenym poza-
davkem je, aby pro K,, Kp platilo rec(K4,g(Kp)) = f(Kp), neboli, aby obé
strany skutecné obdrzely stejny kli¢. To bude ovsem zaviset na vzdalenosti K4
a Kp, kterd se odviji od rozdéleni y. Zminime, ze vhodnou volbou parametri n,
p a x lze zajistit, aby pravdépodobnost toho, ze strany obdrzi rtuzné klice, byla
dostatecné mala. Pro konkrétni volbu funkci f, g a rec a pro prislusna tvrzeni
odkazujeme ctenare naptiklad na [12], protoze uz se netykaji problému LWE a je-
jich technicky charakter by mohl pouze zneptehlednit tuto ¢ast. V ¢lanku [10] je
navic predchozi metoda zobecnénd, kdy z hodnot K4, Kp extrahujeme vice bitt.
To je ale na ukor zvétseni pravdépodobnosti, ze strany obdrzi rizné klice. Dalsi
moznosti, jak zajistit, aby mél vysledny kli¢ vice biti, je pouzit misto vektora x,
Y, €4, eg matice. Potom budou K4, Kp rovnéz matice a z kazdého prvku téchto
matic muzeme ziskat jeden bit (poptipadé vice bitu) [10].

5.2 Bezpecnost

Utoénikem rozumime pravdépodobnostni polynomiélni algoritmus. Budeme se
zabyvat pouze pasivnimi utoc¢niky, kteii pouze odposlouchavaji komunikaci mezi
stranami A, B a nijak do ni nezasahuji. Po spolecném kli¢i K pozadujeme, aby
pro uto¢nika A, ktery z komunikace mezi stranami A a B znd hodnoty p4, pg a ¢,
nebyl rozpoznatelny od klice, ktery by byl zvolen ndhodné. Bezpecnost schématu
budeme vyjadfovat pravé pomoci pravdépodobnosti, Ze se utoc¢nikovi A podari
rozlisit, kdy je kli¢ K vysledkem vysSe popsané vymény a kdy je zvolen ndhodné.
Chtéli bychom, aby tato pravdépodobnost byla 1/2; tedy aby se mu kli¢ jevil
jako ndhodny. Budeme vychazet z ¢lanku [10]. Formalné pouzijeme nésledujici
experiment.

o Simulujeme ¢ast vymeény:
— Zvolime M « U(Zy*").
— Zvolime x,y,e4,ep < X".
— Zvolime e < x.
— Spocitame p,4 = Mx + e4 mod p.
— Spoditdme pg = My + eg mod p.
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— Spoéitdme Kp = pLy + e mod p.
— Spocitdme ¢ = g(Kp).

» Polozime Ky = f(Kp) a K < U(Z,).
o Zvolime b < U(Z,).
« Uto¢nik dostane pétici (M,p 4, pg. ¢, Kp).

Ukolem ttocnika A je zjistit, ¢emu se rovna b. Naznacime, jak za predpokladu,
ze je HNF-decision-LWE,, ,, problém tézky, ukazat, Ze pravdépodobnost tspéchu
uto¢nika A je blizko 1/2. V kombinaci s redukcemi z predchozi ¢asti to bude
znamenat, ze schéma je bezpecné proti pasivnim utoc¢niktim za predpokladu, ze
zminéné mrizové problémy jsou tézké.

K tomu uvazujme jiny experiment, kdy misto p, = Mx + e, mod p zvo-
lime py <+ U (ZZ) a zbytek ziistane stejny. Kdyby se pravdépodobnost tspéchu
utocnika A v takto pozménéném experimentu nezanedbatelné lisila od pravdé-
podobnosti tuspéchu v ptuvodnim experimentu, potom by tto¢nik umél s neza-
nedbatelnou vyhodou rozlisit n dvojic z rozdéleni Ay, a n dvojic z rozdéleni
U(Zy x Zy), tedy by umél fesit problém HNF-decision-LWE, . Skutecné, dvojice
(M, pY), kde M’ je i-ty fadek matice M a p', je i-t4 slozka vektoru p 4, odpovida
dvojici z rozdéleni Ay, a py4 je jediné misto, kde se experimenty lisi.

Nakonec uvazujme treti experiment, ktery se od druhého lisi tak, ze misto
Py = M'y + eg mod p zvolime py U(Zy,) a misto Kp = pLy + emod p
zvolime Kp < U(Z,). Podobnou tvahou jako v predchozim odstavci dostaneme,
ze pravdépodobnost tspéchu utocénika A ve tfetim experimentu je zanedbatelné
blizko od pravdépodobnosti ispéchu ve druhém experimentu za predpokladu, ze
je problém HNF-decision-LWE,, , tézky. To byl také diivod, pro¢ jsme pti vypoctu
K g pricetli chybu e. Nyni se podivame na pravdépodobnost tispéchu utocénika A
ve tietim experimentu. Utoénik obdrzi M, p 4, Pp, které byly zvoleny nahodné
a nijak mu tedy nepomiizou. Kromé toho obdrzi indicii ¢, ktera je nyni odvozena
také z ndhodné hodnoty, a tedy z vlastnosti mu znalost ¢ také nepomitze.
Tedy pravdépodobnost, ze utoc¢nik A uspéje ve tretim experimentu, je prave
1/2. To znamen4, ze za predpokladu, Ze je problém HNF-decision-LWE,, , tézky,
je pravdépodobnost, ze ttocnik A uspéje v prvnim experimentu, zanedbatelné
blizko 1/2. Tedy je schéma bezpecné proti pasivnim ttocnikum.
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Z.aver

V této praci jsme predstavili dilezity problém z mrizové kryptografie nazyvany
LWE (Learning with Errors). Rozebrali jsme jeho varianty a ukdzali jsme, zZe
urcité mrizové problémy se redukuji na vhodné varianty problému LWE. To patii
mezi hlavni davody, pro¢ je o problém LWE takovy zajem. Véri se totiz, ze
prislusné mrizové problémy zustanou tézké i pro kvantovy pocitac.

K tomuto tcelu jsme nejprve ukazali, co jsou mrize, a predstavili jsme si je-
jich rizné vlastnosti. Vyresili jsme také nékolik cvic¢eni tykajicich se parametru
mriize nazyvaného pokryvajici polomér. V dalsi ¢asti jsme zavedli pojem statis-
tické vzdalenosti, kterd hraje v redukcich diilezitou roli. Hodi se v situacich, kdy
potiebujeme nahradit rozdéleni pravdépodobnosti jeho aproximaci. Prislusna tvr-
zeni jsme se pokusili na rozdil od [3] zobecnit, protoZze v redukcich nepracujeme
pouze s diskrétnimi rozdélenimi pravdépodobnosti. Pridali jsme také jedno vlastni
tvrzeni, které jsme pro redukci potfebovali a nikde nenasli.

Nevyhodou schémat zalozenych na problému LWE miize byt jejich neefekti-
vita. V roce 2010 byla v ¢lanku [I3] predstavena varianta ring-LWE, ktera tuto
potiz z ¢éasti Tesi. Vétsi efektivita u schémat zaloZzenych na této varianté je ale
za cenu potencialniho sniZzeni bezpecnosti, protoze redukce jsou znamy pouze
pro problémy na specialnich typech miizi nazyvanych idedlové mrize.

Redukce, které jsme predstavili, jsou zalozeny na varianté search-LWE, kdezto
pro konkrétni schémata se hodi verze decision-LWE. V roce 2017 byla v ¢lanku [14]
popsana redukce, kterd redukuje mrizové problémy na variantu decision-LWE
primo.

Jak varianta ring-LWE, tak nova redukce na problém decision-LWE jsou moz-
nymi pokracovanimi prace.
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