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Abstrakt: Tato prace se zabyva ndvrhem a implementaci software, ktery umozni svym
uzivatelim detailn¢ monitorovat a pfipadné i pozménovat chovani procesi
na operacnich systémech Microsoft Windows 2000, XP a Server 2003.
V predkladané podobé je software rozdélen do dvou hlavnich ¢asti. Systémova cast
se stara o interakci s jadrem operacniho systému, ve kterém zachycuje systémoveé
volani, jejichz dalsi obsluhu pak nechavé na externich modulech, pro které definuje
jednoduché API. Nezbytnou soucasti prace je tak 1 hlavni externi modul,
ktery rozebird jednotliva volani a utvaii detailni zdznam o chovédni zvolenych
procest. Samotny text prace pak obsahuje Sir§i pojednani o problematice nadvrhu
a implementace takového software, nabizi srovnédni s jinymi srovnatelnymi néstroji
a zminuje budouci moznosti rozvoje tohoto dila. Soucasti prace je 1 CD se
zdrojovymi kody a funkéni kompilaci software. Software vyuziva ¢ast GNU C
Library.
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Abstract: This thesis identifies issues of process monitoring on Windows NT operating
systems family and describes our implementation of an infrastructure for process
monitoring. The system comprises of a core component and user defined external
modules. The kernel component hooks system functions and redirects calls
to the external modules running in the user space. The core component dispatches
the calls to user supplied external modules that take care of the call processing.
The core component defines simple API for the external modules that does not
require deep knowledge of kernel programming. Moreover, this architecture
simplifies versioning of the external modules. It makes them independent
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is preserved. The thesis also compares our work with similar existing software
and outlines future directions of development. Source codes and an executable
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1 Uvod

Narozdil od nedavné minulosti se v dneSnim svété¢ informacnich technologii setkdvame
s prvkem informacni bezpec¢nosti témér ve vSech aplikacich dostupnych béznému uzivateli.
S rozvinutim Internetu ziskala pocitacova bezpecnost novy rozmér. Bézné se na Internetu
setkame s hrozbami jako jsou spam, phishing, spyware, pocitaovi Cervi apod. Pfirozené tak
vzniklo odvétvi pocitaového pramyslu, ve kterém se jednotlivei 1 firmy zabyvaji analyzou
a monitorovanim bezpecnostnich incidentl, tvorbou software i hardware pro omezeni rizik
a dopadii bezpecnostnich incidentli jako jsou napiiklad anti-viry, firewally, anti-spamové
filtry, verifikatory obsahu apod. Velkého rozvoje dosahl vyzkum v oblasti ochrany citlivych
dat, Sifrovani a digitalni autentifikace.

Tato prace spadd do oboru informacni bezpecnosti a vénuje se analyze chovani software
na operacnich systémech Windows. Zakladem prace je software (dale jen Software),
ktery umoziuje sledovat interakci mezi operatnim systémem a procesy na daném systému.
Moderni vyzkum v oblasti prevence a detekce Skodlivych kodi se ¢im dal vice zaméiuje
na rozpoznani nebezpecného chovani nezavisle na jeho implementaci, zatimco detekce
na bazi porovnavani vzorki zndmych Skodlivych koédu je na ustupu. Je vSak mnoho druha
¢innosti, které Ize u programi sledovat. Software implementuje sledovani na tUrovni
systémovych volani na rozhrani uzivatelské Casti opera¢niho systému a jadra systému. Volba
této urovné bude diskutovana pozd¢ji v této praci.

Ac¢ by se zdalo, ze vyuziti Software je z piedchoziho jasn€é dano a omezeno na zkoumani
chovani potencialné nebezpecnych aplikaci, jsou moznosti vyuziti mnohem S§ir$i. Zkoumat
chovani programu totiz nema smysl pouze u skodlivych kodd, ale lze také zkoumat chovani
bezpec¢nostniho software jako jsou anti-viry nebo dnes populdrni osobni firewally a tzv. HIPS
(Host Intrusion Prevention Systems). Zde lze pomoci analyzy chovéni zjistovat mozné
bezpecnostni nedostatky nebo testovat dodrzeni plvodniho navrhu takového software.
Pro dalsi rozsiteni vyuziti Software byla navic do jeho navrhu zahrnuta moznost sledované
chovani jistym zplisobem ovliviiovat pomoci externich moduld, které 1ze za béhu piidavat
a odebirat. Krom¢ samotné analyzy chovani procest, tak Ize cilené ménit jejich chovani
bez nutnosti zasahovat do jejich binarni podoby.

Cilem této prace je vytvofit nastroj, ktery zachycuje systémova volani a dovoluje jejich dalsi
zpracovani na uzivatelské urovni vcetné moznosti modifikace chovani aplikace pomoci
kontroly volani.

Kapitola 2 této prace se vénuje tivodu do problematiky. Jsou v ni definovany zékladni pojmy
dalezité¢ pro porozuméni dalSimu obsahu prace. Také jsou zde podrobnéji diskutovany cile
prace a pozadavky na implementacni ¢ast prace. V ¢asti 2.2 je pak dan vycet uvazovanych
technik, které se nabizeji pro feSeni stanovenych cilii a ze kterych pak v Casti 2.3 provadime
vybér jedné techniky, kterd je pouzita pro implementaci zadkladu Software. Kapitola 3 se
vénuje technickym detailim navrhu a implementace tohoto dila a osvétluje dilezité
mechanismy prace Software. V kapitole 4 se Ctendf sezndmi se zakladnim ovlddanim
produktu a s praci s externim modulem pro sledovani chovani procesti nazvanym SystemSpy.
Kapitola 5 srovnava relevantni vlastnosti implementovaného fteSeni s konkuren¢nimi
produkty. Zavérecna kapitola 6 pak shrnuje vysledky prace a piedevSim nabizi moznosti
dalsiho rozvoje vysledka této prace.



Prace obsahuje dvé textové pfilohy. Pfiloha A je kompletni a detailni dokumentace
aplika¢niho rozhrani pro tvorbu externich moduli a obsahuje 1 odkazy na ptiklady pouziti
dokumentovanych funkei.

Soucasti prace je 1 ptilozené médium, které obsahuje elektronickou verzi této prace, zdrojové
kédy Software 1 jeho bindrni spustitelnou kompilaci a dal$i pomocné soubory. Struktura
souborl na pfilozeném médiu je popsana v piiloze B této prace.



2 Z.akladni definice a navrh

V této kapitole si predstavime cile projektu a zakladni moznosti feSeni. Také zde definujeme
nékteré pojmy, které jsou nezbytné pro porozuméni dalSimu textu jako napi. hdkovani,
hakovana funkce, hakovany proces, hakované viakno, handler, code flow, system-wide hook,
hook chain, SSDT, nativni funkce, aktualni obsluha, piivodni obsluha.

2.1 Pozadavky na sledovani a cile projektu

Vzhledem ke své slozitosti je pfirozené, Ze operacni systémy Windows s jddrem NT nabizeji
vice nez jednu moznost, jak sledovat chovani procest, které na nich bézi. Pfi navrhu
sledovaciho systému je proto nezbytné stanovit si pozadavky, které musi nas systém spliovat,
a cile, kterych chceme pomoci sledovani doséhnout.

Jeden ze zakladnich pozadavkl byl jiz zminén v vodu. Sledovaci systém ma slouzit
pro analyzu malware. U koda tohoto typu lze ocekévat, Ze jejich autor implementoval néjaky
druh ochrany proti sledovani jako je naptiklad ochrana proti debugovani, obfuskace kodu,
vykondvani kodu na nizké rovni operacniho systému, Sifrovani kodu a dat, samomodifikujici
se kod, modifikace chovéani opera¢niho systému apod. Bylo by dobré mit moznost sledovat
chovani i takto chranénych kodi a v pfipadech, kdy toho dosdhnout nelze, ziskat alespon
informaci o tom, ze sledovany kod je néjak chranén.

Dal8im pozadavkem je pokryti co nejvétsiho poctu aktivit sledovaného procesu, ale zaroven
vyvarovat se sledovani aktivit irelevantnich vzhledem k zdmérim sledovani. Ve vétSing
pfipadli nema smysl zabyvat se analyzou kazdé instrukce programu a pokud nékdy takova
situace nastane, existuje jiz fada specializovanych programii jako jsou disassemblery,
debuggery, dekompilétory apod., které 1ze pro tento ucel pouzit.

Neékteré techniky, které umoziuji sledovani chovéani procesu v systému, nutné ovliviuji
vSechny procesy systému i v pfipadé, Ze takovou techniku chceme vyuzit ke sledovani
jediného procesu. Navic libovolna implementace sledovani ma jisty dopad na vykonnost
systtmu nebo alespoi na vykonnost sledovanych procest. Vznikd tak poZadavek,
aby vykonostni dopad byl co nejmensi a ptfedev§im, aby byl minimalizovan dopad na ty
procesy systému, které sledovat nechceme.

Monitorovaci software lze naprogramovat jednolité. Tim se omezi veSkeré jeho moznosti
na pouhé sledovani, ale na druhé strané tim Ize ziskat na vykonnosti. Jinou moznosti je navrh,
ktery by podporoval rozsifitelnost bez zasahii do kddu samotného sledovaciho systému. Jiz
na zaCatku se uvazovalo o budoucnosti projektu, tedy o moznostech rozsiteni vysledné
funkcionality nad rdmec této prace. Proto byl zvolen druhy model tak, aby Software
podporoval externi moduly, které 1ze dotvaiet samostatné bez nutnosti modifikaci hotového
jadra produktu.

2.2 Moznosti implementace sledovani

Na zakladé vySe zminénych pozadavkl lze uvazovat o ndsledujicich technikach, které lze



vyuzit pro ucely sledovéani. U kazdé techniky jsou uvedeny vyhody a nevyhody, které mély
dopad na vyslednou volbu pro navrh feSeni. Hodnotnym zdrojem informaci v této oblasti je
napft. [2].

Nejprve vSak objasnime pojem hdkovani (angl. hooking), ktery se zde objevuje velmi Casto.
Obecné je hdakovani technika, pti které se kod existujici funkce nebo ukazatel na funkci
nahradi koédem nebo ukazatelem, ktery piesméruje vykonavani kodu na jiny kod.
Pii nahrazovani kodu se tak typicky dé&je na prvnich instrukcich funkce. Funkci, ktera je takto
zménéna, nazyvame hakovanou funkci (angl. hooked function), proces, ktery je takto ovlivnén
nazyvame hakovany proces (angl. hooked process). Podobné pak vldkno hakovaného procesu,
jehoz ¢innost vede na volani hdkované funkce, nazyvame hdakované viakno (angl. hooked
thread). Pti volani hakované funkce ziskava nova obsluha (hook handler nebo jen handler)
vSechny parametry pivodni funkce a miize nad nimi konat libovolné operace. Déle je
technicky mozné zavolat origindlni koéd hakované funkce a ve vétSiné piipadl ziskat zpét
fizeni po navratu z origindlniho koédu. V tomto bod¢ lze sledovat a modifikovat vystupni
hodnoty originalniho koédu. Hovofime zde o tzv. zméné€ foku kodu nebo angl. o zméné
execution flow nebo code flow.

Hakovani knihovnich funkci v user mode

Tato technika vyuZziva skutecnosti, ze kazdy proces v systému ma k dispozici vlastni adresovy
prostor, do kterého jsou mu nacteny kopie systétmovych 1 aplikacnich knihoven,
které program vyuziva. Program ma ve své vlastni struktufe v paméti seznamy knihovnich
funkci, které vyuziva, a operacni systém pii zavadéni programu tyto tabulky vyplni platnymi
ukazately na pozadované funkce v jeho adresovém prostoru tak, Ze dohled4 ptislusné funkce
v kopiich knihoven. Ukazatele na funkce, které program tzv. importuje, jsou umistény
ve struktufe s nazvem IAT (Import Address Table).

Nabizi se tedy minimaln¢ dvé moznosti, jak pozménit code flow. V okamziku nacitani
programového modulu po vyplnéni ukazateli v IAT mizeme tyto ukazatele piepsat.
V okamziku, kdy proces vold knihovni funkci, nahlizi do IAT, aby zjistil adresu funkce
ve svém adresovém prostoru, a vykonavani koédu pokracuje na zjisténé adrese. Pokud jsme
adresu funkce v IAT modifikovali, ziskava fizeni kod na ndmi zvolené adrese.

Druhou moznosti je pfimé zména instrukci na adrese knihovni funkce. IAT tedy obsahuje
origindlni adresu, ale kod, ktery se na ni nachazi je neptivodni. Typicky se namisto prvnich
instrukci vklada instrukce skoku, kterd ptresméruje code flow na ndmi zvolenou adresu.
Alternativa k instrukci skoku je vyuziti jednobytové instrukce breakpoint. Sledujici aplikace
se tak chova jako debugger a ziskava fizeni od systému v okamziku, kdy dojde k vykonani
této instrukce.

V obou téchto pifipadech je nutné, abychom na adrese, kam presmérovavame code flow, méli
vlastni kéd, ktery zajisti pozadovanou funkcionalitu. K tomu je nezbytné alokovat
v hakovaném procesu pamét’ a naplnit ji ptisluSnym kdédem. Nejjednodussi implementace této
techniky nacte do cilového procesu dynamicky linkovanou knihovnu a tim pieneché starosti
alokaci a relokaci opera¢nimu systému.

Vyhody techniky

-----

které se zakldda na libovolné knihovni funkci, coz obsahuje prakticky vse, kromé
interni prace s pameéti procesu.



e Dokonald izolace. Prakticky jsou ovlivnény pouze ty procesy, které chceme sledovat,
a tyto procesy jsou ovlivnény pouze v piipadech, kdy volaji sledované funkce.

e Lze implementovat i jako Cisté user mode feSeni. Programovani ovladact béZicich
v kernel mode opera¢niho systému je narocné, Cisté user mode feSeni je tak obecné
snaz$i na implementaci.

e Dostupnost dokumentace. VétSina dilezitych knihovnich funkci, které lze vyuzivat
vuser mode, je plné¢ dokumentovanych vyrobcem systému. Neni tak problém
s interpretaci jednotlivych volani.

Nevyhody techniky

e Nelze zamezit vyhybani se sledovani. Sledovany proces neni nikdy nucen vyuzit
knihovnich funkci v user mode. Vzdy lze implementovat vlastni kéd se stejnou
funkcionalitou, jehoZ vykonavani nelze touto technikou podchytit.

e Mozné kolize. Tato technika je velmi Casto pouzivana jinym softwarem. Je obtizné
implementovat tuto techniku tak, aby byla kompatibilni s ostatnim software pii snaze
kazdého takového softwaru hakovat stejnou funkci. I v piipadé perfektni
implementace na nasi stran¢ nelze ovlivnit implementaci ciziho software, kterd miize
byt nekvalitni. Vysledkem kolize byva pad hakovaného procesu nebo dokonce pad
celého systému.

e U Cist¢ user mode feSeni je obtizné implementovat sledovani vSech procesii v systému
(angl. system-wide hook). Navic pfi sledovani vétSiho poctu procestt zdroven mohou
byt celkové naroky nezanedbatelné vzhledem k nutnosti pfitomnosti kopie vlastniho
koédu v kazdém sledovaném procesu.

e Rada funkci systémovych knihoven je implementovana ve vice variantach, pokud
chceme podchytit chovani v dané oblasti, je nutné sledovat vSechny takové funkce.
Naptiklad mnoho funkci je implementovéano pro podporu fetézct s velikosti znaku
jeden byte, coz usnadiiuje programovani malych aplikaci, a zaroven i pro podporu
s velikosti dva byty na znak, coZ je nativni pro jadro operac¢niho systému. Nazornym
ptikladem jsou API funkce pro préaci se sluzbami systému EnumServicesStatusA,
EnumServiceGroupW, EnumServicesStatusExA a EnumServicesStatusExW,
které se svoji funkcionalitou piekryvaji.

Hakovani knihovnich funkci v kernel mode

Podobn¢ jako v ptipad¢ ptedchozi techniky se 1ze chovat 1 v kernel mode. Je zde vSak nékolik
dualezitych rozdili. Nejpodstatnéjsi odlisnosti je existence jen jedné kopie kodu jadra systému.
Libovolna zména v kernelu tak nutné ovlivituje vSechny procesy systému. V kernelu kromeé
kédu samotného operacniho systému také existuji ovladace, které ziskédvaji fizeni na zakladé
své role v systému. Napiiklad ovlada¢ souborového systému ziskava fizeni pii pozadavku
procesu na otevieni souboru, ktery se v daném souborovém systému nachédzi. Ovladace jsou
svoji strukturou velmi podobné programovym modulim v user mode a tak i zde existuji
tabulky pro import knihovnich funkci, které 1ze alternovat. A také, podobné jako v user mode,
1ze modifikovat pocatecni instrukce funkci samotného kernelu.

Vyhody techniky

e Stale velmi Siroké pokryti aktivit procesu, ikdyZz mensi nez u ptedchozi techniky. Lze
monitorovat libovolné chovani procesu, které néjakym zplsobem interaguje se
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systémem. Lze monitorovat veSkerou komunikaci mezi procesem a systémem, piistup
k systtmovym strukturam, komunikaci s ostatnimi procesy, komunikaci s hardware
apod.

e Nelze se vyhnout sledovani. Naptiklad pokud chce proces pracovat se souborem
na disku, musi vzdy projit pfes voldni v jadfe. Jedind mozZnost, jak se vyhnout
sledovani, je zavedeni vlastniho ovladaCe a utok na sledovaci systém nebo jeho
obchazeni. To vsak lze vzdy detekovat. Navic je pro sledovany proces obtizné
detekovat, Ze je sledovan.

Nevyhody techniky

e Nutné a vzdy ovliviiuje cely systém. Je nutnd dodate¢nd implementace pro rozliSeni
volani procest, které sledovat chceme a téch, které nds nezajimaji.

e Nedostupnost dokumentace. Pro vétSinu dilezitych funkci v kernel mode neni vetejné
dostupna fadnéd dokumentace od vyrobce systému. Je nutné se spolehnout na vlastni
vyzkum nebo na praci nezavislych odbornik.

e Nutnost pfekonat ochranu paméti v kernelu a vyiesit obtize synchronizace pii zméné
kédu v kernelu. Operacni systémy s jaddrem NT se snazi chranit pted ndhodnymi
zménami dilezitych struktur v kernelu. Je tieba znat tyto mechanismy a obejit je,
aby pfi zméné paméti nedoslo k padu systému. Navic je tfeba dbat na synchronizaci
a to predevsim u stroju s vice procesory, které je nutné u netrividlnich zmén v kernelu
peclivé synchronizovat. Nedostatky v implementaci samotného hékovani se mohou
projevit nahodilymi a tézko analyzovatelnymi pady systému. Novéjsi verze systémi
Windows (Windows XP a vyssi, zvlast¢ pak Windows Vista a vys§i) navic
implementuji dodate¢né ochrany, které maji zcela zamezit zméndm v kernelu.

e Pro opravdu Siroké pokryti aktivit procesu je nutné hakovat funkce v kernelu, samotné
hékovani funkci, které pouZivaji ovladade nestadi. Radna implementace takového
hakovani je obtiznd a podobné jako v user mode hrozi kolize s jinym software,
ikdyz tato technika neni pfili§ uzivana.

Hakovani System Service Descriptor Table

Jadro operacniho systému Windows poskytuje nékteré systémové sluzby user mode procesiim
prostiednictvim systémové knihovny ntdl1l.d11. Tato knihovna exportuje tzv. nativni
funkce, které prechéazeji pii svém vykonavani do kernel mode. V kernelu existuje struktura
nazvana System Service Descriptor Table (SSDT), ktera obsahuje ukazatele na vSechny
sluzby, které jadro systému exportuje. Pfi volani nativni funkce z ntdl1.d11 dochazi k
prepnuti z user mode do kernel mode. Obsluha v kernel mode ziska pfi tomto prepnuti index
sluzby, kterd se mé v kernelu vykonat. Pomoci tohoto indexu se v SSDT vyhledé ukazatel na
funkei, kterd zajistuje poZzadovanou sluzbu a pfeda se ji fizeni. Ukazatele na funkce sluzeb lze
pfepsat a ziskat tak fizeni v ptipadé¢, Ze se vyvolad nativni funkce. Podobné jako pro sluzby
jadra existuje v systému jeste tabulka pro sluzby grafického interface. Struktura, ve které se
nachdzi tabulka adres funkci, které obsluhuji tyto sluzby, se nazyvd System Service
Descriptor Table Shadow (SSDT Shadow). Definujme si zde jeSt€ pojmy aktualni obsluha
(nebo aktualni funkce) a piivodni obsluha (nebo piivodni funkce). Pii zavadéni hakovani
nazveme jako aktudlni takovou obsluhu, na kterou ukazuje zdznam SSDT v okamziku jeho
nahrazovéani. Jako ptvodni obsluhu nazveme takovou funkci, kterd nalezi opera¢nimu
systému, tedy takovou, na kterou ukazuje zdznam v SSDT predtim, nez doSlo k hakovani
SSDT libovolnym software.
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Vyhody techniky

e Pomémné Siroké pokryti aktivit procesu, opét ale mensi nez u piedchozi techniky.
Monitorovat lze pouze chovani, které vede na volani nativnich funkci. To vSak
obsahuje veskeré chovani, pii kterém dochazi k néjaké praci procesu s okolim. Lze
tedy monitorovat meziprocesovou komunikaci, praci se soubory, s registry, s procesy
a vldkny, pouziti synchronizace. V ptipadé¢ funkci tabulky SSDT Shadow Ize
monitorovat 1 praci s grafickym interface, kam ¢astecné¢ spada i obsluha vstupnich
zafizeni jako je klavesnice nebo mys.

e Tato technika vykazuje stejné vlastnosti co do moznosti detekce a vyhybani se
sledovani jako hdkovani funkci v kernel mode.

e Oproti ptedchozi technice je implementace hdkovani v SSDT vyrazné jednodussi
a potfebna synchronizace je trividlni.

e Na rozdil od predchozi techniky je predev§im diky [3] dostupnd pomérné kvalitni
dokumentace k funkcim v SSDT, pfestoze vyrobce systému poskytuje dokumentaci
pouze k malému mnozstvi nativnich funkci.

e Implicitni moznost nékolikandsobného hdkovani bez problémi kolize. Typicka
implementace hakovani SSDT nahrazuje ukazatele zvolenych sluzeb ukazately
na vlastnimi funkce, ve kterych se po pfipadném zpracovani pieda fizeni na adresu
funkce, ktera byla v SSDT pted samotnym hakovanim. VétSinou se nezjist'uje, zda Slo
o adresu originalni systémové obsluhy nebo o adresu do ovladace jiného software,
ktery implementuje SSDT hakovani. Pfirozené tak vznikd fetézec hakovani (angl.
hook chain), ve kterém po zpracovani obsluhy naseho hdkovéni ziskava fizeni kod,
jenz hakoval bezprostiedné pfed nami. Navic piipadnd odinstalace hdkovani nenarusi
hook chain ostatnich aplikaci.

Nevyhody techniky

e Podobné¢ jako v ptipadé piedchozi techniky, i tato nutné a vzdy ovliviiuje cely systém
a je nutnd dodate¢na implementace pro rozliSeni voldni procest, které sledovat
chceme a téch, které nas nezajimaji.

e Stejné jako u hdkovani funkci v kernel mode i1 zde se méni obsah struktur jadra, je zde
nutnost prekondvat ochranu opera¢niho systému.

e Dostupna dokumentace je pro novéjsi systémy Windows (Windows XP a vyssi)
neuplnd a nepfesnd. Navic napf. [3] se vénuje vyhradné systémovym sluzbam
a nikoliv sluzbam grafického interface, tedy funkcim v SSDT Shadow.

Hakovani Interrupt Descriptor Table

Kazdy procesor, ktery tvoii zdklad pocitace s instalovanym operacnim systémem Windows,
implementuje tzv. pteruseni (angl. interrupts). PferuSeni nastava v okamziku néjaké specidlni
udalosti a znamena pozastaveni vykonu kodu na procesoru, kde k preruseni doslo, a predani
fizeni obsluze pteruseni (angl. interrupt service routine). Naptiklad preruseni 0 nastava
pii pokusu o vykonani instrukce dé€leni nulou, pieruseni 1 slouzi k pozastaveni procesoru
po vykonu kazdé instrukce a pouziva se pii debugovani, pferuseni 3 se rovnéz pouziva
k debugovani jako tzv. breakpoint. Vyssi pieruseni jsou definovatelnd operacnim systémem.
Pro sledovani béhu programu jsou zajimava napiiklad pteruseni stisku klavesy nebo preruseni
systémové sluzby. U techniky hdkovani SSDT byl zminén pfechod z user mode do kernel
mode pii volani nativni funkce. Pravé tento pfechod je na starSich systémech NT
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implementovan jako preruseni. Novéjsi systémy vSak z vykonostnich diivodi pouzivaji
specializovanou instrukci k dosazeni téhoz. Vice o pferuSenich lze nalézt napft. v [5].

Procesor disponuje specialnim registrem zvanym Interrupt Descriptor Table Register. Tento
registr obsahuje ukazatel v jadie na tabulku Interrupt Descriptor Table (/DT), ve které jsou
uloZzeny zaznamy o obsluhach pferuseni procesoru. A pravé zde lze proces obsluhy pieruseni
hakovat.

Vyhody techniky

e Lze podchytit specialni aktivity procesu, které se jinak obtizn€ monitoruji. Na starSich
systémech (Windows 2000 a starsi) 1ze hakovat volani systémovych sluzeb, ¢imz se
dosahne rozsahu pokryti jako u metody hdkovani SSDT.

e Implementace na velmi nizké urovni operacniho systému. Prakticky nehrozi kolize
s cizim software.

Nevyhody techniky

e Na nov¢jSich systémech se nepouziva pieruseni pro volani systémovych sluzeb.
Rozsah pokryti je tak u novych systémt (Windows XP a vyssi) znaén¢ omezen.

e Hook na této trovni ovliviiuje cely systétm a je zde tedy nutnost dodate¢né
implementace pro rozliSeni procesu.

e Na rozdil od klasickych hékovacich technik je hakovani IDT specifické tim,
ze po ptipadném volani originalni obsluhy neziskava volajici fizeni po navratu zpét. Je
tedy mozné ovlivitovat nebo sledovat volani pouze na vstupu. To je pro fadu aplikaci
velmi zasadni nedostatek a prakticky diskvalifikuje tuto techniku pro nase ucely.

e Kazdy procesor ma vlastni tabulku pieruseni. Na multiprocesorovych strojich je nutné
zménit zdznamy IDT na vice mistech a pfitom dbat na fadnou synchronizaci.

Pouziti vrstevnatého modelu ovladacu a filtrace

Vrstevnaty model ovladact v jadfe Windows umoziiuje zapojit vlastni ovlada¢ do fetézce
ovladaci, které zpracovavaji urcity pozadavek. Typickym piikladem je systém soubord.
PoZzadavek napraci se souborem putuje pies nékolik ovladacl, z nichz kazdy ma svoji
specifickou funkci. Chceme-li do systému piidat prvek Sifrovani soubori, muizeme
implementovat ovlada¢ aumistit jej nad vSechny ostatni ovladae. V takovém piipadé
muzeme data zapisovana do soubord modifikovat diive nez doputuji k ovladacim
souborového systému. Na disku tak adresafova struktura souborového systému zistane
zachovana a pouze data kazdého souboru budou Sifrovana. Pokud vSak ovladac
implementujeme jinak a umistime jej mezi ovladag, ktery pracuje se samotnym diskem,
a ovladac, ktery zapisuje strukturu souborového systému, budou Sifrovana nejen samotna
data, ale rovn€z 1 adresarova struktura. Pii spravné implementaci bude Sifrovani pro ostatni
ovladace transparentni. Namisto Sifrovaciho ovladace mizeme samoziejmé¢ implementovat
pouze ovlada¢ monitorovaci, ktery nezméni zadna data pozadavku.

Vyhody techniky

e Vrstevnaty model ovladact a filtrovani je plné podporovano a dokumentovano
vyrobcem. Oproti hdkovani mé tedy tu vyhodu, Ze neni tfeba ptfekondvat ochrany
opera¢niho systému. Implementace samotného zavedeni se tak omezuje na pouziti
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funkect, za které ruci vyrobce systému, a tim se tato technika stavd mnohem stabilné&;jsi
a spolehlivéjsi, nez libovolna hakovaci technika.

e Pfirozena moznost vice filtri riznych software.

e Je obtizné vyhnout se sledovani, lze tak ucinit pouze pifimym tutokem na sledovaci
ovladac v kernelu.

Nevyhody techniky

e Sitka pokryti je pomérné¢ mald. Lze sledovat praci se soubory, u novéjSich systémi
1 praci s registry, filtrovani podporuji i napi. ovladace klavesnice. Nelze vSak sledovat
meziprocesovou komunikaci, praci s procesy a vlakny nebo synchronizaci.

e ReSeni na této urovni ovliviiuje cely systém a je zde tedy nutnost dodatecné
implementace pro rozliSeni procesii.

2.3 Vybér techniky pro implementaci sledovani

V ptedchazejici ¢asti jsme rozebrali pét moznych technik, které Ize pouzit pro ucely sledovani
chovani procest na systémech Windows s jadrem NT. Jiz pii popisu nevyhod jsme vyloucili
hakovani IDT vzhledem k malému rozsahu pokryti na novych systémech a ptredevSim
nemoznosti ziskat fizeni na vystupu hdkované funkce. Rovnéz z divodu malého pokryti 1ze
vylouc¢it pouziti vrstevnatétho modelu a filtrace. VSechny zbyvajici metody jsou
pro implementaci sledovani vhodné a kazdd ma tfadu svych specifickych vyhod i nevyhod.
Hakovani v user mode lze obejit, proto tato technika neni pftili§ vhodna vzhledem k nasazeni
proti malware. Pfi rozhodovani mezi zbylymi dvéma technikami, hakovani funkci v kernel
mode a hakovani SSDT, volime mezi SirSim rozsahem pokryti aktivit procesu a znacné
jednodussi implementaci. Vzhledem k tomu, Ze hdkovani SSDT nabizi stile velmi dobré
pokryti, a vzhledem k relativné dobré dokumentaci, byla tato technika zvolena jako zakladni
kamen pii implementaci Software.

13



3 Realizace navrhu

Software se sklada ze Ctyt Casti — ovladace, systémové sluzby, klienta pro zavadéni pravidel
a externich modulii. Z pohledu implementace lze Sofiware rozdélit na jadro systému,
které obsahuje ovladac, systémovou sluzbu a klienta, a na externi moduly. V této kapitole jsou
popsany role jednotlivych ¢asti a také jejich vzajemna provazanost a komunikace. V zavéru
kapitoly je uvedeno schéma znazoriiujici pritb¢h zachyceni jednoho volani hakované funkce.

3.1 Ovladac¢

Vzhledem ke zvolené technice hikovani SSDT je nezbytné implementovat ovladac,
jelikoz SSDT je soucasti jadra opera¢niho systému a je neptistupna pro aplikace z user mode.
Vyjimku tvofi moZnost pfistupu pfes mapovani fyzické paméti, ale tato moznost byla zcela
odstranéna na novéjsich systémech Windows (Windows Server 2003 SP1 a vyssi). Pro funkci,
kterou poZzadujeme hakovat, modifikuje ovlada¢ pfislusSny ukazatel v SSDT tak,
aby pfesméroval code flow do své vlastni tabulky, kterou nazyvame Generic SSDT Handlers.
Zde se na zasobnik uloZi identifikace funkce a déale se pomoci instrukce skoku pfeda fizeni
handleru jednotnému pro vSechny hakované funkce, ktery se jmenuje Generic SSDT Stub.
Tento handler zjisti, zda volani pochdzi z procesu a vldkna, které chceme sledovat,
a v kladném piipadé¢ informuje sluzbu o udalosti volani hakované funkce. V kontextu
hakovaného procesu pak ovladac¢ jiz jen plni pozadavky sluzby, mezi které patii prace
s paméti hakovaného procesu nebo pozadavek na volani aktualni obsluhy.

Filtrace volani procest, které sledovat nechceme, neni teoreticky na této urovni nezbytna.
Pokud bychom vSak odsunuli tuto filtraci na Grovei sluzby, znamenalo by to vyrazné snizeni
vykonu celého systému. Volani hdkované funkce libovolnym procesem v systému by totiz
muselo pouzit komunikaéni kanal mezi ovladac¢em a sluzbou, coz vyzaduje nédkladné operace
na synchronizaci piistupu k sdilenym datim. Je tedy vyhodné implementovat filtraci co
nejdiive po zajiSténi samotného volani. Ovladac¢ si proto udrzuje bitovou mapu, nazyvanou
téz rychly SSDT filtr, pro kazdy proces a funkci SSDT, aby mohl ihned rozlisit, ktera volani
predat ke zpracovani sluzb¢ a kterymi se nezabyvat. Tato bitovd mapa je udrzovana pomoci
zprav ze sluzby, kterd spravuje samotny systém pravidel v user mode.

Ovlada¢ ma 1 dal$i vyuZziti. Pii svém zavedeni registruje tzv. notifikacni rutiny, které ziskava;ji
fizeni v ptipad¢ vzniku nebo zaniku procest nebo vldken v systému a také v ptipadé nacitani
modulti do jiz existujicich procest. Na zdklad¢ téchto udalosti si ovlada¢ udrzuje piehled
o bézicich procesech a vldknech, ktery distribuuje také sluzb&. StarSi verze Windows
(Windows 2000 a starsi) pln€ nepodporuji odregistrovani notifikacnich rutin. Z tohoto diivodu
neni mozné ovlada¢ ze systému odebrat, jakmile jednou dojde k jeho instalaci. To znamena,
ze pro kompletni odinstalovani Software je nutny restart systému.

3.2 Sluzba

Existence sluzby je dulezitd pfedevSim vzhledem k moZnostem dalSiho vyvoje Software.
V predklddané verzi cely systém vyzaduje administratorskd prava jak pii instalaci,
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tak pfi samotném béhu aplikace. Takové omezeni pfili§ nevadi v aktudlni situaci, kdy je
vyuZiti aplikace omezeno na sledovani chovéni, protoze existuje pouze jeden prakticky
pouzitelny externi modul. S budoucim rozvojem by vSak toto omezeni bylo zdvaznym
nedostatkem. Odd¢leni klienta od sluZby mlZe napomoci v implementaci podpory uzivani
Software s Gty neprivilegovanych uzivateld.

Hlavnim ukolem sluzby je spréva a fizeni vSech udalosti. Sluzba spravuje systém pravidel
a poskytuje rozhrani pro pfipojeni klienta, ktery zpracovavd uzivatelské pozadavky
na modifikaci pravidel. Dale sluzba instaluje ovlada¢ a tidi jeho c¢innost. Mezi sluzbou
a ovladacem existuji dva komunikacni kanaly. Prvni kanal se vyuZzivd pro zékladni fizeni
celého systému a pro synchronizaci a spravu piehledli o bézicich procesech a vldknech
systétmu. Tento kandl je vyuzivan i pro upravy filtrovacich bitovych map na zakladé
pozadavkd, které uzivatel prfedklada ve formé pravidel.

Druhy kandl se pouziva pii volani hdkované funkce. V takovém pfiipad€ jako prvni ziskava
fizeni ovladac a zasila timto kanalem informaci o dané udalosti sluzb¢. Sluzba reaguje na tuto
udalost pfedanim fizeni handleru v externim modulu, ktery je pfifazen k hdkované funkci.

Sluzba pak slouzi k odbavovani nckterych pozadavki z handlerdi smérem k ovladaci
nebo k dal$im handlertim. Pokud naptiklad handler z4d4 o Cteni paméti ciziho procesu, pieda
sluzba pozadavek ovladaci, ktery danou operaci vykona a informuje sluzbu o vysledku
popf. ptfedad pozadovana data.

Veskera komunikace mezi sluzbou a ovladacem ohledné pozadavkl vztahujicich se k obsluze
hakované funkce se d¢je pies tento druhy kandl. Tento kanal se tedy vyuziva i pro transfer dat
pii Cteni a zapisech z a do paméti hakovaného procesu. Pii pozdéjsich testech se zjistilo,
ze implementace tohoto kandlu pomoci jediného bufferu sdilené paméti mezi sluzbou
a ovladacem je vykonostné velmi omezujici a prakticky znemoznuje redlné nasazeni Software
pro obsluhu system-wide hook. V takovém piipad¢ je totiz odezva systému znacné
zpomalena. Pfi aplikaci Software k monitorovani chovani néjakého software tento jev piili§
nevadi, jelikoZ ani v pfipad€ nutnosti pouZit system-wide hook nebude mit ve vétSiné ptipada
zpomaleni systému vliv na chovani zkoumanych procesti. AvSak pro mozné budouci moduly,
u kterych by se dalo uvaZovat o nasazeni na pocitac¢ich béznych uZivateld, je odezva systému
kriticka vlastnost. Jedno z dilezitych vylepSeni v dalSim vyvoji Software, tak musi byt
zmnozeni buffert, které jsou pouZity pro komunikaci v druhém kanalu.

3.3 Uzivatelsky klient

Uzivatelsky klient je soucasti binarniho souboru, ve kterém je i sluzba. Pfi spusténi
uzivatelem se program chova jako klient, zatimco kdyz jej spousti Service Control Manager,
chova se jako sluzba. Uzivatel vzdy spousti klienta s parametrem jména souboru s pravidly,
které chce aplikovat. Klient pravidla nacte a pokud jsou syntakticky v potradku, bude se snazit
tato pravidla predat sluzbé. Klient si nejprve oveéfi, zda je sluzba instalovana a spusténa.
Pokud tomu tak neni, pokusi se o sluzbu nainstalovat. Déale se napoji na sluzbou zfizené
rozhrani, kam zasild dand pravidla. Sluzba klientovi odpovida informacemi o vysledcich
zpracovani pravidel a klient tyto informace zprostfedkovava uzivateli. Toto jsou jediné funkce
klienta.

Detailni informace o pravidlech a formatu souboru s pravidly jsou popsany v kapitole 4.
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3.4 Externi moduly

Jakmile dojde k volani hakované funkce procesem, jehoz aktivity nas zajimaji, ovladac posle
sluzb¢é informaci o volani a ta jej pfesméruje dale do externiho modulu. UZivatelem
definovana pravidla pro kazdou hakovanou funkci ptesné¢ specifikuji, ktery modul a ktera jeho
funkce slouzi k obsluze volani dané hékované funkce. SluZzba implementuje pro kazdou
hakovanou funkci jeji vlastni hook chain v rdmci Software, takze je mozné pro jednu
hakovanou funkci definovat vice nez jeden handler najednou. Vysledné chovéni je stejné,
jako kdyby kazdy handler sam implementoval SSDT hakovani praveé v tom poradi, ve kterém
jsou uvedeny v souboru pravidel. To znamend, Ze handler posledniho pravidla bude prvni,
ktery ziska od sluzby fizeni.

Externi moduly jsou standardni dynamicky linkované knihovny, které exportuji své handlery.
Jeden modul mtze obsahovat i vice handlerti, ale zarovenn muze pouzivat jeden handler
pro obsluhu vice hakovanych funkci.

Pro tvorbu externich moduli je definovano jednoduché API, které nazyvame ModAPI.
Pti pouzivani téchto funkci je nutné si uvédomit, Ze vSechny funkce handleru, na které vede
odkaz ptes hakovaci pravidlo, mohou byt obecné vykonavany paralelné ve vice vlaknech. Je
proto nezbytné fesit synchronizaci ke v§em nelokalnim zdrojim, které tyto funkce pouzivaji.
Detailni popis ModAPI externich modult je néplni ptilohy A této prace.

Jedna z funkci ModAPI, WepCallNextHandler, slouzi k pfedani fizeni dal$imu handleru
v hook chain. Jestlize tedy prvni handler, ktery byl instalovdn poslednim pravidlem
pro n¢jakou hakovanou funkci, zavola WepCallNextHandler, pieda sluzba fizeni druhému
handleru v poradi, tedy tomu, k jehoz instalaci ptisp€lo predposledni pravidlo k dané funkci.
V okamziku, kdy handler na néjaké trovni dokon¢i svoji ¢innost, navrati se fizeni handleru
vys§i urovné. Prirozené¢ je mozné implementovat handler, ktery handler niz§i trovné
nezavola. V takovém piipad¢ se handlery na nizSich Grovnich o voldni hakované funkce
vibec nedovi. Handler nejnizsi Grovné, tedy ten, ktery je v hook chain na poslednim misté,
muze také zavolat funkci WepCallNextHandler, ale protoze zadny niz§i handler jiz
neexistuje, interpretuje sluzba toto voldni jako pozadavek na voladni aktudlni obsluhy
hakované funkce, ktery pteda ovladaci k vykonani.

V prezentované verzi je k dispozici jeden hlavni modul nazvany SystemSpy a dale nékolik
mensich ukdzkovych moduli, které demonstruji pouziti jednotlivych API funkci na kratkych
ptikladech.

3.5 Schéma volani

Situace, kterd nastava v ptipadé, ze uzivatelska aplikace zavola funkci, ktera vede na volani
hakované nativni funkce, je znacné€ netrivialni proces. Schéma tohoto procesu je zobrazeno
na obr. 1 na nésledujici stran¢ (pozn. Wincephalon je kodovy nazev projektu).

16



Wincephalon Service

Thread pool server

Thread pool

Target application 10
(function call )
A
1 34
4 A4
kernel32.dIl A Hook Handler
Iy Module
A 13
2 33 | e
' —» ICOM 26
ntdll.dll - 24 > A
A iy
B 7 ModAPI
7.9 S i
17 8 28 14
3 22
21,23 IS 2 ;
29. 31 User mode write part
User mode 15
ICOM Notify
Kernel mode Buffer
32 Kernel mode write part
6 X 16 30
A4 20
SSDT $ Current _ ‘;
> SSDT , \ =
Handler !
4 P
' Generic SSDT =
gl Stub N
A4 ‘
Generic
Handlers < v
5 18 19

Wincephalon Driver

17

Obr. 1: Schéma zndzornujici priubeh zachyceni volani hdkované funkce




10.

11.

12.
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14.

Uzivatelska aplikace vold funkci Windows API, napf. CreateFileA
Z kernel32.d11.

Toto volani pokrac¢uje do ntd11.d11, napt. funkci NtCreateFile.
Nativni Nt* funkce predavaji fizeni do kernelu pomoci int 2E nebo sysenter.

Volani pokracuje v kernelu na adrese, kterd je definovanad v SSDT. Pokud je volana
funkce héakovéna, je adresa v SSDT zmeénéna tak, aby ukazovala do tabulky
v nestrankované paméti, kterou nazyvame Generic SSDT Handlers.

Zaznam v tabulce Generic SSDT Handlers je jednoduchy skok do ovladace na adresu
funkce Generic SSDT Stub (GSS). V pfipad¢€, ze volajici aplikace neni sledovana,
cozse zjisti na rychlém SSDT filtru, pokracuje vykondvani bodem 18 a 19
a nasledn¢ body 32 az 34.

Funkce GSS pouzivd pamét alokovanou v kernelu, kterd je namapovana
do uzivatelského procesu sluzby, k ptrenosu informaci o sledovaném voléni. Tuto
sdilenou pamét nazyvame ICOM Notify Buffer. Tato pamét’ je rozdélena na dve ¢asti.
Prvni ¢ast je urcena k zapisovani z ovladace a ke Cteni ze sluzby, druhd ¢ast je urcena
k zapisovani ze sluzby a ¢teni z ovladace.

Kdyz jsou data piipravena v bufferu, GSS posle signal vlaknu modulu /COM
ve sluzb€. Toto vlakno nazyvame ICOM Notify Thread.

ICOM ptecte data z ICOM Notify Buffer a vytvori si lokalni kopii, aby mohl byt
buffer znovu pouzit v co nejkratSim case.

ICOM pak signalizuje ovladaci, ze buffer je mozné pouzit pro dalsi pozadavky.

ICOM Notify Thread posle zpravu serveru Thread pool, ze je zde novy pozadavek
ke zpracovani.

Thread pool server najde volny Worker thread a pritadi mu pozadavek
ke zpracovani.

Worker thread zavolad ftidici funkci Hook Handler Module, kterd je asociovana
k volané Nt* funkci. Tato funkce je umisténa v externi DLL knihovné a muze
vykonat libovolny kéd.

Navic vSak tento kod mlze pouzivat tzv. ModAPI funkce, které importuje z knihovny
wcpmodapi .dll. Tyto API funkce slouzi napt. k ziskani infomaci o sledovaném
volani ataké o procesu, ktery sledované volani vykonal. Nékteré¢ z téchto funkci
okamzité vrati vysledek.

vvvvvv

s ovladacem. Mezi takové funkce patfi 1 WepCallNextHandler, kterd slouzi
k zavolani dalSiho handleru, ktery je asociovan k sledované funkci. K jedné
sledované¢ funkci mize byt asociovano 1 vice handlerii z riznych moduld.
V momenté€, kdy posledni v handlerii zavold WepCallNextHandler, zapise se zprava
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15.
16.
17.

18.

19.
20.
21.
22.
23.
24.

25.

26.

27.

28.
29.
30.
31.

32.
33.
34.

do ICOM Notify Buffer
a posle se signal ovladaci, aby zpravu zpracoval.

Ovladac si zkopiruje ptichozi zpravu
a signalem informuje /COM o tom, Ze uzivatelskd ICOM Notify Buffer bufferu je
uvolnéna pro dalsi pozadavek.

V naSem piikladu ptfichazi zprava z WepCallNextHandler. Ovladac proto pfeda
fizeni aktualnimu handleru sledované funkce (Current SSDT Handler) v kontextu
volajiciho procesu.

Jakmile funkce skon¢i,
ovladac¢ zkopiruje jeji navratovou hodnotu do ICOM Notify Buffer
a posle signal do ICOM o nové zprave.

Jako obvykle si ICOM zkopiruje data do lokalni paméti
a posle signal zpét do ovladace, takze ovlada¢ miize znovu zapisovat do své Casti
sdilené paméti.

ICOM Notify Thread piepoSle tuto informaci vldknu, které zavolalo
WcepCallNextHandler.

Tim dojde k dokonceni této ModAPI funkce a navraceni do posledniho Hook
Handler Module s navratovou hodnotou z Current SSDT Handler. Funkce v Hook
Handler Module, ktera takto dostane zpét fizeni mize op€t vykonat libovolny kod.

Kdyz tato funkce skon¢i, fizeni dostane predchozi handler. Kdyz takto skon¢i funkce
prvniho handleru, fizeni se dostane do modulu /COM.

Hned na to je Worker thread vraceno do Thread pool a je mozné jej pouzit pro dalsi
pozadavek.

ICOM, ktery ziskal névratovou hodnotu z prvniho handleru, ji zapise do ICOM
Notify Buffer

a odesle signal ovladaci.

Zprava je zkopirovana do lokalni paméti
a pomoci signalu z ovladace do ICOM se ICOM Notify Buffer uvolni pro dalsi
pozadavky.

Rizeni a ziskan4 navratova hodnota pak putuji zpét do ntd11.d11,

dale do kernel132.d11
a nakonec dostane fizeni zpét volajici uzivatelska aplikace.
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4 Uzivatelské rozhrani, definice pravidel

Uzivatel spousti Software piikazem Wincephalon.exe vzdy s jednim parametrem,
ktery specifikuje soubor s pravidly, popf. se jedna o parametr ~uninstall, ktery se pouziva
k odinstalovani programu. Pfi prvnim spuSténi programu se souborem pravidel dojde
k nendpadné instalaci jadra programu. To obnasi instalaci systémové sluzby a ovladace, jejich
zavedeni, spuSténi a inicializaci. PoZadavek na odinstalovani programu je pak implementovan
jako zastaveni sluzby a odebrani sluzby iovladace. Pii zastavovani sluzby automaticky
dochazi také k odebrani vSech definovanych pravidel.

4.1 Format souboru pravidel

V souboru s pravidly je kazdy fadek zpracovavan samostatné. Prazdné tadky a tadky,
jejichz prvni znak je '#, jsou pifi zpracovani ignorovany. Uzivatel definuje pravidla
v nésledujicim formatu:

1. Pravidlo pro hakovani funkce se piSe ve tvaru

add SSDT HOOK as <HOOK NUMBER> name <FUNC NAMEl1> flags <FLAG LIST>
module <MODULE NAME> function <FUNC NAMEZ2>

kde <FUNC NAME1>, <FUNC NAME2> a <MODULE NAME> jsou fetézce psané
v uvozovkach, <HOOK NUMBER> je kladny integer a <FLAG LIST> je vyCet moZnych
vlastnosti tohoto hakovani oddé&lenych &arkou bez vlozenych mezer. Cislo
<HOOK NUMBER> musi byt pro kazdé hdkovani unikdtni. <rFLaG LIsT> mulze
obsahovat hodnoty HOOK USER CALLS, HOOK KERNEL CALLS a HOOK CHILDREN.
HOOK USER CALLS znamend, Ze hdkovani bude platné pro volani funkce pochazejici
zuser mode; podobné HOOK KERNEL CALLS znamend, Ze hdkovani bude platné
pro volani funkce pochézejici z kernel mode; HOOK CHILDREN znamend, ze pokud je
sledovan né&jaky proces, pak kazdy jeho potomek je také sledovan nezévisle na splnéni
dalSich filtrovacich pravidel. Jméno fidiciho modulu <MoDULE NaME> je relativni vici
adresafi, ve kterém se nachdzi wincephalon.exe. <FUNC NAME1> je jméno funkce,
kterou chceme hakovat. <rFunNC NAME2> je jméno handleru v daném modulu,
ktera ziskéd fizeni pfi volani hakované funkce. Tento handler musi byt exportovan
fidicim modulem a musi mit pfedepsany prototyp.

2. Filtrovaci pravidla, tedy omezeni procesii a vldken daného hakovaciho pravidla, se pisi
ve tvaru

add HOOK RULE for <HOOK NUMBER> [flags HOOK_EXISTING] type
<RULE_TYPE> <RULE VALUE>

kde <aoOK NUMBER> je kladny integer, ktery odpovida €islu <#sook NUMBER> néjakého
hakovaciho pravidla. K tomuto hakovacimu pravidlu se pak vztahuje filtrovaci
pravidlo. Voliteln¢ pravidlo obsahuje podifetézec flags HOOK EXISTING. Pokud
pravidlo tento podietézec obsahuje, bude se pravidlo srovnavat i s jiz existujicimi
procesy, v opacném piipad¢ dojde ke sledovani pouze takovych procesi a vléken,
které pravidlu odpovidaji a které vzniknou aZz po zavedeni pravidla. <RULE TYPE>
definuje typ pravidla, moZnosti jsou tfi: ALL c1Ds pro aplikaci sledovani na vSechny
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procesy a vldkna, tedy system-wide hook — v tomto piipadé¢ se <RULE VALUE>
neuvadi; sINGLE CID pro aplikaci na jeden konkretni proces nebo vlakno — v tomto
pfipadé je <rULE vALUE> Ciselny identifikator procesu nebo vlédkna; REGEXP
pro aplikaci na vSechny procesy, jejichz cesta odpovidd regularnimu vyrazu
V <RULE_VALUE>, ktery se piSe v uvozovkach. Knihovna regularnich vyrazi je plné
pfevzata z GNU C Library, kterda pouzivd POSIX syntax. Srovnavéni je case
insensitive.

Pravidlo pro odebrani hdkovaciho pravidla véetné vSech jeho filtrovacich pravidel se
piSe ve tvaru

remove SSDT HOOK id <HOOK NUMBER>
kde <HOOK NUMBER> je Cislo sledovaciho pravidla.

Pro odebrani vSech hakovacich i filtrovacich pravidel Ize pouZit predpis
remove SSDT HOOK all

Pravidlo pro odebrani modulu, ktery byl vyuzivan jako handler sledovéni, je tvaru
unload MODULE name <MODULE NAME>

kde <MopULE NaME> je jméno modulu zapsané jako fetézec v uvozovkach. Modul
nesmi byt odebran, dokud vSechna pravidla s nim spojena nebyla odebrana.

4.2 Priklad pouziti modulu SystemSpy

Pro ucely této prace byl implementovan sledovaci modul systemspy.wcp, ktery exportuje
jedinou funkci GenericSSDTHandler.

Zde jsou realné priklady pouziti pravidel:

1.

2.

Vytvofime soubor rules.conf obsahujici tyto tfi fadky

add SSDT_HOOK as 1 name "NtCreateFile" flags
HOOK_USER_CALLS, HOOK CHILDREN module "modules\systemspy.wcp" function
"GenericSSDTHandler"

add HOOK RULE for 1 flags HOOK EXISTING type REGEXP "pro"
add HOOK RULE for 1 type SINGLE CID 1000

a aplikujeme tato pravidla piikazem

Wincephalon.exe rules.conf

V tomto piikladu nejprve definujeme hdkovani funkce NtCreateFile pro volani z user
mode, kterda se presméruji do funkce GenericSSDTHandler modulu
systemspy.wcp, ktery je ulozen v adresafi modules. Adresdf modules se musi
nachézet v adresari, kde je uloZzen Wincephalon.exe. Toto pravidlo dale pozaduje,
aby byli hakovani i potomci vSech hdkovanych procest. Dale se definuji dvé filtrovaci
pravidla pro toto hdkovaci pravidlo. Prvni filtrovaci pravidlo pozaduje sledovani vSech
procest, v jejichz cesté se nachazi fetézec "pro", jednd se tedy naptiklad o vSechny
procesy spusténé ze standardni slozky "Program Files". Zaroven se pozaduje, aby
byly sledovany jiz existujici procesy, které¢ tomuto pravidlu odpovidaji. Posledni fadek
definuje pravidlo pro sledovani vSech v budoucnu vytvofenych procesti nebo vlaken,
kterym bude pfidé€len identifikator 1000.

Vytvofime soubor rules-uninstall.conf obsahujici tyto dva radky
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remove SSDT HOOK all

unload MODULE name "modules\systemspy.wcp"

a aplikujeme tato pravidla ptikazem

Wincephalon.exe rules-uninstall.conf

Aplikaci souboru pravidel jsme nejprve docilili odebrani vSech pravidel ze systému
a nasledn¢ odebrani modulu s handlery k t€émto pravidlim. Odinstalace vSech pravidel
vztahujicich se k modulu, ktery chceme odebrat, je nezbytnd. Pokud bychom méli
aktivni pravidla vazana na modul, ktery odebirame, doslo by k padu systému. Dosahli
jsme tedy zastaveni definovanych sledovani. Kdykoliv vSak mizeme zacit nova
sledovani zavedenim novych pravidel.

3. Vyvolanim ptikazu
Wincephalon.exe -uninstall

dojde k odinstalaci Sofiware ze systému. To znamena ukonceni definovanych
sledovani a odebrani sluzby i ovladace Software ze systému. Pokud bychom chtéli
Software znovu nainstalovat a pouzit, je nutné nejprve restartovat systém.

4.3 Ukazka vystupu modulu SystemSpy

Vystup modulu modules\systemspy.wcp se zapisuje do souboru WcpSSDT.txt
v adresafi, ve kterém je umistén Wincephalon.exe. Format vystupu je jednotny
pro vSechny funkce.

Zde jsou realné priklady vystupu:

1. Volani a navrat funkce NtCreateFile:

[05-03-2007 13:42:43.0077] NtCreateFile (0x6C288, 0xC0100080, 0x6C224, 0x6C25C, 0x0, 0x0
, 0x3, 0Ox1l, 0x40, 0x0, 0x0) called by PID = 936, TID = 908 (process path = "\Device\Har
ddiskVolumel\WINNT\system32\notepad.exe")
FileHandle = 0x0006C288
DesiredAccess = 0xC0100080
ACCESS MASK = (FILE READ ATTRIBUTES | SYNCHRONIZE | GENERIC WRITE | GENERIC READ)
ObjectAttributes = 0x0006C224
.Length = 0x18
.RootDirectory = NULL
.ObjectName = 0x0006C264
.Length = 0x1E
.MaximumLength = 0x21A
.Buffer = 0x000721D0

*PWSTR = "\??\PIPE\lsarpc"
.Attributes = 0x40
ULONG = (OBJ CASE INSENSITIVE)

.SecurityDescriptor = NULL
.SecurityQualityOfService = 0x0006C248
.Length = 0xC
.ImpersonationLevel = 0x2
SECURITY IMPERSONATION LEVEL = SecurityImpersonation
.ContextTrackingMode = 0x1
SECURITY CONTEXT TRACKING MODE = TRUE
.EffectiveOnly = 0Ox1
BOOLEAN = TRUE
IoStatusBlock = 0x0006C25C
AllocationsSize = NULL
FileAttributes = 0x0

ShareAccess = 0x3
ULONG = (FILE SHARE READ | FILE SHARE WRITE)
CreateDisposition = 0x1

ULONG = FILE_OPEN
CreateOptions = 0x40
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ULONG = (FILE NON DIRECTORY FILE)
EaBuffer = NULL
EaLength = 0x0

[05-03-2007 13:42:43.0077] NtCreateFile returned 0x0 = STATUS_SUCCESS (called by PID =
936, TID = 908)
FileHandle = 0x0006C288
*PHANDLE = 0x0000011C
IoStatusBlock = 0x0006C25C
.Status = 0x0
.Information = 0x1
ULONG_PTR = FILE OPENED

Kazdé volani se skladd ze dvou ¢€asti. Prvni ¢ast vystupu je zapsana pied volanim
aktualni obsluhy hdkované funkce a jsou zde vypsdny hodnoty vSech parametri
funkce vcetné rozebrani struktury vstupnich parametr. Druhd ¢ast je zapis po navratu
z volani aktualni obsluhy funkce, zde jsou vypsany parametry vystupni.

Prvni fadek vypisu pred volanim obsahuje po fadé: datum a ¢as volani, jméno volané
funkce, Ciselné hodnoty parametrii v hexadecimélnim tvaru oddé€lené carkou, cislo
procesu PID a ¢islo vldkna TID, ve kterych doslo k volani, a nakonec jméno hlavniho
souboru volajiciho procesu. Dale nasleduje strukturovany vypis parametri funkce.
Vypis kazdého parametru za¢ina jeho jménem a hodnotou, ktera je zapsana ve tvaru,
jenz odpovida jejimu typu. Poté, pokud se jedna o strukturu nebo je mozné néjakym
zptisobem hodnotu déle rozepsat, nasleduji odsazené fadky s detaily o parametru.
Napftiklad u struktur jsou vypsany po fadé vSechny polozky této struktury vcetné
hodnot s tim, ze opét miize dojit k blizsi specifikaci n€kterych polozek, kterd se pozna
podle odsazeni vyssiho stupné. U konstant a vy¢tl jsou dany fetézcové ndzvy hodnot,
u stringti se zobrazi hodnota v ¢itelné podobé. Radky s detaily u hodnot nedélitelnych
typt zacinaji vzdy jménem typu.

Vystup po navratu funkce obsahuje po fadé: datum a ¢as ndvratu z funkce, jméno
funkce, névratovou hodnotu v c¢iselné 1 fetézcové podobé€, pokud je tato znama,
a informaci o volajicim procesu a vlaknu. Dale nésleduje odsazeny vypis vystupnich
argumentd a jejich hodnot ve stejném formatu jako u vypisu pted volanim funkce.

Navrat funkce NtReadFile a volani funkce NtWriteFile:

[05-03-2007 13:44:01.0296] NtReadFile returned 0x0 = STATUS SUCCESS (called by PID =
1028, TID = 872)
IoStatusBlock = 0x0006B298
.Status = 0x0

.Information = 0x10F
Buffer = 0x01410000

5B 45 78 74 53 68 65 6C 6C 46 6F 6C 64 65 72 56 [ExtShellFolderV
69 65 77 73 5D 0D OA 44 65 66 61 75 6C 74 3D 7B iews]..Default={
35 39 38 34 46 46 45 30 2D 32 38 44 34 2D 31 31 5984FFE0-28D4-11
43 46 2D 41 45 36 36 2D 30 38 30 30 32 42 32 45 CF-AE66-08002B2E
31 32 36 32 7D 0D 0A 7B 35 39 38 34 46 46 45 30 1262} ..{5984FFE0Q
2D 32 38 44 34 2D 31 31 43 46 2D 41 45 36 36 2D -28D4-11CF-AE66—
30 38 30 30 32 42 32 45 31 32 36 32 7D 3D 7B 35 08002B2E1262}={5
39 38 34 46 46 45 30 2D 32 38 44 34 2D 31 31 43 984FFE(0-28D4-11C
46 2D 41 45 36 36 2D 30 38 30 30 32 42 32 45 31 F-AE66-08002B2E1
32 36 32 7D 0D OA 0D OA 5B 7B 35 39 38 34 46 46 262} ....[{5984FF
45 30 2D 32 38 44 34 2D 31 31 43 46 2D 41 45 36 E0-28D4-11CF-AE6
36 2D 30 38 30 30 32 42 32 45 31 32 36 32 7D 5D 6-08002B2E12621}]
0D OA 57 65 62 56 69 65 77 54 65 6D 70 6C 61 74 . .WebViewTemplat
65 2E 4E 54 35 3D 66 69 6C 65 3A 2F 2F 46 6F 6C e.NT5=file://Fol
64 65 72 2E 68 74 74 0D OA 0D OA 5B 2E 53 68 65 der.htt....[.She
6C 6C 43 6C 61 73 73 49 6E 66 6F 5D 0D OA 43 6F l1ClassInfo]..Co
6E 66 69 72 6D 46 69 6C 65 4F 70 3D 30 0D 0A nfirmFileOp=0..

[05-03-2007 13:44:01.0437] NtWriteFile(0xCC, 0x0, 0x0, 0x0, O0x6FB24, 0x8DB38, 0xB, 0x0
, 0x0) called by PID = 1028, TID = 872 (process path = "\Device\HarddiskVolumel\WINNT\
system32\notepad.exe™)

FileHandle = 0x000000CC
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Event = NULL
ApcRoutine = NULL
ApcContext = NULL
IoStatusBlock = 0x0006FB24
Buffer = 0x0008DB38
68 65 6C 6C 6F 20 77 6F 72 6C 64 hello world
Length = 0xB
ByteOffset = NULL
Key = NULL

Na vypisu po volani funkce NtReadFile a pii volani NtWriteFile je vidét format,
ve kterém jsou vypisovany buffery. Kvuli formatovani této prace byly vypisy
upraveny z puvodnich 32 byt na tfadek na 16 byti na tadek. Vypisy bufferi jsou
u obecnych buffert jak hexadecimalni, tak se znakovym nahledem, ve kterém jsou
netisknutelné znaky zobrazeny jako tecky. U bufferii Ciselnych je vypis pouze
hexadecimalni. Lze si zde také vSimnout, Ze velikost bufferu je ddna néjakym dalSim
argumentem funkce. U zndmych zavislosti, jako naptiklad u funkci NtReadFile
a NtWriteFile, jsou tyto zavislosti brany v potaz a vypisy tak vystihuji pfesna data,
kterd volani pouzilo.
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S Srovnani s podobnym software

V této Casti srovname prezentovanou implementaci feSeni s jiz existujicim software,
ktery se v n¢jaké form¢ zabyva sledovanim procestt za béhu na systémech s operacnim
systtmem Windows s jadrem NT. Srovnavame pouze funkcionalitu produkt, nikoliv
uzivatelské rozhrani ¢i jiné, pro tuto praci nevyznamné, aspekty. Navic se omezujeme pouze
na modul SystemSpy, ktery je hlavnim vysledkem této prace.

Ve srovnani s podobnymi produkty nabizi modul SystemSpy jednozna¢né nejvétsi uroven
informaci, které dokaze o daném volani ziskat. Oproti nékterym piimocarym feSenim
zaostava naSe implementace svym vykonem, ktery je srovnatelny s témi produkty,
které¢ implementuji techniky user mode hakovani. Pfi¢iny vétSiho zpomaleni pii hakovani vice
procest zaroven byly rozebrany v poslednim odstavci ¢asti 3.2 této prace.

5.1 Process Monitor v1.12

URL: http://www.microsoft.com/technet/sysinternals/utilities/processmonitor.mspx

Techniky: Pouziti vrstevnatého modelu ovladaci a filtrace, Hékovani System Service
Descriptor Table

Process Monitor je nastroj pro sledovani prace se soubory na disku a se systétmovym
registrem. Tento nastroj je naprogramovan tak, aby efektivné poskytoval zakladni informace
o aktivitaich jako jsou vytvéafeni, mazani, otevirani, zavirdni a ziskdvani a nastavovani
informaci o souborech a adresafich na disku a o podobnych operacich nad kli¢i a hodnotami
systémového registru. Déle lze tento nastroj pouZit pro sledovani vzniku a zaniku procest
a vlaken. Pro sledovani operaci se soubory pouziva filtrovaci ovlada¢, zatimco pro sledovani
operaci s registry byla pouzita technika hdkovani vybranych funkci v SSDT. Nastroj sleduje
vSechny procesy v systému a pfipadné filtruje volani od procesu, které uzivatel nechce
sledovat.

Nejvétsi vyhodou tohoto nastroje je rychlost. Narozdil od Software jsou handlery hdkovanych
funkci implementovany v samotném ovladaci, tudiz se nevykonavd Z4dnd prace navic
a aplikac¢ni volani je odbaveno prakticky ihned.

Mezi nevyhody ve srovnani s modulem SystemSpy patii mald detailnost zobrazovanych
informaci. Uzivateli jsou poskytnuta jen zékladni data jako napt. jméno oteviraného souboru,
délka a offset zapisovanych dat, u registrovych hodnot i zapisovana data, navratova hodnota
volani funkce. Chybi moznost detailniho nahledu na ¢tend a zapisovana data u soubori
ana dalSi parametry volanych operaci. Navic je tento nastroj uren pouze pro sledovani
operaci se soubory a registrem, jeho pokryti aktivit sledovanych procest je tak znacné mensi
nez u Software.

5.2 API Monitor 1.1.1.70

URL: http://www.apimonitor.com/
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Techniky: Hakovani knihovnich funkci v user mode

API Monitor je komercni feSeni pro sledovani volani API funkci v user mode. Na adresu
vybranych funkci v paméti sledovaného procesu umisti instrukci debug breakpoint a chova se
tak jako debugger dan¢ aplikace.

Hlavni vyhodou tohoto produktu je rozsah pokryti aktivit procesu. Vyrobce deklaruje znalost
az 4000 volani ve vice jak 80 knihovnach. Modul SystemSpy rozpozna ptiblizné¢ 300 volani.
Dalsi pfijemnd vlastnost je existence prednastavenych skupin funkci. UZivatel se tak nemusi
obavat, ze opomene zadat sledovani né&jaké funkce, pokud ma zajem o jednu
z prednastavenych kategorii funkeci.

Mezi nevyhody patii vysoka rezie sledovani. Sledovany proces je velmi vyrazné zpomalen.
Dalsi nevyhodou je nemoznost sledovat vice procesti najednou. Piestoze tirovein informaci je
vetsi nez u Process Monitoru, ve srovnani s modulem SystemSpy zaostava. API Monitor zna
jen zékladni typy argumentll a pro vétSinu volani tak neni schopen zobrazit relevantni
informace. Nevyhodou je 1 samotna technika sledovani, ktera miize byt sledovanym procesem
jednoduse obchéazena.

5.3 API Monitor 1.5b

URL: http://www.rohitab.com/apimonitor/

Techniky: Hakovani knihovnich funkci v user mode

Nazev API Monitor sdili i dalsi produkt pro sledovani volani API. Na rozdil od svého
jmenovce pouziva pro sledovani zménu ukazatele v IAT.

API Monitor nabizi pomérné¢ Sirokou Skéalu sledovanych funkci, které jsou rozdéleny
do skupin podle jejich funkce. Oproti prvnimu API Monitoru umi také sledovat vice procesii
najednou a nema takové vykonostni dopady na sledované procesy.

Nevyhodou tohoto software je pouzita technika hdkovani IAT. Tato technika je jesté méné
spolehliva nez piima nahrada instrukci hdkované funkce v user mode. Uroven poskytovanych
informaci je jesté o néco mensi nez v pripade prvniho API Monitoru.

5.4 Auto Debug Professional V4.0

URL: http://www.autodebug.com/

Techniky: Hakovani knihovnich funkci v user mode

Dalsi z komercnich feSeni je rodina produktii Auto Debug. Systém sledovani je zaloZen
na stejném principu jako prvné jmenovany API Monitor, tedy vyuZiti instrukce debug
breakpoint pro zachyceni poZzadovanych volani. Stejné jako oba API Monitory slouZi tento
produkt ke sledovani volani API funkci, které exportuji user mode knihovny.

Oproti  pfedchozim produktim je zde 1 moZnost detailn¢ sledovat knihovny,
ke kterym existuje debugovaci informace ve formatu .pdb. Vyhodou tohoto produktu oproti
modulu SystemSpy je opét rozsah pokryti.

Nevyhodou je zde samotné technika, kterou Ize obejit z pozice sledovaného procesu. Detail
zobrazovanych informaci je zde nejvétsi ze vSech zminénych produkti. Pokud je k dispozici
debugovaci informace sledovaného procesu je mozné sledovat i interni tfidy a funkce
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sledovaného procesu. V obecném piipadé je vSak uroven informaci stdle mnohem mensi
nez nabizi modul SystemSpy.

5.5 Strace for NT 0.3

URL: http://www.bindview.com/Services/RAZOR/Utilities/Windows/strace_readme.ctfm

Techniky: Hakovani System Service Descriptor Table

Strace je jednoduchy néstroj pro sledovani systémovych sluzeb. Sklada se z klientské aplikace
a ovladace, ktery provadi hakovanych funkci v SSDT a SSDT Shadow.

Jednoznaénou vyhodou tohoto nastroje je jednoduchost a rychlost pouziti, ale také minimalni
dopad na vykon sledovanych procest. Oproti Software umi tento nastroj navic sledovat
funkce grafického rozhrani.

Nevyhoda je v pouze zékladni nabidce informaci o voldnich. Kromé fetézci, nékolika
zakladnich struktur a konstant dokaze Strace zobrazit jen Cciselné hodnoty argumentii
sledovanych funkci.
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6 Zavér

Vysledkem této prace je pomérné solidni zaklad systému pro monitorovani a ovliviiovani
chovani procest. Ackoliv je Software v prezentované verzi pouZitelny pro cile definované
na zacatku prace, je zde predevsim vysoky potencial pro budouci vyvo;j.

Névrh vychazi z jedné mozné techniky, hakovani v SSDT, kterd vSak ma svoje omezeni.
V Casti 2.2 této prace jsou vSak zminény dalsi techniky, které jsme pro splnéni definovanych
cili oznacili jako mén¢ vhodné. Presto tyto techniky nabizeji mnoho moznosti, které by mohli
prispét k zlepSeni Software. Do budoucna se tak nabizi eventualita implementace vice
nez jedné techniky, mezi kterymi by si uzivatel systému vybiral na zaklad¢ svych aktualnich
potfeb nebo je dokonce kombinoval. Naptiklad hédkovéani funkci v user mode a v SSDT
Shadow by mohlo vyrazné rozsitit rozsah pokryti aktivit sledovanych procest.

Abychom mohli uvazovat o nasazeni vysledného feSeni pro pouziti SirSim okruhem uzivateld,
je nezbytné implementovat lepsi ovladaci prvky jak celého systému, tak ijednotlivych
modulti. Dale je tfeba nabidnout standardni instalacni proceduru a také moznost pouzivani
Software s omezenymi pravy uzivatele. Napomoci miize implementace grafického interface
s modernim designem a intuitivnim ovladanim. Mohli bychom uvazovat i o sledovani procest
ptes sit’ tak, ze na cilovém pocitaci by bylo instalovano pouze jadro sledovaciho systému
a z okolnich pocitacti by se klient uzivatelského rozhrani mohl pfipojit a sledovat aktivity
vybranych procest. Déle je mozné implementovat podporu sledovani jiz pfi startu systému
apod.

Dalsim zakladnim prvkem v budoucim vyvoji je tvorba dalSich uzitecnych modulii. V tomto
ohledu by mohlo vyrazné¢ pomoci zvetejnéni API pro externi moduly tak, aby nezavisli
programatofi mohli pfispivat svymi moduly. K tomu by mohlo pfispét i napsani hlavickovych
soubort pro dalsi kompilatory jako je napt. kompilator Microsoft Visual Studia, ale i podpora
jinych programovacich jazykt. Ddle sem patii 1 dalSi rozvoj modulu SystemSpy,
ktery by v budoucnu mohl nabidnout velmi sofistikované funkce pro analyzu chovani procesu
s moznosti interaktivné zasahovat do vykonéavani kodu sledovanych procest. Nabizi se také
moznosti definovat skupiny pravidel pro sledovani urCité kategorie aktivit procesu, sledovani
vzajemnych interakci dvou a vice procest, pfesmérovani nékterych aktivit do virtudlniho
prostiedi tak, aby nedochazelo ke zménam v hostitelském operacnim systému atd. Na zakladé
modulu SystemSpy by také mohla vzniknout prace srovnavajici chovani konkrétnich
exemplait riznych druhii software s dirazem na analyzu moderniho malware.

Prakticky nezbytnou soucasti dalsiho vyvoje je prace na zlepSeni vykonu celého systému.
V soucasné verzi je v piipadé zavedeni system-wide hook velmi citelné zasazen vykon
operaéniho systému. Uzkym hrdlem v navrhu je existence pouze jednoho bufferu
pro komunikaci mezi sluzbou a ovladacem v ptipad¢ zachyceni volani hédkované funkce.
Pii zvétSeni poctu téchto bufferti tak lze pocitat i s né€kolikandsobnym zvySenim vykonu
pii hakovani vice procesti najednou. V idedlnim piipadé¢ by meélo byt mozné nasadit
system-wide hook tak, aby uzivatel pii bézné praci nepoznal rozdil v odezvé bézicich
aplikaci.

Zdokonaleni lze dosahnout i rozSifenim API pro externi moduly. Uzite¢né by naptiklad mohly
byt funkce, které by umoznovaly piimo z modulu dynamicky pfidavat a odebirat hakovaci
i filtrovaci pravidla.
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Tato prace vznikla v dobé, kdy se na svétlo svéta dostala nova verze operacniho systému
Windows nazvand Windows Vista. V pifedkladané podobé vysledky této prace nejsou
kompatibilni s timto systémem, ale pravé podpora tohoto systému by byla velkym piinosem
pro moznost rozsifeni tohoto dila do budoucna. Tato prace také neni kompatibilni se stale
popularnéjsi architekturou 64 bitovych procesort a stejné jako u ptipadu Windows Vista je
rozsifeni pro tuto platformu jeden z dilezitych cili v dalSim vyvoji.

Byl bych velmi rad a vétim, ze se najde dost sil k tomu, aby na zdkladé¢ mé prace vzniknul
uzitecny a pouzitelny balik produktii, ktery oslovi Siroky okruh uZivatelii 1 programéatord.
Timto bych rad poprosil ¢tenafe mé prace, aby se mi v pfipadé z4jmu podilet se na dal$im
rozvoji vysledkl této prace ozvali, popf. aby informovali studenty ve svém okoli,
kteti by takovy zajem mohli mit.
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Priloha A — API externich modulu

Pouziti funkci API externich modult a pfislusnych struktur vyzaduje pouziti hlavickového
souboru <core-exports/wcpapi.h>. Jednotlivé moduly jsou standardni DLL knihovny
s exportovanymi funkcemi handler, které mohou voliteln¢ implementovat DIIMain
v pfipadné nutnosti vlastni inicializace a finalizace.

Z.akladni rizeni

HookHandler

HookHandler je aplikacné definovana funkce, kterd slouzi jako vstupni bod obsluhy
hakované funkce.
WCP_ERR WCPAPI HookHandler (
WCP_SESSION session
)

Parametry

session
[in] Identifikator relace, ktery je vétSinou vyzadovan pii volani ostatnich API.

Navratova hodnota
Névratova hodnota zavisi na funkci handleru, tato hodnota je pak vniméana handlerem vyssi
urovné jako navratova hodnota z volani WepCallNextHandler, piipadné jako névratova
hodnota samotné hadkované funkce.

Pokud handler nechce zménit chovani hakovaného procesu, mé¢l by dal ptredat hodnotu,
kterou ziské z volani WepCallNextHandler.

Poznamky
Jelikoz maji vSechny handlery pro hakované funkce jednotny ptedpis, je mozné pouZit
jednu funkei handleru pro obsluhu vice hakovani. Je v§ak mozno definovat i vice handlerti
v jednom modulu. Kazdy handler ale musi byt linkovan jako exportovana funkce. Ptifazeni
hakovani k handleriim se déje v souboru pravidel.

Priklad
HookHandler nutn¢ pouzivaji vSechny moduly, byvaji v§ak definovany s riznymi nazvy.
Napftiklad v modulu modules\samples\minimal je jediny hook handler PassThrough,
zatimco v modulu modules\samples\fileredir jsou hook handlery funkce
CreateOpen, Close a Delete.
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Souvisejici informace
WepCallNextHandler

WcpCaliNextHandler

Funkce WepCallNextHandler zavola dalsi funkci v hook chain, tedy obsluhu hakované

Cvwr

WCP_ERR WcpCallNextHandler (
WCP_SESSION session,
NTSTATUS *status

)

Parametry

session
[in] Identifikator relace, ktery byl pfedan handleru.

status
[out] Navratova hodnota obsluhy nizsi urovné.

Navratova hodnota
Pokud funkce uspé&je, navratova hodnota je WCP_ERR SUCCESS.

Pokud se systém hakovani ukoncuje, napt. v dusledku vypinani pocitace, je navratova
hodnota WCP_ERR SHUTDOWN_ DETECTED.

Pokud bylo hdkované vlakno ukonéeno diive nez vSechny nizsi handlery dokoncily svoji
praci, je navratovad hodnota WCP_ERR THREAD TERMINATED.

Pro testovani Gspésnosti volani 1ze pouzit pfeddefinovana makra WCP_ERR SUCCEED
a WCP_ERR FAILED.

Poznamky

Pokud WepCallNextHandler skon¢i uspésné a neni pozadovana modifikace chovani,
vraci handler hodnotu ziskanou v parametru status, piretypovanou na WCP_ERR. Pokud
WepCallNextHandler skonci s chybou, neni status naplnén, jeho hodnota je nedefinovana
a vracena chyba by se méla ihned propagovat vyssimu handleru.

Cvwr

v hook chain. Pokud zadny takovy niz8i handler neexistuje, je kontaktovan ovladac
systému, ktery zafidi volani aktudlni obsluhy hdkované funkce.

Priklad
Funkci WepCallNextHandler nutné pouzivaji vSechny moduly, spravné pouziti této
funkce tak Ize nalézt i v modulu modules\samples\minimal.

Souvisejici informace
HookHandler, WepChangeArgumentList
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Informace o hakovani a jeho kontextu

WcpGetCallerinfo

Funkce WepGetCallerInfo slouzi k ziskani informaci o hdkovaném procesu a vlaknu.

void WcpGetCallerInfo (
WCP_SESSION session,
PWCP_PROCESS INFORMATION info

);

Parametry

session
[in] Identifikator relace, ktery byl pfedan handleru.

info
[out] Ukazatel na strukturu WCP_PROCESS_INFORMATION, ktera bude naplnéna
informacemi o hakovaném procesu a vlaknu.

Navratova hodnota
Tato funkce nemé navratovou hodnotu, vzdy uspéje.

Poznamky

Struktura, na niz ukazuje parametr info, obsahuje staticka i dynamickéa data. Dynamicka
data ve struktufe maji garantovanou platnost pouze do voldni libovolné funkce,
jejiz nédvratovd hodnota je WCP_ERR. Pokud chce volajici pouzit data ziskana pomoci
WepGetCallerInfo i pozdéji, musi si udélat jejich kopii do lokalni paméti.

Priklad
Funkci WepGetCallerInfo pouzivaji naptiklad moduly modules\samples\counter?
amodules\samples\memory.

Souvisejici informace
WCP_PROCESS_INFORMATION, WcepGetFunctionName, WepGetFunctionArgs

WcpGetFunctionName

Funkce WepGetFunctionName slouZi k ziskani jména hakované funkce.

void WcpGetFunctionName (
WCP_SESSION session,
char **name

)
Parametry
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session
[in] Identifikator relace, ktery byl pfedan handleru.

name
[out] Ukazatel na proménnou, kterd bude naplnéna ukazatelem na jméno hdkované
funkce.

Navratova hodnota
Tato funkce nemé navratovou hodnotu, vzdy uspéje.

Poznamky
Ukazatel na jméno hékované funkce ma garantovanou platnost pouze do volani libovolné
funkce, jejiz navratova hodnota je WCP_ERR. Pokud chce volajici pouzit jméno funkce
ziskané pomoci WepGetFunctionName 1 pozdéji, musi si udé€lat jejich kopii do lokalni
paméti.

Priklad
Funkci WepGetFunctionName pouziva napiiklad modul modules\samples\counter
pro rozliSeni hakovani pochéazejicich z volani NtCreateFile a NtOpenFile.

Souvisejici informace
WepGetCallerInfo, WepGetFunctionArgs

WcpGetFunctionArgs

Funkce WepGetFunctionArgs slouzi k ziskani pole argumentli hdkované funkce a jejich
poctu.
void WcpGetFunctionArgs (

WCP_SESSION session,

PAPI_ARG *argv,

int *argc

)/

Parametry

session
[in] Identifikator relace, ktery byl pfedan handleru.

argv
[out] Ukazatel na proménnou, ktera bude naplnéna ukazatelem na pole argumenti

hakované funkce. Toto pole ma v bytech velikost sizeof(API ARG)*argc. Tento
argument muze byt NULL, pokud ukazatel na pole argumentt neni vyzadovan.

argc
[out] Ukazatel na proménnou, kterd bude naplnéna poctem argumentti hakované funkce.
Tento parametr mize byt NULL, pokud pocet argument( neni vyZadovan.
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Navratova hodnota
Tato funkce nemé navratovou hodnotu, vzdy uspéje.

Poznamky

Ukazatel na pole argumentt hdkované funkce méa garantovanou platnost pouze do volani
libovolné funkce, jejiz navratova hodnota je WCP_ERR. Pokud chce volajici pouzit tato
data 1 pozd¢ji, musi si ud¢lat jejich kopii do lokalni paméti.

Priklad

Funkci WepGetFunctionArgs pouziva naptiklad modul modules\samples\memory.

Souvisejici informace
WcepGetCallerInfo, WepGetFunctionName

Prace s paméti

WcpReadCallerMemory

Funkce WcpReadCallerMemory slouzi ke Cteni Gseku paméti z adresového prostoru
hakovaného procesu.
WCP_ERR WcpReadCallerMemory (

WCP_SESSION session,

REMOTE POINTER address,

PVOID buffer,

ULONG size

);

Parametry
session

[in] Identifikator relace, ktery byl pfedan handleru.

address
[in] Ukazatel v adresovém prostoru hdkovaného procesu, odkud se bude ¢ist.

buffer
[out] Ukazatel do lokalni zapisovatelné paméti velikosti alespon size bytl, kam budou
ulozena prectena data z hakovaného procesu.

size
[in] Pocet bytl, které se maji precist v paméti hdkovaného procesu z adresy address
a zaroven velikost lokalni zapisovatelné paméti, na kterou ukazuje buffer.

Navratova hodnota
Pokud funkce uspé&je, navratova hodnota je WCP_ERR SUCCESS.

Pokud je ukazatel v paméti hakovaného procesu address neplatny, nebo odkazuje
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na pamét’, kterd neni Citelnd v rozsahu alesponl size bytl,, pak je navratovd hodnota
WCP_ERR ACCESS VIOLATION a obsah lokéalni paméti na adrese buffer neni
definovan.

Pokud se systém hdkovani ukoncuje, napt. v dasledku vypinani pocitace, je navratova
hodnota WCP_ERR _SHUTDOWN_ DETECTED.

Pokud bylo hakované vlakno ukonceno diive nez vSechny niz§i handlery dokoncily svoji
praci, je navratovad hodnota WCP_ERR THREAD TERMINATED.

Pro testovani tspésnosti volani lze pouzit preddefinovana makra WCP_ERR _SUCCEED
a WCP_ERR_FAILED.

Poznamky

Pokud WcpReadCallerMemory neskon¢i UspéSné a vracena chyba neni
WCP_ERR ACCESS VIOLATION, volajici handler by nemé&l dale pokracovat v obsluze
a vracena chyba by se m¢la ihned propagovat vyssimu handleru.

Pti praci s paméti v hakovaném procesu je tfeba mit na pameéti, ze vSechna prectena data
jsou lokalni v rdmci ciziho procesu. Prectené hodnoty ukazateli jsou platné pouze

vvvvvv

nezbytné nékolikandsobné Cteni pro ziskani vSech informaci.

Priklad

vvvvvv

praci s paméti v hdkovaném procesu, véetné¢ vyse zminéného n¢kolikandsobného cteni,
pouziva modul modules\samples\fileredir.

Souvisejici informace
WcepWriteCallerMemory

WcpWriteCallerMemory

Funkce WepWriteCallerMemory slouzi k zapsani dat do paméti v adresovém prostoru
hakovaného procesu.

WCP_ERR WcpWriteCallerMemory (
WCP_SESSION session,
REMOTE POINTER address,
PVOID buffer,

ULONG size

)

Parametry

session
[in] Identifikator relace, ktery byl ptfedan handleru.

address
[in] Ukazatel v adresovém prostoru hakovaného procesu, kam se bude zapisovat.
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buffer

[in] Ukazatel na data v lokalni pamé&ti velikosti size bytt.

size
[in] Pocet byti, které se maji zapsat do paméti hakovaného procesu na adresu address
a zarovenl minimalni velikost lokalni paméti, na kterou ukazuje buffer.

Navratova hodnota
Pokud funkce uspéje, navratova hodnota je WCP_ERR_SUCCESS.

Pokud je ukazatel v pamcti hakovaného procesu address neplatny, nebo odkazuje
na pamét’, kterd neni zapisovatelna v rozsahu alespon size byti, pak je navratova hodnota
WCP_ERR_ACCESS VIOLATION.

Pokud se systém hakovani ukoncuje, napt. v dasledku vypinéni pocitace, je navratova
hodnota WCP_ERR SHUTDOWN_ DETECTED.

Pokud bylo hdkované vlakno ukonceno dfive neZ vSechny nizsi handlery dokoncily svoji
praci, je navratovd hodnota WCP_ERR THREAD TERMINATED.

Pro testovani Gspésnosti volani lze pouzit preddefinovana makra WCP_ERR SUCCEED
a WCP_ERR_FAILED.

Poznamky
Pokud WcpWriteCallerMemory neskon¢i uspésné a vracend chyba neni
WCP_ERR _ACCESS VIOLATION, volajici handler by nemél dale pokracovat v obsluze
a vracend chyba by se méla ihned propagovat vyssimu handleru.

Pti préci s paméti v hakovaném procesu je tfeba mit na paméti, Ze vSechna zapisovana data
jsou lokélni v ramci ciziho procesu. Pokud naptiklad dochdzi k zapisovani hodnot typu
ukazatel, musi tyto ukazatel¢ byt platné v rdmci ciziho procesu. Zapisovat lze pouze
do paméti, kterd existuje v cizim procesu a je oznacena jako zapisovatelna. Toto lze zarucit
naptiklad alokaci pomoci volani WepCallerAlloe. Lze vSak 1 pfimo ménit zapisovatelné
¢asti paméti ciziho procesu, jako je naptiklad zasobnik nebo pamét urend k naplnéni
prislusnym voldnim. Ve vSech piipadech je nezbytné dbat na integritu dat, jinak mize dojit
k padu hakovaného procesu.

Priklad

Funkci WepWriteCallerMemory pouziva modul modules\samples\fileredir,

vvvvvv

Souvisejici informace
WcepReadCallerMemory, WepCallerAlloc, WepCallerFree

WcpCallerAlloc

Funkce WcpCallerAlloc alokuje nebo ziskd referenci na pojmenovanou pamét
v hakovaném procesu.

WCP_ERR WcpCallerAlloc (
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WCP_SESSION session,
ULONG tag,
PREMOTE_POINTER ptr,
PULONG size,

PULONG protect

);

Parametry

session
[in] Identifikator relace, ktery byl pfedan handleru.

tag
[in] Ciselné pojmenovéani paméti.

ptr
[in,out] Ukazatel na proménnou, kterd pfi volani obsahuje hodnotu ukazatele v paméti

hakovaného procesu na adresu, kterou volajici preferuje pro alokovéani. Pokud je
nastavena na NULL, systém zvoli libovolnou adresu pro alokovani. Na vystupu se vraci
skute¢nd adresa alokované paméti v hakovaném procesu.

size
[in, out] Ukazatel na proménnou, kterd na vstupu urcuje velikost alokované paméti.
Na vystupu se vraci skutecna velikost alokované paméti v hakovaném procesu.

protect
[in, out] Ukazatel na proménnou, kterd na vstupu urcuje typ ochrany paméti. Na vystupu
se vraci skutecny typ ochrany paméti.

Navratova hodnota
Pokud funkce uspéje, a novd pamét byla v hakovaném procesu alokovana, je navratova
hodnota WCP_ERR SUCCESS. Pokud funkce uspéje tak, Zze nalezne existujici zaznam
sdanym tagem, tedy novd pamét nebyla alokovéna, je navratovd hodnota
WCP_ERR _INF NOT CREATED.

Pokud je lokélni seznam segmenti plny, funkce neuspéje a névratovd hodnota je
WCP_ERR STRUCTURE_FULL. Pro vice informaci viz poznamky.

Pokud se systém hdkovani ukoncuje, napt. v dasledku vypinani pocitace, je navratova
hodnota WCP_ERR _SHUTDOWN_ DETECTED.

Pokud bylo hakované vlakno ukonceno diive nez vSechny niz§i handlery dokoncily svoji
praci, je navratovad hodnota WCP_ERR THREAD TERMINATED.

Pro testovani tspésnosti volani lze pouzit preddefinovana makra WCP_ERR _SUCCEED
a WCP_ERR_FAILED.

Poznamky
Systém alokace pomoci WecepCallerAlloe zajistuje programatorim handlerd pohodlnou
praci s paméti v hakovanych procesech. Typicky je tfeba alokovat pamét ve vSech
hakovanych procesech. Aby programator handleru nemusel fesit spravu procest pro kazdy
takovy proces, jednoduse pojmenuje pamét’, kterou chce vyuZzit unikatnim fagem v ramci
modulu.

Volani WcpCallerAlloec se nejprve pokusi vyhledat v lokdlnim seznamu alokovanych
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segmentll paméti zdznam pro aktudlné hakovany proces, ktery ma piislusny tag a nalezi
volajicimu modulu. Pokud takovy zaznam existuje, jsou vstupni hodnoty parametrii ptr,
size a protect ignorovany a jsou pouze naplnény informacemi o jiz existujicim pamétovém
segmentu.

Pokud zaznam pro hdkovany proces, dany tag a volajici modul neexistuje, je kontaktovan
ovlada¢, ktery zaridi alokaci nové paméti v hdkovaném procesu. V ptipad¢ uspéchu se
informace uloZi do lokalniho seznamu.

V handleru se tak vzdy pouzije volani WcpCallerAlloc a neni tieba si pamatovat
pro kazdy proces, zda je v ném dand pamét alokovana ¢i nikoliv. Pro programatora
handleru je situace transparentni tak, jakoby pracoval vzdy jen s jednim procesem.

Lokalni seznam alokovdné paméti je omezen na 256 polozek na jeden proces. Toto
omezeni se tykd procesu a tedy se jednd o maximalni pocet polozek vSech moduld,
které s hakovanym procesem pracuji. Namisto alokace vice menSich segmentl je proto
lepsi alokovat jeden vétsi segment a logicky jej rozdélit.

Pro uvolnéni paméti alokované pomoci WepCallerAlloc slouzi volani WepCallerFree.

Parametr protect je na vystupu naplnén jen tehdy, kdyZz je nalezen existujici zdznam,
nikoliv pokud se alokuje nova pamét’. V takovém piipadé¢, pokud se alokace zdafi, ma nové
alokovana pamét’ vzdy pozadovanou ochranu.

Hodnoty parametru protect jsou totozné jako pti volani Windows API VirtualAlloc.

Vystupni hodnota v parametru ptr se typicky pouziva do volani WepWriteCallerMemory
a pifipadn¢ WcpReadCallerMemory. Pokud je Uucelem prace s paméti dostat
do hakovaného procesu neménna data, 1ze data do procesu zapsat pouze jednou v ptipade¢,
Ze navratova hodnota pii GspéSném volani WepCallerAlloc byla WCP_ERR SUCCESS.
V druhém ptipad¢ uspé€sného volani, tedy pii ndvratu WCP_ERR INF NOT CREATED,
Jiz neni tfeba data znovu zapisovat.

Pokud névratovd hodnota funkce je WCP_ERR SHUTDOWN DETECTED nebo
WCP_ERR THREAD TERMINATED, nemél by volajici handler dale pokracovat
v obsluze a vracend chyba by se m¢la ihned propagovat vy$§imu handleru.

Priklad

Funkci WepCallerAlloe pouzivd modul modules\samples\fileredir.

Souvisejici informace
WcpCallerFree, WepReadCallerMemory, WepWriteCallerMemory

WcpCallerFree

Funkce WcpCallerFree uvolnuje pamét alokovanou v hdkovaném procesu pomoci
WepCallerAlloc.

WCP_ERR WcpCallerFree (
WCP_SESSION session,
ULONG tag

)
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Parametry

session
[in] Identifikator relace, ktery byl pfedan handleru.

tag
[in] Ciselné pojmenovéani paméti.

Navratova hodnota
Pokud funkce uspé&je, navratova hodnota je WCP_ERR SUCCESS.

Pokud funkce neuspéje, protoZze danému tagu neodpovidd v aktualné hakovaném procesu
7adna alokovana pamét,, je navratovd hodnota WCP_ERR _ITEM NOT FOUND.

Pokud se systém héakovani ukoncuje, napt. v dasledku vypinani pocitace, je navratova
hodnota WCP_ERR_SHUTDOWN_DETECTED.

Pokud bylo hdkované vlakno ukonceno diive nez vSechny nizsi handlery dokoncily svoji
praci, je navratovd hodnota WCP_ERR THREAD TERMINATED.

Pro testovani GispéSnosti volani 1ze pouzit pfeddefinovana makra WCP_ERR SUCCEED
a WCP_ERR FAILED.

Poznamky
Pokud névratovd hodnota funkce je WCP_ERR SHUTDOWN DETECTED nebo
WCP_ERR THREAD TERMINATED, nemél by volajici handler dale pokracovat
v obsluze a vracena chyba by se méla ihned propagovat vy$S§imu handleru.

Priklad

Funkci WepCallerFree pouziva modul modules\samples\fileredir.

Souvisejici informace
WcepCallerAlloc

Modifikace chovani

WcpChangeArgumentList

Funkce WepChangeArgumentList slouzi ke zméné chovani hdkovaného procesu pomoci
zmény argument hakované funkce.

void WepChangeArgumentList (
WCP_SESSION session,
PAPT ARG arg list
)
Parametry

session
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[in] Identifikator relace, ktery byl pfedan handleru.

arg list
[in] Ukazatel na nové pole argumentt.

Navratova hodnota
Tato funkce nemé navratovou hodnotu, vzdy uspéje.

Poznamky
Pole argumentt, na které ukazuje arg list, musi obsahovat minimaln¢ tolik argumentt,
kolik jich pfijiméd hdkovana funkce. Pocet argumenti hdkované funkce lze ziskat pomoci
volani WepGetFunctionArgs.

Zména argumentii se projevi ve vSech niz§ich handlerech pfi  volani
WcepCallNextHandler, ale také ve vSech vyssich handlerech po néavratu z aktudlniho
handleru. Nizsi handlery navic nepoznaji, Ze vliibec doslo k néjaké modifikaci argumentd.

Priklad

Funkci WepChangeArgumentList pouziva modul modules\samples\fileredir.

Souvisejici informace
WepGetFunctionArgs, WepCallNextHandler

Sprava udalosti

WcpRegisterProcessNotificationRoutine

Funkce WcpRegisterProcessNotificationRoutine slouzi k zaregistrovani funkce,
ktera ziska tizeni vzdy, kdyZ dojde ke vzniku nebo zaniku procesu v systému.

WCP_ERR WcpRegisterProcessNotificationRoutine (
WCP_NOTIFICATION PROCESS ROUTINE routine

);

Parametry

routine
[in] Adresa funkce, ktera ziska fizeni pti vzniku nebo zaniku procesu v systému.

Navratova hodnota
Pokud funkce uspé&je, navratova hodnota je WCP_ERR SUCCESS.

Pokud funkce neuspéje z didvodu nedostatku paméti, je navratova hodnota
WCP_ERR NOT ENOUGH MEMORY.

Pokud jiz dand funkce je registrovana pro notifikace procesli nebo vldken, pak volani
skonci s nadvratovou hodnotou WCP_ERR ALREADY EXISTS.
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Poznamky
Registraci notifikac¢ni funkce je vhodné umistit do DIIMain modulu.

Pokud modul registruje néjakou notifika¢ni funkci, je nezbytné ji odregistrovat pomoci
WcepUnregisterNotificationRoutine pred odebranim modulu. Nejsnaze to lze udélat
volanim této funkce v DIIMain, ktery je systémem zavolan pfed odebranim modulu.

Priklad

Modul modules\samples\notifications demonstruje pouziti notifikacnich funkci.

Souvisejici informace

WCP_NOTIFICATION PROCESS ROUTINE, WcpUnregisterNotificationRoutine,
WcepRegisterThreadNotificationRoutine

WcpRegisterThreadNotificationRoutine

Funkce WcpRegisterThreadNotificationRoutine slouzi k zaregistrovani funkce,
ktera ziska tizeni vzdy, kdyZz dojde ke vzniku nebo zaniku vlakna v systému.

WCP_ERR WcpRegisterThreadNotificationRoutine (
WCP_NOTIFICATION THREAD ROUTINE routine

)

Parametry

routine
[in] Adresa funkce, ktera ziska fizeni pfi vzniku nebo zéniku vldkna v systému.

Navratova hodnota
Pokud funkce uspéje, navratova hodnota je WCP_ERR SUCCESS.

Pokud funkce neuspéje z divodu nedostatku paméti, je navratovd hodnota
WCP_ERR NOT _ENOUGH _MEMORY.

Pokud jiz dand funkce je registrovana pro notifikace procesli nebo vldken, pak volani
skon¢i s navratovou hodnotou WCP_ERR ALREADY EXISTS.

Poznamky
Registraci notifikacni funkce je vhodné umistit do DIIMain modulu.

Pokud modul registruje néjakou notifikacni funkci, je nezbytné ji odregistrovat pomoci
WcepUnregisterNotificationRoutine prfed odebranim modulu. Nejsnaze to lze udélat
volanim této funkce v DIIMain, ktery je syst¢émem zavolan pfed odebranim modulu.

Piiklad

Modul modules\samples\notifications demonstruje pouziti notifika¢nich funkei.
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Souvisejici informace

WCP_NOTIFICATION_THREAD_ROUTINE, WcpUnregisterNotificationRoutine,
WcpRegisterProcessNotificationRoutine

WcpUnregisterNotificationRoutine

Funkce WepUnregisterNotificationRoutine slouzi k odregistrovani notifikaéni funkce,
kterd byla registrovana pomoci WcepRegisterProcessNotificationRoutine nebo pomoci
WcpRegisterThreadNotificationRoutine.

WCP_ERR WcpUnregisterNotificationRoutine (
WCP_NOTIFICATION ROUTINE routine

);

Parametry

routine
[in] Adresa funkce, ktera ma byt odregistrovana.

Navratova hodnota
Pokud funkce uspéje, navratova hodnota je WCP_ERR SUCCESS.

Pokud funkce nebyla registrovana pro notifikace, volani skon¢i s navratovou hodnotou
WCP_ERR _ITEM NOT FOUND.

Poznamky

Pokud modul registruje né¢jakou notifikacni funkci, je nezbytné ji odregistrovat pomoci
WcepUnregisterNotificationRoutine pied odebranim modulu. Nejsnaze to lze ud¢lat
volanim této funkce v DIIMain, ktery je syst¢émem zavolan pied odebranim modulu.

Priklad

Modul modules\samples\notifications demonstruje pouziti notifika¢nich funkci.

Souvisejici informace
WcepRegisterProcessNotificationRoutine, WepRegisterThreadNotificationRoutine

Pouzité struktury a prototypy funkci

WCP_PROCESS_INFORMATION

Tato struktura obsahuje informace, které muze handler ziskat o hakovaném procesu
a vlaknu. Strukturu naplituje volani WepGetCallerInfo.

typedef struct WCP_CALLER INFORMATION
{

42



ULONG pid;
ULONG tid;
wchar t process path[MAX PATH];
wchar t *process name;
} WCP_PROCESS INFORMATION, *PWCP PROCESS INFORMATION;

Polozky

pid
Systémovy identifikator hakovaného procesu.

tid
Systémovy identifikator hakovaného vladkna.

process_path
Uplna cesta k hlavnimu modulu hakovaného procesu v systémovém formatu,
napt. \Device\HarddiskVolumel\Program Files\Internet Explorer\iexp
lore.exe.

process_name
Ukazatel na jméno hlavniho modulu procesu bez cesty, napf. iexplore.exe. Typicky
se jedna o ukazatel do process_path.

Poznamky
Pro informace ohledné platnosti dat v této struktuie viz WepGetCallerInfo.

Souvisejici informace
WepGetCallerInfo

WCP_NOTIFICATION_PROCESS_ROUTINE

Prototyp funkce pro notifikace pifi vzniku a zaniku procesi, kterd se registruje pomoci
WcepRegisterProcessNotificationRoutine.
void WCPAPI (*WCP_NOTIFICATION PROCESS ROUTINE) (

int create,

ULONG pid,

ULONG ppid,

wchar t *name

) 2

Polozky

create
TRUE, pokud proces vznika, FALSE, pokud zanika.

pid
Systémovy identifikator procesu.

ppid
Systémovy identifikator pfedka procesu.

name
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Uplna cesta k hlavnimu modulu hakovaného procesu v systémovém formatu,
napf. \Device\HarddiskVolumel\Program Files\Internet Explorer\iexp
lore.exe.

Poznamky
Parametry ppid a name jsou platné pouze pokud create je TRUE.

Souvisejici informace
WcepRegisterProcessNotificationRoutine

WCP_NOTIFICATION_THREAD_ROUTINE

Prototyp funkce pro notifikace pfi vzniku a zaniku vlaken, kterd se registruje pomoci
WcepRegisterThreadNotificationRoutine.

void WCPAPI (*WCP_NOTIFICATION_THREAD_ROUTINE) (
int create,
ULONG tid,
ULONG pid

) ;

Polozky

create
TRUE, pokud vldkno vznikd, FALSE, pokud zanika.

tid
Systémovy identifikator vlakna.
pid
Systémovy identifikator procesu, kterému vldkno nalezi.

Poznamky
Parametr pid je platny pouze pokud create je TRUE.

Souvisejici informace
WcepRegisterThreadNotificationRoutine
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Priloha B — Struktura prilozeného média

\Bachelor thesis.pdf — elektronickd verze této prace

\implementace — kompilace Software, zdrojové kody Software, dalsi soubory

\setvenv.bat — skript pro nastaveni proménné prostfedi WCPROOT pro novou instanci
shellu, ve které lze sestavit externi moduly, sluzbu s klientem a vSechny dalsi
nezbytné knihovny ke spusténi kromé ovladace

\build — spustitelna kompilace Software
\WcpSSDT.txt — priklad vystupu modulu SystemSpy pro pravidla definovana
ve wcp-rules-install.conf

\core — zrojoveé kody sluzby, klienta a ovladace
\Makefile —makefile pro mingw32-make pro sestaveni sluzby s klientem
\driver — zdrojové kody ovladace
\build — sestavovaci skripty pro ovladac
\b.bat sestavovaci skript pro prostfedi DDK Free Build Environment
\bc.bat sestavovaci skript pro prosttedi DDK Checked Build
Environment

\core-exports — hlavickové soubory a knihovna s ModAPI pro tvorbu externich
modult

\modules — zdrojové kody externich modult, kazdy adresai modulu obsahuje vlastni
makefile pro sestaveni modulu
\samples — zdrojové kody jednoduchych demonstra¢nich modulii
\systemspy — zdrojové kody modulu SystemSpy pro sledovani chovani procesti

\modules-exports — zkompilované moduly
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