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Uvod

Faktorizacia je zlozity problém, ¢oho dokazom je aj fakt, ze v sticasnej dobe ne-
existuje polynomiélny algoritmus na faktorizaciu ¢isel. Rozkladom ¢isel na prvo-
¢isla sa zaoberal uz Eukleides v 3. storoc¢i p.n.l. Pocas histérie sa vsak az do 17. sto-
ro¢ia neudiali v oblasti faktorizacie velké pokroky. Vyznam faktorizacie vzréastol
az v 20. storo¢i s prichodom kryptografie s verejnym klucom.

V tejto praci si popiSeme a porovname niektoré klasické algoritmy na fak-
torizaciu celych cisel, ktoré boli pouzivané prevazne pred masivnym rozvojom
pocitacov na konci 20. storocia. Aj ked v sucdasnej dobe existuji modernejsie
algoritmy, stale méa zmysel Studovat aj klasické algoritmy na faktorizaciu a to
hned z viacerych dovodov. Moderné algoritmy su sice rychle, no mnohé z nich st
zlozité na pochopenie a implementaciu. Z tohto dévodu boli v minulosti nepouzi-
telné, pretoze bez vykonnych pocitacov ich vii¢sinou nie je mozné implementovat.
Navyse mnohé moderné algoritmy st postavené prave na tychto klasickych fakto-
riza¢nych algoritmoch. Niekto by mohol namietat, Ze klasické algoritmy s oproti
tym modernym pomalé. Nie je to uplne pravda. Aj klasické metédy faktorizacie
¢isel davaja v niektorych pripadoch dobré vysledky.

Faktorizacia cisel je komplexny problém a nezaobide sa bez hlbsich znalosti
z roznych oblasti matematiky. V prvych kapitolach preto rozoberieme rozne al-
goritmy a teoretické tlohy, ktorymi potom lahsie dokdZzeme popisat a pochopit
algoritmy na faktorizaciu cisel.



Pomocné ulohy

V tejto kapitole si popiSeme niektoré algoritmy a teoretické tulohy, ktoré potom
vyuzijeme pri popise faktorizacnych algoritmov v Kapitole 4. Vacsina tychto al-
goritmov je spracovand podla knihy [2].

2.1. Efektivnost algoritmov

Na riesenie daného problému existuje vic¢sinou viacero algoritmov. Aby sme
mohli rozumne porovnavat ich efektivnost, musime si zadefinovat vhodné krité-
rium, na zaklade ktorého ich budeme porovnavat. V praxi sa najcastejsie pouziva
kritérium zalozené na porovnavani poctu operacii, ktoré musia dané algoritmy
vykonat. Tomuto kritériu hovorime casovd zloZitost.

Pri casovej zlozitosti samozrejme zalezi na tom, Co si zvolime za zakladnu
jednotku operacie. Vacsinou sa ako zakladna jednotka pouziva operdcia s cif-
s bitmi, hovorime aj o operdcidch s bitmi. Casovt zlozitost, kde ako zédkladné jed-
notka je uvazovand operdacia s ciframi, budeme nazyvat bitovd casovd zloZitost.
V mnohych pripadoch vSak moze byt uzitoéné uvazovat za zékladni jednotku
aj operdciu s ¢islami. Z tohto pohladu je potom napriklad nésobenie dvoch ¢isel
chapané ako jedna operéacia.

Mohlo by sa zdat, Ze ked budeme uvazovat ¢iselné ststavy s roznym zakladom
(bazou), bude ¢asova zlozitost toho istého algoritmu v réznych sustavich rézna.
Tento rozdiel je vSak asymptoticky zanedbatelny, pretoze ako vieme, pocet cifier
Cisla n v baze b je log, n (presnejsie |log,n| + 1). Potom v8ak pocet cifier toho
istého cisla n v inej baze ¢ je log.n = log, n/log, c. Vidime, ze pocet cifier v oboch
bazach sa lisi o log, ¢, teda o konstantu. Preto aj bitova ¢asova zloZitost operacii
v ¢iselnych ststavach o roznom zaklade sa bude 1isif len o konstantu. Ak nés teda
bude zaujimat asymptotickd ¢asova zlozitost, nemusime sa zaoberat tym, v akej
Ciselnej stistave pocitame.

Pretoze sa vSak nielen ¢asova zlozitost nejakého algoritmu 1iSi v réznych Cisel-
nych ststavach o konstantu, ale aj rozne algoritmy sa mozu ligit o nejaki asymp-
toticky zanedbateln hodnotu, zavadza sa tzv. O -notacia. Najprv si vyslovime
nasledujticu definiciu.

DEFINICIA. Nech f,g: N — R* st funkcie. Hovorime, ze f = O (g) (f je asymp-
toticky mensia neZ g), ak existuje konstanta C' t.z. f(n) < C - g(n) pre vsetky
n € N.

Podla tejto definicie teda moZeme napisat 2n* + 3n — 3 = O (n?), pretoze
plati 2n? +3n — 3 < 3n? pre vietky prirodzené ¢isla n. Nas v praxi bude zaujimat
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prave asymptotickd zlozitost algoritmov, pri ktorej buda niektoré ¢leny zlozitosti
asymptoticky zanedbatelné. Preto je aj zlozitost algoritmov vyhodné zapisovat
pomocou O -notécie. Z tohto pohladu st potom algoritmy so zlozitostami 3n?-+8n
a 2n% — n asymptoticky rovnako dobré.

Nakoniec si vSak eSte musime povedat, ako vlastne budeme casovt zloZitost
teda aj pocet vykonanych operécii sa bude lisit na zdklade vstupu a vzniknutych
situécii pocas vykondvania algoritmu. Preto je zvykom podcitat maximélny pocet
krokov nutnych k vykonaniu celého algoritmu. Vtedy hovorime o zloZitosti v naj-
horsom pripade. Samozrejme, ¢asova zlozitost algoritmu v priemernom pripade
moze byt vyrazne lepsia od casovej zlozitosti v najhorsom pripade.

2.2. Zakladné algoritmy pre pocditanie s Cislami

Casova zlozitost algoritmu vo velkej miere z4visi na pouzitej aritmetike, teda
na tom, ako rychlo sme schopni vykonévat operacie s ¢islami. Je zrejmé, Ze na vy-
konanie danej operéacie s ¢islami (napriklad nésobenie ¢isel) existuje vicsinou
viacero algoritmov. V beznom zivote najcastejSie pouzivame tzv. ”skolské algo-
ritmy”. S to jednoduché algoritmy, ktoré aj napriek svojej jednoduchosti moézu
byt efektivne. Takéto algoritmy sthrne nazyvame klasickd aritmetika. Pre mnohé
algoritmy klasickej aritmetiky st zname vylepsenia, ktoré sa tispeSne pouzivaju.

V nasledujucej tabulke je uvedena bitovéa ¢asova zlozitost niektorych algorit-
mov klasickej aritmetiky. Odvodenie tychto casovych zlozitosti nie je narocné.
Predpokladajme, 7e vykonavame operacie s 2 &slami dlzky m a n bitov, pri¢om
plati n > m.

+ . div, mod NSD
¢asova zlozitost | O (n) | O(m-n) | O(m-(n—m+1)) | O(m-n)

TABULKA 1. Zlozitost niektorych algoritmov klasickej aritmetiky.

Pozname aj mnohé vylepsenia algoritmov klasickej aritmetiky a rychle algo-
ritmy zalozené napriklad na modularnej aritmetike a rychlej Fourierovej trans-
formécii. Niektoré z tychto rychlych algoritmov st vSak velmi zlozité alebo sa
vyplatia iba na velmi velké ¢isla. VicsSina z nich je vSak velmi dobre pouZitelna
a moze vyrazne urychlit vypodet. Tieto rychle algoritmy oznacujeme ako riychla
aritmetika.

Pozrime sa teraz na niektoré rychle algoritmy, ktoré mozeme pouzit namiesto
algoritmov klasickej aritmetiky. Je zrejmé, Ze scitanie 2 ¢isel uz zrychlif nejde.
Namiesto klasického nésobenia mdzeme pouzit Karacubove nasobenie, ktoré mé
zlozitost O (n'°823). Existuje este aj rychlejsi Schonhage-Strassenov algoritmus
pre nasobenie ¢isel, ktorého zlozitost je O (nlognloglogn). Vyplati sa vsak az
pre velmi velké ¢isla (okolo 2'%9%) a preto sa v praxi, na rozdiel od Karacubovho
nasobenia, velmi nepouziva. Pre delenie a pocitanie NSD existuju aj subkvad-
ratické algoritmy, no v praxi sa velmi nevyplatia. Zlozitost NSD by sme vSak
este mohli vyjadrit ako O (n(m — d + 1)), kde d je pocet cifier NSD, avsak toto
vyjadrenie je pouzitelné len vtedy, ak pozndme nejaky odhad na velkost NSD.
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Spomenieme este zlozitost prevodu ¢isla z medzi roznymi Giselnymi ststavami.
Tento prevod pozostéava iba z delenia a zapisovania zvyskov, preto mé zlozitost
O (log® z) (kde log x je pocet cifier ¢isla x v tej ¢i onej stistave).

Niektoré dalsie rychle algoritmy si popiSeme v nasledujicich podkapitolach,
pricom si ich v kratkosti vysvetlime a stru¢ne odvodime ich ¢asovi zloZitost. Tieto
algoritmy potom vyuzijeme v niektorych algoritmoch na faktorizaciu celych cisel.

2.3. Test druhych mocnin

V niektorych algoritmoch je potrebné rychlo zistit, ¢i dané ¢islo je alebo nie je
druha mocnina. Pocitanie druhej odmocniny zrejme nie je najrychlejSim moznym
sposobom. Mnohé algoritmy st zalozené na kvadratickych reziduach a pocitani
Jacobiho symbolov. My si vSak popiSeme pravdepodobnostny algoritmus, ktory
nepotrebuje pocitanie Jacobiho symbolov.

Myslienka algoritmu je, Ze ak n je druhd mocnina, potom n je aj druha moc-
nina modulo Tubovolné ¢islo k& € N. Musime si v8ak uvedomif, Ze opacné impli-
kécia plati iba vtedy, ked n je druhd mocnina modulo kazdé ¢islo k € N. Ak teda
dokéazeme, ze n je druhd mocnina modulo dostatocény pocet ¢isel, potom s urcitou
pravdepodobnostou méZzeme tvrdit, ze n je druhd mocnina. Viac podrobnosti je
mozné najst v knihe [2].

Algoritmus moZzeme zapisat nasledovne.

Algoritmus 2.1 (Test ¢isla na Stvorec).
VSTUP:  prirodzené ¢islo n
VYSTUP: rozhodne, ¢i n je alebo nie je Stvorec

[Pripraval
1. [Inicializuj pole 11] FOR k£ :=0 TO 10 SET ¢l1[k] :=0
FOR k:=0 TO 5 SET ¢l1[k? mod 11] :=1
2. [Inicializuj pole 63] FOR k:=0 TO 62 SET ¢63[k] :=0
FOR k:=0 TO 31 SET ¢63[k? mod 63] :=
3. [Inicializuj pole 64] FOR k:=0 TO 63 SET ¢64[k] :=
FOR k:=0 TO 31 SET ¢64[k? mod 64] :=
4. [Inicializuj pole 65] FOR k:=0 TO 64 SET ¢65[k] :=
FOR k:=0 TO 32 SET ¢65[k? mod 65] :=
[Test]
Test 64| IF ¢64|n mod 64] = 0 THEN RETURN ”nie je Stvorec”, STOP

[ ] ]

[Test 63] IF ¢63[n mod 63] =0 THEN RETURN ”nie je Stvorec”, STOP
[Test 65] IF ¢65[n mod 65] = 0 THEN RETURN ”nie je Stvorec”, STOP
[ ]
[ ]

Test 11] IF gll[n mod 11] =0 THEN RETURN ”nie je Stvorec”, STOP
Stvorec] RETURN ”pravdepodobne je §tvorec”

© 00 N o O;

Teraz si vysvetlime kroky algoritmu. Najprv si spocitame druhé mocniny
modulo 64,63, 65,11, pricom nam stac¢i pocitat druhé mocniny modulo m len
pre polovicu hodnot mensich nez m, kde m = 64,63,65, 11, pretoze a*> = (—a)?
(mod m). Potom spocitame n modulo m a zistime, ¢ spo¢itané modulo patri
medzi druhé mocniny modulo m. Ak ano, tak n je kandidat na druht mocninu.

Prec¢o sme vSak zvolili prave tieto moduly? Je pravda, ze modzeme volit Tu-
bovolné moduly aj ich Tubovolny pocet. Tato volba modulov vsak déva mala
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pravdepodobnost chybnej odpovede. Vidime, Ze pocet druhych mocnin modulo
64,63,65,11 je 12,16,21,6. Oznacme si A; jav, ze [Test i] odpovedal "n je Stvo-
rec”, pre i = 11,63,64,65. Dalej si ozna¢me p; podmienenti pravdepodobnost,
ze nastal jav A; za predpokladu, Ze n nie je druhd mocnina. Potom ak n nie
je druhd mocnina, tak pravdepodobnost, Ze to v tychto 4 krokoch nezistime, je
rovna p = [[ p;. Po spocitani pravdepodobnosti p; dostavame

12 16 21 6 6

= . . . - - .. - - 4
D = Pe4 * P63 * Pes * P11 61 63 65 11 TI 0,008

Pravdepodobnost omylu je teda mensia ako 1%. Prave preto je velmi vyhodné
zvolit prave tieto moduly, ktorych je mélo a pre dostatocne spolahlivii odpoved
nevyzaduju vela pocitania. Poradie modulov vo faze testu je tak zvolené prave
preto, lebo % < g < % < %, teda pravdepodobnost omylu je najmensia modulo
64 a my si tym mozeme usetrit dalSie zbytocné vypocty.

Nakoniec odvodime ¢asovi zlozitost algoritmu. Pripravnt fazu nie je potrebné
zakazdym pocitat. Vyhodnejsie je spocitat ju raz a potom si ju ulozit. Samotny
test obnasa 4 delenia so zvyskom, v kazdom delime ¢islo dizky logn ¢slom dizky
nezavislej od n (oznacme ju l). Preto zlozitost Algoritmu 2.1 je 4-1-(logn—1+1) =

O (logn).

2.4. Pocditanie celej Casti druhej odmocniny

V nasledujicom texte si popiseme algoritmus, pomocou ktorého mézeme spo-
¢itat celt cast druhej odmocniny prirodzeného ¢isla. Hlavnd myslienka tohto al-
goritmu je zaloZzend na Newtonovom algoritme, avsak pracuje vylucne s celymi
¢islami.

Algoritmus 2.2 (Cela ¢ast druhej odmocniny).
VSTUP:  prirodzené ¢islo n
VISTUP: cel4 ¢ast druhej odmocniny z n, teda éislo m t.z. m? < n < (m+1)?
1. [Inicializacia] Poloz z := n.
2. [Newton] Spocitaj y := |[(x + [n/z])/2].
3. [Sme hotovi?] IF y < x THEN poloz z := y, GOTO 2.
ELSE RETURN =z, STOP.

Ukazeme, Ze tento algoritmus naozaj pocita celt ¢ast druhej odmocniny ¢isla
n. Vidime, ze vdaka kroku 3. je hodnota z klesajica a pretoze y nemdze nikdy
nadobudnit zédporni hodnotu, algoritmus urcite skonéi. Polozme ¢ := [/n].
Lahko sa dokéZe, Zze nerovnost (¢ + n/t)/2 > +/n plati pre Tubovolné kladné
realne ¢islo t. Nerovnost x > ¢ je teda splnend pocas celého priebehu algoritmu.
Predpokladajme teraz, Ze algoritmus v kroku 3. skoncil a y = [(z+n/z)/2] > z.
Musime ukézat, ze x = ¢. Predpokladajme pre spor, ze © > ¢ + 1. Potom plati

o 2] )

Pretoze x > g+ 1 > y/n, dostdvame n — 2% < 0 a teda y — x < 0. To je ale spor,
pretoze ak y < z, tak algoritmus v kroku 3. nemohol skoncit.
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Nakoniec poznamenajme, e Casové zlozitost tohto algoritmu je O (log®n).
Presnejsimi odhadmi pri inicializacii a pocas vypoctu je mozné znizit casovi
zlozitost az na O (loglogn). Viac podrobnosti je mozno najst v knihe [2].

2.5. Rychle modularne umocnovanie

Casto potrebujeme v réznych algoritmoch podcitaf vyrazy typu a™ mod n.
Pouzitim klasického umoctiovania by sme museli vykonat m—1 operécii, z ktorych
kazd4 by pozostavala z nasobenia a delenia modulo n. My si teraz popiSeme
efektivnejsi algoritmus, ktory je spracovany podla [5].

Pre vypocet a™ (mod n) budeme potrebovaft najprv prepisat exponent m ako
sumu mocnin ¢isla 2. Predpokladajme teda, ze

m = ko2° + k12t + ...+ k.27,

kde k; st rovné 0 alebo 1 pre2=0,1,...,r —1 a k. = 1. Potom mame

am = ak020+k121+...+kr2’“

_ (a20)k0 . (a21)k1 . (a2T)kr
= Ag - AP AR
kde A; pre i =0,1,...,r pocitame nasledovne:
AQ = a
A1 = A8:a2
A2 = A%:CL4

A2
A = A =a

Preto budeme potrebovat r operécii na vypocet A;, i = 0,1,...,r a najviac
r operacii na vypocet a™. Pretoze plati m = ko2° + k2 + ... + k.27 > 27,
dostavame r < log, m. Takze tymto spdsobom moézeme a™ spocitat pomocou
najviac 2 log, m operéacii, pricom kazda operacia pozostava z nasobenia a delenia
modulo n.

Algoritmus mézeme zapisat nasledovne.

Algoritmus 2.3 (Rychle moduldrne umocnovanie).
VSTUP:  prirodzené Cisla a, m,n
VYSTUP: hodnota a™ (mod n).
1. [Inicializicia]
Spocitaj koeficienty k; prevedenim ¢isla m do dvojkovej stustavy.
Spoéitaj b := a*o.
2. [Vypodet] FOR i =1 TO r DO
Spoéitaj a := a® (mod n).
Spoéitaj b:=b-a* (mod n).
3. [Vysledok] RETURN b.

Nakoniec este odhadneme ¢asovt zlozitost tohto algoritmu pri pouziti klasickej
aritmetiky. MoZeme brat do uvahy aj prevod exponentu m do dvojkovej ststavy
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(teda vypocet k;), ktory ma zlozitost O (log®m). Pri kazdom nésobeni nasobime
&isla velkosti maximalne n, nasobenie mé teda zlozitost O (log®n). Pri deleni de-
lime ¢islo velkosti maximalne n? &islom n, delenie méa preto zlozitost O (log?n).
Zlozitost tohoto algoritmu je teda O (log?m) + 2log, m - (log®n + log®n) =
O (log®m +logm - log®n).

2.6. Kwvadratické rezidua

V tedrii ¢isel ma vyznam tedria kvadratickych rezidui, ktorda sa uplatiuje
aj v inych oblastiach matematiky. Na reziduach su zalozené niektoré algoritmy
testov prvociselnosti, ale aj algoritmy, ktorymi mozeme zistif, ¢i dané ¢&islo je
druhd mocnina prirodzeného ¢isla. Tato kapitola je spracovana podla [3] a [8].

DEFINICIA. Nech p je prvocislo a a € Z je nesudelitelné s p. Hovorime, Ze a je
kvadraticky zvysok (reziduum) modulo p, ak existuje b € Z t.z. a = b* (mod p).
Ak také b neexistuje, tak a nazyvame kvadraticky nezvysok.

Na vyjadrenie skutoc¢nosti, ¢i ¢islo a je alebo nie je kvadratické reziduo mo-

dulo p, sa pouziva Legendreov symbol <%> Hodnoty Legendreovho symbolu st

definované nasledovne.

DEFINICIA. Nech p je prvocislo a a € Z. Potom definujeme

= 1 , ak a je kvadraticky zvysSok modulo p
—1 , ak a je kvadraticky nezvysok modulo p

. 0 ,aka=0 (mod p)
) p

Ako vSak mozeme podcitat hodnotu Legendreovych symbolov? Zjavne plati

(}D) =1la (g) = 0. MozZeme si vSimnut, Ze toto st vSetky moznosti hodnot Le-

gendreovych symbolov pre p = 2. A ako budeme pocitat hodnoty (%) pre ostatné
hodnoty a a p? Odpoved nam déva nasledujica veta.

VETA 2.1. Nech p je neparne prvocislo a a € Z. Potom

(2) =aP Y2 (mod p) .
p

Existuje aj rozsirenie Legendreovych symbolov na zlozené ¢isla. Zobecnenim
Legendreovych symbolov st Jacobiho symboly. Vyslovime si nasledujicu definiciu.

DEFINfCIA. Nech a € Z a n € Z je neparne. Dalej nech

k
=10
1=1

je prvociselny rozklad cisla n. Potom definujeme Jacobiho symbol (%) predpisom
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Jacobiho symboly vSak mozeme pocitat aj bez znalosti prvociselného rozkladu
¢isla n. Na zaklade vlastnosti Legendreovych symbolov a zakona reciprocity mo-
zeme odvodit vzfahy, pomocou ktorych si mozeme prislusny Jacobiho symbol
upravit. Prehlad niektorych vzfahov si bez dokazu vyslovime v nasledujicom
tvrdeni.

TVRDENIE 2.2. Nech a,b € 7Z a nech n € 7 je nepdarne. Potom
(1) ak a=b (mod n), tak plati

()= ()

(2) plati
(B)={ 1 unzh ey
(3) plati
()=
(4) plati

()-{ g s

2.7. Generovanie tabulky prvocéisel

Mnohé faktorizacné algoritmy vyzaduju, aby sme mali k dispozicii tabulku
s dostatocnym mnozstvom prvocisel. V tejto kapitole si ukazeme niektoré metody,
ktorymi si tabulku prvocisel mézeme vytvorit.

Ako prva myslienka by nas mohla napadnut, aby sme ¢islo n, o ktorom chceme
zistit, ¢ je prvocislo, vyskusali vydelit ndhodnymi ¢islami mensimi ako n. Tym
by sme dostali jednoduchy pravdepodobnostny test. Dalsou moznostou by mohlo
byt, keby sme ¢islo n otestovali nejakym testom prvociselnosti z Kapitoly 3. My
vSak Casto potrebujeme vediet s istotou, ¢i dané ¢islo je prvocislo a preto nam
takéto pravdepodobnostné testy nemusia vzdy vyhovovat.

V praxi sa vsak najcastejsie pouzivaju ciselné sita. Najznamejsim je prave
Eratosthenovo! sito. Algoritmus funguje na principe ”preosievania” zoznamu ¢i-
sel. Na zaciatku zoznam obsahuje vsetky ¢isla od 2 az po dant hranicu m. V zo-
zname vyznacime najmensie ¢islo - toto ¢islo je prvocislo - a odstranime zo zo-
znamu vSetky jeho nésobky. Potom v zozname vyznacime najmensSie dosial ne-
oznacené Cislo - to je dalSie prvocislo - a odstranime zo zoznamu vsetky jeho
nasobky. Tento postup opakujeme dovtedy, kym eSte v zozname méame neozna-
Cené ¢isla (alebo kym je ako prvoéislo oznacené viicsie ¢islo ako /m, ostatné
¢isla st uz nutne prvocisla). Casova zloZitost tohto algoritmu je O (m loglogm).
O diselnych sitach existuje celd tedria. Za povsimnutie stoji, ze aj ked je algorit-
mus Eratosthenovho sita stary, tak spomedzi ostatnych sit je stale asymptoticky
dobry.

IEratosthenes z Kyrény zil v rokoch 276 — 194 pred n.l.
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2.8. Aproximacia racionalnych ¢cisel

V tejto kapitole si popiSeme, ako moZeme zostrojit aproximacie raciondlneho
¢isla. Samozrejme, vediet aproximovat iracionélne éisla je urcite ovela praktic-
kejsie, na druhu stranu sa aproximécia racionalneho ¢isla moze zist v niektorych
aplikaciach. Kapitola je spracovana podla [3]. Najprv si vyslovime nasledujicu
definiciu.

DEFINiCIA. Nech a,b,s € Z. Znacenim |a|s rozumieme najmensiu moznt hod-
notu |b|, kde b prebieha celé ¢isla t.z. a = b (mod s).

Inymi slovami, tato definicia hovori, Ze |a|s je najmensia moZna vzdialenost
¢isla a od nejakého nasobku s. Z toho je zrejmé, Ze |als < s/2. VSimnime si, Ze
hodnota |al|s je nezaporna.

Ako je zvykom, za racionélne ¢islo povazujeme zlomok a/b, kde a € Z a b € N.
Aprozimdciu racionalneho ¢isla r/s budeme chapat kazdy zlomok p/q, pre ktory
plati |£ — %’\ < %. Pretoze r/s je raciondlne ¢islo, tak aproximécia s menovatelom
g nemusi byt jednozna¢né (aproximadcia iracionalneho ¢isla by jednozna¢na bola).
Intuitivne zrejme citime, ze nie vSetky aproximéacie sii rovnako dobré. Prepisme
si nerovnost aproximécie | — £| = % < |gr — ps| = % - |gr|s. Tieto rovnosti platia,
pretoze my sa snazime minimalizovat rozdiel |% — §| < 2%1 vzhladom k pevnému
q ar/s, ¢o je ekvivalentné s tym, ze hladdme hodnotu |gr|s.

Nie je tazké najst situacie, kedy ﬁ Jq'r]s < é-|qr|s pre nejaké ¢’ < ¢, teda ked
aproximacia s mensim menovatelom dava mensiu absolitnu aproximacnu chybu.
Nés budia zaujimat aproximécie, kedy Ziadna aproximécia s menSim menovate-
fom nedéva mensiu relativnu aproximac¢nt chybu vzhladom ku ¢, ktora je rovnéa
(lgrls/qs)/(1/q) = |gr|s/s. Tato podmienka teda hovori, ze

1 1 , . ,
3 lqr|s < 3 lq'T|s pre vietky ¢ < q .

Ak ¢ splita tiito podmienku a plati |gr — ps| = |gr|s, tak zlomok p/q nazveme
dobrou aprorimdciou ¢isla r/s. Nech p1/q1, p2/qa, ... st dobré aproximécie ¢isla
r/s tZ. 1 < g2 < ... . Potom tato postupnost nazyvame postupnost dobrych
aprozimdcii Cisla r/s. Vyslovime dve tvrdenia o dobrych aproximéciach, ktoré
vSak ponechame bez dokazu.

TVRDENIE 2.3. Nech p/q je dobrou aproximdciu ¢isla r/s. Potom ¢isla p, q si
nestdelitelné.

TVRDENIE 2.4. Nech postupnost p;/q; je postupnostou dobrijch aproximdcii cisla
r/s. Definujme qo = 0 a poloZme py = 1, ak r/s > p;, inak pp = —1. Potom
pre 1 > 0 nadobidaji cisla q;11p; — qipiv1 Striedavo hodnoty 1 a —1. Hodnota 1
sa nadobida prdave vtedy, ked q; ;17 — piy18 > 0.

Teraz si ukaZzeme, ako mozeme zostrojit postupnost aproximécii racionalneho
¢isla r/s. Budeme postupovat nasledovne. Polozme ¢; =1 a

¢i1 = min{q > q; : [qr|s < |qir]s} -

Z definicie vyplyva, ze |qi7|s > |qar|s > ..., takZze dostédvame klesajicu postup-
nost nezapornych éisel. T4 je isto kone¢nd, pretoZe hodnota |a|s je z definicie
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nezaporna. Zjavne plati |sr|s = 0 a teda vidime, Ze posledny ¢len postupnosti
Cisel g; je rovny s.

Ako vSak budeme pocitat hodnotu p;? Za p; zvolime to celé &slo, ktoré spliia
\qir — pis| = |qir|s- Je to teda ten nasobok s, ktory je najblizsie k ¢;r. Ak st
také hodnoty dve, tak za p; zvolime mensiu z nich. Z tejto konstrukcie dobrych
aproximacii ¢isla r/s vyplyva, Ze postupnost tychto aproximécii je jednozna¢na
a teda Ziadne iné dobré aproximacie ¢isla /s neexistuju.

2.9. Vlastnosti gama funkcie

V matematike symbolizuje gama funkcia rozsirenie funkcie faktorial do kom-
plexnych ¢isel. Jej tvorcom je Svajéiarsky matematik Leonhard Euler (1707-1783).
Pomocou gama funkcie moéZzeme pocitat aj faktorial pre necelociselné a komplexné
hodnoty n. My vSak budeme uvazovaf len redlne hodnoty argumentu gama fun-
kcie. Tato kapitola je spracovand podla [4]. Najprv si vyslovime presni definiciu
gama funkcie.

DEFINiCIA. Nech z € R, > 0. Potom definujeme gama funkciu redlneho c¢isla
x predpisom

[(x) = /e_ttz_l dt .
0

Znacenie I'(z) pre gama funkciu zaviedol Adrien-Marie Legendre (1752-1833).
Integral definujici hodnotu I'(z) je absolitne konvergentny prave vtedy, ked plati
x > 0.V dalSom texte si bez dokazu vyslovime niektoré zékladné vlastnosti gama
funkcie. Dokaz vychadza priamo z definicie integrovanim per partes.

TVRDENIE 2.5. Nech x € R, x > 0 an € N. Potom plati

(1) Mz +1) = al'(z)
(2) T(n+1) =n!
(3) T) = VA, T(1)=1

V stvislosti s gama funkciou sa casto vyskytuje Fulerova konstanta vy, ktora je
definovana ako limitny rozdiel harmonickej rady a prirodzeného logaritmu pred-
pisom

. 1 1 1
v = llm(1+§+§+...+——lnn) = 0.57721566490 . . .
n—oo n
Tato konstanta sa vyskytuje aj v niektorych nasledujucich vztahoch.

Aby sme na vydislenie hodnoty gama funkcie v Tubovolnom redlnom bode
nemuseli zlozito pocitat integrél, zavddzame pomocnu funkciu, pomocou ktorej
mozeme spocitat rozvoj gama funkcie v danom bode.

DEFINICIA. Nech x € R, x > 0. Potom definujeme psi funkciu (tieZ nazyvant
digama funkcia) ako deriviciu logaritmu gama funkcie predpisom

U(a) = ~(n(T(2)))
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Upravou Weierstrassovho tvaru funkcie I'(x) dostdvame nasledujiice vyjadrenie

(x 1 /1 1
v(@) = rfx3:‘7—5+;<z‘x+k) - @

Z rozvoja digama funkcie mozeme odvodit rozvoj logaritmu gama funkcie. Plati

In(l'(x + 1)) = —yz + io: L]:C(k)xk, pre |z| < 1,
k=2

kde ((k) je Riemannova zeta funkcia.

V niektorych aplikdciach potrebujeme vediet spocitat aj derivaciu gama fun-
kcie. Aby sme nemuseli po¢itat I'(x) priamo z definicie gama funkcie (teda pocitat
integral), mézeme z (1) odvodit nasledujici vztah pre derivaciu

-t (125 (-2)).

k=1

Nakoniec si eSte uvedieme niektoré vlastnosti derivacie gama funkcie.

TVRDENIE 2.6. Nech x € R, x > 0. Potom plati
(1) IM(z + 1) = 2I"(z) + T'(x)
(2) I'(Q) = —



Strucny prehfad testov
prvociselnosti

3.1. Motivacia

Problém rozkladu prirodzeného ¢isla N na stéin prvocisel mozeme rozdelit
na 3 podproblémy. Prvym problémom je schopnost rychlo zistit, ¢i dané ¢islo NV
je zlozené. RieSenim tohto problému st pravdepodobnostné polynomidlne algo-
ritmy, ktoré st rychle, no davaju spravnu odpoved len s urcitou pravdepodob-
nostou. Algoritmy, ktoré davaju spravnu odpoved vzdy, ked N je zloZené, no
nedévaji odpoved na to, ¢i N je prvocislo, sa nazyvaju testy zloZenosti ¢isla.
Niektoré z tychto testov, ktoré sa v praxi ¢asto pouzivaji, buda popisané v Ka-
pitole 3.2. Dalsim problémom, ak sme si takmer isti, ze N je prvodislo, je dokazaf
to. Algoritmy, ktoré vzidy odpovedaju spravne, ked N je prvocislo, sa nazyvaju
testy prvociselnosti. Oba typy testov sa vSak bezne zvyknu oznacovat ako testy
prvociselnosti. Tretim problémom je, ak uz vieme, Zze N je zloZené ¢islo, rozlozit
ho na sti¢in prvocisel. Klasickymi algoritmami na rozklad zlozeného ¢isla na pr-
vocisla sa budeme zaoberat v Kapitole 4.

Dévodom, preco tu spominame testy na overenie, ¢i je ¢islo N zlozené, je
prave to, Ze tieto testy st velmi rychle a dévaju dost spolahlivii odpoved (teda
s ur¢itou pravdepodobnostou chyby). V sti¢asnej dobe nie je znamy polynomialny
algoritmus na rozklad ¢isla, preto je velmi vyhodné este pred rozkladom skisit
zistit, ¢i vobec m4 zmysel dané ¢islo N rozkladat.

3.2. Testy zlozenosti Cisla

Ako sme uz spomenuli, testy zloZenosti ¢isla st pravdepodobnostné polyno-
mialne algoritmy. Typ testov, kde odpoved ”A” je vzdy pravdivé a odpoved ”B”
je pravdiva s urcitou pravdepodobnostou chyby, sa nazyva Monte Carlo. Tymto
sposobom pracuja aj testy zlozenosti ¢isla. Princip spociva v tom, Ze test sa zo-
pakuje niekolkokrat a ak algoritmus zakazdym odpovie, Zze N je prvocislo, potom
tato odpoved je spravna s istou zndmou pravdepodobnostou. ZvySovanim poctu
opakovani testu tak méZeme znizit pravdepodobnost chybného zaveru testu. Ak
vSak algoritmus v niektorom opakovani odpovie, ze N je zlozené, potom je N
urcite zlozené a nie je potrebné robit ziadne dalSie testy.

Ako prvy test zmienime pokusné delenie. Tento test je zaujimavy tym, zZe
nedava ist odpoved len na to, ¢ je ¢islo zlozené, ale isto odpovie aj vtedy, ked je
¢islo prvocislom, pripadne umoziiuje najst aj rozklad zlozeného ¢isla na prvodisla.
Jeho princip spociva v tom, Ze skiimané ¢islo N vyskusame vydelif vSetkymi
prvocislami mensimi nez N. Jeho ¢asova zlozitost je vSak oproti inym testom

16
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zloZenosti exponencialna. Aj tak sa vSak pouziva na vyskusSanie, ¢i je dané ¢islo
delitelné malymi faktormi, kde je rychlejsi ako iné testy. Podrobnejsie sa tymto
testom budeme zaoberat v Kapitole 4.1.

Dalsi test je Fermatov test, ktory je zalozeny na nasledujtcej vete.

VETA 3.1 (Mald Fermatova veta). Nech p je prvocislo a nech a je prirodzené
¢islo, ktoré mie je delitelné p. Potom plati

a*'=1 (modp) . (2)

Dolezité je uvedomit si, Ze opa¢né implikdcia neplati. Existuja totiz zloZené
¢isla, ktoré kongruenciu vo Vete 3.1 pre niektoré hodnoty a splnia. Tieto ¢isla sa
nazyvaju pseudoprvocisla v bdze b, kde b je taka hodnota a, ze kongruencia (2) je
splnené. Principom Fermatovho testu je, Ze ndhodne volime ¢isla a nestdelitelné
s testovanym ¢islom N a overime podmienku Fermatovej vety. Ak kongruencia (2)
nie je splnena, potom N je urcite zlozené ¢islo. Ak vSak kongruencia je splnena,
tak IV je kandidat na prvocislo. Opakovanym overovanim kongruencie (2) mozeme
znizit pravdepodobnost chybnej odpovede. Jeho vyhodou je to, Ze sa d4, na rozdiel
napriklad od Wilsonovho testu', spo¢itat rychlo. Jeho nevyhodou je viak to, ze
existuju zlozené ¢isla, ktoré splnia kongruenciu vo Vete 3.1 dokonca pre vsetky
mozné hodnoty a. Tieto ¢isla sa nazyvaju Carmichaelove cisla. Vyskytuja sa sice
zriedka, no bolo dokézané, Ze ich je nekonecne vela a po dané ¢islo x je ich najviac
C - z*/7 pre nejaki kladna konstantu C. Prikladom Carmichaelovho &sla je napr.
N =561=3-11-1T7.

V dalSom si popiseme 2 testy, ktoré v praxi podéavaju ovela lepsie vysledky
ako uz spomenuté testy. Prvym z nich je Solovay-Strassenov test. Tento test je za-
loZeny na tedrii kvadratickych zvyskov?. Zakladna myslienka algoritmu vychadza
z Vety 2.1, ktord hovori, ze ak p je neparne prvocislo, tak plati

(2) =a® Y2 (mod p) . (3)
p

Podla tejto vety vidime, Ze a je kvadratické reziduo modulo p prave vtedy, ked
aP~V/2 = 1 (mod p). Této ekvivalencia vSak uz nemusi platit ak N je zloZené
¢islo. Preto ak budeme volit rdzne hodnoty a a overovat tito podmienku, tak
s urcitou pravdepodobnostou mézeme tvrdit, Ze N je prvocislo, pripadne zistime,
ze N je urcite zlozené cislo.

Algoritmus funguje nasledovne. Zvolime si £ ndhodnych hodnot 0 < b < N a
pre kazdé b spocitame obe strany kongruencie (3). Vypocet oboch stran zaberie
O (log® N) bitovych operécii. Ak tieto dve strany nie st kongruentné modulo
N, potom isto vieme, Ze N je zlozené. V opaCnom pripade vyskusame dalSie
b. Ak sme po vyskusani vSetkych k hodndt b dostali, Ze kongruencia plati, tak
pravdepodobnost, Ze N je zloZzené, je najviac 1/2%. To plati preto, lebo ak N je
zlozené ¢islo, tak najviac 50% vsSetkych b € Z% splni podmienku Vety 2.1. Ak N
je zlozené ¢islo a b € Zj je t.7z. kongruencia (3) vo Vete 2.1 je splnena, tak cislo
N nazyvame Eulerovo pseudoprvocislo v baze b.

IWilsonov test je zalozeny na Wilsonovej vete, ktord hovori, Ze p je prvocislo prave vtedy, ked
(p —1)! = —1 (mod p). Dava spravnu odpoved v oboch pripadoch, aj ked je N prvoéislo, aj
ked je zloZzené ¢islo. Nevieme ho vSak podcitat v rozumnom case.

2Kvadratické rezidué st popisané v Kapitole 2.6.
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Algoritmus teda moZzeme zapisat nasledovne.

Algoritmus 3.1 (Solovay-Strassen).
VSTUP:  neparne prirodzené ¢islo N > 3
VYSTUP: s velkou pravdepodobnostou urci, ak N je zlozené, alebo vyhlasi,
ze N je pravdepodobne prvocislo
[Inicializacia] Nahodne zvol a £.2. 1 <a < N — 1.
[Vypocet lavej strany| Spocitaj = := (%)
[Vyhodnotenie| IF = 0 THEN RETURN "N je zlozené ¢islo”.
[Vypodet pravej strany] Spoéitaj y := aN~1/2 mod N.
[Vyhodnot.] IF z =y (mod N) THEN RETURN "N je pravdep. prvocislo”
ELSE RETURN ” N je zlozené ¢islo”.

g W -

Poslednym testom, ktory si popiseme, je Rabin-Millerov test. Tento test vy-
chadza z Vety 3.1, avSak vyuziva detailnejsSie znalosti o chovani prvocisel. Pred-
pokladajme, ze b¥~! = 1 (mod N). Uvazujme vyjadrenie N — 1 = 2/q, kde ¢
je neparne. Zakladnou myslienkou tohto algoritmu je, ze preskimame druhé od-
mocniny tejto kongruencie, t.j. spo¢itame p(N=D/2 pN-1/4 p(N=1/21 Ak N
je prvocislo, tak prva zvyskovéa trieda rozna od 1, ktort dostaneme, musi byt —1,
pretoze +1 st jediné druhé odmocniny 1 modulo prvocislo. To méZeme nahliadnut
Tahko, ak si kongruenciu 2 = 1 (mod p) prepiseme (x — 1)(z +1) = 0 (mod p).
V praxi sa postupuje opacnym smerom, teda najprv sa spocita b? mod N. Ak je
vysledok rézny od 1 modulo N, tak ho umocnujeme na druht az kym dostaneme
1 modulo N (umocniujeme vSak maximalne ¢-krat). Ak sme dostali zvySok 1 mo-
dulo N, tak krok predtym sme museli dostat zvySok —1 modulo N. V opa¢nom
pripade je N zlozené ¢islo.

Avsak aj v tomto pripade existuju zlozené ¢isla, ktoré sa tvaria ako prvodisla,
teda splnia skimané podmienky. Najprv si vyslovime nasledujicu definiciu.

DEFINiCIA. Nech N je neparne zlozené ¢islo a nech b € N t.z. 0 < b < N.
Uvazujme vyjadrenie N — 1 = 2'q, kde ¢ je neparne. Hovorime, Zze N je silné
pseudoprvocislo v baze b ak plati b7 = 1 (mod N) alebo existuje e t.z. 0 < e < ¢
a b*?=—1 (mod N).

Ak je N zlozené ¢islo, potom existuje najviac 25% moznych hodnot b, pre ktoré
je N silné prvocislo v baze b. Navyse sa da ukazaft, Ze ak je N silné pseudoprvocislo
v baze b, potom je aj Eulerovo pseudoprvocislo v baze b.

Rabin-Millerov test funguje nasledovne. Nahodne si zvolime £ ndhodnych hod-
not 0 < b < N. Pre kazdu hodnotu b spoc¢itame b? mod N, kde N — 1 = 2!q a
q je neparne. Ak dostaneme +1, predpokladame, 7ze N je pravdepodobne prvo-
¢islo a vyskusame dalsie b. Inak b7 mod N umocnime na druhtt modulo N, potom
tento zvySok umocnime na druhi atd. az kym dostaneme —1 (maximalne vSak
t-krat). Ak dostaneme —1, tak N je pravdepodobne prvocislo a vyskisame dalsie
b. Ak vsak nikdy nedostaneme —1, potom N je urcite zlozené ¢islo a uz nemusime
skugat ziadne dalsie hodnoty b. Ak pre vSetkych k hodnot b dostaneme, ze N je
prvodislo, potom N je prvoéislo s pravdepodobnostou omylu 1/4%. Jeden priebeh
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algoritmu potrebuje O (log® N) bitovych operécii. Pouzitim rychlej aritmetiky sa
d& ¢asova zlozitost algoritmu zlepsit na O (log® N).
Rabin-Millerov algoritmus mozeme zapisat nasledovne.

Algoritmus 3.2 (Rabin-Miller).
VSTUP:  nepéarne prirodzené ¢islo NV > 3
VYSTUP: s velkou pravdepodobnostou uréi, ak N je zloZzené, alebo vyhlasi,
ze N je pravdepodobne prvocislo
1. [Inicializicia] Spocitaj t,q t.z. N — 1 = 2!q, kde ¢ je neparne.
Nahodne zvol a € Nt.z. 1 <a < N — 1.
2. [Vypocet] Spocitaj b := a? mod N.
3. [Vyhodnot.] IF b=1 (mod N) THEN RETURN ”N je pravdep. prvocislo”.
4. [Umocnovanie] FOR ¢:=1 TO ¢t —1 DO
IF b= —1 (mod N) THEN RETURN ”N je pravdep. prvoéislo”
ELSE b := b* mod N.
5. [Vyhodnotenie] RETURN "N je zloZené ¢islo”.

Hoci maja Solovay-Strassenov test a Rabin-Millerov test rovnaki ¢asovi zlo-
Zitost, v praxi je vyhodnejsie pouzivat Rabin-Millerov test préave kvoli vysSej
pravdepodobnosti spravnej odpovede a teda nutnosti pouzitia menej opakovani
algoritmu na dosiahnutie danej spolahlivosti. Navyse sa d& dokdzat, Ze ak N s na-
hodnou hodnotou b splni Rabin-Millerov test, tak splni aj Solovay-Strassenov test.



Metody faktorizacie

V tejto kapitole si popiseme niektoré klasické algoritmy na faktorizaciu celych
¢isel. Treba si uvedomit, Ze vii¢Sina tychto algoritmov na vystupe neda hned cely
rozklad faktorizovaného ¢isla NV, ale len jeho netrividlny faktor (ktory vsak ne-
musi byt prvociselny). Preto tieto algoritmy funguji rekurzivne, pricom v kazdom
kroku je vystupom algoritmu nejaky faktor d (ak existuje) a algoritmus znovu
volame na ¢isla d a N/d, az kym nedostaneme tplny rozklad ¢isla N.

Mnohé z tychto algoritmov tiez predpokladaji, Ze mame k dispozicii tabulku
s dostatoénym mnozstvom prvocisel. Niekedy sa da tato poziadavka obist na tikor
vysSej ¢asovej zlozitosti algoritmu, no niekedy nie. Niekolko spésobov na vygene-
rovanie tabulky prvodisel je popisanych v Kapitole 2.7.

V pripade zlozitosti algoritmov si treba uvedomit, Ze vysledné bitova ¢asova
zloZitost zavisi od pouZitej aritmetiky. Preto sa na porovnanie algoritmov ¢asto
pouziva Casovéa zlozitost vyjadrend poc¢tom operéacii potrebnych na néjdenie fak-
toru (teda operacii s ¢islami). Tym mo6zeme Tahsie porovnat ¢asovi zlozitost algo-
ritmov, ¢o pre bezny popis sta¢i. Bitova ¢asova zlozitost (teda operacie s ciframi)
bude vzdy popisand az za popisom algoritmu. Ak teda nie je povedané inak,
uvazujeme zlozitost ako pocet operécii s ¢islami.

4.1. Pokusné delenie

Metéda pokusného delenia je najjednoduchsia mozna metéda faktorizacie,
ktora sa taktiez pouziva aj ako test, ¢i je dané cislo zlozené, alebo je prvocislo.
Jej vyhodou je to, ze uréite vrati prvociselného delitela NV, nemusime teda robit
ziadne doplnujtce testy. Problémom tejto metdédy je vsak fakt, ze jej casova zlozi-
tost v najhorsom pripade je O (N'/2¥¢). Preto sa nehodi na faktorizaciu velkych
¢isel. Ma vsak vyznam pri faktorizacii malych ¢isel, pripadne na odstranenie ma-
Iych faktorov pri faktorizacii velkych cisel, kde je tato metéda vyrazne rychlejsia
ako iné metody.

Zakladnou myslienkou tejto metddy je, ze faktorizované cislo N postupne
sktgame delif prvocislami mensimi ako N. Ak najdeme nejaké prvocislo, ktoré
deli N, tak sme jednak nasli prvociselny faktor N a jednak sme dokazali, ze N
je zloZzené ¢islo. Ak chceme N touto metddou zfaktorizovat tplne, tak N tymto
prvocislom delime, kym sa da delit bezo zvysku. Potom vezmeme nasledujtce
prvocislo a postup opakujeme. Ak chceme z ¢isla N odstranit len malé faktory,
tak skusame vSetky prvocisla mensie ako nejaka nami zvolena hranica B.

Dolezité je uvedomit si, ze pre najdenie faktoru, pripadne tplni faktorizaciu
N stadi vyskasat vietky prvocisla len po [v/N |, pretoze zlozené &slo ma najviac

.....

com tvrdeni, ktorého dokaz je trivialny a preto ho vynechame.

20
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TVRDENIE 4.1. Nech N je prirodzene cislo. Potom N je zloZené cislo prave vtedy,
ked md prvociselného delitela p t.z2. p < V' N.

Na zéklade predchadzajucich ivah mozeme popisat nasledujaci algoritmus
pre hladanie prvociselného faktoru cisla N. Mozeme predpokladat nejaka hra-
nicu B, po ktort chceme hladat faktor N (ak ho chceme tuplne zfaktorizovat,
tak polozime B = |v/N|). Nakoniec este predpokladajme, ze mame k dispozicii
tabulku p[1] = 2, p[2] =3, ..., p[k] vSetkych prvocisel mensich alebo rovnych B.

Algoritmus 4.1 (Pokusné delenie).
VSTUP:  prirodzené ¢islo N
VYSTUP: poktsi sa najst faktor N mensi alebo rovny B, ak neuspeje, tak
N neobsahuje prvociselné delitele mensie alebo rovné B
1. [Inicializdcia] Poloz i := 1, d := pl[i].
2. [Hladanie faktoru] WHILE d < B DO
Spocitaj r := N mod d.
IF r =0 THEN RETURN “delitel N je r”
ELSE poloz i := i+ 1, d := pli].
3. [Prvodislo] RETURN ” N neobsahuje faktory mensie alebo rovné B”.

TVRDENIE 4.2. Algoritmus 4.1 funguje.

DOKAz. V kroku 1. prebehne inicializacia a zvolime prvé prvocislo, ktorym bu-
deme skusat delit ¢islo N. V kroku 2. potom sktSame N delit postupne vSetkymi
prvocislami mensimi alebo rovnymi B. Ak Zziadne také nendjdeme, tak v kroku 3.
oznamime, ze N neobsahuje faktory mensie alebo rovné B.

Ak vyskusame vsetky prvocisla az po L\/N |, tak ak N je zloZzené ¢islo, potom
podla Tvrdenia 4.1 urcite ndjdeme nejaky netrividlny faktor N. Ak ziadny taky
faktor nenajdeme, tak N je prvocislo. U

TVRDENIE 4.3. Casovd zozitost Algoritmu 4.1 je O (v/N -log N) operdcii s cif-
ramai.

DOKAz. Kroky 1. a 3. st z hladiska asymptotickej ¢asovej zlozitosti nezauji-

mavé, oba prebehni v konstantnom case nezéavislom od N. Krok 2. sa zopakuje

maximalne g -krat, pretoze prvocisel mensich nez v N je asymptoticky logﬁ.

N
Zostéva zistit ¢asov zlozitost kroku 2. V tomto kroku sa pocita zvysok po de-

len{ ¢isla dizky maximélne log N ¢slom dlzky maximélne log v/N, ¢o mé ¢asovi
zlozitost (log N — logv/N 4 1) -logv/N = 1/4 - log? N + 1/2 - log N. Zvysné
porovnanie a priradenie s asymptoticky zanedbatelné.

Casové zloZitost Algoritmu 4.1 je preto % -(1/4 -log> N +1/2 -log N) =

O (VN -log N). O

Ako vsSak uz bolo spomenuté, trividlne delenie sa moze vyplatif na rychle
néjdenie malych faktorov. Zaujimavym pozorovanim je, ze pre ndhodné n je 50%
Sanca, ze 2 je delitelom n, 33% Sanca, ze 3 je delitelom n, atd. Ukazuje sa, Ze aZ
88% vsetkych prirodzenych ¢isel ma prvociselného delitela mensieho nez 100 a az
91% prirodzenych ¢isel mé prvociselného delitela mensieho ako 1000.
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4.2. Lehmanova metoda

Lehmanova metéda bola prvym algoritmom, ktorého asymptoticka casova
zlozitost bola preukazatelne lepsia ako ¢asova zlozitost pokusného delenia. Casova
zlozitost Lehmanovej metédy je O (N'/3+¢). Algoritmus je spracovany podla [2]
a [7].

Zakladna myslienka algoritmu je nasledujtica. Po zadani ¢isla N, ktoré chceme
faktorizovat, najprv vyskusame pokusnym delenim vydelit N vSetkymi prvodis-
lami mensimi alebo rovnymi ako | N'/3|. V pripade netispechu, teda ak nenajdeme
ziadny faktor, sa overuju dopredu dané kongruencie. Cisla, ktoré vyhovejt kon-
gruenciam, sa testuji na druhé mocniny. Volba kongruencii a vysvetlenie, preco
testujeme vyhovujuce ¢isla, ¢i st druhé mocniny, bude vysvetlené v dokaze sprav-
nosti algoritmu.

Teraz si napiseme schému algoritmu.

Algoritmus 4.2 (Lehman).
VSTUP:  prirodzené ¢islo N > 8
VYSTUP: netrividlny faktor N, ak N je zloZené, alebo ukdze, ze N je prvo-
¢islo
1. [Trividlne delenie] Poloz B := [N/3].
Algoritmom 4.1 s hranicou B skiis najst netrividlny faktor ¢isla N.
IF najdeny netrividlny faktor d THEN RETURN d, STOP
ELSE poloz k := 0.
2. [Opakovanie pre k| Poloz k := k + 1.
IF k> B THEN RETURN "N je prvocislo”, STOP
ELSE
IF k je parne THEN poloz r := 1, m := 2,
ELSE poloz r := k + N, m := 4.
3. [Opakovanie pre a| FOR vSetky prirodzené ¢isla a, pre ktoré plati
4kN < a? < 4kN + B? a a =r (mod m) DO
Spocitaj ¢ := a® — 4kN.
Pouzitim Algoritmu 2.1 zisti, ¢ ¢ je Stvorec.
IF ¢ je Stvorec THEN spodéitaj b := y/c, RETURN NSD(a + b, N), STOP
ELSE pouzi dalsiu hodnotu a, ak nejaké je, ak nie je GOTO 2.

TVRDENIE 4.4. Lehmanov Algoritmus 4.2 odpovie sprdavne, ak N je prvocislo,
alebo najde netrividlny faktor N.

DOKAZ. V kroku 1. sa poktsime pomocou trividlneho delenia najst netrivialny
faktor ¢isla N, ktory je mensi alebo rovny N'/3. Ak sa nam to nepodari, tak
vietky prvodiselné faktory &isla N st vicsie ako N1'/3. To ale znamena, ze N mé
najviac 2 prvociselné delitele, ¢o sa lahko dokéaZze sporom.

Predpokladajme dalej, Ze N je prvocislo. DokaZzeme, Ze test druhej mocniny
v kroku 3. nebude tspesny. Predpokladajme pre spor, Ze test bude tispesny, teda
7e a®* — 4kN = b?. Potom N | (a®> — b?) a teda N | (a — b) alebo N | (a + b). Ak
N|(a—b),taka—b> N, ak N | (a +b), tak a+b > N. V oboch pripadoch to
ale znamena, ze a + b > N. To vSak nie je mozné, ¢o vyplynie z nerovnosti pre k
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a a. Vieme, ze k < B < N'/3. Dalej plati
a? <4kN + B? <4-NY3. N 4 (NY3)2 < 4N*3 1 4N?3 41 = (2N?3 +1)?
a teda a < 2N?/3 4+ 1. Potom
b =c=a® — 4kN < ANY3 4 N3 _4NY3 = N?/3

a teda b < N3, Preto a +b < 2N?3 41+ N3 < N pre N > 16 (to sa da
zistif Tahko, pretoZe rieSenie tejto nerovnosti je ekvivalentné s rieSenim nerovnosti
222 + 1+ x < 23, ktord m4 riesenie x > 2.5468...). Teda a + b < N, ¢o je ale
spor s a + b > N. Priamym overenim sa Tahko ukéze, Ze ani pre ziadne prvocislo
N mensie ako 16 nebude test na druhti mocninu v kroku 3. splneny.

Nakoniec predpokladajme, Zze N je zlozené ¢islo t.z. N = p - q, kde p, ¢ sa
prvocisla (nie nutne navzajom rozne). Mézeme predpokladat p < ¢. Dokazeme,
ze existuju také hodnoty k a a, pre ktoré dostaneme netrivialny faktor N. Pretoze
NY3 < p<q< N?3 plati 1 < ¢/p < N3, Uvazujme dobré aproximéacie! u, /v,
racionalneho ¢isla ¢/p. V prvom kroku konstrukcie tejto aproximéacie polozime
v; = 1 a hladame u; tak, aby sme minimalizovali vzdialenost najblizsieho nasobku
p od q. Pretoze plati N'/3 < p < ¢ < N?/3, tak musi byt u; < N'/3 (inak by
bolo u1p > N?/3, &o by uz isto nebol najblizsi nasobok od ¢, lepsi by bol napr.
aj p- (NY3 —1)). Preto plati u;v; < N'/3. Na konci postupnosti aproximacii
dostaneme uy = ¢ a v, = p, teda plati uiv, > N3, PretoZe tato postupnost je
rastica, mozeme najst index n t.z. u,v, < N/3 < Up11Vps1- NavysSe index n je
urceny jednoznacne, pretoze postupnost aproximaécii je uréené jednoznacne. Staci
teraz polozit k = u,v, a a = pu, + qu,. Dostdvame potom

a® — 4kN = p*ul + 2pu,qu, + ¢*0) — du,v,pg = (pun — quy)°

Rozdiel je teda druhad mocnina a b = pu, — qu,. Pritom a + b = pu,, + qu, +
pUu, — qu, = 2pu, a teda NSD(a + b, N) = NSD(2pu,,, pq) = p. Zostéava overit,
¢i st splnené podmienky pre k£ a a overované v priebehu algoritmu. Isto plati
kE = u,w, < NY? a teda nejaké k urcite existuje. Dalej a®> > 4kN, pretoze
a’> — 4kN = (pu, — qv,)?> > 0. Na dokaz a®> < 4kN + B? pouZijeme niektoré
vlastnosti dobrych aproximécii. Podla Tvrdenia 2.4 plati

9 Un| o |Unt1l _ Un| _ |Unt1Vn — UnUnsr| 1

P oUn| " |Upp1 Un VnUn+1 UnUnt1
Pretoze vsak tiez v, /u, a v,41/u,1 aproximujua ¢islo p/q, plati

P_Yn| |Unt1 _ Un| _ |UnUnt1 — Unj1Vn| 1

q Up, - Unp+1 Up, UpUn+1 unun+1‘

Z prvej nerovnosti dostavame |pu,, — qu,| < p/v,41 a z druhej nerovnosti dosta-
vame |pu, — qu,| < q/un+1. Spojenim tychto nerovnosti dostavame

P N
Un+1Un+1

Takze plati 4k N + B2 —a? = 4u,v,pq+ N3 —(pu, +qu,)? = N¥3—(pu,, —qu,)? >
N2/3 — N2/3 = 0 a teda a®> < 4kN + B?. Teraz uz len sta¢i dokazaf platnost
kongruencii pre a. Ak k = wu,v, je parne, tak niektoré z ¢isel u,, v, je parne

(nemdzu byt obe, pretoze su podla Tvrdenia 2.3 nestudelitelné). Pretoze vsak aj

[pun — quy| <

1Aplroximécie racionélnych ¢isel st podrobnejsie popisané v Kapitole 2.8.
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p a ¢ su neparne, tak jeden z ¢lenov pu,, qu, je parny a druhy neparny. Preto
a = pu, + qu, = 1 (mod 2). Ak je k nepérne, tak ukdzeme, ze N +k —a = 0
(mod 4). Obe u,, v, st neparne a tiez aj p, ¢ su neparne. Rozdiely p — v, a
q — u, su teda parne a ich stcin je preto delitelny 4. Rozpisanim ich stéinu vsak
dostavame (p—v,,)(q¢—u,) = pqg—pu, —qu,+u,v, = N—a+k. Preto N+k—a =0
(mod 4). Tym je dokdzana spravnost algoritmu. O

Teraz je uz zrejmé, preco na vstupe algoritmu mame N > 8. Ak by bolo
N < 8, tak |[N'/3| = 1 a teda pokusnym delenim by sme neodstranili prvocislo
2. To by bol vsak problém v dalSom priebehu algoritmu, kde sa predpoklada, ze
prvoéisla z rozkladu N st neparne. Riesenim by tiez mohlo byt polozit B = [ N1/3]
(v dokaze spravnosti algoritmu by sme v§ak museli upravit rovnice odhadov, ktoré
by sa stali mierne zlozitejsie a neprehladnejsie). Touto tpravou uz potom mozeme
faktorizovat ¢isla N > 2.

TVRDENIE 4.5. Casovd zloZitost Algoritmu 4.2 je O (N'/?log® N) operdcii s cif-
rami.

DOKAZ. V kroku 1. pouzijeme Algoritmus 4.1, ktorym sa pokisime néjst faktor
isla N skt§anim prvoéisel az po hranicu B = N/3. Tento krok mé teda ¢asovit
zlozitost O (N'/3log N). Ak sa ndm nepodari taky faktor najst, pokracujeme
dalsimi krokmi.

Spoc¢itame si najprv maximélne kolkokrat sa musia zopakovat kroky 2. a 3.
Pre kazdé k existuje maximalne

(4kN + B%) — 4kN - B2 N2/ NS

VAN + B2+ VAEN — 2VAEN  AKVANTZ T 4K12

hodndt a. Pretoze plati >, . k™12 ~ 22%/2] tak

V4kN + B2 — V4kN =

Z m:M. Z k—1/2%M.2.N1/6:1.N1/3'
4k1/2 4 4 2
k<N1/3 k<N1/3

Kroky 2. a 3. sa teda zopakuji maximélne 1/2 - N/3 krat. V kroku 2.
inicializujeme premenné, ¢o méa asymptoticky zanedbatelnt zlozitost. V kroku 3.
pocitame sucin 4kN, druht mocninu ¢isla a, zvysok po deleni a c¢islom m a
overujeme, ¢i ¢ je druhd mocnina. Pri vypocte 4kN nésobime ¢islo velkosti NV
&islom velkosti maximéalne N/3 preto mé zlozitost O (log® N). Cislo a? méa velkost
maximélne 4kN + B2 < ANY3N + N2/3 < 4AN*3 4 AN?3 41 = (2N?/3 +1)2,
preto a méa velkost maximéalne 2N?/34-1. Vpocet a? m4 teda zlozitost O (log® N).
Pri vypocte zvysku po deleni ¢sla a &slom m delime ¢slo velkosti 2N%/% + 1
¢islom velkosti maximaélne 4, preto tento vypocet ma zlozitost O(log N). Nakoniec
zistujeme, & &slo ¢ je druhd mocnina. Cislo ¢ mé velkost maximalne B2 = N?/3,
preto zlozitost tohoto vypoctu pouzitim Algoritmu 2.1 je O (log N). V pripade,
ze ¢ je druhd mocnina, vypocitame odmocninu z ¢ pouzitim Algoritmu 2.2, ¢o
mé zlozitost O (log® N). Nakoniec spocitame NSD(a + b, N) a pretoze a + b <
2N?/3 414 N3 < N pre N > 16, m4 tento vypocet zlozitost O (log® N).

Algoritmus 4.2 mé teda zlozitost N'/3 - log N +1/2- N'/3 . (log? N + log N +
log N) +log® N +log® N = O (N'/31og® N) operacii s ciframi. O
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4.3. Pollardova p — 1 metoda

V nasledujtcej kapitole si popiseme algoritmus, ktory sa mierne 1isi od uz po-
pisanych algoritmov. O jeho zloZitosti totiz nerozhoduje velkost faktorizovaného
¢isla N, ale len hladkost nejakého jeho faktoru (hladkost ¢isla si zadefinujeme
o chvilu). Najskor bol prezentovany len zakladny algoritmus, ktory sa v anglickej
literattre oznacuje ako First Stage. Neskor bolo vymyslené aj zlepSenie tohto al-
goritmu, ktoré sa oznacuje ako Second Stage. Obidva algoritmy si teraz popiSeme
v nasledujucich podkapitolach.

4.3.1. Zakladny algoritmus (First Stage)

Tento algoritmus bol vymysleny panom J.M.Pollardom v priebehu 70-tych
rokov 20. storoCia. Je zaujimavy tym, Ze umoznuje rychlo najst aj velmi velkého
prvociselného delitela ¢isla N. Myslienka pouzitd v tomto algoritme je tiez pou-
zita v niektorych modernych metédach faktorizacie, ako napr. metéda eliptickych
kriviek. Algoritmus je spracovany podla [2], [5] a [8].

Najprv zadefinujeme zopar pojmov, ktoré sa bezne pouzivaji v modernych
metodach.

DEeFINiCIA. Nech B je prirodzené ¢islo. Prirodzené ¢islo N nazveme B-hladké, ak
vSetky prvociselné delitele ¢isla N st mensie alebo rovné B. Prirodzené cislo N
nazveme B-mocninovo hladké, ak vSetky mocniny prvocisel deliace N st mensie
alebo rovné B.

Myslienka Pollardovej p — 1 metddy je nasledujica. Uvazujme ¢islo N, ktoré
chceme faktorizovat. Nech p je prvodislo, ktoré deli N. Cislo p vSak dopredu
nepozname. Nech a > 1 je prirodzené ¢islo, ktoré je nestudelitelné s N (to mozeme
zistit lahko spocitanim NSD(a, V)). Vieme, Ze podla Fermatovej vety plati

a?'=1 (mod p) .

Predpokladajme teraz, ze p — 1 je B-mocninovo hladké pre isté nie prilis velké
B. Potom vSak p — 1 deli B!, pretoze vSetky mocniny prvocisel deliace p — 1 st
mensie ako B. Kedze teda (p — 1) | B!, plati

Bl —

a (mod p) .

Méame teda p | (a®' — 1) ap | N a preto
NSD(a®' —1,N) > 1.

Ak budeme zvySovat hodnotu B, tak s velkou pravdepodobnostou nijdeme ne-
trividlneho delitela ¢isla N (nie nutne prvoéiselného).

Aby sme vSak nemuseli pocitat hodnotu B!, méZeme si vSimnit nasledujtci
fakt. Pretoze mocniny réznych prvocisel deliacich p—1 st navzajom nestudelitelné,
plati dokonca, ze p — 1 deli najmensi spolo¢ny nasobok ¢isel 1,..., B, ktory si
ozna¢ime NSN(1..B). Kedze teda (p — 1) | NSN(1..B), plati

aVSN(-B) = (mod p) .

Tento poznatok mdzeme vyuzit pri implementécii algoritmu, v teoretickom popise
ho vSak nepouzijeme.
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Algoritmus moZzeme schematicky zapisat nasledovne.

Algoritmus 4.3 (Pollard p — 1).
VSTUP:  zlozené ¢islo N a zvolena hranica B
VYSTUP: netrividlny faktor ¢isla N (algoritmus uspeje, len ak existuje pr-
vociselny delitel p ¢isla N t.z. p — 1 je B-mocninovo hladké)
1. [Inicializicia] Zvol a := RANDOM.
2. [Nesudelitelnost] Spoéitaj d := NSD(a, N).
IF d # 1 RETURN d.
3. [Vypocet mocniny| Poloz b := a.
FOR j=2 TO B DO b:=V (mod N).
4. [Vypocet NSD] Spocitaj e := NSD(b — 1, N).
5. [Vyhodnotenie]
IF e =1 THEN RETURN ”Neexistuje B-mocninovo hladky delitel N”
ELSE
IF e = N THEN RETURN ”Vsetky delitele N st B-mocninovo hladké”
ELSE RETURN e.

Délezité je uvedomit si, ze algoritmus moze zlyhat v dvoch pripadoch. Obidva
pripady moézu nastat v kroku 6. Prvy pripad je, ked e = 1. To moze nastat vtedy,
ak neexistuje prvocislo p < B t.z. p—1 je B-mocninovo hladké. RieSenim je zvic-
Senie hranice B a nové spustenie algoritmu. Druhy pripad je e = N. Ten by nastal
vtedy, keby sme sti¢asne nasli vSetkych prvociselnych delitelov N. To znamen4, Ze
vietky prvociselné delitele IV st B-mocninovo hladké (pretoze a® =1 (mod N)).
Volba inej hodnoty a ndm nemusi vzdy pomoct, pretoze pre a nesudelitelné s N
by hodnota a®' mod N bola stéale rovna 1. RieSenim by teda mohlo byt skisit za a
volif prvocisla a skusit nim delif ¢islo N (de facto algoritmus pokusného delenia).
Inym rieSenim by mohlo byt zmensenie hodnoty B a nové spustenie algoritmu.

Aké by sme v8ak mali volit hodnoty a a B? Hodnota a nem4 vplyv na priebeh
vypoctu, ovplyviiuje len zloZitost vypoctov s a. Preto je za a dobré volit malé
hodnoty, ako napr. 2 alebo 3. Hodnota B vSak ovplyviiuje nielen zlozitost, ale aj
zaroven vsak zvysi aj ¢as potrebny k uskuto¢neniu algoritmu. Pre velké ¢isla sa
za B sa zvyknt volit hodnoty medzi 10° a 10°. Samozrejme hodnotu B by sme
mali volif mens$iu ako N, inak zakazdym dostaneme NSD = .

TVRDENIE 4.6. Algoritmus 4.3 funguje.

DOKAZ. Na zaciatku zvolime ndhodne a a overime, Ze je nesudelitelné s N. Ak
NSD(a, N) je rozne od 1, tak sme nasli delitela N a algoritmus skon¢i. V opa¢nom
pripade v kroku 3. spo¢itame a®'. V&imnime si, Ze naozaj poc¢itame a?', pretoze
plati (aV=1')7 = /' a kedZe a a N st nestdelitelné, plati rovnost aj modulo N.
Nakoniec v kroku 4. spo¢itame NSD(a® — 1, N). Ak sme v kroku 4. dostali
hodnotu NSD medzi 1 a N, tak sme nasli delitela V. V opa¢nom pripade sa ndm
nepodarilo najst delitela N a algoritmus skondi.

Nakoniec ukazeme, ze pre zlozené cislo N existuje nejaké hranica B tak, aby
sme dokdzali najst nejakého delitela N. Pretoze ¢islo N je konecné, tak aj p musi
byt konecné a teda urcite existuje ¢islo B t.Zz. p — 1 je B-mocninovo hladké. [
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TVRDENIE 4.7. ZloZitost Algoritmu 4.3 je O (Blog Blog® N) operdcii s ciframi.

DOKAZ. V kroku 1. ndhodne zvolime a, ¢o mé asymptoticky zanedbatelnt zlo-
zitost. V kroku 2. nésledne overime nestdelitelnost ¢isel a a N. Pretoze a < N,
tak tento krok ma zlozitost O (log® N). V kroku 3. pocitame B-krat & mod N.
Na vypocet b/ mod N mdZzeme pouzit Algoritmus 2.3. Pretoze j mé velkost maxi-
malne B, tak vipocet b (mod N) ma zloZitost log B +log Blog®> N. Krok 3. mé
teda zlozitost B - (log B + log Blog® N). V kroku 4. po¢itame NSD(a” — 1, N) a
pretoze a® —1 < N (pretoze sme ho pocitali modulo NN), tak tento krok m4 zlozi-
tost O (log® N). Celkova zloZitost Algoritmu 4.3 je teda O (log” N) + B - (log B +
log Blog®> N) + O (log> N) = Blog Blog® N. O

4.3.2. VylepSeny algoritmus (Second Stage)

Ked budeme neustédle zvySovat hranicu B, dostaneme sa do situacie, kedy
by uz faktorizacia ¢isla N trvala velmi dlho. Aj tak vSak eSte existuje moznost,
ze by sme mohli v rozumnom ¢ase najst nejaky faktor ¢isla N. Tato nadstavba
Pollardovho p — 1 algoritmu sa v anglickej literatire oznacuje ako Second Stage.
Tento algoritmus je spracovany podla [2] a [5].

Predpokladajme teda, Ze po skonceni Algoritmu 4.3 sme nedostali ziadny fak-
tor ¢isla N a NSD(a?' — 1, N) = 1. Aby sme nemuseli sktisat zvySovat hranicu
B, tak pozmenime dalsi beh algoritmu. Namiesto poziadavky, aby p — 1 bolo
B-mocninovo hladké budeme pozadovaft, aby sa p — 1 dalo Gplne rozlozit pokus-
nym delenim az po B. To ale znamena, ze p — 1 = f - q, kde f je B-hladké a ¢
je prvocislo, ktoré moze byt vicsie ako B. My budeme uvazovat silnejSiu pozia-
davku. Oznacme si nase staré B ako B; a predpokladajme eSte hranicu Bs, ktora
je omnoho viicsia ako B. Budeme pozadovat, aby N malo faktor p t.z. p—1 = f-q,
kde f je B;-mocninovo hladké a ¢ je prvocislo t.z. By < ¢ < Bs. Ako vSak potom
také p budeme hladat? Urcite p — 1 je By-mocninovo hladké a teda by sme mohli
pouzit Algoritmus 4.3 s hranicou B = By. To je vSak nepouzitelné, pretoze Bs je
prilis velké ¢islo.

Budeme postupovat nasledovne. Po skonéeni Algoritmu 4.3 sme dostali a?'.
Pretoze p—1 = f - q, kde f je B;-mocninovo hladké, plati f | B!. Ak ndjdeme aj
hladané prvocislo ¢, tak plati p—1 | (¢- B!). Staci teda vyskuasat vSetky prvocisla
r medzi By a Bs, pre kazdé spocitat a” B = (a?')" a nasledne NSD(a"B' — 1, N).
Ak existuje pozadované prvocislo ¢, tak urcite bude niektoré NSD rézne od 1.

Na druht stranu si treba vSimnit, Ze algoritmus bude fungovat len ak prave
jedno prvocislo z rozkladu p — 1 je medzi B; a B,. Pre 2 a viac prvocisel by
uz popisany algoritmus neuspel. Tiez si méZeme uvedomit este jednu vec. Ak by
sme pre kazdé prvocislo r pocitali (a?')", bolo by to ¢asovo zdlhavé. Oznacme
Do, P1,---,Pr Vv poradi prvocisla medzi B; a Bs. Spocitajme si teraz rozdiely
d; = pi — pi_1 pre i = 1,2,..., k. Potom mozeme velmi rychlo spocitat (a?')%,
pretoze rozdiely prvocisel st malé vzhladom k ich velkosti. Ked uz mame spodi-
tané (a?')% pre i = 1,2,...,k, vieme ryjchlo spocitat kazdé (a®')P, pretoze plati

a/pz‘B! — a(pz‘,1+d2‘)-B! — apl‘,lB! . adiB! — (aB!)pi,1 . (aB!)di )

Preto ndm sta¢i spocitat (a?')P a kazdé dalsie (a®')P, i = 1,2,...,k vieme
spocitat pomocou rozdielov d; z predchédzajuceho.

Aké hodnoty B; a B, by sme mali volit? Hodnotu B; mozeme volit ako
v pripade First Stage, teda medzi 10°> a 10°. Hodnota B, sa zvykne volit tak,
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aby Casova zlozitost algoritmu v prvej faze bola priblizne rovné ¢asovej zlozitosti
algoritmu v druhej faze. Preto sa hodnoty By zvyknt volit medzi 10® a 10%°.
Predpokladajme teda, Zze mame predpocitant tabulku dy, . .., d;, rozdielov pr-
vocisel pg,p1,...,pr od By po By t.z. d; == p; — p;i—1, © = 1,2,...,k a pozname
hodnotu prvocisla pg. Uvedené poznatky vedd na nasledujtci algoritmus.

Algoritmus 4.4 (Zlepseny Pollard p — 1).
VSTUP:  zlozené ¢islo N a nami zvolené hranice By, By
VYSTUP: netrividlny faktor NV (moZe uspiet len ak existuje prvociselny deli-
tel p ¢isla N t.Zz. p— 1 je rovné Bi-mocninovo hladkému éislu krét
prvocislo mensie alebo rovné ako Bj )
1. [Pollard p — 1] Pomocou Algoritmu 4.3 s B := By skus néjst faktor N.
IF podarilo sa THEN STOP
ELSE
Na konci Algoritmu 4.3 sme obdrzali a?'.
2. [Inicializacia] Poloz b := o'
Spocitaj b := b*° (mod N).
3. [Vypocet NSD] Spocitaj d := NSD(b— 1, N).
IF d > 1 THEN RETURN d, STOP.
4. [Dalsia mocnina] Poloz i := i + 1.
IF ¢ > k THEN RETURN "nepodarilo sa najst faktor N”.
ELSE
Spoéitaj c := (a?)% (mod N).
Spocitaj b:=b-c (mod N).
GOTO 3.

TVRDENIE 4.8. Algoritmus 4.4 funguje.

DOKAZ. V kroku 1. sktsime najst faktor N pouzitim Algoritmu 4.3. Ak sa
nam to nepodari, tak budeme pokracovat dalsimi krokmi. V kroku 2. spoci-
tame (a?')P, teda umocnime vystup z Algoritmu 4.3 na hodnotu p,. Nésledne sa
budt opakovat kroky 3. a 4. az kym nevyskaSame vSetky prvocisla mensie ako
B,, alebo kym nenajdeme nejaky faktor N. Pre kazdé ¢ = 1,... k v kroku 3.
spocitame NSD((a?')?i —1, N) a ak NSD > 1, tak sme nasli faktor N. V opa¢nom
pripade v kroku 4. pomocou rozdielu d;;; spo¢itame (a?')Pi+1 a znovu prejdeme
na krok 3. Ak sme vyskusali vSetky prvocisla mensie alebo rovné B, tak N nema
faktor p t.z. p — 1 = f - q, kde f je B1 mocninovo hladké a B1 < ¢ < B2.

Z teoretického popisu algoritmu je zrejmé, Ze ak existuje nejaky delitel N
spliiujaci pozadované podmienky, tak ho pomocou Algoritmu 4.4 urc¢ite najdeme.

O

TVRDENIE 4.9. Casovd zloZitost Algoritmu 4.4 je O (B log By log> N+ B, log® N)
operdcii $ ciframs.

DOxkAz. V kroku 1. sa vykona Algoritmus 4.3 s hranicou By, preto mé tento krok
zlozitost O (B log By log® N). V kroku 2. poéitame b”° mod N a pretoze py < B,
tak tento krok ma pouzitim Algoritmu 2.3 zloZitost O (log? By 4 log B, log? N).
Kroky 3. a 4. sa zopakuju maximalne k-krat, kde k£ je pocet prvocisel medzi
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By a Bs. Pretoze prvoc¢isel mensich nez dané ¢islo z je asymptoticky x/logz,
tak plati & < By/log By. V kroku 3. sa pocita NSD(a?®' — 1, N) a pretoze
aPB' < N (pretoze sme ho pocitali modulo N), tak tento krok mé zloZitost
O (log® N). V kroku 4. poéitame (a®)% mod N, ¢o ma pouzitim Algoritmu 2.3
zlozitost O (log? By 4 log By log? N). Dalej poéitame sticin b- ¢ a pretoze obe ¢isla
stt mensie ako N, tak vypodet st¢inu ma zlozitost O (log® N). Nakoniec spocitame
modulo stcinu b - ¢, pricom delime ¢islo velkosti maximalne N? ¢islom N, preto
mé tento vypodet zlozitost O (log” N).

Celkova zlozitost Algoritmu 4.4 je preto O (B log By log® N) + O (log® By +
log By log N) + 105792 - (O (log® N) + O (log® By + log By log? N) + O (log® N) +
O (log? N)) = O (By log By log® N + Bylog® N). O

4.4. Pollardova p metéda
4.4.1. Motivacia

V dalom texte si predstavime algoritmus, ktorého zlozitost je O (N/4). Al-
goritmus je spracovany podla [2]. Je zaloZzeny na nasledujticej myslienke.

Uvazujme polyném f(X) s celo¢iselnymi koeficientami. Zvolme hodnotu z¢ a
definujme postupnost z; predpisom zy11; = f(xx) mod N. Uvazujme teraz neja-
kého prvociselného delitela p ¢isla N, ktorého vsak dopredu nepozname. Potom
postupnost y;, definovana predpisom y, = z; mod p tiez spliia rekurzivny pred-
pis dany funkciou f. Ak vhodne zvolime funkciu f, tak tato postupnost sa bude
chovat ako postupnost iteracii ndhodného zobrazenia zo Z/pZ do seba samého.
Je zrejmé, Ze tato postupnost bude od istej iterdcie periodickd. Ak teda najdeme
hodnoty yr++ = yk, kde ¢ > 1, znamena to, Ze x5,y = x; (mod p). Potom ale
plati p | (zx4+ — xx) a pretoze aj p | N, tak dostdvame NSD(xp; — xx, N) > 1.
Toto NSD bude len zriedka rovné samotnému N a preto touto cestou dostaneme
mozno nie samotny prvociselny faktor p ¢isla N, ale aspon netriviadlny faktor N.
Budeme sa teda snazit najst také hodnoty z;, x;, ktoré sa rovnaji modulo p, no
st rézne modulo N.

Uz aj z tohto teoretického popisu je intuitivne zrejmé, ze tento faktorizacny
algoritmus bude efektivny, pretoze vSetky pouzité operacie si jednoduché. Navyse
Casova zlozitost tohto algoritmu nezavisi na velkosti IV, ale hlavne na velkosti naj-
mensieho prvociselného faktoru N. Preto nim mozeme nahradit aj napr. pokusné
delenie pri hladani malych faktorov ¢isla V.

Aby sme na zaklade tychto Givah mohli zostavit pouZitelny algoritmus, musime
najprv vyriesit nasledujice problémy:

(1) Ako najdeme periédu zobrazenia, teda ¢islo ¢ t.7. yprt = yi?
(2) Ako zvolime funkciu f a hodnotu zy?
(3) Aka je casova zlozitost algoritmu, ak sme vyriesili predchadzajtce problémy?

Tieto problémy sa pokisime vyrieSit v nasledujtcich podkapitolach.
4.4.2. Hladanie periodicity

Uvazujme postupnost iterdcii yx4+1 = f(yx) z konecnej mnoziny E do seba
samej. Tato postupnost isto bude od nejakej iteracie periodicka. Existuje teda M
aT > 0 tak, ze pre k > M plati yprr = Yk, 10 Yar—1+7 # yYar—1. Cislo M sa
nazyva predperioda a najmensie mozné T', pre ktoré plati yx. 7 = yi, sa nazyva
perioda.
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Nakreslime si na papier rovinny graf, ktorého vrcholy st prvky mnoziny F
a hrany spajaja tie vrcholy v;, y;, pre ktoré plati y; = f(y;) (alebo opacne).
Predpokladajme, ze bod z( lezi v dolnej casti grafu. Potom graf kon¢i kruzni-
cou symbolizujicou periodickost zobrazenia. Tento graf bude maf tvar gréckeho
pismena p a odtial pochddza aj ndzov tejto metddy.

Aby sme nasli periédu tejto postupnosti iteracii, nemusime hladat M a T', ale
staci ndm najst lubovolné k a t > 0, pre ktoré plati yx,; = y. Pdvodny algoritmus
navrhnuty panmi Pollardom a Floydom predpokladal, Ze spolu s postupnostou v
budeme pocitat aj postupnost z definovani nasledovne: zo = yo, zx11 = f(f(2k))-
2r = Yar = Y. Kazdy krok tohto algoritmu teda vyzaduje tri vyhodnotenia
funkcie f.

My si ukazeme efektivnejsi algoritmus, ktory navrhol pan Richard P. Brent.
Algoritmus je spracovany okrem [2] aj s pomocou [1]. Vychédza z nasledovnej
myslienky. Ozna¢me [(m) najvicsiu mocninu 2 mensiu alebo rovna m, t.j.

I(m) = 9 llogz m] 7

takze plati [(m) < m < 2[(m). V dalSom texte budeme oznacenim log(z) vzdy
rozumiet dvojkovy logaritmus log, ().

TVRDENIE 4.10. Nech yy je postupnost definovand predpisom yri1 = f(yx). Po-
tom existuje m t.Z. Ym = Yi(m)—1-

DOKAzZ. K dokazu tvrdenia si stadi zvolif

m = 2[10gmax(M+1,T)] + T_-1.

UkéaZzeme, Ze pre takto definované m nastane rovnost 4, = yiom)—1. Ak M +1 > T,
tak 2Mos M+ > 7 _ 1 Ak M +1 < T, tak 2M°eT1 > T — 1. Preto plati

l(m) _ 2[10gmax(M+1,T)] '

Méame teda m = [(m) + T — 1 a preto m — (I(m) — 1) = T, teda indexy m a
[(m) — 1 sa lisia o periédu. Sta¢i ndm uz len dokazat, ze m > l(m) —1 > M.
Pretoze T > 0, tak m > [(m) — 1. Pretoze [(m) = 2/leemax(M+LI)T > A 41 plati
aj [(m)—1> M. Oba indexy st teda vii¢sie ako predperiéda. Tym sme dokazali,
ze nejaké m urcite existuje. 0

Na zéklade dokazaného tvrdenia ndm teda staci pocitat len postupnost
a nemusime pocitat postupnost z, ako v predchadzajicom pripade. Vzdy, ked
narazime na index, ktory je mocninou 2 minus 1, tak si tito hodnotu ulozime.
Ozna¢me ju yse_;. Potom ndm uZ len staéi pre kazdé m splitujice 2¢ < m < 2¢*!
porovnat hodnoty 4, a yse_1. Cely ¢as si teda musime paméitat len hodnotu yge_q
a hodnotu aktudlnej iteracie y,,,.

Tento algoritmus vyzerd na prvy pohlad efektivnejsi ako algoritmus pénov
Pollarda a Floyda. D4 sa vSak ukézat, Ze po¢tom porovnani potrebnych na néj-
denie rovnosti ¥, = yim)—1 bude asymptoticky zrovnatelny s algoritmom panov
Pollarda a Floyda. Brentov algoritmus nam teda zatial Ziadne zlepSenie neprinie-
sol. V dalsom tvrdeni si vSak ukaZeme, Ze nemusime porovnavat hodnotu yae_;
so vietkymi hodnotami y,,, kde 2¢ < m < 2°F!. Tym sa nam zredukuje pocet
potrebnych porovnani, ¢im sa Brentov algoritmus stane rychlejsim, ako Pollard-
Floydov algoritmus.



4.4. POLLARDOVA p METODA 31

TVRDENIE 4.11. Nech y;, je postupnost definovand predpisom yr+1 = f(yx). Po-
tom

(1) ezistuje m t.Z.

3
Ym = Yi(m)-1 a §l<m) <m <2l(m) .

(2) najmensie také m je mg = 3, ak M =0 a T = 1 (teda y1 = yo), inak je
dan€ predpisom

o = 2oEm (LD 4 [%w —1,

m
pricom dodefinujeme 1(0) = 0.

DOKAZ. (1) Polozme mjg = 2Mlegmax(M+11)1 p | LADHL |1 -5l peplati zaroveit
M =0 a T = 1, inak polozme my = 3. Ukazeme, ze takto definované my
spliia dokazované nerovnosti. Pripad M = 0 a 7' = 1 sa Tahko overi priamo.
V ostatnych pripadoch si oznaéme e = [logmax (M + 1,7)], mame teda

I(M)+1

mo=2°4+1T [TW — 1. Najprv potrebujeme ukézaft, ze plati [(mg) = 2°.

K tomu nam stac¢i dokézat, ze
(M) +1
T|—| <2°.
b
Rozoberieme dva pripady. Ak T' < (M), tak mame

[0 s

T 1 <UM) 4T < 20(M) = 2o MI+1 — gllog(M+1)] < e

Ak plati T > (M) + 1, tak {%} — 1 a Tahko sa ukaze, 7e plati T < 2°.

Dokazali sme teda, ze T' {%-‘ < 2¢. Z toho vidime, ze T' {%-‘ —1 < 2°
a preto l(mg) = 2°.

Vidime teda, ze 2° = [(my) < mg a pretoze plati T’ {%W —1 < 2¢
tak my < 271 = 2i(myg). Preto plati I(mg) < mg < 2l(myg). Zostdva nam
dokazat, ze 21(mg) < mo. K tomu ale staci dokazat, Ze

T[W-‘—lzf‘l.

T
Rozoberme zase dva pripady. Ak max(M + 1,7) = T, tak vidime, ze plati
T {%W — 1 > T — 1. Upravou pravej strany nerovnosti dostavame, Ze

2¢—1 = glloeT] _1 < gleeT—1 — T'_1 4 teda dokazovana nerovnost pre pripad

T > M+1plati. Ak M+1 > T, tak lahko sa dokaze, 7e plati T [%] 1>

I(M) = 2U°eM] Upravou pravej strany dostavame 2671 = 2[loe(M+1)1-1 —
2los M] Dokézali sme teda, Ze pre mg plati 21(mg) < mo < I(my).
Nakoniec eSte musime ukazaf, ze dané m, skuto¢ne splia Ymo = Yi(mo)—1-

Lahko sa overi, ze mg > I(mg) — 1 = 2Mogmax(M+L11 _ 1 > M. Dalej dosté-
vame, ze mo — (I(mg) —1) =T [%-‘ . Rozdiel indexov je teda nasobok T

a preto plati ¥m, = Yime)-1-
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(2) Potrebujeme dokazat, ze pre dané hodnoty M a T je mg najmensi mozny

index t.Z. Ymo = Yi(mo)—1- Pre M = 0 a T" = 1 priamym overenim dosta-
vame, Ze najmensi mozny index je my = 3. Pre nizsie indexy nie je splnena
podmienka 31(mg) < mg < 21(my).
Pre ostatné hodnoty M a T teraz predpokladajme, zZe mg nie je najmensi
mozny index. Nech my;, je najmensi mozny index pre ktory sa splnené
podmienky v bode (1), teda plati muyi, < mg. Aby mmin — ({(Mmi) — 1) bol
nasobok 7', tak m;, musi byt tvaru

Mmin = l(mmin) —|—T'CL— 1 s

kde a > 1 a T -a < l(Mmpn). Aby mohlo platif yn, .. = Yimuw)-1, tak
musi byt (M) — 1 > M a teda [(my,) > 2198 (MFD1 Pretoze viak mumi,
je minimalny index, tak musi platit [(muyy,) = 2M°8M+D1 Ak viak plati
M +1 < T, tak musi byt I(muy) = 21871 (rovnost méme opit kvoli mini-
malite My, ), inak by sme dostali 21108 M+D1 = [(m ;1) < T-a a teda I(Mypin )
by nebola najvicsia mozna mocnina 2 mensia nez my,,. Vysledkom tychto
pozorovani je, ze (M) = 2M°8max(M+LT)T Rogzoberieme preto nasledujiice
pripady.

Predpokladajme najprv, ze M + 1 > T. Z predchadzajucich tvah mame
Mupin = 218D 7. g — 1. Ak [(M) < T, tak vo vyjadreni mo méme

[—Z(MT)HW =1 a pretoze a > 1, tak mg = M a my je teda najmensi mozny

index (v bode (1) sme dokazali, Ze m( splni pozadované nerovnosti). Ak
(M) > T, tak musi platit %l(mmin) < Mmin, €0 je ekvivalentné s tym, Ze
musi platit 2Mee (M+D1-1 < 7. ¢ — 1. Pretoze plati 208 (M+1)]-1 — glleg M]
tak méame [(M) < T-a—1 a teda a > % PretoZze mupy;, je najmensi

—Z(MT)H-‘ . Vidime teda opét, ze plati mg = M.

Ak M +1 < T, tak madme myy, = 21871 + T .a — 1. Ak (M) < T, tak
I(M)+1
T

mozny index, tak a = [

vo vyjadreni mg mame { W = 1 a pretoze a > 1, tak my = mmi, a Mo je

teda najmensi mozny index (v bode (1) sme dokézali, Ze mg splni poZzadované
nerovnosti). Pripad [(M) > T nemodze nastat, pretoze M + 1 < T a teda
(M) <IU(M+1) <T. Tym je dokdzané aj druhé tvrdenie.

O

Ako méZeme pouzit prave dokdzané tvrdenie? V prvom rade vidime, Ze pre m
medzi [(m) a %l(m) nemusime robit ni¢ viac, nez pocitat hodnoty y,. V ostatnych
pripadoch nam staci pre kazdi hodnotu m pocitat len jedno NSD. Nevyhodou
tohto postupu je, Ze prvé najdené m, pre ktoré NSD > 1, pravdepodobne nebude
najmensie. Aj tak je vSak tento postup asymptoticky rychlejsi ako algoritmus
navrhovany panmi Pollardom a Floydom.

4.4.3. Volba nahodnej funkcie a inicializa¢nej hodnoty

V tejto kapitole si rozoberieme, ako najvhodnejsie volit hodnoty xg a polyném
f tak, aby sme dostali ¢o najlepsie vysledky.

V doteraz popisanych poznatkoch volba hodnoty xg nemé velky vplyv na prie-
beh algoritmu. Preto tato volba nemd vplyv na efektivitu algoritmu, len na jeho
Casovi zlozitost pri vypoctoch. VAdSinou sa za xq volia malé hodnoty, napriklad
Tog = 2.
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Volba polynému f uz hra vacésiu kltcova rolu. Od polynému f pozadujeme,
aby sa dal lahko pocitaf a tiez aby sa choval pseudondhodne. Pseudonédhodné cho-
vanie funkcie je vyhodné z pohladu kolizii, ktoré vieme vdaka narodeninovému
paradoxu predvidat s istou pravdepodobnostou. Funkcie, ktoré sa nechovaji pse-
udonéhodne, nedévaju tak dobré vysledky. Linearne polynémy sa daja lahko
pocitat, no nie st pseudondhodné. Kvadratické polynémy vsak v praxi vykazuju
pseudondhodnost a ukazuje sa, ze prave tie je vyhodné volit za f. NajlahSie vy-
¢islitelné st polynémy tvaru f(x) = x? + c¢. Hodnotu ¢ je vyhodné volit ¢ = 1
alebo ¢ = —1. Naopak, mali by sme sa vyvarovat volbe ¢ = 0 a ¢ = —2, pretoze
postupnost iteracii y; by sa v ur¢itych pripadoch stala trividlna.

4.4.4. Popis algoritmu

Na zéklade poznatkov z predchadzajucich kapitol moZzeme konecne popisat
schému Pollardovho p algoritmu. V algoritme je pouzity polyném f = x? + 1.

Algoritmus 4.5 (Pollard p).
VSTUP:  prirodzené Cislo NV
VYSTUP: netrividlny faktor N (nie nutne prvoéciselny)
1. [Inicializacia] Poloz m :=1, l; := 1, ly := 2, 9 :=RANDOM, z := xy.
2. [Hladanie faktoru] WHILE m < [y DO
Spo¢itaj = := 22 + 1 mod N.
Spocitaj g :== NSD(z — xg, N).
IF g > 1 THEN
IF g < N THEN RETURN g
ELSE RETURN ” Algoritmus zlyhal”.
Poloz m :=m + 1.
3. [Zmena hranic [(m)] Poloz z¢ := z, | :==l9, lg :=2 - 5.
Spocitaj l; := 1y — [1/2].
WHILE m < [; DO
Spoéitaj = := 22 + 1 mod N.
Poloz m :=m + 1.

Vsimnime si, Ze algoritmus moze pri rozklade v kroku 2. zlyhat. Znamenalo
by to, ze rozdiel indexov ., — (2i(m)-1) je rovny nejakému spoloénému nasobku
vetkych faktorov ¢isla N. V tom pripade mdzeme algoritmus zopakovat s inym
polynémom, napriklad 2> — 1 alebo z? + 3. Volba inej hodnoty zy by problém
nevyriesila.

TVRDENIE 4.12. Algoritmus 4.5 funguje.

DOKAZ. Najprv si ozrejmime vyznam premennych, ktoré v kroku 1. inicializu-
jeme. Premenna m symbolizuje index pocitaného x,,, [; je dolnd hranica pre m,
teda |} = %l(m), ly = 2l(m), To = Xy4m)—1 a = je hodnota aktualneho z,, teda
* = Zp,. Hodnotu x inicializujeme ndhodnym ¢islom alebo nejakym nami zvole-
nym cislom a v dalSom kroku zacneme pocitat x; a nésledne NSD(zq — xg, N).
Pretoze najprv pocitame hodnotu funkcie pre pripad m = 1, nastavime hranice
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V kroku 2. poditame x,, pre vSetky m spliiujice %l(m) < m < 2l(m) a
pre kazdé x,, spoc¢itame NSD(z,, — Tymy—-1, V). Ak 1 < NSD < N, tak sme nasli
nejakého delitela N a algoritmus skon¢i. Ak NSD = N, tak sme natrafili na peri-
6du, ktoré je nasobkom vSetkych delitelov ¢isla V. Pretoze kazda dalsia najdené
periéda by bola vic¢sinou nasobkom tejto periédy, nevyplati sa pokracovat a al-
goritmus teda zlyhal. Ak NSD = 1, tak pokrac¢ujeme sktisanim dal§ich m. Ak sme
vyskugali vietky hodnoty m medzi 2I(m) a 2I(m) a pre vietky je NSD = 1, tak
pokracujeme krokom 3.

V kroku 3. spocitame nové hranice [ := [y, a [y := 2[5 a ulozime si novu
hodnotu zy = z;,—1. P6vodna hodnota [, sa teda stane dolnou hranicou pre m
(najvidsia mozna mocnina 2 mensia alebo rovna nez m) a nova hodnota [ je dalsia
mocnina 2 (najmensia moZna mocnina 2 vicsia ako m). Pretoze medzi [(m) a
21(m) nemusime pocitat NSD, tak spocitame l; = lo—1 = 2I(m)—I(m)/2 = 31(m)
a pre hodnoty m spliujice | < m < [; spoc¢itame len hodnoty z,,. Pre zvysné
hodnoty m t.z. I; < m <l znovu opakujeme krok 2.

Pretoze v algoritme sktSame pocitat hodnotu NSD pre vSetky hodnoty x,,,
kde I(m) < m < 2I(m), tak podla Tvrdenia 4.11 uréite ndjdeme hodnotu m, pre
ktoré plati ,,, = xy(m)—1 (mod N). O

V dalSom texte si odvodime priemernt ¢asovu zlozitost Algoritmu 4.5. Toto
odvodenie je mierne zlozitejsie a pozaduje odvodenie par odhadov, preto ho po-
nechame do dalSej podkapitoly.

4.4.5. Zlozitost algoritmu

Ako sme uz spomenuli, predpokladame, ze f je ndhodné zobrazenie. Potrebu-
jeme totiz, aby sa hodnoty, ktoré moze x, nadobudnut, nadobudali s rovnakou
pravdepodobnostou. V opa¢nom pripade by sme zloZitost algoritmu nevedeli od-
vodif. Ako v predchadzajicom texte, aj teraz predpokladajme, Ze p je nejaky
prvociselny faktor ¢isla N. Aby sme dokazali spocitat potrebné odhady pre vy-
pocet zlozitosti, odvodime si teraz zopar pomocnych vztahov.

Ozna¢me P(M,T) pravdepodobnost, Ze postupnost hodnét y,, ma predperi-
6du M a periéodu 7. Potom hodnoty vy, ..., yy+7_1 S0 navzajom rozne a plati
Yumir = Yu- Preto dostédvame

1
P(M,T)== ] (1—5) .
p1§k<M+T p

Oznadme si teraz g(M, T') funkciu zavisla na M, T'. Budeme chciet spocitat asymp-
totické chovanie priemeru funkcie g(M, T') cez vSetky zobrazenia f, ked p — oc.
Chceme teda spocitat sumu

S=Y_P(MT)g(M,T).
M,T
Polozme teraz M = p,/p a T = A,/p. Potom plati

wo POrT) = S ow(i-l)e S (Lo ()

k<A 1)/ k<(Atup)v/P

o ()0 ()
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Ak funkciu e umocnime na dant rovnost a vydelime p, dostavame

par ) = 1. G5

Uvazujme teraz limitné chovanie pravej strany tejto rovnice. Jej integrovanim
podla dM dT dostavame

1
]_9 . e_()‘+“)2/2\/ﬁd,u\/1_9d/\ — o~ (w22 dpdh .

Preto aj hodnota S je asymptoticka vyrazu

[ [ stnviavm e duar. (4)
0 0

Tento odvodeny vztah teraz pouzijeme na dokaz asymptotickych odhadov
niektorych konkrétnych funkcii. Pretoze vSetky tieto dokazy vyzaduju rozsiahle
pocitame, popiseme si len dolezité kroky a nezaujimavé vypocty preskocime.

Odvodime najprv odhad pre T’ [%—‘ . Vsimnime si, ze plati

r | = [T

Najprv teda odvodime odhady c¢lenov na pravej strane a ich sic¢tom dostaneme
odhad Tavej strany.

LEMMA 4.13. Priemernd hodnota periody T je asymptotickd hodnote
mp
A/ g

DOkAz. K dokazu pouzijeme vztah (4), ktorym spocitame asymptotické chovanie
funkcie g(M,T) =T = \/p. Spocitame teda integral

@//A-NWW? dpdX .
0 0

Hodnota tohto integralu je rovna polovici hodnoty integralu

ﬁ//(u—l—)\)-e‘(““)Q/zdud)\ = \/ﬁ//u-e_(“+’\)2/2dud)\
0 0 0 0

+ \/]3//)\~e(““)2/2dud)\,
0 0

¢o vidime zo symetrie tohto integralu. Tento integral uz vieme Tahko spocitat.
Plati

e}

x/ﬁ//(u+>\)-e‘(*‘“>2/2dudA:\/]3// —etdtdA:/e_A2/2d)\: g
0 0 0

0-)2/2

Preto priemernd hodnota 7" je rovné 3 - /5 = /%. O
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LEMMA 4.14. Priemernda hodnota vyrazu T {@J je asymptotickd hodnote

Inm —~ ™
2In2 8’
kde v = 0.57721 ... je Eulerova konstanta.

. g ; . " _ (M)
DOKAz. Opit vyjdeme zo vztahu (4), pricom polozime g(M,T) = T LTJ

Ozna¢me si M = z,/p a T' = y,/p. Potom dostavame

9 llog (z/p)) o2
//y p{ Je_“;y) drdy .

Teraz interval, na ktorom integrujeme podla premennej x, rozdelime na casti,
na ktorych je dolna celd cast vo vyjadreni S konstantna. Oznac¢me si

9llog (zv/p)]
)

kde n € N. Pre dané y a n teda chceme najst interval hodnot x tak, aby platila
rovnost (5). PrepiSme si tito rovnost pomocou nerovnosti

9 llog (z/p)]
n<——<n+1

Y\/P

a po vydeleni dostavame
nyy/p < 285V < (n 4+ 1)y (6)

Z prvej nerovnosti dostavame ny,/p < 2llog (@vP)] < log (#vP) — g /1 a preto plati
ny < x. Z nerovnosti 206 @VP) < (n + 1)y,/p dostavame z\/p < (n + 1)y,/p,
pretoze inak by tato nerovnost nemusela byt zachovanéd. Preto z < (n + 1)y.
Spojenim oboch pozorovani dostédvame, ze pre pevné y a n je splnend rovnost (5)
prave vtedy, ked z je z intervalu ny < x < (n + 1)y. Po dosadeni do vyjadrenia
S potom dostaneme

(n+1)y

S=p / Z / _sw? dr | dy .

Ay c e ;o (n+1)y (90+y) 00 00 (x-H/)
Mozeme si v8imnuat, ze plati )~ f de =327/, ¢ dz, ¢o

z 2
mozeme nahliadnut, ak si nakreslime funkciu e pre nejaké pevné y. Ak
potom pre kazdé n = 0,1, ... pripoc¢itame do celkového sti¢tu n pléch pod touto

funkciu na intervale [ny, (n + 1)y), dostaneme rovnaky vysledok ako keby sme
pre kazdé n pripocitali do celkového stctu plochu pod touto funkciou na intervale
[ny, 00). Tiez si mozeme vSimnut, Ze pripad n = 0 nemusime uvazovat, pretoze

. 2
integral [ e je konecny a jeho sucin s n = 0 je preto rovny 0. Preto plati

~ 7 (w+y
S = \/Z—QZ / y/ dxdy .
n=1 0 ny
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Toto vyjadrenie este upravime nasledovne. Zo vztahu (6) zlogaritmovanim do-
stavame, ze log (ny,/p) < [log (x/p)] < log ((n + 1)y,/p). Od¢itanim dostéavame

0 < [log(zy/p)] — log(ny\/p) < log((n+1)y\/p) — log (ny/p) = log ™= ntl <
log2 = 1 a preto plati [log (ny./p)| = [log (x/p)]. Pouzime teraz za premennu x
substiticiu ¢ = x +y. Musime eSte prepocitat medze pre integrovanie. Ak x = ny,
tak t = (n+ 1)y, ak x = oo, tak t = co. Preto plati

S=VFY. [ uF((n+ 1wy

2
kde F(y) = fyoo e~z dt. Dosadme teraz za n vyjadrenie (5), pricom za exponent 2

[log (n ] os (n
pouzijeme [log (ny,/p)]. Potom plati (n+1)y = 2lloe (V) 4y /p :f/ﬁ; TP, o 2lee Vil g\(/;ﬁ” +y.

Preto dostéavame
zﬂog (ny+/pP)]
S=./p Z / yF < y) dy .

Nahradme teraz [log (ny./p)] vyrazom log (ny,/p) + u, kde u je rovhomerne roz-
delend premenna medzi 0 a 1. Potom plati

\/]_)i/ldu

n=1

yF (2"ny +y) dy .

\8

Pouzitim metdédy per partes a rozvojom mocninnych rad dostavame

mp G(1) - G(1/2)
o~ \/; In2 ’

k=2

kde

a ((k) je Riemannova zeta funkcia. VSimnime si podobnost’ vyjadrenia funkcie
G(z) s Taylorovym rozvojom logaritmu funkcie gama? blizko bodu z = 1. Pretoze

In(P(1+)) = =9 + T2, SRk av(1+a) = T = S +2) =
—y + > (=D (k)xk T, dostavame
"1+ x)
x—
I'l+2)
Na tpravu vyrazu hodnoty S teraz pouzijeme vlastnosti gama funkcie. Upra-
vami dostavame, ze G(1) =1 - % ~In(['(2) =2 -Inl=1-—vaG(1/2) =
LRAHA) 4y (P(141/2)) = - A0 gy (/7/2) =1—-~/2—1/2-InT,

2" T(1+1/2) NCIP
kde v = 0.57721 ... je Eulerova konstanta. Po dosadeni teda dostavame

g amp 1—-y—-(1-v/2-1/2-Inw)  [7p Inm—vy
8 In2 V8 2lm2

273kladné vlastnosti gama funkcie st popisané v Kapitole 2.9.

G(x) = —In(T'(1+x)) .
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LEMMA 4.15. Priemernd hodnota vijrazu 2M"°e™axM+LD1 je qsymptotickd hod-
note
3 ™
2ln2V 8

DOKAz. Dokaz prebehne podobnym spésobom ako predchadzajici dokaz, pricom
sa opit pouzije trik s premennou u. ]

TVRDENIE 4.16. Priemerny pocet vypoctov funkcie f v Algoritme 4.5 je asymp-

toticky hodnote
3+ Indr — v mp
FE=———- — =& 3.122
( 2In2 ) Vs~ 12VE

a pocet vypoctov hodnoty NSD je asymptoticky hodnote

Indm —~ D
MM=|———— — =~ (.8832 .
( 2In2 )\/ g ~ 08832y

DOKAZ. V Tvrdeni 4.11 sme dokézali vztah pre najmensiu hodnotu my, pre ktort
plati ¥m, = Yi(mo)—1- Hodnota mg zaroven vyjadruje kolkokrat (az na nejaky
nasobok) budeme musief vydéislit funkciu f, kym takd hodnotu mg najdeme.
Predchadzajtice lemmy nam davaju odhady na hodnoty c¢lenov vo vyjadreni my.
Podla Tvrdenia 4.11 teda plati

mo = 2ﬂogmax (M+1,1)] + T ’V

Ak si ozna¢ime F'E asymptoticky priemerny pocet vypoctov, tak plati

7Tp 7Tp Inm —~ (3 +Indr —~ ™
21112 2In2 8 21n 2 8

Oznacme si daleJ MM priemerny pocet vypoctov NSD. Hodnotu NSD po-
¢itame podla Tvrdenia 4.11 pre m t.z. 2l(m) < m < 2I(m). Ozna¢me teraz
[(m) = 2" a podmienku prepisme nasledovne

2n+2n—1 S m < 2n+1 ]
Pre dant hodnotu {(m) teda NSD pocitame (2" — (2" + 2"~1))-krat. Nech mq
je nasa najdend hodnota indexu t.z. T,y = Z((mg)-1) (mod N) a oznacme si
[(mg) = 2™. Oznacme si dalej M maximalny pocet vypoc¢tov NSD, kym néjdeme
mg. Potom plati

no—1
M — (Z 2n+1 . (2n + 2n1>> 4 me — (2n0 + 271071)

n=1

= —(2042-2' 422 422 4. 42072 4 2™

= —(2°42-224 234 22 g omo )y = =my— 2" — 1
Dostavame teda, ze M = mgy — (I(mo) + 1). Hodnota M M je preto asymptoticka
hodnote T { (M) -‘ = mg — (I(mg) — 1), z ¢oho dostédvame

MM — Inm—7~y ™ _ Indmr —~ ™
2In2 8 2ln2 8
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S pouzitim prave dokdzaného tvrdenia uz mozeme odvodit casovi zlozitost
Pollardovho p algoritmu v priemernom pripade.

TVRDENIE 4.17. Casovd zloZitost Algoritmu 4.5 (Pollard p) v priemernom pri-
pade je O (NY*1og® N) operdcii s ciframi.

DOKAzZ. V kroku 1. prebehne len inicializacia, preto je tento krok asymptoticky
zanedbatelny.

Kroky 2. a 3. sa zopakuji maximélne mg-krat, co je podla Tvrdenia 4.16
asymptotické hodnote ,/p. Tychto mo-krat sa v kroku 2. a 3. pocita hodnota
funkcie modulo N, ¢o za predpokladu, Ze funkcia je polyném tvaru a2 + ¢ mé
zlozitost O (log®(N)). V kroku 3. sa e$te maximalne m-krat pocita nova hodnota
[ a ly, oba vypocty prebehnt v ¢ase O (log N).

V kroku 2. sa podla Tvrdenia 4.16 pocita asymptoticky /p -krat hodnota
NSD, ktora sa pocita z ¢isel velkosti maximalne V. Preto vypocet NSD mé zlo-
zitost log® N.

Nakoniec, pretoze periéda T' zalezi na velkosti najmensieho faktoru p ¢isla N
a urcite plati p < /N, tak VP < N4, Preto zlozitost Algoritmu 4.5 je

mo - (log? N +2log N) + /p-log? N = N**log? N .
Tym je dokaz zlozitosti hotovy. O



Porovnanie algoritmov

5.1. Implementacia

V Kapitole 4 sme uviedli teoretické popisy niektorych algoritmov na faktori-
zaciu celych ¢isel. Tieto popisy sme sa snazili napisat tak, aby boli ¢o najprehlad-
nejsie a ¢o najjednoduchsie na pochopenie. Pri praktickej implementacii je vsak
vyhodné algoritmy eSte upravit. Tieto upravy sice mélokedy zniZia asymptotick
¢asovu zlozitost, mozu vSak vyrazne urychlit skuto¢ény ¢as vypoctu algoritmu.

Praktickda implementacia algoritmov sa od teoretického popisu lisi hlavne
v tom, Ze v teoretickom popise si mozeme dovolit mnoho veci v ramci asymptotic-
kého odhadu zlozitosti zanedbat. Pri implementécii algoritmov to vSak uz mozné
nie je. Na rychlost vypoc¢tu naprogramovanych algoritmov ma vplyv vo velkej
miere pocet duplicitne vykonanych operécii. Tu je vidiet rozdiel oproti teoretic-
kému popisu, kde sa tento pocet duplicitnych operacii straca v asymptotickom
odhade. Napriklad v pripade pokusného delenia sme uviedli algoritmus pre hla-
danie faktoru. Kedze ho vSak budeme pouzivat na faktorizaciu ¢isel, bolo by zby-
tocné, aby sme po najdeni faktoru prislusni nezfaktorizovanu c¢ast skasali znovu
delit prvocislami od 2. Vyhodnejsie je zapamiitat si posledné skiisané prvocislo a
pokracovat potom od neho.

Na rychlost implementécii algoritmov mé vplyv aj volba parametrov. V pri-
pade pokusného delenia alebo Lehmanovej metédy neméme moznost pomocou
parametrov ovplyvnif rychlost vypocétu. To uz neplati o Pollardovej p — 1 a Pol-
lardovej p metéde. Napriklad v pripade Pollardovej p—1 metédy mozeme vypocet
vyrazne ovplyvnit volbou hodnoty B. Pre velmi velké ¢isla v rddoch desiatok ci-
fier je odporucané volit B okolo 10°. V pripade malych ¢isel (povedzme okolo
107) v8ak je vyhodnejsie volit hodnotu B okolo 102, pretoZe vii¢Sina tychto &isel
bude mat malé faktory, ktoré budii B-mocninovo hladké. Nizku hodnotu B vSak
mozeme volit aj pre velmi velké ¢isla, pretoze hodnotu a? mod N pre malé B
spoc¢itame rychlo a budeme tak schopni odstranit malé faktory. Este viac by sme
mohli ovplyvnif vypocet, ak by sme mali nejaky odhad na prvociselny rozklad
faktorizovaného disla.

Medzi dalsie implementacné vylepSenia mozeme zaradif nasledujtuce. Ak v Pol-
lardovej p—1 metdde pozname prvocisla mensie ako B, nemusime pocitat hodnotu
a®', ale len hodnotu a™SN(-+B) Tiez po zv§Seni hranice B nemusime nanovo po-
¢itat a? mod N, vyhodnejsie je zapamitaf si hodnotu a®' pre pévodnti hranicu
By a novii hodnotu a”' dopocitat umocnenim na zvy$né ¢isla medzi By a B. V pri-
pade Pollardovej p— 1 a Pollardovej p metédy by sme nemuseli zakazdym pocitat
NSD, sta¢i ho poécitat ho len raz po kazdych n krokoch (napriklad n = 20). Ak
by bolo pre vsetkych n krokov NSD = 1, tak aj ich stcin je rovny 1. S mozné
aj dalSie Gpravy, ktoré vSak uz nebudeme popisovat.
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5.2. Popis testov

Najprv sme sa zamerali na volbu parametru B vo First Stage Pollardovej p—1
metddy. Volba tohto parametru moze vyrazne urychlif beh Pollardovho p — 1 al-
goritmu. My sme sa snazili zistit, od akej velkosti ¢isel je vhodné volif testované
hodnoty B. Vyskusali sme niekolko hodnot B a nésledne sme na rovnakych po-
kusnych datach merali ¢as potrebny k zfaktorizovaniu tychto dat. Na meranie
casov faktorizacie sme pouzili nasledujtce testy.

1.) TestB 1: Nahodné ¢isla - Pollardovu p—1 metédu sme testovali na datach,
ktoré boli generované ako v Teste 1 popisanom dalej v texte

2.) TestB 2: Cisla zloZzené z dvoch velkych prvoéisel - Pollardovu p — 1
metodu sme testovali na datach, ktoré boli generované ako v Teste 2 popi-
sanom dalej v texte

Namerané ¢asy sme potom zaznacili do grafu a nésledne sme sa snazili odvodit
optimalnu volbu parametru B.

Kazdy z popisovanych algoritmov je zalozeny na nejakom inom teoretickom
principe. Prave od tohoto principu potom zalezi, v akych situaciach budu jednot-
livé algoritmy na faktorizaciu ¢isel efektivne. Zo znalosti tychto principov sme sa
snazili vytvorit testy, na ktorych by sa ukézala sila jednotlivych algoritmov a my
by sme ich mohli navzdjom porovnat. Algoritmy sme testovali na nasledujucich
testoch:

1.) Test 1: Nahodné ¢isla - algoritmy testujeme na nahodnych zloZenych
¢islach pozadovanej velkosti, tento test by nemal preferovat ziadny z algo-
ritmov, pretoze medzi vygenerovanymi ¢islami sa buda nachadzat cisla ako
s velkymi, tak i malymi prvocislami v rozklade

2.) Test 2: Cisla zlozené z dvoch velkych prvocéisel - algoritmy testujeme
na nahodnych zlozenych c¢islach, ktoré si zlozené z 2 prvocisel priblizne
rovnakej velkosti ¢o do poc¢tu cifier, na tomto teste by sa mala ukazat hlavne
sila Pollardovej p — 1 metédy, naopak pokusné delenie by malo byt vyrazne
pomalsie

3.) Test 3: Cisla obsahujtice velké i malé prvoéisla - algoritmy testu-
jeme na nahodnych ¢islach, ktoré st zloZzené z prave dvoch prvocisel velkosti
priblizne tretej odmocniny faktorizovaného ¢isla a prislusnym poc¢tom ma-
Iych prvocisel, na tomto teste by mali silu ukézat hlavne algoritmy, ktoré su
schopné poradit si so stredne velkymi faktormi, efektivita sa bude pravde-
podobne delif medzi vSetky popisované algoritmy okrem pokusného delenia

Na popisané testy sme pouzili nasledujicu metodiku testovania. Cas vypoétu
algoritmu zavisi na vstupe a preto sa moézu namerané casy vypoctu pre dany vstup
medzi sebou vyrazne lisit. Aby sme minimalizovali tieto rozdiely, vygenerovali sme
pre pozadovany typ n-ciferného vstupu viacero ndhodnych n-cifernych vzorkov
(typicky 15 az 30). Vysledny priemerny ¢as rozkladu daného typu n-ciferného ¢isla
testovanym algoritmom bol potom dany aritmetickym priemerom z nameranych
¢asov. Samozrejme, v danom teste boli vSetky algoritmy testované na rovnakych
pokusnych datach.

Namerané casy sme potom zakreslili do grafu a odvodili sme z nich zavery.
Grafy s vysledkami testov je mozné najst v prilohe.
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5.3. Porovnanie vysledkov testov

Algoritmy boli naprogramované v jazyku C++. Na reprezentaciu velkych ¢i-
sel bola pouzitd kniznica GMP (http://gmplib.org/). Tato kniZnica ma uz
naprogramované aj mnohé rychle algoritmy na pocitanie s ¢islami. Testy boli
vykonané na notebooku s procesorom AMD Athlon64 3000+ (@1800MHz) a pa-
mitou 512 MB DDR.

Najprv vyhodnotime vysledky testovania optimélnej volby parametru B v Pol-
lardovej p — 1 metdde a potom vyhodnotime vysledky testov jednotlivych algo-
ritmov.

5.3.1. TestB 1: Nahodné ¢isla

Pollardov p — 1 algoritmus sme testovali s r6znymi hodnotami parametru B
ato B =10, B = 100 a B = 1000. Pouzity test bol Test 1, generovali sme
teda ndhodné zlozené ¢isla s pozadovanym poctom cifier, avsak bez poziadaviek
na velkost ich faktorov. Namerané priemerné casy su zakreslené v grafe 1.

Z grafu vidime, ze hodnota B = 10 sa vyplati pre ¢isla do velkosti 5 cifier,
potom sa uz vyplati spustit algoritmus s inou hodnotou B. Volba parametru
B = 100 vykazuje dobré casy priblizne do 16 az 17-cifernych ¢isel, potom vsak
uz Casy potrebné na zfaktorizovanie ¢isla za¢inaju byt vysoké (nad 20 sekind).
Nakoniec volba B = 1000 dosahuje ¢asy faktorizécie pod 20 sekind do priblizne
21 az 22 cifernych ¢isel. Potom by sa uz vyplatilo volit viicsiu hodnotu B.

Z tohto testu je vidiet, Ze volba B = 10°, ako je odporti¢ané v teoretickom
popise algoritmu, sa vyplati az na velmi velké ¢isla v radoch desiatok cifier.

5.3.2. TestB 2: Cisla zloZené z dvoch velkych prvoéisel

V tomto teste sme Pollardov p — 1 algoritmus testovali opéit s hodnotami
parametru B = 10, B = 100 a B = 1000. Pouzili sme vSak Test 2, generovali sme
teda zlozené ¢isla, ktoré vo svojom rozklade obsahovali prave 2 prvocisla priblizne
rovnakej velkosti (a Ziadne iné). Namerané priemerné ¢asy vyjadruje graf 2.

7 grafu vidime, Ze hodnota B = 10 sa vyplati pre maximalne 6 az 7-ciferné
¢isla. Hodnota parametru B = 100 sa vyplati pre ¢isla do velkosti priblizne 11
cifier. Potom je uz vyhodnejsie volif hodnotu parametru B vic¢siu. Od priblizne
16-cifernych ¢isel by uz pravdepodobne bolo vyhodnejsie volif hodnotu parametru
B vagcsiu ako 1000.

7 grafu vidime, Ze aj ked zvolime optimélnu hodnotu B, ¢as potrebny na fak-
torizaciu cisla sa stale zvicsuje. Je to hlavne tym, Ze neustale pocitame coraz
vicsiu hodnotu ¢ mod N, ale aj tym, Ze ostatné operacie (napriklad vypocet
NSD) zabert kvoli velkému N viac ¢asu.

5.3.3. Test 1: Nahodné é&isla

Algoritmy sme testovali na ndhodnych ¢islach bez Specialnych poziadaviek
na prvociselny rozklad faktorizovaného ¢isla. Namerané priemerné ¢asy vzhladom
k poctu cifier faktorizovaného ¢isla vyjadruje graf 3.

Z grafu vidime, Ze rychlost algoritmov je priblizne do 6-cifernych ¢isel po-
dobnéa. Od priblizne 10-cifernych ¢isel sa pokusné delenie stava oproti ostatnym
algoritmom pomalé. Lehmanova metéda a Pollardova p metdda sa zacinaja vy-
razne li8it priblizne od testovanych ¢isel velkosti 13 az 14 cifier. Naopak Pollardova
p — 1 metdda zostava rychla aj pre vicsie cisla.



5.3. POROVNANIE VYSLEDKOV TESTOV 43

Skéakajuci priebeh ¢asov Pollardovho p—1 a Pollardovho p algoritmu je sposo-
beny tym, Ze tieto algoritmy st ovplyvnené charakterom faktorov faktorizovaného
¢isla. Pokusné delenie a Lehmanova metdda st ovplyvnené len velkostou faktorov,
preto maju ich grafy pokojnejsi priebeh.

MéZeme si vSimnut, %e v tomto vSeobecnom pripade su grafy efektivity al-
goritmov zoradené podla ich teoretickej ¢asovej zlozitosti, t.j. pokusné delenie
je efektivne len pre malé c¢isla, naopak Pollardova p — 1 metéda je efektivna aj
pre vicsie cisla.

5.3.4. Test 2: Cisla zloZzené z dvoch velkych prvoéisel

Tento test bol zamerany na nahodné ¢isla, ktoré s zlozené z dvoch priblizne
rovnako velkych prvocisel. Podobné zloZené ¢isla sa pouzivaju aj v Sifrovacich
algoritmoch zaloZzenych na RSA. Namerané priemerné ¢asy vzhladom k poctu
cifier faktorizovaného ¢isla vyjadruje graf 4.

Z grafu vidime, Ze rychlost algoritmov je priblizne do 6-cifernych ¢isel po-
dobné. Pre vicsie cisla je vSak uz pokusné delenie a Pollardova p metéda oproti
inym algoritmom pomalé. Je to sposobené tym, ze o ich rychlosti rozhoduje prave
velkost najmensieho faktoru.

Naopak v tomto teste je velmi rychly Pollardov p — 1 algoritmus, o ktorého
rychlosti rozhoduje velkost faktorov len nepriamo. Celkom rychly je aj Lehmanov
algoritmus. Jeho vyhoda spociva v tom, Ze po vydeleni faktorizovaného cisla
prvocislami po danii hranicu uz isto vie, ze rozklad obsahuje prave 2 prvocisla a
dokaze ich potom hladat. Pretoze vSak v prvej faze vyuziva pokusné delenie, tak
pri zvysovani poctu cifier faktorizovaného ¢isla je pomalsi ako Pollardova p — 1
metodda.

5.3.5. Test 3: Cisla obsahujtice velké i malé prvodéisla

Posledny test bol zamerany na nahodné ¢isla, ktoré vo svojom rozklade ob-
sahuji 2 prvodisla velkosti priblizne tretej odmocniny z faktorizovaného ¢isla a
zvysné prvocisla z rozkladu st malé. Tento test mé ukazat, ako si algoritmy, ktoré
vynikaju vo faktorizovani velkych ¢isel, poradia s faktorizovanym ¢islom, ak ob-
sahuje aj malé faktory. Podobne pre algoritmy, ktoré vynikaju vo faktorizovani
malych ¢isel. Namerané priemerné casy vzhladom k poctu cifier faktorizovaného
¢isla vyjadruje graf 5.

Z grafu vidime, Ze priblizne do 5-cifernych ¢isel su casy algoritmov podobné.
Od priblizne 8-cifernych ¢isel zac¢ina byt pokusné delenie oproti inym algoritmom
pomalé. Casy faktorizacie Lehmanovho algoritmu s priblizne rovnaké s ¢asmi
Pollardovho p algoritmu. PretoZe dve velké prvocisla v rozklade faktorizovaného
¢isla nie st prili§ velké vzhladom na pocet cifier faktorizovaného ¢isla, dokaze ich
Pollardov p algoritmus relativne rychlo najst. Obidva algoritmy vSak zacinaju
byt priblizne od 10-cifernych ¢isel pomalSie ako Pollardov p — 1 algoritmus.

Z nameranych ¢asov Pollardovho p — 1 algoritmu je vidiet, Ze svoju rychlost
pri faktorizovani ¢isel s velkymi faktormi si zachova aj vtedy, ked faktorizované
¢islo obsahuje aj malé faktory. Opit si v8ak mdzeme vsimnut skékajuci priebeh
Pollardovho p — 1 a Pollardovho p algoritmu. Tento skdkavy priebeh nameranych
¢asov je sposobeny roznym pomerom malych a velkych prvocisel v rozklade.



Zaver

V stcasnej dobe neexistuje polynomialny algoritmus na faktorizaciu cisel, preto
nie sme schopni v "rozumnom” c¢ase rozkladat velmi velké ¢isla. Prave na tomto
fakte st zaloZzené mnohé moderné kryptografické systémy. Aj tak je vsak dolezité
vhodne volit parametre pre tieto systémy, pretoZe niektoré algoritmy st schopné
¢isla urc¢itého tvaru rozkladat relativne rychlo.

V tejto praci sme studovali niektoré klasické algoritmy na faktorizaciu cisel.
Pokusné delenie so zlozitostou najdenia faktoru O (N'/2%¢) je v sticasnej dobe
prilis pomalé. Lehmanova metéda vyuziva vo svojej prvej faze pokusné delenie.
Préave preto sa moze vyplatif na faktorizaciu ¢isel, ktoré mozu obsahovat okrem
lardova p — 1 metéda je urcené prevazne na faktorizaciu ¢isel s velkymi faktormi,
k ¢omu ju preduréuje to, Ze jej zlozitost najdenia faktoru zavisi od velkosti fak-
toru len nepriamo. Pomocou tejto metddy by sme v pripade neopatrnej volby
parametrov niektorych kryptografickych systémov boli schopni prelomif tento
systém v "rozumne” kratkej dobe. Jej zlozitost najdenia faktoru je O (N/4+).
Pollardova p metdda je zo svojej podstaty predurcend k faktorizacii ¢isel, ktoré
obsahuji malé a stredne velké faktory, pretoze o jej zlozitosti ndjdenia faktoru,
ktord je O (N'Y/4+9), rozhoduje velkost najmensieho faktoru.

Prinosom tejto prace je to, ze Citatelovi pomoZe zorientovat sa v problema-
tike faktorizécie celych ¢isel. Na zéklade popisanych principov je Citatel schopny
lahSie pochopit nielen niektoré dalsie klasické metédy faktorizécie cisel, ale aj
niektoré moderné metdédy, ktoré z tych klasickych cerpaju (napriklad metéda
eliptickych kriviek, ktora vychadza z Pollardovej p — 1 metddy). Z praktickych
testov méa navyse moznost vytvorit si obraz o rychlosti faktorizacie tychto algo-
ritmov na pokusnych datach.
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Prilohy

GRAF 1: TestB 1: Volba parametru B v Pollardovej p — 1 metdde (Test ndhod-
nych zloZenjch cisel.)
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GRAF 2: TestB 2: Volba parametru B v Pollardovej p — 1 metode (Test cisel
zloZengjch z dvoch rovnako velkych prvocisel.)
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GRAF 3: Test 1: Test nahodnyjch zloZengjch ¢isel.

kundach

cas vse

a ) 10 15 20
pocet cifier
—— Pokusné delenie —— Lehmanova metdda
Pollardova p-1 metdda  —— Pollardova rd metdda

GRAF 4: Test 2: Test cisel zloZengjch z dvoch rovnako velkyjch prvocisel.
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GRAF b: Test 3: Test cisel, ktoré vo svojom rozklade obsahuji 2 prvocisla vel-

kosti priblizne tretej odmocniny faktorizovaného ¢isla a zvysné prvocisla z rozkladu
stu malé.
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