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1. Uvod

Kryptologie jiz odpraddvna ovliviiovala historii ndrodli, pomdhala na bitevnim poli,
skryvala tajné milence a milenky, zabezpecCovala riznd obchodni tajemstvi a také chranila
soukromi obycejnych lidi. Neustaly boj mezi kryptografy na jedné strané€ a kryptoanalytiky na
druhé je nedilnou soucasti historie lidstva. Zda se, Ze tato bitva nemd vitéze. Chvili vitézi
kryptografové se svymi radoby neprolomitelnymi Siframi a chvili zase kryptoanalytici se
svymi novymi mysSlenkami a postupy jak Sifry rozbit. Kdo nakonec zvitézi? Tato otdzka
zUstava stdle nezodpovézena a nalézt spravnou odpovéd’ je velice nesnadny tkol.

Zamg¢iime se pouze na urCity kratky historicky usek. PfedevSim na vzestup a pad zndmého
Sifrovaciho stroje Enigma, jeZ je dikazem toho jak kryptografové a kryptoanalytici ovliviuji
chod dé&jin.

Enigma je elektromechanické zafizeni pfipominajici psaci stroj. Jeji vynalezce némecky
inZenyr Arthur Scherbius se narodil 20. fijna 1878 ve Frankfurtu nad Mohanem. Vystudoval
Technickou Univerzitu v Mnichové a pozd€ji v Hannoveru. Roku 1918 zaloZil se svym
pritelem Richardem Ritterem firmu Scherbius & Ritter, kterd se zabyvala riznymi
technickymi inovacemi. Scherbius byl vynalézavy a zruény, nejvice se vSak zajimal o
zdokonaleni vojenskych Sifrovacich systému. Sviij Sifrovaci stroj Enigma si nechal patentovat
dne 23. 2. 1918. Nutno podotknout, Ze Scherbius nebyl jediny, kdo podobny stroj vynalezl.
Zminme napiiklad Alexandra Kocha z Nizozemska, Arvida Damma ze Svédska nebo
Edwarda Heberna z Ameriky. VSichni vynalezli Sifrovaci pifistroj, vSichni si jej nechali
patentovat a vSichni véfili, Ze jim pfinese sldvu a penize. Jediny kdo usp€l byl pravé Arthur
Scherbius.

Enigma méla byt neprolomitelnou Sifrou, ale zpocatku nebyla piijimédna ani obchodniky ani
némeckou vojenskou spravou. Obchodnici se zdrdhali investovat velké penize do koupi
piistroje a vojenska sprava si nebyla védoma odhaleni svého Sifrovaciho systému béhem prvni
svétové valky, a tedy neméla 7Ziddné ambice zvySovat bezpeCnost utajeni vojenské
komunikace. Teprve roku 1923, kdy byly publikoviany dokumenty, které dokazovaly selhan{
némecké tajné sluzby, si veleni némecké armady uvédomilo jak duleZitou roli ve vélce hraje
dobré neprolomitelnd Sifra. Roku 1925 mohl Scherbius zah4jit velkovyrobu svého Sifrovaciho

stroje a o rok pozdé¢ji jim vybavil némeckou arméddu a stitni organizace. Do konce valky
némeckd armada disponovala pfinejmensim sta tisici piistroji Enigma



2. Enigma a jeji pouziti

Enigma je elektromechanicky rotorovy Sifrovaci stroj, podobajici se starému psacimu stroji.
Cely mechanismus tvoii tfi zdkladni jednotky navzajem propojené elektrickymi vodici. Prvni
¢asti je klavesnice pro zaddvani otevieného textu, druhou Casti je Sifrovaci zafizeni, které
pfevadélo vzdy kazdé pismeno otevieného textu na prislusné pismeno Sifrového textu a tieti
¢asti je signdlni deska se Zarovickami pro zobrazeni znaku Sifrového textu.

Klédvesnice byla tvofena 26 klavesami, kde kazda kldvesa reprezentovala jedno pismeno
standardni latinské abecedy. RozloZeni klaves bylo témét shodné s dneSnimi kldvesnicemi, ale
chybély kldvesy jako mezera, velkd pismena, interpunkce nebo Cislice.

Signdlni deska byla tvofena 26 Zarovickami. Pfi stisknuti kldvesy se rozsvitila nékterda
zarovicka a tim indikovala odpovidajici Sifrové pismeno na signdlni desce. Pismena na
signdlni desce byla rozloZena stejné jako na klavesnici.

Sifrovaci zafizeni se skladalo z nékolika didleZitych komponent, piedeviim propojovaci
desky, tif rotorti zapojenych postupné za sebou a reflektoru.

Propojovaci deska umoZznovala vzdjemné prohodit nékolik dvojic pismen pomoci n¢kolika
kabelt. Pivodné bylo pouzivano jen 6 kabelil, pozdéji se pocet kabell zvysil az na 10. Tedy
pfi propojeni dvojice pismen, feknéme g a r, proud, ktery reprezentoval pismeno g se
piistrojem S$ifil jako by bylo stisknuto r a naopak. Protoze kabelii bylo jen 10, mohlo byt
piehozeno jen 10 parti pismen a zbylych Sest pismen zlstalo nepropojeno. Tato soucdst méla
rozhodujici podil na po¢tu moznych kombinaci nastaveni stroje, avSak sama o sobé by nebyla
nic platnd, nebot’ pfedstavuje jen jednoduchou substituci. Pocet moZnych propojeni na
propojovaci desce pfi pouZziti 6 kabelt:

BRI

DiilezZitou soucasti, na které je cely Sifrovaci mechanismus zaloZen, piedstavuji tfi oto¢né
rotory. Rotory byly vyjimatelné, a bylo tedy moZzno navzdjem meénit jejich pozici. Pozdé&ji
byly pifidany dalsi dva rotory, takze obsluha stroje vZdy vybrala tfi z péti moznych rotort a ty
pak umistila na dané pozice na hiidel v pfistroji. Kazdy rotor vypadal jako tlusty kotou¢
opatfeny z obou plochych stran Sestadvaceti kontakty usporfddanymi do kruhu. Kontakty
z jedné strany byly propojeny s kontakty z druhé strany pomoci dratkd ukrytych uprostied
kotouce. Toto propojeni bylo nepravidelné a pro kazdy rotor specifické. Kotouce byly po
obvodu opatieny zuby, kterymi byl zajiStén otocny pohyb prislusného rotoru. Navic byl kazdy
rotor obepnut prstencem se Sestadvaceti pismeny (v nékterych verzich ¢isly). Tento prstenec
bylo moZno uchytit na rotor v jedné z 26 pozic. Celé zatizeni bylo chrdnéno krytem s okénky,
jez umoznovaly urcit polohu rotorti pomoci pismen na prstencich. Pfed vlastnim Sifrovanim
bylo nutno vSechny rotory nastavit do smluvené vychozi pozice, jeZ byla sou¢dsti denniho
klice (timto se zabyva podrobné¢ Jifi Vabek ve své diplomové praci [8]).

Propojovaci deska byla spravym rotorem spojena prostiednictvim vstupniho rotoru.
Vstupni rotor byl nepohyblivy a jeho vnitini propojeni pfestavovalo identickou permutaci.
Tento fakt nebyl zfejmy na prvni pohled, byl to vSak jeden ze spradvnych ptedpokladi, které
ucinili polsti kryptoalanytici pii zjisStovani vnitiniho propojeni Enigmy.

Zbyva popsat posledni ¢ast Sifrovaciho zafizeni, a tou je reflektor. Reflektor mél podobnou
konstrukci jako rotory, tlusty kotouc s vnitfnim zapojenim vodicti. Na rozdil od rotorii se vSak



neotacel a vodiCe do n¢j vstupujici vystupovaly opé€t na stejné strané€. Reflektor m¢l tedy také
26 kontaktd, ale pouze na jedné strané kotouce. Tato soucdstka zajiStovala symetricnost mezi
Sifrovdnim a deSifrovanim.

Jak vlastné celd Enigma fungovala? Na obrazku je zndzornéno schéma vnitfniho zapojeni
vSech casti Sifrovactho zafizeni Enigmy. Pokud chceme zaSifrovat napiiklad pismeno a,
stiskneme piisluSnou kldvesu. Proud se dostane do propojovaci desky, kde v nasem piipadé je
a spojeno s pismenem e. Déle proud pokracuje jako by reprezentoval pismeno e, projde
postupné vSemi tfemi rotory do reflektoru, ktery jej posle pies tyto tfi rotory zase zpét, ale
odliSnou cestou. Proud opét dorazi do propojovaci desky, tentokrét reprezentujici pismeno t.
To je propojeno s pismenem n, coZ znamend, Ze na signdlni desce se rozsviti zarovicka
indikujici pismeno n. Vysledkem zaSifrovani pismena a je tedy pismeno n. Takto miiZzeme
postupovat déle, az zaSifrujeme celou zprivu.

Obr. 1: Schéma prabéhu proudu Enigmou

levy prostiedni pravy propojovaci
reflektor rotor rotor rotor deska
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Genidlni myslenka, kterou Scherbius pfevedl do funkéni podoby spocivala v oto¢ném
pohybu jednotlivych rotort. Jakym zptsobem se vlastné rotory otaCely? Rotor na prvni pozici
se pootocil vzdy o 1/26 otaCky po stisknuti kazdé kldvesy s pismenem. Rotor na druhé pozici
se pootoCil pouze na popud prvniho rotoru a posledni rotor se pootocil pouze na popud
prostfedniho. Zplsob otidceni rotorti byl stejny jako otdceni koleek v pocitadle kilometrti.
Kdyz kolecko uddvajici kilometry doto¢i celou otaCku, pak se pohne kolecko udavajici
desitky kilometri a obdobné se pohne kolecko udévajici stovky kilometrti. Takovyto zptisob
otdceni byl zajiStén specidlni soucdsti tvaru T, umisténou mezi pravym a prostiednim rotorem
a mezi prostfednim a levym rotorem. Pii stisknuti kldvesy se tato soucdst automaticky
ptiklopila na obvod rotor. Pokud jedno rameno této soucésti zapadlo do zafezu na prstenci
v urcitém rotoru, druhé rameno zapadlo do ozubeni nésledujicitho rotoru a pootocil timto
rotorem o 1/26 otacky.



DilezZitou soucasti byly oto¢né rotory. Po kazdém stisknuti kldvesy se vzdy pro Sifrovani
pouZzije jind Sifrovd abeceda. Ve skuteCnosti se tyto abecedy zaCnou opakovat, ale az po
26x25x26 = 16 900 stiskii kldves. Prostfedni rotor poskytuje pouze 25 moznosti, coZ je dano
konstrukci pfistroje. Enigma tedy obsahuje 16 900moZnych Sifrovych abeced. Spole¢né
s po¢tem moznych zapojeni kabelli v propojovaci desce a moZnych uspoiddani rotorii na
hiideli pfistroje dosahuje pocet vSech moznych pocate¢nich nastaveni Enigmy neuvéftitelnych
10" Neptitel, ktery neznd pocCatecni nastaveni piistroje, je nucen vyzkouSet vSechny
moznosti. Vytrvaly kryptoanalytik, ktery by vyzkouSel jedno zapojeni za minutu, by
potfeboval k provéteni vSech moznosti dobu delsi nez je zndmy veék vesmiru.

2.1. Klice

Nez mohla obsluha Enigmy zacit se Sifrovanim zpravy, musela piistroj nastavit podle
piislusného denniho klice. Co to vlastn¢ byl denni kli¢? Kazdy operator Enigmy obdrZel
jednou mési¢né koédovou knihu, kterd obsahovala klice na kazdy den pro cely nésledujici
mesic. Denni kli¢ se sklddal z nésledujicich casti:

®  Poradi rotorii: Pivodné byly rotory pouze tii, uddvalo se tedy potadi téchto ti{
rotorl. Pozd¢ji pribyly dalsi dva rotory a tento tdaj byl rozsifen o informaci,
které tfi z péti rotorti vybrat (rotory byly ¢islovany fimskymi ¢islicemi).

® Pozice prstencii: Tento udaj udaval pozice, ve které mély byt pfichyceny
prstence k jednotlivym rotoriim. Byla to sekvence tii pismen (v nékterych
verzich Cisel).

® Nastaveni propojovaci desky: Zde byly vypsany dvojice pismen, kterd se méla
prehodit pomoci kabelll na propojovaci desce.

o Zikladni nastaveni: Toto nastaveni udavalo orientaci rotoru, konkrétné
urcovalo tfi pismena kterd méla byt vidét v okénkdach v krytu rotorti.

Uved'me si piiklad, jak mohl vypadat konkrétni denni kli¢:

e  Poradi rotoru: 1L.-11L.-1.

® Pozice prstencii: 21-02-17

® Nastaveni propojovaci desky: A/L — PIR — Q/W -1/D - K/F - O/Y - J/Z - U/S
-C/X-T/B

® Zdkladni nastaveni: A-C-L

2.2. Nastaveni Enigmy

Kdyby byla kazda zprava odesilana v rdmci jednoho dne zaSifrovdna pomoci piislusného
denniho kli¢e, zna¢né by to ulehcilo praci kryptoanalytiklim, nebot’ pocet odesilanych zprav
denné¢ byl v fddu nékolika set. Némci proto vymysleli dodate¢né pravidlo, Ze dennim kli¢em
se bude Sifrovat pouze tzv. kli¢ zpravy. Operator Enigmy tedy nastavil pfistroj podle daného
denniho klic¢e, poté ndahodné zvolil trojici pismen, feknéme Q, W, B (kli¢ zpravy). Zvolena
pismena zaSifroval dvakrdt po sobég, aby piedeSel piipadné chybé pii nédsledném pienosu
zpravy. Sekvenci pismen QWBQWB tedy zaSifroval naptiklad jako HJNRGC. Odesilatel
nasledné zmenil zdkladni nastaveni (tj. orientaci rotorl) na Q-W-B a mohl zalit Sifrovat
vlastni text zprdvy. Na druhé stran¢, pfijemce zpravy nastavil Enigmu také podle daného
denniho kli¢e, zapsal prvnich Sest pismen, ¢imz ziskal kli¢ pro danou zpravu. Pak pfistroj
prenastavil podle tohoto kli¢e a jiz lehce deSifroval zbytek zpravy. Timto opatienim se Némci
vyhnuli posilani znacného mnozstvi textu Sifrovaného jedinym kli¢em. Vyrazné tim byla
ztizena prace kryptoanalytikili, ne v§ak znemoznéna.



3. Polské Biuro Szyfrow

Po prvni svétové valce pokracovali spojenci v odchytdvani a lusténi némeckych depesi.
Roku 1926 zacali vSak zachycovat Sifrové zpravy, se kterymi si viibec nevédéli rady. To
praveé vstoupila do hry Enigma. Spojenecti kryptoanalytici se snaZzili s novou Sifrou bojovat,
ale jejich snaha nepfinaSela valné vysledky a tak se brzy vzdali nadéje na dspéch. Jediny stat,
ktery si nemohl dovolit odpocivat bylo Polsko. Béhem prvni svétové valky bylo polské tzemi
nasilné pfipojeno k Némecku. Po némecké prohfe obnovilo Polsko svou nezavislost, ale
obdvalo se opétovného némeckého ttoku.

V Polsku bylo zaloZeno nové oddéleni Biuro Szyfrow, které zodpovidalo za luSténi
nepratelskych depesi. Vedeni tohoto oddéleni doSlo k nazoru, Ze pfi lusténi mechanického
Sifrovactho stroje by mohly mit tspéch védecké a hlavné matematické mozky. Do té doby
tajné sluzby vyhleddvaly spiSe odborniky na strukturu jazyka. Biuro uspotfadalo kurs
kryptografie a vybralo nékolik tuspéSnych absolventli s talentem lustit Sifry. Jednim

z nejnadanéjSich matematiki byl Marian Rejewski. Rejewského kol byl zifejmy, rozlustit
némecké Sifrové zpravy a tim zlomit Enigmu.

Protoze se na trhu objevil Sifrovaci pfistroj Enigma uréeny pro obchodni ucely, mohli se
kryptoanalytici privem domnivat, Ze némecké vojsko pouziva k Sifrovani podobny pfiistroj.
Biuro Szyfrow zakoupilo Enigmu obchodniho typu a poskytlo ji Marianu Rejewskému
k podrobnému prostudovani. Jak se pozd¢ji ukazalo, tento ptistroj se zna¢né lisil od vojenské
Enigmy, pfedevSim vnitinim propojenim vodicu v jednotlivych c¢astech pfistroje. Pres
vSechnu snahu se polskym kryptoanalytiklim nedafilo vyrazné pokrocit pfi lusténi némeckych
zZprav.

Dutlezitou roli v dalsim postupu sehrdla francouzskd tajnd sluZzba, kterd prostfednictvim
svého agenta Hans-Thilo Schmidta ziskala dva tajné dokumenty némecké armady:
Gebrauchsanweisung fiir die Chiffriermaschine Enigma (N4vod k pouZiti Sifrovaciho
piistroje Enigma) a Schliisselanleitung fiir die Chiffriermaschine Enigma (Instrukce ke klici
pro Sifrovaci pristroj Enigma). ProtoZe vSak ani francouzskd ani anglickd tajnd sluzba
nedokdzala tyto informace vyuZzit, ptedala ziskané dokumenty polskému Biuro Szyfrow na
zékladé dohody o spoluprici.

K vitézstvi nad Enigmou bylo nutné splnit dva ukoly. Jednak zjistit vnitini propojeni
vojenské Enigmy a piistroj zkonstruovat a jednak umét urcit denni kli¢ pouze ze zachycenych
Sifrovych zprav.

3.1. Odhalovani vnitiniho propojeni

Prvnim obtiZznym krokem k uspé€Snému luSténi némeckych depeSi bylo zjistit vnitini
propojeni vSech soucdsti Enigmy. Tohoto ukolu se Marian Rejewski a jeho dva polsti
kolegové Henryk Zygalski a Jerzy Rozycki zhostili tspéSn€. Nebudeme se zde zabyvat
podrobnym popisem metod odhalovani vnitintho propojeni, ten lze nalézt napiiklad
v diplomové praci Jiftho Védbka [8].

Némci zacli pouzivat Enigmu k Sifrovani svych zprav jiz v obdobi pied druhou svétovou
véklou. Pomoci zachycenych Sifrovych zprdv sestavil Rejewski metodu pro zjistovani



vnitintho propojeni pravého rotoru. ProtoZze se pozice rotorti na hiideli ménila, podafilo se
Rejewskému postupné stejnym zptuisobem odhalit vnitini propojeni i zbyvajicich dvou rotori.

Vnitini propojeni vstupniho rotoru z propojovaci desky do pravého rotoru Rejewski spravné
odhadl jako identickou permutaci. Nakonec se mu podafilo i spravné ur€it vnitini propojeni
v reflektoru.

Béhem zjistovani vnitinitho propojeni vSech soucdsti pfistroje Rejewski také nalezl metodu
jak urcit pozici zatezu pro pootoCeni nasledujiciho levého (pomalejsiho) rotoru na kazdém ze
tif rotorti. Naopak také k nalezené pozici zarezu dokazal pfifadit spravny rotor, ¢ehoz také
vyuzival Rézycki pro urCovani spravného rotoru na pozici vpravo. Pro prehlednost uved’me
polohy zatezl pro jednotlivé rotory.

Rotor Pozice zarezu
1 R
II F
111 W
v K
\Y% A

Jest¢ pfed vypuknutim druhé svétové valky znali tedy polSti kryptoanalytici sprdvné
propojeni vodi¢ii ve vSech soucastech vojenské Enigmy. Mohli tak sestrojit repliku tohoto
vojenského pfistroje a pustit se sméle do odhalovani denniho klice.

Uved'me nakonec pro uplnost vnitini propojeni rotort a reflektoru pro ptiklad feSeny
v kapitole 3.2.1. Odhalovani kli¢t zprdv a zminovany v kapitole 3.2.2. Cyklometr a také

v kapitole 3.2.3. Rost.
abcdefghijklmnopqrstuvwxyz}

rotorl = _ .
ekmflgdgvzntowyhxuspaibrcij

abcdefghijklmnopgrstuvwzxyz

rotor2 = . .
ajdksiruxblhwtmcggznpyfvoe

abcdefghijklmnopgrstuvwzxyz

rotor3 = . _
bdfhjlcprtxvznyeliwgakmusgo

abcdefghijklmnopqrstuvwxyz)

reflektor =| .
imetcgfraysgbzxwlhkdvupoijn

3.2. Metody odhalovani denniho klice

Marian Rejewski a jeho kolegové z Biura Szyfrow vytvofili nékolik rtiznych metod jak
zjistit nastaveni Enigmy pro dany den. Uvedeme pouze nckteré vybrané metody. Popis
dalSich metod lze najit v Rejewského praci [3].

Zaméime se predevSim na druhou ¢ast Rejewského prace, tedy jak ze ziskanych Sifrovych
zprav zjistit denni kli¢ Enigmy.
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3.2.1. Odhalovani kli¢a zprav

Z postupu pii Sifrovani zprav (viz kapitola 2.2. Nastaveni Enigmy) plyne, Ze prvnich Sest
pismen zpravy ptedstavuje dvakrat zaSifrovany kli¢ pro danou zpravu. Marian Rejewski
vyuzil tohoto dvojtho Sifrovani k rozluSténi tfipismenného klice zpravy. Dalsi zjednoduSeni
prace mu piipravila neuvédoméld obsluha Enigmy svymi fatdlnimi chybami pti vybéru klict
zpravy. Rluznych tiipismennych kli¢h zpravy je mozné utvoftit 26x26x26 = 17 576. Pfi tolika
moznostech a v pfipadé ndhodného vybéru je velice mald pravdépodobnost, Ze se
v odchycenych Sifrovych zpravach béhem jednoho dne objevi dva a vice stejnych klica. Ve
skutecnosti se stejnych kli¢t vyskytlo mnohem vice, z ¢ehoZz lze vyvozovat, ze Sifranti
nevybirali kli¢e zprav ndhodné, ale preferovali urcité kli¢e jako AAA, BBB, ABC, XYZ nebo
PWA, QWE apod. Tyto chyby v postupu Sifrovani umoZznovaly urcit klice zprav i bez hlubsi
znalosti konstrukce celého pfistroje.

Cely postup odhalovani kli¢t zprav si popiSme na nasledujicim ptiklad¢. Predpokladejme,
Ze v daném dni byly zachyceny Sifrové zpravy s nasledujicimi Sesti pismennymi indikatory:

ahe rvl jgd ahr gev jnd
ajqgq rro jl1f azj srb vbv
afz ref jmh alm sdc vga
bhe mvl jij aoz sdc vga
bgg mhk kel cns scm vpn
bpk myg 1xb xtv sfg veo
bpk myg lwec xfa tgp wht
cjl hrs Inr xue tiu wox
cgy hhi lsu xjx ule kzl
cgy hhi 1dz xgf ugk kxg
dgg iho mgb sxv uam kwn
dgg iho mnh sum uur kae
dgg iho mjo sry uur kae
ewb pfv mnr sue ugqu kxx
ein pob nke ugl vrp gbt
ein pob nbg uio vdx gqgg
ein pob nbg uio vdx gqgg
eny pui nbg uio wsc lja
eny pui oab qwv wyu lcx
fwa tfu otc gda wuz laf
gct ypw oar gwe xnf duj
hvh bkm oar gwe xel dns
hzi bmc pnb nuv yri ebc
hgo bhy pak nxg yby eii
hmt blw pak nxg ynz eutf
irc oba gon jsb zln fzb
igd ohr gtt jdw
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Kazdy indikator jsme rozd¢lili na dvé Casti po tfech pismenech. Prvni ¢ast predstavuje klic
zpravy po prvnim zaSifrovani a druhd ¢4st predstavuje stejny kli¢ po druhém zaSifrovani.

Vsechny ndsledujici dvahy jsou spravné, pokud piedpokladdme, Ze pii Sifrovani prvnich
Sesti pismen se pootocil vidy pouze prvni rotor. Pohyb druhého eventudlné tfetiho rotoru
zpusobuje prstenec umistény na obvodu prvniho rotoru, jak je popsano v kapitole 2. Pocet
moznych nastaveni prstence prvniho rotoru je 26, z nichz 21 pozic vyhovuji nasi uvaze. Tedy
nasledujici postup bude fungovat zhruba pro tfi ¢tvrtiny dni.

UvaZujme nejprve pouze pismena na druhé a paté pozici v indikdtoru. Podivejme se
napiiklad na indikdtor oalbb gqwv. Druhé pismeno je a, paté w. ZapiSme tato dvé pismena
v uvedeném poftadi:

aw

Nyni hledejme indikétor jehoZ druhé pismeno je w. Je jim ewb pfv. Paté pismeno je f,
pfipiSme jej tedy ke dvojici dv:

awf

Déle hledejme indikétor jehoZ druhé pismeno je f. Je jim afz ref. Piaté pismeno je e,
pfipiSme je tedy na konec dosud nalezené posloupnosti:

awfe
Takto postupujeme ddle, aZz obdrzime posloupnost pismen:
awfenu

Dals$im pismenem by bylo a, ale to se jiZz vyskytuje na zacitku posloupnosti. Timto
postupem jsme tedy obdrzeli uzavieny cykl, ktery zapisujeme:

(awfenu)

Takto ziskany cykl je jednoznacné uréeny az na zapis (viz Dodatek: Kapitola o
permutacich).

Zvolme nyni pismeno, které se v nalezeném cyklu nevyskytuje, napiiklad b. Cely proces
opakujme nyni znovu s pouZitim pismena b na zacatku. Obdrzime dals$i cykl:

(biosjr)

Protoze jsme timto zplsobem potdd jesté nevycCerpali vSechna pismena abecedy, zvolime
dalsi pismeno, které se nevyskytuje v zadném z ptedchozich cykli, a proces opakujeme
znovu. Obdrzime tak jeste dalsi cykly:

(dgxt) (ghvk) (cpy) (lzm)
Vsechny takto ziskané cykly zapiSeme bezprostiedné za sebe:
A)As = (awfenu) (biosjr) (dgxt) (ghvk) (cpy) (lzm)

Oznaceni AAs vyjadiuje, Ze cykly vznikly z druhych a patych pismen indikatort. Toto
oznaceni zdroven vyjadiuje, Ze permutace AAs je sou¢inem dvou permutaci A, a As. Stejnym
zpusobem vytvoiime posloupnosti cykli:

AAy = (arzftwlxdioqgj) (bmsvgyepnukch)
AsAs = (auxgkgoyic) (bvdrelshmn) (fjz) (ptw)

Kde AjA4 vzniklo z prvnich a ¢tvrtych pismen a AsA¢ vzniklo z tfetich a Sestych pismen
indikétort. Pti vytvareni cykli permutace A;A4 narazime hned zpoc¢atku na problém. V nasem
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seznamu indikdtord se totiZ nevyskytuje indikator zacinajici pismenem r. Tento nedostatek
snadno odstranime pokud si vSimneme, Ze mezi Ctvrtymi pismeny indikdtori se vyskytuji
vSechny az na pismeno z. Ziejme tedy prvni pismeno r odpovida ¢tvrtému pismenu z.

Nez budeme pokracovat v dalSich dvahach, vSimnéme si dvou dilezitych konstruk¢nich
vlastnosti Enigmy.

Vnitini propojeni reflektoru (viz Obr. 1) je pfi¢inou skutecnosti, Ze Zddné pismeno nemiiZze
byt zaSifrovdno samo sebou. Konkrétné pfi zmacknuti kldvesy a pfi riznych pocatecnich
nastavenich pfistroje se rozsviti rizné Zarovky, ale nikdy ta, kterd indikuje pismeno a. Tuto
vlastnost miizeme nazvat Pravidlo vylucnosti. Ze stejného divodu jsou Sifrovani a deSifrovani
symetrické procesy. Presnéji, pokud pii uritém nastaveni Enigmy zméCknuti kldvesy a
zpusobilo rozzhnuti Zarovic¢ky indikujici pismeno b, pak pii stejném pocatecnim nastaveni

zmacknuti kldvesy b zplsobi rozzhnuti Zarovi¢ky indikujici pismeno a. Tuto vlastnost
muZzeme nazvat Pravidlo vzdjemnosti.

Vratime-li se nyni k nalezenym permutacim, vidime, Ze cykly stejné délky se vyskytuji
v kazdé z permutaci AjA4, A2As a AszAe¢ v sudém poctu. Formdlni diikkaz tohoto poznatku
uvedeme v Dodatku: Kapitola o prermutacich, zde se pokusme na pitikladu vysvétlit, proc¢
tomu tak musi byt.

V permutaci AzA¢ se vyskytuje tiipismenny cykl (f£jz). Podivejme se, ze kterych
indikatorti uvazovany cykl vznikl:
J1f azj
jij aoz
ajz ref
Zajimaji nds pouze tfeti a Sestd pismena téchto indikatorti. Zmacknuti ur¢itého pismena,
ozna¢me jej 1, rozsviti Zarovicku s pismenem f na tfeti pozici a na Sesté pozici rozsviti
zéarovicku s pismenem j. Z Pravidla vylucnosti je pismeno 1 rizné od f i od j. Zmacknuti
jiného pismena, odzna¢me jej 2, rozsviti Zdrovicku s pismenem j na tfeti pozici a na Sesté
pozici rozsviti Zarovicku s pismenem z. Opét z Pravidla vylucnosti je pismeno 2 rizné od j i
od z. Nakonec ozna¢me 3 pismeno, které rozsviti zarovicku s pismenem z na tieti pozici a
s pismenem f na Sesté pozici. Pismeno 3 je samoziejmé také rizné od zi od f£. Nyni z
Pravidla vzdjemnosti plyne, Ze zmdacknuti kldvesy f na tfeti pozici rozsviti Zarovicku
indikujici pismeno 1 a na Sesté pozici rozsviti Zarovicku indikujici pismeno 3. Podobné
stisknuti kldvesy j na tieti pozici rozsviti Zarovicku indikujici pismeno 2 a na Sesté pozici
rozsviti Zarovicku indikujici pismeno 1. Nakonec také stisknuti kldvesy z na tfeti pozici
rozsviti Zarovicku indikujici 3 a na Sesté pozici 2. Vidime tedy, Ze v permutaci A3As se musi
kromé cyklu (fjz) vyskytovat dalsi tif pismenny cykl (132). Skute¢né€, nas hledany cykl
je (ptw). Tedy vidime, Ze cykly stejné délky se vyskytuji v sudém poctu.

Podobnym o néco slozit&jsim zplisobem, miiZzeme vyjasnit parovy vyskyt vicepismennych
cyklit v kazdém rozkladu permutaci. Pficemz plati, zZe stisknuti kldvesy oznacené pismenem

nachédzejicim se v jednom cyklu zpisobi rozzhnuti Zarovic¢ky indikujici pismeno nachdzejici
se v druhém cyklu stejné délky.

PopiSme si jeSt¢ jednu vlastnost, kterou zaznamenal také Rejewski. Jestlize pfi urcitém
nastaveni Enigmy stisknuti kldvesy a rozsviti Zarovicku indikujici pismeno b, pak stisknuti
kldvesy nachdzejici se v cyklu vpravo (popf. vlevo) od a rozsviti Zarovicku indikujici
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pismeno nachdzejici se v cyklu vlevo (popt. vpravo) od b. UkaZzme si na piikladé, co to
vlastné znamena.

V rozkladu permutace A,As se vyskytuji tfipismenné cykly (1zm) a (cpy). V seznamu
indikétorti zachycenych Sifrovych zprav nalezneme ty indikatory, ze kterych vznikly uvedené
cykly:

(1zm) (cpy)
jlf azj gct ypw
hzi bmc bpk myqg
hmt blw wyu lcx

Predpoklddejme nyni, Ze stisknuti klavesy 1 rozsvitilo Zdrovicku indikujici pismeno p.

Chceme tedy ukdzat, ze pfi zmacknuti klavesy z (cozZ je napravo od 1) rozsviti zarovicku
indikujici pismeno c (coZ je nalevo od p). Podobné pak prom a y.

Pfi zmacknuti kldvesy 1 na druhé pozici se rozsviti pismeno p (to pfedpokladame). Pak pfi
zmacknuti kldvesy 1 na paté pozici se musi rozsvitit pismeno y. To plyne z indikdtoru bpk
myq. Naopak musi platit, ze pfi stisknuti kldvesy p na druhé pozici se rozsviti pismeno 1, a
pfi stisknuti kldvesy p na paté pozici se nutné€ rozsviti pismeno z (z indikatoru j1f azj).
Pak z Pravidla vzdjemnosti plyne, Ze se pii zmacknuti pismena z na paté pozici rozsviti
pismeno p. Opét z indikdtoru gct ypw vidime, Ze pfi zmacknuti pismena z na druhé pozici
se rozsviti pismeno c. Nakonec pro pismeno m ndm zbyv4 jen pismeno y.

Podobné se popsand vlastnost ukdze i pro cykly jinych délek.

Pokrac¢ujme ddle v odkryvani klich zprav. Podivejme se na permutaci A3Aq. Obsahuje dva
tiipismenné cykly (£jz) a (ptw). Z pfedchozi tvahy vime, Ze pismena téchto dvou cykli
si vzdjemné odpovidaji jako pismena Sifrova a oteviend. Mdme celkem tfi moZnosti pfifazeni
Sifrovym pismentim f, j a z oteviend pismena p, t a w:

f jz
pwt
w tp
t pw

VyzkouSime-li postupné vSechny tfi moZnosti zjistime, Ze pouze jedna vede ke spravnému
vysledku. V nasem piipad¢ je spravnou volbou zobrazeni pismene £ na p, pismene j na w a
pismene z na t.

Jak jsme jiz zminovali, Sifranti preferovali urcité klice zprav. Pfedpoklddejme, Ze jeden ze
zvolenych kli¢l je ppp. Zkusme tedy potvrdit tuto hypotézu.

Pokud byl kli¢ zpravy ppp pouzit, bude odpovidat n¢kterému indikéatoru, ktery ma na
ttetim misté pismeno f. Indikdtor xnf duj muiZeme vyloudit, protoZe pismena n a p se
v rozkladu A,As vyskytuji ve dvou cyklech rizné délky. Zbyva tedy indikdtor j1f azj.
MiuZeme se tedy domnivat, Ze tento odpovida kli¢i zpravy ppp.

ZapiSme nyni odpovidajici si cykly pod sebou tak, aby se v cyklech z rozkladu A;A4 pod
pismenem 7 nachézelo pismeno p, v cyklech z rozkladu A,As pod pismenem 1 pismeno p a
v cyklech zrozkladu A3Ag pod pismenem f pismeno p. Pfi¢emZ v dolnich tfadich je
posloupnost pismen v cyklu obracend vzhledem k vlastnosti popsané vyse.
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Pokud nahradime Sifrovd pismena indikdtorti za tato zndma oteviend pismena ziskdme
castecné odhalené klic¢e zprav. Podivdme-li se napiiklad na indikdtor bpk myq, dostaneme
nedplny kli¢ zpravy 11?. MuZeme opét piedpokladat, Ze tento kli¢ zpravy bude 111.
Pritadime tedy Sifrovému pismenu k na tfetim misté oteviené pismeno 1. ZapiSeme dalsi

arzftwlxdioqj

eygvsmbhckunp

1lzm
pcy
fiz
pwt

odpovidajici si cykly z rozkladu AzAg, tak aby se pod pismenem k nachézelo pismeno 1.

Nahradime dal$i Sifrovd pismena. indikdtord za ptislusnd oteviena pismena. ZkouSenim
dalSich moznosti kli¢ti zprav a trochou kombinovani Ize takto uspofadat i zbyvajici cykly

jednotlivych rozkladd.

Prostiednictvim takto uspotddanych cykli jiZz jednoduse pfifadime kazdému indikdtoru
odpovidajici kli¢ zpravy. Pro uplnost uved’'me ziskané klice zprav.

ahe
ajq
afz
bhe
bgg
bpk
cjl
Ccay
dgg
ewb
ein
eny
fwa
gct
hvh
hzi
hgo
hmt
irc
igd
jgd
j1f

rvl
rro
ref
mv1
mhk
myq
hrs
hhi
iho
ptfv
pob
pui
tfu
ypw
bkm
bmc
bhy
blw
oba
ohr
ahr
azj

ETQ
EEE
ERT
LTQ
LDS
LLL
DEK
DDD
CDE
ABC
ARAA
ASD
VBN
277
XXX
XCV
XDR
XY7Z
KEB
KDY
PDY
PPP

auxgkgoyic
nmhslerdvb

arzftwlxdioqj
eygvsmbhckunp

awfenu
ibrijso

auxgkgoyic

dgxt
gkvh pcy

1lzm

fiz

nmhslerdvb pwt

jmh
Jjij
kel
1xb
lwc
Inr
1su
1ldz
mgb
mnh
mjo
mnr
nke
nbqg
oab
otc
oar
pnb
pak
gon
gtt
gev

alm
aoz
cns
Xtv
xfa
xue
Xjx
xqgf
SXV
sum
sry
sue
ugl
uio
qwv
gda
awe
nuv
nxqg
jsb
jdw
jnd
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PYX
PAW
IJK
BVC
BBB
BSO
BNM
BGT
WKC
WSX
WER
WSQ
QQE
QWE
UIC
UHB
UIO
JSC
JKL
NUA
NHZ
NJTI

srb
sdc
scm
sfqg
tgp
tiu
ule
ugk
uam
uur
uqu
vVrp
vdx
wsc
wyu
wuz
xnf
xel
yri
yby
ynz
zln

vbv
vga
vpn
veo
wht
WOX
kzl
kxqg
kwn
kae
kxx
gbt
999
lja
lcx
laf
duj
dns
ebc
eii
euf
fzb

TEC
TGB
TzU
TRE
SDF
SAM
OPQ
OKL
OIU
000
OKM
FFF
FGH
MNB
MMM
MOT
HSP
HJK
REV
RWD
RST
GPA



Podivame-li se na zjiSténé oteviené indikatory vidime, jakych chyb se Sifranti pii vybéru
klict dopoustéli. Znacnd ¢ast klich tvoii bud’ tfi stejnd pismena nebo tfi pismena jdouci po
sob¢ v abecedé. Objevuji se také klice jako PYX, QWE, RFV. Porovname-li tento vybér klict
s klavesnici pristroje zjistime, Ze jsou to trojice sousednich kldves.

Obr. 2: Schéma klavesnice Enigmy

ORONOCRCNGNONONONO
®®®®®®©®®®®®®@®©

)

Ve skutecnosti prace na rekonstrukci klict zprav nebyla tak jednoduchd, jak ukazuje
popsany piiklad. Bylo potfeba velké mnozstvi zachycenych indikatori a ne vzdy pokryly
celou abecedu. CoZ zplisobovalo problémy jiZ pii sestavovani rozkladi na cykly. Navic cykly
mohly byt dlouhé v rozmezi jednoho az tfinicti pismen. V rozkladu se mohlo také naptiklad
vyskytovat Sest Ctyfpismennych cyklt. Urceni vazeb mezi cykly mohlo byt tedy také

vvvvvv

Postupem casu se vSak Némcim podafilo odstranit vétSinu Sifratorskych chyb. Z tohoto
divodu se polsti kryptoanalytici pokouSeli vymyslet nové efektivnéjsSi metody odhalovéani
dennich kli¢d. Zmifime jen nékteré z dalSich pouzivanych metod.

e Metoda statistickd spocivala ve zjisténi, Ze pismena se v kli¢ich zprav nevyskytuji se
stejnou frekvenci. Napiiklad na prvnim misté byla Cast€j$i A a Q neZ jina pismena,
na druhém misté se vyskytovaly nejvice vSechny samohldsky a na tfetim misté byla
nejcastéjsi L a O.

e Metoda riznych pismen se zaklddala na zdkazu vybirdni stejnych tii pismen pro
klice zprav. Némecti Sifranti se timto rozkazem fidili tak piln¢, Ze se vyhybali
jakémukoliv opakovdni. Prestali pouzivat dokonce i klice jako AAB nebo FVF, kde
se opakuji dvé pismena. Takovy postup usnadnil hledani vazeb mezi jednotlivymi
cykly rozkladu.
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3.2.2. Cyklometr

Dalsi nesnadnou casti ikolu bylo zjistit vazby na propojovaci desce. Rejewski chtél sestrojit
katalog urcitych charakteristickych vlastnosti pro kazdé pocatecni nastaveni Enigmy.
K tomuto tucelu zkonstruoval piistroj, ktery nazyval cyklometr.

Pro lepsi pochopeni procestt probihajicich uvnitf mechanizmu, utvoime z tfirozmérného
piistroje dvourozmérny model. Misto otocnych rotorii si mizeme predstavit posuvnou pasku
dostatecné¢ dlouhou na obé strany. Obrazek pfedstavuje takovyto dvourozmérny model
Enigmy. Sloupec pismen K zcela vpravo piedstavuje klavesnici popt. Zarovicky. Nalevo od
n¢j se nachazi neposuvna paska S, oznacujici propojovaci desku. DalSi tfi posuvné pasky Ci,
C,, C; predstavuji tfi otoné rotory a tpln€ vlevo se nachdzi sloupec pismen U reprezentujici
reflektor.

Obr. 3: Dvourozmérny model Enigmy
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Na obrdzku je zndzornéno jen nékolik propojeni uvnitf pfistroje. MiZeme sledovat, jak
proud putuje pfistrojem po zmacknuti klavesy a. Pak se paska C; (pravy rotor) posune ve
sméru Sipky o jedno pismeno a pfistroj je pfipraven k dalSimu pouZziti. ProtoZe nevime,
v kterém okamZiku se pootoci prostiedni rotor C,, predpokladejme, Ze pii Sifrovani prvnich
Sesti pismen se nepooto¢i vibec. Levy rotor Cs; se tedy také nepooto¢i. Diky tomuto
predpokladu, se pasky U, C, a C; vici sobé neposunou. Proto miZeme tyto tii pasky
reprezentovat jedinou abstraktni paskou, kterou oznac¢ime U. N&§ dvourozmérny model se tak
zjednodusil pouze na tii pasky S, C a U.
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Obr. 4: Zjednoduseny dvourozmérny model Enigmy
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Pokusme se vyjadfit pocatecni stav piistroje Ap pomoci permutaci. Postupujme podle
Obr. 4. Proud vstupuje do propojovaci desky s permutaci S. Pak pokracuje paskou s permutaci
C a nakonec vejde do abstraktni pasky s permutaci U. Dale proud postupuje zpatky opacnym
smérem, tedy pfes permutace C "a 5! Mizeme tedy zapsat rovnost:

Ao = SCUC'S™.

Poznamenejme, Ze permutace Sa ™' jsou stejné, jak je vidét z vlastnosti permutace S a ze
zpusobu zapojeni na propojovaci desce.

Nyni se pokusime popsat pohyb rotorii. Definujme permutaci P, kterd zobrazuje kazdé
pismeno na svého nasledovnika v abecedé:

P = (abcdefghijklmnopgrstuvwxyz)

Pfi prvnim stisknuti kldvesy se pooto¢i pravy rotor, coz odpovida posunuti pasky C ve
sméru Sipky o jedno pismeno. Tento pohyb je adekvatni pouZziti permutace P pii vstupu
proudu do rotoru a permutace P pii opousténi rotoru. Prvni stisknuti kldvesnice lze tedy
popsat permutacemi:

A, = SpcP'upc'pls?!

Snadno mizZeme odvodit vzorec pro druhé stisknuti klavesy, kdy se pdska posune o dalsi
pismeno ve sméru Sipky:

A, = SP’CP?UPC'P?s™
A podobné¢ dalsi rovnosti:

A; = SPcPPUP C'Pis!

Ay = SP'cP*UP'C'PiS!

Zaméifme se nyni na permutace A; a A4, odpovidajici prvnimu a ¢tvrtému stisknuti kldvesy.
Utvofme soucin A Ay:
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AA, = SPCPuPCPPcPtupPiC!Pis!

Tento soucin permutaci je konjugovany (viz Dodatek: Kapitola o permutacich) se souinem
B 1B4. Kde

BB, = PCP'UPC'P’cP*UP‘C'P*

V soucinu B;B4 nezndme pouze permutace C a U, které jsou definovany vzdjemnou pozici
rotorti. Téchto pozic je 26x26x26 = 17 576, coz neni tak mnoho. K vytvofeni kartotéky
obsahujici vS§echny moZnosti prave slouzil cyklometr.

Cyklometr se sklddal ze dvou spfaZenych piistroji Enigma, bez propojovaci desky, bez
prenastavitelnych prstencli, bez kldvesnice, ale navic s elektrickym ptepinacem u kazdé
zarovky. Funkci cyklometru ukazuje nasledujici obrazek.

Obr. 5: Schéma zapojeni cyklometru
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V ¢asti II na tomto obrdazku je pofadi rotori opatné nez v Casti I, pficemz paska U
reprezentuje dva otocné rotory a reflektor jako ve zjednoduSeném dvourozmérném modelu
Enigmy. Mezi obéma ¢4stmi cyklometru se nachdzi systém Zarovek s elektrickymi pfepinaci.
Péska C v ¢ésti 11 je pfedsunuta o tii pismena oproti pasce C v ¢ésti I. Oznacime-li tedy pozici
rotorti v ¢asti I jako A, pak pozice rotort v ¢asti II odpovida A,.

Nyni mtZeme k libovolné Zarovce zapojit zdroj proudu pomoci piislusného elektrického
pfepinace. Zapojme napiiklad Zarovku 1, jako na obrazku. Proud bude postupné prochézet
obéma ¢astmi cyklometru, aZ se po ur¢itém poctu prubéhu vrati opét do zapojené Zarovky 1,
¢imZ se uzavie elektricky obvod. Zaroveinn se rozsviti Zarovky, kterymi proud postupné
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prochdzel. Pocet téchto zarovek je samoziejmé sudy a odpovidd dvojndsobnému poctu pismen
v nékterém z cyklll permutace A;A4. NaS piiklad zobrazuje dva dvoupismenné cykly. Pismena
se vSak c¢astecné lisi od skute¢nych pismen v cyklech permutace AjA4, protoze v cyklometru
neni zapojena propojovaci deska. Po zapojeni zdroje proudu k dal§imu pfepinaci se rozsviti
jiné Zarovky, z jejichZ poctu ziskdme informaci o délce dalsiho cyklu.

Pomoci cyklometru mizeme takto popsat délky cyklii permutaci ByxBys3 Otd¢ime postupné
rotory v cyklometru a pocitdime rozsvicené Zzarovky. Sestavime tak katalog délek cykla
permutaci pro vSech 17 576 vzdjemnych pozic rotort.

Pro ptehlednost katalogu je nutné ocislovat vSechny permutace, které mohou vzniknout.

Tab. 1: Ocislovani permutaci

Permutace PO??dOVé
Cislo
(13) (13) 1
(12) 12) (1) (1) 2
a1 dadn @) @2 3
dn an 4
QOO ...AHD) 101

Do katalogu pak pro kazdou pozici rotoril zapisujeme piislusné poradové Cislo permutace a
dalsi dvé potadova Cisla odpovidajici permutacim pro nésledujici dvé pozice rotort. Tato tii
Cisla se nazyvaji charakteristika.

Tab. 2: Priklad ziskanych charakteristik

Pozice rotora Charakteristika
aaa 7,6,9
aab 6,9,1
aac 91,3
aad 1,3,12
72727 10,1, 1

Takovychto katalogii polsti kryptoanalytici vytvofili 6, pro Sest riznych umisténi ptivodnich
tif rotorti na hiideli v piistroji. V rdmci jedné kartotéky se mohlo vyskytnout vice stejnych
charakteristik.

Vytvofime-li nyni permutace AjA4, A2As a AsAg¢ ze ziskanych indikatorit béhem dne a
vytvoiime piisluSnou charakteristiku, pak ji muzZeme vyhledat v katalogu a ziskdme
odpovidajici umisténi rotorti na hiideli i jejich nastaveni (tj. skutecnou polohu rotori) pro
dany den. Pokud pro danou charakteristiku nalezneme vice riznych nastaveni, 1ze pifimo na
piistroji Enigma jednoduse ovéfit, které nastaveni je spravné.

Pottebujeme jesté zjistit zapojeni na propojovaci desce pro dany den. Nastavime tedy rotory
Enigmy podle pozice ziskané v katalogu a utvoiime souciny permutaci BB4, B2Bs a B3Bs.
Porovndnim s permutacemi ziskanymi z piisluSnych indikatori dostaneme permutaci S,
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charakterizujici zapojeni na propojovaci desce. Ukdzeme si cely postup na naSem piikladé
z kapitoly 3.1.1. Odhalovani kli¢t zprav.

Ze zachycenych indikatorti utvoiime piislusné souciny permutaci:
AAy = (arzftwlxdioqgj) (bmsvgyepnukch)
A)As = (awfenu) (biosjr) (dgxt) (ghvk) (cpy) (lzm)
AsAs = (auxgkgoyic) (bvdrelshmn) (fjz) (ptw)

Vidime, Ze odpovidajici charakteristika je 1, 37, 5. Tuto charakteristiku vyhleddme
v nékterém z katalogli. Pfedpokladejme, Ze odpovida nastaveni rotorit g a r. V Enigmé bez
zapojeni na propojovaci desce nastavime piislusné rotory do téchto pozic a postupné
vytukdme celou abecedu na kldvesnici. Ziskame tak permutaci B;.

By = (ae) (bt) (cz) (dm) (fu) (gw) (ho) (ik) (Jy) (1n) (pqg) (rv) (sx)

Stejnym zplisobem vytukdme celou abecedu pii pozici rotorll g a v, tedy o tii pozice dél.
Ziskame tak permutaci By.

Bs= (ab) (ct) (di) (el) (fp) (gr) (hz) (ju) (ko) (ms) (nqg) (vx) (wy)
Vynéasobime ob¢ permutace a obdrzime:
B|By= (rxmioztalgfjw) (bchkdsvgyupne)

Vime, Ze permutace B;B4 je konjugovéna s permutaci A;A4, protoze plati AjA4 = SBlB4S'1.
Permutace S ma specidlni tvar. Sklddd se pouze z transpozic a z cyklt délky 1. Vime, Ze
pouze vzijemné zamenuje nékterd pismena, ale nezméni cyklickou strukturu permutace B;Bj.
Staci tedy porovnat permutaci A1A4 se ziskanou permutaci B1B4 abychom zjistili permutaci S.
Permutace musime postupné porovndvat pro vSechny moZné zplsoby zdpisu. Pro spravné
urceni permutace S musi platit, Ze pokud se a zobrazi na b, pak také b se musi zobrazit na a.

AjAy = (arzftwlxdiogj) (bmsvgyepnukch)
BBy = (rxmioztalgfjw) (bchkdsvgyupne)
B1Bys= (xmioztalgfjwr) (chkdsvgyupneb)

B|By= (algfjwrxmiozt) (kdsvgyupnebch)
Pokud nevypisujeme jednopismenné cykly, pak ziskand permutace S je:
§=(bk) (dm) (eu) (Jjt) (1lr) (qgz)

Ne vzdy byl tento postup tak piimocary. V katalogu se vyskytovalo vice stejnych
charakteristik pro rizné pozice rotorti, pak bylo velice pracné zjistit spravné nastaveni rotorti
pro dany den. Navic katalog byl sestavovan za ptfedpokladu, Ze se béhem Sifrovani prvnich
Sesti pismen pooto€il vZdy jen pravy rotor. Pokud se tedy béhem Sifrovéani kli¢e zpravy
pootocil prostiedni poptipadé€ i levy rotor, pak samoziejmé nemohla byt nalezena spravna
pozice rotora.

Katalog sice mohl byt rozsifen o charakteristiky pro pohyb prostfedniho a levého rotoru, ale
tim by pfibylo vice stejnych charakteristik a cely katalog by zacal postradat smysl. Misto toho
se polsti kryptoanalytici snazili vymyslet jiné Gi¢iné€j$i metody pro ur¢ovani nastaveni Enigmy.
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3.23. Rost

PopiSme si nyni metodu, kterou Rejewski nazval rost. Metoda rostu slouZila ke zjisStovani
zapojeni kabeld na propojovaci desce. Ukazme si cely postup na ndzorném piikladé pouZitém
v Rejewského préci [5].

V ptedchozi kapitole jsme vyjadiili permutace Aj, Ay, As,..., A pomoci permutaci P, S, C a
U. Uved'me si je zde pro piehlednost znovu:

A, = SPCP'uPC'P!S!
A, = SP*’CP?UP*C'P3s!
As = SPPcPPupPcipist

Ag = SP°CPCUP’C'PS™
Z téchto rovnic lze vyjadfit permutaci U:
U=PC'P's'AsPCP!
U= P*C'P?S'A,SP*CP?
U=PC'P3S'As8P°CP?

U=P°C'P°S'AcSP°CP?®

Permutaci U sice nezndme, vime vSak, Ze pokud pfi Sifrovani indikdtoru, tj. prvnich Sesti
pismen pocdatku zpravy, se pootocil vZdy pouze prvni rotor, pak permutace U je stejnd pro
vSech Sest rovnosti. Jestlize se béhem Sifrovani indikdtoru pootocil i prostiedni rotor, pak
permutace U nabyva dvou riznych hodnot. Jedna hodnota charakterizuje stav pted a druha
stav po pootoceni prostiedniho rotoru. V kazdém piipadé¢ prvni tfi nebo posledni tii hodnoty
permutace U se shoduji. Pfedpoklddejme napiiklad, Ze prvni tfi hodnoty permutace U jsou
stejné.

Permutace A, A, a A3 ziskdme pii metodé zjisStovani klich zprav popsané v kapitole 3.1.1.
Odhalovani klica zprav. Kazda z téchto permutaci se skladd z 13 transpozic.

Ay
Ay

(as) (br) (cw) (di) (ev) (fh) (gn) (Jjo) (k1) (my) (pt) (gx) (uz)
(ay) (bJ) (ct) (dk) (ei) (fn) (gx) (hl) (mp) (ow) (gr) (su) (zv)
Az = (ax) (bl) (cm) (dg) (el) (fo) (hv) (Ju) (kr) (np) (gs) (tz) (wy)

Permutace S nezaménuje vSechna pismena, proto 1ze ocekdvat, Ze v kazdé z permutaci A,
A, a As zistane n€kolik transpozic nezménéno pii konjugovani permutaci S. Toto tvzeni je
skute¢n¢ pravdivé, pricemz vzdy aspon jedna transpozice zustane nezménéna. Vysvétleme si,
pro¢ tomu tak je.

Permutace S méni pouze 12 pismen a permutace S je shodnd s permutaci S. ProtoZe kazdd
z permutaci A, A, a Az je tvofena tfindcti transpozicemi, nemiiZe se stit, Ze by permutace
S zménila vSech 13 transpozic, vZdy asponi jedna zlistane nezménéna. Piipad, kdy zlstane
nezmeénéna praveé jedna transpozice odpovida situaci, kdy kazdé z dvanécti pismen permutace
S se nachézi v riznych transpozicich permutaci A; resp. A; nebo As.
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Pokracujme nyni ddle v popisovdni Rejewského metody rostu. Vynechdnim permutace
S ve vSech rovnicich pro permutaci U, ziskame vyjadfeni:

pC'P'ApCP!

P’C'P?AP°CP?

P’C'P AP CP?
Tato vyjadfeni jiz nebudou rovny permutaci U, ani nebudou rovny mezi sebou. Je vSak
znacnd pravdépodobnost, Ze se nekteré transpozice budou ve vSech tfech rovnicich opakovat.

Budeme tedy hledat né&jaké opakujici se transpozice, presnéji jak piSe Rejewski v préci [3]
,,pewne podobienstwa*.

Ackoliv zndme vnitini zapojeni rotoru C, nezndme jeho pocatecni nastaveni. Riznych pozic
rotoru C je vSak pouze 26. VSechny permutace odpovidajici vSem pozicim rotoru C ziskame
postupnym konjugovanim (viz Dodatek: Kapitola o permutacich) permutacemi P, P, ..., P~
Permutace P*°CP° je jiZ stejnd jako permutace C. Ziskdme tedy ndsledujici vzorce:

c (abcdefghijklmnopqrstuvwxyz

kjpzydtiohxcsgubrnwfmveqgla

abcdefghijklmnopgrstuvwzxyz
ioyxcshngwbrftagmveludpkz]

PZCP_ZZabcdefghijklmnopqrstuvwxyz
nxwbrgmfvageszpludktcojyih

PZSCP_ZSZabcdefghijklmnopqrstuvwxyz
blkgazeujpiydthvecsoxgnwifrm

Pomoci permutaci A;, A; a Az vytvafime postupné souciny:

C'AC PC'P'A,PCP! P*C'P?A,P*CP?
PC'P'A,PCP! P:C'P*A,PPCP? Pc'pPia,Pcp?
P*C'P?A;P CP? Pc'p3asPcp? p‘clpiaspiep?

V urcity okamzik narazime na takovou trojici permutaci, Ze se nékteré transpozice za¢nou
opakovat. V naSem piiklad¢ to nastane hned pti druhém pokusu.

PC'P'APCP" = (aw) (br) (cd) (ei)@(ql) (uj)(sn) (ht) (ov) (mk) (yp)
P’C'PPAP’CP? = (ni) (ax) (wt) (bq)@(gz) (my) (fe) (s1) (p3) (ud) (ck) (oh)

PC'PaPCP’ = (wn)(ve) (ay) (qe)(E2) (1K) (ui) (pn) (d3) (ot) (cs) (bm)(x9)
Vidime, Ze opakujici se transpozice jsou (fz), (xg) a (rv).

Pti vyhledavani opakujicich se transpozic Rejewski vyuzival pomicku pfipominajici rost.
Z permutaci C, PCP”, P’cP?, ..., PPcP® vybral pouze druhé tadky a napsal je na tvrdou
lepenku s otvory, tak jak to ukazuje nasledujici obrazek.
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Obr. 6: Schéma rostu
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Pod takto vytvotfenou sitku pokladal ctvrtku papiru s vypsanymi permutacemi A, A, a A3
v zdkladnim tvaru (viz Dodatek: Kapitola o permutacich). Mezi hornim a dolnim fadkem
kazdé permutace vynechal dostatek mista.

Obr. 7: Permutace A, A, a A3
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A
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Pak postupné posouval sitku nad touto ctvrtkou a zdrovenn kontroloval, jaké transpozice
vznikaji mezi hornimi a dolnimi fddky permutaci A;, A, a A3. Pokud narazil na transpozice,
které se opakuji, posun zastavil.

V naSem ptipad¢ nalezneme opakujici se transpozice (fz), (xg) a (rv).
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Obr. 8: Opakujici se transpozice
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Transpozice, které se opakuji jsou ty, na které permutace S neplisobi. Takové transpozice
jsou také soucasti permutace U.

Zbyva vhodné poptehazovat soucasné horni i dolni pismena v kazdé z permutaci A;, A, a
Aj, aby vSechny transpozice, které vzniknou mezi hornimi a dolnimi fadky permutaci A;, A, a
Aj byly stejné.

Obr. 9: Vysledné uspotadani pismen
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Transpozice, které vznikly mezi hornimi a dolnimi fddky permutaci A;, A, a A3, jsou nyni
ve vSech tiech piipadech stejné:

(ab) (cd) (eq) (fz) (gx) (ht) (i1) (Jp) (ku) (my) (ns) (ow) (rv)
Pismena, kterd byla v permutacich A;, A, a A3 piehozena tvoii pravé permutaci S:

S=(ap) (bl) (cz) (fh) (Jk) (qu)
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Tyto dvojice pismen zaroveil uddvaji propojeni v propojovaci desce. Zbyvajici pismena
propojena nejsou.

Pouzitim metody roStu jsme nalezli propojeni v propojovaci desce a zdroven spravné
pocate¢ni nastaveni pravého rotoru. Pro uréeni pocatecnich nastaveni zbyvajicich dvou rotort
musime vyzkouSet vSech 26x26 = 676 moznych nastaveni levého a prostfedniho rotoru. Pro
kazdé nastaveni rotorti vytukdme na piistroji Enigma néktery z indikatorli zachycenych
Sifrovych zprav, dokud nenarazime na dvé stejné trojice pismen. Tyto trojice pismen zndme,
diky metodé& pro zjistovani klict zprav (viz kapitola 3.2.1. Odhalovani kli¢ii zprav).

Popsand metoda je velice technicky a Casové narocnd. ZjiStovani propojeni na propojovaci
desce (neboli permutace S) touto metodou je znacné pracné a vyZzaduje notnou davku
trpelivosti a soustiedénosti. Pokousela jsem se pomoci rostu zjistit permutaci S také v prikladé
feSeném v kapitole 3.2.1. Odhalovani klict zprav a zmintovaném v kapitole 3.2.2. Cyklometr.
Musim vSak pfiznat, Ze spravné feseni jsem nenalezla, ackoliv jsem tomu vénovala spoustu
Casu. Pro zvidavé Ctendre prikladam model roStu pro tento piiklad (viz Ptiloha: Model rostu).
Vsechny dalsi potfebné informace k feSeni tohoto piikladu Ize pak nalézt v kapitolach 3.1.
Odhalovéni vnitiniho propojeni (vnitini propojeni rotori a reflektoru) a 3.2.1. Odhalovani
klic¢t zprav (permutace A, A; a Az).

3.24. Rozyckého metoda hodin

Rézyckého metoda hodin slouzici k ur€eni rotoru umisténého na pozici vpravo na hiideli
piistroje je zaloZena na znalosti tzv. indexu koincidence.

Index koincidence je pravdépodobnost, Ze se u dvou textilt v daném jazyce vyskytnou na
stejném misté¢ stejnd pismena. Index koincidence daného jazyka lze zjistit empiricky,
napiiklad pro némcinu je 0,0824 a pro ndhodny text je 0,0385 = 1/26.

V praxi to tedy znamend, Ze ve dvou jakychkoliv némeckych vétach délky 100 pismen se
vyskytne v priméru 8 stejnych pismen na stejném misté. Tato vlastnost ziistane zachovéna,
pokud obé¢ véty zaSifrujeme stejnym klicem. Naopak dva ndhodné texty (tj. texty ve kterych je
frekvence vSech pismen vice méné stejnd) maji pfiblizn¢€ 4 stejnd pismena na stejném miste.
Této vlastnosti se vyuziva v postupu urceni pravého vilce.

Pti dostate¢ném mnozstvi zachyceného Sifrového materidlu obvykle najdeme nékolik dvojic
zprav takovych, Ze v kazdé dvojici jsou prvni dvé pismena klice stejné a 1isi se pouze v tretim
pismenu. Nyni ob¢ takové zpravy napiSeme pod sebe tak, aby pismena zaSifrovand stejnym
nastavenim rotortl byla pod sebou. UkaZme si to na piikladé.

Mame dv¢ zpravy, jednu zaSifrovanou klicem aaa a druhou klicem aae.

1. zprava: jescx fraud piswb uzyew
2.zprava: rghzx hweio gaser lkmwa

Prvni pismeno prvni zpravy je zaSifrovdno pomoci rotorti v pozici aaa, druhé pismeno
pomoci rotord v pozici aab, atd. a paté pismeno je zaSifrovdno pomoci rotorli v pozici aae.
Tedy se stejnou pozici rotorti jako prvni pismeno druhé zpravy. Tyto dvé zprdvy napiSeme
pod sebe v nésledujicim potadi pismen:

1. zprava: jescx fraud pigwb uzyew
2. zprava: rghzy xweio gaser lkmwa

Mame tedy dvé zpravy napsdny pod sebou tak, Ze pismena zaSifrovand stejnym nastavenim
rotord jsou pod sebou.
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Dosud jsme vSak neuvazovali pootoceni prostiedniho rotoru. Mohou nastat dvé moZnosti:

Zatez k pootoceni prostredniho rotoru se na pravém rotoru nachdzi mezi pismeny
a az d. Predpoklddejme napiiklad, Ze zafez na pravém rotoru je na pozici c.
Nésledujici tabulka ukazuje pozice rotort pro Sifrovani kazdého pismene obou
Zprav.

aaa| aab| aac|abd| abe| abf| abg| abh | abi | abj| abk | abl | abm| abn | abo | abp

1. zprava

i e S C X f r a u d p i S w b u

aae | aaf| aag|aah|aai|aaj|aak|aal|aam|aan| aao| aap

2. zprava

r g h z X h w e i o} q a

V tomto pifipadé¢ bude index koincidence téchto dvou zprav piiblizné odpovidat
indexu koincidence ndhodnych textii, nebot’ obé zpravy jsou Sifrovany jinym
pootocenim rotort.

Zatez k pootoceni prostfedniho rotoru se na pravém rotoru nachdzi mezi pismeny
e az z. Predpoklddejme napiiklad, Ze zdfez na pravém rotoru je na pozici f.
Nésledujici tabulka ukazuje pozice rotorti pro Sifrovani kazdého pismene obou
Zprav.

aaa| aab| aac|aad| aae|aaf| abg| abh| abi| abj| abk | abl | abm| abn | abo | abp

1. zprava

i e S C X f r a u d p i S w b u

aae | aaf | abg| abh| abi| abj| abk | abl | abm| abn | abo | abp

2. zprava

r g h z X h w e i 0 q a

V tomto piipadé¢ bude index koincidence téchto dvou zprdv stejny jako index
koincidence némeckého jazyka, nebot ob¢ zprdvy jsou Sifrovany stejnym
pootocenim rotord.

Takto postupujeme pro dalsi dvojice zprav, jeZ maji prvni dvé pismena klice stejnd a liSi se
pouze v tietim pismenu. Nakonec ziskdme spravnou polohu zédfezu na pravém rotoru. Tyto
polohy zéfezl jsou jiné pro kazdy Sifrovaci rotor a jsou zndmé (viz kapitola 3.1. Odhalovani
vnitiniho propojeni), snadno tedy zjistime, ktery rotor se nachdzi na pozici vpravo.

3.2.5.

Urcovani poradi rotoru

Price na luSténi némeckych depesi v polském Biurze Szyfrow postupovalo uspéSné.
Metody odhalovani vSech sloZek denniho kli¢e byly castecné zmechanizovany tak, aby
ziskané Sifrované zpravy bylo moZno deSifrovat v nejkratSim Case. Mohlo by se zdat, ze

s s

prapor vitézstvi se naklonil na stranu Poldki, avSak 15. zafi 1938 Némci, snad z opatrnosti,
snad z proziravosti, zménili postup Sifrovani.
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Do té doby bylo zdkladni nastavent (tj. tii pismenny kdd udavajici orientaci rotortt) soucasti
denniho kli¢e, nyni toto zdkladni nastaveni bylo jiné pro kazdou zpravu. Postup pfi Sifrovani
kazdé zpravy byl tedy nésledujici:

e Operdtor nastavil Enigmu podle pfislusného dennniho kli¢e (jiz bez zdkladniho
nastaveni).

e Pak ndhodné zvolil tfi pismena jako zdkladni nastaveni pro Sifrovani dané zpravy
(napt. S-K-R) a nastavil vSechny tfi rotory podle této volby.

e Naisledné znovu zvolil ndhodné tfi pismena jako kli¢ dané zpravy (napt. W-T-C).
Zvolena pismena zaSifroval dvakrit po sobé. Sekvenci pismen WTCWTC tedy
zasifroval napfiiklad jako KFDLSF.

e Nakonec nastavil rotory podle zvoleného klice zpravy tak, aby pismena W T C byla
vidét v okénkdch v krytu rotorti. Nyni byl piistroj pfipraven pro Sifrovani vlastni
Zpravy.

Jak tedy odesiland zprdva vypadala? Po zaSifrovani vlastni zprdvy umistil operitor na
zaCatek zvoleny tii pismenny kéd SKR v neSifrované podobé, tj. jako otevieny text.
Bezprostfedné za n¢j umistil dvakrat zaSitrovany kli¢ zpravy KFDLSF. Tedy zacatek zpravy
byl tvofen deviti pismeny SKR KFD LSF.

Novy zpiisob $ifrovani zna¢né¢ ochromil ¢innost polskych kryptoanalytiki. ProtoZe zdkladni
nastaveni jiz nebylo soucasti denniho kli¢e, nebylo mozné vytvofit charakteristiky daného
dne. Tedy vSechny metody ziskdvani jednotlivych slozek denniho kli¢e zaloZené na
charakteristikdch dne (tj. metoda odhalovani klich zprav, cyklometr i rost) byly jiz déle
nepouzitelné. Bylo potfeba najit nové metody zjisStovani denniho klice. NeZ si vSak nalezené
metody uvedeme popiSme si nejdiive postup urCovani poradi rotorui.

Pokud se béhem dne podarilo zachytit dostatecné mnoZzstvi Sifrovych zprav, bylo mozné
n¢kolika jednoduchymi postupy zjistit poradi rotorti na hiideli pfistroje. UkdZeme si to na
nckolika piikladech, stejné jako Rejewski v praci [3].

Priklad 1. Predpokladejme, Ze béhem daného dne jsme zachytili dvé zpravy s ndsledujicimi
zacatky:

Vidime tedy, Ze tfeti pismeno klice prvni zpravy je zaSifrovano jako pismeno v, stejné jako
prvni pismeno kli¢e druhé zpravy. Kdyby doslo k pootoceni prostfedniho rotoru nékde mezi
pozicemi p a r pravého rotoru, pak by zakrouzkovana pismena byla Sifrovdna stejnym
kli¢em. Proto by také muselo byt stejné Sesté pismeno zaSifrovaného klice prvni zpravy
(pismeno b) se ctvrtym pismenem zaSifrovaného klice zpravy (pismeno j). Ta vSak nejsou,
tedy k pootoceni prostfedniho rotoru nedoslo. Z ¢ehoz miizeme usuzovat, Ze rotor I neni na
pozici vpravo, protoZe vime, Ze rotor I zpiisobuje pootoceni nasledujiciho pomalejsiho rotoru
praveé mezi pozicemi g a r (viz kapitola 3.1. Vnitini propojeni).
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Priklad 2. Predpokladejme, Ze béhem daného dne jsme zachytili dvé zpravy s ndsledujicimi

zacatky:
tkp an@ ck@
tlr @t S @qm

Tento piiklad je téméf stejny jako prvni piiklad, ale nyni je Sesté pismeno zaSifrovaného
klice prvni zprdvy stejné jako Ctvrté pismeno zaSifrovaného klice druhé zpravy (pismeno b).
V tomto piipadé je velice pravdépodobné, Ze mezi pozicemi p a r pravého rotoru doslo
k pootoceni prostfedniho rotoru. Lze se tedy domnivat, Ze na pozici vpravo se nachdzi praveé
rotor L.

Priklad 3. Predpokladejme, Ze béhem daného dne jsme zachytili dvé zpravy s ndsledujicimi

zacatky:
tkp an@ ck@
tkr @ts @qm

Vidime, Ze zakrouZkovand pismena jsou v prvni i druhé zprave stejnd (pismena v a b), tedy
v tomto piipadé je mélo pravdépodobné, Ze doslo k pootoCeni prostiedniho rotoru mezi
pozicemi p a r pravého rotoru. Z ¢ehoZ lze usuzovat, Ze na pozici vpravo na htideli ptistroje
neni umistén rotor I.

Priklad 4. Predpokladejme, Ze béhem daného dne jsme zachytili dvé zpravy s nasledujicimi

zacatky:
tig @ms @kr

ukg (Qut @15

V tomto piipad€ jsou prvni a Ctvrtd pismena obou zprav stejnd (pismena c a p). Je tedy
pravdépodobné, Ze doslo k pootoceni levého rotoru na zacdtku Sifrovani klice prvni zprivy,
tak aby kli¢e obou zprav byly Sifrovany stejnym natoenim rotort. Proto muzeme

predpokladat, Ze na pozici prostfedniho rotoru je umistén rotor IV, nebot tento ota¢i levym
pomalejSim rotorem v pozici mezi k a j.

Podobnym zplisobem lze urcit pozice vSech rotorti pro obdobné ptipady. Pro dostate¢né
mnozstvi zachycenych Sifrovych zprdv béhem dne bylo tedy mozné urcit poradi rotorii na
hiideli pfistroje pro dany den. Tato ¢ast denniho klice nebyla vSak jedind, kterou bylo tfeba
urcit. Bylo nutné najit nové metody odhalovani propojeni v propojovaci desce.

3.2.6. Rejewského bomby

Diky novému zpusobu Sifrovani zprdv zndme zdkladni nastaveni rotort pro kazdou zpravu.
Protoze vSak nezname pozici prstencii na jednotlivych rotorech, nezname ani skutecCnou
pozici rotort. Pokud se ndm podaii tuto skutecnou pozici rotorti najit, snadno pak zjistime i
pozici prstencii na jednotlivych rotorech.

Jak jiz bylo feCeno, metody zaloZené na vyuZiti dennich charakteristik byly déle
nepouzitelné. Neékteré zakonitosti vSak zlstaly. Pokud méame napiiklad kli¢ zpravy po
zaSifrovani ve tvaru pst pwa, vidime ,Ze prvni a ¢tvrté pismeno je stejné (pismeno p). Coz
tedy znamend, Ze v soucinu permutaci A;A4 pro danou zpravu se objevi jednopismenny cykl
(p), ktery se nazyva pevny bod permutace AjA4. Obdobné lze také nalézt pervné body
permutaci A,As nebo AzAg.
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UkaZzme si na piikladu jak Rejewského bomby fungovaly. Pfedpoklddejme dale, Ze pii
Sifrovani klich zprav nedoslo k pootoceni prostfedniho rotoru (tj. otacel se pouze pravy rotor).
Z kazdé zachycené Sifrové zpravy zaznamendme prvnich 9 pismen, které charakterizuji kli¢
dané zpravy. Predpoklddejme, Ze béhem urcitého dne ziskdme zpravy s ndsledujicimi
pocatky:

ktl woc drb gra fdr ynd
svw kkm iys kdo ot@ yz@
jot  ifda Hign kjc fw Qe
edc dsp ljc sgf tey asr

gkd @av @ba agh np@ rl(f)
bwx @ca @oc jbr wlt soqg

Podivejme se podrobnéji na zakrouzkované pismeno w ve zpravé s pocatkem jot iwa
bwn. VSimnéme si, Ze pismeno w tvoii v tomto piipad€ pevny bod.

Pokud pfi zdkladnim nastaveni rotori jot dvakrat zaSifrujeme néjaky kli¢ zpravy (napt
xyz), ziskdme postupné pismena iwa bwn. To tedy znamend, Ze v pozici jou pismeno y
indukovalo pismeno w a v pozici jox stejné pismeno y indukovalo opét pismeno w.
Z Pravidla vzdjemnosti (viz kapitola 3.2.1. Odhalovani klict zprav) plyne, Ze v pozici jou
pismeno w indukovalo y a v pozici jox pismeno w indukovalo opét y.

Ptredpokldadejme, Ze pismeno w nebylo zménéno permutaci S (tj. propojenim na propojovaci
desce). Nyni budeme postupné v kazdé poloze rotort tisknout kldvesu s pismenem w.
Pozorujeme, zda se pti n-tém a (n+3)-tim stisknuti kldvesy w zobrazi stejné pismeno. Pokud
tato situace nastane, snadno se jiz presvéd¢ime, Ze dand pozice rotoril je spravna.

UvaZujeme-li pouze tento jeden pocéitek zpravy (tj. prvnich 9 pismen) s pevnym bodem w,
nalezneme piili§ velky pocet zdanlivé spravnych moZnosti poloh rotorti. Podivjeme se tedy na
vice pocatkl zprav s pevnym bodem w. VypiSme si vSechny takového pocatky zprav:

jot i@a b@n
gkd @av @ba
kdo ot@ yz@

PopiSme si nyni, jakym zptsobem bychom mohli posupovat déle. Predpoklddejme, Ze
bychom méli Sest piistroji Enigma, kazdy obsluhovan jednim operdtorem. Operatoii A a B by
m¢éli rotory svych pfistoji nastaveny na pozice jou a jox, operdtofi C a D by méli rotory
nastaveny na pozice gkd a gkg a operatofi E a F' by méli rotory nastaveny na pozice kdqg a
kdt. VSichni operatofi zaroven by opakované tiskli klavesu w, pfi¢emz operatoii A, C a E by
po kazdém stisknuti klavesy hlasili, které pismenko se jim zobrazilo. Naopak operitor B by
pozoroval, zda na svém pfistroji nevidi pismeno diktované operiatorem A, operiator D by
pozoroval, zda nevidi pismeno diktované operatorem C a operator F' by pozoroval, zda nevidi
stejné pismeno jako operator E.

Kdyby nastala situace, Ze by operitoii A a B, C a D, E a F po paru uvidéli na svych
piistrojich stejnd pismena (tj A a B by vidéli oba stejné pismeno, C a D by vid¢€li oba stejné
pismeno, E a F by vidé€li oba stejné pismeno, avSak vidénd pismena by mohla byt navzdjem
riznd), cely proces by se zastavil a bylo by velice pravdépodobné, Ze jsme nasli spravnou
skute¢nou pozici rotort.
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Popsali jsme si tedy princip fungovani Rejewského bomby. Samoziejmé, Ze takto popsany
postup by byl v praxi zdlouhavy a nespolehlivy (kdokoliv se mohl snadno piehlédnout).
Rejewski proto téchto Sest operatorti a Sest piistroji nahradil jednim velkym pfistrojem, ktery
byl schopen projit vS§echny moZnosti rychleji a diikkladnéji a zastavit se v pfislusny okamzik.
Takovy pfistroj byl zkonstruovén jiZ v listopadu roku 1938 a nazvan bomba.

Bomba se sklddala ze ti{ part pfistroji Enigma. Prvni par piistroji byl nastaven do polohy
jou a jox, druhy par pfistroji byl nastaven do polohy gkd a gkg a tfeti par pfistroji byl
nastaven do polohy kdg a kdt. Pak se soucasné na vSech pfistrojich tiskla opakované

klavesa w. Pokud pfistroj narazil na pfiznivy vysledek (viz vySe), pak se zastavil v urCité
pozici, jeZ by mohla byt hledané skute¢na pozice rotort.

Obr.10: Schéma principu Rejewského bomby
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Rejewského bomba vyzkousela vSechny moZnosti nastaveni rotorit zhruba béhem dvou
hodin. Pro rychlej$i nalezeni spravné skutecné pozice rotori bylo sestrojeno Sest bomb, pro
kazdé potadi rotort jedna.

Dokud byly pouzivany pouze 3 rotory (tj. 6 moZznych potadi rotort na hiideli pfistroje), pak
byly bomby velice rychlé. Pozdé&ji byly ptidany dalsi dva rotory, tedy pocet moznych potadi
rotorll na hiideli stoupl na 60. PouZiti bomb se pak stalo nepraktické, protoZe vyZadovalo
mnoho c¢asu.

Dalsi slabou strankou této metody byl predpoklad, Ze permutace S (tj. propojeni
v propojovaci desce) nezméni zvoleny pevny bod (v nasem piiklad¢ pismeno w). Protoze vSak
dochazelo ke zvySovani poctu kabeli k propojeni na propojovaci desce (aZ na deset),
pravdépodobnost, Ze se zvoleny pevny bod nezméni klesala. Bylo tedy nutné nalézt novou
metodu, kterd by nezdlezela na poctu propojeni v propojovaci desce.
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3.2.7. Zygalského plachty

Tato nova metoda byla také zaloZena na existenci pevnych bodii permutaci. Pfipomenme, Ze
cyklometr byl zaloZen na faktu, Ze permutace S (tj. propojeni na propojovaci desce) neméni
pocet ani velikost cykli permutaci A1A4, A2As a A3Ag (zaménuje pouze nékterd pismena).
Obdobné permutace S nemd vliv na pfitomnost pevnych bodi v jednotlivych permutaci A;A4,
A2A5 a A3A6.

Uvahy polskych kryptoanalytikt byly ndsledujici. Pokud pro n-tou pozici rotort vytukame
na kldvesnici postupné celou abecedu od a do z, ziskdme ur¢itou permutaci abecedy P;.
Pokud znovu pro (n+3)-ti pozici rotori vytukdme celou abecedu, pak obdrZime jinou
permutaci abecedy Pa.

Pokud obé¢ permutace P; a P4 napiSeme pod sebe, mlze se stét, Ze dv€ pismena (nebo i vice)
se vyskytnou na stejném misté. Vidime tedy, Ze soucin permutaci PP, obsahuje dva (nebo i
vice) pevné body. Pak fekneme, Ze pozice rotorti odpovidajici permutaci P; obsahuje pevny
bod. Takto bychom mohli projit v§echny pozice rotort pfistoje Enigma a zatadit je do jedné
ze dvou tfid. Ttida I je tvofena pozicemi rotorti obsahujicich pevny bod a tfida II je tvofena
pozicemi rotord, které neobsahuji pevny bod. Jak piSe Rejewski v praci [3] pomér velikosti
tiidy I k velikosti tfidy II je pfiblizné 2:3.

PopiSme si postup pouzivani této metody na ptiklad¢. Pfedpoklddejme dale, Ze pfi Sifrovéani
klict zprav nedoSlo k pootoCeni prostfedniho rotoru (tj. otdCel se pouze pravy rotor).
UvaZujme nyni, Ze béhem urcitého dne ziskdme zpravy s nasledujicimi pocatky:

ktl woc drb gra fdr ynd
svw kkm iys kdo ot@ yz@
jot  ife Hign kjc few Qe
edc dsp lijc sgf tey asr

gkd @av @ba agh np@ rl(f)
bwx @ca @oc jbr wlt sog

Vidime, Ze pozice rotori jou, gkd, bwx, kdg, kjd a ahj patii do tiidy I, protoze
obsahuji pevny bod (zakrouzZkovana pismena).

Obdobn¢ jako v kapitole 3.2.2. Cyklometr bychom mohli sestavit katalog pevnych bodi, tj
postupné pro kazdou pozici rotori zaznamenat, zda ma nebo nemd pevny bod. Protoze
nezname pozici prstenct na jednotlivych rotorech, nezndme ani skute¢nou pozici rotort. Diky
novému zpusobu Sifrovani, vSak zndme relativni natoceni rotori vii¢i sobé (prvni tii pismena
kazdé zpravy). Mohli bychom tedy v katalogu pevnych bodii hledat takovych Sest pozic
rotord, které maji pevny bod a jejich vzdjemnd poloha odpovida vzdjemnému natoCeni rotord
v pozicich jou, gkd, bwx, kdg, kjd a ahj. Snadno bychom jiz ovéfilli, Ze nalezena
skute¢nd poloha rotoril je spravna. Nakonec bychom jednoduse odvodili i pozici prstencli na
jednotlivych rotorech.

Tento postup vyhledavani v katalogu byl velice naro¢ny, proto bylo vhodné najit jiny
zpusob hledani. Reseni jez nalezl Zygalski bylo nazvéno plachty.

Piedpokladejme, Ze mame tii rotory v potadi y, B a o zleva doprava (tj. rotor o je umistén
vpravo, rotor [ je uprostied a rotor y je vlevo). Pak pro kazdou pozici rotoru a byl vytvoien
specidlni list papiru tzv. plachta. Kazda plachta obsahovala 51x51 ¢tvereckt. Po obvodu takto
vzniklého ctverce byla umisténa pismena od a do za od a do y, pficemZ svisld osa
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pfedstavovala pozice rotoru B a vodorovnd osa pozice rotoru y. Tedy kazdy C&tvereCek
charakterizoval jednu urcitou polohu vsech tif rotort. Ctverecek, ktery odpovidd pozici rotorti
obsahujici pevny bod je opatien otvorem, jak miiZeme vidét na obrazku.

Obr. 11: Zygalského plachta pro jednu pozici nékterého rotoru
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Nyni si popiSme postup hleddni skutecné pozice rotort. Nejprve vybereme plachtu, kterd
piislusi napf. pozici a rotoru a. Pak se zaméfime na relativni natoCeni rotorti dané pozicemi
jou, gkd, bwx, kdqg, kjd a ahj. Pismeno g je umisténo v abeced¢ 23 pozic za pismenem
(porovnavame pozice jou a gkd). Proto vybereme plachtu piisluSici pozici x rotoru a.
Polozime tuto plachtu na prvni vybranou ndsledujicim zplsobem: protoZe pismeno k je
umisténo 22 pozic za pismenem o, posuneme druhou plachtu o 22 pozic doli a protoze
pismeno d je umisténo 9 pozic za pismenem u, posuneme druhou plachtu o 9 pozic doprava.

Vybereme treti plachtu prisluSici pozici s rotoru a, protoZe pismeno b je umisténo 18 pozic
za pismenem j (porovndvame pozice jou a bwx). Tuto tieti plachtu umistime na ob¢ vici
sobé posunuté plachty. ProtoZe pismeno w je umisténo 8 pozic za pismenem o, posuneme tieti
plachtu o 8 pozic dold a protoZe pismeno x je umisténo 3 pozice za pismenem u, posuneme
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treti plachtu o 3 pozice doprava.Takto postupujeme déle, az na sebe umisime vSech Sest archi
papiru odpovidajici nalezenym Sesti pozicim rotorti s pevnym bodem.

Pokud popsanym zplisobem umistime vSechny plachty vidime, Ze prava dolni ¢ast prvniho
listu papiru je zcela ptekryta ostatnimi listy. To je také divod, pro€ je kazda plachta tvofena
51x51 ctverecky, kdyZ by stacilo pouze 26x26 ctverecku, které reprezentuji vSechny pozice
rotoru [ a rotoru y.

Zbyva jiz jen najit takovou pozici, kde jsou otvory ve vSech Sesti plachtach.
Piedpokladejme, Ze tato pozice je na prvnim vybraném archu b pro rotor  a c pro rotor v.
Nyni vime, Ze skute¢nd pozice rotorti je abc a zdkladni nastaveni je jou. Nenf jiZ obtizné
zjistit také pozice prstencti pomoci rozdili mezi skuteCnym nastavenim rotorti a zakladnim
nastavenim.
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4. Britska sifrovaci kancelar

Po nc¢kolik let se britsti a francouzsti kryptoanalytici domnivali, ze Enigma je
neprolomitelnd Sifra. Poldci jim vSak dokdzali opak. Zacinajici valka v Polsku sice prerusila
prace polskych kryptoanalytikti, ukdzali vSak, Ze Enigma neni neporazitelny soupet.

V Briténii funkci tajné kryptoanalytické organizace plnila Kancelar €. 40, jez Rejewského
objevy presvédcily, Ze by méla ve svych faddch zaméstnat také matematické mozky. Védci
byli pfijiméni pfedevS§im na zakladé znamosti.

Novi pracovnici jiz vSak nemifili do Kanceldfe ¢. 40 v Londyné, ale do Bletchley Park
v Buckinghamshire, kde vznikla nova organizace postupné piebirajici ulohu Kancelafe ¢. 40
tzv. Government Code and Cypher School (GC&CS). Bletchley Park poskytoval dostatek
prostoru pro velké mnoZstvi kryptoanalytikli pottebnych pro lusténi zachycenych némeckych
depesi.

Ve stiedu Bletchley Parku stdlo rozlehlé venkovské sidlo z viktoridnskych dob postavené
v pseudogotickém stylu, zdmecek s knihovnou, jidelnou a zdobenym tane¢nim sélem.
Postupné se vystavélo velké mnozstvi novych budov, které se staly sidlem rtznych
kryptoanalytickych aktivit. Piivodné bylo v Bletchley Parku pouze dvé st€¢ zaméstnanci, za
pét let vSak zdmecek a provizorni stavby hostily sedm tisic muzi a Zen.

4.1. Alan Turing

Jednim z nejlepSich kryptoanalytikii v Bletchley Parku byl bezesporu Alan Turing.

Alan Turing se narodil 23. ¢ervna 1912 v Londyné. Jeho otec Julius Turing byl ufednikem
v Jizni Indii. Alan Turing zil v Londyné a roku 1926 se stal zZdkem Sherborne School
v Dorsetu, kde se zabyval predev§im pifirodnimi védami. Roku 1931 byl Turing pfijat na

King’s College v Cambridgi. 4. zaii 1939 se Alan Turing stal kryptoanalytikem v GC&CS v
Bletchley Parku.

Turing se snazil vylepSit Rejewského bomby, aby je bylo mozno vyuZivat intenzivnéji.
Rejewského bomby byly zaloZzeny na zkoumdani jednoho pismene (viz kapitola 3.2.6
Rejewského bomby). ZvySenim pouzivanych kabell v propojovaci desce vSak
pravdépodobnost, Ze testované pismeno je spravné (tj. neni zménéno v propojovaci desce)
rapidné klesla. Turingova myslenka byla testovat vSechna pismena zaroven, coz v podstaté
odpovidalo principu Zygalského plachty (viz kapitola 3.2.7. Zygalského plachty).

Tato Turingova verze polské bomby nebyla nikdy realizovana. VSechny metody pouzivané
polskymi kryptoanalytiky vyuZzivaly dvoji Sifrovani klice zpravy. BritSti kryptoanalytici se
snazili najit metodu, kterd by nebyla zaloZena na tomto faktu, protoZe se obavali, Ze by Némci
mohli od dvojiho Sifrovani klich zprav upustit. Jejich obavy se naplnily zacatkem kvétna roku
1940, kdy Némci zrusili dvoji Sifrovani kli¢a zprav.

Z tohoto divodu Turing hledal novou metodu hledani denniho klice, jeZ by byla G¢innd i po
nechténé zmene zplisobu Sifrovani.
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4.2. Turingovy bomby

Turing se rozhodl prostudovat velké mnoZstvi starych rozSifrovanych zprav. Domnival se,
Ze ze znalosti starSich depeSi by dokédzal nékdy predpovédét €ast obsahu nékteré Sifrové
zpravy. Zjistil, ze Némci Casto pouzivaji opakujici se fraze. Napiiklad kazdy den ve stejny Cas
Némci posilali informace o pocasi vZdy ve stejné striktné dané formé&. Britsti kryptoanalytici
se snazili uhodnout pouzitou frazi a pak ji porovndvali se zachycenou Sifrovou zpravou.
Takovou ¢ast otevieného textu, kterou 1ze propojit s Sifrovym textem nazyvali tahdk.

Turing si uvédomil, Ze pomoci takovych tahdkd by mohl zjistit denni kli¢. Tahdky mohou
uréovat Casti Abeced (definice viz Dodatek: Kapitola o permutacich). V urcitém sloZeni
Abeced pak lze nalézt pevné body a ty pak vyuZzit ke zjiStovani spravného nastaveni rotort,
napt. pomoci Rejewského bomby. Cely postup si vysvétleme na piikladu uvedeném v [1].

Ptredpoklddejme, Ze mame k dispozici nasledujici Sifrovy text: ovrlj bzmge rfewm
lkmta wxtsw vuinz gyoly...atahdk: oberkommandoderwehrmacht.

Nyni potiebujeme tento tahdk pfiradit spravnému useku Sifrového textu. Pozic tahdku
v textu je mnoho, ale spoustu z nich lze vyloucit vyuzitim Pravidla vylucnosti (viz kapitola
3.2.1. Odhalovani kli¢t zprav). Naptiklad vime, Ze tahdk nemtZe byt umistén hned na zacatek
Sifrového textu, protoZe pak by se Sifrové pismeno o zobrazilo na oteviené pismeno o, coz
nelze. MiiZeme najit tak spravné umisténi tahaku:

12 3 45 6 7 8 910111213 14151617 18 19 20 21 22 23 24
o b e r k ommandoder r weho rmaocht

ovirl jbzmger fewmlkmtawzxtswvudilinz

Cisly 1, 2, ..., 24 ozna¢ime postupné pozice pravého rotoru. Oznaéme P; Abecedu piislusici
i-té pozici pravého rotoru. Pokud by neexistovalo propojeni na propojovaci desce (permutace
S), pak transpozice (o z) by byla Casti Abecedy P,, transpozice (b m) by byla ¢asti Abecedy
P, atd. Tyto informace muzeme zakreslit do grafu.

Obr. 12: Graf vSech transpozic
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Ve skutecnosti uvazované traspozice budou jiné piisobenim propojovaci desky (permutace
S). Misto pismena o pak budeme mit pismeno S(o), misto pismena z pismeno S(z), atd.



Z uvedeného grafu vidime, Ze plati rovnost
S(r)PisP19 = S(r).

Ziskali jsme tedy pevny bod sloZzenim dvou Abeced. Potiebovali bychom ale vice takovych
pevnych bodii, abychom mohli pouZit Zygalského plachty nebo Rejewského bomby
(upravené pro testovani vice pismen zaroven) pro zjisténi spravného nastaveni rotoru.
Nemusime se v§ak omezovat pouze na sloZeni dvou Abeced, miizeme hledat pevné body také
ve sloZeni tii a vice Abeced. Coz tedy znamend, Ze novd bomba nebude obsahovat pouze
dvojice spfazenych piistroji Enigma, ale celé fetézce piislusSného poctu piistroji.

Zvolme pismeno S(e) a pokusme se pomoci uvedeného grafu nalézt slozeni nékolika
Abeced, tak aby pismeno S(e) bylo pevnym bodem.

S(e) =S8(e)P7PoP14

S(e) = S(e)P7PsP1sP4
S(e) = S(e)P7PsP19oPs
S(e) = S(e)PsPsP11P13P17
S(e) = S(e)P17P24P1P12P;

Najdeme jist¢ mnohé dalsi rovnice, ty jsou jiZ vSak zavislé na uvedenych rovnicich.. Zajima
nds tedy pouze ¢ast uvedeného grafu s kruznicemi. Proto miZeme z uvedeného grafu odstranit
vétve, které nejsou soucasti kruznic, tj. vétve oznaceny Cisly 2, 3, 6, 10, 16, 18, 20, 21, 22 a
23.

Dalsi problém spociva v pootoCeni prostiedniho rotoru. Zndme relativni pozici pravého
rotoru a predpokladame, Ze nedojde k pootoceni levého rotoru. Abychom mohli pfedpokléadat,
Ze nedojde k pootoceni prostfedniho rotoru, museli bychom zvolit kratsi tahdk. Tim se vSak
zéroven snizuje pravdépodobnost nalezeni dostatecného mnoZzstvi kruznic v ptislusném grafu.

Turing vSak nalezl zptisob jak se vypofadat s pootocenim prostiedniho rotoru (podrobnosti
viz Turingova préice [7]). Pismena tahdku rozdélime do né€kolika skupin, napt. (1-5, 6-10, ...).
V kazdé skupiné mohlo dojit k pootoceni prostfedniho rotoru. Tuto domnénku postupné
ovéfujeme pro vSechny skupiny pismen. Tahdk sice také zkracujeme, ale jen o malé skupiny
pismen.

V naSem piiklad¢ zkratime tahdk a odstranime vétve grafu oznacené Cisly 1, 19 a 24. Jak
vidime, mizeme také odstranit vétev oznaCenou c¢islem 12, protoZe jiz neni soucasti zadné
kruZznice grafu.

Po téchto tpravach ziskdme novy redukovany graf. PoCet vétvi se redukoval na 10, coz
znamend, Ze bude potieba 10 pfistroji Enigma pro konstrukci bomby. Redukovany graf ma 3
kruznice, vétev oznacend nejmensim cislem je 4, vétev oznacend nejveétSim Cislem je 17 a
délka tahdku je nyni 14 pismen. Pravdépodobnost pootoceni prostfedniho rotoru je tedy 1/2.
Redukuje se také pocet rovnic s pevnym bodem S(e).

S(e) =S(e)P7PoP14
S(e) =S(e)P7PsP 5P,
S(e) = S(e)P4PsP1P13P17
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Obr 13: Redukovany graf
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Pti konstrukci Turingovy bomby ve skuteCnosti nebyly pouzity piimo piistroje Enigma.
Kazdy pristroj byl zastoupen tfemi rotory predstavujici pohyb vpifed a tfemi rotory
predstavujici pohyb vzad. Obé¢ trojice rotorti byly spojeny prostiednictvim dal§iho rotoru
zastupujiciho reflektor. VSechny rotory mély symetrické vnitini propojeni a prostfedni rotor
m¢l propojeni stejné jako reflektor. Takto zkonstruované zafizeni mélo z jedné strany
kontakty pro vstup a z druhé strany kontakty pro vystup, jak miZeme vidét na obrazku.
Kontakty pro vystup pak byly propojeny s kontakty pro vstup dal$itho zafizeni. Timto
zplisobem se postupné ztetézilo potfebny pocet piistroji. Nakonec se vystupy posledniho
zafizeni fetézce propojilo se vstupy prvniho zafizeni fetézce. Technické podrobnosti 1ze nalézt
v Turingové prici [7]. Poznamenejme, Ze kazdd kruznice redukovaného grafu byla
reprezentovana jednim uzavienym fetézcem piistrojii v Turingoveé bombeg.

Obr 14: Schéma zapojeni rotort v Turingové bomb¢
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Vratme se k naSemu piikladu. Predpoklddejme, Ze mame spravné poiadi rotort a jejich
pozici (pro kazdé poradi rotori byla zkonstruovdna nezdvisld sada pfistroji, tedy novéa
Turingova bomba). Nechdme nyni prochézet elektricky proud zastupujici ndmi zvolené
centrdlni pismeno e vSemi uzavienymi fetézci pristroje. Pokud pismeno e nebylo zménéno
propojenim v propojovaci desce (tj. S(e) = e), pak vystupni pismeno v kazdém fetézci je opét
e. Elektricky proud tedy zlstane izolovan pouze v této jedné vétvi a rozsviti se jedind zarovka
zapojend v tomto elektrickém obvodu. V tomto ptfipadé¢ se Turingova bomba zastavi. Pokud
pismeno e bylo zménéno propojenim v propojovaci desce na pismeno S(e) # e (tj. e je na
propojovaci desce spojeno s S(e)), pak se proud rozsiti celym piistrojem krom¢ jediné
izolované vétve se vstupnim pismenem S(e). Rozsviti se tedy vSechny Zirovky zapojené do
kazdého elektrického obvodu, kromé¢ jediné a Turingova bomba se opét zastavi.

Turingova bomba je tedy zkonstruovand tak, Ze se zastavi, kdykoliv v celém zatizeni
zustane jedind izolovana vétev s elektrickym proudem nebo bez né¢j. Informace o této vetvi
nam miiZe poskytnout informaci o propojeni v propojovaci desce. Pokud je v izolované vétvi
se vstupnim pismenem e elektricky proud, pak vime, Ze pismeno e neni permutaci S (tj.
propojenim na propojovaci desce) zménéno. Na druhou stranu, pokud se proud rozs$ifi viemi
vétvemi aZ na izolovanou vétev se vstupnim pismenem napf. x, pak vime, Ze pismeno x je na
propojovaci desce spojeno s pismenem e (tj. S(e) = x).

Lze vSak ziskat 1 dal$i informace plynouci ze zastaveni Turingovy bomby. Z uvedeného
redukovaného grafu mitiZzeme vycCist teoretickou cestu elektrického proudu zatizenim.
Specidlné vidime, Ze plati S(e)A; = S(m), S(e)A7A9 = S(a), atd. Hodnoty S(m), S(a), atd. lze
jednoduse zjistit umisténim Zarovek mezi jednotlivé piistroje Enigma. Takto mlZeme najit
vSechna propojeni na propojovaci desce pro kazdé pismeno vyskytujici se v redukovaném
grafu. Nésledujici obrazek ukazuje jednu z moZnosti zapojeni na propojovaci desce v piipad¢
zastaveni Truringovy bomby. Mald pismena na tomto obrdzku oznacuji ptivodni pismena
redukovaného grafu a velkd pismena oznacuji pfisluSnd snimi spojend pismena na
propojovaci desce (napt. ptivodni pismeno r je spojeno s pismenem z).

Obr 15: Graf s propojenim na propojovaci desce

d-T t-D

a-A
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Z tohoto obrazku s propojenim na propojovaci desce snadno vidime, Ze tato pozice rotord
neni spravnd (tj. doSlo k zastaveni Turingovy bomby pfi nesprdvném nastaveni rotorl).
Situace S(w) = m a zdroven S(m) = x nemiliZe nastat, protoze to nedovoluje konstrukce
propojovaci desky (pismeno m nemiiZe byt spojeno s pismenem w a s pismenem x zaroven).

V listopadu roku 1939 Gordon Welchman, spolupracovnik Alana Turinga v Bletchley
Parku, navrhl jednoduchou elektrickou realizaci detekovani chybného zastaveni Turingovy
bomby. Slouzila k tomu specidlni soucast tzv. diagondlni deska. Diagondlni desku
predstavovaly konektory rozmisténé do 26 tad a 26 sloupcii oznaCené pismeny abecedy.
Vodice mezi kazdou dvojici piistroji Enigma v Turingové bomb¢ byly spojeny se vSemi 26
pismeny v fddku oznaceném odpovidajicim pismenem z redukovaného grafu. Napiiklad
vodi¢e mezi pfistroji oznacené Cisly 11 a 13 byly spojeny s pismeny ve ¢tvrté fadé oznacené
pismenem d. V této fad¢ byla ostatni pismena, kterd se objevila v redukovaném grafu spojena
s pismenem d v odpovidajicim sloupci. Napiiklad pismeno t ve ¢tvrtém fadku bylo spojeno
s pismenem d ve dvacatém fadku ozna¢eném pismenem t.

Vysvétleme si nyni na dvou piikladech jak toto zapojeni diagondlni desky funguje.

Priklad 1. Ptedpoklddejme, Ze Zarovka spojend s pismenem t mezi piistroji oznacené Cisly
11 a 13 se rozsviti. Coz znamen4, Ze plati S(d) = t. Proto také plati S(t) = d a Zarovka
spojend s pismenem d mezi piistroji oznacené Cisly 13 a 17 se také rozsviti. Diagondlni deska
zarucuje, Ze elektricky proud projde od pismene t mezi ptistroji 11 a 13 k pismeni d mezi
pristroji 13 a 17. Tedy v tomto piipad¢ diagondlni deska nic neméni.

Priklad 2. Ptedpoklddejme, Ze Zarovka spojend s pismenem x mezi piistroji oznacené Cisly
7 a 8 se rozsviti. CoZ znamen4, Ze plati S(m) = x. AvSak Zarovka spojend s pismenem m mezi
piistroji oznacené Cisly 8 a 15 se takd rozsviti. Plati tedy také S(w) = m, coZ nemtiZe nastat. Na
diagondlni desce je vodiCem spojeno pismeno m (v fddku oznaCeném pismenem w)
s pismenem w (v fddku oznaCeném pismenem m). Elektricky proud prochdzi pismenem x
mezi piistroji oznacené ¢isly 7 a 8, ale diky diagondlni desce prochazi také pismenem w a tedy
se neuzavie izolovand vétev a Turingova bomba se nezastavi.

Diky tomuto vylepSeni Turingovy bomby se hledani dennich kli¢ti znaéné zrychlilo. Pokud
Slo vSe dobfe byla bomba schopna nalézt spravny kli¢ jiz za hodinu. Do konce valky bylo
pomoci Turingovych bomb kazdy den rozSifrovano velké mnoZstvi zachycenych némeckych
depesi. Druha svétova vélka tedy skoncila velkym dspéchem nejen britskych ale i polskych
kryptoanalytika.
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Dodatek: Kapitola o permutacich

Tato kapitola shrnuje poznatky z teorie permutaci potiebné pro korektni rozlusténi ptistroje
Enigma.

Déle uvaZzujeme, Ze mnoZina M je n€jakd podmnoZina vSech pismen abecedy. Pro vétsi
nazornost volime mnozinu M = {a, b, ¢, d, e, £ }.

Definice. Permutaci S na mnoZiné M = {a, b, c, d, e, £ } rozumime kazdé prosté zobrazeni
mnoZiny M na ni samu. Permutaci S zpravidla zapisujeme v tzv. zdkladnim tvaru, tj. ve tvaru
tabulky, kde prvky mnoziny M jsou v hornim fddku v abecednim potadi:

g abcdef
efdbca)
Je-li poradi prvkii mnoziny M v hornim fadku libovolné, fikdme, Ze permutace S je v tzv.

obecném tvaru, napf.
cebdfa
S =
dcf bae

Vidime tedy, Ze permutace S miZe byt zapsana riiznymi zpusoby, vzdy vSak musi platit:
S(a)=e,S(b)=1£,S5(c)=d,S5(d) =D, S(e)=c, S(f) = a.

Definice. Permutaci I mnoZziny M nazyvdme identickou, tj. kazdy prvek mnoZiny M se
v permutaci / zobrazi sim na sebe
/ abcdeft
abcdef)

Permutace muzeme také umocnovat.

Definice. Necht’ S je permutace na mnozin¢ M a prvek x patii do mnoziny M. Pak permutace
52 je dana predpisem

$*(x) = S(S()).
pro kazdy prvek x mnoziny M.

Vidime, Ze v nasem piiklad¢ permutace S zobrazuje pismeno a na pismeno e a pismeno e
. , 2 ., , . ,
zobrazuje na pismeno c. Pak tedy permutace S° zobrazuje pismeno a na pismeno c, tj. plati

Sz(a) =c.

Obdobn¢ mizeme také definovat mocniny permutaci vyssich fadua.

4 efdbca
ST =
abcdef
nazyvame inverzni permutaci kK permutaci

S_abcdef
efdbcal

Definice. Permutaci
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Analogicky jako umocnovani permutaci na kladné mocniny, lze také definovat umociiovani
permutaci na zdporné mocniny.

Definice. Necht’ Sa T jsou dvé permutace na mnoZin¢ M. Pak rovnost permutaci S = T
nastava prave, kdyz plati
S(x) = T(x)

pro kazdy prvek x mnoziny M.
Definice. Necht' S a T jsou dvé permutace na mnoziné¢ M. Permutaci ST nazveme soucinem
permutaci S a T pokud plati

ST(x) = T(S(x))
pro kazdy prvek x mnoziny M.

Souéin ST neni obecné roven souéinu 7.

abcdef abcdef
TS = # ST =
beadfc becafd

Vidime tedy, Ze pro ndsobeni permutaci obecné neplati komutativni zdkon.

Permutaci S mliZzeme zapsat také v tzv. cyklickém tvaru, ktery se Casto pouziva v celém
textu. Tento zdpis spocivad v tom, Ze zvolime libovolné pismeno z horniho fadku permutace
S (napt. a) a vpravo od né&j napiSeme piislusné pismeno nachdzejici se v dolnim tfadku
permutace S (pismeno e). Toto pismeno pak vyhleddme v hornim fddku a pfipiSeme piislusné
pismeno v dolnim fadku (pismeno c). Takto pokracujeme ddle az narazime na prvni zvolené
pismeno, které jiz znovu nezapisujeme.Vyslednou posloupnost pismen uzavieme do zdvorek
a nazveme jej cyklem.Pokud v ziskaném cyklu nejsou vSechna pismena mnoZiny M, pak
zvolime dal$i pismeno a opét stejnym postupem ziskdme druhy a dalsi cykly.

Priklad:

abcdef

S = =(aecdbf)
efdbca
abcdef

T = =(adcfeb)
dafc e
abcdef

0=[27° 0% -t £ ple o)
abcdef
Crdecon (a)o £)c da e)

Definice. Dvé permutace Sa 7 na mnoZin€é M nazveme podobné, pokud maji stejnou
cyklickou strukturu, tj. v obou permutacich se vyskytuji cykly stejné délky.

Vidime, ze v pfedchozim piiklad€ jsou permutace S a 7 podobné, nebot’ kazda se sklada
z jednoho Sesti pismenného cyklu. Podobné také permutace Q a R jsou podobné.

MuZzeme fici, ze délka a pocet cykla v ur¢itém smyslu charakterizuje permutace. Permutace
tedy Ize rozdé¢lit do ttid podle podobnosti.

Pozndmka. Cykl délky 2 se nazyva transpozice.
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Véta. Pokud dvé permutace X, Y na néjaké mnoZiné M jsou tvoreny pouze disjunktnimi
transpozicemi, pak jejich soucin XY obsahuje vZdy sudy pocet cykli stejné délky.

Diikaz. Predpokladejme, Ze velikost mnoziny M je 2n (velikost mnoziny M musi byt suda,
nebot’ permutace X a Y se skladaji z disjunktnich transpozic).

Pokud permutace X obsahuje stejnou transpozici jako permutace Y, napt. (a, b), pak soucin
XY bude obsahovat vzdy dva cykly délky 1 (a) a (b). Tedy kazda stejnd transpozice je
v soucinu reprezentovana dvéma cykly délky 1.

Muzeme tedy piedpoklddat, Ze permutace X a Y nemaji Zadné stejné transpozice. Bez Gjmy
na obecnosti predpokladejme, Ze v jednotlivych permutacich se vyskytuji nasledujici
transpozice

permutace X permutace Y
(a1, az) (a2, az)
(as, as) (as, as)
(a3, ar-2) (@22, A2k-1)
(a2k-1, azx) (ax, ay)
pro néjaké k < n. Pocatecni pismeno a; se musi nakonec objevit v permutaci Y (z definice
permutace). Vidime, Ze soucin XY pak osahuje jeden cykl (aj, as, ..., a3, ax-1) a druhy cykl
(ax, arga, ..., as, az) oba stejné délky k.

Takto postupné vyCerpame vSechny prvky mnoZiny M, pficemz vZdy dostaneme sudy pocet
cykli stejné délky. [ ]

Poznamenejme, Ze tato véta je jedna ze stéZejnich, jeZ pomohly Marianu Rejewskému
v odhalovéni dennich kli¢i.

Priklad:
V=(a £)(b d)(c h)e 9)(1 J)
W=(a e)b h)(c j)d i)f 9)
VW=(a g)(b 1 c)d h j)e £)
Diisledek. Prvky stejné transpozice se v souc¢inu XY objevuji v riznych cyklech stejné délky.

Disledek. Pokud se dva prvky objevuji v permutaci XY ve dvou riznych cyklech stejné délky
a soucasn¢ tvoii transpozici v nékteré z permutaci X, Y, pak sousedni dvojice prvka (levy a
pravy v obou cyklech) také tvoii transpozici ve stejné permutaci.

Definice. Necht’ A, B a C jsou tii permutace na mnoziné¢ M. Pokud tyto permutace spliuji
rovnici

A=C'BC,

pak fekneme, 7e permutace A a B jsou konjugované. Rikdme také, 7e permutace A je
konjugovand s permutaci B pomoci permutace C.

Lemma. Dve permutace X, Y na mnoZiné M jsou konjugované prdve, kdyZ maji stejnou
cyklickou strukturu.
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Priklad:

Vidime, Ze permutace spliiuji rovnost

A= e a)(c f)(d)
B=(a d £)(b e)(c)
C=(abcde £

A=C'BC.

Na tomto piikladé jednoduse vidime dva dusledky:

¢ Konjugované permutace A a B jsou podobné.

e Permutaci C ziskdme tak, Ze permutaci A zapiSeme pod permutaci B v cyklickém
zépisu tak, aby se cykly stejné délky nachazely pod sebou a ihned vidime permutaci
C (obraz kazdého pismene je pismeno nachézejici se pod nim).

Disledek. Necht' A, C a X jsou tFi permutace na mnoZiné M, pricem? permutace X je

nezndmd. Pak rovnice

C=X'AXx

Jje resitelnd prave, kdyZ permutace A a C jsou podobné.

Pokud je dan4 rovnice C = X 'AX fesitelnd, pak permutaci X, které tuto rovnici fesf je vice.

Priklad:

X

Vidime, Ze pouze feseni X; je shodné s permutaci C z piedchoziho piikladu.

Poznamenejme, Ze uvedené Lemma Rejewski nejvice vyuZzil pifi rekonstruovani vnitiniho

propojeni piistroje Enigma.

Definice. Abecedou nazveme né¢jakou permutaci mnoziny 26 pismen {a, b, ..., z} obsahujici

13 disjunktnich transpozic.

o

Q
QO

e

a

d

® Q o 2

d

£

L I © M o )
Q o

@

b

£

Q

Q o

o

o

b

abef

e c
£fd

e
fd

c d

e c
c d

Jz(abcdef)

C]:(aefbcd)

:(a e c d)(b f)

=(a)(d bfe c)
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Priloha: Model rostu
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