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Abstrakt

Ve své praci se budu vénovat problematice dohledu, ktery je uplatiiovan v oblasti
marketingu, spotieby a v souvislosti s tim 1 reklamy. Budu se soustfedit zejména na
soucasnou dobu a tedy na elektronicky dohled, historii dohledovych studii se tedy jiz v této
praci podrobnéji zabyvat nebudu. Prvni ¢ast prace bude teoreticka se zamétenim na hlavni

teze a teorie autorti souasného dohledu, zejména problematiky elektronického dohledu.

Dalsi ¢ast prace se bude jiz zabyvat problematikou dohledu a dohledovych technik

v oblasti marketingu a spotfeby. V této ¢asti budu také vychazet z teorii souasnych autort
pojednavajicich o tématu dohledu v komercni sféfe, ale pokusim se teoretické uvedeni
problematiky dopliovat i o konkrétni fungovani tohoto fenoménu v praxi. Hlavnim
zamérem této prace tedy bude predevsim prehledove a ucelené osvétlit problematiku
dohledu a kontroly se zaméfenim na obor marketingu a spotfeby a zmapovat jeho
fungovani i v praxi. Déle se v této ¢asti budu problematice elektronického dohledu

z hlediska marketingovych strategii vénovat se zamétfenim na uplatiiovani dohledu

v prostfedi internetu a zejména socidlnich siti. Zaméefim se zde jiz na konkrétni moznosti
dohledovych technik, cileni reklamy a konkrétnich nastrojt, které 1ze v souc¢asné dobé

vyuzivat a také na praktické ukazky.

Klicova slova: Dohled, kontrola, Surveillance studies, marketing a spotieba, osobni udaje,

socialni sité, cileni



Abstract

In my dissertation I will deal with the issue of surveillance, which is applied in the area of
marketing, consumption and in connection with that in advertising. I will concentrate
mainly on the current age and therefore on the electronic surveillance, so the history of the
surveillance studies will not be dealt with in this thesis in more detail. The first part of the
thesis will be theoretical focusing on the main theses and theories of the current

surveillance authors, especially the issues of electronic surveillance.

The next part of this thesis will focus on surveillance and surveillance techniques in
marketing and consumption. In this part I will also build on the theories of contemporary
authors discussing the surveillance topic in the commercial sphere, but I will try to
complement the theoretical introduction of the issue with the specific functioning of this
phenomenon in practice. The main aim of this thesis will mainly be an overview and
comprehensive illumination of surveillance and control issues focusing on the field of
marketing and consumption and also mapping its operation in practice. In this part, I will
focus on the issue of electronic surveillance in terms of marketing strategies focusing on
the application of surveillance on the Internet and particulary on social networks. I will
focus on specific possibilities of surveillance techniques, targeting of advertising and

specific tools that can be used now as well as practical demonstrations.

Key words: Surveillance, Control, Surveillance Studies, marketing and consumption,

personal data, social networks, targeting
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1 Uvod

V této praci se budu vénovat problematice soucasného dohledu a soucasnych dohledovych
technik, které jsou vyuzivany v oboru marketingu a spotieby. Problematika elektronického
dohledu je v rdmci védniho oboru studovéana uz delsi dobu, ale elektronicky sbér dat v

souvislosti s oborem marketingu, spotieby a reklamy je v dnesni dob¢ stale se rozvijejici a

velmi diskutovanou oblastni zajmu.

V souvislosti s vyuzivanim a rozvojem modernich technik a také internetu se
obménuje 1 oblast dohledu a piistupu k nému. V soucasnosti dochazi ke stale vétSimu a
rychlej$imu rozvoji a v souvislosti s tim také k nartstu pouzivani a dostupnosti digitalnich
informacnich technologii. To mé zcela pochopitelné 1 dopad na spolecnost a jeji fungovani
jako celek. Rozvoj téchto modernich technologii ma pak samoziejme i vliv na rozvoj
dohledu, tedy zejména elektronického dohledu, resp. moznosti jeho fungovani a
uplatiiovani, coz bude hlavnim zajmem této prace. Dllezitym aspektem této prace bude
pojeti osobnich udaji, nakladani s nimi a moznosti jejich dal$iho vyuziti. Informace jsou
dnes v nasi spole¢nosti povazovany za velmi dilezitou a hodnotou komoditu. Objem
produkovanych informaci a také jejich hodnota neustéle nartistd a to prave diky rozvoji

modernich informacnich technologii a pfedevs§im internetu.

Ve své praci se tedy nejprve zaméiim na definovani a vymezeni zakladnich pojmt
a teorii - co to vlastné dohled je, jak funguje a v neposledni fad¢ se dotkneme 1 otazky
eticnosti takového uplatiiovani dohledu, tedy problematiky naruSovani soukromi. Prvni
kapitola bude vénovéna teoretickému ukotveni elektronického dohledu na zakladé
poznatkil souc¢asnych autort studii dohledu. Védni obor Surveillance studies — ¢esky
Studia dohledu bude v této praci tedy také podrobnéji predstaven. V této ¢asti prace budu
vychazet pfedevs§im z dila Davida Lyona. V jeho dile Surveillance Studies. An overwiev
jsou predstaveny zékladni pojmy, definice a teze vénujici se problematice moderniho
dohledu. Pomtize nam to v uchopeni, co to dohled je, a také kde je mozné se s nim setkat.
Pojem surveillance by se kromé slova dohled dalo pielozit i jako dozor ¢i sledovani nebo
kontrola. V této praci vSak budu pouzivat pravée slovo dohled, jelikoz se v ceském prostiedi
jedna jiz o zavedeny a ustaleny pojem. O dohledu Lyon tika, Ze je to soustfedéna,
systematickd a rutinni pozornost, vénovana detailim osobnosti za ucelem ovliviiovani,

fizeni, ochrany a smérovani. Takto chdpany dohled mliZeme aplikovat prave i na oblast



soucasné¢ho marketingu vyuzivajici moznosti elektronického dohledu za ucely tizeni
vztahu se zakazniky a nabizeni cilené reklamy. Lyon ve svém dile podava jakysi souhrnny
piehled problematiky dohledu a vénuje se pak konkrétnim oblastem, kde je dohled
uplatnovan. Podle Lyona je dulezité si pii zkoumani dohledu v§imat jednak toho, jak je
dohled uskute¢novan (praxe), ale také toho, jaky je jeho zamér. Poukazuje také na dvoji
stranku dohledu — jednak jako péce o nékoho (care), ale zaroven také kontrola nékoho
(control). Celkem rozliSuje pét oblasti, ve kterych se dohled uplatiiuje - oblast armady a
zpravodajskych sluzeb, dale statni administrativa, pracovni prostiedi, policie a kontrola
kriminality a za paté je to spotieba, marketing a média. (Lyon, D., 2007) Posledni

zminovana bude tedy hlavni oblasti zajmu této prace.

Tomu se bude vénovat dalsi kapitola, kterd bude uz konkrétnéji zaméfena na
elektronicky dohled v oblasti konzumu. Nejprve zde také predstavim hlavni soucasné
teorie vychazejici zejména z dila D. Lyona, ale také zde vyuziji poznatkl dila M.
Andrejevice. Jeho dilo iSpy — Surveillance and Power in he Inreractive Era mi bude slouZit
jako opora pro zkoumani problematiky dohledu ptfedevsim v souvislosti s t¢ématem
interaktivity a t¢ématem novych médii. Mark Andrejevic patii k tém, co téma interaktivity
a kybernetického prostoru zkoumaji z kritického hlediska a v§imaji si i jejich negativ.
Ptedstavim zde naptiklad Andrejevictiv pojem — ,,digital enclosure®, neboli digitani
uzavieni, zajeti — ktery v podstaté znamena to, Ze v soucasné dob¢ zijeme v kyberprostoru,
ktery diky modernim interaktivnim zafizenim, které nase zivoty stale vice ovliviiuje a
pretvaii. Tim, Ze tyto systémy pouzivame, komunikujeme a fungujeme v nich, za sebou
neustale zanechavame tzv. digitalni stopy a poskytujeme pak o sob€ spoustu informaci
s potencialem jejich dalSiho vyuziti. Nase zivoty tak produkuji stale dalsi a dalsi informace
ukladané v urcitém databdzovém systému. Tyto systémy v disledku vyvoje novych
technologii pak umoziiuji fungovani absolutni kastomizace, tedy uprav podle
monitorovanych informaci, podle ptani konkrétniho zdkaznika, tedy toho, kdo je sledovan.
(Andrejvic, M., 2007) Pro soucasny dohled je typické pravé to, Ze mi sami jsme ti, kdo se

na fungovani dohledu podili.

V dalsi kapitole pak elektronicky dohled za marketingovymi ucely konkrétnéji
zacilim na oblast socidlnich siti, resp. oblast internetu — jak uvidime, online prostor
musime vnimat, jako komplexni celek sestavaji se z jednotlivych informaci, které jsou
produkovany na zéklad¢ kazdodennich aktivit uzivatell internetu. Toto teoretické ukotveni

bude zakladem pro posledni ¢ast prace, ve které mi ptjde o zmapovani praktického



fungovani dané problematiky. Zamétim se zde na popis fungovani dohledovych technik

v praxi, predstavim zde konkrétni néstroje sou¢asného marketingu ve virtuadlnim prostoru
internetu a socidlnich siti. Praveé v souvislosti s neustalym rozvojem informacnich
technologii se, jak uvidime, rozviji také moznosti fungovani elektronického dohledu.
Podrobnéji se budu vénovat sou¢asnym moznostem sbéru elektronickych dat, jejichz
objem neustale narlsta, a dale také moznostem zpracovani a nasledného vyuziti téchto dat.
Vychazet zde budu nejen z teoretickych vychodisek vyse zminénych a dalSich autorii
oboru Surveillance studies, ale zaroven mi ptjde o to, tato teoreticka tvrzeni aplikovat na
konkrétni praktické ukazky z online prostoru. Elektronicky dohled a dohledové techniky
budou pfedmétem mého zajmu jak z hlediska toho, kdo dohlizi, tak i toho, na koho je

dohliZeno.

Hlavnim cilem této diplomové prace bude predevsim piehledové a ucelené osvétlit
problematiku dohledu a kontroly se zaméfenim na obor marketingu a spotieby (a s tim
souvisejici oblasti reklamy a socidlnich siti) v soucasné dob¢. Pijde mi o zmapovani
pouzivani dohledovych technik a praktik v marketingu a spottebé — proto se budu vénovat
hlavné¢ problematice elektronického dohledu, a pokusim se co nejlépe popsat problematiku
dohledu nejen z teoretického hlediska, ale zamétim se také na popis jeho fungovani v
praxi. Tento obor m4 jiz pomérné pevnou teoretickou zédkladnu, pfedev§im vSak v
zahrani¢ni literatufe, jednd se vSak o stéle se rozvijejici a v soucasné dob¢€ velmi
diskutovanou a aktualni problematiku. Praveé z toho diivodu jsem se rozhodla svoji praci

zaméfit prave na toto téma.



2 Dohled

Co to vlastn¢ je dohled a jak funguje? V této kapitole této prace se zamétim nejprve na
elektronicky dohled (ale i dohled jako takovy) vSeobecné. Vychazet zde budu zejména
z dila Davida Lyona, Gillese Deleuze, Rogera Clarka, Daniela Slavicka atd. Jednu
podkapitolu vénuji i dilu Michaela Foucalta, 1 kdyz jeho fadime jesté do pied-
elektronického dohledu, proto zde jeho dilo zaméfené na dohled bude zminéno spiSe

strué¢né, abychom poukdzali na rozdily a zmény, kterymi dohled prochazi.

2.1 David Lyon

Teoretickou zékladnou pro uvod této kapitoly bude predevsim dilo Davida Lyona -
Surveillance Studies. An Overview. (Lyon, D., 2007) Prekladat mizeme jako ,,studia

dohledu®, podtitul ndzvu ndm napovida, ze sdm autor toto dilo oznacuje za jakysi

teoreticky prehled — zamérné vsak sam poukazuje na ironii tohoto pojmu. Ve spole¢nosti je

dohled totiz jaksi vSudypfitomny a vSichni se na ném néjakym zptisobem podilime.

Muzeme vystupovat jak v roli, toho, kdo dohled vykonava (watcher), tak i1 toho, kdo je

dohledu podrobovan (the watched). Dohled jako takovy velmi Gizce souvisi, jak je jasné ze

slova samotného, s vidénim, resp. sledovanim. ,,Dohled je souc¢asti lidského svéta, a zde se

pokusime piedvést vidéni jasnéji do naSeho zorného pole a viditelnost vice zviditelnit.*
(Lyon, D., 2007, s. vi). Pravé vidénim véci, nebo konkrétnéji vidénim lidi, se studia
dohledu zabyvaji. Samotna Lyonova kniha je rozdélena do tfi ¢asti, které se uz svymi
nazvy (stejné jako pojmy ,,dohlizet* a ,,dohled*) k vidéni ¢i hledéni vztahuji. Hlavni

kapitoly 1. Viewpoints, 1I. Vision, III. Visibility jsou pak rozdéleny do dalSich tfi

podkapitol. Hlavnim cilem této knihy je tedy podat uceleny piehled a zaroven také uvedeni

do dané problematiky a ptedstavit rizné oblasti, ve kterych se s dohledem miizeme setkat.

Dilo jsem stru¢né ptedstavila uz v tavodu, pro ucely této prace vSak budou stézejni pouze

urcité ¢asti této knihy.
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David Lyon ve svych dilech uvadi vice velmi podobnych definic toho, co je to

dohled. Je zde tak patrny urcity vyvoj. Co je to tedy dohled podle Davida Lyona?

,Dohled je zkraceny termin pro pokryti rostouci skaly kontext, v rdmci kterych jsou
shromazd’ovany osobni tidaje v pracovni, komercni, administrativni, policejni a

bezpecnosti oblasti.“ (LYON, D., 1994, str. ix)

»Jakykoliv sbér a zpracovani osobnich udajt, identifikovatelnych ¢i nikoliv, za icelem

ovlivitovani nebo fizeni téch, od kterych byly ziskany.“ (LYON, D., 2001, str. 2)

»~Rutinni zplsoby, jejichz pomoci je zaméfena pozornost na osobni tdaje ze strany
organizaci, které chtéji ovlivnit, fidit a kontrolovat urc¢ité osoby nebo skupiny osob*

(LYON, D., 2003, str. 5)

»doustfedeénad, systematickd a rutinni pozornost vénovand osobnim datiim s cilem

ovliviovat, fidit, chranit a sméfovat.“ (LYON, D., 2007, str. 14)

Posledni definice ndm tikd, Ze dohled je tedy soustfedeény, systematicky a rutinni a
je uskutecnovan s cili ovliviiovat, fidit, chranit a sméfovat. To znamen4, Ze se vykon
dohledu soustfed’uje na urcité jedince ¢i skupiny. Sbér a shromazd’ovani osobnich dat je
tak vedeno systematicky, na zédklad€ pfedem urenych pravidel, jedna se tedy o cilenou
¢innost a dodrZovani téchto pravidel pak znamena onu rutinu. Takto vykonavany dohled
ma za cil jednak ovliviilovat chovani téch, ktefi jsou dohledu podrobeni (pf. v oblasti
marketingu a spotteby preferovat urcité zbozi), dale fidit jejich chovani (pt. v zaméstnani —
nadfizeni fidi své podfizené), ochranovat je a zajiStovat bezpeci (pf. policie a armada) a

nakonec sméfovat je uritym smérem (pf. medidlni kampané). (LYON, D., 2007, str. 14)

Jak sam Lyon uznava, tak dohled neni mozné vzdy zcela a kompletné postihnout
néjakou definici. Dulezitym aspektem jakéhokoliv dohledu je vSak to, Ze je vzdy
vykonéavan s n¢jakym danym ucelem. At uz se jednd o dohliZeni statu nad svymi obc¢any,

vvvvv

firmy sleduji chovani a potfeby svych zakaznikil za uc¢elem maximalizace prodejt.
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Dostavame se tak hned k né€kolika mistim, kde miiZe dohled probihat. Dohled
muzeme zkoumat z hlediska oblasti, ve kterych se dohled uplatiiuje. David Lyon tak ve

svém dile uvadi rozliSeni péti oblasti, o kterém jsem hovotila jiz v uvodu:

1. Armada a zpravodajské sluzby
2. Statni administrativa

3. Pracovni prostiedi
4. Policie a kontrola kriminality

5. Spotfeba a marketing

Kazdou z téchto oblasti miizeme dale zkoumat pomoci rozliseni péti procest
uplatiiujici se pii dohlizeni. Pfi studiu dohledu se tedy miizeme zaméfit na zkoumani miry
racionalizace, typu uzitych technologii, moznosti tfidéni osob do jednotlivych skupin, miry

informovanosti sledovanych o tom, ze jsou sledovéani, miru naléhavosti dohledu.

Na rznych definicich je tedy vidét, Ze samotny dohled a jeho uplatiiovani prochazi
uréitym vyvojem a proménami. Moznosti a ptilezitosti dohledu se pochopitelné v riznych
historickych obdobich méni, nebo spi§ miizeme fict, vyvijeji a transformuji. Pouzijeme zde
Lyonovo rozliSeni tfi historickych obdobi, toho, jak byl a je dohled uplatiovan. RozliSeni
téchto obdobi miiZeme chépat jako rozliSovani zpisobt §ifeni informaci v té které dobé.
Jedna se o odliSeni typt dohledovych vtahli a ma ndm napomahat pfi orientaci v oblasti
toho, co vSechno mize byt povazovano za dohled. Kazdou z téchto f4zi trochu podrobné;ji

rozebereme, ale zasadni pro nds bude pochopitelné ta posledni z nich.
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1)

2)

V této praci se chei vénovat zejména sou¢asnému dohledu, proto se zde piili§ nebudu

vénovat historii dohledu a prvni a druhé fazi dohledovych technik:

1. faze — predmoderni — dohled tvaii v tvar (face-to-face)
2. faze — moderni — dohled v rdmci vytvareni archivi a kartoték (file-based)

3. faze — postmoderni — dohled zaloZeny na uziti rozhrani (interface)

Pojmy v zavorkach oznacuji zptisoby, jakymi dohled probiha a jak funguje.

Dohled tvaii v tvar (1. faze) je v porovnani s dalsimi dvéma spisSe nesystematicky. Uz

z ndzvu je jasné, ze se jedna o piimy dohled toho, kdo dohlizi nad témi, co jsou
kontrolovani. Tento typ dohledu miize byt symetricky, ale 1 asymetricky. Lidé, nad kterymi
je dohled vykonavan, védi o tom, Ze jsou kontrolovani a je na né dohlizeno. Mize to ale
byt 1 naopak, dohled miiZze byt vykonévan i1 z mista, které je pted dohlizenymi skryto.
Takovy dohled je pak asymetricky. Osoba, nad kterou je dohliZzeno, pak bud’ viibec netusi,
ze je pod dohledem nebo si uvédomuje pouze to, Ze je mozné, ze na ni praveé nékdo skryté
dohliZi. VétSinou se jednd o ptimy dohled tvafi v tvaf, tedy vizudlné. MiiZeme sem ale
zahrnout 1 formy odposlouchévani a poslouchani.

Za spiSe asymetricky zptisob uplatiiovani dohledu mtizeme vSak povazovat spise druhou a
treti fazi, tedy moderni a postmoderni fazi. I tady ale neni dohled ¢isté asymetricky a
muzeme tu najit i ptipady spiSe symetrického dohledu. Druhy typ uplatiovani dohledu
(file-based) je zalozeny na kartotékéach, archivech ¢i rejstticich. Kazdy z nés je soucasti
néjaké databaze, ve které jsou ulozeny urcité informace o kazdém z nas nebo mame kazdy
pridélené identifikacni ¢islo (méame napt. obCansky prikaz, cestovni pas, kartiCku
zdravotni pojiStovny) podle kterého je pak mozné nas identifikovat. Dnes jsou veskeré tyto
databéaze a systémy prevazné vedeny elektronicky, pfed rozvojem modernich technologii
byly k t€émto ucelim pouzivany rtizné kartotéky, ve kterych jsou vSechny potiebné
informace a osobni udaje ukladany. Oproti dohledu tvafi v tvar ma tento zptisob dohliZeni
pochopitelné vyhodu v tom, Ze jsou veskeré ukladané informace dohledatelné zpétné a
systematicky ulozené. S rozvojem modernich technologii se i zde moZznosti uplatiiovani

v _c7
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2.2

pochopitelné rozsifuje moznosti ukladani a dohledavani informaci a jednotlivé systémy
mohou byt vzéjemné propojovany a provazany.

A prave tento informacni a technologicky rozvoj nas dostava ke treti fazi uplatiovani
dohledu, tvz. Interface. Oproti pied-elektronické dobé je zde vice problematicka otazka
ptistupu k uklddanym informacim. Zatimco v minulosti byl tento pfistup spiSe omezeny a
tykal se pouze osob k tomu povéfenych, dnes jsou diky internetu a internetovym databazim
tyto moznosti ptistupu podstatné $irsi a vSeobecné dostupnéjsi. Postmoderni metody
dohledu se orientuji pfevazné do budoucnosti z diivodu moznosti vytvareni preventivnich
opatieni. Spocivaji ve sledovani chovani za pomoci biometrickych tdajt jedinci a jsou

prevazné digitalni. (Lyon, D., 2007, str. 71 - 93)

Michael Foucalt a teorie dohledu

Pti zkoumani teorie dohledu, hlavné tedy moderniho dohledu nejspi§ neni mozné nezminit
také dilo Michaela Foucalta. Ja se ve své praci zamétuji predev$im na soucasné teorie
dohledu a na zkoumani dohledovych technik souc¢asnosti, tedy to co miizeme oznacit za
postmoderni fazi dohledu a Michael Foucalt je teoretikem moderni doby. Jeho piinos
dohledovym teoriim bychom vsak nem¢li opomijet a zanedbéavat, abychom se tak 1épe

orientovali v celkovém konceptu dohledu a dohlizeni.

Pojem dohledu velmi tizce souvisi s uplatiovanim moci. V nejjednodus$im pojeti je
moc a praktikovani moci dle Foucalta vysledkem a praxi vztaht ve spole¢nosti mezi lidmi.
Nepojima tedy moc centralisticky, jako by vychéazela z jednoho mista, ale jedna se vzdy o
komplexni sit’ jednotlivych vztahti a moc se tak projevuje neustéle pravé na zakladé
fungovani téchto vztahli. Moc chépe spise ze strategického hlediska, kdy se pravé ty
vztahy jednotlivych sil stietavaji a redln¢ uplatiiuji. Tuto silu chape vzdy az v ramci
jednotlivych vztaht, nikdy neni pouze sama o sob& vychazejici z jednoho jediného centra.
Aby se sila a moc mohla uplatiiovat, musi byt vZzdy ve vztahu k jinym, aZ tak se teprve
realizuje a tak funguje. Moc je tak vSude, je vSudypfitomna a odevSad vychazi a prostupuje
celou spole¢nosti. Jak ale fik4 Foucalt, a o ¢em pojednava napt. v dilech Dé&jiny sexuality
(1999) a Dohlizet a trestat (2000), existuji ve spolecnosti ur¢itd mista, v nichz se
uplatiiovani moci, rozuméjme tedy mocenskych vztahti, generuje mnohem silnéji a

vyrazngji. Konkrétn€ se jedna o instituci vézeni a oblast sexuality.
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Vykon moci tedy vychazi z n€kolika jednotlivych mist a uplatiiuje se v jejich
vzajemné neustale probihajici a proménlivé soucinnosti. Na zaklad¢ toho tak vznikaji
nerovnosti a vztahy nerovnovahy z ¢ehoz pak ptirozené vyplyvaji mocenské vztahy.
Jednotlivé vztahy a sily se neustéle stietavaji a prostupuji celou spolecnosti a udrzuje se tak
jejich neustalda dynamika. Nejedna se o prostou opozici ovladajicich a ovladanych. Dle
Foucalta moc nevychézi ze shora (od svrchovaného panovnika), ale naopak ze zdola.
Dilezité zde je také to, Ze moc funguje ve spolecnosti, kterou chapeme jako komplexni
celek sestavajici se z jednotlivych vztaht, ale tento celek neni fizeni z né¢jakého jediného
centra, jediného subjektu. Tyto vztahy a uplatiovani moci jsou vSak vzdy konkrétné cilené
a zamérn¢ fizené. Soucasti moci musi byt vzdy i odpor, jedno neni bez druhého. A stejné
jako moc, 1 odpor existuje v ramci mnohosti vztahii. Pravé tyto projevy odporu vnaseji do
spole¢nosti jednotlivé diferenciace, které podnécuji praveé onu dynamiku a ptreskupovani

vztahtt (FOUCALT, M., 1999, str. 110 — 114)

Zasadni proménu ve zplisobech uplatiiovani moci s ohledem na trestni praktiky dle
Foucalta pfineslo obdobi prvni poloviny 19. stoleti. S postupnym vymizenim fyzickych
trestl se prechazi k disciplinaci a ptevychové. Cilem tedy neni fyzicka stranka, ale
psychicka stranka odsouzeného. Dochazi k rozvoji instituce vézeni, jejichz hlavnim
zamérem je snaha o népravu, prevychovu ¢i disciplinu a vycvik trestanct. A prave této
transformaci v trestnich praktikach se vénuje Foucalt ve svém dile DohliZet a trestat
(2000). Moc tedy vnima jako jistou strategii, ktera je praktikovana a nikdo ji nevlastni.
Jako nova forma ovladani tél zde funguje disciplina. Disciplinou na zaklad¢ Foucalta
rozumime takové metody kontrolovani téla, diky nimz je umoZznéno permanentni
podrobovani jeho vlastnich sil a uvadéni do vztahu posluSnosti-uzitecnosti. Disciplina jako
forma ovladani neni to samé jako vztah otroctvi, sluzebnictvi nebo vazalstvi, odliSuje se 1
od asketismu a disciplin klaSterniho typu. (FOUCALT, M., 1999, str. 200 — 202).
,»Disciplina tak vyrabi podfizend a vycvi€ena téla, téla ,,poslusna“. Disciplina sily téla
zvySuje (v ekonomickém smyslu uzite€nosti) a tytéZ sily zmensSuje (v politickém smyslu
poslusnosti). Jednim slovem: rozpousti moc téla; na jedné strané pretvari jeho
»Zpusobilost®, jeho ,,kapacitu®, jez se snazi posilit; na stran¢ druhé pfevraci jeho energii,
silu, jiz by mohlo vyvijet, a uvadi je do striktniho vztahu podrobeni.“ (FOUCALT, M.,
2000, str. 202) Disciplinu tak chapejme jako specifickou formu uplatiiovani moci, jelikoz
jsou v ni jedinci vnimani zaroven jako predmeéty, tak 1 jako néstroje jeji praxe. Primarnim

ucelem disciplinarni moci je tak vycvik, ne pouze vybirat a odebirat. Respektive tento
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2.2.1

vycvik je provadén za Gcelem snazsiho vybirani a odebirani. V souvislosti s disciplinou,
vycvikem a kontrolou se dostavame také k otdzce dohledu. ,,Dokonaly disciplinarni aparat
by umozioval sledovat vSechno neustale jednim pohledem. Centralni bod by byl soucasné
zdrojem svétla osvétlujiciho vSechno a mistem konvergence pro vse, o ¢em je tieba védeét:
dokonalym okem, kterému nic neunikne, a centrem, k némuz jsou vSechny zraky upteny.*
(FOUCALT, M., 2000, str. 248 — 249) Disciplinarni dohled je tedy idedlné
hierarchizovany, nepietrzity a funk¢ni. Foucalt pfirovnava hierarchicky dohled ke tvaru
pyramidy, ve které funguje sit’ vztahii od shora dold, ale v jistém smyslu 1 opa¢né, od zdola
nahoru a horizontaln€. Skrze moc je tato sit’ udrzovana jako celek pohromad¢. Pyramidalni
struktura ma sice vrchol, fungujici jako forma néjakého velitele, ale cely tento aparat musi
fungovat jako celek jeho jednotlivych vztaht, ktery produkuje moc. Je to moc, ktera se

v podstaté utvaii a udrzuje svymi vlastnimi mechanismy sama. Dle Foucalta bychom
neméli na u¢inky moci nahlizet pouze negativné, neméli bychom myslet pouze

v negativnich terminech, jako ze: moc vylucuje, zadrzuje, potlacuje, cenzuruje. Moc ma
totiz ve skutec¢nosti produktivni funkci. Jak fiké Foucalt, moc produkuje realitu.

(FOUCALT, M., 2000, str. 253 — 274)

Benthamtv panoptikon

Ve svém dile Dohlizet a trestat Foucalt popisuje architektonickou figuru tzv. Panoptikonu,
prevzatou od Jeremyho Benthama. Panoptikon funguje jako pfesny model pro disciplinarni
spolecnost a jeji fungovani. ,,Jeho princip je zndmy: na okraji je budova ve tvaru kruhu;
uprostied je v&z; vézZ je proSpikovana Sirokymi okny, kterd vedou smérem k vnitini strané
kruhu; okrajova budova je rozdélena na jednotlivé cely, z nichz kazda prochézi celou
Sitkou budovy; cely maji dv€ okna, jedno, smétujici dovnitt, odpovidd oknlim véze; druhé,
sméfujici ven, umoZznuje, aby skrz celu prochézelo svétlo z jedné strany na druhou. Potom
staci umistit dohliZejiciho do centralni véze a v kazdé cele uzavftit jednoho blazna,
nemocného, vézné, délnika nebo skoldka. V disledku protisvétla je mozné z véze
pozorovat, jak se rysuji prave proti svétlu drobné siluety téch, kdo jsou uzavieni v celach
na okraji. Tolik kleci, tolik malych divadel, kde je kazdy herec sam, dokonale
individualizovany a neustéle viditelny. Dispozitiv panoptika organizuje prostorové

jednotky, které umoziuji bez ustani vidét a okamzité rozeznavat. Pfevraci zkratka princip
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zalare; nebo spis jeho tfi funkce - uzavfit, zbavit svétla, skryt -, zachovava jen tu prvni a
potlacuje druhé dvé. PIné svétlo a pohled dozorce uzaviraji 1épe nez temnota, ktera
koneckoncti ochranuje. Viditelnost je past.” (FOUCALT, M., 2000, str. 281) V tomto
modelu mtze byt moc praktikovana a uskute¢iiovana zcela automaticky. U vézné vyvolava
nepfetrzity stav pocitu sledovani, respektive vézen nevi, zda je pravé sledovan nebo ne, ale
vi, ze mize byt pod dozorem neustéale. Navic i sami dozorci mohou byt podrobovéni
dohledu z centralni véze, zda dobte vykonavaji svou praci. Panoptikon tak chapejme jako
zobecnény model fungovani disciplindrni moci, respektive jako zptisob definovani vztahti
moci. ,,Foucault tak ukazuje, ze v pribéhu 17. a 18. stoleti dochazelo k zformovani toho,
co obecné nazyva disciplinarni spoleénosti. (SLAVICEK, D., 2012, str. 47) Samotna
architektonicka stavba panoptikonu zajiSt'uje udrzovani potadku. Kazdy jednotlivy vézen
uzavieny ve své cele mize byt neustale sledovan z centralni véze, ale zaroveini on sam vidét
nemuize. Nevidi, zda je sledovan a nevidi a tim padem nemtize komunikovat s ostatnimi
vézni v okolnich celach — nehrozi tedy riziko planovaného spiknuti (nebo v ptipadé
blazince nehrozi vzajemna interakce pacientl a ptipadné konflikty a napadeni). Zakladnim
principem této moci je viditelnost a neovéfitelnost. Vézen ma neustale pred ocima siluetu
centralni véze a tudiz vi, Ze mlze byt neustale pozorovan, ale nikdy si nemuze ovéfit, zda
je prave sledovan nebo zrovna neni. Panoptické schéma zesiluje fungovani i jakéhokoliv
jiného mocenského aparatu. Zajist'uje svoje vlastni fungovani nepietrzitymi a
automatickymi mechanismy a zajist'uje svoji u¢innost svym preventivnim charakterem.

(FOUCALT, M., 2000, str. 281 — 289)
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Obr. 1. — schéma panoptického uspotradni budovy

(https://cs.wikipedia.org/wiki/Panoptikon)

Paralelu k fungovani panoptického dohledu, tak jak jej popisuje Foucalt, mtizeme ve
transformované formeé vidét i v soucasném elektronickém dohledu. Moznosti
elektronického dohledu v dnesni dob& umoziuji téméf nepretrzité sledovani naSeho
kazdodenniho fungovani — zanechdvame za sebou elektronicky otisk jakékoliv nasi
¢innosti, kterou provedeme prostiednictvim jakéhokoliv elektronického zafizeni, jako je
napiiklad nase komunikace prostfednictvim emaild, socialnich siti, atd, ale i nase platby
prostfednictvim platebnich karet ¢i internetové platby — to vSe utvari komplexni a
nesmazatelny obrazek nasi bézné aktivity a nasi osobnosti. Tak jako v panoptickém
uspotadani jsme tedy potencialné pod neustdlym dohledem a sami svymi aktivitami
neustale produkujeme data o sob& samych. V tomto pfipad€ hovotime o DIY dohledu, tedy
do it yourself, coz znamena, Ze se dohled vlastn& utvafi sam. Zijeme tedy spis v tzv. post-
panoptikalni spolecnosti dohledu, pro kterou je specificky moznost vykonu dohledu

nezavisle na prostoru a ¢ase praveé diky modernim informacnim technologiim. Muzeme
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2.3

také hovofit o tzv. banoptikonu, ktery chapeme jako novou formu panoptického fungovani
dohledu, kdy na zéklad¢ nashromézdénych dat o jednotlivych sledovanych, 1ze profilovat
jednotlivee do urcitych skupin. Ze ziskanych informaci o konkrétnich jedincich pak lze
urcit, ktera skupina bude akceptovana a ktera bude naopak vyloucena a podrobena
specifickému zachdzeni podle potieb dané spole¢nosti. Kromé banoptikonu mizeme také
hovofit o dalsi nové varianté panoptického uspotadani. Jedna se o tzv. synoptikon, ktery
bychom mohli chéapat jako fungujici na opacném pricncipu, tedy sledovani mensiny
vétsinou. Lze ho chapat jako kombinaci fungovani panoptického i1 synoptického dohledu,
jak to vnima spiSe Lyon anebo spis jako pfetransformovanou verzi panoptického
usporadani, ale bez dozorct, tedy formu DIY dohledu. (Bauman, Z., Lyon, D. 2013, str. 60
-70)

Deleuze a spolec¢nost kontroly

Z Foucaltova dila a z Foucaltovych analyz disciplinarni spole¢nosti vychazi Gilles
Deleuze. Disciplinarni spole¢nosti, tak jak je popisuje Foucalt dle Deleuze dospély ke
svému vrcholu ve 20. stoleti. Spole¢nosti kontroly, o které hovoii Deleuze rozumime
spole¢nost, ktera se rozviji od 50. let 20. stoleti. I sam Foucalt si byl védom docasnosti
jeho disciplindrniho modelu, stejné tak jako spole¢nost svrchované panovnické moci
vysttidala pravé disciplinarni spole¢nost, i od 50. let dochazi k proméné. Typickym rysem
disciplinarnich spole¢nosti popisovanych Foucaltem je utvatfeni velkych uzavienych
oblasti zivota, kterymi si kazdy jedinec v prubéhu svého zivota prochazi — jsou jimi napft.
rodina, Skola, kasarna, tovarna nebo 1 tieba vézeni. Kazda tato oblast ma sva jasna pravidla
a zékony a je jasné organizovana. ,,Ale disciplina se také dostava do krize a ustupuje
novym silam, které se postupné utvareji a po druhé svétové valce se rychle rozvijeji: uz
nepatiime do disciplinarnich spole¢nosti, uz je opoustime.* (Deleuze, G., 1998, str. 196)
Tato krize ve vSech vySe zminénych oblastech v druhé polovin€ minulého stoleti dle
Deleuze znaci pravé onen prechod od disciplindrni spolecnosti ke spole¢nosti kontroly.
Pojem kontrola si vyptijcuje od Burrouhse, ktery ho pouziva k oznaceni ,,nového netvora®.
Uzaviena prostiedi typicka pro disciplinarni spole¢nosti jsou jako nezavislé proménné,
pokazdé¢ se za¢ina od nuly a pro vSechna tato prosttedi existuje spolecny jazyk, ktery je
chépan jako analogicky. Fungovani kontrolnich spolecnosti je oproti tomu zavislé na

rozli¢nych mechanismech, které jsou vzajemné neoddélitelné, a jejich kombinaci vznika
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systém variabilni geometrie a jeji jazyk je numericky. Kontrola je tedy spis$ jako urcita
neustdla modulace. (Deleuze, G., 1998, str. 197 — 198) Rozvoj spole¢nosti kontroly, o které
hovoii Deleuze je spojen s rozmachem a prudkym rozvojem modernich komunikacnich a
informacnich technologii. S timto vyvojem se pak projevuji zmény ve spolecnosti a

v mysleni jejich jednotlivych ¢lent — pfirozené se s tim rodi o¢ekévani v rozvoj v riiznych
spoleCenskych oblastech, v prosperitu, v lepsi vzdélavani i pracovni ptilezitosti. Dillezita je
zde oblast prevence kriminality a zajisténi vétsiho bezpec¢i. Moderni technologie umoziuji
1épe a jednoduseji zajistit ochranu majetku, ale také rodiny a blizkych (Kamery, détské
chiivicky, alarmy, apod.). Veskeré tyto monitorovaci techniky a nastroje mizeme
povazovat za dohled a pravé zde je dvoji stranka dohledu jasné patrna. Kde nalézt hranici
mezi péci a starosti o n€koho, kterd je snazsi pravé diky monitorovacim technikdm a tou
druhou stranou dohledu, tedy kontrolou n€koho, kterd mize pterdst v pfehnanou kontrolu
az ve Smirovani. Pojem kontrola je tak spojen spiSe s nedtiivérou, nez se starosti. Techniky
a nastroje takového dohledu tedy velmi snadno umoziiuji Spehovani a sbér citlivych

informaci. (Spackova, A., 2014, str. 27)

,,Gilles Deleuze naznacuje, ze Foucaltova ,disciplindrni spole¢nost‘ zalozena na
uzavienych a specifickych mistech dohledu udavéa smér ,spole¢nostem kontroly‘, v nichz
elektronické technologie stale vice umoziiuji staly a mobilni dohled v rtiznych sférach
kazdodenniho zivota. Staré bariéry a zdi jsou nahrazeny poc¢itacovymi systémy, které

sleduji lidi neptetrzité.“ (Lyon, D., 2007, str. 199)

Pro t¢ely dohledu a dohledovych praktik je z hlediska rozliSeni disciplinarnich
spolecnosti od kontrolnich zdsadni zména v pfistupu k individuu mezi obéma typy
spole¢nosti. Pro disciplinarni spole¢nost je dilezité rozliseni dvou pola: podpis, rodné
¢islo, ktery oznacuje kazdého konkrétniho jednotlivce (individuum) a odliSuje ho od
ostatnich a urcuje tak jeho postaveni ve spolec¢nosti ostatnich (masa). Moc vytvaii masy a
zaroven je individualizujici. Ve spole¢nostech kontroly je zdkladnim pojmem Sifra, kterou
chapeme jako heslo. ,,Numericky jazyk kontroly sestava ze Sifer, které¢ vyznacuji otevieni
nebo odmitnuti ptistupu k informacim. Z individui se stali ,,dividua‘ a z mas vzorky, tdaje,
trhy anebo banky.* Dochazi také k hluboké mutaci kapitalismu. Kapitalismus 19. stoleti se
zakladal na koncentraci a co se ty¢e vyroby, tak na vlastnictvi, soustfed’uje se do tovaren.
V soucasném svéte je vSak vyroba odsunuta na periferii, do tretiho svéta, kapitalismus se
misto na vyrobu a suroviny a hotové vyrobky, soustiedi spiSe na sluzby a akcie. Sousttedi

se na vyrobek z hlediska jeho prodeje, tedy z hlediska trhu. Soucasny kapitalismus chéape
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Deleuze jako kapitalismus nadprodukce. V centru zajmu je tedy oblast prodeje vyrobku a

sluzeb, jinymi slovy jde o marketing. (Deleuze, G., 1998, str. 198 —200)

Dohledové asamblaze — Deleuze a Guattari a posmoderni spole¢nost - Bauman

Dalsim zasadnim konceptem z hlediska spole¢nosti kontroly a postmoderniho dohledu je
tzv. dohledova asamblaz, o niz Deleuze hovoii spolecné s Felixem Guattarim. Postupy
uplatnovani dohledu v minulosti mizeme povazovat za spisSe odd€lené a vzajemné
nespojité. Ve spolecnostech, jaké popisuje Foucalt, byl dohled vykonavan v ramei urcitého
uzavieného prostiedi. ,,S vyuzitim Deleuzova a Guattariho uziti pojmu asamblaz hovofi o
nové formé dohledové asambléaze, kdy se jednotlivé dohledové zplsoby a systémy
propojuji a spojuji. Tato asamblaz funguje tak, Ze abstrahuje lidska téla z jejich teritoriality
a separuje je do sérii oddélenych tokt. Tyto toky jsou poté znovu asamblovany do urcitych
data dvojnikt (nikoliv nutné lidskych), kteti mohou byt peclivé zkoumani, kontrolovani a
stat se cilem pro nejriiznéjsi intervence. (Slavicek, D, 2012, str. 59). Moznosti uplatiiovani
dohledu se s rozvojem informacnich a komunika¢nich technologii neustale rozvijeji a
rozsifuji. Nové pojeti dohledu davaji Deleuze a Guattari do souvislosti také s novym
myslenim, tzv. rizomem a rizomatickym myslenim, typickym pro postmoderni
elektronicky dohled. Oproti tradi¢nimu aborescentnimu mysleni, typické pro tradi¢ni
Evropskou spole¢nost od starovéku, které jako strom vyriistd z jednoho centralniho kofene
a z kmene se vétvi a rozriistd do mensich vétvicek, jsou rizomatické spojeni ndhodna,
proménliva, multiplicitni, decentralizovana. “Rhizom nezacina ani nekon¢i, je vzdy ve
sttedu, mezi vécmi, mezi€lanek, intermezzo. Strom, to je piibuzenstvi, ale rhizom je
spojenectvi, jediné a pouze spojenectvi. Strom vnucuje sloveso ,,byt“, tkanivem rhizomu je

spojka ,,a.. a... a...” (Deleuze, G., Guattari, F., 2010, str. 35).

Ptechod od disciplinarnich spolecnosti ke spole¢nostem kontroly, stejné tak nové
formy dohledu a nové formy mysleni, miZeme popsat také jako pfechod od moderni
spolecnosti ke spolecnosti posmoderni. Koncept postmoderni spole¢nosti a postmoderniho
dohledu neni v§ak jednoduché definovat. Za z4sadni ptelom nebo spiSe zdsadnim prvkem
rozliSeni tohoto pfechodu mizeme povazovat nastup pouzivani modernich informac¢nich
technologii. Souc¢asna postmoderni spolecnost je rychle promeénliva, nestala a neustale

v pohybu. Zygmunt Bauman takto fungujici spole¢nost popisuje jako tekutou (Bauman, Z.,
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2.5

2002) Pojem tekuta spole¢nost metaforicky popisuje charakteristiky soucasné postmoderni
spolecnosti. Odviji se od vlastnosti tekutin — latky v kapalném stavu si nemohou udrzet
svllj nemeénny tvar a neustale se tak proménuji v prostoru i v Case. V soucasné spole¢nosti
se tak uplatiiuje proces zkapaliiovani a tim se uvoliiuje komplikovana sit’ socialnich vztaht.
Rozdil mezi tekutym a pevnym tak dle Baumana piedstavuje rozdil mezi moderni a
posmoderni spolecnosti. Moderni svét je totiz jako pevné dany celek, ktery ma svij urcity
tvar, je totalitou, kde ma vse sviij urceny fad a idedlné funguje bez jakychkoliv vnitinich
rozport. Od toho se odviji moderni popirani jakychkoliv odchylek od normy a trestani
deviaci a nekonformity. (Bauman, Z., 2002, str. 9) Soucasna spolec¢nost je konzumni
spole¢nosti, moc statu, ktery ur¢oval normy chovani a vynucoval jeji dodrzovani, je

v soucasné dob¢ nahrazena fungovanim trhu. Trh se totiz nezaklada na jednotnosti, ale
naopak na rozmanitosti a riznorodosti. Konzumerismus vystiidal statni vynucovani
poslusnosti svych obcant prostiednictvim reklamy a masovych médii. Diraz je tak kladen
na kazdého jednotlivého ¢lovéka, na individuum, vytraci se donucovaci moc, ktera se
ptesouva do kazdého jednotlivee a kazdy je tak sdm sob& dozorcem. Dohled statniho
aparatu se pochopiteln¢ nemohl zcela vytratit, nicméné forma dohledu a dohliZeni se

s prechodem k postmoderni spole¢nosti také vyviji a méni. Novy dohled se zamétuje na

kazdého jednotlivce, na zdkaznika.

Postmoderni dohled

Pro ucely této prace je stéZzejni praveé tento postupny piechod od moderni spolecnosti ke
spolecnosti postmoderni a s tim souvisejici nové pojeti dohledu a fungovani dohledovych
praktik, ke kterému dochazi ptiblizn¢€ od padesatych let minulého stoleti. Za zasadni
voditko k odliSeni jednoho typu spolecnosti od druhého zde budeme povaZzovat nartst a
rozvoj modernich informacnich technologii, které moznosti dohledu velmi zédsadnim
zpusobem roz$ifuji a pozménuji. Informacni technologie umoziuji dohledu fungovat
novymi diive netuSenymi zpisoby a moznostmi. Nejen formy dohledu, ale cela spole¢nost
ve svych principech od dohledu neoddélitelnd, tak prochazi vyvojem a zménami svého

fungovani jako celku.
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Pravé proto, Ze se moznosti a kapacity dohledu a dohledovych praktik diky
informac¢nim technologiim tak zasadn¢ rozriistaji a rozvijeji je mozné o soucasné
spolecnosti hovorit jako o spolecnosti dohledu. S konceptem spolecnosti dohledu a
pojmem nového dohledu ptichazi Gary T. Marx (Marx, G. T., 1985, 1988)
Charakteristické pro tyto spolecnosti je, ze dohled neni nijak centralizovany a hierarchicky,
statni dohled je pouze jednim z mnoha. Nejedna se o totalitdrni spolecnost, i presto, ze
soucasné doba disponuje prostiedky k dosazeni totality. V centru z4jmu soucasnych
dohledovych praktik je kazdodenni zivot a osobni tdaje jednotlivcl a jejich nasledné
vyuziti k riznym zptsobiim ovliviiovani. (Marx, G. T. 1985) Termin novy dohled zavadi
prave v souvislosti s tim, jak se diky vyuzivani soucasnych informacnich technologii
moznosti dohliZzeni méni a vyvijeji. Soucasny dohled povazuje za novou formu dohledu a
dohledovych technik, které se velmi vyrazné odliSuji od tradi¢niho pojeti, ktery prevladal
jesté pred nastupem téchto technologii (viz. Foucalt). Klade si zde také otazku, do jaké
miry je touha po maximalné bezpecné spolecnosti jesté pripustna a jaké nasledky tato
touha miiZze mit (obdobné jako Lyon hovoii o dvoji strance dohledu — péce x kontrola).

S timto novym dohledem se méni 1 hranice a celkové pojeti toho, co je soukromé a co
vetejné, respektive se tyto hranice témer stiraji. Soucasné dohledové techniky totiz
umoznuji sbér a ukladani a nasledné vyuzivani nepieberného mnozstvi osobnich dat.

V souvislosti s tim mizeme zminit pojem ,,data mining*, ktery oznacuje proces klasifikace
jednotlivych dat za ucelem nasledného nastaveni vzori a vztah mezi nimi. (Marx, T. G.,
2002) Lyon definuje data mining jako ,,proces tfidéni dat k identifikaci vzorii a vytvareni
vztahtl. Patfi sem schémata spojeni; sekvence, kde jedna polozka vede k jiné; klasifikace,
hledani novych vzorkt; sdruZzovani skupin dat novymi zpusoby; a prediktivni analyzu nebo
progndzu. Konkrétnim piikladem muize byt souasny Customer Relationship Management
- tedy systém k fizeni vztahl se zakazniky (CRM). ,,CRM pouziva web-mining techniky k
analyze pouzivani webovych stranek a dat dostupnych online, nékdy 1 pomoci softwaru
spyware, o cemz uzivatelé obvykle nevédi.” (Lyon, D., 2007, str. 200) Typické pro novy
dohled je to, Ze k ziskavani udajli jsou pouzivany technické nastroje a postupy (ne tedy jiz
primarné vizualni dohled), které sbiraji dat jednak od konkrétnich jednotlivci, ale také

z kontextl. Digitalni technologie pfinaSeji spoustu novych moznosti pro uplatnovani
dohledu, a tak jako ve vSem mlzeme nalézt jak pozitivni, tak i negativni pfinosy.
Technologie mohou slouzit k témétf neomezenému sbéru osobnich dat, tak ale také k jejich

ochrané.
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Marx uvadi komplexni ptehled rozdilt v tradi¢nich a novych formach dohledu dle

ruznych aspektl. Pro ucely této prace miizeme uvést vyber nekterych aspektii, v nichz se

moznosti dohledu pfeménili s nastupem digitalnich technologii a technologického

pokroku:

Aspekt
Ndklady (na jednotku dat)
Misto sbéru a analyzy dat

Sbératel dat

Dostupnost dat
Objekt sbéru dat

Pomér znalosti o dohledu
(dohlizeny a dohlizitel)
Zaméreni na

Forma

Kdo sbira data

Analyza dat

Propojovani dat

Data komunikace

A. Tradi¢ni dohled
vysoké
mistné

¢loveék, zvife

Casté prodlevy

individuum

vyssi (co vi dohlizitel, vi
také dohlizeny)
individua

jedno médium (vhodné
nebo narativni nebo
numerické)

specialisti

tézké organizovat,
ukladat, vyhledavat,
analyzovat

oddélena,
nekombinovatelné data
(rizny format nebo misto)

t&z81 posilat a ptijimat

(Marx, T. G., 2002, str. 28 —29)
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B. Novy dohled

nizké

vzdalené

stroj (celkové nebo
¢aste¢né automaticky)
dostupné v redlném case
individuum, kategorie
zajmu

nizsi (dohlizitel vi véci,
které dohlizeny nevi)
individua, sitové systémy
vicero médii (vCetné

video a/nebo audio médii)

specialisti, roz§ifent
funkeci, self-monitoring
lehké organizovat,
ukladat, vyhledavat,
analyzovat

jednoduché kombinovat
vizualni, auditivni,
textova, numericka data

leh¢i posilat a pfijimat



2.6 Dataveillence a elektronicky dohled - Clarke

Z dalsich autorti sou¢asnych dohledovych studii mizeme zminit Rogera Clarka (Clarke,
1988), ktery se vénuje soucasné vypocetni technice. Obdobné jako Marx se zabyva novymi
zpusoby uplatnovani dohledu diky rozvoji informacnich technologii. Clarke pti zkoumani
dohledu a dohledovych praktik vychéazi zejména jednak ze zkoumani technologickych
postupil a nastroju samotnych a také z problematiky ochrany soukromi. Samotny pojem
soukromy je vysoce abstraktni a ne jednoduse uchopitelny a definovatelny, nicméné jeho
dalezitost pro vyzkum v oblasti dohledu (zejména elektronického dohledu) nelze popfit.

Uved’'me zde definice, jak rozumi pojmu soukromi David Lyon a Roger Clarke.

Soukromi je nejednoznacny koncept a jeho smysl se 1i8i historicky a kulturné.
Vyznam pojmu soukromi se pohybuje v rozmezi od prava byt ponechan o samoté pies
schopnost vyjedndvat mezni podminky socidlnich vztahli az po pravo jednotlivci na
kontrolu pfistupu k jejich informacim. Oblast soukromi je nejcastéji definovana v opozici
k tomu, co je povazovano za vetejnou oblast. ,,N&kteti to povazuji za lidské pravo; jini za

strategicky zdroj lidské dustojnosti, sebeurceni a spolecenskosti. (Lyon, D., 2007, str. 203)

Pojem soukromi dava Clarke ¢asto do souvislosti s pojmem svoboda, coz
poukazuje na jejich vzajemnou provazanost. Potieba soukromi vyjadiuje potifebu kazdého
konkrétniho jedince mit pocit svého osobniho prostoru bez vnéjsiho naruSovani. Otazka
soukromi se dotyka kazdého ¢loveka v oblasti psychické, sociologické, ekonomickeé i
politické. Clarke rozliSuje ¢tyfi dimenze oblasti soukromi. Za prvé se jedna o oblast
osobniho (télesn¢ho) soukromi, ktera se tyka napt. darcovstvi organi. Druhd oblast
vymezuje behavioralni stranku soukromi, tykajici se nabozenskych ¢i politickych
presvédceni, sexudlnich preferenci atd. Tteti oblast se tyka osobni komunikace, konkrétné
jejiho monitorovani tfetimi osobami nebo organizacemi. A €tvrta se dotykéa praveé osobnich
dat a udajt, tedy konkrétn¢ jejich uzivani a nakladani s nimi tfetimi stranami (osobami a
organizacemi). S rozvojem technologickych a telekomunika¢nich nastroji se prave
v poslednich dvou zminénych oblastech dostava do poptedi otazka ochrany soukromi a
osobnich tdajt. To Clarke vyjadfuje pojmem Information privacy, ktery bychom mohli
definovat prave jako ochranu osobnich dat, resp. zajem, ktery méa konkrétni jednotlivec na
kontrolovani s nakladanim nebo alesponi ovlivnéni tohoto nakladani s tdaji o ném samém.

(Clarke, R., 1997 str. 1 - 4)
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Timto se Clarke dostavé ke kontrole a dohledu. ,,Dohled je systematické
provéfovani nebo monitorovani jednani nebo komunikovani jedné nebo vice osob. Jeho
primarnim tcelem je obecné shromazd’ovani informaci o nich samotnych, o jejich
¢innostech nebo o jejich spolecnicich. Mlize zde existovat 1 sekundarni zdmér odradit celou
populaci od provadéni urcitych druhti ¢innosti.“ (Clarke, R., 1998). Zakladni, neboli
fyzicky dohled dle Clarka oznacuje ptimé dohlizeni jako je sledovani (vizualni) a
odposlouchéavani. Takovy dohled a monitorovani je mozné provadét i na dalku v prostoru,
za pomoci zafizeni jako jsou napf. infracervené dalekohledy, zesilovace svétla a satelitni
kamery a zafizeni pro zesilovani zvuku, jako jsou smérové mikrofony. A také na dalku v
Case prostiednictvim zafizeni pro zaznamenavani obrazu a zvuku. Komunikaé¢ni dohled
(resp. dohled nad komunikaci) je dle Clarka doplitkem ¢i roz$ifenim tohoto fyzického
dohledu a pfedstavuje monitorovani komunikacénich procest, konkrétné napft.
odposlouchévani telefonickych hovorti nebo sledovani emailti a zprav. Pravé tuto moznost
rozsiteni fyzického dohledu Clarke chape jako to, co oznacujeme pojmem elektronicky
dohled. Tento pfimy dohled je v soucasné dob¢€ zaroven obvykle dopliiovan o sbér osobni
dat a jejich nasledné zpracovavani a vyuzivani. Objem takto nashromazdénych dat se
neustale zvétSuje, utvari se tak celé systémy nasbiranych dat a ty se v soucasnosti stavaji
velmi dulezitym a cennym zdrojem pro organizace rozli¢nych typt. Zde Clarke ptichazi
s pojmem ,,dataveillance®, ktery oznacuje jisty typ nové formy praktikovani dohledu,
zalozeny pravé na tomto sbéru osobni dat a z nich utvafeni celych systémi. Termin
dataveillance ponechame v originalnim znéni, do ¢eStiny bychom ho vSak mohli ptelozit
jako data-dohled nebo datova kontrola. ,,Dataveillence je systematické vyuzivani systému
osobnich Uidajl pro provéfovani nebo monitorovani jednani nebo komunikovani jedné nebo

vice osob.*“ (Clarke, R., 1998)

Této problematice se vénuje také Lyon, a ten definuje pojem dataveillance jako:
»Dohlizeni zalozené na shromazd’ovéni a sledovani osobnich tdaji a nezahrnujici pfimé
sledovéani nebo odposlouchéavani. Clarke tvrdi, Ze systematické vyuzivani systému
osobnich idaju pro provérovani nebo sledovani ¢innosti nebo komunikaci jedné nebo vice

osob vyuzivajicich IT se stdvd dominantni formou dohledu.* (Lyon, D., 2007, str. 200)

Clarke zde dale rozliSuje osobni, masovy dataveillence a facilitativni mechanismy.
Nejprve je vSak nutné si definovat, co znamena osobni a masovy dohled. ,,Osobni dohled
je dohled nad identifikovanou osobou. Obecné zde existuje specificky diivod pro jeji

provéfovani nebo sledovani. Masovy dohled je sledovani skupin lidi, obvykle velkych
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skupin. Dlivodem provéfovani nebo sledovani je obecné identifikovat takové osoby, které
patii do urcité kategorie oblasti zajmu néjaké organizace vykonévajici dohled.” (Clarke,
R., 1998) Metody osobniho dohledu jsou nejcastéji aplikovany v oblastech dohledu, které
vyuziva zejména policie, vladni agentury, ndrodni bezpe¢nostni a také celni ¢i
telekomunikacni agentury. Data jsou sbirdna a shromazd’ovana soukromymi stranami jak
pro korporatni, tak i pro soukromé ucely. Osobni dohled mize fungovat jako velmi G€inna
zbran v boji proti terorismu nebo kriminalité a organizovanému zlo¢inu. Za masovy dohled
v jeho nejzakladnéjSich formach mizeme povazovat metody pozorovani ze straznych vézi
(resp. n€jakych vyvySenych pozorovatelen) umoziujicich pozorovanému mit pod
dohledem celou masu pozorovanych. Z metod oblasti postmoderniho dohledu bychom sem
zatadili také kamerové systémy vyuzivajici princip tzv. closed-cirucuit television. Takova
metoda pozorovani poskytuje vyhodu v tom, Ze pozorovany vi, Ze mize byt permanentné
pod dohledem, avSak nikdy nevi, zda je sledovan pravé v daném okamziku a dohled tak
muze byt vykonavan vice automaticky a funguje vcelku permanentné. Néstup a rozvoj
modernich informacnich a telekomunikacnich technologii umoznuji rozvoj prave téchto
forem kontroly a dohledu. Tyto techniky tak nabizeji velmi intenzivni rozvoj napt. vladni
kontroly nad svymi ob¢any, vyuzivanou napiiklad v totalitdrnich rezimech. Otazka
lidského soukromi a hodnota ¢lovéka jako jednotlivee se tak dostava do poptedi dnes vice,

nez kdykoliv diive. (Clarke, R., 1998)

V Sedesatych letech minulého stoleti se objevily snahy americké vlady vytvorit
centralizované narodni data centrum. UZ samotny ndrQst objemu nashromazdénych
osobnich dat v sob€ nese potencidl myslenky néjakého centra, v némz je mozné ulozit a
dale nashromazd'ovat a mit tak veSkera tato data pohromad¢ a pod kontrolou. Za prvotni
motivaci této myslenky se uvadi potieba koherentnéjsi spravy téchto dat za ucelem
podpory ekonomického a sociologického vyzkumu. Takto centralizovany princip sbéru a
shromaZzd’ovani dat v sob€ v§ak uz samotnou moZnost podpory néjakého centralné
tfizeného spravniho rozhodovani. Roztfisténa a rozptylend povaha nasbiranych informaci
v Case 1 prostoru naopak poskytuje alespon né¢jakou moznost ochrany lidského soukromi ¢i
moznost soukromi viibec. Pro ucely dataveillance neni takova jedina centralni data banka
nezbytnd. Pro sbér a shromazd’ovéani dat a informaci je potfeba splnéni tii ndsledujicich

podminek:

musi existovat fada systému ze shroméazdénych osobnich udajt (urcita data nashromazdéna

za konkrétnimi specifickymi tcely);
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2) né&které, nejlépe vSechny, systémy osobnich tdaji musi byt propojeny prostrednictvim
jedné nebo vice telekomunikacnich siti;

3) nashromazdéna data musi byt data disledné identifikovéana (Clarke, R., 1998)

,Dataveillance forma uplatiiovani dohledu a kontroly je v podstaté zalozena na pocitaci
a zodpovédnost za sledovani a hlaseni je pfenesena na spolehlivého a stale bd¢€lého

sluzebnika.“ (Clarke, R., 1998) Dataveillance forma dohlizeni je navic sndze

vvvvvv

vvvvvv

obvykle (viz vyse tfeti podminka) byva obvykle nejméné snadno proveditelna.

Z nashromazdénych informaci z prob&hlych transakei je tfeba rozpoznat jednotlivé
identity, tedy vytvofit tzv. identifika¢ni schémata. Mnoho organizaci tak ptifazuje svym
uréenym subjektim néjaky vice méné ndhodny identifika¢ni jedine¢ny kod. Nebo je mozna
také identifikace podle konkrétniho jména, obvykle doplnéna o dalsi tidaje, naptiklad
datum narozeni. Vytvarena identifikacni schémata mohou mit riiznou miru integrity.
Vysokd mira integrity nastava v ptipadech, kdy je jako identifikacni vlastnost pouzita
néjaka fyziologicka vlastnost spojena s konkrétnim ¢lovékem, kterou nelze odcizit (napf.
otisk prstu) a kdy je tato vlastnost néjak zaznamenana, rozpoznana a ulozena do systému
zaznamu. N¢které identifikacni prvky jsou navrhovany tak, aby se daly pouzivat pro vice
ucell, at’ uz v ramci jedné organizace nebo nckolika a diky tomu je snazsi fungovani
dohledu prostfednictvim dataveillance. Nize uvadim Clarkovo rozliSeni technik

dataveillance.
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2.6.1

Techniky dataveillance:

Osobni dataveillance, nejprve identifikovanych jedinct (Personal dataveillance):

integrace dat dosud ulozenych na riiznych mistech v ramci jedné organizace

provétovani nebo ovéfovani pravosti transakci vzhledem k internim normam

predbézné ovétovani transakci, které se zdaji byt vyjimecné, s udaji relevantnimi pro
danou zalezitost a hledani v jinych internich databazich nebo databazich od ttetich stran
predbézna kontrola osob, které se zdaji byt vyjimecné, proti udajim souvisejicim

s n¢jakymi jinymi zalezitostmi a hledani v jinych internich databazich nebo databazich od
tietich stran

prosazovani v ramci riznych systémil vii¢i jednotlivelim, u nichz treti strana nahlésila, ze

se dana osoba dopustila narusent jejich vzdjemného vztahu

Masovy dataveillance, celych skupin jednotliveii (Mass Dataveillance)

provétovani nebo ovérovani pravosti vSech transaket, at’ uz se zdaji byt vyjimecné nebo
nikoliv, vi¢i internim normam

ptedbézné proveétovani vSech transakcei bez ohledu na to, zda se zdaji byt vyjimecné, proti
udajim relevantnim pro danou zaleZitost a poZadované z jinych internich databazi nebo od
tretich stran

predbézné proveérovani jednotlivel, at’ uz se zdaji byt vyjimecné nebo ne, vici udajim
souvisejicim s néjakymi jinymi zaleZitostmi a hledani v jinych internich databazi nebo od
tretich stran

analyza jednotlivych faktorti veSkerych dat, které jsou nebo mohou byt ziskany, at’ uz se
zdaji byt vyjimecéné nebo ne, jakkoliv zahrnujicich informace o transakcnich udajich ve
srovnani s normou, s trvalymi tdaji nebo jinymi s daty o transakcich

profilovani nebo analyza vice faktorovych souborti veskerych udajii, které jsou nebo
mohou byt ziskany, at’ uz se zdaji byt vyjimecné nebo ne, zahrnujicich jednotlivé profily

udaji uchovavanych v ur¢itém okamziku nebo profily jednotlivych transakei v Case
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2.6.2

Usnadnujici mechanismy (Facilitative Mechanisms)

PocitaCové nebo datové piizplsobeni je proces, ve kterém jsou porovnavany osobni udaje
o mnoha osobach za ucelem zjisténi ptipadii zajmu

koncentrace dat je kombinaci osobnich udaju ziskanych prostiednictvim organiza¢niho

slouceni nebo provozem siti pro vymenu dat

Osobni dataveillance

Osobni dataveillance se tyka sbéru a shromazd’ovani informaci o konkrétnich jedincich,
kteti jsou v ur¢itém vztahu s danou organizaci, ktera ona data za urcitym tcelem
shromazd’uje. Tento vztah mezi konkrétni osobou a organizaci miize byt vice ¢i méné
pfimy nebo nepfimy (napf. se miize jednat o ptimé klienty dané organizace nebo napft. o
soukromé vySetfovatele, zaméfujici se na osoby, se kterymi nemaji zadny pfimy vzajemny
vztah). Tak ¢i tak jsou tyto osobni informace sbirany a ukladany vzdy s né¢jakym urcitym
divodem. Na tyto diivody miizeme nahlizet bud’ z pozitivniho hlediska (napft. kdy takto
firma selektuje jednotlivé uchazece o néjaké zaméstnani), anebo také z negativniho
hlediska (jedna se napt. o proSetfovani osoby kvuli podezieni ze spachani trestného ¢inu
nebo piestupku). V kazdém piipadé dataveillance zavisi na informacich, diky kterym je
mozné konkrétné identifikovat dané osoby. I pfes obrovsky narlst intenzity informaci

v poslednich letech vSak stale ziistdvaji oblasti, které nelze konkrétné zacilit a
identifikovat. Jelikoz stale existuji neidentifikovatelné penézni transakce, mlize se dafit
organizovanému zlo¢inu (jedna se napft. o barterové nebo prosté kazdodenni hotovostni

4

penéZni transakce). Existuje fada technik, jak dataveillance mize fungovat. Tou
nejzéakladnéjsi je tzv. integrace zaznami, coZ znamena spojeni veskerych dat, ktera
organizace o konkrétnim jedinci ma k dispozici. Jednotliva data v§ak mohou byt
rozptylena riznymi zplisoby a sméry, napt. geograficky pres rtizné ufady nebo pod
riznymi jmény jedné osoby (pf. svobodna vs. vdand). NejbéznéjSim pristupem
pouzivanym vétSinou organizaci je sledovani novych dat a transakci. ,,Kazda transakce,
kterou organizace obdrzi (napt. Zadost o zamé&stnani, pijcku nebo statni piinos), se

zpracovava podle standardnich pravidel, aby se zjistilo, zda je transakce platna a

piijatelnd.” (Clarke, R., 1998) V nékterych komercnich nebo administrativnich oblastech je
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2,63

tento zakladni pfistup zpracovani Gdaji nezbytnosti. Takové metody zpracovavani, které
zavisi pouze na datech, kterd mé organizace k dispozici se obecné nazyvaji screening nebo
autentizace (do Cestiny mizeme jednoduse pielozit, jako ovérovani). Tyto metody mohou
byt doplnény o dalsi zdroje osobnich dat. S cilem snadné€jsiho zpracovani dat vzeslych

z konkrétnich transakci je mozné dale shromazd’ovat data a osobni informace z n&jakych
dalsich systémt. Mohou to byt rizné systémy v rdmci jedné organizace (z riiznych
odd¢leni jednoho ufadu ¢i firmy). Anebo muzZe jit o techniky, kdy je nutna komunikace
mezi dvéma nebo vice organizacemi v ramci vymeény dat. Takovymto propojovanim
jednotlivych systémi dochazi k zesilovani inter-systémovych a inter-organizacnich
usporadani. Diky tomu je pak vztah jednotlivce s néjakou konkrétni organizaci zaroven
zavisly 1 na vztazich s témi ostatnimi organizacemi. Clarke uvadi ptiklad predloZeného
navrhu z USA, kdy by bylo obnoveni fidi¢ského opravnéni nebo i moznost vstupu do

MHD odvozeno od zaplaceni veskerych piipadnych pokut.

Masovy dataveillance

Osobni dataveillance se tedy zamétuje na konkrétni jiz identifikované osoby, které jsou

z n¢jakych divodu podezieli, a je potfeba na n¢ vice dohlizet. ,,Na druhé stran¢, masovy
dataveillance se tyka celych skupin lidi a je zde zahrnuto obecné podezieni, ze nekteti
(dosud neidentifikovani) ¢lenové skupiny mohou byt pfedmétem zajmu. Jeho ucelem je
identifikovat jednotlivce, u kterych by mohlo stat za to je podrobit osobnimu dohledu, a
celkové krotit chovani skupiny.* (Clarke, R., 1998) I u masového dohledu l1ze uplatiiovat
metody, jako screening a autentizace — béZné jsou aplikovany na kazdou transakci, at’ uz se
zda byt vyjimecnou nebo ne. Stejné jako u osobniho dataveillance se zdroje osobnich dat
mohou nachazet v ostatnich internich databazich nebo v jinych externich organizacich.
Dnesni databaze ulozené v elektronické formé a v online prostoru umoznuji dohledu
fungovat rutinovang. Spise nez na nové transakce jsou tyto formy dohledu zamétovany na
analyzu soubort dat jiZ existujicich, tedy jiZ probéhlych (tzv. technika analyzy souborti).

Tyto metody lze samoziejmé kombinovat.
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2.6.4 Usnadiujici mechanismy

Techniky masového dataveillance 1ze efektivné uplatiiovat v ramci jediného systému

s osobnimi daty, ale jejich vykonost Ize pochopitelné zvysit, pokud jsou informace Cerpany
rovnou z n¢kolika systémil. VSechny tyto systémy mohou fungovat v rdmci jedné
organizace nebo celou fadou riiznych organizaci. Pii elektronickém vedeni systému
osobnich dat je zde pochopitelné¢ vyhoda v tom, ze 1ze pomérné snadno sloucit jednotlivé
systémy obsahujici osobni informace, které byly pivodné vytvarené nezavisle a
samostatné. Takova sjednocovani byla postupné z technologického a ekonomického
hlediska umoznovana az zhruba od osmdesatych let minulého stoleti pravé v disledku
rozvoje informacnich technologii (prvnim takovym velkym programem bylo tzv. Project
Match, které uskutecnilo Ministerstvo zdravotnictvi, vzdélavani a socidlni péce (HEW)
Spojenych statd, nyni znamé jako Health and Human Services (HHS). Vyhody tohoto
sjednocovani dat spocivaji ve vétsi mife dostupnosti jednotlivych osobnich informaci o
konkrétnim jedinci, ale také v moznosti srovnavani zdanlivé podobnych dat ukladdanych
pod zastitou nékolika riznych organizaci. Takové sjednocovani miize byt provadéno na
zaklad¢ urceni néjakého spolecného identifikatoru, ktery se vyskytuje v obou (ptipadné

vice) souborech dat.
V disledku tohoto sjednocovani se mohou urciti jedinci dostat do centra zajmu kvili:

- nalezeni shody dat tam, kde Z4dna shoda nebyla ocekdvana
- nemoznost nalézt shodu tam, kde byla ocekdvana
- nesrovnalosti mezi zdanlivé béZnymi polozkami (pf. pocet zavislych osob patiicich
k danému jedinci)
- logickému nesouladu mezi dvéma typy informaci (pt. Cerpani podpory v nezaméstnanosti

v dobé, kdy byl jedinec zamé&stnany)

Koncentrace osobnich dat na jedno misto je usnadiiujicim mechanismem, jak pro
osobni, tak i masovy dataveillance. Toto sluovani v disledku znamena zjednoduSovani
administrativnich ukont a celkovou usporu. Takovato organiza¢ni fize je vSak staromodni
"centralizované" feSeni. Soucasnym, rozptylenym ptistupem ke sjednoceni vSech
pottebnych dat je spiSe vytvoreni takovych systémil, které mohou fungovat jako urcité sité

pro vzajemnou vyménu dat.
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2.6.5

Vyhody a rizika dataveillance

Rizika u osobniho dataveillance:

nespravna identifikace

Spatna kvalita dat

nekontextualni vyuziti dat

rozhodovani na zéklad¢ Spatné kvality
nedostatek védomosti o datovych tocich
nedostatek souhlasu subjektu o datovych tocich
vytvareni ¢ernych listim

popieni vykoupeni

Rizika u masového dataveillance (vzhledem k jednotlivci):

arbitrarnost

nekontextualni slouceni dat

sloZitosti a nepochopitelnosti udaji
hony na ,,¢arodéjnice*

diskriminace a ptredvidani viny
selektivni reklama

obraceni dikazu

skryté operace

anonymita obvifyjicich a obvinénych

neumoznéni fddného procesu

Rizika u masového dataveillance (vzhledem k celé spole¢nosti):

prevladajici podezirava atmosféra

kontradiktorni vztahy

soustiedéni vymahani prava na snadno zjistitelné a prokazatelné trestné ¢iny

nespravedlivé uplatiiovani prava
sniZeni respektu k zdkontim a zdkonodarciim

sniZzeni smysluplnosti jednotlivych akci

33



snizeni sebehodnoceni a sebeurceni

oslavovani originality

zvysena tendence k odchodu z Gfedni oblasti spolecnosti
oslabeni moralky a soudrznosti spolecnosti
destabilizace strategické rovnovahy moci

represivni potencial totalitni vlady

(Clarke, R., 1998)

Fungovani dataveillacne ma, jak vidime kromé rizik samoziejme i své benefity.
Pozitivni ptinosy lze nalézt jak ve statnim sektoru, tak i v sektoru soukromém. Diky
technikam dataveillance 1ze dospét ke snadnéjSimu a lepSimu zabezpeceni a ochrang osob i
majetku a dale miize fungovat jako prevence vici riznym formam podvodu, zneuziti a
celkové chybovosti. V oblasti dataveillance je tedy jiz obsazen potencidl moralni hodnoty a
pozitivni pfinosnosti. Nicméné nesmime zapominat, Ze je zde pochopiteln¢ obsazen
zaroven 1 potencial nebezpedi a rizika vyplyvajici z datového dohledu a kontroly.
Jednotlivé organizace by tedy mély byt schopny ospravedlnit konkrétni pouzivani technik

dataveillance, ne pouze ptedpoklddat jejich vyhodnost.

Aplikovani technik a nastroji dataveillance ma tedy nepochybné pomérn€ vyznamny
dopad (at’ uz pozitivni ¢i negativni) na kazdého jednotlivce dané spole€nosti i na tuto
spole¢nost celkove. Prudky rozvoj informacnich technologii tento dopad neustale
zintenziviiyje a zvysSuje. VZdy je tedy nutné zvazit disledky uplatiiovani dohledu a
nepodcenovat jeho vyznam a spravné vyuzit nového decentralizacniho potencialu

v

informacnich technologii jako prostfedku k dosaZeni volnéjsi, tolerantngjsi, rozmanité;si,
siln€jsi a ptizplsobivéjsi spolecnosti. Smyslem Clarkova ¢lanku nebylo ukézat
dataveillance jako zlo a nebezpeci pro spolecnost. Aby v§ak mohl takto fungujici
elektronicky dohled bezpecné a efektivné fungovat, je nejprve nutné zabezpecit komplexni
ochranu soukromi a informaci. (Clarke, R., 1998) Pravé v souvislosti s nartstajici potfebou
ochrany soukromi osobnich dat a informaci se neustéle zvySuje potieba tato osobni data
podfizovat komplexnim systémim ochrany a kontroly. V EU prave za témito ucely
vstoupilo tento kvéten v platnost natizeni o ochrané osobnich udajii — neboli GDPR. Vice

v podkapitole o GDPR (viz podkapitola Nutnost ochrany osobnich tidaji - GDPR (General
Data Protection Regulation))
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3

3.1

Elektronicky dohled a marketing a spotieba

Nyni uz se budeme vénovat elektronickému dohledu v marketingu a spotiebé. Co se tyce
teoretické zakladny, hlavnim podkladem pro tuto kapitolu bude predevsim dilo Davida
Lyona — konkrétn¢ vybrané ¢asti z jeho dila Surveillance Studies. An Overview (2007) a

z dila Marka Andrejevice.

Spotieba a marketing podle Lyona

V souvislosti s prudkym rozvojem a naristem uzivani modernich a informacnich
technologii Lyon pouziva Clarkiv pojem dataveillance (viz podkapitola Dataveillance a
elektronicky dohled — Clarke). Tento pojem oznacuje noveé vznikly zptisob uplatiovani
dohledu, ktery vyuziva pravé ony zminéné informacni technologie. Ve vSech péti
zminovanych oblastech dohledu se moznosti uplatiiovani dohledu velmi vyrazné navysili a

rozvinuly. (Lyon, D., 2007, str. 16)

Zustaneme u posledni ze zminénych oblasti, tedy oblasti marketingu a spotieby.
Moderni a informacni technologie jsou velmi napomocné v dnes$ni prevazné konzumni
spolecnosti. Vyrobci zboZi a poskytovatelé sluzeb se mohou diky témto technologiim o
svych zékaznicich dozvédét co nejvic, resp. mohou snadno zjistit, jaka jsou jejich pfani,
kde a jak ¢asto nakupuji a podobné (naptiklad s vyuzivanim vérnostnich programil) a
cilen¢ tak mohou svym zdkaznikim nabizet piesné to, co je zajiméa nebo co by je mohlo
zajimat. Vyrobci zbozi a poskytovatelé sluzeb uz dnes nejsou pouze ti, co uspokojuji
potieby, ale také ti, co potteby, které€ je tfeba uspokojit, vytvari. Oblast marketingu pak
funguje obdobné. Na prvni pohled by se ndm mohlo snad zdat, Ze oblast spotieby a
marketingu neni z hlediska dohledu a dohledovych technik pfece jenom pfili§ zajimava a
dualezita (napft. oproti vojenské a bezpec¢nostni sféfe, kde je diivod vyuzivani a uplatiovani
dohledu zcela ziejmy). V soucasné spole¢nosti je vSak celkova spotieba a nabidka zbozi a
sluzeb tak obrovska, a neustale se zvysSuje a rozsifuje, Ze uz je nutné samoregulacni

fungovani nabidky a poptavky na trhu podporovat marketingem. (Lyon, D., 2007)

David Lyon ve svém dile piedevs§im zdlraziuje to, ze se veskerée tyto oblasti ¢im

dal vice propojuji a vzajemné prostupuji. Vzajemnou interakci mezi korporacemi
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nabizejici své produkty a jejich zdkazniky se tak vyprodukuje obrovské mnozstvi
sesbiranych dat, které se pro tyto korporace stavaji velmi cennym majetkem. ,,Data ziskana
firmami vSak neslouzi jen ke zpétnému ovliviniovani k dalsi koupi ¢i k segmentovani
zékaznik, ale 1 k sekundarnim pravnim tceliim ¢i smérovani spolecnosti jako takové.*

(Spackova, 2014, str. 41)

Pocatky takového zachazeni s osobnimi daty pro marketingové ucely mizeme
nalézt uz ve 30. letech minulého stoleti. Alfred Sloan vedl vyzkum zaméfeny na prizkum
trhu a chovani zdkaznikli. S pomoci spolecnosti International Busines machines Inc. (IBM)
byla sesbirdna jednotliva data o nakupnich zvycich a tak mohly byt sestaveny jednotlivé
profily zakaznikti. (Lyon, D., 2007, str. 40 — 41) ,,VSechny tyto demografické a socio-
ekonomické informace byly vyuZzivany k tomu, aby se zjistilo, jak komunikovat s klienty a
dosahnout toho, Ze si koupi doty¢ny vyrobek. Svym zptisobem tak dohledové praktiky v
oblasti spotieby neptedstavuji pouze jakysi socidlni management, ale hranici se socialni

kontrolou.* (Slavicek, D., 2012, str. 160)

Avsak az v 80. letech zacal takzvany ,,databazovy marketing* fungovat, jako
prostiedek k prosévani obrovského mnozstvi osobnich tdaji, coz by bez vyuzivani
modernich informacnich technologii nebylo viibec mozné. Teprve s jejich vyuzivanim je
mozné zpracovavat neskutecné obrovské objemy dat, kterd lze na zaklad¢ chovani
zakaznikd nashromdazdit. Zakladem je sortovani jednotlivych zakaznikti do skupin a
vytvareni jednotlivych profili. ,,Geo-demograficky marketingovy vyzkum a cileni zacalo
vyuzivanim poStovnich smérovacich ¢isel k vytvafeni skupin obyvatelstva na zdkladé
sdilenych Utrat a charakteristik Zivotniho stylu. (Lyon, D., 2007, str. 41) Od té doby
probéhlo mnoho dalSich vyzkumi vyplyvajicich ze stale nartstajici diilezitosti
jednotlivych osobnich udaji pro marketingové ucely. Lyon hovofii napft. o praci Oscara H.
Gandyho - The Panoptic Sort (Gandy, O., 1993). Ten ve svém vyzkumu zkombinoval
procesy vytvafeni profili zakaznikl s aspekty panoptikonu, jako je tfidéni a klasifikace. Na
zéklad¢ téchto tiidicich systéml ma pak kazdy jednotlivy zakaznik dané spolecnosti
sestaveny svij vlastni osobni profil, sestaveny ze vSech dat, kterd o ném dana firma na
zaklad¢ jeho piedchoziho chovani a nakupovani ziskala (kazdy, kdo dnes nakupuje pomoci
platebni karty nebo online zanechdva svoji informacni stopu). Takto fungujici systémy jsou
také schopny identifikovat jednotlivé osoby, ktefi maji vybrané spole¢né vlastnosti, diky
kterym jsou pak nahliZeni jako potencialni zadkaznici, anebo naopak mohou identifikovat a

pak eliminovat ty, ktefi se jako zakaznici nehodi. Dochézi tak ke tfidéni a rozdélovani do
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skupin podle atraktivity. Z toho tedy vyplyva, Ze s vyuzivanim téchto technologii je
pomérné snadno mozné znevyhodnovat ur€ité skupiny zdkazniki a ty ostatni zase naopak
zvyhodniovat — snadno 1ze vyselektovat zakazniky, ktefi jsou bohatsi, a ti pak mohou
ziskéavat rizné vyhody, jako jsou napft. rizné slevy nebo osobni péce. V Gandyho praci je
tak zdlraziiovan fakt, jakym zptisobem dnes informace hraji zasadni roli pfi vyvoji a

reprodukei systémt moci. (Lyon, D., 2007, str. 40 — 41)

Velmi vyznamny pralom pro dohled v oblasti marketingu nastal s nastupem
internetu. Internet a jeho moznosti velmi rychle umoznily rozvoj databazového marketingu
a komercionalizace. Rychly narlst a roz$ifeni pouzivani internetové sité prudce znasobil
objem dalSich osobnich tdajt a dat, ktera mohou byt dale zpracovavéna a vyuzivéna.
Vesker¢ informace o vyhledavéni, navstévnosti stranek a historii umozituji mnohem
snadnéji zjisStovat a monitorovat preference a volby jednotlivych uzivateld, a tedy
potencionalnich zdkazniki. Internet je v podstaté virtudlni prostor, ve kterém mohou
nabizet své produkty a sluzby jednotlivé firmy, a zaroven je to prostor, ve kterém jejich
zakaznici nakupuji a vyhledévaji to, co chtéji a pottebuji. VeSkery tento obsah generuje
obrovsky objem dat a informaci, které 1ze algoritmicky zpracovat dal a vyuzivat tato data
uz ke konkrétni nabidce zbozi a sluzeb utvarené klidn¢ i presné¢ na miru daného zdkaznika.
Internet je samoziejmé také prostor pro volny Cas a zdbavu jeho uzivateld, coz se
v soucasné dob¢ dé&je zejména prostiednictvim riznych socidlnich siti. Kazdy uzivatel
konkrétni socialni sit¢ ma vytvoren svij vlastni profil a veskeré jeho aktivity spojené
s pouzivam této sité¢ tak generuji zase dalsi a dal$i mnozstvi informaci a tidajt, které zase
1ze dal algoritmicky zpracovavat napt. poskytovat reklamu konkrétné zacilenou na daného
¢lovéka, nebo lze tato data prodavat dal jinym spolecnostem k dalSimu zpracovavani a
vyuzivani. My jako zékaznici a uzivatel¢ internetu jsme ti, kteti ten obsah vytvareji a tim
padem dané informace a udaje produkuji a sami se tak na tomto systému a jeho fungovani

podilime a spoluutvéatime ho. (Lyon, D., 2007, str. 42)
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Dohledové techniky v oblasti konzumu mizeme rozdelovat do nésledujicich skupin, resp.

fazi:

Databazovy marketing — pfedstavuje sesbirané osobni udaje zakaznika, jako jsou jména,
vek, pohlavi, atd., jejich kontakty ¢i informace o predeslych ndkupech. Jedna se o tzv.
CRM (customer relationship management), diky kterému je mozné vytvaret konkrétni
profily jednotlivych zakazniki. Cim vice toho firma o svém zakaznikovi vi, tim Iépe mu
muze nabizet a prodavat produkty cilen¢ pfimo pro n¢j. Data od zdkazniki ziskava
nejcastéji napiiklad prostfednictvim tzv. klubovych (vérnostnich, slevovych) karet, které
zaznamenavaji kazdy nakup a tedy i zékaznikovi preference. Jejich osobni data ziska na
zaklad¢ vyplnéného formulare, ktery umoznuje klubovou kartu ziskat. Customer
relationship management je jednou z praktik dohledu v marketingu, kterd v dnesni dobé
neustale rozviji a rozsifuje. Jedna se o specificky ,,nastroj* sou¢asnych informacnich
technologii, ktery se stale vice dostava do centra pozornosti z hlediska celkovych
obchodnich strategii. Jednotlivé korporace tak maji diky t€émto nastrojim moznost fidit tok
jednotlivych dat, tak aby Slo snadno nabidnout rozdilné zptisoby zachazeni s riznymi
druhy jednotlivych zakaznikl. Jednotlivé zdkazniky rozliSuji podle toho, zda podle historie
jejich chovani vykazuji vétsi €1 mensi ziskovost pro firmu. Dle Lyona je to tak dikazem
velmi Sirokého dosahu rtiznych aspektii dohledovych studii. ,,Rozrtstajici se primysl
managementu osobnich informaci tak pfispiva k procesiim, pfi nichZ jsou aspekty
socialniho rozvrstveni rozliénymy zplsoby vytvafeny, zmirfiovany nebo zhorSovany*
(Lyon, D., 2007, str. 43) Lyon uvadi ptiklad Britského vyzkumu, vedeného Susan Lace,
ktera poukazuje na zjisténi, Ze skupiny s niz§imi ptijmy plati vice, nebo dostdvaji mén¢ za
stejné mnozstvi urcitého zboZi ¢i sluzeb, nez ty ostatni. Zde uz z hlediska problematiky
dohledu nevyvstava otazka aspektu soukromi nebo socialni kontroly, ale spiSe se tyka
férovosti, upfimnosti a fizeni statu. (Lace, S., 2005b; in Lyon, D., 2007, str. 43 — 44)
Lyonova definice uvadi: ,,Customer relationshim management je obchodni strategii k
identifikaci, kultivaci a udrzovani dlouhodobého ziskového vztahu se zédkaznikem. Metody

jsou vyhledavany tak, aby vybiraly ty nejvynosnéjsi vztahy se zadkazniky (nebo ty, ktefi
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maji nejvetsi potencial), a poskytovaly tak témto zdkazniklim vysokou uroven sluzeb a

deselektovaly ty ostatnich.“ (Lyon, D., 2007, str. 199)

On-line monitoring — jedna se o sbér informaci ze sekundarnich dat ziskavanych

z internetovych prohlizect. Jedna se tak o data a informace, které zakaznici vyhledavaji na
internetu, o co se zajimaji a co sdileji napf. na socidlnich sitich. Na zaklad¢ téchto
informaci lze snadno zjistit, jaké ma dany uzivatel zajmy a také jaké jsou jeho aktualni

potieby.

Mobilni a lokaliza¢ni technologie — moZnosti uplatiiovani elektronického dohledu se
elektronickych pfistroju (tedy mobily, tablety, atd.). Jedna se o tzv. oblast ,,m-komerce*.
Oproti pouzivani pouze stolnich pocitacti umoziuji mobilni pfistroje pfipojené k internetu
rozmach uplatiiovani elektronického dohledu a také mohou poskytovat informace o
umisténi (GPS), které jsou velmi vhodné ke vzniku tzv. lokaéni reklamy. Navic
nezapominejme, ze je dost bézné, ze je jeden uzivatel pfipojen ptes sviyj ucet hned na
nékolika takovych zatizeni. Ziskdvana data a informace tak jsou vzajemn¢ propojovana a
analyzovana, coz umoznuje jesté presnéjsi a konkrétnéjsi zacileni reklamy atd. (Lyon, D.,

2007, str. 40 — 44)

,»Pokud je databazovy marketing (a ,,panoptické tiidéni*) prvni fazi pocitacove
asistovaného spotiebitelského dohledu, a online monitoring vyhledavacich aktivit zase
druhou, tak tfeti fazi je ta, ktera tyto dvé spojuje dohromady, tedy vyuzivani takzvanych
lokaliza¢nich technologii.* (Lyon, D., 2007, str. 43) ,,.DneSni firmy se nesnazi pouze
prodavat zboZi a zahltit jim trh, ale snaZi se kastomizovat, personalizovat a uspokojovat tak
jednotlivé pozadavky klientli. V tomto duchu se orientuje 1 propagace na jednotlivé
zékazniky, k ¢emuz slouzi tfidéni, profilovani a algoritmické zpracovani online systémi.*

(Slavicek, D., 2012. str. 162)

V dutsledku pouzivanych vySe zminénych dohledovych technik vznikaji celé databaze
sestavené z jednotlivych profili a informaci o jednotlivych zakaznicich a dochazi tak

k ur¢itému rozdélovani zadkaznikl do n€kolika skupin, a jak uz bylo feceno, na zakladé
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toho Ize snadno jednotlivé skupiny znevyhodiiovat oproti jinym. (Lyon, D., 2007, str. 43)
Za pomoci modernich dohledovych technik miZze totiz firma o jednotlivych zékaznicich i o
jejich zivotech ziskat pomérné bohaté informace. Neni tak tedy ptilis tézké zjistit, kteti
zékaznici patfi mezi ty movitéjsi, a ktefi jsou tak potencionalné vétSim zdrojem piijmi pro
firmu (pf. podle transakcei, typt nakupd, atd.). K témto zakaznikim se pak firma chova
jinym zpiisobem, nez k t¢ém méné movitym. Tato diskriminace, ¢i exkluze, je ptikladem
tzv. banoptikonu (viz také podkapitola Benthamiiv panoptikon). Banoptikon chapeme jako
urcity ,,zptisob, jimz se profila¢ni technologie pouZzivaji k rozhodovani o tom, kdo bude
vystaven specifické form¢ dohledu.* (Lyon, D., Bauman, Z., 2013, s. 65) Banoptikon
funguje vlastné tim zplisobem, zZe ti nevylouceni na sebe dohlizeji sami, a to napft. prave
pouzivanim internetu nebo platebnich karet. No a ti ostatni jsou pak dohlizeni
prostfednictvim banoptikonu, banoptickych zatizeni (pt. CCTV kamery). Cilem
banoptikonu je tak vylouceni nezadoucich ¢i kritickych skupin a uzavteni a odlouceni od
nich téch ostatnich. (Klasicky Panoptikon se zachoval ve vztahu dohledu nad vylou¢enou
skupinou lidi.) V souvislosti se spotiebou a marketingem mizeme zminit ptiklad tykajici
se pouzivani socialnich siti. Facebook ¢i instagram vytvaii jakési izolacni bubliny — filtruje
konkrétni pratelé (podle toho, s kym ¢loveék konverzuje, s kym se vzajemné oznacuji na
fotkach nebo si komentuji statusy a fotky, atd.) a podle toho zobrazuje aktualizace a
ptispévky téchto lidi. Ti se kterymi takto interagujeme mén¢, mohou byt upozad’ovany
nebo vynechavani Gplné. To se tyka i zobrazovani rliznych reklam, firem nebo akci —
socialni sit¢ zobrazuji pouze ty, které jsou podle zajmt a chovani na sitich i celkove

v online prostoru, vyhodnoceny jako relevantni a dilezité.

Techniky elektronického dohledu v oblasti marketingu a spotfeby a celkové oblasti
konzumu jsou tedy velmi dimyslné propracované. Veskeré detailni informace jsou
sbirdny, analyzovany a klasifikovany tak, aby co nejlépe sedly na miru daného zékaznika a
vedly jeho chovani tim smérem, které je pro danou firmu zadouci (takZe napt. ndkupy
urcitého zbozi, vérnost dané firmé¢, atd,.). Reklama spravné zacilena na konkrétniho
zakaznika totiz funguje nejlépe, pokud firma dokdze svému zédkaznikovi nabidnout zbozi a
sluzby pfimo na miru, je vysoce pravdépodobné, Ze zékaznik nabidek vyuZije a o to vice
penéz za dané produkty utrati. Toto Lyon oznacuje, jako tzv. ,,kategorialni svadéni* (Lyon,
2007, str. 118) Cilena reklama ma navic tu vlastnost, Ze ji zdkaznik nemusi vnimat jako

néco negativniho, ale pravé naopak na ni nahlizime, jako na pozitivum, které nam
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3.2

usnadiiuje a urychluje orientaci v mnozstvi nabidek, kterymi bychom jinak byli obklopeni.
Dusledkem elektronického dohledu v oblasti marketingu a spotieby je vyclenéni a
vylouceni nevhodnych a nepotiebnych skupin zékazniki. Sami spotiebitelé se na
elektronickém dohledu podileji, v ¢emz spociva nejveétsi riziko dohledu v oblasti konzumu.
Sami si utvarime selektované a vyfiltrované online bubliny a sami se tak uzavirime novym

a nezndmym moznostem volby a pfilezitosti.

Tento vyluCovaci disledek vSak nemusi zlstat pouze v oblasti marketingu a spotfeby a
nemusi zistat pouze u toho, jaké reklama se mi zobrazi nebo nezobrazi. Dosah, ktery
profilovani jednotlivych zédkazniki a tim padem i tfidéni do riznych skupin mize mit, se
dotyka 1 naptiklad oblasti zdravotni péce ¢i vzd€lavani. Jednotlivé oblasti dohledu se tedy
neustale vzajemné prolinaji a nelze je od sebe zcela oddélit. ,,VSechny oblasti
elektronického dohledu sleduji stejny cil — zaznamenat, lokalizovat a zneSkodnit
nezadouci. Kazda oblast je rozdilna, ale v§echny rozdily vychazeji z tohoto spole¢ného
zakladu a ¢im dal tim vice se opiraji o schopnost jednani na dalku.* (Spackova, A., 2014,

str. 44)

Mark Andrejevic a dohled v oblasti konzumu a digitalni uzavreni

Mark Andrejevic se zamétuje na zkoumani dohledu predevs§im z hlediska soucasné kultury
a interaktivity. Kromé jiného, se vénuje uplatnovani dohledu v komer¢ni sféfe — hovoii o
tzv. 1-komerce. Malé i na zac¢atku slova ma odkazovat k soucasné dobé€ informacnich
technologii. Nyni jsme v dobé¢, kterou bychom mohli nazvat digitalnim v€kem. Dle Kotlera
(Kotelr, P., 2007) jsou zakladnimi aspekty této doby digitalizace a konektivita, internetova

exploze, nové formy prostfednikil, customizace a customerizace.

Digitalizace ptedstavuje proces piechodu od analogovych informaci k digitalnim —
soucasné stroje ke své funkci vyuZzivaji bity (,,jednic¢ky a nuly*). Aby mohla oblast e-
komerce fungovat, je zapotiebi, aby tyto jednotlivé stroje byli schopné vzajemné
komunikace — tedy konektivita. Je tedy zapotiebi telekomunikacni site, diky které mizeme
byt vSichni vzajemné propojeni a schopni vzédjemné komunikace i na dalku. S néstupem a
rozvojem internetu je pochopitelné umoznén ptistup k této komunikacni siti
prostifednictvim mobilnich zafizeni a jeho sit’ se neustale rozviji a rozsifuje a pocet jeho

uzivatelll neustale nartista. Pro spousty firem je tak ¢im dal tim piirozenégjsi presouvat své
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obchody a svoji nabidku do virtualniho prostoru internetové sité. E-shopy tak predstavuji
novou formu prosttednikii pro nakupovéni (tedy mezi vyrobcem a uzivatelem), jejichz
rozvoj je umoznén diky soucasné digitalni dobé. Prodejci, kteti funguji Cisté jen
prostiednictvim internetu tak vytvari tlak na ptivodni kamenné prodejny, ktefi jsou tim
padem nuceni svoji nabidku také ptesunout do virtualniho prostoru. Diky tomu, ze se
pfevazna ¢ast aktivit spojenych napt. praveé s nakupy presunula skrze internet do online
prostoru, je produkovan obrovsky objem informaci a dat, vzeslych z kazd¢ transakce,

z kazdé¢ historie nakupnich preferenci jednotlivych zakaznikt atd. Firmy se tak brzy
naucily tato data zpracovavat a dale vyuzivat pro své vlastni ucely. Na marketingovych
aktivitach téchto firem se tak aktivné spolupodileji jejich vlastni zdkaznici uz jen tim, Ze na
danych e-shopech nakupuji nebo se o nakup konkrétnich vyrobkii pouze zajimaji. Takto
funguje princip tzv. kastomizace. Oblast e-komerce tak mlizeme povazovat za novou
metodu nabidky a prodeje zbozi jednotlivymi firmami s vyuzitim modernich informacénich
technologii. Do oblasti e-komerce mizeme zatadit e-marketing, pod kterym rozumime
marketingové aktivity, resp. nabidku zbozi a sluzeb dané firmy, a e-purchasing, coz
ptedstavuje nakupy firmy od svych dodavatell. E-business je pak pojem, pod ktery

zahrnujeme vSechny tfi vySe zminéné terminy.

Charakteristické pro oblast e-komerce a miizeme fici 1 celkove pro digitalni vek je
moznost fungovani vzajemné komunikaéni vazby mezi obchodniky a spotiebiteli.
Vzajemna zpétna vazba muze fungovat okamzité, bez omezeni Casem a prostorem. Jedna

se o princip tzv. interaktivity. (Kotler, P., 2007)

Moderni informacni a interaktivni technologie, pod kterymi konkrétngji rozumime
naSich zivotl. Diky poc¢itacim a mobilnim zafizenim a telekomunika¢nim sitim mame
moznost byt bez pestani pfipojeni a v neptetrZitém kontaktu témét neomezené
z jakéhokoliv mista na svété. S tim jde ruku v ruce 1 nova povaha naSich socialnich
interakcei a také forem a moznosti dohledu, resp. elektronického dohledu. Tzv. Digitalni
uzavieni — z anglictiny ,,digital enclosure* — je pojem, kterému se vénuje Mark Andrejevic
(Andrejevic, M., 2007). Termin digitalni uzavieni vyjadiuje prave tu situaci, kdy se riizné
informace dostavaji pouze do své digitalni podoby. Dle Andrejevice se jedna o urcitou
virtualni interaktivni oblast, ve které zlistavaji zaznamenané veSkeré uskutec¢néné aktivity a
probéhlé transakce a vznikaji tak digitalni informace o sobé samé. Patii sem veSkeré

prob&hlé textové konverzace, telefonni hovory, kazdé platba uskutecnénd prostfednictvim
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platebni karty ¢i online platba, kazdé pouziti internetového prohlizece — vSechny tyto
aktivity produkuji digitalni informaci, ktera ziistdva ulozena v urcité databazi. Je logické,
ze objem téchto informaci a dat neustale nartista v dasledku ¢im dal tim vysSiho poctu
uzivatelll internetu a piibyvajiciho Casu straveného jeho uzivateli online. Hodnota téchto
informaci, resp. celych informacnich databazi, zcela pochopitelné také neustéle nartsta —
veskera tato data maji potencidlné vysokou komercni cenu. Nejenze se tedy tyto informace
daji ukladat, klasifikovat, vzajemné porovnavat, ale také se stdvaji zejména predmétem
obchodovani. Soucasné digitalni technologie a interaktivni technologie tak ptfinaseji zcela
nové moznosti a zpiisoby nakladani s informacemi a umoziuji tak naptiklad zcela uplnou
miru kastomizace, tedy vytvareni nabidek a pfistupu na miru kazdého konkrétniho
uzivatele, resp. spotiebitele. Soucasné moznosti, které interaktivita pfinasi, nabizi novy
pohled na pojeti médii, ekonomiky a socialnich vztaht a interakce celkové. (Andrejevic,

M., 2007, str. 2 -3)

,V okamziku, kdy se stale vice naSich kazdodennich interakci odehrava na
internetu — nejen vymeény nazoru a dalsi socidlni interakce, ale predevsim nase nakupy a
dalsi spottebni chovani, tim vice se budou urcité spole¢nosti snazit se k témto citlivym
informacim dostat, jelikoz v nich diima velky potencial dal$i monetizace a vytézeni
informaci pro marketingové a dal3i strategické, ryze ekonomické ucely. (Safranek, M.,

2015, str. 31)

Mark Andrejevic se vSak k problematice této interaktivity stavi pomérné kriticky a
snazi se kromé pozitiv, které s ni prichdzeji, nachazet 1 ptipadna negativa. Vzdy je totiz
otazkou naseho piistupu, jak se dany fenomén déa vyuzit ¢i zneuzit. Interaktivitu miizeme
na jedné stran¢ vnimat jako symetricky vztah vzajemné rovnocennych ucastniki, ale na
druhé¢ stran¢ si musime uvédomovat, ze ji Ize povazovat také za asymetricky vztah, co se

pfistupu a nakladani s informacemi tyc¢e. (Andrejevic, M., 2007, str. 2 -3)

Pro nase ucely je dilezit¢ Andrejovicovo pojeti interaktivity v oblasti komerce.
Andrejevic vychazi z vyzkumu Frederica Taylora, ktery se zamétoval na vyuzivani
lidskych zdrojt, efektivitu a ziskovost s vyuzitim védeckych metod. Jeho prace se sice
zabyvala zejména problematikou fizeni prace d€lnikt. Jeho poznatky se vSak daji aplikovat
1 na komercni oblast. Jak si Andrejevic v§ima, ve 20. stoleti se ekonomika stava vice
zéavislou na konzumu a nakupovani je spojovano se uspokojovanim a naplinovanim piani.

Nova interaktivni média ptfinesla mnohem rychlejsi a levnéj$i moznosti zpracovavani
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obrovskych objemt dat a dohled tak nabyva novych dfive neuskute¢nitelnych forem
uplatiiovani. Nejen internet a socialni sit€ v soucasné dobé pozméiuji ptistup a fungovani
marketingu, ale také mobilni technologie, které nam umoznuji byt nepfetrzité pripojeni

k internetu a interaktivni. Bez omezeni prostorem tak mtizeme diky mobilnim
interaktivnim technologiim nejen pracovat a bavit se a vzajemné komunikovat, ale stejny
vliv maji tyto technologie i na produkci a spotiebu. Nakupovani neni vdzané na konkrétni
fyzicky prostor a vztah mezi nakupujicim a prodavajicim se také obmeénuje. Diky piipojeni
k siti se spotiebitelé stavaji aktivnim publikem a kazda probéhla (resp. 1 potencialni)
transakce produkuje dalsi informace. Produkce a spotieba se tak diky interaktivité
vzajemné prolinaji. (Andrejevic, M., 2007, str. 107) Diky této vzajemné provazanosti a
propojenosti se méni zplisob utvaieni nabidky. Elektronicky dohled v oblasti komerce se
totiz nejvyraznéji uplatiiuje ve sféte internetovych reklam. Dnes je pro nds uz bézné a
nepiekvapuje nas to, ze se nam kazdému zobrazuji jing, resp. individualizované reklamy.
Napt. zenam mezi dvaceti a tficeti lety se nesrovnateln¢ ¢astéji budou zobrazovat reklamy
na obleceni ¢i kosmetiku apod., nez tfeba muzim ve véku padesati let. Takto je velmi
zjednodusSené feceno, jak proces reklamniho businessu funguje. Soucasné technologie
umoznuji zpracovavat nepfeberné mnozstvi vSemoznych informaci, vyprodukovanych
jejich pouzivanim, ve velmi kratkém case, resp. s témét okamzitou reakéni dobou.
Monitorovani spottebitelského chovani inzerenty a prodej spravného reklamniho prostoru
tomu spravnému vyrobci tak pro firmy pfedstavuje nezanedbatelnou ¢ast jejich zisku. Diky
rozvijeji a usnadiiuji. ,,Poskytovatelim ptipojeni k internetu se otevira nova oblast ziski z
reklamy, a to z reklamy spojené s mistem pobytu. Elektronicky pfistroj, ktery pouzijeme
napf. k vyhledani kli¢ového slova v centru mésta, okamzité vysle informaci o své poloze a
vyhledavac kromé seznamu odkazli na klicové slovo rovnou nabidne i reklamu na nejblizsi

obchod, kde se dé kligové slovo zakoupit.” (Spackova, A., 2014, str. 47)

Vyraz enclosure — tedy uzavrieni — se vztahuje jednak k prostoru a jednak i k procesu
uzavieni. Nesmime zapominat, Ze elektronicky dohled vlastn¢ funguje neustale a bez
prestani. VSe co v online prostoru udélame, uz tam zlistane a je potencionalné
dohledatelné. Digitalni uzavieni funguje ve virtudlnim prostoru, ale zarovein se vaze i
k fyzickému prostoru — virtudlni a fyzické tedy spolu koexistuji. Prostfednictvim
zaznamenavani polohy diky GPS vyhledavani jednotlivych pfistrojii se digitalni uzavieni

uplatnuje ve své fyzické formé a skrze ukladané informacni stopy (coz jsou veskera

44



33

zaznamenand data vyprodukovana veskerou ¢innosti na internetu) se zase projevuje jeho
virtudlni stranka. Na digitdlnim uzavfeni se tak podili dv¢ strany — ta, ktera dohled
vykonava a tak, kterd se pouzivanim internetu tomuto dohledu podfizuje. U spousty
obchodnikli uz dnes neexistuje moznost ndkupu bez zanechani této informacni stopy,
protoze spousta obchodll funguje pouze ve formé e-shopu. Podle Andrejevice se navic
dasledky digitadlniho uzavieni projevuji i z hlediska psychologické stranky — uzivatelé
internetu ¢asto nevédome podléhaji urcité iluzi anonymity, kterou jim internet poskytuje.
Prosttednictvim internetu jsou lidé schopni prozradit mnohem vice a maji jiny zptsob
pojeti divérnych osobnich informaci — informace, které by v ptimé interakci s néjakou
dalsi osobou nechté¢li nebo nedokazali sdilet ¢i prozradit. Nase soucasna spolecnost uz dnes
svym fungovanim zavisi pravé na tomto virtudlnim prostoru a v podstaté neddva svym
¢lentim jinou moznost volby, pokud chtéji byt jeji sougasti. Uast na elektronickém
dohledu je v podstaté dobrovolné nedobrovolna. To znamend, Ze pokud chceme tu
konkrétni sluzbu vyuzivat, nezbyva ndm nic jiné¢ho, nez se napt. do internetového obchodu
ptihlésit, nebo vlastnit platebni kartu apod. Andrejevic tuto, na digitalnich a interaktivnich
technologiich zaloZenou, dobu nazyvé ,,iCentury*. Pokud chceme moderni informac¢ni
technologie vyuzivat, nemame jinou moznost, nez byt zaroven pod neustalym dohledem.
Dle Andrejevice se tento dohled s neustalym rozvojem technologii stava ¢im dal tim
asymetri¢téj$im — objem vyprodukovanych dat neustale narlistd a moznosti a zplisoby
jejich vyuziti samoziejmeé také. Jediné ¢im si mohou byt uzivatelé informacnich
interaktivnich technologii jisti je to, Ze jejich elektronické pfistroje maji moznost a
schopnost veskeré aktivity s nimi spojené zaznamendvat, tfidit a analyzovat, ale nikdy
nemohou mit zcela jasnou a Gplnou mozZnost védét, jak a k ¢emu jsou tato data dale

vyuzivana. (Andrejevic, M., 2007, str. 7 — 8)

Koncept data-dvojniki

KaZzdy uZivatel internetu a informacnich technologii produkuje stale vice a vice dat o sobé
samém a o svych aktivitdch v online prostoru. VSechna tato data dohromady pak vytvareji
konkrétni profil kazdého z nich. Jedna se o koncept tzv. Data-dvojniki, kteti v podstaté
predstavuji nase digitalni trvalé druhé ja, Zijici ve virtudlnim prostoru. S timto konceptem
ptichazeji Haggerty a Ericson (Haggerty K., 2006). Tento nas dvojnik zlistava v databazich

a na serverech uloZeny trvale. DilleZité je zde poznamenat, Ze my sami jsme ti, kdo tyto
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dvojniky vytvari, a tedy my sami jsme témi, kdo tento dohled vytvaii a udrzuji. Ocitdme se
tak ve stavu neustale viditelnosti pro toho, kdo nas vidét chee. (Haggerty, K., 2006) Tento
koncept se da vyuzit napiiklad v procesech pfijimani novych zaméstnancti. Mizeme
hovofit o procesu tzv. Cybervettingu, pod ¢imz rozumime shromazd’ovani informaci, které
si zam¢stnavatel snadno dohled4 na internetu, a ty pak mohou vyraznym zptisobem
ovlivnit zpisoby zachézeni s kazdym konkrétnim kandidatem. Jedna se o ilustrativni
priklad toho, Ze jsou dohledové techniky velmi Casto pouzivany jako prostiedek socidlniho
tfidéni - neboli tfidéni a klasifikace lidi, jako vhodnych k zaméstnani nebo nevhodnych. Je
pochopitelné, ze se uchaze¢ o zaméstnani vzdy pred zaméestnavatelem snazi ukazovat v co
nejlepSim svétle a své Sance tak zvySovat. Cybervetting je tak oblibenym nastrojem
zaméstnavatelll fungujicim praveé na zédklad€ shromazd’ovéani osobnich informaci
dostupnych prostiednictvim vyhledédvacu a riiznych databéazi. Koncept dohledovych
asamblazi tedy predstavuje urcity proces ziskavani osobnich informaci o urcitém
jednotlivei ze vSech moznych internetovych zdrojii a kontextl a zase jejich nasledné
skladani dohromady — do jednoho celku — tedy data-dvojnika. Tato data, kterd jsou snadno
dohledateln4, jsou pochopitelné jak soukromého, tak i profesniho charakteru; dale napf.
autentického i ironického, aktualniho i jiz neplatného, data mohou byt sdilena onou
konkrétni osobou, ale i nékym dal$im, atd. — a vSechna tato data tak vytvaii uceleny obraz
kazdého jednotlivce. Jednim disledkem neustéle nartstajiciho objemu dohledatelnych
informaci online je koncept tzv. ,,zmizeni moznosti zmizeni* (Haggerty, K., Ericson, R.,
2000, in Hedenus, A., Backman, Ch., 2017), to znamena, Ze je stale ¢im dal tim vice
obtizné;si zlistat anonymni nebo nechat udalosti a informace z minulosti v zapomnéni.
(Hedenus, A., Backman, Ch., 2017, str. 641 — 643) Nase druhé j4, existujici v online
prostoru, je sestavené z informaci vyprodukovanych z naSich kazdodennich ¢innosti.
Vytvafi elektronickou kopii toho, co déldme, co nés bavi, co mame radi a naopak, kde
pracujeme, kde Zijeme, kam cestujeme atd. A samoziejmé existuji takové instituce, které

z téchto informaci mohou profitovat a generovat svij zisk, pro které neni problém se

k témto informacim dostat a dale je zuZitkovat. Osobni informace mohou byt velmi snadno
distribuovany dal, aniz by o tom jejich realny dvojnik v redlném svété musel vedét. Tak
naptiklad funguji socialni sité, jejichz pouzivani se v soucasné dobé¢ stalé vice rozsifuje a
dotyka se jak téch, kteti je vyuzivaji ptimo, tak 1 téch, ktefi k nim ptihlaSeni nejsou. Takze,
jakmile se ¢lovek zaregistruje na Facebook (ale plati to i pro ostatni socialni sit¢), tak je
Facebook dale opravnén nakladat s informacemi o téchto jednotlivcich uzivatelich a

poskytovat je dal riznym velkym spole¢nostem. Diky tomu, mtize byt marketing téchto
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instituci pfizpiisoben individudlnim preferencim jednotlivct. Problém vSak spociva v tom,
ze mnoho lidi si neuvédomuje, ze jejich osobni informace jsou pfedavany takovymto
zpusobem dal, jelikoz mnozi nectou detailné podminky pouzivani, nebo tfeba ani
predpokladaji, ze existuje moznost dal§iho vyuzivani jejich digitalni stopy v takovém

meftitku. (Haggerty, K., Ericson, D., 2000)

Dohled, a tedy spise feknéme elektronicky dohled, se postupné stava nedilnou soucasti
naSich kazdodennich Zivoti, pracovniho prostiedi a v neposledni fadé¢ také spotieby.
Dohled obecné se tak uplatituje v celé spolecnosti, tedy konkrétné ve skolach, na
pracovistich, vladnich institucich, ve zdravotnictvi ale také konzumerismu. Rozvoj
v oblastech uplatnovani dohledu je pfimo timérny také rozvoji moznosti rozsdhlého
ukladani a zpracovani osobnich udaji. Toto vSe se déje v disledku dobrovolného
poskytovani osobnich udaji o sobé samych (tedy v oblasti konzumu o spotiebitelich) —
jedna se vSak o tzv. iluzi dobrovolnosti, ktera je disledkem peclivé obchodniky
sestaveného marketingového planu. Takto ziskané osobni tidaje jsou v dnesni dobé
skute¢né systematicky a védecky zhodnocovany a dale prodavany a tedy v podstaté se
stavaji soucasti spotiebitelského trhu a se stale vétsi presnosti pretvareny do konkrétnich
profild, resp. data-dvojnikd. ,,Novy digitalizovany dohled umoziuje novou formu socialni
kontroly, ktera se snaZi fidit a ovliviiovat chovani lidi. Skute¢nou rekonstrukci minulosti a
pfitomnosti mlize za pomoci téchto informaci novy dohlizejici v jistych smérech fesit a
ovlivnit budouci chovani.* (Ranedda., M., 2011, str. 180) Tento novy dohled, ktery je
zaloZen na elektronickém sbéru datového zobrazeni, utvari novou spolecnost, pouZzivaji
také nové zplisoby kontroly a fizeni spolecnosti. Stale se ocitdme ve spole¢nosti kontroly,
tak jak o ni hovoii Foucalt, jedna se pouze jen o jeji novou pretvoieno formu. Ranedda
hovoti o tzv. nové kleci, kterd jiz neni chapana v tradi¢nim smyslu kleci s Zeleznym
miizemi, ale je ryze elektronicka. Byt dobrym obCanem, resp. spottebitelem, v této
spole¢nosti znamend byt spravné integrovan do spolecenského Zivota, chovat se tak, jak se
od spolecnosti ocekava — tedy tak, aby chovani odpovidalo obecnym potfebam soudobych
spotiebitelskych socidlnich vztahti. Takovato socidlni kontrola znamena také schopnost
pfimet jednotlivce dané spole€nosti k ptizplisobeni svého chovani o¢ekavanim celé
spole¢nosti. To se ve skutecnosti projevuje tak, ze pokud ma jednotlivec, resp. spotiebitel
urcity pocit, Ze skupina, do niz nélezi, od néj ocekava néjaké presn¢ definované zpiisoby
chovani, bude se k nim automaticky tihnout sam, aby se vyhnul pfipadnému trestu ¢i

dokonce vylouceni ze skupiny. Jak Ranneda poznamenava, dulezité je to, co si mysli dany
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3.4

jednotlivec a cemu véii, ze je od néj ocekdvano, nehledéna to, zda jsou tato ocekavani
skute¢n¢ pravdiva. Poukazuje také na to, ze soucasny dohled je v podstaté dvoji — jednak
vykonavany statem nad svymi obcCany, ale také soukromy, vykonavany privatnimi
institucemi nad svymi zakazniky, ktefi jsou soucasti celé konzumni spolecnosti. Ranedda.,

M., 2011, str. 181 — 187)

Koncepce produsage

Jak bylo v této praci jiz n€kolikrat feceno, objemy vyprodukovanych digitalnich dat se
neustale zvetSuji — uzivatelé internetu a modernich informacnich technologii kazdy den
vytvareji nova a nova data, a data centra, v nichz zlstavaji ukladana a zarovei jsou
zpracovavana k dal$im ucellim, se pochopitelné také neustale rozriistaji a moznosti jejich
dalsiho vyuziti se rozsiiuji také. V této podkapitole se na samotné procesy produkce
zaméfime trochu detailnéji. Jak uz bylo také n¢kolikrat zminovano, my sami jako uzivatelé
jsme tedy ti, co dany obsah vytvéfeji — pt. socidlni sit’ samotna funguje pouze platforma,
ktera pottebuje ke svému fungovani nékoho, kdo ji bude pouzivat. Jeji uzivatelé jsou tedy
ti, co dany obsah vytvari. Princip vytvareni obsahu uzivateli bychom mohli samoziejmé

nalézt ve vS§emoznych oblastech lidského zivota, v této praci se vSak zamétime pouze na

online prostor, resp. internet a konkrétné zejména na socialni sité.

Samotny pojem produsage vznikl spojenim slov produce a usage — tedy tvorba a
pouzivani. Dal by se pielozit i1 do ¢estiny, jako ,,produziavni®. V této praci ho vSak
ponechame ve svém originalnim znéni. Termin produsage oznacuje prave ten proces, pii
kterém se dany uzivatel ur€ité platformy zaroven také podili na utvareni jejiho konkrétniho
obsahu. Jedna se v podstaté o proces, ktery nikdy nekon¢i. Koncept produsage se tyka
zejména digitalniho prostiedi internetu, predevsim rtiznych socialnich siti, jako jsou napf.
Facebook, Instagram nebo také YouTube. Produsage tedy funguje na principu aktivity
samotnych uzivateld, resp. tviirci obsahu (Produser), ale také na pouzivani samotnych
technologii, které ke svému fungovani pottebuji prave své uzivatele. Kromé vyhledévani a
sledovani ptispévkl dalSich uzivatelt, pt. fotek, videi, ¢lank, ale i celych webovych
stranek se totiz kazdy mliZe na rozvoji a tvorbé tohoto obsahu podilet — at” uz reakci na
ptispévky jinych nebo vytvaienim svych vlastnich. Fungovani téchto technologii je tedy

postaveno na principu interaktivity, které jsme se v€novali v této praci, viz vyse. S novymi
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interaktivnimi médii pfichazi nové moznosti v oblasti sdilenych obsahd, a to jak mezi
producenti, tak i mezi uzivateli — kazdy ma moznost dany obsah sdilet, hodnotit,
komentovat, upravovat ¢i dopliiovat. Obsahy se tak neustale rozviji a vzajemné propojuji,
proto se v podstaté jedna o nikdy nekoncici proces. ,,Produsage tedy v mnoha ohledech
popisuje principy fenoménu, nazyvaného Web 2.0, ktery je postaven na zakladé
spolutiasti, otevienosti, moznosti zasahovat do tvorby tohoto prostiedi atd. Web 2.0 tak
predstavuje nastroj a prostor pro vytvareni a fungovani obsaht.

(http://wiki.knihovna.cz/index.php/Produsage)

S pojmem produsage poprvé ptisel Axel Bruns ve svém dile Blogs, Wikipedia,
Second Life and Beyond: From Production to Produsage v roce 2008 (Bruns, A., 2008).
V tomto dile tak vlastné popisuje onu zménu v pojeti tvorby a vytvareni samotné¢ho obsahu
na internetu. Jedna se v podstaté o zménu diive jasné diferencovaného vztahu urcitého
vyrobce a piijemce sd€leni. Pfijemce sdéleni jiz neni pouze pasivni, ale stava se zaroven i
tvlircem, resp. spolutvliircem obsahil; a vyrobce zase ¢ast své prace piendsi prave na
ptijemce sdéleni, tedy své zakazniky, uzivatele apod. Chapani tohoto konceptu by mohlo
byt na jedné strané spojeno s principem demokracie, kdy kazdy ma stejnou moznost piispet
svym dilem a podilet se tak na vytvareni obsahu a komunikaci s ostatnimi uzivateli. To je
nepochybné také pravda, ale tak jako snad u vSeho, i zde nalezneme 1 opacnou stranu téze
mince. V oblasti souc¢asné spotieby a marketingu si totiz vyrobci brzy uvédomili velkou
vyhodu, kterou princip interaktivity a produsage ptinadsi. Marketingové a reklamni
kampané maji totiz takto velmi jednoduse moznost zapojit svoji cilovou skupinu do celého
procesu vytvafeni nového produktu. Tyto firmy pak své marketingové kampané sestavuji
tak, aby jejich spottebitelé, resp. cilovi zakaznici, byli na zaklad¢ interakce a komunikace
ptimo zahrnuti do procesu napt. vybéru nového vyrobku ¢i sluzby, nebo dokonce celého
navrhu nového vyrobku. Diky tomu firma snadno zjisti, jaké pfesné€ jsou preference jejich
zakaznikd, a tedy vi naprosto pfesné, zda bude novy vyrobek na trhu ispé$ny, anebo ma
také moZnost na své zakazniky zcela pfenést proces vymysleni a vytvareni nového
produktu. Kampané tohoto typu ve finale uSetii firmé pochopitelné hodné penéz, jelikoz
v podstaté ze svych zdkaznikii udéla zaroven své pracovniky, aniz by je musela
zaméstnavat a platit. ,,Koncept produsers tedy miizeme vnimat, jako, da se fici, vyhodny
spiSe pro jednu ze dvou zucastnénych stran. Firma, ¢i korporace, nejen, Ze snadno zjisti
preference svych zékaznik, ale pfenese na né ¢ast nakladd, které by jinak musela pfi

tvorbé komeréniho sdéleni vynaloZit s ¢asto stejnym vysledkem.“ (Safranek, M., 2015, str.
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38) Diky principu produsage maji tedy soucasné firmy moznost vyuzivat novou formu
pracovni sily, s minimalizaci nékladl a naopak s maximalizaci ziskl. Pro oblast
soucasného marketingu je tedy tento princip nesmirnou vyhodou, které umi soucasni

marketéti nalezité¢ vyuzit.

S konceptem produsage prichazi také nové pojeti produktu samotného. Jelikoz
v podstaté mizi tradi¢ni hranice mezi vyrobcem a spotiebitelem produktu, méni se 1
celkovy charakter samotného produktu, ktery v soucasnosti uz také neni tak jasné
ohraniceny, jako dfive. Tvorba urcitého produktu pfed nastupem interaktivnich technologii
byla jasn¢ ohrani¢end z hlediska Casu a prostoru. ,,Jedna se tedy v podstaté o konec
tradicniho modelu odd€lovani tviircti obsahu a jeho uzivatel, znamého z primyslové éry,
pficemz diiraz ptfechazi na mnohem aktivngjsi pojeti celého procesu tvorby a uzivani.
Obsahy, vytvotené v ramci kolaborativnich prostfedi umoziuji diky svoji interaktivité
jejich neustalé rozvijeni a vzajemné propojovani, pticemz se jedna o otevieny a v podstaté

nikdy nekoncici proces.* (http://wiki.knihovna.cz/index.php/Produsage)

V soucasné dob¢ je princip produsage velmi oblibenym nastrojem pfi riznych
marketingovych kampanich. Jde v podstaté o reklamu, kterou vytvaii sami zdkaznici a
sami uzivatel¢ interaktivnich technologii. Casto pouzivanym a zarovei jednoduchym
nastrojem je napiiklad organizovani riznych soutézi skrze socidlni sité. Firma vybizi své
zakazniky k jednoduchym ukoliim, kdy maji na svoji socialni sit’ nasdilet ptispévek
s néjakym konkrétnim produktem (Casto tieba néjak originalné€ vyjadieny, nebo napft. piijit
s navrhem designu vyrobku apod.) a firmu oznacit — tak se vlastné zédkaznici podili na
Sifeni reklamy a firma samotnou to nestoji t¢émét nic, kromé vyrobku, ktery vyherce
s nejlepsim piispévkem dostane jako cenu. Zaroven to mize byt podpoteno napiiklad
podminkou odebirat ti€et dané firmy, dat like ¢i napsat komentar a tim se tak vytvafi

potiebna aktivita na uctu firmy a zvysuji se tak jeji dosahy.

Jako konkrétni ptiklad vyuziti principu produsage miiZeme uvést jiz zndmou
kampai firmy Nike spusténou v roce 2005, o které¢ hovoti napt. Mark Andrejevic. Jednalo
se 1 interaktivni kampan Nike iD Web site, do které byli zapojeni jejich zdkaznici a méli
moznost si navrhnout obuv dle vlastnich pfedstav a sloganem reklamni kampané bylo
»NIKE iD is your chance to be a NIKE designer®. Na jedné stran¢ na to mizeme nahlizet

tak, Ze kazdy zdkaznik ma stejnou Sanci projevit svoji kreativitu a individualitu a podilet se
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tak na vytvoreni zcela nového produktu, ktery bude ptesné podle jeho ptedstav. Z pohledu
firmy samotné se ale zase jednd o pomérne promysleny tah, kdy ziské jasnou ptedstavu o
tom, jak by mély nové boty vypadat, tak aby byli mezi zdkazniky co nejoblibenéjsi. Nejen,
ze firma nemusela najimat nové navrhare, ktery by produkt musel navrhnout a musel by za
to dostat plat, ale také dala moznost v§em navic hlasovat o nejlepsi navrh, a tak ziskala
predstavu, ktery ndvrh bude mezi lidmi nejoblibenéjsi a tedy nejvynosnéjsi. Nesmime také
zapominat, Ze firma pfi online ndkupech sbira osobni tidaje o svych zakaznicich, které pak

muze déale vyuzivat, ptipadné prodat dal. (Andrejevic, M., 2007, str. 106 — 107)

Jako dalsi a aktudInéjsi piiklad nam mutize také poslouzit transmedialni kampan televize
HBO — konkrétné reklamni kampan jesté pred vysilanim seriald Game of Thrones.
Nejednalo se zde o to, Ze by se divaci podileli na scénafi serialu, ale §lo o to, dostat
povédomi o seridlli mezi co nejvice lidi a oslovit tak i nové publikum, které neznalo knizni
predlohu. Spise nez na ptibéh samotny se kampan zameétovala na ptiblizeni samotného
svéta, resp. prostiedi seridlu. Snazila se svym potencialnim fanouskiim co nejvice pfiblizit
tento svét pomoci zacileni na vSechny lidské smysly a vtdhnout své publikum co nejvice do
pribéhu. Kazdy jeden tyden ptfed odvysilanim prvniho dilu firma pfisla s uréitymi
proprietami ptimo ze seridlu zaméteného na kazdy jednotlivy smysl zvIast. Kromé toho
byla vytvofena i poc¢itatova hra, ve které fanousci plnili rizné tikoly ¢i hadanky. Ve vSech
téchto ptipadech §lo zejména o to, aby mezi sebou vSichni fanousci vzéjemné
komunikovali a interagovali a to konkrétné prostfednictvim socidlnich siti, jako je
Facebook nebo Twitter. Publikum tak sdilelo a vytvatelo dané obsahy mezi dalsi a dalsi
potencidlni fanousky. Cilem tak bylo vytvofit komunitu fanouskd, kterd se po prvotnich
impulsech dale vytvari a §ifi sama prostfednictvim principu virality na socidlnich sitich.

K tomu jsou ¢asto vyuzivani rizni blogefi s jiz vybudovanou fanouskovskou zékladnou,
ktefi obdrzi urcity produkt jako darek od dané firmy s podminkou, Ze to nasdili na sviij
blog ¢i socialni sit’ a reklama se tak §ifi dal skrze nové obsahy.

(https://cemolid.blogspot.com/2017/04/transmedialni-kampan-prozij-hru-o-truny.html)
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4 Elektronicky dohled a socialni sité

V této podkapitole se zaméefime uz konkrétné na socialni sité, resp. na to, jak vlastné
funguje elektronicky dohled v ramci socialnich siti. Bude se vénovat specifické forme

dohledu a to konkrétn¢ dohledu pro komercni ucely.

Internetové socialni sité jsou v nasi soucasné spolec¢nosti uz béznou kazdodenni
zalezitosti. Jejich popularita uz nékolik let stale nariistd a poCty uzivateld a také pocty
ruznych socialnich siti také. Spole¢né€ s nastupem webu 2.0 byl umoznén rozvoj socidlnich
siti, jako komunikacni platformy na sdileni rtiznych obsahti v§emi uzivateli diky principu
interaktivity. Socialni sité¢ tak navazuji na rizna internetova fora, ktera existovala jesté pied
nastupem socialnich siti, tak jak je zname dnes. Komunikaci s dal§imi ¢leny dané socialni
sité vSak dnes uz nabizi mnohem $ir§i moznosti — nejen chaty v redlném case, ale
jednotlivy uzivatelé mezi sebou uz bézné€ mohou komunikovat v redlném case
prostiednictvim telefonnich ale i audiovizudlnich hovort. Kromé tohoto typu piimé
komunikace vSak socidlni sité samoziejmé také umoziuji svym ¢leniim mezi sebou sdilet i
ruzné typy digitalnich obsahii — kazdy uzivatel ma tak moZnost nahravat své vlastni
ptispévky (at’ uz rizné fotografie, videa, ¢i myslenky) a ty tak sdilet se vSemi svymi
prateli, resp. celym svétem, mize sledovat piispévky ostatnich a také tyto prispévky sdilet
a v podstaté t¢éméf neomezené Sifit zase dal. Socidlni sité tak nabizi moZnosti vzajemné

komunikace, ale také zabavy, ziskdvani novych informaci i naptiklad k praci.

Internetova socialni sit’ je ve svém zakladnim principu komunikac¢ni médium.
Radime je v§ak mezi tzv. nova média, které jsou oproti tradiéni formé zaloZena pravé na
principech digitalizace, informacnich technologii a interaktivity. Novd média vSak
nechapeme jako formu, jeZ by popirala nebo vystiidala tu starou. Jde spi$ o to, ze médium
ma zcela nové moznosti a prostiedky, diky nimzZ funguje jako médium. (pt. McLuhan, M.,
2008) Socialni sit¢ funguji na principu produsage, kterému se vénovala ptechozi
podkapitola. Jednotlivi uZivatelé jsou tak nejenom piijemci sdéleny, resp. konkrétnich
obsahil nahravanych na danou socidlni sit’, ale zaroven jsou témi, kdo dany obsah nahrava
— jsou tedy zaroven tviirci 1 pfijemci. Jedna se tedy o interaktivni platformu, ktera je
ptistupnd kazdému a kazdému ddva moznost se na svém fungovani podilet (resp. se jedna

pouze o uzivatele internetu), a jelikoZ se jedna o velmi pocetnou skupinu lidi, kterym
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muzeme predavat své nazory a sdéleni, mizeme socidlni sité povazovat za masmédium.

(Kietzmann, J., 2011)

Mezi ty nejpouzivanéjsi a neznaméejsi socialni sité patii Facebook, Instagram,
Twitter, nebo LinkedlIn, ale také sem mtizeme fadit i napt. aplikaci Whatsapp. Ty
nejpouzivanéjsi socialni sit¢ jsou obvykle provozovany v riznych svétovych jazycich a
jednotlivym uzivateliim umoznuji spojeni s prateli, resp. vSemi ostatnimi uzivateli dané
sit¢ v realném Case bez omezeni geografickymi, nazorovymi nebo socioekonomickymi
hranicemi. V soucasné dob¢ pouziva internetové socialni sité€ priblizné 2 miliardy svétové
populace a je vice nez pravdépodobné, Ze se jejich pocty budou neustale zvySovat, protoze
internetova piipojeni a mobilni zafizeni a mobilni socialni sit¢ jsou stale obliben¢jsi a
dostupnéj$i. Za nejoblibenéjsi socialni sité se povazuji ty, které maji nejvyssi pocty svych
uzivateld, ale dalSim kritériem je také aktivita téchto uzivatelii — prave aktivita
jednotlivych uzivateld je to, na ¢em fungovani socidlnich siti stoji — ti vytvari ten obsah.
Vedouci postaveni v oblasti socialnich siti si zatim stale udrzuje Facebook, ktery byl také
prvni socialni siti, kterd pfekonala jednu miliardu aktivnich uzivatell za jeden mésic.
Platformy socidlnich siti nabizi velmi Siroké vyuziti. Tak naptiklad Facebook nebo
Google+ se zamé&iuji zejména na komunikaci a sdileni obsahu mezi prateli a rodinou a
neustale podnécuji k interakci prostiednictvim funkei, jako je sdileni fotografii nebo stavii
a také rizné spolecenské hry. Jiné socidlni sit¢ jako Tumblr nebo Twitter se vénuji zase
spiSe rychlé komunikaci, a byvaji povazovany za jakési mikroblogy. A jiné socialni sité se
zase zamétuji na svoji komunitu celkov€ nebo naptiklad funguji tak, Ze zvyraziuji a
zobrazuji obsah generovany jednotlivymi uZivateli. Vzhledem k tomu, Ze socidlni sité jsou
¢im dal tim béZzné&jsi v kazdodennim Zivot€ uZivateli, maji socialni sit€ velmi vyrazny
dopad na pojeti spolecnosti jako takove. Pozvolna se stird rozdil mezi offline stavem a
online stavem Zivota na socialnich sitich, stejné tak nabyvaji na vyznamnosti otazky
koncepce digitalni identity, kterou si kazdy uZivatel socialni sité, resp. informacnich
technologii celkové, vytvari, nebo také problematiky socidlnich interakci, ktera

s ptichodem socidlnich siti nabyva novych forem.
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Sources Additional Information:

We Are Social; Kepios; SimilarWeb; Worldwide; We Are Social; SimilarWeb; TechCrunch; Apptopia; Fortune; Fortune; as of April 12, 20118; social netw
TechCrunch; Apptopia; Fortune app/fvaip included

© Statista 2018

Obr. 2 — Zebii¢ek socialnich siti podle po&tu aktivnich uZivateld z celosvétového hlediska

(https://www.statista.com)

V soucasné dob¢ je ma Facebook 2 234 000 000 aktivnich uzivateld, na dalSim
misté je YouTube a aplikace Whatsapp s 1 500 000 000 aktivnimi uZivateli. Na ¢tvrtém
misté je Messenger, jako platforma na chatovani patfici pod Facebook, kterou
v soucasnosti aktivné pouziva 1 300 000 000 lidi. Dalsi je Instagram, ktery v roce 2012

odkoupil Facebook, a v souc¢asnosti ma 813 000 000 aktivnich uzivatelt. (Data jsou
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aktudlni k dubnu 2018 — zdroj: https://www.statista.com/statistics/272014/global-social-

networks-ranked-by-number-of-users/)

Cely koncept socialnich siti je postaven pravé na dohledu — resp. na sledovani
obsahu nahravaného uzivateli siti. Kazdy uzivatel totiz vidi ostatni uzivatele a zaroven on
sam je vidén témi ostatnimi uzivateli. Dohled v ramci socidlni sité je vSak trochu
specificky. Nejen, Ze se sleduji uzivatelé mezi sebou navzajem (ja vidim tebe — ty vidis
m¢), ale je také mozné sledovat nékoho, kdo ale nesleduje me a zistat mu tak skryty,
anebo naopak miize nékdo sledovat mé, ale pro mé zlistane skryty. Dilezité je také to, ze
v§e, co se na socialnich sitich (resp. miizeme vztahnout na cely internetovy prostor) uz ma
potencial trvale ulozené digitalni stopy. VSechny informace se mohou neustale viralné Sitit
dal, a tak naptiklad miiZe sice uzivatel néjaky svij ptispévek vymazat, ale uz je tu Sance,
ze si ho ulozil nékdo jiny, kdo ho sdilel mezi dalsi uzivatele, a tak dal a dal. Jednotlivi
uzivatelé tedy nemohou ovliviiovat piispévky téch ostatnich — mtize se tedy stat, ze néjaky
uzivatel zvetejni ptispévek nebo fotografii jin¢ho uzivatele, kterou by vSak on sam sdilet
nechtél ani by nechtél, aby ji kdokoliv vidél. V souvislosti s uzivdnim socidlnich siti a
internetu celkové nabyva na vyznamu problematika tzv. kontextualizace. To znamena, ze
vlastné jakykoliv piispévek, fotografie ¢i informace mohou byt vytrzené z kontextu, ale na
jejich zakladé mize dojit k diskreditaci postizené osoby. Otdzka naruseni soukromi je tak
v online prostoru socialnich siti v soucasné situaci stale intenzivnéjsi problém. Digitalni
dvojnik kazdého z nas se sklada ze vSech dat a informaci, které se k nému vztahuji — a ne
vzdy miizeme tato data kontrolovat a ovlivnit. Prostfednictvim trvalé viditelnosti ma tak
online prostor moZnost trvale ovlivilovat nebo také ovladat nas kazdodenni zivot, resp. nasi
identitu ¢i spolecenskou reputaci. Socidlni sité jsou tedy nejen prostor, diky kterému
muzeme bez casového a prostorového omezeni komunikovat a sdilet zazitky apod. s prateli
a kymkoliv na svété, ale mize to byt tedy také prostor, kde neni skryté nic a neni zde
prostor pro osobni soukromi a ktery tak mliZe velmi snadno narusit integritu jedince a mit

tak velmi vazné nasledky. (Safranek, 2015, str. 54 — 57)

Samotny pojem socidlni sit’ bychom samoziejmé mohli chapat v tradicnim smyslu
komplexni skupiny lidi, ktefi se sdruzuji do tzv. socidlnich siti. Takové sité existuji uz
tisice let. V této praci vSak pod pojmem socidlni sit’ rozumime tu mladsi formu, tedy
socialni sit€¢ umoznujici socializovat se a Zit online prostfednictvim internetové sité. Jak
vidime, nase zivoty se ¢im dal tim intenzivnéji presouvaji zaroven 1 do online prostoru

digitalni sféry. Co se tyce prostiedi socidlnich siti, tak napt. Trottier si v§ima, ze jej
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4.1

v soucasnosti povazujeme za jakousi novou formu piibytku, resp. nové prostredi k Zivotu.
Kazdy uzivatel ma vytvoteny svij profil, ktery vlastné zastupuje jeho identitu, jejimz
prostiednictvim ve svété socialni sité zZije a setkdva se tu i s ostatnimi obyvateli. Jelikoz
jsou socialni sit¢ v takovém rozmachu, v jakém funguji dnes pomérné¢ mladym
fenoménem, miizeme rozliSovat mezi tzv. digitdlnimi rodéky a digitdlnimi pfistéhovalci,
tedy témi, co se do éry socidlnich siti uz narodili a témi starSimi, ktefi se do prostredi
socialnich siti dostavaji az v pribéhu svého zivota. Je mozné, ze pro kazdou skupinu bude
pojeti a chapani prostiedi socidlnich siti trochu jiné, pro vSechny vsak plati stejné riziko
narusovani soukromi ¢i nebezpecni vyplyvajici ze zvetejiiovani ptili§ mnoho nebo piilis
divérnych informaci — at’ uz pro né samotné nebo pro ostatni ,,obyvatele*. Pouzivanim
socialnich siti tak vzdy existuje riziko poskozeni reputace jakéhokoliv uZivatele a jeho
naslednou diskriminaci, at’ uz je tak u¢inéno imyslné ¢i nikoliv. V takovém piipadé
Trottier hovoii o tzv. digitdlnim stigmatu — a jak uz bylo feceno diive, digitalni stopa,
kterou v online prostoru dany jedinec zanechava, je trvald a velmi tézko, resp. i nemozné,
odstranitelna, coz mize mit i za nasledek tzv. zkazenou identitu daného jedince. Zivot na
socialnich siti ma tak pfimy dopad i1 na nas realny zivot ve skutecném svété. Socidlni sité
tak v sobé nesou potencial velmi nebezpe¢ného néstroje ovlivitujicim skute¢né lidské

zivoty. (Trottier, D., 2014 in Jaskova, A., 2017 str. 51 - 53)

Socialni sité jako oblast dohledu pro marketingové ucely

Dohled, ktery jsme praveé popsali, se vSak tyka sledovani a kontroly mezi jednotlivymi
uzivateli socidlnich siti navzajem. Vztahy dohledu na socidlnich siti, a digitalni sfére
celkové, jsou znacné rozmanité a vzajemné provazané mezi sebou. Pro cely této prace se
vSak kromé¢ aktivit samotnych uZivateli zamétime pfedevsim na dohled vykovavany treti
stranou. Obsah socialnich siti je pfedmétem sledovani nejen pro jeho jednotlivé uzivatele,
ale v soucasnosti také ve velké mife i pro tieti subjekty, zejména velké instituce, pro které
osobni data uzivateli pfedstavuji velmi hodnotnou komoditu. Sbér a analyza téchto dat je
pak dtleZitou sloZkou pii planovani marketingovych strategii. VSudyptitomny dohled na
internetu a na socialnich sitich umoznuje témét dokonale poznat kazdého jednotlivého
uzivatele — jeho Zivotni situaci, kazdodenni navyky, zaliby a potieby — a diky tomu se
kazdému zobrazuje personalizovany obsah, ktery mlize dal smétovat a fidit jeho chovani.

Veskera data a informace, které o kazdém jednotlivém uzivateli provozovatel socidlni sité
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ma, je mozné poskytnout dal a vytvofit tak pro kazdého jednotlivého uzivatele reklamu
Sitou piimo na miru. Pfevazna vétSina piijmi socidlnich siti je tvofena prave ze

zobrazovani personalizovanych reklam na zakladé zvlastniho algoritmu.

Socialni sit€ svym uzivatelim nabizi velmi Sirokou sféru jejich vyuziti. At uz se
jedné o nepieberné mnozstvi informaci a prispévki, které mohou uzivatelé vyhledavat a
sledovat na zakladé¢ jejich vlastnich zajmu a pozadavka, nebo o vytvareni obsahu na
zéklade¢ jejich vlastniho tviir¢iho vyjadieni a prenést tak do virtualniho prostoru sité i svoji
osobnost, v§echno to produkuje veliké objemy dat, ze kterych se pak dohromady stava
komplexni obrazek identity kazdého uzivatele. Ze vSech téchto informaci lze vyprofilovat
konkrétni pozadavky marketingovych firem, které tak mohou na zaklad¢ detailniho
poznani potencidlnich klientl zacilit reklamu pfesné na miru. E-marketing tak poskytuje
nastroje a moznosti, diky kterym lze podpofit fungovani komercni sféry prave

prostiednictvim internetu.

Vyuziti socidlnich siti pro marketingové tcely je pomérné Siroké. Primarnim cilem
pouzivani socialnich siti pro marketingové ticely neni jen prodej urcitého produktu, ale
zejména vytvoreni povédomi o znacce, resp. vytvoreni urcité image a také vybudovani sité
kontaktd. Firmy mohou prostfednictvim socidlnich siti samoziejmé komunikovat a
udrzovat tak pfimé vztahy se svymi zdkazniky, resp. také s témi potencidlnimi. Mohou
tedy skrze socialni sit¢ ziskavat stale nové a nové zékazniky, jelikoz zde mohou oslovovat
obrovské mnozstvi uzivatelti najednou. Za pomoci riznych soutézi ¢i akei mohou
podporovat aktivitu tykajici se jejich Gc¢tu a virdln€ zvySovat svilij dosah. No a samoziejmé
1ze na socialnich sitich velmi pfesné zacilit reklamu a zvysit tak jeji efektivitu. Se stale
nartistajici oblibou socialnich siti je pochopitelné, Ze nardsta i vyuzivani socialnich siti pro
marketingové a reklamni G€ely. S ¢im dal tim vétSim poctem firem a reklam, které vSak
tohoto prostfedi vyuzivaji je vSak samoziejmé 1 vétsi konkurence mezi jednotlivymi
firmami. V soucasné dob¢ je reklama na socialnich siti uz béznou zélezitosti, a pro spoustu
firem 1 nutnosti, proto nemusi byt vZzdy snadné pro nabizejici firmy vzdy snadné se v tomto
prostiedi prosadit a zaujmout. Casto je tedy potieba umét spravné prostiedi socialnich siti
vyuzit a zajistit si tak onu viditelnost — nestaci tedy jen vidét své potencidlni zdkazniky a
poznat jejich pfani. Spravné pouzivat a sestavit obsah profilu je velmi podstatnym prvkem
kazdé reklamy. JelikoZ socidlni sit’ mize vyuzivat kazdy, je tedy velmi oblibenym
zpusobem zviditelnéni. Mizeme uvést piiklad takové reklamy prostfednictvim socialni sité

Instagramu. Dvé navrhaiky obleceni, Ester a Josefina
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4.2

(https://www.instagram.com/esterajosefina/), vytvofili svoji kolekci obleceni, které ma na
sob& napisy s typickymi vétami, které se vyskytuji téméi v kazdém vztahu. Jejich profil na
instagramu se sklada z ptispévkl obsahujici screenshoty pisemnych konverzaci mezi
partnery rizného druhu, rozchodovych vét, apod. Obsahy, tedy konkrétni screenshoty
svych konverzaci, jim posilaji ostatni uzivatelé a vytvaii tak obsah na jejich profilu. Tento
projekt se velmi rychle $ifil dal a profil se stal velmi oblibenym (v sou¢asnosti ma ptes 130
tis. Followertl), konverzac¢ni ptispévky jsou podavany vtipnou formou a sdileny s hastagem
terapie sdilenim a ostatni uzivatelé diky likiim a komentaitiim vytvareji potiebnou aktivitu
nutnou k uspésnosti uctu. Aktivita vSech uzivateld, tedy jak vyrobcet, tak spotiebitell je pro
spravné vyuziti socidlnich siti zdsadni. Nebudeme se zde vSak pfili§ do detailu vénovat, jak
spravné a efektivné spravovat socidlni sit’ pro jeji a posléze komercni uspésnost. Pro
spravnou efektivitu marketingovych kampani to ovSem jde ruku v ruce. Pro Gcely prace se

nyni zaméfime spiSe na dohled nad spottebiteli, resp. potencialnimi zakazniky.

Cileni na spotrebitele na zakladé sbéru dat

Vyhodou uplatiiovani elektronického dohledu prostfednictvim socialnich siti a internetu
celkové je pochopitelné moznost métitelnosti dosahu a jeho efektivnosti a také moznost
ptesného cileni. Prave se socidlnimi sitémi pfichdzi komplexnéjsi a na informace bohatsi
vytvareni konkrétnich profildi, které je pravé pro moZnost piesného zacileni na spotiebitele
tak zasadni. Jak uvadi Bauman a Lyon (2013), soucasny dohled miize fungovat na principu
DIY. Vykon dohledu tak neni jen v rukou téch, kdo sleduji, tedy téch, kdo pottebuji

v tomto piipad¢ informace ziskat a dale vyuzit pro své prodejni ucely. Socidlni sité
fungujici na principu produsage umoznuji vykonavat dohled jen tim, Ze poskytnou
prostiedek (tedy konkrétni platformu) svym uZivatelim, kteti uZ jen vytvaii obsah
sestaveny ze v§ech moznych informacich o sobé samych, potfebnych praveé pro
marketingové Ucely jednotlivych prodejcti. Svymi aktivitami v online prostfedi utvatfime
komplexni obrazek své osobnosti, ktery se da snadno zanalyzovat a zuZitkovat pro
dohledové praktiky. Tak napt. Facebook, ktery ze zminénych socidlnich siti funguje
nejdéle, stihl nastfadat neskuteéné mnozstvi informaci o vSech svych uzivatelich (ale také
o téch, ktefi nejsou jeho aktivnimi uzivateli) a zna nas Zivot a naSi osobnost velmi detailné,
coz si vétsina z nas malokdy uvédomuje nebo uz tomu nepftiklada ptili§ velkou diileZitost.

My sami si vytvaiime své socidlni bubliny na zakladé¢ toho, co sledujeme, s kym
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komunikujeme, co o sob¢€ prozrazujeme apod. a Facebook tak na zaklad¢ téchto dat velmi
presné dovede sledovat, jaké méame zajmy a ptani, v jaké zivotni situaci se zrovna
nachazime, v jakém prostiedi se pohybujeme a v okoli jakych lidi Zijeme. No a téchto

informaci se da velmi efektivné vyuzit napt. prave pro cileni reklamy.

,,Utinnost reklamy Facebooku je zaloZena na tom, Ze dokaZe tém spravnym lidem
dorucit tu spravnou reklamu tak néjak mimochodem, priméarn¢ ve feedu mezi dalSim
obsahem, co je zajima. Za ptesnosti cileni ovSem stoji propracovana datova analyza, o niz
vétSina uzivatelli nema ani tuseni.* Tak konkrétné tfeba Facebook je tedy jednak v pozici
spravce osobnich udajii, ale mize byt i zarovei i jejich zpracovatelem, a to praveé kdyz
poskytuje data nasbirand o svych uzivatelich marketériim pro planovani kampani.

(http://www.m-journal.cz/cs/praxe/legislativa/velky-souhrn--jak-delat-marketing-na-

facebooku-a--byt-v-souladu-s-gdpr _ s353x13676.html)

Pod pojmem cileni chapeme vybirani urcité skupiny lidi podle specificky urcenych
kritérii. Tato kritéria se pak pouzivaji pfi planovani konkrétnich marketingovych strategii a
kampani. Kazda nase akce uskutecnéna prostfednictvim internetu o nas zanechava spoustu
informaci razného druhu. Tyto informace Ize pak snadno vyuzit pro ucely elektronického
dohledu. Dnes uz nikoho z nas pfili§ neptekvapi, ze reklamy, které se ndm zobrazuji
v riznych aplikacich, resp. pfimo na socidlnich sitich jsou ve spousté pfipadech jakoby Sité
nam piimo na miru. Je to tim, Ze vSechny aktivity a i€ty které mame, vlastn€ vytvaii
komplexni celek informaci rizného druhu o nas samych. Diilezit4 je propojenost
jednotlivych uctl, které uzivatelé mohou jen tézko zcela zabranit. Mdzu uvést i muj
konkrétni ptiklad, kdy se jsem se jednou cca pied pil rokem ve svém firemnim pocitaci,
ktery je se svymi ucty striktné oddéleny od mého soukromého pocitace a vSech mych
soukromych uctl, ptihlasila do svého soukromého Gmail u¢tu. Neddvno jsem ve firemnim
pocitaci oteviela Youtube a byla jsem pomérné piekvapend, kdyZ se mi v ndvrzich hudby
ukazovaly pisnicky, které si poustim doma, stejn¢ tak se mi zde zobrazovaly 1 reklamy na

kurzy jogy apod., ptesné podle mych zajmi.
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Mezi zpUsoby cileni v online prostoru miizeme fadit naptiklad cileni podle:

Véku

Pohlavi

Demografickych udaja
Zajmu

Chovani

Konkrétni lokality
Vyhledavani klicovych slov

Vztaht s ostatnimi ¢leny digitalniho prostoru

Ve vsech téchto oblastech tedy jsou jednotlivi uzivatelé pod neustalym dohledem, na
zaklad¢ svych vlastnich aktivit a informaci, které poskytuji, tak zaroven poskytuji trvale
zaznamenan¢ informace o sob& samych, diky nimz se jim zobrazuje personalizovany obsah
— tedy napt. reklamy pfimo na miru. Konkrétni zptsoby, které se k zacileni na spotiebitele
pouziji, se vybiraji podle toho, jakou skupinu a jakym zptisobem pottebuje dana
marketingovéa kampan zasahnout. V kontextu soucasného marketingu je cileni velmi

dilezitym faktorem ucinnosti dané reklamy.

Nasimi ¢innostmi na internetu a zejména na socialnich sitich vznikaji konkrétni segmenty
zaméten€ na urCité skupiny zajmu. Diky nastrojim cileni je mozné oslovit pfimo
zakaznika, o kterém vime, Ze by se o dany produkt mohl zajimat. Kategorii je pochopitelné
mnoho — mliZe se jednat o oblast mddy, cestovani, sportu atd. Cilenim na spotiebitele
podle zajmi se nejvice vyuziva v placenych reklamach a to konkrétn¢ Google AdWords ¢i

Sklik od Seznamu (viz niZe). (https://www.evisions.cz/stitek/cileni/).

Diky tomu, Ze 1ze snadno identifikovat a poznat konkrétniho uZivatele internetu neni
tézké zacilit danou reklamu pfimo na toho, na koho ma nevyssi potencialni vliv. Jednotlivé
ucty, které pouzivame, jsou vzajemné propojene, diky ¢emu je sledovani a rozpoznéni
kazdého z nas jesté snazsi. Tzv. retargeting umoziuje znovu cilit na ty, kteti uz konkrétni
web navstivili diiv. Na zakladé toho, naptiklad mtzZe prodejce u konkrétniho navstévnika
na zaklad¢ ptfedchoziho nakupu rozpoznat, Ze se jednd o majitele domaciho mazlicka a
bude mu zobrazovéana uz konkrétni reklama na ndkup granuli. Retargeting tedy funkci
systému Skilk, ktery umozniuje oslovit uZivatele, pravé na zakladé toho, jakou akci

navstévnim na danych strankach provedl. Tak napft. od lofiského roku plati, Ze inzerenti
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4.3

mohou retargetovat nejen divaky vlastniho YouTube kanalu, kdyZz se divaji na néjakd jina
videa, ale nyni uz mohou vyuzivat své vytvorené retargetinové seznamy i z vyhledavani na
Google. Retargetingové seznamy z YouTube také jde jiz vyuzit ke znovu zacileni na

divaky videi ve chvili, kdy vyhledavaji néco na Googlu. (http:/www.m-

journal.cz/cs/aktuality/divaci-youtube-videi-pujdou-nove-retargetovat-i-pri-vyhledavani-

na-googlu_s288x13048.html)

Big data a nastroje jejich zpracovani

Socialni sité pochopitelné nejsou izolovany systém a nelze je tak brat, ani kdyz uvazujeme
o elektronickém dohledu prostiednictvim socialnich siti. Data nashromazdéna
prostfednictvim socidlnich siti 1ze vzajemné propojit i s ostatnimi potiebnymi daty z celého
digitalniho prostfedi internetové sit€¢. Mizeme zde nalézt paralelu k tzv. rizomatickému

zpuisobu mysleni, resp. utvareni spojeni (viz. Deleuze a Guattari, 2010).

Neustale v této praci hovoiim o obrovskych objemech dat. Co ale pfesné predstavuje
tento, celkem neurcité vyjadieny, obrovsky objem dat? Veskera tato data mizeme vyjadrit
pojmem ,,Big data“. K problematice Big dat se vyjadfuje napt. Dagmar Binova v letoSnim
rozhovoru. Pro lepsi pochopeni, co to vlastné Big data jsou, je mizeme definovat na
zaklad€ neustalého vzniku dalSich novych dat. Déle toho na zéklad¢ toho, Ze tato data
nemusi byt nejprve nijak strukturovana a vyzaduji dalsi zpracovani. Tato data vznika;ji
zéklad¢ interakci, a to bud’ interakci ¢loveéka s né¢jakym zatizenim (napf. pii platbé), anebo
interakci zafizeni s jinym zafizenim (telefon se pravidelné hlasi k mobilni siti). Big data
nabyvaji v soucasnosti stale ¢im dal tim vice na vyznamu, jelikoZ madme moZnosti jejich
zpracovavani v témet realném case a mdme mnohem bohatsi databaze. Jak fika Binova,
dalezité je védet, jak tato data co nejefektivnéji zpracovat a vyuzit — nejviditelné;si
efektivni uplatnéni téchto dat je prave v oblasti e-komerce. Pomoci big dat mohou firmy
predevsim Iépe poznat své zdkazniky a jejich chovani a 1 samotni zdkaznici nemusi sbér
dat o nich samych (napf. ze socialnich siti) vnimat pfimo negativné, pokud jim
poskytovatel urcité sluzby na zéklad¢ toho dokaze poskytnout néjakou vyhodu. Binova
pracuje s témito daty v oboru bankovnictvi a uvadi piiklad jedné marketingové kampané,
kdy byly schopni na zaklad¢ dat, které ma banka o svych klientech identifikovat

zakazniky, ktefi maji déti. U téch bylo zjiSténo, ze maji nejvétsi financni vydaje v zaf,
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tedy kdyZ zacina détem Skola. Témto skupindm zékaznikti pak dokdzali ve spravny cas

vvvvvv

standardnich postupt bez vyuziti big dat. (https://www.systemonline.cz/crm/rozhovor-na-

tema-big-data-a-jejich-vyuziti.htm)

Customer relatonship management

Spravné zpracovani a zuzitkovani veskerych téchto dat je tedy zasadnim a velmi
vyhodnym krokem pro efektivni marketingové planovani. K témto tceliim slouzi kazdé
firme CRM systémy, o kterych jsme se v této praci jiz zmiflovali. Pomoci téchto systémi
1ze efektivné zpracovat obrovské objemy dat, které ma firma o svych klientech
nashroméazdéné — mlize se jednat o zdkladni tidaje, jako jsou jméno, kontakty ¢i adresa
klienta, ale také prehledy o jeho tutratach, preferencich konkrétnich produkti ¢i sluzeb
apod.

,,CRM je zkratka z anglického Customer Relationship Management a oznacuji se tak
systémy pro Fizeni vztahii se zakazniky. Jsou to programy, které umoznuji shromazdovat,
tridit a zpracovavat udaje o zakaznicich, predevsim jejich kontakty, probihajici obchodni
procesy a dosahované trzby. CRM systéemy tak pomahaji sledovat a vyhodnocovat veskeré
obchodni aktivity v ramci celé spolecnosti. I z toho ditvodu byvaji soucdsti CRM systémii

nejruznéjsi statistiky. © (http://www.adaptic.cz/znalosti/slovnicek/crm/)

PPC reklama

PPC zkratka znamena ,,pay per click, z ¢ehoz tedy vyplyva, Ze cena za tuto reklamu se
uctuje az na zaklade jejiho prokliknuti (tedy prokliknuti na cilovou stranku urcité firmy),
co ji dodava vyhodu v jeji pfesné méftitelnosti. Naklady za reklamu tedy pfedstavuji pouze
platbu za potencialniho zakaznika, ktery o dany produkt ¢i sluzbu uz projevil néjaky zajem
tim, Ze na zobrazenou reklamu kliknul. V nasem prostifedi mizeme pracovat se dvéma
zakladnimi reklamnimi systémy — konkrétné systémem AdWords a systémem Sklik. Prvni
z nich spada pod firmu Google a druhy patii pod ¢esky Seznam. S vyuZzivanim téchto
systémi témeft s jistotou lze oslovit vétSinu tuzemské internetové populace. S pomoci PPC
reklamy se da cilit napfiklad na zakladé vyhledavanych klic¢ovych slov — princip fungovani

muzeme vysvétlit na jednoduchém piikladu, kdy cilovy spotiebitel zad4 do vyhledavace
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stanoven¢ klicové slovo, pf. kasel a kromée ptirozenych vysledkd se mu ve vysledcich
vyhledavani zobrazi uz i ptimo odkazy na reklamy na Iéky proti kasli. Kromé¢ toho ale také
1ze nastavit, aby se reklama zobrazovala pouze urcité skupin€ potencialnich zakaznikl na
zéklad¢ predem vybranych identifikacnich kritérii — pt. chceme reklamu cilit pouze na
zeny ve veéku 20 — 30 let, nebo na majitele domacich mazlickd, obyvatelé konkrétniho

regionu apod.)

Reklama se mtlize zobrazovat potencialnim spotiebitelim tedy ve vysledcich vyhledavani
(muze se jednat o odkaz na stranku, ale také tfeba obrazek urc¢itého produktu), ale také
ptimo na webovych strankach ve formé bannerti (textovych ¢i grafickych reklam).
Konkrétni stranky, na kterych se reklamy budou zobrazovat, se da nastavit prostiednictvim
klicovych slov, zaméfenim stranek nebo také zajmy uzivateld. Dalsi moznosti je tzv.
Remarketing, coz je marketingova strategie, ktera pomoci specialniho kodu na webovych
strankéach vytvaii seznam lidi, kteti dany web navstivili a na tyto uzivatele je pak mozné
cilit reklamu tak, aby se na web vratili a staly se redlnym zdkaznikem. Je tak mozné napf.
zobrazovat reklamu s konkrétnimi produkty, na které se navstévnik dival nebo, které vlozil
do kosiku, ale objednavku nedokoncil, anebo s doplitkovymi produkty k jiz zakoupenému

zbozi. (https://hanakobzova.cz/co-je-ppc-reklama/)

4.3.1 Piehled vybranych socidlnich siti spolecné s konkrétnimi néstroji uplatilovani
dohledu na sociélnich sitich:

Facebook

Facebook je socidlni siti s nejvétsim poctem uzivatelli umoziujici vzajemnou komunikaci
jeho ¢lent prostfednictvim zprév, hovort, ale i vidoestreamu apod. a nabizi moZnosti
sdileni vSemozného multimedialniho obsahu. Funguje uz od roku 2004, takze je
pochopitelné, Ze disponuje nepiebernym objemem dat, které mu poskytuji svoji aktivitou
sami uzivatelé, ale také ziskava data pfimo z webovych stranek pomoci Facebook Pixelu,
ktery monitoruje ¢innosti a chovani svych uzivatell. Jedna se o javascriptovy kod, ktery se
na webu (Ci v aplikaci) spousti pokazdé, kdyz dojde k jeho nacteni. Facebook ma tak pro
inzerenty k dispozici obrovské mnoZstvi udaji, pomoci nichZ Ize cilit na konkrétni
zakazniky. VSechna tato data si Facebook propoji s osobnim profilem kazdého uzivatele a

vytvoii si tak mnohem komplexné&jsi a detailngjsi osobnostni profil. Na zakladé toho ma

63


https://hanakobzova.cz/co-je-ppc-reklama/

tedy Facebook k dispozici velice pesné nastroje na ptesné cileni. Mezi dal$i vyznamné
reklamni nastroje Facebooku patii Custom Audiences a Lookalike Audiences. U Custom
Audiances se nahravaji ve spravci reklam udaje o konkrétnich zdkaznicich dané firmy (e-
mailové kontakty, telefonni Cisla, apod.) V ptipad¢é Lookalike Audience se jednd o jakysi
anonymizovany soubor uzivatelll, ktery je socio-demograficky nebo behavioraln¢ podobny
jiz existujicim zakaznikiim. V podstaté to tedy znamend, ze umoziiuje zacilit reklamu na
lidi, kteti jsou podobni témto jiz existujicim zakaznikim. Mezi zdroje dat, z kterych se LA
vytvafi, jsou fanousci FB stranky dané firmy, e-mailové kontakty (vytvoiena CA),
uzivatelé firmeni aplikace a dale Facebook pixel (celkové navstévnost vaseho webu,

navstévnici, co udé€lali na vasem webu akei). (http://www.m-

journal.cz/cs/praxe/legislativa/velky-souhrn--jak-delat-marketing-na-facebooku-a--byt-v-

souladu-s-edpr s353x13676.html)

Instagram

Jedna se o socidlni sit’ primarné zaméfenou na obrazové sdéleni. Nahravané fotografie, ale
o videa at’ uz ve formé klasického ptispévku nebo i pres Insta Stories (piispevky
zobrazujici se pouze na 24 hodin) jsou tedy zdkladnim obsahem této sit¢. Instagram
vyuziva takzvané hastagy (#). Ty funguji jako identifika¢ni nastroj, jehoz pouzitim pied
kazdym konkrétnim slovem, resp. slovnim spojenim Ize jednotlivé ptispévky filtrovat a
tfidit. Pro cileni reklamy m4 Instagram nastroj Instagram ads. JelikoZ Instagram spada pod
facebook, nastroje pro vytvareni reklamy funguji na Instagramu stejné jako na Facebooku.
Moznosti zacileni reklamy na Istagramu také funguji na zékladé stejnych principti, jako

reklama na Facebooku.
Twitter

Twitter je socidlni siti, kterd je v ceském prostiedi tou spise méné pouzivanou socialni siti.
Poctem svych uZivatell se Facebooku (a tim padem i Instagramu, pokud je bereme
dohromady) vyrovnat sice nemiize, nicméné lze vyuzivat cilenou reklamu i
prostiednictvim této sité. Twitter funguje na principu vytvareni kratkych zprav do 140
znakll a umoziuje sdileni textovych pfispévki, obrazki a fotografii 1 kratSich videi.
Reklama na Twitteru se vytvaii prostfednictvim Twitter Ads. Je vhodna spise pro firmy,

které poskytuji sluzby a konzultace a umoziuje zejména budovani znacky. U cilové
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4.3.2

skupiny na Twitteru je zahodné pfedem zhodnotit, zda se jedna o pravidelné uzivatele.

(Kalafut, P., 2016, 26 — 32)

Reklamni kampan kdvy NERO Caffé prostfednictvim blogl a Instagramu

Jako praktickou ukazku reklamy vytvarené prostiednictvim socidlnich siti a internetu
muzeme pouzit reklamni kampan firmy Datart, ktery ve spolupraci s prazirnou Barzzuz
vyvinul sviij novy produkt — prazenou kavu s nazvem NERO Caff¢. Jelikoz je obchodni
fetézec Datart mezi spotifebiteli znam predevsim jako obchodnik s elektronickym zbozim a
ne s kdvou, marketingova firma Focus, zaméfena na poskytovani sluzeb v oblasti vyzkumu
trhu, dostala za ukol rozsitfit povédomi o tomto novém produktu mezi zdkazniky firmy
Datart, ale 1 mezi zcela nové potencialni zékazniky. Kampan byla spusténa jiz ke konci
roku 2016 a k rozsifeni povédomi o znacce mezi potencialni zakazniky byla jako
komunikac¢ni kanal pouzita socialni sit’ Instagram a spoluprace s vybranymi ¢eskymi

bloggerkami.

Agentura Focus se zaméfila zejména na to, aby potencialnim zdkaznikiim zprostiedkovala
autentické zazitky a pocity spojené s kvalitni kavou. Proto jako cestu Siteni povédomi o
novém produktu zvolila spolupréaci s vybranymi bloggerkami, které jiz maji vybudovanou
sluSnou fanouSkovskou zékladnu, skrze kterou se reklama rozsitila. Vybrany byly
blogerky, o nichz si agentura zjistila, Ze maji rady kvalitni dobrou kavu a pro ty pak
uspotadala workshop se znamym baristou Adamem Troubilem, béhem kterého si samy
mohli zkusit rizné a netradicni zplisoby piipravy kavy. Tyto konkrétni blogerky pak o této
akci a pfedevsim o produktu NERO Caffé napsali ¢lanek na sviij blog a pfidavaly
vybudované zékladny svych followerii. Sdilené ptispévky byly oznacované hastagem
#kavanero, coz umoziiuje vyfiltrovat veskery sdileny obsah pravée na piispévky s danym
produktem. Clanky o NERO Caffé pak byly publikovany na blozich Hana’s blog, Eat run
love, Dvé Tticitky, Zivot podle Lucie, Stylish Coffee a Lucie’s W. life. (odkazy na blogy:

https://blogbyhana.com/, http://eatandrunandlove.blogspot.com, http://www.dvetricitky.cz/

https://www.zivotpodlelucie.com/, https://www.stylishcoffee.cz/,

https://lucieliving.blogspot.com/)
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Sifeni reklamy prostiednictvim socialnich siti a blogti je vyhodné v tom, Ze oslovi pomérné
velké mnozstvi potencidlnich spotifebiteltl (zalezi pochopitelné na poctu fanouskl a
followerti blogert, se kterymi byla uzaviena spoluprace) a na spotiebitele ptisobi pfimo v
konkrétnim piispevku a ¢lanku daného blogera, kterého sleduje. Placené spoluprace
blogerti miize pochopitelné kazdy fanousek vnimat jinak, jeden negativné a jiny zas
naopak tuto formu reklamy uvita. At tak nebo tak, pro Sifeni reklamy touto cestou se jedna
pochopitelné o vyhodu v tom, Ze blogerky, se kterymi tato konkrétni kampan
spolupracovala, byly vybrany cilen¢ vzhledem ke svym zéalibam v kavovych produktech a
je pravdépodobné, Ze s nimi tuto zalibu budou sdilet I jejich fanousci (nebo alespon jejich
¢ast) a doporuceni daného produktu od blogera, kterého potencialni zakaznik pravidlené
sleduje a mé rad, bude pravdépodobné efektivnéjsi a skute¢né ho ptiméje k ndkupu
produktu, &i alespon vybuduje povédomi o novém produktu. Siteni povédomi o novém
kavovém produktu prostfednictvim Instagramu je také vyhodné v tom, Ze fotografie (na
néz je tato platforma primarné zamérend) prodava vic, nez jen pouhy text. Skrze autentické
a fotografie se atmosféra spojend s piipravou a konzumovéanim kvalitni kavy ptenasi

daleko snéze a zaujme vic.

Kampan tedy méla za cil rozsifit povédomi o novém produktu NERO Caff¢, spadajici pod
firmu Datart. JelikoZ kava do té doby nebyla zahrnuta do nabizeného sortimentu firmy a z
bézné nabizeného elektronického sortimentu vybocuje, byla I cesta propagace a
komunikace se zdkazniky vybrana originalnéjsim a specifickym zptisobem. Za cilové
spotiebitele si kampan zvolila jednak milovniky kavy tak 1 stavajici zdkazniky obchodu
Datart, zaméfila se na piedstaveni zplisobu, jak 1ze kdvu dobte pfipravit i doma, a
prostfednictvim Instagramu a blogli vyznamné zaséahla cilovou skupinu milovniki kavy.

S vyuzitim souc¢asnych moznosti neni nijak t€zké zjistit, kdo ma rad kavu a kdo ne. Dohled
za ucely cilené reklamy tedy funguje na zéklad¢ toho, Ze 1ze snadno poznat vkus ¢i zajmy
jednotlivych uzivatel, a reklamu pak zobrazit jen tomu, na koho miZe mit néjaky vliv.
Cileni v této kampani bylo tedy vytvofeno na zéklad¢ zajmu potencidlnich zdkaznikd.
Prostiednictvim sdileni na Instagramu bylo dosazeno celkem 10 300 reakci od fanouski.

(http://www.focus-age.cz/cs/projekty/NERO-Caffe s3x62.html)
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4.3.3 Tvofeni cilenych kampani v CSOB

To, ze data hraji v marketingu ¢im dal tim vyznamnéjsi roli, uZ dnes malokoho piekvapi.
Jak ve svém ¢lanku o praci s osobnimi daty pro marketingové ucely uvadi Katetina
Tauchenova: ,,Inzerenti se predhanéji, kdo vytvofi lépe zacilenou a personalizovanou
kampaii a vyhodnocovani dat kampani se laikovi mtize zdat jako tplna alchymie. Neni
proto divu, Ze data a jejich shromazd’ovani, analyza, vyuziti i ochrana, byly hlavnimi

tématy jubilejniho desatého ro¢niku Internet Advertising Conference (IAC).*

Konkrétné spole¢nost CSOB patii mezi firmy s velkym mnoZstvim jak stavajicich, tak i
potencialnich zdkaznikli. Disponuje tedy nezanedbatelnym mnozstvim osobnich dat
ruzného typu, které maze zpracovavat dal pro své ucely. Pfi tvofeni cilenych kampani
vychazi ze tii typt dat: kampanovych dat, internich dat a dat tfetich stran. Kombinaci
vSech téchto dat mize velmi piesné vysledovat a poznat jednotlivé klienty, 1 potencialni
klienty. Tak na zaklad¢ internich dat vytvaii segmentaci uZivateli, podle toho zda jsou jiz
klienty nebo ne. To se pozna podle toho, zda uzivatel ma u banky sviij ucet a pokud ne,
snazi se zjistit, u jaké banky sviij ucet ma. Na zaklad¢ toho uz pak lze rozliSovat jiz
konkrétni nabidku produkti. U cilené reklamy tak zobrazuji reklamu na Gcet jen tém, ktefi
u nich ucet nemaji a reklamu na Gvér zase tém, ktefi uz u banky tcet vedeny maji a

dostanou uveér snaze.

Dalsi data, ktera banka ziskava, pochazi z internetového bankovnictvi a mobilni aplikace.
Mize tak tedy snadno vysledovat a zjistit, jakym zplisobem jejich klienti nejcastéji plati.
Konkrétné tedy vyselektuje naptiklad skupinu, kterd vyuziva platby pfes mobil. Dale jsou
také zajimavym zdrojem dat pojistovaci nebo hypotecni portaly dcetinych spolecnosti. U
téchto dat se hodnoti ukazatele jako, zda uzivatel reklamu zobrazil, kolikrat ji zobrazil,
jestli na ni kliknul, kolik ¢asu stravil na webu, jestli na webu provedl né¢jakou akei, apod.
To vSe l1ze u kazdého konkrétniho uZivatele vysledovat a pfipadné zuZitkovat pro tvofeni

dalSich kampani.

Za ucely segmentace jednotlivych zédkaznikli samoziejmé vyuziva i klasickych tidaj, jako
jsou demograficka nebo behavioralni data. Dulezita demograficka data obsahuji standartni
ukazatele, jako jsou pohlavi ¢i vé€k — cozZ jsou dilezité nastroje cileni konkrétnich reklam.
Co se tyce behavioradlnich udajii, nezahrnuji sem pouze data ziskana sledovanim
uzivatelského chovani na internetu, ale zohlednuji i to, jak se chovaji mimo oblast

internetu. Na zaklad¢ nakoupenych dat od tfetich stran tak mohou tieba vyselektovat
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klienty, u nichZ usoudi, Ze ¢asto 1étaji mimo CR, jelikoZ pravideln& pouZivaji roaming.
Snadno si tak vytvofi konkrétni segment uzivatelii se specificky ur€enymi vlastnosti a

s timto segmentem dale pracuji se specifickou nabidkou produkti, kterou klienti mohou
vyuzit. Nesleduji tedy pouze chovani uzivatelll na internetu, Ci v prostiedi banky, ale na
zaklad¢ dat od tfetich stran, snadno ziskdvaji detailni informace o svych klientech rtizného
druhu. S pomoci osobnich dat, kterd o kazdém z nés existuji, je tedy mozné vysledovat a

zjistit si témet cokoliv.

Konkrétné tieba CSOB hovoii o specialnim segmentu vysledovaném na zékladé osobnich
dat — zeméd¢lcu. Jak tedy mize banka na zaklad¢ dat, které ma k dispozici (nebo miize mit

k dispozici) najde a zacili na tuto specifickou skupinu?

,Jak na internetu najdete zemédelce? Kde vezmete data? Musite vyuzit kontext — tedy
sesbirat lidi, ktefi ctou specifické ¢lanky spojené s timto oborem. Dalsi data muizete volné
nakoupit na trhu. My takto napftiklad sbirdme uZivatele, kteti chodi na web ministerstva
zeméd¢lstvi. Dale cilime uzivatele, ktefi jsou fanousky riznych skupin na Facebooku, a

nakupujeme prostor na specializovanych webech, z nichz si posléze také sbirdme publika.*

Zpisoby vyuziti elektronickych dat jsou tedy ve své podstaté neomezené a rozmanité. Pii
tvofeni marketingovych kampani tak maji marketéfi k dispozici velmi mocny nastroj, a
mohou nase osobni udaje vyuzivat velmi sofistikované. Tento ptipad se tyka pouze jedné
bankovni spolecnosti, kterd mé o svych klientech, ale i uZivatelich internetu, ktefi tieba ani
nenavstivili jejich webové stranky k dispozici obrovské mnozstvi dat. Tyto zpisoby

s témito osobnimi daty kontrolovat a regulovat. Nasledujici podkapitola se tedy bude
vénovat praveé zdkonu o ochrané osobnich tidajl, které letos v kvétnu vstoupilo v platnost

na uzemi EU.

(http://www.m-journal.cz/cs/marketing/iac-2017--v-csob-sazi-na-online-brandove-

kampane-a-peclivou-praci-s-daty  s277x12886.html)
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4.4

Nutnost ochrany osobnich udaji - GDPR (General Data Protection
Regulation)

V zavéru této kapitoly bych se chtéla také vénovat stale nariistajici potfebé ochrany
osobnich tdajl, ktera nartistd paralelné s rostoucim objemem osobnich dat produkovanych
nasi kazdodenni ¢innosti. V kvétnu letosniho roku vstoupilo v platnost nafizeni o ochrané
osobnich udaji — neboli GDPR. GDPR je obecné platné nafizeni o ochran¢ osobnich
udajti. Jedna se o novou legislativu z iniciativy EU, kterd ma za cil vyznamné zvysit
ochranu osobnich dat obcanti. Schvaleno bylo jiz 27. 4. 2016, v platnost mé vstoupit 25. 5.
2018 a ,,predstavuje novy pravni ramec ochrany osobnich udaji v evropském prostoru s
cilem hajit co nejvice prava ob¢anti EU proti neopravnénému zachéazeni s jejich daty
vcetné osobnich tdaji. GDPR se tyka vSech firem a instituci, ale i jednotlivci a online

sluzeb, které zpracovavaji data uzivateld.* (https://www.gdpr.cz/gdpr/)

Diky neustadlému nariistu objemu zpracovavanych osobnich dat a informaci ptichazi
nutnost aktualizovat i zminéné zadkony a pravni predpisy. Smérnice platna do soucasnosti
pochazi uz z roku 1995, tedy z doby, kdy jesté neexistovaly socialni sité, cloudova ulozisté
apod. Legislativa Evropské Unie tedy ¢eli nutnosti pfizpisobovat se technologickému
pokroku své doby. I pfesto se vSak legislativa nebude moci plné vyrovnat rychlosti
pokroku souc¢asnych modernich informacnich technologii (na webu GDPR je uvadéno
minimalni zpoZdéni pét let). Zpracovavani osobnich dat a informaci je v soucasné dobé
vysoce automatizované a riziko naruseni soukromi je ¢im dal tim vétsi. Kromé toho bylo
dal§im diivodem, pro¢ EU pocituje potfebu komplexnéjsi ochrany osobnich dat a ptijeti
nové legislativy bylo zjisténi, Ze tajné sluzby nékterych statii mimo Evropu v minulosti
sbirali a ukladali osobni data a informace o obéanech Evropské Unie. Pojeti osobni
svobody a v souvislosti s tim i pojeti soukromi mtze byt velmi riznorodé¢ a kulturné
podminéné. Proto EU povaZuje za nutné stanovit jasna pravidla ochrany prav svych
obcanil. Vyznam osobnich dat a jejich shromazd’ovéani byl dlouhou dobu spiSe podceniovan
a poskytovani dat se tak stalo velmi béZnou a automatickou zalezitosti (napt. béhem online
nakupii, registraci do aplikaci a sluzeb, ¢i sdélovanim daju o platebnich kartach a
osobnich dokladech). ,,Osobni data tvoii dilezitou a nedilnou soucést nasi osobni identity.
Proto piedstavuji pro velkou Skalu subjekti cennou a strategicky vyznamnou komoditu. Z
téchto v podstate protichidnych zajmul vyplyva nutnost nastolit mezi nimi jistou

rovnovahu, a o to se pravé GDPR pokousi.* (https://www.gdpr.cz/gdpr/proc/)
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zaznamy, které o dané osob¢ existuji, tvoti jeji datovou identitu — kazdy mame svého data
dvojnika existujiciho ve virtudlnim online prostoru. Dle ptivodni smérnice z roku 1995 se
za osobni udaje tedy povazuji vSechny informace, které se vazou na identifikovanou ¢i
identifikovatelnou fyzickou osobu. Za osobni udaje tedy povazujeme naptiklad jméno,
pohlavi, vék, rodné ¢islo, stav, bydliste i fotograficky zdznam. GDPR se zabyva také
podnikajicimi fyzickymi osobami, proto mezi osobni udaje tadi i tzv. organiza¢ni udaje,
jako je emailova adresa, telefonni ¢islo apod. ,,Obecné natfizeni vénuje specialni pozornost
zpracovani zvlastnich kategorii osobnich udaji, jimiz jsou tdaje o rasovém ¢i etnickém
puvodu, politickych nadzorech, ndbozenském nebo filozofickém vyznani, ¢lenstvi v
odborech, o zdravotnim stavu, sexualni orientaci a trestnich deliktech ¢i pravomocném
odsouzeni. Do kategorie citlivych tdaji natfizeni nové zahrnuje genetické, biometrické
udaje a osobni udaje déti. Zpracovani citlivych osobnich tidaji podléha mnohem
prisnéjSimu rezimu, nez je tomu u obecnych udaja.* (https://www.gdpr.cz/gdpr/osobni-

udaje/).

Rozlisujeme genetické tidaje a biometrické udaje. Genetické udaje odkazuji ke vsem
genetickym znakam (at’ uz ziskanych ¢i vrozenych) daného jedince. Osobni udaje o
zdravotnim stavu jedince by mély zahrnovat v§echny tdaje tykajici se psychického 1
fyzického zdravi daného cloveéka. Biometrické udaje jsou takové tidaje o dané osobé¢, které
ziskdvame z konkrétniho technického zpracovani dat, ktera se tykaji fyzickych ¢i
fyziologickych znakl nebo behavioralnich znakt daného jedince, které umoznuji jeho

jedinecnou identifikaci (sem patii naptiklad otisk prstu, fotografie obli¢eje nebo tieba

podpis).

GDPR (do ¢estiny ptelozeno jako Obecné natizeni na ochranu osobnich udaji) predstavuje
doposud nejkomplexnéjsi soubor pravidel na ochranu daji na celém svété. Cilem GDPR
je ochrana digitalnich prav ob¢anti Evropské Unie. Regule se dotyka kazdého, kdo
néjakym zplsobem disponuje, zpracovava a naklada s osobnimi udaji, véetné spolecnosti a
instituci mimo EU, které plisobi na evropském trhu. Tyka se tedy firem, instituci ale i
jedinct, ktefi pracuji s osobnimi udaji (zaméstnancti, zakaznikt ¢i klientlr). Tyké se to 1
instituci, které sleduji a analyzuji chovani uZivatelli na webu, pfi pouzivani aplikaci a

chytrych technologii. S platnosti GDPR dochazi k nutnosti upravit zpiisob zpracovavani
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osobnich dat. Hlavni zmény, které ptichazi s nastupem platnosti GDPR spocivaji v
platnosti stejného natizeni (a stejnych sankci za poruseni) pro vSechny staty EU bez
vyjimek a ob¢ané EU znovu ziskaji kontrolu nad svymi osobnimi udaji. Pro instituce i
osoby disponujicimi osobnimi daty s platnosti nové regule pfibude spoustu administrativni
prace navic. Napf. bude muset byt prokazatelné, Ze se naklada pouze s tidaji, které jsou pro
dany ucel nezbytné). Dochazi také ke zmén¢ definice osobnich udaju. Jak uz bylo feceno
vyse, nove se za osobni data spadajici pod ochranu prostiednictvim GDPR, fadi i udaje
jako email, IP adresa uzivatele a cookies v zafizeni uzivatele. Zasadni zménou, ktera s
GDPR prichéazi, jsou nova prava, ktera ziskavaji vsichni, jejich osobni udaje jsou
shromazd’ovana, ukladéna a dale zpracovavana (tzv. subjekty udaji). Subjekty udaji musi
byt o vSech svych pravech dikladné informovani, mohou také vznést namitku proti
zpracovani jejich tdajl, a jejich udaje tak nebudou moci byt nadéale zpracovavany, pokud k
tomu nebude zavazny diivod, dale mize subjekt idajii pozadat o poskytnuti v§ech tdaju,
které o ném dand instituce ma k dispozici a dokonce miize pozadat i o kompletni smazani
jeho osobnich idajli, pokud neexistuje pravni diivod pro jejich ponechéani a zpracovani.
Pokud by doslo k né¢jakému tniku osobnich dat a informact, s platnosti nové regule by se
nem¢lo uz stavat, Ze se o tom vetejnost dozvi az s n€kolikaletym zpozdénim (pt. kauza
masivniho uniku osobnich dat spole¢nosti Yahoo). S platnosti GDPR totiz pfichézi i
oznamovaci povinnost v pfipad¢ naruseni bezpecnosti udajii. Do tfi dni od Gnika
informaci totiz musi zpracovatel udajii oznamit tento unik Ufadu pro ochranu osobnich
udaju.

A jaké povinnosti vyplyvaji z fungovani GDPR pro jednotlivé instituce a firmy? Prakticky
dopad, ktery ma platnost GDPR se projevi zejména na principu tzv. zodpovédnosti. To
konkrétné znamena povinnost spravcil a zpracovatelll udaji v zavedeni technickych,
organiza¢nich a procesnich opatteni, diky nimz mohou jednozna¢né prokazat dodrzovani
principlit GDPR. Nezélezi na tom, jak je instituce ¢i firma velka nebo, jaky ma pocet
zamé&stnancl. Pochopitelné to pro dané podnikatele predstavuje vyrazné investice z

hlediska Casu i financi. Pfedevsim se jedna o investice v téchto oblastech:
- implementace zamérné a nezbytné ochrany dat

- vypracovani posouzeni vlivu na ochranu osobnich udaji (DPIA - Data Protection

Impact Assessment, viz slovnik pojmi)

71



- jmenovani povétence pro ochranu osobnich udajii (DPO - Data Protection Officer,

viz slovnik pojmi)

- zavedeni tzv. pseudonymizace osobnich udaju (skryti identity, viz slovnik pojmii)
- vedeni zdznamt o Cinnostech zpracovani

- konzultace s dozorovym organem pted samotnym zpracovanim osobnich tdaji

(https://www.gdpr.cz/gdpr/povinnosti/)

Velmi vyznamnou skupinou organizaci, které se tyto povinnosti dotykaji, jsou prave
spole¢nosti, které poskytuji svym klientiim zvlastni vérnostni programy, online nebo
telekomunikacni sluzby, jez jsou zalozené na lokaliza¢nich datech nebo cilené reklamé.
Jedna se tedy o oblast elektronického dohledu v marketingu a reklamé, kterému se v této
praci zejména vénuji. A prave napiiklad socidlni sit€ jsou jednou z nejoblibené;si

z hlediska vyuziti osobnich dat pro marketingové tcely. V souladu s GDPR musi tedy

v soucasné dob¢ projit zménami i tato oblast. Petr Michl o aktualni situaci Facebooku pise:

»Facebook je extrémné GspéSnou inzertni platformou, a to predevsim z toho ditvodu, Ze
nabizi marketériim jinde nevidané moznosti cileni na zaklad¢ socio-demografickych a
behavioralnich dat. Jenomze GDPR ze vSeho nejvic Slape po pokrocilém profilovani
uzivatell bez jejich souhlasu. U Facebooku ho déavaji lidé v ptipadé zaloZeni uctu a
zaroven odskrtavaji, ze Facebook si vyhrazuje délat priibézné zmény v podminkach. Uz
tento pfistup neni zcela v souladu s GDPR.* Pfi pouzivani Custom Audiance a Lookalike
Audiance, jednéch z reklamnich nastrojit Facebooku se Facebook stava zaroven
zpracovatelem osobnich udajl a jednotlivi zékaznici (kontakty) cileni reklamou na zékladé
Custom Audiences (CA) by s tim jiZ v tomto piipad€ méli souhlasit. Stejné tak to plati i
pro Remarketing, tedy cilenim reklamnich sdéleni na ty uzivatele, co jiZ navstivili danou

webovou stranku.

Facebook jiz potvrdil, Ze u CA bude vyzadovat, aby pouzité kontakty udélily souhlas k
tomu, aby byly vyuzity k takovémuto reklamnimu cileni. ,,Facebook nicméné nema piilis
mozZnosti, jak toto zkontrolovat. Pfedpokladdm, Ze inzerent pouze zaklikne, Ze kontakty
pouzité pro tvorbu publika daly souhlas," pfedstavuje sviij pohled Honza Bartos.

(http://www.m-journal.cz/cs/praxe/legislativa/velky-souhrn--jak-delat-marketing-na-

facebooku-a--byt-v-souladu-s-gdpr__s353x13676.html)
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Stejné tak se GDPR dotyka i pouzivani cookies, které generuji informace o
uzivatelych prostfednictvim webového serveru a ukladaji je do uzivatelova zatizeni. O
uzivateli, ktery se pozdé&ji vrati na stejny web, server ziska vsechny informace, které si
pamatuje z piedchozi navstévy. Diky pouziti cookies tedy Ize snadnéji personalizovat
jednotlivé uzivatele. V dob¢ psani této prace zatim plati to, Ze se ndm pii navstéve zobrazi
lista, ktera nas o pouziti cookies informuje a my mame moznost odkliknout, ze souhlasime,
nebo ze bereme na védomi. RozliSujeme cookies pro méfeni, zajisténi technického provozu
webu a cookies pro marketingové a jiné ucely. Pro pouzivani prvniho z nich neni potieba
informovaného souhlasu uzivateld. Pro cookies, které jsou pouzivany kvili
marketingovym uc¢elim, musi byt nejprve ziskan souhlas. Jenze tento souhlas si dle
smérnice vylozit tak, Ze staci, kdyZ je ma uZivatel povolené ve svém prohlizeci. UZ tedy
jen tim, Ze webovy prohlize¢ pouzivame, souhlasime s tim, ze stranka, kterou
navstévujeme, pouziva cookies a do zafizeni uklada informace o tom, co na daném webu
uzivatel dela. Ten, kdo by s tim chtél nesouhlasit, si tedy musi zménit nastaveni svého
prohlizece. (http://www.m-journal.cz/cs/velky-souhrn--jak-delat-marketing-na-facebooku-

a--byt-v-souladu-s-gdpr__ s353x13676.html)

Kazdy spravce nebo zpracovatel diky principu tzv. zodpovédnosti ma povinnost
vedeni zdznamu o Cinnostech zpracovavani dat, za které nese zodpovédnost. To v praxi
zZnamena, Ze tito spravci a zpracovatelé musi spolupracovat s dozorovym tfadem a musi
umoznit pristup k vySe zminénym zdznamim. Toto pravidlo poskytuje zaruku

monitorovani a kontroly procest zpracovavani osobnich dat.

(https://www.gdpr.cz/gdpr/povinnosti/)
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5 Zavér

V soucasné spolecnosti hraji velmi vyznamnou roli moderni informacni technologie, které
byly také pfedmétem zajmu této prace predevsim k pochopeni a popsani zmény, kterymi si
nasSe spolec¢nost prave diky rozvoji téchto technologii prosla a neustale prochazi. Rozvoj
informacnich technologii jsme v této praci chapali jako jeden z hlavnich Cinitelti zmén z
hlediska pojeti dohledu a dohledovych praktik. Rozvoj elektronického dohledu s témét
neomezenymi moznostmi a promeny soudobé spolecnosti jako takové byly zapfi¢inény
praveé nastupem modernich informac¢nich technologii, telekomunikacnich siti a rozvojem
internetu. Byt online je pro podstatnou ¢ast nasi souc¢asné spolecnosti béznou kazdodenni
zalezitosti a ve vétSing pripadi mizeme fici 1 nutnosti. Pocet uzivatell internetu neustale
nariistd, internet a zejména socialni site tak neustéle rozsituji své ptisobeni a své moznosti.
Nasim kazdodennim pouzivanim téchto vydobytkl vznika jeden velmi dilezity produkt —
data. Veskeré naSe ¢innosti uskutectiované prostfednictvim internetu (ndkupy, vyhleddvané
informace, sdileni myslenek, informaci, fotografii apod. prostfednictvim socialnich siti,
atd) ale 1 naSe platby kartou ¢i pohyby v realném svété (prostiednictvim GPS signalu)
zlstavaji trvale zaznamenany v komplexni siti digitdlniho prostoru. Digitalni data tak

v soucasné dob¢ predstavuji velmi vyznamny a hodnotny aspekt typicky praveé pro nasi
spolecnost. Prave tato data jsou pfedmétem zajmu soucasného elektronického dohledu.
Kazdy z nés tak kazdodenné produkuje dalsi a dalsi data o sobé samém a o svych
aktivitach. NaSe Zivoty se tak postupné piesouvaji, resp. vytvaii jejich digitalni kopie, do
online prostoru, ve kterém zlstavaji trvale zaznamenané a konkrétni digitalni data, z nichZ
jsou utvareni digitalni dvojnici kazdého z nas tak predstavuji potencial pro jejich dalsi
zpracovani a zuzitkovani. Mizeme tento postupny presun nasich zivotd do trvalého a
nesmazatelného prostiedi digitdlniho prostoru chépat jako snahu Zivota zanechat po sobé
ditkaz o své existenci a dosazeni tak urcité formy nesmrtelnosti. DilleZitym aspektem
tohoto fenoménu je to, Ze my sami se na tomto zptisobu fungovani dohledu sami podilime.
Internet funguje na principu interaktivity a my nejsme jiZ pouze pasivnimi piijemci
urcitych sdéleni, ale sami se caste¢né na utvareni obsahu a sestavovani naSich dvojniki
podilime — kazdou nasi ¢innosti a vzajemnou komunikaci zanechdvame tzv. digitalni

stopu, ktera je nesmazatelnd a konkrétn¢ dohledatelna.
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Ocitame se tedy ve svéte, tak jak o ném pojednava Mark Andrejevic, ve kterém objem
téchto dat neustale narlistd a nabyva na vyznamu. VSechna tato data, ktera jsou nejen
sbirana a ukladana, ale také klasifikovana, srovnavana a tfidéna za ucely dalSiho
zpracovani, se v soucasné konzumni spolecnosti stavaji ¢im dal tim hodnotné;j$i komoditou
a predmétem obchodovani. Digitalni a interaktivni technologie tak ptindseji zcela nové
moznosti a zpuisoby nakladani s informacemi a umoziuji tak naptiklad zcela iplnou miru
kastomizace, tedy vytvareni nabidek a ptistupu na miru kazdého konkrétniho uzivatele,
resp. spotiebitele. Soucasné moznosti, které interaktivita ptinasi, nabizi novy pohled na
pojeti médii, ekonomiky a socidlnich vztahii a interakce celkové. Jedna se o formu

dohledu, pied kterou neni Uniku, pokud chceme byt soucasti nasi spolecnosti.

Nejprve jsme se v této praci vénovali teoretickému vymezeni dohledu, a zejména
elektronického dohledu jako takového. Predstavili jsme zde zakladni koncepty a teorie
soucasnych autord z oboru Surveillance studies, na jejich zaklad¢ jsme se dopracovali

k pochopeni soucasného dohledu a dohledovych praktik v dobé elektronického ukladani
osobnich tdajl a informaci. Dle Lyonovych definici chdpeme dohled jako ,,Jakykoliv sbér
a zpracovani osobnich udajt, identifikovatelnych ¢i nikoliv, za i¢elem ovliviiovani nebo
fizeni téch, od kterych byly ziskany.” (LYON, D., 2001, str. 2) nebo také ,,Rutinni
zpusoby, jejichz pomoci je zaméfena pozornost na osobni udaje ze strany organizaci, které
chtéji ovlivnit, fidit a kontrolovat urcité osoby nebo skupiny osob* (LYON, D., 2003, str.
5). Uz z téchto definici je patrné, Ze moznosti fungovani dohledu se mohou velmi dobie
uplatnit v oblasti marketingu a spotieby, na kterou jsme se v této praci prevazné
zamé&fovali. V prvni kapitole jsme si tak pfedstavili jednotlivé aspekty a moznosti
fungovani dohledu jako takového a v druhé kapitole jsme se jiz konkrétné zaméfili prave
na fungovani dohledu v oblasti marketingu a spotfeby. Pfedstavili jsme zde teorie vénujici
se souCasnému elektronickému dohledu pro marketingové ucely a také jsme si zde popsali,
jak funguji moznosti soucasného elektronického dohledu v praxi. Nekone¢ny potencial
zpracovani digitalnich dat vS§eho druhu se skryva v moznostech dohledani, vyttidéni a
vyprofilovani ptesné téch informaci, jaké potfebujeme. Soucasny online marketing méa
moznosti velmi pfesného zacileni na potencialni spotiebitele, pfesné podle pozadovanych
kritérii. Resp. ma moZnost dokonale poznat svého spotiebitele a nabidnout mu ptesné to co
potiebuje, nebo by mohl potiebovat. V soucasné dobé neni vyrobce pouze ten, kdo potieby
zékazniki pouze uspokojuje, ale je zaroven tim, kdo dané potieby vytvari. V této kapitole

jsme si tedy predstavili jiz konkrétni nastroje a techniky soucasného marketingu, které¢ diky
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interaktivnim technologiim umoznuji téméf nekoneéné a neomezené zacileni
marketingovych kampani. Oblast elektronického dohledu jsme zde z(zili na moZnosti
fungovani dohledu skrze socialni sité, resp. internetu. Jak jsme vidéli, typické pro tento
soucasny dohled je vzajemné propojovani a prolinani riznych systému a databazi

obsahujici veskera digitalni data.

Hlavnim zamérem této prace bylo podat ucelené a prehledové predstaveni problematiky
dohledu a kontroly se zamétfenim na obor marketingu a spotieby a zmapovat jeho
fungovani i v praxi. Konkrétnéji jsme se v praci zamefili na tento fenomén z hlediska
soucasnych moznosti internetu a zejména socialnich siti. Predstavili jsme zde konkrétni
moznosti dohledovych technik, cileni reklamy a konkrétnich nastrojt, které 1ze v soucasné
dobé¢ vyuzivat, a také jsme praci dopliiovali o praktické ptiklady fungovani elektronického

dohledu z hlediska marketingové praxe.

Také jsme v této praci zmitiovali dvojznacnost, kterou v sobé dohled celkové, elektronicky
dohled a soucasné informacni a interaktivni technologie, nese. Kazda mince ma dv¢ strany
a stejné tak je to i u fungovani dohledu. Soucasny elektronicky dohled nam nabizi vyhodu
ve zjednoduseni béznych kazdodennich procesech a v moznostech zajisténi bezpeci. Stejné
tak v sobé ale nese 1 riziko zneuZiti osobnich tidaji a naruSeni soukromi. Tento negativni
potencial digitalnich dat spole¢né s nartistem objemu produkovanych dat a postupnym
presunem ruznych oblasti do virtudlniho prostoru paralelné nartista také. Proto jsem se

v zavéru prace vénovala i ochran¢ osobnich udaji, jejiz potfeba neustale nartista, kde jsme
si predstavili zékladni principy Zakona o ochrané osobnich udajl platného v EU, neboli

GDPR.
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6 Seznam zkratek:

CRM - Customer Relationship Management, fizeni vztahu se zékazniky.

GPS — Global Positioning System, globalni polohovy systém, ktery je tvoien druzicemi
krouzicimi kolem Zem¢. Ty jsou schopné urcit polohu s pfesnosti 100 metrd. Systém je
provozovan a fizen vladou USA.

GDPR - General Data Protection Regulation, pfedstavuje pravni ramec ochrany osobnich
udajt platny na celém tzemi EU, ktery haji prava jejich obCanti proti neopravnénému

zachézeni s jejich daty a osobnimi idaji.

NSA — National Security Agency, Narodni bezpe¢nosti agentura fizend americkou vladou.
QR — Quick Response, QR kaod rychlé reakce je prostfedek pro automatizovany sbér dat.
Dokéze zakddovat mnohem vét§i mnozstvi dat nez ¢arovy kod a jeho ¢teni je

zprosttfedkovano chytrymi mobilnimi telefony.
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7 Slovnik pojma (GDPR)

Profilovani - forma automatizovaného zpracovani osobnich dat, diky které mtize dochazet
k vyhodnoceni nebo predvidani aspekt v chovani lidi (pt. hodnoceni pracovniho vykonu,
vyhodnoceni jejich ekonomické situace pro ucely nabidky vhodného finanéniho nebo

pojistného produktu) — vytvateni profila

Anonymizované osobni tidaje - idaje, které¢ nijak neumoznuji identifikaci konkrétniho
¢lovéka a nelze je s nim nijak spojit. Nepodléhaji regulovani ptisnych pravidel o ochrané
osobni udaji a tak s nimi Ize nakladat volnéji. Takovéto udaje se obvykle pouzivaji ve
vyzkumech, ve kterych nejde o konkrétni jedince, ale o informace z velkych mnoZzstvich
dat. Jde zde o obecné statistiky ¢i trendy pozorované na zakladé velkého mnozstvi

vstupnich udaji.

Bring Your Own Device ( BYOD) - pfipad, kdy si zamé&stnanci nosi do prace sva vlastni
»Chytra“ zafizeni (notebooky, smartphony, tablety atd.). Zde hrozi riziko z4sahu do

tradi¢nich zasad firemni informacéni bezpecnosti.

Biometrické udaje - osobni udaje vychazejici z fyzickych ¢i fyziologickych znakt
kazdého Cloveka, které umoziuji jedinecnou identifikaci (pi. fotografie obliceje, otisk

prstu atd.)

Cloudové sluzby — sluzby, které vyuzivaji tzv. cloud computing, coz je model, ve kterém
jsou servery, ulozisté, sluzby a aplikace dostupné uzivateli vzdalené pies internet a nemusi
byt nainstalovany pfimo v zafizeni uZivatele. PfihlaSovani je moZzné ptes webovy

prohlizec.

Cookies - textové soubory, které jsou generované webovym serverem a ukladané v
pocitaci prostiednictvim prohlizece. O uzivateli, ktery se pozdéji vrati na stejny web,
server ziska vSechny informace, které si pamatuje z pfedchozi navstévy. Na zakladé
tohoto principu je mozné rozliSovat jednotlivé uzivatele a ukladat si o ném jeho konkrétni
udaje — cookies tedy umoziuji snadnéj$i personalizaci jednotlivych uzivatelii. Do cookie
se ukladaji identifikatory navstévnika (pf. ¢as nebo zdroj navstévy atd.) a pouzivanim téch
samych identifikatord na jinych strankéch je pak mozné sledovat chovani uZivatele.

Cookies jsou proto vyuzivany pro webovou analytiku pro statistické a riizné méfici ucely.
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Pouzivaji se také k ukladani potvrzeni uzivatelova ptihlaSeni (pt. do e-shopu, na socialni

sit’) a proto se pak nemusi uzivatel pokazdé ptihlaSovat znovu (tzv. autentizac¢ni cookie)

Uiad pro ochranu osobnich idaji (UOOU) — nezavisly organ, ktery provadi dozor, zda
jsou dodrzovana zakonem stanovend pravidla a povinnosti pfi zpracovavani osobnich
udajti. Déle ptijimé podnéty a stiznosti a poskytuje konzultace v oblasti ochrany osobnich

udaji.

Data Protection Officer (DPO) - povéienec pro ochranu osobnich udajt. Jedna se o nové
vytvofenou pozici dle GDPR. Jeho hlavni naplni je sledovani souladu zpracovani osobnich
udajt s povinnostmi, které vychdzi z natfizeni. Déle také uskutecniovani internich auditi,

Skoleni a fizeni agendy interni ochrany dat.

IP adresa - fada cisel, ktera umoznuje konkrétné identifikovat sitové rozhrani v
pocitacové siti, kterd pouziva IP protokol. Zkratka IP znamena Internet Protocol - protokol,
diky kterému spolu mohou komunikovat v§echna zafizeni v internetové siti. Umoziiuje
napiiklad uréeni polohy zafizeni, identifikaci jednotlivych uzivatela (resp. pocitacovou sit,

ptes kterou piistupuje k internetové siti. Dle GDPR patii [P adresa mezi osobni udaje.
Internet véci - propojeni bézné techniky nebo i véci kazdodenniho uzivéani s internetem.

ePrivacy Regulation - nafizeni o soukromi a elektronickych komunikacich, kter¢ je
soucasti Obecného nafizeni o ochrané osobnich tdaji (GDPR) a obdobné reguluje
zpracovavani osobnich tdaji. Obc¢ané musi mit moznost védomé potvrdit, Ze o nich
mohou byt sbirdana a shromazd’ovéana osobni data (vaze se na poskytovatele sluzeb jako

napif. WhatsApp, Facebook Messenger, Skype, Gmail atd.

Osobni udaje - veSkeré informace o identifikovaném nebo identifikovatelném subjektu
udaja.

Subjekt udaji - dle GDPR fyzicka osoba, k niz se osobni udaje vztahuji. Konkrétn¢ se

jedna o rezidenty EU, jejichZ prava natizeni chrani. Subjekt udaji neni pravnicka osoba.

Spravce osobnich udaji - dle GDPR je to jakykoliv subjekt, nehledé¢ na to, jaké je pravni
formy, ktery urcuje cel a prostfedky, na jejichz zdkladé dochazi ke zpracovani osobnich
udajt, dale uskuteciiuje jejich shromazd’ovani, zpracovani a uchovani. Nese zodpovédnost

za zpracovani osobnich tidaju.
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Souhlas se zpracovanim osobnich udaji - dle GDPR musi byt spravce (viz vyse)
schopen dolozit, ze dana osoba souhlasila se zpracovanim svych udaji, pokud je
zpracovani téchto dat zalozeno pravé na souhlasu osoby, jiz se data tykaji. Souhlas musi
byt svobodny, konkrétni, informovany, jednozna¢ny a nepodminény. Jedna se o aktivni a
dobrovolny souhlas subjektu udaji, ke kterému nesmi byt nijak nucen. Subjekt musi byt

obeznamen s ucelem, kvili kterému jsou Gdaje zpracovavany.

Zpracovani osobnich udaji - jakykoli ¢innost, pii které spravce nebo zpracovatel
systematicky zachézi s osobnimi udaji, at’ uz automatizovan¢ nebo jinymi prostiedky. Jako
zpracovavani chapeme hlavn¢ shromazd’ovani, zaznamendani, usporadani, strukturovani,
ukladani na nosice informaci, zptistupfiovani, iprava nebo pozménovani, vyhledavani,
nahlédnuti, pouzivani, pfedavani, Sifeni, zvefejiovani, uchovavani, vymeéna, tfidéni nebo
kombinovani, blokovani a likvidace. Za zpracovavani osobnich tidaji povazujeme
nakladani s osobnimi daty, které je provadéno s néjakym urcitym tcelem a je tak

uskuteciiovano systematicky.

Pseudonymizace osobnich udajua — proces, pii némz dochazi ke skryti identity jedince.
Provadén je za ucelem moznosti sbirat dalsi udaje tykajici se toho samého jednotlivce, aniz
by bylo nutné znat jeho totoznost. Jednotlivci jsou tak oznacovani kodem a kli¢, ktery
spojuje dané kody s béznymi identifikatory, se uchovava oddélené. Stale jsou vSak

povazovany za osobni idaje, a proto se na n¢ vztahuje GDPR.

Data Protection Impact Assessment (DPIA) - Posouzeni vlivu na ochranu osobnich
udajt. Jedna se o nastroj, umoziujici danym organizacim identifikovat nejefektivné;si
zpusob, jak 1ze uvavdét pravidla na ochranu osobnich tidaji do souladu s GDPR. Obvykle
se jedna o vysoce efektivni softwarové feSeni na fizeni operaci, které se tykaji
zpracovavani citlivych dat nebo dat zaloZenych na automatizovaném zpracovani véetné

profilovani.
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