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Uvod

V obdobi medzi prvou a druhou svetovou vojnou boli poliaci znepokojeni ne-
meckou komunikéciou Sifrovanou nemeckym strojom Enigma. Preto najali troch
polskych matematikov a kryptolégov: Mariana Rejewského, Henryka Zygalského
a Jerzyho Rozyckého, aby sa pokusili o prelomenie tohoto Sifrovacieho stroja.

Komeréné verzia Enigmy bola volne dostupné pre verejnost. Vojenska komuni-
kacia bola ale Sifrovana vylepSenou Enigmou, ktora obsahovala oproti komercnej
verzii zlozitejsiu architekttru a nové komponenty. Dalej k tomu vojenské Enigma
bola kazdy den nastavenad inym spésobom podla presne stanovenych instrukcii
(dennych klucov).

Kedze traja polsky kryptoldgovia vojenski Enigmu sami nevlastnili a mali
pristup len ku komercnej verzii, museli na zdklade odpocutych sprav vypocitat
architekturu jednotlivych komponent a vyrobit si vojenski Enigmu sami. Toto
skonstruovanie sa im podarilo a nasledne sa venovali zistovaniu dennych klucov
na zaklade odpocutych sprav. Aj v tomto procese boli poliaci uspesni a prisli
na niekolko metod, z ktorych dvom najvyznamnejsim sa vo svojej praci budem
venovart.

Nemci Enigmu a sposob Sifrovania ale neustale vylepsovali, ¢im pracu polia-
kom stazovali. Neskor uz prelomovanie presahovalo ich moznosti (¢i uz vypocetné
alebo financné), a preto kratko pred napadnutim Polska nemeckou armadou svoje
poznatky prezentovali anglickym kryptologom a matematikom, ktory uz v tej
dobe tiez davno pracovali na prelomovani.

Angli¢ania sa na problém pozerali viac z technickejsieho hladiska nez z mate-
matického ako poliaci. Architektiru vojenskej Enigmy poznali od zaciatku, kedze
sa im podarilo Enigmu ziskat pri napadnuti nemeckej ponorky spolu s dennymi
kIticémi pre isté kratke obdobie.

Cielom mojej prace bude popisat a matematicky dokazat spravnost polskych
a anglickych metod odhalovania dennych kltucov. V 1. kapitole sa zoznamime s ar-
chitektirou Enigmy, jej jednotlivymi komponentami a s pouzivanymi protokolmi
pre sSifrovanie sprav. V 2. kapitole predstavim matematicky model Enigmy a na-
stienim slabost sifrovacich protokolov, ktora viedla k jej prelomeniu. Hlavnymi
castami prace budu 3. a 4. kapitola, v ktorych budem popisovat a matematicky
dokazovat principy polskych a anglickych metéd odhalovania dennych klucov.

Vo svojej praci sa budem snazif vychadzat z originalnych zdrojov, teda z
¢lankov priamo od Mariana Rejewského a Alana Turinga.



1. Architektara Enigmy a
sifrovanie

1.1 Architektara stroja a jeho komponent

Enigma je elektricko-mechanicky sSifrovaci stroj predstavujici polyalfabeticki
sifru, ktory pozostava z komponent prepojenych drotmi vedicimi elektricky prad.
Stroj sa sklada z batérie, 26-tich stlacacich klaves a 26-tich ziaroviek oznac¢nych
pismenami abecedy, prepojovacej dosky, vstupného rotora, troch bubnov (pra-
vého, stredného a lavého), reflektoru a krokovacieho mechanizmu.

V Enigme sa v kazdom momente nachadza 26 elektrickych obvodov, ktoré
sa kvoli pohyblivym komponentam stroja v kazdom Sifrovani pismena menia.
Schéma priechodu pridu strojom je zndzornend na obrazku [I.1]} Stlacenim lubo-
volnej klavesy sa k nej patriaci obvod uzavrie, ¢im prid smeruje od klavesy s
pismenom (2), ktoré je zaroven vstupom Sifrovaciecho algoritmu, do prepojovacej
dosky (3), nasledne cez vstupny rotor (4) a tri bubny (5) do reflektoru (6), ktory
prud presmeruje a posle spéf cez tri bubny a vstupny rotor do prepojovacej dosky
(7,8). Nakoniec prid prejde doskou so ziarovkami a rozziari prave jednu (9), ktora
nesie pismeno predstavujuce vystup algoritmu, teda zasifrované vstupné pismeno.

Prvou sifrovacou komponentou je prepojovacia doska pozostavajica z 26-tich
zasuviek, kde kazda patri k jednému pismenu abecedy. Prepojovacia doska umoz-
nuje spojit dve pismena kablom, ¢im sa pri priechode pridu doskou pismena
navzajom prehodia. Standardom bolo pouZivanie 6-tich kablov, teda prepojenie
12-tich pismen. Tento standard bol v oktébri 1936 zmeneny na péf az osem kab-
lov, a neskor az na desat a viac (Rejewski, |1981] str. 224). Vidime, ze prepojovacia
doska tvori permutaciu so 6-timi transpoziciami a 14-timi 1-cyklami (podla pr-
vého Standardu).

Ulohou wstupného rotora je prepojit prepojovaciu dosku s pravym bubnom.
Na pravej strane do vstupného rotora vstupje 26 drotov z prepojovacej dosky a
na lavej strane vystupuje 26, do kruhu zoradenych, kolikov. Nadalej budeme jed-
notlivé koliky oznacovat pismenami abecedy v abecednom poradi. Z prepojovacej
dosky vychadzaju droty vhladom k pismenu ku ktorému prislichaji v abeced-
nom poradi, a v rovnakom poradi sa pripajaju ku kolikom na vstupnom rotore.
Inak povedané, vstupny rotor predstavuje identicki permutéciu a preto nema pre
sifrovanie ziaden vyznam.

Najdolezitejsimi a najkomplexnej$imi komponentami Enigmy st tri (v niekto-
rych typoch Enigiem az Styri) bubny, z ktorych sa pri kazdom stlaceni klavesy
aspon jeden pootoci. Bubon pozostava z rotora a abecedného kruzku. Jadro bubna
sa nazyva rotor, ktorého vnutro obsahuje 26 drotov nepravidelne spajajicich do
kruhu usporiadanych 26 kolikov na pravej strane rotora s 26-timi plochymi elek-
trickymi kontaktami, usporiadanymi do kruhu na lavej strane rotora (Rejewski,
1981}, str. 214). Jadro rotora mozeme vidiet na obrazku [1.4 Rovnako ako pri
vstupnom rotore, jednotlivé koliky a ploché elektrické kontakty budeme oznaco-
vat pismenami abecedy v abecednom poradi. Kolik a elektricky kontakt, ktoré
lezia oproti sebe budeme oznacovaf jednym pismenom abecedy. Po vlozeni troch
bubnov do stroja sa vzdy elektrické kontakty jedného rotora dotykaju kolikov dru-
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Obr. 1.1: Priechod pridu jednym obvodom pri Sifrovani. Zdroj (Woland), 2007)

hého rotora, ¢o umoznuje viest elektricky prid. Kvoli nepravidelnému pospajaniu
sa prud v kazdom rotore presmeruje na iné vystupné miesto.

Abecedny kriZok je prstenec, ktory ma na obvode vyrité pismend v abecednom
poradi (resp. ¢isla 00-25), ktoré ako ukdzem neskor v sekeii stvisia s nasta-
venim pozicii jednotlivych bubnov. Abecedny krizok je mozné nasadif a uchytit
na rotor 26-timi sposobmi. Sucastou kriazku je vzdy jeden zdrez, nachadzajuici sa
pri pevne danom pismene, ktory suvisi s otacanim stsednych bubnov.

V neskorsom obdobi existovalo az osem typov rotorov, z ktorych sa vyberalo a
v istom poradi sa vklddalo do Enigmy. Kazdy rotor sa lisil od ostatnych nie len v
zadrotovani kolikov s plochymi kontaktmi, ale aj poziciou zarezu. V medzivojno-
vom a vojnovom obdobi existovalo viac komunikacnych sieti, z ktorych niektoré
sifrovali svoju komunikaciu trochu inak a dokonca aj s vylepsenymi Enigmami.
Niektoré siete vyberali len z prvych troch typov rotorov a neskor z piatich, a iné
siete mali Enigmy pouzivajuce az Styri rotory. V tomto pripade tieto siete vyberali
az z O0smich typov rotorov. Prepojenie jednotlivych typov rotorov a ich znacenie
bolo ale pre vietky siete rovnaké (Rijmenants). Dalej v praci budem uvazovat len
Enigmy obsahujuce tri miesta pre rotory a tri typy rotorov, z ktorych sa vyberalo.

Kazdy z troch typov rotorov mal vlastny abecedny krizok, pricom kazdy typ
mal zarez pri inom pismene. Rotor s nasadenym abecednym krizkom mozeme
vidiet na obrazku a zdrez na abecednom kruzku na obrazku Na kryte



Obr. 1.2: Enigma s detailnym zaberom na prepojovaci dosku. Zdroj
9

Obr. 1.3: Enigma s detailnym zaberom na vnutro a tri bubny. Zdroj

Simons, )

stroja sa nachadzaju tri okienka, cez ktoré mozno vidiet pismena (resp. ¢isla) z
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Obr. 1.4: Zéber na jadro bubna. Zdroj (Reuvers a Simons), la)

Obr. 1.5: Detailny zaber na abecedny kruzok a pinu. Zdroj (Reuvers a Simons|,

&)

abecedného kruzku nasadenom na rotore. Neskor ukazem, ze tri pismena ktoré v
tychto okienkach vidno su sicastou denného klica na Sifrovanie.
Ked budem nadalej hovorif o rotore, budem tym mysliet bubon bez abecedného



krizku. Pojmom bubon budem nadalej mysliet rotor s abecednym krizkom.

O otacanie bubnov sa stara krokovaci mechanizmus, ktorému sa v praci nebu-
dem venovat. Pre vysvetlenie vid (Rijmenants, The stepping mechanism). Obra-
tovd pozicia je pozicia, v ktorej krokovaci mechanizmus zapadne do zarezu abe-
cedného kriuzku na rotore a tym pootoci stisedny lavy bubon. Pravy bubon sa
pootoci o 1/26 pri kazdom stlaceni klavesy. Ked sa dostane k obratovej pozicii,
posunie zaroven aj stredny bubon o 1/26. Rovnako, ked sa stredny bubon dostane
k obratovej pozicii, posunie lavy bubon o 1/26. Podstata toho preco Enigma pred-
stavuje polyalfabeticku sifru spociva prave v zmene natoceni bubnov pri kazdom
stlaceni klavesy, ¢im kazdé pismeno v texte je Sifrované inou sifrovacou permuta-
ciou. Dosledkom je, ze stlacanim stale rovnakého pismena sa rozsvieti vzdy ind
ziarovka.

Poslednou nepohyblivou Sifrovacou komponentou stroja je reflektor, ktory ob-
sahuje koliky iba na pravej strane. Vo vnutri reflektora sa vsetky koliky drétmi
spajaju do dvojic. To znamend, ze prud vstupuje do reflektora prvym kolikom v
dvojici a vystupuje z neho opéat do bubnov druhym kolikom v dvojici. Ulohou ref-
lektora je teda presmerovanie priudu spéaf. Vidime, ze reflektor tvori permutaciu
obsahujicu 13 transpozic.

Je dolezité poznamenaf, ze pri kazdom nastaveni, ¢im myslim pri kazdom
natoceni rotorov, Enigma tvori substitu¢nu sifru, ktora pozostava z 13-tich trans-
pozic. Dévodom je konjugovanost permutacie predstavujicej Sifrovanie v istom
nastaveni stroja s reflektorom, ktory tvori permutaciu s 13-timi transpoziciami.
Neskor v sekeii tento fakt dokazem. Jasnym dosledkom je, ze po stlaceni
[ubovolnej klavesy s pismenom « € {a,...,z} sa nikdy nerozsvieti ziarovka s pis-
menom «. Dalsim doésledkom je, Ze ak sa v istom nastaveni stlaéi kldvesa o a
rozsvieti sa ziarovka s pismenom S, potom v tom istom nastaveni sa stlacenim
pismena [ rozsvieti ziarovka s pismenom « (Rejewski, |1980, str. 5). Teda Enigma
je reciproc¢na.

1.2 Denné kluce

Pripravenie Enigmy na sifrovanie alebo desifrovanie spoc¢ivalo v urceni poradia
bubnov, nastaveni prepojovacej dosky (plugboard-setting), uchyteni abecedného
kruzku kazdého rotora (ring-setting), a nastaveni pismen viditelnych cez okienka
v kryte stroja (ground-setting). Kazdy den boli tieto poradia rotorov a nastave-
nia stroja jedinecné. Aby Enigmy na oboch koncoch komunika¢ného kanéla boli
nastavené rovnakym nastavenim, tak kazdy nemecky operator dostaval kazdy
mesiac tabulku obsahujicu vyssie zmienené denné nastavenia (denné klice) vy-
generované pre kazdy den v danom mesiaci.

1.3 Abecedny kruzok

Predstavme si, ze mame v stroji len jeden rotor na ktorom st napisané pis-
mena v abecednom poradi. Kazdé pismeno vzdy patri jednému koliku a plochému
elektrickému kontaktu na stranach rotora. Kazdy rotor obsahuje pinu, ktora sa
nachadza pri koliku a plochom elektrickom kontakte patriacim pismenu a. Pina
slizi na uchytenie abecedného krizku a mozeme ju vidiet na obrazku



Pooto¢me rotor tak, aby sme na vrchu (teda v okienku na kryte stroja) videli
napr. pismeno a, a teda vidime aj pinu na vrchu rotora. Nadalej budem hovorit,
ze rotor je v pozicii napr. a, ak na vrchu rotora vidime pismeno a. Nasledne na
rotor nasadme abecedny krizok a uchytme ho pinou tak, aby sme na vrchu videli
napr. pismeno n. Pripominam, Ze to¢enim bubna sa toc¢i rotor spolu s abeced-
nym krazkom akoby boli jeden, a preto kedze abecedny kruzok je pri pismene
n pevne uchyteny, tak dvojica pismen a a n bude vzdy nad sebou v akomkol-
vek natoceni bubna. Ulohou abecedného krizku je zakryvat poziciu rotora pod
nim. Dalej otoéime celym bubnom tak, aby sme v okienku na kryte stroja vi-
deli pismeno urcené ground-setting, ¢o spolu s nastavenim rotora budem nazyvat
twvodnou poziciou bubna.

Vdaka abecednému kruzku kryptolégovia nevedeli urcit presné nastavenie ro-
tora aj ked poznali ground-setting, kedze na uchytenie piny existuje 26 moznosti,
¢o pri troch rotoroch vedie na 26 = 17 576 moZnosti.

Vidime, zZe natocenie rotorov nezavisi na abecednych krizkoch, ale vdaka nim
nemecki operatori mohli presne nastavit rotory tak, aby Enigmy na obidvoch
koncoch komunikacného kanalu boli nastavené rovnakym nastavenim.

1.4 Sifrovanie

Operatorovou ulohou bolo najst v tabulke klicov nastavenie prislichajice ak-
tudlnemu dnu, vybrat tri bubny a vlozit ich v spravnom poradi do Enigmy, v kaz-
dom rotore uchytit abecedny krizok pinou pri pismenach urcéenymi ring-setting,
a otacanim celych bubnov zabezpecit, aby pismend abecedného kruzku vidiace
cez okienka odpovedali pismenam urcenymi ground-setting, a nakoniec sparovat
6 dvojic pismen v prepojovacej doske podla plugboard-setting. Typy rotorov boli
v tabulkach oznacené rimskymi pismenami.

Existovali tri protokoly Sifrovania.

1.4.1 Protokol sifrovania do 15.9.1938

e Operator, vlastniaci tabulku dennych klticov, nastavil Enigmu podla den-
ného nastavenia

o Nahodne zvolil tri pismend, ktoré budem nazyvat jeho individudlny klic

o Trojicu pismen jeho individudlneho kluca dvakrat zasifroval Enigmou s den-
nym nastavenim, a Sest zasifrovanych pismen zapisal na zaciatok Sifrovanej
Spravy

« Pootocil vsetky tri bubny tak, aby okienka ukazovali jeho zvoleny nezasif-
rovany individualny kluc

o Zacal sifrovat hlavnu spravu a jej pismena postupne pisal za zasifrovany
individualny klac

o Rédiom poslal celi zasifrovani spravu pozostavajicu zo zasifrovaného in-
dividualneho kIica dvakrat a zasifrovanej hlavnej spravy



e Operator na druhej strane komunikac¢ného kanala, rovnako vlastniaci ta-
bulku dennych klicov, nastavil Enigmu dennym nastavenim

o Dennym nastavenim desifroval prvych sSest pismen, ¢im zistil individualny
klu¢ odosielatela

« Pootocil vsetky tri bubny tak, aby okienka ukazovali odosielatelov zvoleny
individualny klué¢

e Desifroval hlavnu spravu

Tento protokol sa pouzival do 15 Septembra, 1938. Zasifrovanie individualneho
kliuca dvakrat sluzilo ako prevencia proti zlému prenosu spravy radiom. Ak pri
prenose doslo k chybe v prvych Siestich pismenéch, prijimatel to zistil tym, ze pri
desifrovani zasifrovaného individualneho kluc¢a nedostal dvakrat po sebe rovnaku
trojicu pismen. V tom pripade celi spravu ignoroval (Rejewski, |1981] str. 216).
Na obrazku je fotografia tabulky obsahujicej denny klic k 31.; 30. a 29. diiu
v nejakom mesiaci. Steckerverbindungen, teda plugboard-setting, obsahuje az
desat prepojenych dvojic, a teda sa jedna o tabulku uz z obdobia pouzivania
desiatich kablov.

- . ~ - - -y
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Obr. 1.6: Fotografia tabulky dennych klucov. Zdroj (Sale, The difficulties in bre-
aking German Naval Enigma)

Priklad 1.4.1. Uvediem priklad predavania individualneho klica a Sifrovania
spravy ENIGMA prvym protokolom, ktory si mozete vyskasat sami na simula-
tore Enigmy na stranke http://enigma.louisedade.co.uk/enigma.html s ty-
pom Enigmy M3 a reflektorom (umkehrwalze) B. Nastavime Enigmu podla den-
ného klica: poradie rotorov - I II III, ring-setting - AAA, ground-setting - KLM,
plugboard-setting - AH CX DK ER MZ 0P (uvedenych je Sest prepojenych dvojic).
Zvolim si individualny kIu¢, napr. nal. NezaSifrovane sprava teda podla protokolu
vyzerd nal nal enigma. S dennym nastavenim sa nal nal zasifruje na wpv jjf.
V tomto momente zmenime ground-setting na nal a dalej zasifrujeme spravu na
mdkcve. Zasifrovane teda posland sprava je wpv jjf mdkcvc. V simuldtore mo-
zete skusit spravu podla protokolu desifrovat.

1.4.2 Protokol sifrovania od 15.9.1938

Predosly protokol Sifrovania bol zmeneny 15 Septembra, 1938, ked ground-
setting prestal byt sucastou dennych klicov. Zmeneny bol aj spdsob predavania
individualneho klica.


http://enigma.louisedade.co.uk/enigma.html

o Operator nastavil Enigmu podla dennych klticov (tentokrat bez ground-
setting)

o Nahodne vybral tri pismend, ktoré nezasifrovane vlozil na zaciatok spravy,
a pootocil vSetky tri bubny tak, aby okienka ukazovali tri nim zvolené
pismena. Tieto tri pismenda predstavovali jeho individudlny ground-setting

e Vybral dalSiu trojicu ndhodnych pismen, predstavujicu jeho individualny
kIic, ktori dvakrat zasifroval, a Sest zaSifrovanych pismen zapisal do spravy
za jeho individualny ground-setting

o Pootocil vsetky tri bubny tak, aby okienka ukazovali jeho nezasifrovanu
trojicu individualneho kluca

o Zacal sifrovat hlavnu spravu a jej pismena postupne pisal za zasifrovany
individualny klic

o Radiom poslal celu zasifrovani spravu pozostavajicu z prvej trojice neza-
sifrovanych pismen individualneho ground-setting, zasifrovaného individu-
alneho kluca dvakrat a zasifrovanej hlavnej spravy

e Operator na druhej strane komunikac¢ného kandla, rovnako vlastniaci ta-
bulku dennych klucov, nastavil Enigmu dennym nastavenim

o Bubny pootocil tak, aby v okienkach videl prvé tri pismena prijatej spravy,
teda odosielatelov individualny ground-setting

o Desifroval dalsich Sest pismen, ¢im zistil individualny kluc¢ odosielatela

« Pootocil vsetky tri bubny tak, aby okienka ukazovali odosielatelov zvoleny
individualny klué¢

o Desifroval hlavni spravu

Prvych devit pismen poslanej spravy (teda individudlny ground-setting a dvakrat
zasifrovany individudlny kIi¢) budem dalej nazyvat indikdtor (Rejewski, 1981,
str. 225-226).

Priklad 1.4.2. Uvediem opét priklad predavania individualneho kliaca a Sifrova-
nia spravy ENIGMA druhym protokolom s rovnakym nastavenim bez ground-setting
ako v priklade prvého protokolu, ktory si mozete skisit cez simulator. Zvolim si
individualny ground-setting: YKE a individudlny kIi¢ nal. NezaSifrovane sprava
teda podla protokolu vyzera YKE nal nal enigma. S dennym nastavenim a in-
dividudlnym ground-setting sa nal nal zaSifruje na hfi iji. V tomto momente
zmenime ground-setting na nal a dalej zasifrujeme spravu na mdkcve. Vidime, ze
sa sprava zasifrovala rovnako ako v predoslom priklade. Zasifrovane teda poslana
sprava je YKE hfi iji mdkcvc. Opat si v simuladtore mozete skusit spravu podla
protokolu desifrovaf.

Poznamka. Vsimli sme si, ze druhy protokol ndm dava informéciu o okamziku,
kedy dochadza ku pootoceniu lavého a stredného bubna, v pripade ak pozname
ktoré typy rotorov boli pouzité, resp. predpokladame ktoré boli pouzité. Kedze
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presne pozname kde sa zarezy nachadzaji v abecednom kruzku kazdého typu ro-
tora, tak z prvych troch pismen indikatora (individualneho ground-setting) vieme
urcit, ¢i sa v priebehu Sifrovania dvakrat individualneho klica otocil stredny, Tavy,
alebo oba bubny. Napriklad rotor I méa zarez pri pismene y, a teda rotor nalavo od
neho sa pootodci pri nasledujicom stlaceni klavesy ked v okienku na kryte stroja
vidime pismeno g. To je pric¢inou toho, ze klapky stepping-mechanizmu, ktoré
pootacaju rotory sa nachddzaji za rotormi a nizsie ako st okienka (Rijmenants]).
Pri prechode pismena q na r v okienku sa rotor nalavo od rotora I pootoci o
jedna (resp. nepootoci ak rotor I je na lavo).

Neskor ukazem, ze metédy odhalovania dennych klticov boli zalozené na pred-
poklade, ze pocas Sifrovania dvakrat individualneho kltica sa nepootocil Tavy a
stredny rotor. Preto pred aplikovanim tychto metdéd vyfiltrovali z odpocutych
sprav tie, ktoré tento predpoklad spliovali pre nejaké skiimané poradie rotorov.

Priklad 1.4.3. Na jednoduchom priklade ukédzem ako zistime ¢i sa aspon jeden
z lavého a stredného rotora pootocil. Nech denné nastavenie Enigmy je rovnaké
ako v predoslom priklade, az na nové poradie rotorov - IIT II I a individualny
ground-setting - WB0. Individudlny kIu¢ je nadalej nal nal. A teda zaslana sprava
ma indikator

WBO uit pwe

Predpokladajme, Ze sme tuto spravu odpoculi, a ze sme spravne uhadli poradie
rotorov III, 11, I. Z predoslej poznamky ale vieme, Ze po Sifrovani tretieho pismena
individualneho kluca na t sa stredny rotor pootoéi kedze pri tomto Sifrovani
vidime v okienkach pismend WBQ. A teda vieme, Ze prvé pismeno individualneho
klica sa nasledne zasifrovalo na p s pismenami v okienkach uz WCR. Tato sprava
teda nebude pouzita k odhaleniu denného kltca. Priklad si opat moézete skusit na
simuldtore a pozorovat ako sa pismend v okienkach (grundstellung) menia.

1.4.3 Protokol sifrovania od Maja 1940

Od Mija 1940 sa nadalej pouzival druhy protokol, ale s tym rozdielom, ze
uz individualny kIic¢ nebol Sifrovany dvakrat. Teda na zaciatku odoslanej spravy
prvé tri nezasifrované pismend predstavovali individualny ground-setting a dalsie
tri pismenda uz predstavovali operatorom zvoleny individualny kli¢ zasifrovany
raz (Reuvers a Simons b))
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2. Matematicky model

V néledujicej kapitole zadefinujem permutacie predstavujice jednotlivé kom-
ponenty Enigmy a vytvorim matematicky model Sifrovania v kazdom nastaveni
stroja. Dalej ukdZem ako tento matematicky model odkryva chyby a nedostatky
sifrovacich protokolov, ktoré viedli k prelomeniu Sifry.

Pripomenme, ze druhd cast indikatora zasifrovanej spravy druhym protoko-
lom, teda Sesf pismen zapisanych po troch pismenéach individualneho ground-
setting, vzdy obsahuje dvakrat po sebe zasifrovanu rovnaku trojicu pismen, to
znamena, ze prvé a stvrté pismeno v Sestici patri k rovnakému nezasifrovanému
pismenu. Tak isto to plati pre druhé a piate pismeno, a tretie a Sieste pismeno.

V celej praci budem skladat permutéacie zlava, tzn. zadpisom DAa uvazujem
najprv aplikovanie permutacie A na pismeno a, a nasledne aplikovanie permutacie
D na pismeno Aa. Pismend abecedy a, ...,z budem stotoznovat a pocitat s nimi
ako s prvkami okruhu Zgg.

2.1 Matematicky model Enigmy
Zmacenie:
o S — permutéacia predstavujica prepojovaciu dosku

e H — permutacia predstavujuca prepojenie medzi prepojovacou doskou a
vstupnym rotorom

e R, M, L — permutécie predstavujice pravy, stredny a lavy bubon
e () — permutdacia predstavujica reflektor
-P::(ABCDEFGHIJKLMNOPQRSTUVWXYZ)

Permutacie R, M, L sa nikdy nemenia kedZe odpovedaji presnym prepojeniam
kolikov a elektrickych kontaktov drotmi v rotoroch, a to sa nemenilo. Rotory st
ale pri kazdom stave Enigmy pri Sifrovani v inom natoceni. Permutécia ktord
bude popisovat i-té natocenie rotora bude P?.

Vidime, ze

PP—=ABCDEFGHIJKLMNOPQRSTUVWXY 2
PP=ACEGIKMOQSUWYBDFHJLNPRTUVZXZ)
PP=(ADGJMPSVYBEHKNQTWZCFILORUYX)

a teda P’ permutuje kazdé pismeno z mnoziny {A,B, . ..Z} na i-té nasledujtce,
¢im zlozenie P~'RP? charakterizuje rotor R otoceny o i/26 od zékladnej pozicie
(Rejewski, 1980, str. 6). Zakladnt poziciu uvazujeme ako poziciu bubnov ked v
okienkéch vidime ground-setting.

Dalej je dolezité podotknit, Ze otoCenie rotorov nastéva bezprostredne po
stlaceni klavesy. To znamena, ze ak je pravy rotor natoceny v pozicii 7, stlacenim
klavesy sa pismeno Sifruje pravym rotorom uz v pozicii ¢ + 1.
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Este pripomenme, ze prepojovacia doska je kazdy den nastavena inak podla
denného kluca, a teda permutacia S, ktora prepojovaciu dosku predstavuje, zavisi
na tomto nastaveni.

S vyssie definovanym znacenim mdzeme permutaciu predstavujicu sifrovanie
Enigmou s lavym, strednym a pravym rotorom v z-tej, y-tej a x-tej pozicii popisat
ako zlozenie permutacii

5—1E27y7x5 (2.1)
kde
E.,, = (H 'P~ @O R=1 petl) py =1 pyp== =1 p*)()

2.2
(P*LP*PYMPYP~ @t RPED ) 22)

Bez 1jmy na obecnosti mozeme permutaciu H nadalej v zapise vynechavaf,
kedZe predstavuje identitu, ako som uz zmienila v

2.2 Permutacie definujace indikator

Budeme sa zaoberat druhym Sifrovacim protokolom. Majme indikator tvaru
X1 X0 X3 prqiry paqors, kde X1 X5 X3 je individualny ground-setting a pyqir1 paqars
dvakrat zasifrovand trojica pismen neznameho individualneho kluca kilymq, teda
zasifrované kqilymq kilymq. Nakoniec nech z, y a z je pozicia rotorov pred Sifro-
vanim indikatora (teda pod pismenom abecedného krizku X; Tavého bubna sa
nachédza na lavom rotore z, pod X5 sa na strednom rotore nachadza y, a pod X3
sa na pravom rotore nachadza z).

Predpokladajme, Ze pri Sifrovani individualneho kltic¢a dochadza iba k otacaniu
pravého bubna o 1/26 pri kazdom stlaceni klavesy. Lavy a stredny zostdvaji v
rovnakej pozicii.

Zadefinujme permutéacie, ktoré urcuju sifrovanie dvakrat individudlneho kluca
s poziciou rotorov z, y a :

A= Sfl(Pf(z+1)Rflp(aﬂrl)PfnylpfozL71Pz>Q

(P*LP?*P~YMPYP~ @Y RpEtl)g
B = §~Y(p-@t) =l p+2) p=ypf-1pvp=2 71 p)Q

(P*LP*P YMPYP~ et Rplt2)g
C =8 NP PRI P Py PYPTILTP)Q

(P*LP*P Y M PPt RpEt)g
D= Sfl(Pf(z+4)RflP(x+4)PfyM71PfozL71PZ>Q

(P~*LP*P~YMPYP~@tYRpEti)g
E = S—l(P—(m+5)R—lp(ac+5)P—yM—IPyP—zL—1P2>Q

(P*LP*P VM PP~ =T RPEt) g
F =8 Y (PO R Pt pry -1 py P2 71 P7)Q

(P*LP*P Y M PP tO RpEti)g

(2.3)

(Rejewski, (1980} str. 6)
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Vidime, ze P"YM~'PYP~*L 'P*QP~*LP*P~YMPY sa v kazdej permutacii
opakuje kedze predpokladame, Ze lavy a stredny bubon sa neotacaji, a teda
ozna¢enim T := PYM~'PYP~*L~'P*QP~*LP*P~YM PY mozeme pisat

erl 1P (z+1) )T a:Jrl)RP(erl )S

p (P

B—S- 1( ~(@+2) p-1 pla+2) )T(P (a42) p pla+2) )S

C =8P ~(@+3) p—1 p(e+3) )T(P x+3)RP(x+3))S

D=SYP —(a+4) p—1 ple+4) )T(P $+4)Rp(m+4))s (2.4)

E=SYP =tR- 1 p(a+5) )T(P (@+5) pple+5)) g

F =S~ (PO R petOyp(p-H0 ppletol) g

Potom z indikatora méame

p1 = Ak
q1 = Bl
= (2.5)
p2 = Dk
g2 = El
r9 = F'my

Definicia 1. Dve permutdcie m a p na konecnej mnoZine su konjugované, ak
existuje permutdcia o na rovnakej konecnej mnoZine takd, Ze m = o 1po.

Tvrdenie 1. Dve permutdcie na konecnej mnoZine su konjugované prave vtedy
ked maju rovnaky pocet cyklov kazdej dlzky.

Dékaz. vid. (Tumay, 2003, str. 34-38)
O

Definicia 2. Dve permutdcie majice rovnaky pocet cyklov kazdej diZky nazgvame
permutdcie majuce rovnaki struktiru cyklov.

Z rovnosti 2.2l mame, ze

S_IEZ,%IS _ (S—IP—(x+1)R—lP(m—i—l)P—yM—leP—zL—le)Q

(P*LP*PYMPYP~@t Rpl+hg) (26)
a teda vidime, ze permutécia ST'E, , .S je konjugovand s permutdciou @ predsta-
vujucou reflektor, a teda z predoslého tvrdenia maji rovnaka struktiaru cyklov.
Kazdé mozné nastavenie Enigmy, ¢im myslim kazdé mozné natocenie trojice ro-
torov a prepojenie dvojic v prepojovacej doske teda jednoznacne definuje isti
sifrovaciu permutaciu obsahujicu 13 transpozic.

Kedze permutéacie A,B,C,D,E F su tiez konjugované s reflektorom, tak z tvr-
denia (1| dostavame, Ze obsahuju iba transpozicie a preto su sami sebe inverzné
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(napr. A = A™1). Prendsobenim rovnice zlava inverzami dostavame
A_lpl = AA_lkl = Apl = ]{31

Bilql = BBilll = Bql =y
Clry=CC 'my = Cry = ms

2.7
D_1p2 = DD_ll{?l = ng = l{?l ( )
E71q2 = EEilll = EQQ = l2
F_l’l"g :FF_lml = F'ry =ms
7 toho
Apy = Dps
CTl = F'f’g
¢im sa dostavame k
DAp, = py
FCTl = T2

Pozndmka. V prvom protokole sifrovania tiez sifrujeme dvakrat individualny kIac,
preto v nom mozeme pouzivat zadefinované permutacie v [2.3| a ivahy za tym.

Podotknime, ze permutacie A,B,C,D,E F zavisia na pozicii rotorov z, y, , a
teda zavisia na nastavenom ring-setting a individudlnom ground-setting.

Matematicky model ndm odhalil slabost prvého a druhého protokolu. Slabost
spociva v tom, ze nam indikator déva isté informécie o zlozenych permutaciach
DA, EB a FC, ktoré hrali rolu pri odhalovani dennych kltucov. Nasledujtce tvrde-
nie budeme neskor potrebovat pri dokaze spravnosti jednej metédy odhalovania.

Tvrdenie 2. Permutdcie DA a
P—(z+4)R—lp(a:+4)TP—(x+4)RP(w+4)P—(J:+1)R—1P(:U+1)TP—(w+1)RP(ac+1)

maju rovnakd Struktiru cyklov.

Doékaz. Oznacme si
p= P—(r+4)R—IP(CE+4)TP—(.Z'+4)RP((E+4)P—(:E+1)R—lp(m-ﬁ-l)TP—((E-‘rl)RP(:t-l-l)
Dalej
DA = Sfl(Pf(m+4)R71P(ac+4))T(Pf(:r+4)RP(m+4))S
S—I(P—(JH—I)R—IP(:E—‘:-I)>T<P—($+1)RP(1+1))S
a teda

DA = S—l(P—(:c+4)R—lP(x+4))T(P—(x+4)RP(:c+4))
(Pf(ahLl)Rflp(erl)>T<P7(x+1)RP(:E+1))S
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Vidime, ze DA = S~'pS, 7z ¢oho zistujeme Ze permuticie DA a p st kon-
jugované, a teda z tvrdenia |[l| maju rovnaka sStruktaru cyklov. Inak povedané,
permutacia S predstavujica prepojovaciu dosku nemeni struktiru cyklov permu-
tacie p.

m

Tvrdenie som sformulovala pre zlozent permutaciu DA, ale vidime, Ze tvrdenie
plati aj pre zlozené permutacie EB a FC.

Vratme sa opat k prvému protokolu sifrovania, v ktorom kazdy individualny
kI¢ v jednom dni bol sifrovany rovnakym ground-setting urcenym dnom. Indi-
kator mal tvar p;qi7r1 p2qore, Co odpovedalo zasifrovaniu dvakrat trojice pismen
individualneho kluca, teda kilymy kilym,. S predpokladom, Ze opéit jedine pravy
bubon sa otaca, pre pi1qir1 p2qars a kilymy kilym, platia vSetky rovnosti [2.5| az
. Nepoznanim individualnych klucov a kilym; nedokazeme jednoznacne ur-
¢it permutacie A,B,C,D,E F. Na druhu stranu ale v prvom protokole dokazeme
vypocitat celé zlozené permutacie DA, EB a FC, ak sme odpoculi dostatocné
mnozstvo sprav takych, Ze sa na poziciach 1 a 4, 2 a 5, 3 a 6 indikatora prestriedali
vsetky pismena abecedy. Zlozené permutacie DA, EB a FC' mdzeme vypocitat
z rovnosti 2.9

Pocitanie tychto zlozenych permutacii DA, EB a F'C bolo dolezité pre vy-
pocitanie vnutorného prepojenia vsetkych typov rotorov, ktorému sa ale venovat
nebudem, kedze presahuje zadanie prace. Priklad vypocitania permutacii dopo-
ruc¢ujem si pozriet v zdroji (Tumay, 2003 str. 40-43).

Vypocitat zlozené permutacie DA, EB a F'C nebolo ale mozné v druhom
protokole Sifrovania, kedze v nom kazda Sestica p1qi7r1 p2gors bola zasifrovana s
inym individudlnym ground-setting. Stéle bolo mozné vypocitat permutacie DA,
EB a FC, ale k tomu bolo potrebné odpocut viac sprav s rovnakymi prvymi
troma pismenami X;X5X3. KedZe si tieto tri pismend operatori volili sami a
nahodne, tak bolo nepravdepodobné odpocut dostatoéné mnozstvo takych sprav.

2.3 Fixné body

V obidvoch protokoloch ndm indikator dava informéaciu o tom ¢i aspon jedna z
permutacii DA, EB a FC obsahujé cyklus dlzky jedna. Predpokladajme, Ze sme
odpoculi spravu, v ktorej indikator na 1. a 4. pozicii obsahuje rovnaké pismena,
napr.

BPS kwd kap

Z 2.9 méme, ze DAk = k, kde DA je permutdcia zdvisld na nejakej pozicii
rotorov z, y, x. Tato permutacia teda obsahuje aspon jeden cyklus dlzky jedna.

Definicia 3. Pismeno abecedy o také, Ze DAa = a nazyjvame fixnym bodom
permutacie DA.

Rovnako definujeme fixné body permutacii £B a F'C. Fixné body boli pri
metddach odhalovania klticov velmi dolezité ako neskor zistime (Rejewskil, [1980),
str. 15) .
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3. Polské met6dy odhalovania
dennych klicov

V nésledujicej kapitole sa budem venovat dvom polskym metédam (Rejews-
kého bomba a Zygalského plachty), ktoré boli schopné z dennych klticov odhalita
poradie rotorov, a ring-setting v obdobi pouzivania druhého Sifrovacieho pro-
tokola. Postupom bolo odhalif mnozinu kandidatov na denny kli¢ a nasledne
ruénym overenim kazdého kandidata ndajst toho spravneho. Nevyhodou tychto
dvoch metod bolo, ze neodhalili plugboard-setting, ale v zavere kapitoly uvediem
postup, ktory mohol byf na vypocitanie tohoto nastavenia pouzivany.

Ako som ukézala v pozndmke a priklade v sekeif sme schopni podla in-
dividudlneho ground-setting v indikatore urcit ¢i sa lavy alebo stredny bubon po-
otodi pri Sifrovani dvakrat individudlneho klica. Preto v nasledujicich metédach
zvolili najprv isté poradie rotorov (vyberali z troch typov rotorov), a néasledne k
nemu vyfiltrovali z odpocutych sprav tie, ktoré nespdsobovali pootocenie Tavého
alebo stredného bubna. Nadalej teda budeme predpokladat, Ze pracujeme s ta-
kymi spravami, pri ktorych sa otaca iba pravy bubon o 1/26 pri kazdom stlaceni
klavesy.

Na zaciatku kazdej metédy uvediem citované texty z originalnych zdrojov od
Rejewského, ktoré predstavuju jediné existujice originalne informécie o metédach
odhalovania dennych kltucov, a nasledne svojimi ivahami na texty naviazem a
matematicky zdévodnim preco metdédy fungovali.

3.1 Rejewského bomba

With enough cipher material it can happen that on a given day three
messages will be found with keys as in the following example:

RTJ wah wik
HPN raw ktw
DQY dwj mwr

where the first and fourth, the second and fifth, or the third and sixth
letters in the keys of all three messages are the same. In this case it
is the letter w, but it could also be any other letter, just so it is the
same in all three messages. Let us assume for the time being that
permutation S was the identity. If the ring setting was also identical
and if we knew the order of the drums on the shaft, it would be
sufficient to set the drums at position RTJ; then by striking key w three
times in a row, the same lamp would light. The same would happen
in drum positions HPN and DQY. The setting of the rings makes the
positions of the drums at which this would happen unknown to us,
but the differences in the positions will be maintained and thus are
known.

One need only construct a device that in principle would consist of
sets of drums from six Enigmas and that, preserving the known mu-
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tual differences in the positions of the drums, would turn the drums
synchronicaly. After passing through all possible 263 = 17 576 positi-
ons in a specified time (about two hours), the machine would indicate
when three pairs of lamp (the same lamp in each pair) lighted. ...

During this period, permutation S consisted of five to eight trampo-
sitions; that is, it changed half the letters on the average. One could
therefore expect that a letter that is repeated six times in three mea-
sages (the letter w in this case) would not be changed by permutation
S at least every second time (Rejewski, 1981} str. 226).

Drzme sa Rejewského predpokladov, ze prepojovacia doska neprehadzuje pis-
mena, teda predstavuje identickii permutéciu, a ze sme odpoculi spravy s indika-
tormi:

RTJ wah wik (3.1)
DQY dwj mwr (3.2)
HPN raw ikw (3.3)

(Predpoklad, ze prepojovacia doska neprehadzuje pismend slizi len k vysvetleniu
principu pouzivania Rejewského bomby. Redlne Enigma, ktord spravy Sifrovala
mala prepojovaciu dosku nastavent podla denného kluca.)

Pozname pismenda abecedného kruzku, ktoré bolo vidiet cez okienka na za-
ciatku sifrovania individudlneho klica, ale nepozname poradie a poziciu rotorov
pod abecednymi krizkami. Jednym riesenim ako zistit toto natocenie je vyskusat
vietkych 262 = 17 576 moZnosti pismen, ktoré sa mozu nachddzat pod pisme-
nami na abecednych kruzkoch, pre kazdé poradie rotorov. Tento tutok hrubou
silou vykonavala Rejewského bomba.

Pouzitim Rejewského bomby bolo mozné zistit poradie rotorov a ich ring-
setting pre dany den, z ktorého boli tri vyssie indikatory odpocuté. Bomba po-
zostavala zo spojenych Siestich Enigiem, pricom kazda jedna bola pouzita pre
kontrolovanie jednej podmienky. Urcovanie podmienok z trojice indikétorov [3.1],
B-2] B-3] tak ako aj princip a stavbu Rejewského bomby ilustrujem a vysvetlim v
nasledujicom priklade.

3.1.1 Priklad pouzivania Rejewského bomby

Predpokladajme, ze skiimame poradie rotorov I II III a predpokladajme, ze
je to spravne poradie, ktoré sifrovalo tri odpocuté spravy. Oznacme si (21, y1, 1)
trojicu pismen na rotoroch, ktoré si zakryté trojicou RTJ na abecednom kruzku z
indikatora Trojica (z1, Y1, Z1) teda tvori zaciatoéni poziciu rotorov, ktorym
prvy indikdator bol sifrovany. Rovnako tak oznacme (23, ya, 2) a (23, ¥s, T3)
pismena na rotoroch, ktoré su zakryté trojicami DQY a HPN z indikatorov
a . Dalej nech k; Iy m; je nezasifrovany individudlny kla¢ k indikdtoru
ky 1y mo k a ks l3 ms k Podotknem, Ze pismend ki, l» a ms nemusia
byt rovnaké pismend. Trojice (21, y1, Z1), (22, Ya, T2) & (23, Us, T3), tak ako aj
individualny kla¢, st pre nas nezname a chceme ich zistit.

7 indikatorov vieme, zZe s nastavenou prepojovacou doskou podla denného
klica a spravnym natocenim rotorov (teda ring-setting) Enigma s poziciou bub-
nov RTJ stlacenim pismena k; vracia pismeno w, a rovnako s poziciou bubnov
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RT(J+3), teda RTM, stlacenim pismena k; vracia pismeno w (z indikatora .
Dalej DQ(Y+1), teda DQZ, stladenim pismena l, vracia pismeno w, kedZze w sa
nachddza az na druhom mieste v Sestici zaSifrovaného individualneho kluca, a
DQ(Y+4), teda DQC, stlacenim pismena I, vracia w (z indikatora [3.2)). Nakoniec
HP (N+2), teda HPP, stlacenim pismena mgs vracia w, a rovnako HP (N+5), teda HPS,
stla¢enim pismena mg vracia w (z indikatora . Nadalej budeme ale predpo-
kladat, Ze spravy su sifrované s prepojovacou doskou predstavujicou identitu, a
Ze aj tak spliiaju vyssie zmienené Sifrovania v tomto odstavei.

Ako som uz vyssie zmienila, Rejewského bomba (obr. pozostava zo Sies-
tich Enigiem. Kazda Enigma neobsahuje abecedné kruzky, teda nase vymyslené
pismena na rotoroch st odkryté. Enigmy st rozdelené do troch dvojic, pricom
rotory kazdej Enigmy v druhej a tretej dvojici st posunuté vzhladom k roto-
rom prvej dvojice. Bomba nepouziva prepojovaciu dosku, teda Enigmy v bombe
sifruju s prepojovacou doskou, ktora neméa prepojené ziadné pismena.

Pred spustenim bomby rotory prvej dvojice Enigiem nastavime do pozicie
(21, y1, x1) a (21, Y1, T1+3), kedZe vieme Ze pri spravnej pozicii rotorov by obidvoje
natocenia mali podla indikatora [3.1| vracat rovnaké pismeno stlacenim pismena
w. Rotory druhej dvojice nastavime na (22, y2, 22) = (21 + 12, y1 + 23, 1+ 15)
a (29, Yo, T2+ 3) = (21 + 12, 1 + 23, x; + 18). Rotory poslednej dvojice na
(23, Y3, ¥3) = (21+16, y1+22, x1+4) a (23, y3, ¥3+3) = (21+16, y1+22, x1+7).
Ako som prisla k tymto relativnym natoceniam vzhladom k prvej trojici ukdzem
v dokaze spravnosti algoritmu pouzivania Rejewského bomby v sekeii [3.1.2

Kazda dvojica Enigiem v bombe kontroluje jeden z indikétorov. Bomba bude
postupne za (21, y1, x1) volit vetkych 263 moznych pozicii rotorov, napr. za¢ne
na (z1, y1, 1) = (Z, Z, Z), vyhodnoti rovnost podmienok, a dalej skisa Z Z A,
Z Z B, atd. Bomba synchronne postuva rotory na vsetkych Siestich Enigmach, a
preto zamienanim (z1, y;, o) sa menia aj pozicie rotorov v kazdej dvojici, ale
relativne vzdialenosti vSetkych rotorov vzhladom k prvej dvojici, a teda volbe
(z1, y1, x1), stale spliiaji rovnosti z predoslého odstavca. Bomba teda pouziva
krokovaci mechanizmus iba v tom zmysle, ze po otoceni vSetkych pravych roto-
rov 26-krat posunie o jedna vsetky stredné rotory, a neskor po otoceni vsetkych
strednych rotorov 26-krat pootoci vsetky Iavé rotory o jedna, atd., aby bomba
vysktsala vetkych 26% moZnych pozicii rotorov.

Pri kazdej moznej pozicii rotorov (21, 1, 1) je do bomby vpusteny prid z
pismena w, akoby sme pri kazdej moznej pozicii rotorov stlacali klavesu w. Bomba
vyhodnoti ¢i sa vystupy dvoch Enigiem v kazdej dvojici rovnaju. Ak ano, tak sa
bomba zastavi, ¢im nam ukaze kandidata na spravnu trojicu (z7, yi, z1). Upozor-
nujem, ze rovnaky vystup z jednej dvojice Enigiem sa nemusi rovnat rovnakému
vystupu z inej dvojice Enigiem, ale aj v tomto pripade sa bomba zastavi. Nésledne
spustime bombu, aby pokracovala s dalsimi moznostami.

Povedzme, Ze ndm bomba vratila (z1, y1, 1) = (A, B, C), a predpokladajme,
ze je to spravna pozicia rotorov (21, y1, z1). Aby sme zistili ring-setting, tak staci
na rotory v pozicii (A, B, C) nasunut abecedny kruzok tak, aby pod pismenami
RTJ z indikétora[3.1]sa nachadzali pismend ABC. Vzdialenosti A—R, B—T, C—J ndm
jednoznacne urc¢uju rozdiely medzi pismenami na abecednom krizku a pismenami
nachédzajicimi sa pod nimi na rotoroch. Napriklad v nasom pripade A—R = 9,
teda na Tavom bubne sa kazdé pismeno na abecednom krizku nachadza nad pis-
menom vzdialenym v abecede o 9 pismen. Vdaka vzdialenostiam vieme vypocitat
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Obr. 3.1: Nakres Rejewského bomby. Na vrchnej strane stroja mozeme vidief Sest
miest pre vlozenie trojic rotorov, ktoré su synchronne otacané motorom nacha-
dzajucim sa vo vnutri stroja. Zdroj (Reuvers a Simons, @)

ktoré pismeno méa byt uchytené pinou, kedze t4 ukazuje vzdy na zaciatocny kolik
a kontakt rotoru, teda pismeno a. Tym dostavame ring-setting. V nasom pripade
je teda ring-setting (A+9, A+8, A+19) = (J, I, T) (Copeland} [2004, str. 239-
245). Zistili sme, ze hladanie ring-setting je ekvivalentné hladaniu trojice pozicie
rotorov (z1, y1, 1), ktord splnuje isté podmienky dané indikatormi.

Vypustime uz predpoklad, ze Enigma Sifrujtca tri indikatory mala identicka
prepojovaciu dosku. V predoslom odstavci sme predpokladali, ze kandidat vrateny
bombou bol spravny. Bomba ale pre jedno poradie rotorov vracia mnozinu kandi-
datov, s ktorych sa kazdy musi ruc¢ne overit. Na to, aby sme urcili ¢i je kandidat
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spravny alebo falosny, musime najprv zacat ru¢ne odhalovat prepojenia v prepo-
jovacej doske z daného dna, a az potom sme schopni urcit spravneho kandidata
ak odhalovanim prepojeni v doske ku danému kandidatovi dostaneme desifrova-
nim odpocutej spravy zmysluplny text, alebo resp. ak pri odhalovani prepojeni
narazime na spor. Tejto metode sa budem venovat v zavere tejto kapitoly.

3.1.2 Matematické odovodnenie

V nasledujicej sekcii dokazem spravnost algoritmu pouzivania Rejewského
bomby a jej zavislost na prepojovacej doske. Pre prehladnost v dokaze budem v
tejto sekcii miesto permutacie E, , , pisat E(z, y, x).

Tvrdenie 3. Predpokladajme, Ze sme odpoculi tri spravy s indikdatormi
a[3.3, a nech pismeno w nie je prepojené v prepojovacej doske s ingm pismenom.
Potom so sprdavnym poradim rotorov bomba vidy ndjde aspon jedného kandiddta
na ring-setting, pricom neminie toho spravneho.

Dokaz. Nech trojica (21, y1, x1) je hladand spravna pozicia rotorov, ktord sifrovala
) ) b
prvy indikator, a ki 1 mq, ko lo mo a ks I3 mg st nezasifrované individuédlne klice

Z indikétorova Dalej nech trojice (2o, 4o, 2) a (23, Y3, 3) predstavuji
pozicie rotorov pri Sifrovani druhého a tretieho indikatora.

Pozrime sa opét na indikdtory [3.1]a[3.2] Pismena v okienkach pravych bubnov
na zaciatku sifrovania si J a Z ked berieme v ivahe pravy bubon patriaci druhému
indikatoru uz o jedna pootoceny, aby stlacanim pismena [l vracal pismeno w na 1.
a 4. pozicii. Vzdialenost medzi J a Z je 16, a tym aj vzdialenost medzi poziciami
pravych rotorov x; a xs + 1 je 16. Rovnako uvazime vzdialenosti aj pre lavy a
stredny rotor. Dostavame

16=Z—-J=(22+1)— 24
12:D—R222—21

Podobne pre dvojicu indikétorov [3.1] a 3.3
6=P—J=(x3+2)—x

16:H—R223—Zl

Dalej z vietkych predoslych rovnosti dostévame

To =1+ 15
Yo =11 +23
29 =21+ 12
(3.6)
T3 =1x1 +4
Ys =y + 22
z3 =21 + 16
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¢o su vztahy, ktoré som uz v sekcii bez zdovodnenia uviedla.

Trojice (z1, Y1, 1), (22, Y2, T2) a (23, Y3, x3) boli doteraz pre nas nezname,
ale zistili sme isté zavislosti medzi nimi, vid a preto z deviatich neznamich
dostédvame len tri nezndme (z1, y1, 21). Nésledne postupujeme natocenim rotorov
bomby podla tychto zavislosti a bombu spustame ako som uz ukazala v priklade.

Bomba zastavi prave vtedy ked st nésledujice tri rovnosti spliiené

E(z1, y1, m)w = E(z1, y1, 1 + 3)w
E(zy +12, y1 +23, 21 + 15)w = E(2 + 12, y1 + 23, 21 + 15+ 3)w (3.7)
E(z1 4+ 16, y1 + 22, v1 + 4)w = E(21 + 16, y1 + 22, 1 + 4+ 3)w

ktoré predstavuju redlne Sifrovanie pismena w v indikatoroch Enigmou bez pre-
pojovacej dosky (teda tou, ktorou Sifrovali poliaci).

Bomba podla predpokladov skiima spravne poradie rotorov. Aby sme dokazali,
ze medzi kandidatmi pri ktorych bomba zastavila je aj spravny kandidat, musime
este dokazaft, ze rovnosti z su ekvivalentné s

S_IE(ZI, Y1, I1>SW = S_IE(Zl, Y1, Tq + S)SW = k’l
SilE(Z’Q, Y2, T2 —+ 1)SW = SilE(ZQ, Yoz, T2 + 1+ 3)SW = l2 (38)
ST E (23, y3, x5+ 2)Sw = ST E(z3, y3, 13 + 2 + 3)Sw = ms

¢o su rovnosti predstavujuce realne sifrovanie pismena w v indikédtoroch Enigmou
s prepojovacou doskou nastavenou podla denného kltuca (teda tou, ktorou sifrovali
nemci).

Prendsobenim rovnosti 3.8 zlava permutéciou S dostavame

E(z1, y1, 1)Sw = E(z1, y1, 1 + 3)Sw = Sky
E(22, ya, 2 +1)Sw = E(2, Yo, T2 + 1+ 3)Sw = Sl (3.9)
E(z3, ys3, w3 +2)Sw = E(23, y3, 13 + 2+ 3)Sw = Smy

a kedZe z predpokladu tvrdenia sa Sw = w, tak [3.9] sa rovnaji

E(zb Y1, xl)W = E(Zl, Y1, T1 —+ S)W = Sk;l
E(z2, y2, w2+ 1)w = E(z2, y2, 22 + 1+ 3)uw = Shy (3.10)
E(Zi%v Y3, T3 + 2>W = E(Z37 Y3, T3 + 2+ 3)W = Sm3

¢o z[3.6] je A teda st ekvivalentné, ¢im sme zaroven dokazali, Ze Rejewského
bomba zavisi na prepojovacej doske, a ze predpoklad, ze pismeno ktoré do bomby
vpustame nie je v doske prepojené s inym je dolezity. Ak by sa Sw # w, potom
by B.7 a [3.8 neboli ekvivalentné a preto by bomba pri spravnej hladanej pozicii
rotorov nezastala.

[]

3.1.3 Nevyhoda Rejewského bomby

V matematickom odovodneni spravnosti Rejewského bomby som ukazala, ze
nevyhoda pouzivania Rejewského bomby spocivala v jej zavislosti na prepojo-
vacej doske, a ze dolezitym predpokladom v nasom priklade bola neprepojenost
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pismena w v prepojovacej doske. Pokym sa pouzivalo len Sest kablov, a teda
spolu 12 pismen sa doskou menilo, tak pravdepodobnost, Ze jedno pismeno (v na-
som pripade pismeno w) bolo prepojovacou doskou zmenené bola priblizne 46%
(12/26 =~ 0.46).

Neskor sa ale pouzivalo az 10 a viac kablov, ¢im pravdepodobnost, ze jedno
pismeno bolo doskou zmenené bola aspon 77% (20/26 ~ 0.77). S touto prav-
depodobnostou zac¢inala byt Rejewského bomba uz nespolahliva, a preto zacali
pouzivat rychlejsiu metédu, ktora dokonca nezavisela na prepojovacej doske.

3.2 Zygalského plachty

For each of the 26 possible positions of drum L, a square partitioned
into 51 x 51 smaller squares is drawn on a large sheet of paper (about
60 x 60 cm). The square is labeled with the consecutive letters of the
alphabet: the letters A through Z followed by A through Y are written
along the sides, on the top, and on the bottom of each square. This
was, as it were, a coordinate system in which the abscissa and ordi-
nate denoted consecutive possible positions of drums M and N (pozn.
Rejewski znadil pravy rotor pismenom N), and each small square de-
noted a permutation with of without one-letter cycles corresponding
to that position. Squares with one-letter cycles were perforated. ...

When these sheets of paper were placed on top of each other accor-
ding to a precisely defined program, in proper order and properly
displaced with respect to each other, the number of perforations sho-
wing through gradually decreased. If an adequate number of keys with
one-letter cycles were at hand, at the end one perforation remained
showing through all the sheets of paper, most likely corresponding to
a good case.

The order of the drums was derived from the identity of the set to
which the sheets of paper belonged. From the position of the perfo-
ration and the letter on the paper, we could compute the settings of
the rings, and by comparing the letters of the keys with the letters in
the machine, we could obtain permutation S - that is, the entire daily
key (Rejewski, [1981] str. 227).

Na rovnakom principe ako Rejewského bomba st zalozené Zygalského plachty,
ktorych pouzivanie narozdiel od pouzivania bomby nezaviselo na prepojovacej
doske.

Metéda Zygalského plachiet vyuziva informaciu o tom, ¢i permutécia DA (za-
definovana v kapitole obsahuje fixny bod. Plachty neboli vytvorené pre zlozené
permutacie EB a FC, pretoze ak sa dvojice pismen na 2. a 5., alebo 3. a 6. pozicii
rovnaji, potom ich mozeme previest do 1. a 4. pozicie to¢enim pravého bubna
(tito metédu sme videli v Rejewského bombe).

Predpokladajme, ze sme v jednom dni odpoculi spravy s indikatormi takymi,
ze pismend na 1. a 4. pozicii sa rovnaju, a teda permutacie DA patriace k jednot-
livym indikdtorom obsahujui fixny bod. Pripomenme, Ze permutacia DA zavisi na
uvodnej pozicii rotorov kazdého indikatora. Uvazujme takéto indikatory nacha-
dzajuice sa v tabulke
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(1.) BSU aqy afk (4.) XLV iej iru (7.) PTJ xzi xpg
(2.) CEH cms cid (5.) EON nsf nlg (8.) VJD ieo ini
(3.) EYD hcg hby (6.) BUG rcj rvu (9.) MLQ tbl tsn

Tabulka 3.1: Odpocuté indikatory s fixnymi bodmi.
Vygenerované pomocou (Sale, The Zygalsky sheets)

Rovnako aj pri tejto metéde budeme uvazovat, ze abecedné krizky nie su na
rotoroch nasadené, ¢im sii pozicie rotorov odkryté. Ako uz bolo zmienené v citacii,
pre kazdé poradie rotorov existovala jedna sada 26-tich plachiet. Plachty boli
oznacné pismenami od A do Z, pricom kazda plachta predstavovala isti poziciu
lavého rotora pri danom poradi rotorov. Kazda plachta obsahovala mriezku s
spolu 51 x 51 stvoréekami. Po vsetkych Styroch bokoch boli napisané pismend A,
B, ..., Z, A, B, ..., Y. Pismena pri hornom a dolnom boku predstavovali
mozné pozicie stredného rotora a pismena pri pravom a lavom boku predstavovali
mozné pozicie pravého rotora. Teda napr. policko v B-tom stipci a C-tom riadku
na plachte A, prezentovalo pri danom poradi rotorov poziciu rotorov takiu, ze na
vrchu lavého rotora sme videli A, na vrchu stredného rotora B a na pravom rotori
C. Nakres Zygalskej plachty moézeme vidief na obrazku (3.2

Dovodom preco abecedy na bokoch boli napisané skoro dvakrét je ten, ze sa
pri algoritme plachty na seba skladali a vzajomne postvali. Keby sme mali dve
plachty na sebe s mriezkou o rozmere len 26 x 26, tak uz po posunuti vrchnej
plachty doprava o z policok by z stipcov bolo mimo spodnt plachtu, ¢m by sme
stracali prehlad o informéaciach, ktoré plachty nesu.

S tromi rotormi na vyber existovalo 6 x 26 = 156 plachiet. Neskor s piatimi
rotormi na vyber bolo uz potrebnych 60 x 26 = 1560 plachiet, ¢o uz poliaci
nedokazali vyrobif. Nadalej budeme predpokladat, ze sa vyberalo len z troch
rotorov.

Policka niesli informéciu o tom ¢i permutacia DA definovana istou poziciou
rotorov danou polickom, obsahuje fixny bod alebo nie. Ak dno, tak celé policko
bolo vyrezané. Plachty sa presvecovali zdola svetlom, ktoré prechadzalo iba vy-
rezanymi polickami. Pri ttoku sa plachty na seba skladali a postvali doprava a
dole, ¢im sa redukoval pocet vyrezanych policok, az kym neexistovalo v najlepsom
pripade iba jedno policko, ktoré prepustalo svetlo, ¢o predstavovalo kandidata na
spravnu poziciu rotorov.

3.2.1 Priklad pouzivania Zygalského plachiet

Na priklade ukazem hladanie spravneho poradia rotorov a ring-setting, s kto-
rym boli Sifrované indikatory v tabulke (3.1l Pri sprdvnom dennom nastaveni
sifrovanie bubnami natoc¢enymi podla prvych troch pismen v indikatoroch by
malo davat rovnaké zaSifrované pismend na 1. a 4 pozicii, teda permutacie DA k
jednotlivym indikatorom by mali obsahovat fixny bod.

Najprv vyberieme sadu plachiet, ktora patri istému poradiu rotorov, napr. I
II III, a predpokladajme ze pri ziadnom indikatore z tabulky sa nepootocil
lavy a stredy rotor. Dalej si zvolime konkrétnu spravu, napr. (1.) BSU aqy afk,
a pevné pismeno z € {A,...,Z}, napr. z = Z, ktoré bude predstavovat vyber
skimanej plachty, a teda nas tip na spravnu poziciu lavého rotora. Tym nasa
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hypotéza je, Zze na abecednom kriazku pismeno B lezi nad pismenom Z. Na plachte
vidime vSetkych 26 x 26 = 676 moznych dvojic [y|[x] predstavujicich mozné
pozicie stredného a pravého rotora. Z nich nas zaujimaju len tie, ktorych policka
s vyrezané.

Z relativnych vzdialenosti indikatorov (1.) a (2.) uréime, Ze na plachtu Z mame
polozit plachtu A = Z +(C — B) posunutt do prava o 12 =E — S a dole o 13 =
H — U policok. Presvietenim plachiet svetlom zdola svetlo prechadza len tymi
dvomi polickami nad sebou, ktoré sii obe vyrezané, ¢o nam zmensuje mnozinu
vyrezanych poli¢ok na prvej plachte Z na tie policka [y][z], ktoré s poziciou rotorov
(Z, y, x) a zaroven poziciou (A, y + 12, z + 13) davaju fixné body.

Dalej z relativnych vzdialenosti indikatorov (1.) a (3.) vieme, Ze poloZenim
plachty C = Z +(E — B), posunutej o 6 = Y — S policok doprava a 0 9 =D — U
dole na plachty Z a A sa opat pocet policok prepustajucich svetlo zredukuje iba
na tie policka [y|[z], v ktorych pozicie rotorov (Z, y, =), (A, y + 12, =+ 13) a
(C, y+ 6, x+9) zdroven davaju fixné body.

Rovnakym algoritmom na plachty Z, A a C pokladame dalsie plachty pomocou
dalsich sprav, kym nedostavame jediného kandidata (alebo velmi mali mnozinu
kandiddtov) na poziciu rotorov. Odoberieme vsSetky plachty az na najspodnej-
siu plachtu Z, a pozrieme sa, ktoré policko [y|[z] definujice jednozna¢ne poziciu
rotorov spliiuje predoslé uvahy. Povedzme, ze tymto polickom je [A][B], a teda
kandidatom je (Z, A, B). Pre zistenie ring-setting pouzijeme rovnaky postup
ako pri pouzivani Rejewského bomby, teda oto¢ime rotory do pozicie (Z, A, B)
a nasunieme abecedné krizky tak, aby pismeno B sa nachadzalo nad Z, pismeno
S nad A, a U nad B.

Rovnako ako pri Rejewského bombe, aj v tejto metdéde nedostavame ziadnu
informéaciu o individualnom klici a prepojeni v prepojovacej doske, ale iba po-
radie rotorov a ring-setting. A rovnako tiez dostavame mnozinu kandidatov, z
ktorych musime rucne urcit toho spravneho. Aj pri tejto metdéde sa spravnost
kandidata ur¢i az pri rué¢nom odhalovani prepojovacej dosky, ktoré popisem v
zavere kapitoly.

Na konci algoritmu prekryvania plachtami sa moze stat, Zze ziadne policko
neprepusta svetlo. To moze znamenat: Bud nasa hypotéza bola nespravna a teda
pozicia lavého rotora sa nerovna Z, alebo ak ani po uskutoc¢neni 26-tich hypotéz
nedostavame spravnu poziciu rotorov, tak sme testovali zlé poradie rotorov. V
prvom pripade zvolime novi hypotézu na pismeno z, napr. A, a vykonavame cely
algoritmus odznova. V druhom pripade zamenime poradie rotorov na napr. I III
II, a znovu volime spravy a hypotézy na poziciu lavého rotora.

Narozdiel od Rejewského bomby sme nepotrebovali predpokladat, ze 1. a 4.
pismeno zasifrovaného individudlneho kltac¢a nie je zmenené prepojovacou doskou.
V algoritme pouzivame iba informéaciu, ¢i permutacia DA obsahuje fixny bod
alebo nie. Aj keby 1. a 4. pismeno bolo zmenené prepojovacou doskou, tak infor-
macia o DA by bola rovnaka.

3.2.2 Matematické odévodnenie

V nésledujucej sekcii dokdzem spravnost metddy Zygalskych plachiet a ich
nezavislost na prepojovacej doske.
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Obr. 3.2: Nakres Zygalského plachty. Koliecka predstavuju vyrezané policka. Nak-
res obsahuje chybu v prvom riadku, kde koliecka pri pismenach b, e a £ si zo-
brazené mimo riadka. Zdroj (Rejewski, [1980))

Bt -hawt

SEXrEC_coaina.s

v
Bina-nott o

NEXEcCHroy

Obr. 3.3: Fotografia dvoch plachiet. Vidime, ze prekrytim prvej plachty druhou sa
pocet presvetlenych policok znizil. Zdroj http://www.garnek.pl/forum/enigma

Definicia 4. Nech poradie rotorov je I II III. Nech pre z, y, x € {4,...,Z}
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je (z, y, x) pozicia rotorov. Definujeme zobrazenie

IIIIIT
H (y7 55)3 Ligg X Liog — Lo

z

nadobudajice hodnotu 1, ak permutdcia DA, kde
D= Sflpf(x+4)RflP(x+4)TPf(x+4) RP(:):+4)S

A =g tp-etUp-lpethpp-lt ppletg

aT = P YM'PYP*L-'P*QP *LP*P~YMPY obsahuje fizny bod, a 0 ak DA
neobsahuje fizny bod.

Definicia 5 (matematicky model Zygalského plachty). Zygalského plachta pat-
riaca pismenu z € {4, ...,Z} s poradim rotorov I II III je matica M, rdadu 26
nad telesom Zs, kde na mieste (y, x) pre kazdé y, x € {4, ...,Z} sa nachddza

hodnota
(I. II. III)

II a2

z

Dalej uz informéaciu o porad{ rotorov do zobrazenia pisat nebudeme. Ak zo-
brazenie [],(y, «) nadobtida hodnotu 1, tak na reédlnej plachte patriacej pismenu
z je politko v y-tom stipci a z-tom riadku vyrezané. A je permutédcia predsta-
vujuca Sifrovanie rotormi v pozicii (z, y, © + 1), a D Sifrovanie rotormi v pozicii
(z, y, v+ 4).

Tvrdenie 4. Predpokladajme, Ze sme odpoculi spravy s indikdtormi v tabulke[3.1]
Potom so spravnym poradim rotorov metodou Zygalského plachiet ndjdeme aspon
jedného kandidata na ring-setting, pricom neminieme toho spravneho.

Dokaz.  To, ze prepojovacia doska nemeni strukturu cyklov som uz dokazala
v Tvrdeni 2] a preto nemeni ani informdciu, na ktorej st Zygalského plachty
zalozené, a teda nezavisia na prepojovacej doske.

Nech sme zvolili spravnu hypotézu volby prvej plachty z a nech spravna pozicia
rotorov, ktora Sifrovala indikator (1.) v tabulke je (z, y, z). Pozrime sa na
dalsie indikatory v tabulke. Vdaka prvym trom pismenam v indikatoroch vieme
urcit vzdialenosti medzi pismenami, ktoré urcuju poziciu rotorov pod abecednymi
kriazkami, aj ked tieto pismena nepozname, rovnako ako pri Rejewského bombe.
Pismeno, ktoré urcuje poziciu lavého rotora pri Sifrovani (z.)-teho indikatora v
tabulke budeme znacit z;. Rovnako y; a x; pre stredny a pravy rotor. (pozn. so
znacenim sa teda (z, y, ) = (21, y1, 1) )

Z indikétora (1.) vieme, Ze zloZzend permutacia DA, kde

D = S~ p~@t) gp=i pletd)p p=l@+d) p plz+d) g

A= Sflpf(x+1)R71P(36+1)TP7(:1:+1)RP(:E+1)S

alT =P YMIPYP L 1P*QP~*LP*P~YMPY, obsahuje fixny bod kedZe 1. a
4. pismeno indikatora sa rovnaju, a teda podla definicie [

[y, ) =1 (3.11)

z
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Uvazujme indikator (2.). Z relativnych vzdialenosti

1=C—B=2— 2
12=E—-S=y,—y (3.12)
13=H-U=xy—=x
vieme uréit, ze ked lavy rotor natoc¢ime do pozicie z + (C — B) = z + 1, stredny

rotor nato¢ime do pozicie y + (E — S) = y + 12 a pravy rotor do pozicie x + (H —
U) = = + 13, tak zlozena permutacia DA, kde

D = S*lpf(x+l3+4)R*lP(m+13+4)TPf(x+13+4)Rp(w+13+4)S

A — S—lP—(w+13+1)R—IP($+13+1)TP—(JC+13+1)RP(JE+13+1)S
a T = p*(y+12)Mflp(y+12)p*(zH)Lflp(zﬂ)Qp*(zdrl)Lp(erl)pf(erl?)Mp(yH?)’
obsahuje tiez fixny bod, a teda

Rovnako z indikatora (3.) dostavame

3=E—B=23—z
6=Y—-S=y3—vy (3.14)
9=D—-U=23—x

a pre rotory v pozicidch z+ (E —B) =2+3,y+ (Y —-8) =y+6ax+ (D —
U) = = + 9 opét plati, ze zlozend permutacia DA, kde

D = Sflpf(x+9+4) Rflp(x+9+4)TPf(x+9+4) RP(IE+9+4)S

A= S—IP—(1‘+9+1)R—lP($+9+1)TP—(1‘+9+1)RP($+9+1)S

aT = p—(y+6)M—lp(y+6)p—(z+3)L—1p(z+3)Qp—(Z+3)Lp(Z+3)p—(y+6)Mp(y+6), ob-
sahuje fixny bod, a teda znovu

[[y+6,2+9) =1 (3.15)

z+3

Pre kazdy z indikdtorov (4.) az (9.) by sme rovnakym algoritmom dostali
dalsie podmienky [1.44,(y +bj, © + ¢;) = 1, kde aj, b, ¢; € Zys pre j =4, ..., 9.
Spolu dostavame

[[y,z)=[v+12,2+13) =[[(y+6,2+9)=...=1 (3.16)

z z+1 z+3

a teda hladanie kandidata na ring-setting je ekvivalentné hladaniu takej trojice
pozicie rotorov (z, y, ), ktord splinuje kedZe po jej ndjdeni uz vieme odvo-
dit ring-setting rovnakym sposobom ako pri Rejewského bombe. KedzZe hladana
spravna pozicia rotorov urcite spliuje tieto rovnosti, algoritmus spravneho kan-
didata neminie.

]

28



Podobnost pouzivania Zygalského plachiet a pouzivania Rejewského bomby
mozeme vidief v tom, ze aj v tejto metdde si najprv uréime niekolko obmedzu-
jucich podmienok (vid a na kandidatov (z, y, =), a potom hrubou silou
skisame vsetky mozné trojice pismen, pricom kontrolujeme, ¢i tieto podmienky
su splnené. Zygalského plachty st ale rychlejsie, kedze nemusime prechadzat vset-
kymi moznymi 676-timi poziciami stredného a pravého rotora, ale uz ich rovno
vsetky vidime na jednej plachte. Svetlo sa v plachtach chovéa ako elektricky prud
v bombe a hned vyraduje pozicie, ktoré nepredstavuja fixny bod.

3.3 Zistovanie prepojovacej dosky

Pomocou pouzivania Rejewského bomby alebo Zygalského plachiet boli po-
liaci schopni zistit poradie rotorov a ring-setting pre dany den. Z dennych klucov
druhého protokola Sifrovania nam zostava nezname este prepojenie pismen v pre-
pojovacej doske v danom dni (plugboard-setting) a individudlny klu¢ kazdej odpo-
cutej spravy. Vieme ale, ze individualny klic¢ dostaneme desifrovanim indikatora
Enigmou nastavenou podla denného kltuca, a teda zistenim prepojeni pismen v
prepojovacej doske zistime automaticky aj individualne klice. Nasim cielom bude
teda zistif permutaciu S.

Opat aj tato metéda odhalovania prepojovacej dosky nebola v originalnych
zdrojoch dostatoc¢ne popisana. Budeme vychadzat iba z nasledujtcej vety z Reje-
wského ¢lanku nadvezujucej na vysledok metody pouzivania Zygalského plachiet:

From the position of the perforation and the letter on the paper, we
could compute the settings of the rings, and by comparing the letters
of the keys (pozn. indikatorov) with the letters in the machine, we
could obtain permutation S - that is, the entire daily key (Rejewski,
1981, str. 227).

Podla informacie v uvedenej vete sme dosli k metdde, ktora mohla byt vy-
uzivana pri hladani prepojeni v prepojovacej doske. Metédu opéf vysvetlim na
priklade. Predpokladajme, Ze sme pouzitim Rejewského bomby alebo Zygalského
plachiet zistili poradie rotorov a ring-setting. Vyfiltrujme z odpocutych sprav tie,
ktorych sifrovanie individualneho klica pri danom poradi rotorov nepootocilo
lavy a stredny rotor. Dalej predpokladajme, Ze medzi vyfiltrovanymi spravami
boli aspon dve spravy s indikatormi obsahujicimi rovnaké pismena na 1. a 4.
pozicii, napr.

(1.) HSP aqi azl

3.17
(2.) KVO asr amb ( )

Pripomenme, ze permutacie A a D (ktoré definuji permutéciu Sifrovania pis-
men na 1. a 4. pozicii indikdtora) zévisia na zvolenom individudlnom ground-
setting, teda na HSP alebo KV0. Teda aj zloZzena permutacia D A zavisi na zvolenom
individualnom ground-setting spravy.

Podla kapitoly [2 definujme

(DA)ay = ST E(z1, y1, 21+ 3)E(21, y1, 1) (3.18)

29



ako permutaciu DA patriacu indikatoru (1.) a
(DA>(2.) = SilE(Zm Y2, T2 + 3>E(2’27 Y2, xz)S (3'19>

ako permutdciu DA patriacu indikdtoru (2.). Permutacie (DA)(1y a (DA),) ale

nepozname, kedze su zlozené z permutacii predstavujucich Sifrovanie Enigmou

nastavenou podla denného kltca, teda obsahuju permutaciu S, ktorti nepozname.
Z kapitoly [ a z oboch indikdtorov vieme, ze

(DA)pya=a (3.20)
(DA)(Z)a =
teda vieme, Ze a je fixny bod permutacii (DA)q) a (DA)«q).
Kedze pozname ring-setting a individualne ground-setting obidvoch indika-
torov, vieme zistit aj (21, y1, 1) a (22, ¥2, T2), a teda vieme vypocitat celé
permutacie

(DA) 1y = E(z1, w1, 1+ 3)E(21, w1, 1) (3.21)

(DA) 2y = E(22, ya, T2 + 3)E(2, ya, 2) (3.22)

ktoré predstavuju zlozenie permutacii predstavujicich Sifrovanie Enigmou nasta-
venou podla denného kluca bez prepojovacej dosky, a to nasledovne: Pre zistenie
permutacie (Dﬁ)(l.) pre kazdé pismeno abecedy nastavime Enigmu do pozicie
(z1, 11, x1), zaSifrujeme dané pismeno, pootocime pravy rotor o tri pozicie a
znovu zasifrujeme dané pismeno abecedy. Teda v podstate Sifrujeme rovnaké pis-
meno akokeby na 1. a 4. pozicii indikatora. Teda ak sa napr. pismeno a na 1. a
4. pozicii zasifrovalo poziciou rotorov na (z1, y1, =1)

s- -
a pismeno b na
- n--
a pismeno f na
n-- s
potom vieme, ze
(521)(1 )S =1
(521)(1 ju=n
(/521)(1 =S

a teda permutéacia (5&)(1,) obsahuje trojcyklus

(s, u, n)
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Takymto Sifrovanim vsetkych pismen abecedy sme schopni vypocitat celu per-
mutéciu (DA) a rovnako aj permutéciu (DA) sifrovanim s poziciou rotorov
(22, Y2, 952) .

V tvrdeni [2[ sme dokazali, ze permutacie DA a DA maja rovnakt struktiru
cyklov, kedZe st konjugované permutéciou S. Z nasledujiceho tvrdenia z (Reje-
wskil 1980, str. 8) vieme, Ze permutacie DA a DA obsahuju parny pocet cyklov
rovnakej dlzky, kedZe permutdcie D a A obsahuji 13 transpozicii.

Tvrdenie 5. Ak dve permutdcie nad rovnakou mnoZinou pozostdavaji z rovnakého
poctu transpozic, potom ich zloZenie obsahuje parny pocet cyklov rovnakej diZky.

Dékaz. vid (Rejewskil 1980, str. 8)

Dalgie tvrdenie bude dolezité dokazat pre zistenie celej permutacie S.

Tvrdenie 6. Pismeno a je fizngm bodom permutdcie DA prdve vtedy ked pismeno
Sa je firnym bodom permutdcie DA.

Dokaz. Pismeno a je fixnym bodom DA, a teda
DAa=a (3.23)
Vynasobenim rovnosti zlava permutaciou a malou upravou dostavame

SDAS™' Sa = DASa = Sa (3.24)
_—
DA
a teda pismeno Sa je fixngm bodom permutécie DA.
Plati aj opacna implikdcia. Staci rovnost DASa = Sa vynésobit zlava permu-

taciou S~! a podobnou tpravou dostaneme DAa = a.
]

Tvrdenie [6] ndm uz ukdzalo cestu ako zistit nezndme pismeno Sa. Tym, ze
pozname celé permutécie (DA) (DA )), vlastnime aj vSetky ich fixné body.
Fixnymi bodami st 1-cykly v tychto permutaciéch. Z tvrdenia |o| vieme, Ze ich je
parny pocet. Z tvrdenia [6] vieme, Ze

(DA)(l_)a =a & (51‘1)(1,);5'& = Sa

. 3.25
(DA)(Q_)a =a & (DA)(Q.)Sa = Sa ( )

a teda zistili sme, ze pismeno Sa sa nachddza v 1-cykloch oboch permutacii
(DA) (DA)(Q Jediné ¢o ndm uz teraz zostava je pozriet sa na fixné body
oboch permutacu a najst to jedno pismeno, ktoré obe obsahuju.

Ak napr. fixné body permutécie (5;1)(1') su (k) (w) (x) (t) a fixné body
(5;1)(2.) st (h) (x), potom sme zistili, ze Sa = x.

Nésledne budeme hladat dalsie dvojice sprav s rovnakymi pismenami na 1. a
4. pozicii, aby sme mohli ziskat prepojenia dalSich pismen.

Doteraz som odhalovanie ilustrovala na dvojiciach indikatorov s rovnakymi
pismenami na 1. a 4. poziciach, ale rovnaky postup funguje aj pre zlozené per-
mutacie FB a FC, teda rovnaké pismena na 2. a 5. poziciach, a 3. a 6. poziciach.
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Dokonca v tychto dvoch pripadoch nam stac¢i len pootocit pravy rotor o jednu
alebo dve pozicie a néasledne aplikovat postup odhalovania permutacie S ako vys-
sie s permutaciou DA.

Nemusi sa nam ale vzdy podarit néjst pre kazdé pismeno abecedy dva odpo-
cuté indikatory s rovnakymi pismenami na danych poziciach. Majme napriklad
indikator

(3.) 0SA qjv gpd (3.26)

ku ktorému sme nenasli dalsi taky indikator s rovnakym pismenom q na 1. a 4.
porzicii (alebo podla predoslého odstavca na 2. a 5. alebo 3. a 6.). Vieme ale, ze

(DA)zya=q (3.27)

a vieme opéf vypocitat podla vyssie zmieneného algoritmu permutaciu (Eﬁ) (35
¢im pozname aj vsetky fixné body permutécie (DA)s.).
Ako zistit nezndme pismeno Sq ndm znovu ukéze tvrdenie [6] ktoré hovori, ze

(DA)sya=q < (Eﬁ)(&)Sq = 95q (3.28)

a to znamena, ze nam staci sa pozrief na fixné body permutacie (511)(3.) a tie
budi kandidatmi na pismeno Sq, teda kandidatmi na prepojenie pismena q v
prepojovacej doske. Aby sme ale vedeli jednoznacne urc¢it Sq, musime pred tym
poznaf uz nejaké prepojené dvojice z predoslych dvojic indikatorov, ktorych pis-
mena na danych poziciach sa zhodovali, aby sme mohli vylucit sporné pripady.
Napr. povedzme, 7e fixné body permutécie (DA)g) st (d), (x). Z dvojice indi-
kétorov (1.) a (2.) sme ale zistili, ze Sa = x, a preto musi platit Sq = d, aby
prepojenie pismen nebolo sporné. Ak by fixné body permutéacie (D;l)(g_) boli (d),
(%), (y), (v), potom by sme jednoznac¢ne mohli urcit Sq az neskor s vysledkami z
inych indikatorov, kedze v tomto pripade mame na Sq tri moznosti.

Existuje este jedna moznost ako odvodif dalsie prepojenia pismen v prepojo-
vacej doske aj bez toho, aby sme mali indikator s fixnym bodom. Je ale potrebné
uz o nejakych dvojiciach v prepojovacej doske vediet. Vieme, ze Sq = d a pred-
pokladajme, Zze sme odpoculi indikator

(4.) XYZ gbu fhi (3.29)

Povedzme, Ze vypocitanim permutdcie (DA)) podla vyssie zmieneného algo-
ritmu zistime, Ze

(DA)yd =1 (3.30)

Vsimnime si, Ze tvrdenie [6] plati obecne, a nie len pre fixny bod, a teda plati

(DA)uya=f & (DA)u)Sq= St (3.31)

Z Sq=d sa rovna (5;1)(4,)&1 =r, a teda z m sme zistili, ze Sf = r.
Tym mame dalsi spésob odhalovania dvojic v prepojovacej doske.

Kombinaciou predoslych postupov sme schopni zrekonstruovat celé plugboard-
setting, a teda budeme schopni precitat akiukolvek odpocutt spravu v dany den.
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Vratme sa este ku vysledkom pouzivania Rejewského bomby alebo Zygalského
plachiet. Pri vysvetlovani postupu odhalovania permutéacie S som predpokladala,
ze mame spravneho kandidata na poradie rotorov a ring-setting. Metody nam ale
vratia isti mnozinu kandidatov. Jedinym spdsobom ako zistime toho spravneho,
je aplikovat na kazdého jedného kandidata postup odhalovania prepojeni v prepo-
jovacej doske z tejto sekcie. Pri faloSnom kandidatovi by tento postup mal koncit
vzdy sporom alebo nezmyselnym textom ziskanym desifrovanim. Spravny kandi-
dat vzdy algoritmom prejde bez sporu a desifrovanim odpocutej spravy ziskame
zmysluplny text, ¢im sme zistili cely denny kIuc¢ a dokoncili kapitolu o polskych
metodach.
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4. Anglické metédy odhalovania
dennych klicov

V poslednej kapitole ukdzem ako sa na problém odhalovania dennych klucov
pozerali anglicania na ¢ele s Alanom Turingom. Pred samotnym vysvetlenim Tu-
ringovej bomby a jej fungovania spravim jeden priklad pre pochopenie principu,
na ktorom bomba bola zalozena. V zavere kapitoly sa budem venovat procesom,
ktoré hladanie spravnych kandidatov zrychlili, a komponente vymyslenej Gordo-
nom Welchmanom, ktora zredukovala pocet falosnych zastaveni bomby.

Rozdiel medzi polskymi a anglickymi metédami bol ten, ze zatial o po-
liaci skiimali len prvych devat pismen kazdej spravy predstavujuicich individualny
ground-setting a Sifrovany individualny klic¢, anglicania k odhaleniu dennych kla-
¢ov vyuzivali hlavnu Sifrovant spravu. Dovodom boli obavy z toho, ze by nemci
prestali Sifrovat svoje individualne kltuce dvakrat, ¢o sa aj stalo v maji 1940, ked
zmenili protokol Sifrovania, vid [I.4.3] a teda polské met6dy zacali byt nepou-
zitelné. Cielom anglicanov bolo vytvorit metodu, ktord by fungovala nezavisle
na dvakrat Sifrovanom individudlnom kIuci, a ktora by naraz nasla vsSetky casti
denného kluca, teda aj plugboard-setting.

4.1 Princip Turingovej bomby

Predstavme si, ze sme odpoculi zasifrovani spravu ku ktorej pozname poradie
rotorov a cast jej nezasifrovaného znenia. Nevieme ale v ktorej Casti spravy sa tato
nezasifrovana cast nachadza. Znamu nezasifrovanu cast spravy budeme nazyvat
crib. Dalej nech pozndme poziciu vietkych troch rotorov na zadiatku Sifrovania
cribu. Tym pozname aj celu Sifrovaciu transpoziciu pre kazdy stav, v ktorom sa
Enigma nachadzala pocas Sifrovania cribu az na premenovanie pismen prepojova-
cou doskou. Poktusime sa na zéklade tychto poznatkov nédjst prepojenie dvojic v
prepojovacej doske Enigmy, ktora spravu sifrovala. Rovnako ako v predoslej kapi-
tole budem predpokladat, ze pocas Sifrovania cribu nedoslo k pootoceniu Tavého
a stredného rotora.

Najprv musime zistif poziciu casti zasifrovanej spravy, ktora je Sifrovanym cri-
bom. Vdaka faktu, ze Enigma nikdy nesifruje pismeno na rovnaké pismeno, vieme
vylucit vsetky nemozné pozicie cribu v texte jednoduchym porovnavanim. Ak crib
umiestnime pod isti Casf zaSifrovanej spravy a aspon na jednom mieste sa pis-
meno spravy a cribu rovna, tak c¢ast spravy nie je zasifrovany crib a v tom pripade
posunieme crib o jedno pismeno dalej a opakujeme postup. Predpokladajme, Ze
sme vyssie zmienenou metodou nasli poziciu cribu v sprave. Samozrejme takych
pozicii moze byt viac, ale pre jednoduchost prikladu predpokladajme, ze sme na-
sli prave jednu. V tabulke uvadzam priklad casti takej spravy prevzanej z
(Turing}, 1940, str. 97). Zbytok spravy aj so zasifrovanym individudlnym kltic¢om
nas teraz nebude zaujimat.

Pred tym ako Enigma zacala Sifrovat cast spravy v tabulke bola v nejakej
pozicii rotorov, ktort budem nazyvat nultd pozicia. Prvé pismeno cribu k sa za-
sifrovalo na pismeno d s pravym rotorom o jedna pootoc¢enym od jeho nultej
pozicie. Nastavenie Enigmy s touto poziciou rotorov vhladom k nultej pozicii ro-
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Tabulka 4.1: Cast odpocutej spravy obsahujticej crib.
Zdroj (Turing} 1940)

torov a cribu budem nazyvat Enigmou v prvej pozicii. Rovnako druhé pismeno
cribu e sa s pravym rotorom o dva pootoc¢enym od nultej pozicie rotorov zasifro-
valo na a a Enigmu s tymto pootocenim budem nazyvat Enigmou v druhej pozicii.
Pravy rotor Enigmy v i-tej pozicii je teda vzdy pootoceny o jedna od pravého
rotora Enigmy v pozicii ¢ — 1.

Pripomenme, Zze Enigma je reciprocna a teda ak k sa sifruje v prvej pozicii na
d, tak zaroven d sa v prvej pozicii Sifruje na k.

Vsimnime si, ze Enigma v druhej pozicii Sifruje pismeno a na pismeno e,
zaroven pismeno e Enigma v tretej pozicii Sifruje na i, a zaroven i na 23-tej pozicii
znovu na a. Takuto postupnost pismen a, e, i budeme nazyvat cyklus. Rovnako
by sme mohli najst aj iné cykly v sprave. Graf cribu vytvoreny z prikladu so
znézornenymi cyklami mdzeme vidiet na obrazku[d.1] kde o¢islované hrany medzi
pismenami urc¢uju v ktorej pozicii Enigma Sifruje dve pismena spojené hranou
vzédjomne na seba (Turing) (1940, str. 99). Podotknime, ze graf je neorientovany
kvoli reciprocite Enigmy.

20 15 7
A% P B U O
25
T R——H
|11 s
Q I
5 23 \
N D A——— /

Obr. 4.1: Graf cribu.
Zdroj (Turing, 1940)

V grafe cribu vidime, ze pismeno a sa nachddza vo viacerych cykloch. Takéto
pismeno budeme nazyvat centrdlny bod.

Zamerajme sa na cyklus s pismenami a, e, i, ktoré su prepojené Enigmami
v poziciach 2, 3 a 23. Nasledujuci priklad som si vymyslela tak, aby som na nom
ukazala zakladny princip Turingovej bomby popisany v (Turing, 1940, str. 97-
101). K prikladu budeme potrebovat permutacie E,, E3, Faz v tabulkdch
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a [4.4] ktoré som si sama vygenerovala. Permutécia E; predstavuje Sifrovanie
Enigmou v [-tej pozicii s identickou prepojovacou doskou.

a b cdef g h i j k 1 m
h z r t g s j a v g w y n
n o pqr st uv w Xy =z
m x u e ¢c f d p i k o 1 b
Tabulka 4.2: Permutacia F,
a b cdef g h i j k I m
y ¢ b 1l t v w z g m o d j
n o pqrstuvwzXxy z
u k s i x p e n f g r a h
Tabulka 4.3: Permutacia Fs
a b cdef g hi j k1 m
z e 1 m b p v t o g n c¢c d
n o pqr st uv w XYy =z
k i £f j uwx h r g y s w a

Tabulka 4.4: Permutacia o3

Predstavme si, ze vlastnime tri Enigmy, ktoré drétmi prepojime do trojcyklu
tak, ze vystup z jednej Enigmy bude vstupom do druhej Enigmy. M&j priklad bu-
deme robit ale mechanicky, preto netreba aby Enigmy boli prepojené. Ako som
na zaciatku sekcie predpokladala, pozname spravnu zaciatoénu poziciu rotorov,
ktora Sifrovala crib, a teda rotory v kazdej Enigme v trojcykle natocime na tuto
poziciu. S terminologiou ktort som nedavno zaviedla je v tomto momente kazda
Enigma v nultej pozicii. Dalej pooto¢ime pravé rotory kazdej Enigmy nasledovne:
prva Enigma Sifrujtica pismeno a bude v druhej pozicii, druhd Enigma Sifrujica
pismeno e bude v tretej pozicii a tretia Enigma Sifrujica i v 23-tej pozicii. Dalej
z kazdej Enigmy odstranime stepping mechanizmus, takze pri stlaceni akejkol-
vek klavesy sa rotory Enigiem nebudu pohybovat. Prepojovaciu dosku v kazdej
Enigme nechame bez prepojeni. Nasim cielom je zistit prepojenie aspon jedného
pismena v cykle, a to pismena a kedZe je centralnym bodom. Vyskisame vset-
kych 26 moznosti. Jednou moznostou je, Ze pismeno je prepojené samo so sebou.
Nasu hypotézu overime alebo vyvratime nésledujicim algoritmom (detailnejsie
vid postup na grafe cyklu na obrazku :

o Pismeno a v prepojovacej doske prepojime s pismenom podla hypotézy
v kazdej Enigme v cykle. KedZe nasa hypotéza bola, Ze a nie je s ni¢im
prepojené, tak tento krok vynechame.

e V prvej Enigme stla¢ime klavesu a. Pismeno a prejde prepojovacou doskou
kde sa nezmeni a nasledne prejde permutaciou FEs, ktora zmeni pismeno a
= Sa na pismeno h podla tabulky Vieme ale, ze vstup druhej Enigmy
(Co je pismeno e) je zaroven vystupom z prvej Enigmy. Z permuticie Fs
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nam ale vysiel vystup h a preto vieme odvodif, Ze prepojovacia doska musi
menif pismeno h na pismeno e aby pismena v cykle sedeli.

o V prepojovacej doske kazdej Enigmy prepojime pismend e a h.

e V druhej Enigme stlacime klavesu e. Pismeno e sa prechodom cez dosku
zmeni na h = Se a prechodom cez E3 na z podla tabulky [£.3] Opét de-
dukujeme, Ze pismeno z je v doske prepojené s pismenom i ako v druhom

bode.
o V prepojovacej doske kazdej Enigmy prepojime pismend i a z.

e V poslednej tretej Enigme v cykle stlacime klavesu pismena i, ktoré sa v
prepojovacej doske zmeni na z a to prechodom cez Es3 na a podla tabulky
M.4 Kedze a = Sa, tak sme overili, ze Sa = a je naozaj kandidét.

e Volime novt hypotézu, napr. Sa = b, a opakujeme postup.

I Si

E;
e Ez
A — & —-[— }— S P—— E %3 -

Obr. 4.2: Detailné zobrazenie cyklu {a, e, i} so Sifrovacimi komponentami

Ak by v predposledom bode vyslo, ze Fy351 = Fy3z # Sa = a, potom by nasa
hypotéza bola nespravna kedze vedie k sporu, Ze jedno pismeno je v doske prepo-
jené s dvomi pismenami. Po vyskusani vsetkych 26 moznosti mnozina vsetkych
pismen ktoré presli algoritmom moze byt velkd, preto rovnaky postup aplikujeme
na iné cykly v grafe obsahujtice rovnaky centralny bod, v nasom pripade pismeno
a. Mnozina kandidatov, ktoré prejdu algoritmom pre vsetky cykly v grafe by sa
mala znizovat, najlepsie na jedno pismeno. Behom tohoto algoritmu dostavame
prepojenia vsetkych pismen v cykle. Preco tento algoritmus funguje podrobnejsie
popisem v sekeii [£.3]

Poznamka. Dva diagramy na obrazku [4.2]su si ekvivalentné. Z pravého diagramu
si vSimnime, zZe v cykloch sa nepracuje s pismenami zo spravy, teda a, e, i, ale
len s ich prepojenymi dvojicami v prepojovacej doske, teda Sa, Se, Si.

Ak uz pozname spravne prepojenie viacerych pismen z cyklov véetne central-
neho bodu, mozeme algoritmus aplikovat aj na necykly a tym ziskat prepojenie
vsetkych pismen, a teda celé plugboard-setting.

Na tomto principe bola zalozena Turingova bomba. Vytvaranim grafov a cyk-
lov ako vyssie sa definovali podmienky, ktoré by spravne denné nastavenie Enigmy
malo splnovat, a podla ktorych bomba zastavovala alebo nie.
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4.2 Turingova bomba

V priklade som ukazala zakladnt myslienku Turingovej bomby. Redlne sme ale
v situacii kedy mame len odpocut spravu o ktorej nevieme nic¢ viac ako datum
a Cas jej odoslania. Nepozname ani jednu cast z denného nastavenia, ani crib.

Turingova bomba (obr. bola zlozity stroj preto sa jej architektire budem
venovat len prehladovo. Bomba obsahovala 36 trojic valcov, pricom kazda trojica
simulovala jednu trojicu rotorov v jednej Enigme. Valce boli farebne odlisené
podla typu rotora, ktory napodobnovali.

Aj ked trojice valcov napodobnovali trojice rotorov v Enigmach, ich konstruk-
cia bola rozdielna. Zatial ¢o rotor v Enigme mal jednu sadu 26-tich kolikov a
jednu sadu 26-tich elektrickych plochych kontaktov, valec v bombe ich obsahoval
po dve sady, jednu pre priechod pridu smerom ku reflektoru, a druhi pre prie-
chod pridu smerom od reflektora, vid obrdzok [£.5] A teda aj reflektor v bombe
bol obojstranny narozdiel od reflektora v Enigme, ktory mal koliky len na jed-
nej strane. Tym boli vytvorené oddelené prepojenia pre vstup a vystup, vdaka
c¢omu mohli byf trojice valcov v zadnej ¢asti bomby prepojené do sérii podla grafu
cribu. To zabezpecilo, ze vpustenim prudu vystup z jednej trojice bol vstupom
do druhej trojice, ktora bola s prvou prepojena v zadnej doske. Vo vnutri valca
bolo prepojenie kolikov a elektrickych kontaktov rovnaké ako v rotore, ktory valec
napodobiioval (Sale, Letter pairs).

5090
._,@cmmnmm@

(3
A

Obr. 4.3: Turingova bomba. Po vojne boli vSetky materidly ohladom prelomova-
nia Enigmy vCetne samotnych bomb zni¢ené. Bomba na fotografii bola skutocna
bomba nachadzajica sa v Bletchley Park. Zdroj (Copeland), [2004)

Posledna trojica valcov v strednom rade napravo sluzila na vycitanie ring-
setting ked bomba zastavila. Tato trojica bola Specidlne upravend a pootocena
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Obr. 4.5: Nakres priechodu
Obr. 4.4: Detailny zaber tro- pradu valcami. Zdroj (Salel
jic valcov na Turingovej bombe. Alan Turing, the Enigma and

Zdroj (Coles, 2011) the Bombe)

tak, aby ukazovala rovno ring-setting, ¢im sa nemusel pocitat rucne , The
three indicator drums).

Anglic¢ania vedeli kedy nemci posielali spravy s istym obsahom, napr. spravy
o pocasi, a poznali stereotyp operatorov, ktory na tieto specialne spravy pouzi-
vali rovnaké nemecké frazy. Aj s tymito informaciami bolo ale urcenie ¢i sprava
obsahovala crib nérocné a vyzadovalo vela pokusov a omylov (Copeland, [2004,
str. 248).

Hned ako sa nasla sprava, ktora s velkou pravdepodobnostou obsahovala crib,
zvolilo sa poradie rotorov a nasadilo sa tolko valcov, kolko bolo potrebné na
vyrobenie reprezentacie grafu cribu. Kazdy valec sa natocil tak, aby boli vsetky
v rovnakej pozicii, teda aby pri ukazatele kazdého valca bolo rovnaké pismeno,
napr. pismeno z. V kazdej trojici sa valec predstavujuci pravy rotor otocil tak, aby
natocenie jednotlivych trojic predstavovalo Enigmy v istych poziciach urcéenych
grafom. Nakoniec sa trojice poprepajali v zadnej ¢asti bomby tak, aby vytvarali
graf ako na obrazku

Dalej sa nastavila hypotéza na prepojenie centralneho bodu v prepojovacej do-
ske a bomba sa zapla. Rovnakym sposobom ako pri Rejewského bombe, sa skisalo
vietkych 263 moznosti na nultt poziciu, teda tak, Ze sa synchronne otacali vietky
trojice. Bomba teda pre kazdu zvolenu hypotézu presla vsetkymi moznymi pozi-
ciami rotorov a zastavila v tom pripade, ak konkrétna testovana pozicia rotorov
spliiala hypotézu a podmienky uréené grafom. V tom pripade si kryptolég odpi-
sal poziciu rotorov a vsetky bombou vypocitané prepojenia v prepojovacej doske,
a so skutocnou Enigmou nastavenou vypocitanym klicom skusil desifrovat cast
spravy. Ak dostal crib, tak mal spravny denny klu¢. Ak mu vysiel nezmyselny
text, potom bomba zastavila pri faloSnom kandidatovi na poziciu rotorov, alebo
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ak uz bomba presla vetkych 263 pozicii, tak sa volila nova hypotéza na prepojenie
pismena a.

Bomba obsahovala az 36 trojic valcov, ¢o znamena, ze sa mohol pouzit crib az
36 pismen dlhy. Vieme ale, ze pri takom dlhom cribe by sa urcite pootocil stredny
rotor, a preto sa volili kratsie criby u ktorych sanca otocenia bola mensia.

Vdaka 36-tim trojiciam valcov bolo mozné skiumat napriklad jeden crib dlhy 12
pismen zaroven pre tri rézne poradia rotorov, alebo tri rozne criby dlhé maximéalne
12 pismen.

4.3 Matematické odoévodnenie

Niektoré pojmy, ktoré som v predoslych sekciach pouzivala teraz formalnejsie
zadefinujem.

Definicia 6. Nech S je permutdcia prepojovacej dosky nastavenej podla denného
klica. Enigmu v nultej pozicii rotorov s pootocenymi rotormi o z, y, x od pocia-
tocnej pozicie definujeme ako zloZenie

STE, .S
kde E. .= P *RIP*PYMIPYP*L'P*QP*LP*P~YMPYP~*RP*. Dalej
budeme znacit Ey = E, .. Enigmu v I-tej pozicii vzhladom k nultej pozicii Ey
definujeme ako
ST'ES

kde
E, = p~@r) gt platl) p=y =1 py p=2 [ ~1 p2Q p=* [ p* p~Y [ pY p~ (@) g pla+l)

Definicia 7. Cyklom definujeme mnoZinu pismen {ay,...,a,}, pre ktoré existuji
{i1,-.,in}, kde i; € N také, Ze

EiISal = SCLQ
Ei25a2 = Sa3 (4 1)
EinSan = Sa1

Predpokladajme, ze sme odpoculi spravu, ktorej cast je zaSifrovany crib ako
v tabulke [4.1} Nasim cielom bude zistit poradie rotorov, ring-setting a plugboard-
setting, ktorymi bola sprava Sifrovana.

Zamerajme sa na cykly z grafu {a, e, i}, {a, i, q, z, s}t a{a, e,
m, z, s}. Vidime, Ze pismeno a sa nachadza v kazdom cykle, a teda je central-
nym bodom, ku ktorému chceme najst pismeno s ktorym je v prepojovacej doske
prepojené. Vytvorime hypotézu, ze Sa = a. Chceme tuto hypotézu potvrdit alebo
vyvratit a zaroven chceme k nej zistit aka bola pozicia rotorov pred sifrovanim
cribu, a teda akd bola nulta pozicia Enigmy.

Vieme, ze pre permutacie Ey, Fs3, Fas, Ey, ..., ktoré si vzhladom k neznamej
nultej pozicii, plati

Ey;Sa = Se
EQgSi = Sa
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alebo inak napisané
E23E3E25'a = Sa (43)
Rovnako z dalsich dvoch cyklov dostavame

E9E8E6E24E23Sa = Sa (44)

E9E8E12E13E5Sa = Sa (45)

Z predoslych rovnosti sme zistili, ze Sa je fixny bod permutacii Eo3FsFEs,
EgEgFEgFEayEoy a EgFEgFEryErsEs.

Bomba bude k zvolenej hypotéze prepojenia centralneho bodu v prepojovacej
doske hladat nultta poziciu rotorov (z, y, ) taku, Ze platia rovnosti , a
teda bude testovat ¢i pismeno Sa je fixnym bodom vsetkych troch zlozenych per-
mutécii. KedZe trojice valcov v bombe simuluji Enigmy a st relativne pootocené
tak, aby predstavovali Sifrovanie pismen z grafu cribu v konkrétnych poziciach,
tak bomba pozna aj vSetky permutacie Fj, a teda je schopnd zaroven najst aj
prepojenia ostatnych pismen v cykloch v prepojovacej doske, a to nasledovnym
sposobom.

Bomba si bude vytvarat retiazky pismen cyklov, z ktorych odvodi ich prepoje-
nia v prepojovacej doske a zaroven vyhodnoti spravnost volby testovanej pozicie
rotorov, algoritmom ktory som uz popisala na konci sekcie [4.1]

Z prvého cyklu {a, e, i} vytvori retiazok:

s E S
a>a—->h>3e =— Se=h

eShBz%i — Si=z (4.6)

. S _ Ex__ S

1—z—a—a

Rovnako si vytvori retiazky z dalsich dvoch cyklov a skontroluje ¢i v kazdom

poslednom riadku z retiazku je predposledné pismeno pred prechodom cez permu-
taciu S pismeno a. (Pre nasledujici retiazok som si pismend, ktoré si vystupom
Enigiem v pozicidch 24, 6, ... pre priklad vymyslela.) Vidime, ze pre prvy cyklus
{a, e, i} hypotéza platila, ale pre retiazok vytvorény z druhého cyklu {a, i,
q, z, s}

adalz5%i — Si=2

iS22 5 —= 9q=1

qilﬂbiszz:b (4.7)

z5 b2t 5 s = Ss=t

S i t ﬂ> d ﬁ> a

vychadza Sa = d ¢o je spor, kedze v prepojovacej doske nemoze byt jedno pis-
meno prepojené s dvomi pismenami zaroven. V tomto pripade bomba vyhodnoti
testovanu poziciu rotorov za nespravnu a bez zastavenia skiisa novia poziciu.
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4.4 Turing-Welchmanova bomba

V predoslych sekciach som uviedla, ze pre kazdu z 26-tich hypotéz na pre-
pojenie centralneho bodu bomba vysktsa vietkych 263 mo#nych pozicii rotorov,
¢o je spolu 26 x 17 576 = 456 976 moznosti pre jedeno poradie rotorov. Tento
postup zabral vela casu, a preto cielom anglicanov bolo pre kazdd mozni poziciu
rotorov skumat vSetkych 26 hypotéz na prepojenie centralneho bodu naraz.

Dalej som uviedla algoritmus vytvarania retiazkov z cyklov, ktory vyhodno-
coval spravnost hypotézy prepojenia centralneho bodu v istej pozicii rotorov a
odvodzoval prepojenia ostatnych pismen v cykle. Neuviedla som, zZe ale aj retia-
zok ktory vyhodnoti hypotézu ako spravnu moéze obsahovat prepojenia pismen v
cykle vedtce k sporu. Takyto retiazok bombu zastavi, ale bude sa jednat o falos-
ného kandidata, o ktorom nespravnost sa ukaze az pri ruénom overovani. Tato
chyba opéaf viedla ku zbytocnému predlzovaniu ¢asu. Dokonca v mojom priklade
v retiazku [£.7] sa této chyba vyskytuje, k ¢omu sa vratim neskor.

V nasledujicej sekcii zakonéim kapitolu o Turingovej bombe ukézanim ako
algoritmus hladania dennych klicov bol zrychleny a upraveny tak, aby zredu-
koval falosné zastavenia. Dalej predstavym novi komponentu bomby vymysleni
Welchmanom zvanu diagondina doska, bez ktorej by skonstruovanie bomby, ktora
by zaroven vedela odvodif prepojenia pismen v prepojovacej doske z cyklu a zaro-
ven zastavovala len pri nespornych kandidatoch, bolo naro¢né. Turingova bomba
obsahujica diagondlnu dosku sa dnes oznacuje ako Turing- Welchmanova bomba.

4.4.1 Stucasné skumanie hypotéz

Predpokladajme, ze skimame spravne poradie a spravnu poziciu rotorov. Za-
merajme sa opat na cyklus {a, i, q, z, s} a z neho vytvoreny retiazok [£.7]
Chceme aby bomba v tejto skiimanej pozicii rotorov sicasne vyskusala vsetkych
26 hypotéz na prepojenie centralneho pismena a. Stale ale musime my zvolit pr-
votnt hypotézu, napr. Sa = a. Vidime, Ze retiazok [£.7|dosiel k sporu. V poznamke
za obrazkom som poznamenala, ze v cykloch vobec nezalezi na pismenach zo
spravy, tedana a, i, q, z, s, ale len na ich paroch v prepojovacej doske, teda
Sa, Si, Sq, Sz a Ss, kedze tieto v cykloch koluji. Upravme teda retiazok podla
tejto poznamky na

Sa 2 g1 2 gq o 67 I8y g5 By gy (4.8)

Na konci retiazku sme dostali, ze Sa = d, ¢o viedlo k sporu. Prepojme teraz
ale vystup z retiazku [1.§s jeho vstupom kablom. Teda pismeno d, ktoré z retiazku
vyslo zase pustime do retiazku ako novi hodnotu Sa. Vystup z tohoto retiazku
sa do neho pusti znovu a proces sa opakuje pokym nie st vSetky mozné pismena
vycerpané, alebo pokym sa nendjde spravna hodnota Sa. Ak sa spravna hodnota
najde, tak retiazok uz bude vzdy koncit aj zacinat touto hodnotou, a preto proces
nebude dalej generovat nové pismend. Tento proces ale nemusi nagenerovat vsety
pismena abecedy, preto bolo potrebné mat crib, ktory viedol ku grafu s viacerymi
cyklami (Carter, Voltage feedback, Finding the correct hypothesis).

Pustenim pismena d do cyklu dostaneme rovnaky vystup ako keby sme na
pismeno Sa aplikovali zloZent permutéciu (EgEgFEgF24F)3)?, a teda proces v pre-
doslom odstavci odpovedd mocneniu permutécie (EgFEgFgEoyEs3).
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Aby sme vedeli vSetky pismend, ktoré boli v tomto procese zahrnuté, pri-
pojime ku kablu spojujicemu vstup a vystup retiazkov 26 ziaroviek, kazdej
oznacenej pismenom abecedy. Zo 26-tich ziaroviek sa rozsvietia vSetky tie, na
ktoré sa zaSifruje pismeno Sa permutéciami (Fo3F3Fs), (EosE3Es)?, (EogFEsEs)?,
s (EyEsEgE2Fo3), (EyEsEgFEoyFEa3)®, (EgEsEgEFss)?, ..., (EyEsE1sFi3Es),
(EyEs B2 E13F5)?, (EgFEsE12oE13E5)3, ... Ak teda zvolend hypotéza napr. Sa = b
je spravna (teda hypotéza je splnend vo vsetkych retiazkoch), potom aplikova-
nim ktorejkolvek mocniny vsetkych troch zlozenych permutacii na Sa sa vzdy z
retiazku vrati pismeno b, a teda bude svietit len jedna ziarovka s pismenom b.

V nasom pripade kedze hypotéza Sa = a je nespravna, tak sa rozsvieti viac
ziaroviek, kedze v procese mocnenia bolo zahrnutych viac pismen ako len a. Tie
ziarovky, ktoré sa nerozsvietia budu predstavovat moznych kandidatov na hod-
notu Sa, ktoré sa este neoverili. Dokonca sa mozu rozsvietit vSetky ziarovky az na
jednu, ktorej pismeno bude v tomto pripade jedinou nevylic¢enou hypotézou na
spravnu hodnotu Sa, ktori sa este oplati overit. Keby sa pocas procesu mocnenia
nagenerovala spravna hodnota Sa, potom by sa iné pismena uz nenagenerovali,
a teda by svietila len jedna ziarovka. KedZze ale jedine jedna Ziarovka nebola
rozsvietend, znamena to, ze v procese pismeno patriace ziarovke nagenerované
nebolo, a teda je este moznym kandidatom na spravne prepojenie pismena a. Ak
by sa rozsvietili vSetky pismend, znamenalo by to, Ze pre dané poradie a poziciu
rotorov ani jedna hypotéza na hodnotu Sa nespliuje poziadavky, a teda ze tuto
poziciu rotorov mdzeme tplne vylacit z kandidatov (Carter, Finding the correct
hypothesis, Summary).

Tymto procesom bomba v kazdej skiimanej pozicii rotorov sucasne vyhodno-
tila vSetkych 26 hypotéz na prepojenie centralneho bodu v prepojovacej doske.

4.4.2 Falosné zastavenia a diagonalna doska

Predpokladajme opéf, ze bomba sktima spravne poradie a spravnu poziciu
rotorov, a zamerajme sa opat na cyklus {a, i, q, z, s}. Pozrime sa na retiazok
M7 a predpokladajme, Ze v poslednom riadku Enigma v deviatej pozicii Sifruje
pismeno t na pismeno a, a teda bomba zastavi lebo hypotézu Sa = a vyhodnotila
ako spravnu. Retiazok teda vyzerd nasledovne

adal®z5%i — Si=z
i2 g 2 liq = Sq=1
qil&biszz:b (4.9)
z5b Bt 5 s = Ss=t
S i t i a i a
Pozrime sa ale na prvy a treti riadok retiazku. Bomba vydedukovala, ze Si
= z a zaroven Sz = b, o je samozrejme spor kedze nemdze platif, ze Sz = b
a zaroven Sz = i. Bomba sa ale pozerala len na to ¢i na zaciatku a na konci
retiazku vychadza rovnaké pismeno, preto vyhodnotila hypotézu ako mozného
kandidata, kedze splna poziadavky, a zastala. Jedné sa ale o falosné zastavenie.
Tieto falosné zastavenia, kedy sa hypotéza javila ako spravna, ale prepojenia
pismen v cykloch boli sporné, vyriesila implementacia tzv. diagondlnej dosky,
ktorej myslienka bola zalozena na reciprocite Enigmy.
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Diagondalna doska bola velkd stvorcova doska obsahujica 26 x 26 zasuviek
usporiadanych do 26 riadkov a 26 stipcov. Riadky a stipce boli v abecednom po-
radi oznacené pismenami. Prvy riadok odpovedal vSetkym moznym 26-tim prepo-
jeniam pismena a v prepojovacej doske, druhy riadok odpovedal vSetkym moznym
prepojeniam pismena b, atd. Riadky boli prepojené nasledovne: Prva zasuvka v
riadku b bola prepojena s druhou zasuvkou v riadku a, ¢im bola zaroven pre-
pojenéd druhd zasuvka v riadku a s prvou zasuvkou v riadku b. To odpovedalo
prepojeniu v prepojovacej doske dvojice ab a teda zaroven ba. Tretia zasuvka v
riadku b bola prepojena s druhou zasuvkou v riadku c, atd. pre vsetky mozné
dvojice. Vsetky zasuvky na doske boli v podstate prepojené symetricky podla
diagondly, z ¢oho vznikol nazov diagonalnej dosky (Carter, Diagonal Board).

Enigmy v bombe st na diagonalnu dosku napojené podla grafu tak, ze Enigma
v pozicii 23 je prepojend s riadkom i na diagonalnej doske a zaroven napojend
na dalsiu Enigmu v sérii v pozicii 24. Pri prejdeni prudu touto Enigmou v po-
zicii 23 prud smeruje do zasuvky Si v riadku i, odkial je poslany do zasuvky
i v riadku Si. Ak je riadok Si prepojeny s dalsou Enigmou v nejakej pozicii v
sérii, tak prud pokracuje do tejto Enigmy. V opacnom pripade ak riadok uz nie
je prepojeny s dalsou Enigmou, tak sa prud v tejto vetve zastavi, ale priad pre-
chadzajuci sériou Enigiem zostava. Rovnako su prepojené dalSie Enigmy v sérii s
diagonalnou doskou (Sale, The diagonal board).

Prec¢o diagondlna doska fungovala ukdzem na mojom priklade. Z retiazku a
grafu vieme, ze

Ey3Sa=851i==z
E5ySi=Sq=1
E¢Sq=S5z=1» (4.10)
EySz=Ss =t
EySs =Sa=ua

Pozrime sa na obrazok [4.6] ktory predstavuje priechod pridu v bombe skiima-
nym cyklom so spornou hypotézou, ktora sa javi ako spravna. Pismena napisané
velkym pismom predstavuja Sa, Si, Sq, Sz a Ss k pismenam z cyklu napisanymi
malym pismom. Tenka ¢iara predstavuje Sifrovanie sériou Enigiem v poziciach 23,
24, 6, 8 a 9, teda [£.10] Hruba ¢iara predstavuje spojenie dvoch pismen v diago-
nalnej doske a nésledny priechod prudu od tejto vetvy.

V bombe s implementovanou diagonalnou doskou dostavame po poslednom
sifrovani Enigmou v pozicii 9 dva vystupy, jeden Sa = s a druhy Sa = m. Dva
vystupy, ktoré sposobia spor a nezastavenie bomby pri tejto hypotéze, dostavame
vdaka diagonalnej doske, kedze po Sifrovani Enigmou v pozicii 23 priad smeruje do
dalsej Enigmy v pozicii 24 a zaroven do riadku i na diagonalnej doske do zasuvky
S1i, teda z. Tato zasuvka je zo symetrie spojend na diagonalnej doske so zasuvkou
i v riadku Si, teda z. Kedze ale na tento riadok je napojena Enigma v pozicii
6, tak prud zacne rozdvojene prechadzat cyklom a preto dostavame dva vystupy,
teda dve hodnoty prepojenia pismena a, ¢o je spor. Vdaka diagondalnej doske
si bomba akokeby po kazdom vydedukovani dvojice v prepojovacej doske tieto
pismena sama prepoji, aby sa brali v iivahe aj pri dalsich krokoch dedukovania,
a preto bomba nezastavi nikdy pri hypotéze, ktora by viedla k pripadu kedy by
jedno pismeno bolo v prepojovacej doske prepojené s dvomi pismenami.
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Obr. 4.6: Priklad sporného vydedukovania plugboard-setting bombou, ktoré je
odchytené diagonalnou doskou

Spomenme si na algoritmus dedukovania prepojeni pismen v prepojovacej do-
ske, ktory som po bodoch napisala na konci sekcie V tomto algoritme som
po zisteni nejakej prepojenej dvojice tito dvojicu hned prepojila v prepojovacej
doske, a tym skumanie dalsich pismen v cykle uz pocitalo s touto dvojicou. Toto
bol presne zmysel diagonalnej dosky.
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Zaver

V tejto praci sme matematicky popisali metédy, ktoré boli pouzité na prelo-
menie nemeckého sifrovacého stroja Enigmy, a dokazali ich spravnost. Najprv sme
vytvorili matematicky model Enigmy (problému), do ktorého sme prelozili infor-
macie o metodach z originalnych zdrojov, a z toho sme zrekonstruovali postupy,
ktoré v zdrojoch neboli uvedené, resp. neboli dostatone matematicky popisané.

Zistili sme, ze kazda metoda fungovala na principe prehladavania hrubou silou
a vyzadovala definovanie istych podmienok, zalozenych na mnozine skiimanych
sprav, podla ktorych metddy vedeli rozlisit, ktoré nastavenie mohlo byt kandida-
tom na spravny denny kIuc, a ktoré nemohlo.

Zistené principy a postupy metdd sme ilustrovali na zjednodusenych prikla-
doch, ktorych vstupy (teda odpocuté indikatory alebo Casti sprav) sme bud pre-
brali z origindlnych zdrojov, alebo vymysleli tak, aby ukazovali schopnoti metéd,
resp. ich nedostatky. Zjednodusenie prikladov spoc¢ivalo v tom, ze sme predpo-
kladi odpocutie sprav, ktoré splnovali nase predpoklady pre ispesnost metod, ako
napriklad predpoklad o neotoceni lavych a strednych rotorov pocas sifrovania in-
dikatorov alebo casti sprav, resp. predpoklad o nezmeneni konkrétnych pismen
prepojovacou doskou.

Stadium Enigmy a jej prelomenia je rozsiahle a zaujimavé. Vo svojej praci
sme sa venovali len odhalovaniu dennych nastaveni stroja s predpokladom, ze
Enigmu vlastnime, a pozname konstrukciu a prepojenie vSetkych jej komponent.
Konstrukcia a prepojenie jednotlivych komponent bola na zaciatku pre poliakov
taktiez neznama, ale dokazali ich vypocitat pomocou tedrie permutacii. Postupu
vypoctu prepojeni som sa vo svojej praci nevenovala, kedze presahuje zadanie
préace, ale docitate sa o nom v origindlnych Rejewského clankoch, napr. v (Reje-
wskil 1980). Préve o tychto postupoch bolo dostatok originalnych zdrojov, zatial
¢o o postupoch pri odhalovani dennych klticov ich bolo malo, resp. im chybal
matematicky zaklad.

Celkovo praca, ktort museli poliaci a anglicania denne vykonéavat, aby na-
sli spravne denné nastavenie, bola nepredstavitelna. Vo svojej praci som vzdy
predpokladala, ze mame niekolko odpocutych sprav, ktoré ndm spravne denné
nastavenia naozaj odkryju, ale oni museli denne prejst velkym mnozstom sprav,
a este vac¢sim mnozstvom pokusov a omylov, aby sa vobec k odhaleniu dennych
kIucov priblizili.
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