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Uvod
Slovo ivodem

Téma diplomové prace ,,Softwarové piratstvi jsem zvolil zejména z diivodu jeho
aktualnosti a zajimavého postaveni v ramci jednotlivych pravnich odvétvi prolinajiciho
se rovnéz s technickou slozitosti dané problematiky. I kdyz pojem softwarového piratstvi
lze vnimat v kontextu mnoha hledisek a riiznych obort prava, je tieba vychazet z prava
autorského a prava obcanského, a to v intencich prava mezindrodniho a evropského,
z n¢hoz soucasna pravni uprava ve velké mife Cerpd, avSsak mnoho aspektl je spojeno
ispravem spravnim ¢i trestnim. Svétovym lidrem v oblasti vyvoje pocitacovych
programu a zarovenn kolébkou pravni ochrany pocitaovych programi jsou zejména
Spojené staty americké, kde se ov§em uplatituje pon¢kud odlisny systém prava, ktery vSak

do jisté miry ovlivnil i evropskou pravni upravu v této oblasti.

Pravni ochrana pocitacovych programti prochéazi prakticky neustalym vyvojem
od jejiho vzniku az po soucasnost a Casto je pro pravo problematické dostatecné rychle
reagovat na neptetrzity pokrok jak v oblasti pocitacovych programii samotnych, tak
1 v informacnich technologiich, které jsou s problematikou pocitacovych programi uzce
spojeny.

K tématu softwarového piratstvi existuje predevsim literatura zabyvajici se spise
praktickou strankou véci, pfedevSim je dostupna literatura zahranicni, kterd je
v nékterych piipadech pieloZena i do Ceského jazyka. Téma je pak zpracovano zejména
v pramenech dostupnych prostfednictvim internetu. Odborné literatury pravni k danému
tématu neni mnoho, a to zfejmé diky faktu, Ze softwarové pravo je oborem relativné

novym a stale se vyvijejicim.

Ve své diplomové praci jsem se rozhodl pfistupovat k tématu ze dvou zakladnich
uhlt pohledu, prvni z nich vnima pocitacové programy jako pfedmét pravni ochrany, tedy
jako autorské dilo, v druhém pfistupu se pak zabyvam pocitacovymi programy jako
nastrojem pachani protipravni ¢innosti, kdy se vénuji zejména problematice takzvané¢ho
malware. Oba tyto pfistupy je dle mého nézoru tfeba vnimat ve vzajemné souvislosti,
s nelegalnimi rozmnoZeninami pocitatovych programii byvaji Casto Sifeny rizné druhy
malware, na druh¢ stran¢ vSak lze malware a neopravnéné pronikani do pocitacovych

systétmli vnimat téz jako neopravnény zdsah do napadené¢ho software pocitace,



tj. predmétu autorskopravni ochrany. Ve své praci proto pfistupuji k tématu predevsim

metodou popisnou, analytickou a v nékterych ¢astech komparativni.

Cile diplomové prace
Pti stanoveni cilt této diplomové prace jsem vychazel zejména z aktudlniho stavu

problematiky s ohledem na historicky vyvoj, judikaturu a souc¢asné trendy v dané oblasti.

Hlavnim cilem této prace je co nejkomplexné€ji popsat softwarové piratstvi, jeho
jednotlivé druhy a predstavit zakladni druhy malware, a to ve vztahu k uvedenym dvéma
moznym piistuptim k této problematice. K naplnéni tohoto cile pokladdm za nutné
strucn¢ uvést historii softwarového piratstvi, upozornit na soucasné trendy a v zakladnich
rysech popsat oblasti pravni ochrany pocitacovych programi. Vzhledem ke stale
probihajicimu vyvoji v tomto oboru a jeho slozitosti jsem stanovil jednotlivé dil¢i cile jak

v teoretické, tak v praktické roving.
V roviné teoretické jde o:

ptiblizeni zakladnich druhti softwarového piratstvi a typt Skodlivych programii,

b. vymezeni pojmu softwarového piratstvi, zejména s ohledem na dva pfistupy, které
uvadim vyse,

c. vymezeni pojmu software a poc¢itacovy program a jejich tfidéni,

d. struény popis jednotlivych oblasti pravni ochrany software.

V praktické roviné jde predevSim o nastinéni soucasnych trendli softwarového
piratstvi s ohledem na jeho historicky vyvoj a ptfedstaveni dle mého nazoru zajimavych

judikath a ptipadi, které se k dané problematice vztahuyji.

Ocekavany piinos této diplomové prace spatfuji zejména v popisu a upozornéni na
slozitost a aktualnost problematiky softwarového piratstvi, jeho systematizaci s ohledem
na mozné piistupy k tomuto tématu, upozornéni na mozna rizika hrozici v budoucnosti a

formulaci tivah o moznych feSenich soucasnych trendli v této oblasti.

Struktura diplomové prace

K dosazeni cilit diplomové prace je tfeba vymezit n€které pojmy, v zakladnich
rysech uvést pravni Gpravu, ale i dostupnou judikaturu, literaturu a zhodnotit souc¢asny
vyvoj v oblasti pocitatovych programi. Diplomovou praci jsem se ve snaze o dosazeni

vyse uvedenych cilii rozhodl Clenit do osmi kapitol.



Prvni kapitola nastifiuje stru¢ny historicky vyvoj softwarového piratstvi od jeho
vzniku aZ po soucasnost a osvétluje tak vznik mezinarodnich dohod i ¢eské pravni Gipravy

ochrany pocitacovych programu.

V druhé kapitole se veénuji vymezeni pojmu software a uvedeni zakladnich

vlastnosti pocitacovych programtl.

Ve treti kapitole jsou v nezbytné nutné mife popsany jednotlivé oblasti ochrany
software a poukazuje na jejich vzajemnou provéazanost. Uvadim zde zédkladni principy
ochrany software podle prava mezinarodniho, evropského i prava tuzemského, a to

v roving autorskopravni, spravni, trestnépravni a kratce se téz vénuji ochran¢ technické.

Ctvrta kapitola uvadi mozné piistupy ke kategorizaci software ve vztahu k jeho

licen¢nim podminkam a zakladnim vlastnostem.

Vymezeni pojmu softwarového pirdtstvi se vénuji v kapitole paté, kde zaroven

uvadim dva zakladni ptistupy k tomuto tématu, které jsem pro tuto préci zvolil.

V Sesté kapitole uvadim mozné tfidéni jednotlivych druht softwarového piratstvi a
zakladnich typi Skodlivych pocitacovych programli. Vychazim zde z vyse uvedenych

ptistupl k softwarovému piratstvi i z pravni Upravy popsané v kapitole tieti.

V sedmé kapitole se vénuji rozboru vybrané judikatury a nékterych dle mého

nazoru zajimavych ptipadl feSenych v nedavné dob¢ v Ceske republice 1 v zahraniéi.

Materii této prace v osmé kapitole dopliiuji stru¢nym uvedenim kriminality, ktera
se softwarovym piratstvim souvisi a v n€kterych ptipadech je s nim mylné€ slucovéna.
RovnéZ se kratce zmifluji o pomérné novém pojmu kyberbezpecnost a uvadim nékolik
nastroji, které k jejimu zajisténi zakotvuje Cesky pravni tad.

Uvedena struktura diplomové prace je zvolena tak, aby byl nejprve strucné
rozebran kontext vzniku soucasné pravni upravy, kterd je popsana nasledné, a poté
aplikovana na vybrané ptipady. Posledni kapitola struéné€ uvadi krimindlni ¢innosti, které
softwarové piratstvi Casto doprovazeji a nastroje kybernetické bezpecnosti, které ma;ji

témto aktivitdm predchéazet a reagovat na né.

Zavér diplomové prace je vé€novan zhodnoceni dosaZenych poznatkli a naplnéni

stanovenych cilt této diplomové prace, jakoZ i uvedeni navrha de lege ferenda.



1. Strucna historie a soucasné trendy softwarového piratstvi

Pocatky pocitact lze sledovat az do 19. stoleti. Za autora jednoho z prvnich
pocitact v modernim pojeti je oznacovan Alan Turing, ktery polozil zaklady pro funkci
modernich pocitact ve své praci On Computable Numbers v roce 1936, kterou nasledné
aplikoval pfi vytvoreni jednoho z prvnich pocitaci. Kromé svého piispéni k rozlusténi
kodu sifrovaciho stroje Enigma Turing rovnéz polozil zdklady um¢lé inteligence, kdyz
postuloval takzvany Turingiiv test rozlidujici, kdy lze stroj povaZovat za inteligentni.'
K pocitacim v dneSnim vyznamu vsak vedla jest¢ pomémé dlouha cesta. U prvnich
pocitact byl jejich software pevné spojen s jejich konstrukci a nebylo mozné jej prenést
na stroj jiny. Posléze se v pocitacich zaCaly vyuzivat tranzistory, které nahradily vakuové
trubice, a nasledné¢ i integrované obvody. Zpocatku byly pocitace velice objemné a byly
provozovany jen specializovanymi podniky a univerzitami. K rozsifeni pocitacii pro
domacnosti doslo az od 70. let 20. stoleti. Tehdy byly pocitace ve srovnani s dneSnimi
nevykonné a pocitaové programy byly uchovavany na magnetofonovych paskéch,

pozdé&ji na kazetach a disketach.?

Pocitacové programy byly v této dobé legdlné volné rozmnozZitelné, nebot
chybéla jejich autorskopravni ochrana. Pojem piratstvi ve smyslu poruSeni prav
duSevniho vlastnictvi byl zndm vzhledem k poruSovani autorskych prav k jinym nez
softwarovym dilim. Prikopnikem pravni ochrany software se staly Spojené staty
americké (USA), kde dochézelo 1 k nejvétsimu technologickému rozvoji v pocitacovém
odvétvi. V roce 1974 byla v USA ustavena komise pro nové technologické vyuziti dél
podléhajicich copyrightu,® kterd rozhodla, Ze programy jsou predmétem copyrightu
v rozsahu, ve kterém je lze povaZovat za plivodni dilo autora. Nasledné v roce 1980 byla
Kongresem USA doplnéna definice pocitatového programu a byla vyslovné stanovena
moznost vytvotfeni jeho rozmnoZeniny za i¢elem uZiti programu na pocitaci. V soucasné
dob¢ je v pravu USA pocitaCovy program definovan ustanovenim §101 Copyright Act

v ramci Title 17 United States Code*, a to jako soubor piikazii nebo instrukci, které maji

' Alan Turing — a short biography by Andrew Hodges. Turing.org.uk. [online]. [cit. 02.01.2018].
Dostupné z: http://www.turing.org.uk/publications/dnb.html

2 Obecny piehled generaci pocitacti. Historiepocitacu.cz. [online]. [cit. 02.01.2018]. Dostupné
z: http://www.historiepocitacu.cz/obecny-prehled-generaci-pocitacu.html

3 Plnym anglickym nazvem the Commission on New Technological Uses of Copyrighted Works, téZ
zkracovanym jako CONTU.

4 Dostupny z https://www.copyright.gov/title17/title17.pdf.
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byt pouzity primo nebo nepiimo v pocitaci za ticelem dosazeni urcitého vysledku’. Jesté
dfive, v roce 1978, Svétova organizace dusevniho vlastnictvi® navrhla vzorové ustanoveni
ochrany pocitacovych programu, ktera vSak nebyla obecné pfijata, jelikoz nerespektovala

mezinarodni smlouvy v oblasti autorského prava.

Zpocatku dochézelo k softwarovému piratstvi kopirovanim obsahu pevnych
nosicl dat, coz bylo v pfipadech mensiho rozsahu velice t€Zko zjistitelné. K rozsifeni
softwarového piratstvi dolo az s rozsifenim poé¢itadovych siti, zejména BBS,’ vzniklo
tak online piratstvi. Zejména ve Spojenych statech americkych doslo k takovému
roz$iteni sdileni nelegalniho obsahu pies BBS, Ze se problematice zacaly vénovat i mistni
policejni slozky. Pfikladem muze byt policejni zasah proti BBS casopisu 2600 Magazine
v Midlesex County pobliz New Yorku, ke kterému doSlo 12. ¢ervence 1985 pro
podezieni ze spolupachatelstvi na pogitacové kradezi.® S nastupem internetu a postupnym
zrychlovanim internetového pfipojeni vsSak doslo k migraci nelegalniho obsahu

na internet a BBS postupné ztratily na popularité.

Mezi nejznamé;jsi ulozisté patiilo pivodem Svycarské ulozist¢ Rapidshare.com,
které fungovalo od roku 2002 do roku 2015, kdy doslo k jeho uzavieni. Rapidshare.com
patfil ve své dobé k nejnavstévovanéjSim internetovym strankdm, avSak v disledku
rozhodnuti némeckych soudt o odpovédnosti Rapidshare.com za uloZeny obsah doslo ke
zmeéné obchodniho modelu a poklesu popularity. V disledku poklesu ziski se pak

Rapidshare.com rozhodl propustit vét§inu zaméstnancii a nasledné ukongit svou ¢innost.’

Velice znamé internetové uloziSt¢ Megaupload.com, které bylo zaloZeno
stejnojmennou spole¢nosti v Hongkongu vroce 2005, bylo uzavieno vroce 2012
Ministerstvem spravedlnosti USA z dGvodu sdileni nelegalnich kopii autorsky
chranéného obsahu, zejména filmu, hudby a software. Uzavieni serveru Megaupload.com
vyvolalo silnou vinu nevole u vefejnosti. Piratsk4 skupina Anonymous dokonce v jeho

dasledku podnikla fadu pocitaCovych utoki na webové stranky Ministerstva

5 Pielozeno autorem z anglického znéni.

6 Znama pod zkratkou WIPO — z anglického nazvu World Intelectual Property Organization.

7 Blize viz kapitola 6.1.6 této prace.

8 About the Private Sector bust. Arfofhacking.com. [online]. [cit. 15.05.2017]. Dostupné z:
http://www.artothacking.com/tucops/etc/law/live/aoh _psbust.htm.

° RapidShare Shuts Down After Failed Rebrand As A Personal Cloud Storage Service. TechCrunch.
[online]. [cit. 15.05.2017]. Dostupné z: https://techcrunch.com/2015/02/10/rapidshare-shuts-down/.

-5-


http://www.artofhacking.com/tucops/etc/law/live/aoh_psbust.htm
https://techcrunch.com/2015/02/10/rapidshare-shuts-down/

spravedlnosti USA, autorské a nahravaci spoleénosti, které Megaupload Zzalovaly.'”
Medidln€¢ znamou osobnosti se stal zakladatel spole¢nosti Megaupload, Kim Schmitz,
ktery vystupuje pod pseudonymem Kim Dotcom.!'! Kim Schmitz byl organy USA
obvinén zftady trestnych ¢inli v oblasti poruSovani autorského prava, spiknuti ¢i
organizovaného zlo¢inu. O jeho vydani do USA rozhoduji novozélandské soudy.'? Po
uzavieni Megaupload.com Kim Schmitz zalozil ulozisté Mega.co.nz, na kterém jsou data
Sifrovana pfi nahravéani. V dasledku tohoto Sifrovani k ulozenym datim nema
provozovatel sluzby pfistup, ¢imz se snazi piedejit piipadnym zalobam a zbavit se

odpovédnosti za uloZzeny obsah.

V soucasnosti je online piratstvi nejbéZznéjSim zplisobem Sifeni nelegalniho
software. Velké mnozstvi nelegalnich dat je Sifeno prostfednictvim internetovych ulozist,
jesté i dnes se zajmu t&8i peer-to-peer sit§, predevsim BitTorrent. Warez!3, véetné
piratskych kopii software, v tomto pfipad¢ neni ulozen na jednom misté, které by bylo
mozno jednoduSe vysledovat a uzavfit. Data jsou klientskou aplikaci pfi stahovéani
zaroven nahravana zpét do sité a sdilena s ostatnimi pfipojenymi pocitaci. V tomto ohledu
je tteba vzit v ivahu, ze pfti stahovani dochazi soucasné i k tvorb¢ a Sifeni rozmnozenin
piratské kopie autorsky chranéného dila. Tato Cinnost je ve své podstaté zavaznéj$im
poruSenim autorského préva, nez je bézné stahovani z internetového wloziste ¢i ftp
serveru, a¢ Autorsky zakon neumoziuje ani staZzeni pocitacového programu — vytvoreni
rozmnoZeniny pro vlastni u€ely (ustanoveni § 30 odst. 3 Autorského zdkona). Pomérné
dlouhou dobu zstavalo spornou otazkou, do jaké miry lze v pripad¢ takzvanych torrentti
hovoftit o sdélovani dila vefejnosti, protoze veskera data jsou rozdélena do mnoZzstvi
malych ¢asti, které samy o sobé nejsou pouzitelné. Otazkou sdélovani vefejnosti
prostiednictvim peer-to-peer siti se zabyval i Soudni dvir Evropské unie ve svém
rozsudku ze dne 14. ¢ervna 2017, sp. zn. C-610/15, doSel k nazoru, Ze je tieba tento

zpisob sdileni autorskych dél povazovat za sdélovani vetfejnosti.

10 Ameri¢ané zavieli Megaupload. Hacketi oplatili masivnim utokem. Technet.cz. [online].

[cit. 15.05.2017]. Dostupné z: https://technet.idnes.cz/americane-zavreli-megaupload-hackeri-oplatili-
masivnim-utokem-p7w-/sw_internet.aspx?c=A120119 221731 sw internet vse.

117 anglického dot com — te¢ka com.

12 Soudy rozhodovaly o vydani Dotcoma do USA. Ani po péti letech neni jasno. Zivé.cz. [online].
[cit. 20.05.2017]. Dostupné z: https://www.zive.cz/bleskovky/soudy-rozhodovaly-o-vydani-dotcoma-
do-usa-ani-po-peti-letech-neni-jasno/sc-4-a-186258/default.aspx.

13 k pojmu blize v kapitole 5 této prace.
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https://www.zive.cz/bleskovky/soudy-rozhodovaly-o-vydani-dotcoma-do-usa-ani-po-peti-letech-neni-jasno/sc-4-a-186258/default.aspx
https://www.zive.cz/bleskovky/soudy-rozhodovaly-o-vydani-dotcoma-do-usa-ani-po-peti-letech-neni-jasno/sc-4-a-186258/default.aspx

Osobn¢ souhlasim s nazorem Soudniho dvora Evropské unie, ze by tento zptisob
sdileni autorskych dél mél byt vniman jako sd€lovani vefejnosti, a to 1 v ptipad¢, ze je
jednim konkrétnim uzivatelem takto sdilen pouze zlomek celého dila. Opacny vyklad by
totiz mohl vést ke ztrat€ uc¢inka autorskopravni upravy a bylo by tak umoznéno v podstaté

legaln¢ sdilet nelegéalni obsah.

Z hlediska softwarového piratstvi 1ze dnes pozorovat znac¢ny trend jeho snizovani
ve vyspélych zemich véetnd Ceské republiky. Sviij vliv na tom zfejmé nese zejména
zjednoduSeni nakupu legalniho software prostfednictvim internetu, mimo jiné téz
zjednoduSenim plateb pomoci platebnich karet a zvySovanim dostupnosti software ve
vice zemich. Vyznamnou roli hraje rovnéz pristup producentli software, ktefi Casto
poskytuji software zdarma pro domaci pouziti, v n¢kterych ptipadech dokonce software
poskytuji jako open source!*. Za jisté nebezpeci lze pokladat vznik kryptomén, které
neumoziuji identifikaci pfijemce platby, ¢imz usnadnuji nelegalni obchod s piratskymi

kopiemi.

Z hlediska protipravniho software se v soucasné dobé vyskytuje velké mnozstvi
programti, které se snazi o uzivateli ziskat co nejvice dat, takzvaného spyware. Mimo jiné
v dtsledku tohoto trendu dochazi v soucasnosti ke zptisinovani pravni upravy ochrany
osobnich dat. Diiraz rovnéz zacind byt kladen na takzvanou kyberbezpecnost, tedy
ochranu zejména klicovych pocitatovych systémil pfed napadenim zvenci, a to vzhledem
k hrozicimu nebezpeci zneuZiti pocitact v ptipadném vojenském konfliktu. Velice
diskutovanym problémem se stal rovnéz ransomware, ktery mél moZnost se rozvinout

1 diky vzniku Bitcoin a anonymnich platebnich systém1.

JiZ dnes je patrny trend rozvoje umélé inteligence a strojového uceni, tj. postupti
a algoritml umoziujicich pocitaci bez vyslovného naprogramovani ptedpovidat budouci
vyvoj, pfizplisobovat se zménam a tim zefektiviiovat svou ¢innost s ohledem na dfive

poskytnuté vstupy.'’> Zacinaji byt diskutovany otdzky autorstvi u dé&l vytvofenych

14 Pojmu se blize vénuji v kapitole 4. této prace.
15 Heslo machine learning v IT slovniku, dostupné z: https://it-slovnik.cz/pojem/machine-learning.
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strojovou inteligenci,'® nebot’ se jiz Ize setkat s prvnimi hudebnimi ¢&i grafickymi vytvory
pocitaCovych programu. V tomto ohledu prozatim nebylo dosazeno obecného konsensu,
avsak stejné jako vyslovné uvadi ustanoveni § 5 odst. 1 zakona ¢. 121/2000 Sb., o pravu
autorském, o pravech souvisejicich s pravem autorskym a o zméné nékterych zakoni
(dale ,,Autorsky zakon®), téz napiiklad Utad pro ochranu dusevniho vlastnictvi'” USA
prosazuje nazor, ze autorem ve smyslu autorského prava nemiize byt nikdo jiny, nez

¢lovek.'®

Um¢la inteligence vSak ptedstavuje i hrozbu z pohledu pachani nezadouci
¢innosti. Prvnim takovym pfipadem byl pocitacovy program, ktery byl v Dansku
vytvoten jako urCity druh konceptudlniho uméni, jez spocivalo v ndkupu raznych
pfedmétll prostiednictvim darkwebu.!” Vramci téchto nakupti dolo mimo jiné
k zakoupeni zasilky drog, procez byl software policii zabaven a véc byla proSetiovana.
V uvedeném piipad¢ nebyl prokdzan iimysl autord tohoto software k pachani protipravni
¢innosti ani spoleCenska Skodlivost, program byl proto navriacen jeho tvircim.
V budoucnu si vSak lze ptedstavit zneuzivani sofistikovanych programl vyuzivajicich
strojového ucfeni a umélé inteligence zejména pro ucely Spiondze a napadeni
pocitacovych systémi. Pfed moznymi riziky umélé inteligence dlouhodobé varuje

napiiklad i Elon Musk, zakladatel spole¢nosti SpaceX.?’

16 Viz napiiklad Artificial Intelligence and Copyright. Vanderbilt Journal of Entertainment & Technology
Law. [online]. [cit. 20.05.2017]. Dostupné z: http://www.jetlaw.org/2017/03/15/artificial-intelligence-
and-copyright/.

17V angli¢ting Copyright Office.

18 Za autora dila tedy nepovazuje zvife ani poéitatovy program.

19 Darkweb je ¢ast internetu, kterd neni vefejné dostupnd a dochazi v ni k $ifeni protipravniho obsahu a
organizaci ilegalnich aktivit.

20 Vice napiiklad Uméla inteligence je vétsi hrozbou nez Severni Korea, fika Elon Musk. Zivé.cz. [online].
[cit. 20.05.2017]. Dostupné z: https://www.zive.cz/bleskovky/umela-inteligence-je-vetsi-hrozbou-nez-
severni-korea-rika-elon-musk/sc-4-a-189038/default.aspx.
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http://www.jetlaw.org/2017/03/15/artificial-intelligence-and-copyright/
http://www.jetlaw.org/2017/03/15/artificial-intelligence-and-copyright/
https://www.zive.cz/bleskovky/umela-inteligence-je-vetsi-hrozbou-nez-severni-korea-rika-elon-musk/sc-4-a-189038/default.aspx
https://www.zive.cz/bleskovky/umela-inteligence-je-vetsi-hrozbou-nez-severni-korea-rika-elon-musk/sc-4-a-189038/default.aspx

2. Pojem software

V praxi se setkavame s pojmy jako software, pocitaCovy program, aplikace
¢i softwarovy produkt. Zatimco praxi, zejména v oblasti informacnich technologii (IT),
je ziejmé blizsi termin software, pravni obory castéji pracuji s pojmem pocitaCovy
program, ktery pouziva i ¢eska legislativa, zejména pak Autorsky zakon, ktery se ochran¢
pocitaCovych programii blize vénuje, kromé zdkladniho vymezeni v ustanoveni § 2
odst. 2, zejména v ustanovenich § 65 a § 66 zarazenych v dile 7, Zvlastni ustanoveni
o ne¢kterych dilech. V pravni odborné literatute se 1ze setkat s vykladem, ze v pravnim
slova smyslu je pojem software Sir§i nez pojem pocitaCovy program, nebot’ zahrnuje
napft. i dokumentaci poc¢itacového programu, za ¢eskou obdobu pojmu software 1ze pak
oznacit pojem programové vybaveni.?! Pojmy poéitatovy program a software se vSak
bézné pouzivaji jako synonyma a €inim tak 1 ja v této praci, kdy pouzivam téz pouze

zkratku program.

Pojem poéitadovy program neni v Ceské republice zamérné zakonem definovan,
definici, a to téZ zamérné, neobsahuje ani Smérnice Evropského parlamentu a Rady
2009/24/ES ze dne 13. dubna 2009, o pravni ochrané¢ pocitacovych programu
(dale ,,Smérnice o ochrané pocitacovych programiu®), kterd pouze uvadi, Ze se

pocitacovy programem pro ucely smérnice rozumi:

wprogramy v jakékoliv formé, vietné téch, které jsou soucasti technického vybaveni
(hardware). Tento vyraz zahrnuje rovnéz pripravné koncepcni prdace vedouci k vytvoreni
pocitacového programu za podminky, Ze povaha téchto praci v pozdéjsi etapé umozni

vytvoreni pocitacového programu.**?

Za pocitaCovy program je tedy povazovan i takzvany firmware, coz je software
odpovédny za fizeni zakladnich®® operaci daného zafizeni. D4 se ¥ici, Ze se jedna o
software, ktery je v podstaté pevné svdzan s hardware daného zafizeni, to pak bez néj
neni schopno spravné fungovat. Prikladem miize byt firmware mobilniho telefonu, ktery

uzivateli umoziuje jeho pouzivani, na jesté niz$i trovni je pak v takovém mobilnim

21 Telec, 1., Ttma, P.: Autorsky zdkon. Komentar. 1. vydani. Praha: C.H.Beck, 2007, s. 39.

22 Bod ¢&. 7 preambule Smérnice Evropského parlamentu a Rady 2009/24/ES ze dne 13. dubna 2009, o
pravni ochrané pocitacovych programt.

23 Takzvanych nizko-troviiovych operaci.



telefonu firmware jednotlivych komponent, jako naptiklad firmware grafického Cipu,

procesoru GPS ¢ipu nebo WI-FI ¢ipu.

Zakladni vymezeni pocitacového programu je dale upiesnéno v bodu 11 preambule

téZe smeérnice:

., Pro vyloucenti jakychkoliv nejasnosti je nutno stanovit, Ze predmétem ochrany je
pouze vyjadreni pocitacového programu a zZe myslenky a zasady, na kterych jsou zaloZeny
Jednotlivé prvky programu vcetné myslenek a zasad, na kterych jsou zalozena rozhrani,

nejsou chranény autorskym pravem ve smyslu této smérnice. “ **

Dale je jesté upiesnéno, ze dle uvedené smérnice nejsou chranény myslenky a
principy, na kterych je pocitaCovy program postaven, respektive logika, algoritmy a
programovaci jazyky. Jejich vyjadfeni vSak pfedmétem autorskopravni ochrany byt
muze, a to, jak sama smérnice pfipomind, na zdkladé pravnich ptedpisi a judikatury

¢lenskych stati a na zdkladé mezinarodnich smluv.

Rozdilnou definici pojmu pocitacovy program obsahuje napt. slovensky autorsky

zakon:

., Pocitacovy program, kterym je soubor prikazii a instrukct vyjadrenych v jakékoli
formé pouZitych primo ¢i nepirimo v pocitaci nebo podobném technickém zarizeni je
chranen podle tohoto zdkona, pokud je vysledkem tviirci cinnosti autora. Prikazy a
instrukce mohou byt zapsany ¢i vyjadreny ve zdrojovém nebo strojovém kodu. Soucasti

pocitacového programu je i podkladovy material pro jeho vytvoreni. “>

Tato definice piimo uvadi mozZné vyjadieni pocitacového programu ve formé
zdrojového ¢i strojového kodu v souladu s mezinarodni tpravou obsazenou v Dohodé€ o
obchodnich aspektech prav k duSevnimu vlastnictvi (Trade Related-Apects of Intellectual
Property Rights, dale ,,TRIPS*)*°. Pojmem zdrojovy kéd se oznaluje zapis programu
v podobé textu psaného v nékterém programovacim jazyce. Zdrojovy kod je pii spusténi

programu v pocitaci v nékterych ptipadech provadén prostfednictvim takzvaného

24 Bod 11 preambule Smérnice o ochrané po¢itadovych programd.

25 Volny preklad do &estiny ustanoveni § 87 slovenského zékona €. 185/2015 Z. z., Autorsky zakon,
ve znéni pozdéjsich predpist.

26 Srov. ¢lanek 10 TRIPS
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interpretu’’, nejcastéji je zné& prostiednictvim kompilatoru®® vytvofen spustitelny
soubor, jenz je tvofen strojovymi instrukcemi. Strojovym koédem je potom posloupnost
piikazi, neboli strojovych instrukci, provadénych procesorem pocitace, zapsanych ve

formé ¢&iselného® vyjadieni téchto instrukci.

Ohledné¢ dispozice se softwarem pripousti ob¢anské pravo pouze jeho licencovani,
tedy udé€leni opravnéni k vykonu prava software uzit (srov. § 2358 a nasl. zédkona
¢. 89/2012 Sb., obclansky zakonik, ve znéni pozd¢jSich predpist, dale ,,Obcéansky
zakonik®). Autorsky zakon dale ptipousti za urcitych podminek pievedeni prava vykonu
majetkovych prav k nému (srov. § 58 Autorského zdkona). Osobnostni i majetkova
autorska prava k softwaru jsou vSak nepfevoditelna (srov. ustanoveni § 11 odstavce 4 a §

26 odstavce 1 Autorského zakona).

Od pocitacového programu je tieba odlisit databazi, kterd je chranéna oddélen,
ato jednak autorskopravné podle ustanoveni § 2 odstavce 2, potazmo 5 Autorského
zakona, a jednak zvlastnim pravem potizovatele databaze. Autorsky zdkon v ustanoveni

§ 88 databazi definuje jako:

,,soubor nezavislych dél, udajii nebo jinych prvki, systematicky nebo metodicky
usporadanych a individualné pristupnych elektronickymi nebo jinymi prostiedky, bez

ohledu na formu jejich vyjadient. 3’

Databaze casto byvaji s pocitaovym programem piimo propojeny, nebo z nich
pocitaCovy program cCerpa data pro dalSi zpracovani. AvSak databdze samotni neni
soucasti pocitatového programu a zpravniho hlediska je predmétem ochrany

od pocitatového programu odlisné.

Zvlastni ochranou databazi a prav k nim se vénuje hlava III. Autorského zékona,
Zvlastni pravo pofizovatele databaze. Ustanoveni § 88a Autorského zékona stanovi, Ze
zvlastni prava k databazi naleZi potizovateli databaze, a to pokud pofizeni, ovéfeni nebo
pfedvedeni obsahu databaze predstavuje kvalitativné nebo kvantitativné podstatny vklad

bez ohledu na to, zda je databaze Ci jeji obsah pfedmétem autorskopravni nebo jiné

27 Jedna se o program, ktery prevadi zdrojovy kod do strojovych instrukei v realném Case.

28 Kompilator je program, ktery preklada zdrojovy kéd do strojového kédu, ten je pak uloZen ve formé
spustitelného souboru.

2 Je pouzivano binarniho zapisu &isel.

30 Ustanoveni § 88 Autorského zdkona.
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ochrany. Obsahem zvlastniho prava®!' pofizovatele databaze je zejména jeji vytéZzovani,
zuzitkovani celého obsahu, nebo jeji podstatné casti a pravo udélit jinému opravnéni
k vykonu tohoto prava. Vytézovanim databaze se zde rozumi v souladu s ustanovenim
§ 90 odstavce 2 Autorského zakona trvaly nebo docCasny piepis celého obsahu databaze,
nebo jeji podstatné Casti, a to jakymkoli zptisobem ¢i prosttedky. Zuzitkovanim se dle
odstavce tfetiho tohoto ustanoveni rozumi jakékoli zptistupnéni databaze vetejnosti, at’
uz jako celku nebo jeji podstatné Casti, rozsifovanim rozmnozenin, prondjmem ¢i on-line
spojenim, piipadné dalSimi zptisoby. Toto zvlastni pravo pofizovatele databaze je casové
omezeno na dobu patndcti let, avSak pokud je v této dobé databaze zptistupnéna, zanika

pravo az po uplynuti patnécti let od jejiho prvniho zvefejnéni®.

31 Podle ustanoveni § 90 odstavce prvniho Autorského zakona.
32 Ustanoveni § 93 Autorského zdkona.
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3. Pravni ochrana software

3.1. Ochrana software v mezinarodnim pravu

Jak jiz bylo nastinéno v prvni kapitole této prace, pocatky snahy o zakotveni
pravni ochrany pocitacovych programu sahaji do 70. let 20. stoleti. Star§im pramenem
ochrany pocitacovych programi je Bernskd umluva o ochran¢ literarnich a uméleckych
dél (dale ,,Bernska umluva®), ktera byla uzaviena roku 1886 v Bernu a posléze
revidovéna roku 1908 v Berling, roku 1928 v Rimé&, roku 1948 v Bruselu, roku 1967 ve
Stockholmu a roku 1971 v PaiiZi. Ceska republika je Bernskou imluvou vézana jiz od
roku 1921, jejim revidovanym znénim pak od roku 1980 na zdklad¢ vyhlaSky ministerstva
zahrani¢nich véci €. 133/1980 Sb., o Bernské imluvé o ochrané literarnich a uméleckych
dél. Bernska imluva se stala jednim z vychozich pramenii pravni ochrany pocitacovych
programll na urovni mezinarodniho prava a je na ni ¢asto odkazovano i v pozd¢jsich
mezinarodnich smlouvach a predpisech Evropské unie,® a¢ vjejim znéni pojem
pocitacovy program neni nikde zminén. Jeji aplikovatelnost na pocitatové programy byla
vyslovné zakotvena Smlouvou svétové organizace duSevniho vlastnictvi o pravu
autorském uzaviené roku 1996 v Zenevé (dale ,,WCT*), kterd nabyla uéinnosti
6. biezna 2002. Na Bernskou umluvu ve vztahu k pocitacovym programtim vyslovné

odkazuje téZ dohoda TRIPS, ktera byla uzaviena v roce 1994 s platnosti k 1. lednu 1995.

Bernskd umluva mimo jiné uvadi rozliSeni autorskych prav na majetkova a osobni,
toto rozliSeni reflektuje napiiklad i Autorsky zakon v ustanoveni § 10. Ve svém ¢lanku 7
odstavci prvnim stanovi Bernsk4d imluva dobu ochrany autorskych dél na dobu Zivota
autora a 50 let po jeho smrti, odstavec Sesty vSak umoziuje ¢lenskym statiim stanovit
dobu delsi. Clanek 9 odstavec prvni Bernské imluvy dile stanovi, e autofi dél
literarnich, maji vyluéné pravo udilet souhlas s rozmnoZovanim dila jakymkoli zplisobem
a v jakékoli podob&. Bernska Umluva tak poskytuje zéklad ochrany pocitacovych
programu jako dél literarnich, vzhledem ke specifikiim pocitacovych programi a jejich

postupnému rozsiteni viak vyvstala potieba komplexnéjsi upravy jejich pravni ochrany.>*

33 Napfiklad v €lanku 1, odstavci 1 Smérice Evropského parlamentu a Rady 2009/24/ES ze dne 13. dubna
2009, o pravni ochrané pocitacovych programu.

34 Vyhlaska ministerstva zahrani¢nich véci &. 133/1980 Sb., o Bernské umluvé o ochrané literarnich a
uméleckych dél.
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Pocitacové programy jako predmét autorskopravni ochrany v mezinarodnim
pravu poprvé vyslovné zminuje smlouva TRIPS, kterd byla uzaviena na konci
Uruguayského kola jednani GATT (General Agreement on Tariffs and Trade — vSeobecna
dohoda o clech a obchodu) v roce 1994. Tato dohoda tvoii ptilohu 1C Dohody o ziizeni
svétové obchodni organizace z Marakese ze dne 15. dubna 1994. Clanek 10 TRIPS uvadi,
ze pocitaCovy program, a to ve zdrojovém ¢i strojovém kodu, je chranén jako dilo literarni
podle Bernské imluvy. Ponékud obsahlejsi Gipravy se v ramci TRIPS dostalo takzvanym
pramyslovym pravim, jako jsou patenty, ochranné¢ zndmky, ochrana polovodicovych
prvkd a podobné. Ve své Casti Il TRIPS stanovi zakladni principy vyméhani prav
dusevniho vlastnictvi a uvadi minimalni standardy fizeni organi vefejné moci a soudli ve
vztahu k praviim duSevniho vlastnictvi a zmifluje zékladni instituty slouzici k zajisténi
ochrany téchto prav, uvadi zavazky clenskych statli v oblasti civilniho, spravniho

a trestniho Fizeni ve vztahu k vymahéni a ochrané prav dusevniho vlastnictvi.*’

Jak jiz bylo uvedeno vySe, aplikovatelnost Bernské umluvy na pocitacové
programy vyslovné uvadi WCT, kterd ve svém clanku 4 stanovi, Ze pocitaCové programy
jsou chranény jako dila literarni ve smyslu ¢lanku 2 Bernské umluvy. Véta druha ¢lanku
4 WCT pak uvadi, ze se tato ochrana na pocitaové programy vztahuje bez ohledu
na zptisob a formu jejich vyjadieni. Clanek 2 WCT stanovi jisty limit ochrany, kdyz
uvadi, ze autorskopravni ochrana se nevztahuje na myslenky, postupy a zplsoby
fungovani ani matematické metody samy o sobé. Toto omezeni ochrany reflektuje a
rozvadi 1 Autorsky zakon ve svém ustanoveni § 2 odstavce Sestého. WCT ve svém ¢lanku
7 dale zavadi vylu¢né pravo autorti pocitacovych programili udélovat souhlas a poskytovat
své dilo k pronajmuti, podle odstavce 2 tohoto ¢lanku se vSak toto ustanoveni netyka
situaci, kdy pocitatovy program neni hlavnim pfedmétem najmu.*® Mimo pocitatovych
programt se WCT dale vénuje naptiklad i databazim nebo fotografickym diltim, je vSak
spiSe upfesnénim a rozvedenim Bernské imluvy v ndvaznosti na technologicky vyvoj,

nikoli komplexni Gpravou dané problematiky.

Velkou vinu kritiky vyvolaly informace o ptipravach nové mezinarodni dohody

nazvané Anti-Counterfeiting Trade Agreement (Cesky Obchodni dohoda proti

35 Dohoda o obchodnich aspektech prav k dusevnimu vlastnictvi (TRIPS). (1994).
36 Smlouva svétové organizace duSevniho vlastnictvi o pravu autorském (WCT). (1996).
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padélatelstvi, dale ,,ACTA"), jejiz finalni text byl uvetejnén v roce 2011. Navrh dohody
ACTA si kladl za cil vyznamné zpfisnéni sankci za poruSovani prav duSevniho
vlastnictvi, a to zejména zavedenim trestnépravnich sankci, zavedenim opatieni
predb&zného charakteru a zostfenim odpovédnosti poskytovateld sluzeb.?” Uz v priibéhu
nevetejného projednavani navrhit ACTA doslo k vIn€ protestil proti jejimu pfijeti, a to
zejména z divodu obav zohroZeni svobody internetu a zavedeni velmi piisnych
trestnépravnich sankci. Evropska unie se sjednavani ACTA tucastnila, avSak v roce 2012
v reakci na nesouhlas vetejnosti Evropsky parlament jeji ratifikaci definitivné odmitl.
Ceska republika pak ratifikaéni proces pozastavila rovnéZ v roce 2012, a to mimo jiné na
zékladé protestii organizovanych Ceskou piratskou stranou.>® ACTA dosud nevstoupila
v platnost, nebot’ je pozadovéna ratifikace alesponi Sesti smluvnimi stranami, dosud vSak

ACTA ratifikovalo pouze Japonsko.

V soucasné dobé se vyskytuji obavy, Ze bude obsah ACTA v urcité podobé
zaclenén do smlouvy o Transatlantickém obchodnim a investicnim partnerstvi (téz
TTIP*) mezi Evropskou unii a Spojenymi staty americkymi, tyto obavy jsou vsak
ze strany Evropské unie oznac¢ovany jako mylné.*’ Je v8ak patrni snaha mezinarodnich
organizaci o zpfisnéni ochrany prav dusevniho vlastnictvi a zvyseni jeji u€innosti, mimo

jiné zejména v oblasti internetu.

3.2. Ochrana software v pravu Evropské unie

Vyznamnym pramenem prava Evropské unie v oblasti ochrany pocitacovych
programu je Smérnice o ochrané pocitacovych programi, kterou lze povazovat ve vztahu
k ostatnim ptedpisim Evropské unie v oblasti dusevniho vlastnictvi za ipravu specialni.
Tato smérnice nahradila Smérnici Rady €. 91/250/EHS ze dne 14. kvétna 1991, o pravni

ochrané pocitacovych programt (déle ,,Smérnice 91/250/EHS*), ktera jesté pred piijetim

37 Navrh rozhodnuti Rady o uzavieni Obchodni dohody proti padélatelstvi mezi Evropskou unii a jejimi
Clenskymi staty, Australii, Kanadou, Japonskem, Korejskou republikou, Spojenymi staty mexickymi,
Marockym kralovstvim, Novym Zélandem, Singapurskou republikou, Svycarskou konfederaci a
Spojenymi staty americkymi (ACTA).

38 ACTA skongila. Europoslanci ji definitivng zamitli drtivou vétSinou. Technet.cz. [online].

[cit. 28.05.2017]. Dostupné z: https://technet.idnes.cz/acta-skoncila-europarlament-zamitl-actu-fdq-
/sw_internet.aspx?c=A120704 132333 sw_internet pka.

39 Zkratka z anglického Transatlantic Trade and Investment Partnership.

40 Vice naptiklad Transatlantickd dohoda o obchodu a investicich mezi EU a USA (TTIP). Businessinfo.cz.
[online]. [cit. 10.06.2017]. Dostupné z: http://www.businessinfo.cz/cs/clanky/transatlanticka-dohoda-
0-obchodu-a-investicich-mezi-eu-a-usa-ttip-41079.html#! &chapter=1.
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smluv. WCT a TRIPS ve svém c¢lanku 1 zavedla aplikovatelnost upravy ochrany
literarniho dila Bernské umluvy na pocitacovy program, a to v jakékoli podob¢ a vetné
pripravného a koncepcniho materialu. Tuto koncepci pak pievzala i novéjsi Smérnice o

ochran¢ pocitaCovych programi.

Ochrana pocitacovych programi se dle clanku 1 odstavce 2, véty druhé Smérnice
o ochran¢ pocitacovych programii nevztahuje na myslenky a zasady, na kterych je zalozen
jakykoli prvek pocitacového programu. Dale Smérnice o ochrané€ pocitacovych programii
stanovi, ze pocitacovy program je chranén, pokud je ptivodni, jinymi slovy pokud je
vlastnim duSevnim vytvorem autora. Za autora pocitatového programu je oznacena
fyzicka osoba, skupina fyzickych osob, které pocitacovy program vytvoftily, pokud to
umoznuji predpisy Clenského statu, miize byt za autora oznacena i pravnickd osoba.
V ¢lanku 2 odstavei tietim Smérnice o ochrané pocitacovych programt ptipousti
vytvoreni pocitacového programu jako zaméstnaneckého dila. Veskera majetkova prava
je vtomto piipadé opravnén vykonavat zaméstnavatel, stejné¢ jako je tomu podle
ustanoveni § 58 Autorského zékona, kdy samotnému autorovi zlstdva pouze holé

majetkové pravo autorské.

Autor pocitacového programu je podle ¢lanku 4 odst. 1 opravnén poskytovat
svoleni k tvorbé rozmnozenin pocitacového programu ¢i jeho ¢asti, k jeho Upravam,
zpracovani a ptekladiim, k jeho vefejnému Siteni v jakékoli formé ¢i prondjmu. Smérnice
o ochran¢ pocitaCovych programl rovnéz zavadi v ¢lanku 4 odst. 2 institut vycerpani
prava, kdy prvnim prodejem rozmnoZzeniny pocitaCového programu Vv ramci
Spolecenstvi, ktery je proveden nositelem prav ¢i s jeho svolenim, je pravo na jeho Sifeni
vycerpano s vyjimkou prava na kontrolu dal$iho prondjmu pocitacového programu a jeho

rozmnoZenin — po odinstalovani po¢itadového programu je tedy mozné jej dale prodat.*!

V ¢lanku 5 Smérnice o ochrané pocitacovych programl uvadi vyjimky z ukont
podléhajicich omezeni. V ptipad¢, Zze smlouva neobsahuje zvlastni ustanoveni, neni
souhlas autora vyzadovan pro ukony nutné kuZivani pocitaového programu
opravnénym uzivatelem rozmnoZeniny pocitacového programu zptsobem a k ucelu, ke
kterému je urCen. Smlouva ziroven nesmi opravnéného uZivatele rozmnoZeniny

pocitatového programu omezovat v pofizeni zdlozni kopie pocitacového programu,

41 BliZe zejména v kapitolach 7.1. a 7.2. této prace.
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pokud je nezbytna k jeho uzivani. Opravnény uzivatel poc¢ita¢ového programu je rovnéz

opravnén pocitaCovy program zkoumat, studovat a zkouset jeho funkcnost.

Clanek 6 Smérnice o ochrané pocitadovych programii se vénuje problematice
dekompilace po¢itatového programu.*? Dekompilace poéitacového programu je preklad
programu ze strojového kédu do kodu zdrojového, ktery umoznuje 1épe porozumét
konstrukci programu a jeho funk¢nosti. Smérnice o ochrané pocitacovych programu
dekompilaci umoznuje i bez souhlasu autora, pokud je nezbytnéd pro ziskani informaci
o interoperabilité pocitacového programu, pokud je provadéna opravnénym uzivatelem
rozmnozeniny pocitatového programu nebo jim povéfenou osobou, informace
o interoperabilité nebyly této osob¢€ snadno a rychle dostupné a dekompilace je omezena
pouze na ¢asti programu nezbytné pro dosazeni interoperability. Interoperabilitou se
rozumi moznost propojeni pocitacového programu s jinymi pocitaovymi programy c¢i
systémy, kterd umoziuje jejich efektivni spolupraci.** Dekompilaci a ji ziskané informace
vSak nelze vyuzit pro Ucely jiné, nez dosazeni interoperability, nelze je predat tietim
osobam* a nelze je vyuZit pro vyvoj, vyrobu & odbyt jiného poéitatového programu,
jehoz vyjadfeni je ptivodnimu programu podobné, ani k jinému ukonu, kterym by bylo
poruseno autorské pravo. V odstavci tfetim tohoto ¢lanku je zakotven limit vykladu
tohoto ¢lanku, ktery nesmi vést k neodiivodnéné (jme na opravnénych zdjmech nositele

prava a nesmi jim byt dotéeno bézné uzivani pocitatového programu.

Clanek 7 Smérnice o ochrané poéitadovych programi stanovi ¢lenskym statéim
zavazek zavést pifiméfena opatfeni vztahujici se k osobam, které umyslné uvadéeji do
ob¢hu neopravnéné rozmnoZeniny pocitatového programu, takové rozmnozeniny pro
obchodni ucely drzi a uvadéji do obéhu prostiedky, jejichz jedinym ucelem je
odstrafiovani ¢i obchazeni technické ochrany pocitacovych programi. Dale téZ stanovi,
Ze neopravnéna rozmnozenina pocita¢ového programu miZe byt zabavena dle piedpist

¢lenského statu.

V oblasti technické ochrany je vyznamna rovnéZ Smérnice Evropského

parlamentu a Rady 2001/29/ES ze dne 22. kvétna 2001, o harmonizaci urcitych aspektt

42V geské verzi pouzito pojmu rozklad.
43 Heslo interoperabilita v IT slovniku, dostupné z: https://it-slovnik.cz/pojem/interoperabilita.
4 Lze tfetim osobam piedat pouze za ti¢elem dosaZeni interoperability.
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autorského prava a prav s nim souvisejicich v informacni spolecnosti (dale ,,Smérnice

2001/29/ES%), ktera definuje technologické prostfedky ochrany autorského dila takto:

, Pro ucely této smernice se , technologickymi prostredky‘ rozumi jakakoliv
technologie, zarizeni nebo soucastka, které jsou pri své obvykle funkci urceny k tomu, aby
zabranovaly ukoliim nebo omezovaly vikony ve vztahu k dilum nebo jinym predmétim
ochrany, ke kterym nebylo udéleno svoleni nositele jakychkoliv autorskych prav nebo
prav s nim souvisejicich stanovenych pravnimi predpisy, nebo pravem sui generis
stanovenym v kapitole III smernice 96/9/ES. Technologické prostiedky se povazuji za
,, ucinné * pokud je pouziti chranéného dila nebo jiného predmétu ochrany kontrolovano
nositeli prav uplatneénim kontroly pristupu nebo ochranného procesu jako je Sifrovani,
kodovani nebo jinad uprava dila nebo jiného predmétu ochrany nebo mechanizmu kontroly

rozmnozovani, ktery dosahuje cile ochrany. “*

Tato definice technologickych prostiedkli ochrany tedy neni mifena na technickou
ochranu software, ale na jina autorska dila, v oblasti ochrany pocitacovych programi je
vSak hojné vyuzivana. Smérnice rovnéz stanovi povinnost ¢lenskych stat zavést opatieni
proti nabizeni, uvadéni na trh a propagaci prostiedkii pro odstraiovani uvedenych
technologickych prostfedkil, coz bylo pfejato zejména v ustanoveni § 43 Autorského
zakona, ktery upravuje technické prostiedky ochrany prav, a v odpovidajici upravé
prestupkll obsazené v hlavé VI. Autorského zdkona. Smérnice 2001/29/ES ve svém
ustanoveni ¢lanku 1 odstavce 2 pismene a) uvadi, ze (s vyjimkou ustanoveni ¢lanku 11,
ktery novelizuje Smérnici 91/250/EHS) ji nejsou dotCeny a nijak ovlivnény stavajici
ptedpisy, tykajici se pravni ochrany pocitatovych programil. Smérnice 91/250/EHS byla
nasledné nahrazena Smérnici o ochrané po¢itadovych programti*®, je tedy nutné vnimat
Smérnici o ochrané pocitatovych programi jako pravni predpis specialni ve vztahu

ke Smérnici 2001/29/ES .

Zejména opatfenimi  k zamezeni poruSovani prav duSevniho vlastnictvi
a ukladdanymi sankcemi se zabyva Smérnice Evropského parlamentu a Rady 2004/48/ES
ze dne 29. dubna 2004, o dodrzovani prav duSevniho vlastnictvi, ktera upravuje

problematiku pedbéZznych a zajistovacich opatteni, soudnich zakazl, rovnéz ale i nékteré

4 Ustanoveni ¢lanku 6, odstavee 3 Smérnice 2001/29/ES.
46 Ustanoveni ¢lanku 10 Smérnice o ochrané pocitatovych programi.
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aspekty ndhrady Skody a nakladi fizeni, zakotvuje ale i povinnost ¢lenskych stati zajistit
upravu uveiejnovani rozhodnuti ¢i jejich ¢asti v fizenich zahéjenych pro poruseni prava
dusevniho vlastnictvi. Tato smérnice tedy obsahuje Upravu vymahéani ochrany prav

dusevniho vlastnictvi piedevs§im z procesniho hlediska.

Ohledn¢ odpovédnosti poskytovatelti sluzeb za ulozeny obsah, pifipadné téz
rozesilani nevyzadané reklamy, lze rovnéz zminit Smérnici Evropského parlamentu a
Rady 2000/31/ES ze dne 8. cervna 2000, o nckterych pravnich aspektech sluzeb
informacni spolecnosti, zejména elektronického obchodu, na vnitinim trhu (,,smérnice

o elektronickém obchodu*).

3.3. Autorskopravni ochrana software v CR

V Ceském pravnim fadu je vychodiskem a ustavnim zakladem pravni ochrany
software jakozto autorského dila ¢lanek 34 odstavec prvni Usneseni ¢. 2/1993 Sb.,
Usneseni predsednictva Ceské narodni rady o vyhlaseni Listiny zakladnich prav a svobod
jako soudasti ustavniho poradku Ceské republiky (dale ,LZPS*), ktera zakotvuje

zakonnou ochranu vysledkt duSevni ¢innosti:

Prava k vysledkim tviréi dusevni cinnosti jsou chrénéna zdkonem.*’

Z tohoto ustanoveni vychdzi i Autorsky zékon, ktery je jadrem ochrany
autorskych prav v ¢eském pravnim fadu. Autorsky zadkon nahradil zékon €. 35/1965 Sb.,
o dilech literarnich, védeckych a uméleckych (autorsky zikon), ve znéni pozdéjSich
predpist, ktery obsahoval Gpravu autorského prava k pocitacovym programtiim az od roku
1990, kdy byl novelizovan zadkonem ¢. 89/1990 Sb., kterym se méni a dopliiuje zakon
¢. 35/1965 Sb., o dilech literarnich, védeckych a uméleckych (autorsky zdkon). Autorsky
zakon v jeho soucasné podobé€ pak odrazi 1 mezinarodni smlouvy a normy evropského
prava v oblasti prava autorského, a to i1 v oblasti ochrany pocitatovych programii a
obsahuje komplexni Upravu autorského prava a prav souvisejicich s vyjimkou licen¢ni

smlouvy, jejiZ uprava byla zafazena do Ob¢anského zakoniku.

Pocitacovy program je za autorské dilo oznacen jiZ v ustanoveni § 2 odstavce 2

Autorského zékona, a to za podminky, Ze jde o dilo pivodni, tedy vlastni duSevni vytvor

47 Clanek 34 odstavec prvni Usneseni predsednictva Ceské narodni rady ¢. 2/1993 Sb., o vyhlageni Listiny
zékladnich prav a svobod jako soucésti ustavniho potadku Ceské republiky.

-19-



autora, dale je pak jesté dodano, Ze jina kritéria pro stanoveni zptsobilosti pocitacového
programu k ochran¢ se neuplatnuji. Autorem pocitacového programu je podle § 5 odst. 1
Autorského zékona fyzicka osoba i v pfipad¢ spoluautorstvi podle § 8 Autorského
zékona vice fyzickych osob, pficemz se i u pocitacového programu uplatni zakonna
domnénka autorstvi, upravend ustanovenim § 6 Autorského zdkona, pravnickd osoba
muze byt pouze odvozenym subjektem autorského prava. Jadrem upravy pocitacovych
programi jsou ustanoveni § 65 a § 66 Autorského zakona, na pocitacovy program se vsak

vztahuji i néktera dalsi ustanoveni Autorského zékona, zejména jeho Hlavy L.

Ustanoveni § 65 Autorského zékona je obecnym ustanovenim, které obsahuje
vymezeni ochrany pocitacového programu. V prvnim odstavci toto ustanoveni vztahuje
(shodné¢ s mezinarodni i evropskou prévni tpravou) na ochranu pocitacového programu
autorskopravni ochranu literarniho dila, a to bez ohledu na formu vyjadfeni pocitacového
programu, véetné pripravnych a koncepénich materiald. Je tedy ziejmy vliv Bernské
umluvy, resp. transpozice evropskych predpist, které z ni vychazeji, zejména Smérnice
o ochrané pocitacovych programd. Jisty problém vyvstava v souvislosti s absenci legalni
definice pfipravnych a koncepcnich materialii, kterou ale neobsahuji ani mezinarodni ¢i
evropské prepisy, u nichz Ize pouze dovodit jejich charakter dila literarniho. Autorem

t&chto materiald mize byt i osoba rozdilna od autora &i autort po¢itatového programu.*®

Druhy odstavec ustanoveni § 65 Autorského zakona dale obsahuje negativni
vymezeni autorskopravni ochrany pocitatového programu, kdyz v souladu zejména
se smérnici stanovi, Ze podle Autorského zédkona nejsou chranény myslenky a principy,
na kterych je zalozen jakykoli prvek pocitatového programu ¢i jeho propojeni s jinym
programem. Tato TtUprava vychazi zkonceptu ochrany pocitacového programu
az v konkrétnim vnimatelném vyjadieni, rovnéz ale z myslenky, ze autorské pravo nema
chranit postupy a matematické operace jako takové, které jsou zakladem pocitacového
programu. Je tedy chranéno az urcité konkrétni zaznamenani pocitacového programu,
u kterého Ize spatfovat jisté podobnosti s dilem literarnim, 1 kdyz tato podobnost nema

relevanci pro vznik a poskytovani pravni ochrany, jaka se poskytuje literarnim diltim.

48 CHALOUPKOVA, H.: HOLY, P. Autorsky zdkon. Komentaf. 5. vydani. Praha: C. H. Beck, 2017. ISBN
978-80-7400-671-5. s. 145-146.

-20 -



Ponékud rozsahlejsi ustanoveni § 66 Autorského zakona, nadepsané Omezeni
rozsahu prav autora k pocitaovému programu, ve svych osmi odstavcich upfesiiuje
situace, které nelze povazovat za zasah do autorského prava, vylucuje aplikaci n¢kterych
ustanoveni Autorského zédkona na pocitacovy program, ptipadné téz stanovi urcité meze

aplikace né€kterych ustanoveni na pocitatové programy.

Prvni odstavec tohoto ustanoveni negativné vymezuje zasah do autorského prava
k pocitatovému programu. Toto ustanoveni uzivd terminu opravnény uZzivatel
rozmnozeniny pocitacového programu, ktery je déale upiesnén v jeho odstavci Sestém.
Uzivatelem autorského dila rozumi Autorsky zdkon obecné osobu, kterd je opravnéna
k uzivani dila ve smyslu ustanoveni § 12 Autorského zékona, tedy ma licenci k vykonu
majetkového prava autora dila. Vzhledem k charakteru pocitatového programu je
za uzivatele rozmnozeniny pocitatového programu nutno oznacit osobu uvedenou
v ustanoveni § 66 odstavce 6, tedy mj. i osobu, kterda ma tato opravnéni k uzivani
rozmnozeniny pocitatového programu. Dale ve svych pododstavcich oznacenych
pismeny a) az e) ustanoveni § 66 odstavce 1 taxativné vymezuje situace, kdy opravnény
uzivatel rozmnoZeniny pocitacového programu nezasahuje do autorského prava

k pocitaovému programu.

Uprava obsazena v pismenu a) tohoto ustanoveni vymezuje zakonnou licenci
k rozmnozovani, ptekladu, zpracovani a Upravam kdédu pocitacového programu za
ucelem a v rozsahu nezbytném k vyuZiti opravnéni k uzivani predmétné rozmnoZeniny
pocitacového programu, a to pii jeho zavedeni a provozu (pouzivani), téz se ale vztahuje
1 na opravy piipadnych chyb pocitacového programu. Tato Uprava se rovnéz tyka
vytvofeni rozmnoZeniny pocitacového programu v momenté, kdy je pocitaCovy program
z pevného disku pocitace zkopirovan do operacni paméti, coz je bézné€ nezbytné pro fadné

spusténi a provoz pocitatového programu.

Uprava pismene b) vyse uvedeného ustanoveni je dispozitivni a lze ji tedy
v licencni smlouvé upfesnit, ale 1 vyloucit. Vztahuje se na manipulaci s opravnéné
nabytou rozmnoZzeninou pocitacového programu v souladu s jeho urenim. Preklad,
rozmnozovani, zpracovani ¢i tpravu pocitacového programu podle tohoto ustanoveni je
tedy nutno posuzovat zejména v souvislosti s licenc¢ni smlouvou, pokud je uzaviena. Toto

opravnéni k zasahu do pocitacového programu piipadd v tivahu zejména v piipadech
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aktualizovani pocitacového programu, které je nutné pro jeho vyuziti ke stanovenému
ucelu. Pravé nezbytnost rozmnozeni ¢i zasahu do pocitacového programu k uzivani
v ramci ucelu pocitacového programu je klicova. Toto opravnéni proto nelze napiiklad
vztdhnout na vytvoieni rozmnoZeniny programu pro jiny pocitac ¢i osobu, byt k vyuziti

programu v ramci jeho ucelu, pokud neni pro naplnéni tohoto ucelu nezbytné.

Problematiku vytvofeni zalozni rozmnozeniny pocitacového programu fesi
pismeno ¢) uvedeného ustanoveni. Zakon pro piipustné vytvoreni zalozni rozmnoZzeniny
opét pozaduje nezbytnost tohoto jednani pro uzivani pocitacového programu. Lze tedy
dovodit pripustnost vytvoreni zalozni rozmnozeniny i v souvislosti upravou pismen a),
b), d) a e) tohoto ustanoveni, zejména v ptipad€ oprav chyb pocitacového programu, jeho
ptekladani ¢i Gprav, a to z divodu mozného naruseni funkcionality programu. Zalozni

rozmnozeniny lze pouzit k obnoveni této funkcionality.

Zakonnou licenci pro zkoumani, studium ¢i testovani pocitacového programu déle
zavadi uprava pismene d) uvedeného ustanoveni. Za G¢elem zjisténi myslenek a principt,
na nichz je zalozen jakykoli prvek pocitaCového programu, je uzivatel opravnén
pocitacovy program zkoumat pifi zavadéni pocitacového programu, jeho ulozZeni do
opera¢ni paméti pocitace, pii jeho zobrazeni, provozu ¢i pfenosu, pokud je k témto
¢innostem opravnén. Rovnéz je piipustné povéfeni jiné osoby k tomuto zkoumani
pocitatového programu, které vSak musi byt udéleno opravnénym uzivatelem
rozmnoZeniny pocitatového programu. Vychodiskem této upravy je ziejm¢ snaha
nebranit ve zdokonalovdni a rozvoji pocitacovych programli. Umoznéni ptistupu
k mySlenkdm a principim pocitacovych programi je pro dalsi rozvoj nutné a je rovnéz
promitnuto v moznosti jejich dal§iho wvyuziti v souvislosti s jejich vyloucenim

z autorskopravni ochrany pocitacového programu dle ustanoveni § 65 odstavce 2.

Ustanoveni § 66 odstavce 1 pismene e) Autorského zakona umoZiuje
rozmnoZzovat a prekladat kod pocitacového programu v ptipadé, ze je to nutné k zajisténi
vzajemného funkéniho propojeni s jinymi programy, neboli v terminologii Smérnice
o ochrané pocitacovych programili takzvané interoperability. Toto opravnéni je pak ale
limitovano pouze pro piipady, kdy informace nutné k zajiSténi interoperability nejsou
snadno a rychle dostupné, a vztahuje se rovnéz jen na ¢asti programu potiebné k dosazeni

funkéniho propojeni s jinymi pocitaovymi programy. Opravnény k tomuto jednani jsou
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pouze opravnéni uzivatelé rozmnozenin pocitacovych programd, piipadné¢ jimi povéiené
tieti osoby. Dalsi specifikaci tohoto opravnéni je ustanoveni § 66 odstavce ctvrtého
Autorského zdkona, které zakazuje vyuziti informaci ziskanych za ucelem dosazeni
interoperability jinym osobam, pokud to neni nezbytné pro dosazeni tohoto ticelu. Rovnéz
toto ustanoveni zakazuje poskytnuti informaci k ucelu jinému, zejména pak k vyvoji,
zhotoveni a obchodnimu vyuziti programu podobného. Jedna se tedy o snahu zamezit
zneuzivani informaci ziskanych zkoumanim programu pro ¢innosti porusujici autorské

pravo k pocitacovému programu a ¢innosti z tohoto neopravnéné profitujici.

Ustanoveni § 66 odstavce 2 uvadi, Ze i zhotoveni rozmnoZzeniny za ucelem
zavedeni, spusténi a provoz C¢i pifenos pocitacového programu je povazovano
za rozmnozovani pocitacového programu ve smyslu Autorského zakona. Zhotoveni této
rozmnozeniny je umoznéno v ustanoveni a za podminek § 66 odstavce 1 pismene a) a b),
v jehoz dusledku nedochdzi pti dodrzeni téchto podminek k poruseni autorského prava

k pocitacovému programu.

Dle ustanoveni § 66 odstavce 3 Autorského zdkona se za prondjem a ptjcovani
pocitacového programu podle Autorského zakona nepovazuje situace, kdy je pocitacovy
program puj¢ovan pouze sekundarné, tedy je plijcovan v ramci jiné véci a jeho poskytnuti

neni podstatnym piredmétem tohoto najmu ¢i ptjceni.

Na takzvany tfistupiiovy test, ktery je upraven v ustanoveni § 29 odstavce 1
Autorského zakona, odkazuje odstavec paty téhoz ustanoveni. Tiistupfiového testu se na
jeho zéklad€ uzije pii aplikaci zdkonnych licenci dle ustanoveni § 66 odstavce 1. Uvedené
zpusoby nakladani s pocitaovym programem tedy nesméji byt v rozporu s béznym
zpusobem jeho uziti a s opravnénymi zdjmy jeho autora, jak uvadi i1 komentafova

literatura,*” v pochybnostech je pak tieba uzit vykladu ve prospéch autora.

Jak jiz uvadim vySe, Sesty odstavec ustanoveni § 66 Autorského zékona uptesiiuje
pojem opravnény uZivatel rozmnoZeniny pocitatového programu, za n€hoz oznacuje
opravnéného nabyvatele rozmnozeniny pocitacového programu, avsak pouze v ptipadé,
ze ma vlastnické pravo k této rozmnozenin¢é pocitacového programu za tcelem jeho

vyuZiti, nikoli pouze za ucelem jeho dalSiho ptfevodu, a dale rovnéz opravnéného

4 Naptiklad CHALOUPKOVA, H.: HOLY, P. Autorsky zakon. Komentaf. 5. vydani. Praha: C. H. Beck,
2017. ISBN 978-80-7400-671-5. s. 144 — 149.
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nabyvatele licence ¢i jinou osobu, kterda je opravnéna rozmnoZzeninu pocitacového
programu uzit. Je tedy pamatovano i na situaci, kdy je licence poskytovana
prostiednictvim sit¢ internet, kdyz je za opravnéného uzivatele rozmnozeniny
pocitacového programu oznacena i osoba, ktera opravnéné nabyla pouze licenci, nikoli
rozmnozeninu pocitacového programu samotnou a naopak. Rovnéz je zde stanoven
minimalni rozsah uziti rozmnozeniny pocitaového programu, a to rozsah definovany
odstavcem prvnim téhoz ustanoveni. Tento rozsah lze smluvné rozsifit, s vyjimkou

opravnéni na zakladé ustanoveni § 66 odstavce 1, pismene b) ho vSak nelze zazit.

Nasledujici sedmy odstavec uvadi vycet jednotlivych ustanoveni Autorského
zakona, kterd se na pocitacovy program nevztahuji, vytvaii tak v oblastech upravy téchto
vyloucenych ustanoveni Upravu pro pocitatovy program specidlni. Na zdklad€ tohoto
ustanoveni se na pocitacové programy nevztahuji n¢které zakonné licence, a to licence
pro tiskové rozmnozeniny, citace, propagace vystavy uméleckych d¢€l a jejich prodeje,
uziti dila umisténého na vetejném prostranstvi, zpravodajska licence, licence pro uziti
dila v rdmci obcanskych a ndbozenskych obtadli a ufednich akci, omezeni prava
autorského k dilu soubornému, knihovni licence, licence pro zdravotné postizené a
licence k vytvoteni doCasné rozmnozeniny za ucelem opravnéného uziti dila. Vyloucena
je dale téz aplikace ustanoveni autorského zdkona o zasazich do autorského prava
v disledku obchazeni ucinnych technickych prosttedkd ochrany a ustanoveni
Obcanského zdkoniku o odstoupeni autora od licen¢ni smlouvy pro zménu piesvédceni

autora (tj. ustanoveni § 2382 Obcanského zakoniku).

Osmy odstavec ustanoveni § 66 Autorského zédkona se vé€nuje pravidlim pouziti
technickych prostfedkli ochrany, upravenych ustanovenim § 43 Autorského zakona,
u pocitacovych programu. Prvni véta vyluCuje pouziti technickych prostredka, které by
opravnénému uZivateli rozmnoZeniny pocitacového programu zamezovaly vyuZit
opravnéni podle odstavce 1, pismen d) a e), tedy zkoumani funkcnosti pocitatového
programu a ziskavani informaci nutnych k dosazeni interoperability. Véta druha upravuje
pouziti technickych prostredkii v souvislosti se vSemi licencemi upravenymi v odstavci
prvnim. Autor, ktery opatii pocitaovy program (jeho rozmnoZeninu) technickymi
prostiedky ochrany musi opravnénému uzivateli rozmnoZeniny pocitatového programu
zptistupnit v rozsahu téchto licenci a je povinen uvést jména a adresy osob, na které se za

timto ucelem miize opravnény uzivatel rozmnozeniny pocitacového programu obratit.
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Toto ustanoveni tak zajiStuje uzivani pocitacového programu opravnénym uzivatelem
rozmnozeniny pocitacového programu v rozsahu dovoleném zékonem v situaci, kdy je

pocitacovy program chranén technickymi prostiedky.

Pocitacovy program je vyslovené zminén i v ustanoveni § 30 odstavce tietiho
Autorského zakona, kterym je pocitacovy program vyloucen z takzvaného volného uziti
dila, nelze na n¢j tedy vztdhnout opravnéni jej volné uzit pro osobni pottebu fyzické osoby

¢1 vytvorit za timto ucelem jeho rozmnoZeninu.

Problematika takzvané docCasné rozmnozeniny je feSena v ustanoveni § 38a
odstavce 1 pismene a), které se u pocitacového programu rovnéz uplatni. Jednd se
o zékonnou licenci pro vytvofeni rozmnoZeniny dila, kterd vSak nemd ekonomicky

vyznam, av$ak je podstatnou soucasti technologického procesu zptistupnéni dila.

Na pocitacovy program je téz nutno aplikovat ustanoveni § 58 Autorského zakona
o dile zaméstnaneckém. V ptipadé, ze je pocitaCovy program vytvoren zaméstnancem
ke splnéni jeho povinnosti plynoucich z pracovniho poméru, vykondva zaméstnavatel
svym jménem a na svij ucet autorova majetkova prava k tomuto dilu, neni-li vSak
stanoveno jinak. Osobnostni prava autora timto ziistdvaji nedotcena. Plati zde domnénka,
ze autor zaméstnavateli ud¢lil souhlas se zvetejnénim jeho dila, jeho Gpravami vcetné
ptekladu, spojeni s jinym dilem, zatazenim do dila souborné¢ho a uvadénim na vefejnost
pod svym jménem, opét vSak jde o ustanoveni dispozitivni. Pro pfipad skonceni
pracovnépravniho poméru mezi autorem a jeho zaméstnavatelem je zde zakotvena
dispozitivni domnénka, Ze autor ud¢lil svoleni k dokonceni zaméstnaneckého dila. Zanik
pracovnépravniho poméru mezi autorem pocitacového programu a jeho zaméstnavatelem
pak vtomto piipadé nema vliv na zanik opravnéni zaméstnavatele. Uprava
zamé&stnaneckého dila je rovnéz vztaZena i na pocitacové programy vytvofené na
objednavku a objednatel se v tomto piipad€ povazuje za zaméstnavatele. Pokud neni
stanoveno jinak, na pocitacovy program, ktery je zaméstnaneckym dilem ¢i se za n¢j
povazuje, se nepouzije ustanoveni odstavce Sestého o ptimefené dodatecné odmeéné. Toto
ustanoveni o zaméstnaneckém dile a dile na objednavku, které se za zaméstnanecké dilo

povazuje, je u pocitacovych programil v praxi hojné€ vyuzivano.

Ohledné kolektivni spravy prav k pocitacovym programiim ve smyslu Hlavy IV.

Autorského zakona bylo rozhodovdno Nejvy$§im spravnim soudem v ramci jiz
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uvedeného rozsudku ze dne 2. unora 2011, ¢.j. 5 As 38/2008-288. Nejvyssi spravni soud
v tomto ohledu feSil mimo jiné i udéleni opravnéni k vykonu kolektivni spravy v oblasti
pocitacovych programi, o jehoz udé€leni usilovalo obcCanské sdruzeni Bezpecnostni
softwarova asociace - Svaz softwarové ochrany. Pravni véta uvedeného rozsudku, ktera

byla pievzata z jeho textu, uvadi:

11. Podminka ucelnosti dobrovolné kolektivni spravy majetkovych prav autorskych
a majetkovych prav souvisejicich s pravem autorskym uvedena v § 98 odst. 6 pism. b)
zdkona ¢. 121/2000 Sb., autorsky zdkon, bude naplnéna tam, kde je pro nositele prav
nemozné nebo velmi obtizné kontrolovat uziti deél (¢i jinych predméti ochrany) a
uplatnovat individualné pravo na odménu za udéleni licence k uziti a kde je na druhé
strané i pro zdajemce o dila (¢i o jiné predméty ochrany) obdobné obtizné ziskavat

prislusné licence k jejich uZiti od jednotlivych nositelii prav.”’

Nejvyssi spravni soud, stejné jako predeslé instance rozhodujici ve véci, dosel
k ndzoru, Ze v oblasti pocitacovych programii kolektivni sprava prav neni odiivodnitelna
a zamitnuti zadosti o ud&leni souhlasu s kolektivni spravou Ministerstvem kultury CR tak
bylo na misté. Vzhledem k uvedenému tedy v oblasti pocitacovych programt v souc¢asné

dobé¢ kolektivni sprava prav neni aplikovatelna.

Ustanoveni § 9 odstavce 1 Autorského zdkona uvadi, ze autorské pravo
k autorskému dilu vznikd okamzikem jeho vyjadieni v objektivné vnimatelné podobg.
V ptipadé pocitatového programu je nutno jako jeho vyjadfeni v objektivné vnimatelné
podob& vznik zdrojového &i strojového kodu®' pocitatového programu.’? Jiz vyse
uvedené ustanoveni § 65 odstavce 1 Autorského zdkona pak ochranu pocitacového
programu vztahuje t€Z na pfipravné a koncepcni materialy, je zde tedy pamatovano na
proces vzniku pocitacového programu, ktery muze probihat delSi dobu. Pocitacovy
program je chranén jiz v okamziku vzniku prvnich ¢asti jeho zdrojového kodu®® ¢i
ptipravnych a koncepCnich materidlii, pro aplikaci autorskoprdvni ochrany neni

vyzadovano, aby byl program funk¢ni €1 spustitelny v pocitaci.

0 Druhé4 pravni véta rozsudku ze dne 2. {inora 2011, &j. 5 As 38/2008-288 zveiejnéného ve Sbirce
rozhodnuti Nejvyssiho spravniho soudu 6/2011 pod ¢islem 2293/2011 Sb. NSS.

1K pojmiim bliZe v kapitole 2. této prace.

52 Rozsudek Soudniho dvora Evropské unie ze dne 22. prosince 2010, sp. zn. C-393/09, body 34 a 35.

33 Srov ustanoveni § 2 odstavce 3 Autorského zakona.
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Obsahem autorského prava k pocitaovému programu jsou jiz v kapitole 2.

struén¢ zminénd osobnostni a majetkova prava.

Mezi osobnostni prava je ustanovenim § 11 Autorského zakona fazeno pravo
autora rozhodnout o zvetejnéni pocitacového programu, pravo osobovat si jeho autorstvi,
véetn¢ prava rozhodovat jakym zplisobem bude jeho autorstvi uvedeno. Autoru
pocitacového programu dale nalezi téz pravo na nedotknutelnost jeho dila a pravo
rozhodovat o jeho Gpravach, zménach a jinych zasazich. Pokud autorské dilo uziva osoba
rozdilna od jeho autora, musi tak ¢init aniz by tim snizovala hodnotu dila, na coz je autor

dila opravnén dohlizet®*

, pokud to uziti dila a jeho povaha umoziuje a pokud to lze po
uzivateli dila spravedlivé umoznéni dohledu pozadovat (zde je nutno vykladem ptekonat
nepiresnost Autorského zékona, ktery v ustanoveni § 11 odstavce 3 uvadi ,,...anebo nelze-
li [sic] po uzivateli spravedlivé pozadovat, aby autorovi vvkon prava na autorsky dohled

umoznit*)>.

Mezi majetkova prava k pocitacovému programu lze zatradit predev§im pravo toto
dilo uzit ve smyslu ustanoveni § 12 Autorského zdkona, které stanovi, Ze autor je
opravnén dilo uzit, a to v ptivodni nebo jinym zpracované ¢i jinak zménéné podobé,
samostatné nebo v souboru, ve spojeni s jinym dilem nebo prvky. Autor téz mize udélit
jiné osob& smlouvou opravnéni k vykonu tohoto prava a jina osoba miize dilo uZit bez
udéleni takového opréavnéni pouze v ptipadech stanovenych Autorskym zakonem.
Udé¢lenim opravnéni dilo uzit jiné osobé autorovi nezanika jeho pravo, ale pouze vznika
povinnost toto uZiti jinou osobou strpét v rozsahu stanoveném smlouvou.>® V ustanoveni
§ 12 odstavce 4 Autorského zékona je dale uveden demonstrativni vycet moznych uziti
autorského dila, a to pravo na rozmnozovani dila, pravo na rozSifovani originalu nebo
rozmnozeniny dila, prdvo na prondjem origindlu nebo rozmnozeniny dila, pravo na
pijcovani origindlu nebo rozmnoZeniny dila, pravo na vystavovani origindlu nebo
rozmnozeniny dila a pravo na sdélovani dila vefejnosti. Pravo na sdé€lovanim dila
vefejnosti podle tohoto ustanoveni obsahuje zejména pravo na provozovani dila zivé nebo

ze zaznamu a pravo na pienos provozovani dila, pravo na vysilani dila rozhlasem ¢i

54 Takzvany autorsky dohled.

55 TELEC, L, TUMA, P.: Autorsky zakon. Komentaf. 1. vydani. Praha: C.H.Beck, 2007. ISBN 978-80-
7179-608-4, s. 156.

56 Ustanoveni § 12 odstavce 2 Autorského zakona.
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televizi, pravo na ptenos rozhlasového ¢i televizniho vysilani dila a pravo na provozovani
rozhlasového ¢&i televizniho vysilani dila’’, av8ak u pocitatovych programii hraje
nejvyznamnéjsi roli predevsim jejich sdélovani vetrejnosti prostiednictvim sité internet.
Jednotlivé zptsoby uziti autorského dila Autorsky zédkon blize specifikuje v ustanovenich
§ 13 az § 23. S ohledem na povahu pocitacového programu se né¢ktera z uvedenych uziti
spiSe nepouziji ¢i jsou aplikovatelna jen ve vyjimecnych ptipadech. Piikladem mohou byt
zpusoby uziti vyzadujici hmotnou povahu autorského dila jako prondjem, pajCovani a
vystavovani, jejichz aplikaci u pocitacového programu si lze predstavit pouze vyjimecné

(naptiklad pokud je zdrojovy kéd vytistén ¢i pfepsan na hmotné médium).

Na dobu trvani autorskopravni ochrany pocitacového programu je tieba aplikovat
obecnych ustanoveni Autorského zdkona. Ve vztahu k osobnostnim pravim jde
o ustanoveni § 11 Autorského zékona, které ve svém odstavci 4 uvadi, Ze tato prava
zanikaji smrti autora s vyjimkou odstavce 5, ktery zakazuje jiné osob& osobovat si
autorstvi dila po smrti jeho autora a uzit dila zplisobem snizujicim jeho hodnotu a rovnéz
pozaduje, aby byl autor dila uveden, je-li to obvyklé a nejedna-li se o dilo anonymni.
Na trvani majetkovych prav se uplatni Gprava obsazena v ustanoveni § 27 Autorského
zakona, kdy zakladni doba trvani téchto prav je po dobu autorova zivota a 70 let po jeho
smrti, jak stanovi odstavec prvni. Tato doba je specidlné upravena pro piipady

spoluautorstvi, anonymni a pseudoanonymni dila a dila ositela.

Vzhledem k charakteru pocitacovych programi a rychlosti technologického
rozvoje se domnivam, Ze je tato doba pfili§ dlouhd, zejména pak s ohledem

na ekonomickou vyuzitelnost programu, ktera je ¢asto podstatné kratsi.

Ochrané prav autora se vénuje ustanoveni § 40 Autorského zdkona, ve kterém je
uveden demonstrativni vycet zptisobll ochrany autorského dila, kterych se mize u soudu
domahat autor, do jehoz prava bylo neopravnéné zasazeno nebo jehoZ pravu hrozi
neopravnény zéasah. V omezené miie se muze této ochrany domahat i osoba, jiz autor
udélil vyhradni opravnéni k vykonu prava dilo uzit nebo které je vykon tohoto opravnéni
sveéten zakonem. Jednd se zejména o urceni autorstvi, zdkaz ohrozeni autorského préava,
zamezeni piipadného opakovani zasahu do autorského prava a sdéleni udaji o zplisobu a

rozsahu neopravnéného zasahu, ptipadné t€z o osobach, které se na zasahu do autorskych

57 Ustanoveni § 12 odstavce 4 Autorského zakona.
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prav podilely, zejména v ptipad¢, ze z toho mély hospodaisky prospéch, ale i odstranéni
nasledkil zasahu, zejména stazenim z obchodovani ¢i zni¢enim prostiedkti slouzicich pro
vyrobu neopravnénych rozmnozenin. Rovnéz se autor muze domahat piimétrené¢ho
zadostiucinéni, a to v podob¢ omluvy, ale 1 finan¢niho zadostiu¢inéni, pokud se ptiznani
jiného zadostiu¢inéni nejevi jako dostacujici. Autor se dale mize téz domahat vydani
bezdiivodného obohaceni a nahrady Skody vcetné uslého zisku. Vyse bezdivodného
obohaceni na strané osoby, ktera neopravnéné nakladala s dilem bez potiebné licence,
¢ini dvojnasobek odmény, ktera by byla za ziskani této licence obvykla v dobé
neopravnéného nakladani s dilem. Misto skute¢né uslého zisku se mize autor domahat
vydani uslého zisku ve vysi odmény obvyklé v dobé neopravnéného nakladani s dilem.
Ustanoveni § 40 odstavce 4 tak stanovi pouze podminky stanoveni bezdivodného
obohaceni a uslého zisku, v obecnosti je tfeba aplikovat ustanoveni lex generalis, tedy
Obcanského zakoniku, upravujici bezdtivodné obohaceni a nahradu skody. Soudem mtize
byt rovnéz priznano pravo rozsudek zvefejnit na naklady netuspésného ucastnika tizeni.

K aplikaci ustanoveni Obcanského zdkoniku se téZ vyjadril Nejvyssi soud:

»V § 40 vedle vyctu moznosti této ochrany v prvnich dvou odstavcich se zabyva
ve ctvrtéem odstavci nahradou skody a bezdiivodnym obohacenim. Takto vedle ochrany
podle prvnich dvou odstavcu § 40 autorského zakona se Ize domdhat i ndhrady Skody a
vydani bezditvodného obohaceni (pokud k nemu doslo) podle obecnych ustanoveni o.z.
(byt je v tomto ustanoveni autorského zakona lex generalis v zasade nelogicky oznacovan

Jjako zvldstni predpis).*«>

Problematiku zasahu do autorského prava dale upravuje rovnéz ustanoveni § 43
Autorského zékona, které se na pocitaCové programy vztahuje pouze v rozsahu druhého
a tfetiho odstavce, a ustanoveni § 44 Autorského zdkona, kterym se blize vénuji
v podkapitole 3.6. této prace. Ustanoveni § 45 Autorského zdkona upravuje zasah
do autorského prava spocivajici ve vyvolani nebezpe¢i zdmény s jinym dilem, a to
pouzitim ndzvu ¢i vnéjsi Gpravy jiz po pravu pouzitych jinym autorem, pokud nevyplyva

z povahy dila nebo jeho ur€eni jinak.

Pravni jednani sméfujici k aplatnému ¢i bezuplatnému pienechani pocitacového

programu k uziti jiné osob¢ upravuje Obcansky zakonik, a to v hlavé II. — zévazky

38 Usneseni Nejvyssiho soudu ze dne 20. listopadu 2008, sp. zn. 30 Cdo 149/2007.
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z pravnich jednani, dilu 2. - pfenechdni véci k uziti jinému, oddilu 5. — licence, ktery
obsahuje v pododdilu 1. obecné ustanoveni o licencich, v pododdilu 2. specidlni tipravu
pro licence k pfedmétim chranénym autorskym zakonem. Obecné ustanoveni § 2358
Obcanského zakoniku definuje licencni smlouvu, jako smlouvu, kterou poskytovatel
nabyvateli udéluje opravnéni k vykonu prava duSevniho vlastnictvi (licenci), a to
v ujednaném omezeném ¢i neomezeném rozsahu a nabyvatel se zavazuje poskytnout za
to poskytovateli odménu, pokud neni ujedndno jinak. Ustanoveni § 2371 Obcanského
zékoniku, které spadd do zvlastnich ustanoveni pro licenci k pfedmétim chranénym
autorskym zadkonem (pododdil 2.) specifikuje licen¢ni smlouvu k pfedmétim autorského
préava, jiz autor poskytuje nabyvateli opravnéni (licenci) k vykonu prava autorské dilo
uzit v ptivodni nebo zpracované ¢i jinak zménéné podobé, a to uréitym zpiisobem nebo
vSemi zpusoby uziti. Neni-li ujednano jinak, licenci k uziti autorského dila je nabyvatel

povinen vyuzit.

Ve vztahu k pocitacovym programiim pokladdm za vhodné zminit zejména
ustanoveni § 2373 Obcanského zakoniku, které v odstavci 1 za ndvrh na uzavieni
smlouvy oznacuje i navrh, ktery sméfuje k neuréitému poctu osob. Véta druhd tohoto
ustanoveni uvadi, ze obsah smlouvy ¢i jeho ¢ast mize byt ur¢ena téz odkazem na licen¢ni
podminky, které jsou strandm znamé ¢i jsou vefejné dostupné. Této moznosti je hojné
vyuzivano zejména v prostiedi internetu, kde jsou pocitatové programy Casto prodavany.
Odstavec 2 umoziiuje piijeti nabidky provedenim uréitého tikonu *° bez vyrozuméni
navrhovatele, pokud je to obecnou zvyklosti ¢1 mezi stranami zavedenou praxi, jedna se
tedy o konkludentni uzavieni smlouvy. Odstavec 3 tohoto ustanoveni pro piipad nabidky
neur¢itému poctu osob, kterd pro pfijeti nevyZaduje vyrozuméni navrhovatele a obsahuje
lhatu k pfijeti, stanovi jeji neodvolatelnost po dobu této lhlity. Vyuziti ustanoveni § 2373
Obcanskeého zakoniku tak umoziiuje zejména bezlplatné nevyhradni vetfejné licence.
Komentaiova literatura®®  zmitiuje naptiklad licenci Creative Commons, v oblasti

software pak muiZe jit o jiZ vySe zmiflovanou licenci GNU/GPL.

59 Zejména poskytnutim nebo piijetim plnéni.
0 HULMAK, M. a kol.: Obcansky zdakonik VI. Zdvazkové prdavo. Zvlasti &ast (§ 2055-3014). Komentaf.
1. vydani. Praha: C. H. Beck, 2014. ISBN 978-80-7400-287-8. s. 630 — 631.
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Z aplikace na pocitacové programy a néktera dalsi dila je Autorskym zdkonem
vylouc€eno, jak jiz uvedeno vyse, ustanoveni § 2382 Obcanského zakoniku upravujici

pravo autora od licen¢ni smlouvy odstoupit pro zménu jeho presvédceni.

Na pfedméty autorského prava se prednostné pouziji ustanoveni § 2371 a nasl.
Obcanského zakoniku (pododdilu 2.), obecnou upravu licence je tfeba aplikovat
subsidiarné. Jednd se napiiklad o ustanoveni o povinné pisemné formé pro licencni
smlouvu vyhradni obsazenou v ustanoveni § 2358 odstavce 2. pismene a) Obcanského
zakoniku, ipravu vyhradni a nevyhradni licence obsazenou v ustanoveni § 2361 a § 2361
Obcanského zakoniku ¢i upravu podlicence obsazenou v ustanovenich § 2363 az § 2365
Obcanského zdkoniku a upravu licenéni odmény obsazenou v ustanoveni § 2366 a

nasledujicich Obcanského zakoniku.

3.4. Spravnépravni ochrana software v CR

Jadrem spravni ochrany pocitacovych programi jsou ustanoveni Autorského
zakona o prestupcich, kterd uvadi hlava VI. Autorského zdkona. Pti aplikaci téchto
ustanoveni je vSak tfeba mit na paméti rovnéZ obecnou definici ptestupku, kterou
obsahuje ustanoveni § 5 zdkona €. 250/2016 Sb., o odpovédnosti za piestupky a fizeni

o nich (dale ,,PFestupkovy zakon®), jenz se pouzije subsidiarn¢:

~Prestupkem je spolecensky skodlivy protipravni cin, ktery je v zdkoné
za prestupek vyslovné oznacen a ktery vykazuje znaky stanovené zdkonem, nejde-li o

trestny ¢in. ¢!

Z tohoto ustanoveni plyne, Ze aby bylo moZno ur€ité jednani oznacit za prestupek, musi
byt spolecensky skodlivé, protipravni a zdkonem za prestupek oznacené. Zaroven vSak

toto jednani nesmi byt trestnym ¢inem.

U ptestupkti fyzickych osob je na zdklad€ ustanoveni § 13 Piestupkového zédkona
rovnéZ pozadovano zavinéni, které dale upravuje ustanoveni § 15 Pfestupkového zakona,
s tim, Ze postaci zavinéni z nedbalosti, pokud zdkon pro konkrétni prestupek vyslovné

nestanovi, ze je tfeba zavinéni imysIného. Odpovédnost pravnické osoby za piestupek je

61 Ustanoveni § 5 Piestupkového zakona.
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poté upravena v ustanoveni § 20 Piestupkového zdkona, ktery pracuje s pojmem

pficitatelnosti jednani pravnické osob¢.

»Za osobu, jejiz jednani je pricitatelné pravmické osobé, se za ucelem posuzovani

odpovédnosti pravnickeé osoby za prestupek povazuje

|

statutarni organ nebo clen statutarniho organu,

b. jiny organ pravnické osoby nebo jeho clen,

c. zameéstnanec nebo osoba v obdobném postaveni pri plneni ukoli vyplyvajicich z
tohoto postaveni,

d. fyzicka osoba, ktera plni ukoly pravnické osoby,

e. fyzicka osoba, kterou pravnickd osoba pouziva pri své cinnosti, nebo

f. fyzicka osoba, kterd za prdavnickou osobu jednala, jestlize pravnickda osoba

vysledku takového jednani vyuZila.“%

Ve smyslu § 21 Prestupkového zdkona se muze pravnickd osoba zprostit
odpovédnosti za spachany prestupek, pokud prokaze, Ze vynalozila veSkeré Gsili, které
bylo mozno poZzadovat, aby piestupku zabranila. Odpovédnosti se vSak nemulze zprostit
v ptipadé, ze z jeji strany nebyla vykonavana povinna nebo potfebna kontrola nad
fyzickou osobou, jejiz jednani je prticitatelné pravnické osobé, ptipadné pokud nebyla

ucinéna nezbytna opatfeni k zamezeni nebo odvraceni prestupku.

Pro oblast prestupkua tykajicich se pocitatovych programi je kli¢ové zejména
ustanoveni § 105a Autorského zakona, které uvadi prestupky fyzickych osob, a
ustanoveni § 105b Autorského zdkona, které uvadi ptestupky pravnickych osob a
fyzickych osob podnikajicich. U obou ustanoveni 1ze na pocitacové programy aplikovat
jejich shodnou upravu uvedenou v odstavcich prvnich, pismenech a) a b) obou

ustanoventi, ktera stanovi, Ze osoba se dopusti pfestupku tim, Ze:

,,a) neopravnéné uzije autorské dilo, umélecky vykon, zvukovy ¢i zvukove

obrazovy zaznam, rozhlasové nebo televizni vysilani nebo databazi,

62 Ustanoveni § 20 odstavce 2. Pfestupkového zakona.
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b) neopravneéné zasahuje do prava autorského zpiisobem uvedenym v § 43 odst. 1

nebo 2 anebo v § 44 odst. 1%

V obou ptipadech jde o neopravnéné uziti autorského dila a neopravnéné zasahy
do technickych prostiedkli ochrany pocitacového programu. Z pismene b) vyse se
nepouzije ustanoveni § 43 odstavce 1 Autorského zakona o obchazeni uc¢inné technické
ochrany, které na pocitaCovy program nelze aplikovat ve smyslu ustanoveni § 66
odstavce sedmého Autorského zédkona. Zasahy do autorského prava podle ustanoveni
§ 43 odstavce 2 a § 44 odstavce 1 Autorského zdkona blize specifikuji v kapitole 3.6. této
prace. V prvnim piipad¢ se jednd o rozsifovani a vyrobu nastroji k obchézeni u¢innych
technickych prostfedki, v druhém piipad€ se jedna o ¢innosti usnadiujici ¢i zastirajici

vvvvv

u kterych byly tyto informace neopravnéné odstranény.

Z hlediska vySe wukladanych sankci se ob¢ ustanoveni rovnéz shoduyji.
Za prestupek podle pismene a) obou pfisluSnych ustanoveni lze ulozit pokutu do vyse
150 000 K¢, za prestupek podle pismene b) obou ustanoveni Ize ulozit pokutu do vyse
100 000 K¢&. Uvedené piestupky v pripadé fyzickych osob i osob pravnickych ¢i
podnikajicich osob fyzickych dle ustanoveni § 105¢ Autorského zikona projednava
obecni ufad obce s rozsifenou plisobnosti, v jehoz uzemi byl prestupek spachan. UloZzené

pokuty vybira a vyméha organ, ktery je ulozil.

Pravnické osoby a fyzické osoby podnikajici se ve vztahu k pocitacovym
programiim mohou rovnéZz dopustit prestupku podle ustanoveni § 105b odstavce prvniho,
pismene d) Autorského zdkona, a to v pfipad€, Ze by vykonavaly kolektivni spravu
autorskych prav, aniz by k tomu mély pfislusné povoleni ud€leného Ministerstvem
kultury Ceské republiky. Toto povoleni v soucasnosti ani neni mozno ziskat, jelikoz u
pocitacovych programi kolektivni sprava nebyla pfipusténa, jak uvadim vySe. Za tento
prestupek hrozi pokuta az do vySe 500 000 K&. Rovnéz ptipadd v uvahu prestupek dle
ustanoveni § 150b odstavce prvniho, pismene f) Autorského zakona, ktery spociva

v nepiihlaseni k evidenci nezavislych spravci, za ktery hrozi pokuta do vyse 150 000 K¢.

63 Ustanoveni odstavcil prvnich, pismen a) a b) shodnd u § 105a a 105b Autorského zékona.
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Ostatni piestupky dle Autorského zédkona vzhledem k charakteru pocitacovych programi

a absenci kolektivniho spravce v soucasné dob¢€ neptipadaji v tivahu.

V ptipadé¢ pouzivani protipravniho software je mozno aplikovat celou tfadu
ptestupkt dle riznych zékoni, a to podle charakteru ptislusného protipravniho jednéni.
V ptipadé¢ umyslného zpiisobeni Skody pfichdzi naptiklad v ivahu piestupky podle
ustanoveni § 8 zakona ¢. 251/2016 Sb., o nékterych piestupcich, které upravuje prestupky
proti majetku. V piipadé neopravnéného ziskani pfistupu k utajovanym informacim se
muze jednat napiiklad o ptestupek podle ustanoveni § 148 zakona ¢. 412/2005 Sb., o
ochran¢ utajovanych informaci a o bezpe€nostni zpisobilosti, ve znéni pozdéjsich
pfedpist, které upravuje naptiklad pirestupek neoprdvnéného =ziskani piistupu

k utajovanym informacim pro pachatele samotného ¢i pro jinou neopravnénou osobu.

3.5. Trestnépravni ochrana software v CR

rovnéz postih pachatele prostiednictvim trestniho prava, respektive trestni sankce. Je vSak
tteba brat v tvahu postaveni trestniho prava jako ultima ratio, posledni moznosti, jak
postihnout protipravni jednani, které se uzije az v pfipadé, Ze jiny pravni postih

nepostacuje.

Zakladnim pravnim piedpisem v oblasti trestniho prava hmotného je zdkon
¢. 40/2009 Sb., trestni zadkonik (dale ,,Trestni zakonik®), ktery upravuje jak obecné
instituty trestniho prava hmotného ve své obecné ¢asti, tak 1 jednotlivé skutkové podstaty
trestnych Cind ve své Casti zvlastni. Ve zvlastni ¢asti Trestniho zakoniku je upraveno
1 n€kolik skutkovych podstat trestnych €int vztahujicich se k porusovani autorského
prava, stejné jako n¢kolik skutkovych podstat aplikovatelnych na pouZivani protipravniho

software a neopravnéné zdsahy do programového vybaveni pocitace.

Trestni zédkonik upravuje trestni odpovédnost fyzickych osob, pro posuzovani
trestni odpovédnosti pravnickych osob je pak tfeba aplikovat zdkon ¢. 418/2011 Sb.,
o trestni odpovédnosti pravnickych osob a fizeni proti nim (dale ,,Zakon o trestni
odpovédnosti pravnickych osob®), ktery je ve vztahu k Trestnimu zékoniku zakonem
specidlnim, Trestniho zdkoniku se tedy pouZije subsididrné€. Vzajemny vztah obou druhil
trestni odpovédnosti vychazi ze zasady soubézné nezavislé trestni odpoveédnosti

pravnickych a fyzickych osob.
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Zakon o trestni odpovédnosti pravnickych osob sam neobsahuje skutkové
podstaty trestnych ¢intl, pouze stanovi ve svém ustanoveni § 7, které trestné ¢iny uvedené
v Trestnim zakoniku jsou u pravnickych osob vylouceny. Aplikace trestnych cind,
kterymi se zabyvam v této kapitole, vSak z aplikace na pravnické osoby vyloucena neni.
Pro trestni odpovédnost fyzickych osob je ve smyslu ustanoveni § 13 odstavce druhého
Trestniho zdkoniku tfeba imysIlného zavinéni, pokud neni stanoveno, Ze postaci zavinéni
z nedbalosti, oba tyto pojmy jsou déle uptesnény v ustanovenich § 15 a § 16 Trestniho
zékoniku. Trestni odpovédnost pravnickych osob je zalozena na principu piicitatelnosti
jednani pravnické osob¢, kterou upravuje ustanoveni § 8 Zakona o trestni odpovédnosti

pravnickych osob.

Z hlediska poruseni autorského prava k pocitaovému programu je klicovy trestny
¢in poruSeni autorského prava, prav souvisejicich s pravem autorskym a prav k databazi
podle ustanoveni § 270 Trestniho zadkoniku, ktery je zatazen v ¢asti druhé — ZvIastni cast,
hlavé VI. — Trestné ¢iny hospodaiské, dilu ctvrtém — Trestné Ciny proti primyslovym
pravim a proti autorskému pravu. Skutkovd podstata tohoto trestného ¢inu spociva
v neopravnéném zasahu do zakonem chranénych prav k autorskému dilu, uméleckému
vykonu, zvukovému ¢i zvukové obrazovému zaznamu, rozhlasovém nebo televiznimu
vysilani nebo databazi. Jak uvadi i komentafova literatura,’* jednd se o trestnépravni
normu s takzvanou blanketni dispozici, tedy normu odkazujici na jiny pravni ptedpis,
v tomto pfipad¢ na Autorsky zdkon. Na jednotlivé ptipady neopravnéného zasahu do

autorského prava je proto nutno aplikovat Autorsky zakon.

V zékladni skutkové podstaté uvedené v odstavci prvnim se jednd o zasah nikoli
nepatrny, pri¢emz je tteba brat v ivahu ustanoveni § 138 Trestniho zakoniku, ktery
stanovi hranice vySe Skody, prospéchu, nakladi k odstranéni poSkozeni zivotniho
prostfedi a hodnoty véci. Skodou nikoli nepatrnou se dle tohoto ustanoveni rozumi §koda
dosahujici nejméne 5 000 K¢. Jako sankci za tento piecin stanovi Trestni zakonik trest

odnéti svobody az na dvé 1éta, penézity trest nebo propadnuti véci.

Kvalifikovana skutkovd podstata tohoto trestného c¢inu uvedend v odstavci

druhém ustanoveni § 270 Trestniho zakoniku se uplatni v ptipadé, Ze tento €in vykazuje

64 Naptiklad SAMAL, P. a kol.: Trestni zdkonik, 2. vydani, Praha: C.H.Beck, 2012. ISBN 978-80-7400-
428-5.5.2734 - 2759.
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znaky obchodni ¢innosti ¢i jiného podnikéni, pachatel pro sebe ¢i pro jiného ziské timto
¢inem znacny prospéch ¢i zpiisobi znacnou Skodu nebo se ¢inu dopusti ve znacném
rozsahu, znacnou Skodou ¢i prospéchem je ve smyslu ustanoveni § 318 Trestniho
zékoniku tieba rozumét Skodu ¢i prospéch dosahujici ¢astky nejméné 500 000 K¢. Sankce
je stanovena trestem odnéti svobody na Sest mésict az pét let, penézitym trestem nebo

propadnutim véci.

Druhou kvalifikovanou skutkovou podstatu tohoto trestného ¢inu uvadi odstavec
treti ustanoveni § 270 Trestniho zékoniku, a to pro pfipad, Ze pachatel ¢inem pro sebe ¢i
pro jiného ziska prospéch velkého rozsahu nebo zpiisobi skodu velkého rozsahu ¢i se ¢inu
dopusti ve velkém rozsahu. Skodou & prospéchem velkého rozsahu je nutno rozumét
¢astku dosahujici nejméné 5 milioni K¢. Sankci za tento zlo€in je trest odnéti svobody

na tfi az osm let.

V ptipadé software, u kterého je vyrobcem uplatnéna ochranna zndmka, ptichazi
v Gvahu rovnéz trestny ¢in porusSeni prav k ochranné znamce a jinym oznacenim dle
ustanoveni § 268 Trestniho zakoniku. Tento trestny Cin, respektive jeho alinea prvni,
spociva v uvadéni do ob&hu vyrobkl ¢i poskytovani sluzeb neopravnéné oznacenych
ochrannou zndmkou ¢i zndmkou, kterd je s touto ochrannou znamkou zaménitelna, jakoZz
1 nabizeni, zprostiedkovani, vyroba, dovoz, vyvoz, ¢i jiné opatieni a prechovavani téchto
vyrobkl a nabizeni ¢i zprostiedkovani téchto sluzeb. V zékladni skutkové podstaté je
sankci trest odnéti svobody az na dvé I€ta, penczity trest nebo propadnuti véci.
Kvalifikované skutkové podstaty odpovidaji jak co do hranic rozsahu, tak i co do vySe
trestll vySe uvedenému trestnému ¢inu poruseni autorského prava, prav souvisejicich

s pravem autorskym a prav k databazi.

Na pfipady pouzivani a §ifeni malware je moZzno aplikovat zejména trestné Ciny
zatazené do ¢asti druhé, hlavy V — Trestné Ciny proti majetku Trestniho zakoniku. Jedna
se o trestné ¢iny neopravnéného ptistupu k pocitacovému systému a nosici informaci dle
ustanoveni § 230, opatieni a pfechovavani ptistupového zatizeni a hesla k pocitacovému
systému a jinych takovych dat dle ustanoveni § 231 a poSkozeni zdznamu v pocitacovém
systému a na nosi¢i informaci a zasah do vybaveni pocitace dle ustanoveni § 232

Trestniho zakoniku.
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Trestny ¢in neopravnéného pfistupu k pocitaovému systému a nosici informaci
spociva v prekonani bezpecnostnich opatieni, kterym pachatel neopravnéné ziska ptistup
k pocitacovému systému ¢i jeho Casti, za coZ pachateli hrozi trest odnéti svobody az na
dv¢ 1éta, zakaz Cinnosti nebo propadnuti véci, a dale v ziskani ptistupu k pocitacové siti

nebo nosi¢i informaci a

a. neopravnéném uziti dat ulozenych v pocitaovém systému nebo na nosici
informaci,

b. neopravnéném vymazani uloZzenych dat ¢i jejich jiném zniceni, poskozeni, zméné,
potlaceni, snizeni jejich kvality ¢i u¢inéni neupotiebitelnymi,

c. padélani ¢i pozménéni uloZzenych dat tak, aby byla povazovana za prava ¢i podle
nich bylo jednano tak, jako by se jednalo o data prava, a to bez ohledu na citelnost
¢i srozumitelnost téchto dat,

d. neopravnéném vlozeni dat do pocitacového systému nebo na nosi¢ informaci ¢i
jiny zasah do programového nebo technického vybaveni pocitace ¢i jiného

technického zatizeni pro zpracovani dat,

za coz hrozi pachateli trest odnéti svobody az na tfi 1éta, zdkaz Cinnosti nebo propadnuti
véci. Kvalifikované skutkové podstaty tohoto trestného ¢inu se vztahuji na tmysl
zpusobit jinému Skodu nebo si opatfit timto ¢inem prospéch, umysl neopravnéné omezit
funk¢nost pocitacového systému nebo zatizeni pro zpracovani dat a spachani tohoto ¢inu
jako €len organizované skupiny. Nejpiisnéjsi trest, trest odnéti svobody na tfi 1éta aZ osm
let, hrozi za kvalifikovanou skutkovou podstatu tohoto trestného c¢inu uvedenou
v odstavci patém, a to v ptipadé, ze timto ¢inem pachatel zptisobi skodu nebo opatii sobé

¢1 jinému prospéch velkého rozsahu.

Trestny ¢in opatieni a pfechovavani ptistupového zatizeni a hesla k pocitacovému
systému a jinych takovych dat v podstaté kriminalizuje specificky druh ptipravy ke
spachani trestného c¢inu neopravnéného piistupu k pocitacovému systému a nosici
informaci a trestného ¢inu poruseni dopravovanych informaci a zprav podle ustanoveni
§ 182 odstavce prvniho, pismen b) a c), ktera spo¢iva v dispozici,% opatieni sobé nebo

jinému ¢i piechovavani

85 Trestni zdkonik v tomto ustanoveni uvadi vyrobu, uvedeni do obéhu, dovoz, vyvoz, provezeni, nabizeni,
zprosttedkovani prodej a jiném zptistupnéni.
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a. zafizeni nebo jeho soucasti, postupu, nastroje nebo jiného prostiedku, véetné
pocitatového programu, vytvofeného ¢i pfizptisobeného k neopravnénému
pristupu do sité elektronickych komunikaci, po¢itaCcovému systému ¢i jeho ¢asti,
nebo

b. pocitacového hesla, ptistupového kodu, data, postupu nebo jiného podobného

prostiedku, jehoZz pomoci Ize ziskat piistup k pocitacovému systému ¢i jeho Casti.

Sankci za tuto zakladni skutkovou podstatu trestného ¢inu je trest odnéti svobody az na
dvé 1éta, propadnuti nebo zdkaz ¢innosti. Kvalifikované skutkové podstaty spocivaji ve
spachani tohoto ¢inu ¢lenem organizované skupiny a ziskani sob¢ ¢i jinému znacny
prospéech €1 prospéch velkého rozsahu, nejptisnéjsi sanket je trest odnéti svobody na Sest

meésict az pét let.

Poslednim trestnym ¢inem z této skupiny je trestny ¢in poSkozeni zdznamu
v pocitacovém systému a na nosici informaci a zdsah do vybaveni pocitace z nedbalosti.
Tohoto nedbalostniho trestného ¢inu se dopusti pachatel, ktery z hrubé nedbalosti
poruSenim povinnosti vyplyvajici ze zaméstnani, povolani, postaveni, funkce nebo

ulozené podle zékona ¢i prevzaté smluvne,

a. zni¢i, poskodi, pozméni nebo wucini neupotiebitelnymi data uloZena
v pocitacovém systému ¢i na nosici informaci, nebo
b. zasahne do programového ¢i technického vybaveni pocitaCe nebo jiného

technického zatizeni ke zpracovani dat,

a zplsobi tim na cizim majetku zna¢nou $kodu.®® Sankci za tento ¢in je trest odnéti
svobody az na Sest mésicl, zdkaz ¢innosti ¢i propadnuti véci. Kvalifikovana skutkova
podstata umoziiuje pachateli ulozit trest odnéti svobody az na dvé 1éta, zdkaz Cinnosti
nebo propadnuti véci, a to v ptipadé€, Ze pachatel timto ¢inem zplsobi Skodu velkého

rozsahu.®’

Mimo uvedenych trestnych ¢ini vSak lze v souvislosti se softwarovym piratstvim

uvazovat i o dalSich trestnych Cinech, kterym se déale vénuji v kapitole 8. této prace.

66 Skodu nejméné 500 000 K&.
67 Skodu nejméné 5 miliont K¢.
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3.6. Technicka ochrana software

Pojem technické prostfedky ochrany autorskych prav je nutno chépat predevsim
v intencich Autorského zékona, ktery je zminuje zejména ve svém ustanoveni § 43, které
se na pocitacové programy uplatni pouze v rozsahu jeho odstavci druhého a tfetiho,
pficemz ostatni odstavce tohoto ustanoveni jsou vyslovné vylouceny z aplikace na
pocitacové programy ustanovenim § 66 odstavce sedmého Autorského zakona. Tato
pravni Gprava vychdzi zejména ustanoveni Clankti 11 a 12 smlouvy WCT a ustanoveni

¢lanku 7 odstavce prvniho pismene ¢) Smérnice o ochrané pocitacovych programii.

Legalni definice pojmu ucinné technické prostiedky je obsaZena v ustanoveni
odstavce tietiho § 43 Autorského zdkona. Za uc¢inné technické prostfedky oznacuje
jakoukoli technologii, zafizeni ¢i soucastku, ktera je pii obvyklé funkci urcena k tomu,
aby zabranovala ¢i omezovala takové tikony ve vztahu k autorskému dilu, ke kterym autor
neudélil opravnéni, a to v pfipad¢, Ze autor muze uziti dila kontrolovat uplatnénim
kontroly pfistupu ¢i ochranného procesu jako je Sifrovani, kodovani ¢i jina Uprava dila

nebo uplatnéni kontrolniho mechanizmu rozmnozovani.

Jak je z této definice patrné, uziti téchto technickych prostfedkli je primarné
urceno spise dilim hudebnim a audiovizualnim, zejména v souvislosti se zakonnymi
licencemi uvedenymi v ustanoveni § 66 odstavce prvniho Autorského zékona. Ve smyslu
umoznéni téchto zakonnych licenci je zfejmé z aplikace na pocitacové programy
vylouc€ena aplikace ustanoveni odstavce prvniho § 43 Autorského zékona, které za zasah
do autorského prava oznacuje obchazeni technickych prostredkii ochrany, jehoz aplikace
by vyuziti uvedenych zakonnych licenci u programu opatfené¢ho technickymi prostfedky

ochrany ¢inila protipravnim.

I vptipadé pocitacovych programi je ustanovenim odstavce druhého § 43
Autorského zédkona oznacena za protipravni vyroba, dovoz, pfijimani, rozSifovani, prodej,
propagace prodeje ¢i prondjmu, drzeni k obchodnim ucelim =zafizeni, vyrobkd Cci
soucastek ¢i poskytovani sluzeb, které jsou za ucelem obchéazeni ucinnych technickych
prostiedkli nabizeny, propagovany ¢i uvadény na trh, které maji vedle obchéazeni
ucinnych technickych prostiedkli pouze omezeny obchodné vyznamny ucel ¢i jiné
vyuziti, jsou uréeny, vyrabény, upravovany nebo provadény predevsim s cilem umoznit

nebo usnadnit obchazeni uc¢innych technickych prostiedki. Tato Uprava, kdy obchéazeni
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ucinnych technickych prostiedkd je u pocitacovych programt legalni, avSak jakékoli
z vyse popsanych nakladani s prostfedky pro obchdzeni této ochrany je protipravni, se
mize do jisté miry zdat nelogicka. Umyslem zakonodérce viak bylo ziejmé piedeviim
umoznit opravnénym uzivatelim rozmnozenin poc¢itacovych programti vyuzivat zakonné
licence, avSak znemoznit Sifeni ndstroji k obchézeni tcinnych technickych prostredki

k uzivatelim neopravnénym.

Ustanoveni § 44 Autorského zakona, které je na pocitaCovy program
aplikovatelné plné, se vztahuje k dalSimu prostfedku ochrany autorského dila, a to
takzvané informaci o spravé prav k dilu. Legéalni definice tohoto institutu je obsazena
v odstavci druhém tohoto ustanoveni, které uvadi, Ze se jednd o jakoukoli informaci
uréenou autorem dila, kterd identifikuje dilo, autora nebo jiného nositele prava, nebo
informace o zptisobech a podminkach uziti dila a jakakoli ¢isla nebo kody, které takovou
informaci ptedstavuji. Totéz plati i pro informaci, ktera je piipojena k rozmnozenin¢ dila
¢i se objevuje v souvislosti se sdélovanim dila vefejnosti. V pfipad€é pocitacového
programu se muze napiiklad jednat o licenéni podminky, které praveé informace
o podminkach jeho uziti obsahuji. Za zasah do autorského prava je v odstavei prvnim
téhoz ustanoveni oznaceno jedndni spocivajici ve zplsobovani, umoznovani,
usnadiiovani a zastirdni poruSovani autorského prava tim, Ze je odstraiiovdna nebo
ménéna elektronickd informace o spravé prav k dilu, nebo rozsifovani, dovozu, pfijimani
za ucelem rozSifovani, vysilani ¢i sdélovani vetejnosti dila, u kterého byla informace

o sprave prav nedovolen¢ odstranéna ¢i zménéna.

Technické prostfedky ochrany jsou Castou metodou, jak zabranit v neopravnéném
uzivani pocitacovych programil, zejména se jedna o rizné formy registrace a aktivace
pocitatového programu, které jsou nutné k jeho pouzivani. K zajisténi ztotoznéni
opravnéného uzivatele rozmnozeniny pocitatového programu byva vyuZito rlznych
Sifrovanych klic¢l, které jsou opravnénému uZivateli rozmnoZeniny pocitacového
programu poskytnuty pii zakoupeni programu, bez nichz pocitacovy program neni mozné
spustit ¢i je mozné jej spustit jen s omezenou funkcionalitou. U takzvanych krabicovych
verzi, kdy je program distribuovéan na fyzickém médiu,®® téz byva vyuzito ochrany proti

duplikaci tohoto média. Nékteré programy pro kopirovani diskit CD-ROM a DVD v8ak

%8 Napiiklad na disku CD-ROM ¢&i DVD
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obsahuji prostfedky obchazejici tuto ochranu, o jejichz ptitomnosti uzivatel mnohdy ani
nemusi veédét. Prostfedky technické ochrany jsou téz bézné vyuzivany vyrobci
pocitacovych her a her urcenych pro herni konzole, tyto hry pak naptiklad nelze

na neupravené konzoli spustit z jiného, nez originalniho média.

3.7. Dalsi zpiisoby pravni ochrany software

Vedle ustanoveni Obcanského zakoniku upravujicich nahradu Skody a
bezdivodné obohaceni lze za prostiedek ochrany pocitacového programu povazovat
rovnéz ustanoveni ObcCanského zakoniku upravujici nekalou soutéz. Na problematiku
pocitacovych programu lze vztahnout kuptikladu vyvolani nebezpeci zamény ve smyslu
ustanoveni § 2981, zejména odstavci druhého a tfetiho Obcanského zédkoniku. Dle téchto
ustanoveni se lze domahat mimo jiné i ochrany proti napodobovani grafického
uzivatelského rozhrani pocitacového programu ¢i zdmérného uziti podobného nazvu
pocitacového programu. UZiti ustanoveni o napodobeni prvkii vyrobku je v§ak vylouc¢eno
v piipad¢, kdy jsou urcité prvky pocitacového programu funkéné, technicky nebo
esteticky pfedurCeny, a zaroven pokud napodobitel ucinil veskerd opatieni, kterd lze
pozadovat, aby nebezpeci zdmény vyloucil nebo alespon podstatné omezil. V piipadé
pocitaCovych programtl a zejména jejich grafického uzivatelského prostiedi je ziejmé,

ze pomérné velké mnozstvi jednotlivych prvki je uréeno funkéné.

S ochranou obchodnich znacek, ndzvli programil a grafickych znazornéni nazvi
programtll vyuZivanych vyrobci software se poji 1 problematika ochrannych znamek, jak
Ji upravuje zakon €. 441/2003 Sb., o ochrannych znamkéch a o zméné zakona ¢. 6/2002
Sb., o soudech, soudcich, pfisedicich a statni spravé soudli a o0 zmeéné nékterych dalSich

zakonl (zékon o soudech a soudcich), ve znéni pozdéjsich predpisi, (zdkon o ochrannych
znamkach).

Dal$im pravnim institutem ptimo se dotykajicim ochrany pocitacovych programii,
a to zejména proti jejich nelegalnimu rozSifovani je odpovédnost poskytovatele sluzby
za ukladani obsahu informaci poskytovanych uZivatelem ve smyslu ustanoveni § 5
zakona ¢. 480/2004 Sb., o nékterych sluzbach informacni spolecnosti a o zméné
nekterych zakont (zadkon o nékterych sluzbach informacni spole¢nosti). Toto ustanoveni
zakotvuje odpoveédnost poskytovatele v ptipad€, ze je jeho sluzba uzivatelem zneuzita

k uloZeni protipravnich dat v pfipad€, ze o protipravnosti téchto dat poskytovatel musel
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veédét vzhledem k predmétu jeho ¢innosti ¢i pokud se o protipravnosti ulozeného obsahu
prokazateln¢ dozvédél a neprodlené neucinil opatfeni k odstranéni €i znepiistupnéni
téchto dat. Tato Gprava ma vliv zejména na servery, na kterych jsou uzivateli ukladana
data ke stazeni. Smyslem této Upravy je zfejm¢ snaha zamezit Sifeni protipravniho
obsahu, tedy i nelegalnich rozmnoZenin pocitatovych programi a jinych autorskych dél
prostiednictvim internetu, ptipadné usnadnit vymahani narokt na ndhradu Skody vzniklé

autordm téchto dél.

V tvahu pfichdzi rovnéz ochrana software prostfednictvim patentl. Institutu
patentu je kochrané¢ pocitacovych programi hojné¢ vyuzivano zejména
v angloamerickém pravnim systému, a to predev$im ve Spojenych statech americkych®,
kde je pojem patent vniman velice Siroce. V disledku softwarovych patentii v§ak dochazi
ke zna¢nému mnozstvi patentovych sporti’’ a vyuzivani patentl velkymi vyrobci software
k uplatiiovani licencnich poplatkli proti mensim vyrobcim. K jistému vyvoji v oblasti
patentovatelnosti pocitacového programu dochézi i na evropském tzemi, kde je pravnim
zakladem zejména Evropska patentova umluva z roku 1973, kterd neni soucasti prava
Evropské unie, aviak Ceska republika je jeji smluvni stranou. Patentovatelnost
pocitacového programu samého je vyloucena piimo v ustanoveni ¢lanku 52 odstavce
druhého uvedené Umluvy. Rozhodovaci praxe Evropského patentového ufadu vSak
dovodila moZnost patentovani programu vramci konkrétniho technického feSeni.
Od roku 1998 byla dovozena patentovatelnost 1 po¢itacového programu mimo konkrétni
technicke feseni, avSak pouze pokud obsahuje prvky piesahujici oby€ejnou interakci mezi
hardware a software. Patentovatelnost vynalezii realizovanych pocitatem ptipousti

i ¢esky Utad pramyslového vlastnictvi.”!

V minulosti tak doslo k patentovani 1 celé fady velice obecnych feSeni, ptikladem

1ze uvést princip e-shopu, video streaming ¢i ochranu prenasenych dat pomoci Sifrovani.

6 Ochrana potitaového programu v zahrani¢i a v EU. ITPrdvo.cz. [online]. [cit. 01.12.2017]. Dostupné
z: http://www.itpravo.cz/index.shtml?x=136835.

7 Naptiklad Ize zminit celou fadu sporti mezi spole¢nostmi Apple a Samsung.

' Informace Ufadu primyslového vlastnictvi CR k navrhu smérnice o patentovatelnosti vynélezi
realizovanych  pocitaCem, dostupné z:  http://www.upv.cz/dms/pdf dokumenty/eurostranky-
/stanovisko upv_k softpatentum pro _mpo_web/
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Hojnéjsimu vyuzivani patentové ochrany takzvanym evropskym patentem vsak brani

gasova, finanéni i procesni naro¢nost fizeni o udéleni patentu.”

Vroce 2002 byl vramci Evrospké unie pfipravovan navrh smérnice
o patentovatelnosti pocitacem implementovanych vynalez(, ktery se vSak stal predmétem
diskusi zejména mezi zastupci malych a velkych spole¢nosti. Navrh byl v§ak v roce 2005

Evropskym parlamentem odmitnut.”®

Pro zajisténi ochrany software l1ze rovnéz vyuzivat dohody inter partes. V praxi
byva Casto vyuzivano riznych ustanoveni smétujicich k zajisténi ochrany pocitacovych
programil vytvoienych na objednavku, a to sméfujicich jak na zajiSténi ochrany dat
objednatele, tak i1 naptiklad na vymezeni ucelu pocitacového programu a pravidel jeho
uzivani. Rovnéz se lze Casto setkat s uzaviranim takzvanych SLA (sevice level agreement
— dohoda o urovni poskytovanych sluzeb), v ramci kterych ¢asto byva obsazena definice
a urceni poskytovaného software vcetné pravidel pro jeho pouzivani, jejichz poruseni je
sankcionovano smluvni pokutou. Jedna se tak o takzvané nepojmenované smlouvy ve

smyslu ustanoveni § 1746 odstavce druhého Obc¢anského zakoniku.

Potiranim softwarového piratstvi se zabyvd rovnéz fada mezinarodnich
a vnitrostatnich organizaci, mezi nejvyznamngj$i a medialn¢ nejznamé;jsi patii BSA —
Business Software Aliance, ktera sdruzuje nejveétsi vyrobce software jako Microsoft,
Adobe Systems ¢i Autodesk. V soucasné dobé BSA nemd v Ceské republice pravni
subjektivitu, vyuziva vsak sluzeb tuzemskych advokatnich kancelati. V minulosti se BSA
proslavila 1 kontroverznimi protipiratskymi kampanémi, mezi které lze fadit naptiklad
provozovani internetovych stranek www.softwarelegalne.cz, umoziujicich nahlasit
nelegélni pouZzivani software. V nedavné dobé& se BSA rovnéZz angaZovala v internetové
kampani ,,Sdilenim to zacalo, sdilenim to miiZze skonc¢it“, které se blize vénuji v kapitole
7.5. této prace. Mezi nejznaméjsi vnitrostatni organizace lze zaradit napiiklad némeckou

organizaci GVU’* ¢&i britskou organizaci FACT?.

72 Softwarové patenty v EU. pravoit.cz. [online]. [cit. 10.06.2017]. Dostupné z: http://www.pravoit.cz/-
novinka/softwarove-patenty-v-eu.

73 Proposal for a Directive of the European Parliament and of the Council on the patentability of computer-
implemented inventions (2002/C 151 E/05), COM(2002) 92 final - 2002/0047(COD), dostupné z:
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52002PC0092 & from=CS.

4 Vice naptiklad na: http://www.gvu.de/.

5 Vice naptiklad na: https://www.fact-uk.org.uk/.
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4. Kategorizace softwaru
S riznymi druhy pocitacovych programl se v dneSni dobé setkavame takika
v jakémkoli odvétvi, pokladdm proto za uzitecné uvést zde dva zakladni piistupy k jejich

roz¢lenéni.

Prvnim pfistupem je rozdeleni z praktického hlediska, se kterym se lze ¢asto setkat
v IT odvétvich. Tento pfistup dé€li software podle jeho ureni na systémovy software

a aplikacni software.

Systémovy software se stard o spravny béh pocitace, chytrého mobilniho telefonu
¢i jiného zafizeni ve smyslu fizeni jednotlivych jeho soucastek. Zaroven systémovy
software umoziiuje spousténi aplika¢niho software na daném zatizeni. Mezi systémovy
software mizeme fadit naptiklad jiz vySe zminény firmware, dale pak operaéni systémy
(napiiklad Microsoft Windows, macOS,’® Linux ¢ mobilni Android), které umoziuji

uzivateli zakladni préci se zafizenim a instalaci aplika¢niho software.

Za aplikacni software miizeme oznacit programy zamétené na urcitou ¢innost podle
volby uzivatele, mtze jit naptiklad o programy pro upravu obrazki, psani a Gpravu texti,
poslech nebo Upravu hudebnich a zvukovych soubori, ale do jisté miry i pocitacové
amobilni hry, které vSak casto byvaji vnimany jako samostatny druh autorského dila,
které obsahuje jak prvky dila audiovizudlniho, tak i prvky pocitacového programu.
Za samostatnou kategorii by se rovnéz daly povazovat takzvané cloudové aplikace a
sluzby, které jsou v soucasnosti ¢im dal popularngjsi. Cloudové aplikace jsou programy,
které jsou nainstalované na serveru v pocitaové siti, tedy nikoli na zafizeni uzivatele.
Uzivatel program pouziva prostiednictvim svého internetového prohlizece,”” coz je
vyhodné zejména proto, zZe na uzivatelovo zafizeni nejsou kladeny vysoké naroky na
vykon. Odlisnosti cloudovych sluzeb, pro které se také pouziva anglicky termin Software
as a service,”® je fakt, e k pouZivani tohoto software nedochazi k vytvoreni
rozmnozeniny programu, ale jen k poskytnuti vystupu tohoto software, k jehoZz

zpracovani dochézi na serveru se spusténou sluzbou.”” Tento model je vyhodny zejména

76 Dtfve znamy pod nazvem Mac OS X.

77 P¥{padné téz klientské aplikace.

8V &estiné je pouzivano pojmu ,.sofiware jako sluzba“.

7 Co je SaaS? Software jako sluzba. Microsoft Azure. [online]. [cit. 10.11.2017]. Dostupné z:
https://azure.microsoft.com/cs-cz/overview/what-is-saas/.
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kviili moznosti rychlého nasazeni®® a ¢asto nizsi cené, kdy uzivatel v nékterych piipadech

plati za sluzbu na zaklad¢ jejiho redlného vyuzivani.

V pravni roving Clenéni na systémovy a aplikacni software velky vyznam nema,
nebot’ se z pohledu zdkona jedna vzdy o pocitatovy program. Vyznamnéjsi je rozliSovani
software podle licen¢nich podminek. Pravnimu ramci licence jako takové se strucné
veénuji v kapitole 3.3. vyse. Rozd¢€leni software na zaklad¢ jejich licence do jednotlivych
kategorii neni v legislative, tedy ani ¢eské, nikde zakotveno a rozliSeni mezi jednotlivymi

druhy software Casto nebyva pfilis jasné.

Software mizeme z pohledu dostupnosti jeho zdrojového kédu uzivateli rozliSovat
na software s otevienym kodem®! a ostatni software, ktery byva také oznacovan jako

uzavieny nebo jako takzvany proprietarni software®?.

V souvislosti se software s otevienym zdrojovym kdédem miizeme rozlisit dva
zakladni pfistupy k jeho licenénim podminkam, a to pfistup takzvaného free software
a pristup open source. Rozdily téchto dvou pfistupti nejsou markantni, uvedené pojmy
proto byvaji ¢asto sméSovany, open source je vSak pojmem Sir§im a free software pod n¢j

Ize do jisté miry podiadit.®’

Aby mohl byt software oznacovan jako open source, musi spliiovat 10 zakladnich
kritérii upravenych Open Source Initiative: 1. volna redistribuce - nabyvatel licence
nesmi byt omezen v dalSim uplatném ¢i bezuplatném Sifeni programu, toto Sifeni pak
nesmi byt podminéno placenim odmény poskytovateli ptivodni licence; 2. zdrojovy kod
— program musi byt nabyvateli licence poskytnut vcetné zdrojového kodu
v modifikovatelné podobé&;** 3. odvozend dila — licence musi umozitovat modifikovani
programu a jeho $ifeni pod stejnymi licenénimi podminkami jako u licence piivodni;®
4. integrita autorova zdrojového kodu — licence muze omezit Sifeni modifikovaného

zdrojového kodu pouze, pokud je s pivodnim zdrojovym kdédem umoznéno distribuovat

80 Nasazeni bez nutnosti instalace na po¢ita¢ uzivatele.

81 Do této kategorie spada napiiklad free software ¢i open source software.

82V angli¢ting je uzivano oznadeni ,,closed code sofiware* nebo také ,,closed Source*.

8 Licence - Open Source software. Root.cz - informace nejen ze svéta Linuxu [online]. [cit. 17.03.2017].
Dostupné z: https://www.root.cz/specialy/licence/open-source-software.

8 P#ipadné miZe byt odkdzano na internetové stranky, kde je zdrojovy kod dostupny.
85 Jedna se o princip takzvaného ,,copylefiu®, ktery je vysvétlen déle.
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takzvanych patch files,* které jsou pouzity k Gipravé programu pii jeho piekladu, licence
muze obsahovat pozadavek, aby byla modifikovand verze programu §ifena pod odlisSnym
jménem Ci Cislem; 5. zédkaz diskriminace vii¢i osobam ¢i skupindm osob — licen¢ni
podminky nesméji diskriminovat urcité osoby ¢i skupiny osob; 6. zdkaz diskriminace
na zaklad¢é oboru cinnosti — licenéni podminky nesméji omezovat uzivani programu
v uréitych oborech lidské ¢innosti;®” 7. distribuce licence — prava k programu musi byt
bez nutnosti uzavieni jakychkoliv dodatki ¢i jiné smlouvy aplikovéana 1 na vSechny, komu
je program redistribuovan; 8. licence nesmi byt vazana na produkt — licen¢ni podminky
nesméji zaviset na uréité distribuci programu,®® pokud je program dale $ifen samostatng,
vSichni nabyvatel¢ licence musi mit stejnd prava a povinnosti jako nabyvatelé licence
v piipad¢ distribuce spolecné; 9. licen¢ni podminky nesméji omezovat jiny software —
nesmi byt omezeno §ifeni spole¢né s jinymi programy;® 10. technologicka neutralita
licence — zadné ustanoveni licen¢nich podminek nesmi byt zaloZzeno na urcité technologii

¢i stylu rozhrani.”®

Pojem free software je nutno podle Free Software Foundation, Inc. vnimat
ve vyznamu svobodny software, nikoli jako bezplatny software,’! stejné jako pojem open
source tedy oznaceni free software nevylucuje poskytnuti rozmnozeniny programu za
poplatek za distribuci. Hlavnim S$ifitelem myslenky free software je vySe uvedend Free
Software Foundation, Inc., svobodny software je podle definice této neziskové organizace
zaloZzen na 4 zékladnich svobodach oznafenych ¢isly 0 az 3: svoboda 0 — svoboda

program spustit za jakymkoli i¢elem;”?

svoboda 1 — svoboda studovat program a princip
jeho fungovani, a upravit ho podle svych potieb;’* svoboda 2 — svoboda redistribuovat
kopie programu; svoboda 3 — svoboda program vylepSovat® a tyto modifikace

zvetejnovat ku prospéchu komunity.

8 Do &estiny mozno pielozit jako ,,opravné soubory*.

87 Naptiklad v oblasti genetického vyzkumu &i obchodu.

88 Vztahuje se na $ifeni spole¢né s jinymi pocitatovymi programy.

8 Naptiklad licen¢ni podminky nesméji pozadovat, aby byl program $ifen spole¢né pouze s open-source
programy.

% The Open Source Definition (Annotated). Open Source Initiative [online]. [cit. 21.03.2017]. Dostupné
z: https://opensource.org/osd-annotated.

1 V angli¢ting maZze slovo free znamenat jak svobodny, tak zdarma.

%2 Tedy naptiklad i v ramci podnikatelské ¢innosti.

9 K zajisténi této svobody je nutna dostupnost zdrojového koédu daného programu.

%4 Opét je nutna dostupnost zdrojového kodu programu.
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Ptikladem licen¢nich podminek svobodného software mize byt naptiklad Siroce
rozsifena licence GNU/GPL.” Obecné byva svobodny a open source software $ifen pod
takzvanymi copyleftovymi licencemi / licencnimi podminkami, jejichz principem je
umoznéni Sitfeni dél odvozenych od dila piivodniho, avsak pouze pod stejnymi licencnimu
podminkami, pod kterymi bylo §ifeno toto ptivodni dilo.”® Licenéni podminky téZ
umoznuji puvodni software upravovat a predélavat, coz je podminéno dostupnosti
zdrojového kodu programu. Nevyhodou tohoto feSeni pro vyvojafe je moznd nizsi
ziskovost, dostupnost zdrojového kodu také muze vést ke zneuziti slabin programu
a k neprehlednému mnozstvi jeho verzi. Vyhodou této licenéni tpravy je zejména snadné
a legalni Sifeni software a moznost jeho prav a vylepSovani komunitou uzivatel, kteti
se tak podileji na jeho vyvoji.’’ Jako piiklad je moZno uvést svobodné distribuce
opera¢niho systému Linux jako je Ubuntu, Debian nebo Fedora, dale obrazkovy editor
GIMP, software pro tvorbu 3D grafiky Blender, internetovy prohlize¢ Mozzila Firefox
nebo textovy, tabulkovy a prezenta¢ni editor Libre office. V soucasné dobé je pomérné
Casté, ze 1 velké spolecnosti zabyvajici se vyvojem software tvoii nékteré své produkty
jako svobodny ¢i open source software, napiiklad 1ze uvést spolecnost Google, Inc. a jeji
operacni systém Android, ktery je v soucasnosti jednim z nejrozsifenéjSich operacnich

systému v mobilnich zatizenich.”®

U software oznacovaného jako proprietarni ¢i closed source software je situace
opacnd, tedy vétSinou neni poskytovan jeho zdrojovy kod a tento software byva
poskytovan uplatné. Vyjimku tvoii pomérné velka skupina takzvaného freeware, ktery je
Sifen bez zdrojového kodu, avsak bezlplatng. Jako freeware byvaji Casto Sifeny programy
mensiho rozsahu, nebo takzvané odlehéené verze®® programi jinak §ifenych uplatng,
které neobsahuji v§echny funkce plnohodnotné verze programu, ptipadné také pocitacové
hry vytvofené vyvojafi pro zdbavu a volné §ifeni. NejCasteji byvaji freeware programy

Sifeny prostfednictvim sité internet, kde se nachazi i mnoho portalti zaméfenych pravé na

% PInym nazvem GNU General Public Licence.

% Co je to copyleft? The GNU Operating System and the Free Software Movement [online].
[cit. 17.03.2017]. Dostupné z: https://www.gnu.org/licenses/copyleft.cs.html.

97 Open-source je poprvé kvalitngj§i nez proprietarni software. Zivé.cz. [online]. [cit. 23.03.2017].
Dostupné z: https://www.zive.cz/clanky/open-source-je-poprve-kvalitnejsi-nez-proprietarni-software/-
sc-3-a-173353/default.aspx.

% Napiiklad chytrych telefonech a tabletech.

% Téz je pouzivano anglické oznadent ,,/ite version®.
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tento typ software. Podstatou freeware je bezplatné a Casové neomezené uzivani
programu v rozsahu a k u¢eliim vymezenym v ramci licen¢nich podminek, které¢ k tomuto
pocitacovému programu byvaji ptipojeny. Typicky je uziti tohoto typu software omezeno
pouze na nepodnikatelské ucely. Smyslem takto Sifenych programi je ¢asto propagace
placeného software nebo sluzeb podnikatele, obvykle proto byva umoznéno v souladu
s licencnimi podminkami vytvafet rozmnozeniny programu a ty pak dale Sifit.
Ve freeware rezimu nékdy byvaji t€z uvoliiovany starsi programy, které jiz pro vyrobce
nejsou nadale ekonomicky lukrativni. Program Sifeny jako freeware vSak zlistava chranén
autorskym pravem, nelze jej tedy ztotoziiovat s volnym dilem ve smyslu ustanoveni

§ 28 odstavce prvniho Autorského zakona, ani s free software nebo open source software.

Druhou variantou licence pro bezplatné pouziti software, ktery je jinak zpoplatnén,
je takzvany shareware. Podstata této licencni upravy spociva v tom, ze uzivatel je
opravnén pocitacovy program uzivat bezuplatné, avsak vétSinou pouze po urcitou dobu a
ve funké&né omezeném rozsahu.'% Po uplynuti této doby &i pro odblokovani viech funkci
je nutno uhradit autorskou odménu, tedy program si zakoupit. Vytvafreni rozmnozZenin a
dalsi distribuce takového programu je vétSinou uzivateli v ramci licencnich podminek
umoznéno, moznost jakékoli modifikace programu je vSak jako v ptipad¢ freeware
vylou€ena. Pod shareware lze t¢Z podradit programy oznacované jako takzvany adware,
které umoznuji bezplatné uzivani, avSak obsahuji rizna reklamni sdéleni. Zobrazovani
téchto reklam se uZivatel mize ve vétSin¢ ptipada zbavit zakoupenim verze bez reklam.
Hlavnim cilem je i v pfipadé shareware propagace vyrobce a jeho produkti a presvédéeni
uzivatelll k zakoupeni plné verze programu. Vyhodou tohoto feSeni pro uZivatele je
moznost si program vyzkousSet bez nutnosti zaplaceni a nasledné se rozhodnout, zda si
program chtéji zakoupit. NejcastéjSim prostiedkem Sifeni shareware programil je opét sit’
internet, zejména v minulosti byly vSak takovéto verze ulozené na CD-ROM Ccasto
ptilohou Casopisit zaméfenych na software a pocitatové hry. Velmi podobnou kategorii
software jsou takzvané demoverze, které jsou volné bezplatné Sifitelnou verzi software,

u niZ je rovn&z omezena funkcionalita.'%!

10 Funké&né omezena verze pocitatového programu byva také oznaCovana jako ,.crippleware, zejména
pokud jsou omezeny zasadni funkce programu jako napiiklad ukladani upravenych dokumenti ci
omezena kvalita upravovanych obrazku.

191 Ticence - Shareware. Root.cz. [online]. [cit. 10.06.2017]. Dostupné z: https://www.root.cz/specialy/-
licence/shareware/.
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Ostatni druhy software suzavienym kodem k opravnénému uZzivani pozaduji
zaplaceni autorské odmény, respektive zakoupeni software, kdy je v cené tato autorska
odména zahrnuta. Jedna se o programy vétSiho rozsahu funkcnosti, ¢asto pouzivané
v ramci podnikatelské c¢innosti. Pod témito podminkami jsou nabizeny nejriiznéjsi
programy, napiiklad graficky editor Adobe Photoshop, balik kancelafskych programu
Microsoft Office, operacni systémy Microsoft Windows, ale i pocitacové hry. Hlavni
vyhody zpoplatnéného software spocivaji ve vétsi vydélecnosti pro vyrobce, piehlednosti
jednotlivych verzi programu, které uvoliiuje pouze vyrobce, a profesionalni podpote pro
uzivatele zajiStované vyrobcem. Jako nevyhodu je mozno chapat nedostupnost jejich
zdrojového kodu. Uzivatel si tedy nemiize program upravit pro vlastni potieby, coz je
n&kdy problematické pii integraci s ostatnim software. Castym problémem je i ukladani
dat, kdy nekteré programy podporuji plnohodnotné ulozeni pouze do vlastniho formatu,
ktery je nasledné mnohdy problematické oteviit v programu od jiného vyrobce.
V ptipadé, Ze se vyrobce programu rozhodne ukoncit vyvoj a podporu daného programu,
je Casto problematické program dale vyuzivat, n¢kteti vyrobcei proto po ukonceni podpory

tento software uvoliuji do rezimu freeware, ptipadn¢ dokonce open source.

Za zvlastni kategorii proprietarniho software miiZzeme oznac¢it OEM'?? software.
Jedna se o software, ktery je poskytovan soucasné se zakoupenim hardware, kdy kupujici
obdrZzi software nainstalovany pfimo na daném zafizeni a nejsou mu poskytnuta instalacni
média k tomuto software. Naptiklad v pfipadé¢ ovladact periferniho hardware je
instalacni médium poskytnuto s tim, Ze je dany software nabyvatel opravnén pouzivat jen
spole¢né s koupenym hardware. Pod OEM licenci byvaji Casto Sifeny operacni systémy
u pocitacti a podobnych zatizeni, piipadné ovladace jednotlivych komponent pocitace,'®
ale 1 napftiklad tiskaren. Na zakladé¢ OEM licence je moZno poskytnuty software pouzivat
pouze na zakoupeném hardware, ptipadné spole¢né s nim. Problematika OEM licence
u pocitact je Casto feSena navazanim na matefskou desku pocitace, aby bylo mozZné bez
porusenti licence software pouZivat i po vyméné nékteré jiné soucastky pocitace.'® Pojem

OEM software je uzivan 1 v pfipad€, Ze je program distribuovan spolecné s jinym

102 Jedna se o zkratku z anglického ,,original equipment manufacturer — originlni vyrobce zafizen.

193 Napiiklad pevného disku, grafické karty, procesoru a podobné.
104 Napiiklad po vyméné operacni paméti ¢i grafické karty.
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programem a miize byt instalovan a pouZzivan pouze spole¢né s nim.!% Zvlastni kategorii

software je 1 vySe zminény firmware, ktery je s hardware pevné funk¢né spojen.

Specifické postaveni ma takzvany software as a service,'!*® téZ oznadovany jako
software cloudovy, jiz zminény vySe. V tomto piipad¢ uzivatel na sviij pocitac software
neinstaluje, pouze pies internet pfistupuje k software bézicimu na serverech
poskytovatele, nedochazi tedy vétSinou k vytvofeni rozmnoZzeniny software u uzivatele.
Rovnéz se setkdvame s oznacenim application service providing, téz znamy pod zkratkou
ASP. Uzivatel prostfednictvim svého internetového prohlizece software ovlada a nahrava
do n¢& data ke zpracovani, samotny program pak data zpracovavd na serveru
poskytovatele a uZzivateli opét prostfednictvim webového rozhrani poskytuje vystupy
takto zpracovanych dat. UZivatel a poskytovatel software as a service, kterym typicky
byva vyrobce daného software, vtomto piipadé v nékterych piipadech neuzaviraji
smlouvu licenéni, nybrz smlouvu o poskytovani sluzeb. Pfipadna platba uzivatele je

v takovém piipadé platbou za poskytnuté sluzby, nikoli licenéni ¢i autorskou odménou.'?’

Stranou uvedeného rozdéleni stoji jeste takzvany public domain software. Jedna se
o software, ktery nespada pod autorskopravni ochranu, a to z rozhodnuti jeho autora,!*®
pfipadné na zéklad¢ vyjimky z ochrany podle prava autorského ve vefejném zajmu,
ve smyslu ustanoveni § 3 Autorského zdkona, ¢i po uplynuti doby trvani majetkovych
prav dle ustanoveni § 28 odstavec 1 Autorského zakona, kdy se jedna o takzvané volné
dilo. Takto oznaCovany software je pfenechan k volnému uzivani, a to véetn¢ komercniho
uziti, moZnost jeho uprav vSak miize byt fakticky omezena nedostupnosti jeho zdrojového
koédu. Public domain software je jen velice mélo rozsifenou kategorii, pokladdm vSak
za dobré jej zde pro uplnost uvést.!%’ V praxi se dale Ize setkat jesté s celou fadou dalsich

méné rozsifenych kategorii software.

195 Heslo OEM softvare v: Slovnik po¢itacové informatiky a siti. Svétsiti.cz. [online]. [cit. 23.03.2017].
Dostupné z: http://www.svetsiti.cz/slovnik.asp?hid=OEM-software.

106 Pouziva se i zkratka Saa$S, v &estiné je pouzivano pojmu software jako sluzba.

107 ASP — Budoucnost patii pronajmu softwaru. Technet.cz. [online]. [cit. 23.03.2017]. Dostupné z:

https://technet.idnes.cz/asp-budoucnost-patri-pronajmu-softwaru-fOw-/-

software.aspx?c=A030412 5205975 tec prakticky.

Podle ¢eského pravniho fadu se vSak autor svych autorskych prav vzdat nemtze. Jedinou moznosti je

poskytnuti vefejné beztplatné licence k libovolnému uzivani dila.

199 Ticence - Public domain. Root.cz. [online]. [cit. 10.06.2017]. Dostupné z: https://www.root.cz/-
specialy/licence/public-domain/.

108
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5. Softwarové piratstvi

Pojem softwarové piratstvi se vzil jako oznaceni pro nelegalni software, nelegélni
uziti software, ale i pro pouzivani protipravniho software. V této diplomové praci rozlisuji

dva zékladni piistupy k pojmu softwarové piratstvi.

V prvnim piistupu je software vniman jako pfedmét pravni ochrany, piratstvim pak
rozumime protipravni jednéni, které je v rozporu s touto ochranou, tedy nelegdlni uziti a
Siteni software (dale jen ,,prvni pristup‘). S timto pfistupem je Gizce spojen pojem warez,
ktery oznaCuje obsah Sifeny pfedevsim prostiednictvim sit€ internet v rozporu s jeho
autorskopravni ochranou. Mlze se jednat jak o obsah hudebni, audiovizudlni, tak i
software, ktery lze stdhnout zinternetu naptiklad prostfednictvim specializovanych
portall ¢i diskuznich skupin, kde jednotlivi uzivatelé sdileji internetové odkazy na

takovyto obsah.

U jiz zminéného warezu, ktery lze také oznacit jako piratské kopie, je typicky
odstranéna technickd ochrana, kterd mé ilegalnimu rozmnozovéani a uzivani brénit,
ptipadné je spole¢né s touto kopii Sifen nastroj k jejimu obejiti. V ptipad¢ softwaru byva
spolecné s instalacnim souborem casto distribuovan program, ktery tuto technickou
ochranu odstranuje ¢i obchazi, takovy program byva také oznaCovan jako takzvany
crack.''® Zejména v minulosti, kdy nebyla technicka ochrana software vyspéla jako dnes,
byl s nelegalni kopii programu $ifen pouze takzvany licenéni kli¢,'!! jehoZ zadani bylo
pii instalaci programu vyZadovano pravé pro ovéfeni legalniho nabyti licence k jeho
uzivani. K rozsifeni této metody ochrany doslo zejména s rozvojem shareware aplikaci
v poloviné 90. let 20. stoleti. Licen¢ni kli¢ byl uveden u legalné Sifené kopie programu ¢i
hry typicky na krabici nebo navodu, v pfipad€¢ zakoupeni na siti internet byl tento kod
poskytnut obvykle prostiednictvim e-mailové zpravy s potvrzenim o zaplaceni.

v

U nelegalné Sifené rozmnoZeniny byl poskytovan vétSinou kod z pavodni legalni kopie
programu, kod ziskany prolomenim technické ochrany ¢i napadenim serverti vyrobce!!2,
V nékterych piipadech vyrobci software monitorovali pocet pouZiti jednoho licenéniho

klice a v pfipadé jeho nadmérného uzivani dany licencéni kli¢ zneplatnili pro nové

110 7 anglického to crack — prolomit.

'V angli¢ting serial code ¢&i serial number.

112 CRAIG, P., HONICK, R.: Softwarové pirdtstvi bez zdhad. Praha: Grada, 2008, ISBN 978-80-247-1765-
4. s.61.
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instalace daného software, v n¢kterych ptipadech byl téz licen¢ni kli¢ pouzitelny pouze
jednou. U takto chranénych programt byl obvykle §ifen s piratskou kopii program, ktery
dokazal vygenerovat licencni kli¢ pfimo v pocitaci uzivatele, ktery si ho stahl. Tyto

programy jsou warez komunitou oznacovany jako takzvany keygen.!!3

Pro nelegalné ziskany software byva odbornou literaturou pouzivano oznaceni
nelegalni software. V pfipadé¢ ostatnich autorskych d¢l, tedy dél hudebnich
¢i audiovizudlnich!''* byva nelegalni kopie $ifena jiz bez jakékoli technické ochrany.
Obsah je sifiteli tohoto warezu ziskan vétSinou z legalni rozmnozeniny dila, at’ uz
zakoupené na pevném médiu jako CD, DVD ¢i Blu-ray disk, nebo prostfednictvim
internetu na specializovanych internetovych obchodech, napt. Google play, iTunes,

Netflix a podobnych.

V ramci prvniho pfistupu je tedy za klicovy povazovan prdvem chranény vztah
autora k pocitacovému programu jakozto autorskému dilu, respektive pravo autora toto
dilo uzivat a disponovat s nim. Ve vztahu k tomuto pfistupu je nejcastéjSim protipravnim
jednanim neopravnéné pofizeni a Sifeni rozmnozeniny pocitacového programu

¢i neopravnény zasah do jejich zdrojového kodu.

Ponékud SirSi druhy pfistup k softwarovému piratstvi vnima software jako
prostiedek protipravniho jednani (dale jen ,,druhy pFistup). V tomto kontextu se Castéji
pouziva terminu pocitaCové piratstvi Ci cracking (téz crackovani). Software vyvinuty
pfimo za Gcelem protipravniho jedndni je oznaGovan pojmem protipravni software.'!
NejcastéjSim ucelem protipravniho software je naruSovani jiného software, a to s riznym
cilem. Nékteré programy jsou vyvinuty k prolomeni ochrany pocitacovych siti ¢i systémut
a ziskani neopravnéného pfistupu k informacim, které jsou v nich uloZeny, jiné slouZzi
k naruSeni funkcionality napadeného pocitace, at’ pro pobaveni Gto¢nika a ziskani jakési
prestiZe, €1 za u¢elem vymameni penéZnich prostfedki od uzivatele napadeného pocitace,
nebo piimo jejich odcizeni z Gctu Ci platebni karty napadeného uzivatele. Tyto druhy
116

protipravnich programil je téz moZné souhrnné oznacit jako takzvany malware,

jednotlivym druhlim té€chto programi se dale vénuji v nasledujici kapitole této prace.

3 Nazev vznikl z anglického key generator — generator kIi¢Q.
114 Naptiklad filmy.

115 Srov. nelegalni software vyse.

116 7 anglického malitious software — zakeiny software.
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Do kategorie protipravniho software lze déale zatadit i programy slouzici k odstrafiovani
technické ochrany autorskych dé€l, v ptipadé softwarové ochrany jsou to jiz zminéné
cracky, v pfipad¢ hudebnich a audiovizualnich dél se pak mtize jednat o rizné softwarové
nastroje umoznujici zkopirovani autorsky chranéného obsahu do pocitace k dalSimu

Sifeni.

S timto pfistupem velmi uzce souvisi i v soucasné dob¢ velice rozsifena pocitacova
kriminalita. PocitaCovou kriminalitu, téz kyberkriminalitu, mizeme definovat jako
pachani trestné ¢innosti prostiednictvim pocitace ¢i sité internet. Jelikoz se i v soucasné
dob¢ stale zvétSuje mira elektronizace v riznych oblastech lidského zivota, dochazi
1k velkému rozvoji kriminality pachané prostfednictvim pocitacii. Velice rozsifenym
druhem pocitacové kriminality jsou napftiklad podvody na internetu, kradeze osobnich
udajii ¢i neopravnéné ziskavani a zneuzivani platebnich karet a internetovych plateb.
Nékteti zlo€inci vyuzivaji pfimo protipravnich programii, jini uto¢i naptiklad
prostfednictvim podvodnych maild, zprav a nabidek, vSechny tyto krimindlni aktivity
vSak v urcité mife vyuzivaji software, v tomto kontextu je tedy mozné na n¢ do urcité

miry rovnéz vztahnout pojem softwarové piratstvi.

Cinnost spocivajici v prolamovani ochrannych prvkl a ziskdvani neopravnéného
pfistupu do pocitaclh a pocitacovych siti je oznaCovana, jak zminéno vySe, jako

7 osoby, které se touto ¢innosti zabyvaji, jsou oznacovany jako crackefi.!'®

cracking,!!
Velice ¢asto se ale setkivame i s oznadenim hacking a hacker,'"” to je ale pon&kud
nespravné. V pivodnim vyznamu je ,.hacker” osoba, ktera vyrdbi nabytek za pomoci
sekery, posléze se pojem pienesl i pro oznaceni ¢lovéka, ktery se snazi véci vylepSovat,
mimo jiné i tim, Ze hleda a napravuje jejich slabiny, tento pojem Ize v jeho sou¢asném
vyznamu piirovnat k ¢eskému oznaceni kutil. Ke smiSeni pojmt hacker a cracker pfispél
zejména tisk a televize, kde byli utoCnici na pocitace a pocitaCové sité¢ nespravné

oznadovani za hackery.!?

117 7 anglického cracking — prolamovani.

118 Heslo cracker The Jargon File. catb.org site page [online]. [cit. 01.07.2016] Dostupné z: http://catb.org/-
~esr/jargon/html/C/cracker.html.

119 Heslo hacker v The Jargon File. catb.org site page [online]. [cit. 01.07.2016] Dostupné z:
http://catb.org/~esr/jargon/html/H/hacker.html.

120 http://www.catb.org/~esr/fags/hacker-howto.html
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V praxi se oba vySe nastinéné ptistupy k softwarovému piratstvi ¢asto propojuji,
¢i dokonce splyvaji. To Ize jednoduse demonstrovat na piikladu stazeni nelegalni kopie
placen¢ho software, se kterou je zaroven Sifen crack. V daném pfipad¢ se jedna jak
o naruseni prav autora k pocitaCovému programu, respektive neopravnéné Sifeni jeho
nelegalni rozmnozeniny, tak i o $ifeni protipravniho programu (cracku), ktery obchazi
technickou ochranu autorsky chranéného poéitadového programu. Casto rovnéz byvaji
v piratskych kopiich software ukryty rizné druhy malware, které po instalaci nelegalniho
software ziskavaji rizna data o uzivateli pocitace, spousti reklamni sdéleni ¢i narusuji
funkcionalitu pocitate. K urcitému propojeni obou nastinénych pfistupii dochazi
1 v pfipad¢ malware, ktery je na jedné stran¢ prostfedkem protipravniho jednani, na druhé
strané ho vSak lze vnimat i jako neopravnény zasah do pocitacového programu, kterym

muze byt operacni systém pocitace, €1 jiny pocitaCovy program.
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6. Kategorizace softwarového piratstvi

V této kapitole a jejich podkapitolach nastifiuji rozliSeni jednotlivych zptsobi
pachani softwarového piratstvi v ndvaznosti na rozliSeni dvou pfistupd k pojmu
softwarové piratstvi, které jsem piedestiel v kapitole 5. této prace. V prvni podkapitole
se veénuji softwarovému piratstvi z hlediska c¢innosti porusujici autorska prava
k pocitacovému programu a rozlisuji jednotlivé typické zptsoby jejiho pachani. Ve druhé
podkapitole se pak zabyvam jednotlivymi typy malware, tedy programi vytvotrenych za

ucelem protipravniho jednani.

6.1. Druhy softwarového piratstvi

Tato kapitola se zabyva rozliSenim jednotlivych metod softwarového piratstvi
ve smyslu prvniho ptistupu k softwarovému piratstvi a typickym pribéhem a prostredky
jeho pachéni. Jednd se o protipravni praktiky, které smétuji k vytvoreni nelegdlni

w7

rozmnozeniny (kopie) pocita¢ového programu a neopravnénému sifeni takovych kopii.

Softwarové piratstvi v tomto smyslu je tézZ mozné rozliSovat na zakladé postaveni
osoby, kterd se protipravniho jednani dopousti. Muze se jednat o jednani koncovych
uzivatelt,'?! spo¢ivajici kupiikladu v instalaci na vice poéitacti nez umoziuji licenéni
podminky, uziti v rozporu s licenénim ujednanim, resp. zdkonnou upravou, napiiklad
uziti za ucelem podnikéni, ktery licencni podminky neumoziiuji u neplacené verze
programu. Velice ¢astym jednanim koncovych uzivatell je ale i neopravnéné zasahovani
do programu, napi. s cilem prodlouzit umoznénou dobu pouzivani nebo zpfistupnit
funkce dostupné v placené verzi programu. Pokud k tomuto jednani dochazi v ramci
domaéciho pouziti programu ¢i v ramcei rodiny, nékdy je t€Z pouzivano terminu domaci
piratstvi.'?? Piratstvi koncovych uZivatelli a domaci piratstvi je velice t&Zko zjistitelné a
tedy i tézko postizitelné. Snadnéji odhalitelné je piratstvi prodejctl,'>® které spociva
zejména v neopravnénych instalacich software na prodavané pocitace a dalsi hardware
s cilem zatraktivnit ndkup tohoto zafizeni zakaznikovi. Podnikové piratstvi'?* nejcasté;ji
spo¢iva v neopravnéném uzivani software nckterymi zameéstnanci, jelikoZ spolecnost

nakoupi mens$i mnoZstvi opravnéni k pouzivani néjakého programu, nez kolik jich redlné

121V angli¢ting end-user piracy.
122V angliétiné home piracy.

123 V angli¢ting reseller piracy.
124V angli¢ting corporate piracy.
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vyuziva, ¢asto je k tomu vyuzivano podnikové mistni sité, takzvané LAN. Za primyslové
piratstvi'?® je mozno oznagit ¢innost spoéivajici ve vytvareni nelegalnich kopii v ramci
urCité organizované skupiny s cilem je prodévat jako originalni. K primyslovému
piratstvi dochazi zejména v rozvojovych zemich a zemich, kde nejsou autorska prava a

prava dusevniho vlastnictvi pfili§ respektovéana.'?®

V nasledujicich podkapitolach dale rozebiram jednotlivé ptiklady softwarového
piratstvi podle zptisobu jejich typického prabéhu a zptisobu jejich provedeni. Vyjimecné
se tato jednani mohou svou povahou blizit jedndnim, ktera Autorsky zakon pfipousti
v ramci vyjimek a omezeni autorského prava (napf. zhotoveni zalozni rozmnoZzeniny
pocitatového programu a jeji uloZeni na cloudové ulozisté), v téchto piipadech je pak
vhodné zohlednit takzvany tiikrokovy test zavedeny v ustanoveni § 29 odstavce prvniho

Autorského zakona:

., Vyjimky a omezeni prava autorského Ize uplatnit pouze ve zvlastnich pripadech
stanovenych zakonem a pouze tehdy, pokud takové uziti dila neni v rozporu s béznym

zptisobem uziti dila a ani jim nejsou neprimérené dotcéeny opravnéné zajmy autora. “'*’

6.1.1. Softlifting

Softlifting!*® patii k jednomu z nejrozsifengjsich zplisobii pachani softwarového
piratstvi. Jeho podstatou je neopravnéné sdileni legalné potizeného software s osobou,
ktera k jeho uZivani neni opravnéna licen¢nim ujednanim. Lze rozlisit nékolik typickych
situaci, kdy k softliftingu dochéazi. V prvnim ptipadé dochdzi k potizeni legalniho
software osobou, ktera poté zakoupeny software dale sdili s lidmi ze svého okoli, které
k uzivani software neopraviiyje licen¢ni ujednani mezi vyrobcem software a ptivodnim
uzivatelem. Casté je beziiplatné zaptijéeni instalaéniho média svym prateliim, aby si dany

software nainstalovali a pouzivali ho.!*

DalSim typickym pifipadem je jiz zminénd instalace software v rdmci obchodni

spolecnosti. Za Ucelem sniZeni ndkladl Casto dochazi k tomu, Ze spole¢nost nakoupi

125V angliéting industrial piracy.

126 Druhy piratstvi. Piratstvi.wz.cz. [online]. [cit. 08.07.2016]. Dostupné z: http://piratstvi.wz.cz/-
druhy.html.

127 Ustanoveni § 29 odst. 1 Autorského zékona.

128 Té7 je pouzivano pojmu softloading.

129 Types of Software Piracy. Stanford Computer Science. [online]. [cit. 10.07.2017]. Dostupné z:
https://cs.stanford.edu/people/eroberts/cs181/projects/1999-00/software-piracy/types.html.
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mensi pocet opravnéni k uzivani software (licenci), nez ve skutecnosti vyuziva. Miize
dochdzet jak k instalaci na vétsi pocet pocitacl, nez umozinuji licenéni podminky, tak i
k pouzivani software vice uzivateli v pfipadé¢ opravnéni vazanych na pocet osob.
Obdobna je situace, kdy je vyuzivana sit’ spoleCnosti, v niZ je na server nainstalovan
ur¢ity software, ke kterému se zaméstnanci pfipojuji z pocitacti v siti.!*® Protipravni
jednani muze spocivat v piekroeni poctu téchto klientskych ptistupii v rozporu
s licen¢nimi podminkami software, nebo uz v samotném ziizeni klientského pfistupu,

které licencni ujednani viibec nedovoluje.

Za softlifting lze oznacit 1 instalaci a uzivani nelegalni kopie software stazené
z internetu, kdy nedochézi k potizeni legélni kopie software na pocatku, ale je obdobné
Sifena kopie nelegalni.

Softlifting je velice rozsifenym typem softwarového piratstvi zejména na Skolach a
dostate¢ny pfijem na pofizeni legélni kopie. MoZnou pfi¢inou velkého rozsiteni tohoto
typu piratstvi je rovnéz Casty ndzor, ze se nejedna o protipravni jednani, Zze se nejedna
o jednani prili§ Skodlivé a ze toto jednani spadd do takzvaného volného uziti dila
pro osobni potiebu, které se vSak s ohledem na tpravu ustanoveni § 30 odst. 3 Autorského

zakona na software nevztahuje.

Z pohledu Autorského zakona v ptipadé softliftingu dochazi k poruseni zejména
préava autora dilo uZzit dle ustanoveni §12 odstavce ¢tvrtého, a to pfedevsim pismen a) a b)

Autorského zakona.

6.1.2. Hard disk loading

Tento anglicky pojem, ktery lze do ceStiny pielozit jako nahravani software
na pevny disk pocitace, oznacuje situaci, kdy je software neopravnéné nahran na
prodavané zafizeni. K tomuto postupu nekdy pfistupuji prodejci pocitact, piipadné
tabletli nebo mobilnich telefonli a podobnych zatizeni, aby naldkali vice zdkaznikl ke
koupi daného zatizeni bez dalsich nakladd.'*! Protipravnost tohoto jednani spo¢iva v tom,

ze software predinstalovany na toto zafizeni je nelegélni kopii, byt mnohdy pivodné

130 Jedna se o takzvany klientsky piistup k programu.
B Types of Software Piracy. Stanford Computer Science. [online]. [cit. 10.07.2017]. Dostupné z:
https://cs.stanford.edu/people/eroberts/cs181/projects/1999-00/software-piracy/types.html.
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legalné nabytého software. Toto jedndni vykazuje nckteré podobné znaky s vyse
zminénym softliftingem, dochazi k nému vSak prodejcem zafizeni, a to jeste¢ pred

uskuteénénim prodeje. '

Casto byva takto nainstalovan operaéni systém,'3* ktery by si zakaznik jinak musel
poftidit zvlast, aby mohl pocita¢ pouzivat. Je ale mozné se setkat i s jiz nainstalovanymi
kancelarskymi aplikacemi apod. Pro zakaznika, ktery si pocitac koupi, je mnohdy obtizné
zjistit, ze se nejedna o legalni kopii software. Jistym indikatorem je, Ze s pocitaCem neni
poskytnuto instalaéni médium k danému software a informace o predinstalovaném
software chybi i v ndvodu k zafizeni, v pfipad¢ predinstalovaného opera¢niho systému
rovnéz absence nalepeného titku s uvedenym sériovym &islem tohoto produktu.'3*

Instala¢ni média vSak €asto nejsou poskytovana ani v ptipadé¢ legalniho OEM software.

Tento typ softwarového piratstvi je zjistitelny 1épe, nez softlifting, protoze na
prodejce hardware se Casto zamétuji kontroly legalnosti proddvaného software, které jsou
provadény zejména kontrolnimi ndkupy pocitact. Jednim z nejzndmé;jsich piipadii hard
disk loadingu v Ceské republice je kauza oznadovana jako Microsoft vs. Mironet, které

se blize vénuji v kapitole 7.6. této prace.

6.1.3. Renting

Typ softwarového piratstvi oznadovany anglickym pojmem renting!®’

spociva
v neopravnéném pienechavani software k uZivani teti osob&é na dobu urcitou, ato
zpravidla za Uplatu, jedna se tedy zejména o prondjem origindlu nebo rozmnozeniny dila
v hmotné podobé ve smyslu ustanoveni § 15 Autorského zakona. O softwaroveé piratstvi
se jedna jen v pfipad¢, Ze licencni podminky tohoto software pronajimani nedovoluji,

coZ je pomérné asté.!3°

S touto formou softwarového piratstvi je mozné se setkat napiiklad u pocitacovych
heren, kde si provozovatelé herny casto sice pocitatovou hru legalné pofidi, avSak

licenéni podminky jeji zpfistupfiovani dalSim osobam k uZivani neumoZziuji. Obdobna

132 Tedy pted pfevodem vlastnického prava k dané véci (zafizeni).

133 Zejména operacni systém Microsoft Windows.

134 Tento Stitek je pouzivan napiiklad u operacnich systémi Microsoft Windows.

135 7 anglického renting — pronajimani.

136 Types of Software Piracy. Stanford Computer Science. [online]. [cit. 10.07.2017]. Dostupné z:
https://cs.stanford.edu/people/eroberts/cs181/projects/1999-00/software-piracy/types.html.
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situace muize nastat i v pfipad¢ internetové kavarny, kde jsou na pocitacich nainstalovany
programy, které¢ je na zdklad¢ licencnich podminek oprdvnén pouzivat jen jejich

nabyvatel, nikoli uZ jeho zdkaznici — navstévnici internetové kavarny.'?’

Ve vztahu ke grafickému uZzivatelskému rozhrani, na které¢ vSak nelze aplikovat

autorskopravni ochranu po¢itatového programu!®®

, se problematikou internetovych
kavéren zabyval Nejvyssi soud Ceské republiky, a to v rozsudku ze dne 25. biezna 2015,
sp. zn. 30 Cdo 5008/2014. Nejvyssi soud v uvedené véci dospé€l k nédzoru, ze pokud je
v ramci internetové kavarny uzivatelim zpfistupnéno grafické uzivatelské rozhrani
pocitatového programu, jedna se o sdélovani dila vetejnosti. Zejména zohlednil fakt, ze
v ramci pouzivani pocitacovych programu v internetové kavarné dochdzi k interakci
uzivatelil (tj. navstévnikl internetové kavarny) s grafickym uzivatelskym rozhranim, tedy

nejde pouze o pasivni piijem tohoto dila.!*

6.1.4. OEM oddélovani

Oddélovani OEM software!'*’ je neopravnénym oddélovanim OEM software od
hardware, se kterym je poskytovan. Jak jsem jiz uvedl v kapitole 4. této prace, OEM
licence umoziluje pouzivat urcity software pouze na soucasné pofizeném hardware,
v ptipadé OEM unbundlingu tedy dochazi k porusSeni licen¢nich podminek software.

OEM oddélovani byva nékdy téz uvadéno jako poddruh softliftingu.

K OEM unbundlingu dochézi v ptipadé, kdy je OEM software ze zafizeni, na které
je jeho licence navazana, staZzen a nainstalovan na zatizeni jiné, ptipadné pokud je OEM
software k zafizeni pfibalen na instalaénim médiu.'*! Pfikladem mtiZze byt neopravnéné
Siteni ovladacu k urcité tiskarné, které jsou distribuovany jako OEM software této
tiskarny nebo situace, kdy je samostatné prodavan CD-ROM se software k upravé fotek,

ktery je vyrobcem poskytnut jako OEM software k ur¢itému fotoaparatu.

137 Vice napiiklad Kvili piratstvi zavielo v Cesku 50 poéitatovych kavaren a heren. Technet.cz. [online].
[cit. 08.08.2017]. Dostupné z: https://technet.idnes.cz/kvuli-piratstvi-zavrelo-v-cesku-50-pocitacovych-
kavaren-a-heren-pvf-/software.aspx?c=A070427 110353 software vse.

138 Viz rozsudek Soudniho dvora Evropské unie ze dne 22. prosince 2010 ve véci sp. zn. C-393/09, blize v
podkapitole 6.1.7. této prace.

139 Rozdilng od situace feSené Soudnim dvorem Evropské unie ve véci C-393/09, kde bylo grafické
uzivatelské rozhrani zobrazeno v ramci televizniho vysilani.

140V angli¢tiné oznaGované jako OEM unbundling.

141 Types of Software Piracy. Stanford Computer Science. [online]. [cit. 10.07.2017]. Dostupné z:
https://cs.stanford.edu/people/eroberts/cs181/projects/1999-00/software-piracy/types.html.
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Druhym castym piipadem OEM odd¢€lovani je oddéleny prodej dvou programi,
které jsou distribuovany spolecné a v souladu s licenénimi podminkami jsou urceny
k pouzivani pouze spolecné, coz je vétSinou feseno tak, ze je jeden program licencné

navazan na program druhy, typicky drazsi.!*?

OEM odd¢lovani je pachano vétSinou prodejci hardwaru a softwaru s cilem zvyseni
jejich zisku, OEM verze software jsou totiz Casto prodavany za cenu nizsi, nez je cena
plnohodnotné!*® verze distribuované samostatné a umoziujici pouZivani nezavislé

na hardware ¢i jiném software.

6.1.5. Padélani

Padélani software!** je vétSinou pachino organizovanou skupinou lidi a spogiva
ve vyrobé nelegalnich kopii software, které jsou poté pfi prodeji vydavéany za originalni
a legélni. Casto je vyroba nelegalnich kopii spojena i s odstrafiovanim technické ochrany
software a dochdzi tedy k neopravnénému zasahu do integrity programu a zaroven
k zasahu do autorského prava ve smyslu ustanoveni § 11, § 12, § 43 a 44 Autorského

zakona.!'®?

Padélani software zacina potfizenim nelegdlni kopie software, at’ uz jejim stazenim
z internetu, nebo vyrobou nelegalni kopie ze zakoupené legalni kopie. Nasledné je
odstranéna technickd ochrana software, pokud mozZno tak, aby uZivatel pii instalaci
programu nic nepoznal. V nékterych piipadech je program upraven 1 jinak, napiiklad je
doplnén jeho pteklad do mistniho jazyka. Dale je takto upraveny software nahran na
pevné médium, na kterém je distribuovan, typicky CD-ROM ¢i DVD, a zabalen do
krabice identické ¢i velmi podobné krabici origindlniho software a zataven do plastové
folie. Vysledny pad¢lek je proto Casto téméf k nerozeznani od origindlniho baleni legalni

rozmnoZeniny software. Zjistit, ze jde o padélek, je Casto velice t€Zke i1 pii jeho instalaci,

“2What is OEM Unbundling? - Definition from Techopedia. Techopedia [online]. [cit. 09.07.2016].
Dostupné z: https://www.techopedia.com/definition/4318/oem-unbundling.

143 Té7 byva pouzivano pojmu ,.krabicova verze*.

144V angli¢tiné oznacovano jako software counterfeiting.

145 Types of Software Piracy. Stanford Computer Science. [online]. [cit. 10.07.2017]. Dostupné z:
https://cs.stanford.edu/people/eroberts/cs181/projects/1999-00/software-piracy/types.html.
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indikatorem vSak mulze byt cena, kterd je znateln¢ nizs$i nez v piipad¢ originalniho

software, ptipadné téz misto, kde k prodeji dochazi.'*

Tento typ softwarového piratstvi je zjistitelny kontrolami prodejcii software, kteti
v pripad¢ prodeje padélkl nejsou schopni dolozit prislusné licencni opravnéni. Padélani
software je v soucasnosti spiSe doménou rozvojovych zemi, kde neni dostupny
vysokorychlostni internet, pfipadné¢ téZ zemi, kde neni na dodrZzovéani autorskych
a prumyslovych prav kladen velky diiraz, v n¢kterych ptipadech se na padélatelské
¢innosti podili i statem vlastnéné spolecnosti. V dnesni dob¢, kdy dochézi celosvétove
k zrychlovéani internetového pfipojeni, je tento druh softwarového piratstvi na Gstupu,

zejména v rozvojovych zemich se vak s pad&lanim software stale setkavame.'4’

6.1.6. Online piratstvi

V soucasné dobé je asi nejrozsifenéjSim typem softwarového piratstvi Sifeni
nelegalnich rozmnozenin pocitacovych programi prostfednictvim sité¢ internet,
oznacované jako online piratstvi.'*® Online piratstvi ma vsak své kofeny jesté v obdobi
pied masivnim rozsifenim internetu. V 70. a 80. letech 20. stoleti doslo k rozsifeni
takzvanych BBS,!* které se do jist¢ miry daji povazovat za piedchiidce dne$niho
internetu. Jednalo se o online fora na bazi textu, kterd byla provozovana na serveru,
k némuz se mohli uzivatelé ptipojovat pomoci telefonniho pfipojeni pres modem.
Postupem cCasu zacalo piipojeni prostiednictvim rychlejSich modema poskytovat
dostatecnou rychlost i ke sdileni souborii, nikoli pouze textovych informaci,

VN

a prostfednictvim BBS se zacaly $ifit i nelegalni kopie pocitacovych programt a her.

Po néstupu sité internet se rozsifilo velké mnozZstvi internetovych stranek
zamé&fujicich se na nelegalni kopie autorsky chranéného obsahu, pro ktery se vzil jiz
opakovan¢ uvedeny nazev warez. Warez byl Sifen zejména prosttednictvim internetovych

ulozist’, kde bylo pomérné naro¢né vystopovat osobu, ktera nelegalni obsah nahrala. Mezi

146 CRAIG, P., HONICK, R.: Sofiwarové pirdtstvi bez zahad. Praha: Grada, 2008, ISBN 978-80-247-1765-
4.s.35-52.

7 Druhy piratstvi. Piratstvi.wz.cz. [online]. [cit. 08.07.2016]. Dostupné z: http://piratstvi.wz.cz/-
druhy.html.

148 V angli¢ting online piracy.

149 Zkratka z anglického bulletin board system — systém néstének, vice k problematice BBS napiiklad na:
http://www.earchiv.cz/b05/b0701002.php3.
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nejznaméjsi ulozisteé patiily webové stranky Rapidshare.com a Megaupload.com, které

dnes jiz nejsou v provozu.

V soucasnosti je velké mnozstvi nelegalniho obsahu Sifeno prostfednictvim peer-
to-peer siti, zejména sité¢ BitTorrent, kde jsou soubory sdileny piimo mezi jednotlivymi
uzivateli. Torrentové soubory, které umoznuji stazeni konkrétniho obsahu, jsou Sifeny
prostiednictvim specializovanych internetovych stranek. Mezi nejznamé;jsi patii webova
stranka ThePirateBay,'*° ktera byla jiz nékolikrat uzaviena organy vefejné moci riznych
zemi, avSak vzdy byla pod jinou doménou obnovena. Sdileni soubort prostfednictvim
peer-to-peer siti je pomérné slozité kontrolovat a postihovat, soubory jsou totiz
uzivatelem pfi stahovani zaroven sdileny s ostatnimi pfipojenymi uZivateli. Stahované
soubory tak nejsou uloZzeny na jednom misté, ale v celé siti pfipojenych pocitacii, jejich
Siteni tedy nelze zabranit prostym odpojenim zdroje stahovéani jako v piipadé
internetovych ulozit.!>! K problematice ThePirateBay a sdileni autorskych dél
prostfednictvim peer-to-peer siti se vyjadfuje 1 Soudni dvir Evropské unie ve vyse
uvedeném rozsudku ve véci sp. zn. C-610/15. Soudni dvir Evropské unie v tomto
rozsudku dovodil, ze i provoz sluzby ThePirateBay, kde je na torrentové soubory

odkazovano a jednotliva sdilend dila jsou indexovana a fazena, je nutno povazovat

za sd€lovani dél vetejnosti, ve vyroku rozsudku Soudni dviir Evropské unie uvedl:

“«

wPojem ,,sdélovani verejnosti“ ve smyslu ¢l. 3 odst. 1 smérnice Evropského
parlamentu a Rady 2001/29/ES ze dne 22. kvétna 2001 o harmonizaci urcitych aspektu
autorského prava a prav s nim souvisejicich v informacni spolecnosti musi byt vykladan
v tom smyslu, Ze za takovych okolnosti jako ve veci v piivodnim Fizeni zahrnuje
zpFistupneni a spravu platformy pro sdileni na internetu, ktera prostrednictvim indexace
metadat tykajicich se chranénych dél a poskytovani vyhleddavace umoziuje uzivateliim

této platformy tato dila nachdzet a sdilet je v ramci sité ,, peer-to-peer **. !>

Soudni dvir Evropské unie rovnéz v odivodnéni rozsudku uvadi i fakt, ze je

ThePirateBay provozovan za i¢elem dosazeni zisku, kterého je dosahovano reklamou.'>?

130 Do gestiny lze prelozit jako piratska zatoka.

3L CRAIG, P., HONICK, R.: Softwarové pirdtstvi bez zdhad. Praha: Grada, 2008, ISBN 978-80-247-1765-
4.s.35-52.

152 Vyrok rozsudku Soudniho dvora Evropské unie ze dne 14. ervna 2017, sp. zn C610/15.

153 Bod 46 rozsudku Soudniho dvora Evropské unie ze dne 14. ervna 2017, sp. zn C610/15.
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S online piratstvim je svazana téz problematika diive zminénych crackid. Tyto
programy naruSuji autorskopravni ochranu a umoznuji vytvoreni a pouzivani nelegalni
kopie daného software. S jejich vyuzitim dochazi k neopravnéné modifikaci
autorskopravné chranéného programu, resp. k zdsahu do jeho integrity. Z hlediska
druhého pfistupu k softwarovému piratstvi jsou tyto programy zaroven prostfedkem

k uvedenému protipravnimu jednani a lze je oznadit za protipravni software.!>*

Za vznikem téchto programu obvykle stoji organizovana skupina crackerd, ktera
ma mezi své ¢leny rozdéleny funkce i urcitou hierarchii. Ve zacind ziskdnim kopie nové
vydaného software, ktery je Sifen zpravidla uplatné a obsahuje néjaky druh technické
ochrany. Ziskani této kopie zajist'uje skupiné takzvany dodavatel, ktery pracuje u vyrobce
software ¢i v balirné krabicovych verzi software, pfipadné si tento software objedna,
Casto i prostfednictvim ukradené platebni karty. Méné Castym zptsobem je ziskani kopie
utokem na servery vyrobce, avSak v nekterych pripadech se takto podatilo ziskat
1 zdrojové kody daného software, coz crackerim zna¢né usnadnilo praci s prolamovanim
jeho technické ochrany. Kopie je nasledné pfedana takzvanému crackerovi, ktery riiznymi
metodami zkouma zplsob ochrany software a vytvaii program, ktery umozni tuto
ochranu obejit a nelegalni kopii posléze plnohodnotné pouzivat. Nasledné je skupinou
rozsifena nelegalni kopie daného programu, u které je piibalen i vytvotfeny crack,
pfipadné takzvana pre-cracked &i téZ repack verze, kterd je jiZ upravena a je zni
odstranéna protipiratska ochrana. Sifeni se v sou¢asné dobé dé&je v naprosté vétsing

pfipadl prostfednictvim sité internet, zeyména nahranim na nékteré internetové ulozisté

vvvvv

6.1.7. Dalsi zasahy do autorskych prav k software

Mimo vySe uvedenych zplsobli softwarového piratstvi je moZzné pozorovat
inéktera dal$i jednéani, kterd poruSuji autorskopravni ochranu software. Zejména
v ptipad¢ vyvojarskych spoleCnosti, které produkuji software, dochazi k vynéSeni
zdrojového kodu software zaméstnanci, napiiklad v souvislosti s ukonfenim jejich
pracovniho poméru. Zaméstnanci si Casto z vyvojaiské spolecnosti odnesou Casti

zdrojového kédu vyvijenych programd, které pak castecné upravi ¢i dokonci a vydaji jako

134 CRAIG, P., HONICK, R.: Sofiwarové pirdtstvi bez zdhad. Praha: Grada, 2008, ISBN 978-80-247-1765-
4.s.35-52.
155 Tamtéz.
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program vlastni. Zjistit, ze byl v pocitaCovém programu pouzit zdrojovy kod takto
neopravnéné ziskany, l1ze porovndnim se zdrojovym koédem ,,origindlniho* software od
vyvojaiské spolecnosti. Klicovym prvkem, na zaklad¢é kterého Ize odcizeni zdrojového
kodu prokazat, jsou zejména komentate obsazené ve zdrojovém kodu ¢i piipadné chyby,
které vzhledem k délce a slozitosti koddu neni schopen zaméstnanec odstranit. I piipad,
kdy je zdrojovy kéd programu znaéné pfepracovan, je mozno oznacit za neopravnény
zasah do integrity programu jako autorského dila. Podobna situace byla mimo jiné feSena
1 v rozhodnuti Nejvyssiho soudu sp. zn. 32 Odo 1566/2005 a piedchéazejicim fizeni, ale
zejména z hlediska nekalé soutéze. V tomto ptipadé spolecnost zalovala byvalého
spole¢nika, ktery po opusténi spolec¢nosti vydal software velice podobny programiim
vytvafenym spolecnosti, v soudnim fizeni se vSak Zalobkyni nepodatilo unést diikazni
bfemeno a prokézat, ze byl software byvalého spolec¢nika zaloZzen na zdrojovém kodu

spole¢nosti. !>

Dalsi situace, kterou by bylo mozné povazovat za jisty druh plagiatorstvi, je
uvedeni na trh programu s podobnym grafickym uZzivatelskym rozhranim. Problematiku
autorskopravni ochrany grafického uzivatelského rozhrani'®’ fesil Soudni dvir Evropské
unie v rozsudku jeho tietiho senatu ze dne 22. prosince 2010, sp. zn. C-393/09, a to na
zékladé zadosti o vyfeseni predb&zné otazky podané Nejvyssim spravnim soudem Ceské
republiky v ramci fizeni vedeného pod sp. zn 5 As 38/2008'°%. Ve vyroku rozsudku uvadi

Soudni dvir Evropské unie nasledujici:

1) Grafické uzivatelské rozhrani neni formou vyjadreni pocitacového programu ve
smyslu cl. 1 odst. 2 smérnice Rady 91/250/EHS ze dne 14. kvétna 1991 o pravni ochrané
pocitacovych programii, a nemuZe se na néj vztahovat autorskopravni ochrana
pocitacovych programii podle této smernice. Na takové rozhrani se vSak miize vztahovat
JjakozZto na dilo autorskopravni ochrana podle smérnice Evropského parlamentu a Rady

2001/29/ES ze dne 22. kvétna 2001 o harmonizaci urcitych aspektii autorského prava a

156 JANSA, L., OTEVREL, P.: Softwarové pravo. 2. vyd. Brno: Computer Press, 2014. ISBN 978-80-251-
4201-1.s. 94.

157V angli¢ting téZ pod zkratkou GUI — graphical user interface.

158 Rozsudek €. j. 5 As 38/2008-288 zvefejnény ve sbirce rozhodnuti Nejvyssiho spravniho soudu 6/211
pod ¢islem 2293/2011 Sb. NSS.
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prav s nim souvisejicich v informacni spolecnosti, pokud je toto rozhrani vlastnim

dusevnim vytvorem autora.

2) Televizni vysilani grafického uZivatelského rozhrani nepredstavuje sdelovani

autorského dila verejnosti ve smyslu ¢l. 3 odst. 1 smérnice 2001/29.'%°

Soudni dvir EU tedy konstatoval, Zze grafické uzivatelské rozhrani pocitacového
programu neni chranéno podle Smérnice o ochrané pocitacovych programi, lze vSak na
néj vztahnout jakoZzto na dilo autorskopravni ochrana podle Smérnice 2001/29/ES , a to
v pfipadé, Ze je toto rozhrani vlastnim duSevnim vytvorem autora (viz citace vyse).
Deklaroval tim, ze grafické uzivatelské rozhrani je tfeba vnimat jakozto autorské dilo
odli$né od pocitacového programu. Za mozny divod tohoto rozhodnuti 1ze vnimat snahu
o zachovani jakési rozumné miry autorskopravni ochrany pocitatovych programii.
Z hlediska ptivodnosti grafického rozhrani je pak za ptivodni mozno povazovat pouze
prvky, které nejsou urceny jejich funkci. VétSina prvkl rozhrani, jako napt. kurzor ¢i
rozbalovaci nabidky, v8ak funkéné urcena je, jak podotkl 1 generalni advokét Yves Bot
ve svém stanovisku v uvedené véci ze dne 14. fijna 2010. V druhém bodu rozsudku bylo
feSeno, zda je televizni vysilani grafického uzivatelského rozhrani sdélovanim dila
vetejnosti. Soudni dvir doSel k nazoru, Ze tomu tak neni, a to zejména z divodu,
ze televizni vysilani neumoznuje toto dilo fadné uzit, jelikoZ neni mozn4 interakce divaka

s programem. '

V ptipadé€ vytvoreni pocitatového programu s podobnym grafickym uzivatelskym
rozhranim lze tedy uvaZovat, byt spiSe vyjimecné, jednak samostatnou ochranu
grafického uzivatelského rozhrani zasadné coby grafického dila, pfipadné 1ze uvazovat

téz nekalosoutézni jednani.

6.2. Typy malware
Tato podkapitola rozebird jednotlivé druhy Skodlivého software podle jejich
spolecnych vlastnosti a rozvadi tak druhy pfistup k softwarovému piratstvi nastinény

v kapitole 5. této diplomové prace. Uvadim zde urcitou typizaci funkci jednotlivych

159 Rozsudek Soudniho dvora Evropské unie ze dne 22. prosince 2010, sp. zn. C-393/09.

160 7a sd&lovani dila vefejnosti viak lze povazovat uzivani grafického uZivatelského rozhrani navstévniky
internetové kavarny, viz vySe uvedeny rozsudek NejvySsiho soudu ze dne 25. biezna 2015, sp. zn.
30 Cdo 5008/2014.

-65 -



druhti Skodlivého software, ¢asto ale konkrétni Skodlivy program provadi v napadeném
pocitaci vice ¢innosti zaroven, napiiklad se snazi ziskat z pocitace diivérné informace a
osobni data, zdroven vytvaii moznost vzdalené¢ho piistupu do pocitace pro uto¢nika
(takzvany backdoor) asnazi se replikovat a dale rozsifit naptiklad rozesilanim
nevyzadané posty. Dal§im metoddm zneuzivani software k protipravnimu jednani se dale

vénuji v kapitole 8. této prace.

6.2.1. Ransomware

Mezi nejrozsifendjsi malware v soucasné dobé patii takzvany ransomware'®!, a to
zejména kvuli jeho velké vynosnosti pro utocniky a narocnosti jejich dopadeni. Podle
statistik spolecnosti zabyvajicich se kyberbezpecnosti a antivirovou ochranou podil
ransomware stale stoupa. Dle priizkumu spoleénosti Avast'®?> doslo v Ceské republice
v prib¢hu roku 2016 k nartistu utokdt ransomware az o 250 % oproti roku 2015,
celosvétoveé pak byva uvadén mezirocni narist v tomto obdobi asi o 100%. Spolecnost
Avast dale uvadi, ze v ramci Ceské republiky v roce 2016 doslo jejich antivirovymi

nastroji k zabranéni primérné Sestnécti tisicim ttokt za mésic.

Jak napovida nézev tohoto druhu Skodlivého software, jedna se o program, ktery
zaSifruje data na nakazeném zafizeni a nasledné pozaduje zaplaceni vykupného za jejich
odblokovani. Uzaméeni a zaSifrovani dat obvykle probih4 utajen&!'®® a program se snazi
maskovat naptiklad jako proces operacniho systému, aby nebyl odhalen a zastaven pred
dokonenim svého ucelu. Nékteré typy ransomware se zamé&iuji na napadani pouze
urCitych druhti dat, zejména textovych dokumentl, fotografii, v pfipadé programii
napadajicich chytré mobilni telefony, pak SMS zprav, seznamu kontakti, a slozek
s obrazky z fotoaparatu, jiné se pokousi zablokovat celé ulozisté zatizeni. Po zaSifrovani
ulozenych dat je zobrazeno upozornéni, které vyzyva k zaplaceni vykupného, Casto
doplnéné odpoctem Casu zbyvajiciho ke splnéni poZadavki. Tento odpocet plsobi
zejmeéna jako psychologicky natlak na obét’ Gtoku. V upozornéni také byva uvedeno,
ze pokud obét’ vykupné do této doby nezaplati, dojde ke zvefejnéni osobnich dat, jejich

prodeji na ¢erném trhu a nemoznosti jejich nasledného odblokovani. Platba vykupného je

161
162

Nazev vznikl spojenim anglickych slov ransom — vykupné, software — pocitacovy program.

Drzi vase data jako rukojmi? Téchto 107 typli ransomware odstranite zdarma. Technet.cz. [online].
[cit. 01.10.2017]. Dostupné z: https://technet.idnes.cz/ransomware-desifrovat-decrypt-decryptor-
zasifrovana-data-pa6-/software.aspx?c=A161207 124930 software pka.

163 Napiiklad na pozadi béhu opera¢niho systému.
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Casto z diivodu anonymizace a znesnadnéni vystopovani platby pozadovana naptiklad

prostfednictvim platebnich systémi jako je Paysafe!¢*

nebo prostiednictvim takzvané
kryptomény, zejména Bitcoin. Vykupné je obvykle pozadovano ve vysi od 0,15 do
1 Bitcoin!® se lhitou k zaplaceni obvykle 24 az 72 hodin, po jejimZ uplynuti je p¥ipadné
za poskytnuti Sifrovaciho klice pozadovana ¢astka vyss§i.!% Nékteré druhy ransomware
tuto zpravu o uzamceni souborit dokonce vydavaji za jakysi policejni ¢i Ufedni postih
za instalaci nelegalniho software nebo stahovani ilegalniho obsahu, a pozaduji zaplaceni

,pokuty* za toto jednani. Jednd se ovSem opét pouze o natlak na vlastnika pocitace,

aby pozadované penize zaplatil.

Jako vétsina malware, byva i ransomware ¢asto §ifen prostfednictvim spamu,'®’

zejména v podobé infikované piilohy,'® byvéa ale §ifen i phishingovymi ttoky, kdy
napiiklad navstévnika nakazené webové stranky nabada k instalaci aktualizace ¢i doplnku
internetového prohlizeCe, pricemz dojde k instalaci ransomware. Phishingové utoky
byvaji Sifeny jak prostfednictvim odkazii v e-mailu, tak i skrze rtizné chatovaci programy,
nebo odkazem z podezielé¢ internetové stranky. DalSim zpisobem Sifeni je ukryti
Skodlivého kodu v instalacnim souboru né¢jakého jiného programu, ale i cileny utok, kdy
utoc¢nik ziska naptiklad prostiednictvim jiného viru nebo vyuzitim slabiny v zabezpeceni

pocitace piistup k tomuto pocitaci a ransomware do né€j pak naistaluje.

Utok ransomware typicky probiha tak, Ze se program nejdiive pokusi ziskat
potiebna opravnéni.'® Dale probihd samotné vyhledani a zaSifrovani cilovych dat, po
jehoz dokonceni program zobrazi uZivateli pocitate vySe zminéné upozornéni
s pozadavkem zaplaceni vykupného stim, Ze jind cesta k opétovnému ziskani
uzamcenych dat neexistuje. V piipadé, Ze je dany Skodlivy program dostatecné
sofistikovany a implementuje dostatecné silné Sifrovani, skutecné neni k datiim jiné cesty,
nez zaplatit vykupné. U¢innou ochranou je jeding dostatecné &asté zélohovani dilezitych

dat. Zalohovaci médium by nemélo byt nepfetrzité k pocitaci pfipojeno, nebot’ v takovém

164 Dal§imi platebnimi systémy jsou naptiklad MeneyPack ¢i Ukash.

165 1 Bitcoin je dle kurzu ze dne 15. dubna 2017 1193,3 USD, neboli 29 970,55 K&, ke dni
10. prosince 2017 se vsak jiz 1 Bitcoin obchodoval za 14 997 USD, tedy 319 561,04 K¢.

166 Obvykle ptiblizné 10 Bitcoin.

167 Neboli nevyzadané posty.

168 Nejcast&ji se jedna o soubory typu pdf, zip archiv, obrazek ¢&i video.

169 Opravnéni administratora ¢ v piipadé operaénich systémi jako Linux nebo android takzvany root
pristup.
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ptipad¢ hrozi zasifrovani i zdlohovanych dat. Déle je téz dilezité udrzovat jak systém,
tak i antivirovy program a internetovy prohlize¢ v aktualni verzi. V nékterych ptipadech,
zejména u starSich druhli ransomware, jsou ale jiz na internetu dostupné i bezplatné
desifrovaci nastroje vyvinuté vyrobci antivirovych programa, které vlastniku pocitace
umoznuji jeho data ziskat zpét bez zaplaceni vykupného. Ty je ale ¢asto mozno vytvofit
az po odhaleni tito¢nika a zabaveni zdrojovych kodi ransomware a jejich serverd, pomoci
se tak Casto nedostane vc€as. Ani zaplaceni vykupného vSak podle statistik vyrobct
antivirovych programti neni stoprocentni zarukou deSifrovani dat. Podle vyzkumu
spole¢nosti Kapersky Lab!'”® se ke svym datim po zaplaceni vykupného nedostane az

20% obéti utoku ransomware.

Podle statistik spole¢nosti Kaspersky Lab'”' patii mezi nejrozsifengjsi typy
ransomware v Ceské republice v sou¢asné dob& programy CTB-Locker, Locky.

Na zac¢atku roku 2017 doslo k rozsiteni aplikace Charger, ktera svij utok cili na mobilni

telefony s opera¢nim systémem Android.

Jednim z historicky nejznaméjSich programii z oblasti ransomware patii
CryptoLocker, ktery cilil zejména na pocitace s opera¢nimi systémy od firmy Microsoft.
Zadal se §ifit v zai roku 2013 ze sité pocitach nakaZenych programem ZeuS'’
prostfednictvim infikované ptilohy automaticky rozesilanych e-mailti. Po napadeni
pocitace a zaSifrovani dat tento ransomware pozadoval zaplaceni ¢astky 400 USD nebo
EUR prostiednictvim ptedplacenych voucheri nebo ekvivalentni ¢astku v Bitcoin!” do
72 hodin od zobrazeni vyzvy. V listopadu 2013 byla tvlrci programu CryptoLocker
zavedena on-line sluzba umoZziujici po nahrani zaSifrovaného souboru a zaplaceni
vykupného odSifrovana data stdhnout stim, Ze po marném uplynuti 72 hodin se
pozadovana ¢astka zvedla na 10 Bitcoin. Program pouzival k zaSifrovani dat 2048-bitovy

RSA par Sifrovacich kli¢h, tedy Sifrovani vté dobé povaZované za prakticky

170 To Pay or Not To Pay? Kaspersky Lab Urges More Internet Users to Join the Fight against Ransomware.
Kaspersky Lab. [online]. [cit. 15.10.2017]. Dostupné z: https://usa.kaspersky.com/about/press-
releases/2016_to-pay-or-not-to-pay-kaspersky-lab-urges-more-internet-users-to-join-the-fight-against-
ransomware.

17! Drzi vase data jako rukojmi? T&chto 107 typli ransomware odstranite zdarma. Technet.cz. [online].

[cit. 01.10.2017]. Dostupné z: https://technet.idnes.cz/ransomware-desifrovat-decrypt-decryptor-

zasifrovana-data-pa6-/software.aspx?c=A161207 124930 software pka.

Sit’ nakazenych pocitacti oznaCovana jako botnet Gameover ZeusS.

173 Castka v Bitcoin uvadéna v upozornéni byla dokonce ménéna na zékladé kurzu kryptomény Bitcoin
k americkému dolaru.
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neprolomitelné. Dne 2. cervna 2014 Ministerstvo spravedlnosti Spojenych statl
americkych oznamilo, ze béhem ptedeslého vikendu se uskutecnila operace Tovar.
Béhem ni se diky spolupraci FBI, Interpolu, vyrobcti antivirovych programi a nékolika
univerzit podaiilo rozpustit botnet Gameover ZeuS'’* a posléze i ziskat informace o
platbach vykupného a Sifrovaci klize, které program pouzival. Na zaklad¢ odhalenych
informaci bylo zjisténo, ze vykupné zaplatilo pfiblizn€ 1,3 % napadenych uzivateld a
utocnici tak ziskali pfiblizn¢ 3 miliony USD. Nizozemskéa spolecnost Fox-IT ve
spolupraci se spolecnosti FireEye pak v srpnu 2014 spustily bezplatnou on-line sluzbu
poskytujici obétem ttoku deSifrovaci ndastroj k odemceni zaSifrovanych dat.
Ministerstvem spravedlnosti Spojenych stati americkych byl obvinén rusky hacker
Evgeniy Bogachev podeziely ze zapojeni do utokl prostiednictvim pocitaCovych virt
ZeuS a CryptoLocker. V soucasné dob¢ je na internetovych strankach americké FBI
uvedena informace, Ze je za informace vedouci k zatéeni Evgeniye Bogacheva vypséana
odmeéna 3 miliony USD. Po zastaveni §ifeni CryptoLockeru se nicméné objevila celd fada
jeho takzvanych klonli, programii fungujicich na stejném principu, napf. programy

Cryptowall a TorrentLocker a dalsi, mnohdy Sifené i pod jménem CryptoLocker.

V kvétnu 2017 doslo k velice rychlému rozsifeni ransomware WannaCrypt, téz
zndmého pod ndzvem WannaCry!™ | ktery se zéaroven §iiil jako pocitacovy Cerv. Ke
svému Sifeni vyuzival zranitelnosti neaktualizovanych operaénich systémti'’® a zneuzival
1 Sifeni po mistni pocitatové siti. WannaCry zptisobil velké potize v pocitacovych sitich
instituci i riznych obchodnich spolegnosti po celém svété a rozsifil se i v Ceské republice.
Sifeni ransomware se podafilo zpomalit zejména diky zabudovanému vypinaéi,'”’ ktery
byl navazan na dostupnost urcité internetové stranky, kterou se podafilo odpojit, 1 tak ale

tento ransomware dokdzal napachat rozsahlé Skody. Infekce ransomware WannaCry byla

oznacena za jednu z dosud nejni¢ivéjsich pocitatovych infekci.!”®

Odhalovani Uto¢nikt je velice slozité diky anonymité internetu a jeho

nadnarodnim aspektim a vyzaduje €asto velmi uzkou spolupraci policie, mezinarodnich

174 Sit infikovanych po&itadd, ktera CryptoLocker §ifila.

175 VolIng prelozitelné z angli¢tiny jako ,,Chce se ti brecet*.

176 Nejvétsi podil napadenych pocita¢t mél operaéni systém Microsoft Windows 7.

177V angliétin€ pouzivan pojem kill switch.

178 Novinky o WannaCry: Nejhorsi ransomwarovy utok v historii. Avast Blog [online]. [cit. 22.04.2017].
Dostupné z: https://blog.avast.com/cs/novinky-o-wannacry-nejvetsi-ransomwarovy-utok-v-historii.

- 69 -


https://blog.avast.com/cs/novinky-o-wannacry-nejvetsi-ransomwarovy-utok-v-historii

bezpec¢nostnich slozek a spolecnosti zabyvajicich se kyberbezpecnosti a vyvojem
antivirovych programu. Piikladem miize byt i odhaleni autord programu CoinVault, které
se podarilo dopadnout v zaii 2015 v Nizozemi. Kli¢ovym momentem operace vedouci
k jejich zatCeni bylo odhaleni holandsky psanych poznamek v Casti kddu programu,
kterou se podatilo analyzovat spole¢nosti Kapersky Lab ve spolupraci se spolecnosti

Panda Security a predat nizozemské policii.

Dle ceského prava je utok prostfednictvim ransomvare v praxi posuzovan
zejména jako trestny C€in neopravnéného pfistupu k pocitacovému systému a nosici
informaci podle ustanoveni § 230 Trestniho zdkoniku, kdy v uvahu ptipadaji vSechny
jeho kvalifikované skutkové podstaty. Z vyjadieni Policie CR'” vyplyva, Ze k posouzeni
tohoto typu toku jako vydirani podle ustanoveni § 175 Trestniho zakoniku spiSe v tivahu
nepiipada. V soucasné dob¢ totiz hrozba ztraty dat nebyva posuzovana jako hrozba jinou
zavaznou Ujmou ve smyslu skutkové podstaty trestného ¢inu vydirani. S timto vykladem
ale lze polemizovat, jelikoz v soucasné dobé mohou byt v pocitacich ulozeny i ty
nejdilezitéjsi informace. V piipad¢ absence zélohy téchto dat, kdy v disledku napadeni
ransomware hrozi jejich nendvratnd ztrata, by se dle mého ndzoru mohlo jednat

0 z&vaznou ujmu.

Pohrizka jiné tezkeé ujmy miize spocivat v hrozbé zpiisobeni zdvazné majetkové
ujmy, vazné ujmy na pravech, na cti ¢i dobré povesti, miize smerovat k rozvratu manzelstvi
nebo rodinného zZivota apod.; musi se vSak jako tézka ujma objektivné jevit a napadeny ji
Jjako tézkou ujmu musi také objektivné pocitovat (srov. R 10/1979-11.). Za této podminky
to muze byt i hrozba ujmou na majetku, ktera neni ndsilim na veci, ale napr. zhorsenim

vydeélecnych moznosti poskozeného.'’

V ptipad¢ nendvratné ztraty dat miZze tedy dojit jak k majetkové Ujmé
poskozeného, tak i ke zhorSeni jeho vydé&lecnych schopnosti, v n¢kterych piipadech je

mozno dovodit 1 poSkozeni dobré povésti, 1 dalsi dopady.

179 Jaroslav Ibehej, tiskovy mluvéi Narodni centraly proti organizovanému zlo€inu, pro Technet.cz, Nejvétsi
svinstvo, co v on-line svét¢ c¢iha. Ransomware je na vzestupu. Dostupné z:
https://technet.idnes.cz/nejvetsi-svinstvo-co-v-on-line-svete-ciha-ransomware-je-na-vzestupu-11j-
/sw_internet.aspx?c=A161024 174208 sw_internet nyv

180 Samal, P. a kol. Trestni zdkonik, 2. vydani, Praha: C.H.Beck, 2012, k § 175 odst. 1, bod V.

-70 -



6.2.2. Pocitacovy virus

Pocitacovy virus je pocitacovy program, jehoz specifické vlastnosti popisuji nize,
obvykle vytvofeny s cilem plsobit v pocitac¢i Skodu ¢i plisobit obtize pii pouzivani
pocitace. Jelikoz je pocitacovy virus pocitaovym programem (s ohledem na definice
pocitacového programu uvedené v kapitole 2. této prace) a jelikoz neni z ochrany vyiat,
je nutno vztahovat na néj i autorskopravni ochranu pocitacového programu, a to bez

ohledu na jeho ucel.

Za autora terminu pocitacovy virus je casto oznacovan Fred Cohen, ktery tohoto
pojmu uzil v roce 1984 ve své studii Computer Viruses - Theory and Experiments, on
sam vSak za autora tohoto pojmu oznadil profesora Leonarda Adlemana.'®! Inspiraci
k pouziti pojmu virus bylo chovani téchto programi, které do jisté miry pfipomina
chovani viri biologickych. Podobnost 1ze spatfovat zejména v replikaci pocitacovych
vird, tedy jejich schopnosti zkopirovat se a dale se §ifit, podobné jako viry biologické.
Obdobné se pro napadeni pocitae pocitacovym virem vzZily pojmy jako infekce ¢i

nakazeni.

vvvvv

pritomnosti takzvaného vykonatelného hostitele, ke kterému ma pftistup. Takovymto

hostitelem miize byt zejména spustitelny soubor,'?

ale 1 soubory, které se spousteji
v jiném programu, jako napiiklad dokumenty Microsoft Word. Spolecné se spusténim
tohoto hostitelského souboru dochézi zaroven ke spusténi koédu pocitacového viru, ktery
se snazi detekovat a nakazit dal§i soubory, tedy replikovat svlij kod do kodu téchto
soubort.'®® Ne&které viry maji za sviij hlavni cil zpiisobit $kodu, omezit ¢ znemoZnit
funkci napadeného pocitace ¢i urcitého programu, jiné viry jsou pak zdanlivé neSkodné.
Zprvu se pocitacové viry Sifily pfedevSim pfenosem na pevnych médiich, zejména
disketach, s nastupem internetu se vSak zacaly §ifit prostfednictvim infikovanych ptiloh

e-mailtl, respektive nevyzadané posty.

181 Pogitaova havét - vyvoj a rozdéleni malware - Rozd&leni malware - 1. ¢ast. Svét hardware. [online].

[cit. 22.04.2017]. Dostupné z: https://www.svethardware.cz/pocitacova-havet-vyvoj-a-rozdeleni-
malware/25680-3

182V systému Microsoft Windows ma spustitelny soubor pfiponu ,,.exe*.

183 Hak, 1.: Moderni poé&itacové viry. 3 vydani. [online]. 2005. Dostupné z: https://viry.cz/download/-
kniha.pdf.
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Pocitacové viry lze rozliSovat na zakladé jejich typického hostitele, zptisobu jejich
chovani a detekce ¢i na zakladé¢ jejich umisténi v paméti pocitace, existuje tak cela fada
ruznych typu pocitacovych virti. Jako rezidentni jsou oznacovany viry, které bézi v ramci
opera¢niho systému, jsou tedy zavedeny v operac¢ni paméti pocitate od okamziku jejich
spusténi'®* az po vypnuti operacniho systému. Nerezidentni viry'®> v operaéni paméti
pocitace zustavaji jen po dobu jejich replikace a provadéni dalSich, vétSinou skodlivych,
aktivit.!8® Jednim z nejstarsich druh@i po¢itadovych virdi jsou viry bootovaci (viz. pozn.
184), které svlij kod nahraji do Casti paméti pocitaCe, ze které je do operacni paméti
zavadeén operacni systém. Pocitacové viry se ¢asto snazi svou ¢innost riznymi zptisoby
maskovat a znesnadnit své odhaleni antivirovym programem. Zajimavym piikladem jsou
polymorfni viry, které pii své replikaci méni strukturu svého vlastniho kodu, ¢imz
znesnadnuji svou identifikaci. Takzvané stealth viry se pak snazi svou pfitomnost
zamaskovat zménami informaci o vytvoreni soubort a jejich modifikaci, ukryvaji délku

svého fetézce a podobng.'®’

Prostiednictvim pocitacovych viri miize byt Sifen i jiny malware, zejména diky
schopnosti jejich samostatné replikace a rozsifovani. Takto Sifenym Skodlivym kddem
miize byt napiiklad takzvana logickd bomba,'®® coZ je program, ktery provadi uréitou

¢innost aZ po nastaveném cCase ¢i na zakladé néjaké udalosti.

Jednim z prvnich poéitatovych virdl je virus Brain,'® ktery byl vypustén v roce
1986 bratry Basitem Faroogem Alvim a Amjadem Faroogem Alvim z Pakistanu. Tento
virus napadal bootovaci sektor diskety operaéniho MS-DOS, ktery pfemistil, oznacil za

vadny a zabranil tak jeho spusténi. Jak posléze autoii programu uvedli, jejich motivaci

184 Souborové viry ziistdvaji v operaéni paméti od spusténi infikovaného souboru az do vypnuti pocitace,
viry bootovaci jsou do operaéni paméti pocitace naéteny jiz pii spusténi operaéniho systému a zistavaji
zde az do jeho vypnuti.

185 T¢7 oznacované jako viry rychlé akce.

186 Pogitaova havét’ - vyvoj a rozdéleni malware - Rozd&leni malware - 1. ¢ast. Svét hardware. [online].

[cit. 22.04.2017]. Dostupné z: https://www.svethardware.cz/pocitacova-havet-vyvoj-a-rozdeleni-

malware/25680-3.

Pocitacova havét - vyvoj a rozdéleni malware - Rozdéleni malware - 1. ¢ast. Svét hardware. [online].

[cit. 22.04.2017]. Dostupné z: https://www.svethardware.cz/pocitacova-havet-vyvoj-a-rozdeleni-

malware/25680-3.

188 V angliéting pouzivano pojmu logic bomb.

189V gesting mozek.
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M

nebylo zpusobit Skodu, ale zabranit Sifeni nelegdlnich kopii programu, ktery diive

vytvorili.!?

Virus Conficker rozsiteny v roce 2008 zpusobil jednu z nejvétSich epidemii
pocitacového viru. K jeho rozsiteni doslo prostfednictvim chyby v zabezpeceni systému
Microsoft Windows. Tento virus blokoval aktualizace opera¢niho systému a antivirového
software prostfednictvim tpravy informaci o DNS serveru.!”! Jeho cilem bylo ziejmé
vytvofeni sit€¢ napadenych pocitacti ovladanych utocnikem, takzvany BotNet, ktery je

dale mozno pouzit pro rozesilani nevyzadané posty a dal$im tutoktm.

Za asi nejsofistikovangjsi virus je oznacovan virus Flame, ktery byl odhalen
v roce 2012. Tento virus byl schopen déalkové aktivovat mikrofony a kamery pocitaci,
odposlouchévat elektronickou komunikaci a ovladat nastaveni pocitace. Vzhledem
ke slozitosti viru, diky které byl schopen se delsi dobu $itit nepozorované, se v médiich
objevily i nazory, Ze se jednd o §pionazni nastroj vytvofeny n&jakym statem.!? Tomuto

viru byl pfi¢itan i vypadek franskych ropnych terminali v roce 2012.'%

V Ceské republice se pomérné dlouhou dobu §ifi virus Danger,'* ktery v roce
2016 dosahl podilu az 47,28 % na veskerych utocich v Ceské republice, nasledné jeho
podil poklesl a za srpen 2017 ¢inil 24,01%, avSak Danger je stale nejcastéji detekovanym
po&itadovym virem.!'”> Nebezpeénost tohoto viru mimo jiné spo¢iva v jeho schopnosti

do napadeného pocitace stahovat dalsi $kodlivé programy véetné ransomware. '

190 Brain -The first computer virus was created by two brothers from Pakistan. They just wanted to prevent

their customers of making illegal software copies. The Vintage News. [online]. [cit. 23.07.2016].

Dostupné z: https://www.thevintagenews.com/2016/09/08/priority-brain-first-computer-virus-created-

two-brothers-pakistan-just-wanted-prevent-customers-making-illegal-software-copies/.

DNS server slouzi ke zprostiedkovani ptipojeni ke konkrétnimu mistu v siti internet.

192 Novy velky cyber ttok cilil na fran a Izrael. Virus Flame #adil pét let. Technet.cz. [online].

[cit. 25.04.2017]. Dostupné z: https://technet.idnes.cz/byl-odhalen-nejvetsi-cyber-utok-v-historii-
virus-flame-radil-pet-let-v-iranu-a-izraelu-go6-/-
sw_internet.aspx?c=A120528 143110 sw_internet_vse.

193 Virus Flame nejspiSe zptsobil masivni vypadek v iranském ropném primyslu. iROZHLAS [online].

[cit. 25.04.2017]. Dostupné z: https://www.irozhlas.cz/zpravy-svet/virus-flame-nejspise-zpusobil-

masivni-vypadek-v-iranskem-ropnem-prumyslu 201205310925 akottova.

Celym nazvem JS/Danger.ScriptAttachment.

195 Nejrozsitengjsi hrozbou je virus Danger. Novinky.cz. [online]. Copyright © 2003 [cit. 10.10.2017].
Dostupné  z:  https://www.novinky.cz/internet-a-pc/bezpecnost/454270-nejrozsirenejsi-hrozbou-je-
virus-danger.html.

196 ESET: V srpnu se opét zvysil podet nevyzadanych e-maildl s nebezpe&nou piilohou JS/Danger. ESET.
[online]. [cit. 25.04.2017]. Dostupné z: https://www.eset.com/cz/0o-nas/pro-novinare/tiskove-zpravy/-
eset-v-srpnu-se-opet-zvysil-pocet-nevyzadanych-e-mailu-s-nebezpecnou-prilohou-jsdanger/.
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Utokem prostfednictvim poéitatového viru miize byt pachatelem naplnéna
skutkova podstata trestného ¢inu neopravnéného pfistupu k pocitaCovému systému a
nosi¢i informaci podle ustanoveni § 230 Trestniho zakoniku. V tuvahu dale piipada
i odpovédnost utoénika za zptsobenou $kodu podle obdanského prava. Utok
prostfednictvim pocitacového viru ale mize byt podle mého nazoru vniman rovnéz jako
zasah do autorského prava k pocitaCovému programu, zejména pokud virus zasahuje

do opera¢niho systému.

Ke zneuzitim pocitacovych virtt dale mize dochdzet téz v ramci konkurencniho

boje mezi podnikateli a v primyslové $pionazi.

6.2.3. Cerv (worm)

Malware velice podobny po¢itatovym virlim je pocitacovy cerv,'”” ktery je n&kdy
zatazovéan jako poddruh po¢itadovych virti. Cerv je, stejné jako poéitadovy virus, schopen
sam sebe replikovat a dale se Sifit, na rozdil od pocitaového viru k tomu vSak
nepotiebuje hostitele a pracuje na niz§i sitové urovni. Sifeni &erva probiha
prostfednictvim takzvanych paketl skrz sit’ internet, tedy nikoli prostfednictvim
infikovanych soubori jako v ptfipadé pocitatovych virti. Tyto pakety jsou malé balicky
dat, do kterych jsou zabalena data posilana siti internet.!”® Pogitacovi ¢ervi vyuzivaji
ruzné druhy komunikace ptes internet, napiiklad takzvané instant messangery. V piipadé
Sifeni pomoci elektronické poSty pak pojmy pocitacovy virus a poc¢itacovy Cerv v podstaté
splyvaji. Z pravniho pohledu na né€ 1ze nahliZet totoZné& jako na pocitatové viry, nebot’ se

1181 v podstaté jen mechanismem jejich funkce a Siteni.

Samotny utok cerva spociva v ndhodném, ¢i cileném rozesildni infikovanych
paketli na pocitace v siti. K proniknuti do pocitace cervi typicky vyuZivaji urcitou
zranitelnost v operatnim systému pocitace, ptfipadné v jiném software na pocitaci
spusténém'”?. Po napadeni pocitace Cerv pievezme kontrolu nad sitovou komunikaci
pocitace, mnoZzi se a své kopie dale rozesila. VétSina Cervll v sobé obsahuje Skodlivy

kod,?% ktery zplisobi zahlceni sitové komunikace pocitace, otevira takzvany backdoor?!

197 Anglicky oznagovany worm.

198 Heslo paket v IT slovniku [online]. Dostupné z: https:/it-slovnik.cz/pojem/paket.
199 Napfiklad mohou vyuzit zranitelnosti zminéné komunikaéni aplikace.

200V angli¢ting oznadovany jako payload.

201 7 angli¢tiny mozno pielozit jako zadni vratka.
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¢i shromazd’uje a odesila informace ulozené v pocitac¢i. Backdoor je otevieni
komunika¢niho kandlu, ktery umoziiuje uto¢nikovi na dalku ovladdnout infikovany

SZOZ

pocitac, jenz zneuziva k pachani dalsich skod, jako jsou takzvané DDo utoky, které

znemozni pfistup na ur€ité stranky piehlcenim servert pozadavky ovladnutych pocitaci.

Prvnim znamym ¢ervem je ¢erv Morris, ktery byl vypustén v roce 1988 studentem
Cornellovy univerzity. Jeho ucelem bylo, podle slov jeho autora, provétit zabezpeceni
Unixovych pocitacii, nikoli tedy pachat skodu. V disledku chyby v naprogramovani
tohoto programu dochazelo k opakovanému kontrolovani jiz zkontrolovanych pocitaci,
coz zpusobilo zahlceni a zpomaleni pocitace. Napadeno bylo pfiblizn¢ 10 % pocitact
ptipojenych k siti internet, coz bylo asi 6 000 pocitacti. Autor tohoto ¢erva Robert Tappan
Morris byl v roce 1991 odsouzen za trestny ¢in neopravnéného pfistupu k pocitaci se
Skodou nad 1 000 dolart, byl mu uloZzen podminény trest, 400 hodin vefejné prospésnych

praci a pokuta 10 000 dolarti, odvolani bylo posléze zamitnuto. 2%

Jednim z nejznaméjSich Cervil je SQL.Slammer, ktery se rozsifil v roce 2003.
Jednalo se o velice kratky skodlivy kod, ktery se vesel do jednoho paketu. Tento Cerv
generoval ndhodné IP adresy a rozesilal na né svou kopii, coz vedlo k velkému rozsiteni
tohoto Cerva a zahlceni internetové komunikace. Podle nékterych odhadl zptsobil

SQL.Slammer $kodu presahujici miliardu dolart.?**

Dal3im znAmym zastupcem tohoto druhu malware je erv I Love You,?? ktery se
rozsifil v roce 2000. Ke svému Sifeni jako jeden z prvnich Skodlivych programi vyuZival
socialniho inzenyrstvi, zneuzival divéfivosti uzivatell, ktefi pod dojmem, Ze se jedna o
jim adresovany milostny dopis, otevieli pfilohu infikovaného mailu, ¢imzZ spustili tento
$kodlivy kod. Cerv I Love You v napadeném pocita¢i vyhledal seznam kontakti e-
mailové aplikace Microsoft Outlook a dale se rozeslal, rovnéz mazal obrazky a textové
dokumenty na disku pocitace a hledal citliva data, zejména cisla kreditnich karet, a ménil
nastaveni pocitaCe, aby jej neslo jednoduse vypnout bez odpojeni ze zasuvky. Tento Cerv

udajné zpusobil celkovou skodu az 8,5 miliardy dolart, patii tak k viibec nejni¢ivejsim

202 7 anglického distributed denial of service — distribuované odmitnuti sluzby.

203 Pfichod Hackerdi: ¢erv Roberta Morrise. Root.cz. [online]. [cit. 29.04.2017]. Dostupné z:
https://www.root.cz/clanky/prichod-hackeru-cerv-roberta-morrise/.

204 10 Worst Computer Viruses of All Time. HowStuffWorks. [online]. [cit. 01.05.2017]. Dostupné z:
https://computer.howstuffworks.com/worst-computer-viruses6.htm.

205 7 anglického I love you — miluji t&.
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infekcim.2%® V kvétnu 2017 byl za jesté zakefn&jsi oznaden vyse zminény ransomware

WannaCry.

6.2.4. Trojsky kun

Dalsim druhem malware je takzvany trojsky kn, zkracen¢ téz trojan. Jedna se o
Skodlivy kod, ktery se nedokaze sam replikovat, rozesilat, ani neinfikuje soubory.
Vétsinou je ukryt v aplikaci, ktera na prvni pohled vypada uzitecné, ale jeji podstatou je
dostat do pocitace uzivatele trojského koné. Jedinou cestou k odstranéni tohoto
Skodlivého kodu je smazani aplikace, ktera jej obsahuje. Opét se 1ze setkat s n¢kolika
druhy tohoto typu malware. Jednim z téchto druhti jsou trojsti koné, kteti vyhledavaji a
,kradou* hesla?"’ a odesilaji je uto¢nikovi, téz byvaji nazyvany sniffer.?® Jinym typem
jsou destruktivni trojani, jejichz hlavnim cilem je ptisobeni $kod v napadeném pocitaci,
tento typ je po svém spusténi schopen mazat urcité soubory ¢i zformatovat pevny disk
pocitace. Dalsi typy jsou svou funkci podobné ostatnim typiim malware, jsou to backdoor
trojani, umoziujici vzdalené ovladani pocitace utocnikem a dropper trojani, ktefi v sob&
obsahuji dal3i typy malware. Podobny je typ nazyvany trojan downloader,?” ktery v sobé
jiné kody pifimo neobsahuje, ale stahuje je z internetu, mlze tak zpusobit infekci
ransomware ¢i pocitacovym virem. Trojsky kit umoziiujici zneuziti napadeného pocitace

k rozesilani nevyzadané posty byva oznacovan jako trojan proxy.2!°

Znamym piipadem trojského koné je Trojan.Cryptolocker, ktery rozSifuje
ransomware Cryptolocker a Cryptowall, miiZe ale slouZit pro rozsifeni i jinych Skodlivych
programt. Tento trojsky kun pracuje tak, ze vytvori faleSné upozornéni, ze byl pocitac
napaden virem, po jehoz odkliknuti je stazen zminény ransomware, pfipadné jiny

malware. Do pocitace se vétSinou dostava jako faleSna ptiloha e-mailu, ptipadné je

206 pred deseti lety fadil pocitatovy virus ,I love you‘. iROZHLAS [online]. [cit. 03.05.2017]. Dostupné z:
https://www.irozhlas.cz/veda-technologie technologie/pred-deseti-lety-radil-pocitacovy-virus-i-love-
you- 201005041127 jpiroch.

207 Byva téz pouzivano anglického oznaceni pasword-stealing trojan.

208 7 anglického sniffing — Emuchand.

209 7 anglického download — stéhnout (z internetu).

210 Pogitatova havét - vyvoj a rozdéleni malware - Rozdéleni malware - 2. &ast. Svét hardware. [online].
[cit. 22.04.2017]. Dostupné z: https://www.svethardware.cz/pocitacova-havet-vyvoj-a-rozdeleni-
malware/25680-4.
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uzivatelem stazen z fale$né internetové stranky nabizejici aktualizaci programu Flash

Player.?!!

Ptikladem password-stealing trojského kon& je Trojan.ZeroAcces,?'? ktery
zaznamenava kazdé zmacknuti klavesy na klavesnici pocitace a dokdze i potizovat
snimky obrazovky. Do pocitace vétSinou pronika z nezabezpecenych internetovych

stranek ¢&i pii stahovani z peer-to-peer siti.?!?

DalSim velice nebezpecnym trojskym koném je 12Trojan.Win32.Krepper.ab,
ktery dokdze v pocitaci bez védomi uzivatele nalézt a vypnout antivirovy program.
Nasledn¢ v pocitaci vyhledava a maze specifické systémové soubory, prepisuje registr

opera¢niho systému a stahuje do napadeného poé&itade dalsi malware.?!*

Trojské koné v dnesni dobé& nejsou jen doménou pocitacii, nékteré jsou vytvoieny
pro chytré mobilni telefony, respektive jejich operacni systémy. Jako piiklad lze uvést
trojského koné Android.Nimefas.1.origin, ktery se roziifil zejména v Cing. Tento
Skodlivy program dokaze odesilat textové zpravy, vyhledavat a odesilat davérné
informace. Ke své ¢innosti tento trojan zneuzival opravnéni spravce systému android a
do telefonu se dostal chybou v zabezpeceni pfi ovéfovani pravosti aplikaci instalovanych

do telefonu.?!®

6.2.5. Spyware
Spyware, neboli téz lidove Spehovaci software, je typem malware, ktery se skryje
v pocita¢i a bez védomi uZivatele odesild informace o nainstalovaném software,

navstivenych internetovych strankach a dokonce i pfihlasovaci udaje k internetovym

vewr

211 Co je to trojské koné a jak je odstranit. Odstranitvirus.cz. [online]. [cit. 03.05.2017]. Dostupné z:
https://odstranitvirus.cz/trojske-kone/.

212 Také znamy pod nazvem max-++.

213 Co je to trojské koné& a jak je odstranit. Odstranitvirus.cz. [online]. [cit. 03.05.2017]. Dostupné z:
https://odstranitvirus.cz/trojske-kone/.

214 tamtéz

215 Dalsi trojsky kil zneuziva bezpe¢nostni diru "Master Key". Svét Androida. [online]. [cit. 05.05.2017].
Dostupné z: https://www.svetandroida.cz/dalsi-trojsky-kun-zneuziva-bezpecnostni-diru-master-key-
201308/.
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ptfipadem je spyware, ktery je schopen skryté pofizovat snimky a zdznamy z webkamery

pocitade ¢i nahravat zvuk prostiednictvim mikrofonu.>!

Zneuziti spyware se tykala i kauza oznaCovana jako WebcamGate, ktera se
odehrala vroce 2010 v USA. Vedeni Skoly Harriton High School ve Philadelphii
pouzivalo webkamery laptopt, které Skola zapijcila studentim, ke zjiStovani, kam
studenti pocitace nosi. V pfipad¢€, Ze je odnaseli z prostor Skoly, byli studenti povinni
zaplatit poplatek za pojisténi. Student Blake Robbins si laptop odnesl domii, aniz by tento
poplatek zaplatil. Kdyz byl ze strany Skoly upozornén, ze porusil toto pravidlo, bylo
zjisténo, Ze Skola vyuzivala program, ktery byl na pocitacich nainstalovan pro piipad
jejich ztraty ¢i kradeze. Pozdéji bylo prokazano, Ze doslo k odeslani az stovek fotografii
pofizenych webkamerou pocitace bez védomi studenta, a to véetné fotografii, kde spi ¢i
se prevléka, a dale téz snimkl obrazovky se soukromymi zpravami studenta a konverzaci
sjeho prateli na internetu. Rodi¢e studenta se rozhodli uvedenou Skolu zalovat,
nepodafilo se vSak nad veSkerou pochybnost prokdzat piimy umysl ze strany

zamé&stnanci $koly, ktefi za toto jednani odpovidali.?!’

216 pogitadova havét - vyvoj a rozdéleni malware - Rozdé&leni malware - 2. &ast. Svét hardware. [online].
[cit. 22.04.2017]. Dostupné z: https://www.svethardware.cz/pocitacova-havet-vyvoj-a-rozdeleni-
malware/25680-4.

2!""Webcamgate' findings (Philadelphia Daily News, 05/04/2010). Wayback Machine. [online].
[cit. 10.05.2017]. Dostupné z: https://web.archive.org/web/20100609001321/http://www.philly.com/-
philly/business/technology/20100504 Webcamgate findings.html#axzz4sqEm2Xev.
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7. Judikatura a vybrané kauzy

7.1. UsedSoft GmbH vs. Oracle International Corp.

Tento ptipad, ktery byl v rdmci fizeni o pfedbézné otazce rozhodnut velkym
senatem Soudniho dvora Evropské unie dne 3. Cervence 2012, se dotyka piedevsim
aplikace institutu vyCerpani prava zavedené¢ho ustanovenim c¢lanku 4 odstavce druhého
Smérnice o ochrané pocitaCovych programi a vykladem pojmu opravnény uzivatel

pocitatového programu ve smyslu ustanoveni ¢lanku 5 odstavee prvniho téze smérnice.

Skutkovym zdkladem tohoto pfipadu byla situace, kdy némecka spolecnost
UsedSoft GmbH prodavala licence k poc¢itacovym programtim, které nejdiive odkoupila
od uzivatell. Mimo jiné takto spole¢nost UsedSoft GmbH prodéavala i licence
k poc¢itacovym programiim spolecnosti Oracle International Corp., a to programy
na principu client-server, tedy programy, které zékaznik naistaloval na sviij server, a jeho
zameéstnanci tento program pouzivali pfistupem k tomuto serveru ze svych pocitacii.
Spolecnost Oracle International Corp. poskytovala své pocitatové programy zadkaznikiim
zejména prostiednictvim stazeni programu z internetovych stranek spoleCnosti s tim,
ze licen¢ni smlouva k témto programlim obsahovala ujednédni, ze zdkaznik platbou
za zakoupeny program ziskava k zakoupenému programu nevylu¢né, neptrevoditelné a
bezplatné uzivaci pravo na dobu neurcitou, licence vSak byly poskytovany pouze
po balic¢cich pro 25 uzivateli (tedy klientl v rdmci fungovani programu client-server).
Na zakladé deklarované neptevoditelnosti této licence se spolecnost Oracle International
Corp. domadhala, aby bylo spolecnosti UsedSoft GmbH soudem ulozeno, aby se zdrZela
sekundarniho prodeje licenci k software spolecnosti Oracle a argumentovala rovnéz tim,
Ze na poskytovani rozmnozenin programu nelze aplikovat ustanoveni evropského prava
o vycerpani prav. V prvni instanci o této zalobé rozhodoval Landgericht Miinchen I
(Zemsky soud v Mnichové I), ktery Zalobé vyhovél, nasledné odvolani spolecnosti
UsedSoft bylo posléze zamitnuto. Predkladatelem predbéZzné otazky byl némecky
Bundesgerichtshof (Spolkovy soudni dviir), ktery véc fesil v rdmci opravného prostiedku

Revision podaného spolecnosti UsedSoft GmbH.

Soudni dvir Evropské unie v této véci rozhodl tak, ze v pifipadé poskytovani

rozmnoZzenin prostiednictvim internetu je tteba analogicky uplatiiovat Gpravu vztahujici
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se na rozmnozeniny na hmotnych nosi¢ich?'®, sekundarniho nabyvatele je v tomto piipadé
nutno povazovat za opravnéné¢ho nabyvatele ve smyslu ustanoveni ¢lanku 5 odstavce
prvniho Smérnice o ochrané¢ pocitacovych programi, ktery je opravnén rozmnoZzovat
pocitacovy program, pokud je to nutné k uzivani tohoto poc¢itaCového programu. Soudni
dvur vsak v ramci své argumentace v predmétném rozsudku C-128/11 ze dne 3. ¢ervence
2012 deklaroval celou fadu podminek, za kterych lze vySe uvedené pouzit. Zejména jde
o nedélitelnost licenci v pfipad¢ programt fungujicich na principu client-server pro tyto
ucely. Zakaznik spolecnosti Oracle, ktery si tedy zakoupil licenci pro 25 uzivateli, avSak
hodlal vyuzivat naptiklad pouze 15 uzivatelskych pfistupli, nemiize zbylych 10 ptistupti
dale prodat tieti osobé. Dalsi podminkou je poskytnuti uZzivacich prav k programu
nositelem autorského prava na neomezenou dobu, pokud by tedy byly licence
poskytovany pouze na dobu urcitou, opét by nebylo mozné je déle prodat. Soudni dvir
se také zabyval otazkou dalSiho vyuzivani ptivodni rozmnozeniny programu uzivatelem,
ktery licenci k tomuto programu dale prodal. Uvedl, ze je nutné, aby tento ptivodni
uzivatel pfedmétnou rozmnozeninu dale nepouzival. Vyrobce, respektive nositel prav,
jeopravnén za timto ucelem pouzivat riizné technické metody, jako piistupové a
autentizacni kody, které funkci plivodni rozmnozeniny znemozni v ptipadé, ze je dale

prodana.?"’

Po vyteSeni predbézné otazky Bundesgerichtshof véc vratil k novému projednéni
niz§im instancim s tim, ze v disledku mylného nézoru, ze nelze institut vyCerpani prav
aplikovat, nezjist'ovaly dostatecné podrobnosti skutkového zakladu véci. Nasledné v roce
2015 spolecnost UsedSoft GmbH vzala svilj opravny prostiedek zpét, v platnosti tedy
zustal plvodni rozsudek némeckého soudu, ktery povaZoval jednani spole¢nosti
za nelegalni. Rozsudek Soudniho dvora Evropské unie je vSak nadale pouzitelny,
zejména vzhledem kjeho argumentaci a upfesnéni aplikace uvedenych norem

evropského prava.?*

218 Napiiklad disky CD-ROM, DVD.

219 Rozsudek Soudniho dvora Evropské unie ze dne 3. Cervence 2012, sp. zn. C-128/11, body 86 a 87.

220 Rozsudek usedSoft potieti. pravoit.cz. [online]. [cit. 10.06.2017]. Dostupné z: http://www.pravoit.cz/-
novinka/rozsudek-usedsoft-potreti.
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7.2. Ranks a Vasilevics

Na vySe uvedeny rozsudek Soudniho dvora Evropské unie ve véci UsedSoft
GmbH vs. Oracle International Corp. navazuje rozsudek tetiho senatu Soudniho dvora
Evropské unie ze dne 12. fijna 2016, sp. zn. C-166/15, kterym bylo rozhodnuto v fizeni

o predbéznych otazkach predlozenych trestnim senatem krajského soudu v Rize.

Aleksadris Ranks a Jurijsi Vasilevicsi byli stihani pro trestné ¢iny nezdkonného
prodeje predmétd chranénych autorskym pravem v organizované skuping, umysiného
neopravnéného uzivani ochranné znamky jiné osoby a vykonu neregistrované
podnikatelské ¢innosti podle lotySksého trstniho prava. A. Ranks a J. Vasilevi¢si méli na
online trzisti prodavat pocitacové programy spole¢nosti Microsoft Corp. (pfedevs§im
Microsoft Windows a Microsoft Office), a to v mnozstvi odhadovaném na cca 3 000 kusi
a m¢li tim zplsobit Skodu vycislenou dle castek ptipsanych na jejich tcet PayPal na

293.548,40 americkych dolart.

Po tuspéSném dovolani k senatu Nejvyssiho soudu v LotySsku vyzvali oba
obvinéni trestni senat krajského soudu v Rize k ptedloZena predbézné otazky Soudnimu
dvoru Evropské unie tykajici se vykladu ustanoveni ¢lanku 4 odstavce 2 a clanku 5
odstavce 1 a 2 Smérnice o ochrané pocitacovych programi. Krajsky soud v Rize proto
predlozil predbéznou otazku tykajici se moznosti aplikace institutu vycerpani prava na
roz§ifovani rozmnozeniny pocitatového programu v piipad€, Ze byl plvodni nosi¢
rozmnozeniny poSkozen a prvni nabyvatel svou rozmnoZeninu pocitatového programu
smazal nebo jej jiz nepouzivad. Druhd predbézna otazka sméfovala na moznost prodeje
neorigindlniho nosi¢e rozmnozeniny pocitatového programu v piipad¢ kladné odpovédi

na otazku prvni.

Soudni dvir nejprve konstatoval, Ze na pfedmétny piipad je vzhledem k dobé
spachani ¢inli obvinénych tieba aplikovat pravni upravu Smérnice 91/250/EHS, a to
konkrétng jeji ustanoveni ¢lanku 4 pismen a) a c) a ¢lanku 5 odstaved 1 a 2.2*! Soud ve
své argumentaci vychdzel ztoho, ze rozmnoZenina pocitacového programu na
neorigindlnim nosi¢i je zaloZni rozmnoZeninou ve smyslu ustanoveni ¢lanku 5 odstavce

2 Smérnice 91/250/EHS, pro jejiz opravnéné zhotoveni musi byt splnény dvé podminky,

221 Bod 25 rozsudku Soudniho dvora Evropské unie ze dne 12. fijna 2016, sp. zn C-166/15.
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a to Ze je zhotovena opravnénym uzivatelem a Ze je nezbytnd k uzivani programu s tim,
7e toto ustanoveni je s odkazem na dosavadni judikaturu nutno vykladat striktng.???
Takovato zalozni rozmnozenina pocitacového programu proto miize byt pofizena a
uzivana vyhradné pro osobni potfeby osoby opravnéné tento program uzivat, tudiz
nemtiize byt tato rozmnozenina vyuzita pro ucely dalSiho prodeje, a to ani v piipadé

poskozeni &i ztraty ptivodniho fyzického nosice tohoto programu.??®

Soudni dvir proto rozhodl, Ze pfedmétna ustanoveni Smérnice 91/250/EHS je
nutno vyklddat vtom smyslu, Ze plvodni nabyvatel rozmnozeniny pocitacového
programu a s nim souvisejici licence k neomezenému uzivani je sice opravnén dale
rozmnozeninu spolu s licenci prodat dalSimu nabyvateli, avSak v ptipadé€, Ze ptvodni
fyzicky nosi¢ rozmnozeniny programu (ktera mu byla pivodné dodana) byl poSkozen,
zni¢en nebo ztracen, nemiize dalSimu nabyvateli dodat svoji zélozni rozmnozeninu
programu bez svoleni nositele prav.??* Soudni dviir timto rozsudkem tedy piedevsim dale
specifikoval podminky pro moznost dal§iho prodeje pouzitych pocitacovych programii

dodavanych na fyzickych nosicich.

7.3. SAS Institute Inc. vs. World Programming Ltd.
Ptipad SAS Institute Inc. proti World Programming Ltd., ktery byl rozhodovan

opét v ramci fizeni o predbézné otdzce Soudnim dvorem Evropské unie rozsudkem
velkého senatu sp. zn. C-406/10 ze dne 2. kvétna 2012, se dotykd predevSim prava
uzivatele zkoumat pocitacovy program pii jeho fungovani a vytvofit program funkcné
podobny, zabyva se tedy ochranou principti a myslenek, na kterych je pocitaCovy program

zalozen.

Spole¢nost SAS Instritute Inc. vytvofila systém pocitacovych programil
slouzicich k analyze dat, ktery uzivatelim umoziuje pouzivat takzvanych skriptd, tedy
programovych aplikaci vytvofenych samotnymi uZivateli s cilem pfizpusobit systém SAS
jejich potfebam. Pro vyvoj té€chto aplikaci slouzi vlastni programovaci jazyk SAS.
Spole¢nost World Programming Ltd. na zakladé zkoumani funkénosti systému SAS

nasledné vytvofila vlastni systém pocitaCovych programli nazvany World Programming

222 Odké4zéano na rozsudek ze dne 1. prosince 2011, Painer, sp. zn C-145/10.
223 Body 41, 42 a 43 rozsudku Soudniho dvora Evropské unie ze dne 12. fijna 2016, sp. zn C-166/15.
224 Bod 57 rozsudku Soudniho dvora Evropské unie ze dne 12. fijna 2016, sp. zn C-166/15.
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System, ktery napodoboval (emuloval) funkce systému SAS a umozioval uzivatelim
spoustét skripty vyvinuté pro systém SAS. Spolecnost SAS Institute Inc. se proti tomuto
jednani World Programming Ltd branila soudni cestou ve Velké Britanii s tim, Ze se jedna
o poruseni autorského prava k ptiruckdm k systému SAS, zneuziti studijni edice systému
SAS k vyvoji vlastniho software a poruSeni autorského prava k jednotlivym modulim
systému SAS. Predbéznou otazku ptedlozil High Court of Justice (England and Wales),
Chancery Division,?*® ktery uvedl, Ze nebylo prokazano, e by spole¢nost World

Programming Ltd. méla jakykoli ptistup ke zdrojovému kédu systému SAS.

Soudni dvir Evropské unie ve svém rozsudku v této véci rozhodl, Ze ustanoveni
¢lanku 1 odstavce druhého Smérnice 91/250/EHS musi byt vykladano tak, Ze funkce
pocitatového programu, programovaci jazyk, ve kterém je vytvofen, nebo podoba
datovych souborl uzivanych pocitacovym programem k vyuziti nékterych jeho funkci
nepiedstavuji formu vyjadieni tohoto programu, a tedy jako takové nepozivaji
autorskopravni ochrany pocitaCovych programi ve smyslu uvedené smérnice. Dale
k aplikaci ustanoveni ¢lanku 5 odstavce tietiho Smérnice 91/250/EHS Soudni dvir uvedl,
ze uzivatel, ktery nabyl licenci k pocita¢ovému programu, miize pii provadéni ¢innosti
na zaklad¢ této licence predmétny pocitacovy program zkoumat, studovat nebo zkouset
jeho fungovani za Gcelem zjiSténi myslenek a zasad, které jsou zdkladem které¢hokoliv z
prvkll tohoto programu, a to za podminky, Ze neporuSuje vyluénd prava nositele
autorského prava k tomuto programu. K aplikaci ustanoveni c¢lanku 2 pismene a)
Smérnice 2001/29/ES Soudni dvur uvedl, Ze rozmnozeni nékterych prvkl autorsky
chranéné piirucky k pocitacovému programu a jejich pouziti pro pfirucku k jinému
pocitacovému programu miiZze zakladat poruSeni autorského prava k této piirucce, pokud
se jednd o vyjadfeni vlastniho duSevniho vytvoru autora uzivatelské ptirucky
k pocitaovému programu chranéné autorskym pravem, to vSak musi ovétit predkladajici

soud.??¢

Soudni dviir Evropské unie tak v ramci technického a primyslového rozvoje
nepfipustil autorskopravni ochranu funkei a principit pocitacového programu. Soud by

pfi posuzovani obdobnych piipadi mél vzdy zkoumat, zda tvirce obdobného

225 Vysoky soudni dviir pro Anglii a Wales, Kancléfeské oddélent.
226 Rozsudek Soudniho dvora Evropské unie ze dne 2. kvétna 2012, sp. zn C-406/10.
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pocitatového programu nemél pfistup ke zdrojovému kodu piivodniho pocitacového
programu a znalecky ovéfit miru shodnosti zdrojovych kédi obou pocitacovych
programi, a to zejména co do shodnosti chyb, struktury a organizace dat. V piipadé
zjisténé castecné shody by pak lezelo na zalované strané dikazni biemeno ohledné

prokéazani, ze zdrojovy kod nezkopirovala.??’

S timto rozhodnutim Soudniho dvoru Evropské unie do jisté miry souvisi 1 vyse
zminény piipad grafického rozhrani pocitaového programu feSeny rovnéz soudnim
dvorem Evropské unie v rozsudku jeho tfetiho sendtu ze dne 22. prosince 2010, sp. zn.
C-393/09, ktery se rovnéz zabyva negativnim vymezenim autorskopravni ochrany

pocitatového programu.

7.4. Apple vs. FBI
Tento piipad feSeny ve Spojenych stitech americkych je zajimavy nejen
z hlediska ochrany software, ale i z hlediska mezi zasahu vetejné moci do ochrany

osobnich dat, respektive dat ulozenych v mobilnim telefonu.

V americkém San Bernadino, California se dne 2. prosince 2015 odehral
teroristicky utok, pifi kterém dva utocnici, Syed Rizwan Farook a Tashfeen Malik,
pfestielce s polici zni€ili své soukromé mobilni telefony. FBI, které ptipad vySetfovala,
se v8ak podafilo ziskat pracovni telefon Sayeda Rozwana Farooka. Jednalo se o model
iPhone 5C vyrobeny americkou spolecnosti Apple Inc. Tento telefon vybaveny
opera¢nim systémem 10S tehdy jako novinku obsahoval zabezpeceni, které v ptipadé
deseti neuspésnych pokusii odemknout telefon pomoci Cctyimistného pin kodu
zablokovalo veskera data, kterd byla v telefonu ulozena. Tato data se pak jevila jako
nedostupna v disledku smazani Sifrovaciho AES klice, ktery je nutny ke zptistupnéni
Sifrované¢ho obsahu. FBI se domnivala, Ze by se v telefonu mohly nachdzet klicové
informace, které by mohly vést k dopadeni moznych spolupachatelil teroristického titoku.
Vzhledem k zabezpeceni telefonu v§ak FBI nebyla schopna data v telefonu prozkoumat,

pozadala proto spolecnost Apple, aby poskytla FBI informace o tom, jak data zptistupnit

227 Lze kopirovat software a jeho funkcionalitu? pravoit.cz. [online]. [cit. 10.06.2017]. Dostupné z:
http://www.pravoit.cz/novinka/lze-kopirovat-software-a-jeho-funkcionalitu.
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bez znalosti pin kddu Gtoc¢nika. Spolecnost Apple toto odmitla s tim, Ze zabezpeceni dat

zdkaznik?l je prioritou spole¢nosti zavedenou jejich firemni politikou.??®

Nasledné byl na zddost FBI soudcem Sherri Pymem vydéan podle amerického
zakona All Writs Act?®?® soudni ptikaz, na zakladé kterého méla spolenost Apple
poskytnout FBI software, ktery by umoznil obejit zabezpeceni tto¢nikova telefonu.
Spolecnost Apple odmitla tento ptikaz splnit s argumentaci, ze by timto bylo zasazeno do
prav a soukromi jejich zakaznikl a ze by timto postupem mohl vzniknout nebezpecny
precedent umoziujici vladé Spojenych stati americkych vynutit zptistupnéni jakychkoli
Sifrovanych dat. V bfeznu roku 2016 FBI vzala sviij navrh zpét s tim, Ze se podafilo data
uloZena v telefonu zpfistupnit s pomoci tfeti osoby. Nasledné bylo ozndmeno, Ze se

jednalo o softwarovy nastroj, ktery FBI potidila za 1,3 milionu americkych dolard.?*°

Ve véci tak nepadlo konecné rozhodnuti, protoze se FBI podatilo telefon
odemknout bez pomoci spolecnosti Apple, cely piipad vSak vyvolal diskusi v Siroké
vetejnosti, zda mela spole¢nost Apple s FBI spolupracovat, ¢i ne. Navic FBI nakonec
zajistila pristup k datim ulozenym na telefonu v podstaté prostfednictvim zasahu do
software vytvofeného spolecnosti Apple. Nebylo bohuzel zvefejnéno, jak konkrétné se
podafilo zabezpeceni telefonu obejit, je vSak ziejmé Ze se jednalo o pouziti néstroje, ktery
by mohl byt vyuzivdn i1 k neopravnénému pftistupu k uzivatelskym datim ulozenym

v telefonu.?!

228 Apple vs. FBI: piipad stielce nastartoval valku o §ifrovani telefonu. Zivé.cz. [online]. [cit. 10.12.2017].
Dostupné  z:  https://www.zive.cz/clanky/apple-vs-fbi-pripad-strelce-nastartoval-valku-o-sifrovani-
telefonu/sc-3-a-181441/default.aspx.

22 Piivodni znéni tohoto zékona je z roku 1789, soucasné pak vychazi ze znéni z roku 1911.

230 F B.I. Director Suggests Bill for iPhone Hacking Topped $1.3 Million. The New York Times. [online].
[cit. 11.12.2017]. Dostupné z: https://www.nytimes.com/2016/04/22/us/politics/fbi-director-suggests-
bill-for-iphone-hacking-was-1-3-million.html.

231 Apple's battle with the FBI leaves lingering questions. CNET. [online]. [cit. 10.12.2017]. Dostupné z:
https://www.cnet.com/news/apple-vs-tbi-one-year-later-still-stuck-in-limbo/.
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7.5. ,,Sdilenim to zacalo, sdilenim to muZze skoncit*
Zajimavym piipadem tykajicim se Sifeni warez je piipad Jakuba Fronika, ktery téz

byva médii oznacovan ,,sdilenim to zacalo, sdilenim to mize také skongit.>3?

Jakub Fron¢k se n€¢kolik let podilel na sdileni nelegalniho obsahu prostiednictvim
internetu. Jednalo se o filmy, po¢itadové hry, ale i nelegalni software. Skoda, kterou timto
jednanim zpusobil, byla vycislena ve vztahu ke spole¢nosti Microsoft a sdruzeni BSA na
5,7 milionu K¢, ve vztahu k hernimu vydavatelstvi Playman na 137 tisic K¢ a ve vztahu
k Ceské protipiratské unii zastupujici filmové spolenosti na 3,7 milionu K¢&. Soud
v Litoméficich ulozil Jakubovi Fronikovi podminény trest odnéti svobody na tii roky se
zkusebni dobou tfi let a trest propadnuti véci — osobniho pocitace a diskil, na kterych byl
nelegélni obsah ulozen. Ohledné¢ nahrady zptisobené $kody se spole¢nost Microsoft
prostiednictvim BSA mimosoudné dohodla s Jakubem Fronkem tak, Ze cast Skody
Fron¢k zaplati a zbyld suma mu bude odpusténa, pokud nato¢i o svém dopadeni video,
které dosdhne na socidlnich sitich dvé sté tisic zhlédnuti. Tato dohoda se vSak tykala
pouze $kod zpuisobenych spole¢nosti Microsoft a spole¢nostem sdruzenym pod BSA.
Natacéeni videa nazvaného ,,Sdilenim to zacalo, sdilenim to mize také skoncit™ zajistila

pravé BSA, stejné jako jeho propagaci na internetu.?*?

Praveé diky zapojeni BSA, ktera byla jiz dfive znama nékterymi kontroverznimi
kampanémi s protipiratskou tematikou, mezi které lze zatradit naptiklad vyplaceni odmén
za nahldSeni vyuZzivani nelegalniho software”**, panovala ohledn& uvedeného videa
zpocatku pochybnost, zda se nejednd pouze o marketingovou kampan bez realn¢ho
zékladu. Nésledné se vSak ukazalo, Ze ptipad byl skute¢né feSen soudem v Litométicich
s timto vysledkem. Zavadéjici byly vSak informace o tom, ze soud ulozil Jakubovi
Fronkovi alternativni trest spocivajici v nato¢eni popsaného videa. Jak jsem jiz uvedl
vySe, nato¢eni videa bylo formou mimosoudniho vyrovnani zptsobené skody, a to pouze

ve vztahu k Sifeni nelegalniho software. Informace ohledn¢ zplisobu nahrady Skody

232 Sdilenim to zacalo, sdilenim to miZe skonéit. YouTube. [online]. [cit. 10.10.2017]. Dostupné z:

https://www.youtube.com/watch?v=CKjPutlIBCA.
233 Exkluzivné: Video od BSA je autentické. Pirat si jim mize vykoupit ¢ast trestu. Cnewns.cz. [online].
[cit. 12.07.2017]. Dostupné z: https://www.cnews.cz/exkluzivne-video-od-bsa-je-autenticke-pirat-si-
jim-muze-vykoupit-cast-trestu/.
Vice naptiklad: BSA zase nabira zoldaky. Kdo nahlasi piratsky software, dostane odménu. Cnews.cz.
[online]. [cit. 15.07.2017]. Dostupné z: https://www.cnews.cz/bsa-zase-nabira-zoldaky-kdo-nahlasi-
piratsky-software-dostane-odmenu/.
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zptisobené nelegalnim sdilenim pocitatovych her a filmti nejsou k dispozici. Tento piipad
je zajimavy zejména diky jeho vyuziti k rozsifeni kampané sméfujici proti Sifeni
nelegalniho piratského obsahu prostfednictvim internetu. Je mozné, ze podobné tendence
budou v budoucnu castéjsi, zejména diky stale vétsi oblibé socialnich siti a sd€lovani
informaci vefejnosti prave skrz kratkd videa. Je ale nutno podotknout, ze zvetejnovani
soudnich rozhodnuti podobnou cestou by mélo zistat v piipadé fyzickych osob
v dobrovolné roviné, a proto je vhodné o takovém feSeni uvazovat pravé v piipadé
mimosoudniho vyrovnani zptisobené Skody. Jistou paralelu pak lze spatfovat u trestni

odpovédnosti pravnickych osob, u nichz zakon zna trest uvetejnéni rozsudku.

7.6. Microsoft vs. Mironet

Kauza Mironet vs. Microsoft je velice znamym a medidln€ rozebiranym piipadem
tykajicim se softwarového piratstvi na uzemi Ceské republiky. Jadro piipadu spodiva
v piratstvi v podobé takzvaného hard disk loadingu, ke kterému meélo dle tvrzeni
spolecnosti Microsoft dochazet v ramci podnikani spole¢nosti Mironet a dalSich

pravnickych osob propojenych s osobou Ing. Roberta Novotného.

Spole¢nosti Microsoft byl vroce 1998 proveden kontrolni ndkup pocitace
u spolecnosti Mironet. Po provéfeni tohoto pocitace, kdy na ném byl dle tvrzeni
spoleCnosti Microsoft nalezen nelegdlné nainstalovany software, bylo spolec¢nosti
Microsoft podano trestni ozndmeni. Na zaklad¢ tohoto trestniho oznameni a pfedani
zakoupeného pocitace policii byl vypracovan znalecky posudek, ktery uvadél, ze na
pocitaci se nachdzel nelegaln€ nainstalovany software v hodnoté¢ 17 000 K¢. Tento
znalecky posudek, vypracovany na Zadost pravniho zastupce spolecnosti Microsoft, se
pozdéji ukazal byt pomérné nepiesny, a to zejména protoze uvadeél nékteré pocitacoveé
programy nalezené v zakoupeném pocitaci za nelegalni mylné¢ a nékteré pocitacové
programy dokonce chybné identifikoval. Druhy znalecky posudek identifikoval
v doty¢ném pocitaci ne¢kolik programi, které lze oznacit za nelegélné nainstalované.
Jednalo se o n¢které systémoveé soubory operacniho systému Windows 98 vyvijen¢ho
spolecnosti Microsooft, dale téz aplikace Checkit 3.0, Norton Utilities 8.0 a plnou verzi
pocitacové hry Rampart. V adresafich hry Rampart, ktera toho c¢asu jiZ nebyla
distribuovana, se mely rovnéz nachdzet soubory naznacujici, Ze byla ziskana nelegalné¢, a

to zejména proto, Ze odkazovaly na nékteré znamé warezové skupiny. V adresafich se
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systémovymi soubory opera¢niho systému Windows 98 mél byt rovnéz nalezen textovy
soubor, ve kterém bylo uvedeno, ze tyto soucasti operacniho systému mutize zakaznik
spolecnosti Mironet vyuzivat pouze po dobu dvou mésicti od koupé pocitace a ze tyto
soubory slouzi jen ke spousténi programti dodavanych spolecné s pocitacem. Je ale nutno
podotknout, Ze tento pocitac¢ byl ziskdn spolecnosti Microsoft v kontrolnim néakupu,
nasledné piedan znalci a aZ poté piedan Policii CR. Nelze tedy vylou¢it, Ze s timto

pocitaéem bylo po provedeni ndkupu manipulovano.?*

Nésledné byla dne 17. kvétna 2000 provedena domovni prohlidka u pana Ing.
Roberta Novotného, feditele spole¢nosti Mironet, a prohlidka prodejen a skladl
spole¢nosti THD s.r.o. a podnikatele Robert Novotny - Mironet. Pfi této prohlidce byla
zabavena vétSina nalezeného hardware stim, Ze nebylo prokézdno legilni nabyti
nainstalovaného software. Pozd¢ji se ukazalo, ze pii uvedenych prohlidkédch doslo
k zdvaznému pochybeni, které spocivalo ptedev§im v tom, ze prohlidky byly provadény
v prostorech podnikatele Robert Novotny — Mironet, avSak na samotném piikazu
k prohlidce byla uvedena spolecnost Mironet s.r.o., kterd sidlila na jiné adrese.
V disledku tohoto pochybeni byla prohlidka provedena v prostorech podnikatele Robert
Novotny — Mironet protipravni, coz bylo judikovano Ustavnim soudem v nélezu ze dne
13. bezna 2002 sp. zn. I. US 424/2000, ktery byl publikovan pod &islem 29 ve Sbirce
nalezii a usneseni US &islo 25/2002. Trestni stihani pana Ing. Roberta Novotného bylo
posléze dne 8. ledna 2003 zastaveno. Odliivodnéni usneseni o zastaveni trestniho stihani
uvadi, Ze v pocitaci ziskaném kontrolnim prodejem byl nalezen nelegalni software a doslo
tak ke spachani trestného ¢inu poruSovani autorského prava, prav souvisejicich s pravem
autorskych a prav k databazi podle § 152/1 v té dob& u¢inného zdkona €. 140/1961 Sb.,
trestni zékon, avSak nepodafilo se zjistit, kdo tento Cin spachal. V ¢asti tykajici se
neopravnéné prohlidky u podnikatele Robert Novotny — Mironet bylo trestni stihani
zastaveno pravé pro judikovanou neopravnénost tohoto zasahu a v ostatnich pocitacich
ziskanych prohlidkou ve spole¢nosti THD s.r.0. a v byté pana Ing. Roberta Novotného

nebylo zjisténo spachani trestného ¢inu. >3

235 Kauza Mironet tajemstvi zbavena. Diit.cz. [online]. [cit. 08.12.2017]. Dostupné z: http://diit.cz/clanek/-
kauza-mironet-tajemstvi-zbavena.

236 Kauza Mironet tajemstvi zbavena. Diit.cz. [online]. [cit. 08.12.2017]. Dostupné z: http:/diit.cz/clanek/-
kauza-mironet-tajemstvi-zbavena.
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Spole¢nost Mironet a pan Ing. Robert Novotny pozaduji nahradu skody zptisobené
timto trestnim stihanim a postupem Policie CR, kterou s ohledem na ztratu dobré povésti
podnikatele a usly zisk vycisluji v€etné prislusenstvi na ¢astku piesahujici miliardu K¢.
O tomto naroku na ndhradu Skody dosud nebylo pravomocné rozhodnuto. V ¢ervnu roku
2014 byla panu Ing. Robertu Novotnému soudem pfiznana ndhrada Skody
za znehodnoceni ochranné znamky spolecnosti Mironet, ke kterému doslo v dasledku

nezakonného postupu Policie CR.%’

Pan Ing. Robert Novotny se prostiednictvim médii nékolikrat k véci vyjadril tak,
ze se domniva, Ze bylo trestni stihdni iniciovano spolecnosti Microsoft, se kterou
spole¢nost Mironet odmitla uzaviit smlouvu tykajici se distribuce produktti spole¢nosti
Microsoft a prohlasuje téz, ze by vzniklou Skodu méla uhradit pravé spolecnost

Microsoft.>*?

Tato kauza pak byvéa oznaCovana za odvracenou stranu boje proti softwarovému
piratstvi, a to zejména pro jisté naznaky, Zze by mohlo jit o zneuziti trestné pravnich
prostiedkd ochrany software v ramci konkuren¢niho boje mezi podnikateli. Prozatim
zustava otazkou, jak bude rozhodnuto o nadhradé skody zptsobené spolecnosti Mironet,
o zpusobu vyrovnani této Skody se spolecnosti Microsoft a o pfipadném ovlivnéni

policejniho vySetfovani.

27 Mironet uspél u soudu. Chee 626 miliond za policejni zatah a navrhuje, at’ plati Microsoft. Connect.cz.
[online]. [cit. 10.12.2017]. Dostupné z: https://connect.zive.cz/bleskovky/mironet-uspel-u-soudu-chce-
626-milionu-za-policejni-zatah-a-navrhuje-at-plati-microsoft/sc-321-a-186952/default.aspx.

238 Mironet chce po statu 600 miliond, policie mu na dva roky zabavila po&itade po falesném obvinéni.
Aktuéalné.cz. [online]. [cit. 10.12.2017]. Dostupné z: https://zpravy.aktualne.cz/domaci/sef-mironetu-
tahne-kvuli-policejnimu-zatahu-proti-statu-chce/r~albd1b263d4911e682380025900fea04/-
?redirected=1515595650.
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8. Pocitacova kriminalita souvisejici se softwarovym
piratstvim
Trestnépravnim hlediskim ochrany software jako takového jsem se vénoval
v kapitole 3.5. této prace, v této kapitole uvedenou materii dopliuji o dalsi trestnépravni

aspekty, které ptipadaji v ivahu v souvislosti jak se Sifenim nelegalniho software, tak se

zneuzivanim software protipravniho.

Pro trestnou Ccinnost péachanou v prostfedi informac¢nich a komunikacnich
technologii je ¢asto pouzivano oznaceni kyberneticka kriminalita ¢i téz kyberkriminalita.
Samotné informacni technologie, tedy pocitace, pocitatové sité ¢i pocitaCové programy,
jsou predmétem této trestné cCinnosti, nebo prostiedkem jejiho pachéani. Dle udajt
poskytovanych Policii CR dochazi k vyznamnému naristu kybernetické kriminality,
mezi lety 2011 a 2016 byl narGst evidovanych piipadi kyberkriminality vice nez
trojnasobny.?3® V ramci organizace Policie CR spada oblast kybernetické kriminality pod
Nérodni centrum proti organizovanému zlo¢inu v ramci Sluzby kriminalni policie a
vySetfovani.?*® Na tzemi hlavniho mésta Prahy je feSeno priblizné 200 piipadi

kybernetické kriminality za mésic.?*!

V oblasti kybernetické kriminality 1ze vedle autorskopravnich deliktt rozliSovat
nekolik druhti protipravniho jednani, zejména jde o podvodnad jednani, hacking,

mravnostni kriminalitu, nasilné projevy a takzvany hate crime.

NejfrekventovanéjSim druhem kybernetické kriminality jsou podvodna jednéni,
mezi kterd lze zaradit zejména podvodné internetové obchody, phishingové stranky a
podobné. Za takzvany phishing je oznacCovdno jedndni spocivajici v napodobeni
internetovych stranek s imyslem vyvolat v uZivateli dojem, Ze se jednd o internetové
stranky napftiklad jeho banky ¢i poskytovatele urcitych sluzeb, a to s umyslem od tohoto
uzivatele ziskat ptihlaSovaci tdaje k jeho uctu na pravych strdnkach a opatiit si tak

predevsim pfistup k finanénim prostiedkiim uZivatele ¢i jeho osobnim tdajim. Obdobné

239 Kyberkriminalita - Policie Ceské republiky. Policie Ceské republiky. [online]. [cit. 08.10.2017].
Dostupné z: http://www.policie.cz/clanek/kyberkriminalita.aspx.

20 Narodni centrala proti organizovanému zlo¢inu SKPV - Policie Ceské republiky. Policie Ceské
republiky. [online]. [cit. 08.10.2017]. Dostupné z: http://www.policie.cz/clanek/narodni-centrala-proti-
organizovanemu-zlocinu-skpv.aspx.

241 pisecky, V. (vedouci oddé&leni informaé¢ni kriminality Praha), v ramci pfednasky Data a kriminalita na
konferenci Law FIT 2016 dne 23. kvétna 2016.
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je tomu i v ptipadé podvodnych e-shopt, kdy cilem pachatele je vyvolat dojem uzivatele,
ze plati za objednané zbozi, které mu pak neni poskytnuto. Finan¢ni prostfedky jsou takto
Zasto vyvedeny do zahrani¢i. Casto jsou takto zneuZzivany zejména tudaje k platebnim
kartam, které jsou uzivatelem zadavany za ucelem platby za zbozi. S takto nelegalné
ziskanymi udaji k platebnim kartdm je dale obchodovano na cerném trhu, a to
1 prostfednictvim specializovanych trzist, které jsou Casto umistény na takzvaném
darkwebu?*?, tedy ¢4sti internetu, na kterou lze pfistupovat pouze s vyuzitim specilnich
nastroju zajist'ujicich zaroven anonymitu uzivatele, ptikladem miize byt prohlize¢ Tor,
vyuzivajici domény ,,.onion*.*** Tato nelegdlni trZi§t€ v zdjmu zachovéani anonymity
vyuzivaji k platbdm za nelegalni obsah kryptomén. Uvedend podvodna jedndni casto
napliuji kvalifika¢ni znaky trestného ¢inu podvodu ve smyslu ustanoveni § 209 Trestniho
zakoniku, v nékterych ptipadech téz v soub¢€hu s trestnym ¢inem neopravnény ptistup
k poc¢itacovému systému a nosi¢i informaci ve smyslu ustanoveni § 230 Trestniho
zakoniku ¢i trestnym ¢inem poruseni tajemstvi dopravovanych zprav dle ustanoveni
§ 182 Trestniho zdkoniku. V souvislosti s podvodnymi jedndnimi na internetu se téz
setkavdme s pojmem blagging, ktery oznacuje podvodné vyldkani penéz s vyuZitim
takzvané¢ho socidlniho inzenyrstvi. Pachatel se v pfipadé blaggingu casto vydava
za vetitele obchodni spolecnosti a obraci se na konkrétniho zaméstnance, po kterém
pozaduje splaceni pohledavky ¢i uzavieni ur€ité smlouvy. Tomuto jedndni casto
ptedchézi ziskdvani riznych internich informaci ohledné obchodni spolecnosti a jejich

zaméstnanc(, na zakladg kterych pachatel buduje strategii svého atoku.>**

Mezi takzvany hacking lze zafadit mimo neopravnénych pfistupii k pocitaci a
nosici informaci podle ustanoveni § 230 Trestniho zdkoniku také dalsi aktivity pachatelti
jako napftiklad podnikani vySe zminénych DDoS utokd, instalovani takzvanych backdoor
¢1 praktiku nazyvanou sniffing. Sniffing spocivd v odposlouchavani komunikace

odehravajici se prostiednictvim internetu, zejména zachytavani zprav zasilanych

242 7akouti ,,temného* internetu. Projekt E-bezpedi. [online]. [cit. 20.10.2017]. Dostupné z: https://www.e-
bezpeci.cz/index.php/temata/dali-rizika/1136-darknet.

243 Vice naptiklad na: https://www.torproject.org/about/overview.html.en.

24 Jednotlivé druhy kyberkriminality - Policie Ceské republiky. Policie Ceské republiky. [online].
[cit. 20.10.2017]. Dostupné z: http://www.policie.cz/clanek/jednotlive-druhy-kyberkriminality.aspx.
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prostiednictvim riznych komunikacnich programt, v tomto piipadé opét muze jit

o trestny &in porusend tajemstvi dopravovanych zprav podle § 182 Trestniho zakoniku.?*’

Mezi mravnostni trestnou ¢innost pachanou zejména prostiednictvim internetu 1ze
zatadit jednani napliujici skutkové podstaty trestnych ¢inli ohrozovani vychovy ditéte dle
ustanoveni § 201 Trestniho zakoniku, Sifeni pornografie dle ustanoveni § 191 Trestniho
zékoniku, vyroba a jiné nakladani s détskou pornografii dle ustanoveni § 192 Trestniho
zékoniku, zneuziti ditéte k vyrobé pornografie dle ustanoveni § 193 Trestniho zakoniku,
ucast na pornografickém predstaveni dle ustanoveni § 193a Trestniho zakoniku
¢i navazovani nedovolenych kontakti s dité¢tem dle ustanoveni § 193b Trestniho
zakoniku. Casto je pachateli zneuzivana nezkusenost a divéfivost déti, které pachatel
donuti poskytnout pornograficky materidl, jenz je poté Sifen prostfednictvim peer-to-peer
siti ¢i darkwebu.?*® Pojmem kybergrooming byva oznac¢ovano jednani pachatele, ktery
se Casto na internetu vydava za vrstevnika ob¢ti, ktery prostiednictvim internetu nuti dité
k osobni schiizce, kde na ditéti vynucuje pohlavni styk ¢i jiné sexudlni praktiky nebo

i¢ast na natageni pornografickych filmt.*’

Dalsi skupinou jsou ruzné projevy nenavisti, vydirdni a Sikany pachané opét
zejména prostiednictvim internetu, nékdy téz oznacované anglickym terminem hate
crime. Tento typ trestné ¢innosti je na internetu rozsifen zfejmé hlavné diky anonymite,
kterou internetové prostredi poskytuje jiz vzhledem k absenci osobniho kontaktu, ale
zejména pak po pouziti dalSich anonymizaénich nastroji, které slouzi k utajeni
identifika¢nich udaji poitace, napiiklad proxy servery, sit’ Tor a podobné. Casto tak
dochdzi k riznym druhGim hrozeb, vydirani a projeviim rasové ¢i ndbozenské nenavisti.
Tato jednani mohou napliiovat znaky trestnych ¢inti jako vydirani podle ustanoveni § 175
Trestniho zdkoniku, nebezpecného vyhroZovéani podle ustanoveni § 353 Trestniho
zakoniku, dale naptiklad hanobeni ndroda, rasy, etnické nebo jiné skupiny osob dle
ustanoveni § 355 Trestniho zédkoniku ¢i podnécovani k nendvisti vii¢i skupin€ osob nebo
k omezovani jejich prav a svobod dle ustanoveni § 356 Trestniho zakoniku. Lze se setkat

rovnéz s piipady takzvaného stalkingu, neboli nebezpecného prondsledovani podle

25 Jednotlivé druhy kyberkriminality - Policie Ceské republiky. Policie Ceské republiky. [online].
[cit. 20.10.2017]. Dostupné z: http://www.policie.cz/clanek/jednotlive-druhy-kyberkriminality.aspx.

246 tamtéz

247 Zneuzivani déti na internetu - Policie Ceské republiky. Policie Ceské republiky. [online].
[cit. 20.10.2017]. Dostupné z: http://www.policie.cz/clanek/zneuzivani-deti-na-internetu.aspx.
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ustanoveni § 354 Trestniho zdkoniku.?*® Obzvlasté mezi mladeZi je v soucasnosti
pomérné rozsifend takzvana kyberSikana, tedy Sikana pachana prostfednictvim internetu,
zejména socidlnich siti a komunikacnich programii, ptipadné rovnéz mobilnich telefonti
a mobilnich aplikaci. Umyslem pachatele kybersikany je, stejné jako v ptipadé Sikany,
nékom ublizit ¢i ho zesmésnit pied ostatnimi. Obvykle je toto jednani spiSe nemoralni,
v rozporu napiiklad se Skolnimi tady, v nékterych piipadech se vSak muze jednat
piipadaji opé€t trestné Ciny jako vydirani, nebezpecné vyhrozovani, hanobeni naroda, rasy,
etnické nebo jiné skupiny osob, pfipadné trestny ¢in tutisku podle ustanoveni § 177
Trestniho zédkoniku ¢i dokonce ucasti na sebevrazdé podle ustanoveni § 144 Trestniho

zakoniku.**

Jak jsem jiz uvadél v souvislosti s obchodovanim s neopravnéné ziskanymi udaji
o platebnich kartach, v prostfedi internetu a sité¢ Tor ¢i takzvaného darkwebu dochazi
k obchodovéni s riznymi nelegdlnimi komoditami, pfedev§im s détskou pornografii,
zbranémi ¢i drogami. Zndmym piipadem podobného nelegalniho trzist¢ je kauza
ozna¢ovana nazvem tohoto nelegalniho trzisté — Silkroad.?>® Na trzisti Silkroad probihal
v minulosti nelegalni obchod piedevsim s drogami, za ktery byl posléze ve Spojenych
staitech americkych odsouzen tviirce a provozovatel tohoto trzist€ Ross William
Ulbricht.>>! Toto trzi§t¢ bylo statnimi orginy uzavieno, aviak nedlouho poté se
v prosttedi darkwebu objevila cela fada podobnych, vice ¢i méné fungujicich, stranek

nabizejicich nelegalni zbozi.

weew

a stale roste podil zloCinu, ktery se v néjaké mife tyka internetu, software a informac¢nich
technologii obecné. Mimo uvedenou trestnou ¢innost je prostiednictvim informacnich
technologii provadéna naptiklad obchodni i vojenskd Spiondz a stale vice se zacinaji

objevovat obavy ze zneuzivani téchto technologii k pachani teroristickych utokd.

28 Jednotlivé druhy kyberkriminality - Policie Ceské republiky. Policie Ceské republiky. [online].
[cit. 20.10.2017]. Dostupné z: http://www.policie.cz/clanek/jednotlive-druhy-kyberkriminality.aspx.
29 Zneuzivani déti na internetu - Policie Ceské republiky. Policie Ceské republiky. [online].
[cit. 20.10.2017]. Dostupné z: http://www.policie.cz/clanek/zneuzivani-deti-na-internetu.aspx.

250V gesting hedvabna stezka.

231 Silk Road Creator Ross Ulbricht Loses Life Sentence Appeal. WIRED. [online]. [cit. 05.11.2017].
Dostupné  z: https://www.wired.com/2017/05/silk-road-creator-ross-ulbricht-loses-life-sentence-
appeal/.
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8.1. Kyberbezpecnost

Rozvoj informacnich technologii, software a internetové komunikace je bez
pochyby prostfedkem rozvoje technologii, komunikace a pokroku, pfinasi vSak s sebou
rovnéz mnoha rizika. Tato rizika lze spatfovat zejména v novych moznostech pachani
trestné ¢innosti, umoznéné predevsim anonymitou internetu, ale i zneuzivani software
k riznym Gtoklim ¢i neopravnénému ziskavani informaci. Reakci na tyto hrozby je vznik

nového oboru — takzvané kyberbezpecnosti.

Cilem kyberbezpecnosti je pfedchazet uvedenym hrozbam, vcas je odhalovat,
vyhodnocovat je a volit vhodna opatifeni k jejich zastaveni. JelikoZz se problematika
zajisténi kybernetické bezpecnosti netyka jen soukromych subjektt, ale ¢im dal vice se
stavd 1 otazkou celostatni a nadnarodni, dochdzi v soucasnosti ke snaze zajiSténi
kyberbezpe€nosti promitat i do pravnich predpisi a zejména zavadét procesy pro
predchazeni kybernetickych rizik do stitniho aparatu. V legislativé Ceské republiky je
otazka kybernetické bezpeCnosti feSena zejména zakonem ¢&. 181/2014 Sb.,
o kybernetické bezpecnosti a o zméné souvisejicich zakonti (zdkon o kybernetické
bezpecnosti). Novelou tohoto zakona ¢islo 205/2017 Sb. byl od 1. srpna 2017 zaveden
Nérodni ufad pro kybernetickou a informacéni bezpe€nost, ktery je provozovatelem
vladniho CERT?*? tymu a zajistuje spolupraci s CSIRT?*? tymy a jinymi CERT tymy.
Tyto tymy ve vzajemné spolupraci sbiraji informace o bezpeCnostnich incidentech
v prostiedi internetu a informacnich technologii, vydavaji doporuceni k zajisténi ucinné
obrany proti témto hrozbam a provozuji i dalsi aktivity k prevenci bezpecnostnich hrozeb,
jako napftiklad Skoleni, vzdé&lavaci programy a takzvané penetracni testovani. Toto
testovani lze oznacit za takzvany eticky hacking, kdy se experti na informacni technologie
snazi proniknout do zabezpeCenych pocitacovych systémi za ucelem odhaleni a

odstranéni slabin jejich zabezpeceni.>**

V oblasti kyberbezpec€nosti je rovnéZ velice aktualnim tématem boj proti cilenym

dezinformacim Sifenym prostfednictvim internetu. Pravé dezinformace Sifené

anglického Computer Emergency Response Team — tym pro reakce na nouzové situace v pocitacové
252 7 anglického C ter E R T t ki t t

oblasti ¢i tym pocitacové pohotovosti

253 7 anglického Computer Security Incident Response Team — tym pro reakce na incidenty v po¢itaové
bezpecnosti

254 poskytované sluzby. NUKIB. [online]. [cit. 10.11.2017]. Dostupné z: https://www.govcert.cz/cs/vladni-
cert/poskytovane-sluzby/.
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prostiednictvim internetu a informacnich technologii jsou v soucasnosti velmi
diskutovanym tématem v souvislosti s ovliviiovanim vefejného minéni a naptiklad
1 vysledkt voleb, a to jak v Ceské republice, tak i naptiklad v souvislosti s prezidentskymi

volbami ve Spojenych statech americkych.

S i¢innosti k 1. lednu 2017 bylo v rAmci Ministerstva vnitra Ceské republiky
ziizeno Centrum proti terorismu a hybridnim hrozbam, ktery se mimo jiné pravé
dezinformacemi a ovliviiovanim vefejného minéni zabyv4d a upozoriiuje na ng¢j.
Upozortiovani na dezinformace?’ je zajidténo i prostfednictvim Gétu Centra proti

terorismu a hybridnim hrozbam na socialni siti Twitter.2

Kyberbezpecnost se stava stale dilezitéjSim oborem i vzhledem ke zrychlujicimu
se rozvoji informacénich technologii a jejich zapojeni téméf do vSech aspektt lidského
zivota. Do budoucna lze proto ocekavat, ze bude na kybernetickou bezpecnost kladen

jesté vetsi duraz.

255V angli¢ting se téZ pouziva pojmu fake news — fale$né zpravy.

256 Centrum proti terorismu a hybridnim hrozbam - Terorismus a mékké cile. Ministerstvo vnitra Ceské
republiky. [online]. [cit. 20.11.2017]. Dostupné z: http://www.mvcr.cz/cthh/clanek/centrum-proti-
terorismu-a-hybridnim-hrozbam.aspx.

-95-


http://www.mvcr.cz/cthh/clanek/centrum-proti-terorismu-a-hybridnim-hrozbam.aspx
http://www.mvcr.cz/cthh/clanek/centrum-proti-terorismu-a-hybridnim-hrozbam.aspx

Zavér
Hlavnim cilem této diplomové prace bylo co nejkomplexnéji popsat softwarové
piratstvi, jeho jednotlivé druhy a ptedstavit zakladni druhy malware, a to ve vztahu

k uvedenym dvéma moznym ptistupiim k této problematice.

Ve své praci nejprve struéné nastinuji historicky vyvoj softwarového piratstvi,
ktery je podle mého ndzoru dilezity pro pochopeni souc¢asného stavu pravni upravy, ale

1 pro pochopeni a spravnou interpretaci judikatury.

Praxe v oblasti informacnich technologii znd celou fadu druht pocitacovych
programt a jejich déleni podle rtznych kritérii, z nichz mnohd maji pfimou vazbu
na pravni strdnku pozivani téchto programi, zdkon vSak pocitacové programy nijak
nerozliSuje ani netfidi. Domnivam se, ze lepsi vefejné povédomi o jednotlivych druzich
pocitacovych programli a podminkach jejich uzivani by mohlo ptispét k dalSimu snizeni
poctu pripadd softwarové pirdtstvi. V tomto ohledu je tfeba, aby se zejména sama
vetfejnost o problematiku vice zajimala, jako vhodné se mi jevi aktivity organizaci
zabyvajicich se ochranou software. Jako pfinos spatfuji naptiklad kampai ,,Sdilenim to
zacalo, sdilenim to muze skonCit, ktera se snazila rozSifovat informace o potirani

softwarového piratstvi prosttednictvim socidlnich siti a oslovovat tak i mladez.

Softwarové piratstvi je tfeba vnimat s ohledem na rtizné oblasti pravni ochrany
pocitacovych programt, které je nutné chépat v jejich vzajemné souvislosti. Dilezitou
roli hraje Uprava ochrany software v pradvu mezinarodnim, které je Casto podkladem jak
pro pravo evropské, tak pro prava vnitrostatni. Problematickym aspektem mezinarodni
upravy je vSak jeji pomald reakce na vyvoj praxe a jeji obecnost. Evropské pravo
poskytuje zédkladni rdmec ochrany software v rdmci Evropské unie a ma zasadni vyznam
pro tvorbu prava jednotlivych &lenskych statii.?>” Dle mého nazoru by si pravni uprava
ochrany software a softwarového piratstvi zaslouzila v pravnich pfedpisech vétsi
pozornost, zejména proto, Ze pocitacové programy a informacni technologie obecné jsou
¢im dal vice soucasti kazdodenniho zivota, nicmén¢ z praktického hlediska se soucasna
pravni uprava zda dostacujici. V Ceském pravu je software chranén predevsSim jako

autorské dilo, ¢imz je zajiSténa jeho automatickd pravni ochrana od okamziku jeho

257 Napiiklad lze uvést Smérnici o ochrané pocitatovych programi, ze které vychazi autorskopravni
ochrana pocitaCovych programi v Ceské republice
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vzniku, respektive jiz pfed jeho dokoncenim. Jak jsem ve své praci uvedl, 1ze spatfovat
snahy o zavedeni patentové ochrany software, kterd je tradi¢ni pro americky, potazmo
anglosasky pravni systém. Za soucasnych podminek by vSak mohlo dochazek ke kolizi
pfipadné patentové ochrany s ochranou autorskopravni. Zavedeni patentové ochrany
software by téz mohlo vést ke zvyhodnéni velkych producenti software a naslednym

patentovym sporim mezi nimi, které 1ze pozorovat piedev§im ve spojenych statech.

Za pon¢kud strucnou povazuji oblast spravniho prava, kde je software chranén jen
jako autorské dilo®*®. Lze uvazovat predevsim o zakotveni itokti riiznymi druhy malware
do ptestupkového prava, a to zejména v ptipadech, kdy jejich Skodlivost nedosahuje
urovné pro trestnépravni postih. Problematickym aspektem téchto utokii na pocitace,
pocitaCovée sité¢ a data v nich uloZend je ale fakt, Ze tyto utoky jsou Casto pachany ze

zahranici a jejich pachatelé jsou velmi obtizn¢ odhalovani.

Jistym vykladovym problémem je samotna definice softwarového piratstvi, kterou
lze v urcitych aspektech vyvozovat z Autorského zdkona, ale i Trestniho zdkoniku a
dalsich ptedpisi. Pro definovani pojmu softwarové piratstvi jsem zvolil dva zakladni
pristupy. Tradi¢néjsi z obou pfistupii vnima pocitacovy program jako predmét pravni
ochrany, zejména ochrany autorskopravni, za softwarové piratstvi je tedy mozno oznacit
¢innost, kterd tuto pravni ochranu nerespektuje ¢i obchéazi. Druhy pfistup nahlizi na
pocitatovy program z hlediska jeho zneuZzivani k protipravnim ¢innostem, zejména pak
neopravnénému ziskavani pfistupu k informacim uloZenym v pocitaci a ptebirani
urcitého stupné kontroly nad napadenym pocitacem. Oba pfistupy jsou vSak pomérné
uzce spojeny, a to jak na trovni praktické, kdy jsou €asto s nelegalnimi rozmnoZeninami
pocitacovych programu §ifeny rtizné druhy skodlivych programt, ale i na Grovni pravni,
kdy zneuzivani slabin pocitatovych programti a prolamovani jejich zabezpeceni lze

povazovat za neopravnény zasah do pocitacového programu ve smyslu autorského prava.

Z uvedenych dvou pfistupti vychazim 1 pifi vymezeni jednotlivych druhil
softwarového piratstvi. Nejprve se veénuji Cinnostem, které spocivaji v porusovani

autorského prava k pocitacovym programlim, pro které jsou v literatuie pouzivany Casto

28 Spravnépravni ochrana software je obsaZena de facto pouze v ramci Autorského zakona, ktery software
chrani v ustanovenich spravne pravniho charakteru (ustanoveni o pfestupcich) pouze jako autorské dilo
obecné.

-97 -



anglické nazvy jako softlifting, hard disk loading ¢i renting. OdliSeni jednotlivych typi
téchto jednani vnimam jako kli¢ové pro jejich spravnou pravni kvalifikaci. Rovnéz vSak
rozebiram jednotlivé druhy skodlivych programt (takzvaného malware), tedy programd,
které maji za cil ziskat neopravnény pftistup k informacim v pocitaci, ovladnout pocitac
nebo napachat v pocitaci a jeho programovém vybaveni Skodu. Znalost téchto
pocitaCovych programil a jejich funkénich principii je potiebna pro ucinnou ochranu pred
jejich Sskodlivymi nasledky, ale téz pro spravné pravni posouzeni ¢innosti osob, které tyto

programy Sifi a vyuzivaji.

Z hlediska softwarového piratstvi ve smyslu protipravniho uzivani software lze
v soucasné dob€ pozorovat znacny trend jeho snizovani, a to pfedevSim ve vyspélych
zemich véetné Ceské republiky. Tento trend lze zifejmé piisuzovat zjednoduseni ndkupu
legalniho software prostfednictvim internetu, mimo jiné téZ zjednodusenim plateb
pomoci platebnich karet a zvySovanim dostupnosti software ve vice zemich. Vyznamnou
roli hraje rovnéz pfistup producentil software, kteti ¢asto poskytuji software zdarma pro
domaci pouziti. Do budoucna lze spatiovat urcité riziko ve vzniku kryptomén, které diky
znesnadnéni identifikace piijemce platby usnadnuji vznik nelegélnich trzist' s piratskymi

kopiemi.

V diplomové praci téz struéné poukazuji na problematiku takzvané
kyberkriminality, kterd je se softwarovym piratstvim Casto spojena, a na pomérné novy

obor kybernetické bezpecnosti, ktery v soucasnosti ziskava na dilezitosti.

Ackoli tato prace ve vetsi mife naplnila cil nastinény v jejim uvodu, tedy uvedla
co nejkomplexnéjsi popis softwarového piratstvi a jeho jednotlivych druhti ve vztahu
k moznym pfistuptim k tomuto tématu, jsem si védom, ze nékteré otazky by si zaslouzily
podrobnéjsi rozbor, coz vSak vzhledem k rozsahu a ucelu této diplomové prace nebylo

mozné.

Hlavni pfinos této diplomové prace shledavdm zejména v popisu a upozornéni na
sloZitost a aktudlnost problematiky softwarového piratstvi, potazmo i rozbor jednotlivych
aspektil pravni ochrany software a nastinéni moZnych pfistupii k pojmu softwarového

piratstvi samotnému.
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Zavérem bych chtél podotknout, ze oblast informacnich technologii a
pocitaCovych programu stale prochazi velice rychlym vyvojem a piispiva ke zlepSovani
kvality zivota, je vSak tfeba, aby na tento vyvoj byla schopna reagovat jak legislativa, tak
1 pravni praxe. Jako v jinych oblastech technologického pokroku je tieba si uvédomovat

mozna rizika, ktera tento pokrok pfinasi, snazit se jim pfedchazet a v€as na né reagovat.
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Softwarové piratstvi

Abstrakt

Tato diplomova prace se zabyva tématem ,,Softwarové piratstvi®, a to zejména
sohledem na pravni Gpravu pravniho fadu Ceské republiky, piedeviim zakona
¢. 121/2000 Sb., Zakon o pravu autorském, o pravech souvisejicich s pravem autorskym
a o zmén¢ nékterych zakonh (autorsky zakon), ve znéni pozdéjSich predpist. Jejim
hlavnim cilem je komplexné popsat softwarové piratstvi, jeho jednotlivé druhy a
predstavit zdkladni druhy malware, a to ve vztahu k uvedenym dvéma moznym ptistupiim

k této problematice.

Formalné je prace ¢lenéna do osmi kapitol, které jsou déale ¢lenény do jednotlivych

podkapitol.

Prvni kapitola se vénuje strunému nastinéni historie a soucasnych trendi

v oblasti softwarového piratstvi.

V druhé kapitole se vénuji vymezeni pojmu software a uvedeni zakladnich

vlastnosti pocitacovych programil.

Ve treti kapitole jsou rozebrany jednotlivé oblasti pravni ochrany pocitacovych
programt, jedna se o oblasti mezinarodniho prava, evropského prava a v ramci prava
Ceské republiky prava autorského, spravniho a trestniho. Rovnéz jsou zde uvedeny
nékteré¢ dals$i zplisoby pravni ochrany software, jako ochrana na zakladé¢ smlouvy ci

patentova ochrana software.

Ve Ctvrté kapitole je rozebrana problematika kategorizace software ve vztahu

k jeho licenénim podminkam a z4kladnim vlastnostem.

V paté kapitole vymezuji pojem softwarové piratstvi. Jsou zde nastinény dva
mozné pristupy k pojmu softwarové piratstvi, prvni vniméa pocitaCovy program jako
pfedmét pravni ochrany, druhy piistup se zabyva pocitaCovym programem jako nastrojem
k pachani protipravni ¢innosti.

Sesta kapitola rozebira jednotlivé druhy softwarového piratstvi a s ohledem na dva
mozné piistupy k tomuto pojmu uvadi n¢kolik zdkladnich druhi malware vcetné€ popisu

jejich vlastnosti.
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Sedma kapitola je vénovana struénému nastinéni nékterych zajimavych ptipadi a
judikatury tykajici se softwarového pirétstvi, a to jak z Ceské republiky a Evropské unie,

tak ze Spojenych statti americkych.

V osmé kapitole je pojednano o tématu kyberkriminality, ktera je se softwarovym
piratstvim Casto spojena. Stru¢né je zde téz popsana problematika kyberbezpecnosti,

ktera je v soucasné dob¢ velmi aktudlni.

Zaveér diplomové prace je vénovan stru¢nému shrnuti tématu, osobnimu

hodnoceni autora a uvedeni nékterych moznych uvah de lege ferenda.

Klicova slova: softwarové piratstvi, software, pocitacovy program
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Software piracy

Abstract

This diploma thesis is focused on the topic of “Software piracy”, especially with
regard to the legal regulation of the Czech legal order, primarily to the regulation of the
Act No. 121/200 Coll., on Copyright and Rights Related to Copyright and on Amendment
to Certain Acts (the Copyright Act), as amended. The main goal of this diploma thesis is
to describe in complexity the software piracy, its types and present the individual kinds

of malware, with regard to the two possible approaches to the topic.

Formally, the thesis is divided into eight chapters which are further divided into

individual subchapters.

The first chapter is devoted to a brief outline of the history and current trends in

software piracy.

The second chapter deals with the definition of the term software and describes

the basic properties of computer programme.

In the third chapter, individual areas of the legal protection of computer
programmes are described, i.e. areas of international law, European law, and copyright,
administrative and criminal law of the Czech Republic. There are also briefly presented
some other forms of legal protection of software, such as contract-based protection or

patent protection of software.

The fourth chapter discusses the categorization of software with regard to the

individual types of license terms and conditions.

The fifth chapter defines the term software piracy. Two possible approaches to the
concept of software piracy are outlined, the first perceives the computer programme as a
subject of legal protection, the second deals with a computer programme as a tool for

committing illegal activity.

The sixth chapter discusses the different types of software piracy and, with regard

to two possible approaches to this concept, lists several basic types of malware.
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The seventh chapter is devoted to a brief description and analysis of some
interesting cases and case law on software piracy, both from the Czech Republic and the

European Union, as well as from the United States of America.

In the eighth chapter, there is discoursed the topic of cybercrime which is often
associated with the software piracy. There is also briefly discussed the issue of cyber

security, which is currently very actual.

The conclusion of the diploma thesis is devoted to a brief summary of the topic,
personal opinion of the author and the introduction of some possible thoughts de lege

ferenda.

Key words: software piracy, software, computer programme
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