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1. Aktualnost (novost) tématu: Otazka ransomware je vysoce aktualnim tématem V poslednich
nékolika letech, s to zejména s ohledem na Skody, které muze tento typ kybernetického ttoku

zpusobit. Europolem je stale povazovan za jednu z nejzavaznéjSich kybernetickych hrozeb
soucasnosti.

2. Naroc¢nost tématu na:
- teoretické znalosti — byly potieba podrobné&jsi znalosti trestniho prava, kriminologie;
- vstupni udaje a jejich zpracovani — autor vyhledal a zpracoval dostate¢né mnozstvi tdaji;
- pouzité¢ metody — odpovidaji tématu.

3. Formalni a systematické ¢lenéni prace:
- v souladu s opatienim d€kana ¢. 17/2017 (¢l. 18 az ¢l. 20 a ptilohou €. 2).

4. Vyjadreni k praci: Predlozend prace predstavuje zpracovani tématu, které kvalitou zpracovani
pfesahuje standard diplomové prace. Prace spliluje pozadavky odborného textu, ale zaroven se
autorovi podaftilo, ze se jedna o text velmi Ctivy. Je tfeba ocenit, ze se diplomant pustil do tématu,
které je pomérné¢ nové a podafilo se mu shromézdit dostatek informaci, aby jej mohl uspésné
zpracovat. Pochvalu zasluhuje také snaha o trestnépravni kvalifikaci uziti ransomware, tyto tivahy
jsou dobfe argumentac¢né podpofeny.

5. Kritéria hodnoceni prace:
- splnéni cile: Diplomant si za cil prace vytkl prozkoumat trestnépravni a kriminologické
implikace ransomwaru. Tento cil se mu zcela podatilo splnit.

- samostatnost pii zpracovani tématu (véetné zhodnoceni prace z hlediska plagiatorstvi):
Autor korektné cituje jiné autory a vlastni mySlenky pfehledné oddéluje od nazori jinych
autord, ze kterych je erpéno.

- logicka stavba prace — Jedna se ve svém celku o velmi zdarilé zpracovani tématu také po
formalni strance, nebot’ ma piedlozena prace piehlednou i logickou strukturu. Po nezbytném
uvodu se prace zabyva zakladnimi pojmy a zasazeni fenoménu ransomware do druhu
kybernetické kriminality. Nasleduje kapitola 0 popisu ransomware samotného, jeho druhy a
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nabizi se 1 vyhled do budoucnosti. Trestnépravnim souvislostem je vénovana samostatna
kapitola. Zavérem autor shrnuje zasadni poznatky a téz se vyjadiuje k otdzce zavedeni
specialni skutkové podstaty k postihu ransomware.

- prace se zdroji (vyuZiti cizojazyénych zdroji) véetné citaci — Citace literatury jsou
standardni, ocenuji préaci se zahrani¢nimi zdroji.

- hloubka provedené analyzy (ve vztahu k tématu) — Autor téma analyzuje do odpovidajici
hloubky, pficemz velmi ocenuji ¢asté uvadéni vlastnich nazoru autora.

- uprava prace (text, grafy, tabulky) - Text je pfehledny, vhodné doplnény o ilustrativni
obrazky, tabulky a grafy.

- jazykova a stylisticka uroven — Vyhovujici, prosta zjevnych gramatickych chyb a pieklepd.

6. Doporuceni / nedoporuceni prace k obhajobé. Doporucuji k obhajobé.

7. Navrzeny klasifikacni stupei: 1 (vyborné)
8. Otazky k zodpovézeni pii obhajobé:
e Trestnépravni kvalifikace kybernetického utoku typu ransomware.

V Praze dne 17. kvétna 2018

doc. JUDr. Tomas G¥ivna, Ph.D.
vedouci prace
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