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1. Aktuálnost (novost) tématu: Otázka ransomware je vysoce aktuálním tématem v posledních 

několika letech, s to zejména s ohledem na škody, které může tento typ kybernetického útoku 

způsobit. Europolem je stále považován za jednu z nejzávažnějších kybernetických hrozeb 

současnosti. 

 

2. Náročnost tématu na: 

- teoretické znalosti – byly potřeba podrobnější znalosti trestního práva, kriminologie;  

- vstupní údaje a jejich zpracování – autor vyhledal a zpracoval dostatečné množství údajů; 

- použité metody – odpovídají tématu. 

 

3. Formální a systematické členění práce: 

- v souladu s opatřením děkana č. 17/2017 (čl. 18 až čl. 20 a přílohou č. 2). 

 

4. Vyjádření k práci: Předložená práce představuje zpracování tématu, které kvalitou zpracování 

přesahuje standard diplomové práce. Práce splňuje požadavky odborného textu, ale zároveň se 

autorovi podařilo, že se jedná o text velmi čtivý. Je třeba ocenit, že se diplomant pustil do tématu, 

které je poměrně nové a podařilo se mu shromáždit dostatek informací, aby jej mohl úspěšně 

zpracovat. Pochvalu zasluhuje také snaha o trestněprávní kvalifikaci užití ransomware, tyto úvahy 

jsou dobře argumentačně podpořeny. 

 

5. Kritéria hodnocení práce: 

- splnění cíle: Diplomant si za cíl práce vytkl prozkoumat trestněprávní a kriminologické 

implikace ransomwaru. Tento cíl se mu zcela podařilo splnit. 

 

- samostatnost při zpracování tématu (včetně zhodnocení práce z hlediska plagiátorství):  

Autor korektně cituje jiné autory a vlastní myšlenky přehledně odděluje od názorů jiných 

autorů, ze kterých je čerpáno. 

 

- logická stavba práce – Jedná se ve svém celku o velmi zdařilé zpracování tématu také po 

formální stránce, neboť má předložená práce přehlednou i logickou strukturu. Po nezbytném 

úvodu se práce zabývá základními pojmy a zasazení fenoménu ransomware do druhu 

kybernetické kriminality. Následuje kapitola o popisu ransomware samotného, jeho druhy a 
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nabízí se i výhled do budoucnosti. Trestněprávním souvislostem je věnována samostatná 

kapitola. Závěrem autor shrnuje zásadní poznatky a též se vyjadřuje k otázce zavedení 

speciální skutkové podstaty k postihu ransomware. 

 

- práce se zdroji (využití cizojazyčných zdrojů) včetně citací – Citace literatury jsou 

standardní, oceňuji práci se zahraničními zdroji. 

 

- hloubka provedené analýzy (ve vztahu k tématu) – Autor téma analyzuje do odpovídající 

hloubky, přičemž velmi oceňuji časté uvádění vlastních názorů autora.  

 

- úprava práce (text, grafy, tabulky)  - Text je přehledný, vhodně doplněný o ilustrativní 

obrázky, tabulky a grafy. 

 

- jazyková a stylistická úroveň – Vyhovující, prostá zjevných gramatických chyb a překlepů. 

 

6. Doporučení / nedoporučení práce k obhajobě. Doporučuji k obhajobě. 

 

7. Navržený klasifikační stupeň: 1 (výborně) 

 

8. Otázky k zodpovězení při obhajobě:   

 

 Trestněprávní kvalifikace kybernetického útoku typu ransomware. 

 

V Praze dne 17. května 2018 

                                                                                                

 

 

 

 

doc. JUDr. Tomáš Gřivna, Ph.D. 

    vedoucí práce 


