Kriminologické a trestnépravni aspekty fenoménu ransomware

Abstrakt

Tato diplomova prace se zabyva aktudlnim tématem kybernetické kriminality a v ném
se zamé&iuje na fenomén ransomware, ktery v odborné Ceské literatufe v podobném rozsahu
dosud nebyl nikdy popsan. Ransomware je skodlivy kéd, ktery zasahuje do provozu pocitace a
nasledné vyzaduje od poskozenych osob penize za obnoveni ptistupu k pocitacovému systému
a datim v ném obsazenym. V textu prace jsou piiblizeny zékladni pojmy nutné pro definici
fenoménu ransomware (kyberprostor, kybernetickd kriminalita, pocitaCovy systém, Skodlivy
kod, kryptoména a darknet). Rozebréna jsou specifika kybernetické kriminality oproti jinym
druhtim trestné ¢innosti a jeji vyvoj a aktualni rozsah v Ceské republice.

Stézejni ¢ast prace je vénovana analyze fungovani ransomware od jeho historického
vyvoje, ptes hlavni identifikované varianty, kterymi jsou faleSny antivirus, déle policejni,
zamykaci a Sifrovaci ransomware, az po predpoklady budouciho vyvoje v této oblasti.
Z kriminologického hlediska je pozornost zaméfena na unikatni interakci pachatele a
poskozeného, kterd u ransomware nabyva piekvapivych forem zakaznické podpory, odpoveédi
na Casto kladené otazky a navodl pro pofizeni virtudlnich mén. Dliraz je kladen na prevenci a
sniZeni Skod samotného ransomware utoku a feSena je i pal€iva otazka, zda platit ¢i neplatit
vykupné za obnoveni pfistupu k pocitacovému systému ¢i jeho obsahu.

V zavérecné Casti prace je diiraz pienesen na trestnépravni postih ttoku ransomware
soucasné platnou pravni upravou v Ceské republice. Ransomware miize byt v zavislosti na
okolnostech a zplsobu provedeni konkrétniho uUtoku postihovan jako podvod, vydirani,
piisvojeni pravomoci tfadu ¢i neopravnény pristup k pocitacovému systému a nosici informaci,
zpravidla jako soubéh alespoil nékterych z téchto trestnych ¢inll. V textu je také hodnocena
kvalita soucasné pravni Upravy kybernetick¢é kriminality a vedena polemika s jejimi

nejcastéj$imi kritiky.

Klicova slova: ransomware, kyberneticka kriminalita, malware



