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Uvod

V poslednych rokoch st na kryptografiu kladené neustale narocnejsie pozia-
davky. Jednym z problémov, s ktorymi museli kryptografovia bojovat, je schop-
nost bezpecnej komunikacie na zariadeniach, pre ktoré su klasické kryptografické
algoritmy prilis velké, prilis pomalé alebo energeticky naroc¢né. Tomuto odvet-
viu kryptografie sa dnes hovori Lahkéa kryptografia (Lightweight Cryptography).
Hlavnym cielom lahkej kryptografie je optimalizovat implementacné naroky Sif-
rovania na zariadeniach s obmedzenou kapacitou, ale pritom neznizit bezpecnost
sifrovania. Viac o tejto téme sa citatel moze docitat napriklad v ¢lanku |Crypto-
LUX| (2016) alebo Mouha/ (2015)).

Ako pekny priklad praktického pouzitia Tahkej kryptografie sa uvadzaju RFID
(Radio-frequency identification) systémy, co st vlastne mikro¢ipy, ktoré pomocou
radiovej komunikacie umoznuju sledovat napriklad polohu objednavky tovaru,
Sportovca pocas pretekov, knihy vypozicanej z kniznice alebo akéhokolvek iného
predmetu, ktory tento ¢ip ma. Rovnaky princip vyuzivaju aj tzv. ,chytré karty“,
medzi ktoré mozeme zaradit bezkontaktné karty, rozne karty na vstup do budovy
a iné. Samozrejme, na to, aby tento ¢ip mohol bezpecéne komunikovat s prijima-
¢om, je potrebné komunikéciu ifrovat. Cip mé velmi malé rozmery a preto sa ndm
hodi lahka kryptografia. Velkosti ¢ipov sa mozu pohyhovat radovo v desatinach
milimetrov. Podla ¢lanku Swedberg (2017) vedci zo Stanford University pracuji
na vyvoji RFID ¢ipu tak malého, Ze sa vojde do bunky ludského tela. Doteraz
najmensi ¢ip vyuzivajici RFID technolégiu bol vytvoreny firmou Hitachi v roku
2003 a ma velkost priblizne 0,3mm?2, ¢o je asi velkost zrnka prachu, aj preto sa
tento ¢ip prezyva ,powder” alebo ,dust“. Viac o ¢ipe od spolo¢nosti Hitachi sa
dé docitat v ¢lanku [Journal| (2003) a o RFID sa da docitat v |Cole a Ranasinghe
(2008)).

V dnesnej dobe sa v kryptografii pracuje prevazne s blokovymi Siframi a ha-
sovacimi funkciami, a pre ich efektivnu implementéciu sa pouzivaji substistu¢no-
permutacné siete. Medzi blokové Sifry, ktoré vyuzivaju substitu¢no-permutacné
siete a su pouzivané v lahkej kryptografii, patria napriklad AES, LED a Midori
(vSetky 3 vyuzivaju vo svojich schémach aj MDS matice, ktoré v zavere uvedi-
eme ako priklad vyuzitia rychleho nésobenia v konecnom telese). Ako priklad
hasovacej funkcie uvedme Merkle-Damgardovu hasovaciu funkciu a PHOTON.
Podrobnejsi popis sifrovacich algoritmov Tahkej kryptografie a viac ich prikladov
je uvedenych v |CryptoLUX] (2016)).

Ako teda uSetrif naklady na implementaciu kryptografickych algoritmov pre
zariadenia s obmedzenou kapacitou?

Konecné telesa hraju v kryptografii dolezitu rolu, pretoze vela kryptografic-
kych schém ich vyuziva ako svoju zdkladni matematicka Struktiru. Z toho do-
vodu si mézeme klast otazku, ¢i by sme vhodnou volbou baze konecného telesa
nemohli znizit naroky na implementaciu daného sifrovacieho algoritmu. Odpove-
dou na tuto otazku je &no. Vhodné volba baze v tomto zmysle navyse nema vplyv
na bezpecnost danej schémy, ale moze znacne znizit naklady na implementaciu. V
sifrach, ktoré st zalozené na sifrovani v kolach (rundach), je volba vhodnej béze
este o to vyraznejsia, najma pri nasobeni prvkom konec¢ného telesa. V tejto praci
sa preto pozrieme na to, ako taktato vhodni reprezentaciu telesa volit a ako zvolif



reprezentaciu, ktora bude optimalna pri nasobeni prvkom konec¢ného telesa. Tejto
problematike sme venovali kapitolu [lifektivne nasobenie v konecnom telese]

Dalsiu moznost zlepsenia efektivity implementacie v lahkej kryptografii pon-
tika nami Studovany text [Beierle a kol.| (2016)) vo vhodnej volbe konstrukcie MDS
matic. Ako uz bolo spomenuté, MDS matice vyuziva napriklad Sifra AES. Ta vy-
wziva MDS maticu na reprezenticiu operdcie mixovania stipcov (MixColumns),
ktord mé zabezpecit difiziu (Co je vlastnost Sifrovacieho algoritmu rozsirit Sta-
tistické charakteristiky otvoreného textu na vacsi usek Sifrového textu). Preto v
zavere prace strucéne uvedieme konkrétnu konstrukciu MDS matic, ktorych im-
plementacia bude efektivna.

Spojenim vhodnej reprezentacie konecného telesa a uvedenej konstrukcie MDS
matic (a to tak, ze prvky matice volime ako tie prvky konecéného telesa, ktoré
sa daju efektivne implementovat) ziskame najefektivnejsi spésob implementécie
MDS matic, aky bol doteraz v literature predstaveny. V nasej praci sa ukazuje, ako
pochopenie volby reprezenticie telesa pozitivne ovplivni efektivitu implementacie.

Uvahy a moznosti vytvorenia efektivnejsich algoritmov v lahkej kryptografif
pomocou vhodnej volby reprezentacie koneéného telesa a Specialnej konstrukcie
MDS matic sme Cerpali z ¢lanku Beierle a kol.| (2016)). Dokazy délezitych tvrdeni
doplnime o podrobnejsie vysvetlenie, pridame znenia a niektoré dékazy tvrdeni,
ktoré su potrebné na dokaz zaujimavych tvrdeni uvedenych v danom c¢lanku.
Pripomenieme pojmy z konecnych telies, linedrnej algebry a niektoré vlastnosti
matic, ktoré suvisia s danou problematikou a samotny clanok viac priblizime
c¢itatelovi, ktory nie je v danej problematike zbehly.




1. Zakladné pojmy a definicie

V tvodnej kapitole uvedieme definiciu a popis matematickych objektov, ktoré
potrebujeme k porozumeniu problematiky Tahkého nasobenia v telese. Pozrieme
sa na polynomialnu reprezentaciu konecénych telies a na to, ako reprezentovat
konecné teleso maticou. Nakoniec definujeme pojem poc¢tu XOR operacii a jeho
vyznam pre dalsiu cast prace. Pripomenieme si aj zdkladné vlastnosti danych
objektov a uvedieme tvrdenia, ktoré budeme dalej potrebovat.

1.1 Konecné telesa a ich polynomialna repre-
zentacia

Na zaciatok predstavime znacenie pouzivané pre konecné telesa a popiSeme
akt reprezentaciu konecnych telies budeme uvazovat v dalsej ¢asti prace.

Chceme pracovat s konkrétnou reprezentaciou telesa s 2" prvkami pre nejaké
prirodzené n. Nasledujtica veta nam priblizi reprezentaciu prvkov koneéného te-
lesa, s ktorou budeme pracovat.

Veta 1.1. (O existencii rozsirenia telesa F uréeného ireducibilnym polynémom)
Nech f(x) € Flz] je ireducibilng polynom stupria n € N nad telesom F. Potom
faktorokruh F|x]/(f(z)) je teleso obsahujice F ako podteleso. Oznacme o = x +
(f(x)), potom « je koreriom f(x) a Fla] = Flz]/(f(x)) je rozkladové nadteleso
polynomu f. Bdzou tohto nadtelesa ako vektorového priestoru nad telesom F je
(% ... ,a"Y).
Dékaz. Veta plynie z tvrdeni v praci Dummit a Foote (2004, Proposition 15., str.
313, Theorem 3. a Theorem 4., str. 512 - 513).

0

Poznamenajme, Ze v telese Fla] sa poéita modulo polyném f(a).

KedZze nebudeme pracovat s polynémami nad telesom Fla]/(f(a)), ale zau-
jimaju nés len prvky tohto telesa reprezentované pomocou polynémov, budeme
na miesto f(a) pouzivat f(z). To mdzeme urobif, pretoze nas nezaujima kon-
krétny korenn o polynému f(x), ale len reprezentacia telesa Fla]/(f(«)) a té je
nezavisla na volbe a ako korenia polynému f(x), pretoze teleso F[a]/(f(«)) nie
je jednoznacne urcené.

Priklad 1.2. Ak budeme uvaZovat napriklad ireducibilng polyném f(z) = x3 +
x+1 € Fola], tak mnoZina Folz]/(2® +x+1) vsetkych polyndmov stupria mensieho
alebo rovného 2 s koeficientami v Fy a s operdciami sc¢itania a ndsobenia modulo
f(z) je podla vety teleso. Toto teleso obsahuje prdve proky

0,1, z,z+1,2%,2° + 1, 2> + 2, 2> + v + 1.

Veta 1.3. (O existencii a jednoznacnosti kone¢nych telies) Kazdé konecné teleso
ma p" prvkov, pre p prvocislo a n prirodzené cislo.
Pre kazdé prvocislo p a prirodzené cislo n existuje teleso s p" prvokami.
Lubovolné dve telesd s p" prvkami s izomorfné.
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Dékaz. Dokaz je popisany v praci Barto a Tuma (2017 str. 11).
0

Teleso Fy[z]/(2® + z + 1) z prikladu [1.2] obsahuje prave 8 prvkov. D4 sa teda
povedaf, Ze toto teleso je podla predchadzajicej vety ,rovnaké az na pomenova-
nie prvkov® so vietkymi telesami s 2% prvkami.

Na zaver tejto sekcie uvedme standardné znacenie pre teleso s p” prvkami.

Znacenie 1.4. Nech p je prvocislo. Konecné teleso s p prokami budeme oznacovat
F,. Rozsirenie tohto telesa s p" prvkami budeme oznacovat Fpyn, pre nejaké n € N.
Multiplikativnu grupu telesa F budeme oznacovat F*.

V nasej praci budeme pracovat vyhradne s bindrnymi telesami a teda, podla
predchadzajiceho znacenia, budeme pracovat s telesami Forn = Fo[z]/(g(x)), kde
q(z) je ireducibilny polyném stupna n.

1.2 DMaticova reprezentacia konecnych telies

Nasleduje predstavenie pojmov a definicii pre pracu s maticami nad konec-
nym telesom. Pripomenieme, ako matica urcuje linearny operator nad danym
telesom, zavedieme znacenie pre Specidlne typy matic, pripomenieme pojmy mi-
nimalneho a charakteristického polynému matice, zavedieme pojem doprovodnej
matice polynému a racionalnej kanonickej formy. Uvedieme niekolko vlastnosti
danych objektov, s ktorymi budeme dalej pracovat.

Znacenie 1.5. (Okruh matic nad telesom) Okruh stvorcovych matic stupria n
nad telesom F budeme znacit Mat, (F), pre n € N.

V nasledujicom znaceni uvedieme niekolko Specidlnych typov matic v okruhu
Mat, (IFy) a sp6sob ich oznacenia v nasej préci.

Znacenie 1.6. Pre Specidlne matice stupria n z okruhu Mat,(Fy) budeme pouZi-
vat nasledujice oznacenie:

e Pod symbolom 0,, budeme rozumiet nulovd maticu.
e Pod symbolom I,, budeme rozumiet jednotkovi maticu.

e Matica E;; bude matica, ktord obsahuje samé nuly aZ na jednotku v i-tom
riadku a v j-tom stlpci, pre i, j € {1,...,n}.

e Blokovo diagondlnu maticu s d blokmi Ay, k € {1,...,d} budeme znacit
@Z:1 Ak~

Znacenie 1.7. Dalej budeme pouzivat znacenie:
e wt(A) pre pocet nenulovijch prvkov matice A.

e wt(q) pre pocet nenulovych koeficientov polyndmu q.



Pripomenme este, Ze prvky konecného telesa s charakteristikou p (v nasom
pripade s charakteristikou 2) sa daju reprezentovat ako vektory s koeficientami
v F, (F3) vzhladom na nejakd bézu telesa F,. Preto zavedieme oznacenie pre
priradenie suradnic vzhladom k danej baze.

Znacenie 1.8. Symbolom ®p budeme oznacovat bijektivne zobrazenie, ktoré pri-
radzuje proku o € F jeho siradnice vzhladom k bdze B telesa T, resp. ®5' opacne.

Pripomenme reprezentéaciu linedrneho operdatoru pomocou matice.

Definicia 1.9. (Matica linedrneho operatoru) Nech V' je konecne dimenziondlny
vektorovy priestor nad telesom F. Majme f : V — 'V linedrny operdtor a
B = (v1,v9,...,0,) bazu priestoru V. Maticu linedrneho operatoru f wvzhladom k
baze B rozumieme maticu

Ap = (®5(f(v1)), ®5(f(v2)), .., 5(f(vn))) € Mat,(K).

Veta 1.10. (Linedrny operdtor pomocou matice) Nech V je n-dimenziondlny
vektorovy priestor nad telesom F. KazZdy linedrny operdtor f: V. — V sa da
popisat ako Pp(f(v)) = ApPp(v) (ndsobenie maticou Ag € Mat,(K) (z lava)),
kde B je lubovolnd baza vektorového priestoru V.

Dékaz. Dokaz tvrdenia sa dé najst v praci |Barto a Tumal (2014, Tvrdenie 6.6,
str. 197).
O

Vsimnime si, Ze reprezentacia linedrneho operatoru je zavisla na volbe bazy
B vektorového priestoru V' (plati, Ze matica linedrneho operatoru je vzhladom k
jednej konkrétnej baze jednoznacéna (to nebudeme dokazovat)). To znamend, Ze
zmenou baze z B na B’ sa zmeni aj maticova reprezentacia linearneho operatoru f.
Tuto transforméaciu oznacujeme zmena bizy. Prechod od jednej matice k druhej sa
deje pomocou invertibilnej matice prechodu od jednej baze k druhej, ozna¢me ju
T'. Potom plati, Ze maticu linedrneho operdtoru f vzhladom k baze B’ dostaneme
z matice linedrneho operatoru f vzhladom k baze B takto: Ap = T AT

V takom pripade matice A a Ap volame podobné matice, zna¢ime Ap ~ Ap
(resp. permutacne podobné, ak je T permutacnd matica, odpovedajica nejakej
permutacii 7, ktorej riadky st prave prepermutované riadky jednotkovej matice
permutaciou m, zna¢ime Ap ~, Ap).

V dalSej casti budeme skumat nasobenie prvkom « telesa F3,. reprezentova-
ného pomocou matice.

Znacenie 1.11. Matica M, p bude oznacovat maticu stuprna n reprezentujicu
ndsobenie (z lava) prvkom o € Fy, vzhladom k bdze B.

Nasledujuci diagram nam nazorne ukazuje, ako nasobenie maticou reprezen-
tujicou prvok a funguje.



Co vlastne diagram vyssie hovori? Majme Tubovolny prvok 3 € Fy. Chceme 3
vynasobit prvkom a € F},. Linedrny operator dany nasobenim prvku oo mame re-
prezentovany pomocou matice M, p. Preto najprv urc¢ime suradnice 5 vzhladom
k baze B vektorového priestoru £’ pomocou zobrazenia ® 5. Nasledne staci vyna-
sobit M, g - ®p(f) a inverznym zobrazenim k zobrazeniu ® 5 dostaneme hladany
vysledok.

Ako uz bolo spomenuté vyssie, zmenou baze z B na B’ sa zmeni aj matica
M, p atoako M, g = TM,pT ' kde T je matica prechodu od baze B k baze
B'.

V dalsej casti prace si pripomenieme pojem minimalneho a charakteristického
polynému matice, a uvedieme niektoré ich uzitocné vlastnosti.

Definicia 1.12. (Charakteristicky polyném matice) Charakteristickym polyné-
mom matice A rozumieme x4 = det(A — A) € Fy[)].
(Minimalny polyném matice) Minimélny polyném matice A je monicky poly-

evive

Nasleduju niektoré dolezité vlastnosti minimalneho a charakteristického poly-
nému, s ktorymi budeme pracovat.

Veta 1.13. (Cayley-Hamilton) Pre [ubovolni maticu A € Mat,(F) plati, Ze
Xa(A) =0, teda, Ze matica A je koreriom svojho charakteristického polyndmu.

Dékaz. Dokaz je uvedeny v praci Zlatos (2011, Veta 21.1.4., str. 437).
O

Lemma 1.14. Minimdiny polynom matice vidy deli charakteristicky polynom
danej matice (ma | xa pre maticu maticu A € Mat,(F)).

Dékaz. Dokaz je uvedeny v préci |[Zlatos (2011, Veta 21.2.2.; str. 441).
]

Lemma 1.15. Pre podobné matice plati, Ze maji rovnaky charakteristicky aj
minimalny polynom.

Dokaz. Tvrdenie o minimalnych polynémoch plynie z dokazu tvrdenia v praci|Zla-
tos (2011, Tvrdenie 21.2.1., str. 441) a diskusie pred nou.



Dokaz zhodnosti charakteristickych polynémov podobnych matic A a A" déva
nasledujica rovnost, kde priamo vyuzivame definiciu charakteristického poly-
nému a vlastnost determintantu inverznej matice. Plati

det(zl — A') = det(x] — M 'AM) = det(M *aIM — M *AM) =
=det(M ' (zI — A)M) = det(M ') det(z] — A) det(M) =
= det(zl — A),

kde M je invertibilnd matica splitujica A’ = M~1AM.
O

Dalej definujeme jeden $pecidlny typ matice, ktory je klticovy pre celd pracu,
jedna sa o doprovodnii maticu polynému.

Definicia 1.16. (Doprovodna matica polynému) Majme polynom
qlx) = 2" + @z '+ - -+ qr + q € TFslz] stupria n. Doprovodni
maticu polynému ¢ definujeme ako

10 0 ... 0 @
1 0 ... 0
C’q = . . q.2
0 0 1 0 guo
0 0 0 1 g,

Dalej pripomenieme pojem racionalnej kanonickej formy matice. Navyse uve-
dieme tvrdenie, ze kazda matica je podobna nejakej matici v racionalnej kano-
nickej forme.

Definicia 1.17. (Racionalna kanonickd forma) Povieme, Ze matica A je v racio-
nalnej kanonickej forme, ak je to blokovo diagondlna matica so stvorcovymi mati-
cami na diagondle a tieto matice si doprovodné matice polynomov ¢ (z), . . . ,qq(z)
stupna vacsieho alebo rovného 1 a plati q1(x) | g2(x) | ... | qa(x).

Veta 1.18. Nech A € Mat, (FFy). Potom matica A je podobnd prdve jednej matici
v raciondlnej kanonickej forme.

Dékaz. Dokaz je uvedeny v praci Hoffman a Kunze (1971, Theorem 5, str. 238).
O

Pripomenme este jednu zasadnu vlastnost doprovodnych matic polynému.

Lemma 1.19. Nech C, je doprovodnd matica polynomu q(x) € Fo[z]\{0}. Potom
charakteristicky aj minimdlny polyndm matice C, si zhodné s polyndmom q(z),
zapisané v symboloch xc, = mg, = q.

Dékaz. Dokaz je uvedeny v préci |Becvar| (2005, Lemma 18.27, str. 257).



D4 sa povedat, ze matica A je podobna doprovodnej matici polynému prave
vtedy, ked je jej charakteristicky a minimalny polyném rovnaky. V tomto pripade
je matica C, raciondlnou kanonickou formou matice A.

Na zéaver tejto sekcie uvedme este jednu specialnu maticu.

Definicia 1.20. (Blokovo horné (dolnd) trojuholnikova matica) Povieme, Ze ma-
tica A stupna n je blokova horna trojuholnikova matica, ak je v tvare

A171 A172 Ce Al,l
- 0 AQ}Q c. A2,l
0 - 0 Al,l
kde A; j si matice stupria < n, na diagondle su stvorcové, i,j € {1,...,0},i < j,

[ < n.
Blokova dolné trojuholnikova matica sa definuje obdobne, ale plati i > j.

1.3 Pocet XOR operacii

Doteraz sme sa venovali viac zndmym veciam z algebry a z konecnych telies.
V tejto casti sa uz dostaneme k teorii, ktora patri skor do kryptografie. Pozrieme
sa na definiciu po¢tu XOR operacii a uvedieme niekolko pozorovani, ktoré obsa-
huju uzitoéné vlastnosti vyuzitelné pri urceni poc¢tu XOR operécii potrebnych na
implementaciu fixného prvku konecného telesa.

Na zaciatok sa zamerame na definiciu poc¢tu XOR operacii.
Pripomenme, ze pod pojmom XOR v telese Fy rozumieme operaciu séitania.

Uvedme jedno pomocné tvrdenie.

Lemma 1.21. Nech A je requldrna matica stupnia n nad telesom Fo. Potom sa
dd matica A zapisat v tvare

t

k=1

kde E;, . # Ei j,, k, L€ {1,...t}, k #1, plati, Ze wt(A) = n+t, P je permutacnd
matica a t je najmensie celé ¢islo také, Ze matica A sa dd v tomto tvare zapisat.

Dokaz. Matica v tvare z rovnosti je vlastne permutac¢nou maticou s t pri-
danymi nenulovymi prvkami. Staci dokazat, ze sa da z matice A vybrat nejakd
permutacna matica P. Ostatné nenulové prvky matice budi dané ¢ maticami
Eik,jk'

Budeme dokazovat induktivne takto:

KedZe je matica A reguldrna, ma nenulovy determinant. Tento determinant
mozeme spocitat rozvojom podla prvého riadku matice A. Kedze je determi-
nant nenulovy, tak v prvom riadku matice musi byt aspon jeden nenulovy prvok,

ktorého subdeterminant (ktory sa spocita ako determinant matice vzniknutej z
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matice A vynechanim prvého riadku a stipca, v ktorom sa vybrany nenulovy
prvok nachddza) je nenulovy. Lubovolny takyto prvok v prvom riadku zvolime
ako prvok hladanej permutacnej matice. Nasli sme tak prvy prvok permutacnej
matice, ktory bude v permutacnej matici stupna n v prvom riadku a v rovnakom
stipei ako v matici A.

Hladanie dalsich prvkov permutacnej matice P prebieha induktivne tak, Ze
si vezmeme prislusni submaticu (ziskani z matice z predchadzajiceho kroku
vynechanim stlpca a riadku, z ktorych sme volili prvok do permutacnej matice) a
opakujeme postup ako pri hladani prvého prvku permutac¢nej matice aplikovany
na tuto submaticu.

V druhom kroku teda hladdme prvok permutacnej matice v prvom riadku
matice stupna n — 1. Po zvoleni dalsieho prvku permutacnej matice sa musime
pozriet, na akej pozicii bol tento prvok v povodnej matici a na tito poziciu ho
umiestnime do hladanej permutacnej matice.

Kedze je matica regularna, mozeme takto pokracovat az prevedieme prave n
krokov a vo vysledku ziskame permuta¢ni maticu stupna n.

Ostatné nenulové prvky matice A, ktoré nie st obsiahnuté v matici P, budua
definované maticami E;, j;,, k € {1,....,t}, i, jr € {1,...,n}, ktoré st navza-
jom rozne a nemaju nenulovy prvok na mieste, kde je nenulovy prvok v matici
P.

OJ

Na priklade si ukazeme, ako funguje hladanie permutacnej matice z dokazu
predchadzajticej vety.

Priklad 1.22. Majme requldrnu maticu

1 01
A=|1 11
1 00
Nasou ilohou je ndjst permutacni maticu P a matice E;,_j, , k, ig,jx € {1,...,3},

pomocou ktorych sa dd matica A zapisat ako v rovnosti . Budeme postupovat
tak, ako bolo naznacené v dokaze lemma |1.21).
Pocitame teda determinant matice rozvojom podla prvého riadku v Fy:

11
0 0

11

10
11
10 10

o~ -

Sy

o

10

Jedingy nenulovy clen tohto siuctu je ten posledniy. Preto bude permutacnd ma-
tica P obsahovat v prvom riadku jednotku v 3. stipci.
Na hladanie druhého prvku permutacnej matice pocitame determinant subma-

tice
1 1
1 0/’

ktord vznikla z matice A vynechanim 1. riadku a 3. stlpca.
Pocitame:

11
10

‘:1~0+1~1.

10



Nenulovy prispevok do suctu je len z druhého scitanca a preto ako druhy ne-
nulovy prook P volime prvok v 2. riadku a 2. stlpei matice A.

Zrejme ndm ostane matica stupria 1 a to prdve prvok v 1. stipci a 3. riadku
matice A, ktory bude poslednym hladanym nenulovym prvkom permutacnej matice
P.

Dostdvame teda, Ze

|

Il
_ o O
[ )
o O =

a plati:
A=P+FE+Ey + Eo3.

V starsich précach, ktoré sa venovali tejto problematike (napriklad v praci
Sim a kol. (2015))), sa pocet XOR, operacii pre maticu A stupna n definoval ako
to najmensie ¢, ktoré splnovalo rovnost z lemma m

Tato definicia poc¢tu XOR operacii mé jeden zasadny nedostatok. Problém je
v tom, zZe sice vSetky matice, ktoré tiuto definiciu spiﬁujfl sa daju implementovat
s nanajvys ¢ XOR-mi, ale tato definicia ndm nedava vsetky mozné matice, ktoré
by sa dali implementovat maximéalne s ¢ XOR operaciami.

Nasledujuci priklad ndm ukéze, ¢o to v praxi znamena.

Priklad 1.23. Existuji matice, ktoré maju 3 pridané nenulové prvky, ale daji
sa implementovat len s dvoma XOR-mi. Napriklad

1 01 (%1 U1 + U3
1 11 Vo | = (Ul + Ug) + Vg
1 00 U3 U3

Vidime, Ze v druhom riadku staci pouzit XOR operdciu na vysledok XOR ope-
racie z prvého riadku a prvku vs.

Z toho vyplyva, ze podla definicie poctu XOR operécii, vyuzivanej v starsich
pracach, by sme pre maticu z predchadzajiceho prikladu dostali, Ze ma pocet
XOR operacii 3, aj ked v skuto¢nosti na jej implementéaciu stacia len 2 XOR
operacie.

Preto uvedieme vhodnejsiu definiciu poc¢tu XOR operacii.

Definicia 1.24. (Pocet XOR operacii) Povieme, Ze invertibilnd matica A repre-
zentuje pocet XOR operacii t, ked t bude najmensie cislo také, Ze sa dd matica
A zapisat ako
t
A=P H(I + Eiimjk)? (12)
k=1
kde iy # jx pre vsetky k € {1,...,t} a P je permutacnd matica.
Pocet XOR operdcii danej matice budeme znacit wte(A) = t.

Priklad 1.25. UkdzZeme, ako by v naSej definicii poctu XOR operdcii vyzerala
dand matica z prikladu[1.23.

1
A=11
1

o = O

1
1 — P([-'- E2’3)([ + E371),
0
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kde

0 01
P={0 10
10

(=)

A teda podla definicie reprezentuje matica A pocet XOR operdcii 2.

Priklad ndm nézorne ukazuje, Ze reprezentacia matice uvedend v definicif
skutocne dava horny odhad na pocet XOR operacii, ktory reprezentuje dana
matica.

Upozornime na to, ze definicia pocita pocet XOR-ov len bez pouzitia do-
casnych registrov, ktoré by inak mohli znizitf pocet XOR~ov. Definicia pouzivana
v starsich textoch umoznovala pouzitie docasnych registrov. Pre matice s poc¢tom
XOR-ov mensim alebo rovnym 2 vsak obmedzenie pouzitia docasnych registrov
nema vplyv. To st prave pripady, ktoré nas najviac zaujimaju.

V nasledujicej pozndmke sa pozrieme na porovnanie oboch definicii poctu
XOR operacii pre t rovno 1 a 2.

Poznamka 1.26. Definicia sa zhoduje so starsou definiciou pre pripad t =
1. V ostatnych pripadoch pocet pridanigch nenulovych prvkov matice (v zmysle
najmensieho t pouZitého v rovnosti ) rastie s rastucim t. V nasej praci nds
bude okrem pripadu t = 1 zaujimat aj pripad t = 2. Po vyhodnoteni sucinu matic
v definicii[1.24) vidime, Ze matica A, pre ktord plati wtg(A) = 2, md tvar

A= P+ P<Ei1,j1 + Eiz,j2> ak (5 7£ jl
P+ P<Ei1,j1 + Eiz,jz + Ei1,j2> ak g = jl ‘

Rozdelenie na 2 pripady podla toho, ¢i si is a j; rovnaké alebo nie, je z toho
dovodu, Ze pokial si rovnaké, tak pri ndsobeni matic (I + E;, ;,)(I + Ei,j,) je
vysledkom matica s tromi pridangmi nenulovymi prokami k jednotkovej matici (co
je dosledok sposobu, akym sa matice ndsobia), v opacnom pripade je vysledkom
matica s dvoma pridanymi nenulovymi prokami.

Nasledujice lemma a tvrdenie nam priblizia v akom vztahu je pocet XOR-ov
matice s poctom XOR-ov matice permutacne podobnej a matice inverznej.

Lemma 1.27. Nech A € Mat,(Fy) je invertibilnd matica a nech matica A’
je permutacne podobnd matici A, teda plati A = QAQ™' pre permutacni ma-
ticu Q) reprezentujucu permutdciu m € S, ktora permutuje riadky matice. Potom
wtg(A) = wtg (A').

Navyse, ak A = PIIi._,(I+E;,_j.), potom A’ = QPQ ™! H};:1<I+Eﬂ(ik)7ﬂ—l(‘jk)),
kde iy # jx pre vsetky k € {1,...,t} a P je permutacnd matica.

Dékaz. Nech A’ = QAQ™!, kde Q je permutacns matica reprezentujtica permu-

taciu m € S,,. Nech I + £, je ¢len reprezentacie poctu XOR operécii matice
A= Pl (I + E; j,), kde t = wtg(A). Potom plati nasledujica rovnost:

(I+Ei;)Q ' =Q '+ Ei x5 = Q' (I + Ergi) 1) -

12



Ak rovnaku tpravu prevedieme postupne vo vSetkych clenoch, dostaneme vyraz

A= QAQ_I = QP H(I + Eika)Q_l =
k=1

- QPQ_IQ([ + Eilyjl) SR Q_IQ(] + Eit717jt71)Q_1Q([ + Eit,jt)Q_l -
= QPQilQ([ + Eilzjl) < QilQ([ + E’it—lyjt—l)Q71<[ + Eﬂ(it)yﬂ_l(jt)> =
=QPQT'QU + Ei ) - QI + Engiy_yya1(j, ) + Briya1(0) =

t
= QPQ_I H(I + Eﬂ'(ik)uﬂ'il(jk))‘
k=1
Matica QPQ! je permutac¢nd matica, preto rovnost
t
A = QPQil H([ + Eﬂ(ik)ﬂr_l(jk))
k=1

znamend, ze A’ sa da zapisat v tvare z rovnosti . Pre maticu A’ by vsak
nemuselo platit, ze dané t je prave to najmensie mozné, aby sa matica v takomto
tvare dala zapisat. Preto plati: witg(A) > wtg(A).

Vsimnime si, ze opa¢na nerovnost plynie z toho, ze mdézeme uvazovat A =
Q1A'Q a podobnymi tivahami, ako v prvej ¢asti dokazu, dostaneme poZadovant
nerovnost wtg(A) < wtg(A').

Tym je lemma dokézané, teda plati wig(A) = witg(A').

O

Veta 1.28. (Pocet XOR operacii inverznej matice) Nech A je invertibilnd matica,
pre ktori plati wtg(A) = t. Potom plati wtg (A1) = t.

Dékaz. Nech A = PII,_,(I + E;, ;.), kde iy # ji pre vSetky k € {1,...,t} a
P je permuta¢nd matica. Sta¢i dokdzat, Ze A~! je permutaéne podobné matici s
poctom XOR operacii roviym wtg(A) = t. To plynie z nasledujtcej rovnosti:

1

t —1 1
At = (P H(I+ Eik,jk)) = (H([ + Eik,jk))Pl ~ pt H([+ Eik,jk)'
k=1 k=t k=t
Vyuzitim lemma a toho, Ze P! je tieZ permuta¢nd matica, dostdvame, Ze

skutocne plati wtg (A7) = t¢.
O

Pre potreby hladania vSetkych matic danej dimenzie n s nizkym poc¢tom XOR
operacii potrebnych na implementaciu by sa nam hodila permutac¢na matica P
v Specifickom tvare. Tento Specificky tvar matice nam usetri vypoctovi naroc-
nost hladania, pretoze s rastiicim n rapidne stipa aj pocCet moznosti na volbu
permutacnej matice (pre dané n je pocet moznosti n!).

Lemma 1.29. Pre permutacni maticu P stupna n plati

d
P~ @ Comi 1, (1.3)

k=1

pre nejaké my, € N také, Ze Zﬁzlmk:n am;>me>...>my > 1.
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Dékaz. 7 definicie doprovodnej matice polynému (definicia [1.16) méa matica
Cymi 41 stupna my, tvar

0 0 01
10 00
Compy = |01 00
0 ... 0 10

Je to teda permutacna matica. Spojenim d takychto permuta¢nych matic do
blokovo diagonalnej matice ziskame opat permutac¢ni maticu.

Ostava ukézat, ze kazd4d permutacna matica sa da v tomto tvare zapisaf.
Vyuzijeme vlastnost, ze ak maju dve permutacie rovnaky cyklicky zapis, tak su
konjugované (dokaz tejto vlastnosti sa dé najst v knihe |Dummit a Foote| (2004,
Proposition 11, str. 126)). Teda pre permutécie ¢, A € S,, s rovnakym cyklickym
zépisom existuje permutdcia m € S, tak, ze plati: mpm ! = .

Nech teda ¢ znaci permutaciu definovani maticou P. Potom existuje permu-
tacia 7 tak, ze

mornt = (d,1,2,...,dy — D)(doydy +1,....dy — 1) .. (dppydpp_1 +1,... ,dp — 1).

Staci si uvedomit, Ze tento cyklicky zapis presne odpoveda tvaru permutacnej
matice @Zzl Crmiy1.

Pre lepsie pochopenie predchadzajticeho zapisu si predstavme, ze mame nejaki
n-prvkovii mnozinu zapisani ako vektor

d == (1,2, e 7d17d1 + 1,d1 + 2, e ,dmfl,dmfl -+ 1, oo ,dm),

ktori chceme permutovat pomocou permutacnej matice v tvare @%:1 Cymi 1.
Permutacia teda zobrazi prvok d; na 1, prvok 1 na 2, ..., prvok d; — 1 na d;.
Podobne pre vsetky ostatné cykly danej permutacie.
Ak teda permutaciu 7 reprezentujeme maticou (), tak pozadovany tvar per-
mutacnej matice z matice P dostaneme ako QPQ~*.
O

Tvar matice z predchadzajiceho tvrdenia si zadefinujeme ako cyklickii nor-
malnu formu matice.

Definicia 1.30. (Cyklickd normalna forma) Povieme, Ze permutacnd matica P
je v cyklickej normdlnej forme, ak je tdto matica v tvare z lemma teda v
tvare

d
@ Oxmk+1,
k=1

pre nejaké my € N také, Ze Zgzlmk =nam;>meg>...>my > 1.
Cyklickd normdlnu formu matice P budeme oznacovat C(P).

A7 na permutacnu ekvivalenciu mézeme predpokladat, ze permutacna matica
P danej matice A s wtg(A) =t je v cyklickej normélnej forme. Ttato skuto¢nost
dokazuje nasledujica veta.
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Veta 1.31. Majme maticu A € Mat, (IFy), pre ktori plati wte(A) =t a je v tvare
A= PIl,_,(I + E;_;.), kde iy # ji pre vietky k € {1,...,t} a P je permutacnd
matica. Potom plati

t
A~y O(P) ITU + Eoti) o1
k=1

pre nejaki permutdciu o € S,.

Dokaz. 7 lemma [1.29] vieme, Ze existuje permutacnd matica () reprezentujica
permutéciu o tak, ze QPQ™' = C(P). Potom matica QAQ™! je permutacne
podobnd matici A, preto z lemma [1.27] dostavame, Ze

t
An~, O(P H (I + Eo(i).o1(ii))-

Tym dostavame pozadovanu permutacnu ekvivalenciu.
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2. Efektivne nasobenie v
koneénom telese

V tejto kapitole sa pozrieme na to, ako sa da ¢o najefektivnejsie nasobit prv-
kom konec¢ného telesa, ktory je reprezentovany pomocou matice. Pozrieme sa na
to, za akych podmienok nejakd matica reprezentuje nasobenie prvkom konec-
ného telesa. A nakoniec budeme skumat, ktoré prvky konecného telesa sa daju
implementovat s 1 alebo 2 XOR operaciami.

2.1 Nasobenie prvkom konecného telesa repre-
zentovaného maticou

Na zaciatok uvedieme niekolko vysledkov na pochopenie struktiry matic
M, g, ktoré reprezentuji nasobenie s prvkom konecného telesa o € I, vzhladom
k baze B telesa Fon ako n-dimenzionalneho vektorového priestoru nad Fs.

Uvedieme niekolko pomocnych tvrdeni, ktoré budeme potrebovat na dokaz

vety [2.4]

Lemma 2.1. Nech A € Mat,,(Fy). Potom podokruh okruhu Mat, (Fs) generovany
maticou A definuje teleso s 2" prvkami prave vtedy, ked charakteristicky polynom
X4 je treducibilny stupnia n.

Dékaz. Tvrdenie plynie z Gvah v praci Wardlaw| (1994, diskusia na strane 291).
O

Lemma 2.2. Nech A € Mat,(Fy) je matica s ireducibilngm minimdlnym poly-
nomom. Potom charakteristicky polynom x 4 matice A je mocninou minimdlneho
polynému m . Teda pre nejaké d € N plati x4 = (my)?.

Dokaz. Tvrdenie plati vdaka tomu, ze oba polynémy maji rovnaké ireducibilné
¢initele (to je dokézané v préci Conrad, Corollary 4.10., str. 6) a kedze je my
ireducibilny polyném, inak povedané ma jediny ireducibilny ¢initel, tak aj cha-
rakteristicky polyném ma jediny ireducibilny ¢initel. Charakteristicky polyném

.....

malneho polynému.
O

Lemma 2.3. Nech A je blokovo trojuholnikovd matica. Potom charakteristicky
polynom x4 matice A je prave sucinom charakteristickych polynémov blokov na
diagondle.

Dékaz. Tvrdenie je uvedené ako cvicenie v skriptach Barto a Tuma| (2014}, Cvi-

Cenie 9., str. 239).
U
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Vsimnime si, Ze poc¢et XOR operacii potrebnych k implementécif matice M,
je zavisly na volbe bazy B.

7 vety vieme, ze moézeme maticu s danym poc¢tom XOR operacii predpo-
kladat v urcitej normovanej forme.

Je potrebné si uvedomit, Ze nie vsSetky matice reprezentuji nasobenie v ko-
necnom telese. Na urcenie toho, ktoré matice reprezentuji nasobenie prvkom
kone¢ného telesa a nam déva dobry pohlad nasledujtca veta, ktord ndm dovoluje
rychlo rozhodnit o tom, ¢i dand matica reprezentuje nejaké nasobenie. Hlavnou
myslienkou je vyuzit minimalny polyném prvku «, ktory je vlastnostou linearneho
zobrazenia

fai Forn — Fon, B — Oéﬁ

a to je nezavislé na zmene reprezentacie f, v inej baze.

Veta 2.4. Nech A € Mat,(F2)\{0,}. Potom pre nejaké o € F5, a vzhladom na
bizu B je A = M, p prave vtedy, ked my je ireducibilng polynom.

Dékaz. Majme maticu A € Mat,(F3)\{0, }. Podokruh okruhu Mat, (Fs) genero-
vany FoUA mé tvar: Fo[A] = {305 oy A’ | oy € Fy}, pretoze A™ sa da vyjadrit ako
linedrna kombinacia A°, ..., A" !. Z lemma vieme, ze okruh Fy(A) definuje
teleso s 2" prvkami prave vtedy, ked charakteristicky polyném y 4 je ireducibilny
stupna n. Vdaka vete vieme, ze plati y4(A4) = 0 a teda matica A je koreniom
polynému stupna n.

Na to, aby okruh F5(A) bol telesom, nemusi mat matica A ireducibilny charak-
teristicky polyném. V takom pripade mdze matica A generovat nejaké podteleso
Fom telesa Fon. Ukazeme, ze taky pripad nastava prave vtedy, ked my4 je ireduci-
bilny polyném stupna m < n (dokonca m deli n).

Ak m 4 nie je ireducibilny, potom existuji polynémy u, v € Fy[x] stupnia men-
sieho nez deg(m,), pre ktoré plati ma = u - v, u(A) # 0 # v(A) a u(A) - v(A) =
ma(A). Preto Fy(A) nie je obor a teda nie je ani teleso, preto matica A nemoze
reprezentovat nasobenie v telese.

Nech je teda m 4 ireducibilny polyném. Charakteristicky polyném y 4 je potom
mocninou my, teda pre nejaké d € N plati x4 = (m4)? (plati vdaka lemma .
Potom d aj deg(m) delia n. Kedze m4 je ireducibilny polyném, tak raciondlna
kanonicka forma matice A sa sklada z d blokov tvaru C,,,, teda

An @ Cp,.

k=1

To, 7ze sa da matica A zapisat v tvare raciondlnej kanonickej formy plynie z
vety To, ze racionalna kanonickd forma ma prave takyto tvar plynie z toho,
ze matica A a jej raciondlna kanonicka forma, musia mat rovnaky charakteristicky
polyném a kedze vieme, Ze charakteristicky polyném je mocninou minimalneho
polynému, teda x4 = (m4)? tak jedind moZnost na volbu raciondlnej kanonickej
formy je @%_, C,,,. Charakteristicky polyném matice @¢_, C,,, je prave sticin
charakteristickych polynémov matic C,,,, (plynie z lemma . Skutocne ma teda
rovnaky charakteristicky polyném ako matica A.

Z lemma vieme, ze charakteristicky polyném doprovodnej matice neja-
kého polynému je prave dany polyném. V nasom pripade teda plati xc,,, = ma
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a vdaka ireducibilite m 4, vieme, Ze matica A reprezentuje nasobenie prvkom ko-

necného telesa v nejakom podtelese telesa Fon.
O

Poznamenajme, ze pre kazdé a je m, = m4, kde A je matica reprezentujica
nasobenie prvkom «. Preto pre maticu A je identifikdcia prvku «, pre ktory je
A = M, p ekvivalentna urcéeniu minimalneho polynému matice A. Matica A je v
tomto pripade podobna matici C,,_ a td ma skutocne minimalny polyném rovny
Mg

2.2 Prvky s najnizsim poc¢tom XOR operacii

Hlavné otazky, ktoré si potrebujeme polozit, s, ktoré prvky konecéného telesa
sa daju implementovat s minimalnym poc¢tom XOR operacii a aky pocet XOR~ov
potrebujeme na implementaciu konkrétneho prvku a € F3,.

Trividlne odpovede sii: na prvu otédzku je trividlna odpoved av = 1 (na tiito im-
plementéciu nepotrebujeme ziadnu XOR operéciu, pretoze M, g = I,, pre vsetky
bézy B) a na druh otdzku je to pocet XOR operécii 0 a to v pripade, Ze sa jedna
o prvok 1.

Potrebujeme sa teda este pozriet, ako je to s netrividlnymi pripadmi. Nasle-
dujica veta ndm dava nevyhnutni podmienku na minimalny polyném prvku «,
aby na implementaciu nasobenia prvkom « stacila 1 XOR operacia.

Veta 2.5. Nech a € F¥,., potom existuje matica A stupria n takd, Ze wtg(A) =1
a A= M, g pre nejaki bazu B prave vtedy, ked m,, je ireducibilng trojclen stupna
n.

Da sa zvolit biza B tak, Ze matica M, g je v tomto pripade v Specidlnom tvare
My p = Cupnp1 + Ej .

Dokaz. Najprv dokdzeme implikdciu z Java do prava. Majme teda maticu M, g
stupna n, ktord reprezentuje nasobenie prvkom a € 3. vzhladom k baze B =
(bo, - - - ,bn—1). Predpokladajme, Ze wtg (Mo, p) = 1. UkdZeme, Ze X, , je trojclen
stupnia n a zaroven X, 5 = Maq-

Kedze plati, ze wtg (M, p) = 1, tak mdzeme bez straty na vSeobecnosti vypo-
¢tu z definicie po¢tu XOR operacii predpokladat Specialny tvar M, p = P+ E; ;
tak, ze P = @{_, Cymiy1, kde plati ¢_, my, = n. Permutacnd matica P je teda
v cyklickej norméalnej forme a to, ze maticu P mozeme predpokladat v takom
tvare plynie z lemma . Stipce a riadky matice M, g budeme indexovat od 0
do n —1 a tiez v matici E; ; budd 4,5 € {0,...,n —1}.

Najprv ukazeme, ze d = 1. Teda, ze permutacna matica P je v tvare doprovod-
nej matice polynému z"+1. Predpokladajme pre spor, ze d > 1. Potom v zavislosti
na tvare matice Fj ; je matica M, g hornd alebo dolna blokovo trojuholnikova ma-
tica s minimalne dvoma blokmi na diagonale. Jediny nenulovy prvok matice F; ;
bude bud mimo matic na diagonale alebo padne prave do jednej z tychto matic.
Preto mozeme predpokladat, Ze jeden z tychto blokov, ten, do ktorého nenulovy
prvok matice £;; nepadol, méa tvar Cymy,. Potom z lemma polyném z™ + 1
musi delit charakteristicky polyném matice My, p (teda (2™ + 1) | X, ). Zaro-
ven plati (z+1) | (z™+ 1), z ¢oho plynie, Ze minimélny polyném « je ndsobkom
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polynému x+1. Ale to je spor s tym, ze a # 1 a m,, ma byt ireducibilny polyném.
Preto d = 1 a plati M, p = Cyny1 + E;j, kde © # 7+ 1 mod n, inak by bola
matica M, p singularna.

Pozrime sa na to, ako nasobenie prvkom « posobi na prvky baze B. Vyuzitim
struktary matice

0 0 01
1 0 00

Myp = Cupnpa + Ejj = 0 1 0 0+ E; ;,
O ... 010

kde E; ; je matica s jednotkou v i-tom riadku a j-tom stipei, dostaneme nasleduj-
uce rovnosti

(Xbo = b1
Oébl = bQ
O[bj_l = bj

Ckbj = bj+1 + bl

abjyr = bjta

Ckbn,1 = bo.

Za povsimnutie stoji rovnost ab; = b1 + b;, ktora vyjadruje vplyv pridanej jed-
notky matice F; ; na ndsobenie maticou M, g. Predpokladdme i # j +1 mod n,
preto je tato rovnost v poriadku.

Definujeme si pomocnd hodnotu v := b;4;. Potom dokdZeme kazdy prvok
baze B, vyjadritf ako hodnotu v vynasobenti mocninou «. Plati

bjr = a1y, (2.1)

pre k € {1,...,n}. Vindexoch prvkoch baze b;,j v predchadzajicom vzorci, ale aj
v nasledujuicej casti, budeme pocitat 7 +% mod n. Teda pocitame nasledujicim
sposobom, napriklad b; 1 (—j11) mod n = bnt1 modn = b1 = a Iy,

Spojenim predchadzajicej rovnosti s rovnostou ab; = bj11+0b; tak, Ze za prvky
béaze dosadime ich reprezentaciu pomocou mocniny « prenasobenej v dostaneme
rovnost

ay = +a'y, (2.2)

pre nejaké t # 0. Napriklad Tavi stranu predchadzajicej rovnosti sme dostali

nasledovne:
1

v =aty.

Pretoze v # 0, tak « je koreniom trojclenu ya™ —yx! —~, po skrateni prvku v a
uvedomenti si, ze sa jedna o trojclen nad Fy dostaneme, zZe « je korenom trojclenu
p=a"+a"+ 1.

— — n—
ab; = abji, = aa
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Ostava ukazat, ze p je prave minimalny polyném m,. Predpokladajme pre
spor, 7e my = 2™ + St epa”, kde ¢ € {0,1} a m < n. Vynasobenim my(a)
hodnotou v dostaneme vyraz

m—1

amy = Z cpaly.
h=0

Z toho vyplyva, ze plati b,, = Y77 cyby, pre nejaké prvky by, b, € B, h €
{0,...,m —1}. DokéZeme teda jeden prvok baze vyjadrit ako stucet inych prvkov
béze B. To je spor s linearnou nezavislostou prvkov baze.

Z toho teda dostavame vysledok, ze deg(m,) = n a potom m, = p. Tym sme
dokézali prva implikaciu.

Opacnd implikacia sa dokaze nasledovne. Majme minimalny polyném m,
prvku a, ktory je ireducibilny trojclen stupna n. Vezmeme si doprovodni ma-
ticu tohto polynému. Potom zrejme plati

C'mcK - Ca:"—i—l + Ei,m

pre vhodné i > 1. Podla vety 2.4 je Cy,, = M, g pre nejaki bazu B a tento tvar
presne splna definiciu poc¢tu XOR operacii, preto plati wtg(A) = 1.
Tym sme tvrdenie dokazali.

O

Poznamenajme, ze z dokazu priamej implikacie z predchadzajtucej vety, je
polyném p tiez charakteristickym polynémom matice M, g, pretoze to musi byt
monicky polyném a nasobok polynému m,, stupna n.

Jednoduchym dosledkom predchadzajicej vety je, ze o € F5, s poc¢tom XOR
operacii 1 nemoze byt vo vlastnom podtelese telesa Fon.

Désledok 2.6. Nech o € F5.\{1} a predpokladajme, Ze deg(m,) < n (co zna-
mend, Ze a je vo vlastnom podtelese telesa Fon ). Potom pre maticu M, p repre-
zentujicu ndsobenie prvkom o vzhladom ku kaZdej baze B plati wte (M, p) > 1.

Dalej uvazujme prvok «, ndsobenie ktorym sa dé implementovat s 1 XOR
operaciou. 7 vety vieme, Ze na implementaciu ndsobenia prvkom a~! potre-
bujeme tiez 1 XOR operaciu. Nasledujica veta nam ukaze, ze uz potom v danom
telese neexistuju ziadne dalSie prvky, ktoré by sa dali implementovat s 1 XOR
operaciou.

Veta 2.7. Pre dant bizu B telesa Fon existuji najviac 2 prvky daného telesa o
a ot pre ktoré plati wte(My p) = wtg(My-15) = 1.

Dékaz. Majme a € F3, prvok, pre ktory plati wtg (M, p) = 1 vzhladom k baze
B = (by, . ..,bn_1). Dokaz prevedieme tak, ze pre lubovolné 3 € %, s vlastnostou
wte(Mps p) = 1 ukdZeme, Ze nutne plati 8 = o*!.

Bez ujmy na vseobecnosti vypoc¢tu mozeme predpokladat, ze pre nejakt kon-
krétnu bazu B je matica M, p v Specidlnom tvare M, p = Cynyq + E;; (Ze této
rovnost plati plynie z vety a v takom pripade platia rovnosti a
odvodené v dokaze vety [2.5]
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Z toho, ze wty(Mp p) = 1 navySe vieme, ze Mgp = P + Ej j, pre nejaki
permutacni maticu P a maticu By s, i’ # j'+1. Preto existuju [,m € {1,...,n}
splnujuce

Bbjsi = bjrm.
V indexoch prvkoch baze b;;, budeme, rovnako ako v dokaze vety , pocitat
j+k modn, k € {1,...,n}. Vyuzitim rovnosti dostaneme, Ze plati

-1
bjpn=a"y
. m-—1
bj+m o v
pre 7 := bj;1. Dosadenim do rovnice vyssie dostaneme

ﬁ()élil’)/ —_ Oémil’}/.

Kedze v # 0 mozeme vydelit dani rovnost a po uprave dostaneme, ze plati
6 — amfl = of

kde s € {—(n —1),...,(n — 1)}. Zrejme s # 0, inak by bolo 8 = a® = 1, ¢o je
spor z volbou (3 (v takom pripade by matica reprezentujica [ reprezentovala 0
XOR operacii). Z toho plynie | # m.

Ostava dokéazat, ze —1 < s < 1. Pre spor predpokladajme, ze s > 2. Po-
zrime sa na to, ako nasobenie prvkom [ posobi na prvok bj;(,—s11) bdzy B. Z

rovnosti (2.1]) a (2.2) dostaneme vztah

2.1 2.2
Bbirinsrry = atar Ly = ary By 4 gty (2.3)

Opétovnym pouzitim rovnosti (2.1)) dostaneme vysledny vztah

"D,

Bbjt(n-st1) = ... =7+« i1+ bttt (2.4)

Pretoze 0 < t < n — 1 potom plati, Ze bj11 # bjyi41. To teda znamena, ze
matica Mg p ma v stlpci j + (n — s+ 1) pridant jednotku.

Pre dalsf stlpec matice rozligime dva pripady
1. pripad, pre t < n — 1 plati

+1 t

Bbjt(n-st2) ="y =ay + « bjy2 + bjyira.

2. pripad, pre t = n — 1 plati

+1 (nfl)Jrl,.)/ b

Bbjt(n-st2) ="y =ay + « j+2 + Bbjt(nst1) =

&)
&3 bjt2 + bjt1 + bjs(n-1)41 = bj2 + bjt1 + b5

Taktiez dalsi stlpec matice M 3,5 obsahuje aspon jednu pridant jednotku, co je v
spore s tym, ze wtg(Mps ) = 1. Preto urcite plati s < 2.

Pre —s > 2 sa dokdZe obdobne, ale uvaZujeme 37!, z ¢oho dostaneme —s < 2,
teda s > —2. Ako uz bolo vyssie spomenuté, zaroven plati s # 0. Preto plati

se{-1,1}.
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Teda dostaneme hladany vysledok 3 = a® = a*!.

O

Nakoniec budeme skuiimat to, za akych podmienok je charakteristicky polyném
matice (stupna n s poc¢tom XOR operacii 2) patclen stupna n. Tento vysledok sa
pouziva na hladanie lahkych prvkov pri vacsich konecnych telesach.

Veta 2.8. Nech A € Mat,(Fs) je matica tvaru
A= Conga + Eiyj, + Eiyjy
splnujica nasledujice podmienky
ir <j1#n; dp > gotl; in < gy e < iy i—(—1) #n; n—(ji1—i1) # i2—Jo
Potom charakteristicky polynom matice A je patclen stupria n v tvare
XA = A" + An+i1—j1+i2—j2—2 + An-ﬁ-il—jl—l + )\ig—jQ—l + 1.

Za takychto podmienok plati wtg(A) = 2.
Doékaz. Majme maticu A = Cynyq + E;, j, + £, j, spliujicu podmienky v zneni
vety. Podmienky iy < j; # n a iy > jo + 1 nam hovoria, ze matica A méa prave
jeden pridany nenulovy prvok nad hlavnou diagonalou (v matici Ej, ;) a druhy
nenulovy prvok pod hlavnou diagonédlou (v matici Ej, ;,).

Chceme spocitat charakteristicky polyném matice A, teda z definicie cha-
rakteristického polynému poéitame y4 = det(\,, — A). Determinant spocitame

rozvojom podla posledného stipca matice I, — A. Pre lepsi pohlad na vypocet
sa pozrime na tvar danej matice

A 1
1 A 0
A, — A= +Ei1,j1 +Ei27j2'
1 A0
1 A

Kedze plati, ze j1, j2, 92 # n (plynie z podmienok j; # n; is < ji; i2 > jo+ 1)
dostaneme, ze

XA = det(S)‘,l + Ei1_1,j1 + Ei2_1,j2) + )\det()\ln_l + Cznfl + Ei17j1 + Ei%j?).

n

Symbol S} bude oznacovat maticu stupiia n v tvare

1 A
1 A

S =

n

Pre zjednodusenie vypoctu si oznacme

B := S:L\,l + Eil—l,j1 + Ei2—1,j2
C:=N,1+ Cpn1+ Eiy j, + Eiy .
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Pocitame teda

Xa = det(B) + Adet(C).

Pre dalsi vypocet by sa ndm hodilo, aby sme nenulovy prvok nad hlavnou
diagonalou v matici C, teda pridany nenulovy prvok z matice E; dostali“ do
pravého horného rohu matice. Matica C' stupna n — 1 ma tvar

1,J17 »

A
1 A

C= +Ei1,j1 +Ei2,j2'
1 A
1 A

To dosiahneme tym, ze najprv (n — 1 — j;)-krat budeme rozvijat determinant
podla posledného stlpca a potom budeme (17 — 1)-krat rozvijat podla prvého
riadku matice C'. Vdaka podmienke i, < j; vieme, ze prvok pod diagondalou
(teda nenulovy prvok v matici E, ;,) nebude eliminovany pocas rozvijania podla
posledného stlpca a podmienka i; < j, ndm zarucuje, Ze tento prvok nebude
eliminovany ani pri rozvoji podla prvého riadku.

Dostaneme

)\det(C’) = )\)\n_l_jl)\il_l det()\fjl_ml + ij17i1+1+1 + Eiz—i1+1,j2—j1+1>
= NI et (AL, iy 1+ Coi—intin + Bip iy 1 ji1)-

Teda pridany nenulovy prvok nad hlavnou diagonalou je v pravom hornom
rohu matice A}, ;11 + Cpin—iv+111 + Fiy—i 41,j,—j,+1. Pod diagonalou tiez ostal
jeden pridany nenulovy prvok. Tvar tejto matice je

A 1
1 A 0
M —iip1 +Cin—inr1iy+Eiy i1 jo—jit1 = S A Eig—ii 1 o1
1 X0
1 A

Potrebujeme este spocitat determinant matice stupna j; —¢; + 1. Pokracujeme
rozvojom podla posledného stlpca. Dostaneme

Adet(C) = ... = )‘nflfjlﬂl()\jrilﬂ + det(SJ/'\l—n + Eiyir jo—ji+1))-

Ostava nam urcit determinant matice stupna j; — i1, u ktorej vieme, ze ma
jeden nenulovy prvok pod hlavnou diagonélou.

1 A
1 A
S;\l—i1+Ei2_i17j2—j1+1: + Eiy—iy jo—jr+1-
1 A
1

Tento prvok teraz chceme ,dostat® do lavého dolného rohu tejto matice. Na

hlavnej diagonale matice Sjﬁ _iy T Fiy—iy jo—ji+1 sU jednotky, preto rozvoj podla
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posledného riadku alebo prvého stipca bude znamenat len zniZenie dimenzie poci-
taného determinantu matice a nasobenie prislusnej podmatice jednotkou. Najprv
budeme rozvijat (j; — i9)-krat podla posledného riadku. Dostaneme

)\det(C) =...= )\n_l_jl+il ()\jl_il-‘rl + det(S)‘ + Eiz—i1,j2—j1+l))'

1a—1i1

Nésledne (jo — j1)-krat rozvinieme podla prvého stIpca. Dostaneme

Adet(C) = ... = NI 4 det(S) ) + Eip—ja1)).
Pridany nenulovy prvok mame v lavom dolnom rohu danej matice.
1 A
0 1 A
A )
Siz—j2 + Ei2—j271 =1: ..
0 1 A
1 1
Preto ostava rozvinut determinant matice SZ-’\2 _j, tEi,—j,1 podla prvého stlpca.
Dostaneme
Adet(C) = ... = X"t (0t 4 (1 4 det(Mjy—jy—1 + Crin—so1)) =

_ )\n—l—j1+i1(>\j1—i1+1 + (1 + )\1'2—3'2—1)) —
—\" 4 )\n+i1—j1+i2—j2—2 + /\n+i1—j1—1'

Dostavame teda trojc¢len stupna n. Posledny krok vypoctu determinantu je
urceny dolnou trojuholnikovou maticou stupna is — jo — 1, kde hlavné diagondla
je zloZend z prvkov A a preto je jej determinant \2—7271,

Potrebujeme este vypocitat det(B).

1 A
1 A

B = + Ei 15+ By,
1 A
1

Budeme postupovat obdobne. Nasim cielom je ,dostat® pridany nenulovy prvok
pod hlavnou diagondlou do lavého dolného rohu matice, teda do prvého stipca
a posledného riadku. Preto determinant rozvinieme (j, — 1)-krat podla prvého
stpca. Vdaka podmienke i; < j, vieme, Ze predchadzajuici krok eliminuje pridany
nenulovy prvok nad hlavnou diagonélou. Potom sta¢i rozvinit determinant (n —
ja — (ig — ja))-krét podla posledného stlpca. Mame

det(B) = det(S,

n—jz

+ Eiy_jy1) = det(S)_ + Eiy_jy1)-

2—J2

Nakoniec rozvinieme determinant podla prvého stipca matice

1 A
01 A
S i Bipjpa = |
0 1
1 1
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a dostaneme nasledujuci vysledok.
det(B) = ... = \27727t 1,
Konecne teda dostavame hladany vysledok
Xa = det(B) + Adet(C) = A" 4 \Fa-itiaziz=2 4 gt 4 jie=jal g

Fakt, ze matica spliiujca podmienky tejto vety ma skutocéne wtg(A) = 2 plati
vdaka pozndmke [1.26] pretoZe matica mé tvar presne popisany v tejto pozndmke
pre maticu s wtg = 2. V poznamke je uvedeny pripad, kedy dand matica moze
mat az 3 pridané nenulové prvky. Podmienky v zneni tejto vety vsak tento pripad
vylucuju a preto skutocne plati wig(A) = 2.

Tym je tvrdenie dokézané.

O

Na zéver tejto kapitoly uvedieme priklad matice, ktord spliia podmienky pred-
chadzajucej vety a preto je jej charakteristicky polyném pétclen.

Priklad 2.9. Nech A € Mats(Fy) je matica v tvare

00001
1 0010
A = Cx5+1 ‘I‘ E2,4 —|— E472 = O ]. O 0 0
01100
00010

Matica A spliuje vsetky podmienky v zneni vety a preto podla tejto vety
plati

N e NI L e e I e eI
=X+ A+

Navyse aj minimdlny polyném matice A je prdve polyném x° + 3 + 2% +x +1

(spocitané pomocou programu Wolfram Mathematica). Preto matica A reprezen-

tuje nasobenie prvkom « konecného telesa Fos, ktory md minimdalny polynom
Mme =2 +23+ 22 +2+1.
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Zaver

Cielom mojej bakalarskej prace bolo nastudovanie a spracovanie témy rychleho
nasobenia v konecnych telesach, ktoré je uzitoéné pre implementéciu sifrovacich
algoritmov v Tahkej kryptografii. Informacie o tejto téme som cerpal najméa z
¢lanku Beierle a kol.| (2016), ale aj zo zdrojov uvedenych v zozname pouzitej lite-
ratury. Zaujimavé tvrdenia z uvedeného ¢lanku som spracoval tak, aby boli Tahsie
pochopitelné a v danej problematike sa dokazal zorientovat aj citatel, ktory sa s
danou témou este nestretol. Uviedol som niektoré pomocné tvrdenia z linearnej
algebry a kone¢nych telies (niektoré aj s dokazom, iné s informéciou, kde dokaz
hladat), ktoré boli potrebné pre dékaz hlavnych tvrdeni zo spominaného ¢lanku.

V praci som uviedol niekolko prikladov pre jednoduchsie pochopenie danej
témy. Uz v ivode som uviedol, na ¢o sa spracovavand téma da vyuzit aj s konkrét-
nymi prikladmi z praxe. To ¢itatelovi tejto prace umozni Sirsi pohlad na skimany
problém, a aj to, kde sa s nim da stretnit. V prvej kapitole si uvedené priklady
doplnujice niektoré tvrdenia tak, aby boli jasne pochopitelné. V zavere druhej
kapitoly je uvedeny priklad matice, ktord sa dd implementovat len s dvoma XOR
operaciami.

Prinos tejto prace vidim najméa v komplexnejSom ponati a podrobnejsom vy-
svetleni celého problému. To znamena, ze ¢itatel pracu ¢ita od prikladov vyuzitia
z praxe, uvedenych v ivode, cez jednoduhsie pojmy v prvej kapitole, s ktorymi sa
citatel uz zrejme stretol, ale je vhodné ich pripomenutie. Nasledne sa ma citatel
moznost zoznamit s problematikou poc¢tu XOR operacii potrebnych na imple-
metaciu prvku konecného telesa, na ktort nadvazuje druha kapitola, ktora dava
jasné vysledky, ako volit prvky konecného telesa, ktoré sa daju implementovat s
malym poc¢tom XOR operacii.

Na zaver eSte strucne uvedme priklad praktického vyuzitia volby prvkov ko-
necného telesa, ktoré sa daju implementovat s minimom XOR operacii. Ide o
aplikdciu v MDS maticiach, ktoré vyuzivaju viaceré Sifrovacie algoritmi. Pripo-
menme, ze MDS (Maximum Distance Separable) matica je matica generujica
MDS kod, ¢o je kéd s maximalnou moznou Hammingovou vzdialenostou. V nami
studovanom ¢lanku [Beierle a kol.| (2016)) je uvedena konstrukcia cyklickych MDS
matic, ktoré sa daju efektivne implementovat. Tato konstrukcia je postavena tak,
aby sa pri nasobeni danou maticou minimalizoval pocet nasobeni s fixnym prv-
kom konec¢ného telesa, ktorého mocniny st prvkami danej MDS matice. Volba
MDS matice ako cyklickej matice zase umoznuje rychle rozhodnutie, ¢i je dana
matica MDS alebo nie. Dana konstrukcia matice vychadza z matice s prvkami z
podgrupy telesa zlomkov polynomidlneho okruhu Fs[z]|. Z vlastnosti MDS matic,
ze matica je MDS prave vtedy, ked je kazda jej stvorcova podmatica regulérna,
sa zostavi zoznam podmienok na dant maticu, za ktorych je MDS. Tento zoznam
tvoria prave ireducibilné prvky charakteristickych polynémov vsetkych stvorco-
vych podmatic danej matice. Z vlastnosti MDS matice, ktorti sme vyssSie spome-
nuli, je zrejmé, ze matica je MDS prave vtedy, ked vsetky polynémy v danom
zozname si nenulové, inak by bola nejaka Stvorcova podmatica singularna a po-
tom by danad matica nebola MDS. Do takto pripravenej matice chceme za prvok
x dosadit prvok konecného telesa, ktory sa da implementovat s minimom XOR
operacii. Stac¢i zvolif taky prvok, ktory nie je korenom ziadneho polynému v
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uvedenom zozname a potom bude matica skutocne MDS a implementovatelna s
minimom XOR operacii. Na urcenie, ¢i je dany prvok konec¢ného telesa korenom
nejakého z tychto polynémov staci overit, ze minimalny polyném tohto prvku nie
je v danom zozname polynémov, pretoze je to tiez ireducibilny polyném.
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