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UvVOoD

Zajisténi ochrany osobnich udaji je jednim ze zasadnich problému, se kterym se musi
lidska civilizace ve 21. stoleti vyporadat. Ackoli je vyznam ochrany osobnich udaja
Sirokou vefejnosti ¢asto podcenovan az bagatelizovan, maze byt v disledku jejich
zneuziti zcela zéasadn€ zasazeno do Zzivota jednotlivce a jeho soukromi. Pravo
na nedotknutelnost osoby a soukromi je pfitom jako zakladni lidské pravo zakotveno
nejen v pravnim fadu Ceské republiky a pravu Evropské unie, ale i v pravnich fadech
ostatnich vyspélych demokratickych pravnich stati. V ramei tuzemského pravniho
fadu je pak pravo na soukromi a pravo na ochranu pied zneuzivanim osobnich tdaji
garantovano na nejvyssi irovni v ramci Ustavniho potadku. Stejné tak je v ramci prava
Evropské unie pravo na ochranu osobnich tdaji uvedeno v Listiné zakladnich prav
Evropské unie, ktera je primarnim pramenem prava. Nejen ze systematického zarazeni
prava na ochranu osobnich udaji 1ze dovodit, Ze jak Cesky, tak 1 evropsky zékonodarce
si vyznam ochrany osobnich tdajt a dileZitost diisledné upravy nakladani s nimi plné

uvédomuyji.

Lze bezpochyby konstatovat, Ze vyznam ochrany osobnich 0dajii znacné& vzrostl
v disledku masového rozsifeni vypocetnich technologii. Stolni pocitace se staly
béZnou soucasti domdacnosti 1 podniklt a ukladéani, tfidéni a dal§i zpracovavani
osobnich udajti se podstatné zjednodusilo. Automatizované zpracovani osobnich udaji
za pomoci software otevielo dvefe pro moderni pojeti marketingu a obchodnich
strategii, které umoznovaly na zéklad¢ ziskanych udaji 1épe néz kdy predtim vymezit

cilovou skupinu a realizovat efektivni prode;.

V Ceskych podminkach pak lze za dal$i meznik pro vyznam regulace ochrany
osobnich tdaji povazovat piechod na systém trzniho hospodarstvi, kdy velkd skupina

subjektii zacala zpracovavat osobni udaje v rdmci podnikani.

Za posledni skutecnost pro ochranu osobnich tdajl zcela zasadniho charakteru lze
oznacit rozSifeni uzivani internetu pro soukromé ucely. Uzivatelé internetu jeho

prostiednictvim nakupuji, vyhledavaji informace pro profesni i €ist€¢ soukromé ucely,



komunikuji mezi sebou a neboji se projevit své nejniternéjsi potieby a nazory.
Anonymita a nevystopovatelnost uZzivatell internetu je pfitom pouze zdanlivou
kategorii, kdy za pomoci legéalnich (technologie tzv. cookies) i protipravnich (hacking)
metod Ize aktivity uzivatele vystopovat a zasahnout tak do jeho intimni sféry. Zvlastni
a zvlast vyznamnou kapitolou jsou socialni sité a aktivita jejich uzivatelt, ktefi na nich
dobrovolné¢ uvetejiluji znacné mnozstvi osobnich udajii. Ty pak mohou byt zneuzity

jak ze strany provozovatelt t€chto socidlnich siti, tak 1 ostatnimi uZzivateli.

Vzhledem k vyznamu komunikac¢nich technologii z hlediska ochrany osobnich udajt
a jejich rychlému vyvoji je bezpodmine¢né nutné sledovat jejich soucasny stav a
pfi tvorbé pravnich norem pruzné reagovat na aktualni déni. Cesky i evropsky
zakonodarce tak celi pomérné nevdéénému ukolu, kdy musi zajistit vysokou uroven
ochrany osobnich udajii nejen pro stav soucasny, ale i budouci. Pravo ochrany

osobnich tdaju je proto velmi dynamicky se vyvijejicim pravnim odvétvim.

Ackoli si to tfada jednotlived neuvédomuje, jsou osobni udaje velice citlivou a
pro ur¢ité skupiny osob i cennou a zadanou komoditou. Mnoho podnikateld je
pfipraveno investovat do reklamy a marketingu nemalé finan¢ni ¢astky a informace
o jejich potencionalnich zédkaznicich pottebné pro spravné cilovani jejich nabidky jsou
proto velice Zadanym zboZim. Motivace pro zasaZeni do intimni sféry osob a zneuZiti
jejich osobnich udaji je proto bezesporu pfitomna. Vedle zneuZiti osobnich udajt
jednotlivei Cisté pro individualni ucely je mozné uvazovat i o systematickém
zneuzivani osobnich udajii provadénych staty, resp. ur€itymi mocenskymi elitami, a

to za tiCelem identifikace ¢i likvidace pfipadnych opozicnich sil.

Tradi¢nim pifipadem, kdy dochazi ke zpracovani znacného mnoZstvi osobnich tdaju,
je vykon zavislé prace. Zavisla prace je vykonavana v pracovnépravnim vztahu, kdy
je zaméstnavatel povinen pro fadné plnéni zdkonem mu uloZenych povinnosti
zpracovavat osobni udaje svych zaméstnancli. Zaméstnavatel tak zpracovava osobni

idaje nejen v situacich, ze kterych t&Zi prevazné zaméstnanec!, ale rovnéz pro &isté

' Nap#. zpracovani osobnich 0daji za Gi¢elem vyplaty mzdy &i platu.



vlastni potiebu.? Povaha zpracovdvanych udaji pfitom mize byt zna¢né intimni, jako
tomu napftiklad je pfi zpracovani udajii o zdravotnim stavu zaméstnance. Vzhledem
ke skutec¢nosti, ze vétSina populace je odkdzana na piijmy ze zéavislé Cinnosti, ma

ochrana osobnich udaji v pracovnépravnich vztazich zcela zasadni charakter.

Lze tedy shrnout, Ze ochrana osobnich udaji neni pouze jakousi nadstavbovou a
v bézném zivoté neptitomnou disciplinou, ale naopak velmi aktualnim a konkrétnim
problémem, ktery je nutné efektivné fesit. Stanoveni jasnych a pfimétenych pravidel
pro nakladani s osobnimi udaji a zajisténi jejich ochrany je tak nanejvys potiebné.
Autorka prace rozhodn€ nema v umyslu samotny institut zpracovani osobnich udaja
démonizovat, naopak je ptfesvédCena o jeho vyhodnosti jak pro subjekt udajh, tak
pro spravce, povazuje ovsem za nezbytné vymezeni jasnych pravidel a jejich disledné

dodrzovani.

Cilem této diplomové prace neni poskytnout vyCerpavajici ptehled problematiky
osobnich udaji a jejich ochrany, ale podrobnéji rozebrat vybrané instituty prava
ochrany osobnich tidaju jak z hlediska v soucasné dob¢ platné a u¢inné pravni Gpravy,
tak optikou Obecného nafizeni na ochranu osobnich idaja, jez vstupuje v G€innost dne
25. kvétna roku 2018. Autorka se bude vénovat nejen komparaci soucasného stavu
s ipravou obsaZenou v Obecném nafizeni na ochranu osobnich udaji, ale rovnéz
analyze nékterych novych institutl, které Obecné natizeni pfinasi, spolu s nastinénim
moznych problematickych aspektii a jejich feSeni. Autorka se stejné tak pokusi
o celkové vyhodnoceni ,,nové* pravni Upravy a jejich disledkidl pro pravo ochrany

osobnich udajl.

2 Napf. sledovani zamé&stnancii za u¢elem ochrany majetku zaméstnavatele.



I. PRAMENY PRAVNI UPRAVY

Prameny prava lze obecné d¢€lit na prameny ve smyslu forméalnim a materialnim.
Za materidlni prameny prava lze obecné oznacit urc¢ité mimopravni skutecnosti, které
stat vedou k Gpravé vztaht pomoci pravnich norem. Forméalnim pramenem prava se
pak rozumi staitem upravena, resp. uznana forma, v jaké muaze byt obsah pravni normy

zachycen. V této kapitole se budu vénovat pramentim prava ve formalnim smyslu.

V této kapitole jsem se rozhodla zvolit castecné netradiCni fazeni jednotlivych
prament prava, které v literatuie zpravidla postupuje podle pravni sily a prvné shrnuje
mezinarodni pravni akty, nasledné se vénuje prameniim prava v ramci Evropské unie
a teprve jako poslednimu se vénuje pravnimu fadu Ceské republiky. Pravo na ochranu
osobnich udajt je vsak oblasti, v niZ se Evropska unie rozhodla pfistoupit k unifikaci
pravnich ptedpist jednotlivych clenskych statt, a to konkrétné pfijetim Obecného
nafizeni. Vzhledem ke skute¢nosti, Ze nafizeni je pifimo pouzitelné a neni nezbytné jej
do pravniho fadu jednotlivych ¢lenskych stati transponovat prostfednictvim jiné¢ho
pravniho ptedpisu, jako je tomu napf. u smérnic, z hlediska pravni sily jej lze

pii zohlednéni jeho zvlastni povahy postavit na uroven zakond Ceské republiky.

Prvni podkapitola se vénuje zdkladim mezinarodni, evropské a ceské pravni Gpravy,
které tvoii mezinarodni pravni akty, primarni prameny prava Evropské unie a ustavni
potadek Ceské republiky. Z nich néasledné vychazi sekundarni prameny prava
Evropské unie a zdkonné pravni predpisy Ceské republiky, jimz se vénuje podkapitola
druhd. Vni je pozornost v€novéna nejen souCasné pravni upravé, tedy zakonu
¢. 101/2000 Sb., o ochrané osobnich udaji a Smérnici 95/46/ES, kterou tento zakon
provadi, ale i pravni Upravé nové, a to Obecnému nafizeni a ndvrhu zakona

o zpracovani osobnich tdaju.
1.1 ZAKLADY MEZINARODNI, EVROPSKE A CESKE PRAVNI UPRAVY

1.1.1 MEZINARODNI PRAVO

Jak vyplyva z ¢l. 10 Ustavy, vyhlagené mezinarodni smlouvy, k jejichZ ratifikaci dal

Parlament souhlas a jimiz je Cesk4 republika vadzana, tvofi soucdst pravniho fadu
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Ceské republiky, pfi¢emz maji aplikaéni ptednost viici zakonu, zakon s nimi tedy musi

byt v souladu.

Stejné jako je tomu v ¢eském pravnim fadu, tak i mezinarodni pravo upravuje obecnou
nedotknutelnost osoby a jejiho soukromi. Je tomu tak zejména ve VSeobecné deklaraci
lidskych prav, v Mezindrodnim paktu o ob¢anskych a politickych pravech a Evropské

umluvé o ochrané lidskych prav a zakladnich svobod.

Vseobecna deklarace lidskych prav byla piijata na ptidé Organizace spojenych naroda
Valnym shromazdénim v roce 1948. Je vSak nutné poznamenat, Ze nema povahu
mezinarodni smlouvy a na jeji znéni se tak nelze piimo odvolavat v ramci

horizontalnich pravnich vztahi.?

Ackoliv je pravo na ochranu pied zasahy nebo utoky do soukromého zivota ¢loveka
zakotveno zejména v ¢&l. 12 ViSeobecné deklarace lidskych prav?, vychodisko
pro ochranu soukromi ¢lovéka nalezneme jiz v €l. 3, jenz stanovi Ze kazdy ma pravo
na zivot, svobodu a osobni bezpecnost. Tento Clanek je nezbytné vykladat tak, Ze
kazdy mé pravo 7it Zivot dle vlastnich pfedstav, a to bez zasahti do svého soukromi.’
Pro oblast pracovnépravnich vztaht je pak nutné zminit i ¢l. 17, ktery kazdému, tedy
1 zamé&stnavateli, zarucuje pravo vlastnit a chranit svllj majetek a ¢l. 23 odst. 1, ktery
kazdému pfiznava pravo na praci, svobodnou volbu zaméstndni, na spravedlivé a

uspokojivé pracovni podminky a na ochranu proti nezaméstnanosti.

V roce 1966 pak byly ptijaty Mezinarodni pakt o ob¢anskych a politickych pravech a

Mezinarodni pakt o hospodaiskych, socidlnich a kulturnich pravech, které jiz maji

3 MORAVEK, Jakub. Ochrana osobnich iidajii v pracovnépravnich vztazich. Praha: Wolters
Kluwer Ceska republika, 2013, s. 86.

4, Nikdo nesmi byt vystaven svévolnému zasahovani do soukromého Zivota, do rodiny, domova
nebo korespondence, ani utokiim na svou cest a povést. Kazdy ma pravo na zakonnou ochranu
proti takovym zasahiim nebo utokiim “.

5 MORAVEK, Jakub. Ochrana osobnich vidajii v pracovnéprdavnich vztazich. Praha: Wolters
Kluwer Ceska republika, 2013, s. 84.
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formu mezindrodnich smluv. Jejich pfijetim vyvrcholily snahy Organizace spojenych
narodl o pfijeti hodnot vyjadfenych ve VSeobecné deklaraci lidskych prav formou
hard-law.® Pravo na ochranu lidské distojnosti a soukromi ¢lovéka nalezneme
zakotveno v €l. 17 Mezinarodniho paktu o obc¢anskych a politickych pravech, pravo
na uspokojivé pracovni podminky je pak vyslovné vyjadieno v ¢l. 7 Mezindrodniho

paktu o hospodarskych, kulturnich a socialnich pravech.

Vedle Organizace spojenych narodt dale neni mozné opomenout ani ¢innost Rady
Evropy. V oblasti zakladnich lidskych prav pak hraje nepopiratelnou rolu touto
organizaci pfijatd Umluva o ochrané lidskych prav a zakladnich svobod z roku 19507,
ktera v €l. 8 zakotvuje pravo kazdého ¢lovéka na respektovani soukromi a na ochranu
pted zasahy do néj. Pravo na ochranu vlastnictvi se pak zarucuje v ¢l. 1 Dodatkového

protokolu &. 1 k Umluvé o ochrang lidskych prav a zakladnich svobod.

Vedle Umluvy o ochrané lidskych prav a zakladnich svobod nelze pominout ani
vyznam usneseni Rady Evropy Resolution (73) 228 a Resolution (74) 29°, ktera se
vénovala zejména principiim ochrany soukromi osob pii vytvareni elektronickych
databank, a jejichZz nepfimym cilem bylo iniciovat vznik narodnich uprav

pro vytvateni elektronickych datovych souborti.!® Ackoliv se né&které staty této

6 MORAVEK, Jakub. Ochrana osobnich iidajii v pracovnépravnich vztazich. Praha: Wolters
Kluwer Ceska republika, 2013, s. 87.

7 Umluva o ochrané lidskych prav a zakladnich svobod byla prvnimi signataii podepsana
v Rimé& v roce 1950, pfiéemz v platnost vstoupila v roce 1953.

8 Resolution (73) 22 on the protection of privacy of individual vis-a-vis electionic data banks
in the private sector.

? Resolution (74) 29 on the protection of individual vis-a-vis electionic data banks in the public
sector.

10 SMID, V. Ochrana osobnich idajii v pracovnépravnich vztazich. 2003, dostupné

na http://www.fi.muni.cz/~smid/oouppv.html .
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iniciativy chopily a vnitrostatni Gpravu na ochranu dat pfijaly, bylo zfejmé, Ze v této

oblasti bude nezbytna spoluprace mezi staty a piijeti mezinarodnich standardd.'!

V souvislosti s tim nelze pominout ¢innost Organizace pro hospodaiskou spolupraci a
rozvoj (OECD), ktera jako prvni upravila zdkladni pojmy a principy ochrany osobnich
udajii, a to v dokumentu Doporuceni pro ochranu soukromi a toky osobnich udajt
pies hranice z roku 1980. Tento dokument vSak ma povahu soft-law, je tak spise

doporucujici povahy a nema povahu zavazného pramene prava.
V oblasti ochrany osobnich udajii vSak hraje zdsadni roli Umluva Rady Evropy
o ochrané osob se zietelem na automatizované zpracovani osobnich dat ¢. 108 z roku

1981.

Umluvu & 108 ratifikovala Ceska republika az v roce 2000, kdy byl piijat zakon

(@

. 101/2000 Sb., o ochrané osobnich udaji, ktery byl na rozdil od ptedchoziho zdkona
o ochrané osobnich udajii v informacnich systémech jiz plné konformni s Umluvou
¢.108. Jak uz cely nazev Umluvy & 108 napovida'?, aplikovala se ptvodné
na automatizované soubory dat a automatizované zpracovani osobnich dat
ve vefejném 1 soukromém sektoru. V roce 2003 vSak vstoupilo v platnost prohlaseni
Ceské republiky'?, které rozsifilo ptisobnost Umluvy i na soubory osobnich udaji,

které se nezpracovavaji automatizovang.

Zasadnim piinosem Umluvy ¢&. 108 byla skute¢nost, Ze jako prvni v oblasti hard-law
definovala zasadni pojmy jako osobni daj, subjekt osobnich udajli, automatizovany

soubor dat, automatizované zpracovani a spravce osobnich udajii. Rovnéz zavedla

"' MORAVEK, Jakub. Ochrana osobnich tidajii v pracovnéprdvnich vztazich. Praha: Wolters
Kluwer Ceska republika, 2013, s. 96.

12 Umluva Rady Evropy o ochrané osob se zietelem na automatizované zpracovani osobnich
dat ¢. 108 z roku 1981.

13 JANECKOVA, E., BARTIK, V. Ochrana osobnich iidajii v pracovnim pravu (Otizky a
odpovédi). Praha: Wolters Kluwer, 2016, s. 12.
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zakladni principy ochrany osobnich dajl, z nichz nasledné vychéazela i Smérnice

95/46/ES.14

PRIMARNI PRAVO EVROPSKE UNIE

Zasadni roli pro urcovani podoby prava na ochranu osobnich udaji hraje pravo
Evropské unie, jenz usiluje o harmonizaci v této oblasti ve vSech ¢lenskych statech.
Cini tak prostfednictvim primarnich i sekundarnich pramenti prava, zejména

prostiednictvim natfizeni a smérnic.

Pravomoc vytvaret a ptijimat pravné zavazné akty v oblasti prava na ochranu osobnich
0dajti si Evropsk4 unie vyhrazuje v ¢l. 16 Smlouvy o fungovani Evropské unie'.
Listina zakladnich prav Evropské unie déle fadi pravo na ochranu osobnich tidaji mezi

zédkladni prava a svobody Evropskou unii uznavané, a to konkrétné v ¢l. 8'6. Oba

'* MORAVEK, Jakub. Ochrana osobnich iidajii v pracovnéprdvnich vztazich. Praha: Wolters
Kluwer Ceska republika, 2013, s. 105.

15 Cldnek 16

(byvaly clanek 286 Smlouvy o ES)

1. Kazdy ma pravo na ochranu osobnich udaju, kterée se jej tykaji.

2. Evropsky parlament a Rada prijmou radnym legislativnim postupem pravidla o
ochrané fyzickych osob pri zpracovavani osobnich udajii organy, institucemi a jinymi
subjekty Unie a clenskymi staty, pokud vykonavaji cinnosti spadajici do oblasti
pusobnosti prava Unie, a pravidla o volném pohybu téchto udajii. Dodrzovani téchto
pravidel podléha kontrole nezavislymi organy.

3. Pravidly prijatymi na zdkladé tohoto ¢lanku nejsou dotcena zvidstni pravidla uvedena

«

v ¢lanku 39 Smlouvy o Evropské unii.
16 Cldnek 8
Ochrana osobnich udajii

1. Kazdy ma pravo na ochranu osobnich udaju, které se ho tykaji.

2. Tyto udaje musi byt zpracovany korektné, k presné stanovenym ucelum a na zaklade
souhlasu dotcené osoby nebo na zakladé jiného opravnéného divodu stanoveného
zakonem. Kazdy ma prdvo na pristup k udajiim, které o ném byly shromdzdény, a ma
pravo na jejich opravu.

‘

3. Na dodrzovani téchto pravidel dohlizi nezavisly organ.
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zminéné predpisy upravuji pravo na ochranu osobnich tidaji konkrétné a nikoliv pouze

obecn¢ jako soucast prava na ochranu soukromi.

USTAVNI PORADEK

Zéakladnim vychodiskem pro Cesky pravni fad je Gstavni poradek, jehoz soucast tvori

1 Listina zékladnich prav a svobod.

LZPS se ochrany osobnich udaji dotyka hned ve dvou svych ¢lancich, a to v ¢l. 7 a
v ¢l 10. CL. 7 odst. 1 LZPS je ustanovenim, které zarucuje viem osobam bez ohledu
na jejich ob&anstvi pravo na nedotknutelnost osoby a jejiho soukromi. Cl. 10 LZPS

pak ¢l. 7 konkretizuje a zabyva se jiz pfimo ochranou osobnosti ¢lovéka.

Ustavni soud jiz v minulosti dovodil, Ze pravo jednotlivce rozhodnout podle vlastniho
uvazeni zda, popt. v jakém rozsahu, jakym zplsobem a za jakych okolnosti maji byt
skuteCnosti a informace z jeho osobniho soukromi zpfistupnény jinym subjektim je
jednim ze zékladnich aspektli prava na soukromi, a to v podob¢ préva na informacni
sebeurgeni.!” Tzv. pravo na informac¢ni sebeurceni je pak vyslovné zakotveno v €l. 10
odst. 3 LZPS, ktery stanovi, ze kazdy ma pravo na ochranu pied neopravnénym

shromazd’ ovanim, zvefejiiovanim nebo jinym zneuzivanim 0daji o své osobg.

Z dikce ustanoveni ¢l. 10 odst. 3 LZPS vyplyva, Ze soukromi neni chranéno proti

zasahim, k nimz existuje zdkonna licence.

Pojem soukromi vSak neni v Z&dném pravnim ptedpisu definovan. Z jeho povahy
vyplyva, ze se nejednd o jednotné pravo, nybrz o komplex prav, kterd chrani osobu
Clovéka. Patfi mezi né¢ zminéné prdvo na ochranu osobnich udajl, ale i pravo
na ochranu rodiny, nedotknutelnosti osobnosti, ochrana obydli, pravo na zachovani

nedotknutelnosti intimni sféry, sexudlniho Zivota a sexualni orientace, apod.'®

7 Nélez Ustavniho soudu Ceské republiky ze dne 22. biezna 2011, sp. zn. P1. US 24/10.
8 MATES, Pavel. Ochrana soukromi ve spravnim pravu. 2., aktualiz. a podstatné pfeprac.

vyd. Praha: Linde, 2006, s. 20.
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Pravo na ochranu soukromi vSak cCasto pfichdzi do konfliktu s dal§imi ustavné

zaru¢enymi pravy, a to zejména s vlastnickym pravem a s pravem na informace.

Pod pojmem pravo na informace LZPS rozumi pravo informace vyhledavat a §ifit. Cl.
16, jenz pravo na informace upravuje, dale dopliuje zakon ¢. 106/1999 Sb.,
o svobodném pfistupu k informacim, jenz upravuje pravidla pro poskytovani
informaci stdtnimi organy a organy uzemni samospravy a dale podminky prava
svobodného pristupu k témto informacim. LZPS sama ptredpokladd, ze pravo
na informace neni pravem bezbichym a Ize jej ve vymezenych ptipadech omezit
zdkonem.!” K takovému omezeni dochdzi i z divodu ochrany jinych osob a jejich

osobnich udajh.

Pojem informace nelze ztotoziovat s pojmem osobni tdaj. Zakon ¢. 106/1999 Sb.,
o svobodném pfistupu k informacim, pojem informace definuje jako jakykoliv obsah
nebo jeho ¢ast v jakékoliv podobé€, zaznamenany na jakémkoliv nosici, zejména obsah
pisemného zdznamu na listin€, zaznamu uloZen¢ho v elektronické podobé nebo
zdznamu zvukového, obrazového nebo audiovizudlniho. Lze tedy fici, Ze informace se
stdva osobnim Udajem pouze v piipadé, kdy je predmétem této informace fyzicka

osoba.?’

Dalsim zékladnim pravem, jenZ Casto pfichazi do konfliktu s prdvem na ochranu
soukromi, je vlastnické pravo. Z diivodu jeho ochrany se vlastnik Casto uchyluje
k umisténi kamerovych systémui a naslednému sledovani osob, tedy ke zpracovani
jejich osobnich udaji. I zde je vSak nutné zjiStovat, zda je v daném piipadé takovyto

zéasah do soukromi osoby vhodny, potfebny a ptfiméteny.

19 C1. 16 odst. 4 LZPS.
20 MASTALKA, Jiti. Osobni tidaje, prdavo a my. V Praze: C.H. Beck, 2008. Beckova edice
ABC, s. 5.
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1.2 DALSI PRAVNI PREDPISY

1.2.1

SMERNICE 95/46/ES

Smérnice Evropského parlamentu a Rady 95/46/ES ze dne 24. fijna 1995, o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto
udajti, upravuje zakladni principy a povinnosti vznikajici pfi zpracovani osobnich
udajti a jejim ukolem je zajistit jejich dodrzovani ve vsech legislativach jednotlivych
Clenskych stata. Dulezitym diivodem pro vznik unijni tpravy ochrany osobnich udaja
byl stale Castéj$i pohyb udaji mezi jednotlivymi Clenskymi staty. Aby mohlo dojit
k vytvotfeni fungujiciho vnitiniho trhu, v némz mohou jednotlivé podniky efektivné
spolupracovat, bylo nutné piijmout stejnou miru ochrany ob¢an ve vsech ¢lenskych

statech.

Zakladni principy, na nichz Smérnice stoji, jsou vymezeny jiz v ivodnich recitalech,

jichz je celkem 72. Samotnou Smérnici pak tvofi dal§ich 34 ¢lankd.

Smérnice se vztahuje na systematické zpracovani osobnich udaji, a to jak
automatizované, tak provadéné jinymi prosttedky, pfi¢emz je nutné, aby na zakladé
zpracovavanych udajii bylo mozné za uziti rozumného mnozstvi prostfedkt fyzické

osoby identifikovat.?!

Jak jiz bylo vySe uvedeno, Smérnice 95/46/ES byla transponovana do ceského
pravniho fadu prostiednictvim OchOsU a zékladni povinnosti, které obsahuje, jiZ
zname z OchOsU. Ve svych obecnych ustanovenich obdobné jako Umluva 108
definuje zakladni pojmy, se kterymi pak dale pracuje, jako jsou osobni udaj,
zpracovani osobnich tidajl a spravce a zpracovatel. Mezi zékladni povinnosti spravce,
které Smérnice zavadi, patfi povinnost zpracovavat osobni udaje pouze na zakladé
fadného pravniho titulu, stanovit ucel zpracovani osobnich udajl, fadn¢ zabezpecit
osobni Udaje, dodrzet informacni povinnost vii€i subjektu Udaji a rovnéz plnit

povinnosti ohledné pfedavani osobnich udajii do tretich zemi.

21 Recital 26 Smérnice 95/46/ES.
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Dilezitou povinnosti je i oznamovaci povinnost spravci vii€i organu dozoru a s tim
souvisejici povinnost ¢lenskych stath takovy orgéan vytvofit a povéfit jej vedenim
vefejného seznamu registrovanych osob. Ackoliv Smérnice 95/46/ES ve svém ¢l. 18
stanovi, ze se oznamovaci povinnost vztahuje pouze na automatizované zpracovani
osobnich tudajti, Ceska republika vyuzila moznosti, kterou dava odst. 6 stejného
ustanoveni, a oznamovaci povinnost vztahuje i na neautomatizované zpracovani
osobnich udajii. V Ceské republice funkci organu dozoru plni Ufad pro ochranu

osobnich udaji, jenz je nezavislym ustiednim spravnim Gfadem.?

Zasadni roli hraje €l. 29 a nasl. Smérnice, na jehoz zaklad€ byla zfizena pracovni
skupina WP29 (zkratka z anglického , working party* a ¢&isla €l. 29)*°. WP29 je
nezéavislym organem a jejim ukolem je plnéni poradni funkce. Ta je blize vymezena
¢l. 30 a spociva zejména v (a) posuzovani veskerych otazek tykajicich se uplatnovani
vnitrostatnich pravnich piedpist; (b) zaujimani stanoviska o urovni ochrany v EU a
¢lenskych zemich; (c) poskytovani poradenstvi o vSech navrzich zmén Smérnice; a
zaujimani stanoviska ke kodextim chovani vypracovanych na irovni EU. Rovnéz ma
WP29 povinnost uvédomit Komisi EU o rozporu mezi pravnimi pfedpisy a praxi
Clenskych stat, které by mohly narusit rovnocennost ochrany osob v souvislosti

se zpracovanim osobnich udaji.

Smérnice byla pfijata v roce 1995, tedy jest€¢ pfed masivnim rozvojem vypocetni
techniky a uzivanim internetu Sirokou vetejnosti. Z tohoto diivodu zacalo byt zfejmé,
7e je nutné prikro¢it k nastaveni nového pravniho ramce ochrany osobnich udajt.?*

Po rozséhlych diskuzich bylo ptikroceno k feSeni soucasného stavu piijetim zcela

2§ 2 odst. 3 OchOsU, pfi¢emz povinnost &lenskych statd zfidit organ dozoru je zakotvena
v ustanoveni ¢l. 28 odst. 1 Smérnice 95/46/ES.
» Oficialni internetové stranky WP 29 jsou dostupné na nasledujicim odkazu:

http://ec.europa.eu/newsroom/just/item-detail.cfm?item id=50083.

2 MORAVEK, Jakub. Ochrana osobnich iidajii v pracovnéprdvnich vztazich. Praha: Wolters
Kluwer Ceska republika, 2013, s. 153.
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1.2.2

nové pravni Upravy, a to prostfednictvim Obecného natfizeni. Nafizeni nabyva

ucinnosti dne 25. kvétna 2018 a k tomuto dni se rovnéz rusi Smeérnice 95/46/ES.

OBECNE NARIZENI

Jak jiz bylo zminéno, hlavnim diivodem pro pfijeti nového nafizeni byla skutecnost,
ze Smeérnice 95/46/ES byla prijata pted rychlym technologicky rozvojem a s nim
souvisejicim vzrustajicim objemem sdilenych osobnich udaji. Je tedy diilezité zajistit
jejich vysokou ochranu pfi jejich predavani mezi jednotlivymi Clenskymi staty, a to
na urovni celé Evropské unie, jelikoZ se jedna o zdkladni prdvo Evropskou unii
zajisténé. Z divodu zajisténi unifikace pravnich fadi jednotlivych ¢lenskych statl a

zvyseni pravni jistoty obCani byla zvolena forma nafizeni, které je ptfimo pouzitelné.

Natizeni Evropského parlamentu a Rady 2016/679, o ochrané¢ fyzickych osob
v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto udaji a
o zruseni smérnice 95/46/ES, se vztahuje na vSechny zplsoby zpracovani osobnich
udaji, tedy jak na automatizované, tak manudlni zpracovani tdajl, které maji byt
ulozeny v evidenci. Zaroven v§ak Obecné natizeni pamatuje na skute¢nost, Ze existuji
oblasti, na které se prdvo Evropské unie nevztahuje a nemélo by je tedy upravovat ani
nafizeni, jako je napiiklad zpracovavani osobnich udaji provadéné v oblasti

bezpecnosti statu.”

V platnosti zlstava princip, ze se chrani pouze osobni udaje fyzickych osob, a to
takové, na jejichZ zéklad€ je osobu mozné identifikovat, nikoliv tedy udaje, které byly

dostate¢né anonymizovény tak, aby subjekt idajii jiz nebyl identifikovatelny.?

Vedle vySe zminénych vSak Natizeni pfinasi i nékteré dalsi, v této oblasti zcela nové

instituty. Mezi né patfi zejména zavedeni institutu tzv. povéfence pro ochranu

2> Srov. Divodova zprava k Navrhu nafizeni Evropského parlamentu a rady o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich daji a o volném pohybu téchto udaji
(obecné nafizeni o ochran¢é osobnich tdaji) ze dne 25. 1. 2012, COM/2012/010 final -
2012/0010 (COD).

26 Recital 26 Obecného natizeni.
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osobnich udaji. Nemén¢ dullezité jsou znaéné zmény pro cinnost spravce
pfi zpracovavani osobnich udaji nebo pted timto zpracovavanim. Spravce bude nové
zatizen celou dal$i fadou povinnosti, jako je posouzeni vlivu na ochranu osobnich

udaji nebo nutnost konzultace zpracovani s dozorovym ufadem.

Obecné natizeni obdobné¢ jako Smérnice 95/46/ES stanovi, ze kazdy Clensky stat je
povinen povetit jeden nebo vice nezavislych organti vefejné moci vykonem funkce
dozorového tfadu v oblasti ochrany osobnich udajt.?’ Je téméf jisté, Ze v Ceské
republice bude dozorovym tufadem opét UOOU, coz predpoklada i navrh zakona

o zpracovani osobnich tudaj.?®

Obecné nafizeni v ¢l. 68 zfizuje novy subjekt, a to Evropsky sbor pro ochranu
osobnich 1udajfi, ktery by mél nahradit soutasnou WP29.? Hlavnim ukolem
Evropského sboru je zajisténi jednotného uplatiiovani Obecného natizeni, a to napf.
poskytovanim poradenstvi Evropské komisi nebo vydavanim pokynil, doporuceni a

osvédeenych postupii.*”

Natizeni nutné piinese nekteré zmény i do Ceskych pravnich ptedpist, zejména
do OchOsU, ktery bude zfejmé& nahrazen zcela novym zakonem o zpracovani osobnich
udajui. Vzhledem ke skutecnosti, Ze nafizeni ma ptimy uc€inek, neni jiz nutné prava a
povinnosti v ném stanovena upravovat rovnéZ na narodni urovni. Obecné nafizeni
u nékterych instituti samo ptredpoklada, ze budou upraveny na vnitrostatni Grovni,
jako je zpracovani osobnich udaji pro ucely vykonu svobody projevu, préva
na informace, svobody védeckého badani a umeélecké tvorby, nebo zpracovani
osobnich Udajii v souvislosti se zaméstnanim. Tyto instituty vSak ziejmé& budou
upraveny zvlastnimi zdkony, jako je napiiklad ZPr, a nikoliv pfimo zdkonem

o zpracovani osobnich udajt.

27 (1. 51 odst. 1 Obecného nafizeni.
28 § 45 navrhu zékona o zpracovani osobnich udaji.
29 Recital 139 Obecného nafizen.

30 (1. 68 odst. 1 Obecného nafizeni.
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1.2.3

Soucasné s Obecnym natizenim byly piijaty dal$i dvé smérnice dilezité pro oblast
osobnich udaji, a to Smérnice Evropského parlamentu a Rady 2016/680 ze dne
27. dubna 2016, o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
udajii ptislusSnymi organy za ucelem prevence, vySetiovani, odhalovani ¢i stihani
trestnych ¢ind nebo vykonu trestl, o volném pohybu téchto udaji a o zruSeni
ramcového rozhodnuti Rady 2008/977/SVV, a Smérnice Evropského parlamentu a
Rady 016/681 ze dne 27. dubna 2016, o pouzivani udajii jmenné evidence cestujicich
(PNR) pro prevenci, odhalovani, vySetfovani a stihani teroristickych trestnych ¢ind a

zavazné trestné ¢innosti.

ZAKONY

Prvnim pravnim pfedpisem, ktery kdy na nasem tzemi ochranu osobnich udaji
upravoval, byl v Ceskoslovensku piijaty zakon ¢. 256/1992 Sb., o ochrané osobnich
udaju v informacnich systémech. Zasadni inspiraci pro vySe zminény zakon byla
Umluva ¢. 108. Zakon viak v praxi nebyl pfili§ respektovan, a to zejména z diivoda,
Ze nestanovil zadné efektivni sankce za jeho poruSovani a zaroven neztizoval zadny

nezéavisly organ, ktery by na jeho dodrzovani dohlizel.?!

Tyto vady byly napraveny aZ vroce 2000, kdy byl pfijat v soucasnosti U€inny
OchOsU. Tento zakon byl pfijat v souvislosti se vstupem Ceské republiky do Evropské
unie, v jehoz disledku vznikla nutnost ptizptisobeni ¢eskych pravnich piedpisi prave

predpisim Evropské unie, a to zejména Smeérnici 95/46/ES.

OchOsU je obecnym pravnim piedpisem, ktery vymezuje jednotlivé pojmy relevantni
pro ochranu osobnich udajii, upravuje zdkladni principy, jimiZ se ochrana osobnich

idajti ¥idi a zakotvuje postaveni UOOU.

31 MATES, Pavel. Ochrana soukromi ve spravnim pravu. 2., aktualiz. a podstatné pieprac.

vyd. Praha: Linde, 2006, s. 188.
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Samotné zpracovani osobnich udajii je pak upraveno v celé fadé dalSich pravnich
predpist. Je nutné zminit zejména zakon ¢. 262/2006 Sb., zdkonik prace, jenz upravuje
moznosti zamestnavatele k zasahovani do soukromi zaméstnance €i zékon ¢. 480/2004
Sb., o nékterych sluzbach informacni spolecnosti, jenz upravuje zasilani obchodnich

sdéleni.

OchOsU byl za dobu své Gi¢innosti jiz nékolikrat novelizovan a v souvislosti s piijetim
Obecného nafizeni bude nahrazen zcela novym pravnim ptfedpisem. Navrh znéni
nového zakona s ndzvem ,,zakon o zpracovani osobnich udaji“ dokoncilo v 1été roku
2017 Ministerstvo vnitra Ceské republiky a k okamziku vypracovani této prace zatim
neproSel fadnym legislativnim procesem. Lze tedy predpokladat, Ze soucasné znéni

tohoto navrhu projde jesté Cetnymi zménami.

Je ovSem namisté polozit si otazku, jakym zptisobem by byla fesena situace, pokud by
se vySe uvedeny navrh zdkona reflektujici a konkretizujici pravni Gpravu obsazenou
v Obecném nafizeni nepodafilo do nabyti ucinnosti Obecného nafizeni pfijmout.
Vzhledem ke skutecnosti, Ze nova evropska tiprava ochrany osobnich tidaji ma formu
nafizeni, které je dle evropského prava v Clenskych statech pifimo a bezprostfedné
ucinné, neni nutné Obecné nafizeni implementovat do pravnich ada jednotlivych
¢lenskych stath a evropska pravni Uprava se pouZije bez ohledu na jejich legislativni

¢innost.

Vyse uvedené ovSem nijak nevyucuje moznost rozporu mezi dosavadnimi
tuzemskymi pravnimi piedpisy a novou evropskou tpravou. Takovou situaci by bylo
nutné vyreSit za pouziti zakladnich zdsad evropského prava, konkrétné zasady
aplikacni pfednosti. Pfedmétnd zasada dopadd na situace, kdy nastane kolize
pfi aplikaci evropského prédva a prava narodniho. Pokud se dle ni dostane ptimo
pouzitelna norma prava evropské unie do aplikacni kolize s normou préva ¢lenského
statu, ma norma evropského prava aplikacni pfednost. Na zaklade¢ vySe uvedeného pak
1ze shrnout, Ze v ptipad¢, kdy by se zdkon o zpracovani osobnich udajii nepodatilo

pfijmout pfed ucinnosti Obecného nafizeni, lze nastalou situaci vyieSit pouzitim
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zasady aplikacni ptednosti, kdy se normy odporujici predpisim Evropské unie

v daném rozsahu nepouziji.

Pravni ptedpisy, které nejsou s evropskou pravni upravou v souladu, ovSem nadale
zUstavaji soucasti pravniho fadu, a mohou tak byt pfic¢inou pravni nejistoty povinnych
subjektl. Zakonodarce by proto mél dbat na to, aby pravni fad byl v souladu s aktualni

evropskou legislativou.

Dalsim zptsobem, jakym Ize odstranit nesoulad mezi normou vnitrostatniho ptivodu a
normou evropského prava je pouziti tzv. eurokonformniho vykladu. Clenské staty maji
povinnost zajistit, aby orgdny vetejné moci (v€etné¢ soudl) vykladaly vnitrostatni
pravni normy tim, zpisobem, aby bylo dosazeno pozadavkul stanovenych evropskym
pravem.*? Povinnost pouziti eurokonformniho vykladu pak pfichazi v tvahu
piedevsim v téch piipadech, kdy nelze uvazovat o piimém uéinku evropského prava.>?
V duchu vyse uvedené zasady je proto nutno pii interpretaci vnitrostatnich predpist
na tyto predpisy pohlizet rovnéz optikou evropského prava, coz samoziejmé plati i
v oblasti prava ochrany osobnich udaji. Pokud by nedoslo k v€asnému piijeti zakona
0 zpracovani osobnich daji, mohly by tak pouzitim eurokonformniho vykladu byt
odstranény nesrovnalosti mezi evropskou a vnitrostatni pravni Uipravou, zastoupenou
zejména OchOsU. Na druhou stranu povinnost eurokonformniho vykladu za sou¢asné
absence odpovidajici vnitrostatni Upravy s sebou nese znacné riziko vzniku pravni
nejistoty, a v€asné ptijeti narodniho ptedpisu, ktery zohledni evropskou upravu, se jevi

jako nanejvys vhodné.

32 Rozsudek SDEU ve véci C —212/04, Konstantinos Adeneler a dalsi v. Ellinikos Organismos
Galaktos (ELOG), bod 117.
33 Rozsudek SDEU ve véci C —212/04, Konstantinos Adeneler a dalsi v. Ellinikos Organismos
Galaktos (ELOG), bod 113.
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II. ZAKLADY PRAVNI UPRAVY OCHRANY OSOBNICH
UDAJU

2.1 VYMEZENI ZAKLADNICH POJMU

2.1.1

Z puvodniho vymezeni zakladnich pojmii stéZejnich pro ochranu osobnich udajt,
které¢ provedla jiz Smérnice o ochran¢ soukromi a pieshrani¢nich tocich osobnich
idajti a nasledné i Umluva 108, vychazi i aktualni pravni piedpisy. Smérnice
95/46/ES, OchOsU a rovnéz Obecné nafizeni se od zavedenych definic odchyluji

pouze minimaln¢.

OSOBNI UDAJ

Zakladnim pojmem, ktery provazi celé pravo na ochranu osobnich udajt, je pojem
osobni udaj. V OchOsU je definovan nasledovné: ,,Osobnim tidajem (se rozumi)
jakakoliv informace tykajici se urceného nebo urcitelného subjektu udajii. Subjekt
udaju se povazuje za urceny nebo urcitelny, jestlize lze subjekt uidaju primo ¢i neprimo
identifikovat zejména na zakladé cisla, kodu nebo jednoho ¢i vice prvkii, specifickych
pro jeho fyzickou, fyziologickou, psychickou, ekonomickou, kulturni nebo socialni
identitu.* Obdobnou definici obsahuji i Smérnice 95/46/ES a Obecné nafizeni,
pfi¢emZ Obecné natfizeni demonstrativni vycet jednotlivych osobnich tidaji dopliiuje
o lokacni udaje, sitovy identifikator, ¢i jiny zvlastni prvek specificky pro genetickou

identitu subjektu udajt.

Osobni udaj je Sirokym pojmem, jenz ma zahrnout veskeré informace, kter¢ mohou
s fyzickou osobou souviset, a to jak o informace objektivni, tak o informace

subjektivni, jako jsou nazory a hodnoceni.>*

Jak z vySe uvedené definice vyplyva, za osobni udaje se povazuji takové informace,
na jejichz zakladé mize byt osoba identifikovana, a to jak pfimo, tak nepfimo. Rozdil
mezi pfimou a nepfimou identifikaci spociva v tom, ze pfimou identifikaci je mozné

zjistit identitu osoby jednoznaéné na zékladé presného identifikatoru. Za takové udaje

34 WP29 Opinion 4/2007 on the Concept of Personal Data (pieklad viastni).
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se povazuji zejména jméno, piijmeni, adresa a datum narozeni, ptipadné jejich
kombinace. Na rozdil od toho se za nepfimou identifikaci povazuje identifikace
na zaklad¢ jakékoliv jiné kombinace udajti, ktera umoznuje od sebe jednotlivé osoby

odligit.*

Pojem urcitelnost, jenz je pro definici osobniho Udaje stézejni, 1ze chépat jako stav,
kdy lze na zadklad¢ dostupnych informaci fyzickou osobu jasné odliSit od jinych
fyzickych osob. Posouzeni toho, zda jsou tyto identifikatory dostacujici pro urceni
osoby, se bude vzdy odvijet od konkrétni situace. Naptiklad jméno a ptijmeni, které
jsou v praxi nejcastéji pouzivany jako metody identifikace osoby, nemusi byt

v piipad¢ bézné rozsifenych jmen pro uréeni konkrétni osoby dostacujici.

Pti posuzovani, zda se subjekt na zaklad¢ dostupnych udaji povazuje za urcitelny, je
nutné prihlédnout ke vSem prostiedkiim, které by pro provedeni identifikace musely
byt pouzity’®, ptiemz lze predpokladat, Ze spravce ani zpracovatel nebudou vyvijet

nadmérné Usili a nevynalozi nadmérné néklady k identifikaci osoby.

Novou kategorii osobnich 1daji, jez zavadi Obecné nafizeni, jsou udaje
pseudonymizované. Pseudonymizace je v ¢l. 4 bodu 5) Obecného natizeni definovéna
jako ,,zpracovani osobnich udajii tak, Ze jiz nemohou byt prirazeny konkrétnimu
subjektu udajii bez pouziti dodatecnych informaci, pokud jsou tyto dodatecné
informace uchovavany oddélené a vztahuji se na né technicka a organizacni opatieni,
aby bylo zajisteno, ze nebudou prirazeny identifikované ci identifikovatelné fyzické
osobé“. UrcCeni, jaké osoby se pseudonymizované udaje tykaji, tedy neni mozné
provést pfimo a je nutné pouziti dodateCnych informaci. Neni vylouceno, aby

doplitkové informace, které umozni identifikaci osoby, uchovaval sam spravce, avSak

35 Stanovisko UOOU &. 3/2012 k pojmu osobni udaj.

36 Uziti kritéria, kdy je pfi posuzovani urgitelnosti nutné pfihlédnout ke viem prostiedkim, o
nichz 1ze rozumné piedpokladat, Ze je spravce nebo jind osoba pouziji pro pfimou ¢i nepfimou
identifikaci dané fyzické osoby, pfedpoklada ve svych recitalech jak Smérnice 95/46/ES, a to

v recitalu €. 26, tak Obecné nafizeni, rovnéz v recitalu ¢. 26.
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pokud tak ¢ini, je povinen zajistit, aby byly uchovavany oddélené od samotnych

pseudonymizovanych udajt.

Vyslovné zavedeni pojmu pseudonymizace do Obecného natizeni ma dle recitalt €. 26
a 28 za cil zvysit ochranu subjektii osobnich idajii a rovnéz napomoci spraveim a
zpracovatelim pfi plnéni jejich povinnosti, a to zejména povinnosti v oblasti

zabezpecovani udaju.

Pseudonymizované udaje je nutné odliSovat od udaji anonymizovanych.
Anonymizované tidaje jsou udaje upravené tak, ze subjekt udajii na jejich zdkladé neni
nebo jiz prestal byt identifikovatelnym. Z diivodu, ze anonymizované idaje neni
mozné piifadit ke konkrétnimu subjektu daji, neni nutné tomuto subjektu ani
poskytovat ochranu osobnich udaji. Obecné nafizeni ani jiné pravni predpisy se tak

na anonymizovan¢ udaje nevztahuje.

ZVLASTNI KATEGORIE OSOBNICH UDAJU

Pro kategorii osobnich udajt, jiz se tato ¢ast diplomové prace bude vénovat, si Cesky
OchOsU tvoii vlastni pojmoslovi a na rozdil od unijnich predpisi, které pouzivaji

oznaceni ,,zvlastni kategorie osobnich udajii “, voli termin ,, citlivé udaje “.

Za citlivy udaj se dle OchOsU povazuje ,, 0sobni tidaj vypovidajici o narodnostnim,
rasovém nebo etnickém puvodu, politickych postojich, clenstvi v odborovych
organizacich, ndbozenstvi a filozofickém presvédceni, odsouzeni za trestny cin,
zdravotnim stavu a sexualnim Zivoteé subjektu udajii a geneticky udaj subjektu udajii;
citlivym udajem je také biometricky udaj, ktery umozZiiuje primou identifikaci nebo
autentizaci subjektu udaju”, pticemz tento vycet je taxativni. Citlivé udaje jsou
zvlastni kategorii osobnich 1udajli, jejich zpracovani predstavuje vySSi zéasah

vV

do soukromi subjektu a z tohoto diivodu pozaduji vyssi stupen ochrany.

Ptimo jako zvlastni kategorii idaji oznaCuje Smérnice 95/46/ES udaje, které odhaluji
rasovy Ci etnicky pavod, politické nadzory, ndbozenské nebo filozofické presvédceni,
odborovou pfislusnost, jakoz i udaje tykajici se zdravi a sexudlniho zivota. Obecné

nafizeni pak definici upfesiiuje a rozSifuje o genetické tidaje a biometrické udaje
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za ucelem jedine¢né identifikace fyzické osoby a nové vyslovné stanovi, ze do zvlastni

kategorie osobnich udajii spadaji i idaje o sexudlni orientaci fyzické osoby.

Je nezbytné zminit, Ze OchOsU vsak jiz genetické a biometrické udaje mezi citlivé
udaje fadil, v tomto ohledu tedy nedojde v ¢eském pravnim tadu k zdsadni zméng.
Soucasné vsak dochazi k vyclenéni tidaji o odsouzeni za trestny €in, které jsou fazeny

do nov¢, vlastni kategorie, upravené v ¢l. 10 Obecného naiizeni.’’

Unijnimi pravnimi pfedpisy je obecné zakazano zpracovavat osobni udaje spadajici
do zvlastni kategorie, mimo vyslovné stanovenych piipadii, mezi néz patii naptiklad
udéleni vyslovného souhlasu subjektem tdaji ¢i zakonna povinnost zpracovavat

takové udaje v oblasti pracovniho prava &i prava socialniho zabezpeceni.*

Vyvstava otazka, zda se za citlivy udaj povazuje fotografie osoby. Portrétni fotografie
jisté¢ odhaluje rasovy ¢i etnicky ptivod osoby, mize vSak vypovidat i o naboZenstvi.
Pracovni skupina WP 29%°, i UOOU* se vsak piiklani k zavéru, Ze snimky nelze
povazovat za citlivé udaje, nejsou-li jednoznacné pouzity k odhaleni citlivych udajt
o fyzickych osobach. Pokud jsou fotografie vyuzivany k pouhému rozliSeni podoby
osoby ve srovnani s jinymi osobami, nelze takové pouziti povazovat za zpracovani

citlivych udaji.

37 Osobni udaje tykajici se rozsudkl v trestnich v&cech a trestnych ¢ind lze zpracovavat pouze
pod dozorem orgéanu vetejné moci nebo pokud je zpracovani opravnéné podle prava Evropské
unie nebo ¢lenského statu poskytujiciho vhodné zaruky, pokud jde o prava a svobody subjekti
udaji, pticemz jakykoli souhrnny rejstiik tresti mize byt veden pouze pod dozorem organu
vetejné moci.

3% C1. 9 odst. 2 Obecného nafizeni.

3% Stanovisko WP 29 &. 5/2009 k internetovym socialnim sitim.

40 Stanovisko UOOU &. 12/2012 k pouziti fotografie, obrazového a zvukového zaznamu

osoby.
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2.1.3 ZPRACOVANI OSOBNICH UDAJU

Dal$im pojmem neodmysliteln€ spjatym s pojmem osobni udaje je jejich zpracovani.
OchOsU je definovano jako ,, jakdkoliv operace nebo soustava operaci, které spravce
nebo zpracovatel systematicky provadéji s osobnimi udaji, a to automatizované nebo
jinymi prostiedky . Definice dale obsahuje demonstrativni vycet operaci, které Ize
povazovat za zpracovani osobnich idaji.*! Za kli¢ové operace z tohoto seznamu lze
povazovat zejména shromazd’ovani, uchovavani, blokovani a likvidaci osobnich

udaji.

Za zpracovani osobnich udaji se povazuje jak zpracovani automatizované, tedy
zpracovani provadéné spomoci elektronickych prostredkti, tak zpracovani

neautomatizované, tedy zejména vedeni papirovych archivi.

Aby mohla byt urcitd ¢innost povazovana za zpracovani osobnich udaji, musi byt
provadéna systematicky. Za zpracovani osobnich tidaju tak nelze povazovat nahodilé
shromazd’'ovani udaji, které je provadéno bez jakéhokoliv cile, ptipadné jejich sbér
pouze pro osobni potfebu. Pokud jsou vSak nahodile sebranda data nasledné
systematicky uspotradana, tato ¢innost se jiz za zpracovani osobnich udaji povazovat

bude.*

Definice zpracovani osobnich udajii v OchOsU sice vychazi ze znéni Smérnice

95/46/ES, na rozdil od ni vSak pfimo v defini¢nim ustanoveni stanovi, Ze zpracovani

41§ 4 OchOsU

., Pro ucely tohoto zakona se rozumi

e) zpracovanim osobnich udajii jakdakoliv operace nebo soustava operaci, které sprdavce nebo
zpracovatel systematicky provadéji s osobnimi udaji, a to automatizované nebo jinymi
prostredky. Zpracovanim osobnich udajit se rozumi zejmena shromazdovani, ukladani
na nosice informaci, zpristupiniovani, uprava nebo pozménovani, vyhledavani, pouzivani,
predavani, Sireni, zverejnovani, uchovavani, vyména, tiidéeni nebo kombinovani, blokovani a
likvidace, *.

2 MORAVEK, Jakub. Ochrana osobnich iidajii v pracovnéprdvnich vztazich. Praha: Wolters
Kluwer Ceska republika, 2013, s. 214.
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musi byt provadéno systematicky. Skutecnost, ze se Smérnice 95/46/ES stejné jako
¢esky zakon nevztahuje na systematické zpracovani osobnich udaji, Ize vSak dovodit
ze znéni jejiho ¢l. 3. Ten stanovi, ze v pfipad¢ neautomatizované¢ho zpracovani
osobnich udaji se Smérnice vztahuje pouze na takové udaje, které jsou obsazeny
v rejstiiku nebo do néj maji byt zatazeny, tj. jsou zpracovavany v ramci uréitého

systému.

Za shromazd’ovani se povazuje sbér dat, kterd maji byt nasledn¢ ulozena a dale
zpracovavana, a to bud’ okamzité, nebo pozd¢ji. Uchovavanim se pak rozumi udrzeni
udajii v urcité podobé, ve které je bude mozné nadale zpracovavat. Blokovani je
definovano jako omezeni zpisobu nebo prostiedkli zpracovani osobnich udaji
na urcitou dobu a konec¢né¢ likvidaci se rozumi fyzické zniceni jejich nosice, jejich
fyzické vymazani nebo jejich trvalé vyloudeni z dalSich zpracovani.** K blokovani a
likvidaci osobnich udaju je pfistupovano zejména ve chvili, kdy pomine pravni titul

k jejich zpracovani.

Obecné nafizeni se viceméné drzi zavedené definice a definuje zpracovani osobnich
udajii jako jakoukoliv operaci ¢i soubor operaci s osobnimi udaji nebo soubory
osobnich udajli, a to automatizovang ¢i neautomatizované. I v pfislusném ustanoveni
¢l. 4 bodu 2) nalezneme demonstrativni vycet operaci, které se povazuji za zpracovani
osobnich tidaji.** Obecné natizeni dile stanovuje ¢asteéné vyjimky ze své plisobnosti.
Nevztahuje se na zpracovani osobnich dajt fyzickou osobou v ramci ¢innosti ¢isté
osobni povahy nebo ¢innosti provadéné vyhradné v domécnosti, a tedy bez jakékoliv

souvislosti s profesni nebo obchodni ¢innosti. Nafizeni se vSak vztahuje na spravce

43§ 4 OchOsU.

4 ¢1. 4 bod 2) Obecného nafizeni

,, Pro ucely tohoto narizeni se rozumi:

2) ,,zpracovanim* jakakoliv operace nebo soubor operaci s osobnimi udaji nebo soubory
osobnich udajii, ktery je provadén pomoci ¢i bez pomoci automatizovanych postupii, jako je
shromadzdeni, zaznamendni, usporadani, strukturovani, uloZeni, prizpusobeni nebo
pozmeneni, vyhledani, nahlédnuti, pouZiti, zpristupnéni prenosem, Sireni nebo jakékoliv jiné

¢

zpristupnént, serazeni ¢i zkombinovani, omezeni, vymaz nebo zniceni, .
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nebo zpracovatele, ktefi pro takové c¢innosti poskytuji prostiedky pro zpracovani

osobnich udaji.

Zvlastnim zplsobem zpracovani osobnich udaji je tzv. profilovani. Tento pojem
souCasnd evropska ani ¢eskd pravni Uprava nezna, byl zaveden v ¢l. 4 bodu 4)
Obecného natizeni a rozumi se pod nim ,,jakdkoli forma automatizovaného
zpracovani osobnich udajii spocivajici v jejich pouziti k hodnoceni nekterych osobnich
aspektu vztahujicich se k fyzické osobe, zejména k rozboru nebo odhadu aspektii
tkajicich se jejiho pracovniho vykonu, ekonomické situace, zdravotniho stavu,
osobnich preferenci, zajmii, spolehlivosti, chovani, mista, kde se nachdzi nebo

pohybu “.

Z vySe uvedené definice vyplyva, ze profilovani je zpracovanim, které slouzi
k posouzeni vlastnosti ¢i preferenci fyzické osoby a k vytvoteni profilu takového
subjektu udaji slozeného z vlastnosti ¢i preferenci, na jehoz zdkladé je mozné

pfedpovidat jeho chovéani.*

Vpraxi miZze byt profilovdni pouzito napf.
pii zobrazovani cilené¢ reklamy subjektu Udaji na zdkladé dfive navsStivenych

internetovych stranek.

Podminky vyuZiti profilovani jsou stanoveny v ¢l. 22 Obecného nafizeni, ktery
vymezuje ptripady, v nichz mize byt subjekt udaji predmétem rozhodnuti zalozeného

vyhradné na profilovani.

SUBJEKT OSOBNICH UDAJU

Osobou, ktera stoji v samém stiedobodu prava ochrany osobnich udajl, je subjekt
osobnich udajii. Dle OchOsU se subjektem tdajti rozumi fyzickéa osoba, k niz se tidaje
vztahuji. Definice, kterou podavd Smérnice 95/46/ES, je presn€js$i a uvadi, ze se
subjektem udajti rozumi identifikovana nebo identifikovatelnd osoba, kterou lze piimo

¢1 nepiimo identifikovat, zejména s odkazem na identifikacni ¢islo nebo na jeden ¢i

4 NULICEK, Michal a kol. GDPR - obecné nafizeni o ochrané osobnich idajii. Praha:
Wolters Kluwer, 2017. Prakticky komentaf, s. 119.
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vice zvlastnich prvki jeji fyzické, fyziologické, psychické, ekonomické, kulturni nebo

socialni identity.

OchOsU vyslovné nestanovuje, zda se jeho Uprava vztahuje i na osobni udaje
zemielych osob. Touto otazkou se viak zabyval UOOU ve svém stanovisku
ke zpracovani osobnich tidajti zemielych osob.*® V tomto stanovisku dospél UOOU
k zavéru, Ze po umrti subjektu udajii pozbyvaji platnosti pouze ta ustanoveni OchOsU,
v nichZ subjekt idajii vystupuje jako ucastnik obanskopravnich vztahti a naproti tomu
zUstavaji v platnosti ta ustanoveni zadkona o ochrané osobnich tdaj, v nichz subjekt

udajti jako ucastnik obéanskopravnich vztahti nevystupuje.

Obecné natizeni v recitalu 27 pak pfimo stanovi, Ze se nevztahuje na osobni tdaje
zesnulych osob, zaroven vSak pravidla tykajicich se zpracovani osobnich udaja
zesnulych osob mohou stanovit samotné Clenské staty. Navrh zédkona o zpracovani
osobnich daji vSak ve svém soucasném znéni této moznosti nevyuzil a pravidla

zpracovani osobnich udaji zesnulych osob neupravuje.

Jak piimo ustanoveni § 4 pism. d) OchOsU uvadi, subjektem tdaji se rozumi pouze
fyzicka osoba. Na osoby pravnické se tedy pravni ochrana osobnich tdaji nevztahuje.
Je tomu tak z diivodu, Ze osoby pravnické jsou osobami fiktivnimi, které nefiguruji
ve sféfe soukromého Zivota a nemaji tedy ani soukromi, které¢ by bylo zahodno
prostfednictvim pravnich piedpisti z oblasti ochrany osobnich tdaji stiezit.*’
Z povahy véci je vSak ziejmé, Ze informace vztahujici se k pravnické osobé mohou
byt osobnimi udaji fyzickych osob, tedy napt. spole¢niki ¢i ¢lenti statutarniho orgénu

pravnické osoby.

4 Stanovisko UOOU ¢&. 4/2012 ke zpracovéni osobnich udaji zemielych osob.

47 FOLDOVA, Vanda, NONNEMANN, Frantisek, POSPISIL, Daniel. § 4 [Vymezeni pojmu].
In: KUCEROVA, Alena a kol. Zdkon o ochrané osobnich tidajii. 1. vydani. Praha:
Nakladatelstvi C. H. Beck, 2012, s. 47.
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V disledku vyse uvedeného vsak vyvstava otazka, jakym zptisobem jsou chranény
osobni udaje fyzickych osob podnikajicich. U téchto osob je zfejmé, Ze je jejich
soukromy a profesni zivot natolik svazan, zZe je obtizné rozlisit, zda se zpracovavané
osobni udaje skute¢né vztahuji k jejich soukromi. Je tomu tak zejména z diivodu, Ze je
velka c¢ast téchto informaci vefejné dostupnd. Soucasnd Ceskd pravni Uprava tuto

situaci nefesi a postaveni fyzickych osob podnikajicich vyslovné neupravuje.

Skutecnost, ze se fyzické osoby podnikajici za subjekt udaji skutecné¢ budou
povazovat, Ize dovodit ze znéni ustanoveni § 4 pism. a) OchOsU, které mj. stanovi, e
subjekt tdaji se povazuje za ureny nebo urcitelny i v ptipade, jestlize jej 1ze ptimo ¢i
nepiimo identifikovat zejména na zdkladé¢ c¢isla, kodu nebo jednoho ¢i vice prvka
specifickych pro jeho ekonomickou identitu. Z uvedeného vyplyvé, Ze 1 osobnim
udajim vzniklym na zaklad¢ ekonomické a podnikatelské aktivity fyzickych osob je

poskytovana pravni ochrana.

K opacnému zavéru, tedy Ze se podnikajici fyzické osoby nepovazuji za subjekt
osobnich adaja, se ptiklonil Ustavni soud v nalezu P1. US 38/02 ze dne 9. dubna 2004,
v némz konstatoval nésledujici: ,, Uvedeny zdkon totiz vymezuje v § 1 (predmét upravy)
svoji osobni piisobnost tak, zZe se vztahuje na ochranu osobnich udaju fyzickych osob.
Nechrani tedy osoby pravnické. Pokud jde o fyzické osoby, které jsou podnikateli — a
na nez se vztahuje § 11 zakona o krajich, jehoz cast je napadena — lze usuzovat stejne,
nebot’ z hlediska jejich statusu je nutno za rozlisovaci kritérium povazovat jejich
cinnost podnikatelskou. Udaje o této cinnosti (stejné jako v pripadé pravnickych osob)
tedy — podle minéni Ustavniho soudu — ochrany podle zdkona & 101/2000 Sh.
nepozivaji.“ Predmétny nalez Ustavniho soudu se vSak meritorné netyka OchOsU,
z tohoto diivodu jej UOOU nepovazuje za vieobecnd zavazny a zastava nazor, ze se

podnikajici fyzické osoby povazuji za subjekt osobnich tidaja*.

#8 Stanovisko UOOU &. 3/2011 k ochrané osobnich udaji podnikajicich fyzickych osob.
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Je nutné poznamenat, ze Obecné natizeni rovnéz nevnasi do pravni Gpravy osobnich
udajii fyzickych osob podnikajicich jistotu a jejich postaveni taktéz vyslovné

neupravuje.

SPRAVCE A ZPRACOVATEL

Vedle subjektu hraji zadsadni roli i spravce a zpracovatel osobnich udaja.

Spravce je OchOsU definovan jako , subjekt, ktery urcuje icel a prostiedky
zpracovani osobnich udajii, provddi zpracovani a odpovida za néj“. Definice tedy
obsahuje ¢tyti zékladni prvky, které jsou pro osobu spravce urcujici, a to a) stanoveni
ucelu zpracovani, b) ur¢eni zptisobu a prostfedkil zpracovani, ¢) provadéni zpracovani
a d) odpovédnost za zpracovani. V praxi je vSak mozné, Ze za spravce bude oznacena
1 0soba, kterd vSechny tyto prvky nenapliiuje, tedy osoba, jez neurcila ti€el a prostiedky
zpracovani, a to zejména v pripadé, kdy byly uréeny pravnim ptredpisem, a neprovadi

zpracovani, jelikoZ jim povéfila osobu zpracovatele.*

Smérnice 95/46/ES 1 Obecné natfizeni definuji osoby, které mohou byt spravcem
osobnich udaji konkrétnéji. Dle obou téchto ptedpisi mize byt sprdvcem osoba

fyzickd, osoba pravnicka, organ vetfejné moci, agentura, nebo jiny subjekt.

Zasadni vyznam osoby spravce spociva v tom, Ze je osobou odpovédnou za zpracovani
osobnich 1dajt.>° 1 kdyZ v praxi spravce nemusi napliiovat viechny znaky vyse
uvedené definice, z hlediska odpovédnosti je zdsadni nékterou osobu za spravce

oznacit.

Zpracovatel, tedy dle definice OchOsU, Smérnice 96/45/ES i Obecného naiizeni
subjekt, ktery na zéklad¢ zvlastniho zédkona nebo povefeni spraveem zpracovava

osobni udaje, se zfizuje na zdklad¢ rozhodnuti spravce o preneseni svych Cinnosti

4 MORAVEK, Jakub. Ochrana osobnich tidajii v pracovnépravnich vztazich. Praha: Wolters
Kluwer Ceska republika, 2013, s. 220.

30 Stanovisko WP 29 &. 1/2010 k pojmiim spravce a zpracovatel.
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spojenych se zpracovanim osobnich udaji na externi organizaci. Osoba zpracovatele
osobnich daju pfitom musi naplnit dva pojmové znaky. Prvni podminkou je, ze se
vzhledem ke spravci jedna o samostatnou osobu, druhou pak skutecnost, Ze
zpracovava osobni udaje pro spravce, a to podle jeho pokynd. Aby byla zajisténa
bezpecnost zpracovani, je nutna existence smlouvy nebo jiné¢ho zavazného pravniho

aktu mezi spravcem a zpracovatelem.

2.2 PRINCIPY ZPRACOVANI OSOBNICH UDAJU

2.2.1

Ze &eského zédkona OchOsU, ze Smérnice 95/46/ES i z Obecné natizeni vyplyva, ze
subjekt udaju je osobou, ktera je opravnénym drzitelem osobnich udaji a mize tak
rozhodovat o jejich dalsim vyuziti. V disledku toho je tedy pfedmétem pravnich
pfedpisi na ochranu osobnich udajii vymezeni vztahu mezi subjektem tudaji a

spravcem, v némz z povahy véci subjektu tdajii naleZi prava a spravci povinnosti.’!

Zakladni zasady zpracovani osobnich udaji predstavuji nejvyznamnéjsi povinnosti
spravce. Témito zdsadami se fidi celé pravo ochrany osobnich udaji, jez musi byt

vykladéano v souladu se zdkladnimi zdsadami.

Systematika zasad podle OchOsU vykazuje uréité odlisnosti oproti systematice
Smérnice 95/46/ES 1 Obecného nafizeni. Unijni pfedpisy zasadam zpracovani
osobnich udaji vénuji samostatné ¢lanky, konkrétn€ ¢l. 6 Smérnice 95/46/ES a ¢l. 5
Obecného natizeni, Gesky OchOsU tyto principy upravuje v § 5, jenz shrnuje

povinnosti spravce.

ZAKONNOST, KOREKTNOST A TRANSPARENTNOST

Smérnice 95/46/ES stanovi, ze osobni udaje musi byt osobni zpracovavany korektné
a zakonnym zptisobem.>? V OchOsU tuto zasadu nenalezneme explicitné vyjadfenou,
¢astecné upravena je pouze v § 5 odst. 1 pism. ¢), jenz stanovi, ze spravce je povinen

zpracovavat pouze takové osobni udaje, které ziskal v souladu s timto zakonem.

S' MASTALKA, Jifi. Osobni tidaje, pravo a my. V Praze: C.H. Beck, 2008. Beckova edice
ABC, s. 37.
52 C1. 6 odst. 1 pism. a) Smérnice 95/46/ES.
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prava ochrany osobnich udaji, z néjz vychazeji dalsi zasady, jako je zasada ucelového
omezeni. Princip zakonnosti zahrnuje pozadavek souladu zpracovani se vSemi zakony,
véetné souladu s ochranou osobnostnich prav.’? Zpracovani osobnich idajii miize byt
povazovano za zékonné pouze v piipad¢, kdy probiha na legitimnim zaklad¢, at’ jiz

na zaklad¢é souhlasu subjektu udajt, nebo jiného pravniho titulu.

Obecné natizeni k podminkam zdkonnosti a korektnosti ptidava i vyslovnou povinnost
zpracovani transparentnim zplsobem.’* Zisada transparentnosti spravce zejména
zavazuje, aby subjekt tidajii fadné€ informoval, Ze jsou jeho osobni udaje zpracovavany,
a vjakém rozsahu se tak déje. Ackoliv zasada transparentnosti neni vyslovné
vyjadiena ve Smérnici 95/46/ES ani v OchOsU, jeji existenci 1ze snadno dovodit,
jelikoz oba tyto ptedpisy zakotvuji povinnost spravce podavat subjektu udajt

informace o zpracovdni jeho osobnich udaji.>

Dal$im projevem zasady
transparentnosti je ustanoveni § 5 odst. 1 pism. g) OchOsU, které stanovi spravci
povinnost zpracovavat osobni tidaje pouze oteviené, tedy nikoliv pod zdminkou jiného

ucelu nebo jiné ¢innosti.
ZASADA UCELOVEHO OMEZENT{

Zasada ucelového omezeni se skldda z né€kolika slozek. Osobni idaje mohou byt
shromazd’ ovany pouze pro urcité, vyslovné vyjadiené a legitimni ucely. Osobni tidaje
rovnéz nesm¢ji byt dale zpracovavany zpisobem, ktery je s vymezenymi ucely
neslucitelny. V OchOsU je zasada ti¢elového omezeni vyjadfena v ustanoveni § 5

odst. 1, konkrétné v pism. a), f) a h).

Povinnost stanovit ti¢el zpracovani osobnich udajii je ikolem spravce, neptislusi tedy

jinym osobdm, zejména zpracovateli, piijemci ¢i jin€ osob¢ podilejici se na zpracovani

3 NOVAK, Daniel. Zikon o ochrané osobnich tidajii a predpisy souvisejici. Komentdr.
V Praze: Wolters Kluwer, a.s., 2014, s. 140.
54 C1. 5 odst. 1 pism. a) Obecného naiizeni.

55 C1. 10 a 11 Smérnice 95/46/ES, §§ 11 a 12 OchOsU.
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osobnich udaji.>® Deklarovani ucelu zpracovani je nutné jak v pripadech, kdy spravce
provadi zpracovani na zékladé vlastniho rozhodnuti, tak v ptipadech, kdy zpracovani
probiha na zéklad¢ povinnosti stanovené zvlastnim zakonem. V druhém zminéném
piipadé je vSak ucel zpracovani zpravidla stanoven v daném zvlastnim predpisu, nebo

jej lze z tohoto predpisu odvodit.

Vedle povinnosti stanovit Gcel zpracovani osobnich tdaji je OchOsU spravci

stanovena i1 povinnost stanovit prostfedky a zptsob tohoto zpracovani.

V praxi muze dojit k situaci, kdy se s postupem Casu zméni ucel zpracovani udaja a
spravce zacne vyuzivat jiz shromazdéné osobni udaje k nové definovanému ucelu.
Takovy postup je viak OchOsU zakazan, konkrétné v ustanoveni § 5 odst. 1 pism. f),
jez stanovi, Ze spravce je povinen zpracovavat osobni tidaje pouze v souladu s ucelem,
k némuz byly shromézdény. V ptipad¢, kdy spravce zjisti, ze je tieba zpracovavat
osobni data i k jinému ucelu, je povinen stanovit novy Ucel, a v ptipadé, kdy pro nové
zpracovani nemuze uplatnit jiny pravni titul, je povinen ziskat rovnéz souhlas subjektu

dajti s timto novym zpracovanim.>’

DalS8im diileZitym ustanovenim, které je projevem zasady ucelového omezeni, je § 5
odst. 1 pism. h) OchOsU, jez zakazuje spravci sdruzovat udaje, které byly ziskany
k rozdilnym ucelim. Pfedmétné ustanoveni jde nad rdmec Smérnice 95/46/ES,
pricemz divodem pro vyslovné zakotveni této povinnosti spravce do ¢eské pravni

upravy je skute¢nost, ze v praxi dochazi k ptipadim, kdy kombinace idaji, které se

6 KUCEROVA, Alena, NOVAKOVA, Ludmila, FOLDOVA, Vanda, NONNEMANN,
Frantisek, POSPISIL, Daniel. § 5 [Prava a povinnosti spravee]. In: KUCEROVA, Alena a kol.
Zadkon o ochrané osobnich udaju. 1. vydani. Praha: Nakladatelstvi C. H. Beck, 2012, s. 99.

7 KUCEROVA, Alena, NOVAKOVA, Ludmila, FOLDOVA, Vanda, NONNEMANN,
Frantiek, POSPISIL, Daniel. § 5 [Prava a povinnosti spravce]. In: KUCEROVA, Alena a kol.
Zakon o ochrané osobnich udaju. 1. vydani. Praha: Nakladatelstvi C. H. Beck, 2012, s. 99.
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samostatné stojici mohou jevit jako banalni, mize ve vysledku v nékterych piipadech

vést k vyraznym dopadiéim do soukromé sféry osob.®

K problematice neopravnéného sdruzovani osobnich udaji se v minulosti vyjadfoval
i UOOU ve svém stanovisku Neopravnéné sdruzovani osobnich udaji nezletilych.*
UO0OU se zde zabyval piipadem, kdy byl na zakladé Usneseni vlady CR proveden
vyzkum zivotnich osudli osob, které¢ do nabyti zletilosti pobyvaly ve Skolskych
zafizenich pro vykon ustavni nebo ochranné vychovy a odesly z nich do bézného
zivota. Jadrem vyzkumu bylo zjistovani miry jejich konflikti se zakony a mozna
vazba mezi institucionalni pé¢i o né a jejich obtiznym zaclefiovanim do bézného
zivota, pifipadné krimindlni kariérou. DoSlo tedy ke shromazdéni osobnich udajh
vypovidajicich o pribéhu pobytu sledovanych subjektii udajit v uvedenych zatizenich,
pricemz tyto informace byly nasledné spojeny s informacemi vypovidajicimi o trestné
¢innosti téchto osob. K tomuto jednani vSak neexistoval zadny pravni titul, jednalo se

tedy o postup v rozporu s OchOsU.

MINIMALIZACE UDAJU

Dle pism. d) ustanoveni § 5 odst. 1 OchOsU je spravce povinen shromazd’ovat osobni
udaje odpovidajici pouze stanovenému ucelu a v rozsahu nezbytném pro naplnéni
stanoveného Ucelu. Tato podminka se tyka jak hlediska potfebnosti a pfimétfenosti,
tak roviny ¢asové. Zasada minimalizace Uidaju je vyjadiena i1 v unijnich pfedpisech,
konkrétné v ¢l. 6 odst. 1 pism. a) Smérnice 95/46/ES a v ¢l. 5 odst. 1 pism. c)

Obecného nafizeni.

Povinnost minimalizace udaji je do pravnich piedpisii na ochranu osobnich udajt

zakotvena zejména z diivodu, aby byl zdsah do soukromi subjektu tdaji co nejmensi,

8 NOVAK, Daniel. Zikon o ochrané osobnich tidajii a predpisy souvisejici. Komentdr.
V Praze: Wolters Kluwer, a.s., 2014, str. 144.

Shttps://www.uoou.cz/vismo/dokumenty2.asp?id_org=200144&id=6203&n=neopravnene-

sdruzovani-osobnich-udaju-nezletilych .
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jednd se tedy o projev zasady proporcionality.®® Piimé&fenost se vzdy vaze
ke stanovenému ucelu zpracovani, pficemz za priméteny rozsah osobnich udaji se
povazuje takovy rozsah, ktery postacuje k naplnéni stanovené¢ho ucelu.
Mezi zpracovavanymi udaji nesmi byt zafazeny osobni udaje nadbytecné, které
spravce k naplnéni stanoveného ucelu nevyuzije, resp. pro které bude hledat vyuziti

dodatecné.

Rozsah nezbytny pro naplnéni ucelu zpracovani miize byt stanoven jednak na zaklad¢
zakona, kdy je spravci presny rozsah osobnich udajii stanoven pravé timto zékonem,
jednak na zaklad¢ vlastniho rozhodnuti spravce, kdy se rozsah zpracovani bude odvijet

od ucelu zpracovani stanoveného spravcem.

DALSI ZASADY

Obecné natizeni a Smérnice 95/46/ES jako dalsi zdsadu zpracovani osobnich udaja
vymezuji zasadu piesnosti nebo kvality 1daji.®' V ¢eském OchOsU je tato zasada
vyjadiena v ustanoveni § 5 odst. 1 pism. c¢). Tato zasada znamena, ze osobni udaje
musi byt platné a pfesné ve vztahu k ucelu, pro n&jz se zpracovavaji. Z neptesné lze
povazovat takové osobni udaje, které vykazuji formalni, tedy napiiklad gramatické
chyby, avSak 1 materialné nespravné udaje, které vypovidaji nepravdivé o skutecném
stavu. UOOU v minulosti uvedl, Ze ,.opatieni sméfujici ke zjisténi zpracovini
nespravnych osobnich udajii jsou tak nezbytna zejména v systémech, jejichz provoz je

zcela ¢i do znacné miry automatizovany, a které jsou intenzivné vyuzivany *“.%?

Aby byla zajisténa presnost osobnich udaji, je spravce povinen provadét v pripadé
potieby jejich aktualizaci. Pravni pfedpisy vSak nestanovi, Ze je spravce povinen tuto
aktualizaci provadét nepfetrzité, zalezi tedy na vlastnim vyhodnoceni spravce,

v jakych ptipadech bude povazovat aktualizaci osobnich idajii za nezbytnou.

%0 MORAVEK, Jakub. Ochrana osobnich vidajii v pracovnépravnich vztazich. Praha: Wolters
Kluwer Ceska republika, 2013, s. 243.

61 C1. 6 odst. 1 pism. d) Smémice 95/46/ES, ¢1. 5 odst. 1 pism. d) Obecného natizeni.

62 Stanovisko UOOU K problematice aktualizace zpracovavanych osobnich udaji, dostupné

na https://www.uoou.cz/k-problematice-aktualizace-zpracovavanych-osobnich-udaju/d-1595.
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V ptipadé, kdy spravce zjisti, ze zpracovava osobni udaje nepiesné, je tieba, aby je
bezodkladné blokoval, doplnil nebo opravil, v krajnim ptipad¢ zlikvidoval. Jinymi

slovy, spravce je povinen zajistit, aby osobni tidaje opét byly piesné.

Dulezitou roli pro ochranu osobnich udaji hraje i zdsada omezeni ulozeni, kterou
najdeme vyslovné uvedenou jak v unijnich pravnich piedpisech®’, tak v eském
zakon&®, a ktera vyjadiuje povinnost spravce uchovavat osobni idaje pouze po dobu,
ktera je nezbytna pro jejich zpracovani. Doba zpracovani v§ak nemize byt spravcem
stanovena jako neurcitd.®> Po uplynuti stanovené doby mohou byt osobni udaje
uchovavany pouze pro ucely statni statistické sluzby, pro ucely védeckého c¢i

historického vyzkumu a pro ucely archivnictvi.

Posledni zasadou, kterou vyslovné mezi zasady zpracovani fadi pouze Obecné
naiizeni®®, je zdsada integrity a diivérnosti. Projevem této zasady je povinnost spravce
zpracovavat osobni udaje zpiisobem, ktery zajisti ndlezité zabezpeceni osobnich tdaju,
vcetné jejich ochrany pomoci vhodnych technickych nebo organiza¢nich opatieni
pred neopravnénym ¢i protipravnim zpracovanim a pted nahodnou ztratou, zni¢enim
nebo poSkozenim. Povinnost spravce pifijmout potifebnd opatfeni k zabezpeceni
osobnich tidajh a konkrétni poZzadavky na zabezpeceni osobnich udajl jsou stanoveny
v €l. 32 Obecného natfizeni. Konkrétni povinnosti ze zasady integrity a duvérnosti
vyplyvajici zna viak jiz uprava Smérnice 95/46/ES a OchOsU, pouze je nefadi

do zakladnich zasad.

63 C1. 5 odst. 1 pism. e) Smérnice 95/46/ES, ¢&l. 5 odst. 1 pism. e) Obecného natizeni.

64§ 5 odst. 1 pism. ¢) OchOsU.

% KUCEROVA, Alena, NOVAKOVA, Ludmila, FOLDOVA, Vanda, NONNEMANN,
Frantidek, POSPISIL, Daniel. § 5 [Prava a povinnosti spravce]. In: KUCEROVA, Alena, a
kol. Zakon o ochrané osobnich udaji. 1. vydani. Praha: Nakladatelstvi C. H. Beck, 2012, s.
99.

66 C1. 5 odst. 1 pism. f) Obecného nafizeni.
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Unijnimi ptedpisy je dale vyslovné upravena zdsada odpovédnosti, kterou je spravci
stanovena odpovédnost za dodrzeni vSech vySe uvedenych zasad, Obecné natizeni

nové stanovi spravci i povinnost toto dodrzeni dolozit.5’

Nové je tedy pfesunuta
iniciativa na spravce, jenz bude sam muset zavadét nové systémy a své postupy mit
adné& zdokumentovany.®® Jak vyplyva z ¢l. 24 Obecného natizeni, opatieni, ktera musi
spravce k dodrzeni tohoto souladu pfijmout, musi odpovidat mife rizika, které dané

zpracovani piedstavuje.

2.3 PRAVNI TITULY KE ZPRACOVANI OSOBNICH UDAJU

23.1

Préavni tituly ke zpracovani osobnich udajt jsou zdkonem uznané divody, na jejichz
zakladé¢ je mozné zasahnout do prava na soukromi a ochranu osobnich udajti subjektu
udajii. Pokud neni zadny takovy prévni titul ddn, je zpracovani osobnich udaji

nelegélni.

Vycéet pravnich tituld, ktery v sou¢asnosti podava OchOsU, je Obecnym natizenim
¢astené zmeénén. Nove jiz mezi pravni tituly nepatii divody pro zpracovani osobnich
udaji dle soucasného ustanoveni § 5 odst. 2 pism. d), f) a g), tedy opravnéné
zvetfejnéné udaje v souladu se zvlastnim pravnim piedpisem, poskytovani osobnich
udajti o vetejné ¢inné osob¢ nebo zpracovani vyluéné pro ucely archivnictvi. To vSak
neznamend, ze spravce takové udaje nesmi zpracovavat, je vSak povinen je

zpracovavat na zéklad¢ jiného pravniho titulu.

SOUHLAS SE ZPRACOVANIM

Ze systematiky OchOsU a uvozeni jeho § 5 odst. 2 vyznivé, e zakladnim pravnim
titulem ke zpracovani osobnich tdajii udéleni souhlasu se zpracovanim. Tato Gprava
vyplyva zkoncepce, Ze zasah do soukromi jednotlivce by mél byt piipustny

prednostné tehdy, pokud s tim dany ¢loveék souhlasi, bez souhlasu subjektu je mozné

67 C1. 6 odst. 2 Smérnice 95/46/ES, ¢&l. 5 odst. 2 Obecného natizeni.
6 NULICEK, Michal a kol. GDPR - obecné nafizeni o ochrané osobnich idajii. Praha:
Wolters Kluwer, 2017. Prakticky komentaf, s. 119.
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osobni udaje zpracovavat teprve tehdy, kdy pravo jednotlivce na ochranu soukromi je

prevazeno legitimnim pravnim z4jmem jiného subjektu.®’

Razeni, které OchOsU provadi, viak neni zcela spravné, jedna se o projev nepfesné
transpozice Smérnice 95/46/ES, jez na rozdil od Ceského zédkona zadny pravni titul
nevyty¢uje nad ostatni viechny pravni tituly ke zpracovani fadi na stejnou troven.”
Stejné¢ tak Obecné nafizeni povazuje vSechny pravni tituly za rovnocenné.
Pro vyjadteni souhlasu stanovi v ¢l. 7 né€kolik novych podminek, s jeho aplikaci tak

dojde k ¢astecnym zmeénam.

Podminky pro udéleni souhlasu jsou ¢astené stanovené jiz v ¢l. 4 Obecného nafizeni,
znéhoz vyplyva, ze souhlas musi byt svobodny, konkrétni, informovany a
jednoznacny, pricemz subjekt jim dava prohldsenim ¢i jinym zjevnym potvrzenim
svoleni ke zpracovani osobnich udaji. Obecné nafizeni tak rozSifuje podminky
stanovené soucasnymi piedpisy, jez pouze vyzaduji, aby byl souhlas svobodny a

védomy, pticemz Smérnice 95/46/ES ptidava jesté podminku vyslovnosti souhlasu.

Vyjadieni souhlasu nesmi byt disledkem zastraSovani, natlaku, ¢i ptedstirani
nepravdivych skuteCnosti, takové vyjadieni se povaZuje za nesvobodné. Obecné
nafizeni samo vymezuje nékolik situaci, v nichZz bude udé¢leni souhlasu nové
povazovdno za nesvobodné, pfi¢emZz timto vyctem rozSifuje soucasné pojeti

nesvobodného jednani subjektu udajt.

Prvnim z téchto ptipadii je udéleni souhlasu v situaci, kdy mezi subjektem udaji a
spravcem existuje nerovnovaha, zejména pokud je spravce orgdnem vefejné moci.
Dal$im ptrikladem mtize byt ptipad, kdy subjekt idaji nema moznost vyjadrfit souhlas

pouze s nékterymi operacemi zpracovani, prestoze je to v daném piipadé¢ mozné a

® KUCEROVA, Alena, NOVAKOVA, Ludmila, FOLDOVA, Vanda, NONNEMANN,
Frantisek, POSPISIL, Daniel. § 5 [Prava a povinnosti spravce]. In: KUCEROVA, Alena a kol.
Zakon o ochrané osobnich udaju. 1. vydani. Praha: Nakladatelstvi C. H. Beck, 2012, s. 99.

70 Cl. 7 Smérnice 95/46/ES.
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vhodné. Je nutné podotknout, ze ob¢ tyto situace vyjmenovava Obecné nafizeni
ve svém recitdlu €. 43. Posledni ptiklad nesvobodné udélen¢ho souhlasu je upraven
v Cl. 7 odst. 4, tedy pfimo ve znéni Obecného natizeni a jedna se o ptipad, kdy je pInéni
smlouvy, v¢etn¢ poskytnuti sluzby, u¢inéno zavislym na souhlasu, 1 kdyz to pro plnéni

neni nezbytné.

Jiz dle souCasné pravni upravy je spravce povinen dolozit, Ze subjekt tidajii souhlas
udé¢lil, pricemz tato povinnost spravei neodpadne ani s ucinnosti Obecného natizeni.
Ackoliv pravni piedpisy vyslovné nestanovi, ze souhlas musi byt udélen pisemné, lze
snadno dovodit, Ze pro umoznéni pozd¢jSiho dolozeni udé€leni souhlasu spravci
zpravidla budou nuceni ptikrocit k vyzadovani pisemného souhlasu. Ze zaznami
spravce by mélo byt patrné, Ze spravce splnil veSkeré podminky Obecnym natizenim
stanovené, tedy informace o tom, kdo souhlas udg¢lil, kdy se tomu tak stalo, o jakych
skute¢nostech byl subjekt tdaji pied udélenim souhlasu informovan, jak byl souhlas

udélen, piipadné idaj o tom, zda byl souhlas odvolan.”!

Pokud je souhlas udélovan pisemnym prohlaSenim, které souvisi 1 s jinymi
skute¢nostmi, musi byt dle Obecného nafizeni subjektu Udajii zifejmé, Ze souhlas
se zpracovanim osobnich udajii dava a v jakém rozsahu. ProhlaSeni o souhlasu by
mélo byt poskytnuto ve srozumitelném a snadno piistupném znéni za pouziti jasného
a jednoduchého jazyka a nemélo by obsahovat nepfiméfené podminky.”> Zadost
o vyjadieni souhlasu by méla byt spravcem predlozena zplsobem, ktery je
od zminénych jinych skutecnosti jasné odliSitelny. V praxi to znamena, Ze bude
vylouceno umist'ovat souhlas se zpracovanim do VOP a adheznich (formulédfovych)
smluv, jejich soucasné znéni a zplsob vyzadovani souhlasu se zpracovanim tedy

budou spravci nuceni upravit.”?

7" NULICEK, Michal a kol. GDPR - obecné narizeni o ochrané osobnich tidajii. Praha:
Wolters Kluwer, 2017. Prakticky komentaf, s. 149.

72 Recital &. 42 Obecného nafizeni.

3 NULICEK, Michal a kol. GDPR - obecné naiizeni o ochrané osobnich idajii. Praha:
Wolters Kluwer, 2017. Prakticky komentaf, s. 151.

42



Subjekt udaji je opravnén souhlas se zpracovanim kdykoliv odvolat. Odvolanim
souhlasu se zpracovanim zanika pravni titul spravce pro zpracovani a neni tak dale
opravnén osobni udaje zpracovavat. Dle Obecného natfizeni subjektu udajti vznika
po odvolani souhlasu také pravo na vymaz (tzv. ,,pravo byt zapomenut*).”* Odvolat
souhlas ptitom dle ¢l. 7 odst. 4 Obecného natizeni musi byt stejné snadné jako jej
poskytnout. Je ovSem namisté¢ zdlraznit, Ze se nejednd o nové opravnéni subjektu
udaji, nebot’ tomu bylo toto pravo ptiznano i pied jeho vyslovnym zakotvenim, a to

na zakladg prava kazdého ¢init to, co neni zdkonem zakazano.”

MozZnosti subjektu osobnich udajii odvolat souhlas se zpracovanim osobnich udaji se
dotykd rovnéz ob¢. zék. v jeho § 87 odst. 1. Dle tohoto ustanoveni miiZe ten, kdo svolil
k pouziti pisemnosti osobni povahy, podobizny nebo zvukového ¢&i obrazového
zaznamu tykajiciho se jeho osoby nebo jeho projevii osobni povahy, svoleni odvolat,
ttebaze je udélil na uréitou dobu. Predmétné ustanoveni tedy obecné umoznuje
odvolani pfedchoziho souhlasu k pouziti materialt, které mohou rovnéz obsahovat
osobni tdaje za predpokladu, Ze obsahuji informace o subjektu udaji a ten je na jejich

zéklad¢ urceny nebo urcitelny.

Moznost odvoléani souhlasu k pouZiti vySe uvedeného okruhu materialti osobni povahy
ovSem neni bezbfehd. Limitaci obsahuje § 87 odst. 2 ob¢. zédk., podle néhoz
v piipadech, kdy osoba udélila svoleni na urcitou dobu, a toto svoleni odvola, aniZ by
takové odvolani odiivodnovala podstatnd zména okolnosti nebo jiny rozumny diivod,
ma osoba, jiz byl souhlas udélen, pravo na ndhradu skody vzniklé v diisledku takového
odvolani. Smyslem daného ustanoveni je ochrana legitimniho ocekavani osoby, jiz byl
souhlas udélen ohledné trvani souhlasu udéleného na dobu urcitou. Takova osoba

pfitom mohla vynaloZit mnoZzstvi penéznich ¢i jinych prostiedkl za Gcelem udéleni

7 C1. 17 Obecného nafizeni.
75 Stanovisko UOOU k problematice odvolatelnosti souhlasu se zpracovanim osobnich Gidajt

https://www.uoou.cz/k-problematice-odvolatelnosti-souhlasu-se-zpracovanim-osobnich-

udaju/d-10891 .
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souhlasu s pouzitim vySe uvedeného materidlu osobni povahy, kdy takové Cinnost
meéla povahu hospodaiské investice. Pokud by legitimni ofekavani ohledné trvani
souhlasu nebylo zajisténo ustanovenim § 87 odst. 2 ob¢. zak, vyvstalo by pro uzivatele
materidlti osobni povahy zna¢né riziko pro jejich investici, a takovy stav by mohl vést
az podstatnému ubytku ¢i ochromeni primyslovych odvétvi zalozenych na pouzivani
materialii osobni povahy.”® Odvolani souhlasu nema byt v zadném piipadé nikomu
na Gjmu.’”” Dané ustanoveni ale v zadném piipadé nelze vykladat v tom smyslu, Ze by
obsahovalo zakaz odvolani souhlasu. Osoba poskytnuvsi souhlas mé v kazdém ptipadé
plné pravo souhlas odvolat, pokud se ovSem nebude jednat o pfipad uvedeny
v predmétném ustanoveni, musi pocitat s moznosti povinnosti k ndhradé¢ Skody

zplisobené predéasnym odvolanim souhlasu.”

V ptipadech, kdy pouziti materidli osobni povahy naplni podstatu zpracovani
osobnich udaji, bude na tyto pfipady nutno aplikovat vedle obecné pravni upravy

obsazené v ob¢. zék. rovnéz upravu tykajici se ochrany osobnich udaja.

Rozlisit, v jakych piipadech se uplatni pouze obecnd pravni Gprava ochrany osobnosti
dle ob¢. zak. a na jaké situace uz dopada zvlastni ochrana osobnich udajl, je ovSem
zna¢né problematické. Pokud bychom pfijali zaveér, ze se skutecné jednd o dve rozdilné
oblasti pravni upravy, bylo by nutné uplatnit zdsadu aplikacni piednosti lex specialis
derogati legi generali’”’. V takovém piipadé by OchOsU, potazmo evropska tprava
ochrany osobnich udaji, méla jako specidlni pravni ptedpis aplikacni ptrednost

pted obecnou pravni tpravou ob¢. zak.

76 Napf. filmovy pramysl.

77 TUMA, Pavel. § 87 [Ochrana pisemnosti osobni povahy, podobizen a zaznama ¢lovékal.
In:, LAVICKY, Petr a kol. Obcansky zdkonik I. Obecnd édst (§ 1—654). 1. vydani. Praha:
Nakladatelstvi C. H. Beck, 2014, s. 524.

8 TUMA, Pavel. § 87 [Ochrana pisemnosti osobni povahy, podobizen a zaznami ¢lovékal.
In:, LAVICKY, Petr a kol. Obcansky zdkonik I. Obecnd cdst (§ 1—654). 1. vydani. Praha:
Nakladatelstvi C. H. Beck, 2014, s. 524.

79 Zv1astni prava ma prednost pfed normou obecnou, ktera se uplatni jen tam, kde zvlastni

pravni pfedpis véc sam neupravuje.
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Zbyva tedy nastinit, na jaké ptipady se aplikuje obecna pravni tiprava a na jaké tiprava
specialni. Uprava prava ochrany osobnich tdaji se uplatni v piipadech, kdy informace
ohledné ur¢ité ¢i uréitelné fyzické osoby budou zpracovavany ve smyslu OchOsU,
resp. Obecného natizeni. Pro takové zpracovani je typicka systematicnost a urcity ucel.
Pokud pouzivani poskytnutych udajii svou kvalitou nedoséhne Grovné samotného
zpracovani osobnich udaji, nebudou na n¢j pravidla vyplyvajici z prava na ochranu
osobnich udaji dopadat. Takovym pouzitim mohou byt ptipady, kdy projevy osobni
povahy nejsou zpracovany systematicky, ale jedna se spiSe o pouziti jednoradzové ¢i
nahodilé. V takovych ptipadech se uplatni obecna pravni Uiprava ochrany dle obc.

zak 30

PLNENI SMLOUVY A PLNENI PRAVNI POVINNOSTI

Dalsim pravnim titulem pro zpracovani osobnich udajt je jeho nezbytnost pro plnéni
smlouvy, pficemz pod pojmem plnéni smlouvy lze rozumét jak jeji sjednavani, tak
plnéni jiz uzaviené smlouvy ajeji zmény.3! Spravcee je vzdy povinen stanovit ticel dané

smlouvy a zpracovavat osobni Udaje pouze k jeho dosaZeni.

V rédmci pracovnépravnich vztahli 1ze za ptiklad zpracovani na smluvnim zakladé
uvést zpracovani osobnich udaji potenciondlniho zaméstnance, ktery se
u zameéstnavatele ucastni vybérového fizeni ¢i pohovoru. K samotnému uzavieni
pracovni smlouvy s konkrétnim subjektem osobnich udaji pfitom v budoucnu nemusi
nutné¢ dojit. Ke wvzniku titulu k zpracovani osobnich 1udaji postaéi, pokud
zamgstnavatel ma skute¢né ma v imyslu pfedmétné pracovni misto obsadit a za timto
ucelem zpracovava osobni tdaje uchazecii o n¢j. Pravni titul ke zpracovani by tak
zjevné nemohl vzniknout napf. za situace, kdy urcitd osoba predstird zdjem o pfijeti
novych zaméstnanct a za timto G¢elem shromaZzd'uje osobni tidaje z4jemct o pracovni

misto, kdy skuteCnym zamérem takto jednajici osoby je zpracovani osobnich udaja

80 NONNEMANN, Frantisek. Pravni tprava ochrany osobnosti v novém ob¢anském zékoniku
a jeji vztah k ochran€ osobnich udajt. Pravni rozhledy. 2012, ¢. 13-14, s. 505-509.
81 C1. 7 pism. b) Smérnice 95/46/ES, § 5 odst. 2 pism. b) OchOsU, ¢l. 6 odst. 1 pism. b)

Obecného nafizeni.
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uchazect za ucelem reklamy. Vyse ptedestienou situaci by pak bylo nutné posoudit
jako zpracovani osobnich udaji bez pravniho titulu, tedy jako zpracovani
neopravnéné. Zaroven je nutné zminit, potenciondlni zaméstnavatel mize zpracovavat
pouze takové , udaje, které jsou nutné ke svobodnému a vaznému rozhodnuti

zaméstnavatele o tom, Ze s konkrétnim zaméstnancem uzavie pracovni pomér* 3

Déle pak muze ke zpracovani osobnich tudajii spravei vzniknout pravni povinnost
piimo ze zékona, nebo na zéklad¢ zdkona v disledku prévni skutecnosti nebo
z rozhodnuti organu vefejné moci.** Obecnym natizenim je nové stanovena podminka,

ze takova pravni povinnost musi vyplyvat z prava ¢lenského statu nebo EU.

Pravnim pfedpisem musi byt stanovena povinnost a nikoliv opravnéni, jedné se tedy
o piipady, kdy spravce nema na vybér, zda tuto povinnost splni &i ne. Cl. 6 odst. 3
Obecného natizeni dale stanovi urcité nalezitosti pravniho zakladu, z n€jz zpracovani
vychazi. Ten musi obsahovat obecné podminky, kterymi se fidi zakonnost zpracovani,
typ osobnich udaji, které maji byt zpracovany, urceni dotenych subjektd udaji,
subjekti, kterym lze osobni udaje poskytnout, apod. Zaroven je nezbytné, aby pravni

zaklad splnoval cil vefejného zajmu a byl pfiméfeny sledovanému cili.

Piikladem zpracovani osobnich udajii za Gcelem plnéni pravni povinnosti z oblasti
pracovnépravnich vztahti miize byt povinnost zaméstnavatele vést evidenci pracovni
doby zaméstnancti dle § 96 ZPr ¢i povinnost vést knihu trazi ve smyslu § 105 ZPr.
Zamé&stnavatel ma dale zdkonem uloZenou povinnost zpracovavat osobni tdaje svych
zaméstnancl pro ucely daiiové a pro ucely socialniho zabezpeceni. V danové oblasti
zaméstnavateli povinnost zpracovavat osobni idaje zaméstnancti vyplyva napf. z § 38;j
zékona €. 586/1992 Sb., o danich z pfijmi, kde jsou uvedeny povinné nalezitosti tzv.

mzdového listu. Upravu povinného zpracovani osobnich udaji déale pro ucely

2 MORAVEK, Jakub. Ochrana osobnich vidajii v pracovnépravnich vztazich. Praha: Wolters
Kluwer Ceska republika, 2013, s. 377.
8 MORAVEK, Jakub. Ochrana osobnich iidajii v pracovnépravnich vztazich. Praha: Wolters
Kluwer Ceska republika, 2013, s. 264.
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socialniho zabezpeceni obsahuje zejména zdkon ¢. 582/1991 Sb., o organizaci
socialniho zabezpeceni, zakon ¢. 187/2006 Sb., o nemocenském pojisténi ¢i zakon

¢. 155/1995 Sb., o dichodovém pojisténi.

Pro zpracovani osobnich udaji na zdékladé¢ povinnosti vyplyvajici zpracovateli
ze zakona je typické, ze jde o povinnosti kogentni povahy a nelze se od nich proto
v disledku dohody mezi zpracovatelem a subjektem osobnich udaji odchylit.
Souhrnné pak lze oblast zpracovani osobnich udajii, kterd se realizuje na zaklade
kogentnich pravni predpist a ktera je svou povahou obligatorni, oznacit za zpracovani
osobnich udajii pro tcely personalni a mzdové agendy, kdy se neuplatni oznamovaci

povinnost vii¢i UOOU 3
OCHRANA ZIVOTNE DULEZITYCH ZAIMU

Spravce ma moznost zpracovavat osobni udaje i v pripad¢, kdy je to nezbytné tieba
k ochrané Zivotné dtleitych z4jmi.®°> Pojem ohroZeni Zivotng dilezitych z4jmii neni
¢eskymi ani unijnimi pravnimi pfedpisy definovan, 1ze pod nim vSak rozumét takovy
stav, kdy by v dlsledku neziskani osobnich udaji byl redln¢ ohrozen subjekt udaji
zpusobem, ktery by mohl mit dopady na jeho Zivot ¢i zdravi nebo jiny zajem, ktery by
byl subjektem osobnich udajti vniman jako zivotné dulezity. Za zivotné dilezité zajmy
1ze rovnéz povazovat humanitarni ti€ely, véetné monitorovani epidemii a jejich Siteni
nebo naléhavé humanitarni situace, zejména v piipadech pfirodnich a jinych

katastrof.%°

Dle OchOsU a Smérice 95/46/ES je pro pouziti tohoto pravniho titulu nezbytné, aby
byl ohroZen zivotné dilezity zajem samotného subjektu udaji. Obecné natizeni od této
podminky upousti a nove tak 1ze na zaklad¢ titulu ochrany ohrozeni zivotn¢ dilezitych

z4yml zpracovavat osobni udaje 1 takovych subjektt udajt, jejichz zivotné dulezity

$ MORAVEK, Jakub. Ochrana osobnich vidajii v pracovnépravnich vztazich. Praha: Wolters
Kluwer Ceska republika, 2013, s. 174.

85 C1. 7 pism. d) Smérnice 95/46/ES, § 5 odst. 2 pism. ¢) OchOsU, ¢&l. 6 odst. 1 pism. d)
Obecného nafizeni.

86 Recital ¢. 46 Obecného natizeni.
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zajem neni v danou chvili pfimo ohrozen, je vSak ohroZen Zivotné dilezity zéjem jiné

osoby.

OchOsU podmifiuje zpracovani osobnich Gdajti z diivodu ochrany Zivotné dileZitych
zajml podminkou, aby byl bez zbyte¢ného odkladu ziskén souhlas subjektu udaju.
Pokud jej subjekt udaji neudéli, je spravce povinen ukoncit zpracovani a osobni udaje
zlikvidovat. Smérnice 95/46/ES vsak natolik pfisnd neni a dle jejiho znéni tak neni
nutné dodatecny souhlas subjektu udaja ziskavat. Obecné natfizeni se v tomto ohledu
priklani ke znéni Smérnice 95/46/ES a rovnéz nepodminuje pouziti tohoto pravniho
titulu dodate¢nym ziskanim souhlasu. Vzhledem k povaze Obecného natizeni, jenz je

piimo aplikovatelné, tak dojde k ¢aste¢nému uvolnéni dosavadni pravni upravy.

Ackoliv je pravni titul zpracovani osobnich udaji z divodu ohrozeni Zzivotné
dialezitych z4jmu fyzické osoby rovnocenny s ostatnimi pravnimi tituly zpracovani,
takové zpracovani by mélo probihat pouze v pifipadé, kdy nemiize byt zaloZeno

na jiném zakladg.®’

OCHRANA OPRAVNENYCH ZAJMU SPRAVCE A TRETICH OSOB

Dal$im pravnim titulem pro zpracovani osobnich udaji je zpracovani nezbytné
pro ucely ochrany prav a pravem chranénych z4jmul spravce, piijemce, nebo jiné
dotéené osoby.®® Takové zpracovani je viak sprivce oprdvnén provést pouze
v pripad¢, kdy takové zpracovani neni v rozporu s pravem subjektu tdaji na ochranu
jeho soukromého nebo osobniho Zivota. Z tohoto vymezeni vyplyva, Ze je spravce
vzdy ptfed zahdjenim zpracovani povinen provést posouzeni, zda je zpracovani
skutecné nezbytné, a zda v daném konkrétnim ptipadé ptevazuji jeho opravnéné zajmy

nad pravy subjektu udaji.

87 Recital €. 46 Obecného nafizeni.
88 C1. 7 pism. f) Smérnice 95/46/ES, § 5 odst. 2 pism. e) OchOsU, &l. 6 odst. 1 pism. f)

Obecného nafizeni.
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Sougasné znéni OchOsU a Smérnice 95/46/ES je do jisté miry omezujici v tom, Ze
jako podminku stanovi ochranu prav a pravem chranénych zajmi spravce, piijemce ¢i
jiné dotcené osoby. Neni tedy mozné, aby si spravce urcil vlastni opravnény zajem a
osobni udaje zpracovaval na jeho zéklad¢é a je nezbytné, aby se jednalo o pravnim
fadem uznany zijem spravce. V praxi tak bude tento pravni titul vyuzivan casto
pfi monitorovani zaméstnancii  prostiednictvim  kamerového systému, kdy
zam¢stnavatel zasah do prav svych zaméstnancii povétSinou legitimizuje svym

z4jmem na ochran¢ majetku.

Vzhledem ke skutecnosti, ze zaméstnanec pii vykonu zavislé prace uziva prevazné
prosttedky nikoli vlastni, avSak prosttedky nachédzejici se ve vlastnictvi
zameéstnavatele, ktery ma opravnény zajem na ochrané¢ svého majetku, upravil
zakonodarce v oblasti pracovnépravnich vztahli podrobnéji moznost zaméstnavatele
zpracovavat osobni udaje zaméstnanci vzhledem k ochrané svych vyrobnich a
pracovnich prostiedkl. Tato pravni uprava vychazi ze samotné podstaty zavislé prace,
kterd ma byt kondna na naklady zaméstnavatele, a pouziti prostiedkli zaméstnavatele
se jevi jako zcela logicky pozadavek. Zaméstnavatel jakoZto vlastnik pfedmétnych
pracovnich prostfedkit ma Ustavné zarucené pravo na ochranu svého majetku.
Ustanoveni § 316 odst. 1 ZPr proto obsahuje zdkaz zaméstnancl uzivat bez souhlasu
zamé&stnavatele prostfedky ve vlastnictvi zaméstnavatele pro osobni potiebu.
Dodrzovani tohoto zékazu je zameéstnavatel opravnén piiméfenym zplisobem

kontrolovat.®’

Pravni Gprava obsazend v ZPr je pfitom viici OchOsU upravou specidlni, kterd se
uplatni vylu¢né v pracovnépravnich vztazich.”® Zdkonodarce tak piimo pojmenovava
a konkretizuje opravnény zijem zameéstnavatele coby spravce osobnich udaja

na zpracovani osobnich tidajl a stanovi jeho podminky.

89§ 316 odst. 1 ZPr.
% MORAVEK, Jakub. Ochrana osobnich iidajii v pracovnépravnich vztazich. Praha: Wolters
Kluwer Ceska republika, 2013, s. 399.
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Vyse uvedené ovSem v zadném piipad¢ neznamena, Ze by byl zaméstnavatel zprostén
povinnosti provést test proporcionality konkrétniho zasahu do prav subjektu osobnich
udajt, a zpracovani osobnich udaji je povinen vykonavat s ohledem na skutkové

okolnosti konkrétniho piipadu.’!

Obecné nafizeni jiz pouziva pojem opravnéné z4jmy spravce, umoziuje tedy, aby si
subjektivni opravnény zajem stanovil spravce sam. Dle recitalu 47 Obecného natizeni
se v praxi muze jednat zejména o potieby marketingu ¢i snahu o zamezeni podvodim.
Jako dalsi ptiklady 1ze uvést vymahani pravnich narokd, IT a sitova bezpecnost, nebo

v ;o 92 , v v , ;on s , .
védecky vyzkum.”” Toto nové opradvnéni vSak pro spravce znamend, Ze je v ramci
posuzovani zamyslené¢ho zpracovani povinen posoudit, zda je jim stanoveny zajem

skute¢né€ opravnény.

Obecné natizeni zuzuje okruh osob, jez budou opravnény tento pravni titul pouzit,
pficemz nové ho jiz nesméji vyuzivat organy vetfejné moci pii plnéni jejich ukold.
Organy vefejné moci tak budou povinny vyuzivat pfi plnéni svych tkoll jiné pravni
tituly, nej€astéji zpracovani nezbytné pro plnéni pravni povinnosti nebo novy titul

zpracovani nezbytné pro splnéni tkolu provadéného ve vetejném zajmu.

UKOL VE VEREJNEM ZAJMU NEBO VYKON VEREJNE MOCI

Zpracovani osobnich udajii nezbytné pro splnéni ukolu provadéného ve vefejném
z4ymu nebo pii vykonu vefejné moci je zcela novym pravnim titulem, jenz zavadi
Obecné nafizeni v €l. 6 odst. 1 pism. e). Ackoliv je tento pravni titul obsazen
ve Smérnici 95/46/ES*, v OchOsU chybi, organy vefejné spravy tak v soucasnosti

vyuzivaji pouze titul plnéni pravni povinnosti.

9 MORAVEK, Jakub. Ochrana osobnich vidajii v pracovnépravnich vztazich. Praha: Wolters
Kluwer Ceska republika, 2013, s. 400.

2 NULICEK, Michal a kol. GDPR - obecné narizeni o ochrané osobnich tidajii. Praha:
Wolters Kluwer, 2017. Prakticky komentaf, s. 119.

% C1. 7 pism. ¢) Smérnice 95/46/ES.
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Tento pravni titul tedy slouzi zejména pro zpracovani osobnich udaji organy vetejné
moci, ale uzivat jej mohou i soukromé osoby, které jsou povétené vykonem vetejné
moci. Na rozdil od pravniho titulu plnéni pravni povinnosti se tento pravni titul
nevztahuje pouze na ptipady, kdy je spravci ptikdzano, aby zpracovani osobnich udaji
provadél. Tento pravni titul vSak nezavadi moznost organii vetfejné moci zpracovavat

osobni udaje libovolné, vzdy se tak musi dit pii plnéni n¢jakého ukolu.

OchOsU upravuje dal3i tii pravni tituly ke zpracovani osobnich tdaji, které jiz Obecné
nafizeni neznd, konkrétné jsou upravena v ustanoveni § 5 odst. 2 pism. d), f) a g).
S nabytim tuc¢innosti Obecného natizeni tak spravci nebudou nadéale opravnéni
zpracovavat osobni udaje na zaklad¢ téchto pravnich tituld a budou zpracovani nuceni

opftit o néktery z vySe vyjmenovanych tituld.

Prvnim z nich je opravnéné zvetejnéni osobnich udajii v souladu se zvlastnim pravnim
predpisem, za soucasné nutnosti piihlizet k ochran¢ soukromého a osobniho zivota
subjektu dajh. Spravce je tedy vzdy pfi vyuZiti tohoto pravniho titulu povinen provést
posouzeni, zda je jim provadéné zpracovani primétené. Piikladem takovych osobnich
udajii mohou byt udaje zvefejnéné podle zdkona ¢. 231/2001 Sb., o provozovani
rozhlasového a televizniho vysildni, nebo Udaje zvetfejnéné ve vefejné Casti

obchodniho rejstiiku, ¢i jinych vetfejnych rejstiicich a vetejnych seznamech.

Ustanoveni § 5 odst. 2 pism. f) OchOsU opraviiuje spravce ke zpracovani osobnich
udajii o vefejné Cinné osob¢, funkciondii ¢i zaméstnanci vetejné spravy, které
vypovidaji o jeho vefejné anebo uiedni ¢innosti, o jeho funkénim nebo pracovnim
zatazeni. Takové zpracovani se tyka vetejné ¢i ufedni ¢innosti dané osoby a zpravidla
nezasahuje do osobniho a soukromého Zivota subjektu udajt. Je nutné podotknout, ze
toto ustanoveni se tyka pouze poskytovani osobnich udajl, nikoliv jejich dalsiho

zpracovani, k némuz je spravce povinen vyuzit jiny pravni titul.
Poslednim pravnim titulem, na jehoz zaklad¢ je mozné zpracovavat osobni tdaje dle

OchOsU a Obecnym natizenim jiz vyslovné upraven neni, je zpracovani osobnich

udajii vyluéné pro ucely archivnictvi podle zvlastniho zdkona. Tento pravni titul neni
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upraven ani ve Smérnici 95/46/ES, jedna se vSak o projev toho, Ze jej unijni predpisy
podfazuji pod obecné zmocnéni ke zpracovani osobnich udaji z divodu plnéni

pravnich povinnosti.”*

% KUCEROVA, Alena, NOVAKOVA, Ludmila, FOLDOVA, Vanda, NONNEMANN,
Frantisek, POSPISIL, Daniel. § 5 [Prava a povinnosti spravce]. In: KUCEROVA, Alena a
kol. Zakon o ochrané osobnich udajii. 1. vydani. Praha: Nakladatelstvi C. H. Beck, 2012, s.
99.
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III. POVERENEC PRO OCHRANU OSOBNICH UDAJU

3.1 PUVOD INSTITUTU POVERENCE PRO OCHRANU OSOBNICH UDAJU

Povétenec pro ochranu osobnich udajii (dale jen ,,povétenec™) je osobou s odbornymi
znalostmi v oblasti pravnich piedpisti a postupii tykajicich se ochrany osobnich udaju,
ktera by méla byt nadpomocna spravci pii plnéni jeho povinnosti souvisejicich se

zpracovanim.”

Koncept povétence je pro fadu Clenskych stati Evropské unie zcela novy, nejedna se
vSak o institut, ktery by byl zaveden az samotnym Obecnym nafizenim. Ackoliv
Smérnice 95/46/ES neukladala spravciim povinnost povefence jmenovat, v nékolika
Clenskych stitech Evropské unie se tento institut pifesto rozvinul, konkrétné
v Némecku, Francii, Mad’arsku, Slovinsku ¢i Polsku. V nékterych dalsich ¢lenskych
statech, jako je napt. Slovensko, pak spravci nemaji povinnost povétence jmenovat,

aviak miiZe jim to pfinést nékteré vyhody.”®

3.2 POVINNOST JMENOVAT POVERENCE

V Obecném nafizeni jsou ptipady, kdy je spravce a zpracovatel povinen jmenovat

povétence, upraveny v €l. 37 odst. 1, a to nasledovné:

a) zpracovani provadi orgdn vetejné moci €i vefejny subjekt, s vyjimkou soudi
jednajicich v ramci svych soudnich pravomoci;

b) hlavni ¢innosti spravce nebo zpracovatele spocivaji v operacich zpracovani,
které kvili své povaze, svému rozsahu nebo svym ucelim vyzaduji rozsahlé
pravidelné a systematické monitorovani subjektd udaji; nebo

¢) hlavni ¢innosti spravce nebo zpracovatele spocivaji v rozsahlém zpracovani
zvlastnich kategorii udaji uvedenych v ¢lanku 9 a osobnich udaji tykajicich

se rozsudkl v trestnich vécech a trestnych ¢inti uvedenych v ¢lanku 10.

% Recital €. 97 Obecného naiizeni.
% NULICEK, Michal a kol. GDPR - obecné narizeni o ochrané osobnich idajii. Praha:
Wolters Kluwer, 2017. Prakticky komentaf, s. 332.

53



3.2.1

Jednotlivé pripady povinného jmenovani povéience budou detailné rozebrany nize.

VEREJNY ORGAN NEBO VEREJNY SUBJEKT

Pojem orgéanu vetejné moci ¢i vetejného subjektu neni Obecnym natizenim definovan.
WP29 sice oznacuje za organy vetejné moci nebo vetejné subjekty vSechny narodni,
regionalni a mistni Ufady a dals$i subjekty fidici se narodnim pravem, zmifiuje vSak, ze

tento pojem by mél byt definovan narodnim pravem.”’

Je vSak nutné zminit, Ze zadny v soucasnosti platny ¢esky pravni predpis nepodava
definici organu vefejné moci. Do doby, nez bude tato otazka posouzena Soudnim
dvorem Evropské unie, ktery bude v konecném diisledku o spornych otdzkach aplikace
Obecného nafizeni rozhodovat, bude nutné vyuzit vyklad tohoto pojmu, jak jej podava

¢esky Ustavni soud.”®

Pojem vefejny subjekt vSak neni o mnoho jasnéj$i. V praxi se vyskytuji ptipady, kdy
zpracovani v rdmci Ukolu ve vefejném z4jmu a vykonu vefejné moci neprovadi pfimo
stat, vefejnopravni korporace nebo vetejné ustavy a podniky, nybrz jiné fyzické nebo
pravnické osoby soukromého prava. Mohou tak Cinit na zaklad¢ riznych pravnich

titull v nasledujicich pfipadech:

97 WP29 Guidelines on Data Protection Officers (‘DPOs’) (pieklad viastni).

% Napt. nalez Ustavniho soudu ze dne 10. listopadu 1998, sp. zn. I. US 229/98:

. (-..)moc, ktera autoritativné rozhoduje o pravech a povinnostech subjektii, at’ jiz primo nebo
zprostredkované. Subjekt, o jehoz pravech nebo povinnostech rozhoduje organ verejné moci,
neni s nim v rovaopravhém postaveni, a obsah rozhodnuti tohoto organu nezavisi od viile
subjektu. Verejnou moc vykondva stat predevsim prostrednictvim organii moci zakonodadrné,
vykonné a soudni, a za urcitych podminek ji miuze vykonavat i prostiednictvim dalsich
subjektii. Kritériem pro urceni, zda i jiny subjekt jednd jako organ verejné moci, je skutecnost,
zda konkrétni subjekt rozhoduje o pravech a povinnostech jinych osob a tato rozhodnuti jsou
statni moci vynutitelna nebo zda miize stat do téchto prav a povinnosti zasahovat. Organem
v pravaim slova smyslu je pravnicka osoba, vykondavajici svou cinnost jako povinnost nebo

kompetenci a je ziizena k trvaléemu a opakujicimu se vykonu cinnosti(...) “.
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- zédkonem nebo rozhodnutim statniho orgdnu na né byla prenesena urcita
pusobnost a pravomoc,

- na zaklad¢ uzavieni smlouvy (zejména veiejnopravni) o plnéni nékterych
vetejnych tkoli s jinym dosavadnim vefejnym subjektem,

- byla zaloZena nova pravnické osoba soukromého prava za ucelem dosahovani
obecné prospésnych cili (nadace, nadacni fondy a obecné€ prospésné pravnickeé

osoby).”

Postaveni subjektti idajt téchto spravci je obdobné jako postaveni subjektl, jejichz
osobni udaje zpracovava organ vefejné moci nebo vefejny subjekt. Dle WP29 vsak
tyto subjekty nejsou povinny povéfence jmenovat.!?’ K obdobnému zavéru ziejmé
dosli i tvtirci navrhu zdkona o zpracovani osobnich tdaji. Ten definuje vefejny subjekt
jako orgén zfizeny zdkonem nebo na zéklad¢ zdkona v oblasti prava vetejného, ktery

plni zakonem stanovené ukoly ve vefejném zajmu.'*!

Ustanoveni ¢l. 37 odst. 1 pism. a) Obecného nafizeni obsahuje vyjimku pro soudy
jednajici v ramci svych soudnich pravomoci. Pro tato zpracovani tedy soud nebude
povinen povéetfence jmenovat. Zpracovani, které vSak nebude soudy provadéno v ramci
jejich soudnich pravomoci, tedy napiiklad sledovani budovy soudu kamerovym
systémem, vSak pod tuto vyjimku nespadd a soud pro né bude povinen povéience

jmenovat.'%?

HLAVNI CINNOST SPRAVCE A ZPRACOVATELE

Dalsi kategorii povinnych spravct a zpracovateli tvofi ti, jejichz hlavni €innosti

spocivaji v operacich zpracovani, které kviili své povaze, svému rozsahu nebo svym

% KOPECKY, Martin. In: HENDRYCH, Dusan a kol. Spravni pravo. Obecné &ast. 9. Vydani.
Praha: C.H. Beck, 2016, s. 72.

190 WP29 Guidelines on Data Protection Officers (‘DPOSs’) (preklad viastni).

101'§ 13 navrhu zdkona o zpracovani osobnich idajt.

122 NULICEK, Michal a kol. GDPR - obecné naiizeni o ochrané osobnich iidajii. Praha:
Wolters Kluwer, 2017. Prakticky komentaf, s. 119.
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ucelim vyzaduji rozsahlé pravidelné a systematické monitorovani subjektd tdaju.
Toto vymezeni povinného subjektu je provedeno s pomoci nékolika pojmu, které
Obecnym nafizenim nejsou pfimo definovany. Domnivam se, ze v praxi bude toto
ustanoveni ¢init znacné vykladové problémy a fad¢ spravct nebude ziejmé, zda jsou

povétrence povinni jmenovat ¢i nikoliv.

Jak z vySe uvedeného vyplyva, pro urCeni, zda spravce nebo zpracovatel napliuje
podminky stanovené ustanovenim ¢l. 37 odst. 1 pism. b), je nejprve nutné provést
definici nékolika pojmu, konkrétn€ se jednd o pojmy hlavni Cinnost, rozsahlé

zpracovani a pravidelné a systematické monitorovani.

Urcité voditko pro vymezeni pojmu hlavni ¢innost podava recital ¢. 97 Obecného
nafizeni, jenz stanovi, Ze v soukromém sektoru souviseji hlavni ¢innosti spravce s jeho
zakladnimi ¢innostmi a nevztahuji se na zpracovani osobnich udaji jakozto pomocnou
¢innost. Jedna se o hlavni aktivity, které jsou nezbytné k dosazeni cili spravce nebo
zpracovatele a tvofi jejich nedilnou ¢ast. Jinymi slovy, v pfipadé, kdy by spravce nebo
zpracovatel takové zpracovani osobnich idajii neprovadél, nebyl by schopen plné

napliiovat ucel své existence.

Jako piiklad hlavni cinnosti spravce nebo zpracovatele muize slouzit ¢innost
bezpecnostni agentury, jez provozuje kamerové systémy a vykonava dohled nad
zabéry z nich. Za hlavni Cinnost lze zcela jisté povazovat i ¢innost provozovatell
socialnich siti pfi jejich spravovani. Jinym piikladem miZze byt i1 provadéni

identifikace a kontroly klientli spravci'®, kteii jsou dle zakona ¢&. 253/2008 Sb.,

103 Tdentifikace klienta pro ugely AML zdkona spo¢iva ve zjisténi identifikacnich udaju, jez
tvoti vS§echna jména a pfijmeni, rodné ¢islo, a nebylo-li pfidéleno, datum narozeni, dale misto
narozeni, pohlavi, trvaly nebo jiny pobyt a statni obcanstvi; jde-li o podnikajici fyzickou
osobu, téZ jeji obchodni firma, odliSujici dodatek nebo dalsi oznaceni, misto podnikani a
identifikacni ¢islo osoby.

Kontrola klienta zahrnuje nasledujici kroky:

a) ziskani informaci o G¢elu a zamyslené povaze obchodu nebo obchodniho vztahu,
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o n¢kterych opatienich proti legalizaci vynost z trestné cCinnosti a financovani
terorismu (dale jen ,,AML zikon®), osobami povinnymi pro provadéni této
identifikace a kontroly, tedy napft. financni instituce i provozovatelé hazardnich her.
Tyto povinné osoby nejsou opravnény vykondvat urcité ¢innosti, zejména se svymi
klienty uzavirat obchodni vztahy nebo obchody s hodnotou piesahujici castku
1 000 EUR, aniz by nejprve identifikaci a kontrolu klienta provedly, bez tohoto tedy

nemohou napf. provést sménu cizich mén, piipadné umoznit icast na hazardni hie.

Aby spravci ¢i zpracovateli vznikla povinnost jmenovat povétence na zéklad¢ tohoto
ustanoveni, je dale nutné, aby provadél rozsahlé zpracovani. Otazku, jaké zpracovani
se povazuje za rozsahlé, zodpovida Obecné natizeni pouze Castecné, a to v recitdlu 91,
jez se vSak tyka posouzeni vlivu na ochranu osobnich tidajl a dle néjz jde o ,, rozsahlé
operace zpracovani, jez maji slouzit ke zpracovani znacného mnoZstvi osobnich udaju
na regionalni, celostatni nebo nadnarodni urovni, jez by mohly mit dopad na velky
pocet subjektu udajii na regionalni, celostatni nebo nadndrodni urovni, jez by mohly
mit dopad na velky pocet subjektii udajii a u nichz je pravdépodobné, ze budou
predstavovat vysoké riziko“. Stejny recital dale stanovi, Ze ,,zpracovani osobnich
udajii by nemélo byt povazovano za zpracovani velkého rozsahu, pokud se jednd o
zpracovani osobmich udaju pacientii nebo klientii jednotlivymi lékari, zdravotniky

nebo pravniky “.

Ani tento vycet zpracovani povaZzovanych za rozsahlé vSak neni zcela konkrétni a fad¢
spravel vznikne nejistota, zda skute¢né spadaji do kategorie povinnych osob. ReSeni

nastalé situace nenapoméha ani WP29, jez ve svém stanovisku k povéencim'® sama

b) prubézné sledovani obchodniho vztahu véetné prezkoumavani obchodii provadénych
v pribéhu dané¢ho vztahu za ucelem zjisténi, zda obchody jsou v souladu s tim, co je
povinné osob¢ znamo o klientovi a jeho podnikatelském a rizikovém profilu,

¢) prezkoumavani zdrojii pené¢znich prostiedkl nebo jiného majetku, kterého se obchod
nebo obchodni vztah tyka, a

d) v ramci obchodniho vztahu s politicky exponovanou osobou téz pfimétenad opatieni
ke zjisténi pivodu jejiho majetku.

104 WP29 Guidelines on Data Protection Officers (‘DPOs’) (pieklad viastni).
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tika, ze neni mozné uvést zadné presné a pro vSechny situace pouzitelné Cislo ¢i jiny
udaj, na jehoz zaklad¢ by bylo mozné jednoznacné urcit rozsdhlost zpracovani. Vzdy

vSak doporucuje vzit pii urCovani rozsahlosti v tvahu tyto faktory:

- pocet dotcenych subjektli — vyjadieny bud’ konkrétnim cislem, nebo podilem
na relevantni populaci,

- objem dat a/nebo rozsah riznych datovych polozek,

- doba trvani nebo nepietrzitost zpracovani,

- uzemni rozsah zpracovani.

Pokud se budeme drzet ptikladi uvedenych vyse u definice hlavni €innosti spravce a
zpracovatele, je vhodné zminit, Ze ve véci rozsdhlosti neni mozné provadéet
generalizaci a jeji urCeni se vzdy bude odvijet od povahy zpracovani konkrétniho
spravece Ci zpracovatele. Co se tyCe financnich instituci, za rozsadhlé zpracovani se
témer jisté bude povazovat zpracovani osobnich udaji v rdmci obchodni ¢innosti
banky, zaroveinl vSak za rozséhlé zpracovani nelze povaZovat provadéni identifikace a
kontroly klientd provadéné sménarnou, ktera disponuje pouze jednou pobockou
v mensim mésté. Stejné¢ tak lze za rozsahlé zpracovani povaZovat sledovani
kamerovym systémem, které bezpecnostni agentura zabezpeCuje pro né€kolik
obchodnich stfedisek v hlavnim mést€¢ Praze, nebo provozovatele nejvétsich
socidlnich siti jako jsou napi. Facebook nebo Instagram, za rozsahlé¢ vSak nelze
povazovat provozovani kamerového systému, ktery snima pouze recepci mensi

advokatni kancelare.

Posledni podminkou, pii jejimz splnéni je spravce nebo zpracovatel povinen
povéfence jmenovat, je provadéni pravidelného a systematického monitorovani.
Stejné jako v ptedchozich ptipadech, WP29 podava urcita voditka, jimiz by se spravci
méli fidit pfi urovani, zda podminku pravidelného a systematického monitorovani

naplnuji.

Za pravidelné povazuje WP29 takové zpracovani, které probihd priibézné nebo

v pravidelnych intervalech, které se stale, ptipadné po uréitou dobu opakuje, a které se

58



323

vyskytuje neustdle nebo pravidelné. Pod pojem systematicky spadd zpracovani
vyskytujici se podle urcitého systému, prednastavené nebo organizované, nebo

vykonavané jako soucast strategie.

Monitorovani subjektu tdajii neni v Obecném natizeni rovnéz definovéno, v recitalu
24 je vsak vysvétlen pojem ,,monitorovani chovani subjektii udaji“, jenz zahrnuje
sledovani osob na internetu, vcetn¢ profilovani téchto osob za ucelem pfijeti
rozhodnuti ohledné subjektt idajii a analyzy jejich osobnich preferenci, postoju a
chovani. Je vSak nutné podotknout, Ze monitorovani osob se nemusi tykat pouze jejich

online aktivit.

I vtomto piipad¢ plati, ze pravidelné a systematické monitorovani provadéji
bezpec¢nostni agentury provozujici kamerové systémy nebo provozovatelé socidlnich
siti. Zcela jisté 1 finan¢ni instituce a dalsi povinné osoby dle AML zakona monitoruji
své klienty pravideln¢ a na zaklad¢ urcitého systému a ndsledn€é vyhodnocuji tidaje

o jejich rizikovosti.

Do tfeti a posledni kategorie spravcii a zpracovatelll patii ty osoby, jejichz hlavni
¢innosti spocivaji v rozsahlém zpracovani zvlastnich kategorii tdajii uvedenych v ¢l. 9
a osobnich tdaji tykajicich se rozsudku v trestnich vécech a trestnych ¢inti uvedenych

v ¢l 1019,

DOBROVOLNE JMENOVAN{ POVERENCE
Obecné nafizeni spravciim a zpracovatelim nezakazuje, aby si svého povétence
jmenovali i v pfipadé, kdy k tomu nejsou povinni. Zejména v piipadech, kdy si spravci

a zpracovatelé nebudou jisti, zda do n¢které z vyse vymezenych kategorii spadaji, jsou

105 %1, 10 Obecného natizeni:

., Zpracovani osobnich udajii tvkajicich se rozsudkii v trestnich vécech a trestnych cinii ci
souvisejicich bezpecnostnich opatieni na zakladé ¢l. 6 odst. 1 se miize provadet pouze pod
dozorem organu veiejné moci nebo pokud je opravnéné podle prava Unie nebo clenského
statu poskytujiciho vhodné zaruky, pokud jde o prava a svobody subjektii udajii. Jakykoli

‘

souhrnny rejstrik trestiit miiZe byt veden pouze pod dozorem orgdnu verejné moci .
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opravnéni si povéfence jmenovat. Domnivam se vsak, Ze z divodu nutnosti vynalozit
na osobu povétence dalsi ndklady, které budou uz tak v disledku implementace
Obecného natizeni relativné vysoké, se k tomuto velka Cast spravcl a zpracovatell

neuchyli do doby, nez budou praxi jednotlivé podminky zkonkretizovany.

V ptipadé, kdy spravce nebo zpracovatel povérence jmenuje dobrovolng, je povinen
plnit povinnosti stanovené v ¢lancich 37 az 39 stejné jako osoby, které maji povinnost
povéfence jmenovat. Zaroven vSak nic nebrani spravciim, aby piijali zaméstnance a
povérili je nékterymi ukoly souvisejicimi s ochranou osobnich dajt, aniz by byli
v postaveni povétence a plnili vSechny jeho povinnosti. V takovém piipadé je vSak

spravce nebo zpracovatel povinen jasné oznadit, Ze tato osoba neni povéfencem.'%

Jiz z pravniho vymezeni jednotlivych osob, jez jsou povéfence povinni jmenovat, které
neni provedeno zcela urcité, je zfejmé, ze v praxi nékterym spravcim vznikne
pochybnost, zda jsou povétence skute¢né povinni jmenovat. V téchto ptipadech WP29
doporucuje, aby spravce provedl dikladnou interni analyzu, v niz zohledni dulezité
faktory pro pfijeti zavéru, Ze povéfence je €1 neni povinen jmenovat. Tato analyza by
méla byt prubézné aktualizovdna, zejména v ptipad¢€, kdy spravce nebo zpracovatel
zacne vykondvat nové ¢innosti nebo poskytovat nové sluzby, které by pod ptipady
uvedené v &l. 37 odst. 1 mohly spadnout. Je rovnéz nutné podotknout, ze UOOU miize

spravce a zpracovatele kdykoliv pozadat, aby mu tuto analyzu poskytli.'%’

3.3 KVALIFIKACE POVERENCE

Vzhledem k tloze, kterou povétenec pro spravee plni, je zfejmé, Ze k tomuto musi mit
potiebné védomosti a kvalifikaci. Konkrétné je dle €l. 37 odst. 5 Obecného nafizeni
nezbytné, aby mél potfebné profesni kvality spocivajici zejména na odbornych

znalostech prava a praxe v oblasti ochrany udaju.

106 WP29 Guidelines on Data Protection Officers (‘DPOs’) (pieklad viastni).
197 WP29 Guidelines on Data Protection Officers (‘DPOs’) (pieklad viastni).
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Z vysSe uvedeného ustanoveni je ziejmé, ze vymezeni, zda je dana potiebna profesni
kvalita povéfence, je nezbytné vnimat v n€kolika rovinach. Zaprvé, je nutné, aby
povéienec mél dostatecnou troven odbornych znalosti prava v oblasti ochrany udaji,
ktera spociva ve znalosti narodni a evropské legislativy, zejména Obecného nafizeni.
Uroven t&chto odbornych znalosti musi odpovidat povaze provadéného zpracovani a
rovnéz citlivosti, slozitosti a mnozstvi dat, které jsou spravcem nebo zpracovatelem
zpracovavany. Vedle odbornych znalost je nutné, aby mél povéienec dostateCnou
znalost konkrétnich procesii zpracovani osobnich udajia, které jsou spravcem
provadény, vcetné informaci o jejich ulozeni a zabezpeceni, a rovnéz znalost oboru,
v némz spravce nebo zpracovatel podnika. Tteti rovinu profesni kvality povéfence
tvoti schopnost povétence plnit Nafizenim stanovené ukoly. Povéfenec musi v ramci
své organizace disponovat dostate¢nymi pravomocemi, aby veskeré tikoly mohl fadné

vykondvat.!%

Obecné natfizeni nestanovi zaddnou specifickou formu, kterou mohou byt profesni
kvality povéfence prokdzany. Neni tedy nezbytné, aby mél povétenec naptiklad
vysokos§kolské vzdélani nebo absolvovanou nékterou profesni zkousku. WP29 vsak
ve svém stanovisku k povéfencim doporucuje, aby dozorové ufady propagovaly
nalezité a pravidelné Skoleni povefenct. Stale sice plati, ze povinnost pfijmout pouze
proSkoleného povéfence neni Obecnym nafizenim stanovena, pokud vSak osoba
uchézejici se o funkci povétence takové Skoleni absolvovala, mize to vypovidat

o jejich dostate¢nych odbornych znalostech prava osobnich tudajt.

Zaroven plati, Ze dozorové organy jednotlivych clenskych statli nejsou povinny
Skoleni povéfencli samy organizovat, ufadim je pouze doporuceno, aby Skoleni
povéfenct propagovaly. Cesky UOOU se k tomuto kroku zatim neuchylil a Zadné
skoleni nepropaguje ani nepotada. V Ceské republice se viak zadini vyskytovat

nékolik riznych soukromych subjekti, které za relativné vysoké ceny potadaji Skoleni

108 WP29 Guidelines on Data Protection Officers (‘DPOs’) (pieklad viastni).
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0 ochran¢ osobnich udaji pro povéfence, a po jejichz absolvovani ucastnici obdrzi

certifikat.'?®

Z vyse uvedeného vymezeni jednotlivych rovin, v nichz je nutné profesni kvalitu
povétence vnimat, v§ak vyplyva, Ze by bylo velmi tézké urcit univerzalni kritéria, ktera
mohou bezpecné urcit osobu pro funkci povefence nejvhodnéjsi. Pii vybirani osoby
povéience je vzdy nutné zohlednit veSkera specifika daného spravce, at’ jiz jeho
velikost, rozsah a slozitost zpracovani, které provadi, a v¢etné slozitosti jeho poznani
pro osobu mimo organizaci spravce, nebo i skuteCnost, zda je nécktery z jeho
souCasnych zaméstnancti vibec schopen funkci povéfence vykondvat. Pouze
s ohledem na vSechny tyto skute¢nosti pak mize vhodného povétence zvolit. V praxi
tedy zpravidla nelze za dostate¢nou kvalifikaci povéfence povazovat jeho obecné
proskoleni z pravnich piedpisti s ochranou osobnich udaji souvisejicich, je nezbytné
zohlednit i1 jeho znalost konkrétnich procesii zpracovani spravce, které se budou

u valné vétsin spravei lisit.
3.4 POSTAVENI POVERENCE

V dal$im ustanoveni Obecného natizeni, které se povéfencim veénuje, tedy v €l. 38,
nalezneme vymezeni postaveni povéfence v rdmci organizace spravce €1 zpracovatele

1 navenek.

Dle odst. 1 tohoto ustanoveni je spravce nebo zpracovatel povinen zajistit, aby byl
povétenec nalezité a v€as zapojen do veskerych zalezitosti souvisejicich s ochranou
osobnich udaji. Pozadavek vcasnosti takového zapojeni se projevuje naptiklad i
v ustanoveni €. 35 odst. 2 Obecného nafizeni, kdy spravci vzniké povinnost vyzadat si
posudek povétence pii provadéni posouzeni vlivu na ochranu osobnich tidajt. Je tedy
ziejmé, ze poveétence je do jednotlivych procesti nezbytné zatadit jiz pfed samotnym

zpracovanim osobnich tdaj.

109 Napf. http://www.tcox.cz/gdpr/kurz/poverenec-pro-ochranu-osobnich-udaju/ .
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Z ¢l. 38 odst. 1 Obecného natizeni tedy vyplyva, ze je spravce povinen zajistit
ptitomnost povéfence u veskerych procest zpracovani osobnich udaji a konzultovat
je s nim, pfipadné jej o nich fadné informovat. !1°

WP29 ve svém stanovisku k povéfenctim doporucuje spravci zakotvit nasledujici

konkrétni postupy pro zapojeni povéience:

- povéfenec by meél byt pravidelné zvan na schlize vysSiho a stfedniho
managementu a rovnéz na schiize, kde jsou pfijimana rozhodnuti s dopadem
do ochrany osobnich uda;ji;

- povéfenec musi v€as obdrzet v§echny podstatné informace o zpracovani;

- stanovisku povéfence musi byt vzdy ptizndna dostate¢na vaha a v ptipad¢, kdy
se spravce od takového stanoviska odchyli, je povinen tento postup fadné
oduvodnit a dokumentovat;

- povéfenec musi byt bezodkladné informovan a konzultovan v ptipadé poruseni
zabezpeceni ochrany osobnich tdaji;

- je vhodné vypracovat smérnici nebo programy pro ochranu osobnich udajt

stanovujici, kdy musi byt povéfenec konzultovan.

Odst. 2 stejného ustanoveni spravci a zpracovateli uklada povinnost, aby podporovali
povétence pii plnéni jeho tkoll tim, ze mu budou poskytovat zdroje nezbytné k plnéni
téchto ukold, k ptistupu k osobnich udajim a operacim zpracovani a k udrzovani jeho
odbornych znalosti. Podpora spravce nebo zpracovatele by méla spocivat zejména
v aktivni podpofe ze strany vy$§iho managementu, v poskytovani dostate¢né casové

kapacity, ale i v poskytnuti dostate¢né finanéni a personélni podpory.'!!

"0 NULICEK, Michal a kol. GDPR - obecné narizeni o ochrané osobnich tidajii. Praha:
Wolters Kluwer, 2017. Prakticky komentar, s. 342.
' WP29 Guidelines on Data Protection Officers (‘DPOs’) (pieklad viastni).

63



Povéienec dale dle Obecného natizeni nesmi dostavat zadné pokyny tykajici se plnéni
jeho tikold.!'? Nesmi byt tedy spravcem nebo zpracovatelem instruovan, jakym
zpusobem ma vykonavat svou funkci a rovnéz mu nesmi byt vnucovan zadny pravni

nazor.

Kromé plnéni ukoli stanovenych Obecnym nafizenim dale povéfenec slouzi jako
kontaktni misto pro subjekty udaji.''*> Ty se na n& mohou obracet ve vsech
zalezitostech souvisejicich se zpracovanim jejich osobnich udaji a vykonem jejich
prav podle Obecného nafizeni. To vSak neznamena, ze povétfenec je jedinou osobou,

na kterou se subjekty tidaji mohou obratit v piipad¢, kdy chtéji uplatnit sva prava.

Vedle vySe zminéného je povétenec dle ¢l. 38 odst. 5 vazén tajemstvim nebo
daveérnosti v souladu s pravem Evropské unie nebo ¢lenského statu. Anglicka verze
Obecného natfizeni v tomto ustanoveni pouziva pojmy ,,secrecy and confidentiality “,
které lze do Cestiny volné pielozit i jako mlcenlivost. A¢koliv Cesky pravni fad pojem
mlcenlivost znd a pouziva, svou ustdlenou legalni definici nema. V kontextu
ustanoveni ¢l. 38 odst. 5 Obecného nafizeni vSak miZeme pod pojmem vézanosti
mlcenlivosti (pfipadné vazanosti tajemstvim nebo divérnosti) rozumét zejména zakaz
jednani umoziujictho neopravnénym osobam sezndmit se s informacemi, které

povéfenec ziskal v souvislosti s vykonem své funkce.!!*

Navrh zakona o zpracovani osobnich udajti ustanoveni ¢l. 38 Natizeni GDPR ¢aste¢né
upiesiiuje a v § 12 stanovi, Ze povétenec a fyzické osoby, které se podileji na plnéni
jeho tkold, jsou povinni zachovavat mlcenlivost o osobnich tdajich a bezpec¢nostnich
opatfenich, jejichz zvefejnéni by ohrozilo zabezpeceni osobnich tdaji, se kterymi se
seznamili pii plnéni tkold povéfence nebo v souvislosti s nimi. Tato povinnost trva i

po skonceni vykonu ¢innosti povétence nebo plnéni jeho ukola a nelze se ji dovolavat

12 C1. 38 odst. 3 Obecného nafizeni.

13 C1. 38 odst. 4 Obecného nafizeni.

114 NULICEK, Michal a kol. GDPR - obecné naiizeni o ochrané osobnich iidajii. Praha:
Wolters Kluwer, 2017. Prakticky komentat, s. 347.
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vuci nelze dovoldvat vii¢i spravci nebo zpracovateli, ktery povéfence jmenoval,
organu ¢innému v trestnim fizeni, soudu nebo Ufadu a ohledné osobnich udaji ani

vuci subjektu udajt.

Ackoliv je povétenec dle Obecného natfizeni opravnén plnit i jiné ukoly a povinnosti
nez ty, které souvisi s vykonem funkce povétence, je spravce nebo zpracovatel
povinen zajistit, aby zadné z téchto kol a povinnosti nevedly ke stietu zajmd.!!®
Tento pozadavek je v Obecném nafizeni stanoven zejména z diivodu, aby nebyla

ohrozena nezavislost funkce povéience.

Ve stietu zajmil by se povéfenec ocitl zejména na takové pracovni pozici, na niz by
mé¢l pravomoc urcovat ucely a prostiedky zpracovani osobnich udaji. Takové
pravomoci maji zpravidla osoby ve vy$$im managementu (napi. vykonny fteditel,
provozni teditel, vedouci marketingového odd¢€leni, vedouci personalniho odd¢leni),
ke stietu zajml viak mize dojit i u externiho povéfence.!'® WP29 doporucuje, aby
spravce nebo zpracovatel predchazel vzniku stietu zajmi, a to napiiklad tim, Ze urci
pracovni mista neslucitelnd s vykonem funkce povéfence, sestavi vnitini pravidla
k zamezeni stietu z4jmu, a v ptipadé uvolnéni funkce povéfence a hledani povétrence

nového dostatecné piesné a podrobné specifikovat, co mize stfet zajmi zaloZit.

3.5 UKOLY POVERENCE

Posledni ¢lanek Obecného nafizeni, ktery se tyka povétence, je ¢l. 39, jez
vyjmenovava ukoly, které povérenec vykonava. Vycet, ktery je v tomto ustanoveni
podan, vSak neni taxativni, jedna se pouze o minimalni rozsah ¢innosti, které musi
povéfenec vykondvat. Spravce nebo zpracovatel jsou tedy opravnéni pridélovat
povétenci 1 dal$i ukoly s ochranou osobnich Udaji souvisejici. Pfi stanovovani
takovych dalSich ukolt vSak spravce a zpracovatel mél vzdy zhodnotit, zda bude
povéfenec schopen fadné vykonavat tkoly vymezené Obecnym nafizenim a Ze

v takovém piipad€ nevznikne stiet zajmi.

115 (°1. 38 odst. 6 Obecného nafizeni.

116 WP29 Guidelines on Data Protection Officers (‘DPOs’) (pieklad viastni).
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Obecné natizeni v ¢l. 39 odst. 1 stanovi povéienci nasledujici tikoly:

a) poskytovani informaci a poradenstvi spravciim nebo zpracovateliim a jejich
zameéstnancum;

b) monitorovani souladu s Obecnym nafizenim,;

c) poskytovani poradenstvi pfi posuzovani vlivu na ochranu osobnich udaj;

d) spoluprace s dozorovym uiadem; a

e) pusobeni jako kontaktni misto pro dozorovy urad.

Jak jiz bylo vyse zminéno, povéfenec musi vykazovat dostatecné profesni kvality,
které spocivaji i v odbornych znalostech prava osobnich udajli a Obecného natizeni.
Tyto své znalosti musi byt dle pism. a) povéfenec schopen predavat dal a umét Obecné
nafizeni vylozit vS§em zaméstnanciim spravce Ci zpracovatele. Povéfenec sice neni
povinen zajistit, aby vSichni zaméstnanci spravce ¢i zpracovatele méli dokonalou
znalost prava ochrany osobnich udajii, m¢l by vSak €init takové kroky, aby byli tito
zamé&stnanci seznameni se svymi povinnostmi z Obecného natfizeni vyplyvajicimi.
Za timto Ucelem by tedy mél vytvofit ur€ity informacni kanal, ktery mliZze spocivat

zejména v organizaci $koleni nebo tvorbé informaénich brozur.!'!’

Dalsim ukolem povéfence je monitorovani souladu s Obecnym nafizenim. K jeho
naplnéni muze povéienec zejména shromazd’'ovat informace o Cinnosti spravce Ci
zpracovatele a posuzovat, zda je takové zpracovani v souladu s pravnimi predpisy.

Spravci miize nasledné ddvat doporucenti pro zajisténi takového souladu.'®

V ptipad¢ kdy spravce pfipravuje posouzeni vlivii na ochranu osobnich udaji dle
¢l. 35 Obecného nafizeni, je povinen vyzadat si k tomuto posouzeni od povéience

stanovisko, je-li jmenovan. Samotné posouzeni vlivu sice provadi spravce a nikoliv

"7 NULICEK, Michal a kol. GDPR - obecné narizeni o ochrané osobnich tidajii. Praha:
Wolters Kluwer, 2017. Prakticky komentat, s. 349.
18 WP29 Guidelines on Data Protection Officers (‘DPOs’) (pieklad viastni).
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povétenec, ten by vSak pro spravee mél posoudit n€kolik otazek s posouzenim vlivu

souvisejicich. Dle WP29 by se mélo jednat zejména o nésledujici zalezitosti:

- zda je nebo neni nutné provést posouzeni vlivu,

- jakou metodiku pii zpracovani posouzeni vlivu pouzit;

- zda posouzeni vlivu vypracovat vlastnimi silami nebo jeho zpracovani zadat
externg;

- jaka ochranna opatieni (vCetné¢ technickych a organizacnich) uplatnit pro
zmirnéni rizik vi¢i pravim a zajmim subjektd tdaju;

- zda posouzeni vlivu bylo zpracovano spravce a zda jeho zavéry (at’ uz vedou
¢1 ne k pokracovan zpracovatelské operace a bez ohledu na to, jak ochranna

opatieni uréuji uplatnit) jsou v souladu s Obecnym natizenim.'"”

Povétenec je dale povinen spolupracovat s dozorovym tufadem a pro dozorovy uiad
pusobit jako kontaktni misto. Dozorovému ufadu tak ma usnadnit plnéni jeho ukoli a
vySetfovacich, napravnych, povolovacich a poradnich pravomoci dle Obecného
nafizeni. Povéfenec mize rovnéz s dozorovym ufadem vést konzultace a zadat jej

o rady v jakékoli vé&ci souvisejici s ochranou osobnich udajt.

3.6 USTANOVENI POVERENCE

Dalsi problematickou otazkou, kterou spravci a zpracovatelé budou v souvislosti
s aplikaci Obecného natizeni feSit, je urCeni, v jakém pravnim postaveni vici nim
povétenec stoji. Voditka k jejimu feSeni poddava samo Obecné natfizeni, jez v ¢l. 37
odst. 6 stanovi, Ze povéfenec muze byt pracovnikem spravce ¢i zpracovatele, nebo

muze tkoly plnit na zdklad€ smlouvy o poskytovani sluzeb.

Pfi jmenovani povéfence musi spravce a zpracovatel pamatovat zejména na veskeré
pozadavky, které na n¢j Obecné nafizeni klade, a které spocivaji jak v nezbytné
urovni jeho odbornych znalosti a jinych schopnosti, tak v absenci stfetu zajmut a

postaveni povétfence v organizaci, véetné pfistupu k jejimu nejvyssimu vedeni. Neni

119 WP29 Guidelines on Data Protection Officers (‘DPOs’) (pieklad viastni).
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3.6.1

vylou€eno, ze osobu, kterd takové predpoklady spliuje, jiz spravce nebo zpracovatel
zamé&stnava. V takovém piipadé mu Obecné natfizeni nepfikazuje pfijimat nového

pracovnika a spravce tak mtize vyuzit nékterého ze soucasnych zaméstnanct.

EXTERNI{ A INTERN{ POVERENEC

Z moznosti, které Obecné nafizeni spravci a zpracovateli pro piijeti povéience dava,
vyplyva, Ze existuji v zasad¢é dva typy povérenct, a to povéfenci interni, tedy osoby,
které jsou pracovniky spravce ¢i zpracovatele, at’ jiZ nove najati nebo u spravce jiz
diive zaméstnani, a externi, tedy osoby, snimiz sprdvce uzavird smlouvu
o poskytovani sluzeb. Obecné natfizeni nestanovi konkrétni piipady, v nichz je nutné
jmenovat povéfence interniho nebo externiho, volba mezi nimi tak lezi zcela na spravci
a zpracovateli. Ten mlze sdm uvazit, kterd z t€chto moznosti je pro n&j vhodnéjsi ¢i

vyhodné;jsi.

Ke jmenovani interniho povéfence, zejména pak ztad souCasnych zameéstnanct
spravce, v praxi ziejme piikro¢i zejména vétsi organizace, které provadéji rozsahlé a
sloZité zpracovani. Pro spravce a zpracovatele tak bude vyhodnéjsi jmenovat do pozice
povétfence osobu, kterd uz je sprocesy zpracovani osobnich Udaji a s chodem
organizace sezndmena. V ptipad¢, kdy spravce nebo zpracovatel provadi rozsahlé
zpracovani, bude ziejmé dochézet k situaci, kdy povétenec bude natolik vytiZzen
plnénim svych ukold, Ze nebude moci vykonavat Zadné dalsi ¢innosti. I z tohoto
divodu je tedy vhodné, aby byl v téchto piipadech zaméstnancem spravce cCi
zpracovatele a mohlo tak byt zajiSténo, ze mu jiné ukoly nebudou ptid¢lovany.
Pfi jmenovani interniho povétence vSak musi spravce a zpracovatel pamatovat na to,

aby jim nejmenoval osobu, kterd by mohla byt ve stietu z4jmii. !>

V piipadé povétrence interniho tedy bude mezi nim a spravcem uzaviena pracovni

smlouva a tento vztah se tedy bude fidit zdkonikem prace'?!. Z dikce Obecného

120 NULICEK, Michal a kol. GDPR - obecné narizeni o ochrané osobnich tidajii. Praha:
Wolters Kluwer, 2017. Prakticky komentar, s. 340.
121V ptipadg, kdy je spravcem uzemni samospravny celek, bude se jeho pravni vztah

s internim povéfencem fidit zakonem ¢. 312/2002 Sb., o Gfednicich izemnich samospravnych
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nafizeni vyplyva, ze funkce povéfence ma stdlou povahu. Ministerstvo vnitra ve svém
metodickém doporuceni pro obce k zabezpecovani funkce povéfence dovozuje, ze
povéienec by z tohoto diitvodu mél byt u spravce zaméstnan na zakladé pracovni
smlouvy na dobu neurcitou. Ze stejného ditvodu povazuje Ministerstvo vnitra rovnéz
za nezbytné, aby funkce povétence nebyla vykonavana na zdkladé dohody o praci
konané mimo pracovni pomér, vzhledem ke skutecnosti, Ze na takové dohody se
dle ustanoveni § 77 odst. 2 pism. g) ZPr neuplatni pravidla o skonceni pracovniho
poméru. Zaroven vsak dle nazoru Ministerstva vnitra neni vylouceno, aby v pracovni
smlouvé byla sjednana zkusebni doba. Ackoliv zminéna opatfeni jist¢ napomohou
tomu, aby byla zajisténa nezavislost povéience a oslabena moznost spravce nebo
zpracovatele jej z funkce odvolat bez nutnosti uvedeni skuteénych divodi, takové
jednéni neni zaloZeno na pozadavcich Obecného natfizeni. To pouze stanovi, Ze
povéienec miize byt pracovnikem spravce i zpracovatele, a nestanovi jiz dalsi
podminky tykajici se typu smlouvy, kterou s pracovnikem spravce nebo zpracovatel

uzavira,'?? nebo jejich dal§ich nalezitosti.'?

Je nezbytné poznamenat, Ze mimo jiné se ZPr budou fidit 1 otazky tykajici se

odménovani interniho povéfence.'**

celkli, nebot vykonava tzv. spravni Cinnost dle tohoto zdkona. Dle tohoto zakona se
na ufedniky tizemnich samospravnych celkii vztahuje zakonik prace, pokud tento zakon
nestanovi jinak. Dale pak v ptipad¢€, kdy je spravcem ministerstvo nebo jiny spravni tfad,
jestlize je ztizen zédkonem a je zdkonem vyslovné oznacen jako spravni ufad nebo organ statni
spravy, bude se jeho pravni pomér s povéiencem fidit zakonem ¢. 234/2014 Sb., o statni
sluzbé.

122Tj. zda je skute¢né& nutné uzaviit pracovni smlouvu, nebo posta¢i uzavieni dohody o pracich
konanych mimo pracovni pomeér.

123 Tedy napf. zakotveni zkuSebni doby nebo uzavieni smlouvy na neurgito.

124 Ministerstvo vnitra Ceské republiky, Metodické doporuéeni k ¢innosti obci k organizaéng-
technickému zabezpeceni funkce povéfence pro ochranu osobnich tdaji podle obecného

nafizeni o ochran¢ osobnich udajti v podminkach obci, podle pravniho stavu k 10. srpnu 2017.
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Jak jiz bylo zminéno, vedle interniho povéfence mohou povinné subjekty jmenovat i
povétence externiho. Ke jmenovéani externiho povéfence bude ziejmé dochazet
zejména u mensich a stiednich organizaci, pfipadné u organi vefejné moci €i jinych
vefejnych subjektd, tedy zpravidla u subjektd, které neprovadi piili§ rozsahlé
zpracovani a nejsou tak schopny povéfence plné¢ vytizit, a zaroven casto nemaji
pro zfizeni samostatné pozice potfebné penézni prosttedky.'?> Nevyhodou oproti
internim povéfencim vsak je skute¢nost, ze externi povefenci nemaji tak dobrou

znalost internich procesii v organizaci spravce nebo zpracovatele.

Obecné natizeni vyslovné stanovi, ze funkci povéfence miize vykonavat osoba, ktera
neni pracovnikem spradvce nebo zpracovatele, na zdkladé¢ smlouvy o poskytovani
sluZeb. Jednd se o soukromopravni smlouvu, kterd by méla obsahovat nasledujici

nalezitosti:

- oznaceni osoby, kterd bude funkci povéfence vykondvat, a v ptipad¢, Ze se
jedné o osobu pravnickou rovnéz oznaceni jedné urcité hlavni kontaktni osoby
pro subjekty udaji a dozorovy utad;

- oznaceni ukold, které ma povétenec plnit;

- ujednani predstavujici zaruky nezavislosti vykonu funkce povéfence,
zahrnujici povinnost povéfence oznadmit spravci mozny stiet zajma;

- zavazek povétence, Ze u n¢j nedojde ke stietu zajmui;

- zavazek povéfence zachovavat mlcenlivost.'?¢

I v ptipad¢ vykonu funkce povéfence na zakladé smlouvy o poskytovani sluzeb je
nutné pamatovat, Ze ma povahu stalou, a méla by tak byt uzavirdna na dobu neurcitou

a ve smlouvé by méla byt dohodnuta i vySe odmény povétence.

125 NULICEK, Michal a kol. GDPR - obecné narizeni o ochrané osobnich tidajii. Praha:
Wolters Kluwer, 2017. Prakticky komentaf, s. 341.

126 Ministerstvo vnitra Ceské republiky, Metodické doporuéeni k ¢innosti obci k organizaéng-
technickému zabezpeceni funkce povéfence pro ochranu osobnich tdaji podle obecného

nafizeni o ochran¢ osobnich udajti v podminkach obci, podle pravniho stavu k 10. srpnu 2017.
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ClL. 38 odst. 3 Obecn¢ho nafizeni stanovi, ze povéfenec nesmi byt v souvislosti
s plnénim svych kol propustén ani sankcionovan. Toto ustanoveni napomaha tomu,

aby byla zajiSténa nezavislost povétenct a dostate¢nd ochrana pii plnéni svych tkolt.

Povétence tedy neni mozné zadnym zptsobem postihovat, ani v oblasti odménovani
¢1 poskytovani jinych vyhod, které ostatni zaméstnanci spravce pozivaji. Neni nutné,
aby tyto sankce byly dokonany, za dostacujici se povazuje i jejich hrozba.'?” Nelze je;
postihovat za jakékoliv plnéni svych povinnosti, a ani za skute¢nost, zZe zastava jiny
nazor nez spravce. Neni vSak vylouceno, aby byl povéfenec propustén ¢i sankcionovan
z diivodd, které nesouvisi s vykonem jeho tikold, a to zpiisobem, ktery je v souladu se

ZPr.

U externich povéfenct je vhodné zajistit spInéni tohoto ustanoveni tak, ze ve smlouve
o poskytovani sluZeb s nimi uzaviené bude zakotven taxativni vycet diivodi, pro néz
muze byt tato smlouva vypovézena, a které nemohou zélezet ve zpisobu plnéni tikolt

povéience.

Zakazem povéfence propustit ¢i sankcionovat v souvislosti s plnénim svych kol
vSak neni dotéena odpovédnost povéience za Skodu, kterou zpusobi. To je dano
samotnou povahou institutu ndhrady Skody, jeZ je kompenzacni a nikoliv sank¢ni.
Stejné tak se na interniho povéfence vztahuje obecna tprava pracovniho prava a neni
tedy vylouceno, aby byl povéfenec propustén ¢i sankcionovan z jinych davoda
stanovenych ZPr.!?® Neni viak zcela jisté, jakym zptisobem budou feseny piipady, kdy
povefenec svym jednanim naplni nektery z vypovédnich divodi stanovenych ZPr,
avsak stane se tak v souvislosti s plnénim jeho ukoll. V praxi se bude jednat zejména
o vypovédni divody podle ustanoveni § 52 pism. f) a g) ZPr, tedy nespliuje-li

zaméstnanec piedpoklady pro vykon sjednané prace nebo z divodu porusovani

127 WP29 Guidelines on Data Protection Officers (‘DPOSs’) (preklad viastni).
128 NULICEK, Michal a kol. GDPR - obecné naiizeni o ochrané osobnich iidajii. Praha:
Wolters Kluwer, 2017. Prakticky komentar, s. 345.
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povinnosti vyplyvajici z pravnich pfedpisi vztahujicich se k zaméstnancem
vykonavané praci a z diivoda pro okamzité zruseni pracovniho poméru. V ptipadé, ze
by ustanoveni ¢l. 38 odst. 3 Obecného natizeni bylo vykladano extenzivné, zzilo by
to pravomoci spravce vuci svym zaméstnancim stanovené ZPr. V duasledku
uvedeného vykladu by vsak spravce vici povérenci nemél zadny ucinny prostredek

ochrany v pfipad¢, ze by povétenec svou funkci nevykondval fadné.

Ptiklanim se proto k nazoru, ze by spravce jako zaméstnavatel mél mit moznost
povéience postihnout tak, jak by v obdobnych pfipadech postihnul jiné své
zameéstnance. Cilem ustanoveni ¢l. 38 odst. 3 Obecného natizeni je ochrana povéience
anezavislosti jeho funkce, nikoliv v§ak jeho absolutni nedotknutelnost i v pfipad¢, kdy

fadn¢ neplni své ukoly.

Obecné nafizeni nevylucuje, aby se povéfencem stala osoba pravnickd. Spravci a
zpracovatelé tak mohou jako povétfence jmenovat napt. advokatni kanceléf. I v téchto
ptipadech je vSak nezbytné, aby byla v rdmci této pravnické osoby urcena konkrétni
fyzické osoba, ktera bude dosazitelnd pro dozorovy ufad 1 pro spravce, zpracovatele a
jejich zaméstnance.'”® Z povahy véci vyplyva, Ze tento postup je mozny pouze
u povéiencl externich, a to z divodu, ze zaméstnancem mtiZze byt dle ustanoveni § 7

ZPr pouze fyzicka osoba.

Lze ptredpokladat, Ze vroce 2018 a v nasledujicich nejblizSich letech ptikroci
ke jmenovani externiho povéfence i ti spravci a zpracovatelé, pro néz by bylo v bézné
situaci vhodné&jS$i jmenovat povéfence interniho. Je totiz pravdépodobné, Ze
v pocatcich ucinnosti Obecného natizeni bude velky nedostatek kvalifikovanych osob,

které by funkci poveéfence mohly vykonavat.

129 Ministerstvo vnitra Ceské republiky, Metodické doporuceni k ¢innosti obci k organiza&né-
technickému zabezpeceni funkce povéfence pro ochranu osobnich tdaji podle obecného

nafizeni o ochran¢ osobnich udajti v podminkach obci, podle pravniho stavu k 10. srpnu 2017.
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3.6.2

Je nezbytné upozornit na skutecnost, ze Obecné natizeni vznik funkce povétence
spojuje s pojmem ,jmenovani“. Vyvstava tedy otdzka, zda takové pojmoslovi
implikuje, ze se jedna o funkci zalozenou jmenovanim dle § 33 odst. 3 ZPr. Zminéné
ustanoveni sice stanovuje, Ze se pracovni pomér vedoucich zaméstnancii zaklada
jmenovanim v pfipadech stanovenych zvlastnim pravnim piedpisem, za ktery lze
povazovat i Obecné natizeni. V takovém ptipad¢ by se vSak uplatnilo i ustanoveni § 73
odst. 1 ZPr, jez stanovi, Ze ten, kdo je pfislusny ke jmenovani, mize jmenované¢ho
zamestnance z pracovniho mista odvolat, a to 1 bez udani divodu. Takového opravnéni
by spravce jako zaméstnavatel mohl snadno zneuzivat a obchdzet tak povinnost
stanovenou ¢l. 38 odst. 3 Obecného natizeni, tedy ze povefenec nesmi byt v souvislosti
s plnénim svych kol propustén ani sankcionovan. Rovnéz je nutné podotknout, ze
jmenovanim se zakladad pracovni pomér pouze u vedoucich zaméstnancii, pficemz
v pozici vedouciho zaméstnance by povétenec z divodu stietu zajmii nemél byt.
Z téchto divoda se domnivam, ze byl pii provadéni ceského piekladu Obecného
nafizeni v tomto ptfipadé zvolen ne zcela pfesny pojem ,jmenovani“, jenz nelze

ztotozniovat se jmenovanim dle ZPr.

SDILENI POVERENCE

Cl. 37 odst. 2 Obecného nafizeni dovoluje skupiné podnikii jmenovat jediného
spole¢ného povéfence, odst. 3 stejného ustanoveni to pak umoziuje i nékolika

organtim vetejné moci nebo vetejnym subjektlim.

Dle odst. 2 tohoto ustanoveni je nezbytné, aby byl povéfenec jmenovany pro skupinu
podniki pro kazdy z téchto subjektli snadno dostupny. Dostupnost povérence spociva
jednak v podmince, aby byly vSem subjektim 0daji a zaméstnancim spravce
zptistupnény jeho kontaktni tidaje, jednak v jeho dosaZitelnosti. Dosazitelnost nutné
nemusi spocivat ve fyzické pifitomnosti povéfence na pracovisti spravce, pro jeho
kontaktovani je mozné vyuzivat prostiedky komunikace na dalku. Jinymi slovy,
subjekty udaji a zamé&stnanci spravce €i zpracovatele musi byt schopny povétence
snadno kontaktovat. Pfi jmenovani povétence pro nékolik organt vefejné moci nebo
vefejnych subjektti dle odst. 3 stejného ustanoveni je nezbytné, aby byl jmenovan

s ptihlédnutim k jejich organizacni struktute a velikosti.
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Z vyse uvedeného vyplyva, ze je spravce vzdy povinen zajistit, aby byl povétenec
schopen fadné plnit veSkeré své ukoly i1 v pfipadé, kdy je jmenovan pro nékolik
subjektii. Povéienec vsSak veskeré ukoly Obecnym nafizenim stanovené nemusi
vykonavat sam, k dispozici mize mit nékolik dalSich pracovniki, které mu s plnénim
povinnosti budou napomahat a povéienec tak mize spolupracovat s vét§im mnozstvim

spravcl a zpracovateltl.

Obecné natizeni konkrétné nestanovi, pro jaky maximalni pocet subjekti mtze byt
stanoven jeden spolecny povéfenec a tento pocet je nutné urcit vzdy s ohledem
na specifika konkrétnich spravcti nebo zpracovatelt. Urcité voditko k ur¢eni tohoto
poétu podava Ministerstvo vnitra Ceské republiky ve svém metodickém doporuéeni
k ¢innosti obci k zabezpeceni funkce povéience, které doporucuje, aby byl jeden
povéienec stanoven nejvyse pro 10 obci. Je vSak nutné poznamenat, ze toto doporuceni
se vztahuje na piipady, kdy povéfence vykonava pouze jedna fyzickd osoba
bez jakéhokoliv spolupracujiciho tymu. Zaroven je vzdy nezbytné zohlednit specifika
konkrétniho spravce ¢i zpracovatele, vcetné jeho velikosti a rozsahlosti a sloZitosti
jeho procest zpracovani osobnich tdajii. Metodicky pokyn Ministerstva vnitra Ceské
republiky 1ze vnimat pouze jako doporucujici dokument a nikoliv jako zdvazny pravni
ptredpis; pokud tedy spravce nebo zpracovatel ve své analyze dospéje k zavéru, ze
povétfence vyuzije pouze v malém rozsahu, nelze vyloucit, Ze jeden povéfenec bude

schopen svou funkci vykonavat i pro vice nez 10 obci.

Spolecného povéfence muize vykondvat jak povéfenec interni, tak externi. Je vSak
nutné pamatovat, ze v ptripadé, kdy je spravcem nebo zpracovatelem Uzemni
samospravny celek, ktery jmenuje povétfence interniho, tedy povéience, ktery ma
s kazdym spravcem ¢i zpracovatelem uzavienou pracovni smlouvu, vztahuje se
na povéfence omezeni dané ustanovenim § 16 odst.4 zakona ¢&. 312/2002 Sb.,
o ufednicich Gzemnich samospravnych celki, podle n¢hoz mize Gfednik vykonavat
jinou vydélecnou cCinnost jen s piedchozim pisemnym souhlasem uzemniho
samospravného celku, u n€¢hoz je zaméstnan. Obdobnd omezeni je zakotveno i1
v zakonu €. 234/2014 Sb., o statni sluzb¢, dle jehoz ustanoveni § 81 odst. 2 mliZe statni

zamé&stnanec vykonavat jinou vydéle¢nou €innost nez sluzbu podle tohoto zédkona
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pouze s predchozim pisemnym souhlasem sluzebniho organu. Neni samoziejmé
vylou€eno, ze povéienec externi ma ve své smlouvé o poskytovani sluzeb sjednanou

doloZku s obdobnym obsahem, i na tuto skute¢nost tedy spravce musi pamatovat. '

Obecnym nafizenim dale nejsou vymezeny piipady, kdy by spole¢ny povéienec musel
byt jmenovan, vzdy tak bude zalezet na dobrovolném rozhodnuti spravce c¢i

zpracovatele.

WP29 povazuje za vhodné, aby povéienec sidlil v Evropské unii, a to bez ohledu

na skuteénost, zda je spravce nebo zpracovatel v Evropské unii usazen.!'!

139 Ministerstvo vnitra Ceské republiky, Metodické doporuéeni k ¢innosti obci k organizaéng-
technickému zabezpeceni funkce povétence pro ochranu osobnich tidaji podle obecného
nafizeni o ochran¢ osobnich udajti v podminkach obci, podle pravniho stavu k 10. srpnu 2017.

131 WP29 Guidelines on Data Protection Officers (‘DPOs’) (pieklad viastni).

75



IV. ZABEZPECENI OSOBNICH UDAJU

4.1 ZABEZPECENI ZPRACOVANI

Povinnost zajisténi fadného zabezpefeni osobnich udajii spadd mezi zakladni
povinnosti spravce pii zpracovani osobnich tdaju, a je zafazena mezi zakladni zasady
zpracovani osobnich tudaji v ¢l. 5 Obecného nafizeni. DalSi povinnosti se
zabezpecenim osobnich tdajt souvisejici jsou blize upraveny v Kapitole I'V., Oddilu 2

Obecného nafizeni.

Ackoliv s ucinnosti Obecného nafizeni pribydou spravci a zpracovateli nékteré zcela
nové povinnosti, zabezpeceni osobnich udaji je spravce a zpracovatel povinen zajistit
jiz dle soucasného OchOsU. Spravce &i zpracovatel je dle § 13 OchOsU povinen
posoudit rizika, kterd pifi zpracovani osobnim tdajim hrozi, a nasledné ptijmout
technicko-organizacni opatfeni, aby nemohlo dojit k neopravnénému ptistupu k nim
nebo k jejich jinému zneuziti. Obecné nafizeni nov€ upfesiuje, Ze je spravce Ci
zpracovatel pfi posouzeni rizik pro osobni udaje povinen piihlédnout ke stavu

techniky, nakladim na provedenti, povaze, rozsahu, kontextu a Gi¢eltim zpracovani.'3?

Spravce nebo zpracovatel by mél dle Obecného natizeni pti zjistovani vhodné Grovné
zabezpeceni zohlednit riziko, zda dojde k ndhodnému nebo protipravnimu zniceni,
ztraté, pozménovani, ¢i neopravnénému zptistupnéni osobnich tdajii. Posuzovani, zda
k nékterému riziku mtze dojit, by spravce a zpracovatel neméli provadét pouze
jednorazové, nybrz pravidelné v pritb&hu zpracovani. Zaroven by neméli zohlediiovat
pouze rizika, kterd predstavuji softwarové systémy, ale i lidsky faktor a fyzické
prostiedi, vnémz jsou softwarové systémy nebo piimo samotné osobni udaje

umistény. '3

132 (1. 32 odst. 1 Obecného nafizeni.
133 NULICEK, Michal a kol. GDPR - obecné naiizeni o ochrané osobnich iidajii. Praha:
Wolters Kluwer, 2017. Prakticky komentaf, s. 292.

76



Obecné natizeni v €l. 32 odst. 1 podava nasledujici vycet opatfeni, které miize spravce

¢i zpracovatel pfijmout, aby zajistil iroven zabezpeceni odpovidajici riziku:

a) pseudonymizace a Sifrovani osobnich udaji;

b) opatieni pro zajisténi neustalé¢ divérnosti, integrity, dostupnosti a odolnosti
systémi a sluzeb zpracovani;

c) opatfeni pro zajisténi schopnosti obnovit dostupnost osobnich udaji a ptistup
k nim v¢as v ptipad¢ fyzickych ¢i technickych incidentt;

d) zavedeni procesu pravidelného testovani, posuzovani a hodnoceni t¢innosti
zavedenych technickych a organiza¢nich opatieni pro zajisténi bezpecnosti

zpracovani.

Tento vycet je vSak pouze ptikladmy, spravce neni povinen vSechna tato opatfeni
pfijmout, a zaroven ani neni stanoveno, ze pfijeti vSech vyjmenovanych opatteni bude
pro zabezpeceni dostacujici. Plati tedy, Ze spravce ¢i zpracovatel je vzdy povinen

zohlednit specifika konkrétniho zpracovani.

Jak jiz bylo vySe blize vysvétleno, pseudonymizace je proces, pii némz jsou oddéleny
pfimé identifikatory subjektd udaji od jinych, nepfimych identifikatort. Piimé
identifikatory jsou pak uchovavany oddélené¢ od identifikatori nepifimych. V ptipade,
kdy neopravnéna osoba ziska k pseudonymizovanym udajim pfistup, nebude je
schopna pfifadit ke konkrétnimu subjektu udajli, aniz by soucasné ziskala ptistup 1
k dodate¢nym informacim, které subjekt udajii pfimo identifikuji. Sifrovani je pak
procesem, jenz pirevede osobni udaje do podoby, kterd neni citelna bez znalosti

zvl4$tni informace, tj. Sifrovaciho klice.'>*

Spravce ¢i zpracovatel by dale mél zavést opatieni pro zajisténi neustalé diveérnosti,
integrity, dostupnosti a odolnosti systémill a sluzeb zpracovani. Takové opatieni se

sklada z n€kolika jednotlivych dil¢ich bezpecnostnich opatieni.

134 NULICEK, Michal a kol. GDPR - obecné naiizeni o ochrané osobnich iidajii. Praha:
Wolters Kluwer, 2017. Prakticky komentaf, s. 293.
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Prvni takovou skupinou jsou opatieni pro zajisténi divérnosti systéml a sluzeb
zpracovani, které mize spocivat jednak ve vyse zminéné pseudonymizaci a Sifrovani,
jednak ve vyuziti systémtl autentizace a autorizace, které zajisti umoznéni piistupu
do systétml pouze oprdvnénym osobdm. DalSim aspektem je zajisténi integrity
systtmi a sluzeb zpracovani. To spoCiva v ochrané osobnich udaja
pied neopravnénym zni¢enim, ztratou ¢i pozméneénim, tedy v zajisténi konzistentnosti,
presnosti a diveéryhodnosti systému a sluzeb zpracovani. Spravce ¢i zpracovatel by tak
mel zavést opatieni, ktera jsou schopna monitorovat zejména udaje o pfistupu
konkrétnich osob k osobnim udajim a zmén, které tyto osoby provedly. Systémy a
sluzby zpracovani by dale mély byt neustale dostupné. Spravce €i zpracovatel by tak
meli zajistit zalozni zdroje, které budou k dispozici v ptipadé vypadku ¢i poskozeni
hlavniho systému. S pozadavkem dostupnosti tzce souvisi dalsi skupina
bezpec¢nostnich opatfeni, ktera spocivaji v odolnosti systémi. Systémy a sluzby
zpracovani by mély byt schopny odolavat riznym selhdnim a v ptipadé, ze takové

selhani nastane, mely by zachovavat bezpe¢nost osobnich tdaji.'*

Dalsi bezpeCnostni opatteni, které by mél spravce zajistit, je schopnost obnovit
dostupnost osobnich idaji a pfistup k nic v€as v pfipadé fyzickych ¢i technickych
problémi. V piipadé€, kdy dojde ke znemoZnéni pfistupu k osobnim udajim, méla by
spravci zavedena bezpe€nostni a technickd opatfeni umoznit co nejrychlejsi obnovu

tohoto pfistupu.

Podle pism. d) ustanoveni €l. 32 odst. 1 Obecného nafizeni je spravce a zpracovatel
povinen provadét pravidelné posuzovani ucinnosti zavedenych opatfeni. Spravce ¢i
zpracovatel by tak mél pribézné hodnotit a testovat jednak samotna bezpecnostni
opatieni, jednak miru rizika zpracovani. V piipad¢, kdy b&hem zpracovani dojde
ke zméné miry rizika, které zpracovani predstavuje, mél by tomu byt spravce ¢i

zpracovatel schopen bezpecnostni opatfeni pfizptsobit.

135 NULICEK, Michal a kol. GDPR - obecné naiizeni o ochrané osobnich iidajii. Praha:
Wolters Kluwer, 2017. Prakticky komentaf, s. 294.
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Kromé technicko-organizacnich opatfeni, kterda jsou zminéna v ¢l. 32 odst. 1
Obecného nafizeni, je spravce dle odst. 4 stejného ustanoveni povinen piijmout
opatfeni pro zajisténi toho, aby fyzické osoby, které maji k osobnim udajam piistup,
zpracovavaly tyto osobni udaje pouze na pokyn spravce. Tato povinnost se vSak
nevztahuje na pfipady, kdy je zpracovani ulozeno pravem Evropské unie nebo
Clenského statu. Spravce by tedy mél svym zaméstnanciim, kteii s osobnimi tdaji
pracuji, podat jednoznacné pokyny, jakym zptsobem s osobnimi udaji nakladat, a to

v ramci pracovni smlouvy nebo vnitiniho piedpisu.!'*®

4.2 OHLASOVANI PRIPADU PORUSENI ZABEZPECENI OSOBNICH UDAJU

4.2.1

DOZOROVEMU URADU

DEFINICE PORUSEN{ ZABEZPECENI{

Povinnosti, kterou Obecné natfizeni v ¢l. 33 nové zavadi pro vSechny spravce, je
povinnost ohlasovani ptipadli poruSeni zabezpeCeni osobnich udaji (dale jen
,poruseni zabezpedeni®) dozorovému ufadu. Cesky pravni fad jiz vSak obdobnou
povinnost znd i1 v soucasné dob¢, tyka se vSak pouze povinnych osob dle zdkona
¢. 127/3005 Sb., o elektronickych komunikacich nebo dle zédkona ¢. 181/2014 Sb.,

o kybernetické bezpecnosti.

PoruSeni zabezpe€eni osobnich tidaji je Obecnym natizenim definovano jako poruSeni
zabezpecenti, které vede k ndhodnému nebo protipravnimu zniceni, ztraté, zmeéné nebo
neopravnénému poskytnuti nebo zptistupnéni prenasenych, uloZzenych nebo jinak
zpracovavanych osobnich Udaji. K takovému poruSeni muize dojit jak zvenci

organizace spravce, tak zevniti, a to jak imyslné, tak nedbalostng.'’’

136 NULICEK, Michal a kol. GDPR - obecné narizeni o ochrané osobnich tidajii. Praha:
Wolters Kluwer, 2017. Prakticky komentat, s. 295.

137 NULICEK, Michal a kol. GDPR - obecné naiizeni o ochrané osobnich iidajii. Praha:
Wolters Kluwer, 2017. Prakticky komentaf, s. 93.
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Z vyse uvedeného je zfejmé, Ze poruseni zabezpeceni mize dojit nekolika riznymi
zpusoby. Na zaklad¢ toho WP29 ve svém stanovisku k ohlasovani pfipadt poruseni

zabezpeceni!®®

rozliSuje celkem tfi druhy poruSeni zabezpeCeni, a to poruSeni
davérnosti  (confidentiality =~ breach), kter¢ zahrnuje pfipady, kdy dojde
k neopravnénému zvetejnéni ¢i zpfistupnéni osobnich udaji, dale pak porusSeni
dostupnosti (availability breach), tj. ztrata ptistupu k osobnim tidajim, ptipadné jejich
zniceni nebo ztrata, a poruseni integrity (integrity breach), tj. ptipady neopravnéného

pozmeénéni osobnich udajh.

Vsechny pfipady poruSeni zabezpeCeni vSak neni nutné dozorovému ufradu
oznamovat. Obecné nafizeni v €l. 33 odst. 1 stanovuje vyjimku pro takové poruseni,
unéhoz je nepravdépodobné, Ze by mélo za nasledek riziko pro prava a svobody
fyzickych osob. Takovym piipadem mize byt zejména poruseni zabezpeceni osobnich
daji, které jsou jiz vefejné dostupné.'> Spravce by tak mél vzdy posoudit, jaké riziko
dané poruseni zabezpeceni piedstavuje, a jaké dopady mize mit na prava a svobody
fyzickych osob, a teprve na zdkladé tohoto posouzeni se rozhodnout, zda se na danou

situaci vyjimka skute¢né vztahuje.

Je nutné podotknout, Ze Obecné natizeni stanovi, Ze spravce je povinen posoudit riziko
poruseni zabezpeceni pro prava a svobody jakychkoliv fyzickych osob. Vyjimka
z oznamovaci povinnosti spravce se tak uplatni pouze v ptipad¢, kdy spravce dospéje
k zavéru, Ze neni pravdépodobny vznik rizika pro prava a svobody jakychkoliv

fyzickych osob, a nikoliv pouze subjekti tidajh.

Pokud dojde k ptipadiim, kdy spravce ztrati pfistup k osobnim udajlim pouze docasné,
pfipadné k jinému poruSeni zabezpeceni, které nebude mit vyrazné dopady do sféry

subjektu udajii, neni spravce povinen provést oznameni poruseni zabezpeceni. Vyse

138 WP29, Guidelines on Personal Data Breach Notification under Regulation 2016/679
(preklad viastni).
139 ' WP29, Guidelines on Personal Data Breach Notification under Regulation 2016/679
(preklad viastni).
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4.2.2

zminéné vSak spravce nezbavuje povinnosti zdokumentovat veSkeré poruSeni
zabezpeceni, vcetné takovych poruseni, kterd neméla vliv na prava a svobody

fyzickych osob!4’.

Ujma, ktera miize subjektu udajt v disledku poruseni zabezpeceni vzniknout, mize
byt rizného charakteru. Obecné nafizeni v recitdlu 85 uvadi jako mozné nésledky
fyzickou, hmotnou ¢i nehmotnou Ujmu, jako je ztrata kontroly nad osobnimi udaji
nebo omezeni prav fyzickych osob diskriminace, kradez nebo zneuziti identity,
finan¢ni ztrata, neopravnéné zruseni pseudonymizace, poskozeni poveésti, ztrata
divérnosti osobnich udaji chranénych sluzebnim tajemstvim nebo jakékoliv jiné

vyznamné hospodaiské ¢i spoleenské znevyhodnéni dotéenych fyzickych osob.

Je nutné poznamenat, ze oznamovaci povinnost se vztahuje pouze na spravce osobnich
udajt, tedy nikoliv na zpracovatele. Zpracovatel je vSak dle ¢l. 33 odst. 2 povinen
bez zbyte¢ného odkladu spravei oznamit jakékoliv poruSeni zabezpeceni osobnich
udajii. Zpracovatel tak podobné jako spravce bude povinen provést posouzeni, zda

k poruSeni zabezpeceni skutecné doslo.

OKAMZIK PORUSENI ZABEZPECENI

Dle ¢l. 32 odst. 1 Obecného natizeni je spravce povinen poruSeni zabezpe€eni ohlésit
dozorovému Ufadu do 72 hodin od okamziku, kdy se o ném dozvédé¢l. Urcujicim
momentem pro pocatek béhu této lhity je tedy okamzik, kdy se spravce o poruseni

zabezpeceni dozvédel.

Dle WP29 Ize za okamzik, kdy se spravce o poruseni zabezpeceni dozvéd¢l, povazovat
chvili, kdy mél jiz spravce pfimétenou miru jistoty, Ze doslo k poruSeni zabezpeceni,
které ohrozilo osobni udaje. Toto voditko vSak neni o mnoho piesnéjsi nez samotné
znéni Obecného nafizeni a poc€atek béhu lhity pro podani oznameni rovnéz
jednoznacéné neurcuje. Lze vSak fici, Ze se spravce o poruseni zabezpeceni dozveédél

ve chvili, kdy z dostatecné veérohodného zdroje ziskal informaci o konkrétni

140 (°[. 33 odst. 5 Obecného nafizeni.
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skuteCnosti, kterd predstavuje poruseni zabezpeceni. Takovym vérohodnym zdrojem
muze byt zejména zamestnanec spravcee, piipadné i osoba zvenci organizace spravce,
ktera spravci oznadmi, ze ji byly osobni udaje zpiistupnény. Jinym piikladem mutze byt
situace, kdy spravce prokazatelné zjisti, Ze do jeho interniho systému, v némz jsou

osobni udaje ulozeny, pronikla neopravnéna osoba.'*!

V piipadé, kdy spravce nestihne oznameni poruseni zabezpeceni ucinit do 72 hodin od
okamziku, kdy se o ném dozvédé€l, musi soucasné s nim uvést divody tohoto
zpozdéni.'*? Lze predpokladat, ze dozorovy ufad v takovych piipadech nebude
povazovat za polehcujici okolnost skutecnosti, ze spravce nemél prijata dostate¢na

opatieni pro odhalovani a oznamovani poruseni zabezpedeni.'*?

Jak jiz bylo zminéno, aby se na spravce mohla vztahovat povinnost ohlésit poruseni
zabezpeceni, musi se nejprve spravce o takovém poruseni dozvédét. Je vSak nutné
poznamenat, Zze schopnost spravce v€as odhalit a ohlasit poruseni zabezpeceni je
jednim ze zékladnich znaki fadného pfijeti bezpecnostnich opatfeni dle ¢l. 32
Obecného naiizeni.'** Pokud se tedy spravce o poruseni zabezpedeni véas nedozvi,
muze to znamenat, ze porusil nékterou ze svych dalSich povinnosti dle Obecného
nafizeni, a to zejména povinnost integrity, divérnosti a fadného zabezpeceni osobnich

daj.
OBSAH OHLASENI PORUSENI ZABEZPECENI

Minimalni nezbytné naleZitosti ohlaSeni poruseni zabezpeceni vyjmenovava Obecné

nafizeni v ¢l. 33 odst. 3.

41 WP29, Guidelines on Personal Data Breach Notification under Regulation 2016/679
(preklad viastni).

142 C1. 33 odst. 1 Obecného nafizeni.

43 NULICEK, Michal a kol. GDPR - obecné narizeni o ochrané osobnich tidajii. Praha:
Wolters Kluwer, 2017. Prakticky komentat, s. 301.

144 'WP29, Guidelines on Personal Data Breach Notification under Regulation 2016/679
(preklad viastni).

82



Prvni z pozadovanych ndlezitosti je popis povahy daného pfipadu poruseni
zabezpeceni vcetné, pokud je to mozné, kategorii a ptiblizného poctu dotéenych
subjektii udajt a kategorii a ptiblizného mnozstvi dot¢enych zdznamu osobnich udaju.
Spravce by tedy mél popsat, jakym zplsobem a za jakych okolnosti k poruseni
zabezpeceni doslo. Obecné natfizeni samo nevymezuje, jakym zpisobem ma spravce
uvést kategorii subjektl 0daji & osobnich udaji. WP29 viak uvadi'®®, Ze
pro kategorizaci subjektu udaji mize byt zejména relevantni, zda je dotéeny subjekt
udaji ditétem, osobou se zdravotnim ¢i télesnym postizenim, zaméstnancem, ¢i
spotiebitelem. Pti kategorizaci osobnich tidaji by mél spravce zohlednit, jaky nasledek
muze neopravnény piistup k témto osobnim udajim pro subjekt tidaji predstavovat,

zejména riziko kradeze identity, podvodu nebo vyzrazeni obchodniho tajemstvi.

Obecné natizeni predpoklada, ze spravce nebude vzdy schopen uvést piesny pocet
subjektll udajii a osobnich udaji porusenim zabezpeceni dotenych. V takovych

piipadech postaci uvedeni pouze piiblizného poctu.

V piipad¢€, ze je u spravce ziizena funkce povéfence osobnich udajii, je povinen
do ohlaSeni uvést jeho jméno a kontaktni idaje. V ptipad¢, Ze tomu tak neni, mél by

spravce uvést jiné kontaktni misto, které bude s dozorovym ifadem komunikovat.

Dle ¢l. 33 odst. 3 pism. c) je spravce dale povinen uvést popis pravdépodobnych
dasledki poruseni zabezpeceni osobnich tidaji. Mél by ptitom zohlednit, jakou Gjmu

miiZe poruseni zabezpeceni predstavovat pro fyzické osoby. !4

Jako posledni nezbytnou nalezitost ohldSeni poruseni zabezpeceni uvadi Obecné
nafizeni popis opatfeni, ktera spravce ptijal nebo navrhl k pfijeti s cilem vytesit dané

poruseni zabezpeceni osobnich udaji, vcetné ptipadnych opatfeni ke zmirnéni

145 WP29, Guidelines on Personal Data Breach Notification under Regulation 2016/679
(preklad viastni).

146 NULICEK, Michal a kol. GDPR - obecné naiizeni o ochrané osobnich idajii. Praha:
Wolters Kluwer, 2017. Prakticky komentat, s. 302.
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moznych nepfiznivych dopadl. Na zaklad¢ tohoto popisu pak dozorovy urad bude
posuzovat, zda spravce na poruseni zabezpeceni dostate¢n¢ zareagoval, nebo zda bude

nutné viici spravci uplatnit nékterou z pravomoci dozorového uradu.'4’

Vycet, ktery Obecné natizeni v ¢€l. 33 odst. 1 podava, neni taxativni, spravce tak mize

v ramci ohlaSeni uvést i dalsi informace, které povazuje za vhodné.

V piipadé, Ze neni mozné vysSe zminéné informace poskytnout soucasn¢, muze je
spravce poskytnout postupné bez dalsiho zbyteéného odkladu.'*® To usnadtiuje postup
spravci v pripade¢, kdy nema veskeré potifebné informace k podéani ohlaseni k dispozici
v zdkonné lhité. WP29 doporucuje, aby v téchto piipadech spravce v pritbéhu
informoval dozorovy tufad, ze mu c¢ast potfebnych informaci bude poskytnuta

pozdgji.'*

KOLIZE OHLASENI PORUSENI ZABEZPECENI SE ZASADOU NEMO
TENETUR

V ptipadé, kdy spravce fadné neprovede ohlaSeni poruseni zabezpefeni, miiZze byt
takové jednani dozorovym ufadem pravné kvalifikovano jako piestupek, pficemz
za takové jednani muize byt dozorovym ufadem uloZena pokuta az do vySe
10 000 000 EUR, nebo jedna-li se o podnik, az do vysSe 2% celkového ro¢niho obratu,

podle toho, ktera hodnota je vyssi.'>°

Skutecnost, ze ohlaSeni poruSeni zabezpeceni nebylo vCas a fddné provedeno, vSak
muze odhalit, Ze spravcem nebyly splnény jiné povinnosti stanovené Obecnym
nafizenim, zejména Ze nebyla zavedena dostatecna bezpecnostni opatieni dle ¢l. 32.

V takovych ptipadech neni vylouceno, ze spravce bude odpovédny za dva riizné

47 NULICEK, Michal a kol. GDPR - obecné narizeni o ochrané osobnich tidajii. Praha:
Wolters Kluwer, 2017. Prakticky komentaf, s. 303.

148 C1. 33 odst. 4 Obecného natizeni.

149 WP29, Guidelines on Personal Data Breach Notification under Regulation 2016/679
(preklad viastni).

150 (1. 83 odst. 4 pism. a) Obecného natizeni.
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ptestupky, pfi¢emz prvnim z nich je nesplnéni povinnosti ohlasit poruSeni zabezpeceni

a druhym z nich je nedostate¢né zabezpe&eni osobnich udaji.'®!

Obdobny postup plati i v ptipadech, kdy spravce fadné ohlasi poruseni zabezpeceni, a
takové ohlaseni odhali, Ze spravce porusil nékterou svou povinnost Obecného natizeni
zejména dle ¢l.32. I vtakovych pfipadech muize byt spravci ulozena sankce

za nesplnéni takové povinnosti.

Vyvstava tedy otazka, jakym zptsobem budou tyto situace UOOU posuzovany, a to

s ohledem na tistavni potadek Ceské republiky.

Jednou ze zakladnich Gstavnich zasad, které v Ceské republice plati, je zasada nemo
tenetur se ipsum accusare (,, nikdo neni povinen sam sebe obvinovat ““, dale jen ,,nemo
tenetur). V ustavnim poradku je vyjadiena v ¢l. 37 odst. 1 LZPS, jenz stanovi, ze
kazdy ma pravo odepftit vypoveéd, jestlize by ji zplsobil nebezpeci trestniho stihani
sob¢ nebo osob& blizké a rovné€z v¢l. 40 odst. 4 LZPS, jenz zakotvuje pravo
obvinéného odepftit vypoved'. Rozsahem pouziti zasady nemo tenetur se jiz opakované

zabyval i Ustavni soud Ceské republiky.

Ustavnim soudem bylo judikovéno, Ze z ustanoveni ¢l. 37 a 40 LZPS vyplyva i zakaz
vydavani véci a dikazi proti sob¢ samému. Obvinénému tak neni mozné ukladat

poradkové pokuty k vynuceni piedloZeni takovych diikazf.'®? Lze si tedy poloZit

51 WP29, Guidelines on Personal Data Breach Notification under Regulation 2016/679
(preklad viastni).

152 Nalez Ustavniho soudu Ceské republiky ze dne 8. 11. 2005, sp. zn. L. US 402/05:

,, Povinnost k vydani véci ve smyslu § 78 trestniho Fadu zavazuje kazdého, avsak pokud jde o
osobu, u které trestni Fizeni nepochybné smeéruje k jejimu obvinéni, pripadné jde primo o osobu
obvinénou, nelze vynucovat splnéni této povinnosti ukladanim pokut podle § 66 odst. 1
trestniho radu. Jednalo by se totiz o donucovani k poskytnuti ditkazii proti sobé samému, jehoz
zakaz vyplyva z ustanoveni ¢l. 37 odst. 1 a ¢l. 40 odst. 4 Listiny zdakladnich prav a svobod, ¢l.
14 odst. 3 pism. g) Mezinarodniho paktu o obcanskych a politickych pravech a rovneéz je,

v souladu s judikaturou Evropského soudu pro lidska prava, obsazen v pojmu spravedlivého
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otazku, zda lze ptedloZeni ohlaSeni poruseni zabezpeCeni povazovat za predlozeni

dikazu proti sobé samému. Jisté tomu tak v nékterych ptipadech mize byt.

V nalezu ze dne 11. 10. 2007, sp. zn. 111 US 528/06, vsak Ustavni soud poznamenal,
Ze pravo nemo tenetur nelze aplikovat zcela neomezené. Ackoliv obvinény zcela jisté
nesmi byt nucen k aktivnimu jednani, je povinen pasivné strpét tkony organii ¢innych
v trestnich fizeni. Podavani ohlaseni poruseni zabezpeceni je vsak zcela jisté jednanim

aktivnim.

Ackoliv se dle znéni ustanoveni ¢l. 37 a 40 LZPS zasada nemo tenetur uplatni pouze
v ptipadé trestniho stihani, Ustavni soud jiz v minulosti dovodil, Ze se vztahuje i
na fizeni spravni, tedy i na prestupky.!> Zde je vSak nutné poznamenat, ze jednani
spravce muze dosahovat i intenzity trestného ¢inu, a to konkrétné trestného Cinu
neopravnéné¢ho nakladani s osobnimi udaji dle ustanoveni § 180 zékona ¢. 40/2009,
trestniho zakoniku.

V piistich letech bude tedy nepochybné zajimavé sledovat, jakym zptisobem s kolizi
povinnosti ohlagovani poruseni zabezpedeni a zasady nemo tenetur nalozi jak UOOU,

tak zejména soudy Ceské republiky.

Fizeni uvedeného v ¢l. 6 Umluvy o ochrané lidskych prav a zékladnich svobod. K ziskavani
ditkazii organy Cinnymi v trestnim Fizeni je v tomto pripadé mozno vyuZit zajistovaci vkon
odnéti veci dle § 79 trestniho Fadu, ktery je pouze snasen, na rozdil od ukladani poradkovych
pokut, kterymi se vyZaduje volni aktivni ¢innost, a proto pripustné neni.

153 Nalez Ustavniho soudu Ceské republiky ze dne 18. 2. 2010, sp. zn. I. US 1849/08:
,Svobodny jednotlivec, jako soucdst obcanské spolecnosti, nemiize byt v prdvnim stdté
partnerem spravniho organu vykonadvajiciho vrchnostenska opravnéni. Ma naopak povinnost
se takovym opatienim podrobit, jsou-li vykonavana radné, tj. nejde-li o exces. Tak také nelze

pokutovat osobu, kterda odmitne podat spravnimu organu vysveétleni v pripade, kdy je ziejmé,

Ze by jim, byt i jen teoreticky, mohla prispét ke svému postihu za prestupek “.
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4.3 OZNAMOVANI PRIPADU PORUSENI ZABEZPECENI OSOBNICH UDAJU
SUBJEKTU UDAJU

Vedle ohlasovani pfipadti poruseni zabezpeceni dozorovému turadu je spravce dle
¢l. 34 Obecného nafizeni povinen ve stanovenych piipadech oznamit poruseni

zabezpeceni osobnich tidajt subjektu udajt.

Poruseni zabezpeceni je spravce povinen subjektu udaji oznamit pouze pokud je
pravdépodobné, ze takové poruseni bude mit za nasledek vysoké riziko pro prava a
svobody fyzickych osob.!** Rozsah piipadi, kdy je ozndmeni subjektu idaji spravce
povinen ucinit, je tedy uzsi nez v ptipadé ohlaSeni poruseni zabezpeceni dozorovému

ufadu.

Obdobn¢ jako v pfipadé ohlasovani poruseni zabezpeceni dozorovému uradu by mél
spravce nejprve provést analyzu a posoudit, jaky dopad miize mit dané poruseni
zabezpeceni na prava a svobody fyzickych osob. Zaroven by mél spravce zohlednit,
jaky ujma témto osobdm muze vzniknout. Pouze v ptipadé, kdy spravce dospéje
k zavéru, ze riziko pro prava a svobody fyzickych osob je vysoké, je povinen subjektu

udajti poruseni zabezpeceni oznamit.

I v ptipadé, kdy dle posouzeni spravce riziko pro prava a svobody osob vysoké neni,
muze mu dozorovy Ufad naridit, aby provedl oznameni poruseni zabezpeceni subjektu
udaju. Dozorovy ufad tak muze ucinit v ptipad€, kdy v konkrétnim ptipadé¢ sdm

provede posouzeni rizika a dospéje k zavéru, Ze vysoké riziko déno je.'>

V €l. 34 odst. 3 jsou stanoveny podminky, kdy pfi splnéni n€které z nich spravce neni
povinen oznamovat subjektu udaji poruseni zabezpeceni 1 v ptipad¢, kdy piedstavuje
vysoké riziko pro prava a svobody osob. Prvni z nich je ptipad, kdy spravce zavedl
nalezitd technickd a organizacni ochrannd opatieni, ktera byla pouzita u dotcenych

osobnich udaji. To plati zejména v piipadé, kdy takovd opatieni zajiStuji

154 (. 34 odst. 1 Obecného nafizeni.

155 (1. 34 odst. 4 Obecného nafizeni.
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nesrozumitelnost osobnich udaji pro neopravnéné osoby. Pokud tedy byly osobni

udaje zajistény napf. Sifrovanim, neni spravce povinen subjekt udaji informovat.

Stejné plati 1 v ptipad¢, kdy spravce po poruseni zabezpeceni pfiijal opatfeni, ktera
zajisti, ze vysoké riziko pro prava a svobody subjektu udaji se jiz pravdépodobné
neprojevi. Jedna se tedy o situaci, kdy jiz riziko pro prava a svobody fyzickych osob
vzniklo, spravce vSak nasledné zajistil, aby nemélo zadny vliv na prava a svobody
osob. Posledni moznosti, kdy spravce nemusi subjektu tdajii oznamovat poruseni
zabezpeceni, je v ptipadé, kdy by to vyzadovalo nepfiméfené usili. V takovém ptipadé
vSak musi byt subjekty udaji informovany pomoci vefejného oznameni nebo

podobného opatieni.

Vedle toho, Ze je dozorovy ufad dle ¢l. 34 odst. 4 opravnén nafidit spravci, aby
subjektu udajii oznamil poruseni zabezpeceni, mize rovnéz rozhodnout, Ze je splnéna

nékterd z podminek uvedenych v odst. 3.

Cl. 34 na rozdil od ¢l. 33 nestanovi spravci maximalni lhitu 72 hodin, v niz musi
ozndmeni poruSeni zabezpeceni provést. I tak ale plati, Ze je povinen ozndmeni

subjektu udajli u€init bez zbyte¢ného odkladu.

Oznameni poruseni zabezpeceni subjektu idajii je spravce povinen proveést za pouziti
jasnych a jednoduchych jazykovych prostfedki. Je tedy nezbytné, aby bylo subjektu
udajii oznameni vysvétleno srozumitelné a tak, aby jej jednoznacn& pochopil.
Oznameni poruseni zabezpeceni by tedy nemélo byt soucasti jiného sdéleni, jako je
napf. newsletter nebo jiné pravidelné oznameni. Zaroven je v pfipadech skute¢né
vysokého rizika vhodné, aby spradvce oznameni ucinil prostfednictvim nékolika

kontaktnich prostredki. !>

156 'WP29, Guidelines on Personal Data Breach Notification under Regulation 2016/679
(preklad viastni).
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Dle ¢l. 34 odst. 2 musi pfinejmensim obsahovat informace uvedené v ¢l. 33 odst. 3
pism. b), ¢) a d), tedy jméno a kontaktni idaje poverence nebo jiného kontaktniho
mista, popis pravdépodobnych disledkii poruseni zabezpeceni a popis opatieni, které

spravce piijal nebo navrhl k pfijeti, aby dané poruseni zabezpeceni vytesil.

4.4 POVINNOST ZAMESTNANCU SPRAVCE OZNAMOVAT PORUSENI
ZABEZPECENI

Jevi se vhodnym rovnéz uvést, ze povinnost oznamovat poruseni zabezpeceni vyplyva
z Obecného natizeni pouze spravci, potazmo zpracovateli. Dle mého nazoru by nebylo
spravné bez dalSiho tuto povinnost na zdkladé Obecného nafizeni rozSifovat i
na zameéstnance spravce zpusobem, aby i tito zaméstnanci méli povinnost ohlasovat
svému zaméstnavateli poruseni zabezpeceni. To ovSem nemusi vyluovat existenci

fakticky obdobné povinnosti z jinych pravnich divoda.

Zcela jisté plati, Ze zaméstnanec musi pii vykonu prace dodrzovat pokyny
zameéstnavatele, stejné jako musi pfi praci dodrzovat povinnosti vyplyvajici mu

z pravniho fadu.!”” Zaméstnanec méa rovnéz povinnost pracovat fadné podle svych

158

znalosti a schopnosti ° a pocCinat si tak, aby nedochazelo k majetkové ¢i nemajetkoveé

1jm&.">°. Hrozi-li $koda nebo nemajetkovd Ujma, je povinen na ni upozornit
nadiizeného vedouciho zaméstnance.'®® Zaméstnanec je také povinen zakrogit, pokud
je to nutné pro odvraceni nebezpe&i vzniku $kody zaméstnavateli.'®! Soucasné se

162

uplatni zasada ignorantia legis non excusat a neznalosti pravniho fadu®~ proto nelze

omluvit poruSeni zakonnych povinnosti.

Na tomto misté je vhodné zminit i ¢l. 32 odst. 4 Obecného nafizeni, na jehoz zéklad¢

jsou spravce a zpracovatel povinni pfijmout opatfeni pro zajiSténi, aby kazda fyzicka

157§ 301 pism. c) ZPr.
158§ 301 pism. a) ZPr.
159°§ 249 odst. 1 ZPr.
160§ 249 odst. 1 ZPr.
1618 249 odst. 2 ZPr.

162 VEetng Obecného natfizeni.
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osoba, ktera ma pfistup k osobnim Udajim zpracovdvanym spravcem nebo
zpracovatelem, jednala pouze na pokyn spravce, pokud ji jejich zpracovani jiz
neukladd pravo Evropské unie nebo c¢lenského statu. Jak jiz bylo vysSe zminéno,
spravce by tedy mél svym zameéstnancim, ktefi s osobnimi udaji pracuji, podat
jednoznaéné pokyny, jakym zptisobem s osobnimi idaji nakladat.!®® V daisledku toho
by tedy zaméstnanci spravce ¢i zpracovatele méli byt schopni rozeznat, v jaké situaci

dochazi k poruseni zabezpeceni zpracovani, v jehoz disledku miize vzniknout Gjma.

Na zéklad¢ vyse uvedeného lze dospét k ndzoru, Zze zaméstnanec, ktery ma pristup
k osobnim udajim, ma povinnost znat alesponi obecné Upravu Obecného natfizeni,
vcetné pravidel pro nahradu Gjmy zpiisobené spravcem pii zpracovani osobnich udaji
a souvisejici moznosti subjektu udaji pozadovat po spravei ndhradu ijmy. Pokud tedy
dojde k poruseni prevencni povinnosti a nastane hrozba vzniku sSkody, kterd je
v konkrétnim ptipad¢ predstavovana povinnosti k ndhradé Ujmy dle Obecného
nafizeni, je zaméstnanec tuto skute¢nost povinen nahlésit nadiizenému vedoucimu

zameéstnanci.

163 NULICEK, Michal a kol. GDPR - obecné naiizeni o ochrané osobnich iidajii. Praha:
Wolters Kluwer, 2017. Prakticky komentat, s. 295.
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V. NEKTERE DALSI ASPEKTY OBECNEHO NARIZENI

5.1 POVINNOST MLCENLIVOSTI ZAMESTNANCE SPRAVCE A

5.1.1

ZPRACOVATELE

POVINNOST MLCENLIVOSTI ZAMESTNANCE OBECNE

Jak jiz bylo vySe zminéno, pojem mlcenlivost neni v zddném pravnim piedpisu
definovan. Lze vSak dovodit, Ze povinnost ml¢enlivosti spociva v povinnosti jednat
zpusobem, ktery neumoziiuje neopravnénym osobam seznamit se s informacemi, které

dana osoba ziskala v souvislosti s vykonem své ¢innosti.

Zakonik prace povinnost ml€enlivosti nezakotvuje u vSech zaméstnancli. Ml€enlivost
o skutecnostech, o nichz se zaméstnanec dozveédél pti vykonu zaméstnani a které
v zajmu zaméstnavatele nelze sd€lovat jinym osobam, jsou dle § 303 odst. 2 pism. b)
ZPr povinni zachovavat zaméstnanci, ktefi jsou vyjmenovani v odst. 1 stejného
ustanoveni, tedy tzv. zaméstnanci ve vefejné spravé. Co se tyce vSech ostatnich
zamé&stnanci, tedy zejména zaméstnancli pracujicich v soukromé sféfe, neni zdkonna
mlcéenlivost ZPr vyslovné zakotvena. I pfes tuto skuteCnost ji vSak z nckterych

ustanoveni ZPr je mozné dovodit, jak je popsdno nize v této kapitole.

Uprava mléenlivosti dle ZPr oviem nijak nevyluuje ochranu obchodniho tajemstvi
obsazenou v § 2985 ob¢. zdk. Obchodnim tajemstvim jsou dle § 504 obc¢. zak.
konkurenéné vyznamné, urcitelné, ocenitelné a v pfisluSnych obchodnich kruzich
bézné nedostupné skutecnosti, které souviseji se zavodem a jejichz vlastnik zajiStuje
ve svém z4jmu odpovidajicim zpisobem jejich utajeni. Obchodnim tajemstvim tak
muZe byt naptiklad seznam zakaznikl (fyzickych osob), ktery obsahuje jejich jména,
pfijmeni ¢i adresy ¢i jiné osobni udaje. PoruSenim obchodniho tajemstvi je pak
dle § 2985 pism. a) obC. zak. jednéni, jimZ jednajici jiné osob& neopravnéné sdéli,
zptistupni, pro sebe nebo pro jiného vyuzije obchodni tajemstvi, které miize byt

vyuzito v soutézi a o némz se doveédél na zaklad€ pracovniho poméru.

Vzhledem k vySe uvedeném lze shrnout, Ze povinnost zaméstnance jednat zplisobem,

na zéklad¢ kterého nebude neopravnénym osobdm umoznéno seznamit se
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s utajovanymi informacemi je upravena jak v roviné pracovnépravni, tak ob¢anskym
pravem, a to nezavisle vedle sebe. Je vSak nutné mit na paméti, ze obanskopravni
ochrana se uplatni pouze v pfipadech, kdy dand informace bude naplnovat pojmové

znaky obchodniho tajemstvi.

POVINNOST MLCENLIVOSTI PODLE OchOsU

Zvla$tni povinnost ml&enlivosti zaméstnancil je zakotvena v ustanoveni § 15 OchOsU.
Dle tohoto ustanoveni jsou zaméstnanci spravce, zpracovatele, ale 1 jiné fyzické osoby,
které zpracovavaji osobni idaje na zéklad€ smlouvy se spravcem nebo zpracovatelem,
a dal$i osoby, které v ramci plnéni zdkonem stanovenych opravnéni a povinnosti
prichézeji do styku s osobnimi udaji u spravce nebo zpracovatele, povinni zachovavat
mlcenlivost o osobnich udajich a o bezpe€nostnich opatfenich, jejichZ zvefejnéni by

ohrozilo zabezpeceni osobnich tdaja.

Dtivodem pro vyslovné zakotveni povinnosti ml¢enlivosti do OchOsU je zejména jeji
povaha jakozto bezpe€nostniho prvku, ktery mé zabranit neopravnénému Sifeni
osobnich udaji.'* Povinnost mlgenlivosti pomaha zajistit, aby se s osobnimi tdaji

nesezndmil neopravnény piijemce.

Milcenlivost je mozné porusit jak zpilisobem aktivnim, tak zpisobem pasivnim.
K vyzrazeni chranénych osobnich udajt tak nemusi nutné dojit pouze jejim sdélenim
neopravnéné osobg€, nybrz i opomenutim, tedy napf. zanechanim dokumentt

obsahujicimi osobni udaje ¢i ptistupova hesla k nim v mistnosti bez dozoru.

Povinnost ml¢enlivosti se nevztahuje pouze na samotné osobni udaje, v jejim dosahu
se nachazi i bezpe€nostni opatieni, kterd osobni udaje chrani. Zvefejnénim téchto

bezpecnostnich opatfeni by pak mohlo dojit k ziskani pfistupu k osobnim udajim

164 pPOSPISIL, Daniel. § 15 [Povinnost ml&enlivosti]. In: KUCEROVA, Alena, NOVAKOVA,
Ludmila, FOLDOVA, Vanda, NONNEMANN, Frantisek, POSPISIL, Daniel. Zdkon o
ochrané osobnich udaju. 1. vydani. Praha: Nakladatelstvi C. H. Beck, 2012, s. 248.
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neopravnénymi osobami.!®®> Povinnost ml¢enlivosti se nevztahuje pouze na osoby,
které zpracovani pro spravce nebo zpracovatele pifimo provadéji, avsak i na dalsi
osoby, které¢ v ramci plnéni zakonem stanovenych opravnéni a povinnosti prichazeji

do styku s osobnimi tdaji u spravce a zpracovatele.

Povinnost zachovavat ml¢enlivost neni zdkonem omezena na dobu trvani pracovniho

pomeéru ¢i jiné smlouvy a plati tak i po jejich skonceni.

Jak jiz bylo vySe uvedeno, povinnost ml¢enlivosti se vztahuje vici osobam, které
nejsou opravnény se s nimi seznamit. Z toho vyplyva, ze se vztahuje zejména vuci
zptistupnovani osobnich Udaji mimo organizaci spravce nebo zpracovatele.
Micenlivost je vSak nutné vnimat tak, Ze plati 1 viici osobam fungujicim uvnitt této
organizace, které se vSak s ohledem na své pracovni zafazeni nejsou opravnéni
s predmétnymi informacemi seznamit. Pfikladem mize byt povinnost mzdové ucetni
¢1 nadfizenych pracovnikil zachovavat ml¢enlivost ohledné vyse platu ¢i mzdy jinych

zaméstnancd, kterd jim je znama.

§ 15 OchOsU dale uvadi, ze povinnosti ml¢enlivosti dle jeho odst. 1 neni dotena
povinnost zachovavat ml€enlivost podle zvlaStnich zakont, kdy ptfikladem miize byt
mlcenlivost lékate ohledné zdravotniho stavu pacienta. Jednotlivé povinnosti
mlcenlivosti tedy existuji paralelné¢ vedle sebe a neuplatni se zdsada lex specialis
derogati legi generali.'®®. Povinnost zachovdvat ml&enlivost se rovnéz nevztahuje

na informac¢ni povinnost podle zvlaStnich zdkond.

Dle § 15 odst. 3 se povinnost ml¢enlivosti nevztahuje na piipady, kdy je zvlastnim

zédkonem ulozena informac¢ni povinnost. Diivodova zprava k OchOsU pak uvadi, ze

165 NOVAK, Daniel. Zikon o ochrané osobnich idajii a predpisy souvisejici. Komentdr.
V Praze: Wolters Kluwer, a.s., 2014, str. 241.

166 pOSPISIL, Daniel. § 15 [Povinnost mléenlivosti]. In: KUCEROVA, Alena, a kol. Zdkon o
ochrané osobnich udaju. 1. vydani. Praha: Nakladatelstvi C. H. Beck, 2012, s. 248.
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mlcenlivosti se nemtize dovolat ten, kdo mé povinnost ozndmit trestny ¢in dle trestniho

zakoniku.

POVINNOST MLCENLIVOSTI DLE NOVE PRAVNI UPRAVY

Zavedenim povinnosti ml¢enlivosti zaméstnanct spravce do ¢eského pravniho fadu
byly zpfisnény podminky stanovené Smérnici 95/46/ES, ta tuto povinnost
nezakotvuje. Stejného ptistupu se drzi i Obecné nafizeni a neobsahuje ustanoveni,

které by bylo obdobné ustanoveni § 15 &eského OchOsU.

Obecné natizeni se povinnosti ml¢enlivosti zaméstnanct dotyka pouze okrajové, a to
konkrétn¢ v ¢l. 28 odst. 3 pism. b). Dle tohoto ustanoveni ma byt zpracovateli
ve smlouvé se sprdvcem stanovena povinnost zajistit, aby se osoby opravnéné
zpracovavat osobni udaje zavdzaly k ml€enlivosti nebo aby se na né vztahovala
zakonnd povinnost mlcenlivosti. Tato povinnost vSak neni natolik Sirokd jako
povinnost ml&enlivosti dle § 15 OchOsU, vzhledem k tomu, Ze se vztahuje pouze
k zamé&stnanciim zpracovatele nebo k jinym osobam opravnénym provadét zpracovani

pro zpracovatele.

Ze znéni Obecného natfizeni tedy neni zifejmé, zda se obecna povinnost mlc¢enlivosti
vztahuje 1 na zaméstnance spravce Ci jiné osoby opravnéné pro ngj zpracovani
provadét, a rovnéz i na osoby, které zpracovani samy neprovadéji, av§ak s osobnimi

udaji ptesto ptichéazeji do styku.

Caste¢nou odpovéd’ na tuto otazku dava ustanoveni § 42 navrhu zakona o zpracovéni
osobnich udaji, které ve svém aktualnim znéni stejné jako § 15 OchOsU stanovi, Ze
,zaméstnanci sprdavce nebo zpracovatele, jiné fyzické osoby, které zpracovavaji
osobni udaje na zaklade smlouvy se spravcem nebo zpracovatelem, a dalsi osoby, které
v ramci plnéni zakonem stanovenych opravnéni a povinnosti prichdzeji do styku
s osobnimi udaji u spravce nebo zpracovatele, jsou povinni zachovavat mlcenlivost o
osobnich udajich a o bezpecnostnich opatrenich, jejichz zverejneni by ohrozilo
zabezpeceni osobnich udajii. Povinnost micenlivosti trva i po skonceni zaméstnani
nebo prislusnych praci “. Je v§ak nutné podotknout, ze ustanoveni § 42 navrhu zakona

o zpracovani osobnich udaji je soucédsti Hlavy IV., Ochrana osobnich udaja
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pti zajistovani obrany a bezpecnosti Ceské republiky, a povinnost mlc¢enlivosti se tak
pouzije pouze pii zpracovani udaji pfi zajiStovani obrany a bezpecnosti Ceské

republiky, a nikoliv pfi jakémkoliv zpracovani.

Povinnost mléenlivosti osob, které s osobnimi udaji nakladaji, zcela jist¢é pomaha
zajistit tadné zabezpecCeni osobnich udaji a lze ji tak zafadit mezi jedno

z bezpecnostnich opatieni, kterd by spravce mél prijmout.

Ackoliv tedy zaméstnancim povinnost ml¢enlivosti nestanovi pravni pfedpis, mize
tak ucinit sam spravce. Spravce jako zaméstnavatel miize povinnost ml¢enlivosti se
zaméstnancem sjednat v pracovni smlouveé nebo v samostatné dohod€ o ml¢enlivosti.
Nema vSak moznost povinnost mlc¢enlivosti ulozit ve vnitinim piedpisu. Divodem
pro to je znéni ustanoveni § 305 ZPr, jenz v odst. 1 zakazuje, aby vnitini ptedpis

ukladal zaméstnanci povinnosti, tedy i povinnost ml¢enlivosti.'®’

Zde je vSak nutné zminit i obecnou povinnost loajality zaméstnance vuci
zaméstnavateli, kterou Ize dovodit z ustanoveni § 301 pism. d) ZPr'®8, které stanovi,
Ze zaméstnanec ma povinnost nejednat v rozporu sopravnénymi zajmy
zamé&stnavatele a rovnéZ z § 249 odst. 1 ZPr, jenZ zakladd zamé&stnanci povinnost
pocinat si tak, aby nedochdzelo k majetkové Ujmé¢, nemajetkové 0jmé ani

k bezduvodnému obohaceni.

Povinnost loajality se tedy sklada z né€kolika dil¢ich povinnosti, pfi¢emz zahrnuje

zejména povinnost zameéstnance jednat tak, aby zaméstnavateli nezpiisobil materidlni

167 Ke stejnému zavéru dospéla na pocatku roku 2016 i vefejna ochrankyné prav Anna

Sabatova, pticemz dovodila, Ze povinnost ml¢enlivosti nad ramec zakona muize byt sjednana
pouze v pracovni smlouvé nebo jiné dohodé. Zdroj: Tiskova zprava zroku 2016,
Zaméstnavatel nesmi  ukladat  povinnosti nad rdmec  zadkona,  dostupna

na https://www.ochrance.cz/aktualne/tiskove-zpravy-2016/zamestnavatel-nesmi-ukladat-

povinnosti-nad-ramec-zakona/ .
168 BELINA, Miroslav. § 301 [Zakladni povinnosti zaméstnanct]. In: BELINA, Miroslav, a
kol. Zdakonik prdce. 2. vydani. Praha: Nakladatelstvi C. H. Beck, 2015, s. 1166.
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¢i imateridlni 4ymu. Opravnény zdjem zaméstnavatele 1ze zcela jisté spatfovat ve snaze
zpracovavat osobni udaje vsouladu spravnimi predpisy a nevyzradit je
neopravnénym osobam. V piipadé, kdy by v disledku nespravného jednani
zaméstnance dojde k poruSeni nékteré povinnosti spravce dle Obecného nafizeni,

vznikd spravci za takové jednani odpovédnost a v konecném dusledku i Skoda.

Na zéklad¢ vyse uvedeného se domnivam, ze zaméstnanci spravece vyplyva povinnost
dodrzovat ml¢enlivost o zpracovani osobnich udajt i ze samotného znéni ZPr. I pres

tuto skutecnost se vSak jevi jako nejbezpecnéjsi feSeni sjednat povinnost ml¢enlivosti

obecné v ramci pracovni smlouvy, ptipadné samostatné dohody o mlcenlivosti.

5.2 KODEXY CHOVANI

Skutec¢nost, Ze spravce nebo zpracovatel provadi zpracovani v souladu s Obecnym
natizenim, Ize prokazat dobrovolnym piihlasenim se spravce ke kodexu chovani. Udaj
o piijeti kodexu chovani by pak mél byt dikazem, ze dany spravce nejen dodrzuje
pravidla ochrany osobnich tdaji stanovena Obecnym natizenim, ale miize v nékterych
pfipadech znamenat, Ze spravce tento obecny standard v rdmci svého zpracovani
osobnich udajt jesté¢ dobrovolné zvysil. Povaha, obsah a dalsi skute¢nosti s kodexy

chovani spojené jsou upraveny v ¢l. 40 Obecného nafizeni.

Kodexy chovani tvofi nastroje a pravidla, kterd se uplatiiuji v riznych odvétvich
provad¢jicich zpracovani osobnich udaji a ktera maji za cil pfispét k fadnému
uplatiovadni Obecného natfizeni s ohledem na konkrétni povahu téchto odvétvi,
pfiCemz jejich vydadvani ma byt podporovano jednotlivymi ¢lenskymi staty,
dozorovymi ufady, Evropskym sborem a Evropskou komisi.'® Kodexy chovani tak
maji mit jednotici efekt zhlediska jednotlivych odvétvi, ve kterych dochazi

ke zpracovani osobnich udaji. Ackoliv kodexy chovéani upravovala jiz Smérnice

169 (. 40 odst. 1 Obecného nafizeni.
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95/46/ES, s jejich existenci nespojovala zadné ptimé dusledky, které zavadi Obecné
0

natizeni.!”
Kodexy chovani by mély osvétlit nejasnosti, které v riiznych odvétvich vznikaji a mély
by zohledtiovat konkrétni potfeby mikropodniki a malych a stiednich podniki.'”!
Cl. 40 v odst. 2 uvadi demonstrativni vy&et oblasti, jejichz specifika v ramci daného
odvétvi by kodexy chovani vramci mély upiesiiovat, a mezi které patii napf.
spravedlivé a transparentni zpracovani, opravnéné zajmy, jez spravci v konkrétnich

situacich sleduji, nebo shromazd’ovani ¢i pseudonymizaci osobnich udaji.

Dle ¢l. 40 odst. 5 Obecného nafizeni se navrh kodexu chovani nebo jeho uprava a
rozsifeni predklada dozorovému uradu. Dozorovy Utad nasledné vyda stanovisko, zda
je navrh kodexu chovéni v souladu s Obecnym natizenim, a pokud dojde k zavéru, ze
kodex chovani poskytuje dostatecné zaruky, schvali jej a nasledné zaregistruje a
zvetejni.!” K takto uvefejnénému kodexu nasledné miize spravce nebo zpracovatel
dobrovolné pfistoupit. V piipadé, Ze se navrh kodexu chovani tyka ¢innosti zpracovani
ve vice Clenskych statech, je mozné predlozit jej prostiednictvim Evropského sboru
ke schvéleni Evropské komisi, kterd miize rozhodnout o jeho vSeobecné platnosti

v ramci Evropské unie.!”

170 NULICEK, Michal a kol. GDPR - obecné narizeni o ochrané osobnich tidajii. Praha:
Wolters Kluwer, 2017. Prakticky komentaf, s. 354.

171 C1. 40 odst. 1 Obecného nafizeni.

172 C1. 40 odst. 6 Obecného nafizeni.

173 Dle ¢l. 40 odst. 7, 8 a 9 Obecného nafizeni predlozi dozorovy ufad navrh kodexu, ktery se
tyka Cinnosti zpracovani v nékolika clenskych statech, pfed jeho schvalenim Evropskému
sboru a ten vyda stanovisko k tomu, zda je navrh v souladu s Obecnym nafizenim. Pokud
dojde k zavéru, ze navrh je v souladu s Obecnym nafizenim a poskytuje vhodné zaruky,
ptedlozi Evropsky sbor své stanovisko Evropské komisi. Evropskda komise mize
prostfednictvim provadécich aktl rozhodnout, Ze schvaleny kodex chovani ma vSeobecnou

platnost v ramci Evropské unie.
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Cl. 41 Obecného nafizeni pak upravuje piipady, kdy dohledem nad dodrzovanim
kodexu chovani mize byt povéfen subjekt, ktery ma ptislusnou troven odbornych

znalosti a je pro tento ucel akreditovan dozorovym turadem.

Prakticky dosah schvélenych kodexti chovani se pak projevuje v ptipad¢, kdy se
spravce nebo zpracovatel ptihlasi k jeho dodrzovéni. PfihlaSenim se k nému muze
spravce nebo zpracovatel prokazat, ze fadné plni povinnosti dle Obecného naiizeni'”

a zavedl vhodna technicka a organiza¢ni opatfeni pro zabezpedeni zpracovani.!”®

Je vSak nezbytné polozit si otazku, jakou pravni povahu a v disledku toho i zadvaznost
kodexy chovéani maji, a to zejména pro zaméstnance spravce pii vykonu jejich
pracovni ¢innosti. Z povahy kodexu chovani a zplsobu jeho tvorby a pfijimani je
ziejmé, ze nema povahu obecné zavazného pravniho predpisu. Je vSak ziejmé, ze
ackoliv pfihlaseni se ke kodexu chovani neni povinnosti spravce, piihlasenim se
k nému se spravce zavazuje dodrZovat jej, coz mj. vyplyva i ze skutecnosti, Ze kodexy

chovani jsou dle ¢l. 41 monitorovany akreditovanym subjektem.

Ze skutecnosti, Ze se spravce zavaze kodex chovani dodrZovat, vSak pfimo nevyplyva,
Ze jej jsou povinni dodrzovat i jeho zaméstnanci pii zpracovani osobnich udaji tretich
osob, tedy zejména zakaznikii spravce. Jak jiz bylo zminéno, kodex chovani nema
povahu obecné zavazného pravniho ptedpisu, pouhé¢ ptihlaSeni se spravce k nému tak
nezaklad4 povinnost zaméstnanci spravce fidit se jim. Pokud ma tedy spravce jako
zameéstnavatel v umyslu kodexem chovani zavazat 1 své zaméstnance, coz je k jeho
fadnému dodrzovani nepochybné¢ nezbytné, miize tento zavazek promitnout
do pracovni smlouvy, pfipadn¢ jiné zvlastni dohody, pfipadné kodex chovani piijmout

v ramci své organizace jako vnitini predpis.

174 1. 24 odst. 3 Obecného natizenti, ¢1. 28 odst. 5 Obecného nafizeni.

175 (1. 32 odst. 3 Obecného nafizeni.
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Na tomto misté je nutné poznamenat, ze vnitini predpis obecné mize zaméstnanci

176 Vzhledem ke skutednosti, Ze

stanovit pouze prava v pracovnépravnich vztazich.
kodex chovani rozvadi povinnosti, které jsou spravci stanoveny Obecnym natfizenim,
mél by spravce v pfipad¢ jeho zakotvovani v rdmci své organizace zvolit formu

pracovniho fadu.!”’

5.3 DALSI ZMENY V PRAVU NA OCHRANU OSOBNICH UDAJU

Vedle jednotlivych zmén v pravu na ochranu osobnich tidajii popsanych v piedchozich
kapitolach ptindsi Obecné natizeni i n¢kolik dalSich novych povinnosti pro spravce, a
nékteré¢ povinnosti stanovené soucasnou pravni Upravou naopak rusi. Muze se tedy
zdat, ze Obecné nafizeni ptispéje k ¢astecnému snizeni administrativni zatéze spravet
a zpracovatelll, v disledku zavedeni novych instituti vSak dojde spiSe k jejimu

zvyseni.

Tato ¢ast prace si dava za cil provést pouhé shrnuti n¢kolika novych institutd, jez
Obecné nafizeni zavadi, a nikoli podat jejich vyc€erpavajici popis, a to zejména

z diivodu obséhlosti této pravni Gpravy.

Obecné natizeni zavadi nové pravo subjektu udajii na prenositelnost osobnich udaju,
avSsak pouze v pfipad¢, kdy se zpracovani provadi automatizované¢ a zaroven
ke zpracovani osobnich tdaji dochazi na zéklad¢ souhlasu nebo je takové zpracovani
nutné k plnéni smlouvy, jeji stranou je tento subjekt tidaji.!”® Pravo na pienositelnost
spociva v pravu subjektu tidajui ziskat zpét své osobni udaje, které spravci poskytl, a
to ve strukturovaném, bézné€ pouzivaném a strojové Citelném formatu. Subjekt udaja
ma rovnéZ pravo piedat tyto Gdaje jinému spravci, aniz by tomu ptvodni spravce
branil a také na to, aby byly jeho osobni tidaje ptimo ptedany jednim spravcem jinému

spravci, pokud to je technicky proveditelné.

176 § 305 odst. 1 ZPr.
177 Pracovni fad dle ustanoveni § 306 odst. 1 ZPr rozvadi ustanoveni ZPr, popfipadé zvlastnich
pravnich ptedpisti podle zvlastnich podminek u zaméstnavatele, pokud jde o povinnosti

zaméstnavatele a zaméstnance vyplyvajici z pracovnépravnich vztahd.

178 C1. 20 Obecného natizeni.
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Dil¢im aspektem zdsady transparentnosti, ktera, jak je jiz uvedeno vyse, tvoti jednu
ze zakladnich zasad prava na ochranu osobnich udaja, je dle Obecného natizeni pravo
subjektu udaji nebyt predmétem zadného rozhodnuti, které vychazi vylucné
z automatizovaného zpracovani a které ma pro n¢j pravni ucinky nebo se jej podobné
vyznamné dotyk4.!” Piikladem takového rozhodnuti v oblasti pracovniho prava miize
byt elektronické rozhodnuti o sankcionovani ¢i  propuSténi zameéstnance
bez jakéhokoliv lidského zasahu. Za zminéné automatizované zpracovani lze zcela
jist¢ povazovat i profilovani. Pravo nebyt pifedmétem rozhodnuti zalozeného
na automatizovaném zpracovani se vSak neuplatni v ptipad¢, kdy je takové rozhodnuti
nezbytné k uzavieni nebo plnéni smlouvy mezi subjektem udaji a spravcem, pokud je
povoleno pravem Evropské unie nebo ¢lenského statu, nebo je zaloZeno na vyslovném

souhlasu subjektu udaj.'*°

Dle ¢l. 30 Obecného nafizeni jsou sprdvci a zpracovatelé povinni vést pisemné

z4znamy o zpracovani osobnich tdaji.!®! Spravce, zpracovatel, nebo jejich ptipadni

179 C1. 22 odst. 1 Obecného natizeni.

180 (1. 22 odst. 2 Obecného nafizeni.

181 7Zaznamy spravce musi dle ¢. 30 odst. 1 Obecného nafizeni obsahovat viechny tyto
informace:

a) ,,jméno a kontaktni idaje spravce a pripadného spolecného spravce, zastupce spravce
a povérence pro ochranu osobnich udajii;

b) ucely zpracovani;

¢) popis kategorii subjektii udajii a kategorii osobnich udajii;

d) kategorie prijemcii, kterym byly nebo budou osobni udaje zpristupnény, vcetné
prijemcii ve tietich zemich nebo mezindrodnich organizacich;

e) informace o pripadném predani osobnich udajii do treti zemé nebo mezinarodni
organizaci, véetné identifikace této treti zemé ¢i mezindrodni organizace, a v pripadé
predani podle ¢l. 49 odst. 1 druhého pododstavce dolozeni vhodnych zdruk;

f)  Jje-li to mozné, planované lhiity pro vymaz jednotlivych kategorii udajii;

g) je-li to mozné, obecny popis technickych a organizacnich bezpecnostnich opatieni

uvedenych v ¢l. 32 odst. 1.
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zastupci jsou pak dle odst. 4 stejného ustanoveni povinni zdznamy na pozadani

poskytnout dozorovému ufadu. Je nutné podotknout, Ze povinnost vést pisemné

zaznamy se pii splnéni nékterych dalSich podminek nepouzije pro podnik nebo

organizaci zaméstnavajici méné nez 250 osob.

Dalsi novou povinnosti, kterou Obecné natizeni spravcim uklada, je posouzeni vlivu

zpracovani na ochranu osobnich tdajt. D4 se fici, ze tato povinnost nahrazuje doposud

existujici oznamovaci povinnost vici UOOU. Posouzeni vlivu zpracovani na ochranu

osobnich udajii bude spravce povinen provést u takovych zpracovani, které mohou

piedstavovat vysoké riziko pro prava a svobody fyzickych osob!'®?, a to zejména,

pokud provadi:

a)

b)

systematické a rozsahl¢ vyhodnocovani osobnich aspekti tykajicich se
fyzickych osob, které je zalozeno na automatizovaném zpracovani, véetné
profilovani, a na némz se zakladaji rozhodnuti, kterd vyvolavaji ve vztahu
k fyzickym osobam pravni ucinky nebo maji na fyzické osoby podobé zavazny
dopad,

rozsahlé zpracovani zvlastnich kategorii idaji uvedenych v ¢l. 9 odst. 1 nebo
osobnich udajii tykajicich se rozsudkii v trestnich vécech a trestnych Cinil

uvedenych v ¢lanku 10; nebo

Zaznamy zpracovatele pak dle ¢l. 30 odst. 2 Obecného natizeni musi obsahovat:

a)

b)

,jmeéno a kontaktni udaje zpracovatele nebo zpracovatelii a kazdého spravce, pro
nehoz zpracovatel jednd, a pripadného zastupce spravce nebo zpracovatele a
poveérence pro ochranu osobnich udajii;

kategorie zpracovani provadéného pro kazdého ze spravcii;

informace o pripadném predani osobnich udajii do tieti zemé nebo mezindarodni
organizaci, véetné identifikace této treti zemé ¢i mezindrodni organizace, a v pripadé

predani podle ¢l. 49 odst. 1 druhého pododstavce dolozeni vhodnych zaruk;

d) je-li to mozné, obecny popis technickych a organizacnich bezpecnostnich opatreni

uvedenych v ¢l. 32 odst. 1.

182 (%1, 35 odst. 1 Obecného nafizeni.
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¢) rozsahlé systematické monitorovani vefejné pfistupnych prostori. '

Dle odst. 4 a 5 stejného ustanoveni ma UOOU stanovit seznam operaci, které¢ budou
podléhat posouzeni vlivu na ochranu osobnich udaji a piipadné muze také sestavit
seznam druht operaci, u nichz nebude posouzeni vlivu nutné. Ke dni vypracovani této

préace vSak zatim zaddna zadné takové seznamy nebyly vydany.

Posouzeni vlivu na ochranu osobnich udajl je postupem, jeZ ma popsat zpracovani
osobnich udaji, posoudit jeho nezbytnost a pfiméfenost a jez méa napomoci fidit rizika
pro prava a povinnosti fyzickych osob ze zpracovani plynouci. Zaroven ma za cil
zajistit soulad zpracovani s Obecnym nafizenim a usnadnit doloZeni tohoto souladu

dozorovému tradu.'®

V piipad¢€, ze spravci z provedeného posouzeni vlivu na ochranu osobnich udaji
vyplyne, ze by dané zpracovani mélo za nasledek vysoké riziko, pro jehoz zmirnéni
spravce nepiijme vhodna opatieni, je povinen takové zpracovani konzultovat s UOOU
v ramci tzv. predchozi konzultace.'®® V piipadé, ze UOOU dospéje k zavéru, ze by
takové zpracovani bylo v rozporu s Obecnym nafizenim, upozorni na to spravce,
pfiCemZz mulZe zéaroven uplatnit kteroukoli ze svych vySetfovacich, napravnych,

povolovacich a poradnich pravomoci. '8¢

5.4 NASLEDKY PORUSENI PRAVA NA OCHRANU OSOBNICH UDAJU

Za ucelem zajisténi vEétsi motivace povinnych subjektli obsahuje pravo na ochranu
osobnich pravni mechanismy, kterymi lze postihnout poruseni z né& vyplyvajicich
povinnosti. Tyto mechanismy lze délit podle jejich povahy na mechanismy

soukromopravni, které jsou pfedstavovany povinnosti k nadhradé 0jmy zpisobené

183 C1. 35 odst. 3 Obecného natizeni.

184 WP29 Guidelines on Data Protection Impact Assessment (DPIA) and Determining whether
Processing is “likely to result in a high risk* for the purposes of Regulation 2016/679 (preklad
viastni).

185 C1. 36 odst. 1 Obecného natizeni.

186 (°. 36 odst. 2 Obecného nafizeni.

102



54.1

542

porusenim povinnosti vyplyvajici z prava na ochranu osobnich udajii, a mechanismy
vetejnopravni povahy, kdy se poruSitel povinnosti vystavuje hrozbé postihu

za prestupek, v ptipade vyssi Skodlivosti takového jednani az za trestny Cin.

OBECNA POVINNOST K NAHRADE UIMY

Povinnost k ndhrad¢ ujmy je obecné upravena v § 2894 ob¢. zak., ktery stanovi, ze
povinnost k nahradé nemajetkové Gjmy v sobé vzdy zahrnuje i povinnost nahradit
majetkovou Skodu a Ze povinnost k nahrad¢é jmy postihuje skiidce pouze v pripadé,

kdy byla vyslovné sjednana, ¢i tak stanovi zakon.

Povinnost k nahradé majetkové $kody zna rovnéz OchOsU, ktery v tomto ohledu
transponoval Smérnici 95/46/ES. Smérnice 95/46/ES ve svém ¢l. 23 stanovi, ze kdo
byl poskozen neopradvnénym zpracovanim nebo jinou cinnosti neslucitelnou
s vnitrostatnimi piedpisy piijatymi k provedeni této smérnice, ma pravo na ndhradu
utrpéné $kody od spravce. Cesky zakonodarce Smérnici 95/46/ES transponoval v jejim
originarnim znéni a Cist€ jazykovym vykladem by bylo mozné dojit k zavéru, Ze pti
poruseni povinnosti vyplyvajicich z OchOsU ma poskozeny na zakladé OchOsU narok
pouze na nahradu majetkové Skody. Obecné natizeni jiz vyslovné v €l. 82 odst. 1
stanovi povinnost k ndhrad¢ jak majetkové, tak nehmotné jmy kazdému, kdo ji utrpél

v disledku poruSeni Obecného nafizeni.

Spravce a zpracovatel maji moznost zprostit se odpovédnosti za poruseni Obecného
nafizeni v pfipadé, kdy prokédzi, Ze nenesou Zadnym zplsobem odpovédnost

za udélost, ktera ke vzniku ujmy vedla.'®’

POVINNOST K NAHRADE SKODY DLE ZAKONIKU PRACE

Zvlastni rezim nahrady Skody upravuje pro oblast pracovnépravnich vztahti ZPr.
Dle § 250 odst. 1 ma zaméstnanec povinnost nahradit zaméstnavateli Skodu, kterou

mu zpusobil zavinénym poruSenim povinnosti pfi plnéni pracovnich tkold nebo

187 (°1. 82 odst. 3 Obecného nakizeni.
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v piimé souvislosti s nim. ZPr ov§em s ohledem na zakladni zasadu pracovniho prava
zvlastni ochrany zaméstnance stanovi v § 257 odst. 2 maximalni moznou vysi ndhrady
Skody, kterou je zaméstnavatel opravnén po zameéstnanci vyzadovat, a to
na Ctyraptlnasobek jeho primérného mésicniho vydélku pied poruSenim povinnosti,
kterym zpusobil skodu. Omezeni vyse nahrady skody se uplatni pouze v pitipadech,
kdy zaméstnanec nezpisobil Skodu timysln€, v opilosti, nebo po zneuziti jinych

navykovych latek.

Smyslem vySe uvedeného ustanoveni je ochrana piijmi zaméstnance, kdy si je
zdkonodarce védom moznych negativnich spolecenskych dusledkti, pokud by
zaméstnavatel mel moznost pozadovat po zaméstnanci ndhradu Skody v plné vysi.
Ve vysSe uvedeném lze spatfovat rozdil oproti Gpravé nahrady Skody dle Obecného

nafizeni, které vysi ndhrady skody nijak nelimituje.

Za poruSeni povinnosti vyplyvajicich z Obecného natizeni je dle Obecného natizeni
odpovédny spravce ¢i zpracovatel. Za spravce ¢i zejména zpracovatele ovSem nelze
povazovat zaméstnance, ktery zpracovani osobnich daji provadi v rdmci plnéni
pracovnich ukold pro zaméstnavatele. I v tomto pfipadé je nutno zohlednit povahu
zavislé prace, jak je upravena v § 2 odst. 2 ZPr. Pfedmétné ustanoveni stanovi, Ze
zavisla prace je vykonavana na naklady a odpovédnost zaméstnavatele. Odpovédnost
dle Obecného natfizeni proto ponese zameéstnavatel, ktery je spravcem ¢i
zpracovatelem ve smyslu Obecného natizeni. VySe uvedené pfitom nijak nevylucuje
moznost zameéstnavatele pozadovat po zaméstnanci ndhradu Skody ve smyslu
§ 250 ZPr, kterd mu vznikla v disledku poskytnuti ndhrady skody subjektu udaji.
V takovém piipadé disponuje zaméstnavatel regresnim narokem vii¢i zaméstnanci,

pfi jeho uplatiiovani se vSak vzdy musi fidit kogentni upravou ZPr.

SPRAVNI TRESTANT{

Vedle povinnosti k ndhradé¢ Skody, kterd predstavuje soukromopravni duasledky
poruseni povinnosti vyplyvajicich z Obecného nafizeni, stanovi Obecné natizeni
rovnéZ moznosti postihu vefejnopravni povahy cestou udéleni spravnich pokut.

Spravni pokutu Ize udélit pouze za poruseni povinnosti a pro jeji ulozeni tak neni tieba
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vzniku ujmy. Pokud ale takova Ujma vznikne, nema uhrazeni udélené pokuty vliv

na povinnost takovou tjmu nahradit.

Obecné principy ukladani spravnich pokut Obecné nafizeni upravuje v ¢l. 83.
Dle pfedmétného ustanoveni musi byt ukladani pokut v kazdém ptipadé ucinné,
pfimétené a odrazujici. Je tedy kladen diraz na preventivni funkci spravnich pokut, a
to jak vii¢i osob¢ porusitele, tak viici ostatnim subjekttim, kdy ud€lené pokuty musi
byt ucinné. Zaroven je ale nutné zohlednit okolnosti dan¢ho piipadu a pokutu udélit
ve vysi témto okolnostem priméetené. Vycet skutecnosti, ke kterym je orgén udélujici
spravni pokutu povinen pfi rozhodovani o tom, zda pokutu ulozi a piipadné v jaké
vysi, ptihlédnout, stanovi Obecné natizeni ve svém ¢l. 83 odst. 2. Kritérii dle tohoto
ustanoveni je napf., zda byla povinnost porusena umyslné ¢i z nedbalosti, zda porusitel
podniknul kroky k zmirnéni Skody zptisobenych subjektu tidajti, zda porusitel oznamil
poruseni ochrany osobnich udajii dozorovému organu ¢i jaké kategorie osobnich tidaji

byly porusenim dotceny.

Obecné natizeni dale stanovuje maximalni vysi spravnich pokut, a to ve dvou
urovnich. Za poruseni povinnosti dle vyctu ¢l. 83 odst. 4 Obecného natizeni 1ze udélit
pokutu az do vyse 10 000 000 EUR, nebo jedna-li se o podnik, az do vySe 2 %
celkového ro¢niho obratu celosvétoveé za predchozi finan¢ni rok, podle toho, ktera
hodnota je vys§i. Vyssi limit pro ud€lenou pokutu obsahuje ¢l. 83 odst. 5, kdy je
na jeho zéklad¢ mozné ud¢lit pokutu az do vyse 20 000 000 EUR a v piipadech, kdy
je porusitelem podnik, az do vyse 4 % jeho obratu. Vyssi limitace se uplatni napiiklad
v ptipadech, kdy byly poruSeny zékladni zdsady zpracovani osobnich tidajt. Stejné tak

je vyssi sazbou mozné postihnout neuposlechnuti piikazu dozorového tradu.'*®

Obecné natizeni rovnéz zakotvuje moznost Clenskych stat stanovit zvlastni postupy
pfi uklddani spravnich pokut orgdntim vefejné moci.'®® Navrh zédkon o zpracovani

osobnich tdajl této moznosti vyuzivé a v ustanoveni § 62 stanovi maximalni vysi této

188 (°]. 83 odst. 6 Obecného nafizeni.

189 (°]. 83 odst. 7 Obecného nafizeni.
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pokuty na 10 000 000 K¢&. Tato vyse pokuty je znacné snizena oproti maximalni vysi
pokuty, kterou lze ulozit soukromym subjektim. V souvislosti s tim si Ize polozit
otazku, nakolik je takové rozliSovani mezi vefejnymi a soukromymi subjekty
spravedlivé a na jakém pravnim zéklad¢ je postaveno. Odpovéd se snazi podat
divodovd zprava k ndvrhu zakona, kterd se vyjadiuje ve smyslu, Ze financni
prostfedky organti vefejné moci Casto plynou z vetejnych prostfedkil a by v disledku
pokutovani vysokymi ¢astkami dochazelo pouze k presuniim finan¢nich prostiedkt

v ramci statniho rozpoctu.
Clenské staty dale mohou na zakladé ¢l. 84 Obecného natizeni piijmout dalii sankce

za poruseni Obecného nafizeni. Zavedeni takovych sankci je vSak nutno oznamit

Komisi.
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ZAVER

Autorka této prace si za jeji cil v ivodu urcila podrobnéjsi analyzu vybranych institutti
v oblasti prava ochrany osobnich udaji, kdy souc¢asné upozorni na mozné aplikacni
problémy nejen soucasné, ale i budouci pravni upravy. Smyslem prace bylo rovnéz
poskytnout kriticky rozbor nové zavadénych pravnich instituti a poukazat na jejich
uplatnéni, vyznam, ucelnost a vhodnost. Ambici autorky prace bylo rovnéz posoudit
potencial pravni upravy obsazené v Obecném natfizeni z pohledu redlného dopadu

na uroven ochrany osobnich udaja.

Lze pak konstatovat, Ze v prib&hu prace bylo upozornéno na néktera mozna
problematicka mista pravni Gpravy obsazené v Obecném nafizeni, a to jak z diivodu
nejasnosti nékterych pouzitych pojmt a formulaci (napf. hlavni ¢innost spravece ¢i
rozsahlé zpracovani), tak i z divodu logického rozporu s ¢eskym pravnim fadem
(napf. mozny rozpor se zasadou nemo tenetur ¢i moznosti postihu povéfence). Takova
ustanoveni se autorka pokusila opatfit komentafem, ktery by danou problematiku
rozkryl a nabidnul feSeni, ¢i alespont shrnul souvisejici poznatky a byl tak zédkladem

pro dalsi Givahy.

Jednim ze stéZejnich témat této prace byla analyza Obecnym nafizenim nové
zavedeného institutu povétence pro ochranu osobnich tdaji. S u¢innosti nové pravni
upravy tak budou na vefené organy i soukromopravni subjekty kladeny dalsi
povinnosti, které maji pfispét u€inné ochrané osobnich udajii. Povétenec by mél plnit
poradni a pomocnou tlohu pfi zpracovani osobnich tdaji a vzhledem k jeho pravnim
znalostem 1 faktickym znalostem daného oboru zvysit troven ochrany osobnich udaju.
Ackoli je umysl zdkonodarce ryzi, domnivam se, ze kvalifika¢ni podminky kladené
na osobu povéfence jsou nastaveny az ptilis vysoko. Od povétence je tak vyzadovana
nejen pomérné vysokd mira pravniho povédomi a znalosti prava ochrany osobnich
udajt, ale rovnéz vhled do problematiky fizeni konkrétniho podniku, nebot’ povéienec
je povinen zajistit monitoring souladu faktického stavu s Obecnym natizenim. V praxi
proto bude velmi obtizné tuto funkci obsadit. Je pfitom zcela zjevné, Ze pouze osoba
disponujici pozadovanymi vlastnostmi, kterd bude fadné plnit ulozené povinnosti,

muze realné€ naplnit zamér zakonodarce zvysit standard ochrany osobnich tidaji.
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K jasnému uchopeni funkce povétence neptispiva ani ponékud vagni znéni Obecného
nafizeni ohledné¢ osob povinnych funkci povétfence ziidit. Ackoli by WP29 by
v zadném piipad¢ nemela piebirat roli zakonodarce, nebylo by v daném ptipadé
na $kodu vedle vypracovani obecnych voditek k funkci povérence!*” také vypracovani
konkrétnéjsiho materialu, ktery by slouzil alespoii jako provizorni a ¢astec¢nd pomiticka
pro vyhodnoceni povinnosti subjektl, na které povinnost jmenovat povéience

potencionaln¢ dopada.

WP29 navic sva sdéleni a stanoviska donedavna publikovala vylu¢né v anglickém
jazyce, kdy neoficialni preklad do Eeského jazyka zajistoval pouze UOOU. Ten se
navic ukazal v nékolika piipadech chybnym a UOOU za téelem odstranéni
nepiesnosti musel vydat opraveny pieklad. Oficidlni jazykové mutace svych
stanovisek zacala WP29 publikovat az v nedavné dobg¢, a to ve vSech ufednich jazycich
Evropské unie.!! Pro tiplnost autorka uvadi, ze vyse uvedené oficialni preklady byly

zvetejnény az po vypracovani vlastniho obsahu této prace.

Ackoli evropsky zakonodarce zvolil pro danou tpravu v ramci zachovani jednotného
standartu ochrany osobnich udajii formu nafizeni, pouZivani ne zcela urcitych pojmi
1 ve zcela stéZejnich pripadech mize plivodni zdmér znemozZnit, kdy ptislu§né spravni
ufady ochrany jednotlivych clenskych statd budou v disledku nejednoznacnosti

upravy a absenci provad¢jicich materialti rozhodovat ve shodnych ptipadech rozdilng.

Problematickym se miiZze rovnéZ jevit upraveni vyznamnych pravidel chovani pouze
formou recitalti, které nemaji striktné normativni povahu, namisto jejich
zakomponovani piimo do normativni ¢asti Obecného natizeni. Recitaly zasadné
nemaji stanovit samotnd vynutitelna pravidla chovéni a jejich ucelem je spise plnéni

interpretacni funkce, kdy odhaluji skute¢nosti vedouci k potteb& pravni upravy a

190 WP29 Guidelines on Data Protection Officers (‘DPOs’).
Y1 K pojmu ufedniho jazyka srov. Nafizeni Rady ¢ 1 o uzivani jazykd v Evropském

hospodaiském spolecenstvi ze dne 15. 4. 1958, ve znéni pozdé&jsich predpist.
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odivodiiuji jeji konkrétni podobu.!®> Obecné nafizeni pak na irovni recitali upravuje
napiiklad tak dilezitou otazku, jako je kontinuita platnosti souhlasu subjektu tidaja se
zpracovanim osobnich daji.'”® Umisténi tohoto pravidla pak otevirda moZnosti
pro polemiku ohledn¢ jeho obecné zavaznosti, coz nepfispiva pravni jistoté¢ vazanych

subjektu.

Posledni otdzkou, na kterou se autorka pokusi zodpovédét je, zda Obecné nafizeni
muze skutecné zlepsit uroven ochrany osobnich udaji. Je nepochybné, Ze pfi fadném
dodrzovani stanovenych pravidel dojde ke snizeni moznosti zneuziti osobnich udaja.
Na druhou stranu zpracovatelim a spravcim osobnich udajii mohou v dusledku
zavedeni institutu povefence vzniknout nemalé finanéni vydaje, a je tedy nutné

v daném piipadé posoudit, zda je takovy zasah do soukromopravni sféry legitimni.

V soucasné dob¢ je Obecné natizeni urcitych straSdkem podnikateld, ktefi se doposud
problematikou osobnich Udajii a jejich ochrany nezabyvali, nebo tak ¢inili pouze
zevrubné. Tyto osoby pak hojn€ vyhleddvaji odbornou pomoc. Je na zvazeni, zda je
takovyto stav Zadouci, zejména s ohledem na situaci, kdy znacnou cast poptavky
uspokojuji ne zcela divéryhodné podnikatelské subjekty. Ackoli raketové rostouci
zajem o problematiku osobnich Uidajl 1ze pfivitat s nadSenim, je nutné se pozastavit
nad diivodem tohoto ,,boomu*, kterym dozajista nebude dobrovolny z4jem a vnitini

presvédceni o potiebnosti ochrany osobnich tdajt.

Diplomovou préaci si dovoluji ukoncit tvahou, zdali bylo za ucelem zlepSeni
faktického stavu ochrany osobnich udaji nutné piijmout novy pravni piedpis. Ackoli
Obecné nafizen piindsi fadu novych instituti a povinnosti, zptisob ochrany osobnich
udaj se méni pouze castecné. Je tedy otazkou, jestli by disledné kontrola a vymahani

dosavadni pravni Gipravy nepiinesla srovnatelné, ¢i jeste lepsi vysledky. Domnivam se

192 KLIMAS, T.; Vaiciukaite, J. (2008). The Law of Recitals in European Community
Legislation. ILSA Journal of International Comparative Law 15(1), s. 76.

193 Recital 171 Obecného natizeni.
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vSak, zZe Cinit zavéry by bylo v tuto chvili pfed¢asné a zodpovézeni otazky, zda bylo

pfijeti Obecného natizeni chybou nebo krokem spravnym smérem, ukéze az cas.
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Abstrakt

Tato diplomova prace se sklada celkem z péti kapitol, tvodu a zavéru.

V 1Gvodu diplomové prace se autorka vénuje uvedeni do problematiky ochrany
osobnich udaji a jejimu vyznamu v soucasném svéte, kdy v ném soucasné vymezuje

cile prace.

V prvni kapitole jsou vymezeny zakladni prameny pravni upravy ochrany osobnich

udajt, a to jak na vnitrostatni, tak na evropské a mezinarodni irovni.

Ve druhé kapitole je pozornost vénovana zakladm pravni Gipravy ochrany osobnich
udajt, pficemz se autorka v prvni podkapitole vénuje vymezeni zakladnich pojmu,
ve druhé podkapitole podava prehled zakladnich principti tykajicich se zpracovani
osobnich udaji a v podkapitole tieti shrnuje pravni tituly ke zpracovani osobnich

udaji.

V kapitole tfeti je rozebran institut povéfence pro ochranu osobnich daji ve smyslu
Obecného nafizeni. Jeji prvni podkapitola se zabyva vymezenim piipadi, kdy je nutné
povéfence jmenovat. V druhé podkapitole se autorka vénuje problematice
kvalifikacnich ptedpokladt kladenych na osobu povéience. Tématem tieti a Ctvrté
podkapitoly je vymezeni postaveni povéfence ve vztahu ke spravei a shrnuti
jednotlivych ukolt stanovenych povétenci Obecnym natfizenim. V paté podkapitole
pak autorka rozebiré jednotlivé moznosti, které mize spravce ptfi jmenovani povétrence
zvolit a analyzuje jejich soulad s obecnymi principy pracovniho prava v Ceské

republice.

Ctvrta kapitola diplomové prace se zaobira zabezpetenim osobnich udajii. V jeji prvni
podkapitole je rozebrano, co lze rozumét pod pojmem zabezpeceni osobnich tidaji a
jsou zde vymezeny povinnosti spravce €1 zpracovatele, které maji za cil eliminovat
riziko zneuZiti osobnich udaji. V podkapitole druhé je pozornost vénovana institutu
nové zavedenému Obecnym nafizenim, a to ohlaSovani ptipadl poruSeni zabezpeceni

osobnich udaji dozorovému ufadu. V souvislosti s tim se autorka zamétuje 1 na otazku,
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zda tento institut neni v rozporu se zékladnim lidskym pravem zakazu sebeobvinovani
(z4dsada nemo tenetur). Treti podkapitola se rovnéz tyka oznamovani ptipadii poruseni

zabezpeceni osobnich daji, avsak ve vztahu k subjektu udajt.

Posledni pata kapitola diplomové prace je vénovana dalsim dopadim Obecného

nafizeni, zejména otdzce mlCenlivosti zaméstnance spravce ¢i zpracovatele.

V zavéru prace pak autorka kriticky hodnoti nékteré aspekty nové pravni Gpravy a

zamysli se nad jejim dopadem.
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Abstract

The thesis consists of five chapters, introduction and conclusion.

The author of the thesis deals with introduction to the problematics of personal data
protection and its relevance in the contemporary world in the introduction of the

diploma thesis as well as with demarcation of the aims of the work.

In the first chapter, the basic sources of legislation in the area of personal data

protection are demarcated, both in Czech and in European and international level.

In the second chapter, the attention is paid to the basics of the legislation in the area of
personal data protection, whereas the author deals with demarcation of basic concepts,
in the second subchapter she gives an overview of basic principles of personal data
processing and in the third subchapter she summarizes legal titles for personal data

processing.

The institute of Data Protection Officer within the meaning of General Regulation is
analysed in the third chapter. The first subchapter deals with demarcation of cases
where the processor is obliged to designate the Data Protection Officer. The author
pays attention to the problematics of requirements for qualification of the Data
Protection Officer in the second subchapter. The major theme of third and fourth
subchapter is demarcation of Data Protection Officers position to the controller and
summarization of his individual assignments set out by the General Regulation.
Further, in the fifth subchapter, the author analyses individual possible procedures of
the controller in the matter of designation of Data Protection Officer and analyses their

conformity with general principles of labour law in the Czech Republic.

The fourth chapter of the thesis takes a look at the security of personal data. The
meaning of concept ‘security of personal data’ is analysed in the first subchapter and
also the obligations of controller or processor which aim to eliminate the risk of
personal data abuse are summarized here. The second subchapter pays attention to the

institute of notification of a personal data breach to the supervisory authority, which is
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newly brought by the General Regulation. In relation to that, the author focuses on the
query whether this institute is in coherence with fundamental human right of self-
incrimination prohibition (‘nemo tenetur’ principle). Third subchapter of fourth
chapter regards also with notification of a personal data breach, however in the relation

to the personal data subject.
The fifth and last chapter of the thesis is devoted to other aspects of the General
Regulation, especially to the query of secrecy and confidentiality of the employees of

the controller or processor.

The author critically evaluates some of the aspects of the new legislation and thinks

about its impacts in the conclusion of the thesis.
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