Abstrakt

Tato diplomova prace se vénuje zplUsobUm vyuzivani anonymizacéni sité Tor a to jak
z pohledu uzivani v pozitivnim slova smyslu, tak ve smyslu negativnhim, tedy zneuzivani.
Cilem této prace je identifikovat rizné zpusoby vyuzZivani sité a kvantifikovat zneuzivani
sité na zakladé analyzovanych hlaSeni o zneuzivani. Nejprve jsou definovany zakladni
pojmy a struéné popsan vyvoj internetu a identifikacnich technologii v jeho prostiedi.
Nasledné je pfedstaven koncept Onion routingu, na jehoz zakladé Tor sit funguje, spolu
s vétSim technickym detailem o fungovani sité. V neposledni fadé je popsan Tor Browser,
jakozto nejCastéjSi nastroj pro vyuzivani Tor sité spolu s typy uzivatell, ktefi jej vyuzivaji.
V posledni kapitole teoretické Casti je pak pfedstavena problematika zneuzivani sité.
Prakticka ¢ast je feSena primarné formou kvantitativni analyzy hlaseni o zneuzivani a to
zdavodu jejich pocCtu téméf 3 miliond. Kvantitativni analyza je provedena za vyuziti
statistického jazyka R a zakladnich data miningovych, text miningovych a statistickych
metod. Analyzovana data se tykaji nékolika velkych uzli Tor sité a sahaji nékolik let do
historie. Pfestoze celkovy pocet stiznosti v Case témér exponencialné narlsta, stiznosti na
maligni chovani uzivateld mimo ty copyrightové naristaji velmi mirné a to i pfi zvySujicim

se poctu uzivatell a potencialu sité.



