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Abstrakt

Tato diplomova prace se vénuje zpusoblm vyuzivani anonymizacni sité Tor a to jak z pohledu
uzivani v pozitivnim slova smyslu, tak ve smyslu negativnim, tedy zneuzivani. Cilem této prace
je identifikovat rdzné zplsoby vyuzZivani sité a kvantifikovat zneuzivani sité na zakladé
analyzovanych hlaseni o zneuzivani. Nejprve jsou definovany zakladni pojmy a stru¢né popsan
vyvoj internetu a identifikacnich technologii v jeho prostfedi. Nasledné je pfedstaven koncept
Onion routingu, na jehoz zakladé Tor sit funguje, spolu s vétsim technickym detailem o
fungovani sité. V neposledni fadé je popsan Tor Browser, jakozto nejCastéjsi nastroj pro
vyuzivani Tor sité spolu s typy uzivatell, ktefi jej vyuzivaji. V posledni kapitole teoretické Casti
je pak predstavena problematika zneuzivani sité. Prakticka ¢ast je feSena primarné formou
kvantitativni analyzy hlaSeni o zneuZivani a to zdlvodu jejich poltu téméF 3 miliona.
Kvantitativni analyza je provedena za vyuZiti statistického jazyka R a zakladnich data
miningovych, text miningovych a statistickych metod. Analyzovana data se tykaji nékolika
velkych uzlu Tor sité a sahaji nékolik let do historie. Pfestoze celkovy pocet stiznosti v Case
téméF exponencialné narustd, stiZznosti na maligni chovani uZivateld mimo ty copyrightové

narUstaji velmi mirné a to i pfi zvySujicim se poctu uzivatell a potencialu sité.

Klicova slova

anonymita, identita, internet, soukromi, web, lidska prava, zneuzivani, Tor



Abstract

This diploma thesis deals with ways of using Tor anonymization network both from the point of
view of the use in the positive sense and the use in the negative sense, the abuse. The aim of
this work is to identify different ways of using the network and to quantify network abuse based
on analyzed abuse reports. First, the basic concepts are defined and the development of the
Internet and identification technologies in its environment are briefly described. Then, the
concept of Onion routing, based on which the Tor network works, together with more technical
details about the functioning of the network, is introduced. Last but not least, the Tor Browser is
described as the most common tool for using the Tor network along with the types of users who
use it. The last chapter of the theoretical part introduces the problem of network abuse. The
practical part is primarily solved in the form of a quantitative analysis of abuse, due to their
volume of almost 3 million. Quantitative analysis is done using the statistical language R and
basic mining data, text mining and statistical methods. The analyzed data are related to several
large nodes of the Tor network and contains several years of history. Although the total number
of complaints increases almost exponentially over time, complaints about malicious behavior by
users except those copyright related are growing very moderately, even with an increasing

number of users and whole network potential.
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1. Uvod

PFi ¢im dal vétSim prorustani digitalnich technologii do na8ich Zivotl se setkavame s tlakem na
uzivani nasi realné identity v kyberprostoru. Socialni sité namisto uzivatelského jména preferuiji
jméno realné, k ovéfovani 0&tl dochazi pomoci telefonniho Cisla nebo zaslanim fyzického
dopisu na adresu trvalého bydlisté. Tento tlak je do jisté miry pochopitelny a nepochybné
souvisi s pferodem a dospivanim celého kyberprostoru z divokého, ni¢im neregulovaného
mista, do média, které je pfistupné Siroké vefejnosti a za€inaji zde platit pravidla podobna tém v

prostoru fyzickém.

Cely tento vyvoj by kromé ustanoveni stabilniho prostfedi pro podnikani mél vyustit ve fungujici
e-government a volby po internetu, kdy je prava identita uzivatell zajisténa do takové miry, ze
neni nutné jejich fyzické ovéreni jinou osobou - ufednikem. V tomto ohledu je velmi progresivni

Estonsko, kterée jiz v roce 2005 vyuZilo volebniho hlasovani po internetu.’

Existuji ale i pfipady, kdy je pro uzivatele zadouci, aby se skryl za pseudonymem, ¢i pusobil na
internetu zcela anonymné, coz je v dneSni dobé z technického hlediska velmi nelehky ukol.
Samotny prohlize¢ Google Chrome varuje pfi otevieni anonymniho okna: “Anonymni rezim
neskryje vaS$i aktivitu pfed vasim zaméstnavatelem, poskytovatelem internetovych sluzeb ani
webovymi strankami, které navstivite.” Jinak feCeno tento takzvany anonymni rezim nema s

anonymitou pfili§ spole¢ného.

Jednou z mala moznosti, jak si na internetu obstarat anonymitu, pak zUstava anonymizacni
software Tor?, ktery je se svymi dvéma miliony uzivateli dominantnim nastrojem pro poskytovani
anonymity v prostfedi internetu. V Sirokém spektru uzivatelt se velmi razni jejich motivace pro

uzivani této sité. Témito divody mohou byt napfiklad ochrana svého soukromi, obejiti cenzury

' ISA. EGovernment in Estonia [online]. , 53 [cit. 2017-07-04]. Dostupné z:
https://joinup.ec.europa.eu/sites/default/files/ckeditor_files/files/eGovernment%20in%20Estonia%20-
%20February%202016%20-%2018_00_v4_00.pdf

% Tor Project: Anonymity Online [online]. [cit. 2017-03-11]. Dostupné z: https://www.torproject.org/



&i zajisténi svobody slova.® Naproti tomu existuji uzivatelé, ktefi sit zneuzivaji pro pocCitacové

utoky, podvody, nebo prodej ilegalnich pfedmétd a latek.*

BohuZel z ddvodu zmifiovaného zneuzZivani je Casto tento projekt vniman v negativnich
konotacich, ¢imz trpi vSichni uzivatelé. Ti jsou pak obtéZovani Castou nutnosti prokazovat svoji
lidskost napfiklad za pouziti CAPTCHA (akronym pro Completely Automated Public Turing test
to tell Computers and Humans Apart) a nebo Uplnou blokaci IP adres Tor serverll ze strany
hostingovych a internetovych poskytovateld. Tomuto trendu bohuzel nepomahaji ani média,
ktera si oblibila slova jako je Darknet ve spojitosti s Tor siti a pouze prohlubuji negativni

vnimani verejnosti.

Jako Darknet jsou oznacovany takzvané Onion Services, dfive Hidden services, které umoznuji
uvnitf Tor sité hostovat webové stranky, jenZ nejsou mimo tuto sit dostupné. Poté, co se SirSi
vefejnost dozvédéla o existenci virtualnich trzist v ramci Onion Services, kde bylo dostupné
ilegalni zbozi za uplatu v elektronické méné Bitocin, tak se velmi rychle oznaceni Darknet ujalo.
Tento popularni nazev ale nereflektuje existenci kopie Wikipedie, Facebooku, nebo schranek
pro whistleblowery a dalSich prospé&snych projektl, které jsou rovnéz v ramci Onion Services
provozovany. Z principu fungovani softwaru Tor pak prakticky neexistuji zadné pozitivni
pfibéhy, které by slouzily jako pfirozena protivaha. Z tohoto duvodu bych rad analyzoval data o
zneuzivani a na jejich zakladé vyhodnatil, jak velice zavaznym problémem zneuzivani této sité

je.

Cilem této diplomové prace je prozkoumat zplsoby vyuzivani anonymizacni sité Tor s dlrazem
na maligni ¢innost uzivatelt a to za ucelem zjistit, jakymi zpUsoby je sit nejCastéji zneuzivana.
Rovnéz také prozkoumat, jak moc ovliviuje mnozstvi protékajicich dat pocCet stiznosti v Case a
v neposledni fadé v jakém poméru dochazi ke zneuzivani sité. To vS8e na zakladé hlaseni o
zneuzivani, takzvanych abuse reports, vztahujicich se k IP adresam Tor serveru. Tyto reporty
jsou ve formé emailovych zprav zasilany operatorim serverl, ze kterych je detekovana

podeziela aktivita a mohou byt jak strojové generovany, tak ru¢né psany.

® ZAHORSKY, Ingmar. Tor, Anonymity, and the Arab Spring: An Interview with Jacob Appelbaum [online].
Lcit. 2017-04-30]. Dostupné z: http://www.monitor.upeace.org/innerpg.cfm?id_article=816

MOORE, Daniel a Thomas RID. Cryptopolitik and the Darknet. Survival [online]. 2016, 58(1), 7-38 [cit.
2017-05-27]. DOI: 10.1080/00396338.2016.1142085. ISSN 0039-6338. Dostupné z:
http://www.tandfonline.com/doi/full/10.1080/00396338.2016.1142085
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Teoreticka Cast prace se v prvni kapitole zaméfuje na definovani zakladnich pojmu jako je
pseudonymita, anonymita a identita. V kapitole druhé je popsana jejich aplikace a historicky
vyvoj v prostfedi internetu. V tfeti kapitole je pfedstaven a popsan koncept a princip fungovani
Onion routingu, na jehoz zakladé sit Tor funguje. Pomoci zakladnich designovych dokument
Tor sité a Tor browseru je pfiblizena komplexnost a technické limitace anonymity na internetu.
V zavéru druhé &asti jsou pfedstaveny cilové skupiny uzivatell a popsany jejich motivace pro
vyuzivani softwaru Tor a anonymity na internetu obecné. Na samotném konci této ¢asti se pak

nachazi syntéza vyzkumu zneuzivani Tor sité, které se liSi jak metodikou, tak zaveéry.

Prakticka Cast prace je postavena na analyze dat o zneuZivani Tor sité na zakladé jiz
zminénych hlaseni o zneuzivani (abuse reportd). V souladu s pfedem zvolenym pfistupem
postupuji pfes explorativni analyzu dat, jejimiz vystupy jsou mimo jiné zakladni statistiky jako je
Casové rozloZzeni a pocCty hlaseni. Nasledné jsou data zpracovana do strukturované podoby s
extrakci dalSich informaci jako jsou zminéné IP adresy, nazvy zneuzivanych soubord, nebo

mailové adresy odesilatel(l stiznosti.

Za uCelem presnégjSich vysledkl analyzy rozdéluji analyzovana data na dvé ¢asti. Prvni polovina
jsou stiznosti tykajici se autorskych prav, které jsou natolik odliSné a v celkovém mnozZstvi
natolik pfevazuji nad druhou polovinu, Ze je bylo nutné zkoumat oddélené. Z téchto dat je
primarné mozné zjistit informace o zneuzivani sit€ ve smyslu nelegalniho sdileni autorsky
chranéného obsahu. V pozdéjsi Casti analyzy se zabyvam druhou polovinou dat, tedy
hlasenimi, které se autorskych prav netykaji. Tato data jsou velmi rozmanita a jejich analyza o

pocitatovych utoku a nelegalniho obsahu.

Vyzkumna Cast je feSena primarné formou kvantitativni analyzy hlaseni o zneuzivani, v urcitych
Castech doplnénou analyzou kvalitativni. Kvantitativni analyza je provedena za vyuziti

statistického jazyka R a zakladnich data miningovych, text miningovych a statistickych metod.

Hlavnim zjisténim prace je odvozeny pomér benignich a malignich uzivatell ¢asti Tor sité, ktera
je provozovana organizaci Torservers.net. Tento pomér dokazuje, ze vétSina uzivatell Tor sit
nezneuziva. DalSim zjisténim je rapidni narust poctu stiznosti na nelegalni sdileni autorsky
chranéného obsahu v kontrastu ke zbylym stiznostem, které narustaji velmi mirné a to i pfi

zvy8ujicim se poctu uZivatelt a potencialu sité.
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2. Teoreticka cast

2.1 Definice anonymity, pseudonymity a identity

TfebaZze ma pojem anonymita kofeny v fectiné, kde slovo anonymia znamena beze jména Ci
bezejmenny, hojnéji se zaCina objevovat az okolo 17. stoleti v souvislosti s literarni tvorbou. Ve
zminéné dobé dochazi k narlstu publikovanych literarnich dél, u kterych je autor zamérné
neuveden. V literarnim a uméleckém svéte obecné je rovnéz pomérné cCasto vyuzZivano

pseudonymity, kdy autor vystupuje pod pseudonymem, tedy jinym neZz vlastnim jménem.

Duvodud k adopci pseudonymu literarnim autorem muize byt hned nékolik. Od ryze praktického,
kdy by mohlo dojit k zaméné s jiz zavedenym autorem z divodu identického jména, stejné tak v
pfipadé, Ze prvotni tvorba nebyla natolik uspéSna a kvalitni a autor s ni jiZ nechce byt nadale
spojovan. Ale i naopak, jak tomu bylo v pfipadé J.K. Rowlingové, autorky uspésné série knih o
Harry Potterovi, ktera radéji publikovala svUj detektivni roman pod pseudonymem Robert
Galbraith®.

Podobné jako v pfipadé J.K. Rowlingové, mnoho Zenskych autorek tvofilo a publikovalo pod
muzskymi pseudonymy hlavné v 19. stoleti, kdy povolani spisovatele bylo témér vyhradni
doménou muzu. A kone¢né v 20. a 21. stoleti néktefi slavni muzsti autofi publikuji pod Zenskym

pseudonymem.

Posledni skupinou jsou pak autofi, ktefi publikuji pod pseudonymem C¢i zcela anonymné z

ddvodu spole€ensky nevyhovujiciho obsahu, nebo radikalnich myslenek a nazora.

S rozmachem digitalnich technologii a internetové sité je najednou umoznéno publikovat v
elektronické formé obrovské mase lidi a tento fenomén nazyvame tieti informacni explozi. Za
prvni informaéni explozi je povazovan vznik pisma ve starovéké Mezopotamii a v udoli Nilu
okolo roku 4 tisice pfed naSim letopoctem. Znamenala konec ustniho predavani a zahajila
proces zaznamenavani informaci a jejich systematického zpracovavani a ukladani. Za druhou

informacni explozi je povazovana udalost vynalezu knihtisku v 15. stoleti, diky némuz byly

® Robert Galbraith [online]. [cit. 2017-03-11]. Dostupné z: http://robert-galbraith.com/about/
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zpfistupnény informace i niz§im vrstvam a polozeny zaklady pro vzdélani Sir§iho okruhu
spole¢nosti. Skoncilo tak pred¢itani a naslouchani a lidé mohli konzumovat obsah napfimo.
Treti informacni exploze je spjata s vyvojem informacénich technologii poc&inajici rozvojem
telegrafu v poloviné 19. stoleti az do soucasnosti, kdy do spolecnosti pronika internet, ktery

zasadné méni praci s informacemi.®

Digitalni technologie umoznuji obrovské mnozstvi obsahu konzumovat a to ne pouze pasivné
jak tomu bylo dfiv, ale i aktivné obsah komentovat a s dalSimi uzivateli sité komunikovat. Tyto
principy jsou zastfeSovany terminem Web 2.0, ktery je oznaCenim pro vyvojovou etapu webu,
ve které doSlo k masivni adopci obsahu generovanym uzivatelem. Pfikladem muze byt oblibena

socialni sit Facebook, pfipadné kolaborativné tvofena internetova encyklopedii Wikipedia.

Termin Web 2.0 je poprvé pouzit v roce 1999 Darcym DiNuccim v ¢lanku Fragmented Future,

na ktery odkazal Tim O'Reilly na prvni konferenci o Webu 2.0 o pét let pozdéji:

"Web, jak ho zname ted, ktery se jako staticky text nalte do okna prohlizece, je jen zarodek
webu, ktery pfijde. Prvni zablesky Webu 2.0 se jiz zacinaji objevovat a my sledujeme, jak se
toto embryo zacina vyvijet. Web bude chapan ne jako obrazovky piné textu a grafiky, ale jako
prostfedi, jako éter, jehoz prostfednictvim dochazi k interaktivité. Objevi se na obrazovce
pocitace, na televiznim pfijimaci, na palubni desce, na mobilnim telefonu, na herni konzoli, a

mozna, ze i na vasi mikrovinné troubé."”

Pravé v literarni tvorbé je do jisté miry mozné najit analogii s uzivanim a publikovanim své
prace, nebo jen svych myslenek na internetu. V nékterych &astech svéta mohou autofi statusu,
tweetl a blogspotu Celit za svoje mySlenky obsazené v jejich dilech dotykajicich se politiky, viry
a nebo sexuality perzekucim jak ze strany autorit, tak ze strany jinak smyslejicich osob. Jednim

z feSeni muze byt pravé uchyleni se k publikovani pod pseudonymem, ¢€i zcela anonymné.

Gary Marx ve své obecné definici podmifiuje anonymitu neznalosti zadné ze sedmi dimenzi
identifika¢nich informaci. Mezi tyto dimenze patfi: jméno osoby, umisténi, pseudonym spojitelny

se skute¢nym jménem nebo umisténim, pseudonym obsahujici dalSi informace, prozrazujici

6 Dusledky informacniho zahlceni. WikiSofia [online]. [cit. 2017-05-07]. Dostupné z:
https://wikisofia.cz/wiki/Dasledky_informacéniho_zahlceni

7 DINUCCI, Darcy. Fragmented Future [online]. 1999 [cit. 2017-03-11]. Dostupné z:
http://darcyd.com/fragmented_future.pdf

13



vzorce chovani, pfislusnost k nékteré socialni skupiné nebo informace, pfedmét ¢i dovednost
prozrazujici charakteristiku osoby.8 Zminénych sedm dimenzi je mozné zaradit do takzvané
socialni anonymity, ktera je aplikovatelna jak na svét skuteCny, tak na svét digitalni. V
kyberprostoru je ovSem nutné myslet i na anonymitu technickou, kterou mezi prvnimi zmifiuji
autofi Hayne a Rice ve své praci z roku 1997, kde analyzuji pfispévky uzivateli a na zakladé

obsahu zkoumaiji identifikovatelnost autor(i a efektivitu technické anonymity obecné.®

Andreas Pfitzmann s kolegy z Technické univerzity v Drazdanech vypracoval kompletni
terminologii pro oblast soukromi z pohledu minimalizace dat.”® Ve své praci Anonymity,
Unlinkability, Unobservability, Pseudonymity, and Identity Management — A Consolidated
Proposal for Terminology definuje a vysvétluje rozdily mezi pseudonymitou, anonymitou, ale i

nespoijitelnosti (unlinkability) a nezpozorovatelnosti (unobservability).

Obrazek 1: Schéma komunikacni sité (Pfitzmann, 2005)

, ’ prijemci
odesilatelé komunikaéni sit

o O
Zpravy [
]

i

- ]
\O
O

& MARX, Gary T. What's in a Name? Some Reflections on the Sociology of Anonymity. The Information
Society [online]. 1999, vol. 15, issue 2, s. 99-112 [cit. 2017-03-11]. DOI: 10.1080/019722499128565.
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® HAYNE, Stephen C. a Ronald E. RICE. Attribution accuracy when using anonymity in group support
systems. International Journal of Human-Computer Studies [online]. 1997, vol. 47, issue 3, s. 429-452
[cit. 2014-07-17]. DOI: 10.1006/ijhc.1997.0134. Dostupné z:
http://linkinghub.elsevier.com/retrieve/pii/S1071581997901348

' PFITZMANN, Andreas a Marit HANSEN. Anonymity, Unlinkability, Unobservability, Pseudonymity, and
Identity Management — A Consolidated Proposal for Terminology [online]. 2005, , 43 [cit. 2017-03-11].
Dostupné z: https://www.freehaven.net/anonbib/cache/terminology.pdf
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Cela terminologie je zasazena v kontextu odesilatell posilajicich zpravy pfijemcam za pouziti
komunikaéni sité. Toto schéma pokryva scénafe uzivatell dotazujici databaze, zakazniku
nakupujicich v e-shopech a mnoho dalSich, ve kterych pouze dochazi ke zméné terminologie,
ktera oznaduje odesilatele a pfijemce v zavislosti na kontextu. Utoénik snazici se zjistit identitu
uzivatele maze byt jak vné sité, tak i jeji sou€asti a zaroveri mize kontrolovat jednu, nebo vice

soucasti sité.

Jednim z hlavnich pfedpokladd anonymity je viibec existence mnoziny dalSich subjektd, které
jsou si svymi atributy velmi podobni a mezi kterymi je mozné se ukryt a takzvané splynout s
davem. Anonymita subjektu znamenad, Ze subjekt neni identifikovatelny v ramci této mnoziny
subjektd, tzv. anonymitni mnoziny. V pfipadé, Ze tato anonymitni mnozina neexistuje, mize byt
anonymizacni nastroj sebedokonalejsi, ale pfi pouziti pravé jednim uzivatelem budeme vzdy

védét, Ze je to jen a pouze on.

Anonymitni mnozina se mize v ¢ase ménit a to mimo jiné v zavislosti na konani uzivatele.
Odesilatel zprav muze byt anonymni pouze v mnoziné dalSich odesilatell zprav, pfijemce v
mnoziné pfijemcu zprav a tak dale. Zarovenh mohou byt tyto anonymitni (pod)mnoziny sou&asti
vétsi mnoziny, napfiklad v8ech uzivatelu pouzivajicich email, stale ale musi byt dodrzeno, ze

vSechny subjekty v ramci mnoZziny jsou neidentifikovatelné.

Anonymitu neni mozné vnimat izolované, ale je nutné na ni pohlizet v celé jeji Sifi, nebot' v
pfipadé skute¢né anonymity je nutné myslet na mnoho jejich vlastnosti. V pfipadé naruseni byt
jen jediné z vlastnosti popsanych vySe se o anonymitu pfestava jednat a Casto se méni v

pseudonymitu, ktera je Casto nespravné za anonymitu vydavana.

Anonymni stav je ale u vétSiny pfipadl zadouci pouze po pfechodnou dobu a pouze pro
specifické &innosti'" a na zakladé vy$e popsanych principi anonymity by internet, jak jej zname
dnes mohl fungovat jen velmi tézko. | v jeho pocatcich fungoval spiSe na principech
pseudonymity. Pro obousmérnou komunikaci je totiz nutny adekvatni identifikator, ktery muze

byt tfeba ve formé uzivatelského jména, tedy pseudonymu.

" KANG, Ruogu, Stephanie BROWN a Sara KIESLER. Why do people seek anonymity on the internet?.
Proceedings of the SIGCHI Conference on Human Factors in Computing Systems - CHI '13 [online]. New
York, New York, USA: ACM Press, 2013, s. 2657- [cit. 2017-07-04]. DOI: 10.1145/2470654.2481368.
Dostupné z: http://dl.acm.org/citation.cfm?doid=2470654.2481368
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Slovo pseudonym rovnéz pochazi z fectiny, konkrétné ze slova pseudonumon, které znamena
Spatné pojmenovany a spravné indikuje pseudonym jako identifikator subjektu, ktery je jiny nez
jeho realné jméno. Pseudonymita je poté stav, kdy jsou pseudonymy pouzivany jako

identifikatory subjektu.

Anonymita i pseudonymita v sobé skyta urcité benefity, které ¢astec¢né zminuji na zacatku této
kapitoly v souvislosti s literarni tvorbou. Sociolozka Sherry Turkle napfiklad zmifiuje moznost
v ramci interakci na internetu experimentovat s vice verzemi vlastniho ja, pfi kterych se vracime
do détskych her, kdy nepocitujeme obavy z odmitnuti okolim."” Tuto myslenku &aste¢né
reflektuje web 4chan,™ diskuzni férum zamétené na sdileni obrazového obsahu, ktery je jednim
z poslednich velkych komunitnich web( fungujicich v anonymni roviné. Tuto strdnku mési¢né
navstivi 22 miliond unikatnich uzivatelt a ¢asto byva prvotnim zdrojem vizualniho obsahu jako
jsou memes, které se nasledné $ifi po daldich socialnich sitich."* Na zakladé toho tvrdi Chris
Poole, tvurce této stranky, Zze anonymita vede k vice autentickému obsahu a obhajuje tak

anonymitu na internetu obecné."

V protikladu k anonymité a pseudonymité stoji identita subjektu. Ta mUze byt vysvétlena jako
vyhradni vnimani Zivota, integrace do socialni skupiny a kontinuita, ktera je vazana k lidskému
télu a do urcité miry utvarena spole€nosti, jak dale uvadi Pfitzmann ve své praci. S identitou
v prostfedi internetu se setkdvame na kazdodenni bazi pfi pouzivani elektronické posty, nebo
socialnich siti jako je Facebook. Tento fenomén je rovnéz ilustrovan zrodem takzvanych
influencerd na socialnich sitich. Osob s velkym publikem, které skrze své nazory formuje a

jedna se o rozdilny princip oproti zminénému 4chanu, kde se na tomto podili komunita jako

' TURKLE, Sherry. Life on the screen: identity in the age of the Internet. New York: Simon, c1995, 347 s.
ISBN 978-068-4833-484. WARD, Mark. UK government tackles wrongly-blocked websites. BBC News
gonline]. 2014 [cit. 2017-07-04]. Dostupné z: http://www.bbc.com/news/technology-25962555

% 4chan [online]. [cit. 2017-07-04]. Dostupné z: http://www.4chan.org/

'“ BERNSTEIN, Michael S., Andres MONROY-HERNANDEZ, Drew HARRY, Paul ANDRE, Katrina
PANOVICH a Greg VARGAS. 4chan and /b/: An Analysis of Anonymity and Ephemerality in a Large
Online Community [online]. [cit. 2017-07-04]. Dostupné z:
https://www.aaai.org/ocs/index.php/ICWSM/ICWSM11/paper/viewFile/2873/4398

"> HALLIDAY, Josh. SXSW 2011: 4Chan founder Christopher Poole on anonymity and creativity [online].
2011 [cit. 2017-07-04]. Dostupné z: https://www.theguardian.com/technology/2011/mar/13/christopher-
poole-4chan-sxsw-keynote-speech
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celek.’ Dé&je se tak i diky reputaci a duvéryhodnosti, kterou tyto osoby disponuji a které

anonym nikdy mit nemuze.

Uceleny pfehled vyhod a nevyhod mezi anonymitou a identitou dle samotnych uzivatell se

objevuje ve studii Why do people seek anonymity on the internet?"’:

Tabulka 1: Vyhody mezi anonymitou a identitou

‘ Kategorie Vyhody anonymity Vyhody identity
Socialni vazby Vyhnout se ostatnim Propoijit se s realnymi prateli
Vyhnout se zavazkim v ramci Mit silnéjSi socialni vazby
komunity Podporuje vétsi zapojeni

NizSi bariéra pro nove vztahy
Chranit blizké

Reputace a dlivéra Upfimnéjsi hodnoceni a Dobré pro budovani reputace
doporuceni Ziskat duvéru ostatnich
Budovani image Mit kontrolu nad svoji image Vyhnout se tvrdé kritice
Vyhnout se ztrapnéni / Byt konsistentni se svoji
souzeni / kritice realnou image
Emoc¢ni benefity Pocit uvolnénosti a pohodli Pocit opravdovosti,
Pocit pohody a integrovanosti
sofistikovanosti Pocit blizkosti k ostatnim
Vyjadfeni nazoru Nebat se vyjadfit nazor Vyvarovat se

nezodpovédnému chovani

Soukromi Mit vétsi kontrolu nad Vypadat nevinné
zvefejfiovanim osobnich

udaj

Bezpecnost Chranit osobni bezpeénost Schovat se v davu

16 FREBERG, Karen, Kristin GRAHAM, Karen MCGAUGHEY a Laura A. FREBERG. Who are the social
media influencers? A study of public perceptions of personality. Public Relations Review [online]. 2011,
37(1), 90-92 [cit. 2017-07-04]. DOI: 10.1016/j.pubrev.2010.11.001. ISSN 03638111. Dostupné z:
http://linkinghub.elsevier.com/retrieve/pii/S0363811110001207

" KANG, Ruogu, Stephanie BROWN a Sara KIESLER. Why do people seek anonymity on the internet?.
Proceedings of the SIGCHI Conference on Human Factors in Computing Systems - CHI '13 [online]. New
York, New York, USA: ACM Press, 2013, s. 2657- [cit. 2017-07-04]. DOI: 10.1145/2470654.2481368.
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Vyhnout se pravnim
dusledkdm / spamu /

stalkingu / ztraty vlastnictni

Jednoduchost pouziti Bez nutnosti pfihlaSovani Jednoduchost zapamatovani

uctu

2.2 VVyvoj anonymity v prostfedi internetu

Ve svych pocatcich byl web respektive internet velmi anonymnim mistem. Primarné i diky
stavebnim kamenim celé sité - protokolim IP a HTTP, které v sob& nenesou zadny stav a
funguji pouze jako doruCovatelé dat bez ohledu na doru€ovany obsah, jeho souvislost
s uzivatelem nebo historicnost. Prakticky jedinym identifikdtorem byla IP adresa, nutna k
pfijimani a odesilani datovych paketld. Postupem ¢asu vSak vznika potfeba pro zachovani stavu
mezi klientem a serverem primarné ze strany e-commerce subjektd tak, aby bylo mozné na
webu nakupovat. Tyto technologie, po€inajici cookies a sbérem otisku uzivatelskych zafizeni
(fingerpriting) konce, dnes do znacné miry identifikuji uZivatele napfi¢ webem a dosazeni

ukolem.

2.2.1 Vznik internetu

Jak ve své knize uvadi Christian Huitema'®, v Evropé byl v 90. letech protokol IP (Internet
Protocol) ¢asto oznaCovan jako DoD IP. Toto oznadeni odkazuje ke vzniku IP protokolu, ktery
nevznikl jako tradi¢ni mezinarodni standard, ale podobné jako software Tor vznikl protokol IP
pod hlaviCkou amerického ministerstva obrany (Department of Defense) a to skrze agenturu pro

pokrocilé vyzkumné projekty DARPA.

'® HUITEMA, Christian. Routing in the Internet [online]. Englewood Cliffs, N.J.: Prentice Hall PTR, c1995
[cit. 2017-07-13]. ISBN 978-0131321922.
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Samotny vznik internetu je mozné dohledat v prvotnich experimentech se smérovanim paketu,
které DARPA financovala a dale méla vliv na jeho vyvoj primarné v jeho pocatcich na konci 60.
a pocatkem 70. let 20. stoleti. Pozdéji se kvyvoji pfidavaji i dalsi vyzkumné organizace
z dalSich zemi. Puvodni americka sit Arpanet velmi rychle expandovala pfes Atlanticky ocean
diky satelitnimu spojeni a zde je mozné pozorovat oslabovani vlivu amerického ministerstva
obrany nad celou siti. Ta se v 80. letech proménuje z Cisté vyzkumné na sit akademickou a
podobny pferod je mozné sledovat i v letech devadesatych, kdy v akademickeé siti zaCinaji
pfevladat komeréni motivy. Internet se rozrostl natolik, Ze jej Zzadna centralni skupina nemuze

ovladat.

Soubézné s tim v prvni poloviné 70. let postgradudlni student Stanfordské univerzity Vinton G.
Cerf pfedstavuje prvni verzi specifikaci nového protokolu TCP, kterou v roce 1974 publikuje

spolu s Robertem Kahnem v kvétném &isle ¢asopisu IEEE Transactions on Communications.

Zatimco protokol IP se stara o doruleni paketu spravnému pfijemci, negarantuje, ze budou
doruceny bez chyb a kompletni. Naopak v protokolu TCP byl kladen hlavni ddraz na spolehlivy
pfenos dat a napravu pfipadnych chyb, coz mélo za nasledek vétSi ¢asovou naroCnost. Z
ddvodu existence aplikaci, které upfednostfiovaly rychlost na Ukor kvality dat, doSlo k oddéleni
IP protokolu, ktery se primarné stara o pfenos a sméfovani dat a TCP protokol, ktery se stara o

kvalitu a kompletnost dat.

V 80. letech doSlo ke kompletnimu pfechodu na TCP/IP protokol a zaroven doslo k oddéleni
vojenské Casti Arpanetu do samostatné sité Milnet, diky cemuz se sit' stala vice civilni. | tato
skute€nost napomohla pfipojovani dalSich a dalSich siti, az se ke konci 80. let propojuje se siti
National Science Foundation - Nsfnet, ktera postupem d&asu pfebira ulohu Arpanetu coby
patefni sité. V bfeznu roku 1990 dochéazi k jeho uplnému odstaveni, Nsfnet jiz kompletné

prevzal roli patefni sit&.?

| samotny Nsfnet, ktery byl ve své dobé de facto synonym internetu, se postupné dostava do
pozadi a uvolfiuje misto komerénim poskytovatelim pfipojeni, ktefi v nasledujicich letech plné

prebiraji funkcionalitu Nsfnetu.

' SPECIFICATION OF INTERNET TRANSMISSION CONTROL PROGRAM [online]. [cit. 2017-07-04].
Dostupné z: https://tools.ietf.org/html/rfc675

%0 PATERKA, Jifi. Na pocatku byl ARPANET .. Computerworld [online]. 1995, (4) [cit. 2017-04-30].
Dostupné z: http://www.earchiv.cz/a95/a504¢502.php3
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Technologie je nadale vyvijena dobrovolnickou organizaci Internet Engineering Task Force
(IETF)*' a standardy jsou publikovany neziskovou organizaci Internet Society.”? Pfed nimi byl za
vyvoj odpovédny Internet Activities Board a jeho pfedchudci, ktefi se pozdé&ji zformovali v
Internet Architecture Board. S rapidnim rdstem sité ale pfestala tato organizace efektivné
zvladat své fungovani, které bylo rovnéZz mnohymi oznaCovano za nedemokratické, proto jeho

funkce v roce 1992 prebira jiz zmifiovana Internet Society.

2.2.2 Vznik webu a identifikaCnich technologii

Ve stejné dobé vznika i World Wide Web, systém pro ukladani a prohlizeni dokumentd, které na
sebe odkazuji hypertextovymi odkazy v internetové siti. V roce 1989 jej vynaléza tehdejsi
zaméstnanec vyzkumného stfediska CERN Tim Berners-Lee. V roce 1990 pfedstavuje i prvni
webovy prohlize¢ pfiznacné nazvany WorldWideWeb a o rok pozdéji je cela technologie

uvolné&na mimo vyzkumna stfediska $iroké verejnosti.®

Podobné jako dnes, byly webové stranky primarné textové dokumenty doplnéné o multimedialni
obsah, vytvofené za pomoci jazyka HTML (HyperText Markup Language) s unikatnim
identifikdtorem URL (Uniform Resource Locator), pomoci kterého je mezi strdnkami

odkazovano.

Prvotnim a primarnim identifikatorem na internetu je IP adresa, kterou kazdy uzivatel a server
musi disponovat, pro spravou komunikaci paketli mezi nimi. Jiz na zakladé IP adresy je mozné
zjistit skrze kterého internetového poskytovatele uZivatel pfistupuje na internet a s urcitou
presnosti i jeho geografickou polohu. Tyto informace jsou vefejné dohledatelné za pouziti
vefejnych i nevefejnych databazi, které disponuji daty o rozsazich IP adres, které byli
jednotlivym statim ¢i poskytovateliim pfidéleny. Tyto udaje ale nemusi byt vzdy zcela pfesné,

proto existuji i dalSi pfistupy jak lokaci uZivatele zjistit. Napfiklad za pomoci méfeni rychlosti

*" The Internet Engineering Task Force [online]. [cit. 2017-07-13]. Dostupné z: https://www.ietf.org/

2 |nternet Society [online]. [cit. 2017-07-13]. Dostupné z: http://www.internetsociety.org/

% BERNERS-LEE, Tim. a Mark. FISCHETTI. Weaving the Web: the original design and ultimate destiny
of the World Wide Web by its inventor. San Francisco: HarperSanFrancisco, ¢1999. ISBN 978-
0062515872.
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odezvy, ktera se vétSinou pohybuje v jednotkach milisekund. Ketz-Bassett et al. pfedstavuji

takovyto pfistup s pfesnosti u vétSiny pfipadl v Fadech desitek kilometr(.?*

Spolu s masovym rozsifenim webu vznika i potfeba pfidani klientského stavu mezi uzivatelem a
serverem do jinak bezstavového protokolu HTTP. Tuto potfebu feSi v roce 1994 Lou Montulli,
zameéstnanec spolecnosti Netscape Communications, producenta webového prohlize€e Mosaic
Netscape, do kterého je podpora takzvanych cookies? pridana ke konci téhoZ roku a o rok
pozdéji jsou cookies podporovany i v druhé verzi Internet Exploreru. Na internetu tak vznika

pomyslna druha identifikacni vrstva.

Slovem cookie je ve webové terminologii oznatovan maly kousek dat, ktery webova stranka
skrze webovy prohlize¢ uklada na uzivatelsky pocita¢, nebo mobilni zafizeni. Soubor cookie
umoziuje, aby si webova stranka zapamatovala uzivatelské akce a volby v pribéhu casu.
VétSina webovych prohlize€li soubory cookie podporuje, ale uzivatelé mohou nastaveni

prohlizeCe zménit tak, aby cookie odmitli a zaroven je mohou smazat, kdykoli se jim zlibi.

Diky technologii cookies je vyfeSena implementace virtualniho nakupniho koSiku, jehoZ obsah
je perzistentni vzhledem ke konkrétnimu uZivateli do doby nezZ cookie vyprsi, nebo je smazana.
S vyvojem webu se rovnéz vyvijelo i uziti cookies, které jsou v dnesni dobé& velmi Casto

vyuzivané ke sledovani uzivatell napfi¢ webem za pomoci vloZzeného reklamniho obsahu.

V pfipadé, Ze uZivatel obdrzi cookie od webové stranky, ktera je vystavena na adresu z
adresniho fadku, jedna se o cookie prvni strany. Uzivatel ale mize rovnéz obdrzet cookie od
tfeti strany skrze vloZzeny obsah, ktery je fyzicky hostovan na jiném serveru - v pfipadé
takovehoto obsahu se nej¢astéji jedna reklamy. Diky tomu muze pak provozovatel reklam
sledovat uzivatele napfi¢ strankami, na kterych se reklamy téhoZz provozovatele vyskytuji a

ziskat tak o uzZivateli mnohem vice informaci a to ¢asto bez jeho védomi.

* KATZ-BASSETT, Ethan, John P. JOHN, Arvind KRISHNAMURTHY, David WETHERALL, Thomas
ANDERSON a Yatin CHAWATHE. Towards IP geolocation using delay and topology measurements.
Proceedings of the 6th ACM SIGCOMM on Internet measurement - IMC '06 [online]. New York, New
York, USA: ACM Press, 2006, , 71- [cit. 2017-07-17]. DOI: 10.1145/1177080.1177090. ISBN
1595935614. Dostupné z: http://portal.acm.org/citation.cfm?doid=1177080.1177090

= D., Kristol a Montulli L. HTTP State Management Mechanism [online]. 2000 [cit. 2017-05-08]. Dostupné
z: https://tools.ietf.org/html/rfc2965
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Uzivani technologie cookie se za vice nez dvacet let rozrostlo do takové miry, Ze Evropska unie
pfistoupila k jeji regulaci, kterd& ma za cil omezit zneuZivani této intruzivni technologie.
Provozovatelé stranek jsou nuceni informovat uZivatele o pouzivani této technologie a zaroven
je nutny jejich informovany souhlas a to jak v pfipadé ulozeni perzistentni cookie prvni strany,
ktera zarovefi nesmi mit expiracni dobu vice nez 1 rok, tak rovnéz v pfipadé uloZeni vSech
cookies tfetich stran. Jedinou vyjimku tvofi do€asna cookie prvni strany, ktera je platna pouze

po dobu trvani uzivatelské navétévy.?

Zatimco v roce 1999 oznacCil New York Times cookies jako naruSitele soukromi, které marketéfi
implantuji do pogitadti uzivateld.?” O deset let pozdgji pise Edward Felten &lanek®® s nazvem ,If
You're Going to Track Me, Please Use Cookies“. Volné prelozeno: V pfipadé, ze mé budete
sledovat, pouZijte cookies prosim. Vtomto ¢lanku popisuje, Zze pfestoze cookies narusuji
soukromi a nejsou idealni, oproti jinym identifikaCnim metodam poskytuji daleko vétsi

transparentnost a uzivatelskou kontrolu.

Mezi takové metody se fadi napfiklad web-based device fingerprinting, technologie, ktera se
zacgina ¢im dal vice namisto cookies prosazovat pro sledovani uzivatell na internetu. Tato
metoda vyuziva velké unikatnosti kazdého webového prohlizeCe ve spojitosti se zafizenim, na

kterém je prohlize€ provozovan.

Mezi prvnimi kdo na vzrustajici oblibu této technologie upozornil, byl v roce 2010 Peter
Eckersley z Eletronic Frontier Foundation, organizace zabyvajici se ochranou soukromi v
digitalnim svété. Ten ve svém &lanku pfiznaéné nazvaném How Unique Is Your Web Browser?
(Jak unikatni je vas prohlize&?)® blize popisuje tuto technologii na zakladé vyzkumného webu

panopticlick.eff.org, kde sam sbiral otisky uzivatelskych zafizeni.

Technologie web-based device fingerprinting vyuziva toho, ze pfi prohlizeni webu webovy

prohlize¢ sdili velké mnozZstvi informaci o zafizeni, na kterém je provozovan a rovnéz i o svém

% |nformation providers guide The EU Internet Handbook: Cookies [online]. [cit. 2017-05-07]. Dostupné z:
http://ec.europa.eu/ipg/basics/legal/cookies/index_en.htm

" ETZIONI, Amitai. Privacy Isn't Dead Yet [online]. 1999 [cit. 2017-07-17]. Dostupné z:
http://www.nytimes.com/1999/04/06/opinion/privacy-isn-t-dead-yet.html

8 E. W. Felten. If You're Going to Track Me, Please Use Cookies. https:/freedom-to-
tinker.com/blog/felten/ifyoure-going-track-me-please-use-cookies/, 2009.

29 ECKERSLEY, Peter. How Unique Is Your Web Browser? [online]. , 1 [cit. 2017-05-08]. DOI:
10.1007/978-3-642-14527-8_1. Dostupné z: http://link.springer.com/10.1007/978-3-642-14527-8_1
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nastaveni a svych doplficich. Mezi t&€mito informacemi, které prohlize¢ sdili, je napfiklad verze
operacniho systému, jazykové nastaveni, Casova z6na, rozliSeni obrazovky, systémové fonty a
mnoho dalSiho. Paradoxem je, Ze napfiklad zapnuti volby Do Not Track (Nesledovat), ktera byla
postupné implementovana do v8ech popularnich prohlize¢d, mélo za nasledek, v pfipadé jejiho
nerespektovani, vétsi unikatnost daného uzivatele, nebot u majority uzivatell byla tato volba

vypnuta.

Zavérem experimentu Petera Eckersleyho je, ze kazdy z prohlize¢l v sobé nese alespor 18.1
bitd identifikacnich informaci, coz v praxi znamena, ze pouze jeden prohlize€ z 286 777 mUze
mit shodny otisk. A pro uvedeni do Sir§iho kontextu uvadi teorii dr. Latanya Sweeney, Ze pro
identifikaci jedné osoby ndm postaci znalost datumu narozeni, poStovniho smérovaciho €isla a
genderu.® Tyto informace dohromady tvofi identifika&ni informaci o velikosti 33 bittl vzhledem k
populaci sedmi miliard lidi. V tomto kontextu je pak otisk webového prohlize€e vice unikatni

informace, nez je datum narozeni.

NovéjSi metodou ziskani otisku uzivatelského zafizeni je takzvany canvas fingerpriting, ktery
funguje skrze extrakci obrazu z HTML5 canvasu. Prvek canvas je soudasti HTML5, ktery
dovoluje dynamicky vykreslovat 2D objekty a bitmapy®' a pro ziskani unikatniho otisku
prohlize€e, tak staci ve zlomku vtefiny vygenerovat WebGL objekt, font a barvu a nasledné
ziskat hash takovéhoto obrazku. Minimalni odliSnost v grafické karté, fontu, verzich softwaru a
ovladadl dovoluje vygenerovat stabilni identifikator zafizeni, ktery se kvalitou velmi blizi

cookie.*

Gunas Acar et al. ve studii z roku 2014 zkouma do jaké miry jsou podobné metody vyuzivany
v praxi. Zameéfili se pravé na canvas fingerpriting, pouziti perzistentni cookie a na aplikaci
synchronizace informaci o cookies napfi¢ vice doménami, takzvany cookies syncing. Jiz v roce

2014 se canvas fingerpriting objevoval na 5% z prvnich 100 000 webt dle Alexa® Zebficku.*

% SWEENEY, Latanya. Simple Demographics Often Identify People Uniquely. Carnegie Mellon
University, Data Privacy Working Paper 3. Pittsburgh 2000. Dostupné z:
https://dataprivacylab.org/projects/identifiability/paper1.pdf

31 W3schools: HTML5 Canvas [online]. [cit. 2017-04-17]. Dostupné z:
https://www.w3schools.com/html/htmI5_canvas.asp

32 MOWERY, Keaton a Hovav SHACHAM. Pixel Perfect: Fingerprinting Canvas in HTMLS5 [online]. , 12
gcit. 2017-04-17]. Dostupné z: https://cseweb.ucsd.edu/~hovav/dist/canvas.pdf

® Alexa: Top Sites [online]. [cit. 2017-07-17]. Dostupné z: http://www.alexa.com/topsites

¥ ACAR, Gunes, Christian EUBANK, Steven ENGLEHARDT, Marc JUAREZ, Arvind NARAYANAN a
Claudia DIAZ. The Web Never Forgets. Proceedings of the 2014 ACM SIGSAC Conference on Computer
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Coookies odolné vici smazani se pak objevili jen v nékolika jednotkach pfipadud. Koneéné
synchronizace cookies se objevuje v nékolika stovkach pfipadl v€etné vyuzivani cookies tfetich

stran.

Vyjma identifikaCnich technologii naruSuje anonymity na internetu i sledovani samotného
obsahu, ke kterému uzivatel pfistupuje, nebo jeho komunikace. V pfipadé, Ze ma uatoCnik
pfistup k datovému toku uzivatele napfiklad pfi sdileni jedné sité snadno mulze datovy tok
zachytavat a analyzovat. Takovému jednani by mélo byt zamezeno skrze zabezpeleny a
Sifrovany protokol HTTPS, ale i ten ma svoje slabiny jak popisuje Miller et al. Pfi sledovani
velikosti Sifrovaného datového toku a jeho prodlev a specifik jednotlivych webu dosahuje 90%

presnosti v identifikaci jednotlivych stranek uvnitf popularnich webu.*

Tento pfehled vice ¢i méné dumyslinych identifikanich technologii ilustruje nastrahy, se kterymi
se uzivatel musi vypofadat, aby byl na dneSnim internetu anonymni. Obrana proti nékterych
z nich je postupné implementovana v modernich prohliZzecich, proti nékterym je mozné se branit
vyztuzenim prohlize¢e pomoci dopliikd a proti nékterym z nich se brani velmi tézko. Nastroj,
ktery v souCasné dobé poskytuje uzivatelim nejvétsi bezpeci vuéi zminénym hrozbam je Tor

Browser, ktery blize popisuji v nasledujici kapitole.

2.3 The Onion Routing

2.3.1Cojeto Tor?

The Onion Routing, zkracené Tor, je metoda pro anonymni komunikaci skrze pocitacovou sit.
Jak popisuji detailné v dalsi ¢asti prace, Onion routing vznika v druhé poloviné 90. let 20. stoleti
na padé amerického namornictva konkrétné v U.S. Naval Research Laboratory. Jedna se o

kolektivni dilo autord Paula Syversona, Michaela G. Reeda, a Davida Goldschlaga - v té dobé

and Communications Security - CCS '14 [online]. New York, New York, USA: ACM Press, 2014, , 674-
689 [cit. 2017-07-17]. DOI: 10.1145/2660267.2660347. ISBN 9781450329576. Dostupné z:
http://dl.acm.org/citation.cfm?doid=2660267.2660347

% MILLER, Brad, Ling HUANG, A. D. JOSEPH a J. D. TYGAR. | Know Why You Went to the Clinic: Risks
and Realization of HTTPS Traffic Analysis [online]. , 143 [cit. 2017-07-17]. DOI: 10.1007/978-3-319-
08506-7_8. Dostupné z: http://link.springer.com/10.1007/978-3-319-08506-7_8
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zaméstnancl vyzkumné laboratofe. Jejich hlavnim ukolem bylo zabezpecit armadni davérnou

komunikaci online.®

Pozdéji se k vyvoiji pfidavaji pocitacovi védci Roger Dingledine a Nick Mathewson, ktefi spolu s
Syversonem vyviji implementaci Onion routingu, ze které vznika nejvétsi anonymizacni sit Tor,
The Onion Routing. Za ucelem vyvoje této sité zakladaji Dingledine a Mathewson spolu s
dalSimi péti spoluzakladateli neziskovou organizaci The Tor Project, za finan¢ni podpory

Electronic Frontier Foundation a dal§ich darc(.®

Cely koncept Onion routingu je zalozen na smérovani datového toku skrze sit dobrovolnik,
datovy tok je navic obalen nékolika slupkami kryptografie, které jsou postupné odlupovany, az
je plvodni datovy tok komunikovan s vnéjSim internetem. Ze zminéného odlupovani
kryptografickych vrstev je odvozen nazev onion, tedy cibule, ktera je rovnéz k nalezeni i v logu

projektu.

Obrézek 2: Schéma Tor sité (Tor Project, 2017)
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% SYVERSON, Paul. Onion Routing: Brief Selected History [online]. [cit. 2017-07-04]. Dostupné z:
https://www.onion-router.net/History.html
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Cla sit se sklada z takzvanych Entry guards, Middle relays a Exit relays a Bridges. Role a
funkcionalita Entry guard je v oficialni dokumentaci vysvétlena nasledovn&®’: ,Tor, stejné jako
ostatni nizko latentni anonymizaéni sité, selhava v pfipadé, Zze utoénik kontroluje oba konce
komunika¢niho kanalu. Pfedpokladejme napfiklad, Zze utocnik kontroluje, nebo sleduje Tor
relay, pomoci které vstupujete do sité a zaroven kontroluje, nebo sleduje stranku, kterou
navstévujete. V tomto pfipadé neni znamo jak zastavit utoénika ke spojeni si informaci o

datovém toku a nadasovani z obou konctl komunikaéniho kanalu.”

V takovém pfipadé, za pfedpokladu, Ze uto€nik kontroluje urc€ity pocCet uzli C z celkového poctu
vSech uzld sité N. Kdyz pfi kazdém pouziti sité vybereme novy vstupni a vystupni bod sité,
utoCnik bude schopny korelovat vSechen datovy tok, ktery odeSleme, s pravdépodobnostni
okolo (C/N)2 Obecné profilovani uzivateld ale mizZe byt pro vétsinu uzivatelt stejné nezadouci
jako byt sledovan neustale a pfi ¢astém pouziti se nebezpecli detekovani uzivatele zvysuje.
Proto vyuzivani velkého poctu vstupnich a koncovych uzld nedava uzivateli moznost utéku pred

takovymto uto¢nikem.

ReSenim tohoto problému jsou Entry guards. Kazdy uzivatel Tor sité si vybere nahodné nékolik
uzlu jako vstupnich bodl a pouziva tyto relays pro pfipojeni k dal$im uzlim. Pokud tyto relays
nejsou kontrolovany nebo pozorovany, utoénik nemulze byt nikdy uspéSny a uZivatel je v
bezpedi. V opa&ném pfipadé, kdy jsou relays kontrolovany, nebo pozorovany utonikem, muze
byt uzivatel vystaven profilovani. Ne vSak vétSimu, nez bez téchto opatfeni, kdy uzivatel ma
realnou Sanci vyjadienou uvedenym vzorcem (N-C)/N vyhnout se profilovani uplné, zatimco

pfedtim nemél Zadnou.

Takovato limitace vstupnich bodld do sité skrze Entry guards rovnéz brani potencialnimu
utoCnikovi, ktery by provozoval mensi pocet relays a chtél by zjistit vSechny IP adresy uzivatelQ

pfipojujicich se k siti. V takovémto pfipadé se dostane pouze ke zlomku uzivatelu.

Po pfipojeni do sité pfeposila Entry Guard datovy tok takzvané Middle relay. Middle relay se
technicky pfili§ neliSi od Entry Guards, coz jsou v podstaté Middle relays nahodné vybrané, aby

slouzily jako Entry Guard pro urcité uzivatele. Narozdil od Entry Guard, ale nema Middle relay

3 Tor Project: What are Entry Guards? [online]. [cit. 2017-04-09]. Dostupné z:
https://www.torproject.org/docs/faq.html.en#EntryGuards
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pfimé spojeni s uzivatelem, takze nezna jeho IP adresu ani jiné informace o datovém toku, ktery

dale preposila do Exit relay.

Exit relay slupuje posledni slupku kryptografie a ma k dispozici datovy tok uzivatele, ale diky
pfedchozim dvou skokim uvnitf sit€ nema zadné informace o plvodci téchto dat. Exit relay pak
komunikuje uzivatelsky pozadavek vnéjSimu internetu a stejnym zplsobem posila zpét

odpovéd.

Zatimco provozovatelim Middle relays nehrozi zadny postih za potencialné maligni datovy tok,
protoze jej pouze pfeposilaji uvnitf sité, operatofi Exit relays jiZ museji incidenty a stiZznosti fesit,
nebot' IP adresy jejich serverl jsou uvedeny pod uzivatelskymi pozadavky a plsobi na prvni

pohled jako plavodci tohoto datového toku.

Pro rekapitulaci uvadim, Ze princip Tor sité je zalozen na sméfovani datového toku uzivatele
skrze tfi uzly. Prvni uzel zna IP adresu uZivatele, nicméné nevi nic o obsahu jeho poZadavku,
ktery je obalen nékolika slupkami kryptografie. Druhy uzel nezna informace o uzivateli a i
pfestoze slupuje jednu vrstvu kryptografie stale nevi nic o datovém toku. Konecné treti uzel
slupuje i posledni vrstvu kryptografie a komunikuje uzivatelsky pozadavek vnéjSimu internetu a

odpovéd zasila zpét, bez znalosti uzivatelskych informaci.

Informace o vSech relays v siti schranuji adresafové autority, provozované lidmi z blizkosti
vyvojového tymu a organizace Tor Project. T&chto serverd je v sougasné chvili 9% a jsou
rozmistény ve Svédsku, Rakousku, Némecku, ve Spojenych statech americkych a Holandsku.
Tyto adresafové autority sbiraji informace o vSech relays v siti a poskytuji je uzivatelim, aby se

byli schopni pfipojit do sité.

Jedinou vyjimkou jsou takzvané Bridges. Jsou to relays, které jsou nevefejné z dlvodu ztizeni
jejich zablokovani z fad cenzori napfiklad v Ciné. UzZivatel ve chvili, kdy se pfipojuje skrze sit,
kde je Tor blokovany, si mize specialnim mechanismem skrze Gmail nebo Twitter vyzadat tuto
nevefejnou adresu a pripojit se pfes ni. Gmail, nebo Twitter je zde vyuZit z dlvodu jejich

vlastnich mechanismu ochrany pfed roboty, kterych tak nepfimo vyuziva i Tor sit.

8 Tor Project: Atlas [online]. [cit. 2017-04-09]. Dostupné z:
https://atlas.torproject.org/#search/flag:authority
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2.3.2 Historie Tor sité

Pocatky softwaru Tor sahaji do roku 1995, kdy zacinaji prvotni prace na navrhu a technickych
specifikacich Onion routingu, stavebniho kamene celého feSeni. Nutno podotknout, Zze se Onion
routing ve svych po&atcich pomérné vyrazné lisil od Toru jak jej zname dnes. Sou€asna verze je
vytvofena na zakladé pozdéjsi verze specifikace, ktera je Casto oznadovana jako druha
generace a ve které jsou implementovany vyznamné zmény.*® Tento prvotni vyvoj od roku 1995
do roku 2004 popisuje na svém webu*® Paul Syverson, jeden z ptvodnich tviirct a dodnes
zaméstnanec Naval Research Laboratory, kde Onion routing vznikl a byl zarover financovan.
Fakt, Ze kofeny Toru jsou v Naval Research Laboratory, tedy americké armadé, pravidelné
vyvolava paniku a zivi konspirac¢ni teorie. Plvodni zadani a potfeba zabezpedit vojenskou

komunikaci pfed odposlouchavanim a analyzou provozu ze strany armady je ale vcelku logicka.

V kvétnu roku 1996 je poprvé formalné predstaven tento koncept a pfedveden prvni prototyp na
systému Solaris 2.5.1/2.6 sklada se z 5 uzld umozhujicich prohlizeni internetu. Jiz v tento
moment se objevuje potfeba otevifeného zdrojovém koédu z ddvodu duavéryhodnosti a
bezpecCnosti. Jak Paul Syverson poznamenava, termin open-source se v této dobé bézné
nepouZzival, nicméné vesSkery kod, ktery v kvétnu existoval, byl uvolnén Siroké vefejnosti o dva

mésice pozdji.*°

O rok pozdéji zacina projekt spolufinancovat Defense Advanced Research Projects Agency,
znama rovnéz pod zkratkou DARPA, pro svlj velky podil na vytvofeni internetové sité.
Nasledné je publikovan témeérf finalni design prvni generace na IEEE Symposium on Security
and Privacy. Roku 1998 jiz funguje sit o 13 uzlech rozprostfenych mezi Naval Research
Laboratory, Naval Research And Development a University of Maryland. DalSi dvé sité jsou

vytvoreny jako proof-of-concept, jedna z nich na kanadském ministerstvu obrany.40

Jak dale Paul Syverson popisuje, vytvoreni lokalniho pfesmérovani témér veskerého datového
toku skrze Onion routing v ramci jejich organizace dosahovalo v pozdéjSich fazich milionu

pfistupl za mésic. Pozdéji téhoz roku Zero Knowledge Systems pfedstavuji Freedom Network,

% Tor Project: About [online]. [cit. 2017-07-04]. Dostupné z:
https://www.torproject.org/about/overview.html.en

40 SYVERSON, Paul. Onion Routing: Brief Selected History [online]. [cit. 2017-07-04]. Dostupné z:
https://www.onion-router.net/History.html
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sit velmi podobnou principim Onion routingu ovSem s tfemi hlavnimi odliSnostmi. Za prvé
Onion routing fungoval skrze protokop TCP, kdezto Freedom Network skrze UDP. Za druhé
Freedom Network byl komeréni projekt financovany ze soukromych penéz narozdil od Onion
routingu, ktery jiz v této dobé fungoval na dobrovolnické bazi. Za tfeti pak Freedom Network
vyuziva systému pro spravu pseudonymud - jednak aby byla sit dostupna pouze platicim
uzivatelim a dale aby umoznovala perzistentni pseudonymni komunikaci. Freedom Network

byla provozovana od roku 1999 do 2001, kdy byla ukonéena z divodu komeréniho netdspéchu.

V roce 1998 dochazi k publikovani nejvice detailniho popisu Onion routingu prvni generace ve

védecké publikaci Anonymous Connections and Onion Routing.*’

Oproti druhé generaci
postrada napfiklad dopfednou bezpeénost, nebo pro kazdou aplikaci vytvafi nové spojeni a v

jejim designu chybi adresarova sluzba.*

Navzdory dramatickému vyvoji v letech pfedchozich v roce 1999 dochazi k pozastaveni vyvoje
z duvodu chybégjiciho financovani a odchodu vétSiny vyvojara za jinymi pfileZitostmi. Nicméné
vyzkum a analyzy nadale pokracuji. V lednu roku 2000 je ukonCena i testovaci sit skladajici se
z 5 uzlu, které, jak Paul Syverson, popisuje, bézZely na jediném stroji Sun Ultra 2 2170 se dvéma
procesory na frekvenci 167 Mhz a 256 MB opera¢ni paméti. Za dva roky provozu tato sit
zpracovala pres 20 miliénd pozadavkl z vice nez 60 zemi svéta. Na podzim téhoz roku
predstavuji badatelé z Technické univerzity Drazdany Java Anon Proxy.** Na rozdil od zminéné
Freedom network se nejedna o klon Onion routingu, ale o dal$i anonymizacni systém, ktery

funguje dodnes.*

V roce 2001 dochazi k obnoveni vyvoje za finanéni podpory DARPA s cilem dopracovat kéd do
beta faze a spustit novou sit. V témze roce je udélena cena Edison Invention Award za vynalez

Onion routingu.*

Nasledujici rok je pavodni koéd prvni generace zanechan z divodu jeho zastaralosti a zacCina
vyvoj takzvané druhé generace. V fijnu roku 2003 je Tor sit spusténa a kompletni kod

zvefejnén pod MIT licenci. Vyvoj sité i kodu je organizovan pod strankou www.torproject.org,

1 REED, Michael G., Paul F. SYVERSON a David M. GOLDSCHLAG. Anonymous Connections and
Onion Routing. IEEE Journal on Selected Areas in Communication Special Issue on Copyright and
Privacy Protection. 1998.

2 JAP -- ANONYMITY & PRIVACY [online]. [cit. 2017-04-08]. Dostupné z: https://anon.inf.tu-
dresden.de/index_en.html
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ktera slouzi tomuto projektu do dnesnich dni. Koncem roku 2003 ma sit desitky uzld z fad
dobrovolnikl, primarné na Uzemi Spojenych statl a jeden v Némecku. To jsou jiz soucasti
vyvojového tymu Roger Dingledine a Nick Mathewson, ktefi jsou jednémi z hlavnich vyvojari

dodnes.*°

Témito udalosti se zaina psat novodoba historie Toru. Onion Services (dfive Hidden services),
tedy technologie pro ukryti fyzické polohy serveru uvnitf sité, jsou spustény na jafe v roce 2003,
neziskova organizace Electronic Frontier Foundation zacina spolufinancovat vyvoj a koncem

roku 2004 Tor sit &ita pres 100 uzl(l rozesetych mezi tremi kontinenty.*°

V prosinci roku 2006 zaklada Dingledine a Mathewson spolu s dalSimi péti spoluzakladateli
neziskovou organizaci ve staté Massachusetts The Tor Project, Inc. zodpovédnou za udrZzovani

a vyvoj Toru.*

2.3.3 Tor v soucasné dobé

Od roku 2006 do soucCasnosti se o vyvoj neustale stara neziskova organizace The Tor Project,
Inc. s Rogerem Dingledinem a Nickem Mathewsonem coby hlavnimi vyvojafi a okolo softwaru

Tor vyrostl cely ekosystém dalSich nastroja.
| po vice nez 10 letech vyvoje, kdy bude brzy uvolnéna prvni stabilni verze z vyvojové vétve
0.3*, zlistava princip stale stejny a provoz sité stoji na tisicovkach dobrovolnikd, ktefi pfispivaji

vypoc€etnim vykonem a hlavné konektivitou k fungovani celé sité.

*3 Tor 0.3.0.5-rc is released: almost stable!. Tor Project [online]. [cit. 2017-04-15]. Dostupné z:
https://blog.torproject.org/blog/tor-0305-rc-released-almost-stable
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Obrazek 3: Pocet Relays a Bridges v ¢ase (Tor Project, 2017)
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Jak je z pfilozeného grafu patrné pocet uzli provozovanych dobrovolniky se blizi osmi tisicm a

stejné tak pocet Bridgu, tedy neverejnych uzll, €ita pres ffi tisice.
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Obrézek 4: Graf poctu Exit uzli v ¢ase (Tor Project, 2017)
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Pocet Exit uzld komunikujicich s vnéjSim internet je pak dlouhodobé okolo jednoho tisice, jak

doklada pfilozeny graf.

2.3.3.1 Tor Browser Bundle

Kromé samotného softwaru Tor, ktery zUstava zakladnim stavebnim kamenem pro ostatni
projekty, je jednim z téch hlavnich takzvany Tor Browser Bundle. Upraveny prohlize¢, ktery se
automaticky pfipoji do Tor sité a zpfistupriuje tak diky jednoduchosti pouziti anonymizaéni sit

SirSimu publiku.

Tor Browser Bundle je v sou¢asné chvili zalozen na webovém prohlize€i Firefox od spolecnosti
Mozilla, pFfesnéji na vyvojové vétvi s prodlouzenou podporou ESR (Extended Support
Release).** Oproti standardnimu Firefoxu je provedeno nékolik zmén v kodu za Udelem vétsi
bezpeclnosti a ochrany soukromi uzivatell. Chovani prohlizece je dale upraveno skrze doplinék

TorButton, ktery se stara o zabezpe€eni na urovni aplikace a rovnéz blokuje mnoho typl

4 Extended Support Release. Firefox [online]. [cit. 2017-04-15]. Dostupné z: https://www.mozilla.org/en-
US/firefox/organizations/
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aktivniho obsahu. V neposledni fadé je provedeno nékolik zmén oproti defaultnimu nastaveni

Firefoxu, rovnéz za ucelem vétSiho bezpedi uzivateld.

O start aplikace a pfipojeni do sité se stara prvek zvany Tor Launcher, ktery rovnéz nabizi
pohodinou prvotni konfiguraci a v neposledni fadé dava uzivateli moznost nepfipojovat se do
sité napfimo, ale skrze Bridge v pfipadé, Ze se nachazi v prostfedi, kde je Tor aktivné

blokovany.

Z divodu ochrany uzivateld pfed pfipadnym odposlouchavanim ze strany Exit nodd je
implementovan doplnék HTTPS-Everywhere, ktery vynucuje komunikaci v zabezpeleném

protokolu HTTPS namisto nezabezpe&eného HTTP, vdude tam, kde je to jen mozné.*

Jako posledni doplfiuje Tor Browser Bundle add-on NoScript, ktery chrani uzivatele pred
nevyzadanym spusténim JavaScriptu, Javy, Flashe a dalSich zasuvnych modul( v prohlizedi,

které by mohly znamenat bezpe&nostni hrozbu pro uzivatele.*®

Tor Browser Bundle rovnéz integruje nékolik algoritm souhrnné& oznacovanych jako Pluggable
Transports, které modifikuji charakteristicky datovy tok Toru takovym zplsobem, aby bylo

mozné se vyhnout blokovani a cenzurnim snaham ze strany poskytovatell pfipojeni.

Obecné naroky na bezpecné a anonymni prohlizeni webu jsou rozdéleny do dvou typu:
bezpe&nostnich a téch s ohledem na soukromi. Tyto pozadavky jsou v dokumentaci*’ Tor
Browseru detailné popsany a zahrnuji v sobé mnoho komplikaci, které je nutno pfekonat pro

zajisténi uzivatelské anonymity v co nejvétSi mozné mire.

> Electronic Frontier Foundation: HTTPS Everywhere [online]. [cit. 2017-07-04]. Dostupné z:
https://www.eff.org/https-everywhere

4 NoScript [online]. [cit. 2017-07-04]. Dostupné z: https://noscript.net/

" Tor Browser: The Design and Implementation of the Tor Browser [DRAFT] [online]. [cit. 2017-04-171].
Dostupné z: https://www.torproject.org/projects/torbrowser/design/
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2.3.3.1.1 Bezpec€nostni pozadavky

Bezpecnostni poZadavky se tykaji pfedevSim zajisténi bezpecného pouzivani Toru. Poruseni
téchto pozadavkl ma zpravidla za néasledek zavazné riziko pro uzivatele a ¢asto znamena

okamzitou ztratu anonymity.

1. Dodrzeni proxy nastaveni

Jednim z hlavnich bezpecnostnich poZadavkd na prohlize¢ je jeho schopnost komunikovat
vesSkery datovy tok skrze Tor proxy, protoze prohlize€ jednoduSe nesmi obejit toto nastaveni
pro Zadny obsah, nebot to znamena prozrazeni realné IP adresy uZivatele a okamzitou ztratu

anonymity.*

V pfipadé Firefoxu je veSkery datovy tok sméfovan skrze SOCKS proxy, coz znamena mimo
jiné zakazani WebRTC protokolu, upravu implementace DNS, vypnuti WebIDE, nebo mDNS,
které pouziva UDP pakety.

Rovnéz jsou blokovany standardni zasuvné moduly, mezi které patfi napfiklad Flash, ktery ma

schopnost provadét libovolné systémoveé dotazy mimo prohlize€ a obejit tak nastaveni proxy.

Vyvojafi tak garantuji, ze diky témto zménam je spravné smérovano HTTPS, OCSP, HTTP,
FTP, DNS, veskery JavaScript v€etné HTML5 audio a video objektll a mnoho dalSich. Naopak
jsou blokovany rizné nestandardni protokoly, tak aby bylo potencialni riziko omezeno na

minimum.

“8 Tor Browser: Proxy Obedience [online]. [cit. 2017-04-17]. Dostupné z:
https://www.torproject.org/projects/torbrowser/design/#proxy-obedience
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2. Oddéleni stavu

Druhym bezpecénostnim pozadavkem je vymanéni se z veSkerych pfedeslych stavi vzniklych
pfedchozich pouzitim prohlize€e, coz rovnéz zahrnuje i stavy plugind tfetich stran, nebo

podpurnych systémovych knihoven jako je TLS.*

Tor Browser se snazi toto riziko eliminovat za pouziti vlastniho Firefox profilu a nastaveni
doméaci proménné do kofenové slozky Tor Browseru. Prohlize¢ také nenacte Zzadna

celosystémova rozSifeni, coz opét zabraruje napfiklad v pfipadé Flashe uniknuti Flash cookie.

3. Nezapisovat na disk

Treti bezpec€nostni pozadavek je definovan tak, ze prohlize¢ nesmi zapsat na disk a uchovavat
jakékoliv informace spojené s prohlizenim webu nad ramec dané relace, pokud si tak uzivatel

explicitné nepreje a nechce uchovat svoiji historii prochazeni na disku.*

Tohoto cile je dosazeno za pouziti nékolika mechanismd. Tim hlavnim je spousténi Tor
Browseru v médu privatniho okna, coz samo o sobé fesSi ¢ast pozadavkld a navic je vypnuta
mezipamét pro multimedialni obsah, tak aby se HTMLS videa nemohla zapisovat na disk. V
neposledni fadé je vypnuta knihovna asm.js, jejiZ mezipamét se i v privatnim modu zapisuje na
disk.”’

4. lzolace dat aplikace
Poslednim z bezpeé&nostnich pozadavki je ten na izolovani data aplikace.”? Komponenty, které

zajistuji poskytovani anonymniho prohlizeni, musi byt sobéstacné, nebo musi poskytnout

mechanismus pro rychlé a Uplné odstranéni vSech dukazl o pouzivani rezimu. Jinymi slovy,

“9 Tor Browser: State Separation [online]. [cit. 2017-04-17]. Dostupné z:
https://www.torproject.org/projects/torbrowser/design/#state-separation

* Tor Browser: Disk Avoidance [online]. [cit. 2017-04-17]. Dostupné z:
https://www.torproject.org/projects/torbrowser/design/#disk-avoidance

51 Asmjscache: should not store cache entries when private browsing is enabled. BugZilla [online]. [cit.
2017-04-16]. Dostupné z: https://bugzilla.mozilla.org/show_bug.cgi?id=1047105

%2 Tor Browser: Application Data Isolation [online]. [cit. 2017-04-17]. Dostupné z:
https://www.torproject.org/projects/torbrowser/design/#app-data-isolation
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prohlize€ nesmi zapsat nebo zpusobit, Zze operaéni systém zapiSe jakékoliv informace o

pouzivani anonymniho prohlizeni na disk mimo kontrolu aplikace.

2.3.3.1.2 Pozadavky s ohledem na soukromi

Pozadavky s ohledem na soukromi je soubor vlastnosti, které ovliviiuji preference ohledné

pouZziti konkrétniho prohlizeCe, kterym je v sou€asnosti jiZ zmifiovany Firefox.
1. Nespojitelnost na zakladé identifikatort

Prvnimu z pozadavkl na soukromi je vyhovéno skrze izolaci veskerych identifikacnich dat
napfi¢ prohlize¢em. Tato izolace znamena asociaci stavi a opravnéni s URL v adresnim fadku
prohlize€e tak, aby bylo zabranéno spojitelnosti uzivatele na zakladé identifikaénich dat tfetimi

stranami.

Jak je dale uvedeno v dokumentaci,”® mnoho z t&chto dat mize slouzit jako identifikator a Zadny
z vyrobcu prohlize€l prozatim neinvestoval dostatecné usili k vy¢tu, nebo vypofadani se se

sledovanim uzivatel( tfetimi stranami na zakladé cookies a dalSich identifikatord.
2. Nespojitelnost na zakladé fingerprintingu

Druhy z pozadavkll se tyka takzvaneého fingerprintingu, ktery odkazuje na anglické slovo
fingerprint, neboli otisk prstu. Oproti pfedchozi kategorii, kde jsou identifikacni informace ve
vétsi ¢i mensi mife pod kontrolou uzivatele, tato metoda funguje na zakladé digitalniho otisku

prohlizede, do kterého se promitaji vechna nastaveni jak prohlizeée, tak celého systému.*

Ve vétSim detailu se problematikou fingerprintingu zabyvam v pfedchozich kapitolach, nicméné
specifikem Tor Browseru, do kterého vyvojafi investovali velké usili, je ochrana pred

fingerprintigem skrze extrakci obrazu z HTML5 canvasu. Prvek canvas je soucasti HTMLS5,

%3 Tor Browser: Cross-Origin Identifier Unlinkability [online]. [cit. 2017-04-17]. Dostupné z:
https://www.torproject.org/projects/torbrowser/design/#identifier-linkability

% Tor Browser: Cross-Origin Fingerprinting Unlinkability [online]. [cit. 2017-04-17]. Dostupné z:
https://www.torproject.org/projects/torbrowser/design/#fingerprinting-linkability
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ktery dovoluje dynamicky vykreslovat 2D objekty a bitmapy® a pro ziskani unikatniho otisku
prohlize€e tak staci ve zlomku vtefiny vygenerovat WebGL objekt, font a barvu a nasledné
ziskat hash takovéhoto obrazku. Minimalni odliSnost v grafické karté, fontu, verzich softwaru a
ovladadl dovoluje vygenerovat stabilni identifikator zafizeni, ktery se kvalitou velmi blizi

cookie.*®

Vyvojafi proto v ramci Tor Browseru implementovali vyskakujici okno, které se pfed extrakci
HTMLS canvasu dotazuje uzivatele, zda si tak preje ucinit a zaroven je extrakce canvasu tretimi

stranami striktné zakazana.®’

3. Dlouhodoba nespojitelnost

Poslednim z pozadavkd na ochranu soukromi uzivateld je dlouhodoba nespojitelnost dle
definice Adrease Pfitzmanna z dvodu prace. Tomuto pozadavku se vyvojafi snazi vyhovét
formou tlaCitka New Identity, které je souCasti Tor Browseru. Tato funkce ma za ukol smazat
veskeré identifikatory a nastaveni a skrze nové pfipojeni do Tor sité a otevienim nového okna

tak de facto novou identitu uZivateli opatfit.*®

2.3.4 Uzivani Tor sité

Jako kteroukoliv jinou technologii v€etné& tuzky nebo mobilniho telefonu, je anonymitu mozné
vyuzit za dobrym stejné tak jako za ucelem Spatnym. Dennodenné se setkavame s debatou o
vétSi kontrole osob ve spojitosti s migraci a terorismem a s ni spojenymi snahami o eliminaci

anonymity jak z prostoru fyzického tak virtualniho. Jak tvirci Toru uvadéji, Tor Project je

% W3schools: HTML5 Canvas [online]. [cit. 2017-04-17]. Dostupné z:
https://www.w3schools.com/html/htmI5_canvas.asp

% MOWERY, Keaton a Hovav SHACHAM. Pixel Perfect: Fingerprinting Canvas in HTMLS5 [online]. , 12
[cit. 2017-04-17]. Dostupné z: https://cseweb.ucsd.edu/~hovav/dist/canvas.pdf

> Bug #6253: Add canvas image extraction prompt. [online]. [cit. 2017-04-17]. Dostupné z:
https://gitweb.torproject.org/tor-browser.git/commit/?h=tor-browser-45.8.0esr-6.5-
2&id=526e6d0bc5c68d8c409cbaefc231¢c71973d949cc

%8 Tor Browser: Long-Term Unlinkability [online]. [cit. 2017-04-17]. Dostupné z:
https://www.torproject.org/projects/torbrowser/design/#new-identity
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zaloZzen na pfesvédCeni, ze anonymita neni dobrym napadem pouze Cast Casu, ale Ze jeji

existence je predpokladem pro svobodnou a funguijici spole¢nost.*

Jak je z povahy fungovani tohoto nastroje patrné, v pfipadé, Zze nastroj spravné zafunguje,
nikdo se o uzivateli nedozvi a neexistuje tak mnoho konkrétnich pozitivnich pfibéhd. Naopak
média velmi rychle adoptovala oznaceni Darknet pro Onion Services, kvuli ilegalnim aktivitam,

které se na nich rovnéz mohou odehravat.

Tor ale Casto pouzivaji i obyéejni lidé, ktefi nemaji co skryvat, nicméné jsou opatrni ohledné
sveho soukromi. Napfiklad IP adresy je mozné v dnedni dobé vystopovat az na uroven
jednotlivych ulic a s daty o uZivatelich se béZné obchoduje. Tor totiz kromé posileni soukromi
uzivatell rovnéz Sifruje veSkery datovy tok a je tak mozné se diky nému chranit pfed utoéniky
stojicimi mezi uzivatelem a serverem, s kterym komunikuje. | z tohoto davodu je popularni
socialni sit Facebook dostupna uvnitf Tor sité na adrese https.//facebookcorewwwi.onion, kde

je Tor pouzit pro vétsi zabezpeéi uzivateld jako pridana bezpeénostni vrstva.®

DalSi cilovou skupinou jsou novinafri a jejich publikum. Francouzska organizace Reportéfi bez
hranic eviduje internetové vézné svédomi (Prisoner of conscience - termin pouzity Peterem
Benensonem muze odkazovat se na kazdého, kdo je uvéznén kvuli své rase, sexualni orientaci,
naboZenskému vyznani nebo za své politické nazory)®' a doporuguje novinarim, jejich zdrojum,
bloggertim a disidentdim pouzivat Tor, aby bylo zaji$téno jejich soukromi a bezpeénost.®? Vyvoj
Toru rovnéz finanéné& podporuje americkd organizace International Broadcasting Bureau®®
provozujici mimo jiné Radio Svobodna Evropa. A to z divodu umoznéni uzivateldm internetu v
zemich bez bezpeéného pfistupu k svobodnym sdélovacim prostfedkim pfistup k globalni

perspektivé na kontroverzni témata, v€etné demokracie, ekonomiky a nabozenstvi.

* Tor Project: Users of Tor [online]. [cit. 2017-04-17]. Dostupné z:
https://www.torproject.org/about/torusers.html.en

€ MUFFETT, Alec. Making Connections to Facebook more Secure [online]. [cit. 2017-04-17]. Dostupné
z: https://www.facebook.com/notes/protect-the-graph/making-connections-to-facebook-more-
secure/1526085754298237

®1 Prisoner of conscience. In: Wikipedia: the free encyclopedia [online]. San Francisco (CA): Wikimedia
Foundation, 2001- [cit. 2017-04-17]. Dostupné z: https://en.wikipedia.org/wiki/Prisoner_of _conscience
62 Reporters sans frontiéres: Online survival Kit [online]. [cit. 2017-04-17]. Dostupné z:
https://rsf.org/en/online-survival-kit

% Tor: Sponsors [online]. [cit. 2017-04-17]. Dostupné z:
https://www.torproject.org/about/sponsors.html.en
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Statni organy vcetné policie, armady, nebo soudu rovnéz Tor vyuzivaji a z historického
hlediska byl pravé za témito ucely vyvinut. Shromazdovani dikazu a monitorovani podezielych
online aktivit muZe byt snadno prozrazeno tfeba jen na zakladé nékolikandsobného pfipojeni z
IP adres asociovanych pravé s vySetfujicim organem. Ovie Carroll, feditel kyberkriminalni
laboratofe na americkém ministerstvu spravedinosti, nedavno vyzval federalni soudce, aby Tor

pouzivali pro ochranu citlivych informaci na soukromich i pracovnich zafizenich.*

Aktivisté a whistleblowefi jsou dalSi pfirozenou uzivatelskou skupinou Toru. Podobné jako u
novinarll mohou diky anonymizaéni siti publikovat svoje mySlenky bez obav z represe. Pfesné
za timto ucelem Tor pouzivali protivladni demonstranti v Egypté béhem Arabského jara v roce
2011. V zemi byl b&éhem téchto udalosti blokovan Twitter a jeho pfipadné pouziti monitorovano.
Uzivatelé tak pouzili Tor k obejiti blokace a nasledné mohli anonymné sdilet informace, za

predpokladu pouZiti Ustu, ktery s danym jedincem nebyl spojitelny.®®

Ve velmi podobné situaci se ted ocitaji aktivisté v Turecku, kde jsou dlouhodobé socialni sité
blokovany a zaroveni monitorovany. Na seznamu blokovanych webl se nedavno ocitla i
internetova encyklopedie Wikipedia,® jejiz blokovani je zpravidla doménou nedemokratickych

zemi.®’

Posledni z hlavnich uzivatelskych skupin jsou IT profesionalové. Diky vlastnostem Toru jej
mohou vyuzit k ovéfeni nastaveni svych systému, firewalll, nebo testovat moznosti jak obejit
blokace. V pfipadé vypadkd DNS servert na strané poskytovatell internetu mohou Tor vyuzit k

navazani spojeni, coz mize byt v krizovych situacich neocenitelné.

Vycet uzivatelskych skupin neni definitivni a pfislusnost uzivateld k jednotlivym skupinam se

muze pfekryvat a v ¢ase ménit. IT profesional muze Tor v praci vyuzit k testovani firewallu, ale v

% Department of Justice Official Tells Hundred Federal Judges to Use Tor [online]. [cit. 2017-04-17].
Dostupné z: https://motherboard.vice.com/en_us/article/department-of-justice-official-tells-hundred-
federal-judges-to-use-tor

65 ZAHORSKY, Ingmar. Tor, Anonymity, and the Arab Spring: An Interview with Jacob Appelbaum
[online]. [cit. 2017-04-30]. Dostupné z: http://www.monitor.upeace.org/innerpg.cfm?id_article=816

&6 Turkey blocks Wikipedia under law designed to protect national security [online]. [cit. 2017-04-30].
Dostupné z: https://www.theguardian.com/world/2017/apr/29/turkey-blocks-wikipedia-under-law-
designed-to-protect-national-security

67 Censorship of Wikipedia [online]. [cit. 2017-04-30]. Dostupné z:
https://en.wikipedia.org/wiki/Censorship_of Wikipedia
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pfipadé potfeby jej mUze vyuzit za u€elem ziskani pfistupu k jinak blokovanym informacim a

sluzbam, nebo jen vyuzivat zvySené bezpecénosti plynouci ze Sifrovani, které Tor vyuziva.

Tito uzivatelé se ale bohuZel Casto setkavaji s druhofadym zachazenim pfi prohlizeni webu.
Nékolik velkych hostingovych spole€nosti pfistoupilo k ploSnému blokovani pfistupu z Tor sité
na zakladé zneuzivani a utokd od ¢asti uzivatell, ktefi Tor nepouzivaji k bohulibym a&elum. V
lepSim pfipadé se uzivatelé setkavaji s ovéfovanim jejich lidskosti ve formé CAPTCHA testu,

nebo je jejich pfistup kompletné blokovany.

Skupina vyzkumniki okolo Sheharbano Khattaka® se pokusila ovéfit, jak &asté toto blokovani
anonymnich uZivatelu je a do$la k zavéru, Zze minimalné 1,2% v8ech webu blokuje Tor a z
ZebfFitku Alexa Top 1000%° je to dokonce 3,67%. Mezi subjekty komeréné nabizejici blokovani
Toru se pak objevuji anti spamove spolecnosti NForce a Voxility, které zmifuji i v pozdé&jsi casti

prace jako ¢asté puvodce stiznosti.

2.3.5 Zneuzivani Tor sité

Anonymni sit' Tor je Casto sklofiovana ve spojitosti s ilegalni Cinnosti. Ze samotné podstaty
svého fungovani poskytuje stejné sluzby aktivistim a novinafum na strané jedné a hackeriim a
obchodnikdm s ilegalnim zbozim na strané druhé. Neni vibec jednoduché kvantifikovat, v jaké
mife je sit zneuZivana k nelegalnim Cinnostem, nebot’ spolehliva data, ktera by takovéto zavéry

podlozila, neexistuji.

Spole¢nost poskytujici bezpeénostni webové sluzby CloudFare vydala v bfeznu roku 2016
prohladeni, ve kterém uvadi, Zze 94% vesSkerych pozadavk( pochazejicich z Tor sité je
malignich. Dale uvadéji: “To neznamena, Ze navstévuji kontroverzni obsah, nybrz jsou to
automatizované pozadavky, které maji poSkodit nase =zakazniky. Velké procento tvofi
spamového komentafe, skenovani zranitelnosti, podvodné klikani na reklamy, scrapovani

obsahu a skenovani pfihlaseni, to v8e pfichazi prostfednictvim sité Tor. Pro uvedeni do

&8 KHATTAK, Sheharbano, et al. Do you see what i see? differential treatment of anonymous users. In:
Network and Distributed System Security Symposium. 2016. [cit. 2017-05-08]. Dostupné z:
https://www.cl.cam.ac.uk/~sk766/publications/ndss16_tor_differential.pdf

%9 Alexa: Top sites [online]. [cit. 2017-05-08]. Dostupné z: http://www.alexa.com/topsites
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kontextu, na zakladé udaju z projektu Honey Pot, 18% globalniho e-mailového spamu nebo
zhruba 6,5 bilionl nezadoucich zprav za rok zacina automatizovanymi sbérem e-mailovych

adres pomoci sité Tor.""®

Mike Perry z Tor Project s timto tvrzenim polemizuje, nebot 94% se zda jako velmi vysoké
Cislo. Hada, Ze k tomuto Cislu mohli dojit chybnou metodologii, ve které je kazda IP adresa,
ktera kdy zaslala byt jediny spam nadale identifikovana a datovy tok z ni pochazejici oznacen
jako maligni.”" Tuto domnénku potvrzuje jiz dfive zmifiovany vyzkum®® zaméfeny na dvoji
zachazeni s anonymnimi uZivateli. Tento vyzkum uvadi, Ze u nového exit serveru trva v
priméru 30 dn(, nez dojde k udalosti, pfi které ziska Spatnou reputaci. Jakmile se ale tak stane,
po celou dobu studie se zlé reputace nezbavi a je blokovan fadou sluzeb jakou je napfiklad

CloudFare a jsou tak de facto trestani i nevinni uzivatelé.

Konkurenéni spoleénost Akamai ve svém reportu ohledné internetové bezpecénosti z roku 2015
zmifiuje velmi odli$na &isla.”? V pripadé poZadavk( pfichazejicich z Tor sité uvadi, Ze pouze
jeden z 380 pozadavku je maligni. Tento pomér je stale mnohonasobné vysSi v porovnani s

pozadavky mimo Tor sit, u kterych je pfiblizné pouze jeden poZadavek z 11 500 zavadny.

Tento report rovnéz uvadi rozlozeni utokd z Tor sité dle odvétvi, do kterého spada cil.

Tabulka 2: Cile utoka dle odvétvi (Akamai, 2015)

‘ Kategorie Poéet utokii Frekvence ‘
Maloobchod 212189 35.60%
Finanéni sluzby 156 760 26.30%
Technologie 123 442 20.71%
Média a zabava 49 834 8.36%
Verejny sektor 34 800 5.84%

0 PRINCE, Matthew. The Trouble with Tor [online]. [cit. 2017-05-08]. Dostupné z:
https://blog.cloudflare.com/the-trouble-with-tor/

& PERRY, Mike. The Trouble with CloudFlare [online]. [cit. 2017-05-08]. Dostupné z:
https://blog.torproject.org/blog/trouble-cloudflare

2 AKAMAL. State of the Internet / Security Report [online]. [cit. 2017-05-08]. Dostupné z:
https://media.scmagazine.com/documents/144/q2_2015_soti_security_report_-_ 35820.pdf
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Ubytovani a cestovani 5919 0.99%
Obchodni sluzby 5241 0.88%
Automobilovy prumysl| 3942 0.66%
Spotfebni zbozi 2767 0.46%
Herni pramysl 813 0.14%
Rizny 335 0.06%

Po dobu trvani studie byly nejpopularn&jsim cilem stranky z kategorie retail, tedy maloobchod,

nasledovany weby z kategorie finanénich sluzeb a technologii.

Na zavér meéfili autofi studie pocty pozadavkl na klicové aplikace souvisejici s obchodem jako
jsou pokladny v e-shopech a platebni brany. Stejné jako Tor mlze pfedstavovat bezpednostni
riziko, tak se rovnéZz muze jednat i o obchodni pfileZitost nebot z Tor sité bylo evidovano vice
nez 35 miliond poZzadavku. Pokud toto Cislo vyjadfime konverznim pomérem, ktery indikuje v
jakém pomeéru se navstévnici webu stanou zakazniky (provedou registraci, nakup apod.) jedna

se 0 1:895, ktery je velmi blizko konverznimu poméru mimo Tor sit, ktery je 1:834.

2.3.5. Onion Services (Hidden Services)

Navzdory tomu, ze Onion Services (dfive Hidden Services) tvofi pouze velmi malou soucast Tor
sité, jsou Casto s celou siti zaménovany pod oznacenim Darknet. Toto oznaceni se velmi rychle
zpopularizovalo v souvislosti s kauzou nelegalniho trzisté Silk Road, které bylo v ramci Onion

Services provozovano.

Tato kauza zacala v fijnu roku 2013, kdy americka FBI zablokovala virtualni trzi5té Silk Road a
zatkla udajného provozovatele této stranky Rosse Ulbrichta, ktery vystupoval pod pfezdivkou
Dread Pirate Roberts. Silk Road bylo anonymni internetové trzisté, do velké miry podobné
napfiklad eBay, s tim rozdilem, Ze zde bylo nabizeno pfevazné nelegalni zbozi a platidlem byla

kryptoména Bitcoin. Prodejcem se mohl stat kterykoliv navstévnik a z jeho prodeji plynula
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provozovateli mala provize. NejoblibenéjSim artiklem z nelegalniho sortimentu byly hlavné

omamné latky, ale k dostani byly i zbrané, nebo sluzby jako DDoS utoky a hacking.”

Silk Road samoziejmé nebylo jedinym trzistém a dodnes jich existuji desitky, nicméné velka
medializace této kauzy, kdy se vefejnost dozvédéla o existenci tohoto zakouti internetu,
dostupného pouze v ramci Tor sité, méla za nasledek velkou popularizaci i v negativnim slova

smyslu - vynesla Tor siti nalepku Darknet.

Nedavno publikovana studie v British Journal of Criminology od sociologa Isaka Ladegaarda
poskytuje dikazy o narUstu prodejl na konkurenénim trzisti Agora v souvislosti s medializaci
kauzy Silk Road.” Diky tomu, e Agora vyzaduje uZivatelskou zpétnou vazbu u kazdé
transakce, Ladegaard je mohl zkombinovat s nabidkami a cenami, které scrapoval od listopadu
roku 2014 a vypocitat tak realny objem prodejl. Ty se hned po odsouzeni Rosse Ulbrichta
témér ztrojnasobily v rdmci dennich trzeb z 40 tisic dolard na 100 tisic pro prodeje v ramci USA

a ze 100 tisic na 250 tisic dolart pro mezinarodni transakce.

Ladegaard déale uvadi jasnou souvislost mezi medializaci procesu a naristem trzeb. Domniva
se ale, ze narust byl utlumen dozivotnim rozsudkem pro Rosse Ulbrichta, ktera meéla na ¢ast
potencialnich prodejct i zakaznik( odstraSujici u€inek. Rovnéz odhaduje, ze v pfipadé jeho

osvobozeni by byl narist jeSté masivnéjsi.

Pro zasazeni problému toho typu zneuzivani zneuzivani do kontextu je nutné kvantifikovat
Onion Services jako celek a uvést jak velkou soucasti Tor sité jsou. Za timto u€elem sami autofi
z Tor Project s pomoci nékolika dobrovolnikd, ktefi je nechali nahlédnout k datim ze svych
relays a umoznili tak vidét aktivitu 2-5% ze vSech Onion Services. Pomoci téchto dat a
extrapolace dosli autofi k zavéru, ze se denné 30 tisic Onion Services ohlasi v Tor siti a
spole€né vygeneruji denni traffic o velikosti 5 terabytu. Tento datovy tok tvofi pfiblizné 3,4%
celkového datového toku a tedy majoritni vétSina 96,6% datového toku je mimo Onion

Services.”®

"% Silk Road operator Ross Ulbricht sentenced to life in prison. The Guardian [online]. [cit. 2017-06-18].
Dostupné z: https://www.theguardian.com/technology/2015/may/29/silk-road-ross-ulbricht-sentenced
& LADEGAARD, Isak. We Know Where You Are, What You Are Doing and We Will Catch You. The
British Journal of Criminology. 2017, , -. DOI: 10.1093/bjc/azx021. ISSN 0007-0955. Dostupné také z:
https://academic.oup.com/bjc/article-lookup/doi/10.1093/bjc/azx021

75 Some statistics about onions [online]. [cit. 2017-05-27]. Dostupné z:
https://blog.torproject.org/blog/some-statistics-about-onions
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Vyzkumnici Daniel Moore a Thomase Rid se pokusili analyzovat, jaky obsah je v jakém poctu

uvnitf Onion Services zastoupen.’® Za timto G¢elem postahovali data z 5 205 web( uvnitt Tor

sité a pro naslednou kategorizaci si nadefinovali tyto kategorie:

Tabulka 3: Definice kategorii (Moore, 2016)

‘ Kategorie Popis
Zbrané Obchod se zbranémi.
Drogy Obchod nebo vyroba drog, v€etné nelegalné ziskanych

medikamentd na pfedpis.

Extremismus

Obsah pfijimajici extremistickou ideologii, v€etné ideologickych
textd, vyjadfovani podpory terorismu, navodd pro militanty a

extremisticka fora.

Finance Prani Spinavych penéz, faleSné bankovky, obchod s ukradenymi
kreditnimi kartami a bankovnimi ucty.
Hacking Najemni hackefi, obchod nebo distribuce malwaru a DDoS utokd.

Nezakonna pornografie

Pornografické materialy znazoriujici déti, nasili, zvifata, nebo

materialy pofizené bez souhlasu ucastnikd.

Nexus

Stranky, které primarné odkazuji na jiné nezakonné stranky a

materialy v ramci darknetu.

Ostatni nelegalnosti

Materialy, které snadno nepasuji do Zadné z ostatnich kategorii,
ale zustavaji problematické. Napfiklad prodej ilegalniho zbozi,

faleSnych pasl a obCanskych prikazu.

Socialni Online komunity pro sdileni nelegalniho obsahu skrze féra, socialni
sité a jiné diskuzni platformy.

Nasili Najemné vrazdy a instruktazni material pro spachani nasilného
¢inu.

Ostatni Legalni ideologicky a politicky obsah, mrtvé schranky, informacni
repozitafe a legitimni sluzby.

Zadny Weby, které byly bud nedostupné, nebo bez vizualniho obsahu,

5 MOORE, Daniel a Thomas RID. Cryptopolitik and the Darknet. Survival [online]. 2016, 58(1), 7-38 [cit.

2017-05-27]. DOI: 10.1080/00396338.2016.1142085. ISSN 0039-6338. Dostupné z:
http://www.tandfonline.com/doi/full/10.1080/00396338.2016.1142085




vcetné webl obsahujicich pouze placeholder indikujici, Ze obsah

bude teprve vytvofen.

Prvni sadu postahovanych webu pak ru¢né kategorizovali a tato data pouzili k natrénovani

statistického Support Vector Machines’” modelu pro strojovou kategorizaci zbylého obsahu.

Tabulka 4: Vysledky vyzkumu Moore (Moore, 2016)

‘ Kategorie Poéet ‘
Zadny 2482
Ostatni 1021
Drogy 423
Finance 327
Ostatni nelegalnosti 198
Neznamy 155
Extremismus 140
Nezakonna pornografie 122
Nexus 118
Hacking 96
Socialni 64
Zbrané 42
Nasili 17
Celkové 5205
Celkové aktivnich 2723
Celkové nelegalnich 1547

Dle studie bylo z celkové poétu 5 205 web( 2 723 aktivnich (kategorie Zadny indikuje absenci

jakéhokoliv obsahu) a 1 547 z nich pak kategorizovano jako nelegalni.

Takovyto typ vyzkumu muze byt snadno zkresleny, nebot neexistuje zadny konecny seznam

vS8ech server uvnitf Onion Services a zalezi na analytikovi, ke kterym webum se dostane a

” Support vector machine. In: Wikipedia: the free encyclopedia [online]. San Francisco (CA): Wikimedia
Foundation, 2001- [cit. 2017-05-27]. Dostupné z: https://en.wikipedia.org/wiki/Support_vector_machine
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které bude analyzovat. Jak uvadéji autofi obdobné studie Clare Gollnick a Emily Wilson, kvalita

takovéhoto vyzkumu je zaloZena na kvalité nahodného vzorku.”
Gollnick et al. analyzovali ndhodny vzorek 400 adres z mnoziny vzniklé kontinualnim
prochazenim Onion Services a obdobné jako v pfedesiém prizkumu si nadefinovali 15 kategorii

pro rozdéleni webl na zakladé jejich obsahu.

Tabulka 5: Vysledky vyzkumu Gollnick (Gollnick a Wilson, 2017)

‘ Kategorie Podil ‘
Legalni 47, 7%
Neaktivni 17,7%
Drogy 12,3%
Explicitni obsah (pornografie) 6,8%
Vice nelegalnich kategorii 6,5%
Farmaka 3,2%
Ostatni nelegalni obsah 1,5%
Hacking 1,3%
Zneuzivani 1,0%
Stazitelny obsah 0,5%
Extremismus 0,2%

Na z&kladé tohoto prizkumu je mozné tvrdit, Ze majoritni vétSina aktivnich webl nese legalni
obsah a z téch nelegalnich dominuji ty s drogovym obsahem, primarné virtualni trziste,

nasledovany pornografii a témi, kde se prekryva vice typu nelegalniho obsahu na jednom webu.

Podobné studie jsou v tomto pfipadé limitovany a mohou byt snadno zkresleny kvalitou
nahodného vzorku, nebo velkou proménlivosti Onion Services. Do velké miry Ize ovSem
usuzovat, Ze zastoupeni nelegalniho obsahu je Ffadové vysSi neZ na klasickém internetu. V

kontextu celé Tor sité se ovSem jednd o méné nez 5% celkového datového toku, ktery je jen z

& GOLLNICK, Clare a Emily WILSON. The Truth About the Dark Web [online]. [cit. 2017-05-27].
Dostupné z: https://www.scribd.com/document/329783168/The-Truth-About-the-Dark-Web
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¢asti nelegalni. Z téchto divodu se domnivam, ze oznaceni Darknet pro celou sit je nespravne,

nebot vystihuje pouze jeji velmi malou €ast.

V negativnich konotacich je ¢asto vnimana i Tor sit jako celek, coz se kazdému uzivateli potvrdi
pfi prohlizeni webu skrze Tor Browser. Velké mnozstvi popularnich webovych sluzeb proaktivné
vystavuje uzivatele opakovanym ovéfenim, nebo uplnym blokacim ze strachu z potencialniho
zneuziti.”® Mira a typy zneuZzivani jsou pak hlavnimi vyzkumnymi otazkami pro nasledujici
praktickou ¢ast prace, ve které bych za pomoci ziskanych dat ovéfil hypotézy o prevladajicich

typech zneuzivani.

" KHATTAK, Sheharbano, et al. Do You See What | See? Differential Treatment of Anonymous Users
[online]. [cit. 2017-07-04]. Dostupné z:
http://www.cl.cam.ac.uk/~sk766/publications/ndss16_tor_differential.pdf. 2016.

47



3. Prakticka cast

3.1 Metodologie vyzkumu

V této Casti prace je popsana metodologie kvantitativniho vyzkumu. Jako hlavni vyzkumny
problém bylo definovano prozkoumani zpUsobl vyuzivani anonymizaéni sité Tor s dlirazem na

maligni ¢innost uZivatell a to za u€elem zjisténi, jakymi zpusoby je sit' nejCastéji zneuzivana.

Jednim z mala datovych zdroju, které je mozné analyzovat, jsou hlaseni o zneuzivani, takzvané
abuse reports, vztahujici se k IP adresam Tor serveru. Tyto reporty jsou ve formé& emailovych
zprav zasilany operatorum serverd, ze kterych je detekovana podezfela aktivita a mohou byt jak

strojové generovany, tak ru¢né psany.

Vzhledem k celkovému mnozZstvi dat bylo nutné pfistoupit ke strojovému zpracovani a

kvantitativni analyze pro zjisténi po€tu zneuzivani v Case a kategorizaci stiznosti.

Pfed zapoCetim vyzkumu byly nadefinovany dvé vyzkumné otazky, které jsou dale zpfesnény

v jednotlivych hypotézach. Jedna se tedy o tyto vyzkumné otazky a pfislusné hypotézy:

1. Jaka je mira zneuzivani Tor sité?

a. ZneuZzivani sité v Case narusta.

b. Existuje vztah mezi velikosti datového toku a po¢tem stiznosti.
2. Jakymi zplsoby je sit’ Tor zneuzivana?

a. Sit je nejCastéji zneuzivana za ucelem pocitaCovych utoku.
3.2 Analyza reportl o zneuzivani

Jak je z fungovani anonymizacni sité Tor patrné, nejvétsi potencialni riziko pravniho postihu
hrozi provozovatelim takzvanych exit nodl, tedy serverim, které komunikuji s vné&jSim
internetem. Administratofi téchto uzll jsou pak nuceni reagovat na veskeré stiznosti a oznameni
0 zneuzivani ze strany poskozenych, pro které se koncovy uzel sité jevi jako plivodce maligniho

datového toku.
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Tyto stiznosti byvaji v naprosté vétSiné generovany automaticky ve formé& emailové zpravy
adresované provozovateli serveru. Na tyto stiznosti je mozné reagovat pfedpfipravenou
odpovédi,® ktera se snazi osvétlit princip fungovani Tor sité, nebo v akutnich pf¥ipadech mlze
administrator zamezit svému serveru v komunikaci s konkrétnimi IP adresami, nebo i celymi

porty pro zamezeni specifickych aplikaci jakou muze byt napfiklad BitTorrent.

Za ucelem ziskani dat pro praktickou cast své diplomové prace jsem oslovil némeckou
neziskovou organizaci Zwiebelfreunde e.V., znamou také pod nazvem Torservers.net, ktera v
souCasné dobé& provozuje vice nez desitku velkych koncovych uzld v rdmci Tor sité. Tyto
servery maji v sou¢asné dobé celkovy potencial datového toku az 478,37 MiB/s. PFi celkovém
potencialu Tor sité, ktery se pohybuje mirné nad 50 GiB/s, tak servery Torservers.net

reprezentuji témé&rF jedno procento celkové kapacity Exit uzlt celé Tor sité.?" &

Tabulka 6: Seznam servert provozovanych Torservers.net

hessel0 50 MiB/s Rumunsko
hessel1 25.42 MiB/s Rumunsko
hessel2 50 MiB/s Rumunsko
andregorz0 32.91 MiB/s Rumunsko
edwardsnowden 50 MiB/s Rumunsko
edwardsnowden2 50 MiB/s Rumunsko
criticalmass 22.87 MiB/s Svédsko
RSF12thMarch 20.59 MiB/s Svédsko
iVPN 19.35 MiB/s Svédsko
RSFPressFreedom 19.55 MiB/s Svédsko
HSLtor 20.84 MiB/s Svédsko
dorrisdeebrown 16.84 MiB/s Svédsko
amazonas 40 MiB/s Holandsko

8 Abuse Templates. Torservers.net [online]. [cit. 2017-02-05]. Dostupné z:

https://www.torservers.net/wiki/abuse/templates

8 Tor Network Status. Tor Status [online]. [cit. 2017-02-05]. Dostupné z:

https://torstatus.blutmagie.de/index.php

 Tor Project: Metrics [online]. [cit. 2017-07-04]. Dostupné z: https://metrics.torproject.org/bandwidth-

flags.html




politkovskaja 30 MiB/s Holandsko

freeBogatov 30 MiB/s Holandsko

Jak uvadi organizace na svém webu,®® Zwiebelfreunde e.V. funguje v souladu se zakonem
Telemediengesetz §15% (n&mecky zakon o telemédiich), ktery zakazuje shromaZzdovat
jakakoliv data umoznujici osobni identifikaci, nebo data o pouzivani, mimo pfipady, kdy jsou
tato data nutna k vyuctovani sluzeb. A vzhledem k tomu, Ze veSkeré své sluzby poskytuje

zdarma, nejsou takovato data shromazdovana.

| z toho dlvodu je velmi slozité vhlédnout do fungovani sité a pfinést podlozené statistiky o
vyuzivani respektive zneuzivani sité. Z povahy fungovani za sebou nechavaji datovou stopu

pouze zneuZivajici uzivatelé a to pravé ve formé reportd o jejich malignich aktivitach.

Je nutné rovnéz pfedeslat, Zze uzly provozované organizaci Torservers.net maji aplikovana
pravidla pro omezeni miry zneuZivani. To v praxi znamena, Zze nékteré porty protokolu IP jsou

kompletné blokovany a analyzovana data jsou témito nastaveni postizena.

3.2.1 Pfijeti a zpracovani dat

1. kvétna 2016 jsem po pfedchozi komunikaci s Moritzem Bartlem, administratorem
torservers.net, obdrzel kompletni kopii emailové schranky abuse@torservers.net v zabaleném
.tar.xz*® archivu. Tato emailova adresa je primarnim pfijemce naprosté vétsiny v8ech stiznosti,
jakozto oficialni adresa, kam maiji byt stiznosti sméfovany a jsou do ni rovnéz pfeposilany

stiznosti, které byly zaslany pfimo nékterym z administratora.

Kopie schranky pochazi z emailového klienta Icedove,®® svobodné varianty programu
Thunderbird od spole¢nosti Mozilla, diky €¢emuz byla zachovana struktura dat ve formé adresar

obsahujicich pfijaté, odeslané, archivované a filtrované zpravy - tento souborovy systém je

8 Abuse. Torservers.net [online]. [cit. 2017-02-05]. Dostupné z: https://www.torservers.net/abuse.html

84 Telemediengesetz (TMG). Bundesministerium der Justiz und fur Verbraucherschutz [online]. [cit. 2017-
02-05]. Dostupné z: http://www.gesetze-im-internet.de/tmg/__15.html

8 Komprimovany dokument ve formatu .xz vyuzivajici algoritmus LZMA2 a zabaleny pomoci svobodného
formatu .tar.

% |cedove. Debian.org [online]. [cit. 2017-02-05]. Dostupné z: https://wiki.debian.org/Icedove
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rovnéz znam jako Maildir. Na ¢eské Wikipedii pak blize specifikuji: “Maildir je Siroce pouzivany
format pro uloZeni e-mailovych zprav. K zachovani integrity zprav pfi manipulaci s nimi
(vkladani, presun, mazani) nevyZaduje zamykani soubori. Kazda zprava je uloZena jako
samostatny soubor s unikatnim nazvem. VSechny zmény se provadéji pomoci atomickych
souborovych operaci, proto se o zalezitosti souvisejici se soubéhem (soucasnym
vicenasobnym pristupem) stara souborovy systém. Maildir je adresar (Casto nazvany Maildir) se

tfemi podadreséari nazvanymi tmp, new a cur.”®’

Mimoto byly zachovany rovnéz konfiguraéni soubory a logy, které nebyly pouzity a pro
naslednou analyzu jsem se zaméfil vyhradné na soubory s koncovkou .mail. Kazdy jednotlivy
soubor s touto koncovkou reprezentuje jednu elektronickou zpravu a ve své textové podobé
obsahuje jednak plné znéni zpravy a rovnéz i hlavicku emailové zpravy respektive metadata® o

tom, kdy, odkud, komu byla zprava zaslana.

Velikost plvodniho archivu €inila 1 018 megabytu, kterd po rozbaleni narostla na kone¢nou
velikost 24 671 megabytd. Vzhledem k velkému mnozstvi dat bylo nutné pfistoupit ke
strojovému zpracovani a data miningovym metodam hned z pocatku analyzy. Prvnim krokem
bylo logicky prozkoumani obdrZzenych dat a jejich nasledné zpracovani do strukturované

podoby.

V avodnim kroku jsem se zaméfil na vycCisleni celkového poctu zprav a jejich rozloZzeni v

jednotlivych sloZzkach.

87 Maildir. In: Wikipedia: the free encyclopedia [online]. San Francisco (CA): Wikimedia Foundation, 2001-
[cit. 2017-02-05]. Dostupné z: https://cs.wikipedia.org/wiki/Maildir

% Metada jsou takzvana data o datech a €asto obsahuiji strojové vytvofené informace o ¢asovych
udajich, kdy byla informace vytvofena i zménéna.
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Obréazek 5: Pocet .mail soubort v jednotlivych sloZzkach
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Z prilozeného grafu je patrné, Ze drtivd vétSina, vice nez 99% souboru se nachazi ve sloZce
DMCA, do které bylo na zakladé pfedem nadefinového filtru pfesunuto 2 979 381 z celkového

poctu 2 992 013 analyzovanych souborl. RozloZeni souborl ve zbylych sloZkach je nasleduijici.
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Obrézek 6: Pocet .mail soubortl v jednotlivych slozkach (bez DMCA)
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Vzhledem k takto nerovnomérnému rozlozeni poc¢tu souborl jsem se rozhodl nadale analyzovat
zpravy ze slozky DMCA oddélené a to rovnéz z divodu, Ze se velmi pravdépodobné jedna o

hlaseni zneuzivani na zakladé poruSeni autorskych prav.

Vice informaci jiz ze surovych dat nebylo mozné ziskat a proto jsem pfistoupil ke strojovému
zpracovani v8ech souborll s koncovkou .mail za ucelem extrakce kliCovych informaci do
strukturované a strojové Citelné podoby jako zaklad pro dalsi analyzy. Pro tento ukol jsem si
zvolil programovaci jazyk R%, za pomoci kterého jsem ve for cyklu® prosel kazdy jednotlivy

soubor a s pouzitim regularnich vyrazu extrahoval nasledujici udaje:

89 R.The R Project for Statistical Computing [online]. [cit. 2017-02-05]. Dostupné z: https://www.r-
project.org/

%0 Cyklus for je fidici struktura, slouzici pro iteraci pfes vSechny prvky v kolekci - v tomto pfipadé pres
vSechny soubory s koncovkou .mail.
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e Nazev souboru - plvodni nazev souboru pro zpétnou identifikaci.

e Datum - Casovy zaznam z hlavicky emailové zpravy.

e Odesilatel - emailova adresa odesilatele stiznosti.

e Prijemce - emailova adresa pfijemce stiznosti.

e Predmeét - text uvedeny v pfedmétu emailové zpravy.

e Protokol - informace o zneuzivaném protokolu (primarné pro DMCA emailové zpravy).
e Filename - informace o zneuzivaném souboru (primarné pro DMCA emailové zpravy).
e Emailové adresy - seznam vSech emailovych adres zminénych v emailové zpravé.

e |P adresy - seznam vSech IP adres zminé&nych v emailové zpravé.

Takto vznikly datovy soubor slouzil jako primarni zdroj informaci pro vSechny nasledné analyzy.

3.2.2 Analyza dat

Po nasledném vycisténi prvotniho datového souboru a pFevedeni €asovych zaznamd na
strojové Citelny format bylo mozné pfistoupit k prvotni respektive explorativni analyze dat.
Explorativni analyza dat je doporu¢enym prvnim krokem pfi praci s daty a jeji soucasti je
prozkoumani dat bez jejich pfedchozi znalosti, odhaleni jejich kvality a chybovosti za ucelem

zvoleni dalSiho analytického postupu.
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Obrazek 7: Pocet stiznosti v ¢ase
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Z Casového pohledu je rozlozZeni stiZznosti na prvni pohled narustajici, je zde ale nutné brat v
potaz promeénlivé vytizeni serverl a i jejich narustajici celkova kapacita. Touto hlubsi analyzou
se zabyvam v pozdéjSi ¢asti prace. Rekordni pocCet stiznosti je patrny ve dnech okolo 1. bfezna
2016, ktery je co do poCtu obdrzenych stiznosti absolutné nejvyssi s 32 708 stiZnostmi

obdrZzenych tento den. Pfi primé&rmé hodnoté 3 908 stiznosti denné se pak blizZime téméF
desetinasobku tohoto primeéru.

Modra linie protinajici graf je generovana vyhlazovaci metodou LOESS a zobrazuje trend

nardstani poc¢tu dennich stiznosti v Case. Metoda LOESS, plvodné navrzena William S.
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Clevelandem®', patfi mezi metody, které aplikuji takzvanou vazenou lokalni regresi k ziskani

neparametrického modelu, jak tuto metodu popisuje ve své bakalarské praci Anita Koncziova.*

3.2.2.1 DMCA stiznosti

Jak uvadim v avodu této kapitoly, DMCA stiznosti tvofi majoritu vSech analyzovanych zprav a z
toho duvodu jsem se rozhodl je analyzovat oddélené. Tyto stiZnosti se odvolavaji na Digital
Millennium Copyright Act, americky zakon z roku 1998, ktery doplnil pldvodni zakon o autorském
pravu s ohledem na nové technologie.”® Tento zakon zavadi koncept takzvaného bezpe&ného
pfistavu, v originale “safe harbour’, kdy poskytovatelé sluzeb pfi splnéni urc€itych podminek
omezené odpovidaji za obsah dalSich stran. Provozovatelé server(l tak nemusi aktivné
monitorovat a vyhledavat obsah, ktery by autorska prava poruSoval, avSak v pfipadé nahlaseni

jsou nuceni konkrétni pfipady aktivné fesit.

3.2.2.1.1 POvodci stiznosti

VeSkeré stiznosti odvolavajici se na Digital Millennium Copyright Act, tedy 2 979 381
emailovych zprav pochazi celkové pouze ze 7 domén a v majorité pfipadd se jedna o
specializované spole€nosti, které kontinualné€ monitoruji zneuzivany obsah a aktivné jej hlasi

prislusnym serverim, aby jej odstranily v souladu s legislativni Gpravou.

" CLEVELAND, William S. Robust Locally Weighted Regression and Smoothing Scatterplots. Journal of
the American Statistical Association [online]. 1979, 74(368), 829-836 [cit. 2017-07-04]. DOI:
10.1080/01621459.1979.10481038. ISSN 0162-1459. Dostupné z:
http://www.tandfonline.com/doi/abs/10.1080/01621459.1979.10481038

%2 KONCZIOVA, Anita. Neparametrické odhady regresni funkce. Brno, 2013. Dostupné také z:
http://is.muni.cz/th/380229/prif _b/Bakalarska_praca.pdf

% U.S. COPYRIGHT OFFICE SUMMARY. THE DIGITAL MILLENNIUM COPYRIGHT ACT OF 1998
[online]. 1998 [cit. 2017-02-05]. Dostupné z: https://www.copyright.gov/legislation/dmca.pdf
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Obrézek 8: Pocet DMCA stiznosti z jednotlivych domén
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1. p2p.copyright-notice.com

Doména copyright-notice.com suverénné vede v poCtu zaslanych stiznosti a emailové zpravy
zaslané z této domény tvofi 99% vSech obdrzenych zprav celkové. Tato doména je registrovana
na vcelku neznamou spoleénost Domains By Proxy, LLC.** Samotnad doména spole&nosti
Domains By Proxy, LLC je pak registrovana na jiz vyrazné znaméjSi Go Daddy Operating
Company, LLC. Spoleénost GoDaddy Inc.* je nejvétsim registratorem domén a poskytovatelem
webhostingu a je v sou€asné dobé obchodovana i na New Yorské burze. Tato spole¢nost
evidentné vyuziva svych technickych zdroji k monitoringu porusovani copyrightu primarné pfi

sdileni soubord skrze P2P kanaly.

2. copyright-compliance.com

% Whois. Domain Tools [online]. [cit. 2017-02-05]. Dostupné z: http://whois.domaintools.com/copyright-
notice.com
% GoDaddy Inc. [online]. [cit. 2017-02-05]. Dostupné z: https://godaddy.com/
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Druhym nejpocetnéjSim zasilatelem stiznosti v souladu s DMCA je s poctem 20 236 emailovych
zprav domeéna copyright-compliance.com. Tato doména dle registraéniho zaznamu® rovnéz

patfi velkému poskytovateli webhostingu a registratoru domén - Domain.com, LLC.”

3. ip-echelon.com

Tretim nejpocCetnéjSim zdrojem je doména ip-echelon.com, kterou vlastni stejnojmenna
spole¢nost IP-Echelon. Dle jejich weboveé stranky se jedna o spolecnost specializujici se na
tuto problematiku: “IP-Echelon je prémiovy poskytovatel datové analytiky a méreni sledovanosti
na neautorizovanych distribu¢nich kanalech. Spolupracujeme s pfednimi tvirci obsahu a

sledujeme neopravnéné $ifeni ovliviiujici jejich podnikéni.”®®

4. torservers.net

DalSim ze zdroji je na prvni pohled samotnd doména torservers.net, respektive subdoména
lists.torservers.net. Na této adrese je provozovano nékolik mailing listd a stiznosti byly
nespravné smeéfovany sem namisto analyzované abuse@torservers.net a nasledné ruéné
pfeposlany na spravnou destinaci. Vzhledem k nesignifikantnimu poc¢tu 248 zprav jsem dale

neanalyzoval plivodniho odesilatele.

5. nforce.com
Patym zdrojem DMCA stiznosti je doména nforce.com, patfici stejnojmenné holandské
spole¢nosti NFOrce Entertainment B.V.. Zminéna spolecnost je poskytovatelem dedikovanych a

virtualnich serverd.*®

6. voxility.com

% Whois. Domain Tools [online]. [cit. 2017-02-05]. Dostupné z: http://whois.domaintools.com/copyright-
compliance.com

" Domain.com [online]. [cit. 2017-02-05]. Dostupné z: http://www.domain.com/

% |p-Echelon [online]. [cit. 2017-02-05]. Dostupné z: https://www.ip-echelon.com/

% NFOrce Entertainment B.V. [online]. [cit. 2017-02-05]. Dostupné z: https://www.nforce.com/
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Pfedposlednim zdrojem je doména voxility.com spole¢nost Voxility, LLC. Shodné s pfedchozim

pfipadem se jedna o poskytovatele cloudové a hostingové infrastruktury.'®
7. pirateparty.is

Zcela posledni doménou, odkud byla obdrzena stiznost na porusovani DMCA, je pirateparty.is,
doména patfici islandské Piratské stran&.’®’ Jedna se o jednu jedinou zpravu puvodné
adresovanou vefejnému, v dnedni dobé jiz nefunkénimu mailing listu istar.pirateparty.is do
sekce Almennur - obecné. Zprava je z duvodu islandského kédovani znakd ¢astecné necitelna
a dotazuje se ohledné kultury, naCez dostava odpovéd, ze to neni funkci mailing listu a zprava

je pfeposilana na abuse@torservers.net.

3.1.2.1.2 Protokol

Drtiva vétsina DMCA emailGl rovnéz obsahuje informaci, v pfipadé, ze se jedna o stiznost na
neopravnéné Sifeni pomoci P2P sité, jaky P2P protokol byl k témto ucelim vyuzit. Celkové se
jedna pouze o dva protokoly v €ele s popularnim protokolem BitTorrent, jehoz vyuzivani vytrvale
klesa nicméné pofad ma na svédomi témeéf 4% celkového datové toku v Evropé, nebo 24%,
tedy témér cCtvrtinu veSkerého datového toku Asie, jak uvadi ve své vyzkumné zpravé

spoleénost Sandvine.'%?

100
101

Voxility, LLC [online]. [cit. 2017-02-05]. Dostupné z: https://www.voxility.com/

The Icelandic Pirate Party [online]. [cit. 2017-02-05]. Dostupné z: http://piratar.is/

192 Global Internet Phenomena 2016 [online]. 2016 [cit. 2017-02-05]. Dostupné z:
https://www.sandvine.com/downloads/general/global-internet-phenomena/2016/global-internet-
phenomena-apac-mea.pdf
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Obrazek 9: Pocet DMCA stiznosti dle protokolu v case
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Opacny trend a narust vyuzivani skrze Tor sit je mozné pfisoudit zvétSujici se kapacité sité a
rovnéz jeji rychlosti, ktera sdileni dat pomoci P2P sit& umoznuje do vétsSi miry, nez tomu bylo
dfive. Stale je ovSem vyuzivani BitTorrentu skrze Tor nedoporu€ovano. Jednak nadbyte¢né
zatéZuje sit a také se jedna o velké bezpecnostni riziko z pohledu anonymity uzivatele. Jak
shrnuje Roger Dingledine, jeden z vyvojafu Toru, ve svém blogpostu BitTorrent skrze Tor neni
dobry nédpad'® - néktefi z popularnich BitTorrent klientll prozradi uZivatelskou IP adresu i pres

smérovani skrze Tor a jako pfiklad uvadi programy uTorrent, BitSpirit, nebo libTorrent.

Z pfilozeného grafu Ize rovnéz zietelné vycist strmy propad ve vyuzivani protokolu eDonkey a
nejpopularnéjSiho klienta pro jeho pouziti eMule. Tento trend korespenduje s globalnim

poklesem ve vyuzivani tohoto softwaru. Zatimco v roce 2015 obstaraval 3,7% veSkerého

103 DINGLEDINE, Roger. Bittorrent over Tor isn't a good idea [online]. 2010 [cit. 2017-02-05]. Dostupné z:

https://blog.torproject.org/blog/bittorrent-over-tor-isnt-good-idea
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evropského uploadu, za rok 2016 se jiz nevyskytuje v Top 10 pfehledu a hovofi se o jeho

strmém propadu ve vyuzivani.'®

3.1.2.1.3 Soubory

Spolu s informaci o pouzitém protokolu obsahuji DMCA stiznosti z velké ¢asti rovnéz i nazev
souboru respektive torrentu, u kterého je hlaseno poruSeni autorskych prav. Po unifikaci
nestandardizovanych nazvu torrentl, které ¢asto obsahuji dal$i informace o souborech jako rok

vydani, nebo Udaje o sezdéné v pfipadé serialu, se objevuje pfiblizné tfi tisice unikatnich tituld.

Obrézek 10: Pocet DMCA stiZznosti na jednotlivé tituly
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Prilozeny graf zobrazuje dvacet nejCastéji zmifiovanych tituld v ¢ele s popularnim kreslenym

seridlem South Park. Téchto dvacet tituld reprezentuje témér pfesné jednu tfetinu vSech

1%% BitTorrent Traffic Share Drops to New Low [online]. 2015 [cit. 2017-02-05]. Dostupné z:
https://torrentfreak.com/bittorrent-traffic-share-drops-to-new-low-150918/
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stiznosti. Celkové mezi prvnimi sto tituly panuje pfevaha kreslenych serial doprovazenymi

sitcomy, nékolika talk show a erotickymi filmy.

Obrézek 11: Po¢et DMCA stiZznosti na jednotlivé tituly v case
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Zatimco u nékterych titult je zajem v Case rozloZen, u dalSich strmé vzrostl v poslednim roce,
kde je tento trend znatelny hlavné u soutézniho pofadu @midnight.'®® Jak nazev toho pofadu
napovida, je vysilan v pozdnich no¢nich hodinach a je silné orientovan na prostfedi internetu a

socialnich siti.

105 @midnight [online]. [cit. 2017-02-12]. Dostupné z: http://www.cc.com/shows/-midnight
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Obrazek 12: Pocéet DMCA stiZznosti dle formatu souboru v ¢ase
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Pfevahu serialtl je mozné vysvétlit vétSim poctem soubort, epizod, které uzivatele opakované
stahuji, zatimco u filmd se jedna o jednorazovou akvizici multimedialniho souboru. Pfilozeny
graf ilustruje zajem jak o audio (.aac), tak video soubory (.avi, .mkv, .mp4) v €ase a pfevazujici

zajem o moderni formaty na ukor zastaralého formatu .avi.

3.1.2.1.4 Shrnuti

V ramci stiznosti tykajicich se autorskych prav muzeme pozorovat témeér exponencialni rast.
Tento trend maze byt Castecné vysvétlen tim, ze celkova propustnost Tor sité neustéle roste a i
diky tomu je mozné skrze ni streamovat video, nebo stahovat z P2P siti, coz jeSté pfed nékolika

roky mozné nebylo, nebo jen s velikou davkou trpélivosti.
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Analyzovana data rovnéz dokladaji trendy v oblibenosti P2P protokolu, kde i mimo Tor sit' vitézi
BitTorrent nad eDonkey, nebo souborovych formatl, kde je viditelna vzrustajici oblibenost

formatu MP4 a MKV ve srovnani se stagnujicim AVI.

Témér 3 milidny stiznosti bylo odeslano pouze ze 7 domén v drtivé pfevaze od spoleCnosti,
které evidentné provadi monitoring P2P siti jako sluzbu pro hollywoodské filmové spoleénosti

v€etné& automatizovaného rozesilani stiznosti v souladu s Digital Millennium Copyright Act.

3.2.2.2 Ostatni stiznosti

Po oddéleni DMCA stiznosti stale zbyva 12 632 nerozfazenych emailovych zprav. Jak jsem byl
pavodné informovan, mezi zpravami se pravdépodobné nachazeji stiznosti na pocitacové utoky
(v&etné rozesilani spamu), na nenavistné pisemné utoky (tzv. hate speech), nékolik zadosti od

statnich uradu (policie, soud), ale i spam a Sifrované, nebo necitelné zpravy.

Obrézek 13: Pocet ostatnich stiznosti (bez DMCA)

300~

Pocet stiznosti

100~

64



Z Casového hlediska jsou stiznosti rozloZzeny v €ase rovnomérnéji nez tomu bylo u DMCA
stiznosti, které témér exponencialné narlstaji, zde si naopak drzi vice ¢i méné konstantni
hodnotu okolo nékolika malo desitek stiznosti denné. 19. listopadu 2015 denni pocet stiznosti
dosahuje svého vrcholu s 411 stiznostmi obdrZzenymi tento den. Jednd se o stiznosti od
spole¢nosti SpamCop, ktera informuje o ruském spambotovi Sificim spam skrze Tor servery.
Definice spambota na Ceské Wikipedii je nasledujici: “Spambot je v informatice nazev
pocitaCového programu, ktery slouzi pro rozesilani spamu. E-mailovi spamboti shromazduji
emailové adresy z materialt nalezenych na Internetu za ucelem vytvofit seznam emailovych
adres pro rozesilani spamu. Tito spamboti (web crawlers) vyhledavaji emailové adresy na
webovych strankach, v chatovacich mistnostech, diskuznich serverech a dalsich webovych

strankach.”%

Obrazek 14: Pocet ostatnich stiznosti z jednotlivych domén
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106 Spambot. In: Wikipedia: the free encyclopedia [online]. San Francisco (CA): Wikimedia Foundation,
2001- [cit. 2017-02-19]. Dostupné z: https://cs.wikipedia.org/wiki/Spambot
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Veskeré stiznosti pochazeji z vice jak 1 400 unikatnich domén a i vzorek dvaceti nejCastéjSich

ilustruje vétsi riznorodost stiznosti nez jak tomu bylo v pfedeslé kapitole.
e ireland.icecat.biz

Stiznosti z této domény se datuji do roku 2011 a 2012, kdy bylo zaslano vSech 1 230 zprav.
V8echny zpravy shodné odkazuji na mozny utok na Routing Information Protocol. “Routing
Information Protocol (RIP) je v informatice smérovaci protokol umoZriujici smérovacim
(routerdm) komunikovat mezi sebou a reagovat na zmény topologie pocitatové sité. Ackoliv
tento protokol patfi mezi nejstarsi doposud pouzivané smérovaci protokoly v sitich IP, ma stale
své uplatnéni v mensich sitich a to predevsim pro svoji nenarocnou konfiguraci a jednoduchost.
Poprvé byl definovan v RFC 1058 (1988).”'""

RIP sméfovac je mozné identifikovat scanovanim sité na portu 520, ktery v UDP siti pouziva.
Vzhledem k zadné autentizaci ve verzi 1 a clear textové autentizaci ve verzi 2 je snadné provoz

odposlouchavat, pfesmérovat a zaroven snadno zjistit heslo.
e bounces.spamcop.net

Druhou nejpocetnéjSi skupinou, jsou stiznosti zaslané z domény spamcop.net. Spolecnost
SpamCop zalozena roku 1998 Julianem Haightem se specializuje na reportovani spamu a

spravou SpamCop Blocking Listu, nebo také SpamCop Blacklistu - zkracené SCBL."%®

Automatické zpravy zaslané ze subdomény bounces.spamcop.net pak pouze oznamuji
odesilateli, respektive jsou zasilany na IP adresu jevici se jako odesilatel zpravy (Tor Exit
Node), Ze se IP adresa nachazi na seznamu blokovanych stranek a dtvody zablokovani.'® V
tomto pfipadé se velmi pravdépodobné jedna o reakci na zasilani spamu skrze Tor sit a

nasledné zarazeni IP adres na blacklist SpamCopu. Pfi manualni verifikaci nékolika zprav se

107 Routing Information Protocol. In: Wikipedia: the free encyclopedia [online]. San Francisco (CA):

Wikimedia Foundation, 2001- [cit. 2017-02-12]. Dostupné z:
https://cs.wikipedia.org/wiki/Routing_Information_Protocol

108 SpamCop. In: Wikipedia: the free encyclopedia [online]. San Francisco (CA): Wikimedia Foundation,
2001- [cit. 2017-02-13]. Dostupné z: https://en.wikipedia.org/wiki/SpamCop

109 Dispute Resolution: Bounce message recipients and end users. SpamCop.net [online]. [cit. 2017-02-
13]. Dostupné z: https://www.spamcop.net/fom-serve/cache/405.html
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opravdu jednalo o klasické nevyzadané zpravy slibujici mimo jiné zazracné zbohatnuti, nebo

zhubnuti.

e nforce.com / voxility.com / valuehost.ru

Nforce.com podobné jako voxility.com &i valuehost.ru jsou klasické hostingové spole¢nosti, na
jejichz stroje, respektive na jejich klienty, mohou byt vedeny pocitatové utoky skrze Tor sit.

DDoS™ utoky poéinaje a pokusy o zneuziti slabin v popularnich CMS™"! systémech konge.

e webiron.com

Webiron je specializovana spolecnost, ktera poskytuje ochranu pred boty a malwarem jako
sluzbu. StiZnosti pochazejici z této domény tak adresuji zminénou maligni ¢innost ve vztahu
k jejich klientim. Zatimco na jedné strané tato spolecnost vini ve svém blogpostu nazvaném
Nechténé disledky posvatného proxy serveru (The unintended consequences of the sacred
proxy''?)

exit serverl stéZuji na nekorektni praktiky této spole€nosti a o8emetnou metodologii na jejimz

Tor sit za 99% veskerého maligniho datového toku, na strané druhé si administratofi
zakladé opira sva tvrzeni o poétech utoku.'

e torservers.net a lists.torservers.net
Zpravy uvnitf mailové schranky zaslané z domén torservers.net jsou ve vétsiné pfipadu
odpovédmi na doru€ené stiznosti (torservers.net) a pfeposilané stiznosti i interni komunikace

administratoru (lists.torservers.net).

e oasis.novia.net

" Distributed Denial of Service je druh pocitacového utoky, kdy dojde k pfetizeni serveru velkym

mnozstvim pozadavkl nacez je znepfistupnén ostatnim uzivatelim.

" Content Management System, Cesky systém pro spravu obsahu, je software uréeny pro spravovani
zpravidla webového obsahu bez nutnosti Upravy kédu - napfiklad Wordpress.

"2 The unintended consequences of the sacred proxy. Webiron.com [online]. [cit. 2017-02-15]. Dostupné
z: https://blog.webiron.com/index.php/2015/11/23/the-unintended-consequences-of-the-sacred-proxy/

"3 WUBTHECAPTAIN. Webiron requesting to block several /24 subnet [online]. 2015 [cit. 2017-02-15].
Dostupné z: https://lists.torproject.org/pipermail/tor-relays/2015-December/008259.html
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V8ech 357 stiznosti pochazejicich z této domény se datuji v rozmezi 2. zafi 2012 az 14.
prosince téhoz roku s téméFf shodnym obsahem a pfedmétem Ongoing, repetitive, flooding and
abuse on ba.broadcast, ktery se postupem ¢asu méni na Ongoing, repetitive, flooding, forgery,
and abuse on Usenet newsgroup ba.broadcast from your site. Jak je jiz z pfedmétl téchto zprav
patrné, administrator usenetové skupiny ba.broadcast si stéZuje na =zahlcovani diskusi
nerelevantnim obsahem, ktery se nevztahuje k televiznimu a radiovému vysilani v Bay Area v
okoli San Francisca. Dale uvadi, ze jim toto konani rozvraci komunitu a podnécuje hadky, proto

hodlaji prejit na rezim moderovani pFispévka v této skuping.”™

e gmail.com / hotmail.com / yahoo.com

DalSi skupinou domén, ze kterych pfichazi pomérné znaéna cast stiznosti, jsou vefejné
bezplatné emailové sluzby, které v majorité pfipadd pouzivaji jednotlivci pro osobni potfeby.
Tuto hypotézu potvrzuje nékolik prozkoumanych zprav, které dosly z téchto domén. Zajimavym
pfikladem je jedna z poslednich obdrzenych zprav s pfedmétem Harrassement (Obtézovani),
kde si student stézuje, Ze byl udan jinymi studenty, Ze pfi hodiné Spanélstiny podvadél a prosi

administratory, zda nelze vypatrat plivodni oznamovatel.

Vice Casté jsou ale stiznosti na pokusy o proniknuti do osobni mailové schranky uzivateld, utoky

na jejich webové stranky, spam a také nenavistné Ci vyhruzné zpravy.

3.1.2.2.1 Kategorizace stiznosti

Pro vétSi porozuméni obsahu jednotlivych stiznosti jsem zvolil pfistup strojové kategorizace
vSech stiznosti s naslednou ruéni validaci na nahodném vzorku. Z plnych textd 12 632 maild
jsem vytvofil korpus, na ktery jsem aplikoval text miningové transformace typu pfevedeni vSech
charakterl na mala pismena, nahrazeni vS8ech mailovych adres slovem mail, nebo nahrazeni

vSech IP adres slovem IP.

14 [PROPOSAL] Create moderated version of ba.broadcast, ba.broadcast.moderated. Google Groups

[online]. [cit. 2017-02-15]. Dostupné z:
https://groups.google.com/forum/#!topic/ba.broadcast/3fvYF14mKG4
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Tento korpus jsem nasledné prevedl na takzvanou document-term matrix, tedy velmi Fidkou
matici, ve které je kazdy dokument (mail) reprezentovan jednim fadkem a kazdé unikatni slovo
jednim sloupcem. Ciselné hodnoty pak reprezentuji frekvence, kolikrat se dané slovo v daném
dokumentu vyskytuje. Matice je fidka z toho dlvodu, Ze pfevazujici hodnota je 0, protoze s

unikatnosti slova se snizuje jeho vyskyt napfi¢ dokumenty.

Pro zlepSeni vysledk( jsem celou matici pfevazil za pomoci metody term frequency—inverse
document frequency.'"® Tato metoda vyuziva kombinace frekvenci slov a invertované frekvence
dokumentu. Na jejich zakladé identifikuje kliCova slova uvnitf dokumentd za pomoci obecného
pfedpokladu, Ze se kliCova slova v textu objevuji v mensim poctu nez béznéjsi slova tvofici text.
Vysledkem je pozménéna document-term matice, u které maji vétsi vahu unikatnéjsi slova a

naopak mensi vahu slova nejfrekventovanéjsi.

DalSim krokem bylo normalizovani matice a vypocitani euklidovskych vzdalenosti jednotlivych

6 Vzdalenost v

dokumentt, respektive vektor(i, které kazdy dokument reprezentuji."
euklidovském prostoru odpovida podobnosti dokumentd — &im vice jsou od sebe dokumenty

vzdaleny, tim vice jsou odliSné.

Vysledna matice euklidovskych vzdalenosti slouzi jako vstup do shlukovaciho algoritmu k-
means. Princip fungovani algoritmu popisuje Jifi Ku€era: “Jedna se nehierarchicky algoritmus,
ktery tfidi data do k shlukd na zakladé jejich vlastnosti. PoCet shlukl k se zadava na zacatku
algoritmu a je mensi nez poCet objektl. Tento algoritmus pracuje tak, ze pfifadi kazdy bod do
shluku, jehoz stfedu je nejblize. Stfedy shlukd se pfi kazdém bé&hu algoritmu znovu spocitaji
jako aritmetické praméry vSech bodu shluku. Cilem je dosahnout co nejmenSich rozdild uvnitf

shluka.””

Standardni k-means nebylo mozné pouzit vzhledem k velikosti matice a omezené vypocetni

kapacité. Alternativni metoda sférickych k-means s opakovanym pulenim adresuje tento

"5 SALTON, Gerard a Christopher BUCKLEY. Term-weighting approaches in automatic text retrieval.

Information Processing [online]. 1988, 24(5), 513-523 [cit. 2017-06-17]. DOI: 10.1016/0306-
4573(88)90021-0. ISSN 03064573. Dostupné z:
http://linkinghub.elsevier.com/retrieve/pii/0306457388900210

"% JAMES E. GENTLE. Matrix algebra theory, computations, and applications in statistics [online].
[Online-Ausg.]. New York, N.Y: Springer, 2007 [cit. 2017-06-17]. ISBN 978-038-7708-737.

" KUGERA, Jifi. Algoritmus k-means [online]. [cit. 2017-05-27]. Dostupné z:
https://is.muni.cz/th/172767/fi_b/5739129/web/web/kmeans.html

69



problém a byla nakonec vybrana jako vhodna metoda. Od klasického k-means se algoritmus lisi
tim, ze vSechny body zacinaji v jednom shluku a za pomoci standardniho k-means je rozdélen
na dva. Tento krok je opakovan dokud nedosahne maximalniho poctu iteraci, nebo do doby kdy

je dosazeno optimalniho rozloZeni véech bod do jednotlivych shlukd.'*®

Pfi zvoleni 8 shluku jako optimélniho poctu doSlo k rozfazeni emailovych zprav nasledujicim
zplUsobem:

Obrazek 15: Vizualizace shluk( stiznosti
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Velké samostatné shluky (tyrkysova, rizova) byly zpétné identifikovany bud jako spam 7 052
stiznosti, nebo jako Sifrované necitelné zpravy, které byly vyfazeny z dalSi analyzy. Zbyly
korpus 5 580 zprav byl nadale kategorizovan za pomoci extrakce kliCovych slov z pfedmétu i

textu zpravy.

"8 KUGERA, Jifi. Nehierarchické metody shlukovani [online]. [cit. 2017-05-27]. Dostupné z:

https://is.muni.cz/th/172767/fi_b/5739129/web/web/nehiermet.html#mgm
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Tabulka 7: Pocty stiznosti dle jednotlivych kategorii

Kategorie Pocet

WordPress utok hrubou silou 1245
Spam 805
Ostatni 761
Skodlivy pFistup k serveru 664
Semalt SEO referral spam 439
Poruseni copyrightu 278
Utok hrubou silou POST 224
Google Groups spam 176
Urazlivé pfispévky na Usenetu 144
WordPress skenovani zranitelnosti 104

1. WordPress utok hrubou silou

V nejvétSim pocCtu se ve stiznostech objevuje hacking ve spojitosti s redakénim systémem
WodPress a na prvnim misté konkrétné Utok hrubou silou. Utok hrubou silou vyuZiva
vypocetniho vykonu k ndhodnému zkouseni kombinaci jmen a hesel za ucelem ziskani pfistupu
do administrace systému WordPress. Tento typ utoku muze byt Uspésny v pfipadé vyuzivani

slabych hesel v kombinaci s béZznymi uzivatelskymi jmény jako je admin.'"®

2. Spam

Druhou nejCetné&jsi kategorii jsou stiznosti na spam, kde se jako plvodce téchto zprav jevi Exit
server Tor sité. Zneuzivani Tor sité k rozesilani spamu je pomérné Casté a velmi téZko se
eliminuje, nebot blokace portd pro elektronickou postu by méla dopad i na vSechny ostatni
uzivatele. Pravé kvuli rozesilani nevyzadané posty se dostavaji Exit servery na vSemozné

seznamy rozesilateld spamu a jsou nasledné blokovany.

"9 \WordPress: Brute Force Attacks [online]. [cit. 2017-05-28]. Dostupné z:

https://codex.wordpress.org/Brute_Force_Attacks
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3. Ostatni

Treti nejpoCetnéjsi kategorii jsou stiznosti, které se nepodafilo jednoznacné zaradit a Casto se

rovnéz jedna o odpovédi a komunikaci nad zaslanymi stiznostmi a dotazy.

4. Neopravnény pristup k serveru

V této kategorii jsou zahrnuty stiznosti na neopravnény pfistup k serveru, zahrnujici jak
uspésne, tak neuspésné zpozorované pokusy. Jedna se jak o pfistupy do osobnich mailovych

schranek tak i o pokusy proniknout do firemnich serveru.

5. Semalt SEO referral spam

Do této kategorie jsou zafazeny spamové zpravy od spole¢nosti Semalt. Ta se svymi faleSnymi
referral pozadavky snazi cilovou stranku posunout smérem nahoru v Fazeni popularnich

vyhledavadu a jedna se o nekalou optimalizaéni praktiku pro vyhledavacge (SEO).'%°

6. Poruseni copyrightu

Podobné jako v pfedchozi kapitole se zde nachazeji stiznosti v souvislosti s autorskymi pravy.
Kromé nelegalniho sdileni souborl pfes P2P sité se zde objevuji i stiznosti na dalSi file

sharingové platformy a to v pfevazné vétsiné ve jménu zakona DMCA.

7. Utok hrubou silou POST

Sedma nejpocetnéjsi kategorie shromazduje stiznosti na utoky hrubou silou za vyuziti POST
metody u REST API. Podobné jako u prvni skupiny se zde utonik pokousi proniknout do
uzivatelskych uctd za pomoci velkého poc¢tu nahodnych kombinaci jmen a hesel, pouze namisto

systému WordPress jsou zde cilem sluzby, které umoznuji pfistup skrze vlastni API.

120 GAYER, Ofer. Semalt Hijacks Hundreds of Thousands of Computers to Launch a Referrer Spam

Campaign [online]. [cit. 2017-05-28]. Dostupné z: https://www.incapsula.com/blog/semalt-botnet-
spam.html
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8. Google Groups spam

V této kategorii se nachazeji stiznosti na spamovani komunitnich fér Google Groups, pfipadné i

urazlivé a utocné prispévky — takzvany hate speech.
9. Urazlivé prispévky na Usenetu

V pfedposledni kategorii jsou obsazZeny stiZznosti na urazlivé a nenavistné pfispévky, takzvany

hate speech, na diskusnim systému Usenet.
10. WordPress skenovani zranitelnosti

Desatou nejpocetnéjsi skupinou jsou stiznosti na skenovani zranitelnosti redakéniho systému
WordPress. Pro skenovani zranitelnosti systému WordPress existuji automatizované systémy
provéfujici zndmé zranitelnosti konkrétnich verzi WordPressu, jeho pluginl ale i web serveru
jako takového. V pfipadé detekovani nékteré ze zranitelnosti jsou pak dvefe pro utoCnika de

facto otevieny ke vniku do systému.

3.1.2.2.2 Geolokace IP adres

Ve stiznostech doru¢enych na abuse@torservers.net, vyjma DMCA stiznosti, je zminéno 8416
unikatnich IP adres. Po odfiltrovani IP adres samotnych Tor serverl, které jsou historicky
vefejné dostupné'', zistava 8170 unikatnich IP adres, které jsou jak ve formé& adres vefejnych,

tak i ve formé adres lokalnich siti.

Za ucelem zprostfedkovani geografického pohledu, na jaké zemé je potencialné utoCeno skrze
Tor, bylo nutné propoijit IP adresy s jejich lokaci. Pro dohledani geolokace k jednotlivym IP
adresam jsem se rozhodl vyuzit proprietarni databazi MaxMind'#?, ktera je v omezené verzi
zdarma dostupna a snadno pouzitelna. Pro 5367 unikatnich IP adres byla uspé&sné dohledana

geolokace ve formé statu, ve kterém se rozsah téchto IP adres pouziva, u zbylého poctu 2803

121 CollecTor: Exit list [online]. [cit. 2017-03-11]. Dostupné z: https://collector.torproject.org/archive/exit-

lists/
122 \MJaxMind: IP Geolocation and Online Fraud Prevention [online]. [cit. 2017-02-19]. Dostupné z:
https://www.maxmind.com/
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adres nebyla lokace dohledana at'jiz z divodu nekompletnosti databaze, tak i z davodu ¢astého

uvadéni nevefejnych lokalnich IP adres, které nejsou unikatni a proto je nelze lokalizovat.

Obrazek 16: Kartogram stiznosti

Z prilozeného kartogramu je patrné, Ze nejcastéjSim cilem respektive puvodcem stiznosti jsou
dle IP adres Spojené staty americké s 12 851 zminkami nékterych z IP adres, nasledovany
Holandskem a Némeckem s poctem vice nez 5 000 zminek a prvni pétici uzavirdA Rumunsko a
Spojené kralovstvi s podtem pies 2 000 zminek. Pro zajimavost, Ceska republika je s 91
zminkami na pomysiném 21. misté. Jak dokladaji bila mista na mapé, ve stiZnostech se

123
0

objevuji IP adresy z témérf celého svéta a z celkového poctu 19 suverénnich statd jsou

zminény IP adresy 111 z nich.

123 st of sovereign states. In: Wikipedia: the free encyclopedia [online]. San Francisco (CA): Wikimedia

Foundation, 2001- [cit. 2017-03-11]. Dostupné z: https://en.wikipedia.org/wiki/List_of sovereign_states
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Tabulka 8: Pocty vyskytu cill dle jednotlivych stati

‘ Stat Poéet vyskytti ‘
Spojené staty americké 12 851
Nizozemsko 5776
Némecko 5189
Rumunsko 2716
Spojené kralovstvi 2 308
Ukrajina 680
Turecko 633
Malajsie 595
Spanélsko 570
Cina 514

3.2.2.3 Korela¢ni analyza

Jak uvadim v dfivéjsi Casti prace, na celkové pocty stiznosti se neda nahlizet pouze jako na

Cislo absolutni, nybrZz je nutné miti na zfeteli, Ze pocet uzivatell, ktefi sit' vyuzivaji se v Case

méni a zrovna tak objem datového toku, ktery koncovymi uzly protéka.
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Obrézek 17: Celkovy datovy tok skrze Tor sit

~ Advertised bandwidth Bandwidth history
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Jak pfilozeny graf doklada, vyuziti sité se v ase méni a neustale roste. Zatimco zelena kfivka
reprezentuje celkovy potencial sité, rizova kfivka dokumentuje skuteény objem datového toku,
ktery byl siti pfenesen. Tato data reprezentuji celou sit zatimco stiznosti na zneuzivani se tykaji
pouze serverl provozovanych organizaci Torservers.net. Tyto konkrétni servery historicky
reprezentuji kolem jednoho procenta vSech Exit uzli celé sité a z toho dlvodu se domnivam, ze
se jedna o reprezentativni vzorek a pro ucely analyzy vzajemného vztahu mezi datovym tokem
a poctem stiznosti pouziji tato data v pfimé souvislosti.

4 na oficialnich

Historicka data o datovém toku v celé siti jsou dostupné ve formatu .csv'
strankach projektu a jsou agregovana po dnech. Po napojeni informace o poctu stiznosti v
daném dni je mozné analyzovat vzajemny vztah téchto dvou proménnych. Za timto ucelem je
vhodné pouzit korelaéni analyzu, ktera je pouzivana jak doc. Bedafiova uvadi: “Pro zjiSténi
tésnosti zavislosti (sily vztahu) dvou nahodnych spojitych proménnych. V nejobecnéjsim

smyslu, slovo ,korelace“ oznacuje miru stupné asociace dvou veli¢in. Dvé veli¢iny jsou

2% Tor Project: Metrics [online]. [cit. 2017-03-12]. Dostupné z:

https://metrics.torproject.org/stats/bandwidth.csv
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korelované (asociované), jestlize urcité hodnoty jedné veli¢iny maji tendenci se vyskytovat
spoleéné s uréitymi hodnotami druhé veliciny. Jde tu tedy o dvoustranny recipro¢ni vztah dvou
nahodnych proménnych X a Y, kdy nema smysl uvazovat, Ze jedna z proménnych je zavisla a

druha nezavisla; obé jsou zavislé vzajemné.”'®

Korelacni koeficient mezi poctem stiznosti a objemem pfenesenych dat koncovymi uzly sité se
rovna 0.59 v rozmezi mezi -1 a 1 na vzorku 1734 pozorovani respektive dnl. Obecné jsou
korelace vétsi nez 0.5 povazovany za silné a dovolim si tedy tvrdit, Ze pocet stiznosti je silné
ovlivnén velikosti datového toku. Vzhledem k velmi vyrazné prevysSujicimu poctu stiznosti
odvolavajicich se na autorské pravo nemusi velikost datového toku pouze indikovat pocet
uzivatell, ale objem stahovaného obsahu, ktery je v pfipadé audiovizualniho obsahu v

porovnani s tradicnimi webovymi strankami vyrazné vétsi.

3.2.2.4 Shrnuti a limity vyzkumu

Na rozdil od copyrightovych stiznosti je u téch zbylych, které obsahuji stiznosti na hacking,
nenavistné projevy, ale i spam, znatelny jen mirny narust v ¢ase. Denni poc¢ty stiznosti jsou do
velké miry korelovany s dennim datovym tokem Tor sité, ktery v Case rovnéz narusta, stejné tak

jako pocet uzivateld.

Podobné jako u copyrightovych stiznosti je velké mnozZstvi stiznosti zaslano spolecnostmi
specializujicimi se na kybernetickou bezpecnost, nebo na ochranu proti spamu. Druha nejvétsi
skupina obsahuje velké mnozstvi spamovych zprav stejné tak jako necitelné zaSifrované
zpravy. V neposledni fadé je v datech i nezanedbatelné mnozZstvi stiznosti psanych lidmi, ktefi

si Casto stéZuji na nenavistné projevy a hackovani v osobnich rovinach.

Ruéné psanym stiznostem by bylo rovnéz mozné pfisuzovat vétsi vahu, nebot se da usuzovat,
Ze zde dosSlo k zneuziti vtakové mife, ze jej poSkozeny chtél aktivné feSit. Také je zde

minimalni riziko faleSné detekce oproti strojové generovanym stiznostem.

125 Korelagni analyza [online]. [cit. 2017-03-12]. Dostupné z:

http://cit.vfu.cz/statpotr/potr/teorie/predn5/linearni.htm
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Jhaveri et al.'®

ve vysledcich vyzkumu zaméfeného na reportovani zneuzivani potvrzuje
dominantni roli specializovanych spolecnosti. Pod jejich ochranna kfidla se uchyluji
provozovatelé jednotlivych serverl na misto feSeni zneuzivani vlastnimi silami. Dale zmifuji
pozoruhodnou schopnost sebe regulace internetového prostredi, ve kterém jsou na zakladé
hlaseni odstavovany podvodné stranky a dalSi maligni servery bez zasahu soudu ¢&i policie.
Tuto skute€nost do urCité miry potvrzuji i analyzovana data, nebot mezi milidny stiznosti se

objevuje pouze okolo deseti pfipadu, kdy se do feSeni zneuzivani zapojila statni moc.

Prezentovana kategorizace stiznosti vychazi z vysledkd shlukovaciho algoritmu k-means a z
pojmenovani vyslednych shlukd s ru€ni verifikaci na omezeném vzorku. Tento algoritmus
funguje Cisté na zakladé podobnosti dokumentl a nepracuje s jejich obsahem na sémantické
urovni. Pfi pouziti pokrocilejSich analytickych metod a strojového uceni by zfejmé bylo mozné

kategorizovat stiznosti presnéiji.

Analyza je rovnéz ovlivnéna zkoumanymi daty, ktera pochazeji z jednoho zdroje a reprezentuji
signifikantni, ale pouze omezenou ¢ast sité o velikosti pfiblizné jednoho procenta z celkového
objemu dat, ktery skrze exit uzly protéka. Provozovatelé téchto konkrétnich serverd jsou rovnéz
velmi aktivni v feSeni stiznosti a Sifeni osvéty ohledné Tor sité, coz mlze mit za nasledek

zkresleni dat oproti serverim, na kterych nejsou aplikovany zadné limity a pravidla.

'2% JHAVERI, Mohammad Hanif, Orcun CETIN, Carlos GANAN, Tyler MOORE a Michel Van EETEN.
Abuse Reporting and the Fight Against Cybercrime. ACM Computing Surveys [online]. 2017, 49(4), 1-27
[cit. 2017-07-24]. DOI: 10.1145/3003147. ISSN 03600300. Dostupné z:
http://dl.acm.org/citation.cfm?doid=3022634.3003147
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4. Zavér

Tato prace si kladla za cil prozkoumat zplUsoby vyuzivani, pfipadné zneuzivani, anonymizacni
sité Tor. V praktické &asti poté na zakladé ziskanych dat kvantifikovat pravé pomér meazi
uzivanim a zneuzivanim Tor sité a ovéfit, zda-li se v pfipadé zneuzivani jedna o tak zavazny
problém, jak se Casto ozyva z médii a z ust kritikd. Ti se Casto zamérfuji na takzvané Onion
Services, které s oblibou oznacluji jako Darknet. Onion Services tvofi pouze nékolik malo
procent z celkového datového toku Tor sité a obsah téchto stranek zdaleka neni vyhradné

zavadny.

Analyza dat na prvni pohled prokazuje dlouhodoby trend nardstu stiznosti na maligni ¢innost za
vyuziti Tor sité, na pohled druhy mohou za tento narlst primarné stiznosti ve jménu Digital
Millennium Copyright Act — amerického zakona, ktery doplnil dfivéjSi zakon o autorském pravu s
ohledem na nové technologie. Z celkového poctu témér 3 miliond analyzovanych stiznosti
adresuje méné nez jedno procento jiny typ zneuZivani nez poruSovani autorského zakona za
pouziti P2P siti. Toto zjiSténi vyvraci hypotézu a pfevazujicim typu zneuzivani, které jsem se

domnival, Ze jsou pocitacové utoky.

Hypotéza o narlstajicim poctu stiznosti v Case se potvrdila u celkovych C&isel, nicméné pfi
samostatné analyze stiznosti, které se neodvolavaji na DMCA, se trend narustu neprojevuje,
nebo jen velmi mirné. Mezi témito ostatnimi stiznostmi se nejCastéji objevuje tématika pokusu o

neopravnény pfistup k redakénimu systému, projevl nenavisti (tzv. hate speech), nebo spamu.

Absolutni pocty stiznosti je ale nutné vnimat v souvislosti s narustajicim poétem uzivatell sité a
jeji celkovou datovou propustnosti, kterd rovnéz roste. Moznosti stahovani velkych soubort
nebo streamovani videa nebyly dfive skrze Tor sit téméfF myslitelné a i z tohoto ddvodu je
nardst copyrightovych stiznosti tak velky. Tento zavér potvrzuje i korelaéni analyza mezi
historickym datovym tokem a pocCtem stiznosti v danych dnech za poslednich 5 let, ktera
potvrzuje silny vztah mezi témito dvéma veli€inami. Potvrzuje se tak vyi€ena hypotéza o

existenci vztahu mezi poc¢tem stiZznosti a velikosti datového toku.
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Za predpokladu, Ze analyzovana data reprezentuji jedno procento celkového datového
potencialu exit serverl celé Tor sité a obslouzi tak jedno procento ze vSech uzivateld Toru, Ize
odvodit pomér benignich a malignich uzivatelU sité. Rovnéz za pfedpokladu, Ze jedna stiznost
reprezentuje jednoho uzivatele a stiznosti se neduplikuji. Samotny pomér je pfi praméru 9,57
obdrZenych stiznosti na jedno procento primérného poétu dennich uzivateld' 1:2133.
V pfipadé zahrnuti copyrightovych stiznosti se pramér poctu stiznosti za den zvySi na 3 908 a
rovnéz pomeér benignich a malignich uzivateld na 1:5. Pfestoze je tento pomér vysoky a
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