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Abstrakt: Cilem této prace je vyvinout nastroj pro automatickou kontrolu webo-
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odkazll a syntax HTML a CSS. K tomu jsme integrovali jiz existujici nastroje a
knihovny do jedné aplikace pomoci pluginii. Nastroj hleda odkazy v HTML a
sitemaps. Podporuje také robots.txt véetné implementace crawl-delay a nalezeni
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klasickych hypertextovych odkazt, tak odkazu ptes jiné HTML znacky (obrazky,
ramce, kaskadové styly, skripty). Zaroven detekujeme kanonické adresy a pre-
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Uvod

Webové stranky mohou slouzit k prezentaci firmy ¢i produktu, dokumentaci po-
stupti, shromazdovani informaci. Rtizné projekty jsou vyvijené skupinami spravci
a pokud jsou uspésné, mohou se prubézné udrzovat fadu let. Pritom muze dojit
k zaneseni drobnych chyb do syntaxe, které mohou negativné ovlivnit uzivatelsky
dojem, nebo muze dojit k odstranéni starého obsahu, na ktery ptritom stale vede
odkaz z jiného mista. U velkych projektii je pritom slozité provadét verifikaci
rucné stranku po strance a odkaz po odkazu. Atwood [1] piSe, ze validni obsah
prinasi radu vyhod, ani dnes vSak fada stranek validnich neni. Na tento fakt jiz
pred nékolika lety poukazovali napf. Chen, Hong a Shen [2].

Néstroje pro automatické prohledavani obsahu webu se vyvijeji od devadesa-
tych let minulého stoleti, zpravidla se nazyvaji web crawlery neboli webovi roboti.
Web crawler je program, ktery stahuje webové stranky, obvykle v ramci interne-
tového vyhledavace nebo cache. Crawler vétsinou zacne s mnozinou adres, které
udrzuje ve fronté. Z fronty se berou adresy, které jsou nasledné stazeny. Ze staze-
nych stranek jsou extrahovany dalsi adresy, eliminuji se jiz navstivené a zbytek se
zatadi do fronty. Toto se opakuje, dokud se fronta nevyprazdni, nebo se crawler
z néjakého divodu nerozhodne zastavit. Ziskany obsah se predava dalsimu mo-
dulu, ktery analyzuje obsah, uklada stranky nebo je indexuje. Dle Cho [3] musi
crawler skenujici velky webovy celek efektivné nakladat s dostupnymi zdroji a
peclivé zvazovat vybér i poradi jednotlivych stranek pro stahovani.

Crawlery jsou pouzivany nejen vyhledavaci (napt. Google). V soucasné dobé
existuje rada dalsich tloh, které vyuzivaji nastroje, které automaticky prohleda-
vaji a analyzuji obsah webovych stranek. Mezi tyto tlohy patii mimo jiné: analyza
unikatnosti obsahu, aby bylo objeveno, zda se nejedna o plagiatorstvi nebo zda se
na strankach nevyskytuji duplicitni informace; vyhledédvani zpétnych odkaz, aby
se zjistilo, odkud na dany web vedou odkazy; zvysSeni rychlosti odezvy stranky,
optimalizace stranek pro mobily, validace obsahu stranek. Pro provedeni analyzy
stranky je nutné mit pristup k jejimu obsahu. To znamena, ze nastroj, ktery
umozni rychly pristup k obsahu stranek, resp. rychle odhali neexistenci stranky,
tvori dilezitou soucéast vsech uvedenych néstroji.

Ideové se jedna v podstaté o jednoduchy proces, nicméné podle tucelu pro-
hledavani, jakym je indexovani, odhaleni neexistujicich stranek, kontrola obsahu,
pripadné dalsi, je tento proces fizen riznymi omezujicimi podminkami. Nelson,
Smith, Garcia del Campo, Van del Sompel a Liu [4] upozornuji na dva problémy
spojené s prochazenim webu. Prvni je, ze crawler podle nich nemuze védét, zda jiz
objevil a prosel vsechny zdroje na netrivialni webové strance. Jako druhy problém
oznacuji problematic¢nost strojového zpracovani lidsky citelnych formati.



Cile prace

Nasim cilem je implementovat nastroj slouzici k automatické verifikaci webovych
celkd, tj. souboru webovych stranek, styla, skripti, obrazk, videi a dalsich sou-
borti, které jsou vzajemné provazany. Zakladem je kontrola syntaxe HTML, CSS
a provazanosti odkazil, ale nastroj je obecné déle rozsiritelny. Nastroj by meél
splnovat nasledujici pozadavky:

1. Konfigurovatelnost: parametry kontrol se zadavaji pomoci konfiguracniho
jazyka s pravidly. Pravidla umoznuji urcit, kterou c¢ast stranek chceme ve-
rifikovat a jakou naopak nechceme, poptipadé na jaké casti chceme pouze
otestovat provazanost odkazli a kde provést detailnéjsi kontroly.

2. Podpora rtznych typt kontrol: nastroj lze rozsitit pro specifické kontroly.
3. Lidsky citelny vystup vysledkt kontrol.

K jednotlivym dil¢im problémtm jiz existuji verifikacni néstroje jako samo-
statné open-source projekty. Ty lze integrovat do vysledného néstroje, avsak je
potieba, aby vysledny produkt byl dostatecné efektivni na kontrolu rozsdhlého
webového celku a respektoval aktualni webové standardy.

Struktura prace

V tvodu je nastinéna problematika a formulovany cile prace.

V kapitole I nejprve rozebereme pozadavky plynouci ze zadani a zdroje dalsich
pozadavki, kterymi jsou standardy. Dale zminime existujici nastroje a zvazime,
které jsou vhodné k pouziti. V kapitole II navrhneme vysokoturovnovou archi-
tekturu aplikace. V kapitole ITI navrhneme model databdze ptficemz rozebereme
nékteré diléi problémy. Nésledné v kapitole IV ukazeme, jak je vyvijeny néstroj
implementovan a v kapitole V jak se nastroj pouziva.

V zavéru jsou shrnuty vysledky prace.



KAPITOLA 1

Analyza

V soucasné dobé existuje Tada tloh, které vyuzivaji nastroje umoznujici au-
tomatické prohledavani a analyzu obsahu webovych stranek. Aby bylo mozné
stranky analyzovat, je nutné mit pristup k jejich obsahu. To znamena, ze techniky,
které umozni rychly pristup k obsahu stranek, pripadné rychle odhali neexistenci
stranky, a techniky hledani odkaz v tomto obsahu tvori jadro vsech nastroju.

I.1 Pozadavky

Cilem bakalarské préace je vyvinout nastroj pro automatickou verifikaci webovych
stranek. Webové stranky mohou predstavovat soubor jednotlivych stranek (web
pages) nebo webovy celek (web sites). Néastroj kontrolujici webové celky musi
zaroven byt schopen kontrolovat jednotlivé stranky. Obecné je tfeba pocitat s tim,
ze v ramci webového celku se mohou vyskytnout i jednotlivé rozsahlé stranky:.

Pti verifikaci webového celku je potteba verifikovat jednotlivé stranky, pritom
sledovat odkazy na dalsi stranky a verifikovat i ty. Zde je tfeba si uvédomit,
ze kontroly spousti typicky administrator danych stranek, ktery nad nimi ma
kontrolu a chce na zakladé zjisténych nedostatkt napriklad zjednat napravu. To
vsak obecné nemiize provést u vsech stranek, na které z verifikovaného celku
vede néjaky odkaz. Je proto potieba navrhnout mechanismus, ktery urci rozsah
stranek, které chceme verifikovat.

Dilezitym pozadavkem je moznost riznych typu kontrol, podminénych pra-
vidly v konfiguraci. Pravidla mohou zaroven urcovat rozsah provadénych kontrol
a umoznovat tak dikladné a specializované kontroly spousténé na vybrané c¢asti
stranek spolu se zakladni kontrolou aplikovanou na vsechny stranky celku. Pro
podporu sirokého spektra kontrol je zadouci, aby bylo mozné aplikaci rozsirovat,
naptiklad pomoci plugini.

V neposledni radé chceme mit moznost s vysledky kontrol dale pracovat: muze
jit o obycejné zobrazeni vysledkii nebo jejich export do souboru ¢i jiné aplikace
pro dalsi vyuziti.

Abychom mohli verifikovat webové stranky, je potieba nejprve definovat, jak
vypada korektni stranka. Obvykle se tim mysli stranka, ktera spliiuje uznavané
definice spravnosti — standardy.



1.2 Webové standardy

World Wide Web je dle definice W3C [5] informa¢ni prostor, ve kterém jsou
predméty zajmu, oznacované jako zdroje, identifikovany pomoci globalnich iden-
tifikdtoru zvanych Uniform Resource Identifiers (URI). Dnes se vétsina zdroju
World Wide Webu nachazi na Internetu. Internet je (celosvétovy) systém vza-
jemné propojenych pocitacovych siti, ve kterych se vyménuji data predavanim
pakett pomoci standardizovaného protokolu sitové vrstvy (TCP/IP). Pojmy In-
ternet a (World Wide) Web jsou ¢asto pouzivany jako synonyma, ackoliv neozna-
cuji jedno a totéz.

1.2.1 Standardizace

Pro zachovani vzajemné kompatibility, interoperatibility, bezpecnosti, opakova-
telnosti ¢i kvality na Webu bylo vytvoreno mnoho formélnich standarda a jinych
technickych specifikaci. Pochéazeji z rady zdroji a jsou na sobé navzajem casto
nezavislé. Neékteré standardy se tykaji obecnych aspektt Internetu, jiné pokry-
vaji soucasné doporucené postupy pro vyvoj a spravu webovych stranek a sluzeb.
Podle Sikose [6] nejsou standardy na webu pevné dand pravidla, ale jde o neustale
vyvijejici se mnozinu dokoncenych technickych specifikaci webovych technologii.
Standardy jsou vyvijeny zajmovymi skupinami jednotlivci a spolecnosti, které
tvori standardizac¢ni organizace. Nasledujici zdroje 1ze dnes povazovat za zdroje
standardt na webu.

« Doporuceni publikovand World Wide Web Consortiem! standardizuji nejen
HTML, ale také poskytuji standardy a doporuceni pro sémanticky web,
webové sluzby, doporuceni pro pristupnost, pouziti na mobilnich platfor-
mach a dalsi.

» Requests for Comments (RFC) publikované Komisi pro technickou stranku
internetu (Internet Engineering Task Force, IETF)? standardizuji zejména
sitovou ¢ast datovych prenosii na Internetu.

 Standardy ECMA International® popisuji naptiklad JavaScript.

 Standard Unicode a dalsi technické zpravy Unicode (Unicode Technical Re-
port, UTRs) publikované Unicode Consortiem.?

o Standardy ISO, napriklad ISO 8879 — Standard Generalized Markup Lan-
guage (SGML) nebo ISO/IEC 15445 — HyperText Markup Language.®

« Standardy WhatWG.,® napt. zivy standard HTML, ktery odpovida HTML5
publikovanému W3C.

o De facto standardy — zavedené a dlouhodobé pouzivané konvence, naptiklad
A Standard for Robot Exclusion, ktery bude jesté rozebran.

'http://www.w3.org/TR/#Recommendations
2https://www.ietf.org/rfc.html
3http://www.ecma-international.org/publications/index.html
“http://www.unicode.org/reports/index.html
Shttp://www.iso.org
Shttps://wiki.whatwg.org/wiki/FAQ#What_is_the_ WHATWG.3F
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1.2.2 Typy zdroji na Webu

Zdroje na Webu jsou velice riiznorodé. Lisi se svym typem od prostého textu
po libovolny bindrni obsah. KdyZ mluvime o webovych strankach (web pages ¢i
web sites), vétsinou predpoklddame, Ze obsahem bude primarné validni HTML
nebo CSS, pripadné JavaScript. Z obsahu v HTML déale mohou vést odkazy na
syndikovany obsah RSS nebo Atom, RDF metadata, pripadné na dalsi zdroje.

Robots.txt a Sitemaps

Za zminku stoji také dva specifické zdroje, pouzivané v oblasti automatizovaného
prochézeni webu. Jde o standard pro vylouceni robotu (robots.txt), sepsany Kos-
terem [7] na zdkladé konsensu vyvojaru robott, a proti tomu standard pro infor-
movani robotti o dostupnych strankach, sitemaps. Sitemapy implementuji strate-
gii, kterou popsali Branderman, Cho, Garcia-Molina a Shivakumar [8]. Specifikace
sitemap protokolu” je k dispozici pod Creative Commons Attribution-ShareAlike
License (version 2.5) na webové strance sponzorované spolecnostmi Google, Ya-
hoo a Microsoft.® Prostiednictvim nestandardniho rozsiten{ robots.txt [9] je dnes
mozné uvést referenci na sitemapy.

Sitemap.xml slouzi jako rejsttik dostupnych adres uvedenych v XML sou-
boru. Pomoci sitemap.xml lze rychle zjistit existenci stranek bez nutnosti hledat
odkazy v hlubinach webu. Také se pres sitemap.xml d& dostat na osirelé stranky;,
na které nevede odkaz odjinud. Soubory sitemap.xml také mohou obsahovat tidaj
o posledni modifikaci nékteré stanky a tak umoznit rychlou reindexaci. Skrze si-
temap.xml lze také odkazovat na jazykové mutace dané stranky. Standard uvadi
pevné limity na jeden soubor sitemap.xml, téch lze ovsem poskytnout vice. Sou-
bory sitemap.xml Ize také komprimovat. Dnes lze na soubory sitemap.xml odka-
zovat ze souboru robots.txt.

Robots.txt mize specifikovat povolené a nepovolené cesty. Lze pritom vyuzit
hlavicky X-Robots-Tag v HT'TP, ktera identifikuje software pouzity k zobrazeni
stranek, napriklad webovy prohlize¢ nebo robota, pro omezeni pristupu vybra-
nym agentim. Je dilezité upozornit, ze uvedeni zakazanych cest naopak mtze
poslouzit jako ndpovéda pro pripadného ttocnika, kde se mtize nachazet pro néj
zajimavy obsah a napiiklad Weksteen [10] to proto oznacuje za bezpecnostni
riziko. Nékteré sluzby, jako naptiklad Archive.org [11], robots.txt ignoruji.

Nad ramec standardu se nékdy pouzivaji rozsiteni robots.txt, zejména Crawl-
delay a Sitemap. Crawl-delay slouzi k omezeni crawlert specifikovanim prodlevy
mezi jednotlivymi pristupy. Vzhledem k tomu, zZe jde o nestandardizované rozsi-
reni, rizné crawlery si specifikuji vlastni chovéani.

U HTML stranek lze vétsi granularity dosdhnout také pouzitim meta tagi
robots nebo pouzitim hlavicky X-Robots-Tag v HT'TP, nicméné v tom pripadé
musi nutné dojit ke stazeni stranky, coz prinasi vétsi zatizeni webového serveru.

Jako zajimavost lze uvést standard humans.txt,? ktery umoziiuje specifikovat
autory daného webu.

"https://www.sitemaps.org/protocol .html
8https://www.sitemaps.org/terms.html
Yhttp://humanstxt.org/Standard.html
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Sémanticky web

Sémanticky web je rozsifeni Webu dalsimi standardy W3C. Berners-Lee [12] to
popsal jako rozsiteni webu, kde informace bude mit sviij presné definovany vy-
znam, a tim umozni lepsi spolupraci lidi a pocitaci. W3C usiluje o vybudovani
alternativy ke klasické Siti dokumenti (Web of documents). Jednd se o sadu
technologii pro podporu tzv. Sité dat (Web of data) [13], druhu dat, ktera bézné
najdeme v databazich. Cilem Sité dat ma byt umoznit pocitacim vybudovat
systémy, které umozni duvéryhodnou interakci pres sit. Pojem Sémanticky web
(Semantic Web) odpovidé vizi W3C o siti propojenych dat (Web of linked data).

S prijetim HTML5 W3 Consortiem [14] skupina WhatWG prijala doporu-
¢eni [15] nepouzivat uréité elementy nebo atributy. Misto toho se doporucuje
pouzit CSS (napiiklad dle aktudlni specifikace W3C [16]) a sémantické znacky.
Jednd se primarné o prezentacni elementy, které drive slouzily k doplnéni stylu.

HTTP

Aplikac¢ni protokol pro distribuované informaéni systémy hypermédii'® tvoii za-
klad pro datovou komunikaci na Webu. Jde o hypertextovy protokol, mezi jednot-
livymi uzly se predava strukturovany text s logickymi odkazy (hyperlinky). Z vy-
znamnych standardi 1ze zminit RFC 2068 [18] a 2616 [19] s definicemi HTTP/1.1.
V roce 2014 byl standard aktualizovan. Nové ma specifikace 6 ¢asti vydanych
v RFC 7230 — 7235 [20, 21, 22, 23, 24, 25]. V kvétnu 2015 bylo vydédno RFC
7540 [26] kodifikujici HTTP /2.

HTTP je request — response!! protokol pro vypocetni model klient — server.
Jedna transakce spociva v aplikaci jedné metody s danymi parametry na dany
dokument. Soucéasti odpovedi v HTTP je stavovy kod a hlavicky, jejich séman-
tika je rozebrdna v RFC 7231 [20]. HTTP je sou¢ést rodiny protokola TCP/IP,
definice predpoklada pouziti spolehlivého protokolu transportni vrstvy, nicméné
jde prizptisobit i pro nespolehlivé protokoly.

HTTP neni v zdkladu nijak zabezpecen. Pro zajisténi autentizace webového
serveru a Sifrovani spojeni se pouziva protokol HTTPS, ktery spociva v pouziti
Transport Layer Security (TLS) pro Sifrovani spojeni. TLS je standardizovéno
jako RFC 5246 [27].

V HTTP existuji metody, které se pouzivaji k oznaceni zaméru s prislus-
nym dokumentem. Ptvodni specifikace pouzivala metody GET, POST a HEAD.
V HTTP/1.1 pribyly metody PUT, DELETE, TRACE, OPTIONS a CONNECT.
Nékteré metody (naptiklad HEAD, GET) jsou oznaceny jako bezpecné. Jsou na-
vrzeny pouze pro ziskavani informaci a nepredpokladaji se vedlejsi efekty. Proti
tomu jiné metody (naptiklad POST) jsou zamyslené pro akce, které mohou zpu-
sobit vedlejsi efekt na serveru (napiiklad odeslani e-mailu, zadani finan¢ni trans-
akce). Crawlery obvykle tyto metody nepouzivaji. Metody PUT a DELETE jsou
definovany jako idempotentni. Opakované totozné pozadavky, by mély mit stejny
efekt jako jeden pozadavek. Tradi¢né se vyuzivaji u webovych stranek a s rozvo-

10Pojmem hypermédia Nelson [17] v r. 1965 rozsfiil pojem hypertext. Oznacuje obsah, ktery
je vzajemné propojeny tak komplexnim zpusobem, Ze jej neni mozné pohodIné prenést ¢i repre-
zentovat v tisténé podobé. Zahrnuje obrazovy, zvukovy a textovy materidl spolu s hyperlinky.

" Jedna ze zédkladnich metod pro vzdjemnou komunikaci mezi poéitaci, kde prvni poéitaé
posild pozadavek na néjakd data a druhy pocita¢ na pozadavek odpovida.



jem cloud computingu se rozmaha trend vyuziti téchto metod pii vyvoji webovych
sluzeb jako soucast navrhu API.

Jednotlivé dokumenty na webu jsou identifikovany svym uniformnim identi-
fikdtorem zdroje (Uniform Resource Identifier, URI). URI je definovano v RFC
3986 [28]. Jde o jednoduchy a rozsifitelny zpusob identifikace. URI nahrazuje
ptvodni URL a tyto zkratky dnes byvaji nékdy zaménovany. URI predpoklada
vyuziti pouze ASCII znakt. Vedle toho RFC 3987 [29] jsou definovany mezi-
narodni identifikdtory zdroje ( Internationalized Resource Identifier, IRI), které
rozsiruji syntaxi URI na $irsi mnozinu znaki. Nékdy se na stejny obsah dostavame
z ruznych adres, napriklad pri dudlnim pouziti HI'TP a HTTPS nebo parame-
tri URIL. K detekci stejnych dokumentt pod riiznymi adresami existuje nékolik
technik: 1ze pouzit hlavicku HTTP, element kanonického odkazu v HTML, pii-
padné docasné nebo stalé presmérovani. Na adresy, které jsou dle standardu RFC
3986 [28] sémanticky ekvivalentni, 1ze ihned aplikovat normalizaci a udrzovat je v
konsistentni formeé. Bar-Yossef, Keidar a Schonfeld [30] navrhli heuristicky algo-
ritmus DustBuster k rozpoznavani tzv. DUST (different URLs with similar text),
tj. riznych URL, kterd by mohla obsahovat podobny text.

Cookies

HTTP je navrzen jako bezstavovy protokol. Nicméné v tadé aplikaci se hodi
uchovavat stav. Napriklad mutze jit o evidovani stavu nakupniho kosiku, evidenci
prihlaseni nebo sledovani uzivatelt. Za timto ucelem vznikl mechanismus cookies.
Dle Kristola [31] vznikly cookies jako pokoutny nestandardizovany mechanismus,
ktery byl nasledné sepsan do Netscape Cookie Spec. Standardizace na trovni
IETF zacala s RFC 2109 [32], které z Netscape Cookie Spec vychazelo a déle
jej rozsirilo. Dalsi aktualizaci bylo RFC 2965 [33]. Problémy s divergenci mezi
standardem a implementaci se snazi prekonat RFC 6265 [34]. Tento standard
mimo jiné zavadi atributy HttpOnly a upresnuje pozadavky na atribut Secure.
Dle Hodgese a Corryho [35] standard sjednocuje rozdily v pouzivané syntaxi a
chovani. Zavedeni provazela fada problémi, zejména nekompatibilita standardu
s implementaci v nékterych rozsitenych prohlizecich. Kristol zminuje také pro-
blémy ohledné ochrany soukromi. Jeden problém mohou predstavovat cacheujici
proxy servery, dalsi problém prinaseji tzv. cookies tfetich stran. Zavadéni coo-
kies provazely politické Sarvatky s poskytovateli internetové reklamy. Pouzivani
cookies dnes podléha regulacim jak v EU, tak v USA.

Proxy

Dle RFC 2616 [19] je proxy prostiednik, ktery se chova jako server i klient zaro-
ven a vykonava pozadavky pro dalsi klienty. Pozadavky jsou vyfizeny bud interné
nebo predanim dalsim servertim. Transparentni proxy je proxy, ktera nemodifi-
kuje pozadavek ani odpovéd nad ramec autentizace k proxy serveru a identifikace
klienta a proxy serveru. Netransparentni proxy je proxy, ktera modifikuje poza-
davky nebo odpovédi k tomu, aby dodala néjakou doplnujici sluzbu.



I.3 Nastroje webové inspekce

Existujici valida¢ni nastroje, které provadi kontrolu webovych stranek, lze
podle jejich zaméteni rozdélit do dvou kategorii:
1. specializované, které ovéruji jednu konkrétni vlastnost,
2. multifunkéni, které nabizi testovani a hodnoceni webu dle vétsiho poctu
aspekti.
Specializované nastroje nejcastéji kontroluji:

o jazykové aspekty, tj. gramatiku skriptovaciho jazyka, pravopis pouzitého
lidského jazyka, pripadné mozné plagiatorstvi,

o kaskadové styly,

e bezpecnost webovych aplikaci,

o rychlost pristupu k webové strance,
o funkénost odkazi.

Multifunkéni nastroje zpravidla testuji vyse uvedené vlastnosti, pripadné ocenuji
pouzité barvy a fonty, existenci odkazii na socidlni sité, hodnoti dalsi estetické a
jiné netechnické aspekty.

I.3.1 Specializované nastroje
W3C Markup Validation Service

Vétsina dokumenti na webu je psanda v HTML nebo XHTML. Tyto jazyky
jsou definovany svymi technickymi specifikacemi, které mohou zahrnovat stro-
jové citelnou formalni gramatiku. World Wide Web Consortium (W3C) provo-
zuje sluzbu'? kontroly, zda dokument spliiuje tyto formalni podminky. Kromé
doporuceni W3C jsou kontrolovany i mezinarodni standardy ISO/IEC 15445
(HyperText Markup Language) a ISO 8879 (Standard Generalized Markup Lan-
guage, SGML). W3C také poskytuje sadu dalsich ndstrojii, mimo jiné pro kontrolu
provazanosti odkazti, CSS, pifstupnosti na mobilnich zafizenich.'?

Mnohé nastroje tohoto konsorcia jsou velice kvalitni. W3C kontrola gramatiky
a kaskadovych styli je casto vyuzivana v multifunkénich nastrojich. Kontrola
provazanosti odkazi je pomala.

Kaskadové styly

Pro kaskddové styly (CSS) existuje nejen validator od W3C,' ale i nastroj CSS
Lint'® nebo napiiklad knihovna tinycss pro Python.!¢ Liam Quinn provozuje
nastroj CSSCheck.!”

2https://validator.w3.org/about.html
Bhttps://w3c.github.io/developers/tools/
YUnttps://jigsaw.w3.org/css-validator/
https://github.com/CSSLint/csslint/wiki/About
6http://pythonhosted.org/tinycss/
http://www.htmlhelp.com/tools/csscheck/
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Validator.nu

Alternativou k W3C validatoru je validator.nu od Sivonena a Pieterse [36]. Va-
lidator.nu umi kontrolovat mnoho variant HTML, zejména nejnovéjsi HTML5.
Je naprogramovan v Javé. Stejné jako u W3C validatoru je k dispozici webova
sluzba pro spusténi kontrol, nebo si lze nainstalovat lokalni instanci validatoru.
Thereaux na blogu W3C uvadi [37], ze W3C validator integruje validator.nu pro
kontrolu nejnovéjstho HTML5.

Tidy

Tidy'® je konzolova aplikace, ktera opravuje a ¢isti HTML a XML dokumenty.
Odstranuje chyby ve znackach a aktualizuje kod dle modernéjsich standardi.
K dispozici je také knihovna, kterd umoznuje integrovat tidy do vlastnich na-
stroju.

WebPagetest

Tento néstroj® ovéfuje rychlost pifstupu k zadané webové strance ze zadaného
mista na Zemi a poskytuje doporuceni pro optimalizaci. Mezi tato doporuceni
patii co nejvétsi komprese obrazkl na jednotlivych strankach, rozmisténi static-
kého obsahu webové stranky pro snadnéjsi ukladani stranky do cache, sjednoceni
obsahu CSS a JavaScript do mensiho poc¢tu souborti. Pro stranky, které jsou
uzivany z mnoha navzajem vzdalenych mist, je doporuceno vyuzit Content Dis-
tribution Network. Také je doporucovano, aby server, na kterém jsou webové
stranky poskytovany, podporoval Keep-Alive a kompresi textu.

BURP suite

Tento proprietdrni ndstroj na testovani bezpecnosti webovych aplikaci?® je na-
psany v Javé. Funguje jako proxy server, ktery umoznuje dalsi detailni kontroly.
Vedle zakladnich kontrol umoznuje i specializované testy k nalezeni moznych bez-
pecnostnich zranitelnosti. Detekuje body mozného ttoku mimo jiné v paramet-
rech URL, Cookies, hlavickach HTTP i v obsahu nékterych typt souboru. Upo-
zornuje na mozny utok na operacni systém.

OWASP Zed Attack Proxy

Tento nastroj®! je open source skener bezpecnosti webovych aplikaci. MiiZze fungo-
vat jako proxy server nebo jako démon ovladany pres REST API. Vedle toho ma
zabudovany crawler s detekci odkazu. Umi jak tradi¢ni tak AJAXové crawlovani
webu. Umi automatizované skeny nékterych druhti znamych zranitelnosti, pasivni
skeny provozu proxy, fuzzing, web sockety a je rozsiritelny pomoci plugini.

Bhttp://www.html-tidy.org/

Yhttps://www.webpagetest.org/

Onttps://portswigger.net/burp/

2lhttps://www.owasp.org/index . php/OWASP_Zed_Attack_Proxy_Project
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Online Broken Link Checker

Tento nastroj?? ovéfuje dostupnost stranek podle odkazil a detekuje misto chyb-
ného odkazu v HTML kodu. Existuje ve verzich pro Windows, Mac OS X, Li-
nux/UNIX, a iOS. Volné dostupna verze méa omezeni na 3000 stranek. Komeréni
verze je bez tohoto omezeni, je mozné nastavit jakykoliv pocet stranek, které se
budou ovérovat.

Broken Links Scanner

Tento nastroj?® ovéiuje chybné odkazy a chyby pfipojeni. Nemé omezeni na pocet
kontrolovanych stranek, ale vstupnim parametrem je maximalni hloubka zanoreni
1 — 14. Vyuziva paralelni zpracovani, je rychly. Je volné dostupny pro registrované
uzivatele algorithmia.com.

Mezi dalsi specializovangjsi néastroje patii napiiklad CynthiaSays,?* ktery
kontroluje plnéni standardii p¥istupnosti na strance, nebo Feed Validator?® kon-
trolujici RSS zdroje.

Vétsina volné dostupnych nastroji, které realizuji kontrolu spravnosti odkaz,
se omezuje na ovéreni cca 2000 — 3000 odkazii, pripadné na jedinou stranku, z niz
vedouci odkazy ovéruji. Komercéni produkty slibuji tiplnou kontrolu rozsahlych
webu bez omezeni, ale tuto kontrolu neprovadi online.

I[.3.2 Multifunkcni nastroje
AChecker

Soubor nastroji?® prohlizi pouze zadanou stranku a identifikuje 3 typy pro-
blémii, které autori nazvali znamé, mozné a potencialni. Mezi zndmé patii do-
stupnost stranek (funkénost odkazi) a kontrola syntaxe HTML a CSS, provadéna
externimi nastroji W3C. Takzvané mozné a potencidlni problémy jsou specifiko-
vany dost neformalné a tykaji se spiSe subjektivné vnimanych aspektti. Podle
vysledki kontroly stranky je vygenerovana zprava s doporuc¢enimi a hodnocenim.

Nibbler

Nibber?” prohlizi pouze 5 stranek: zadanou a 4 odkazy ze zadané stranky.
Podle vlastnich kritérii hodnoti 1 az 10 body rizné aspekty, mimo jiné dostup-
nost, funkcénost odkazli, pouziti socidlnich medii a technologii. Nibbler je volné
dostupny, ale pouze na tii pouziti. Ma dvé komercni rozsiteni: Sitebeam a Insite.

22nttp://www.brokenlinkcheck.com/
Zhttps://algorithmia.com/algorithms/hkar/BrokenLinksScanner
2http://www.cynthiasays.com/
Zhttp://www.feedvalidator.org/
26nttps://achecker.ca/checker/index.php
2Thttp://nibbler.silktide.com/
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Sitebeam

Spolec¢nost Silktide?® provozuje komeréni sluzbu testovani webu, kde testuje celou
fadu aspektit, mimo jiné optimalizaci pro vyhledavace (SEQO), pfistupnost, pravni
aspekty pouzivani cookies. Vysledky jsou zobrazeny ve zpravé, kde jsou 1 az 10
body ohodnoceny testované vlastnosti.

PowerMapper

V Demo verzi? kontroluje prvnich 10 stranek. Hodnoti kvalitu podle kritérii na-
vrzenych spolec¢nosti SortSite. Mezi tato kritéria patii napriklad dostupnost podle
standardu W3 WCAG a Section 508 checkpoints, chybné odkazy a chybéjici ob-
razky v HTML, Flash a CSS. Téz hodnoti kompatibilitu s prohlizeci: vyhleda
HTML, CSS a JavaScript, ktery nevyhovuje obvyklym prohlizecim.

Z dalgich ndstroji lze jmenovat The Web Checker,* SiteReportCard,
Dr. Watson,*> AnyBrowser HTML Validator,*® Validome,** Site Valet®”
nebo WDG HTML Validator.?® Viechny kontroluji syntaxi HTML, v rozsifené
nabidce byvaji sluzby kontroly odkazi, méreni doby nacteni, kontrola pravopisu a
dalsi. V neposledni fadé existuji riizné knihovny, napiiklad BeautifulSoup?®” v Py-
thonu, které usnadnuji zpracovani HTML v aplikaci, at uz pro tucel specifickych
kontrol, nebo sbirani informaci ze stranek.

1.4 Moznosti vyuziti existujicich nastrojt

Vzhledem k tomu, Ze pro rtzné oblasti jiz existuji stabilni nastroje, ma smysl
je integrovat do jedné aplikace, ktera umozni provadéni komplexnich kontrol.
V nékterych pripadech jsou zminéné nastroje primo ve formé knihoven pro néktery
programovaci jazyk, jindy maji webové API, které lze pohodlné vyuzit.

Vyhodou néstroji od W3C je kromé kredibility organizace a vetejnych zdro-
jovych kodu také API, na kterém stoji knihovny pro jejich jednoduché pouziti ve
vlastnim kédu. Nevyhodou pak latence pti volani API. Proto je vhodnéjsi pouzit
naptiklad tidy, které provadi validaci lokalné. Pro zajisténi komunikace lze vy-
tvofit transparentni proxy server vyuzitim Webricku,?® resp. nékteré z fady open
source proxy servertt v Pythonu, naptiklad mitmproxy.*® Popiipadé lze jednoduse
vyuzit knihovny pro pifmé spojeni, jako napiiklad requests*’ v Pythonu.

Zhttp://sitebeam.net/
Phttps://try.powermapper . com/Demo/SortSite
3%https://tools.geekflare.com/
3lhttp://sitereportcard.com/
32http://watson.addy.com/
33http://www.anybrowser.com/validateit.html
3http://validome.org/
3http://valet.htmlhelp.com/
36nttp://www.htmlhelp.com/tools/validator/
3Thttps://www.crummy . com/software/BeautifulSoup/
38http://ruby-doc.org/stdlib-2.0.0/1libdoc/webrick/rdoc/WEBrick/
HTTPProxyServer.html
3%https://mitmproxy.org/
4Onttp://docs.python-requests.org/en/master/
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Uzitecné knihovny v Pythonu

Nasledujici vycet ukazuje prehled uzite¢nych knihoven v Pythonu, které lze vyuzit
pri vyvoji aplikace.

o tidy*" - lze pouzit na validaci syntaxe HTML

o Ixml*? — rychly HTML / XML parser

o tinycss®® — lze pouzit na validaci syntaxe CSS

 BeautifulSoup** — knihovna pro praci s HTML a XML

« reppy®® — robots.txt parser

e Yapsy*® - plugin manager

o 1fc3987%7 — parsovani a validace URI (RFC 3986 [28]) a IRI (RFC 3987 [29])

o url-normalize*® — URL normalizace

o libmagic*® — rozpoznavani typu dat v souboru

Pro zékladni funkcionalitu v podobé kontroly syntaxe HTML, CSS a kontroly
provazanosti odkazli postaci kombinace existujicich knihoven: tidy pro kontrolu
HTML, tinycss pro kontrolu CSS a BeautifulSoup pro vyhledavani rtznych od-
kazii, poptipadé jinych informaci, v textu stranek.
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Navrh architektury

Chceme nastroj na automatickou verifikaci webovych stranek s podporou rtiznych
typu kontrol. Nastroj by mél byt konfigurovatelny a mit lidsky ¢itelny vystup vy-
sledkt kontrol. Pro zajisténi moznosti fady ruznorodych kontrol se nabizi pouzit
architekturu zalozenou na pluginech. Jednotlivé pluginy zajistuji provadéni
prislusnych kontrol. Ptitom se drzi standardt zminénych v predchozi kapitole.
Nastroj bude prochazet riizné webové stranky a zaznamenavat vysledky. Nasledné
Ize vysledky zobrazit uzivateli.

Z rozboru pozadavkil vyplyvaji ¢tyti zakladni stavebni bloky, které zabezpeci
funkcionalitu aplikace: ¢ast kontrol, konfigurace, sifova ¢ast a prezentacni cast.
Cast kontrol provadi vlastni kontroly obsahu. Pomoci konfigurace zadava
uzivatel scénar priubéhu kontrol. Sitova Cast Tesi komunikaci mezi nasi apli-
kaci a servery, hostujicimi kontrolované stranky, tj. stahuje stranky k inspekci.
Prezentacni ¢ast uzivateli zobrazuje zjisténé poznatky:.

Jednotlivé ¢asti nyni rozebereme podrobnéji.

I1.1  Cast kontrol

Vlastni provadéni kontrol zajistuji jednotlivé pluginy. Pluginy jsou dynamicky
nacteny pri startu aplikace. V samotné aplikaci je malé jadro, které ma za tikol
pri startu nalézt a inicializovat dostupné pluginy, nasledné jim béhem zpracovani
pozadavki predavat data ke zpracovani.

Nejprve se zamysleme nad moznostmi ovlivnéni béhu aplikace. Urcité chceme
pluginy pro provadéni kontrol a hodi se také mit pluginy pro rtazné zpusoby
hledani odkazii: z HTML stranek, ze sitemap a podobné. Tyto pluginy se lisi svoji
funkci. Pokud pripustime, ze pluginy maji typy, nabizi se moznost zavést dalsi
kategorie plugint pro fizeni prichodu webem - filtry. Mizeme tak podporovat
standard robots.txt a nechodit na stranky, kde je to zakazané, nebo si zkontrolovat
hlavicky HT'TP a napriklad ovérit, ze dany zdroj neni prilis velky. Tyto priklady
ukazuji, ze se mize hodit bohatsi taxonomie filtri: miniméalné filtry, které se pusti
pred stahovanim stranky, a filtry, které se aplikuji po prec¢teni hlavicek HTTP.

Dalsi vyhodou pluginti je, Ze mohou zpracovavat data paralelné. Nabizi se
dvé moznosti béhu plugint. Prvni moznost je sada permanentné bézicich agentt
— worker1l, c¢ekajicich na data. Kdyz se pro dany plugin objevi data ke zpraco-
vani, plugin muze provadét zpracovani plné nezavisle na ostatnich. Nevyhodou je
potieba separatni fronty pro kazdého agenta. Také je nutné resit synchronizaci.
Druha moznost béhu je, ze jadro bude zpracovavat jednu frontu doslych odpo-
védi. Pro kazdou odpovéd spusti prislusné pluginy, které provedou zpracovani, a
az kompletné skonci zpracovani jedné odpovédi, bude se zpracovavat dalsi.

Pro tuto praci je vybrana realizace pluginua s jednou frontou.



II.2 Konfigurace

Od uzivatele pfijimame vstup v podobé konfiguracniho souboru. Konfiguracni
soubor nam popisuje pozadavky na pribéh kontrol, obsahuje seznam vstupnich
bodi, které popisuji, odkud kontrola zacne, a dale obsahuje pravidla, kterymi se
popise, co kontrolovat a jaké pluginy k tomu vyuzit. V konfigura¢nim souboru se
zadavaji také dalsi parametry béhu aplikace.

Co vse se ma konfigurovat? Predevsim chceme vymezit ¢ast webového celku,
kde mé probihat inspekce. Proto je nutné navrhnout vhodny zptsob zadavani
adres. Nabizi se moznost hlidat si prefix adresy, popt. doménova jména. Prefixy
nabizeji vétsi flexibilitu nez jednotlivé adresy, nebot pomoci prefixu lze oznacit
subdoménu, nebo zadat detailnéjsi déleni, napr. po adresarich. Silnéjsi mechanis-
mus by predstavovaly regularni vyrazy, zadavajici prijimané adresy. Pokud mame
pravidla pro vice prefixii, které jsou si vzdjemné podretézci, napt. domena.cz a
domena.cz/sekce, tak je nejprirozenéjsi pouzit nejdelsi prefix, ktery odpovida
zadané adrese. U regularnich vyrazi postaci ovérit, zda danad adresa odpovida
nekterému regularnimu vyrazu a pouzit zadané pluginy pokazdé, kdy najdeme
shodu. Pro zadavani adres byla vybrana pravidla s regularnimi vyrazy.

Vybér pluginu zavisi na typu obsahu webové stranky, na kaskadové styly po-
uzivame jiné pluginy nez HTML stranky. Proto je potieba umét vybirat stranky
podle typu obsahu a odfiltrovavat, co neumime nebo nechceme kontrolovat.

K tomu nam poslouzi naptiklad hlavicka Content-Type v protokolu HTTP.

Pro zadani pravidel se nabizi zptisob vyc¢tu, na které adresy smi jit a které
typy obsahu smi prijimat ktery plugin. Toto lze udélat nékolika zptisoby:

e seznamem dvojic plugin — adresa, resp. plugin — typ obsahu,

o agregovaneé, jako seznam pluginii a ke kazdému pluginu seznam adres a typ1i,

e nebo naopak seznamy adres a typi a ke kazdé polozce seznam pluginti.

Pokud aplikace dostane na vstupu pouze vstupni adresu (nebo seznam adres)
muze prochézet odkazy bud bez omezeni, nebo dle domény. Omezeni jednou
naptiklad kdyz chceme kontrolovat jen specifickou ¢ast webu, nebo naopak povolit
kontrolu ¢asti, nachazejicich se u externich provozovateli.

V patologickém pripadé muze, napriklad vlivem poskozeného skriptu na ser-
veru, dojit ke generovani az nekonecné zanorenych odkazl. Z tohoto divodu se
muze hodit mit moznost nastavit omezeni na maximalni hloubku zanoreni, t;j.
kolik odkazi od adresy ze vstupniho seznamu se smi sledovat, nebo omezeni na
celkovy pocet navstivenych stranek. Muzeme si zavést dalsi provozni omezeni,
napiiklad co do velikosti stahované stranky, pro pripad nespravné konfigurace
serveru.

Na zakladé analyzy byl vybran nasledujici zptisob reprezentace konfigurac¢nich
pravidel. Konfiguracni pravidla se sklddaji z 5 seznamit:

1. vstupni body,
pravidla pro adresy,
pravidla pro typy obsahu,
povolené filtry a
parametry béhu aplikace.

AN



1. Seznam vstupnich bodi je prosty seznam adres, naptiklad: cuni.cz.

2. Seznam pravidel pro adresy obsahuje zaznamy ve tvaru: regularni vyraz,
seznam plugini. Reguldrnimu vyrazu v tomto seznamu musi odpovidat adresa
kontrolované stranky, aby se na ni pustily pluginy zminéné v seznamu. Naprtiklad,
mff.cuni.cz/.* , {plugin2, plugin7}

(www.)?mff.cuni.cz/lide/.* , {pluginl, pluginb}

3. Seznam pravidel pro typy obsahu obsahuje zdznamy ve tvaru: typ, seznam
pluginti. Typy v téchto seznamech jsou interpretovany jako prefixy. Napriklad,
text/html , { plugin2, plugin5 }
image/jpeg , { plugin7, plugin2 }

4. Seznam povolenych filtri je prosty seznam identifikator plugini, napt. f.

5. Parametry béhu aplikace jsou zadavany ve tvaru kli¢c hodnota, naptiklad
kli¢ maximalni hloubky zanofeni maxDepth a hodnota 3.

Tento priklad je prehlednéji zapsan do tabulky II.1.

Takto popsana pravidla nam umoznuji jak uréit, kterou ¢ast stranek chceme
verifikovat, tak pomoci vyctu pluginti zadat, jak detailni kontrola se ma v jaké
casti provést. Je také mozné specifikovat, ze se néjaka cast stranek nebude kont-
rolovat viibec, a to tak, zZe na jeji adresu nebude pasovat zadny regularni vyraz,
popripadé se daji kontroly omezit pouze na filtry tak, ze uvedeme prazdny vycet
plugint pro dany regularni vyraz ¢i prefix typu obsahu. Pravidla jsou zaroven
relativné jednoducha.

Pro zapis pravidel 1ze pouzit prosty textovy, nebo dokonce binarni, soubor,
avsak prirozenéjsi je vyuzit néjaky existujici znackovaci jazyk. Pro popis konfi-
gurace lze navrhnout format XML nebo YAML dokumentu. Pouziti parametri
prikazové radky pro zadani konfiguracnich pravidel je nevhodné, jelikoz pravidla
mohou byt rozsahla. Navic se mize hodit uchovavat rizné verze konfigurac¢nich
pravidel pro opakované kontroly. Prace s YAML dokumenty se jevi jako pohodl-
néjsi pro uzivatele. Pro zapis konfigurace byl vybran format YAML.

Jak jiz bylo zminéno, z konfiguracniho souboru potfebujeme dva druhy infor-
mace: technické parametry (napriklad hloubka zanofeni, parametry pro sitovou
¢ast apod.) a pravidla. Pro technické parametry staci zavést jednoduchy konfigu-
racni objekt, ktery bude po vytvoreni umoznovat ¢ist jednotlivé parametry.

Plugin bude kontrolovat stranku, pokud ma prijimat prislusny obsah a zaroven
ma zpracovavat danou adresu. Pro implementaci pravidel je nutné specifikovat
a vytvorit objekt — orakulum, které bude strezit pravidla po dobu béhu kontrol.
Konkrétné, jedno ordkulum pro typ obsahu a druhé pro adresy. Nasledné je mozné
se jednoduse obou ordkuli zeptat, zda dany plugin méa zpracovavat danou adresu.
Pokud oba feknou ano, pak se spusti zpracovani.

Pro priklad v tabulce II.1, adresu mff.cuni.cz/index.htm s obsahem typu
text/html prijme pouze plugin 2, adresu mff.cuni.cz/logo.jpg s obsahem typu
image/jpeg prijmou pravé pluginy 2 a 7.

Adresu www.mff.cuni.cz/lide/index.htm s obsahem typu text/html prijme jen
plugin 5 a adresu www.mff.cuni.cz/lide/vzor.jpg s obsahem typu image/jpeg
neptijme zadny plugin.

V dalsich kapitolach budou moznosti zadavani konfigurace uptestiovany a v ka-
pitole V bude uveden konkrétni priklad.



Parametry béhu aplikace Pravidla pro adresy Pravidla pro typy
maXDepth 03 U mff.cuni.cz/.* . text/html
plugin 2 plugin 2

ni
VStl}p bOdy plugin 7 plugin 5
cuni.cz

o (www.)?mff.cuni.cz/lide/.* ° image/jpeg

Povolené filtry plugin 1 plugin 7
f plugin 5 plugin 2

Tabulka I1.1: Konfigurace
II.3 Sitova cast

Sitova ¢ast plni nasledujici ikoly:

» vytizuje pozadavky od uzivatele a pozadavky z ¢asti kontrol,

e ma na starosti posilani vlastnich HTTP pozadavki testovanému serveru,

o zajistuje korektni reakci na chybové stavy pti spojeni

véetné pripadné detekce nefunkéniho odkazu,

o predava ziskana data casti kontrol v korektnim formatu, zejména zajistuje,

ze textovy obsah bude zkonvertovan do jednotného kdédovani.

P1i navrhu jsme uvazovali dvé moznosti realizace: jako transparentni HT'TP
proxy server a jako primocary klient prijimajici pozadavky pouze z aplikace.
Vyhodou proxy serveru je moznost uzivatele zasahovat do pribéhu kontrol. Ve-
dle automatickych kontrol tak lze provést naptiklad kontrolu vzhledu stranky,
vyplnit data do formulére, prihlasit se a podobné akce, které se komplikované au-
tomatizuji. Nejvétsi nevyhoda realizace pres proxy server je nadbytecnd zavlecend
slozitost. Je nutné mit specidlni ¢ast, ktera posloucha pozadavky od webovych
klienti — testerti. K tomu je navic potfeba kontinualné zpracovavat kanal poza-
davk vzniklych kontrolou odkaz z nitra aplikace.

Proxy server obsahuje tii zakladni c¢asti:

1. komunikuje s uzivatelem: obsluhuje jeho pozadavky a predava mu odpovéd,

2. komunikuje s jadrem aplikace: zpracovava odpovedi, popiipadé i pozadavky;,

zadava kontroly analyzatoru a aktualizuje databazi,

3. komunikuje se vzdalenym serverem, kterému se preda pozadavek a odkud

se prebere odpoved.

Primocary klient misto toho dostane seznam vstupnich bodt a odtud zacne
kontrolu. Béhem prohledavani si udrzuje seznam adres, které pribézné zpraco-
vava. Vyhodou je jednoduchost. Sta¢i nam pouze kanal pro pozadavky vzniklé
kontrolou odkazti. Komunikaci s uzivatelem omezime. Pfinasi to drobné nevy-
hody, protoze neni mozné kombinovat automatickou a manudalni kontrolu v jedné
aplikaci. Hlavni funkcionalita, tj. provedeni automatickych kontrol, ovsem zustava
a prakticka realizace je jednodussi.

Po provedeni analyzy byla vybrana varianta primocarého klienta.



11.4 Prezentacni ¢ast

V ¢asti kontrol se zaznamenaji poznatky pribéhu inspekce, ty je nutné zobrazit
uzivateli. Nabizi se nékolik variant realizace: bud aplikace, poptipadé jeji cast,
kterd zobrazuje data, nebo skript, ktery vygeneruje dokument — zpravu o pro-
béhlych kontroldch. Aplikace mutze byt desktopova s moznosti pripadné integrace
do ostatnich stavebnich bloki, nebo webova pracujici pouze se sdilenymi daty.
Aplikaci je mozné rozsitit naptiklad filtry vysledkt. Skript v zakladni varianté
generuje staticky dokument. Jednou z moznosti rozsifeni je pridani parametri-
zace vystupt.

Zavedeni kategorii plugintii v ¢asti kontrol umoznuje zavést variabilitu i do
prezentacni ¢asti. Specidlni pluginy mohou po skonceni béhu aplikace zpracovat
nalezy do podoby pozadované uzivatelem a predat vysledky dalsi webové sluzbé
nebo je jinak ulozit. Tak lze nastavit napt. vystup do PDF, vygenerovani site-
map.xml nebo vstupu pro externi analyticky nastroj.

Provazanost bloku

Zatim jsme nacrtli jednotlivé zakladni bloky, ze kterych se sklada vysledna apli-
kace. Tyto jednotlivé bloky nutné navzdjem sdili data. Sdileni dat je mozné re-
alizovat obyc¢ejnou komunikaci na trovni objekt, pouzitim sitového protokolu,
mechanismu soubortt nebo rour, nebo pouzitim sdilené databaze. Lze uvazovat
i o pouziti néjakého middleware, napi. RabbitMQ.! Koncept databaze se zd4 byt
nejjednodussi na implementaci, predevsim proto, ze:

o existuji knihovny zajistujici API,
« je podporovan spoleény mezijazyk (SQL),
o poskytuje nezavislost na pouzité platformeé.

P1i implementaci je diilezité dat si pozor na latenci pfi komunikaci a problémy
plynouci z existence sdileného stavu.

Pro zjednoduseni pouzivani databaze lze vyuzit specidlniho objektu, ktery
na jedné strané provadi databazové operace a na druhé strané uvnitt aplikace
poskytuje rozhrani k vyvolani databazovych operaci, kontroluje vstupni data, re-
portuje provedeni nebo naopak neprovedeni databazové operace atd. Rozhrani 1ze
implementovat bud jako vétsi abstrakeci tabulek a operaci s nimi, nebo v ,,ploché“
varianté, kdy méame jen jednu tiidu, ktera zajistuje vlastni operace.

Pro zacatek, vzhledem k navhu databaze (viz kapitola III), si vystac¢ime plo-
chou variantou. Do budoucna, pokud dojde k rozsiteni databazového navrhu, lze
Jednotné rozhrani v ploché varianté ma rovnéz tu vyhodu, ze muzeme zarucit
provadéni pouze korektnich operaci, oproti situaci, kdyby si napt. slo napsat plu-
gin, ktery by provadél zaskodnické prace ve spolecné databézi, at uz vlivem chyby
nebo imyslné. Na druhou stranu, pluginy mohou vykonéavat pouze striktné pred-
definované operace, coz je miize limitovat. Varianta s odstinénim databazovych
operaci také umoznuje ukladat zadané operace do mezipaméti, nasledné je provést
davkové a vyuzit tak optimalizaci databaze.

'https://www.rabbitmq.com/


https://www.rabbitmq.com/

Implementacni poznamky

Toky dat. Checker si v paméti udrzuje frontu s pozadavky. Pozadavek z fronty
je nejprve predan sitové casti, kde dojde ke stazeni obsahu. Obsah je stazen do
docasného souboru a u pozadavku je poznamendna cesta k nému. Nasledné je
pozadavek predavan jednotlivym pluginim. Crawlery mohou zapisovat nové po-
zadavky do fronty. Vsechny pluginy mohou zapisovat zjisténé nalezy do journalu.
7 fronty a journalu se data propisuji do databaze. Databazové dotazy se kvili
vykonu drzi v mezipaméti a do databaze se zapisuji jednou za ¢as davkove. Pri
postprocesovani se vyuziva databaze k dotazovani.

Zpusob prohledavani. Seznam stranek k prohledani se nachazi ve fronté v pa-
méti a v databazi. Na zacatku jsou ve fronté vstupni body. Pti prohledavani se
stahuji stranky, na které vede odkaz. Vede se evidence, jaké stranky jiz byly
navstiveny. Stranky se nestahuji opakované, tj. pokud jsme jiz navstivili danou
stranku, nebude se znova stahovat ani kontrolovat. Stranky se kontroluji v poradi
od nejstarsi k nejnovéji objevené (FIFO). Prohledava se do sitky po hladinéch.
Hladiny se eviduji v databazi kvili omezeni hloubky zanoteni, jinak jde o klasické
prohledavani do sitky.

Reakce na chyby. Pri komunikaci po siti mtuze dojit k fadé chyb, naptiklad
v dusledku lokélniho vypadku spojeni. Tyto chyby nemusi znamenat chyby na
kontrolované strance. U GET pozadavku si lze pripadé vypadku ovérit, zda je
problém docasny nebo setrvaly pomoci opakovaného dotazu. Pro opakovani lze
pozadavek vlozit na konec fronty nebo pouzit techniku exponencidlné se zvétsuji-
cich pauz mezi dotazy. Horni limit poc¢tu opakovani lze konfigurovat dle potieby.

V nékterych pripadech miizeme narazit na situaci, kdy pomoci HTTPS pfi-
stupujeme na stranku s neplatnym certifikitem. Pokud toto v podminkach testu
nepredstavuje problém, naptiklad jde o testovaci prostredi, kde jesté neni nasazen
produkéni certifikdt, mizeme ocenit moznost vypnout ovérovani certifikati. Tim
predejdeme nechténé explozi nalezti nebo chybovych hlasek v logu.

Zrychlovani. K provedeni kontroly je nutné stahnout kontrolovany obsah. Pri
vlastnim vyzadani mtze navic dojit k chybé. Toto vse mtze predstavovat tzké
hrdlo, zejména v situaci, kdy nevime, zda dany obsah viibec bude kontrolovan.
Typ obsahu se dozviddme teprve z hlavicek. Proto se nabizi moznost si nejprve
vyzadat pouze hlavicky HTTP metodou HEAD.

Nasledné lze ovérit stavovy kod a typ obsahu. Az po ovéreni vSech podminek
pak poustime vlastni stahovani obsahu. Tento zptisob ovSsem vyzaduje opakované
spojeni. Lepsi varianta proto je pouzit jedno stazeni obsahu s tim, zZe si nejprve
precteme hlavicky a pak spojeni bud ukonc¢ime, nebo budeme pokracovat ¢tenim
téla.

Lze predpokladat, ze pti kontrole jednoho webu se budeme dotazovat primarné
jednoho webového serveru. Toho lze vyuzit tak, ze budeme recyklovat oteviené
spojeni k serveru. To se da realizovat jednim globalnim spojenim pro vsechny
stranky s tim, zZe pri ovéfovani externich odkazl navazeme nové spojeni. Dalsi
moznost je si udrzovat seznam otevrenych spojeni pro jednotlivé servery. Tato
varianta ovsem prinasi zbytecénou slozitost.



Hypertextové odkazy mohou mit celou fadu podob: klasicky odkaz znackou a,
znackou link (napf. pro pripojeni kaskadovych styli), znackou img pro pripojeni
obrazku nebo znackami iframe ¢i frame pro ramce. Kazda z téchto znacek pred-
stavuje odkaz na dalsi obsah. Vzdy chceme ovérit funkénost odkazu jako takového
a nékdy i provést dalsi kontroly. Hledani téchto odkazii 1ze provést po jednotli-
vych znackach, anebo agregované, pricemz je zjevné, ze kdyz dokazeme hledat
agregované a snizit tak pocet opakovanych prichodii po obsahu jedné stranky,
splnime kol rychleji, nez kdyz budeme postupovat sekvencéné.

Dalsi tzké hrdlo mtze predstavovat parsovani stranky vice pluginy. Samotné
parsovani miuze byt ¢asové narocné a nebylo by efektivni jej provadét opakované
vice pluginy u jedné stranky. Lze uvazovat o moznosti ukladani nactené stranky do
mezipaméti. Prvni plugin provede parsovani, dalsi jiz nacitaji data z mezipaméti.
Mezipaméti u jedné stranky lze vyuzivat i pro pripadna dalsi spolecna data.

V neposledni radé lze paralelizovat provadéni kontrol. Nabizi se dvé reseni:
kazdy plugin si bude zpracovavat svoji frontu stranek nebo se bude zpracovavat
jedna fronta stranek, ale kazdou stranku budou paralelné zpracovavat prislusné
pluginy. Nevyhoda prvniho pristupu je ve slozitosti obsluhy, jelikoz fronta neni
staticka, ale na kazdé strance se provede mimo jiné také prohledani odkazi a
mohou pribyt dalsi stranky k prohledani.



KapritorA II1

Databaze

Nase architektura predpoklada, ze se aplikace skladé z nékolika nezavislych bloki,
které sdileji data. V této ¢asti upresnime pozadavky na datovou ¢ast. P¥i navrhu
pouzijeme postup ukazovany v ramci predmétiu o databdzich [38]: shrneme si
pozadavky, sestavime konceptudlni, logicky a fyzicky model databaze.

II1.1 Pozadavky

Po navrhu architektury v kapitole II lze sumarizovat pozadavky na databazi.

1. Chceme evidovat zjisténé nalezy. Nalezy mohou byt odkazy nebo chyby.
Nalezy objevime vzdy na néjaké strance. Chyby jsou riiznych typi. Odkazy jsou
validni a neplatné, muzeme u nich také predem ocekavat néjaky typ obsahu (napf.
pro obrazky).

2. HTTP pouziva pozadavky a odpovédi. Pozadavky maji adresu a metodu,
popiipadé hloubku zanoteni. Odpovédi maji kéd (stav), typ obsahu, vlastni obsah
a stav jeho verifikace. Mizeme evidovat také stav zpracovani jednotlivych stranek.
Jednotlivé pozadavky maji adresu, respektive mnozinu adres (aliasi) s jednou
primarni, jelikoz mize dochazet k presmérovani. Adresa se sklada ze schématu,
umisténi v siti, cesty, parametri, dotazu, popripadé fragmentu. Vsimnéme se, ze
URI parametry odpovidaji datiim v pozadavku.

3. Dale lze evidovat ziskané cookies, které maji kli¢, hodnotu a dalsi atributy.

4. Lze také evidovat ziskané hlavicky odpovédi. Hlavicky maji také kli¢ a
hodnotu.

Toky dat

Sitova cast (I1.3) vytvari pozadavky a odpovédi, které zpracovava ¢ast kontrol.
Zaznamenava adresy, hlavicky, cookies, data, stav odpovédi, typ obsahu, aktua-
lizuje stav verifikace a muze pridat alias pTi presmérovani.

Céast kontrol (popsand v I1.1) dostavad odpovéd a miize vytvofit néjaky nélez.
Zaznamenava odkazy, chyby, aktualizuje stav verifikace, ¢te hloubku pozadavku
pro zpracovavanou odpoved, zapisuje odkazy a k nim nové pozadavky s korektni
hloubkou, adresou a metodou, muze pridat alias pti jeho objeveni (kanonické
URI). Prezentacni ¢ast (viz 11.4) ¢te jak pozadavky a odpovédi, tak nalezy.



II1.2 Konceptualni model

Na zakladé popisu pozadavkl se nabizeji nasledujici databazové entity a jejich
atributy:!

entita atributy popis

Request [method, primaryUri], pozadavek
depth, expectedType, data
Response content, contentType, size  odpovéd
Transaction par: pozadavek a k nému

prislusna odpovéd

Link linked Uri, allowed, good odkaz

Alias [scheme, netloc, path] adresa (alias) daného pozadavku
Param key, value parametr URI

Response status [code], description kéd HTTP odpovédi s popisem
Verification status [code], description interni stav zpracovani s popisem
Cookie name, value, popr. zaznamenana cookie s atributy

secure, httpOnly, path

Defect evidence zaznamenana chyba
Defect type [type], description evidovany typ chyby s popisem
Defect severity [type], value evidovana zévaznost chyby

Tabulka ITI.1: Databazové entity a jejich atributy

Pro klice 1ze pouzit oznacené atributy, pripadné umély kli¢. U Response pred-
pokladdme hlavni identifikaci pres dvojici (adresa, typ obsahu).

Je na zvazeni, zda nepouzit entitu Finding pro oznaceni nélezu, spojujiciho
Defect, Cookie, popr. i Link, Header a Param a umoznujici potencidlni dalsi
rozsiteni modelu. Redlné ovsem bude predstavovat pouze nadbyteény join pti
dotazovani. Pro navrzené feseni jsou vazby mezi entitami uvedeny v tabulce I11.2.
Vazbu k..1l:m..n mezi entitami A a B ¢teme jako: Kazdé A musi mit m az n B.
Kazdé B musi mit k az 1 A. Je-li na nékteré strané k. . *, ¢teme jako: k nebo vice.
V pripadé uvedeni jednoho ¢isla n, ¢teme jako: pravé n.

Formalni ovéreni modelu

V takto navrzeném modelu mame vzdy nejvyse jednu relaci mezi kazdymi dvéma
entitami a naopak nemame cyklické zavislosti. Relace Request — 1:1 — Transaction
— 1:1 — Response lze slouéit do jedné entity Transaction.

1 Jednotlivé ndzvy jsou uvedeny tak, jak se nasledné objevuji v kédu.



Transaction Request 1:1

Transaction Response 1:0..1
Transaction Link 2:0..%
Transaction Header 1:0..%
Response Defect 1:0..%
Defect Defect type 0..%:1
Defect Severity 0..%:1
Response Cookie 1:0.*
Response Response st. 0..%:1
Response Verification st. 0..*:1
Request Alias 1:0.*
Param Request 0.%:1

Tabulka II1.2: Vazby mezi databdzovymi entitami

I1I.3 Logicky model

Na zéakladé takto popsaného modelu navrhneme tabulky a jejich primarni a cizi
klice, viz tabulka III.3.

V navrzeném modelu je atribut linkedUri v Link denormalizovany. Primarni
kli¢ entity Transaction je bud dvojice (primaryUri, method) nebo umély.

Povsimnéme si, Ze nas model mé schéma snéhové vlocky (Snowflake schema)
pouzivaného pro navrh datovych skladu. Tabulkou faktt je entita Transaction.
Vysledné schéma vidime na obrazku II1.1.

Poruseni INF v Link.linkUri a Transaction.primaryUri z aplika¢niho pohledu
nevadi. Také by bylo mozné mit i tabulku aliast s jednim URI. Lze si také po-
vsimnout, ze entity ResponseStatus, VerificationStatus dodavaji pouze dodatecny
popis, ktery se v praxi nevyuzije, a integritni kontrolu na trovni databaze. Jejich
odstranénim denormalizujeme piislusné entity do atributii tabulky fakti.

II1.4 Fyzicky model

Dalsi otédzkou je jakou databazi pouzit. Uvazovali jsme SQLite a PostgreSQL.
Dle Tezera [39] je vihodou SQLite jednoduchost a uloZeni dat v souborech, které
umoznuje rychlé operace a portabilitu. SQLite pouziva SQL a implementuje vét-
sinu potiebnych c¢asti specifikace. Nevyhodou SQLite je naopak absence spravy
uzivatelil, kterou ovsem nepotfebujeme. Podstatnéjsi nevyhodou miize byt ab-
sence pokrocilejsich moznosti pro zvyseni vykonu. Pii velkém mnozstvi zapist
muze dochazet k vykonnostnim problémum, jelikoz v libovolny okamzik probiha
nejvyse jeden zapis.

PostgreSQL naopak pfinasi jeden z nejpokrocilejsich DBMS, ktery cili na
maximalni soulad se standardy a rozsititelnost. Prinasi navic silné zaruky ACID
vlastnosti pro paralelizmus.



Alias ([scheme, netloc, path], transactionld)
FK transactionld —  Transaction.id

ResponseStatus([code], description)

VerificationStatus([code], description)

Transaction ([id], depth, content, contentType, method,

expectedType, responseStatus, verificationStatus, primaryUri)

FK responseStatus —  ResponseStatus.code
FK verificationStatus —  VerificationStatus.code

Param ([findingld], key, value, responseld)
FK responseld —  Transaction.id

Header([findingld], transactionld, key, value)
FK transactionld —  Transaction.id

Cookie([findinglId], transactionld, name, value, secure, httpOnly, path)
FK transactionld —  Transaction.id)

Severity([type], value)

DefectType([type], description)

Defect([findingld], transactionld, type, evidence, severity)

FK transactionld —  Transaction.id
FK type —  DefectType.type
FK severity —  Severity.type
Link([findingld], linkUri, allowed, good, requestId, responseld)
FK requestld —  Transaction.id
FK responseld —  Transaction.id

Tabulka III.3: Logicky model

Pro nezavislost na konkrétnim DBMS lze vyuzit databidzového objektu disku-
tovaného v kapitole o architekture. Tento objekt odstini databazovou vrstvu od
zbytku aplikace a umozni tak v pripadé potfeby snadnou vyménu pouzivané da-
tabaze. Pro jednoduchost pouziti bylo v implementaci vybrano SQLite, zaroven
se vSak otestovala moznost vymény za PostgreSQL. Bude-li v budoucnu potreba
pouzit pokrocilejsi vliastnosti PostgreSQL, iprava by méla probéhnout bez vétsich
komplikaci.

Pro tsporu dat jsme se rozhodli neukladat surovy stazeny obsah do databaze,
nybrz pouze do pomocnych soubori po dobu béhu kontrol. Nasledné si vystacime
¢isté se strukturovanymi atributy ziskanymi za béhu. Pro minimalizaci poc¢tu do-
tazll v implementaci pouzivame denormalizovana URI a denormalizaci nékterych
entit do tabulky faktii, zminéné v analyze logického modelu.

Béhem provadéni kontrol se predpoklada masivni zapis do vétsiny tabulek
v modelu. Naopak po provedeni kontrol se v ramci postprocesovani predpoklada
masivni ¢teni, které pro icely reportu miize byt pres celé tabulky bez omezeni. Lze
dotazovanim.

P1i implementaci lze vypnout kontrolu nékterych cizich kli¢ti pro vétsi vykon.
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Obrézek II1.1: Logicky model

Pti béhu programu se primarné budou pouzivat INSERT nebo UPDATE dotazy
pro zapis nédlezii a metadat do databaze. Prislusné integritni kontroly se beztak
udrzuji na urovni aplikace. Pro efektivitu také nastavime indexy na atributy,

které se pouzivaji ve WHERE klauzulich a parametrech JOINT.

Vysledné SQLite schéma je v priloze A.



KariToLA IV

Vyvojova dokumentace

IV.1 Checker

Hlavni c¢ast aplikace je Checker provadéjici kontroly. Vedle toho existuje jesté
webovy report, ktery zobrazuje vysledky. Checker se sklada z 6 zdkladnich mo-
duli: jadra, které ridi béh kontrol, orakula s konfiguraci, sitové ¢asti, ¢asti kontrol,
databaze a postprocesovani. Primarnim vstupem je konfiguracni soubor. Vystup
poskytuji jednotlivé postprocesory a vedle toho se provadi logovani na standardni
vystup a do souboru. Prehled zédkladnich bloki vidime na obrazku IV.1. Checker
je implementovan v jazyce Python 3.5. K logovani se vyuZivd logovaciho modulu®
standardni knihovny.

. KONFIGURACE "

KONTROLY
Crawl&Check

SiTOVA CAST
NET

DATABAZE

DB

Y
POSTPROCES

Obréazek IV.1: Zakladni bloky

https://docs.python.org/3.5/1ibrary/logging.html
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Kontroly probihaji tak, ze z fronty se postupné berou transakce a s nimi
se provadi posloupnost operaci. Pokud je fronta prazdna, ukonc¢ime kontroly a
spustime postprocesovani. Diagram prubéhu kontrol vidime na obrazku I'V.2.

Vstupni bod

w Jedna stranka

FRONTA |——P

KONTROLA

Nové odkazy

HLAVICKY

Préazdna

TELO

filtry

—1 NET
headery

1> NET

— crawl&check

\Chyby

JOURNAL (DB)

Report
export

POSTPROCES

—

REPORT

Obrézek IV.2: Zpracovani jedné transakce

Kazda transakce zpracovava néasledujicim postupem.

1. Ovérime validnost adresy a existenci pluginu, ktery by takovou adresu prijal.

2. Pustime filtry, tj. pluginy, které mohou zamitnout danou stranku bez toho,
aniz by doslo k jejimu stahovani, napt. na zakladé robots.txt nebo prilisné

hloubky.

3. Stadhneme hlavicky dané stranky, ponechame oteviené spojeni pro pripadné

stahovani obsahu. Toto provadi sitova cast.

4. Pustime headery, tj. pluginy, které mohou zamitnout danou stranku na

zakladé jejich hlavicek.

5. Stahneme télo dané stranky. Toto opét provadi sifova cast.
6. Predame stranku do ¢asti kontrol, kde se na ni aplikuji pouzitelné checkery
(pluginy kontrolujici obsah) a crawlery (pluginy hledajici odkazy).
Pokud dojde k zamitnuti stranky filtrem nebo headerem, nebo dojde k chybé
spojeni, tak pokracujeme dalsi transakeci.



V pribéhu kontrol probiha komunikace s databazi prosttednictvim journalu a
fronty. Journal zpracovava zakladni udalosti, jako napt. nalezeni defektu. Pristup
k journalu maji vSechny pluginy. Crawlery maji pristup k fronté, do které mohou
vkladat nalezené odkazy.

Vlastni vkladani do databaze byva pomalé. Journal i fronta proto propisuji
pozadavky do rozhrani databaze, kde se kvili vykonu uklddaji parametry jed-
notlivych databazovych dotazli a jednou za ¢as dojde k davkovému zapisu do
databaze v paralelnim procesu. Jako databazi pouzivame SQLite. Pti vlastnim
zapisu do databdze se pouzivaji drobné triky dle dokumentace.? Do databdze se
zapisuje pomoci davkovych piikazi po jednotlivych typech dotazti. Jednou za
Cas se také po zapisu provede vakuovani databéze,® kdy je databizovy soubor
zrekonstruovan a defragmentovan tak, aby zabiral minimum mista na disku. Pri
zpracovavani extrémné velkych webt lze narazit na limity SQLite, a tehdy se
hodi pouzit jiny DBMS. Pro vyménu staci pouze upravit jednu vrstvu databazo-
vého rozhrani bez viditelnych zmén smérem k dalsim ¢astem aplikace. Fronta se
téz udrzuje lokalné pro béznou praci. Schéma komunikace s databazi vidime na

obrazku IV.3.
<DATABAZE>

ROZHRANI

i !

FRONTA JOURNAL

¢ T

Obrazek 1V.3: Komunikace s databazi

Fronta také Tesi prevenci opakovaného pristupu na jiz zkontrolované adresy.
Udrzuje si k tomu seznam navstivenych adres jako trii. Zkouseli jsme také imple-
mentace pres (usporddané) mnoziny, nicméné jsme narazeli na problémy s poma-
lym hledanim a paméfovou naroc¢nosti. Vyhodou trie oproti mnozinam je kom-
prese paméti, kdy prefixy adres budou ulozeny pouze jednou. Pti prohledavani
stranek na webu lze predpokladat podobnost adres pravé skrz spoleény prefix. Dle
Marese a Vally [40] na rozdil od jinych datovych struktur slozitost vyhledavani
nezavisi na tom, v jak velké mnoziné hleddme a priddvani spociva v hledani a

’https://www.sqlite.org/pragma.html
Shttps://www.sqlite.org/lang_vacuum.html
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doplnovani chybéjicich hran a listi. Na extrémné velkych webech je ovSsem i nyni
potieba chovani modifikovat a drzet si jak frontu tak seznam navstivenych adres
v databazi i za cenu drazsich operaci.

V ramci sitové ¢asti se pouziva knihovna requests.* V ramci implementace se
omezujeme pouze na URI schémata http a https. V zakladu posilame hlavicky
User-Agent, Referer pri nasledovani odkazu a hlavicku Accept, kde sdélujeme,
jaké typy obsahu pro danou adresu budeme akceptovat (méame vhodny plugin).
Pouzivame sessions, které dle dokumentace [41] vyuzivaji connection pooling
pomoci keep-alive ptislusného spojeni, tedy pokud se bude vyuzivat vice spojeni
na stejny server, dojde k znovupouziti TCP spojeni, a tedy ke zvyseni vykonu.
Lze také pouzit tzv. streaming request, kdy se nejprve pouze stdhnou hlavicky
a nasledné lze ¢ist télo odpovédi po ¢astech. Stahovana data ukladame do docas-
nych soubort. Parametr konfigurace umoznuje vypnout verifikaci certifikati pri
pouziti HT'TPS. Pii stahovani detekujeme presmérovani a poznamenavame si ho
jako alias. Pomoci knihovny magic zkousime detekovat typ MIME stazenych dat
a kontrolujeme, zda odpovida typu deklarovanému v hlaviéce odpovédi. Nutno
dodat, zZe relevance tohoto testu neni zrovna nejvyssi. Pri stahovani také nastavu-
jeme timeout a zaroven dovolujeme opakovana spojeni pii netispéchu. Pro ptipad
lokéalni poruchy spojeni se pauza mezi jednotlivymi spojenimi zvétsuje.

IV.2 Pluginy

Pro pluginy se pouZivd Yapsy Plugin Manager.® Prostfednictvim Yapsy fesime
nac¢itani plugini jako modultt v Pythonu za béhu aplikace. Pluginy se uchovavaji
v adresafi daném konfiguraci (implicitné plugin) a pfi naéitani se prohledaji i
podadresare. Pluginy jsou typové rozlisitelné.

Pro HTML stranky se pouziva knihovna BeautifulSoup. Jako parser kviili vy-
konu pouZivame knihovnu Ixml,% byt pfinasi externi zévislost na libxml. PouZiti
Ixml parseru je doporucovana varianta pokud jde o vykon. Jelikoz velmi casto
dochazi k riaznym specializovanym kontrolam HTML stranek, tak se u nich pou-
ziva cacheovani, kdy knihovna BeautifulSoup jednou naparsuje stranku a vSechny
dalsi pluginy uz jen rychle prochéazeji stromem.

Checkery kontroluji obsah stranek. K dispozici jsou nasledujici pluginy:
o Tidy HTML validator — pouziva knihovnu tidy a kontroluje syntax HTML.
o Tinycss CSS validator — pouziva knihovnu tinycss a kontroluje syntax CSS.
o (CSS scraper — pomoci BeautifulSoup posbira interni a inline css k validaci.

e Dupdet — provadi detekci duplikatii. Plugin si interné v paméti uchovava
pomocné zdznamy o piedchozich strankach.” Kontrola probihé nésledovné:
nejprve zjistime, zda jsme jiz vidéli soubor stejné velikosti. Pokud ano,

“http://docs.python-requests.org/

Shttp://yapsy.sourceforge.net

Shttp://1xml.de/elementsoup.html

"Instance pluginii jsou vytvofeny pii inicializaci aplikace Kazdy plugin m4 jedinou instanci.
Pluginy si tak mohou uchovavat pomocné evidence pro doplnéni kontextu.
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tak pro vsechny takové soubory si porovname jejich hash s hashem naseho
souboru. Pokud se shoduji zkusime soubory porovnat po bytech. Plugin
implementuje postup popsany Torresem [42] a inspiruje se implementaci
Lee [43].

e Non-semantic html — pomoci BeautifulSoup hleda prezentacéni elementy
a atributy v HT'ML strance.

o SEO images — pomoci BeautifulSoup hleda obrazky a kontroluje, ze maji
uvedeny atributy pro vysku a sirku.

e SEO meta — pomoci BeautifulSoup kontroluje, ze na strance je vzdy prave
jeden description meta tag a pravé jeden keywords meta tag.

Crawlery hledaji odkazy. Hlavni pluginy této kategorie jsou Links finder plugin,
hledajici odkazy v HTML strankach a Sitemap scanner zpracovavajici nalezené
sitemap.xml soubory. Links finder pomoci BeautifulSoup jednim prichodem pres
stranku posbira odkazy ve znackach a, link, img, iframe a frame a zkontroluje
pripadnou kanonickou URL ve znackach meta. U obrazkitl nastavuje expected
type, aby se dala jinym pluginem detekovat pripadna neplecha. Sitemap scan-
ner pouziva také BeautifulSoup, ale tentokrat se skenerem lxml-xml pro XML
soubory. Plugin zkontroluje standardem definované podminky na soubor site-
map.xml a nasledné z néj vybere linkované adresy jak na stranky, tak na pri-
padné dalsi sitemapy. Zvladne i soubory sitemap komprimované gzipem. Plugin
se inspiruje skriptem Davise [44]. Oba pluginy ignoruji odkazy mimo schémata
HTTP a HTTPS.

Filtry mohou ukon¢it zpracovani stranky hned po jejim vytazeni z fronty. K dis-
pozici jsou nasledujici pluginy:

o Depth — kontroluje, ze hloubka zanofeni stranky neprekracuje maximalni
hloubku danou konfiguraci.

« Robots — kontroluje robots.txt. Pouziva knihovnu reppy. Pro efektivitu pou-
ziva cache na soubory robots.txt. Zkouma, zda pro user-agent zadany v kon-
figuraci smime dle robots.txt pristupovat na danou stranku. Implementuje
crawl delay. Z jadra dostava pomoci specialniho API na béazi vzoru Pozoro-
vatel informaci o pristupu na stranku a ten si eviduje pod URL ptislusného
robots.txt. Pokud narazi na crawl delay direktivu, spocita si ¢as od posledni
navstévy dané stranky. Pokud ma cekat kratce (dle konfigurace, implicitné
do 5s.), tak spi, jinak stranku zafadi zpét na konec fronty k pozdéjsimu
zpracovani. Z robots.txt se také pokusi zjistit sitemap.xml.

o URL normalizer — pouzije knihovnu url _normalize a muze aktualizovat ali-
asy.



Headery mohou predcasné ukoncit zpracovani stranky na zakladé hlavicek.
K dispozici jsou mimo jiné nasledujici pluginy:

o (Canonical — je-li k dispozici hlavicka s kanonickou URL, aktualizuje aliasy.

o Content length — pokud je v konfiguraci zadan parametr pro maximalni
velikost souboru, pak ovéri, ze hodnota hlavicky Content-Length nepresdhne
toto ¢islo.

o Expected type — pokud ma danda transakce definovan expected type, pak
ovéri, ze nastaveny ocekavany typ je prefixem hodnoty hlavicky Content-

Type.

Postprocesory zpracuji nélezy a vytvori vystup. K dispozici jsou mimo jiné
nasledujici pluginy:

» Sitemap generator — vygeneruje sitemap z navstivenych stranek, které od-
povidaji nakonfigurovanému regularnimu vyrazu, bud do zadaného nebo
docasného souboru.

« Report exporter — posle nalezy do webového reportu pomoci REST API.

 YAML generator — vygeneruje YAML dokument, posilany webovému re-
portu, do souboru.

IV.3 Inicializace aplikace

P1i inicializaci aplikace se nejprve prectou parametry prikazové radky. Pomoci
prepinace -d lze zapnout ladici méd. Pomoci prepinace —e lze zapnout exportni
mod, kdy se preskoci provadéni kontrol a na databazi se pusti postprocesovani.
Na prikazové tadce se zadava také cesta ke konfigurac¢nimu souboru. Inicializace
probiha nésledovné: nacte se konfiguracni soubor, nastavi se logovani, je-li tfeba,
tak se pripravi databaze, nac¢tou se pluginy a spusti se checker.

Nacteni konfigurace

Pfi nacitani konfigurace se vytvori instance tiidy RegexAcceptor a Acceptor:
urilcceptor a typeAcceptor, které plni roli ordkul. Configloader naparsuje
pravidla v konfigura¢nim souboru a podle toho prislusné Acceptory nastavi. Core
uz jen vold metodu accept() na obou Acceptorech a pokud prislusny plugin
prijme jak prislusnou adresu tak typ obsahu, potom mu bude transakce predana
ke zpracovani.



IV.4 'Webovy report

Webovy report je napsan ve frameworku Flask v Pythonu. Webova aplikace umoz-
nuje nahlédnout na vysledky kontrol. Report ma vlastni databazi. Pro zvyseni
vykonu aplikace je databédze stavéna tak, aby pri zobrazovani vysledkt bylo mi-
nimum join. Navic jde o oddélenou aplikaci s vlastni sqlite databazi, kterd je
aplikaci déland na miru. Webovy report dostava data z exportniho pluginu skrze
jednoduché REST API. Pii exportu se provede komplexni dotazovani a vyge-
neruje se YAML dokument, ktery je nésledné predan reportu. Samotna webova
aplikace pak provadi jen jednoduché dotazovani se do databaze. Pti zobrazovani
dat se také uziva strankovani, aby se po dotazu vracel jen maly pocet zdznamu a
nedochazelo tak k neprijemnym prodlevam pii generovani stranek.

Webovy report umoznuje zobrazit seznam chyb a objevenych odkazt. U chyb
Ize filtrovat podle jejich typu. Také lze zobrazit jednoduchou grafiku zobrazujici
pocty chyb po jednotlivych typech. Obrazek se generuje z dodanych dat pomoci
knihovny d3.js.® Report také umoziiuje zobrazit detail zpracovani jedné stranky.
Lze tak mimo jiné vidét seznamy vsech chyb a odkazli nalezenych na dané strance.
Dalsi moznosti je si zobrazit cestu robota, jak se dostal ze vstupniho bodu na
danou stranku.

IV.5 Horka mista

Na zakladé profilovani a pozorovani chovani aplikace jsme odhalili nékolik kritic-
kych mist:

« Komunikace po siti a

o Databaze — optimalizace byly popsany diive v textu;

o Generovani reportu — paralelizovano,

o Seznam navstivenych stranek — konfigurovatelny strop,

o Préce s Tetézci a uziti datovych struktur v Pythonu — odladéno.
Jednotliva kritickd mista byla do zna¢né miry optimalizovana.

IV.6 Rozsirovani funkcionality

Aplikace je rozsiritelna pomoci plugint, které provadéji vliastni kontroly. Pro plu-
giny se vyuziva systém Yapsy. Pro implementovani nového modulu vytvotrime
soubory:

my _new_plugin.py a my_new_plugin.yapsy-plugin.

Tyto soubory musi byt umistény v adresari crawlcheck/src/checker/plugin/,
kde je hledd PluginManager pii na¢itani. V souboru s Python kodem musi existo-
vat tiida, kterd implementuje rozhrani IPlugin.? Soubor .yapsy-plugin'® slouzi
k dodani pottebnych informaci k zavedeni pluginu.

8https://d3js.org/
Ynttp://yapsy.sourceforge.net/IPlugin.html
Ohttp://yapsy.sourceforge.net/PluginManager .html#plugin-info-file-format
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Vyplnime soubor .yapsy-plugin:

[Core]

Name = Lidsky Citelné jméno souboru
Module = my_new_plugin
[Documentation]

Author = NaSe jméno

Version = 0.0

Description = N&S novy plugin

Ve vlastnim pluginu je potieba implementovat néasledujici:

from yapsy.IPlugin import IPlugin
from common import PluginType

from fi
i

lter import FilterException, Reschedule
pro headery a filtry

class MyPlugin(IPlugin):

cat
#
#

id

def

def

def

def

egory = PluginType.CHECKER
zde vybrat vhodnou kategorii
(CRAWLER, CHECKER, HEADER, FILTER, POSTPROCESS)

= myPlugin # oznaceni pluginu

setJournal(self, journal):

# nékam si ulozit referenci na journal

# - vSechny kategorie plugini

# journal: reference na journal (typ Journal)
# nic nevraci

setQueue(self, queue):

# nékam si uloZit referenci na frontu - pouze crawlery
# queue: reference na frontu (typ TransactionQueue)

# nic nevraci

setConf (self, conf):

# nékam si ulozit referenci na konfiguraci
# - pouze headery a filtry

# conf: reference na konfiguralni objekt

# (typ Configuration)

# nic nevraci

setDb(self, db):

# nékam si ulozit referenci na databdzovy objekt
# - pouze postprocesory

# db: reference na databdzovy objekt

# nic nevraci



def check(self, transaction):

#
#
#

zde implementovat logiku pro crawlery a checkery
transaction: stranka ke zpracovani (typ Transaction)
nic nevraci

def filter(self, transaction):

#
#
#
#
#
#
#

zde implementovat logiku pro filtry

transaction: stranka ke zpracovani (typ Transaction)
nic nevraci

mizZe vyhodit vyjimku

FilterException pro odfiltrovani stréanky

miZe vyhodit vyjimku

Reschedule pro znovuzarazeni stranky do fronty

def process(self):

#
#

zde implementovat logiku pro postprocesory
nic nevraci

Pro filtry je k dispozici API pro oznamovani casu. Filtr mize implementovat
metodu getTimeSubscriber(), kterd vraci objekt s definovanou metodou
markStart(self, time, uri). Po uspésném stazeni obsahu, pied spusténim chec-
kerti a crawlerti, pak bude prostrednictvim TimeSubscribera oznamen cas, kdy
bylo zahéjeno stahovani stranky a jeji primarni URL. Toto API neni povinné
implementovat.



KAprPITOLA V

Uzivatelska dokumentace

Nejprve popiseme proces instalace a spustime webovy report. Déle si ukazeme
pripravu konfigurace. Nakonec spustime verifikaci a prohlédneme si vysledky.

Aplikaci neni nutné kompilovat. V dalsim textu [root] oznacuje pracovni adre-
sar. Predpokladame, ze uzivatel se od zacatku nachazi v tomto adresari.

V.1 Instalace

Pred vlastni instalaci je potfeba mit nainstalované
python 3.5, pip, sqlite3, libmagic, libtidy, libxml2 a libxslt,
vzdy ve vyvojaiské verzi (dev, devel).

Je mozné vyuzit virtualni prostfedi virtualenv.! P¥i jeho pouziti budou jed-
notlivé zavislosti instalovany do lokalniho adresare. Postaci uzivatelska prava a
nijak nezasahujeme do systému. Mame-li virtualenv nainstalovany, vytvorime vir-
tudlni prostredi piikazem virtualenv env. Pomoci prepinace -p lze také speci-
fikovat cestu k Pythonu. Do virtualniho prosttedi se prepneme pomoci
source env/bin/activate

Stahneme si zdrojové kody pro checker a webovy report
git clone https://github.com/eghuro/crawlcheck crawlcheck
git clone https://github.com/eghuro/crawlcheck-report report
(nebo rozbalime zip z prilohy prace).

Nyni predpokladdme existenci slozek crawlcheck a report a pripadné aktivo-
vané virtudlni prostfedi. Spustime instalaci potfebnych zavislosti.
pip install -r crawlcheck/requirements.txt -r report/requirements.txt
Dokoncime instalaci.
cd report
python manage.py create_db

lhttps://virtualenv.pypa.io/en/stable/


https://virtualenv.pypa.io/en/stable/

V.2 Konfigurace

Pribéh kontrol se ovliviiuje konfiguraénim souborem ve formatu YAML.?
Ten urcuje pravidla pro predavani dat pluginim. V konfiguraci se urcuje, pro
jednotlivé typy obsahu (content-type) a pro jednotlivé regularni vyrazy pro URL,
jaké pluginy se jimi maji zabyvat. V konfiguraci se také udavaji vstupni body pro
zahajeni kontrol, specifikuje se databaze a dalsi parametry.

Nejprve si ukazeme strucny priklad konfigurace a nasledné popiseme vsechny
existujici moznosti.

Priklad

Chceme zkontrolovat web KSP, kde chceme ovérit syntax HTML a provazanost
odkazu (véetné externich) Nechceme vsak kontrolovat cesty /sksp, /forum a /pro-
fil. Chceme respektovat robots.txt. Vystup ma jit do webového reportu na adrese
http://localhost:5000. Nechceme kontrolovat soubory vétsi jak 1MB.

Pro provazanost odkazii médme linksFinder, pro kontrolu HTML tidyHtmlVa-
lidator, pro robots.txt mame filtr robots, pro vystup pak report_exporter.

Konfiguraci uvedeme hlavickou s verzi formétu, kde specifikijeme také data-
bazovy soubor crawlcheck-ksp.sqlite.

version: 1.05
database: crawlcheck-ksp.sqlite

Zadame vstupni bod.

entryPoints:
- "http://ksp.mff.cuni.cz/"

Doplnime pravidla pro adresy - na adresy odpovidajici regularnimu vyrazu
http://ksp.mff.cuni.cz/(?!sksplprofil|forum) .*
pustime pluginy linksFinder a tidyHtmlValidator,
na ostatni adresy nespustime zadné kontroly, ale otestujeme jejich platnost.

regexes:
regex: "http://ksp.mff.cuni.cz/(?!sksplprofil|forum).*"
plugins:
- linksFinder
- tidyHtmlValidator

regex: "https?://(?!ksp.mff.cuni.cz/(sksp|profil|forum)).+"
plugins:

Doplnime filtr robots.txt, omezeni na velikost souboru (v bytech) a vystup do
webového reportu.

2http://www.yaml.org/spec/1.2/spec.html
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maxContentLength: : 1000000

filters:
- robots
- contentLength

postprocess:
- report_exporter

Pro webovy report je nutno specifikovat jeho umisténi.
report: "http://localhost:5000"

Doplnime pravidla pro typy obsahu, kde specifikujeme, Ze nés zajimaji pouze
HTML soubory, které maji byt kontrolovany pluginy linksFinder a tidyHtmlVa-
lidator.

content-types:
"content-type": "text/html"
plugins:
- linksFinder
- tidyHtmlValidator

Na zavér doplnime parametry béhu: pred zacatkem chceme inicializovat nebo
vycistit databazi, pted vystupem do webového reportu chceme ten také vycistit.
Prabéh kontrol chceme zapsat do logovaciho souoru cc-ksp.log.

cleanreport: True
cleandb: True
initdb: True
logfile: cc-ksp.log

Vysledny konfigura¢ni soubor nalezneme v priloze B.

Dokumentace
Konfigura¢ni soubor mé nésledujici polozky:

o hlavicka: polozky version, udavajici verzi formatu konfigura¢niho souboru
(nyni 1.05), database s cestou k databdzovému souboru a dalsi parametry;

e pravidla pro typy obsahu: polozka content-types je seznam, jehoz po-
lozky obsahuji dva atributy, "content-type' (napr. "text/html")? a plugins se
seznamem plugint, které mohou zpracovavat dany obsah;

« pravidla pro adresy: podobné jako pro typy obsahu, ovsem seznam ma po-
lozku regexes a obsahuje polozky regex a plugins. Regex je regularni
vyraz. Pluginy se aplikuji na stranky, jejichz URL odpovida danému regu-
larnimu vyrazu,

3Uvozovky jsou souddst syntaxe.



filter: seznam povolenych filtri;
postprocess: seznam postprocesort;

entryPoints: seznam vstupnich bodi.

Filtry byly podrobné disktovany v c¢asti V.2, zde uvadime jen vycet. K dis-
pozici jsou nasledujici filtry:

contentLength — filtr na velikost souboru

expectedType — otestuje, ze typ obsahu odpovida oc¢ekavanému

canonical — nahradi adresu stranky za kanonickou

acceptedType — odfiltruje stranku, pokud typ obsahu neptijme zadny plugin
acceptedUri — odfiltruje stranku, pokud adresu neptijme zadny plugin
uri_ normalizer — normalizuje adresu zpracovavané stranky

depth — filtr na maximalni hloubku zanoreni

robots — robots.txt

V konfiguraci lze dale nastavit parametry, které lze vyuzit v pluginech.
Aktudlné se vyuzivaji nasledujici parametry:

maxDepth — maximalni hloubka zanoreni

maxContentLength — omezeni na maximalni velikost souboru v bytech
agent — obsah hlavicky User-agent posilanych pozadavki

timeout — ¢asovy limit na sifovou komunikaci v sekundach
maxvolume — maximalni objem docasnych soubori v bytech
tmpPrefix — prefix docasnych souborii

tmpSuffix — suffix docasnych souborii

tmpDir — adresar pro docasné soubory

dbcachelimit — omezeni na pocet databazovych dotazi v mezipaméti
urlLimit — omezeni na pocet URL

verifyHttps — ovérovat certifikaty u HT'TPS dotazu?

cores — pocet dostupnych jader

logfile — logovaci soubor, pokud chceme logovat do souboru

pluginDir — slozka s pluginy (implicitné: plugin)

cleandb — vycistit databazi pred zacatkem kontrol?

initdb — inicializovat databazi pred zacatkem kontrol?

report — URL pro REST API webového reportu

cleanreport — vycistit report pred exportem dat?

sitemap-file — jméno vygenerovaného sitemap.xml souboru
sitemap-regex — regularni vyraz pro adresy, které maji byt zahrnuty do
sitemap.xml

yaml-out-file — kam vypsat YAML report

recordParams — zaznamenavat parametry URL nebo data pozadavka?
recordHeaders — zaznamenavat hlavicky odpoveédi?

V priloze C je uveden priklad konfigura¢niho souboru.



V.3 Spousténi verifikace

Pokud jsme prosli instalaci a mame pripraven konfigurac¢ni soubor, je na Case
spustit verifikace:

cd [root]/crawlcheck/src/; python checker/ [config.yml]

Checker bude vypisovat pribéh na standardni vystup a pokud je nastaven
vystup do logu, tak i do néj. Na prikazové fadce lze zadat prepinac¢ -e pro pro-
vedeni pouze postprocesovani a exportu dat. Také existuje prepinac¢ -d pro ladici
mod. Ladici mod spoc¢iva v podrobnéjsim vypisu do logu.

Pokud mame nakonfigurovany vystup do webového reportu, je potieba spustit
report nejpozdéji pred spusténim postprocesovani:
cd [root]/report; python manage.py runserver

Report implicitné pobézi na virtualnim sifovém rozhrani, typicky
http://localhost:5000.

V.4 Zobrazeni vysledku

Po ukonceni prohledavani a kontrol se spusti postprocesory. Ty mohou vygene-
rovat sviij vystup, napt. sitemap.xml soubor, ktery se bude nachazet na nakonfi-
gurovaném umisténi.

Jeden z vystupu je i webovy report. Webovy report musi byt spustén ptred
exportem dat. Pred vygenerovanim dat pro webovy report bude otestovano, zda
report bézi a uzivatel bude upozornén, pokud to opomenul.

Ve webovém reportu si lze zobrazit seznam navstivenych stranek spolu s po-
znamenanymi detaily. Lze si naptiklad zobrazit seznam evidovanych defekti ke
strance nebo cestu od vstupniho bodu. Také je mozné si zobrazit celkovy seznam
nalezenych defekt.



Zaver

Vyvinuli jsme néstroj pro automatickou verifikaci webovych stranek. Pti imple-
mentaci byl kladen diiraz na konfigurovatelnost a efektivni komunikaci po siti pti
prichodu webem. Nejprve jsme udélali jsme rozsahlou resersi existujicich stan-
dardt, které urcuji, jaké kontroly se maji implementovat. Vedle toho jsme také
diikladné zresersovali existujici néstroje a knihovny pro moznost znovupouziti.
V ramci prace jsme vytesili fadu problémi.

Navrhli jsme vysokotiroviiovou architekturu rozsifitelnou pomoci plugini.
U plugint jsme dospéli k potirebé bohatsi taxonomie pro vétsi rozsititelnost. Pro
zobrazeni vystupt jsme nejprve zvolili moznost samostatné webové aplikace. Jeli-
koz v dusledku pouziti webového frameworku meéla webova aplikace samostatnou
databazi, Tesili jsme zpusoby sdileni dat. Nakonec byl zvolen zptisob predavani
dat prostrednictvim REST API. Ptitom jsme vytvorili systém postprocesovani,
kdy se po provedeni kontrol spusti specialni pluginy, které generuji vystupy. Lze
tak napt. vygenerovat sitemap.xml z proslych stranek nebo vystup do textového
souboru. Do budoucna lze vystupy dale rozsirovat.

Vyftesili jsme konfigurovatelnost aplikace. N&s nastroj je konfigurovatelny po-
moci konfigura¢niho souboru s pravidly. Pravidla urcuji rozsah kontrol — jaké
stranky se maji kontrolovat, jaké typy kontrol se maji na dané strance provést
urcenim prislusnych plugini a jaké filtry se maji aplikovat. Samostatnou otédzkou
bylo zadavani konfigurace. Zde se pouzivaji regularni vyrazy pro zadavani adres
a prefixy pro zadavani typt obsahu. Vedle toho lze aplikaci konfigurovat pomoci
parametri typu kli¢c hodnota. V neposledni tadé jsme fesili, jak implementovat
pravidla v aplikaci a jak je vyhodnocovat za béhu. Zde pouzivame objekty, které
nam pro dany plugin a adresu, respektive typ obsahu, feknou, zda ma byt stranka
kontrolovana danym pluginem.

Mnoho pozornosti bylo vénovano problematice sitové komunikace. Z povahy
problému se po siti komunikuje v hojné mire, coz zabira mnoho casu. Proto bylo
tfeba tyto ¢innosti optimalizovat: nestahovat, co neni treba a stahovat efektivné.
Pripadné chyby spojeni oznacujeme jako nélezy. Abychom nestahovali zbytecné,
vyuzivame konfigurac¢nich pravidel, kontroly HTTP hlavicek, mechanismu filtra
a pouzivame vlastnosti HI'TP k napovézeni serveru, jaké typy obsahu jsme pro
danou stranku schopi prijmout. Pro efektivni stahovani nastavujeme timeout a
maximalni velikost souboru, pouzivame connection pooling a keepalive. Zaroven
jsme schopni detekovat chyby spojeni a zkousime spojeni opakovat, abychom pte-
desli falesnym naleziim o nefunkénich odkazech. Kazdou stranku chceme stahovat
nejvyse jednou. K tomu si udrzujeme seznam navstivenych stranek. Zaroven pred-
poklddame, zZe stranky mohou mit vice aliasi a detekujeme kanonickou URL. Pti
stahovani detekujeme presmérovani a také nekonecné odkazy, naptiklad genero-
vané chybnym skriptem, pomoci parametru hloubky zanoreni.



Podstatna cast prace lezi v implementaci riznych typt kontrol. Zde jsme
zkoumali, zda pro dany problém existuje kvalitni knihovna nebo je tieba reseni
implementovat samostatné. Pokud pro dany problém kvalitni knihovna existuje,
obalili jsme ji pluginem a vyuzili. Plugin fesi konverzi vstupii a vystupt mezi
formaty pozadovanymi knihovnou a nasi aplikaci. Takto jsme vyftesili validaci
HTML a CSS. Dobra knihovna nadm také velmi zjednodusila nacéitani soubort
robots.txt, ovSsem pro plnohodnotnou implementaci standardu v nasi aplikaci ne-
stacilo pouhé volani knihovny. Implementovali jsme jak zédkladni ovéreni povole-
ného pristupu na stranku, tak i podporu direktivy crawl-delay a detekci soubort
sitemap.xml z robots.txt. Povoleni pristupu testujeme skrze pravidla v robots.txt
pro nakonfigurovany user-agent.

Samostatnou implementaci jsme pouzili k detekei odkazi v HTML, které jsme
navic optimalizovali kvili ¢astému pouzivani. Dale jsme implementovali detekci
duplicit a detekci pouziti nesémantickych znacek a atributti. Také detekujeme
odkazy ze sitemap.xml dle standardu, vcéetné soubort sitemap.xml komprimo-
vanych gzip. Pritom kontrolujeme omezeni dand standardem. V neposledni radé
jsme zefektivnili kontrolu stranky vice pluginy tim, ze si ukladame naparsovanou
stranku do mezipaméti pro opakované vyuziti. Naznacili jsme také rtzné moz-
nosti dalsitho vyuziti, naptiklad v ramci ovérovani optimalizace pro vyhledavace
nebo testovani bezpecnosti.

Implementovany nastroj prinasi uzivateli velkou volnost v podobé konfiguro-
vatelnosti a rozsititelnosti. Za zminku stoji vyuziti parametrizace, filtri, pripadné
na miru prizptisobené vystupni pluginy, nové typy kontrol nebo dokonce jiné zpti-
soby hledani odkazt. Nastroj podporuje fadu aktualnich standardu, at jiz jde o
nejnovejsi HTML a CSS, nebo z pohledu crawlingu robots.txt a sitemaps. Zaro-
ven se umime vyporadat s mnozstvim zaludnosti, na které lze na webu narazit
- nevalidni adresy, presmérovani, normalizace adres, kanonické adresy a aliasy,
pripadné detekce duplikatii.

Aplikace by méla byt pouzitelna jako framework pro prochazeni webu. V praci
rozebirame také techniky davkového zapisu do databaze, rizné podoby odkazu
na webu a zaludnosti aliasti webovych adres. Spolu s jiz zminénym rozborem
standardi robots.txt a sitemaps jsou tyto poznatky vyuzitelné i pro implementace
dalsich crawleri ¢i podobnych nastroju.

Préace na néastroji nyni nekonci. Kromé rozsitovani palety kontrol lze uvazovat
o nasazeni aplikace v cloudovém prostredi a s tim spojené distribuované reseni.
Je na zvazeni, zda se nevyplati zavést podporu opakovaného prochazeni stranek
a pokrocilejsi analyzy dat s vyuzitim navrzeného datového skladu. Urcité stoji za
to rozebrat a naimplementovat pokrocilé techniky prohledavani webu, napriklad
s vyuzitim algoritmu DUST, praci s formulari ¢i JavaScriptem.
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Seznam pouzitych zkratek

INF
ACID
AJAX
API
CSS
DBMS
DUST
FIFO
HTML
HTTP
HTTPS

IEC
IETF
ISO
IRI
MIME
PDF
REST
RFC
RSS
SGML
SEO
SQL
TCP/IP

UcCs
URI
URL
UTR
W3C
WCAG
WDG
WhatWG
XHTML
XML
YAML

Prvni normélni forma

Atomicity, Consistency, Isolation, Durability
Asynchronous javascript and XML
Application Programming Interface
Cascading Style Sheets

Database management system

Different URLs with similar text

First In, First Out

Hypertext Markup Language

Hypertext Transfer Protocol

HTTP over Transport Layer Security
HTTP over SSL

HTTP Secure

International Electrotechnical Commission
Internet Engineering Task Force
International Organization for Standardization
Internationalized Resource Identifier
Multipurpose Internet Mail Extensions
Portable Document Format
Representational state transfer

Request for Comments

Rich Site Summary

Standard Generalized Markup Language
Search Engine Optimalization

Structured Query Language

Internet protocol suite

(Transmission Control Protocol / Internet Protocol)
Universal Coded Character Set

Universal Resiurce Identificator

Universal resource locator

Unicode Technical Report

The World Wide Web Consortium

Web Content Accessibility Guidelines

The Web Development Group

The Web Hypertext Application Technology Working Group
eXtensible Hypertext Markup Language
eXtensible Markup Language

YAML Ain’t Markup Language



PRILOHA A

SQLite schéma databaze

CREATE TABLE IF NOT EXISTS transactions (
id INTEGER PRIMARY KEY NOT NULL,
method VARCHAR(10) NOT NULL,
uri VARCHAR(255) NOT NULL,
responseStatus INTEGER,
contentType VARCHAR(255),
verificationStatus VARCHAR(20),
depth INTEGER NOT NULL,
expected VARCHAR(255),
data TEXT

);

CREATE INDEX IF NOT EXISTS transactions uri ON transactions (uri);

CREATE TABLE IF NOT EXISTS aliases (
transactionId INTEGER NOT NULL,
uri VARCHAR(255) NOT NULL

);

CREATE TABLE IF NOT EXISTS param (
findingId INTEGER PRIMARY KEY NOT NULL,
responseld INTEGER NOT NULL,

key VARCHAR(255) NOT NULL,

value VARCHAR(255)

)3

CREATE TABLE IF NOT EXISTS link (
findingId INTEGER PRIMARY KEY NOT NULL,
toUri VARCHAR(255) NOT NULL,
responseld INT UNSIGNED NOT NULL,
requestId INT UNSIGNED,
processed BOOLEAN,
allowed BOOLEAN,
good BOOLEAN

)3

CREATE INDEX IF NOT EXISTS link_request_id ON link (requestId);
CREATE INDEX IF NOT EXISTS link_processed ON link (processed);
CREATE INDEX IF NOT EXISTS link_response_id ON link (responseld);
CREATE INDEX IF NOT EXISTS link_to_uri ON link (toUri);

CREATE TABLE IF NOT EXISTS defectType (
id INTEGER PRIMARY KEY NOT NULL,

type VARCHAR(255) NOT NULL,
description TEXT

)



CREATE TABLE IF NOT EXISTS defect (

)

findingId INTEGER PRIMARY KEY NOT NULL,
type VARCHAR(255) NOT NULL,

evidence TEXT NOT NULL,

severity REAL NOT NULL DEFAULT 0.5,
responseld INT UNSIGNED NOT NULL

CREATE TABLE IF NOT EXISTS cookies (

)

findingId INTEGER PRIMARY KEY NOT NULL,
name VARCHAR(255) NOT NULL,

value VARCHAR(255) NOT NULL,

secure BOOLEAN,

httpOnly BOOLEAN,

path VARCHAR(255),

responseld INT UNSIGNED NOT NULL

CREATE TABLE IF NOT EXISTS headers (

findingId INTEGER PRIMARY KEY NOT NULL,
name VARCHAR(255) NOT NULL,

value VARCHAR(255) NOT NULL,
responseld INT UNSIGNED NOT NULL



PRIiLOHA B

Priklad konfigurace 1

version: 1.05

database: crawlcheck-ksp.sqlite
logfile: cc-ksp.log

report: "http://localhost:5000"
cleanreport: True

cleandb: True

initdb: True

maxContentLength: 1000000

content-types:
"content-type": "text/html"
plugins:
- linksFinder
- tidyHtmlValidator

regexes:
regex: "http://ksp.mff.cuni.cz/(7?!sksplprofill|forum) .x*"
plugins:
- linksFinder
- tidyHtmlValidator

regex: "https?://(?!ksp.mff.cuni.cz/(skspl|profil|forum)) .+"
plugins:
filters:
- robots

- contentLength

postprocess:
- report_exporter

entryPoints:
- "http://ksp.mff.cuni.cz/"



PriLoHA C

Priklad konfigurace 2

version: 1.05

database: crawlcheck.sqlite
maxDepth: 10

agent: "Crawlcheck/0.05"
logfile: cc.log
maxContentLength: 2000000
pluginDir: plugin

timeout: 1

cleandb: True

initdb: True

report: "http://localhost:5000"
cleanreport: True
maxVolume: 100000000
maxAttempts: 2
dbCacheLimit: 1000000
tmpPrefix: "Crawlcheck"
tmpSuffix: "content"
tmpDir: "/tmp/"
dbCacheLimit: 100000
urllimit: 10000000
verifyHttps: True

cores: 2

sitemap-file: "sitemap.xml"
sitemap-regex: "https?://mj.ucw.cz(/.*)7"
yaml-out-file: "cc.yml"
report-file: "report"

content-types:
"content-type": "text/html"
plugins:
- linksFinder
- htmlValidator
- css_scraper
- formChecker
- seoimg
- seometa
- dupdetect
- non_semantic_html

"content-type": "text/css"
plugins:

- tinycss

- dupdetect



"content-type": "application/gzip"

plugins:

- sitemapScanner
"content-type": "application/xml"
plugins:

- sitemapScanner

- dupdetect

urls:

url: "http://mj.ucw.cz/vyuka/.+"
plugins:
- linksFinder
- tidyHtmlValidator
- tinycss
- css_scraper
- formChecker
- seoimg
- seometa
- dupdeteict
- non_semantic_html

url: "http://mj.ucw.cz/"
plugins:

filters:
- depth
- robots
- contentLength
- canonical
- acceptedType
- acceptedUri
- uri_normalizer
- expectedType

postprocess:
- sitemap_generator
- report_exporter
- yaml_exporter
- TexReporter

entryPoints:
- "http://mj.ucw.cz/vyuka/"
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