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Úvod

Webové stránky mohou sloužit k prezentaci firmy či produktu, dokumentaci po-
stupů, shromažďování informací. Různé projekty jsou vyvíjené skupinami správců
a pokud jsou úspěšné, mohou se průběžně udržovat řadu let. Přitom může dojít
k zanesení drobných chyb do syntaxe, které mohou negativně ovlivnit uživatelský
dojem, nebo může dojít k odstranění starého obsahu, na který přitom stále vede
odkaz z jiného místa. U velkých projektů je přitom složité provádět verifikaci
ručně stránku po stránce a odkaz po odkazu. Atwood [1] píše, že validní obsah
přináší řadu výhod, ani dnes však řada stránek validních není. Na tento fakt již
před několika lety poukazovali např. Chen, Hong a Shen [2].

Nástroje pro automatické prohledávání obsahu webu se vyvíjejí od devadesá-
tých let minulého století, zpravidla se nazývají web crawlery neboli weboví roboti.
Web crawler je program, který stahuje webové stránky, obvykle v rámci interne-
tového vyhledávače nebo cache. Crawler většinou začne s množinou adres, které
udržuje ve frontě. Z fronty se berou adresy, které jsou následně staženy. Ze staže-
ných stránek jsou extrahovány další adresy, eliminují se již navštívené a zbytek se
zařadí do fronty. Toto se opakuje, dokud se fronta nevyprázdní, nebo se crawler
z nějakého důvodu nerozhodne zastavit. Získaný obsah se předává dalšímu mo-
dulu, který analyzuje obsah, ukládá stránky nebo je indexuje. Dle Cho [3] musí
crawler skenující velký webový celek efektivně nakládat s dostupnými zdroji a
pečlivě zvažovat výběr i pořadí jednotlivých stránek pro stahování.

Crawlery jsou používány nejen vyhledávači (např. Google). V současné době
existuje řada dalších úloh, které využívají nástroje, které automaticky prohledá-
vají a analyzují obsah webových stránek. Mezi tyto úlohy patří mimo jiné: analýza
unikátnosti obsahu, aby bylo objeveno, zda se nejedná o plagiátorství nebo zda se
na stránkách nevyskytují duplicitní informace; vyhledávání zpětných odkazů, aby
se zjistilo, odkud na daný web vedou odkazy; zvýšení rychlosti odezvy stránky,
optimalizace stránek pro mobily, validace obsahu stránek. Pro provedení analýzy
stránky je nutné mít přístup k jejímu obsahu. To znamená, že nástroj, který
umožní rychlý přístup k obsahu stránek, resp. rychle odhalí neexistenci stránky,
tvoří důležitou součást všech uvedených nástrojů.

Ideově se jedná v podstatě o jednoduchý proces, nicméně podle účelu pro-
hledávání, jakým je indexování, odhalení neexistujících stránek, kontrola obsahu,
případně další, je tento proces řízen různými omezujícími podmínkami. Nelson,
Smith, Garcia del Campo, Van del Sompel a Liu [4] upozorňují na dva problémy
spojené s procházením webu. První je, že crawler podle nich nemůže vědět, zda již
objevil a prošel všechny zdroje na netriviální webové stránce. Jako druhý problém
označují problematičnost strojového zpracování lidsky čitelných formátů.
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Cíle práce
Našim cílem je implementovat nástroj sloužící k automatické verifikaci webových
celků, tj. souboru webových stránek, stylů, skriptů, obrázků, videí a dalších sou-
borů, které jsou vzájemně provázány. Základem je kontrola syntaxe HTML, CSS
a provázanosti odkazů, ale nástroj je obecně dále rozšiřitelný. Nástroj by měl
splňovat následující požadavky:

1. Konfigurovatelnost: parametry kontrol se zadávají pomocí konfiguračního
jazyka s pravidly. Pravidla umožňují určit, kterou část stránek chceme ve-
rifikovat a jakou naopak nechceme, popřípadě na jaké části chceme pouze
otestovat provázanost odkazů a kde provést detailnější kontroly.

2. Podpora různých typů kontrol: nástroj lze rozšířit pro specifické kontroly.

3. Lidsky čitelný výstup výsledků kontrol.

K jednotlivým dílčím problémům již existují verifikační nástroje jako samo-
statné open-source projekty. Ty lze integrovat do výsledného nástroje, avšak je
potřeba, aby výsledný produkt byl dostatečně efektivní na kontrolu rozsáhlého
webového celku a respektoval aktuální webové standardy.

Struktura práce
V úvodu je nastíněna problematika a formulovány cíle práce.
V kapitole I nejprve rozebereme požadavky plynoucí ze zadání a zdroje dalších
požadavků, kterými jsou standardy. Dále zmíníme existující nástroje a zvážíme,
které jsou vhodné k použití. V kapitole II navrhneme vysokoúrovňovou archi-
tekturu aplikace. V kapitole III navrhneme model databáze přičemž rozebereme
některé dílčí problémy. Následně v kapitole IV ukážeme, jak je vyvíjený nástroj
implementován a v kapitole V jak se nástroj používá.
V závěru jsou shrnuty výsledky práce.
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Kapitola I

Analýza

V současné době existuje řada úloh, které využívají nástroje umožňující au-
tomatické prohledávání a analýzu obsahu webových stránek. Aby bylo možné
stránky analyzovat, je nutné mít přístup k jejich obsahu. To znamená, že techniky,
které umožní rychlý přístup k obsahu stránek, případně rychle odhalí neexistenci
stránky, a techniky hledání odkazů v tomto obsahu tvoří jádro všech nástrojů.

I.1 Požadavky
Cílem bakalářské práce je vyvinout nástroj pro automatickou verifikaci webových
stránek. Webové stránky mohou představovat soubor jednotlivých stránek (web
pages) nebo webový celek (web sites). Nástroj kontrolující webové celky musí
zároveň být schopen kontrolovat jednotlivé stránky. Obecně je třeba počítat s tím,
že v rámci webového celku se mohou vyskytnout i jednotlivé rozsáhlé stránky.

Při verifikaci webového celku je potřeba verifikovat jednotlivé stránky, přitom
sledovat odkazy na další stránky a verifikovat i ty. Zde je třeba si uvědomit,
že kontroly spouští typicky administrátor daných stránek, který nad nimi má
kontrolu a chce na základě zjištěných nedostatků například zjednat nápravu. To
však obecně nemůže provést u všech stránek, na které z verifikovaného celku
vede nějaký odkaz. Je proto potřeba navrhnout mechanismus, který určí rozsah
stránek, které chceme verifikovat.

Důležitým požadavkem je možnost různých typů kontrol, podmíněných pra-
vidly v konfiguraci. Pravidla mohou zároveň určovat rozsah prováděných kontrol
a umožňovat tak důkladné a specializované kontroly spouštěné na vybrané části
stránek spolu se základní kontrolou aplikovanou na všechny stránky celku. Pro
podporu širokého spektra kontrol je žádoucí, aby bylo možné aplikaci rozšiřovat,
například pomocí pluginů.

V neposlední řadě chceme mít možnost s výsledky kontrol dále pracovat: může
jít o obyčejné zobrazení výsledků nebo jejich export do souboru či jiné aplikace
pro další využití.

Abychom mohli verifikovat webové stránky, je potřeba nejprve definovat, jak
vypadá korektní stránka. Obvykle se tím myslí stránka, která splňuje uznávané
definice správnosti – standardy.
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I.2 Webové standardy
World Wide Web je dle definice W3C [5] informační prostor, ve kterém jsou

předměty zájmu, označované jako zdroje, identifikovány pomocí globálních iden-
tifikátorů zvaných Uniform Resource Identifiers (URI). Dnes se většina zdrojů
World Wide Webu nachází na Internetu. Internet je (celosvětový) systém vzá-
jemně propojených počítačových sítí, ve kterých se vyměňují data předáváním
paketů pomocí standardizovaného protokolu síťové vrstvy (TCP/IP). Pojmy In-
ternet a (World Wide) Web jsou často používány jako synonyma, ačkoliv neozna-
čují jedno a totéž.

I.2.1 Standardizace
Pro zachování vzájemné kompatibility, interoperatibility, bezpečnosti, opakova-
telnosti či kvality na Webu bylo vytvořeno mnoho formálních standardů a jiných
technických specifikací. Pocházejí z řady zdrojů a jsou na sobě navzájem často
nezávislé. Některé standardy se týkají obecných aspektů Internetu, jiné pokrý-
vají současné doporučené postupy pro vývoj a správu webových stránek a služeb.
Podle Sikose [6] nejsou standardy na webu pevně daná pravidla, ale jde o neustále
vyvíjející se množinu dokončených technických specifikací webových technologií.
Standardy jsou vyvíjeny zájmovými skupinami jednotlivců a společností, které
tvoří standardizační organizace. Následující zdroje lze dnes považovat za zdroje
standardů na webu.

• Doporučení publikovaná World Wide Web Consortiem1 standardizují nejen
HTML, ale také poskytují standardy a doporučení pro sémantický web,
webové služby, doporučení pro přístupnost, použití na mobilních platfor-
mách a další.

• Requests for Comments (RFC) publikované Komisí pro technickou stránku
internetu (Internet Engineering Task Force, IETF)2 standardizují zejména
síťovou část datových přenosů na Internetu.

• Standardy ECMA International3 popisují například JavaScript.

• Standard Unicode a další technické zprávy Unicode (Unicode Technical Re-
port, UTRs) publikované Unicode Consortiem.4

• Standardy ISO, například ISO 8879 – Standard Generalized Markup Lan-
guage (SGML) nebo ISO/IEC 15445 – HyperText Markup Language.5

• Standardy WhatWG,6 např. živý standard HTML, který odpovídá HTML5
publikovanému W3C.

• De facto standardy – zavedené a dlouhodobě používané konvence, například
A Standard for Robot Exclusion, který bude ještě rozebrán.

1http://www.w3.org/TR/#Recommendations
2https://www.ietf.org/rfc.html
3http://www.ecma-international.org/publications/index.html
4http://www.unicode.org/reports/index.html
5http://www.iso.org
6https://wiki.whatwg.org/wiki/FAQ#What_is_the_WHATWG.3F
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I.2.2 Typy zdrojů na Webu
Zdroje na Webu jsou velice různorodé. Liší se svým typem od prostého textu
po libovolný binární obsah. Když mluvíme o webových stránkách (web pages či
web sites), většinou předpokládáme, že obsahem bude primárně validní HTML
nebo CSS, případně JavaScript. Z obsahu v HTML dále mohou vést odkazy na
syndikovaný obsah RSS nebo Atom, RDF metadata, případně na další zdroje.

Robots.txt a Sitemaps

Za zmínku stojí také dva specifické zdroje, používané v oblasti automatizovaného
procházení webu. Jde o standard pro vyloučení robotů (robots.txt), sepsaný Kos-
terem [7] na základě konsensu vývojářů robotů, a proti tomu standard pro infor-
mování robotů o dostupných stránkách, sitemaps. Sitemapy implementují strate-
gii, kterou popsali Branderman, Cho, Garcia-Molina a Shivakumar [8]. Specifikace
sitemap protokolu7 je k dispozici pod Creative Commons Attribution-ShareAlike
License (version 2.5) na webové stránce sponzorované společnostmi Google, Ya-
hoo a Microsoft.8 Prostřednictvím nestandardního rozšíření robots.txt [9] je dnes
možné uvést referenci na sitemapy.

Sitemap.xml slouží jako rejstřík dostupných adres uvedených v XML sou-
boru. Pomocí sitemap.xml lze rychle zjistit existenci stránek bez nutnosti hledat
odkazy v hlubinách webu. Také se přes sitemap.xml dá dostat na osiřelé stránky,
na které nevede odkaz odjinud. Soubory sitemap.xml také mohou obsahovat údaj
o poslední modifikaci některé stánky a tak umožnit rychlou reindexaci. Skrze si-
temap.xml lze také odkazovat na jazykové mutace dané stránky. Standard uvádí
pevné limity na jeden soubor sitemap.xml, těch lze ovšem poskytnout více. Sou-
bory sitemap.xml lze také komprimovat. Dnes lze na soubory sitemap.xml odka-
zovat ze souboru robots.txt.

Robots.txt může specifikovat povolené a nepovolené cesty. Lze přitom využít
hlavičky X-Robots-Tag v HTTP, která identifikuje software použitý k zobrazení
stránek, například webový prohlížeč nebo robota, pro omezení přístupu vybra-
ným agentům. Je důležité upozornit, že uvedení zakázaných cest naopak může
posloužit jako nápověda pro případného útočníka, kde se může nacházet pro něj
zajímavý obsah a například Weksteen [10] to proto označuje za bezpečnostní
riziko. Některé služby, jako například Archive.org [11], robots.txt ignorují.

Nad rámec standardu se někdy používají rozšíření robots.txt, zejména Crawl-
delay a Sitemap. Crawl-delay slouží k omezení crawlerů specifikováním prodlevy
mezi jednotlivými přístupy. Vzhledem k tomu, že jde o nestandardizované rozší-
ření, různé crawlery si specifikují vlastní chování.

U HTML stránek lze větší granularity dosáhnout také použitím meta tagů
robots nebo použitím hlavičky X-Robots-Tag v HTTP, nicméně v tom případě
musí nutně dojít ke stažení stránky, což přináší větší zatížení webového serveru.

Jako zajímavost lze uvést standard humans.txt,9 který umožňuje specifikovat
autory daného webu.

7https://www.sitemaps.org/protocol.html
8https://www.sitemaps.org/terms.html
9http://humanstxt.org/Standard.html
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Sémantický web

Sémantický web je rozšíření Webu dalšími standardy W3C. Berners-Lee [12] to
popsal jako rozšíření webu, kde informace bude mít svůj přesně definovaný vý-
znam, a tím umožní lepší spolupráci lidí a počítačů. W3C usiluje o vybudování
alternativy ke klasické Síti dokumentů (Web of documents). Jedná se o sadu
technologií pro podporu tzv. Sítě dat (Web of data) [13], druhu dat, která běžně
najdeme v databázích. Cílem Sítě dat má být umožnit počítačům vybudovat
systémy, které umožní důvěryhodnou interakci přes síť. Pojem Sémantický web
(Semantic Web) odpovídá vizi W3C o síti propojených dat (Web of linked data).

S přijetím HTML5 W3 Consortiem [14] skupina WhatWG přijala doporu-
čení [15] nepoužívat určité elementy nebo atributy. Místo toho se doporučuje
použít CSS (například dle aktuální specifikace W3C [16]) a sémantické značky.
Jedná se primárně o prezentační elementy, které dříve sloužily k doplnění stylu.

HTTP

Aplikační protokol pro distribuované informační systémy hypermédií10 tvoří zá-
klad pro datovou komunikaci na Webu. Jde o hypertextový protokol, mezi jednot-
livými uzly se předává strukturovaný text s logickými odkazy (hyperlinky). Z vý-
znamných standardů lze zmínit RFC 2068 [18] a 2616 [19] s definicemi HTTP/1.1.
V roce 2014 byl standard aktualizován. Nově má specifikace 6 částí vydaných
v RFC 7230 – 7235 [20, 21, 22, 23, 24, 25]. V květnu 2015 bylo vydáno RFC
7540 [26] kodifikující HTTP/2.

HTTP je request – response11 protokol pro výpočetní model klient – server.
Jedna transakce spočívá v aplikaci jedné metody s danými parametry na daný
dokument. Součástí odpovědi v HTTP je stavový kód a hlavičky, jejich séman-
tika je rozebrána v RFC 7231 [20]. HTTP je součást rodiny protokolů TCP/IP,
definice předpokládá použití spolehlivého protokolu transportní vrstvy, nicméně
jde přizpůsobit i pro nespolehlivé protokoly.

HTTP není v základu nijak zabezpečen. Pro zajištění autentizace webového
serveru a šifrování spojení se používá protokol HTTPS, který spočívá v použití
Transport Layer Security (TLS) pro šifrování spojení. TLS je standardizováno
jako RFC 5246 [27].

V HTTP existují metody, které se používají k označení záměru s přísluš-
ným dokumentem. Původní specifikace používala metody GET, POST a HEAD.
V HTTP/1.1 přibyly metody PUT, DELETE, TRACE, OPTIONS a CONNECT.
Některé metody (například HEAD, GET) jsou označeny jako bezpečné. Jsou na-
vrženy pouze pro získávání informací a nepředpokládají se vedlejší efekty. Proti
tomu jiné metody (například POST) jsou zamýšlené pro akce, které mohou způ-
sobit vedlejší efekt na serveru (například odeslání e-mailu, zadání finanční trans-
akce). Crawlery obvykle tyto metody nepoužívají. Metody PUT a DELETE jsou
definovány jako idempotentní. Opakované totožné požadavky, by měly mít stejný
efekt jako jeden požadavek. Tradičně se využívají u webových stránek a s rozvo-

10Pojmem hypermédia Nelson [17] v r. 1965 rozšířil pojem hypertext. Označuje obsah, který
je vzájemně propojený tak komplexním způsobem, že jej není možné pohodlně přenést či repre-
zentovat v tištěné podobě. Zahrnuje obrazový, zvukový a textový materiál spolu s hyperlinky.

11Jedna ze základních metod pro vzájemnou komunikaci mezi počítači, kde první počítač
posílá požadavek na nějaká data a druhý počítač na požadavek odpovídá.
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jem cloud computingu se rozmáhá trend využití těchto metod při vývoji webových
služeb jako součást návrhu API.

Jednotlivé dokumenty na webu jsou identifikovány svým uniformním identi-
fikátorem zdroje (Uniform Resource Identifier, URI). URI je definováno v RFC
3986 [28]. Jde o jednoduchý a rozšiřitelný způsob identifikace. URI nahrazuje
původní URL a tyto zkratky dnes bývají někdy zaměňovány. URI předpokládá
využití pouze ASCII znaků. Vedle toho RFC 3987 [29] jsou definovány mezi-
národní identifikátory zdroje ( Internationalized Resource Identifier, IRI), které
rozšiřují syntaxi URI na širší množinu znaků. Někdy se na stejný obsah dostáváme
z různých adres, například při duálním použití HTTP a HTTPS nebo parame-
trů URI. K detekci stejných dokumentů pod různými adresami existuje několik
technik: lze použít hlavičku HTTP, element kanonického odkazu v HTML, pří-
padně dočasné nebo stálé přesměrování. Na adresy, které jsou dle standardu RFC
3986 [28] sémanticky ekvivalentní, lze ihned aplikovat normalizaci a udržovat je v
konsistentní formě. Bar-Yossef, Keidar a Schonfeld [30] navrhli heuristický algo-
ritmus DustBuster k rozpoznávání tzv. DUST (different URLs with similar text),
tj. různých URL, která by mohla obsahovat podobný text.

Cookies

HTTP je navržen jako bezstavový protokol. Nicméně v řadě aplikací se hodí
uchovávat stav. Například může jít o evidování stavu nákupního košíku, evidenci
přihlášení nebo sledování uživatelů. Za tímto účelem vznikl mechanismus cookies.
Dle Kristola [31] vznikly cookies jako pokoutný nestandardizovaný mechanismus,
který byl následně sepsán do Netscape Cookie Spec. Standardizace na úrovni
IETF začala s RFC 2109 [32], které z Netscape Cookie Spec vycházelo a dále
jej rozšířilo. Další aktualizací bylo RFC 2965 [33]. Problémy s divergencí mezi
standardem a implementací se snaží překonat RFC 6265 [34]. Tento standard
mimo jiné zavádí atributy HttpOnly a upřesňuje požadavky na atribut Secure.
Dle Hodgese a Corryho [35] standard sjednocuje rozdíly v používané syntaxi a
chování. Zavedení provázela řada problémů, zejména nekompatibilita standardu
s implementací v některých rozšířených prohlížečích. Kristol zmiňuje také pro-
blémy ohledně ochrany soukromí. Jeden problém mohou představovat cacheující
proxy servery, další problém přinášejí tzv. cookies třetích stran. Zavádění coo-
kies provázely politické šarvátky s poskytovateli internetové reklamy. Používání
cookies dnes podléhá regulacím jak v EU, tak v USA.

Proxy

Dle RFC 2616 [19] je proxy prostředník, který se chová jako server i klient záro-
veň a vykonává požadavky pro další klienty. Požadavky jsou vyřízeny buď interně
nebo předáním dalším serverům. Transparentní proxy je proxy, která nemodifi-
kuje požadavek ani odpověď nad rámec autentizace k proxy serveru a identifikace
klienta a proxy serveru. Netransparentní proxy je proxy, která modifikuje poža-
davky nebo odpovědi k tomu, aby dodala nějakou doplňující službu.
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I.3 Nástroje webové inspekce
Existující validační nástroje, které provádí kontrolu webových stránek, lze

podle jejich zaměření rozdělit do dvou kategorií:
1. specializované, které ověřují jednu konkrétní vlastnost,
2. multifunkční, které nabízí testování a hodnocení webu dle většího počtu

aspektů.
Specializované nástroje nejčastěji kontrolují:

• jazykové aspekty, tj. gramatiku skriptovacího jazyka, pravopis použitého
lidského jazyka, případně možné plagiátorství,

• kaskádové styly,

• bezpečnost webových aplikací,

• rychlost přístupu k webové stránce,

• funkčnost odkazů.

Multifunkční nástroje zpravidla testují výše uvedené vlastnosti, případně oceňují
použité barvy a fonty, existenci odkazů na sociální sítě, hodnotí další estetické a
jiné netechnické aspekty.

I.3.1 Specializované nástroje
W3C Markup Validation Service

Většina dokumentů na webu je psaná v HTML nebo XHTML. Tyto jazyky
jsou definovány svými technickými specifikacemi, které mohou zahrnovat stro-
jově čitelnou formální gramatiku. World Wide Web Consortium (W3C) provo-
zuje službu12 kontroly, zda dokument splňuje tyto formální podmínky. Kromě
doporučení W3C jsou kontrolovány i mezinárodní standardy ISO/IEC 15445
(HyperText Markup Language) a ISO 8879 (Standard Generalized Markup Lan-
guage, SGML). W3C také poskytuje sadu dalších nástrojů, mimo jiné pro kontrolu
provázanosti odkazů, CSS, přístupnosti na mobilních zařízeních.13

Mnohé nástroje tohoto konsorcia jsou velice kvalitní. W3C kontrola gramatiky
a kaskádových stylů je často využívána v multifunkčních nástrojích. Kontrola
provázanosti odkazů je pomalá.

Kaskádové styly

Pro kaskádové styly (CSS) existuje nejen validátor od W3C,14 ale i nástroj CSS
Lint15 nebo například knihovna tinycss pro Python.16 Liam Quinn provozuje
nástroj CSSCheck.17

12https://validator.w3.org/about.html
13https://w3c.github.io/developers/tools/
14https://jigsaw.w3.org/css-validator/
15https://github.com/CSSLint/csslint/wiki/About
16http://pythonhosted.org/tinycss/
17http://www.htmlhelp.com/tools/csscheck/
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Validator.nu

Alternativou k W3C validátoru je validator.nu od Sivonena a Pieterse [36]. Va-
lidator.nu umí kontrolovat mnoho variant HTML, zejména nejnovější HTML5.
Je naprogramován v Javě. Stejně jako u W3C validátoru je k dispozici webová
služba pro spuštění kontrol, nebo si lze nainstalovat lokální instanci validátoru.
Thereaux na blogu W3C uvádí [37], že W3C validátor integruje validator.nu pro
kontrolu nejnovějšího HTML5.

Tidy

Tidy18 je konzolová aplikace, která opravuje a čistí HTML a XML dokumenty.
Odstraňuje chyby ve značkách a aktualizuje kód dle modernějších standardů.
K dispozici je také knihovna, která umožňuje integrovat tidy do vlastních ná-
strojů.

WebPagetest

Tento nástroj19 ověřuje rychlost přístupu k zadané webové stránce ze zadaného
místa na Zemi a poskytuje doporučení pro optimalizaci. Mezi tato doporučení
patří co největší komprese obrázků na jednotlivých stránkách, rozmístění static-
kého obsahu webové stránky pro snadnější ukládání stránky do cache, sjednocení
obsahu CSS a JavaScript do menšího počtu souborů. Pro stránky, které jsou
užívány z mnoha navzájem vzdálených míst, je doporučeno využít Content Dis-
tribution Network. Také je doporučováno, aby server, na kterém jsou webové
stránky poskytovány, podporoval Keep-Alive a kompresi textu.

BURP suite

Tento proprietární nástroj na testování bezpečnosti webových aplikací20 je na-
psaný v Javě. Funguje jako proxy server, který umožňuje další detailní kontroly.
Vedle základních kontrol umožňuje i specializované testy k nalezení možných bez-
pečnostních zranitelností. Detekuje body možného útoku mimo jiné v paramet-
rech URL, Cookies, hlavičkách HTTP i v obsahu některých typů souboru. Upo-
zorňuje na možný útok na operační systém.

OWASP Zed Attack Proxy

Tento nástroj21 je open source skener bezpečnosti webových aplikací. Může fungo-
vat jako proxy server nebo jako démon ovládaný přes REST API. Vedle toho má
zabudovaný crawler s detekcí odkazu. Umí jak tradiční tak AJAXové crawlování
webu. Umí automatizované skeny některých druhů známých zranitelností, pasivní
skeny provozu proxy, fuzzing, web sockety a je rozšiřitelný pomocí pluginů.

18http://www.html-tidy.org/
19https://www.webpagetest.org/
20https://portswigger.net/burp/
21https://www.owasp.org/index.php/OWASP_Zed_Attack_Proxy_Project
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Online Broken Link Checker

Tento nástroj22 ověřuje dostupnost stránek podle odkazů a detekuje místo chyb-
ného odkazu v HTML kódu. Existuje ve verzích pro Windows, Mac OS X, Li-
nux/UNIX, a iOS. Volně dostupná verze má omezení na 3000 stránek. Komerční
verze je bez tohoto omezení, je možné nastavit jakýkoliv počet stránek, které se
budou ověřovat.

Broken Links Scanner

Tento nástroj23 ověřuje chybné odkazy a chyby připojení. Nemá omezení na počet
kontrolovaných stránek, ale vstupním parametrem je maximální hloubka zanoření
1 – 14. Využívá paralelní zpracování, je rychlý. Je volně dostupný pro registrované
uživatele algorithmia.com.

Mezi další specializovanější nástroje patří například CynthiaSays,24 který
kontroluje plnění standardů přístupnosti na stránce, nebo FeedValidator25 kon-
trolující RSS zdroje.

Většina volně dostupných nástrojů, které realizují kontrolu správnosti odkazů,
se omezuje na ověření cca 2000 – 3000 odkazů, případně na jedinou stránku, z níž
vedoucí odkazy ověřují. Komerční produkty slibují úplnou kontrolu rozsáhlých
webů bez omezení, ale tuto kontrolu neprovádí online.

I.3.2 Multifunkční nástroje
AChecker

Soubor nástrojů26 prohlíží pouze zadanou stránku a identifikuje 3 typy pro-
blémů, které autoři nazvali známé, možné a potenciální. Mezi známé patří do-
stupnost stránek (funkčnost odkazů) a kontrola syntaxe HTML a CSS, prováděná
externími nástroji W3C. Takzvané možné a potenciální problémy jsou specifiko-
vány dost neformálně a týkají se spíše subjektivně vnímaných aspektů. Podle
výsledků kontroly stránky je vygenerována zpráva s doporučeními a hodnocením.

Nibbler

Nibber27 prohlíží pouze 5 stránek: zadanou a 4 odkazy ze zadané stránky.
Podle vlastních kritérií hodnotí 1 až 10 body různé aspekty, mimo jiné dostup-
nost, funkčnost odkazů, použití sociálních medií a technologií. Nibbler je volně
dostupný, ale pouze na tři použití. Má dvě komerční rozšíření: Sitebeam a Insite.

22http://www.brokenlinkcheck.com/
23https://algorithmia.com/algorithms/hkar/BrokenLinksScanner
24http://www.cynthiasays.com/
25http://www.feedvalidator.org/
26https://achecker.ca/checker/index.php
27http://nibbler.silktide.com/
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Sitebeam

Společnost Silktide28 provozuje komerční službu testování webu, kde testuje celou
řadu aspektů, mimo jiné optimalizaci pro vyhledávače (SEO), přístupnost, právní
aspekty používání cookies. Výsledky jsou zobrazeny ve zprávě, kde jsou 1 až 10
body ohodnoceny testované vlastnosti.

PowerMapper

V Demo verzi29 kontroluje prvních 10 stránek. Hodnotí kvalitu podle kritérií na-
vržených společností SortSite. Mezi tato kritéria patří například dostupnost podle
standardu W3 WCAG a Section 508 checkpoints, chybné odkazy a chybějící ob-
rázky v HTML, Flash a CSS. Též hodnotí kompatibilitu s prohlížeči: vyhledá
HTML, CSS a JavaScript, který nevyhovuje obvyklým prohlížečům.

Z dalších nástrojů lze jmenovat The Web Checker,30 SiteReportCard,31

Dr. Watson,32 AnyBrowser HTML Validator,33 Validome,34 Site Valet35

nebo WDG HTML Validator.36 Všechny kontrolují syntaxi HTML, v rozšířené
nabídce bývají služby kontroly odkazů, měření doby načtení, kontrola pravopisu a
další. V neposlední řadě existují různé knihovny, například BeautifulSoup37 v Py-
thonu, které usnadňují zpracování HTML v aplikaci, ať už pro účel specifických
kontrol, nebo sbírání informací ze stránek.

I.4 Možnosti využití existujících nástrojů
Vzhledem k tomu, že pro různé oblasti již existují stabilní nástroje, má smysl
je integrovat do jedné aplikace, která umožní provádění komplexních kontrol.
V některých případech jsou zmíněné nástroje přímo ve formě knihoven pro některý
programovací jazyk, jindy mají webové API, které lze pohodlně využít.

Výhodou nástrojů od W3C je kromě kredibility organizace a veřejných zdro-
jových kódů také API, na kterém stojí knihovny pro jejich jednoduché použití ve
vlastním kódu. Nevýhodou pak latence při volání API. Proto je vhodnější použít
například tidy, které provádí validaci lokálně. Pro zajištění komunikace lze vy-
tvořit transparentní proxy server využitím Webricku,38 resp. některé z řady open
source proxy serverů v Pythonu, například mitmproxy.39 Popřípadě lze jednoduše
využít knihovny pro přímé spojení, jako například requests40 v Pythonu.

28http://sitebeam.net/
29https://try.powermapper.com/Demo/SortSite
30https://tools.geekflare.com/
31http://sitereportcard.com/
32http://watson.addy.com/
33http://www.anybrowser.com/validateit.html
34http://validome.org/
35http://valet.htmlhelp.com/
36http://www.htmlhelp.com/tools/validator/
37https://www.crummy.com/software/BeautifulSoup/
38http://ruby-doc.org/stdlib-2.0.0/libdoc/webrick/rdoc/WEBrick/

HTTPProxyServer.html
39https://mitmproxy.org/
40http://docs.python-requests.org/en/master/
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Užitečné knihovny v Pythonu

Následující výčet ukazuje přehled užitečných knihoven v Pythonu, které lze využít
při vývoji aplikace.

• tidy41 – lze použít na validaci syntaxe HTML

• lxml42 – rychlý HTML / XML parser

• tinycss43 – lze použít na validaci syntaxe CSS

• BeautifulSoup44 – knihovna pro práci s HTML a XML

• reppy45 – robots.txt parser

• Yapsy46 – plugin manager

• rfc398747 – parsování a validace URI (RFC 3986 [28]) a IRI (RFC 3987 [29])

• url-normalize48 – URL normalizace

• libmagic49 – rozpoznávání typu dat v souboru

Pro základní funkcionalitu v podobě kontroly syntaxe HTML, CSS a kontroly
provázanosti odkazů postačí kombinace existujících knihoven: tidy pro kontrolu
HTML, tinycss pro kontrolu CSS a BeautifulSoup pro vyhledávání různých od-
kazů, popřípadě jiných informací, v textu stránek.

41https://pypi.python.org/pypi/pytidylib
42https://pypi.python.org/pypi/lxml
43https://pypi.python.org/pypi/tinycss
44https://pypi.python.org/pypi/beautifulsoup4
45https://pypi.python.org/pypi/reppy
46https://pypi.python.org/pypi/Yapsy
47https://pypi.python.org/pypi/rfc3987
48https://pypi.python.org/pypi/url-normalize/1.3.1
49https://pypi.python.org/pypi/python-magic
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Kapitola II

Návrh architektury

Chceme nástroj na automatickou verifikaci webových stránek s podporou různých
typů kontrol. Nástroj by měl být konfigurovatelný a mít lidsky čitelný výstup vý-
sledků kontrol. Pro zajištění možnosti řady různorodých kontrol se nabízí použít
architekturu založenou na pluginech. Jednotlivé pluginy zajišťují provádění
příslušných kontrol. Přitom se drží standardů zmíněných v předchozí kapitole.
Nástroj bude procházet různé webové stránky a zaznamenávat výsledky. Následně
lze výsledky zobrazit uživateli.

Z rozboru požadavků vyplývají čtyři základní stavební bloky, které zabezpečí
funkcionalitu aplikace: část kontrol, konfigurace, síťová část a prezentační část.
Část kontrol provádí vlastní kontroly obsahu. Pomocí konfigurace zadává
uživatel scénář průběhu kontrol. Síťová část řeší komunikaci mezi naší apli-
kací a servery, hostujícími kontrolované stránky, tj. stahuje stránky k inspekci.
Prezentační část uživateli zobrazuje zjištěné poznatky.
Jednotlivé části nyní rozebereme podrobněji.

II.1 Část kontrol
Vlastní provádění kontrol zajišťují jednotlivé pluginy. Pluginy jsou dynamicky
načteny při startu aplikace. V samotné aplikaci je malé jádro, které má za úkol
při startu nalézt a inicializovat dostupné pluginy, následně jim během zpracování
požadavků předávat data ke zpracování.

Nejprve se zamysleme nad možnostmi ovlivnění běhu aplikace. Určitě chceme
pluginy pro provádění kontrol a hodí se také mít pluginy pro různé způsoby
hledání odkazů: z HTML stránek, ze sitemap a podobně. Tyto pluginy se liší svojí
funkcí. Pokud připustíme, že pluginy mají typy, nabízí se možnost zavést další
kategorie pluginů pro řízení průchodu webem – filtry. Můžeme tak podporovat
standard robots.txt a nechodit na stránky, kde je to zakázané, nebo si zkontrolovat
hlavičky HTTP a například ověřit, že daný zdroj není příliš velký. Tyto příklady
ukazují, že se může hodit bohatší taxonomie filtrů: minimálně filtry, které se pustí
před stahováním stránky, a filtry, které se aplikují po přečtení hlaviček HTTP.

Další výhodou pluginů je, že mohou zpracovávat data paralelně. Nabízí se
dvě možnosti běhu pluginů. První možnost je sada permanentně běžících agentů
– workerů, čekajících na data. Když se pro daný plugin objeví data ke zpraco-
vání, plugin může provádět zpracování plně nezávisle na ostatních. Nevýhodou je
potřeba separátní fronty pro každého agenta. Také je nutné řešit synchronizaci.
Druhá možnost běhu je, že jádro bude zpracovávat jednu frontu došlých odpo-
vědí. Pro každou odpověď spustí příslušné pluginy, které provedou zpracování, a
až kompletně skončí zpracování jedné odpovědi, bude se zpracovávat další.
Pro tuto práci je vybrána realizace pluginů s jednou frontou.
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II.2 Konfigurace
Od uživatele přijímáme vstup v podobě konfiguračního souboru. Konfigurační
soubor nám popisuje požadavky na průběh kontrol, obsahuje seznam vstupních
bodů, které popisují, odkud kontrola začne, a dále obsahuje pravidla, kterými se
popíše, co kontrolovat a jaké pluginy k tomu využít. V konfiguračním souboru se
zadávají také další parametry běhu aplikace.

Co vše se má konfigurovat? Především chceme vymezit část webového celku,
kde má probíhat inspekce. Proto je nutné navrhnout vhodný způsob zadávání
adres. Nabízí se možnost hlídat si prefix adresy, popř. doménová jména. Prefixy
nabízejí větší flexibilitu než jednotlivé adresy, neboť pomocí prefixu lze označit
subdoménu, nebo zadat detailnější dělení, např. po adresářích. Silnější mechanis-
mus by představovaly regulární výrazy, zadávající přijímané adresy. Pokud máme
pravidla pro více prefixů, které jsou si vzájemně podřetězci, např. domena.cz a
domena.cz/sekce, tak je nejpřirozenější použít nejdelší prefix, který odpovídá
zadané adrese. U regulárních výrazů postačí ověřit, zda daná adresa odpovídá
některému regulárnímu výrazu a použít zadané pluginy pokaždé, kdy najdeme
shodu. Pro zadávání adres byla vybrána pravidla s regulárními výrazy.

Výběr pluginu závisí na typu obsahu webové stránky, na kaskádové styly po-
užíváme jiné pluginy než HTML stránky. Proto je potřeba umět vybírat stránky
podle typu obsahu a odfiltrovávat, co neumíme nebo nechceme kontrolovat.
K tomu nám poslouží například hlavička Content-Type v protokolu HTTP.

Pro zadání pravidel se nabízí způsob výčtu, na které adresy smí jít a které
typy obsahu smí přijímat který plugin. Toto lze udělat několika způsoby:

• seznamem dvojic plugin – adresa, resp. plugin – typ obsahu,
• agregovaně, jako seznam pluginů a ke každému pluginu seznam adres a typů,
• nebo naopak seznamy adres a typů a ke každé položce seznam pluginů.
Pokud aplikace dostane na vstupu pouze vstupní adresu (nebo seznam adres)

může procházet odkazy buď bez omezení, nebo dle domény. Omezení jednou
doménou může pro složitější dotazy představovat příliš slabý konfigurační jazyk;
například když chceme kontrolovat jen specifickou část webu, nebo naopak povolit
kontrolu částí, nacházejících se u externích provozovatelů.

V patologickém případě může, například vlivem poškozeného skriptu na ser-
veru, dojít ke generování až nekonečně zanořených odkazů. Z tohoto důvodu se
může hodit mít možnost nastavit omezení na maximální hloubku zanoření, tj.
kolik odkazů od adresy ze vstupního seznamu se smí sledovat, nebo omezení na
celkový počet navštívených stránek. Můžeme si zavést další provozní omezení,
například co do velikosti stahované stránky, pro případ nesprávné konfigurace
serveru.

Na základě analýzy byl vybrán následující způsob reprezentace konfiguračních
pravidel. Konfigurační pravidla se skládají z 5 seznamů:

1. vstupní body,
2. pravidla pro adresy,
3. pravidla pro typy obsahu,
4. povolené filtry a
5. parametry běhu aplikace.
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1. Seznam vstupních bodů je prostý seznam adres, například: cuni.cz.
2. Seznam pravidel pro adresy obsahuje záznamy ve tvaru: regulární výraz,

seznam pluginů. Regulárnímu výrazu v tomto seznamu musí odpovídat adresa
kontrolované stránky, aby se na ni pustily pluginy zmíněné v seznamu. Například,
mff.cuni.cz/.* , {plugin2, plugin7}
(www.)?mff.cuni.cz/lide/.* , {plugin1, plugin5}

3. Seznam pravidel pro typy obsahu obsahuje záznamy ve tvaru: typ, seznam
pluginů. Typy v těchto seznamech jsou interpretovány jako prefixy. Například,
text/html , { plugin2, plugin5 }
image/jpeg , { plugin7, plugin2 }

4. Seznam povolených filtrů je prostý seznam identifikátorů pluginů, např. f.
5. Parametry běhu aplikace jsou zadávány ve tvaru klíč hodnota, například

klíč maximální hloubky zanoření maxDepth a hodnota 3.
Tento příklad je přehledněji zapsán do tabulky II.1.

Takto popsaná pravidla nám umožňují jak určit, kterou část stránek chceme
verifikovat, tak pomocí výčtu pluginů zadat, jak detailní kontrola se má v jaké
části provést. Je také možné specifikovat, že se nějaká část stránek nebude kont-
rolovat vůbec, a to tak, že na její adresu nebude pasovat žádný regulární výraz,
popřípadě se dají kontroly omezit pouze na filtry tak, že uvedeme prázdný výčet
pluginů pro daný regulární výraz či prefix typu obsahu. Pravidla jsou zároveň
relativně jednoduchá.

Pro zápis pravidel lze použít prostý textový, nebo dokonce binární, soubor,
avšak přirozenější je využít nějaký existující značkovací jazyk. Pro popis konfi-
gurace lze navrhnout formát XML nebo YAML dokumentu. Použití parametrů
příkazové řádky pro zadání konfiguračních pravidel je nevhodné, jelikož pravidla
mohou být rozsáhlá. Navíc se může hodit uchovávat různé verze konfiguračních
pravidel pro opakované kontroly. Práce s YAML dokumenty se jeví jako pohodl-
nější pro uživatele. Pro zápis konfigurace byl vybrán formát YAML.

Jak již bylo zmíněno, z konfiguračního souboru potřebujeme dva druhy infor-
mace: technické parametry (například hloubka zanoření, parametry pro síťovou
část apod.) a pravidla. Pro technické parametry stačí zavést jednoduchý konfigu-
rační objekt, který bude po vytvoření umožňovat číst jednotlivé parametry.

Plugin bude kontrolovat stránku, pokud má přijímat příslušný obsah a zároveň
má zpracovávat danou adresu. Pro implementaci pravidel je nutné specifikovat
a vytvořit objekt – orákulum, které bude střežit pravidla po dobu běhu kontrol.
Konkrétně, jedno orákulum pro typ obsahu a druhé pro adresy. Následně je možné
se jednoduše obou orákulů zeptat, zda daný plugin má zpracovávat danou adresu.
Pokud oba řeknou ano, pak se spustí zpracování.

Pro příklad v tabulce II.1, adresu mff.cuni.cz/index.htm s obsahem typu
text/html přijme pouze plugin 2, adresu mff.cuni.cz/logo.jpg s obsahem typu
image/jpeg přijmou právě pluginy 2 a 7.
Adresu www.mff.cuni.cz/lide/index.htm s obsahem typu text/html přijme jen
plugin 5 a adresu www.mff.cuni.cz/lide/vzor.jpg s obsahem typu image/jpeg
nepřijme žádný plugin.
V dalších kapitolách budou možnosti zadávání konfigurace upřesňovány a v ka-
pitole V bude uveden konkrétní příklad.
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Parametry běhu aplikace
maxDepth: 3

Vstupní body
cuni.cz

Povolené filtry
f

Pravidla pro adresy
• mff.cuni.cz/.*

plugin 2

plugin 7

• (www.)?mff.cuni.cz/lide/.*

plugin 1

plugin 5

Pravidla pro typy
• text/html

plugin 2

plugin 5

• image/jpeg

plugin 7

plugin 2

Tabulka II.1: Konfigurace

II.3 Síťová část
Síťová část plní následující úkoly:

• vyřizuje požadavky od uživatele a požadavky z části kontrol,
• má na starosti posílání vlastních HTTP požadavků testovanému serveru,
• zajišťuje korektní reakci na chybové stavy při spojení

včetně případné detekce nefunkčního odkazu,
• předává získaná data části kontrol v korektním formátu, zejména zajišťuje,

že textový obsah bude zkonvertován do jednotného kódování.
Při návrhu jsme uvažovali dvě možnosti realizace: jako transparentní HTTP

proxy server a jako přímočarý klient přijímající požadavky pouze z aplikace.
Výhodou proxy serveru je možnost uživatele zasahovat do průběhu kontrol. Ve-
dle automatických kontrol tak lze provést například kontrolu vzhledu stránky,
vyplnit data do formuláře, přihlásit se a podobné akce, které se komplikovaně au-
tomatizují. Největší nevýhoda realizace přes proxy server je nadbytečná zavlečená
složitost. Je nutné mít speciální část, která poslouchá požadavky od webových
klientů – testerů. K tomu je navíc potřeba kontinuálně zpracovávat kanál poža-
davků vzniklých kontrolou odkazů z nitra aplikace.

Proxy server obsahuje tři základní části:
1. komunikuje s uživatelem: obsluhuje jeho požadavky a předává mu odpověď,
2. komunikuje s jádrem aplikace: zpracovává odpovědi, popřípadě i požadavky,

zadává kontroly analyzátoru a aktualizuje databázi,
3. komunikuje se vzdáleným serverem, kterému se předá požadavek a odkud

se přebere odpověď.
Přímočarý klient místo toho dostane seznam vstupních bodů a odtud začne

kontrolu. Během prohledávání si udržuje seznam adres, které průběžně zpraco-
vává. Výhodou je jednoduchost. Stačí nám pouze kanál pro požadavky vzniklé
kontrolou odkazů. Komunikaci s uživatelem omezíme. Přináší to drobné nevý-
hody, protože není možné kombinovat automatickou a manuální kontrolu v jedné
aplikaci. Hlavní funkcionalita, tj. provedení automatických kontrol, ovšem zůstává
a praktická realizace je jednodušší.

Po provedení analýzy byla vybrána varianta přímočarého klienta.
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II.4 Prezentační část
V části kontrol se zaznamenají poznatky průběhu inspekce, ty je nutné zobrazit
uživateli. Nabízí se několik variant realizace: buď aplikace, popřípadě její část,
která zobrazuje data, nebo skript, který vygeneruje dokument – zprávu o pro-
běhlých kontrolách. Aplikace může být desktopová s možností případné integrace
do ostatních stavebních bloků, nebo webová pracující pouze se sdílenými daty.
Aplikaci je možné rozšířit například filtry výsledků. Skript v základní variantě
generuje statický dokument. Jednou z možností rozšíření je přidání parametri-
zace výstupů.

Zavedení kategorií pluginů v části kontrol umožňuje zavést variabilitu i do
prezentační části. Speciální pluginy mohou po skončení běhu aplikace zpracovat
nálezy do podoby požadované uživatelem a předat výsledky další webové službě
nebo je jinak uložit. Tak lze nastavit např. výstup do PDF, vygenerování site-
map.xml nebo vstupu pro externí analytický nástroj.

Provázanost bloků
Zatím jsme načrtli jednotlivé základní bloky, ze kterých se skládá výsledná apli-
kace. Tyto jednotlivé bloky nutně navzájem sdílí data. Sdílení dat je možné re-
alizovat obyčejnou komunikací na úrovni objektů, použitím síťového protokolu,
mechanismu souborů nebo rour, nebo použitím sdílené databáze. Lze uvažovat
i o použití nějakého middleware, např. RabbitMQ.1 Koncept databáze se zdá být
nejjednodušší na implementaci, především proto, že:

• existují knihovny zajišťující API,

• je podporován společný mezijazyk (SQL),

• poskytuje nezávislost na použité platformě.

Při implementaci je důležité dát si pozor na latenci při komunikaci a problémy
plynoucí z existence sdíleného stavu.

Pro zjednodušení používání databáze lze využít speciálního objektu, který
na jedné straně provádí databázové operace a na druhé straně uvnitř aplikace
poskytuje rozhraní k vyvolání databázových operací, kontroluje vstupní data, re-
portuje provedení nebo naopak neprovedení databázové operace atd. Rozhraní lze
implementovat buď jako větší abstrakci tabulek a operací s nimi, nebo v „ploché“
variantě, kdy máme jen jednu třídu, která zajišťuje vlastní operace.

Pro začátek, vzhledem k návhu databáze (viz kapitola III), si vystačíme plo-
chou variantou. Do budoucna, pokud dojde k rozšíření databázového návrhu, lze
vytvořit mezivrstvy abstrakce pro vytváření složitějších databázových dotazů.
Jednotné rozhraní v ploché variantě má rovněž tu výhodu, že můžeme zaručit
provádění pouze korektních operací, oproti situaci, kdyby si např. šlo napsat plu-
gin, který by prováděl záškodnické práce ve společné databázi, ať už vlivem chyby
nebo úmyslně. Na druhou stranu, pluginy mohou vykonávat pouze striktně před-
definované operace, což je může limitovat. Varianta s odstíněním databázových
operací také umožňuje ukládat zadané operace do mezipaměti, následně je provést
dávkově a využít tak optimalizací databáze.

1https://www.rabbitmq.com/
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Implementační poznámky
Toky dat. Checker si v paměti udržuje frontu s požadavky. Požadavek z fronty
je nejprve předán síťové části, kde dojde ke stažení obsahu. Obsah je stažen do
dočasného souboru a u požadavku je poznamenána cesta k němu. Následně je
požadavek předáván jednotlivým pluginům. Crawlery mohou zapisovat nové po-
žadavky do fronty. Všechny pluginy mohou zapisovat zjištěné nálezy do journalu.
Z fronty a journalu se data propisují do databáze. Databázové dotazy se kvůli
výkonu drží v mezipaměti a do databáze se zapisují jednou za čas dávkově. Při
postprocesování se využívá databáze k dotazování.

Způsob prohledávání. Seznam stránek k prohledání se nachází ve frontě v pa-
měti a v databázi. Na začátku jsou ve frontě vstupní body. Při prohledávání se
stahují stránky, na které vede odkaz. Vede se evidence, jaké stránky již byly
navštíveny. Stránky se nestahují opakovaně, tj. pokud jsme již navštívili danou
stránku, nebude se znova stahovat ani kontrolovat. Stránky se kontrolují v pořadí
od nejstarší k nejnověji objevené (FIFO). Prohledává se do šířky po hladinách.
Hladiny se evidují v databázi kvůli omezení hloubky zanoření, jinak jde o klasické
prohledávání do šířky.

Reakce na chyby. Při komunikaci po síti může dojít k řadě chyb, například
v důsledku lokálního výpadku spojení. Tyto chyby nemusí znamenat chyby na
kontrolované stránce. U GET požadavků si lze případě výpadku ověřit, zda je
problém dočasný nebo setrvalý pomocí opakovaného dotazu. Pro opakování lze
požadavek vložit na konec fronty nebo použít techniku exponenciálně se zvětšují-
cích pauz mezi dotazy. Horní limit počtu opakování lze konfigurovat dle potřeby.

V některých případech můžeme narazit na situaci, kdy pomocí HTTPS při-
stupujeme na stránku s neplatným certifikátem. Pokud toto v podmínkách testu
nepředstavuje problém, například jde o testovací prostředí, kde ještě není nasazen
produkční certifikát, můžeme ocenit možnost vypnout ověřování certifikátů. Tím
předejdeme nechtěné explozi nálezů nebo chybových hlášek v logu.

Zrychlování. K provedení kontroly je nutné stáhnout kontrolovaný obsah. Při
vlastním vyžádání může navíc dojít k chybě. Toto vše může představovat úzké
hrdlo, zejména v situaci, kdy nevíme, zda daný obsah vůbec bude kontrolován.
Typ obsahu se dozvídáme teprve z hlaviček. Proto se nabízí možnost si nejprve
vyžádat pouze hlavičky HTTP metodou HEAD.

Následně lze ověřit stavový kód a typ obsahu. Až po ověření všech podmínek
pak pouštíme vlastní stahování obsahu. Tento způsob ovšem vyžaduje opakované
spojení. Lepší varianta proto je použít jedno stažení obsahu s tím, že si nejprve
přečteme hlavičky a pak spojení buď ukončíme, nebo budeme pokračovat čtením
těla.

Lze předpokládat, že při kontrole jednoho webu se budeme dotazovat primárně
jednoho webového serveru. Toho lze využít tak, že budeme recyklovat otevřené
spojení k serveru. To se dá realizovat jedním globálním spojením pro všechny
stránky s tím, že při ověřování externích odkazů navážeme nové spojení. Další
možnost je si udržovat seznam otevřených spojení pro jednotlivé servery. Tato
varianta ovšem přináší zbytečnou složitost.
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Hypertextové odkazy mohou mít celou řadu podob: klasický odkaz značkou a,
značkou link (např. pro připojení kaskádových stylů), značkou img pro připojení
obrázku nebo značkami iframe či frame pro rámce. Každá z těchto značek před-
stavuje odkaz na další obsah. Vždy chceme ověřit funkčnost odkazu jako takového
a někdy i provést další kontroly. Hledání těchto odkazů lze provést po jednotli-
vých značkách, anebo agregovaně, přičemž je zjevné, že když dokážeme hledat
agregovaně a snížit tak počet opakovaných průchodů po obsahu jedné stránky,
splníme úkol rychleji, než když budeme postupovat sekvenčně.

Další úzké hrdlo může představovat parsování stránky více pluginy. Samotné
parsování může být časově náročné a nebylo by efektivní jej provádět opakovaně
více pluginy u jedné stránky. Lze uvažovat o možnosti ukládání načtené stránky do
mezipaměti. První plugin provede parsování, další již načítají data z mezipaměti.
Mezipaměti u jedné stránky lze využívat i pro případná další společná data.

V neposlední řadě lze paralelizovat provádění kontrol. Nabízí se dvě řešení:
každý plugin si bude zpracovávat svojí frontu stránek nebo se bude zpracovávat
jedna fronta stránek, ale každou stránku budou paralelně zpracovávat příslušné
pluginy. Nevýhoda prvního přístupu je ve složitosti obsluhy, jelikož fronta není
statická, ale na každé stránce se provede mimo jiné také prohledání odkazů a
mohou přibýt další stránky k prohledání.
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Kapitola III

Databáze

Naše architektura předpokládá, že se aplikace skládá z několika nezávislých bloků,
které sdílejí data. V této části upřesníme požadavky na datovou část. Při návrhu
použijeme postup ukazovaný v rámci předmětů o databázích [38]: shrneme si
požadavky, sestavíme konceptuální, logický a fyzický model databáze.

III.1 Požadavky
Po návrhu architektury v kapitole II lze sumarizovat požadavky na databázi.

1. Chceme evidovat zjištěné nálezy. Nálezy mohou být odkazy nebo chyby.
Nálezy objevíme vždy na nějaké stránce. Chyby jsou různých typů. Odkazy jsou
validní a neplatné, můžeme u nich také předem očekávat nějaký typ obsahu (např.
pro obrázky).

2. HTTP používá požadavky a odpovědi. Požadavky mají adresu a metodu,
popřípadě hloubku zanoření. Odpovědi mají kód (stav), typ obsahu, vlastní obsah
a stav jeho verifikace. Můžeme evidovat také stav zpracování jednotlivých stránek.
Jednotlivé požadavky mají adresu, respektive množinu adres (aliasů) s jednou
primární, jelikož může docházet k přesměrování. Adresa se skládá ze schématu,
umístění v síti, cesty, parametrů, dotazu, popřípadě fragmentu. Všimněme se, že
URI parametry odpovídají datům v požadavku.

3. Dále lze evidovat získané cookies, které mají klíč, hodnotu a další atributy.
4. Lze také evidovat získané hlavičky odpovědi. Hlavičky mají také klíč a

hodnotu.

Toky dat

Síťová část (II.3) vytváří požadavky a odpovědi, které zpracovává část kontrol.
Zaznamenává adresy, hlavičky, cookies, data, stav odpovědi, typ obsahu, aktua-
lizuje stav verifikace a může přidat alias při přesměrování.
Část kontrol (popsaná v II.1) dostává odpověď a může vytvořit nějaký nález.
Zaznamenává odkazy, chyby, aktualizuje stav verifikace, čte hloubku požadavku
pro zpracovávanou odpověď, zapisuje odkazy a k nim nové požadavky s korektní
hloubkou, adresou a metodou, může přidat alias při jeho objevení (kanonické
URI). Prezentační část (viz II.4) čte jak požadavky a odpovědi, tak nálezy.
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III.2 Konceptuální model
Na základě popisu požadavků se nabízejí následující databázové entity a jejich
atributy:1

entita atributy popis

Request [method, primaryUri], požadavek

depth, expectedType, data

Response content, contentType, size odpověď

Transaction pár: požadavek a k němu

příslušná odpověď

Link linkedUri, allowed, good odkaz

Alias [scheme, netloc, path] adresa (alias) daného požadavku

Param key, value parametr URI

Response status [code], description kód HTTP odpovědi s popisem

Verification status [code], description interní stav zpracování s popisem

Cookie name, value, popř. zaznamenaná cookie s atributy

secure, httpOnly, path

Defect evidence zaznamenaná chyba

Defect type [type], description evidovaný typ chyby s popisem

Defect severity [type], value evidovaná závažnost chyby

Tabulka III.1: Databázové entity a jejich atributy

Pro klíče lze použít označené atributy, případně umělý klíč. U Response před-
pokládáme hlavní identifikaci přes dvojici (adresa, typ obsahu).

Je na zvážení, zda nepoužít entitu Finding pro označení nálezu, spojujícího
Defect, Cookie, popř. i Link, Header a Param a umožňující potenciální další
rozšíření modelu. Reálně ovšem bude představovat pouze nadbytečný join při
dotazování. Pro navržené řešení jsou vazby mezi entitami uvedeny v tabulce III.2.
Vazbu k..l:m..n mezi entitami A a B čteme jako: Každé A musí mít m až n B.
Každé B musí mít k až l A. Je-li na některé straně k..*, čteme jako: k nebo více.
V případě uvedení jednoho čísla n, čteme jako: právě n.

Formální ověření modelu
V takto navrženém modelu máme vždy nejvýše jednu relaci mezi každými dvěma
entitami a naopak nemáme cyklické závislosti. Relace Request – 1:1 – Transaction
– 1:1 – Response lze sloučit do jedné entity Transaction.

1Jednotlivé názvy jsou uvedeny tak, jak se následně objevují v kódu.
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Transaction Request 1:1
Transaction Response 1:0..1
Transaction Link 2:0..*
Transaction Header 1:0..*
Response Defect 1:0..*
Defect Defect type 0..*:1
Defect Severity 0..*:1
Response Cookie 1:0..*
Response Response st. 0..*:1
Response Verification st. 0..*:1
Request Alias 1:0..*
Param Request 0..*:1

Tabulka III.2: Vazby mezi databázovými entitami

III.3 Logický model
Na základě takto popsaného modelu navrhneme tabulky a jejich primární a cizí
klíče, viz tabulka III.3.

V navrženém modelu je atribut linkedUri v Link denormalizovaný. Primární
klíč entity Transaction je buď dvojice (primaryUri, method) nebo umělý.

Povšimněme si, že náš model má schéma sněhové vločky (Snowflake schema)
používaného pro návrh datových skladů. Tabulkou faktů je entita Transaction.
Výsledné schéma vidíme na obrázku III.1.

Porušení 1NF v Link.linkUri a Transaction.primaryUri z aplikačního pohledu
nevadí. Také by bylo možné mít i tabulku aliasů s jedním URI. Lze si také po-
všimnout, že entity ResponseStatus, VerificationStatus dodávají pouze dodatečný
popis, který se v praxi nevyužije, a integritní kontrolu na úrovni databáze. Jejich
odstraněním denormalizujeme příslušné entity do atributů tabulky faktů.

III.4 Fyzický model
Další otázkou je jakou databázi použít. Uvažovali jsme SQLite a PostgreSQL.
Dle Tezera [39] je výhodou SQLite jednoduchost a uložení dat v souborech, které
umožňuje rychlé operace a portabilitu. SQLite používá SQL a implementuje vět-
šinu potřebných částí specifikace. Nevýhodou SQLite je naopak absence správy
uživatelů, kterou ovšem nepotřebujeme. Podstatnější nevýhodou může být ab-
sence pokročilejších možností pro zvýšení výkonu. Při velkém množství zápisů
může docházet k výkonnostním problémům, jelikož v libovolný okamžik probíhá
nejvýše jeden zápis.

PostgreSQL naopak přináší jeden z nejpokročilejších DBMS, který cílí na
maximální soulad se standardy a rozšiřitelnost. Přináší navíc silné záruky ACID
vlastností pro paralelizmus.
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Alias ([scheme, netloc, path], transactionId)
FK transactionId → Transaction.id

ResponseStatus([code], description)
VerificationStatus([code], description)
Transaction ([id], depth, content, contentType, method,

expectedType, responseStatus, verificationStatus, primaryUri)
FK responseStatus → ResponseStatus.code
FK verificationStatus → VerificationStatus.code

Param ([findingId], key, value, responseId)
FK responseId → Transaction.id

Header([findingId], transactionId, key, value)
FK transactionId → Transaction.id

Cookie([findingId], transactionId, name, value, secure, httpOnly, path)
FK transactionId → Transaction.id)

Severity([type], value)
DefectType([type], description)
Defect([findingId], transactionId, type, evidence, severity)

FK transactionId → Transaction.id
FK type → DefectType.type
FK severity → Severity.type

Link([findingId], linkUri, allowed, good, requestId, responseId)
FK requestId → Transaction.id
FK responseId → Transaction.id

Tabulka III.3: Logický model

Pro nezávislost na konkrétním DBMS lze využít databázového objektu disku-
tovaného v kapitole o architektuře. Tento objekt odstíní databázovou vrstvu od
zbytku aplikace a umožní tak v případě potřeby snadnou výměnu používané da-
tabáze. Pro jednoduchost použití bylo v implementaci vybráno SQLite, zároveň
se však otestovala možnost výměny za PostgreSQL. Bude-li v budoucnu potřeba
použít pokročilejší vlastnosti PostgreSQL, úprava by měla proběhnout bez větších
komplikací.

Pro úsporu dat jsme se rozhodli neukládat surový stažený obsah do databáze,
nýbrž pouze do pomocných souborů po dobu běhu kontrol. Následně si vystačíme
čistě se strukturovanými atributy získanými za běhu. Pro minimalizaci počtu do-
tazů v implementaci používáme denormalizovaná URI a denormalizaci některých
entit do tabulky faktů, zmíněné v analýze logického modelu.

Během provádění kontrol se předpokládá masivní zápis do většiny tabulek
v modelu. Naopak po provedení kontrol se v rámci postprocesování předpokládá
masivní čtení, které pro účely reportu může být přes celé tabulky bez omezení. Lze
uvažovat, že specializované výstupní pluginy budou z databáze číst se složitějším
dotazováním.

Při implementaci lze vypnout kontrolu některých cizích klíčů pro větší výkon.
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Obrázek III.1: Logický model

Při běhu programu se primárně budou používat INSERT nebo UPDATE dotazy
pro zápis nálezů a metadat do databáze. Příslušné integritní kontroly se beztak
udržují na úrovni aplikace. Pro efektivitu také nastavíme indexy na atributy,
které se používají ve WHERE klauzulích a parametrech JOINů.

Výsledné SQLite schéma je v příloze A.
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Kapitola IV

Vývojová dokumentace

IV.1 Checker
Hlavní část aplikace je Checker provádějící kontroly. Vedle toho existuje ještě
webový report, který zobrazuje výsledky. Checker se skládá z 6 základních mo-
dulů: jádra, které řídí běh kontrol, orákula s konfigurací, síťové části, části kontrol,
databáze a postprocesování. Primárním vstupem je konfigurační soubor. Výstup
poskytují jednotlivé postprocesory a vedle toho se provádí logování na standardní
výstup a do souboru. Přehled základních bloků vidíme na obrázku IV.1. Checker
je implementován v jazyce Python 3.5. K logování se využívá logovacího modulu1

standardní knihovny.

KONFIGURACE

POSTPROCES

SÍŤOVÁ ČÁST

DATABÁZE

JÁDRO

KONTROLY

NET Crawl&Check

DB

Obrázek IV.1: Základní bloky

1https://docs.python.org/3.5/library/logging.html
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Kontroly probíhají tak, že z fronty se postupně berou transakce a s nimi
se provádí posloupnost operací. Pokud je fronta prázdná, ukončíme kontroly a
spustíme postprocesování. Diagram průběhu kontrol vidíme na obrázku IV.2.

FRONTA KONTROLA

HLAVIČKY

TĚLO

filtry

NET

headery

NET

crawl&check

JOURNAL (DB)

Vstupní bod

Jedna stránka 

 N
o

vé
 o

dk
a

zy

Chyby

Report
export

POSTPROCES

REPORTREST

 P
rá

zd
n

á

Obrázek IV.2: Zpracování jedné transakce

Každá transakce zpracovává následujícím postupem.
1. Ověříme validnost adresy a existenci pluginu, který by takovou adresu přijal.
2. Pustíme filtry, tj. pluginy, které mohou zamítnout danou stránku bez toho,

aniž by došlo k jejímu stahování, např. na základě robots.txt nebo přílišné
hloubky.

3. Stáhneme hlavičky dané stránky, ponecháme otevřené spojení pro případné
stahování obsahu. Toto provádí síťová část.

4. Pustíme headery, tj. pluginy, které mohou zamítnout danou stránku na
základě jejich hlaviček.

5. Stáhneme tělo dané stránky. Toto opět provádí síťová část.
6. Předáme stránku do části kontrol, kde se na ni aplikují použitelné checkery

(pluginy kontrolující obsah) a crawlery (pluginy hledající odkazy).
Pokud dojde k zamítnutí stránky filtrem nebo headerem, nebo dojde k chybě

spojení, tak pokračujeme další transakcí.
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V průběhu kontrol probíhá komunikace s databází prostřednictvím journalu a
fronty. Journal zpracovává základní události, jako např. nalezení defektu. Přístup
k journalu mají všechny pluginy. Crawlery mají přístup k frontě, do které mohou
vkládat nalezené odkazy.

Vlastní vkládání do databáze bývá pomalé. Journal i fronta proto propisují
požadavky do rozhraní databáze, kde se kvůli výkonu ukládají parametry jed-
notlivých databázových dotazů a jednou za čas dojde k dávkovému zápisu do
databáze v paralelním procesu. Jako databázi používáme SQLite. Při vlastním
zápisu do databáze se používají drobné triky dle dokumentace.2 Do databáze se
zapisuje pomocí dávkových příkazů po jednotlivých typech dotazů. Jednou za
čas se také po zápisu provede vakuování databáze,3 kdy je databázový soubor
zrekonstruován a defragmentován tak, aby zabíral minimum místa na disku. Při
zpracovávání extrémně velkých webů lze narazit na limity SQLite, a tehdy se
hodí použít jiný DBMS. Pro výměnu stačí pouze upravit jednu vrstvu databázo-
vého rozhraní bez viditelných změn směrem k dalším částem aplikace. Fronta se
též udržuje lokálně pro běžnou práci. Schéma komunikace s databází vidíme na
obrázku IV.3.

R O Z H R A N Í

FRONTA JOURNAL

 DATABÁZE

Obrázek IV.3: Komunikace s databází

Fronta také řeší prevenci opakovaného přístupu na již zkontrolované adresy.
Udržuje si k tomu seznam navštívených adres jako trii. Zkoušeli jsme také imple-
mentace přes (uspořádané) množiny, nicméně jsme naráželi na problémy s poma-
lým hledáním a paměťovou náročností. Výhodou trie oproti množinám je kom-
prese paměti, kdy prefixy adres budou uloženy pouze jednou. Při prohledávání
stránek na webu lze předpokládat podobnost adres právě skrz společný prefix. Dle
Mareše a Vally [40] na rozdíl od jiných datových struktur složitost vyhledávání
nezávisí na tom, v jak velké množině hledáme a přidávání spočívá v hledání a

2https://www.sqlite.org/pragma.html
3https://www.sqlite.org/lang_vacuum.html
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doplňování chybějících hran a listů. Na extrémně velkých webech je ovšem i nyní
potřeba chování modifikovat a držet si jak frontu tak seznam navštívených adres
v databázi i za cenu dražších operací.

V rámci síťové části se používá knihovna requests.4 V rámci implementace se
omezujeme pouze na URI schémata http a https. V základu posíláme hlavičky
User-Agent, Referer při následování odkazů a hlavičku Accept, kde sdělujeme,
jaké typy obsahu pro danou adresu budeme akceptovat (máme vhodný plugin).
Používáme sessions, které dle dokumentace [41] využívají connection pooling
pomocí keep-alive příslušného spojení, tedy pokud se bude využívat více spojení
na stejný server, dojde k znovupoužití TCP spojení, a tedy ke zvýšení výkonu.
Lze také použít tzv. streaming request, kdy se nejprve pouze stáhnou hlavičky
a následně lze číst tělo odpovědi po částech. Stahovaná data ukládáme do dočas-
ných souborů. Parametr konfigurace umožňuje vypnout verifikaci certifikátů při
použití HTTPS. Při stahování detekujeme přesměrování a poznamenáváme si ho
jako alias. Pomocí knihovny magic zkoušíme detekovat typ MIME stažených dat
a kontrolujeme, zda odpovídá typu deklarovanému v hlavičce odpovědi. Nutno
dodat, že relevance tohoto testu není zrovna nejvyšší. Při stahování také nastavu-
jeme timeout a zároveň dovolujeme opakovaná spojení při neúspěchu. Pro případ
lokální poruchy spojení se pauza mezi jednotlivými spojeními zvětšuje.

IV.2 Pluginy
Pro pluginy se používá Yapsy Plugin Manager.5 Prostřednictvím Yapsy řešíme
načítání pluginů jako modulů v Pythonu za běhu aplikace. Pluginy se uchovávají
v adresáři daném konfigurací (implicitně plugin) a při načítání se prohledají i
podadresáře. Pluginy jsou typově rozlišitelné.

Pro HTML stránky se používá knihovna BeautifulSoup. Jako parser kvůli vý-
konu používáme knihovnu lxml,6 byť přináší externí závislost na libxml. Použití
lxml parseru je doporučovaná varianta pokud jde o výkon. Jelikož velmi často
dochází k různým specializovaným kontrolám HTML stránek, tak se u nich pou-
žívá cacheování, kdy knihovna BeautifulSoup jednou naparsuje stránku a všechny
další pluginy už jen rychle procházejí stromem.

Checkery kontrolují obsah stránek. K dispozici jsou následující pluginy:

• Tidy HTML validator – používá knihovnu tidy a kontroluje syntax HTML.

• Tinycss CSS validator – používá knihovnu tinycss a kontroluje syntax CSS.

• CSS scraper – pomocí BeautifulSoup posbírá interní a inline css k validaci.

• Dupdet – provádí detekci duplikátů. Plugin si interně v paměti uchovává
pomocné záznamy o předchozích stránkách.7 Kontrola probíhá následovně:
nejprve zjistíme, zda jsme již viděli soubor stejné velikosti. Pokud ano,

4http://docs.python-requests.org/
5http://yapsy.sourceforge.net
6http://lxml.de/elementsoup.html
7Instance pluginů jsou vytvořeny při inicializaci aplikace Každý plugin má jedinou instanci.

Pluginy si tak mohou uchovávat pomocné evidence pro doplnění kontextu.
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tak pro všechny takové soubory si porovnáme jejich hash s hashem našeho
souboru. Pokud se shodují zkusíme soubory porovnat po bytech. Plugin
implementuje postup popsaný Torresem [42] a inspiruje se implementací
Lee [43].

• Non-semantic html – pomocí BeautifulSoup hledá prezentační elementy
a atributy v HTML stránce.

• SEO images – pomocí BeautifulSoup hledá obrázky a kontroluje, že mají
uvedeny atributy pro výšku a šířku.

• SEO meta – pomocí BeautifulSoup kontroluje, že na stránce je vždy právě
jeden description meta tag a právě jeden keywords meta tag.

Crawlery hledají odkazy. Hlavní pluginy této kategorie jsou Links finder plugin,
hledajíci odkazy v HTML stránkách a Sitemap scanner zpracovávající nalezené
sitemap.xml soubory. Links finder pomocí BeautifulSoup jedním průchodem přes
stránku posbírá odkazy ve značkách a, link, img, iframe a frame a zkontroluje
případnou kanonickou URL ve značkách meta. U obrázků nastavuje expected
type, aby se dala jiným pluginem detekovat případná neplecha. Sitemap scan-
ner používá také BeautifulSoup, ale tentokrát se skenerem lxml-xml pro XML
soubory. Plugin zkontroluje standardem definované podmínky na soubor site-
map.xml a následně z něj vybere linkované adresy jak na stránky, tak na pří-
padné další sitemapy. Zvládne i soubory sitemap komprimované gzipem. Plugin
se inspiruje skriptem Davise [44]. Oba pluginy ignorují odkazy mimo schémata
HTTP a HTTPS.

Filtry mohou ukončit zpracování stránky hned po jejím vytažení z fronty. K dis-
pozici jsou následující pluginy:

• Depth – kontroluje, že hloubka zanoření stránky nepřekračuje maximální
hloubku danou konfigurací.

• Robots – kontroluje robots.txt. Používá knihovnu reppy. Pro efektivitu pou-
žívá cache na soubory robots.txt. Zkoumá, zda pro user-agent zadaný v kon-
figuraci smíme dle robots.txt přistupovat na danou stránku. Implementuje
crawl delay. Z jádra dostává pomocí speciálního API na bázi vzoru Pozoro-
vatel informaci o přístupu na stránku a ten si eviduje pod URL příslušného
robots.txt. Pokud narazí na crawl delay direktivu, spočítá si čas od poslední
návštěvy dané stránky. Pokud má čekat krátce (dle konfigurace, implicitně
do 5 s.), tak spí, jinak stránku zařadí zpět na konec fronty k pozdějšímu
zpracování. Z robots.txt se také pokusí zjistit sitemap.xml.

• URL normalizer – použije knihovnu url_normalize a může aktualizovat ali-
asy.
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Headery mohou předčasně ukončit zpracování stránky na základě hlaviček.
K dispozici jsou mimo jiné následující pluginy:

• Canonical – je-li k dispozici hlavička s kanonickou URL, aktualizuje aliasy.

• Content length – pokud je v konfiguraci zadán parametr pro maximální
velikost souboru, pak ověří, že hodnota hlavičky Content-Length nepřesáhne
toto číslo.

• Expected type – pokud má daná transakce definován expected type, pak
ověří, že nastavený očekávaný typ je prefixem hodnoty hlavičky Content-
Type.

Postprocesory zpracují nálezy a vytvoří výstup. K dispozici jsou mimo jiné
následující pluginy:

• Sitemap generator – vygeneruje sitemap z navštívených stránek, které od-
povídají nakonfigurovanému regulárnímu výrazu, buď do zadaného nebo
dočasného souboru.

• Report exporter – pošle nálezy do webového reportu pomocí REST API.

• YAML generator – vygeneruje YAML dokument, posílaný webovému re-
portu, do souboru.

IV.3 Inicializace aplikace
Při inicializaci aplikace se nejprve přečtou parametry příkazové řádky. Pomocí
přepínače -d lze zapnout ladicí mód. Pomocí přepínače -e lze zapnout exportní
mód, kdy se přeskočí provádění kontrol a na databázi se pustí postprocesování.
Na příkazové řádce se zadává také cesta ke konfiguračnímu souboru. Inicializace
probíhá následovně: načte se konfigurační soubor, nastaví se logování, je-li třeba,
tak se připraví databáze, načtou se pluginy a spustí se checker.

Načtení konfigurace
Při načítání konfigurace se vytvoří instance třídy RegexAcceptor a Acceptor:
uriAcceptor a typeAcceptor, které plní roli orákul. ConfigLoader naparsuje
pravidla v konfiguračním souboru a podle toho příslušné Acceptory nastaví. Core
už jen volá metodu accept() na obou Acceptorech a pokud příslušný plugin
přijme jak příslušnou adresu tak typ obsahu, potom mu bude transakce předána
ke zpracování.
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IV.4 Webový report
Webový report je napsán ve frameworku Flask v Pythonu. Webová aplikace umož-
ňuje nahlédnout na výsledky kontrol. Report má vlastní databázi. Pro zvýšení
výkonu aplikace je databáze stavěna tak, aby při zobrazování výsledků bylo mi-
nimum joinů. Navíc jde o oddělenou aplikaci s vlastní sqlite databází, která je
aplikaci dělaná na míru. Webový report dostává data z exportního pluginu skrze
jednoduché REST API. Při exportu se provede komplexní dotazování a vyge-
neruje se YAML dokument, který je následně předán reportu. Samotná webová
aplikace pak provádí jen jednoduché dotazování se do databáze. Při zobrazování
dat se také užívá stránkování, aby se po dotazu vracel jen malý počet záznamů a
nedocházelo tak k nepříjemným prodlevám při generování stránek.

Webový report umožňuje zobrazit seznam chyb a objevených odkazů. U chyb
lze filtrovat podle jejich typu. Také lze zobrazit jednoduchou grafiku zobrazující
počty chyb po jednotlivých typech. Obrázek se generuje z dodaných dat pomocí
knihovny d3.js.8 Report také umožňuje zobrazit detail zpracování jedné stránky.
Lze tak mimo jiné vidět seznamy všech chyb a odkazů nalezených na dané stránce.
Další možností je si zobrazit cestu robota, jak se dostal ze vstupního bodu na
danou stránku.

IV.5 Horká místa
Na základě profilování a pozorování chování aplikace jsme odhalili několik kritic-
kých míst:

• Komunikace po síti a
• Databáze – optimalizace byly popsány dříve v textu;
• Generování reportu – paralelizováno,
• Seznam navštívených stránek – konfigurovatelný strop,
• Práce s řetězci a užití datových struktur v Pythonu – odladěno.

Jednotlivá kritická místa byla do značné míry optimalizována.

IV.6 Rozšiřování funkcionality
Aplikace je rozšiřitelná pomocí pluginů, které provádějí vlastní kontroly. Pro plu-
giny se využívá systém Yapsy. Pro implementování nového modulu vytvoříme
soubory:

my_new_plugin.py a my_new_plugin.yapsy-plugin.

Tyto soubory musí být umístěny v adresáři crawlcheck/src/checker/plugin/,
kde je hledá PluginManager při načítání. V souboru s Python kódem musí existo-
vat třída, která implementuje rozhraní IPlugin.9 Soubor .yapsy-plugin10 slouží
k dodání potřebných informací k zavedení pluginu.

8https://d3js.org/
9http://yapsy.sourceforge.net/IPlugin.html

10http://yapsy.sourceforge.net/PluginManager.html#plugin-info-file-format
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Vyplníme soubor .yapsy-plugin:

[Core]
Name = Lidsky čitelné jméno souboru
Module = my_new_plugin

[Documentation]
Author = Naše jméno
Version = 0.0
Description = Náš nový plugin

Ve vlastním pluginu je potřeba implementovat následující:

from yapsy.IPlugin import IPlugin
from common import PluginType
from filter import FilterException, Reschedule

# pro headery a filtry

class MyPlugin(IPlugin):

category = PluginType.CHECKER
# zde vybrat vhodnou kategorii
# (CRAWLER, CHECKER, HEADER, FILTER, POSTPROCESS)

id = myPlugin # označení pluginu

def setJournal(self, journal):
# někam si uložit referenci na journal
# - všechny kategorie pluginů
# journal: reference na journal (typ Journal)
# nic nevrací

def setQueue(self, queue):
# někam si uložit referenci na frontu - pouze crawlery
# queue: reference na frontu (typ TransactionQueue)
# nic nevrací

def setConf(self, conf):
# někam si uložit referenci na konfiguraci
# - pouze headery a filtry
# conf: reference na konfigurační objekt
# (typ Configuration)
# nic nevrací

def setDb(self, db):
# někam si uložit referenci na databázový objekt
# - pouze postprocesory
# db: reference na databázový objekt
# nic nevrací
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def check(self, transaction):
# zde implementovat logiku pro crawlery a checkery
# transaction: stránka ke zpracování (typ Transaction)
# nic nevrací

def filter(self, transaction):
# zde implementovat logiku pro filtry
# transaction: stránka ke zpracování (typ Transaction)
# nic nevrací
# může vyhodit výjimku
# FilterException pro odfiltrování stránky
# může vyhodit výjimku
# Reschedule pro znovuzařazení stránky do fronty

def process(self):
# zde implementovat logiku pro postprocesory
# nic nevrací

Pro filtry je k dispozici API pro oznamování času. Filtr může implementovat
metodu getTimeSubscriber(), která vrací objekt s definovanou metodou
markStart(self, time, uri). Po úspěšném stažení obsahu, před spuštěním chec-
kerů a crawlerů, pak bude prostřednictvím TimeSubscribera oznámen čas, kdy
bylo zahájeno stahování stránky a její primární URL. Toto API není povinné
implementovat.
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Kapitola V

Uživatelská dokumentace

Nejprve popíšeme proces instalace a spustíme webový report. Dále si ukážeme
přípravu konfigurace. Nakonec spustíme verifikaci a prohlédneme si výsledky.
Aplikaci není nutné kompilovat. V dalším textu [root] označuje pracovní adre-
sář. Předpokládáme, že uživatel se od začátku nachází v tomto adresáři.

V.1 Instalace
Před vlastní instalací je potřeba mít nainstalované
python 3.5, pip, sqlite3, libmagic, libtidy, libxml2 a libxslt,
vždy ve vývojářské verzi (dev, devel).

Je možné využít virtuální prostředí virtualenv.1 Při jeho použití budou jed-
notlivé závislosti instalovány do lokálního adresáře. Postačí uživatelská práva a
nijak nezasahujeme do systému. Máme-li virtualenv nainstalovaný, vytvoříme vir-
tuální prostředí příkazem virtualenv env. Pomocí přepínače -p lze také speci-
fikovat cestu k Pythonu. Do virtuálního prostředí se přepneme pomocí
source env/bin/activate

Stáhneme si zdrojové kódy pro checker a webový report
git clone https://github.com/eghuro/crawlcheck crawlcheck
git clone https://github.com/eghuro/crawlcheck-report report
(nebo rozbalíme zip z přílohy práce).

Nyní předpokládáme existenci složek crawlcheck a report a případně aktivo-
vané virtuální prostředí. Spustíme instalaci potřebných závislostí.
pip install -r crawlcheck/requirements.txt -r report/requirements.txt

Dokončíme instalaci.
cd report
python manage.py create_db

1https://virtualenv.pypa.io/en/stable/
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V.2 Konfigurace
Průběh kontrol se ovlivňuje konfiguračním souborem ve formátu YAML.2
Ten určuje pravidla pro předávání dat pluginům. V konfiguraci se určuje, pro
jednotlivé typy obsahu (content-type) a pro jednotlivé regulární výrazy pro URL,
jaké pluginy se jimi mají zabývat. V konfiguraci se také udávají vstupní body pro
zahájení kontrol, specifikuje se databáze a další parametry.

Nejprve si ukážeme stručný příklad konfigurace a následně popíšeme všechny
existující možnosti.

Příklad
Chceme zkontrolovat web KSP, kde chceme ověřit syntax HTML a provázanost
odkazů (včetně externích) Nechceme však kontrolovat cesty /sksp, /forum a /pro-
fil. Chceme respektovat robots.txt. Výstup má jít do webového reportu na adrese
http://localhost:5000. Nechceme kontrolovat soubory větší jak 1MB.

Pro provázanost odkazů máme linksFinder, pro kontrolu HTML tidyHtmlVa-
lidator, pro robots.txt máme filtr robots, pro výstup pak report_exporter.

Konfiguraci uvedeme hlavičkou s verzí formátu, kde specifikijeme také data-
bázový soubor crawlcheck-ksp.sqlite.

--
version: 1.05
database: crawlcheck-ksp.sqlite

Zadáme vstupní bod.

entryPoints:
- "http://ksp.mff.cuni.cz/"

Doplníme pravidla pro adresy - na adresy odpovídající regulárnímu výrazu
http://ksp.mff.cuni.cz/(?!sksp|profil|forum).*
pustíme pluginy linksFinder a tidyHtmlValidator,
na ostatní adresy nespustíme žádné kontroly, ale otestujeme jejich platnost.

regexes:
-

regex: "http://ksp.mff.cuni.cz/(?!sksp|profil|forum).*"
plugins:

- linksFinder
- tidyHtmlValidator

-
regex: "https?://(?!ksp.mff.cuni.cz/(sksp|profil|forum)).+"
plugins:

Doplníme filtr robots.txt, omezení na velikost souboru (v bytech) a výstup do
webového reportu.

2http://www.yaml.org/spec/1.2/spec.html
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maxContentLength: : 1000000

filters:
- robots
- contentLength

postprocess:
- report_exporter

Pro webový report je nutno specifikovat jeho umístění.

report: "http://localhost:5000"

Doplníme pravidla pro typy obsahu, kde specifikujeme, že nás zajímají pouze
HTML soubory, které mají být kontrolovány pluginy linksFinder a tidyHtmlVa-
lidator.

content-types:
-

"content-type": "text/html"
plugins:

- linksFinder
- tidyHtmlValidator

Na závěr doplníme parametry běhu: před začátkem chceme inicializovat nebo
vyčistit databázi, před výstupem do webového reportu chceme ten také vyčistit.
Průběh kontrol chceme zapsat do logovacího souoru cc-ksp.log.

cleanreport: True
cleandb: True
initdb: True
logfile: cc-ksp.log

Výsledný konfigurační soubor nalezneme v příloze B.

Dokumentace
Konfigurační soubor má následující položky:

• hlavička: položky version, udávající verzi formátu konfiguračního souboru
(nyní 1.05), database s cestou k databázovému souboru a další parametry;

• pravidla pro typy obsahu: položka content-types je seznam, jehož po-
ložky obsahují dva atributy, "content-type"(např. "text/html")3 a plugins se
seznamem pluginů, které mohou zpracovávat daný obsah;

• pravidla pro adresy: podobně jako pro typy obsahu, ovšem seznam má po-
ložku regexes a obsahuje položky regex a plugins. Regex je regulární
výraz. Pluginy se aplikují na stránky, jejichž URL odpovídá danému regu-
lárnímu výrazu;

3Uvozovky jsou součást syntaxe.
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• filter: seznam povolených filtrů;

• postprocess: seznam postprocesorů;

• entryPoints: seznam vstupních bodů.

Filtry byly podrobně disktovány v části IV.2, zde uvádíme jen výčet. K dis-
pozici jsou následující filtry:

• contentLength – filtr na velikost souboru

• expectedType – otestuje, že typ obsahu odpovídá očekávánému

• canonical – nahradí adresu stránky za kanonickou

• acceptedType – odfiltruje stránku, pokud typ obsahu nepřijme žádný plugin

• acceptedUri – odfiltruje stránku, pokud adresu nepřijme žádný plugin

• uri_normalizer – normalizuje adresu zpracovávané stránky

• depth – filtr na maximální hloubku zanoření

• robots – robots.txt

V konfiguraci lze dále nastavit parametry, které lze využít v pluginech.
Aktuálně se využívají následující parametry:

• maxDepth – maximální hloubka zanoření
• maxContentLength – omezení na maximální velikost souboru v bytech
• agent – obsah hlavičky User-agent posílaných požadavků
• timeout – časový limit na síťovou komunikaci v sekundách
• maxvolume – maximální objem dočasných souborů v bytech
• tmpPrefix – prefix dočasných souborů
• tmpSuffix – suffix dočasných souborů
• tmpDir – adresář pro dočasné soubory
• dbcachelimit – omezení na počet databázových dotazů v mezipaměti
• urlLimit – omezení na počet URL
• verifyHttps – ověřovat certifikáty u HTTPS dotazů?
• cores – počet dostupných jader
• logfile – logovací soubor, pokud chceme logovat do souboru
• pluginDir – složka s pluginy (implicitně: plugin)
• cleandb – vyčistit databázi před začátkem kontrol?
• initdb – inicializovat databázi před začátkem kontrol?
• report – URL pro REST API webového reportu
• cleanreport – vyčistit report před exportem dat?
• sitemap-file – jméno vygenerovaného sitemap.xml souboru
• sitemap-regex – regulární výraz pro adresy, které mají být zahrnuty do

sitemap.xml
• yaml-out-file – kam vypsat YAML report
• recordParams – zaznamenávat parametry URL nebo data požadavků?
• recordHeaders – zaznamenávat hlavičky odpovědí?
V příloze C je uveden příklad konfiguračního souboru.
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V.3 Spouštění verifikace
Pokud jsme prošli instalací a máme připraven konfigurační soubor, je na čase
spustit verifikace:

cd [root]/crawlcheck/src/; python checker/ [config.yml]

Checker bude vypisovat průběh na standardní výstup a pokud je nastaven
výstup do logu, tak i do něj. Na příkazové řádce lze zadat přepínač -e pro pro-
vedení pouze postprocesování a exportu dat. Také existuje přepínač -d pro ladicí
mód. Ladicí mód spočívá v podrobnějším výpisu do logu.

Pokud máme nakonfigurovaný výstup do webového reportu, je potřeba spustit
report nejpozději před spuštěním postprocesování:
cd [root]/report; python manage.py runserver

Report implicitně poběží na virtuálním síťovém rozhraní, typicky
http://localhost:5000.

V.4 Zobrazení výsledku
Po ukončení prohledávání a kontrol se spustí postprocesory. Ty mohou vygene-
rovat svůj výstup, např. sitemap.xml soubor, který se bude nacházet na nakonfi-
gurovaném umístění.

Jeden z výstupu je i webový report. Webový report musí být spuštěn před
exportem dat. Před vygenerováním dat pro webový report bude otestováno, zda
report běží a uživatel bude upozorněn, pokud to opomenul.

Ve webovém reportu si lze zobrazit seznam navštívených stránek spolu s po-
znamenanými detaily. Lze si například zobrazit seznam evidovaných defektů ke
stránce nebo cestu od vstupního bodu. Také je možné si zobrazit celkový seznam
nalezených defektů.
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Závěr

Vyvinuli jsme nástroj pro automatickou verifikaci webových stránek. Při imple-
mentaci byl kladen důraz na konfigurovatelnost a efektivní komunikaci po síti při
průchodu webem. Nejprve jsme udělali jsme rozsáhlou rešerši existujících stan-
dardů, které určují, jaké kontroly se mají implementovat. Vedle toho jsme také
důkladně zrešeršovali existující nástroje a knihovny pro možnost znovupoužití.
V rámci práce jsme vyřešili řadu problémů.

Navrhli jsme vysokoúrovňovou architekturu rozšiřitelnou pomocí pluginů.
U pluginů jsme dospěli k potřebě bohatší taxonomie pro větší rozšiřitelnost. Pro
zobrazení výstupů jsme nejprve zvolili možnost samostatné webové aplikace. Jeli-
kož v důsledku použití webového frameworku měla webová aplikace samostatnou
databázi, řešili jsme způsoby sdílení dat. Nakonec byl zvolen způsob předávání
dat prostřednictvím REST API. Přitom jsme vytvořili systém postprocesování,
kdy se po provedení kontrol spustí speciální pluginy, které generují výstupy. Lze
tak např. vygenerovat sitemap.xml z prošlých stránek nebo výstup do textového
souboru. Do budoucna lze výstupy dále rozšiřovat.

Vyřešili jsme konfigurovatelnost aplikace. Náš nástroj je konfigurovatelný po-
mocí konfiguračního souboru s pravidly. Pravidla určují rozsah kontrol – jaké
stránky se mají kontrolovat, jaké typy kontrol se mají na dané stránce provést
určením příslušných pluginů a jaké filtry se mají aplikovat. Samostatnou otázkou
bylo zadávání konfigurace. Zde se používají regulární výrazy pro zadávání adres
a prefixy pro zadávání typů obsahu. Vedle toho lze aplikaci konfigurovat pomocí
parametrů typu klíč hodnota. V neposlední řadě jsme řešili, jak implementovat
pravidla v aplikaci a jak je vyhodnocovat za běhu. Zde používáme objekty, které
nám pro daný plugin a adresu, respektive typ obsahu, řeknou, zda má být stránka
kontrolována daným pluginem.

Mnoho pozornosti bylo věnováno problematice síťové komunikace. Z povahy
problému se po síti komunikuje v hojné míře, což zabírá mnoho času. Proto bylo
třeba tyto činnosti optimalizovat: nestahovat, co není třeba a stahovat efektivně.
Případné chyby spojení označujeme jako nálezy. Abychom nestahovali zbytečně,
využíváme konfiguračních pravidel, kontroly HTTP hlaviček, mechanismu filtrů
a používáme vlastností HTTP k napovězení serveru, jaké typy obsahu jsme pro
danou stránku schopi přijmout. Pro efektivní stahování nastavujeme timeout a
maximální velikost souboru, používáme connection pooling a keepalive. Zároveň
jsme schopni detekovat chyby spojení a zkoušíme spojení opakovat, abychom pře-
dešli falešným nálezům o nefunkčních odkazech. Každou stránku chceme stahovat
nejvýše jednou. K tomu si udržujeme seznam navštívených stránek. Zároveň před-
pokládáme, že stránky mohou mít více aliasů a detekujeme kanonickou URL. Při
stahování detekujeme přesměrování a také nekonečné odkazy, například genero-
vané chybným skriptem, pomocí parametru hloubky zanoření.
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Podstatná část práce leží v implementaci různých typů kontrol. Zde jsme
zkoumali, zda pro daný problém existuje kvalitní knihovna nebo je třeba řešení
implementovat samostatně. Pokud pro daný problém kvalitní knihovna existuje,
obalili jsme ji pluginem a využili. Plugin řeší konverzi vstupů a výstupů mezi
formáty požadovanými knihovnou a naší aplikací. Takto jsme vyřešili validaci
HTML a CSS. Dobrá knihovna nám také velmi zjednodušila načítání souborů
robots.txt, ovšem pro plnohodnotnou implementaci standardu v naší aplikaci ne-
stačilo pouhé volání knihovny. Implementovali jsme jak základní ověření povole-
ného přístupu na stránku, tak i podporu direktivy crawl-delay a detekci souborů
sitemap.xml z robots.txt. Povolení přístupu testujeme skrze pravidla v robots.txt
pro nakonfigurovaný user-agent.

Samostatnou implementaci jsme použili k detekci odkazů v HTML, které jsme
navíc optimalizovali kvůli častému používání. Dále jsme implementovali detekci
duplicit a detekci použití nesémantických značek a atributů. Také detekujeme
odkazy ze sitemap.xml dle standardu, včetně souborů sitemap.xml komprimo-
vaných gzip. Přitom kontrolujeme omezení daná standardem. V neposlední řadě
jsme zefektivnili kontrolu stránky více pluginy tím, že si ukládáme naparsovanou
stránku do mezipaměti pro opakované využití. Naznačili jsme také různé mož-
nosti dalšího využití, například v rámci ověřování optimalizace pro vyhledávače
nebo testování bezpečnosti.

Implementovaný nástroj přináší uživateli velkou volnost v podobě konfiguro-
vatelnosti a rozšiřitelnosti. Za zmínku stojí využití parametrizace, filtrů, případně
na míru přizpůsobené výstupní pluginy, nové typy kontrol nebo dokonce jiné způ-
soby hledání odkazů. Nástroj podporuje řadu aktuálních standardů, ať již jde o
nejnovější HTML a CSS, nebo z pohledu crawlingu robots.txt a sitemaps. Záro-
veň se umíme vypořádat s množstvím záludností, na které lze na webu narazit
- nevalidní adresy, přesměrování, normalizace adres, kanonické adresy a aliasy,
případně detekce duplikátů.

Aplikace by měla být použitelná jako framework pro procházení webu. V práci
rozebíráme také techniky dávkového zápisu do databáze, různé podoby odkazů
na webu a záludnosti aliasů webových adres. Spolu s již zmíněným rozborem
standardů robots.txt a sitemaps jsou tyto poznatky využitelné i pro implementace
dalších crawlerů či podobných nástrojů.

Práce na nástroji nyní nekončí. Kromě rozšiřování palety kontrol lze uvažovat
o nasazení aplikace v cloudovém prostředí a s tím spojené distribuované řešení.
Je na zvážení, zda se nevyplatí zavést podporu opakovaného procházení stránek
a pokročilejší analýzy dat s využitím navrženého datového skladu. Určitě stojí za
to rozebrat a naimplementovat pokročilé techniky prohledávání webu, například
s využitím algoritmu DUST, prací s formuláři či JavaScriptem.
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Seznam použitých zkratek
1NF První normální forma
ACID Atomicity, Consistency, Isolation, Durability
AJAX Asynchronous javascript and XML
API Application Programming Interface
CSS Cascading Style Sheets
DBMS Database management system
DUST Different URLs with similar text
FIFO First In, First Out
HTML Hypertext Markup Language
HTTP Hypertext Transfer Protocol
HTTPS HTTP over Transport Layer Security

HTTP over SSL
HTTP Secure

IEC International Electrotechnical Commission
IETF Internet Engineering Task Force
ISO International Organization for Standardization
IRI Internationalized Resource Identifier
MIME Multipurpose Internet Mail Extensions
PDF Portable Document Format
REST Representational state transfer
RFC Request for Comments
RSS Rich Site Summary
SGML Standard Generalized Markup Language
SEO Search Engine Optimalization
SQL Structured Query Language
TCP/IP Internet protocol suite

(Transmission Control Protocol / Internet Protocol)
UCS Universal Coded Character Set
URI Universal Resiurce Identificator
URL Universal resource locator
UTR Unicode Technical Report
W3C The World Wide Web Consortium
WCAG Web Content Accessibility Guidelines
WDG The Web Development Group
WhatWG The Web Hypertext Application Technology Working Group
XHTML eXtensible Hypertext Markup Language
XML eXtensible Markup Language
YAML YAML Ain’t Markup Language
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Příloha A

SQLite schéma databáze

CREATE TABLE IF NOT EXISTS transactions (
id INTEGER PRIMARY KEY NOT NULL,
method VARCHAR(10) NOT NULL,
uri VARCHAR(255) NOT NULL,
responseStatus INTEGER,
contentType VARCHAR(255),
verificationStatus VARCHAR(20),
depth INTEGER NOT NULL,
expected VARCHAR(255),
data TEXT

);

CREATE INDEX IF NOT EXISTS transactions_uri ON transactions (uri);

CREATE TABLE IF NOT EXISTS aliases (
transactionId INTEGER NOT NULL,
uri VARCHAR(255) NOT NULL

);

CREATE TABLE IF NOT EXISTS param (
findingId INTEGER PRIMARY KEY NOT NULL,
responseId INTEGER NOT NULL,
key VARCHAR(255) NOT NULL,
value VARCHAR(255)

);

CREATE TABLE IF NOT EXISTS link (
findingId INTEGER PRIMARY KEY NOT NULL,
toUri VARCHAR(255) NOT NULL,
responseId INT UNSIGNED NOT NULL,
requestId INT UNSIGNED,
processed BOOLEAN,
allowed BOOLEAN,
good BOOLEAN

);

CREATE INDEX IF NOT EXISTS link_request_id ON link (requestId);
CREATE INDEX IF NOT EXISTS link_processed ON link (processed);
CREATE INDEX IF NOT EXISTS link_response_id ON link (responseId);
CREATE INDEX IF NOT EXISTS link_to_uri ON link (toUri);

CREATE TABLE IF NOT EXISTS defectType (
id INTEGER PRIMARY KEY NOT NULL,
type VARCHAR(255) NOT NULL,
description TEXT

);
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CREATE TABLE IF NOT EXISTS defect (
findingId INTEGER PRIMARY KEY NOT NULL,
type VARCHAR(255) NOT NULL,
evidence TEXT NOT NULL,
severity REAL NOT NULL DEFAULT 0.5,
responseId INT UNSIGNED NOT NULL

);

CREATE TABLE IF NOT EXISTS cookies (
findingId INTEGER PRIMARY KEY NOT NULL,
name VARCHAR(255) NOT NULL,
value VARCHAR(255) NOT NULL,
secure BOOLEAN,
httpOnly BOOLEAN,
path VARCHAR(255),
responseId INT UNSIGNED NOT NULL

);

CREATE TABLE IF NOT EXISTS headers (
findingId INTEGER PRIMARY KEY NOT NULL,
name VARCHAR(255) NOT NULL,
value VARCHAR(255) NOT NULL,
responseId INT UNSIGNED NOT NULL

);
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Příloha B

Příklad konfigurace 1

---
version: 1.05
database: crawlcheck-ksp.sqlite
logfile: cc-ksp.log
report: "http://localhost:5000"
cleanreport: True
cleandb: True
initdb: True
maxContentLength: 1000000

content-types:
-

"content-type": "text/html"
plugins:

- linksFinder
- tidyHtmlValidator

regexes:
-

regex: "http://ksp.mff.cuni.cz/(?!sksp|profil|forum).*"
plugins:

- linksFinder
- tidyHtmlValidator

-
regex: "https?://(?!ksp.mff.cuni.cz/(sksp|profil|forum)).+"
plugins:

filters:
- robots
- contentLength

postprocess:
- report_exporter

entryPoints:
- "http://ksp.mff.cuni.cz/"
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Příloha C

Příklad konfigurace 2

---
version: 1.05
database: crawlcheck.sqlite
maxDepth: 10
agent: "Crawlcheck/0.05"
logfile: cc.log
maxContentLength: 2000000
pluginDir: plugin
timeout: 1
cleandb: True
initdb: True
report: "http://localhost:5000"
cleanreport: True
maxVolume: 100000000
maxAttempts: 2
dbCacheLimit: 1000000
tmpPrefix: "Crawlcheck"
tmpSuffix: "content"
tmpDir: "/tmp/"
dbCacheLimit: 100000
urlLimit: 10000000
verifyHttps: True
cores: 2
sitemap-file: "sitemap.xml"
sitemap-regex: "https?://mj.ucw.cz(/.*)?"
yaml-out-file: "cc.yml"
report-file: "report"

content-types:
-

"content-type": "text/html"
plugins:

- linksFinder
- htmlValidator
- css_scraper
- formChecker
- seoimg
- seometa
- dupdetect
- non_semantic_html

-
"content-type": "text/css"
plugins:

- tinycss
- dupdetect
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-
"content-type": "application/gzip"
plugins:

- sitemapScanner
-

"content-type": "application/xml"
plugins:

- sitemapScanner
- dupdetect

urls:
-

url: "http://mj.ucw.cz/vyuka/.+"
plugins:

- linksFinder
- tidyHtmlValidator
- tinycss
- css_scraper
- formChecker
- seoimg
- seometa
- dupdeteict
- non_semantic_html

-
url: "http://mj.ucw.cz/"
plugins:

filters:
- depth
- robots
- contentLength
- canonical
- acceptedType
- acceptedUri
- uri_normalizer
- expectedType

postprocess:
- sitemap_generator
- report_exporter
- yaml_exporter
- TexReporter

entryPoints:
- "http://mj.ucw.cz/vyuka/"
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