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Abstrakt

Predkladand diplomova prace se zabyva tématem dohledu a ochranou osobnich
udaju. V prvni ¢asti se prace zamé&iuje na teoretické vymezeni dohledu a oblasti, ve kterych
se aplikuje. Dulezitou roli zde bude hrat také jeho historicky vyvoj. Dale bude predstaveno
historické rozliSeni podle Davida Lyona na pfedmoderni, moderni a postmoderni dohled,
pohled Michela Foucaulta na dohled statnich instituci nad ob&any ¢i spolecnost kontroly
dle Gillesa Deleuze. Ve druhé ¢asti této prace se posuneme k pojmim, jako jsou osobni
udaje a jejich ochrana. Bude definovano, co je to soukromi a osobni idaj a také feceno, co
to pro kazdého z nas znamena. Prace se poté zaméfi na soucasné pravni aspekty nejen
v ramci Ceské republiky, ale celé Evropské unie. Jako diilezité téma bude nasledovat nové
natizeni Evropské unie o ochran¢ osobnich tdaji, tzv. GDPR, které vstoupi v platnost
v roce 2018 a jeho potencionalni pfinosy pro soucasnou situaci. Cilem této prace je nejen
poskytnout pohled na vyvoj dohledu ve spolecnosti a definovat ho v oblastech, kde je
uplatiiovan, ale predevsim zjistit, do jaké miry je tento dohled opravnén a kde jsou jeho
hranice. DalSim zamérem této diplomové prace je také zhodnotit miru ochrany osobnich
idajli na uzemi Ceské republiky a Evropské unie. S tim bude souviset pfijeti zminé&ného
nového evropského nafizeni, které by mélo ptipadné mezery zaplnit a ukaze se, zda bude

opravdu dnesni spolecnosti pfinosem na poli ochrany osobnich udaju.

Kli¢ova slova
dohled, osobni idaj, ochrana, pravo, disciplinarni spole¢nost, historicky vyvoj, panoptikon,

stat, spole¢nost, GDPR



Abstract

This diploma thesis deals with the surveillance and private data protection. The first
part brings into the focus the theoretical definition of surveillance and the areas in which it
is applied. Important role in this thesis has also it’s historical development. For example
there will be introduced the historical resolution according to David Lyon to premodern,
modern and postmodern surveillance, Michel Foucault’s view on the surveillance of the
state over it’s citizens or society of control of Gilles Deleuze. The second part of this thesis
will move to concepts as personal data and their protection. I will define what privacy and
personal data means and what is it’s value to each of us. This thesis will continue with
current legal aspects not only in the Czech Republic but within whole European union. As
the next important topic will follow the new regulation of European Union dealing with
personal data, so called GDPR that comes into the force next year and it’s possible benefits
for contemporary situation. The result of this thesis is to provide the insight into
the development of surveillance in the society and define it in the areas where it is implied
but primarily find out to what extent is this surveillance entitled and where it’s limits are.
Another aim of this thesis is also to asses the extent of protection of personal data in the
Czech republic and European union. It is connected with acceptance of mentioned new
regulation that should fill up the potential gaps and it will show if it contributes to today‘s

society in the field of personal data protection,

Key words
surveillance, personal data, protection, law, disciplinary society, historical development,

panopticon, state, society, GDPR



Uvod

cey

Kazda generace Zijici v dneSni spolecnosti, at’ uz jde o ty nejmensi ¢i jedince
pokrocilého véku, si je védoma toho, zZe soucasny svét je svétem technickych pokrokii.
To je bezesporu vétsi ¢asti populace povazovano za pozitivni progres, ale je tu néco, ¢eho
si vétSina védoma neni. Technicky vyvoj je totiz zarovenn vykoupen ztratou soukromi.
Kdyz si ptredstavime spolecnost, ktera fungovala bez techniky, internetu, kamer a dalSich
prostiedkil, diky kterym jsme dnes kazdodenn¢ sledovani, jedina cesta, jak se o nas mohl
kdokoliv cokoliv dozvédét, bylo spatfit nds na vlastni o¢i nebo prostfednictvim nasi vlastni
zpovédi. Cesta do préace, na trh, ndvstéva piibuznych, to vSe bylo relativné soukromou
zalezitosti. Dnes je pouhy ndkup v supermarketu, cesta metrem do prace ¢i kazdorocni
dovolend, stfedem pozornosti mnoha nezndmych oci. A presto, ze jsme si tohoto faktu
svym zpusobem védomi, je toto védomi Cisté povrchové a ve skutecnosti si tuto skute¢nost

pIn¢€ neptipoustime.

Kdyz jsem v rdmci studia na nasi fakulté¢ zacala navstévovat kurz Dohled a etika,
ktery prednasel Mgr. Daniel Slavicek, Ph.D., ktery je zaroveil vedoucim této diplomové
prace, nebyla jsem si v€doma vSech ,,pasti®, které ¢ihaji na kazdého Cloveka soucasné
spolecnosti. A kdyz na prvni hodiné piednésejici pronesl, Ze po ukonceni tohoto kurzu je
mozné, Ze budeme ponékud paranoidni, brala jsem to naivné s humorem. Dokud se ¢lovék
opravdu nezamysli a neuvédomi si, jak je kazdy jeho zdanlivé nepodstatny pohyb a ¢in

rrrrr

spolec¢nosti dohledu.

BohuzZel je nutné podotknout, Ze mnohé aspekty naseho soukromi se stavaji obéti
pouze a jen kvili ndm samotnym a nasim ¢inilm. Mnoho bezpecnostnich opatfeni, diky
kterym je dnes kazdy jedinec ve svété evidovan, sledovan a provérovan, vzniklo prave
kviili situacim, které maji na svédomi ti, ktefi se odmitaji ptizptsobit fungujicimu sytému
spolecnosti. Ale 1 presto, Ze jsou mnohé opatfeni mifena na nasi ochranu a bezpeci, stale
vice se objevuji ptipady, kdy jsou naSe osobni udaje zneuzity. Nejen informace o nasem
pohybu, ale pfedev§im naSe jména, adresy, bankovni informace a jiné, se stavaji terCem
mnoha utokii. Proto neni od véci zamyslet se nad tim, do jaké miry je dohled nad ndmi
opravnény a potiebny a také jakymi zpisoby jsou naSe privatni udaje chranény, vzhledem

k tomu, v jaké mife je kazdy den davame vSanc.



A pravé proto jsem se rozhodla vénovat tuto diplomovou praci zminénému tématu.
Mym kyzenym cilem je nejen prohloubit znalost historického vyvoje dohledu, ke kterému
bude vyuzita literatura tematicky vhodnych filosofii a sociologli, ale piedev§im nastinit
situaci na poli ochrany naSich osobnich udaji. Ve stiedu pozornosti budou predevsim
jednotlivé pravni systémy a jejich regulace a Uprava ochrany osobnich udaji. V ramci
prace budu tedy vyuzivat nejen dila znamych mysliteld, jakymi jsou naptiklad Michel
Foucault ¢i Gilles Deleuze, ale také publikace autord, ktefi se zabyvaji pfimo tématem
dohledovych studii, tedy Surveillance Studies. Témi jsou pfedev§im David Lyon
a Zygmunt Bauman. V neposledni fadé budou vyuzity také odborné publikace z oblasti

pravni literatury, které maji pro praci stejné dilezity vyznam a poskytnou potiebné udaje.

V prvni ¢asti této diplomové prace je feSen historicky vyvoj, definice dohledu
a oblasti, ve kterych se vyskytuje. Piedstaven bude koncept moci a discipliny Michela
Foucaulta, spole¢nost kontroly dle Gillesa Deleuze ¢i pojeti dohledu Davida Lyona. Druha
kapitola bude vénovana pohledu na soucasny dohled z perspektivy Davida Lyona
a Zygmunta Baumana a problémim s nim spojenych. Nasledujici ¢ast vénovana osobnim
udajim navazuje na predchozi, vzhledem k tomu, ze v dneSni spolecnosti jsou to praveé
osobni Udaje, které dohledu podléhaji nejvice. S tim souvisi jejich pravni ochrana
a jednotlivé predpisy, které tuto oblast upravuji, v tomto piipadé nejen v ramci Ceské
republiky, ale celé Evropské unie. Naplin ctvrté kapitoly budou piedstavovat organy,
jejichz tkolem je pravé dozor nad dodrzovanim jednotlivych zdkont a natizeni. Poslednim
a dulezitym bodem je seznameni s novym evropskym nafizenim na ochranu osobnich

udajl, které by mélo piispét k jejich lepSimu zabezpeceni.

Tato prace by tedy neméla pfinést jen zékladni pfedstavu o tom, co je to dohled, jak
se vyvijel a jaké jsou jeho hranice, ale pfedev§im zmapovat soucasnou situaci v oblasti
ochrany osobnich udaji, upozornit na pfipadné nedostatky a ukazat, zda bude nové
evropské nafizeni o ochrané osobnich Udaji zndmé pod zkratkou GDPR piinosem pro
soucasnou spole¢nost ¢i nikoliv. NaSe soukromi a informace o nds jsou totiZ na dneSnim
trhu velmi cennym zbozim. Mnohdy si vSak neuvédomuje, jakou cenu nase soukromi

a osobni udaje opravdu maji, dokud nedojde k jejich zneuziti.



1 Historicky vyvoj a definice dohledu

Stejn¢ tak jako kazdy obor, i studium oblasti dohledu ma své vlastni pojmy
a neodmysliteln¢ 1 déjinny vyvoj. V této kapitole budou predstaveny nejen pocatky
disciplinarni spolecnosti, kterou prezentoval pfedev§im Michel Foucault, spolecnost
kontroly Gillesa Deleuze, ale i pozdéjsi definice dohledu zejména z pohledu Davida Lyona
a jeho kolegy Zygmunta Baumana. Teoretické zakotveni oblasti dohledu bude v této praci

podstatnym pocatecnim krokem.

1.1 Foucaultiv koncept moci a discipliny

Prvnim a velmi diilezitym autorem, ktery bude figurovat v této diplomové praci, je
francouzsky profesor, ktery pusobil napiiklad také na Collége de France. Red je
0 uznavaném filosofovi, sociologovi a psychologovi jménem Michel Foucault. PiestoZe ho
nelze povazovat za typického protagonistu dohledovych studii, jeho teorie moci je pro
pochopeni celé této problematiky stézejni. I kdyz odmital byt oznacovan za filosofa, jeho
vliv na ni je neodmyslitelny. Hlavni roli zde bude hrat predev$im jeho kniha Dohlizet
atrestat!, kde moc prezentuje piedevsim na piikladu vzniku vézefskych instituci. Moc
podle tohoto autora souvisi s vladnutim. Pojem vladnuti zde vSak nechape ve smyslu
politickém, ale vyuziva ho jako metodu fizeni a ovladani nejen jednotlivet, ale 1 skupin.
Jde tedy pravé o dohled nad spoleCenskymi utvary, ktery vSak neni vykondvan centralng¢,
ale rozptylené prostfednictvim vzdélavacich, nemocni¢nich a politickych instituci. Podle
Foucaulta je pfedevSim dilezité nebrat moc pouze v jejim negativni smyslu. Jde
0 vztahovy fenomén, je vSudypfitomna a neni pouze represivni, ale predev§im produktivni.
Neméli bychom ji brat ani jako vysadu a atribut vladnoucich struktur, ale také jako

fenomén uplatiiovany v ramci celé spolecnosti.

V pribéhu klasického véku, ktery je charakterizovano utvafenim zékladl moderni
filosofie a védy, doslo k objevu a chapani lidského téla jako objektu a v prvni fadé terce
moci. Re¢ je zde o t&lu, kterym je manipulovéno, které je tvarovano a posloucha.
»Poslusné je takove télo, které miize byt podrizeno, které miize byt vyuZito, které miize byt

transformovano a zdokonaleno.” (Foucault, 2000, str. 201) Je vSak naprosto jasné, ze to

1 Foucault, M. 2000. DohliZet a trestat: kniha o zrodu vézeni. [piekl.] C. Pelikan. Praha: Dauphin, 2000.
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nebylo poprvé, kdy bylo télo povazovano za objekt. V ramci spolecnosti je a vzdy bylo
uvéznéno a jsou mu ukladdané restrikce, povinnosti a nescetny pocet zékazii. Tyto techniky
moci jsou vSak v néCem naprosto nové. Hlavni rozdil spociva v rozsahu kontroly. Jiz neslo
0 to manipulovat stélem vcelku ve smyslu neoddé€litelné jednoty, ale opracovat jej
V detailu. Bylo vystavovdno umirnénému donucovani a ovlddané na samotné roviné
mechanizmu, tedy pohybti, postoji a gest. Slo tedy o infinitezimalni, to znamena
nekonecné malou, moc nad aktivnim télem. Nemén¢ dulezitym rozdilem byl také predmét
kontroly, ktera se jiz nevztahovala na vyznamné elementy chovani ¢i nonverbalni
vyjadrovani téla. Sousttedila se na efektivitu pohybi a jejich niterni organizaci. Naléhani je
tak pfedev§im mifeno na sily, a tak jediné, co mélo opravdu vyznam, byl vycvik.
Podstatnou roli zde hraje systematické a nepiferuSované donucovani. Tyto jednotlivé
metody umoziujici bedlivou kontrolu ¢innosti téla a zajist'ujici jeho neustalé podrobovani
a uvadéni jej do relace poslusnosti a uzitecnosti, oznacuje Foucault pojmem ,,discipliny*.
Piestoze v nékterych institucich, jakymi byly naptiklad klastery a armady, jiz tyto
disciplindrni procesy existovaly, béhem osmnéctého stoleti se staly generdlnimi formami
kontroly. Protoze nebyly zaloZeny na vztahu pfivlastnéni téla, liSily se od otroctvi,
sluZebnictvi ¢i vazalstvi. Disciplina je elegantni instituci pravé diky tomu, Ze pro dosaZeni
potiebnych vysledkli nema za potiebi zadnych nésilnosti a neni podfizena ani rozmariim
pana. ,,Déjinny moment discipliny byl momentem zrodu umeéni lidského téla, které

neusilovalo pouze o zvySeni jeho zrucnosti, ani jen o upevnéni podrizenosti, nybrz

vevr

vervs

disciplina produkuje téla, kterd jsou podiizend a vycvi€end, jinymi slovy téla poslu$na.
Disciplina rozpousti moc téla v tom smyslu, Ze ptetvaii jeho schopnost, kapacitu, kterou se

pokousi posilit, ale zaroven pievraci jeho energii a silu a snazi se je podrobit.

Aby vSe fungovalo tak jak ma4, je potfeba aplikovat né€kolik podstatnych postupi.
Mezi prvni a dilezity krok discipliny patii rozdéleni jedincii v prostoru. V prvni fadé
vyzaduje n€kdy disciplina takzvanou klauzuru, tedy bliz§i urCeni mista, které je odlisné
od vSech ostatnich a je wuzaviené samo v sobé. ,,Chranéné misto disciplindrni
Jednotvarnosti.“ (Foucault, 2000, str. 207) Piikladem mohou byt napiiklad kasarny,
tovarny nebo internatni skoly, které byly povazovany za nejdokonalejsi model vzdélavani.

Princip klauzury vSak neni dostacujicim principem aparati discipliny. Ty utvaii prostor



pomoci roz¢lenéni. Kazdému jedinci ndlezi jedno misto a kazdému mistu jeden jedinec.
Zasadou je tedy vyvarovat se skupinovym rozmisténim. Jednoduse feceno, disciplinarni
prostor inklinuje k tomu, aby byl rozélenén na tolik dild, kolik je dostupnych tél. Cilem tak
byla schopnost neustdle dohlizet na chovani kazdého jedince, hodnotit jeho kvality
a prospésnost a také jej sankciovat. Jde tedy o procesy smétujici k védéni, kontrole
a vyuzivani. ,,Disciplina je uméni postaveni, technika pro transformaci usporadani.
Individualizuje téla prostrednictvim jejich lokalizace, ktera je nikam nezasazuje, nybrz
rozmistuje a nechdvad je cirkulovat v siti vztahi.* (Foucault, 2000, str. 212) V ramci
organizace cel, porfadi a lokace sestavuji discipliny komplexni prostory, nejen
architektonické, ale zaroven hierarchizované a funkcionalni. Jde o prostory skute¢né,
jelikoZ maji k dispozici budovy, mistnosti a vybaveni, ale stejné tak jsou ideélni, protoze se

reflektuji skrze charakteristiky, hodnoceni a hierarchii.

Mistry v oboru kontroly a discipliny se béhem staleti staly cirkevni fady. Byly
jednitkami v otazce &asu, rytmu, regulérnich &innosti a bezchybnych technik. Casem viak
byly tyto pfevzaté postupy regulace Casu modifikovany, zejména zjemnény, vzhledem
K jejich negativité¢ spojené¢ Se zakazem mrhani Casem a zahaleni. M¢ly totiz zabranit
moralnim pokleskliim a ekonomickym pfestupkiim. Disciplina ma& naopak za kol
organizovat pozitivni ekonomii. Jejim principem je rostouci vyuziti ¢asu. Je vSak nutno
podotknout, Ze lidské télo, od kterého je vynucovana poslusnost, odporuje a demonstruje
podminky svého vlastniho fungovani organismu. ,,Disciplinarni moc ma jako protéjsek
individualitu, jez neni pouze analytickd a ,,celularni®, nybrz i prirozena a ,,organickad “.*

(Foucault, 2000, str. 226)

Foucault ve své knize mluvi pfedev§im o moci disciplinarni. Tu povazuje za moc,
jejiz hlavni funkci je vycvicit, nikoliv jen brat, a to pfesnéji vycvicit proto, aby mohla vice
odebirat. Jde tak o spojeni sil takovym zplisobem, aby byly zndsobeny a nasledné vyuzity.
Disciplina tak produkuje jedince. Je to specidlni technika moci, v jejimz rdmci jsou
jednotlivei pokladdni za predméty a za ndstroje zaroven. ,,...je to moc zdrzenliva,
podeziravad, jez pracuje v modu vypocitavé, nicméné nepretrzité Setrnosti.” (Foucault,
2000, str. 244) Uspéch moci disciplinarni zavisi bezpochyby na pouZiti jednotlivych

prostych nastrojl, kterymi jsou hierarchicky pohled, normalizujici sankce a jejich spojeni.



1.1.1 DohliZeni jako funkce

Provadéni discipliny mé za predpoklad existenci dispozitivu, ktery donucuje
pusobenim pohledu, aparatu, v némz jsou zprostiedkovany ucinky moci a kde naopak
nastroje donuceni zviditeliiuji ty, na néz jsou pouzivany. Béhem klasické doby mtizeme
vidét pomalou konstrukci takovychto ,,pozorovatelen, které nebyly dostatecn¢ ocenény.
Mimo pozornost, kterou si k sob¢ ptitahly velkolepé technologie dalekohledi a ¢ocek,
staly drobné technologie dohlizeni, které musely vidét, aniz by ony samy byly vidény.
Takika idealnim modelem této pozorovatelny byl vojensky tabor. Prozatimni mésto
prestavovano podle libosti, které bylo centrem moci a piedstavovalo nejmocnéjsi,
neucinngjsi a nejbdélejsi misto vzhledem k jeho plisobeni na ozbrojené muze. Podstatnou
byla pfedevsim piesné¢ definovana geometrie ulicek, lokace stani a vchodu. ,, Tdbor je
diagram moci, kterd piisobi prostiednictvim ucinku obecné viditelnosti. “ (Foucault, 2000,
str. 246) Dlouho jesté bude mozné vidét v urbanismu, v projektech nemocnic, $kol
a vézenskych instituci tento model tabora ¢i jen princip tohoto prostorového zasazeni
hierarchizovanych rovin dohliZzeni v pozadi. Takto vznika problematika architektury, ktera
jiz neni konstruovana za G¢elem viditelnosti a pompéznosti, ale z divodu neptetrzitého
vnitiniho a detailniho dohliZzeni. Jednoduse feceno, aby se stali viditelnymi ti, ktefi se

nachazeji uvnitf.

Disciplinarni instituce ukryvaly mechanismus kontroly, ktery mél funkci jakéhosi
mikroskopu chovéni. Jak vSak zajistit neustalou a homogenni moc? Bezchybné zatizeni
discipliny by umoziiovalo vidét vSe neptetrZité jednim pohledem. Zdrojem svétla, které by
vSe osvétlovalo a mistem, kde se konverguje vSechno, o ¢em je tfeba védét, by byl
centralni bod. Slo by o dokonalé oko, jemuZ nic neunikne a centralni misto, kK némuz se
upiraji vSechny zraky. Mezi hlavni divod proslulosti, ktera byla v druhé poloving
osmndactého stoleti projevovana kruhové architektufe, patfilo to, Ze projevovala jistou

politickou utopii.
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Obrazek ¢. 1 — Priklad kruhové architektury: B. Poyet, Projekt nemocnice, 1786

V ramci disciplindrniho pohledu vSak byla potieba prostfedkii prenosu. Bylo nutné
specifikovat dohliZeni a ud€lat jej funkénim. To se ukazuje ve velkych tovarnach a dilnach,
kde se organizuje novy typ dohledu. Ten je odliSny od rezimi manufaktur, kde se
zajistoval zvenéi osobami, které byly povéfeny zavadét jistd nafizeni. Ted je tec
0 intenzivni, permanentni kontrole, kterd se uskutecnuje v pribéhu celého pracovniho
procesu. To znamena, Ze Se netyka jen samotné vyroby ve smyslu mnozstvi materialu,
nastroju a tak dale, ale zahrnuje také ¢innost lidi, jejich schopnosti a zptisob chovani. Tento
dohled je provadén dozorci, kontrolory a vedoucimi a ¢im je vyrobni aparat komplexné;si,
tim roste 1 pocet d€lnikii a jednotlivych oddé€leni, a proto jsou povinnosti kontrolor
nutngj$i a slozit&jsi. ,, Dohlizeni se stava presné vymezenou funkci, kterda vsak musi tvorit
integralni soucast vyrobniho procesu, musi ho zdvojovat v celé jeho délce. Specializovany
personal se stava nepostradatelny, je neustale pritomny a presné odliseny od délnikii. “

(Foucault, 2000, str. 250)

Cinitelé povéfeni tikolem dohliZet tak maji za ukol vykonavat dohled nad délniky,
dochdzet na vSechna pracovni mista a ve vysledku informovat vedouci organy o vSem,

co se stalo. Funkce dohlizeni se tak stava prvotradym hospodarskym operatorem ve smyslu
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toho, Ze je zéarovenl internim elementem apardtu vyroby a specidlnim mechanismem
disciplindrni moci. (Foucault, 2000) Na toto téma narazi ve svém hlavnim dile i némecky
filosof Karl Marx. ,,Funkce dohlizeni, Fizeni a zprostiedkovani se staly funkci kapitalu
od té chvile, kdy se prdce, jez je mu podrizena, stala kooperativni. Jako funkce kapitdilu
ziskala funkce Fizena specifické charakteristické znaky* (Marx, 1954, str. 356) Stejny
princip lze sledovat i v ramci organizovani zakladniho vzdélani. Dohlizeni je tak vice
specifikovano a integruje se také do pedagogickych vztahli. Vznik farnich Skol, rostouci
pocet jejich zakl, zmatky a neporadky, to vSe nevyhnutelné vedlo k etablovani kontrol.
Vztah dohlizeni, ktery je jasn¢€ dany a usmériiovany, je tak nezvratné zapsan mezi praktiky
vyucovani. Ne vSak jako néjaka dodate¢na praktika, ale jako mechanismus jim vlastni

a znasobujict jejich efektivnost.

Neustaly, hierarchizovany a funkcni dohled vSak ocividné neni Zadnym zavratnym
objevem osmnactého stoleti. To, ze se tak zaludné rozvinul, je vSak dusledek novych
mechanismii moci, které pfiSly snim. Diky dohledu se stala disciplinarni moc
integrovanym systémem, ktery je intern¢ svazany s ekonomikou. Dohled se ukazuje také
jako moc automatickd, mnohondsobnd a anonymni. Moc v dohlizeni V ramci
hierarchizovanych disciplin funguje jako maSinerie, nepfesouva se jako véc ¢i vlastnictvi.
Diky tomu, Ze je disciplinarni moc vSude a bez pfestani ve stiehu, je naprosto indiskrétni,
ale soucasn¢ diskrétni, protoze stile funguje v tichosti. Disciplina aktivuje rela¢ni moc,
manifestace. JednoduSe feceno, uz neni zapotiebi vefejnych demonstraci moci pomoci
fyzického nasili. Ovladnuti téla se tak provadi dle zdkonl optiky a mechaniky v prostoru,
prostiednictvim ochrannych zdi bez toho, aniz by bylo nutné uchylit se k pouZiti represe
asily. ,,Je to moc, ktera je zdanlive o to méné ,,télesna“, o co dimysinéji je ,,fyzicka“.

(Foucault, 2000, str. 253)

1.1.2 Disciplina, trest a zkouSka

Samotna disciplina jako takova vSak neni dostacujici. Aby bylo dosazeno kyzeného
chovani jedincii, nad kterymi je dohled vykondvan, musi si byt védomi nésledki, které
mohou nastat poté, co budou porusena disciplinarni pravidla. V kazdém disciplinarnim

systému tak figuruje jakysi trestni mechanismus. At uz se jedna o instituci vzdélavani,
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arméadniho vycviku ¢i nemocnice, za kazdé poruSeni predpisti, opozdéni, absenci,
nezdvofilost ¢i nekonformni chovani, nasleduji trestajici postupy v podobé stradani,
lehkého fyzického trestu nebo pouhého pocitu viny. To, co je tedy hlavni funkci
disciplindrniho trestu je redukce odchylek. Proto tak musi byt vyrazné reduktivni. Trestani
vitomto smyslu znamend cviCeni. ,, Nepretrzité trestani, které prochazi vsemi body
a kontroluje vSechny instance disciplinarnich instituci, porovnava, diferencuje,
hierarchizuje, homogenizuje a vylucuje. Jednim slovem — normalizuje. (Foucault, 2000,
str. 260) Dalo by se fici, ze pravé norma se stala samotnym trestem a stala se dokonce
I jakymsi zakonem moderni spolecnosti. To, co je normalni, se stalo principem
donucovani, a tak jako dohled se stala i normalizace na konci klasické doby jednim

z dulezitych aparati moci.

Kombinaci technik hierarchie, kterd ma za ukol dohliZet, a techniky trestu, ktery zase
normalizuje, je zkouska. Tento pohled a dohled umoziuje hodnotit, ¢lenit a trestat nejen
v systému $kolstvi. Zkouska promeénila ekonomii vizibility na vykon moci. Foucault zde
ukazuje rozdilné pojeti moci jako takové a moci disciplinarni. Moc je v tradi¢nim smyslu
to, co se ukazuje, co je viditelné a co se demonstruje. Oproti tomu stoji moc disciplinarni,
ktera se prezentuje pravé ve své neviditelnosti a t€ém, které si podrobuje, klade naopak
zasadu povinné viditelnosti. Pravé osvétleni subjektd, které maji byt vidény, zajistuje
pusobeni moci. Cim vice se moc stdvad anonymnéj$i a vice funkéni, tim vice cilové
subjekty inklinuji k vétS$i individualizaci, a to pravé prostfednictvim dohlizeni. Kazdé
individuum je tak produktem technologie moci, kterou nazyvame disciplinou. A to je také
podle Michela Foucaulta divod, pro¢ bychom méli prestat premyslet o Gcincich moci
V negativnim smyslu. Moc neni tou, kterd potlacuje, vylucuje a cenzuruje. Ve skutecnosti

produkuje. Produkuje individua a mozné poznatky o nich. (Foucault, 2000)

1.1.3 Benthamiv panoptikon

Pro udrzeni poradku a discipliny jsou a vzdy byla prvotni predevs§im pravidla, ktera
byla ur€ovana vladnouci elitou. Dodrzovani urcitych natizeni bylo dulezité predevS§im
Vv krizovych situacich. Mezi takové patfil napiiklad mor. Proto neni od véci zde
pfipomenout, jaké predpisy musely byt dodrZzovany v dobé, kdy bylo mésto prohlaseno

zanakazené¢ morem. V sedmnactém stoleti vtomto obdobi bylo primarni rozclenéni
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prostoru. Samotné mésto bylo rozdélené na samostatné ¢tvrti, které méli pod kontrolou
jednotlivi spravci. Lidé zistavali uzavieni ve svych piibytcich a o kazdém jedinci byly
vedeny zdznamy. Kazdé dalsi timrti a onemocnéni bylo ihned zaznamenavéano a veskeré
informace byly piedavany od syndikt ke spravciim ¢i starostovi. Tento zpiisob dohledu se
opira o systém nepfretrzité registrace. Mésto se stalo rozdélenym a strnulym prostorem,
ktery je neustale pod kontrolou, kde jsou zaznamenavany i ty nejmensi pohyby a kde moc
funguje dle hierarchického schématu — ,, ...t0 vSe utvari kompaktni model disciplinarniho
dispozitivu. *“ (Foucault, 2000. str. 278) Je to pravé tad, ktery odpovida na problematiku
moru a jeho funkci je rozmotat veskeré zmatky. Kdyz se jesté¢ podivam na ptiklad lepry,
kterd méla za nésledek vznik jistych obtfadl vylouceni, které vedly k vSeobecné formé
uzavieni, mor podnécoval disciplinarni schémata. Stoji zde tak proti sobé masivni separace
na jedny a ty druhé u ptipadu lepry a mnozstvi rozdé€leni, rozvétveni moci a organizovany
dohled na strané¢ moru. Muzeme fici, Ze mésto nakazené morem, hierarchizované

a prostoupen¢ dohlizenim, ptedstavuje utopii bezchybné ovladaného mésta.

Od pocatku devatenactého stoleti zacala disciplinarni moc zachazet s takzvanymi
malomocnymi, mezi které patfili tulaci, zebraci, ale i blazni a nasilni jedinci, pravé jako
S témi, kteti byli nakaZeni morem. ,, Konstantni déleni na normalni a nenormalni, jemuz je
kazdy jedinec podrizen, vede az k nam samym, pricemz aplikuje binarni vyznaceni a exil
malomocnych i na vSechny ostatni objekty, existence celého tohoto souboru technik
a instituci, které maji za ukol pomérovat, kontrolovat a napravovat nenormdalni, vede
K fungovani disciplinarnich dispozitivii, které si vyZadal strach z moru. “ (Foucault, 2000,
str. 280)

Zavadéni disciplin ve Skolach, tovarnach ¢i nemocnicich s sebou neslo ohromnou
vyhodu. Casové rozvrhy, techniky dozoru, hierarchizace a prostorové rozélenéni, to vie
vedlo k velmi efektivnim vysledkim. Opravdu se podatilo vstipit jedincim tad zalozeny
na jejich exploataci (kapitalismus) a vytvofit tak velky pocet statkli a znalosti nejen
0 jednotlivcich. Dalo by se i fici, Ze disciplina sebe sama produkovala. Jako piiklad je zde
mozné uvést muZze, kteti prosli n€kolikaletym vojenskym vycvikem a ziskané znalosti
a zvyky pak aplikovali 1 ve svych domacnostech. Navic kazdy musel absolvovat zdkladni
vzdélani a prostifednictvim toho tak bylo mozné i sledovat, jak jednotlivé rodiny funguji.

(Foucault, 2000)
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Uspéch discipliny se viak naplno projevil az v devatenactém stoleti, a to diky
myslence britského osvicenského filosofa a zakladatele utilitarismu Jeremyho Benthama.
Za svého zivota zastaval tento kritik lidskych prav velmi pevné a tvrdé stanovisko vici
zloincim, a proto pro odsouzené¢ navrhl kruhové usporadané vézeni, takzvany
Panoptikon. Ten zajistoval dozorcim neomezené sledovani véznt. Obdobné uspotradani

projektoval Bentham i pro tovarny.

Obrazek ¢. 2 — Benthamiv navrh véznice (Panoptikon 1791)

Princip této architektonické figury spociva v tom, Ze na okraji se nachazi budova
ve tvaru kruhu a uprostied stoji véz se Sirokymi okny, ktera sméfuji do vnitini strany
kruhu. Tam se nachazeji jednotlivé cely se dvéma okny, a tak je diky protisvétlu mozné
Z véze pozorovat rysujici se siluety uvéznénych. ,, Tolik kleci, tolik malych divadel, kde je
kazdy herec sam, dokonale individualizovany a neustdle viditelny.“ (Foucault, 2000, str.
281) Panoptikon vlastné prevraci princip zalafe, ¢i konkrétnéji jeho tfi funkce: skryt,
uzaviit a zbavit svétla. Zachovava pouze samotné uzavieni. Svétlo totiZ uzavira 1épe nez
temnota, ktera spiSe ochranuje. Viditelnost je zde pasti. Z toho také plyne hlavni efekt
panoptikonu, ktery spociva v zavedeni védomého a neustalého stavu viditelnosti u vézné.
A pfesné to zabezpecuje automatickou funkci moci. Jeremy Bentham tak z tohoto pohledu

stanovil jasny princip, ze samotnd moc je nutné viditelnd, ale neovéfitelnd. Viditelnost

spo¢iva v tom, ze véznény neustale vidi centralni véz, odkud je sledovan. Neovétitelnost
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zase Vv tom, ze nikdy nevi, zda je pozorovan pravé Vtom daném okamziku. Je si vSak

védom toho, Ze je to kdykoliv mozné.

Podle Foucaulta tak jiz neni potfeba pouzivat ndsilné prostfedky pro dosazeni
kyzeného chovani odsouzeného, blazna, délnika ¢i Skoldka. Pravé podfizeni se zde rodi
mechanicky z fiktivniho vztahu. Uz neni zapotiebi fetézt ani miizi. Jediné, co je potieba,
je separace a vhodna lokace otvord. Je tu tedy posun od télesnosti, to znamend, ze moc je
odlehcena od fyzické tihy. Dochéazi k tomu pfedevsim proto, Ze ¢lovek, ktery je podmanén
viditelnosti a uvédomuje si to, piebird na sebe starost mocenského donucovani. Stava se
tak zasadou svého vlastniho podrobeni. ,, Panoptikon pracuje jako urcita laborator moci.
Diky svym mechanismiim pozorovani pritom dokaze s ucinnosti a ve velkém rozsahu

pronikat do chovani lidi... . (Foucault, 2000, str. 287)

Rozdily mezi méstem nakazenym morem a panoptickym zafizenim jsou podstatné.
Ukazuji transformaci disciplinarniho systému napiic¢ jeden a pil stoleti. Kdyz se bavime
0 moru, je fe¢ o vyjimecné situaci, v niz se moc shromazd'uje proti neocekavanému zlu
astava se viditelnou a na potifebnou dobu vytvaii néco jako antimésto a bezchybnou
spoleCnost zaroven. To vSe vSak ke konci mizi. Stejné jako zlo v podobé moru, tak
i dokonala funkce systému. Panoptikon je ale naopak tieba chéapat jako generalizovany
model fungovani, definici vztahi moci a zivota lidi v kaZdodennim zivoté. Nesmime ho
vSak chapat jako snovou budovu. Jde o diagram mechanismu moci, ktery je redukovan na
svou idedlni podobu. V jadru se jedné o figuru politické technologie. (Foucault, 2000) Je
dualezité podotknout, Ze panoptické schéma je schopno zesilit jakékoliv mocenské zatizeni.
Zpusobem vyuziti architektury a geometrie ma piimy vliv na jedince a pfesouva dusevni
moc na dusi bez pomoci jakéhokoliv fyzického prostiedku. Tento mechanismus ma
schopnost reformace moralky, chranit zdravi, expandovat vzdélani ¢i vzkiiSeni primyslu.
(Bentham, 1843) Cilem panoptismu tedy neni vztah k suverénnimu vladafi, ale relace
discipliny. Jde tak o vSeobecny princip nové anatomie politiky. Disciplindrni dispozitivy se
tak v pribéhu sedmnactého a osmnactého stoleti rozsifily a znasobily v ramci celého
spoleCenského télesa a bylo zformovano to, co mizeme obecné nazvat disciplinarni

spolecnosti. (Foucault, 2000)
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1.1.4 Sexualita a biomoc

O dalsi oblasti, kde se aplikuje moc, pise Michel Foucault mimo jiné i ve své dalsi
vyznamné knize. Jedna se vlastné o prvni ¢ast jeho dila, kde prezentuje analyzu sexuality
jako ur¢ité formy védéni. Hlavnim tématem této knihy Déjiny sexuality I.- Viile k védeni?,
je ustanoveni nového ptistupu k sexualité samotné, ktery se prosadil na konci osmnactého
stoleti. Podle Foucaulta se sexualita pfedstavuje jako extrémné vytizeny bod, kterym
prochazi mocenské vztahy, at’ uz mezi Zenou a muzem, rodi¢i a potomky nebo ufady

a obyvateli.

Kdyz se podivame do historie sexuality, uvidime, ze jeSté pocatkem sedmnéctého
stoleti panovala jistd otevienost. Nasledné vSak byla sexualita uzaviena pod zamek,
respektive zakryta manzelstvim. Byla pohlcena pfedevsim reprodukéni funkci a o sexu
samotném se mlcelo. Nejednalo se ale o zdkazy podporované trestnim fadem, ale $lo
orezim represe, ktery vSak fungoval také jako cesta pro eliminaci. Tato represivni
hypotéza, jak ji Foucault nazyval, m¢la za ukol pravé naprosto vypudit tuto oblast. M¢la
zajistit mlceni a stvrdit, ze véc prakticky neexistuje. A Foucaulta zajimala pravé represe
jako forma vykonavani moci, kterd dané zdkazy plodila a dohliZela na jejich dodrzovani.
Po staleti volnosti tak v 17. stoleti pfiSel veék utlaku, ktery je davan do souvislosti
s rozvojem kapitalismu. Sexualita byla jednoduSe utlacovéana tak striktn€ proto, Ze neni

slu¢itelna s plnohodnotnym zapojeni do pracovni ¢innosti. (Foucault, 1999)

V 18. stoleti se na vefejnosti zaCalo o sexu opét mluvit, a to predevSim
z ekonomickych a politickych davodi. Predstavuje néco, co neni souzeno, ale co je
spravovano. Je pod vlivem vefejné moci. Stala se tak problematikou ,,policie®, ktera ho
reguluje prospéSnymi a vetfejnymi diskursy. Samotnd sexualita je také podstatou

ekonomické a politické problematiky populace.

Historie spolec¢nosti znd vykonavani moci pfedevSim jako instanci zabavovani,
mechanismus odebirdni, pravo pfisvojovani si majetkll, vymahani statk, prace, a dokonce
1 krve podiizenych. Moc se tak ukazovala hlavné jako pravo vzit, které se netykalo jen
hmotnych véci, ale také Casu, téla a ve vysledku i samotného Zivota. Privilegium zmocnit

se zivota a zabavovat ho se vSak jiz v klasickém véku transformovalo a funkci moci se

2 Foucault, M. 1999. Dg&jiny sexuality I.: Vile k v&déni. [prekl.] C. Pelikan. Praha: Herrmann & synové,
1999.
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stava pobizet, posilovat, kontrolovat a dohlizet. Moc tak misto aby blokovala a nicila, dava
moznost silit a silu produkovat. Kdyz se vSak nad tim zamyslime, valky ani jiné ¢iny nad
obyvateli nikdy nebyly tak kruté jako v devatenactém stoleti. BohuZel, to, ze moc vystavi
jednu populaci smrti stoji proti zajisténi zivota populace druhé. ,, Stala-li se snem moderni
moci genocida naroda, nejde tu o navrat starodavného prava zabijet: je to proto, Ze moc se
klade na rovinu zivota, druhu, rasy a masového fenoménu populace, a na ni se také

vykonava. * (Foucault, 1999, str. 160)

Dnes miizeme fici, ze moc, nejen ta politickd, ptijala za kol starat se o Zivot a je
vérna postuplim, kterymi se smrti vyhybd. Tato moc nad Zivotem se rozvijela
od sedmnactého stoleti ve dvou podobach, které nejsou protikladné, ale spiSe utvari dva
vyvojové poly. Prvni z nich se zamétoval na télo jako na stroj a na jeho vycvik, zlepSovani
schopnosti, prospés$nost, poslusnost a jeho zaclenéni do spravni a hospodaiské kontroly.
Druhy p6l byl zformovan zanedlouho, pfiblizn€ v poloviné osmnéctého stoleti a byl
soustfedén na télo-prostor. Na tclo, které prostupuje mechanika Zivého a slouzi jako
zékladna procesi biologie, jakymi je plodnost, natalita, umrtnost ¢i dlouhovékost.
., Discipliny téla a regulovani populace konstituuji dva poly, kolem nichz se rozviji moc nad

Zivotem. “ (Foucault, 1999, str. 162)

Dale vyvoj pestrych disciplin jako jsou napfiklad Skoly, koleje a dilny, které se
vyvinuly béhem véku klasického, vSak s sebou pfinesly i jisté problémy. Natalita, délka
zivota, obydleni, zdravotni kondice se dostaly do pozornosti politick¢é a ekonomické
observace. Zacaly se rozvijet rizné techniky, které mély za tkol podrobit si télo
a kontrolovat populaci. A pravé timto zapocala éra biomoci, ktera byla nepostradatelnym
elementem rozvoje kapitalismu. Ten totiz mohl fungovat jen diky participaci téla
v produkci, které je pod kontrolou a je ptizpisobeno hospodaiskym procestim. Poprvé
v historii se biologie reflektovala na politickém poli. ,, Ta se jiz nezabyva jen subjekty
prava, nad kterymi stoji jako nejvyssi projev vlady smrt, ale zZivymi bytostmi, jejichz
ovladani musi probihat na roviné samotného Zivota: to, co moci umoznuje pristup k telu, je
Spis prevzeti péce o zivot nez hrozba zabitim.“ (Foucault, 1999, str. 166) Jelikoz si moc
davéa za ukol starost o zivot, potiebuje jisté mechanismy, které zivot usmériuji a také
prodluzuji. Musi distribuovat zivé v ramci efektivnosti a hodnot. Dalo by se fici, Ze zdkony
funguji spiSe jako norma a jejich instituce se ¢im dal vice podileji na kontinuum
medicinskych, legislativnich a jinych aparat, které maji za kol primarn¢ regulovat.
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., Normalizujici spolecnost je dejinnym diisledkem technologie moci soustiedené na Zivot. *

(Foucault, 1999, str. 167)

Pravé diivodem, pro¢ sex ziskal takovou vyznamnost jako politicky pfedmét je ten,
ze pronika obéma osami, dle kterych se vyvijely veskeré politické zivotni technologie.
Prvni spoc¢iva v tom, Ze z n¢ho vyplyvaji discipliny téla, jako je vycvik ¢i distribuce sil.
Za druhé z ného vychazeji populacni regulace. ,,Sex je pristupem jak k Zivotu téla, tak
K Zivotu druhu. Slouzi jako matrice disciplin a jako princip regulaci. “ (Foucault, 1999, str.
169) Sexualita tak nestoji viici moci jako vnéj$i oblast, na kterou moc pusobi, ale prave
naopak. Je nasledkem a instrumentem jejich uspofadani. Jedno je vSak jisté, a to fakt, Ze
mezi moci a sexem bude vzdy pouze a jen negativni vztah spocivajici v odmitnuti, popieni
¢i zahaleni. A veSkeré metody kontrolovani, podfizovani a podrobovani vyusti nakonec

k poslusnosti. (Foucault, 1999)

1.2 Spole¢nost kontroly podle Gillesa Deleuze

Dal$im vyznamnym autorem, ktery hraje dilezitou roli v ramci ptedstaveni dohledu,
byl francouzsky teoretik dvacatého stoleti Gilles Deleuze. Jeho Postskriptum
ke spolecnosti kontroly®, které piekvapi svym malym poétem stran, uziva analyz Michela
Foucaulta a prezentuje pojeti spolecnosti, které je vSak relevantni dobé& napsani tohoto
zajimavého dila. Neni to v8ak poprvé, kdy se Deleuze vé€nuje Foucaultovi a jeho analyzam.

Jiz v knize nazvané jednoduse Foucault* pouziva Deleuze néktera jeho pojeti.

Pocatkem dvacatého stoleti dospély dle Foucaulta disciplinarni spole¢nosti do svého
vrcholu a dosly k uspofadavani prostorové rozlehlych a uzavienych prostiedi, do kterych
jedinec permanentné vstupuje a zase z nich vystupuje. Kazdé z téchto jednotlivych mist ma
zakonitosti. Prvni ,,zastdvku“ tohoto zivotniho procesu ptedstavuje rodina, nasleduje
vzdélavaci instituce, pracovni mista, pfileZitostné nemocni¢ni zafizeni a v né€kterych

ptipadech vézeni, které prezentuje uzavieny prostor nejlépe.

,, Foucault velmi dobre analyzoval idedlni projekt prostredi zavirani, ktery je

mimoradné zretelny v tovarné: soustiedit se; rozdelit v prostoru, usporadat v prostoru;

3 Deleuze, G. 1998: Rokovania 1972-1990, Archa, Bratislava
4 Deleuze, G. 1996. Foucault. [piekl.] C. Pelikan. Praha: Herrmann & synové
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V casoprostoru slozit vyrobni silu tak, aby jeji ucinek prevysoval pocet jednotlivych sil.
(Foucault, 1996, str. 196) Michel Foucault tak skvéle predstavil cil téchto uzavienych mist.
Nejlépe je tedy mozné ho vidét na piikladu tovarny, kde $lo o koncept soustiedéni,
prostorové rozdé€leni, Casové usporadani a vytvoreni produktivni sily, ktera bude mit
v souctu vétsi efektivnost nez jednotlivé zdroje. Sdm Foucault si vSak byl velmi dobte
védom, ze tento model mize fungovat pouze kratce. Problém tkvél v tom, ze tento systém
piisel po nadvladé svrchované spolecnosti, jejiz cile a funkce byly naprosto jiné. Neslo
0 organizaci vyroby, ale o vybirani poplatkli a neSlo o to Zivot usmériiovat, nybrz
rozhodovat o smrti. Po druhé svétové valce jsme zacali disciplindrni spole¢nost postupné

opoustét. (Deleuze, 1998)

Podle Deleuzeova nazoru se vyskytujeme v krizové situaci. Ta se vztahuje
na vsechna prostfedi, kterd jsou charakterizovana pravé uzavienosti, at’ uz jde o véznice,
nemocnic¢ni prostiedi ¢i dokonce samotnou rodinu. VSechna tato prostiedi jsou
spole¢nostmi kontroly, které se staly ndhradami spolecnosti disciplinarnich. A praveé
pojmem ,,kontrola“ pojmenoval William Seward Borroughs tuto ,,nestviru®, v niz Michel
Foucault identifikoval brzkou budoucnost naSeho spolecenstvi. V kazdém rezimu
a systému, at’ uz se jedna o nemocnici ¢i jiné prostredi, nezalezi na tom, zda je pfisny nebo

tolerantni. Pokazdé a vSude se tam stietavaji cesty liberace a podrobeni. (Deleuze, 1998)

Jednim z pfedpokladi uzavienych prostiedi je podle Deleuze to, ze jedinec bude
vzdy zac¢inat od nuly. V ramci jednotlivych prostiedi existuje dokonce i jakasi analogicka
spolecnd fe¢. Kdyz se vSak podivdme na ¢iny kontroly, uvidime, Ze je od sebe nelze
separovat a tvoii jakysi systém s ménici se geometrii a numerickou fe¢i. Jednoduse feceno,
uzavieni predstavuji rizné podoby formace, kdeZzto kontrola znamena modulaci. Uvnit
disciplindrnich spolecnosti dochazelo k tomu, Ze se ¢loveék zastavil a za€inal od zacatku.
Ze $koly do kasaren a z kasaren piimo do tovarny. Slo o ustaviéné za¢inani. U spole&nosti
kontroly je to vSak dle Deleuzeova nazoru jinak. Jedinec tu nikdy nic neukoncuje, podnik,
sluzby, v kazdém piipadé¢ se jedna o stalé a vedle sebe existujici stavy té stejné modulace.
Deleuze zde jako ptikladu uzivé dilo Franze Kafky, ktery jiz stdl na pomezi dvou vzora
spole¢nosti. Ve svém Procesu® popsal dvé formy pravniho Zivota, kdy na jedné strané stala

disciplinarni spolec¢nost a domn¢lé odejmuti viny a na strané druhé spolec¢nost kontroly

5 Kafka, F. 2008. Proces. [prekl.] P. Eisner. Praha: Nakladatelstvi Academia
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s véénymi odklady. Pokud je nase pravo v krizové situaci a je nerozhodné, je to z toho

divodu, ze se odklanime od jednoho s cilem vstoupit do jiného. (Deleuze, 1998)

Kdyz bychom se zamé¢fili na to, co podle Deleuze odliSuje spolecnost disciplinarni
od spolecnosti kontroly nejlépe, skon¢ime u tématu penéz. Disciplina méla vzdy vztah
k razenym mincim, kdeZzto kontrola referuje na kolisajici vyménné kurzy, na modulace,
které uvadi procentudlni vztah k méndm jako Sifru. Zatimco clovek disciplinarni
spole¢nosti diskontinualné produkoval energii, jedinec ve spole¢nosti kontroly se pohybuje

na kontinualnim proud¢. (Deleuze, 1998)

Rozdily mezi disciplinarni spolecnosti a spolecnosti kontroly vSak nenalezi pouze
sféfe penéz. Deleuze je prezentuje i prostiednictvim jinych kontrastd, na kterych se zda, ze
jejich rozdilnost stavi. Dilezitym tématem jsou také aparaty, stroje, které kazda z téchto
spoleCnosti pouziva. Vyuziti jednotlivych stroji vyjadiuje formy spole¢nosti, které jsou
schopné je nejen vyprodukovat, ale také pouzivat. Kdyz se podivame nejprve na spole¢nost
svrchovanou, jednou z jejich vlastnosti bylo uzivani jednoduchych strojit v podobé pak
a kladek. Spole¢nosti disciplindrni byly zase vybaveny energetickymi stroji. Hrozilo zde
vSak nebezpe¢i sabotazi, ale na durhou stranu nebyly nutné obavy o jakousi
neusporadanost. A konecné do tietice se dostavame ke spole¢nosti kontroly. Jeji piisobnost
spociva v uzivani strojii tak zvaného tietiho druhu, jejichZ zastupci jsou stroje informatické
a pocitaCe. Jejich hrozba leZi pfedevS§im v piratstvi a velké pravdépodobnosti napadeni
virem. Pasivni hrozbou bylo také rozptylovani. Nejde vSak o n&jakou evoluci technologie,
ale spiSe o proménu kapitalismu od hromadéni vlastnictvi kK vyrobé, tedy od samotné
vyroby k hotovému vyrobku, prodeji sluzeb a obecnéji k trhu a prodeji. Dokonce i sféra
umeéni jiz nepatii do uzaviené¢ho prostiedi, ale stala také soucasti bankovni cirkulace. Trh
jiZ neni dobyvan prostiednictvim vytvareni discipliny, ale pfevzetim kontroly. Prosttedkem
socidlni kontroly se ted’ stal marketing a vytvafi jakysi klan naSich pant. ,.Zatial’ co
kontrola je krdtkodoba a zamerena na rychly obeh, no pritom je kontinuitna
a neohranicend, disciplinovanie bolo dlhodobé, nekonecné a diskontinuitné. Clovék uz nie
Jje zavrety, ale zadlZeny. ** (Deleuze, 1998, str. 200) Deleuze tika, Ze za kapitalismu sice Zili
tf1 Ctvrtiny lidstva v chudobé, byli ptespfilis chudi, nez aby se zadluzili a pocetni proto, aby
byli uzavieni. Kontrola v§ak nebude muset stat jen proti odstrannovani socialnich hranic, ale

I proti ohromné expanzi ghett a krizovych uzemi pro vyloucené minority. (Deleuze, 1998)
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1.3 Koncepce dohledu Davida Lyona

David Lyon rozhodné nepatii mezi neznamé autory. Proslavil se piedevsim diky
svému hlavnimu védeckému zaméteni, kterym je pravé studium dohledu. To vSak néjakou
dobu trvalo, predevsim v prostiedi ¢eskych humanitnich studii, kde neni téma dohledovych
studii tak rozSitené. Na mezindrodni pad¢ je ale diky Surveillance studies, tedy
dohledovym studiim, znamy nejlépe. Jeho stézejnim dilem, které se zabyva dohledem
podrobné, je kniha Surveillance Studies: An Overview®, kde detailné osvétluje kli¢ové

problémy dohledovych studii.

Lyon neni jen autorem dilezitych dél v ramci této tématiky, ale je mimo jiné
I profesorem sociologie, spoluautorem ¢asopisu Surveillance & Society a iniciatorem
vyzkumu tykajici se dohledu po celém svété. Zaméiuje se také na socidlni aspekty novych
technologii a zpracovavani osobnich dat. Jeho kniha z roku 1994, The Electronic Eye: The
Rise of Surveillance Society’, se rozvinula aZ v mezinarodni a multidisciplinarni vyzkumny
program. Ukazuje zde, Ze otdzky etiky a spoleCenské opravnénosti, véetn¢ obcanskych
svobod a lidskych prav, jsou podnécovany intenzifikaci dohledu. Etika byla nedilnou
souéasti Lyonovi prace po mnoho let, coz miizeme vidét napiiklad v knize Tekuty dohled®
z roku 2013, na které se podilel se svym polsko-britskym kolegou Zygmuntem Baumanem.
Dnes podle Lyona vyZaduje otdzka etiky vétSi pozornost vice nez kdy dfive. Z téchto
vyuzit. V nasledujicich podkapitolach tak bude pifedstavena nejen jeho piedstava
historického rozdéleni dohledu a definice dohledu samotného, ale také oblasti, ve kterych

je uplatnovan.

1.3.1 Introdukce do dohledovych studii (Surveillance Studies)

Surveillance studies, pfelozeno do Ceského jazyka jako dohledové studie, se podle
Davida Lyona zabyvaji sledovanim osob, jedincii ¢i véci. Paradoxné vSak lidé dnes nejsou
témi, které ma dohled ve svém hledaCku nejvice. Diky technologickému vyvoje jsou

sttedem pozornosti predevSim osobni udaje lidi, které v praci budou hrat jesté dulezitou

6 Lyon, D.2007. Surveillance Studies: An Overview. Cambridge: Polity Press
7 Lyon, D.1994. The Electronic Eye. The rise of surveillance society. Cambridge: Polity Press.
8 Bauman, Z.; Lyon, D. 2013. Tekuty dohled, Arch-polygrafické prace, Brno
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roli. Podivejme se naptiklad na vSudypfitomné aktivity vyuzivajici pocitace. Pfesné to je
ten svét, ve kterém je na$ kazdodenni Zivot pod neustalym dohledem. Jedinci jsou
obklopeni pocitaci a sitovymi technologiemi od rana do noci, na kterémkoliv misté, které
si jen dokaZeme piedstavit a doslova se vtomto prostfedi topi. Re¢ zde neni pouze
0 zaméstnancich, ktefi maji pfistup na sva pracovisté jen diky kodovanym klicim, ale
0 vSech mistech, ktera maji sitova propojeni a jsou schopna lokalizovat misto, kde se
nachazime a co pravé délame. Presto my samotni nejsme ti, ktefi jsou ,,vidét”, ale jsou to

pravé tdaje o nas. (Lyon, 2007)

Dohled miize byt provadén piimo tvaifi vtvar ¢i mize byt zprostiedkovan
prostfednictvim technologii. S jeho prezenci se dnes setkdvame ve vsSech moznych
oblastech a je bran jako samoziejmost. Objevuje se v mnoha aspektech lidského Zivota.
Nalezneme ho pfi hledani logickych vysvétleni, aplikaci védy a technologie ¢i klasifikaci
a poznavani subjektd. Jednou ze sfér, kterd podléhd modernim piikladim racionalni
discipliny a technickym pokroktim podstatnym pro podobu dne$niho dohledu, je naptiklad
armada. Statni administrativa to ndsledné rozvinula mnohem dale v ramci sc¢itani lidu
a kontroly obc¢anti napiiklad za tcelem voleb ¢i vefejného zdravi. Pozadu neziistava ani
monitorovani pracovist’ a dozor nad zamé&stnanci, vV jehoZ mnohych aspektech moderniho
uziti, véetn€ zpochybiiovaného monitoringu, jsou klicové dé&jiny dohledu jasné patrné.
Dutlezitym tématem je bezpochyby také policejni dohled a kontrola kriminality. Tento
ohled zdiiraziiuje urbanisticky kontext, ktery zahrnuje kamerové systémy a takzvany

,,dataveillance*®

. Mezi sféry dohledu musi byt nutné zahrnuta také spotieba, kde mizeme
opct vidét stejné klicové vlastnosti. Pocinaje prizkumem trhu, ktery byl nésledné
modifikovan online komerénimi aktivitami, az po nynéjSi podobu, kdy jsou vyuzity
technologie lokalizace, kyber-marketingu, pronikl dohled do svéta mobilnich spotiebitel.
Dnes miizeme fici, Ze vSechny tyto jednotlivé oblasti nejen ze koexistuji, ale jsou ¢im dal

tim vice provazany. (Lyon, 2007)

Praktiky dohledu jsou pravdépodobné pro lidskou spole¢nost elementarni

a zapocaly néjakym zakladnim dohlizenim jednoho jedince nad druhym za Gcelem se

% Pozn. autora: Dataveillance je dohled zalozeny na monitorovani, které nezahrnuje pfimé pozorovani &i
odposlech. Casto je popisovan pravé timto hybridnim terminem, ktery razil Roger Clarke. Podle ngj se toto
systematické uzivani systému osobnich dat v rdmci vySetfovani, monitoringu ¢i komunikace jedné ¢i vice
osob vyuzivajicich informacni technologie stava dominantni formou dohledu. (Clarke, 1988)
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0 n¢ho starat, davat na n¢j pozor. Dulezité je si uvédomit, ze zde existuji pravé tyto dve
strany: ten kdo sleduje a ten, kdo je sledovan. V konceptu dohledu tvaii v tvar se
na subjekt divame, kdyz to fekneme zjednodusené, tak néjak ze zvyku a obé dvé strany to
ocekavaji. Je tu tedy pfitomny néjaky ucel, coz se mize ukazat na protikladu mezi ,,starat
se a kontrolovat®, dle Lyona ,,care and control®. Mlze byt zahrnuto dokonce i oboje
zaroven. Jako ptiklad si vezméme tfeba drogové zavislého ¢loveéka nebo jedince se sklony
k sebevrazdé. U nich je dohled vykonavan pro jejich vlastni dobro. Jiné subjekty, které
nejsou podrobeny tomuto specifickému druhu dohledu, to vSak vnimaji pon€kud odlisné.

(Lyon, 2007)

V moderni dobé jsme se mohli s dohledem setkat jako se soucasti kapitalistické
politické ekonomie (Karl Marx), jako produktem byrokratické organizace (Max Weber)
aVvramci zmény od fyzickych trestl a jejich vetejné demonstrace k sebekdzni (Michel
Foucault). V kazdém piipadé byl stfedem pozornosti specificky typ systému a specificka
koncepce ,,sebe sama‘“. Na konci dvacatého stoleti se s nastupem dohledu zaloZzeném
na pocitatovych technologiich vyvinuly nové formy jeho zprostfedkovani a jejich hlavni
pozornost byla upoutana osobnimi idaji. V dnes$ni dobé spociva dohled v proudech dat,
které koluji sitovymi databdzemi, které jsou vSak stdle spojeny s organiza¢nimi
praktikami, moci a samoziejmé také jedinci, ke kterym dané udaje referuji. Proto pravé
o0 tom, jak se realizuji sily dohledu, musime uvazovat v ramci spojeni systému a lidskych
osob samotnych a jejich vzdjemnych interakci. (Lyon, 2007) Ptesto tedy, ze soucasnou
spolecnost ovladly neustdle se inovujici technologie, €lovek je stdle nepostradatelnou

soucastkou, ktera vSechny tyto potencionalnosti umoziuje.

Stejn€ jako vSe, 1 pokrok tak ma své negativni aspekty. Vezméme si napiiklad
obyvatele mést jednadvacatého stoleti. Ti uz bohuzel nespoléhaji na své vlastni ,,lidské*
schopnosti, ale jsou stale vice zavisli na digitalnich technologiich, které vytvareji poradek,
klasifikuji, tfidi a tidi vysledky spolecnosti napfi¢ mnoha sektory. Uzivani osobnich tdaji
a technik ziskanych v armadni sféfe, administrativé, zaméstnani, Vv ramci policejniho
dohledu a spotiebitelskych postupi, to vSe se sluuje a vytvaii kompletni matrici moci,

jakousi dohledovou asamblaz!®. (Lyon, 2007) Kdyz se tedy tak nad tim zamyslime,

10 Pozn. autora: Slovo asamblaz ma své koreny v archeologii, kde odkazuje k artefaktiim, které byly nalezeny
pohromadé (naptiklad nastroje, vazy a podobn€) a patrné€ je né€co spojuje. V dile Gillesa Deleuze a Félixe
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zdanlivé nevyznamné aspekty naSeho vice ¢i méné obycejného zivota jsou bézné
nahravéany, uchovavany a zpracovavany. Kazda navstéva banky, koupena jizdenka na vlak
¢1 kazdodenni pouzivani mobilniho telefonu, vSe je pod dohledem. VSechny jednotlivé
udaje, jejichz ptivodci jsme my samotni, urazi neskutecné velké vzdalenosti nikoliv pouze
vramci jednotlivych organizaci a zemi, odkud pochazime, ale piekracuji mnohem
vzdalenéjsi hranice. Nase fyzicka téla tak ¢asto zlstavaji na jednom misté, ale nase idaje,
at uz Vv ramci pracovnich pfilezitosti, smluv ¢i jinych divodl, neomezené¢ brouzdaji
svétem. Podle Lyona tak maji nasi ,,data-dvojnici mnohem vétsi miru mobility nez redlné

protéjsky. (Lyon, 2007)

Nepiekvapi nés ani to, ze soucasny dohled se vsakl i do sféry médii. Dohled se diky
interakci se zabavnim primyslem posiluje a normalizuje. Podivejme se na piiklad
na reality show Big Brother, kde byli ucastnici pod neustalym dohledem kamer, nutno
dodat nejen nepfetrzité, ale také neomezen¢ v ramci prostorového rozvrzeni. Mozna
i Z tohoto divodu se dockaly tyto projekty takového tspéchu. Jiz v roce 1997 se o této
koncepci zmifiuje Thomas Mathiesen, kdy prohlasuje, Ze televizni ,,synoptikon“!!, kde
vétsina sleduje mensinu, jde ruku v ruce a napodobuje ,,panoptikon®, kde zase naopak
mensina pozoruje vétSinu. (Mathiesen, 1997) Spektakl, o kterém si Michel Foucault
myslel, ze byl potlacen, je ve skutecnosti klicovy pro efektivnost nékterych jeho
pfedpokladanych disciplindrnich ndhrad. A jak ukazuje napfiklad 1 Mark Andrejevic,
nejsou to jen expresivni televizni show, které podporuji predstaveni a obecné viditelnost,
ale také ruzné typy interaktivni vysilani, jako jsou tfeba volebni programy. (Andrejevic,
2004)

Diky rozsifeni, systematickym a rutinnim zpisoblim, jakym jsou v jednadvacéatém
stoleti osobni udaje zpracovavany, je na mist¢ hovofit o naSi spolecnosti jako
0 ,,spolec¢nosti dohledu®. Skute¢nost, Ze naSe zivoty jsou formovany tim, jaké tdaje jsou

vvvvvv

Dohled mnoha druhti se dotyk4 zZivota vSech mnoha zpiisoby a bez ptestdni. Abychom

Guattariho jde o predstavu dynamického vzdjemného propojeni mezi vzdjemné nesouvisejicimi predméty,
které se n&jaky zpisobem spojily, predstavu, kterou vice specifikoval ve vztahu k dohledu Kevin Haggerty
a Richard Ericson. (Lyon, 2007)

1 Pozn. autora: Synoptikon je jednim z neologismi Foucaultova panoptikonu, Thomas Mathiesen ho uzivé
V souvislosti se sou¢asnou medialni spole¢nosti, kdy vétsi pocet jedinct sleduje mensi skupiny. Jako ptikladu
zde Ize pro predstavu uvést celebrity, které jsou pod neustdlym dohledem svych fanouskda.
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ptisli dohledu na kloub, musime ho nejprve specifikovat a definovat jeho vyhody, stejné
tak jako vzit v uvahu jeho rizika. Dohled funguje na zadklad¢é ziskavani osobnich udaji
prostiednictvim jistych ,,soufadnic®, coz znamena, Ze téla, chovani a zptisoby komunikace
JSOU pro nas vyznamné jinym zpusobem, neZ jsme je vnimali pfedtim. A to je pravé to, co
dohledové studie objevuji a snazi se vysvétlit. Tento relativné novy obor se rysuje
na zakladech konceptd, teorii a metod z mnoha rozdilnych disciplin. (Lyon, 2007) V tomto
ohledu spociva nejen rozmanitost, ale také zajimavost a poutavost tohoto zatim nepftilis

rozSifené¢ho humanitniho oboru, ktery propojuje rtizné oblasti zivota.

1.3.2 Svét pod dohledem

Dohled ptedstavuje béZznou soucast kazdodenniho Zivota, ale obCas muize nabrat
neobvyklé obratky. David Lyon udava ptiklad setkani s dohledem prostfednictvim své
vlastni zkuSenosti. Mistem, kde je dohled nejvice ziejmy, je letisté, které je jim naprosto
,prosaknuté®, a to predevsim v casti, kde probiha odbaveni. Ve skuteCnosti se vSak
do pozornosti dostavame mnohem diive, jeSté pted tim, nez vstoupime do samotné
budovy. Jiz béhem rezervace letenky, kterou provadime v bezpeci svého domova, o sobé
poskytujeme dilezité informace — napftiklad jaké jidlo preferuji ¢i jaky je muj zdravotni
stav. A tyto informace mohou byt nasledné zpfistupnény mnohym oddélenim. Je
pochopitelné, Ze mame obavy, kde nase osobni tdaje skonci, ale ne z toho ditvod, Ze néco
skryvam, ale proto, Ze jakmile se moje jméno objevi na n&jakém seznamu, mohlo by to

ovlivnit ma budouci rozhodnuti, a dokonce i moznost svobodného pohybu. (Lyon, 2007)

Udalosti, ktera zptlsobila, Ze si je stale vice lidi védomo dohledovych schopnosti
orgadnu statni spravy a téch, které prosazuji zékon, byl utok na World Trade Center 11. zafi
roku 2001. Prave tato tragédie se stala symbolickym meznikem pro uvédoméni si, Ze je
zapotiebi preventivnich opatfeni a vylepSeni bezpe€nostnich a dohledovych systémi.
Rozvinula se tak kultura kontroly, jejiz hlavni aktivitou byl pravé dohled. (Lyon, 2007)
Mnoho zemi po celém svéte, zvlasté Spojené staty a Velka Britanie, jsou charakterizovany
praveé timto oznacenim ,,culture of control”. Nazyva je takto David Garland, podle kterého
se usmériovani kazdého aspektu Zivota, spocivajici v neustdlé touze po bezpeci,

rizikového managementu a upevilovani moci, stalo hlavni zasadou. Ma to vSak 1 negativni
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dasledky. Podle Garlandova nazoru je naSe obcanskd kultura stile méné tolerantni,

exkluzivni a ¢im dal méné schopna davery. (Garland, 2001)

Dohledové praktiky vzdy predstavovaly soucast lidské spoleCnosti, ale v moderni
dobé se z nich staly centralni komponenty zivota. Uz se do nich nezapojuji jen vladni a jiné
organizace, ale i obycejni lidé si osvojuji jednotlivé postoje a zvazuji rizika a jejich feSeni.
Jako dobry ptiklad zde muize poslouzit rodicovstvi. Starostlivi rodi¢e si dnes poftizuji
dimysIlné kamery, aby tak sledovali, jestli je za jejich nepfitomnosti o ratolesti dobie
postarano, zda se najatd chliva stard tak, jak ma. Rodice tak stile vice pouzivaji
technologie dohledu, at’ uz jde o batole v postylce nebo pubertalniho adolescenta, ktery je
sledovan pomoci GPS v jeho mobilnim telefonu. Dohled na nés tak uz neni aplikovan jen
jako na zaméstnance, obCany ¢i turisty, ale je to soubor procest, na kterém se vSichni
podilime. Jsme ti, ktefi pozoruji a zaroven jsou pozorovani. Oblasti, ve které je vSak
rozsifeni systematického sledovéani obycejnych lidi nejvyraznéjsi, je konzumni spolecnost.
Cilem technik dvacétého stoleti bylo zjistit, o co by mél spotiebitel zdjem, ale na konci
tohoto stoleti se marketingova databaze a jeji odvétvi staly miliardovym byznysem.

Kli¢ovym prostiedkem se v tomto oboru staly vérnostni karticky. (Lyon, 2007)

1.3.3 Definice dohledu

Prestoze slovo ,,dohled”, sledovani, je Casto spojovano s néjakym typem tajného
vySetfovani soukromého Zzivota jedince, ma také celkem jasny vyznam, ktery odkazuje
K rutinni a kazdodenni aktivité. Tento pojem je zakofenén ve francouzském slové
surveiller, ktery doslova znamena dohlizet a referuje k procesu, v némz jsou pofizovany
informace 0 chovani uré¢ité osoby za tcelem jejich bezpeéi. Jako ptiklad zde David Lyon
uvadi plaveéiky u plaveckych bazénl nebo policejni strazniky, ktefi pozoruji podezielé

chovani potencionalnich zlocincu. (Lyon, 2007)

Dohled vSak vkazdém ptipadé obsahuje jakousi rozporuplnost. Jako piiklad si
pfedstavme starost rodici o jejich potomky, kterd miize vést k osvojeni nekterych
dohledovych technik. Zde si opét muzeme piipomenout Lyonovo rozliSeni care/control.
Otazkou je, kdy se stane dohled nepftijatelnym. Je to ve chvili, kdy si déti uvédomi, Ze jsou
sledovany nebo existuji né¢jaké normy? Z toho také vyplyva, ze lidé jsou obecné na pozoru,
ne-li vydéseni, kdyz zjisti, ze n€kdo zaznamenava kazdy jejich pohyb, poslouchd soukromé
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rozhovory nebo profiluje jejich kazdodenni zvyky. Tato domnénka vSak neni platna
v kazdém piipadé. Nekteti jsou s védomim dohledu smiteni, naptiklad jedinci vystaveni
kamerovym systémiim na ulici, jini si zase pocit toho, Ze jsou sledovani, pfimo uzivaji
a dobrovolné a radi odhaluji 1 ty nejintimné;jsi detaily o svém zivoté prostfednictvim blogl
nebo webovych kamer. (Lyon, 2007) Z tohoto ohledu bychom mohli fici, ze zalezi pouze
na nas, jak rozsahl¢ form¢ dohledu sebe sami vystavime. Ano, urcity dohled je v nasi
soucasné spolecnosti nevyhnutelny a nelze mu uniknout. Kdyz se vSak nad tim zamyslime,
ke zneuziti naseho soukromi a naSich persondlnich 1Udaji dochazi piredevSim
prostfednictvim socialnich siti a jinych aplikaci, ke kterym jsme se upsali dobrovolné

a kterym Kk tomu kazdodenné davame piilezitost.

Co je tedy dohled? Podle Lyona je to ,...soustFedénd, systematickda a rutinni
pozornost, venovanda osobnim udajiim za ucelem ovliviiovani, Fizeni, ochrany
a smerovani‘. (Lyon, 2007, str. 14) Jeho systemati¢nost spociva pravé v tom, zZe pozornost
vénovana osobnim udajiim neni nahodild, nybrz je zdmérna a zavisi na jistych pravidlech
a zpusobech. Kromé toho, Ze je tedy dohled systematicky, je také rutinni, a to v tom
smyslu, ze se vyskytuje jako normalni soucast kazdodenniho zivota vSech spole¢nosti,
které jsou zaloZeny na byrokracii a informac¢nich technologiich. Jsou vSak 1 jisté vyjimky.
Ne vSechny formy dohledu jsou nutné soustfedéné. Jednu z téchto vyjimek je naptiklad
dohled policejni, kdy je tfeba pfi néjakém druhu policejniho zatahu snaha zredukovat
pravdépodobné podezielé osoby. Na jedné strané je tedy dohled definovan jako soubor
urcitych praktik, zatimco na druhé strané je spojovan s jistym tcelem. Obvykle vyzaduje
také vztahy moci, kterymi pravé pozorovatelé disponuji a roli pozorovaného. Viditelnost,

kultura a kontext. To vse je dulezité.

Zajem vetejnosti o dohledové praktiky se po 11. zafi presunul do sféry prosazovani
zakona. Slo predevsim o to, zda jsou opatfeni jako prikazy totoznosti ¢i biometrické idaje
na letiStich akceptovatelné. V ramci dohledovych studii jsou vsak veskeré ,,soufadnice*!?
sttedem z4jmu, v neposledni fad¢ proto, ze shromazd’ovani tdaji neslouzi pouze jednomu
ucelu, ale je pouzito i pro dalsi. Jako piiklad je mozné uvést zdjem farmaceutickych firem

o lékatska data ¢i pojistoven o policejni zdznamy. Soufadnice mohou zahrnovat jakykoliv

12 Pozn. autora: Pojmem ,,soufadnice®, v originalni znéni ,,coordinates®, oznacuje David Lyon pravé rizné
druhy udaju.
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typ udajii, nejen misto a cas né&jaké uddlosti nebo cinnosti. Osobni tdaje mohou byt
ziskany pfimo ze samotného téla, at’ uz se souhlasem ¢i bez souhlasu subjektu, ve formé
stop DNA nebo biometrickych udaji v podobé otiskii prstii eventudlné skenu ocni
duhovky. Muze vsak jit 1 jen o obycejny zabér zachyceny kamerou v obchodnim dome¢,
a dokonce i ¢islo kreditni karty, vysi platu a informaci v textové zpraveé. Osobni tdaje tak
maji vpodstat¢ co do Ccinéni s cCasem, prostorem, fyzickym télem, informacemi
a komunikaci. (Lyon, 2007) Piesna definice pojmu osobni udaj bude upiesnéna v jiné

kapitole této prace, kterd se mu bude vénovat explicitné.

Oblasti pohlcené dohledem jsou presné konkretizovany, ale obecné se dotykaji
oby¢&ejnych lidi mnoha riznymi zpasoby. Udaje sesbirané v ramci dohledového systému
nejsou shromazd’ovany o kazdém jedinci stejnym zplisobem a se stejnou intenzitou. Tykaji
se ruznych aspekti moderniho Zzivota. Tak naptiklad zaméstnanci jsou sledovani
korporacemi a vladnimi organizacemi za ucelem zjisténi, zda d€laji to, za co jsou placeni.
Zakaznici jsou monitorovani marketingovymi specialisty, ktefi se snazi zjistit jejich
preference pii nakupovani. Turisté musi mit vzdy pfi sobé cestovni pas, fidi¢i fidi¢sky
prikaz a jiné formy identifikace spojené s databazi, aby bylo mozné ovéfit jejich totoznost
a byla usnadnéna jejich mobilita. A na zavér je nevyhnutelné zminit i ty nejmensi, ktefi
jsou ¢im dal vice pod dohledem nejen ve Skoléch, ale i na ulicich. Nad détmi je tak
vykonavana kontrola nejen prostfednictvim vzdélavacich institucich, ale jak jiz bylo
zminéno vyse, na dohledovych praktikdch se stale vice podileji rodi¢e prostiednictvim

neustale se nové vyvijecim technologiim. (Lyon, 2007)

Dohledové studie zahrnuji mnoho disciplin a roli v nich hraji i rGzné pfistupy.
Dohled vzdy naptiklad byl a bude spjat s otazkou moci a jeji distribuci, ktera je klicovym
tématem politické védy. Politolog a historik Reg Whitaker naptiklad ve svém dile varuje,
ze nové formy podnikového dohledu mohou zpochybnit konvenéni chapani politické moci.
Podle jeho nazoru profily jednotlivcl a skupin vytvofenych v komeréni sféfe nahrazuji to,
co poskytuji policejni slozky a bezpecnostni agentury, a to ma zajimavé dusledky pro moc
a politiku. (Whitaker, 1999) To, ze jakakoliv sféra dnes muze vykonavat Cinnosti, které
byly diive vyhradou urcitych oblasti, je vysledkem vyvoje technologie. Z tohoto diivodu
dnes nelze dle Lyona pfemyslet o dohledu jinak, nez jako o spolecensko-technickém
systému. Technologie jsou formovany spolecnosti a spole¢nost je zase informovana

prostiednictvim techniky. Lyon také fika, Ze studia dohledu nejsou pouze o moci (ktera
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panuje mezi subjekty), ale také o jakémsi ,Clovégenstvi“!®. Af uz je tcelem dohledu
ovlivnit, fidit ¢i chranit, jeho soucasti jsou vzdy mocenské vztahy. A na konci dne je to
totiz pravé Cloveék z masa a kosti, kdo je dohledem ovlivnén a z tohoto divodu je podle
Lyona diilezit¢ zabyvat se otdzkou moci a zaroven takzvanym clovécenstvim. (Lyon,

2007)

V této kapitole bylo ptedstaveno predevsim pojeti dohledu a jeho definice z pohledu
Davida Lyona. Ten vSak neni jediny, kdo se tomuto tématu vénuje a definuje tento pojem.
Proto bych rada na zavér této Casti piidala jesté dalsi téi obecné definice, které piinesou

pohled na problematiku dohledu jinych autor:

,Dohled zahrnuje sledovani, zaznamenavani a kategorizaci informaci o lidech,

procesech a institucich. “ (Ball, a dalsi, 2003 str.1)

,Dohled zahrnuje sbér a analyzu informaci o populacich za ucelem Fizeni jejich

aktivit. ** (Haggerty, a dalsi, 2006 str. 3)

Jako posledni bych zde uvedla pfedstavu o dohledu znamého britského sociologa
Anthonyho Giddense. I on obhajoval hlavni funkci dohledu v moderni Zivoté. Trval
na tom, Ze na dohled nemtizeme nahlizet jako na produkt kapitalismu ¢i byrokracie. Podle
Giddense tak ,,...dohled odkazuje k akumulaci kédovanych informaci a primé kontrole
socialniho Zivota* (Giddens, 1985, str. 13) Krom¢ toho se také domnival, ze dohled je
primarn¢ znakem narodnich statii, coz neni snadné podpofit, protoze jSOU osobni tdaje

pouzivané pro regulaéni ucely zpracovavany i v mnoha nevladnich sférach.

1.3.4 Oblasti dohledu
Jiz v ptedchozich kapitolach byla okrajové nastinéno, kde vSude je mozné se
S dohledem setkat. KdyZz bychom se tedy snazili dohled podrobnéji studovat, neni od véci

se rozhodnout, na kterou z jeho oblasti se zaméfit. David Lyon ve své knize predstavuje

13 Pozn. autora: Slovo ¢lovécenstvi jsem prelozila z anglického originalu ,,personhood®. Je to mysleno ve
smyslu statusu byt clovékem. Clovécenstvi mi tak ptislo jako nejvhodnéjsi verze.
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t&chto oblasti pét.!* Zaméime se tedy nejen na uvahy o spoleénostech dohledu, ale

na jednotlivé sféry majici kofeny v moderni dob¢, kterou pravé dohled pomohl utvotit.

Prvni z t&chto oblasti predstavuje armdda a zpravodajské sluzby. Utvary, které jsme
puvod v ran¢ novoveéké Evrop¢ a tvoii dulezitou soucast déjin dohledu tak, jak ho zname
dnes. Jednalo se o nové formujici se proces racionalizace, ktery signalizoval také zrod
moderniho narodniho statu. Tak jako arméda, i byrokratické struktury vyzaduji znalost
tréninku a chovani, které musi byt ustanoveno a kontrolovano. A zodpovédnost za ty, ktefi
byli v hierarchické pyramidé dole, piebirali vyssi dustojnici. Pfinos dohledovym praktikam
je tak evidentni. Stejnou ,,hierarchii* disponoval i vojensky tabor, kdy byly velitelské stany
umistény tak, aby mély nad vSim piehled (a dohled). (Lyon, 2007) Dal§im zptsobem, jak
arméada piispéla k praktikdm soucasného dohledu, byla zpravodajska sluzba, kterd zapocala
prostou $pionazi. Ta vyvinula fadu technik, zvla§té ve dvacatém stoleti. Slo predev§im
oradary a odposlechy. Oba tyto zpusoby stimulovaly nové sdélovaci prostiedky
a prumyslovy zlom vstfic miniaturizace jednotlivych soucastek. (Campbell a Connor,
1986) Armada i1 dodnes piedstavuje dulezity katalyzator vyvoje v ramci dohledu
a podporuje globalné propojeny dohled. BohuZzel k tomu pfispivaji i udélosti spojené

s teroristickymi utoky.

Dalsi sférou dohledu je statni administrativa a Snim spojené scitani lidu. Od
nejstarSich dob se statni organy snazily mit pfehled o svych obCanech za pouziti riznych
technik, poc¢inaje pravé provadénim séitani lidu. Zaznamenavani populace kvuli branné
povinnosti ¢i danim se objevila uz ve spole¢nostech jako byla naptiklad Rimska fise. Tento
typ dohledu v podobé zaznamu jmen, rodinnych informaci, trvalych bydlist, majetk ¢i
rozliSeni, kdo nepatii mezi pravoplatné obcCany, je vytvorem konkrétné téchto spolecnosti.
Zapisovani informaci o obyvatelich ptedstavovalo 1 kli¢ k jejich regulaci a piehledu o nich.
V moderni dob& se jednotlivé metody a piedpisy formalizovaly. Na co je predevSim
vramci statniho dohledu potieba myslet zacind se shromazdovanim, porovnavanim
a kodifikaci detaild ohledné¢ jmen a adres, piibuznych, hodnot majetku, registraci
motorovych vozidel a danovych udaji a tak dale, az po sbirani informaci v otazce

vetejného zdravi. To vSe dnes jiz elektronickou cestou. (Lyon, 2007)

4 (Lyon, 2007, strany 25-45)
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Monitoring a kontrola na pracovisti ptedstavuje tieti oblast, kde lze dohled zkoumat.
Pracovni zivot nabizi vychozi body pro studia dohledu. Mnoho termind, které odkazuji
K pozici nadfizenych v sobé obsahuji myslenku dohledu. Jsou to napiiklad slova
Vv originalnim znéni jako supervisor, overlooker ¢i monitor. Neni potieba zdirazinovat, ze
kazdy zaziva pocit, kdy je pfi svych pracovnich aktivitach sledovan nebo nahravan. Dohled
nad zaméstnanci je dnes sice sofistikovangjsi, ale stidle je postaven na racionalizaci
tendenci poslednich nékolika staleti. Od vstupnich kli¢ii v podobé¢ karet s carovymi kody
az po kamerové systémy a lokacnich technologie, které umoznuji zaméstnavatelim
kontrolovat své zaméstnance naptiiklad prostfednictvim mobilnich telefond, tak vypada
proména kontroly zaméstnanct. (Lyon, 2007) Tyto dohledové expanze maji souvislost
S tim, co je zndmé jako takzvany ,,novy manaZerismus®, ktery se dle Garyho T. Marxe
zabyva métenim vseho, co se hybe vV ramci pracovniho prostoru. (Marx, 1999) Pracovni
sféra tak dala vzniknout neustdlému patrani po dal$im pozorovani, hlaSeni, zdznamu,

analyze a méteni, které se rovna efektivnosti.

K instituci, kde se lze také zabyvat dohledem, patii bezesporu policie a kontrola
kriminality. V moderni dobé byly prvotni policejni jednotky spojeny s armadou, poté se
osamostatnily a stala se z nich civilni policie, ktera je placena z penéz danovych poplatniki
a do jejich pozornosti se dostdvaji podezielé osoby. Jejich ucelem uz neni bojovat
za hranicemi, ale spiSe udrZzovat mir v naSich domovech, a proto potiebuji znat,
a pfedevSim vidét mista, na ktera maji dohlizet. Sledovani ulic a turistickych lokalit tak
davéa smysl ristu takzvanych méstskych CCTV® a dalgich druhii $pickovych technologii
dohledu. Neéktefi jedinci se diky témto kamerovym systémim, které na né dohlizi, citi
bezpecnéji. Bohuzel vSak vyvoldvaji 1 negativni reakce, které utoci pfedev§im na otazku
opravnénosti, rovnosti a spravedlnosti. Policejni dohled je dnes spojovan s kontrolou
kriminality a formujici se novou penologiil®, kterd je zavisla na informacich,

vyhodnocovani pravdépodobnosti ¢i kalkulaci rizika. Policie se tak snazi o preventivni

15 Pozn. autora: CCTV neboli Closed Circuit Television je uzavieny kamerovy systém, jehoZ spojeni
jednotlivych kamer zasila zabéry do centralni obrazovky. Uziva se predev§sim pro bezpecnostni ucely
napiiklad na vefejnych mistech pro kontrolu dopravni situace, chovani zakaznikli v obchodech ¢i
monitorovani pacienti v nemocnicich. (Lyon, 2007)

16 Pozn. autora: Penologie je soudast pravni védy zabyvajici se vykonem trestu. Jejim ukolem je vyzkum
ruznych druhd trestd, jejich podminky, praktické otazky vézenstvi a moznosti alternativnich trestil, prevence
a recidivy.
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opatfeni, tak jako ve znamém filmu Minority Report,”" kde se pokousi zabranit zlo¢inu

predtim, nez k nému dojde, a k tomu je zapotiebi intensivniho dohledu. (Lyon, 2007)

Posledni aspekt zivota, ve kterém se kazdodenn¢ s dohledem setkdvame, aniz si to
mozna uvédomujeme, je spotifeba a Sni spojené marketingové cinnosti. V prubéhu
dvacatého stoleti se procesy nabizeni zbozi a sluzeb Stim spojenych staly vysoce
organizované, a osobni udaje spotiebitelt velmi hodnotné pro jednotlivé spolecnosti.
Na pocatku stoleti jednadvacatého vSak uz nemély osobni udaje hodnotu jen pro svij
primarni Ucel, tedy specifikaci zakaznickych preferenci, ale dostaly vyznam i Vramci
prosazovani zdkona. (Lyon, 2007) V dneSni spole¢nosti, které¢ vlddnou informacni
technologie, uz tak nejsou nase osobni udaje pouze nasi soukromou vysadou. Socialni sité,
internetové obchody, seznamky ¢i jiné portaly maji k dispozici nase idaje mavnuti rukou.
Pokazdé, kdyZ si objednavame napiiklad knihu ¢i listky do divadla elektronickou cestou,
Casto poskytujeme informace o nasi osobé, které se $iti dal i bez nasSeho védomi a dostavaji

se do rukou spole¢nostem, o kterych jsme tieba v zivoté ani neslyseli.

Nejenze se dohled objevuje rliznymi zplisoby v riiznych sférdch naseho Zivota, ale
setkava se také s riznymi druhy zodpovédnosti, které zavisi na okolnostech. V této ¢asti
jsme mohli vidét, kde vSude je dohled ptfitomny a jak v jednotlivych oblastech funguje.
Jeho funkci je tedy kontrolovat, hlidat, pfedchazet zloCinim, ale také Ize jeho

prostfednictvim osobni tdaje zneuZit.

1.3.5 Periodizace dohledu

Dohled se velmi rychle stal tématem debat a politickych zajma. Zvlaste jiz
po zminéném 11. zafi 2001. Zaujal samoziejmé také svou vyznamnou pozici i V ramci
masmédii a spolecnosti, které neustdle vyvijeji nova a nova technologicka zafizeni
zprostiedkujici dohled, z n¢j velmi dobie profituji. To vSe se tykd dohledu soucasného.

Podstatné je vSak vénovat pozornost i tomu, jakymi zpisoby fungoval dohled v danych

17 Minority Report, reZie: Spielberg, S., USA, 2002
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historickych obdobich. David Lyon prezentuje také vztahy dohledu s tim, ze je zafazuje

do ur¢itého obdobi v ramci d&jin zapadni spolecnosti. Rozlisuje je nasledovné!®:
1. Predmoderni (dohled face-to-face neboli tvari v tvar)

2. Moderni (file-based surveillance — dohled postaveny na kartotékach, rejstiicich
a archivech)

3. Postmoderni (interface surveillance — dohled zalozeny na rozhrani)

Dohled je tak stary jako historie ¢lovéka. Zac¢ind tim, ze n€ékdo dohlizi na druhé, at’
uz rodi¢e nad détmi, zameéstnavatel nad svymi podfizenymi ¢i mésto nad svymi obyvateli.
Ptedmoderni dohled neboli dohled tvafi v tvar byl neoficialni a pfedev§im nesystematicky.
Dutlezitd byla v prvni fadé ptitomnost dohlizitele, tedy vizudlni kontakt. Soucésti vSak
mohl byt i urcity druh odposlechu, jako naptiklad béhem zpovédi v kostele ¢i vySetiovaci
metody Vv ramci inkvizi¢nich procest. I tehdy si museli lidé davat pozor na to, co kde
a komu feknou a jakym zplsobem to bude zaznamenano. Piedmoderni dohled vrcholi

V osmnactém stoleti.

Do poloviny dvacatého stoleti nastava obdobi dohledu moderniho, jehoz metody se
Jiz vyznacuji jistou racionalitou. Navic oproti pifedmoderni dobé zde figuruji jisté
zprostiedkovatelské metody, které vyuzivaji zaznamenavani, a predevsSim jsou zalozeny
na archivovani, rejstiicich a vytvareni kartoték. Nejsou tak jiz odkédzané pouze na prostou
pfitomnost a urcité misto, ale mohou se ohliZzet i do minulosti a nejsou ani omezené
prostorem. Tyto metody navic podporuji stejnotvarnost, uniformitu, homogenitu a maji

tendence k inkluzi.

Posledni, tedy postmoderni dohled a jeho metody jsou zpravidla digitdlné
zprostfedkované. Jak jiz vime, jde o dohled soucasny. Zakladem je zde predevSim
sledovani chovani jednotlivct a jejich biometrické rysy. Je charakteristicky také predev§im
tim, ze je orientovan do budoucnosti a jak jiz bylo zminéno vyse, je to zejména proto, aby
byla zajiSténa urcitd preventivni opatfeni. Oproti piedmodernimu dohledu tak jiz neni
orientovan jen na mikro prostor (tedy na fyzické télo jedince), ale také na makro prostor

(snazi se pojimat svét globalng).

18 (Lyon, 2007, strany 71-93)
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Tato ptedstava vyvoje dohledu podle Lyona vSak neznamend, ze jeden typ dohledu
skoncil a byl vystfidan nasledujicim. Naopak, David Lyon tikd, ze jednotlivé dohledové
techniky koexistuji a uvadi pfiklad, kdy v roce 2004 navstivil call-centrum v Indii. Tam
bylo mozné vidét, jak vedouci manazer prochazel jednotliva pracovni stanovisté¢ (dohled
tvari v tvar) a zaroveil byly pofizovany a uchovavany zaznamy zaméstnanct, které byly
ziskdvany prostiednictvim kamerovych systémt (archivace a rozhrani). Metody

jednotlivych dohledovych systémi se dnes tak navzajem nevylucuji. (Lyon, 2007)

1.4 Shrnuti kapitoly

Tato kapitola piedstavila historicky vyvoj, definici dohledu a oblasti, kde je
aplikovan. Zacatek byl vénovan zejména Michelu Foucaultovi, ktery jak vime, nebyl
typickym teoretikem dohledu, pfesto, i kdyz nevédomé, polozil jakési zaklady praveé
popisu moderniho dohledu. Jako piedstavitel dohledu postmoderniho neboli souc¢asného
byl nasledné piedstaven Gilles Deleuze a jeho spole¢nost kontroly, a ptedevsim David
Lyon. Prestoze by bylo pravdépodobné logické umistit periodizaci dohledu, ale i jeho
definici hned na zacatek této kapitoly, neucinila jsem tak z toho davodu, ze David Lyon
poskytuje obecny piehled vsech poznatki tykajicich se dohledu. Pfislo mi tak spravné
zachovat tuto posloupnost a nejprve se vénovat jeho zacatkiim, pred tim, nez bude jasné
definovén a zafazen do Casovych useki. Nasledujici kapitola bude stejn¢ tak jako prvni
zabyvat dohledem, ale dohledem tak, jak ho zndme dnes. S tim budou také souviset néktera
uskali, ktera ptinasi a ktera budou prezentovana z pohledu Davida Lyona a jeho kolegy

Zygmunta Baumana.
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2 Dohled v dnesni spolecnosti

Postmoderni neboli soucasné teorie dohledu zdaraziuji dohled zalozeny
na technologii, pozorovani téla a kazdodennosti. Technologie mu umoziuji ptistup
k automatizaci a rostouci spoléhani se na virtualni sebe sama. Touto problematikou se
zabyval Mark Poster, ktery prohlasuje, Ze Zijeme v dob& takzvaného superpanoptikonu®®.
Na rozdil od wutvafeni Foucaultovych vnitiné uvédomélych subjekti Vv ramci
architektonické struktury panoptikonu, které si jsou védomi vlastniho sebeurceni, diskurs
databaze produkuje objektivizované jedince s rozptylenymi udaji, o jejichz existenci
ani nemaji ponéti. T¢lo uz tak neni ,,bastou”, ktera ma byt chranéna jako soukromy prostor.

Je jiz soucasti superpanoptikonu. (Poster, 1996)

Kazdodenni povaha soucasného dohledu se tyka regulace bézného zivota a jde tak
za hranice zlo¢inné ¢i pracovni deviace. Kategorie dohledu se tak dnes tykaji
psychologické klasifikace, rozdili ve sféfe vzdélani ¢i verejného zdravi nebo zivotniho
stylu v ramci riznych socialnich skupin. To vSe vSak s sebou nese jisté vyzvy a hrozby
ve smyslu demokracie a etiky. Konkrétné etice bude vénovana nasledujici podkapitola.
Dtlezité je zminit také to, ze dohled je spojen s mnoha faktory, v€etné ekonomickych
priorit, irovn¢ technologické vyspélosti, pravni kontroly ¢i vztahli S jinymi staty. Neni
uniformni ¢i homogenni, a proto muze byt t€émito faktory omezovan ¢i naopak umocnovan.
To je také jeden z divodi, pro¢ je dohled vramci riznych zemi odlisné pfijiméan

a praktikovan. (Lyon, 2007)

2.1 Dohled a etika

Stejné jako v kazdé oblasti naseho Zivota, i ve sféfe dohledu je zapotiebi urcitych
etickych hranic a principt. Jednim z mala textd, které se zabyvaji pravé etikou dohledu,
pfedstavil jeden z nejzndméjSich badatelli zabyvajici se dohledem, Gary T. Marx. Uz
v roce 1998 mluvil o urgentni potieb¢ etiky v ramci nového dohledu. (Marx, 1998) Dle
jeho nézoru jsou zmény v technologiich tak rychlé a zpiisobuji tak vyznamné nasledky

Vv roviné dohledu, Ze je nutn¢ zapotiebi obnovit diivéjsi formy usmérnovani. ,,Jinak receno,

19 Pozn. autora: Superpanoptikon je jednoduse feceno moderni forma dohledu a kontroly zaloZena
na pocitacovych databazich.
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Marxovo chvalyhodné dilo nabizi voditko pro legislativni regulaci Sifeni dohledu*.
(Bauman a Lyon, 2013, str. 127) Na co zde ptredevS§im Marx upozoriuje je lidska
distojnost a poukazuje na skute¢nost, ze bychom se méli snazit o to, aby nebyla
naruSovana a poskozovana. A nezalezi na tom, zda jsou si toho jedinci dohledu védomi ¢i
nikoliv. Jeho studie tykajici se dohledu byly v této oblasti urcujici. Byl i jednim z prvnich,
kdo zdiraznoval potfebu prozkoumat takzvané kategoridlni podezieni, kdy statistiky

a software prispivaji ke zjisténi, o koho by méla policie projevit zajem. (Marx, 1988)

Podobny nazor na zaméteni se na etické otazky zastava také David Lyon. Podle n¢j
v momenté, kdy dohled zprosttedkovany technologickymi cestami prordsta naSim
kazdodennim Zivotem, Vvystupuji na povrch podstatné otazky v ramci etiky. Soucasna
realita dohledu je totiz takova, Zze nase fyzicka téla jsou ¢im dal vice takzvané
»informatizovana®“ a v mnoha situacich jsou omezovana na data. ,, V' mnoha situacich
dohledu se téla redukuji na data; nejzietelnéjsi je to pri biometrické kontrole na hranicich.
V tomto paradigmatickém pripade je cilem ovérit identitu téla, ba osoby, aby mohla projit
(nebo nikoli).“ (Bauman a Lyon, 2013, str. 129) Informace, které jsou odtélesnéné, maji
pak kardindlni vliv na zivoty pfist¢hovalci ¢i Cekatelti na azyl. Bohuzel uz se nevénuje
pozornost tomu, ze jde o lidské bytosti. (Lyon, 2009) Lyon se tak domniva, ze
adiaforizace?® a oddélovani chovéani od etickych hodnot v kombinaci s technikou se tak
vramci dohledu jeSté¢ vice umociiuje. Nepiimy kontakt prostfednictvim elektroniky
poskytuje urcitou distanci mezi jedincem a disledkem jeho chovani. (Lyon, 2007) Jako
jednoduchy piiklad lze uvést komunikaci pfes mobilni telefony nebo socialni sité, kdy se
jedinci tak neboji vyjadfit své ndzory, protoze maji pocit, Ze takto zprostfedkované nemaji

jejich slova takovy dopad. Za zminku stoji rozhodné také bezpilotni drony.

David Lyon ma4 jesté dalsi pfedstavu, kterd se tyka potfeby definovat jesté dalsi vztah
dohledu a moralky nez ten, ktery predstavuje Gary Marx. Tuto piedstavu s nim sdili také
Zygmunt Bauman. Ten také poukazuje na to, jak se z dohledu vytraci pravé lidska osoba.
Jako ptiklad uvadi seznamovaci spolecnosti, kde se s lidskymi bytostmi zachazi jako se
zbozim. Své protéjSky si zde volime podle barvy kiize, z4jmi, télesné vahy ¢i majetku.

V tomto smyslu je tak adiaforizace na svém vrcholu a mé ni¢ivé nasledky. Oba tito autofi

20 Pozn. autora: Adiaforizace znamen4, Ze ¢im dal vice oblasti lidské zkuSenosti je obirano o sviij moralni
vyznam, to znamend, Ze nejsou v ur¢itém kulturnim a socialnim prostiedi vykladany v moralnich terminech a
jsou tak hodnotové neutralni.
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Si v této otazce notuji a Lyon nakonec dochazi k zavéru, ze prvotni neni ani tak hledani
alternativnich metod dohledu, ale spiSe o zaméfeni se na ty stavajici a probadat je tak, ze

vezmeme Vv uvahu jejich realné tcinky. (Bauman a Lyon, 2013)

2.2 Baumaniiv a Lyoniiv tekuty dohled

Jak jiz z predchozich casti vime, dohled se postupné rozrustal a prostupoval nasi
spoleCnosti po mnoho staleti. A stejné tak, jak se proménovala nase spolecnost, svou
podobu ménil 1 dohled. ,, V soucasnosti jsou moderni spolecnosti natolik promenlivé, ze lze
smysluplné zastdavat tezi, podle niz se dostaly do ,,tekuté faze . * (Bauman a Lyon, 2013,
str. 11) Turisté, obyvatel¢ mésta, zdkaznici ¢i zaméstnanci jsou v neustalém pohybu
a Vv jistych chvilich si uvédomuji, ze kazdy jejich krok je kontrolovan. Mluvime zde tak
0 dohledu tekutém. A pravé tomuto tématu vénovali dilo s ndzvem Tekuty dohled?® dvé
vyznamné osobnosti. Jednim byl hlavni, ndm jiz znamy, piedstavitel dohledovych teoriich
David Lyon a druhym sociolog Zygmunt Bauman. Bauman sdm se zabyval nastupem
takzvané tekuté modernity?? a Vv této spoleéné knize se zaméfuji na roli tohoto ramce

V osvétleni soucasného dohledu.

Slovni spojeni ,,tekuty dohled* nemé ptedstavovat definici dohledu, ale spiSe nam
ma pomoci orientovat se a vystopovat vyvoj dohledu v souCasné nestalé spolecnosti,
kterou lIze tedy oznalit za tekutou modernitu. Dohled se rozpousti pfedevsim ve sféfe
spotieby, kde jsou ziskané osobni idaje vyuZity i v jiné oblasti, neZ pro kterou byly
nasbirané pivodné a $iii se rliznymi cestami. Pfi tom responduje na zminénou tekutost,

znovu ji produkuje a rozléva se do vSech zakouti. Pfedstava tekuté modernity Zygmunta

Baumana pojimd dohled v novych rozmérech a podava jasnou perspektivu na jeho

2L Bauman, Z.; Lyon, D. 2013. Tekuty dohled, Arch-polygrafické prace, Brno

22 Pozn. autora: Tekutd modernita je sociologicky pojem, ktery poprvé pouzil pravé Zygmunt Bauman. Ten
odmita oznacit dnesni spoleCnost za postmoderni a tvrdi, Ze se modernita pouze posunula do dalsi faze, do
které patii i jeho tekutd modernita, ve které je spoleCnost charakteristickd svou proménlivosti, je vysoce
individualizovana, globalizovana a konzumni. Navic postrada pevné zaklady. ,, Kapaliny se pohybuji snadno.
, Tecou*, ,,plynou”, , proudi”, , prosakuji*; a na rozdil od pevnych latek je neni snadné zastavit — obtékaji
prekazky v ceste, jiné rozpousteji nebo odnadseji s sebou, dalsi prosaknou skrz ne. Mimoradna pohyblivost
tekutin je tim, co je spojuje s predstavou ,,lehkosti®. (...) To jsou néekteré z duvodii, proc lze , kapalnost* ci
., tekutost povazovat za vhodné metafory pro zachyceni povahy soucasné, v mnohém ohledu originalni faze
déjin modernosti. “ (Bauman, 2002, str. 11)
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soucCasny rozvoj a poskytuje hodnotné ideje toho, jak Ize tesit jeho nepiijemné nasledky.

(Bauman a Lyon, 2013)

Formy soucasné spolecnosti jsou odkazané k rychlému rozpadu. Rozpadaji se
rychleji, nez se ustavi nové a nejsou tak schopny se upevnit do ramce jednani jedinci.
Otazkou je, zda to samé plati i o dohledu. Jeho teoretici si v§imli, Ze dohled, ktery byl
zivota, kde kdysi pusobil jen okrajové. (Bauman a Lyon, 2013) Na tuto ideu navazuje
Haggerty a Ericson se svou piedstavou asambldze dohledu a proudti dat pochazejici
Z télesnosti a jejich pretvareni ve fluidni datové dvojniky. (Haggerty a Ericson, 2000) Také
William Staples se zminuje o tom, jak je soucasny dohled uskute¢novan v kulturnich
prostiedich, ktera jsou charakteristicka tim, ze jsou fragmentarizovana a nejista, a to z toho
divodu, Ze vyznamy, symboly a instituce moderni spolecnosti, které byly brany jako
samoziejmost, se rozpadaji. (Staples, 2008) Tyto teorie jednotlivych autor ukazuji, jak se

v§e, co bylo jasné, pevné, co mélo svou ptesnou definici a strukturovanost, roztéka.

Pro Baumana je stejné¢ jako pro jiné zasadnim apardtem moderni kontroly
panoptikon, ktery mél za tikol branit vézindm ve volném pohybu a dozorcim naopak.
Podoba a funkce panoptikonu byla jiZz podrobné popsdna Vv prvni kapitole
(viz. 1.1.4. Benthamtiv panoptikon). Diky jeho struktuife byli dozorci jistym zptsobem
odpovédni za zivoty téch, nad kterymi byl dohled vykonavan. Bauman tak ve spojitosti
s tim tikd, Ze soucasny svét je post-panopticky. (Bauman, 2002) Dohlizitelé¢ mizi, stdvaji se
nedostupnymi a mobilita a nomadsky zptisob Zivota ma vysokou cenu. To, co je malé
arychlé, to je dobré. Predevsim ve svété technologickych vymozenosti. Panoptikon je jen
jednim modelem dohledu. Samotna architektura budov, stén a oken je dnes ale uz témeét
zbyte¢nd, jelikoz jejich misto zaujaly v souCasné vyspélé spoleCnosti architektury
elektronickych technologii, které umoziiuji kontrolu v jiném pievleku. Uz nemaji podobu
véznic, ale svou flexibilitou a rozmanitosti jsou spise oblasti zabavniho odvétvi a spotieby.

(Bauman a Lyon, 2013)

Druhym podstatnym rysem tekuté modernity, ktery také jasné souvisi s dohledem,
je kromé jiz zminéného roztavani spolecenskych forem také oddélovani moci od politické
sféry. Podle Baumana je nutné, aby moc plynula naprosto voln¢ a aby byly odstranény

trvalé sité spoleCenskych vztahi, a to pfedevsim téch, které jsou spjaty geograficky. Prave
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fragilita téchto vztahli dovoluje moci jeji pisobnost. S témito tekutymi Casy a vztahy vSak
souvisi 1 jisté problémy. Ty jsou zplsobovany v prvni fadé tém jedinctim, kteti maji snahu
chovat se podle jisté etiky, a to nejen v ramci dohledu. Pravé Baumanovo analyzovani
nejistot, které jsou podle n¢j vlastni soucasné tekuté modernité, podporuje uvédomovani si
téchto komplikaci. On sdm totiz odmital takzvana neziva nafizeni a ptedpisy a daval velky
diiraz na to, aby kazdy z nas uznaval odpovédnost za jiné lidské bytosti. Etika dohledu
spojena predevsim s adiaforizaci byla feSena v pfedchozi ¢asti. Bauman kromé ni vénoval
pozornost také tomu, Ze dohled ulehcuje konani na dalku a usnadinuje separaci ¢loveka
od dasledkd jeho chovani. Piikladem mohou byt naptiklad automatizované kontroly
na hranicich, které jsou provadény bez emoci a tfeba kvili etnickému ptvodu je Zadateli

0 azyl upfen piistup. (Bauman a Lyon, 2013)

Jak mize tedy pojem tekutd modernita, respektive tekuty dohled, pomoci pojmout to,
co se odehrava v dneSnim svété plném kontroly, sledovéani, monitoringu a systematického
pozorovani, tedy ve svété dohledu? Odpovéd’ je snadnd: diky kontextu. Podle Lyona totiz
koncept tekuté modernity poskytuje rozvinutéjsi kontext pro iivahy o dohledu nez bézna
pojeti, kdy je jeho vyvoj spojovan s narGstajicim progresem technologie, ktera zabira ¢im
dal vice oblasti naSeho privatniho byti. ,,Je snadné cist Sireni dohledu jako technologicky
fenomeén, reps. jako fenomén, ktery prosté svedci o ,,spolecenské kontrole® a ,, Velkéem
Bratru*®. Takovy pristup vsak klade diiraz pouze na prostiedky a tyrany a prehlizi ducha,
ktery vdechuje dohledu Zivot, ideologie, které jej pohanéji, udalosti, které jej umoznuji,
a obycejné lidi, kteri mu podléhaji, kteri jej zpochybnuji, resp. kteri dospivaji k zaveru, ze

nemohou-li dohled porazit, pak se tedy také zapoji do hry.“ (Bauman a Lyon, 2013, str. 20)

2.3 Uskali sou¢asného dohledu

Zygmunt Bauman 1 David Lyon zastavaji ndzor, Ze v dneSni spolecnosti celime
zavaznym problémim. ZjednoduSené feceno, novodobé dohledové techniky, jejichz
zakladem je prace s informacemi, davaji vzniknout jakési pruhlednosti, v niz je kazdy
jedinec nachazejici se v jakémkoliv socialnim statusu, sledovan, kontrolovan, evidovan,
Zzkouman a hodnocen. Jde o dohled jednostranny, jelikoz kazdy nas krok a daj jsou ¢im
dal vice dostupnéjsi, kdezto pro nas je ¢im dal nesnadnéjsi sledovat jejich pohyb. Tento

vysledny efekt neprtihlednosti dohledu vSak nebyl zdmérny, ale je spojen s vyspélosti
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technickych moznosti a slozitosti cirkulace dat uvnitt organizaci a mezi nimi. ,, Souvisi také

«

S rouskou tajemstvi, ktera obklopuje , narodni bezpecnost” nebo komercni soutez.’

(Bauman a Lyon, 2013, str. 24)

Bohuzel jsme to vSak my samotni, kdo vtomto post-panoptickém svéte tekuté
modernity poskytujeme osobni udaje, které se stavaji terCem a které jsou tak nenasytné
hltany. Sta¢i pouzivat svlij mobilni telefon, doptat si néjakou tu dovolenou, vyhledavat
informace na internetu ¢i si jen zajet do ndkupniho centra. Bez rozmyslu a kazdodenné
pouzivame automaticky kreditni karty nebo se prokazujeme obcanskymi prikazy. Kromé
ztraty soukromi zde vSak mluvime i1 o ob&tovani anonymity, ob&anskych svobod a lidskych

prav. (Bauman a Lyon, 2013)

2.4 Shrnuti kapitoly

V této kratké kapitole byl predstaven dohled v jeho soucasné podobé¢, tak, jak se
S nim muzeme setkavat dnes i s jeho negativnimi nasledky. Byl prezentovan piedevs§im
pohled dohledového teoretika Davida Lyona a jeho kolegy Zygmunta Baumana, nejen
na vyvoj dohledu, ale i na jeho novodobou podobu. V ramci toho bylo také upozornéno
nato, co je, feknéme soucasnym cilem vSech dohledovych praktik, a to je predev§im sbér
dat. Uz tedy nejde jen o piehled ve smyslu polohy, ¢innosti a chovani danych subjektt
dohledu, ale cenné =zbozi piedstavuji jejich osobni tdaje v podobé jmen, adres,
spotiebitelskych preferenci, bankovnich udajii a jinych. A pravé osobni udaje budou
hlavnim tématem nasledujici kapitoly, ktera se kromé udaji samotnych bude vénovat také

jejich ochrang.
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3 Osobni udaje a jejich ochrana

NejvyznamnéjSim zptsobem, jakym se V poslednich letech projevoval dohled
asnim spojené komplikace, byl prostiednictvim legislativy. A byla to prave
komputerizace zaznamu, kterd zapocala v Sedesatych letech dvacatého stoleti a dala
vzniknout specifickym problémim, které zasahovaly do takzvaného informacniho
soukromi. Hned poté, co bylo zavedeno zpracovavani dat prostfednictvim pocitact, bylo
uskute¢néno nékolik pokust pro pfijeti prislusSnych zdkont, které by zajistovaly ochranu
soukromi jako takového a s nim i osobnich idaji. Tato oblast zdkona je znama jako "data

protection’. (Lyon, 2007)

Podle Davida Lyona je dillezité se zaméfit také na transparentnost ¢i otevienost
v ramci fungovani dohledu. To znamend, Ze vefejnost by méla mit pfistup k informacim
0 zpusobech a zdmérech dohledovych praktik. V kontextu uzivdni osobnich 1daji
ve firmach a statni sféfe vyvolavad pravé transparentnost otdzku, jakd otevienost
a zodpovédnost je veénovana tém, jejichz data jsou zpracovavana. Toto téma je
V jednadvacatém stoleti velice diilezité a jeho vyznam bude i nadéle stoupat. Pro¢ tomu tak
je? Za prvé, spolecnost dohledu a statni bezpe€nost jsou stale vice hladovi po osobnich
udajich, coz ma socialni i ekonomické nasledky. Za druhé, otizky ve smyslu, co se
S témito udaji d&je, a zvlasteé jak jsou vyuzity pro tfidéni, profilovani a diskriminaci,
se stavaji Ustfedni pro informacni politiku. A jako posledni diivod je ten, Ze osobni tdaje se
vztahuji k fyzickym osobam realné existujicim, jejichz svoboda a ddstojnost jsou zde
Vv sazce. Transparentnost je tak zivotn¢ dulezitd pro zdravou demokracii a lidskou
dastojnost. (Lyon, 2007) Je to tak celkem paradox, ze ¢im vice je néco prostiednictvim
dohledovych praktik vidéno, tim méné€ vidi skute¢ni jedinci v kaZzdodennim zivoté. A to

vSe mé nasledky pro spravedlnost, férovost, svobodu, a dokonce i pro samotny Zivot.

Dle Lyona tak neni simultanni vzestup spolec¢nosti dohledu a sféry bezpecnosti statu
nahodny. Pracuji soucasné, aby vytvofily kulturu kontroly, uvnité které bude dohled
piedstavovat jak dilezité prostredky, tak i hlavni komponent formujici se politiky osobnich
informaci. A v ramci této politiky neni vyssi priorita nez poskytnuti ochrany jedinciim —
zvlasté tém, ktefi podstupuji riziko — tim, Ze budou ujiStény, ze zpracovani jejich osobnich

udajt probiha uvazlive, zodpovédné a férove. (Lyon, 2007)
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3.1 Soukromi, osobni udaje a jejich zakladni ukotveni

Podle Jifiho Mastalky, ktery se v€nuje problematice pravnich aspekti zpracovani
a ochrany informaci predstavuji osobni tudaje jev, ktery je s lidskou osobou spjat
od narozeni az do jejiho posledniho dne. To, ze vibec existujeme, musi byt potvrzeno
zapsanim na matrice a naslednym pfidélenim rodného ¢isla a ptfihlaSenim trvalého pobytu.
V pribéhu naSeho zivota pak dalsi udaje ptibyvaji, napiiklad Vv podobé vzdé¢lani,
zdravotniho stavu ¢i pracovnich mist. Dalo by se fici, Ze osobni tidaje jaksi stvrzuji nase
byti a svym zpisobem urCuji i naSi budoucnost. Proto nam nepfijde fakt, ze jsou
predmétem normativniho systému, nijak zvlastni. Nicméné pfijeti zdkonli o ochrané
osobnich udaji a jejich uplatiiovani se stdva snad ve vSech zemich tématem diskuzi
a naslednych neshod. Jak jiz vime, osobni Udaje se jako pravni objekt neobjevily az
nakonci dvacatého stoleti, ale vtomto obdobi jen signifikantné wvzrostla jejich
vyznamovost, abylo to pravé diky masivnimu nartistu pouzivani vypocetni techniky

a elektronické komunikace. (Mastalka, 2008)

Skutecnost toho, Ze je kazdy jedinec schopny ve spole¢nosti fungovat, je takova, ze
je ve svém z4jmu ochoten poskytnout jisté informace, zpfistupnit je ostatnim, at’ uz pro
ziskani né&jaky sluzeb, zaméstnani ¢i urcitého vzdélani. Timto aktem se vSak umociiuje
postaveni pravé piijemcti naSich udaji a davame jim moznost je proti nam pouZit.
Nachéazime se tak v nepfijemnych situacich, kdy se snazime udrzet si své soukromi, ale
na druhou stranu ndm jeho naprostd nepiistupnost zavira dvefe do spole€nosti, coZ neni
zadouci zmnoha duvodi. ,,U pojmu soukromi se vSak nyni na okamzik zastavime.
Predevsim proto, abychom si soukromi z naseho pohledu definovali jako okruh skutecnosti
osobniho zZivota.” (Mastalka, 208 str. 3) Tato definice tedy spociva v tom, Ze by dané
skute¢nosti naseho zivota nemély byt zjistovany a nasledné roznaseny dal. I kdyz je dobré
znat naptiklad minulost naseho spolupracovnika, ktera je spojena s alkoholem, jsou tu vSak
taci, kteti maji pocit, Ze maji monopol na sbér informaci a jejich Siteni. Pfiznejme si, kazdy
mame né¢jakou tu sousedku, ktera vi o kazdém St€knuti sousedova psa nebo kdo vam vcera
ptijel na navstévu. ,, Absolutizace prava na ziskavani a Sireni informaci by tak méla mit

také jisté meze. (Mastalka, 2008, str. 4)

Kdyz se jesté na chvili vratime k pojmu soukromi, uvidime, Zze dokument, ktery ho
upravuje, je obCansky zakonik, a to vzhledem k jeho pfedpisim na ochranu osobnosti.
Osobnostni pravo a jeho zakladni uprava byla zafazena do pltivodniho znéni ob¢anského
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zékoniku z roku 1964. Ochrana osobnosti obsahuje jednotlivé dil¢i osobnosti prava. Jsou
jimi pravo na ochranu zivota a zdravi, jména, projevii osobni povahy, lidské distojnosti,
obCanské cti a jiz zminéné soukromi. Konkrétn¢ je osobnost Cloveéka, jeho pravo
napodobu a soukromi feSena v druhé hlavé a Sestém oddilu obcanského zakoniku.

(Obcansky zakonik, 2017)

Jist¢ vime, ze urcité vymezeni hranic je dulezité. Podstatné je vSak také to, Ze kazdy
Z néds je naStésti naddn zdravym rozumem, a tak pted tim, nez né¢komu povykladame
0 svém soukromém zivot¢ a jeho dobrych ¢i Spatnych vlastnostech, dobfe si to
rozmyslime. Velkou roli zde samoziejm¢ hraje i postaveni dané osoby a vztahy, které s ni
udrzujeme. Muzeme tedy fici, Ze naSe rozvaha a selsky rozum hraje prvotni roli v ramci

ochrany naSeho soukromi i udaju, které o ném poskytujeme.

Jak je tedy cela tato problematika uchopena pravem? Je nutno zacit tim, ze zakladni
princip pravni Upravy v jakékoli oblasti pfedstavuji ustavné pravni principy. Obecné je
mozno Fici, Ze urditym pilifem soucasné tpravy je tzv. evropskd Umluva o ochrané

lidskych prav a zakladnich svobod?. Ta v§ak danou problematiku spise jen konstatuje, nez

=<

eSi. Ve svém osmém clanku prohlasuje ndrok kazdého jedince na respektovani jeho
soukromi, bydlisté a korespondence. Zaroven vSak v desatém clanku ustanovuje svobodu
projevu, kterd obsahuje také volnost v rdmci zastdvani ndzori a pfijiméani a rozSifovani
informaci ¢i mySlenek bez toho, aby doslo k zasahu statniho orgénu a bez zfetele na meze.
Tady tedy vidime protiklad k prohlaSsovanému pravu na soukromi. Zajimavym slovem je
zde ,,informace®. Za slovo jemu podobné¢ miize byt bran i udaj, data, tedy néjaky druh
oznameni o né&jaké realité a mluvime-li o lidském jedinci, vzdy zde budeme mluvit
0 osobnim udaji. Ten je tedy ur¢itym druhem informace a je ji podiizen. Podobny protiklad
jako v Evropské umluvé miizeme najit i v nasi Listiné zakladnich prav a svobod?*. To neni
piekvapeni, vzhledem k tomu, ze Listina z Evropské umluvy vychdzi. Desaty clanek

Listiny zakladnich prav a svobod (dale jen LPS) tak prohlasuje ,,...jak prdvo na Sireni

2 Pozn. autora: Umluva o ochrané lidsky prav a zékladnich svobod piedstavuje nejdilezit&jsi lidskopravni
umluvu, kterd byla sjednand v ramci Rady Evropy. Je také zadkladem mezinarodnépravni ochrany lidskych
prav v Evropé. Podepsana byla v roce 1950 v Rimé. V roce 1992 bylo Ceskoslovensko prvnim statem stfedni
a vychodni Evropy, ktery se stal stranou umluvy. Jeji znéni muzeme nalézt napiiklad zde:
http://www.echr.coe.int/Documents/Convention_CES.pdf

24 poznamka autora: Znéni LPS je dostupné na strankach poslanecké snémovny parlamentu Ceské republiky:
http://www.psp.cz/docs/laws/listina.html
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a shromazdovani informaci, tak i na ochranu pred Sirenim a shromazdovanim informaci.
Presnéji receno, ustanoveni ¢l. 10 LPS stanovi, ze kazdy mad prdvo na ochranu pred
neopravnenym zasahovanim do soukromého a rodinného Zivota, coz se dale precizuje
Z naseho pohledu velmi diilezitym ustanovenim, podle néhoz kazdy md prdvo na ochranu
pred neopravnénym shromazdovanim, zverejiiovanim nebo jinym zneuzivanim udajii o své
osobé.“ (Mastalka, 2008, str. 6) Clanek sedmnact viak vSem zajistuje pravo
na vyjadrovani svych nazort v jakékoliv formé a do toho spadd i narok svobodného
vyhledavani, pfijimani a rozSifovani myslenek a informaci bez zietele na meze statu.
Z formulaci téchto dvou dulezitych dokumentu je tak zifejmé, ze soukromi a jeho ochrana
neni rozhodné neomezend a ani zaruka svobodného vyhled4dvani a Sifeni informaci neni
bezbiehd, nybrz je mozné ho omezit zdkonem v piipadé potieby ochrany prav a svobod
druhych, bezpecnosti statu ¢i ochrany zdravi a mravni stranky v ramci demokratické
spolecnosti. Dal§im prostfedkem k nalezeni rovnovahy mezi témito dvéma principy patii
| pravni uprava ochrany osobnich tdaji. (Mastalka, 2008) Nejrelevantngjsi je proto zakon

&. 101/2000 Sb?, o kterém bude v této kapitole jesté fec.

Stejné jako kazdy pravni predpis, byl i ten o ochrané osobnich udaji vysledkem
urcité socidlni a technologické evoluce. Neni zddnym piekvapenim, Ze tento vyvoj byl
na izemi naseho statu pon€kud opozdény a napodoboval vyvoj zépadni Evropy. Pravni
predpisy na ochranu osobnich daji tak zacaly byt u nas pifijimany béhem druhé poloviny
70. let minulého stoleti a pti¢inou nebylo nic jiného nez jiz mnohokrat zmifiovany masovy
progres vypocetnich technologii pfinasejicich s sebou dosud neobjevena nebezpeci ¢ihajici
na obyvatele a jejich soukromé zivoty. Dal§im divodem byl samoziejmé také rozvoj trhu,
integrace a technologizace stylu Zivota, a to vSe vyvolavalo potfebu zpracovavani udaju
nejen pro ucely ekonomie. To vSak mélo také své negativni nasledky v podobé izolace jak
jedinct, tak i skupin a spolecensky kontakt stile vice mizel. To, Ze zjiStovani osobnich
udajii bylo ¢im dal vice brano jako neptiméieny vstup do sféry soukromi neni tfeba vice
rozvadét. Prvni prepisy uvniti naseho statu se opiraly o Umluvu Rady Evropy z roku 1981,
konkrétné o Clanek cislo 108, ktery se tykal ochrany osob s ohledem na zpracovani

osobnich udajii. Tento ¢lanek predstavoval stéZejni evropsky dokument, ze kterého byly

% Zikon o ochrané osobnich udajii: komentdr. \ Praze: C.H. Beck, 2012. Beckova edice komentované
zékony
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odvozeny zasady ochrany osobnich dat. K uskute¢néni této umluvy byl u nas ratifikovan
zakon 256/1992 Sb., tykajici se ochrany osobnich udaji v rdmci informacnich systémd.
Bylo zde vsak néco, co tento skutek postradal. Nedoslo zde totiz k ustanoveni nestranného
organu, ktery by provadél dozor nad tim, jak je s udaji nakladano. To byl také divod pro
to, ze nebyl zminény zdkon respektovan. Tento nedostatek byl vSak napraven jiz
zminénym zakonem &islo 101/2000 Sb. AZ v tento moment mohla byt piijata i Umluva
108, ktera byla bohuzel pravdépodobné posledni z dilezitych mezinarodnich umluv
zabyvajicich se ochranou prav a svobod lidi, se kterou se naSe republika Vv ramci
participace do tak zvaného zapadoceského civilizacniho okruhu smifila. Zminovany zékon
o ochrané osobnich udajii byl viak akceptovan aZ v procesu vstupovani Ceské republiky
do Evropské unie. Bylo se vsak jesté potfeba srovnat se Smérnici Evropské unie, Rady
ajejich podminkami zfijna roku 1995 potykajicich se sochranou fyzickych osob,
osobnimi udaji o nich a jejich volnym pohybem, které naiizeni na rozdil od Umluvy 108
vice rozsifuji a zpfisnuji. Je vSak tieba podotknout, ze kostra tii zakladnich ptedpist, které
byly uvedené (tedy Smérnice, Umluva 108 a zakon o ochrané osobnich udajii) jsou
totozné. Z tohoto kratkého vypisu miizeme uvést zaver, Ze otazka ochrany osobnich tdaji
je ve vetsi mife fenoménem statd spadajicich do Evropské unie. To v§ak neznamend, ze by
zasady ochrany osobnich udaji nezavadély i jiné staity mimo Evropskou unii. Bohuzel je
podle Jifiho Mastalky nutno si pfiznat, Ze i velmi mocné zemé, jakym jsou napiiklad
Spojené staty americké, podobné upravy nepiijimaji nebo tak konaji velice nepeclivé.

(Mastalka, 2008)

3.2 Definice pojmu osobni udaj

Stejné tak jako kazda oblast pravni Gpravy, tak i ta zabyvajici se ochranou osobnich
dajti uziva specifického pojmového aparatu. Jeho vychozi vymezeni prameni z Umluvy
108 a jejiho druhého ¢lanku, ktery tika, ze ,, ...osobni udaje znamenaji kazdou informaci
tkajici se identifikované nebo identifikovatelné fyzicke osoby“. (Mastalka, 2008, str. 13)
Toto vymezeni nasledné piebrala Smérnice i zakon o ochran¢ osobnich tidaji, ale je v nich
dale upfesnéno to, Ze za identifikovanou ¢i identifikovatelnou osobu je povazovana ta,
kterou je mozno identifikovat prostiednictvim cisla, kédu nebo na zékladé kombinace
jednoho ¢i nékolika prvki, které jsou specifické pro jeji identitu z hlediska fyziologického,
ekonomického, kulturniho ¢i socidlniho. Pro ucely zdkona o ochran¢ osobnich udajt se tak
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rozumi ,,...osobnim udajem jakakoliv informace tykajici se urceného nebo urcitelneho
subjektu udaju. Subjekt udajii se povazuje za urceny nebo urcitelny, jestlize lze subjekt
udajii primo ¢i neprimo identifikovat zejména na zaklade cisla, kodu nebo jednoho ci vice
prvku, specifickych pro jeho fyzickou, fyziologickou, ekonomickou, kulturni nebo socialni
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identitu. “ ([§ 4 pism. a.)], in Zakon o ochran¢ osobnich tdaji: komentat, 2012, str. 47) Jiz
vyse bylo nastinéno, Ze osobni daj je druhem informace a toto vymezeni to jen potvrzuje.
V ramci pravniho fadu Ceské republiky, stejné tak jako v zahraniGnich statech a jejich
ustanovenich je pojem ,,udaj* uzivan jako pln€¢hodnotné ¢i ¢astecné synonymum pojmu
»informace®. (Matousova a Hejlik, 2008) Podle Mastalky je dalSim zajimavym axiomem
také pojem subjekt udaji, podle kterého musi osobni udaj referovat k osobé fyzické.
JevSak nutné, aby byla, jak je vySe uvedeno, identifikovand ¢i pfinejmenSim

identifikovatelna. K tomuto druhému terminu se v§ak dostanu az dale. (Mastalka, 2008)

Vratme se ted’ k vySe zminéné identifikovatelnosti. Pro to, aby byl tento pojem
naplnén, je nutné, aby bylo na prvni pohled mozné daného jedince odliSit od ostatnich
ataké ho diky tomu vyhledat. Méli bychom ho tak na zadkladé¢ jistych znakl rozeznat
apripadn¢ snim navéazat kontakt. Naptiklad tdaj ohledné¢ vzhledu by nebyl moc
napomocny. Uved'me si piiklad, kdy by danym udajem mél byt tieba oblek s kravatou.
Takovyto Udaj by k nalezeni daného clovéka nebyl jisté dostateCny. K tomu je zapotiebi
jinych udajt, které by mély slouzit jako jasné fundamentalni identifikdtory urcité osoby.
Mezi né patii v prvni fadé kiestni jméno a piijmeni, které je zakladnim identifikacnim
udajem odliSujici jednoho ¢lovéka od druhého. Dal§im zékladnim tdajem je poté adresa,
ktera je prostfedkem pro jeho kontaktovani. Co se tyka adresy, nemusi jit nutné o tu
trvalého pobytu. Staci, aby se jednalo o misto, kde se vyvoleny jedince €asto pohybuje,
tedy naptiklad pracovisté¢ ¢i oblibené fitness centrum. Diive mohlo ucel adresy plnit
| telefonni ¢islo na tzv. ,,pevnou linku“, ale dne$ni spoleCnost je diky vyvoji
technologickych aparati ¢im dal méné vadzana k néjakému fyzickému mistu. K témto
dvéma osobni udajim, které funguji jako znaky identifikace, je pak nejlépe piidat jesté
datum narozeni. S postupnym rozvojem spolecnosti a techniky se nasledné k jiz uvedenym
identifikacnim znakim pfipojuje také rodné Cislo, biometrické udaje, predevSim v podobé
otiskii prstl, vzorky DNA, portréty obliceje nebo samotny podpis. Kdyz se nad tim
zamyslime, tyto udaje by mély zajistit identifikaci dané fyzické osoby tim, ze ji odlisi

od osob druhych a zpfistupnit také moznost ji vyhledat. Z toho tak lze vyvodit, Ze proto,
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aby byla osoba pln¢ identifikovana, jen jeden z té€chto udajii neni dostacujici. Samoziejme
to plati za ptredpokladu, ze nepatiime k pfislusnikiim policie, i kdyz ani ta nemusi byt
uspésnd. Rozdéleni téchto zakladnich identifikatort prezentuje ve své knize Osobni udaje,
pravo a my®® i Jifi Mastalka. Jsou déleny na ty, které jsou nam uréeny pro obecnou
identifikaci, jako je kiestni jméno a ptfijmeni. Ty, se kterymi se rodime, tedy otisky prsti
a oblicej. A jako posledni sem patii udaje nam pridélené béhem zivota za jistym ucelem.
Sem patii identifikacni ¢islo (PIN at’ uz u platebni karty, mobilniho telefonu nebo vstupni
kody) nebo adresa bydlisté. V bézném kazdodennim zivoté jsme nuceni nékteré z téchto
identifikatori odhalovat, abychom nebyli vylouceni z bézného spolecenského styku.
Ptedevsim naSe obli¢eje jsou svétu odkryty, pii kazdém novém setkani je zdvofilé se
ptedstavit, a i v nékterym profesich je nutné nosit jmenovku na jasné viditelném misté.
Kdyz to tedy shrneme, za osobu zcela identifikovatelnou miizeme pokladat tu, jejiz kiestni
jméno, piijmeni, adresa, kde ji 1ze kontaktovat a pro eliminaci omylid i datum narozeni, je
nam znamé. A co je hlavnim poslanim téchto tdaji a co délaji, je to, Ze odhaluji identitu
z tyzického, psychického, fyziologického, ekonomického, socidlniho i kulturniho hlediska.
Struéné zrekapitulovano, osobni udaje formuji jakysi soubor datovych polozek, které
umoziuji rozpoznani jednotlivce a jeho dosaZeni a na které nasledné¢ mohou navazovat

dalsi informace o danych jednotlivcich. (Mastalka, 2008)

Specifickou skupinou osobnich udaju predstavuje oblast takzvanych citlivych udaju.
Ty tudaje, které do této kategorie patii, jsou uréeny zadkonem o ochran¢ osobnich udaji
a konkrétné se jedna o udaje tykajici se rasovych, narodnostnich ¢i etnickych pivodi. Déle
také politickych stanovisk, participace v ramci odborovych organizaci, zdravotniho stavu,
sexualniho Zivota ¢i genetickych a biometrickych udaji. Piesnéji feCeno, dle zakona se
rozumi ,,...citlivym udajem osobni udaj vypovidajici o ndarodnostnim, rasovém nebo
etnickém piivodu, politickych postojich, clenstvi v odborovych organizacich, nabozZenstvi
a filosofickém presvedceni, odsouzeni za trestny cin, zdravotnim stavu a sexualnim Zivoté
subjektu udaju a geneticky udaj subjektu udajii; citlivym udajem je také biometricky udaj,
ktery umozZnuje primou identifikaci nebo autentizace subjektu udaju”. ([§ 4 pism. b.)],
in Zakon o ochran¢ osobnich idaji: komentat, 2012, str. 47) Kazdy z téchto bodu vyzaduje

jako udaj citlivého radzu zvySenou ochranu. Bohuzel nutno dodat, Ze biometrické

%6 Mastalka, J. 2008. Osobni udaje, pravo a my. Praha: C. H. Beck
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a genetické tdaje nejsou vzhledem k tomu, ze jsou relativné novym jevem, zahrnuty jako
citlivé ani ve Smérnici. Pfinosna je ale pfinejmensim obnova zminéného zdkona o ochrané
osobnich udaji, kde uz jsou biometrické udaje za citlivé povazovany, i kdyz jen v pfipade,
kdy umoznuji direktivni rozliSeni daného subjektu udaju, tedy lze diky nim dojit k jasnému
rozliseni jedné osoby od ostatnich. (Mastalka, 2008) V tomto bod¢, ktery se tyka pravni
Gipravy citlivych udaji miizeme vidét odlidny piistup v ramci Ceské republiky oproti jinym

Clenskym statim Evropské unie.

Krom¢ Jifiho Mastalky se problematice osobnich udajii vénuji ve své knize Osobni
tdaje a jejich ochrana® i dva pracovnici Utadu pro ochranu osobnich tidajii, Miroslava
Matouskova a Ladislav Hejlik. Ti stejné tak jako Mastalka prezentuji urcitou typologii
osobnich tdaj, ale ve v&tsim rozsahu. Udaji je mnoho a objevuji se v riiznych podobéch.
Za zékladni miZzeme povaZovat jiz zminéné dvé kategorie, tedy identifikacni a kontaktni.
Hlavnim divodem, pro¢ se viibec zrodila a vyvijela ochrana osobnich udaji, je existence
veSkerych osobnich udajii kromé téch identifikacnich. K nabourani se do soukromi muze
totiz nastat az tehdy, jsou-li pouzity dalsi udaje (kontaktni a popisné), k nimz tdaje
identifikacni poslouzily jen jako kli¢. O identifika¢nich a kontaktnich udajich jiz byla fec,
v Ceské republice je za takovy udaj povazovano rodné a stavajici jméno, pseudonym,
datum a misto narozeni, statni pfislusnost, rodinny stav a rodné cislo, rodinny stav,
pohlavi, trvalé bydlisté, titul, telefonni spojeni, elektronicka adresa a vlastnoru¢ni podpis.
V nize ptiloZené tabulce se mizeme podivat na kategorizaci popisnych udaja, tak jak jsou
prezentovany Matouskovou a Hejlikem. Tyto popisné udaje maji spole¢né to, ze samy
0 sob& nestaci pro to, aby byly ufady schopné Uspé$né¢ identifikovat dané subjekty
a narozdil od identifika¢nich a kontaktnich idaji pro né plati, Ze po hodnotové strance

nejsou osobnim udajem. (MatouSkova a Hejlik, 2008)

2 Matousova, M., Hejlik, L. 2008, Osobni udaje a jejich ochrana. 2. vyd. Praha: ASPI, Wolters Kluwer
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Tabulka €. 2 Pouzivané popisné udaje

Popisné (obecné) Transakéni Citlivé l’Jdaje jiného
(generované spravcem) subjektu adajia
pocet déti zapocet dovolené zménéna prac. schopnost jméno (osobni)
zdravotni postizeni

dokonc¢ené vzdélani plat/odména u spravee narodnost piijmeni stavajici

nedokonéené vzdélani organizac¢ni slozka/atvar zdravotni stav pfijmeni rodné

mateisky jazyk datum néstupu zaméstnani/vstupu zdravotni zpusobilost datum a misto narozeni

znalost cizich jazyka datum ukonceni pracovniho poméru | soudni fizeni (trestni) adresa bydlisté

specidlni (odborné) znalosti pracovni funkce Clenstvi v odborové organizaci rodinna vazba

a dovednosti

vojenska sluzba osobni kéd/heslo rodné¢ &islo

predchozi zamé&stnani pracovni uvazek/pomér titul pfed/za jménem ¢&lena rodiny

pobirany diichod; ti diichodu pracovni doba/ dochazka zaméstnavatel manzela/ manzelky
a ditéte

finan¢ni situace (zavazky vystaveni eviden¢ni karty postaveni v zamé&stnani ¢lena

a pohledavky) rodiny

zdravotni pojisténi t jizdniho dokladu stat narozeni ¢lena rodiny

soudni fizeni platnost zaznamu zdravotni pojisténi ¢lena rodiny
(dite)

vyska penéZita pomoc v matefstvi narodnost ¢lena rodiny narodnost ¢lena rodiny

hmotnost ti vyptjcky dokumentu tel. spojeni soukromé

mzda (plat) v pfedchozim zamé&stani | G&el pajcky povaha ¢lena rodiny (dit&)

¢islo cestovniho pasu Cinnost v détském tabore sportovni schopnosti &lena rodiny
(dite)

tu cestovniho dokladu pocet jidel s narokem na pfispévek transak¢ni udaje OP

bankowvni spojeni vySe pohledavky viici subjektu udaji Skolni tfida ¢lena rodiny (dit&)

jiny komunikaéni kanal ta pohledavky vici subjektu udaji | zdravotni stav ¢lena rodiny pracovni pomér a zarazeni

trestni bezithonnost ti davek nemocenského pojisténi zdravotni stav ¢lena rodiny

vlastnictvi vybranych movitych véci | ti cestovniho pfikazu tel. spojeni zameéstnani

vlastnictvi nemovitosti ti dovolené/prac. volna plat/mzda

pristup k pocitaci ta (soukr.) telefonniho hovoru zastupce ucastnika

osobni kontakty na uréené osoby ti pracovniho urazu jméno, prijmeni + kvalifikani dodatek

bonita subjektu udaji reference

Legenda: ti — transak¢ni udaj(e)
Obrazek ¢. 3 — Pouzivané popisné udaje (Matouskova a Hejlik, 2008)

Na zavér bych jen dodala, jak uz z ptfechozich odstavci vyplyva, Ze zakon pro
ochranu osobnich Udaji nemd zaddné naroky pro naplnéni terminu osobni udaj. ,, Osobni
udaj tak miize mit slovni, numerickou i obrazovou atd. podobu anebo miize byt jejich

kombinaci. *“ (Mastalka, 2008, str. 26)

3.3 Subjekt osobnich tdaji a jejich zpracovavani

Termin subjektu je v tomto tématu klicovy a referuje k fyzické osobé, ke které se
dané udaje vztahuji. Pojem fyzické osoby vSak zédkon o ochrané osobnich idajli uz vice
nepiiblizuje. MliZe ndm pfitom pomoci obansky zikonik, podle kterého jsou fyzické
osoby zpusobilé mit prava a povinnosti od svého narozeni a smrti zanikaji. Osobni udaje
tak hlavné existuji v souvislosti s zijici fyzickou osobou. ,,Ddle je ale nutno zminit, ze
nékteré evropské pravni iddy, ostatné vsouladu s Umluvou 108, pojem osobni iidaj
vztahuji i k urcitym typtim pravnickych osob. “ (Mastalka, 2008, str. 34) Osobni udaje vSak
vykazuji jistou dvojakost v kontextu s pravnickymi osobami. Ta vyvéra z celkem prosté
skutecnosti, Ze povinnosti pravnickych osob jsou vykondvany osobami fyzickymi.
Dtlezitou roli hraje i to, Ze pfi konani téchto ukoll uZzivaji zaméstnanci ¢i ¢lenové
néjakych zajmovych spolkil jako fyzické osoby své vlastni identifikatory, kterymi se

prokazuji 1 ve svém kazdodennim zivoteé. Samotny zdkon o ochrané osobnich udaji, jak je
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zminéno vySe, vSak spojuje pojem osobni Udaj Cist¢ jen s fyzickymi osobami a tuto
problematiku explicitné netesi. Pokud ma tedy zaméstnanec vykonat urcité povinnosti jako
zastupce pravnické osoby, uplatnéni pravnich ustanoveni na ochranu osobnich tidajii neni
na misté. Naopak, v pfipad¢, kdy by zaméstnanec na svém pracovisti feSil zalezitost

tykajici se jeho soukromych potieb, pak by byly pravni ptedpisy ochrany aplikovany.

Systému pravnich ustanoveni, ktera se tykaji ochrany osobnich udajt, podléha pouze
takovy udaj, ktery je zpracovavan. A pravé jejich zpracovani musi byt nutné spojeno
surcitymi pravidly. Nemulze totiz existovat zadné zpracovani bez nalezité ochrany
a naopak. (Mastalka, 2008) Zakonem o ochrané osobnich daji se rozumi ,,zpracovanim
osobnich udaji jakdkoliv operace nebo soustava operaci, které spravce nebo zpracovatel
systematicky provddéji s osobnimi udaji, a to automatizované nebo jinymi prostiredky.
Zpracovdanim osobnich udajii se rozumi zejména shromazdovani, ukladdani na nosice
informaci, zpristupniovani, uprava nebo pozménovani, vyhledavani, pouzivani, preddvani,
Sifeni, zverejiovani, uchovdavani, vyména, tridéni nebo kombinovani, blokovani
a likvidace*. ([§ 4 pism. e.)], in Zakon o ochrané osobnich udaji: komentar, 2012, str. 47)
Aby byl pojem zpracovani naplnén, je nepodstatné, jestli je zpracovani provadéno
prostfednictvim pocitacové techniky, tedy automatizované. Ona duleZitost vSak spociva
V systemati¢nosti vykonavani téchto udanych ¢innosti. Zpracovanim jsou tak mysleny jen
ty operace, které jsou provadény opakované a jejich uskute¢iiovani je kompatibilni. Pokud
bychom chtéli pouzit jiné slovo pro zpracovani udaji, mizeme mluvit naptiklad o vedeni
registri, evidenci kartoték nebo riznych soupisii. Zakon o ochrané osobnich udaju se tak
vySe zminénymi zpisoby. (Mastalka, 2008) Toto je tedy popis znaki, jimiz se
zpracovavani osobnich udaji vymezuje. V kazdém ptipad¢ je tedy platné, Ze osobni udaje

musi byt zajistény se zamérem uskutecniovat dalsi operace.

3.4 Pravni predpisy

Zakladni ukotveni ochrany osobnich udajii bylo jiz na zacatku této kapitoly letmo
nastinéno. Nyni bych jen pro ujasnéni shrnula, kterymi nadzakonnymi préavnimi
instrumenty je pravo ochrany osobnich udaji regulovano a trochu vice je pfiblizila. Prvni

a zékladni predstavuje jiz zminéna umluva Rady Evropy ¢. 108 ze dne 28. ledna 1981
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0 ochrané osob se zfetelem na automatizované zpracovani osobnich dat, vyhlasena pod
&islem 115/2001 Sbirky mezinarodnich smluv. Ta pro Ceskou republiku nabyla G&innost
1. listopadu 2001. Tato umluva je doplnéna dodatkovym protokolem Rady Evropy
z 8. listopadu 2001 ¢. 181 kumluvé o ochrané osob se zietelem na automatizované
zpracovani o organech dozoru a toku dat ptfes hranice, ktery je vyhlaSen pod ¢islem
29/2005 Sb. m. s., G&inny pro Ceskou republiku od 1. &ervence 2004. V ramci &eského
ustavniho prava jim je ¢lanek sedmy, odstavec prvni a ¢lanek desaty, odstavec druhy a tteti
Listiny zakladnich prav a svobod. Z pohledu Evropské unie je podstatny ¢lanek Sestnécty
smlouvy o fungovani Evropské unie (TFEU?) ve znéni Lisabonské smlouvy a osmy
¢lanek Charty zakladnich prav Evropské unie. Zakladem zadkonné regulace reprezentuje
smérnice Evropského parlamentu a Rady zroku 1995 o ochrané¢ fyzickych osob
Vv souvislosti se zpracovanim osobnich daju a jejich volného pohybu, ktera vsak bude
v kvétnu roku 2018 nahrazena obecnym narizenim o ochrané osobnich udajii, tak zvanym
GDPR?%, kterému se bude tato prace jesté detailnéji vénovat, nebot je pro tuto praci
klicové. Stejné tak jako smérnice, tak 1 obecny pravni pfedpis ochrany osobnich udaji,
tedy zékon ¢. 101/2000 Sb. o ochrané¢ osobnich udajii, bude nahrazen GDPR a ¢eskym

adapta¢nim zakonem.

Roli zde hraje také Ufad pro ochranu osobnich udajii, ktery bude v nasledujicich
Castech také priblizen. Jeho plisobnost ve spravnim trestani stanovi § 34a odst. 4 a § 34c
odst. 4 zakona €. 329/1999 Sb., o cestovnich dokladech a o zméné zakona ¢. 283/1991 Sb.,
o Policii Ceské republiky, ve znéni pozdgjsich predpisti, (zdkon o cestovnich dokladech),
§ 17e odst. 6 zdkona €. 133/2000 Sb., o evidenci obyvatel a rodnych cislech a o zméné
nékterych zakonl (zdkon o evidenci obyvatel) a § 25 odst. 2 zdkona ¢. 159/2006 Sb.,
ostietu zajmi. UOOU ma také dozorovou pasobnost pro nevyzadani obchodni
sdéleni: § 7 pism. f) zakona ¢. 40/1995 Sb., o regulaci reklamy a o zmén¢ a doplnéni
zédkona €. 468/1991 Sb., o provozovani rozhlasového a televizniho vysilani, a § 10 odst. 1

pism. a) zakona ¢. 480/2004 Sb., o né€kterych sluzbach informacni spole¢nosti a 0 zmené

2 Pozn. autora: TFEU neboli Treaty on the Functioning of the European Union, je jednou ze dvou
primarnich smluv Evropské unie spolecné se Smlouvou o Evropské unii (TEU). Tato smlouva tvoii podrobny
zaklad evropského prava, tim, Ze stanovuje pravomoci EU pfi pfijiman pravnich predpist a zasad.

29 Pozn. autora: GDPR ¢ili General Data Protection Regulation
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nékterych zakond, pro Sifeni nevyzadanych obchodnich sd€leni a naruseni bezpe€nosti

Vv elektronickych komunikacich.

V tadé¢ statli je nalezitd ochrana osobnich tdaji ukotvena v ustavé, ale za patiicnou
upravu je povazovana existence pravé zakona o ochran¢ osobnich udajii. Celkem dvanact
Clenskych stati Evropské unie ma ochranu osobnich udaju zakotvenu v ustavé. V obsahu
jednotlivych prav jsou vsak urcité rozdily, ,, ...napr. portugalska ustava priznava ochranu
informaci o osobdch a rodinach, Spanélska ustava nastoluje omezeni pouzivani informatiky
K zajisténi cti a osobniho a rodinného soukromi obcanii a plny vykon jejich prav*.
(Matouskova a Hejlik, 2008, st. 9) Slovensko uziva stejného modelu jako my, stejné tak
tieba Velka Britanie a Severni Irsko. N4§ aktualni zakon na tzemi Ceské republiky, jak jiz
vime, je zakon ¢. 101/2000 Sb., ktery byl mnohokrat novelizovan. Je pfirozené,
7e v momenté, kdy Ceska republika vstoupila do Evropské unie, progla vyraznou zménou
I oblast ochrany osobnich udaji. Je tak dobré védeét, ze jsou i pravni piedpisy, které tvori
soucast legislativy unie, ale ne vSechny se reflektuji ve wvnitrostatnich nafizenich.

(Matouskova a Hejlik, 2008)

Podle zakladniho ustanoveni zdkona o ochrané osobnich udaji mé kazdy jedinec
pravo na ochranu pted zdsahem do soukromi, které je neopravnéné, a to tak, ze modifikuje
prava a povinnosti v ramci zpracovavani Udaja. ,, Miizeme proto konstatovat, Ze smyslem
pravnich predpisi na ochranu osobnich udajii je stanovit podminky, za nichz je zpracovani
osobnich udajii pripustné. “ (Mastalka, 2008, str. 37) VySe zminéné pravni piedpisy, tedy
Smérnice, Umluva 108 a Zakon o ochrané osobnich udajd, maji takové vychodisko, ze
subjekt udaji je ten, ktery je v prvni fadé¢ kompetentnim uzivatelem osobnich udajt, a tak
| tim, ktery rozhodne o tom, jak budou dale vyuzity. Proto je jadrem tohoto zakona definice
relace mezi timto subjektem a takzvanym spravcem, ktery tidaje zpracovava. Vzhledem
Kk tomu, ze pfedmét zakona o ochrané osobnich udaji je ur€eni hranic jejich zpracovani, je
zfejmé, Ze ten, komu ndlezi prava je subjekt Uidaji a povinnosti zase spravci. Zakon
0 ochrané osobnich udajii se v podstaté zabyva veSkerym zpracovavanim udaji a tim se
také 1i§i od Smérnice. Co je vSak podstatné, tento zakon nepiisobi béhem zpracovani udaju,
Které jsou pro soukromou potiebu. Jako realny piiklad 1ze uvést vedeni adresait pro své
osobni potieby. Cirkulace téchto udaji tak neni vyloucena, nesmi vSak pirekrocit hranici
osobniho uzivani napiiklad ve smyslu jejich vyuziti pro komeréni tcely €i zvefejnéni.
(Mastalka, 2008)
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V nasledujicich dvou podkapitolach se budu vénovat dvéma dilezitym pravnim
dokumentiim, které jsou a dlouhou dobu byly zasadni v otazce ochrany osobnich udajt.
Jak je jiz v této kapitole ale zminéno, dasledkem neustale se vyvijejicich technologii
vznikaji nové a nové hrozby na poli ochrany naSich udaji. Proto je zapotiebi urcitych

inovaci, které zahrnuji nahrazeni prave téchto dvou nésledujicich pravnich predpist.

3.4.1 Zakon o ochrané osobnich udaji

V této Casti by bylo na mist¢ ponc¢kud detailngji priblizit, co je vlastn€¢ soucasnou
naplni tohoto zakona, pfesn¢ji zakona ¢. 101/2000 Sb., o ochrané¢ osobnich tdaja
a 0 zméné nékterych zakont, ve znéni G¢inném od 6. fijna 2016%°. Neni potfebné zde
zrekapitulovat celé znéni, ptesto je vSak nutné ho alesponi nastinit. Tento zakon je slozen
ze Ctyr Casti a osmi hlav. V prvni ¢asti a prvni hlavé nalezneme Givodni ustanoveni, ktera se
tykaji predmétu upravy, ptusobnosti zakona a vymezeni zakladnich pojma. Zakon tedy
chrani pfed neopravnénym zasahovanim do soukromi, upravuje prava a povinnosti pii
zpracovani osobnich udaji a stanovuje podminky, za kterych se uskutecniuje predavani
idajti do zahrani¢nich statd. Prohlasuje zfizeni Utadu pro ochranu osobnich udaji a jeho
vykonavani dozorové ¢innosti pro oblast ochrany osobnich udaji a skute¢nost, Ze se zakon
vztahuje na osobni udaje, které jsou zpracovavany statnimi organy, organy Gzemni spravy
a jinymi organy vetfejné moci, jak fyzické, tak i pravnické osoby. Vymezeni pojmi se tyka
terminu osobni udajl, citlivy Udaj, subjekt udaji a forem zpracovani Udaji. Hlava druha
definuje prava a povinnosti zpracovani osobnich Udajl, Alava treti ptedavani osobnich
udajlii do jinych statl, hlava ctvrta postaveni a plisobnost Gfadu, kde je prohlaSen jako
nezavisly organ, ktery se fidi pouze zakony a jinymi pravnimi pfedpisy a provadi dozor
na dodrzovanim povinnosti pii zpracovani daj stanovenych zdkonem. Hlava padtd se
zabyva organizaci Ufadu a jeho posty, které zastava predseda, inspektoii a dalsi
zaméstnanci. Sestd hlava fesi ¢innost ufadu a hlava sedma spravni delikty, tedy definuje
jednotlivd poruSeni anasledné penézni pokuty. Posledni, tedy osmd hlava zakona

0 ochrané osobnich udajt, nalezi spolecnym, pfechodnym a zdvérecnym ustanovenim.

30 Zé&kon €. 101/2000 Sb., o ochrané& osobnich idaji a o zméné& nékterych zdkond, ve znéni G¢inném od 6.
fijna 2016. In: uoou.cz [online] Dostupné z: https://www.uoou.cz/zakon-c-101-2000-sh-0-ochrane-osobnich-
udaju-a-0-zmene-nekterych-zakonu-ve-zneni-ucinnem-0d-6-rijna-2016/ds-3109/archiv=0&p1=1257
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Druha cast zakona byla zrusena, treti ¢ast obsahuje novelu zdkona o svobodném pfistupu

k informaci a cdst ctvrta prohlasuje ¢innost zakona.

Definice pojmu, prava a povinnosti byly jiz v pfedchozich ¢astech v ramci prace vice
predstaveny, proto je v této kapitole jiz dale neptiblizuji. Tato kapitola slouzi jako prehled
soucasné¢ podoby zakona o ochrané osobnich udajl, realizovanym piredevSim uifadem
pro ochranu osobnich udajt, ktery bude pfedmétem jiné kapitoly. Jak je vSak jiz zminéno
vyse, tento soudoby zakon bude jiz v kvétnu nasledujiciho roku nahrazen nafizenim
Evropské unie, jiz jmenovanym GDPR. Nyni se podivejme na dalsi dulezity dokument,
ktery bude stejn¢ tak jako zdkon o ochran¢ osobnich udajii nahrazen timto obecnym

nafizenim.

3.4.2 Smérnice Evropského parlamentu a Rady

Smérnice Evropského parlamentu a Rady 95/46/ES ze dne 24. fijna 1995 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto
udajl, dale jen smérnice o ochrané udajli, piedstavuje zakladni nastroj Evropské unie
Vv oblasti ochrany osobnich udajii. Jako takova byla pfijata v roce 1995, kdy uz nckteré
Clenské staty ptijaly vnitrostatni pravni predpisy o této ochrané, a to z velmi prostého
diavodu. Vzhledem k tomu, Ze dochézelo k volnému pohybu kapitalu, zbozi, sluzeb a osob,
bylo nutné, aby dochazelo také k volnému pohybu udaji. To by vSak nemohlo byt
realizovéano, kdyby se staty Evropské unie nemohly spolehnout na dostate¢nou ochranu
udajl, kterd by byla jednotna. Cilem pfijeti této smérnice o ochrané udajii bylo predevsim
sladéni pravnich natfizeni na vnitrostatni Grovni. Slovy Soudniho dvora ,,cilem smérnice
95/46 [...] je dosahnout ve vSech clenskych statech rovnocenné urovné ochrany prav
a svobod osob v souvislosti se zpracovanim osobnich udaju. [...] Sblizeni vnitrostatnich
pravnich predpisii pouzitelnych v dané oblasti nesmi vést k oslabeni ochrany, kterou
zajistuji, ale musi mit naopak za cil zajistéeni vysoké urovné ochrany v Unii. [...]

Harmonizace uvedenych vnitrostdtnich prdavnich predpisii se neomezuje na minimalni
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harmonizaci, ale vede k zdsadné tplné harmonizaci.**! Staty unie tak nemohou

pfi aplikaci smérnice piili§ manévrovat.

Utelem této smérnice je také zkonkrétnit a rozsifit zasadni body prava na soukromi,
které se jiz nachéazeji ve diive zmifiované Umluvé ¢. 108. JelikoZ bylo v roce 1995 viech
patnact ¢lenskych statd zarovefi stranami této Umluvy, pfirozené nemohla byt pfijata
v téchto dvou dokumentech zadna protichtidnd pravidla. Nicméné Smérnice vyuzila
moznosti Umluvy tykajici se ptidavani ochrannych aparati. Slo predev§im o etablovani
nestranné¢ho dozorového instrumentu z toho diivodu, aby se dosahlo co nejmensiho poctu
poruSovani pravidel ochrany osobnich idajii a nasledné tedy uc¢innéjsi funkci evropského
prava v této oblasti. Tento element byl v roce 2001 pfijat do prava Rady Evropy skrze
dodatkovy protokol k Umluvé ¢. 108%. Puisobnost této smérnice o ochrané osobnich adaji
saha dokonce aZz za hranice osmadvaceti ¢lenskych stati Evropské unie. Je uplatiiovéna
i na izemi mimoevropskych ¢lenskych stati, které patii do Evropského hospodaiského

prostoru (EHP®3). Konkrétné se jedna o Lichtenstejnsko, Island a Norsko.

Tim, kdo ma v rukou pravomoc urcovat, jestli ¢lenské staty dodrzuji smérnici dané
povinnosti a rozhoduje o otazkach ucinnosti a interpretace této smérnice za ucelem
zabezpeceni jeji G€innosti a stejnomérné aplikaci uvnitt ¢lenskych stati, je Soudni dvur se
sidlem v Lucemburku. Dulezité je, ze uplatiiovani této smérnice o ochran¢ osobnich tdaju
se nevztahuje na udaje a praci s nimi ve spojitosti se soukromymi osobami, které tak Cini
ve svém soukromi pro ,,domaci“ ucely. Tento druh zpracovéani tdaji je vSeobecné
povazovan za soucast svobody kazdého z nas. Ve spojitosti s pravem Evropské unie, které
platilo v dob¢, kdy vysla v platnost smérnice o ochrané udaju, je tak vécna platnost

smérnice omezena pouze na otazky tykajici se vnitiniho trhu. Neplsobi tak pfedev§im

31 Rozsudek Soudniho dvora ze dne 24. listopadu 2011 ve spojenych vécech C-468/10 a C-469/10, body 28—
29. In: curia.europa.eu [online] 2011 [Citace: 18.4. 2017]. Dostupné z:
http://curia.europa.eu/juris/celex.jsf?celex=62010CJ0468&langl=en&type=NOT &ancre=

32 Dodatkovy protokol k Umluvé o ochrang osob se zietelem na automatizované zpracovani osobnich udajt,
o organech dozoru a toku udajt ptes hranice, CETS ¢. 181, 2001. In: coe.int [online] 2001 [Citace: 18.4.
2017]. Dostupné z: http://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/181

33 Pozn. autora: V ramci evropského hospodaiského prostoru zaru¢uje dohoda o ném svobodu pohybu zboZ,
sluzeb, lidi ¢i kapitalu uvnitt Evropského jednotného trhu. Vznikl 1. ledna roku 1994 na zaklad¢ dohody,
kterou uzavielo Evropské sdruzeni volného obchodu (ESVO/EFTA) a Evropska unie (EU) v Portu v roce
1992.

54


http://curia.europa.eu/juris/celex.jsf?celex=62010CJ0468&lang1=en&type=NOT&ancre
http://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/181

na zalezitosti kooperace policie a trestniho soudnictvi. Ochrana tidaji v tomto kontextu je

tak zajisténa jinymi pravnimi nastroji, které si pfiblizime v nasledujici kapitole.>*

3.5 Ochrana udaji v oblasti policie a trestniho soudnictvi

S cilem vyvazit zajmy jednotlivce v oblasti ochrany udajii se zajmy spolecnosti
Voblasti shromazdovani udaju za ucelem boje proti kriminalité a zajistéeni narodni
a verejné bezpecnosti RE a EU vydaly zvldstni pravni nastroje. “*® Hlavni roli zde hraje
Umluva &. 108 a doporugeni Rady Evropy, které zahrnuji ochranu Gdaji ve viech sférach
policejni praice a Umluva o kyberkriminalité (tzv. Budape$tska Gmluva®®), ktera
pfedstavuje obligatorni mezinarodni pravni instrument, feSici trestné Ciny, které jsou
pachany prostiednictvim elektronickych siti. Umluva ¢. 108 se vztahuje na viechny oblasti
zpracovavani osobnich idaji v ramci Evropské unie a jeji nafizeni maji spravovat tuto
oblast obecné&. Proto se tato umluva uziva na ochranu tdaji i v rdmci policejniho ptisobeni
a trestniho soudnictvi. Po¢indni policejnich organt, i téch v trestnich fizeni, které je dané
zakonem, museji Casto zpracovavat osobni uidaje, coz mize mit na subjekty téchto udajt
vazné nasledky. Rada Evropy tak v roce 1987 pftijala jistda doporuceni, kterd se tykaji
pouzivani osobnich Udaji v policejni sféfe a urCuje tak strandm jasné instrukce, jak by
zasady této imluvy mély byt uplatiiovany v souvislosti se zpracovavanim osobnich udajt,

které provadéji policejni organy.

Archivovani osobnich tdajt, at’ uz policii ¢i organy narodni bezpecnosti, znamena
zéasah do prav kazdého z nés, kterd jsou ukotvena v ¢lanku 8 prvniho odstavce Evropské
umluvy o lidskych pravech. Tento postoj zastava minimalné Evropsky soud pro lidska
prava a mnoho jeho rozsudki se tyka zdivodiiovani téchto zasahti. Vzhledem k dopadu
na subjekty tdaji jsou v ramci vedeni databazi policejnimi organy dilezita pravidla. Proto
se Rada Evropy snazila o stanoveni toho, jak by mélo byt naklddano s udaji béhem
policejni prace, kdo mtize nahlédnout do téchto archivii a podobné. Jista omezeni tak byla
uvalena na shromazd’ovani jen téch udajt, které jsou nezbytné pro zabranéni ¢i odstranéni

trestnych ¢inti a kterékoli dal§i sbirani tidaji by muselo byt podloZeno specifickymi

3 Pfirucka evropské prava v oblasti ochrany udaji. In: uoou.cz [online] 2014 [Citace: 19.4.2017] Dostupné
z: https://www.uoou.cz/VismoOnline_ActionScripts/File.ashx?id_org=200144&id_dokumenty=15363

35 Tamtéz, str. 140

% Pozn. autora: Tato Umluva o pogitatové kriminalité je jednim z mezinarodnich instrumentd, ktery se
zabyva potiranim kriminality na siti. V Ceské republice byla tato imluva ratifikovana v srpnu roku 2013.
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vnitrostatnimi predpisy. Pti uchovavani udaji je také nezbytné rozlisit typy udaji, zda jde
0 administrativni ¢i policejni, dale druhy subjektd, jestli se jednd o podezielého, svédka
nebo obét’ a v posledni tad¢ rozlisit, zda lze udaje povazovat na spolehliva fakta

¢i za spekulace. (Gutwirth, Poullet, De Hert, 2010)

Zde bych pro zajimavost uvedla ptipad zasahu do prav zakotvenych v Evropské
umluvé o lidskych pravech, kterym se zabyval Evropsky soud pro lidské prava: jedna se
0 ptipad S. a Marper proti Spojenému krdlovstvi. Stézovatelé byli obvinéni ze spachani
trestného Cinu, ale nebyli odsouzeni. I pfes tuto skute¢nost byly jejich otisky a DNA
archivovany na policii. Toto neomezené uchovavani bylo povoleno, kdyZ byla osoba
podeziela z trestného ¢inu, 1 pokud byla nasledné zprosténa viny ¢i propusténa. Soud vSak
rozhodl, Ze toto nerozliSujici uchovavani, které¢ je Casové neomezeno a u kterého maji
osoby zprosténé viny jen minimalni moznosti Zadat o vymaz, je neadekvatni zasah do prav
stéZovateli ve smyslu nerespektovani soukromi. Soud nakonec rozhodl, Ze doslo

k poruseni Evropské umluvy o lidskych pravech. '

Protoze jsou ¢im dal vice k trestnym ¢innostem vyuzivany pocitacové systémy, které
zpracovavaji osobni udaje, bylo pfirozené¢ zapotiebi novych pravnich ptedpisi, které by
tuto relativné novou oblast fesily. (Gutwirth, Poullet, De Hert, 2011) Z tohoto divodu
pfijala Rada Evropy pravni instrument, konkrétné Umluvu o kyberkriminalité, &i jak je jiz
vysSe zminéno, tzv. Budapest'skou umluvu, kterd fesi praveé problematiku trestnych cinil
uskute¢iujicich se prostfednictvim elektronickych siti.® Do umluvy mohou vstoupit
I neClenské staty. Jedna se o velmi vlivny mezinarodni pakt, ktery fe$i nedodrzovani
pravnich nafizeni v ramci internetu a jinych informacnich siti. Je pottebné, aby smluvni
strany neustale aktualizovaly své pravo v oblasti hackerstvi, porusovani autorského préava,
pocitacovych podvodi atd. Dodatkovy protokol této umluvy fteSi také rasistickou
a xenofobni propagandu na siti. I kdyz umluva neni aparatem, ktery by podporoval
ochranu dajt, dodéava trestni rdz tém ¢innostem, které porusuji prava subjektli na ochranu

jejich udaji. Uklada také strandm povinnost zajiStovat ochranu lidsky prav a svobod,

37 Rozsudek ESLP ze dne 4. prosince 2008, S. a Marper proti Spojenému kralovstvi, ¢. 30562/04 a 30566/04,
body 119 a 125. In: hudoc.echr.coe.int [online] 12.4.2008 2014 [Citace: 19.4.2017] Dostupné z:
http://hudoc.echr.coe.int/eng#{"itemid":["001-90051"]}

BUmluva o po¢itadové kriminalité. In: psp.cz [online] 2001 [Citace: 19.4.2017] Dostupné z:
http://www.psp.cz/doc/00/13/95/00139511.pdf
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véetné téch ukotvenych v Evropské umluvé o lidskych pravech, jako je pravo na ochranu

osobnich tdaji.®

3.6 Dalsi specifické evropské pravni predpisy na ochranu udaja

Je mnoho piipadl, kdy byly piijaty specifické pravni instrumenty, které¢ detailnéji
uplatiiuji generalni pravidla Umluvy &. 108 & Smérnice o ochrand osobnich udaji
ve zvlastnich situacich, samoziejm¢ jak jinak nez na evropské urovni. Probiranymi
oblastmi vtomto smyslu jsou elektronické komunikace, zaméstnanecké udaje,
zdravotnické dokumentace, zpracovani tidajii pro statistické ucely a tidaje ve finan¢nictvi.

Tyto oblasti a jejich pravni uprava budou v nasledujicich podkapitolach stru¢né piiblizeny.

3.6.1 Elektronické komunikace

S roz$ifujicimi se sitémi komunikace se stupniuji také ptileZitosti k neopravnénym
zasahtim do soukromych sfér jejich uzivateld. Diky nim vznikly technologické
vymozenosti pro odposlech a mapovani komunikace na takovychto sitich. Bylo tak nutné
stanovit specifickd nafizeni pro ochranu udajl, kterd by feSila konkrétni nebezpeci, se
kterymi se mohou potykat ti, kteti vyuzivaji riznych sluzeb komunikace. (Biillesbach,
2010) Jiz vroce 1995 vydala Rada Evropy doporuceni ohledné ochrany udaju
v telekomunikaénich ~ sluzbach, piedev§im se zaméfenim na telefonni sluzby*.
Shromazd’ovéani a prace s osobnimi udaji by dle tohoto doporuceni mély byt omezeny na
zakladni procesy jako je fakturace ¢i zajisténi spravné funkce sluzby. V pravnim rdmeci
Evropské unie byla vroce 2002 piijata Smérnice o soukromi a elektronickych
komunikacich a jejim tikolem bylo doplnit ustanoveni smérnice o ochran¢ tidaji v odvétvi
telekomunikaci. Dilezité je také zminit, Ze ¢lenské staty Evropské unie si ur¢i nestranné
organy, které¢ budou zodpovédné za dozorovani udajii. Stejné¢ tak jako jinych tdaju,
i uchovavani téch telekomunikacnich znamenaji zasah do prava na ochranu udaji. Otazka

opravnénosti tohoto zasahu byla opét pfedmétem mnoha soudnich fizeni. Dulezitym

3 Tamtéz, ¢l. 15 odst. 1

40 RE, Vybor ministri (1995), Doporuceni & Rec(95)4 ¢lenskym statlim o ochrané osobnich daji v oblasti
telekomunikaénich sluzeb, zejména s ohledem na telefonni sluzby, 7. tinora 1995. In: wcd.coe.in [online]
1995 [Citace: 19.4.2017] Dostupné z:
https://wcd.coe.int/com.instranet.InstraServlet?command=com.instranet. CmdBlobGet&Instranetlmage=5355
49&SecMode=1&Docld=518682&Usage=2
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tématem je také intervence vefejnych organii napiiklad v pfipadech odposlouchavani
v ramci elektronické komunikace. To je povoleno pouze v ptipadech, kdy je to stanoveno
zékonem a je to nutnym opatfenim pro ochranu bezpecnosti statu, potirani trestnych ¢inti ¢i
ochranu udaji druhych.*! Pro zajimavost bych uvedla zase jeden piipad, Malone proti
Spojenému krdlovstvi, kdy byl stézovatel obvinén z nékolika trestnych ¢inti v souvislosti
s naklddanim s ukradenym zbozim. Béhem procesu vyslo najevo, Ze byl stézovatel
na ptikaz ministra vnitra odposlouchavan. Prestoze byla tato komunikace zachycena
zékonnym zpisobem, Evropsky soud pro lidskd prava usnesl, Ze v této oblasti nejsou
ptredpisy upravujici zpisob ani rozsah vetejnych organt a ze tento zasah neni v souladu se

zakonem, tudiz doslo k poruseni Evropské timluvy o lidskych pravech®,

3.6.2 Udaje zaméstnanci

V ramci Evropské unie neni zvlastni legislativni ramec, ktery by fesil zpracovavani
udajli ve spojitosti se zaméstnanim. Pracovnimi vztahy se specificky zabyva jen Smérnice,
a to pouze ¢lanek 8, konkrétné druhy odstavec, ktery fesi zpracovani citlivych udajt. Co se
tyCe Rady Evropy, v roce 1995 vydala doporu€eni o zaméstnaneckych udajich, které bylo
ivroce 2005 aktualizovano. Kdyz se zaméfime na nejéastéj$i problém v soucasném
pracovnim prostiedi v ramci ochrany osobnich udaji, uvidime, Ze je jim opravnénost
a rozsah monitoringu elektronické komunikace podiizenych béhem pracovni doby. Castym
nazorem, jak tuto problematiku vyftesit, je zakdzdni manipulace s komunikaénimi
zafizenimi pro soukromé Ucely na pracovisti. Tento generalizovany zékaz je ale nerealny
a také neimérny.*® Pro zajimavost se podivejme na ptiklad rozsudku Evropského soudu
pro lidska prava ve véci Copland proti Spojenému kralovstvi, kdy byla zaméstnankyné
univerzity sledovana za ucelem zjisténi, zda nedochazi k nadmérmému pouzivani
univerzitniho vybaveni pro soukromé téely. Soud rozhodl, Ze hovory a e-maily z prostoru

pracovisté spadaji pod pojem soukromého Zzivota a korespondence, a proto jsou ziskané

1 Ptirucka evropské prava v oblasti ochrany dajd. In: uoou.cz [online] 2014 [Citace: 19.4.2017] Dostupné
z: https://www.uoou.cz/VismoOnline ActionScripts/File.ashx?id_org=200144&id_dokumenty=15363
#2Rozsudek ESLP ze dne 26. srpna 1985, Malone proti Spojenému krdlovstvi, & 8691/79. In: eur-
lex.europa.eu [online] 12.7.2002 [Citace: 19.4.2017] Dostupné z: http://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=CELEX:32002L.0058

43 Ptirucka evropské prava v oblasti ochrany dajt. In: uoou.cz [online] 2014 [Citace: 19.4.2017] Dostupné
z: https://www.uoou.cz/VismoOnline ActionScripts/File.ashx?id_org=200144&id_dokumenty=15363
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informace o uzivani internetu pro osobni ucely chranéné osmym clankem Evropské
umluvy o lidskych pravech. V piipad¢ této st€zovatelky nebyly zddné piedpisy, které by
feSily okolnosti, za kterych mohou zaméstnavatelé sledovat uzivani komunikacnich
prostiedkli. Zasah tak nebyl v souladu se zdkonem a soud dospél k zavéru, ze doslo

k poruseni ¢lanku 8 Evropské imluvy o lidskych pravech®,

Dle doporuceni Rady Evropy by mély byt udaje o zaméstnancich ziskavané
za ucelem vykonu prace ptimo od jednotlivych podfizenych. To samé plati i pro zjisténi
zdravotniho stavu zaméstnance za ucelem jeho piijeti. Zaméstnanci také musi mit pfistup
ke svym udajim, pravo na jejich Gpravu, vymaz a také v ptipad€ hodnoticich tdaji pravo
na namitky proti vyslednému hodnoceni. Korektnost a piesnost Gdaji je v ramci jejich

zpracovani samoziejmosti. (Gutwirth, Poullet, De Hert, 2010)

3.6.3 Zdravotnickd dokumentace

Osobni udaje o zdravotnim stavu jedincii jsou povazovany za udaje citlivé, a proto
uzivaji specifické ochrany a vyzaduji striktngj$i reZim zpracovani. Smérnice a jeji ¢lanek 8
povoluje zpracovani zdravotnich dokumentd jen za ucelem Iékaiské péce pouze
za predpokladu, ze je provadéno odbornymi zdravotnimi pracovniky, ktefi jsou pod
pfisahou a maji povinnost mlcenlivosti ¢1 jiné osoby, které podléhaji podobnym

zavazkam.*

V roviné Evropské unie probihaji intenzivni diskuze o snahach, které jsou zamétené
na zachovavani udaji o 1ékatské pééi vénované pacientiim v elektronickych zidznamech®,

Specialnim hlediskem téchto celostatnich elektronickych systémi a jednotlivych zdznam

4 Rozsudek ESLP ze dne 3. dubna 2007, Copland proti Spojenému kralovstvi, &. 62617/00. In:
hudoc.echr.coe.int [online] 3.4.2007 [Citace: 20.4.2017] Dostupné z:
http://hudoc.echr.coe.int/eng#{"itemid":["001-79996"]}

“SPtirucka evropské prava v oblasti ochrany idajd. In: uoou.cz [online] 2014 [Citace: 20.4.2017] Dostupné z:
https://www.uoou.cz/VismoOnline_ActionScripts/File.ashx?id_org=200144&id_dokumenty

=15363

4 Pracovni dokument vénovany zpracovavani osobnich udajii tykajicich se zdravi v elektronickych
zdravotnich zaznamech, WP 131, Brusel, 15. tinora 2007. [online] 2007 [Citace: 20.4.2017] Dostupné z:
http://194.242.234.211/documents/10160/10704/1386451
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je dostupnost i mimo hranice. Na zavér této podkapitoly bych stejné jako v téch
predchozich ptedlozila piipad zabyvajici se touto otazkou. Jde o véc Z. proti Finsku, kdy
byvaly manzel stéZovatelky, nakazen virem HIV, spachal nékolik sexudlnich trestnych
¢inl a byl odsouzen za zabiti s odiivodnénim védomého vystavovéani svych obéti riziku
nakazeni HIV. Vnitrostatnim soudem bylo nafizeno, ze dokumentace piipadu zlistane
divérna po dobu deseti let, prestoze stézovatelka zadala o delsi dobu zachovani diivérnosti.
Jeji zadost byla odvolacim soudem zamitnuta a v rozsudku bylo uvedené celé jméno
sté¢zovatelky 1 jejiho byvalého manzela. Evropsky soud pro lidska prava dosel k zavéru, ze
tento zasah neni v demokratické spolecnosti nezbytny, jelikoz zdravotnicka dokumentace
ma zasadni vyznam pro soukromi a rodinny zivot, zvlasté pokud jde o informace o nemoci
HIV, které je spolecnosti Spatné piijimané. Soud tak rozhodl, Ze zpfistupnéni totoznosti
a zdravotniho stavu stézovatelky po danych deset letech, by poruSovalo osmy ¢lanek

Evropské timluvy o lidskych pravech.*’

3.6.4 Zpracovani udaji pro statistické tcely

Ve Smérnici o ochrané osobnich idaji je zminéno také jejich zpracovani pro ucely
statistik. Udaje tak mohou byt zpracovany pro statistické Gdely, nicméné vnitrostatni pravo
musi mit souvisejici ochranna opatieni. NejznadméjSimi situacemi, kdy jsou udaje uzivany
ke statistickym tc¢elim, jsou oficidlni statistiky, které jsou utvafeny statistickymi ufady dle
nafizenich Clenskych stati a Evropské unie. Podle téchto pravnich ustanovenich maji
obyvatelé 1 podniky povinnost své udaje ufadim poskytnout. Dulezité je, ze zaméstnanci
téchto ufadii museji dodrzovat ml¢enlivost, coz je nezbytné pro diivéru ob&anti.*® Zakladni
pravidla o ochrané udaji v souvislosti s oficialnimi statistikami jsou obsazena v Nafizeni
(ES) &. 223/2009 o evropské statistice*®, které je povazovano za relevantni i na vnitrostatni

roving.

#"Rozsudek ESLP ze dne 25. unora 1997, Z. proti Finsku, ¢. 22009/93, body 94 a 112. In: hudoc.echr.coe.in
[online] 25.2.1997 [Citace: 21.4. 2017] Dostupné z: http://hudoc.echr.coe.int/eng#{"itemid":["001-58033"]}
8 Ptirucka evropské prava v oblasti ochrany udajd. In: uoou.cz [online] 2014 [Citace: 21.4.2017] Dostupné
z: https://www.uoou.cz/VismoOnline ActionScripts/File.ashx?id_org=200144&id_dokumenty=15363

49 Natizeni (ES) ¢. 223/2009 o evropské statistice. In: eur-lex.europa.eu [online]11.3.2009 [Citace:
21.4.2017] Dostupné z: http://eur-lex.europa.eu/legal-
content/CS/TXT/PDF/?uri=CELEX:32009R0223&from=EN
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Rada Evropy vydala vroce 1997 doporuceni o statistickych udajich, které fesi
vypracovani statistik v ramci vetejného i soukromého sektoru. Byly diky nému zavedeny
zasady, které jsou shodné se smérnici, ale stanovuje detailnéjs$i natizeni. Podstatné je, ze
udaje, které jsou ziskané pro statistiky nesméji byt uzivany pro zadny jiny ucel. Kdezto
udaje nashromézdéné pro jakékoliv jiné ucely, sméji byt pouzity pro statistické ucely.
Zjisténé vysledky ze statistik nesmi umoznit identifikovani subjektt, které udaje poskytly.
Diulezité je také to, co se sudaji stane po ukonceni statistickych analyz. Dojde bud’

k naprostému vymazani osobnich tdaji nebo jsou anonymizovany.*

3.6.5 Udaje v ramci finan&nictvi

Posledni oblasti pfedstavuji idaje ve finanénictvi. Ty nejsou na zakladé Umluvy
¢. 108 ¢i Smérnice o ochran¢ uidaju sice povazovany za citlivé udaje, ale jejich zpracovani
si zada jistd ochranna nafizeni, ktera by zajistila pfesnost tdaji a jejich zabezpeceni.
V doporuceni Rady Evropy z roku 1990 byl vypracovan obecny pravni ramec tykajici se
plateb. Je zde objasnén rozsah zakonného zjistovani a uzivani tdaja v souvislosti
s platbami, které jsou uskute¢iiovany predevsim platebnimi kartami®l. Déle je zde feSeno
omezeni ohledné sd€lovani udajii o platbach jinym osobam ¢i doba uchovavani udajt.
Je utvafeno mnoho pravnich néstroji umoznujicich regulaci, ¢innosti uv€rovych instituci
a investi¢nich podnikii.>? Samoziejmé existuji jesté jiné otdzky v této oblasti, pro utvoreni

zakladniho piehledu je vSak toto dostatecné.

%Rada Evropy, Vybor ministrd (1997), Doporuceni &. Rec(97)18 ¢lenskym statiim o ochrané osobnich tidajt
shromazd’ovanych a zpracovavanych pro statistické ucely, 30. zati 1997. In: wed.coe.int [online] 30.9.1997
[Citace: 21.4.2017] Dostupné z:

https://wcd.coe.int/com.instranet.InstraServlet?’command=com.instranet. CmdBlobGet&Instranetlmage=2001
724&SecMode=1&Docld=578856&Usage=2

51 Doporudeni &. 1 (90) 19 Vyboru ministri ¢lenskym statim o ochrané osobnich udajii pouzivanych pti
platebnich a jinych souvisejicich operacich. In: uoou.cz [online] 13.9.1990 [Citace: 21.4.2017] Dostupné
z:https://www.uoou.cz/doporuceni-c-r-90-19-vyboru-ministru-clenskym-statum-o-ochrane-osobnich-udaju-
pouzivanych-pri-platebnich-a-jinych-souvisejicich-operacich/ds-1819/p1=1819

52 Evropska komise (2011), Navrh nafizeni Evropského parlamentu a Rady o obchodovéni zasvécenych osob
a manipulaci s trhem (zneuzivani trhu), KOM(2011) 651 v konecném znéni, Brusel, 20. fijna 2011; Evropska
komise (2011), Navrh smérnice Evropského parlamentu a Rady o trestnépravnim postihu za obchodovani
zasvécenych osob a manipulaci s trhem, KOM(2011) 654 v kone¢ném znéni, Brusel, 20. fijna 2011. [online]
2011 [Citace: 21.4.2017] Dostupné z:
http://eurlex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2011:0654:FIN:EN:PDF
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Na zavér bych dodala jeden piiklad, ktery se vSak od ptechozich lisi v tom, ze Soud
rozhodl opaénym zptsobem. Slo o véc Michaud proti Francii, kdy francouzsky pravnik
napadl svou povinnost hlasit podezieni na prani Spinavych penéz ukladanou francouzskym
pravem, které mél uskutecnit jeho klient. Dle Evropského soudu pro lidské prava byl vSak
tento zasah v souladu se zakonem a jeho cil byl legitimni, konkrétné se jednalo o ochranu
poradku a predejiti trestnému ¢inu. Tato ohlaSovaci povinnost je tak dle soudu pfimétena

a nedoslo tak k poruseni osmého &lanku.>

3.7 Shrnuti kapitoly

V této kapitole byl v prvni fadé definovan pojem soukromi a osobni udaj, jehoZz
ochranou se kromé¢ jiného tato prace zabyva. Vymezen byl také termin subjekt osobnich
udaji, ktery méa pro nds nemensi vyznam. Podstatné bylo téZ nasledné piedstaveni
zékladniho ukotveni ochrany osobnich udaji, tedy zakonil a nafizeni, které maji tuto oblast
na starost. Byla tak pfedstavena soucasna situace na poli ochrany osobnich udaje nejen
v Ceské republice, ale v ramci celé Evropské unie. Nasledujici kapitola se bude stru¢né
zabyvat organy, jejichz tkolem je pravé dohliZzeni nad tim, aby byly jednotlivé zakony
aprincipy ochrany osobnich Udaji dodrzovany a pifipadnda poruSovani nalezité

postihovana.

53 Rozsudek ESLP ze dne 6. prosince 2012, Michaud proti Francii, ¢. 12323/11. In: hudoc.echr.coe.int
[online] 2012 [Citace: 21.4.2017] Dostupné z: http://hudoc.echr.coe.int/eng#{"itemid":["001-115377"1}
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4 Organy pro ochranu osobnich udaju

Stejné tak jako jiné oblasti, které jsou pravné chranény, i ochrana osobnich udaja
disponuje organy, které dohlizi na spravné dodrzovani ptislusnych zédkont, tedy které maji
dozorovou cinnost. Jsou jimi organy nejen evropského razu, ale také wvnitrostatni.
Konkrétné v ramci Ceské republiky se jednd o Ufad pro ochranu osobnich tdaji.

V nasledujicich podkapitolach bude stru¢né piedstavena funkce jednotlivych ,,dozorcia®.

4.1 Evropska komise

Evropska komise je nezavisly, nadnarodni organ Evropské unie, ktery haji jeji zajmy.
Jeji Cinnosti se zabyvaji téméf vSemi Urovnémi rozhodovani a disponuje nejvetSim
administrativnim a expertnim aparatem. Je clenéna na mnoho generalnich feditelstvi
a sluzeb a ochrana osobnich idajl je organizacné zatazena pod generalni feditelstvi, které

se zabyva spravedlnostni, svobodou a bezpec¢nosti.

Jako nezévisly poradni organ Evropské unie zde plsobi takzvana ,,pracovni skupina
pro ochranu udaji“ (angl. The Article 29 Data Protection Working Party, zkracené¢ WP29).
Jejim ¢lenem je i Utad pro ochranu osobnich udaji a jeho predseda se pravidelné zasedéani
této skupiny ucastni. Jednotliva stanoviska WP29, ktera vypracovala, upiesiiuji poZadavky
na ochranu osobnich udajii vymezené pravem Evropské unie a snaZi se tak sjednotit vyklad
komunitarniho prava. Jejim dalSim tkolem je také reakce na pfipravovana opatfeni Ci
ptipravu nové ptichozich dokumentl, kter¢ maji podstatny dopad na soukromy Zzivot
a ochranu udajii jedinct. Stanoviska této skupiny jsou vefejné dostupnd na strankach

Evropské komise>*.

4.2 Rada Evropy
Rada Evropy neboli Council of Europe, je mezinarodni organizaci, ktera sidli
ve Strasburku. Jeji ¢leny tvoii sedmaétyficet demokratickych zemi Evropy. Casto je

zaménovana s Radou Evropské unie sidlici v Bruselu nebo Evropskou radou. Rada Evropy,

54 Stanoviska skupiny WP29. In: ec.europa.eu [online] Dostupné z: http://ec.europa.eu/justice/data-
protection/article-29/documentation/index_en.htm
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o které je fe¢ zde, je jednim z hlavnich garantti evropské ochrany osobnich udajti. Pravé
Rada Evropy oteviela vroce 1981 k piistoupeni Umluvu o ochrané osob se zietelem
na automatizované zpracovani osobnich dat, znamou jako Umluvu 108. Ta se stala prvni
ucelenou evropskou listinou tykajici se tohoto tématu, ktera je pro staty, které k ni
pfistoupi, zdvazna. V soucasnosti je podepsana jiz vétSinou evropskych stati. Svymi
idejemi navazuje na princip ochrany soukromi, ktery je obsazen v osmém clanku starsi
Evropské umluvy o ochrané lidskych prav a zakladnich svobod z roku 1950. Rada Evropy
ma vSak 1 mnoho jinych aktivit v oblasti ochrany osobnich tdaji. Mezi jeji ¢innosti patii
také vydavani fady doporuceni, ktera se zaméfuji na ochranu dat, a to predevsim ve smyslu
citlivych ¢i problémovych oblasti, jako jsou naptiklad genetika, zdravotnictvi, socialni
zabezpeceni, policejni Cinnost, finance, nové informacni technologie a dal§i. Ma téz
za kol monitorovat pfistupovani statli k Umluvé 108 a jejich tirovei ochrany osobnich
udaji ve smyslu specifické narodni legislativy ¢i existence organii ochrany osobnich udaja.
Tyto vysledky uziva i na§ Ufad pro ochranu osobnich tdajti a diky nim hodnoti
pfiméfenost ochrany osobnich udajii jednotlivych stati pfi fizeni o pfedavani osobnich
udajii do zahranic¢i. To také ukazuje, ze pravni pfedpisy a nafizeni o ochrané tidaji nejsou
Vv kazdé zemi feSeny stejné. Co se tyCe spoluprace Rady Evropy s naSim Uradem, ta se
traduje jiz od jeho zalozeni. Jako posledni bych zde zminila nejvyssi organ Rady Evropy,
ktery se zabyva ochranou dat. Jde o Vybor pro ochranu dat, ktery byl ztizeny dle Umluvy

v

¢. 108.° Tyto i dal§i podrobné informace o ¢innosti Rady Evropy jsou také vefejné

dostupné na internetovych strankach Rady Evropy vztahujici se k ochrané dat.>®

4.3 Ufad pro ochranu osobnich udaju

»Klicova, i kdyz samoziejmé nikoli vylucna, role z hlediska vyvozovani diisledkii,
V pripadé poruseni zdkona o ochrané osobnich udajii, ndlezi dozorovému uradu, kterym je
v ramci Ceské republiky Urad pro ochranu osobnich vidajii.“ (Mastalka, 2008, str. 170)
Dilezité je, ze jeho statut musi byt v souladu s nafizenimi, kterd jsou vymezena Smérnici

a Umluvou ¢. 108. Kromé vyvozovani dusledkli poruSeni zdkona jsou Utadu uloZeny

%5 Rada Evropy. In: uoou.cz [online] 2017 [Citace: 24.4.2017] Dostupné z: https://www.uoou.cz/rada-
evropy/ds-1797/p1=1797

% Council of Europe. In: coe.int [online] 2017 [Citace: 27.4.2017] Dostupné z:
http://www.coe.int/en/web/data-protection/home
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I dalsi funkce. Tou nejhlavngj$i povinnosti je bezesporu dozorova c¢innost, ktera se
vykonava nad zpracovanim osobnich udaji. (Mastalka, 2008) V souladu s § 2 odst. 2 a 3
zakona &. 101/2000 Sb. jsou tak Utadu svéfeny pravomoci centralniho spravniho ufadu pro
oblast ochrany osobnich tdaji a dalsi kompetence vymezené specifickymi pravnimi
predpisy. Spravuje informaéni systémy vefejné spravy, vede registr oznameni
0 ¢innostech, oznadmeni o majetku a ptijmech, zavazcich ¢i darech a poskytuje informace
0 jeho plsobnosti. V ramci dozorové ¢innosti dohlizi na dodrzovani povinnosti béhem
zpracovani osobnich udajt v ramci elektronickych komunikaci a Sifeni obchodnich sdé€leni.
Dale projednava spravni delikty v oblasti zvlastnich zpracovani osobnich tdaji a vytvari

a prevadi elektronické identifikatory pro statni registry.>’

4.4 DalSi organy zabyvajici se ochranou osobnich tudaji

Kromé¢ piedchozi organt, které se staraji o dodrzovani potfebnych natizeni v oblasti
ochrany osobnich dajii a trestaji jejich poruseni, existuji jeSté dalSi organy v rdmci
Evropy. Prvnim znich je Evropsky inspektor ochrany udaji (takzvany EDPS neboli
European Data Protection Supervisor). Jeho tkolem je plnit funkci nestranného organu
provadéjiciho kontrolu. DohliZi na plnéni komunitarnich pravnich natfizeni o ochrané
osobnich Uidajii v ramci instituci a organi Evropské unie. EDPS také dohliZi a kontroluje
osobni udaje a jejich zpracovani vramci centralni databaze otiskli prsti nelegalnich
imigrantd a téch, ktefi zadaji o azyl, kterd je znama pod nazvem Eurodac. Veskeré tkoly
Evropského inspektora ochrany udaju a dalsi podstatné informace jsou dostupné v brozuie

vénované tomuto tématu.>®

Jako dal$i dilezity organ bude ptredstaven Spolecny kontrolni organ Europol. Jeho
poslanim je zabyvat se dohledem nad zpracovanim osobnich daji v ramci policejni

asoudni spoluprace. V kratkém dokumentu, ktery je dostupny na strankach Utadu pro

S"Dozorova ¢innost. In: uoou.cz [online] 2017 [Citace: 27.4. 2017] Dostupné z:
https://www.uoou.cz/dozorova-cinnost/ds-1277/p1=1277

58 Evropsky inspektor ochrany tidajii a ochrana osobnich tidajii v organech a institucich spoleéenstvi. In:
edps.europa.eu [online] 2009 [Citace: 28.4.2017] Dostupné z:
https://edps.europa.eu/sites/edp/files/publication/brochure 2009 cs.pdf
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ochranu osobnich dajii s nazvem Je tieba znat své prava®, jsou Kk dispozici stru¢né
informace o pravech v této oblasti, konkrétn¢ napiiklad prdva na piistup k tdajim,

na opravu ¢i vymazani.

Jako posledni zde stoji za zminéni Schengensky informacéni systém, zkracené SIS.
Ten hraje vyznamnou roli pii ochrané¢ schengenského prostoru. Byl zfizen jako
nepostradatelné opatteni, které sméiuje k omezeni rizik, ktera plynou z volného pohybu
osob a véci vtomto prostoru. Konkrétn¢ je SIS rozsdhlou mezindrodni databazi, ktera
zptistupiiuje uzivani udaji o osobach a predmétech, které byly do databaze zapsany
Vv kterékoliv ¢lenské zemi. Diky ni mize byt naptiklad zabranéno vstupu osobé, ktera ma
zakaz v jiné Clenské zemi ¢i zadrzet tu, kterd je hledana policii. SIS je vyuzivan predevsim
pfi hrani¢nich kontrolach, vnitrostatnich celnich a policejnich kontrolach, v ramci fizeni
oud¢leni viza nebo povoleni pobytu. V dubnu 2013 byl dokonce spustén novy
Schengensky informacni systém druhé generace, protoZe bylo potieba piizplsobit se
spolecenskému a technologickému vyvoji. Vyznacuje se predevSim lepSimi funkcemi,
které umoznuji zadavani biometrickych udaja ¢i moznostmi propojit rizné druhy zaznamd.

Obsahuje také striktnéjsi zaruky a pravidla pro ochranu osobnich udaji.®°

4.5 Shrnuti kapitoly

Tato kapitola poskytla zékladni informace a ptehled o €innostech organii ochrany
osobnich dajl, které dohliZeji na dodrZovani jednotlivych zadkond a nafizeni a trestaji
jejich piipadna porusSeni. Byl pfedstaven nejen hlavni dozoréi orgdn na Uzemi nasi
republiky, ale také ,,dozorci* v rdmci Evropské unie. V nésledujici ¢asti bude pfedstaveno
nové natizeni Evropské unie, které, nahradi n¢kterd platnad pravni natizeni, kterd upravuji
oblast ochrany osobnich udaji v Ceské republice i v Evropské unii. Jak vime
z predchozich kapitol, plijde konkrétné o Smérnici a Zakon o ochrané osobnich tdajl.

Bude ptedstaveno, co to vlastné GDPR je, jaké zmény piinese a také ndzory na jeho pfijeti.

% Je tieba znat sva prava. In: uoou.cz [online] [Citace: 28.4.2017] Dostupné z:
https://www.uoou.cz/files/europol_info.pdf

80 SIS — Schengensky informa¢ni systém. In: uoou.cz [online] 2013 [Citace: 28.4.2017] Dostupné z:
https://www.uoou.cz/sis-schengensky-informacni-system/ds-3280/p1=3280
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5 GDPR

V piedchozich dvou kapitolach byly predstaveny osobni udaje, jejich zdkonna
ochrana a organy, které ji maji na starosti i s naslednymi sankcemi. Nafizeni a prostfedku
pro ochranu udaji je opravdu mnoho, a i kdyz se to na prvni pohled nemusi zdat, sou¢asna
situace na poli ochrany osobnich udaji vyzaduje dle mnohych ur¢itou reformu. Proto
25. kvétna 2018 vejde v platnost nafizeni, které ptfinese dosud nejvétsi revoluci v oblasti
ochrany osobnich udajii pro celou Evropskou unii a s ni také obrovské penézni pokuty
za jeho pripadné poruseni. A pravé tento zakon bude hlavnim tématem této ¢asti. Dozvime
se, co je to vlastné GDPR, jak bude aplikovano na tizemi Ceské republiky a jaké zmény

nam piinese.

Pro¢ je potiebna reforma a stim spojena lep$i ochrana osobnich dat? Zakony
0 ochran¢ osobnich udaji se doposavad tidily evropskou legislativou, kterd je vSak
zastarala. Duvod tohoto tvrzeni je myslim vidét pti prvnim pohledu na tuto problematiku.
Kdyz zacala vroce 1955 platit souasnd Smérnice na ochranu osobnich udaji,
nevyskytovaly se v nasi spolecnosti socialni sité, cloudova ulozisté ¢i jiné technologické
vymozenosti. Nutno vSak fici, Ze ackoliv zacne toto nové natizeni GDPR v roce 2018
platit, bohuZel bude znovu o nékolik let zaostavat. Nebere totiz v tivahu nékteré problémy,
které mohou vzniknout s faktem, Ze si zaméstnanci nosi do prace svd vlastni mobilni
zafizeni ¢i pocitace. Soukromi se tak diky prostupovani modernich technologii vyznacuje
¢im dal vétsi vzacnosti. DalSim divodem, ktery vedl k pfijeti nového obecného natizeni
bylo zjisténi skutecnosti, Ze tajné sluzby v ramci stath mimo evropsky prostor zjistovaly
udaje o obCanech na tzemi Evropské unie. A jelikoZ jsou osobni svobody a odpovédnost
vnimany ostatnimi stdity mimo Evropu ponékud odli$né€, vyvstala zde nutnost stanoveni
uritych striktnich pravidel, ktera by ochrafiovala nase prava. Podle Mgr. Evy
Skorni¢kové®! pfinasi toto obecné nafizeni do sféry ochrany tdajii novy rozmér,
a predevsim umociiuje jeji vyznam ve spolecnosti. Ten byl totiz doposud bran na velmi

lehkou vahu hlavné ze strany téch, ktefi ze shromazd’ovani udaji tézili nejvice. Ani

samotné subjekty osobnich udajii vSak tuto problematiku nebraly pfili§ vazné, a tak se

61 Pozn. autora: Mgr. Eva Skorni¢kova je konzultantka pravni ochrany osobnich udajii, a piedeviim
zakladatelka stranky GDPR.cz, kterou zalozila jako osvétovy, vzd€lavaci a poradensky portal tykajici se
pravé problematiky GDPR.
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proptjcovani nasich udaji stalo kazdodenni zalezitosti, at’ uz béhem internetovych nakupt
¢i registrovani do urcitych sluzeb ¢i aplikaci. Osobni udaje jsou dilezitou soucasti naseho
zivota, a predevsim nas$i identity, a proto pfedstavuji velmi cennou polozku. Je potieba

nastolit uréitou rovnovéhu, a to je pravé to, o co se GDPR pokousi.®

5.1 Co je to GDPR a jeho aplikace v ramci Ceské republiky

Obecné natizeni na ochranu osobnich udajii neboli GDPR (General Data Protection
Regulation)®® piedstavuje dosud nejucelenéjsi soubor pravidel na ochranu dat ve svété. Jde
o natfizeni Evropské unie a jeho pocatky sahaji uz do roku 2012, kdy Evropskd komise
pfedstavila navrh reformy na ochranu osobnich udajii. Teprve az v roce 2015 probéhlo
na pid¢ Evropského parlamentu, Evropské rady a Evropské komise jednani o pfijeti této
reformy na ochranu dat. V nasledujicim roce, 27. dubna 2016, bylo GDPR schvaleno.
V platnost vSak vstoupi az 25. kvétna roku 2018. Vramci Ceské republiky nahradi
soucasnou pravni upravu ochrany osobnich udaji, konkrétné Smérnici Evropského
parlamentu a rady 95/46 ze dne 24. fijna 1995, ktera se tykd ochrany fyzickych osob
V souvislosti se zpracovanim osobnich udaji a volného pohybu téchto udaji a souvisejici
zakon ¢. 101/2000 Sb., o ochrané osobnich udajl. Tato skutecnost a znéni téchto natizeni
bylo jiz feSeno ve tieti kapitole (konkrétné 3.4.1. a 3.4.2). To, Ze byla tato nova pravidla
pfijata prostfednictvim evropského nafizeni, znaci v prvni fad¢ jejich platnost, ktera bude
pro vSechny staty Evropské unie jednotnd. To znamend, Ze si vlady jednotlivych nérodnich

statli a zdkonodarci nemohou tyto pravidla pfizpisobovat dle svych potieb a zajmu.

Kdyz se podivdme na soucasnou situaci, hlavnim orgdnem, ktery reguloval oblast
ochrany osobnich udaji a izemi Ceské republiky, byl Ufad pro ochranu osobnich tdaji, se
kterym jsme byli jiz v pfedchozi kapitole seznameni. Postaveni hlavniho regulatora by
mélo i po piijeti GDPR Ufadu ztstat. Uréité zmény viak nastanou v jeho pravomocich. Ty
mu neubydou ale naopak piibydou, a to v souvislosti se zavaznosti celé reformy. Krome

toho bude také ¢astecné podtizeny Evropskému sboru pro ochranu pro ochranu osobnich

62 Pro¢ potiebuje Evropa lepsi ochranu dat. In: gdpr.cz [online] [Citace: 21.5. 2017]. Dostupné z:
https://www.gdpr.cz/gdpr/proc/

83 Kompletni znéni GDPR v ¢eském i anglickém jazyce je dostupné zde:
https://www.gdpr.cz/gdpr/kompletni-zneni-gdpr/
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dajti®. Objevi-li se tak n&jaka nejasnost ¢ pochybeni o rozhodnuti, které u¢ini Utad pro

ochranu osobnich tdaji, bude zde moznost obratit se na tento dozorovy organ.%

5.2 Jaké zmény GDPR prinese?

Toto obecné natizeni piinasi nejkomplexnéjsi Gpravu a regulaci prace s osobnimi
udaji. Zavadi také fadu novych pojmt a kategorii. Krom¢ tradi¢nich tudajt, jejichz
kategorie byly dfive pfedstaveny, které jsou povazovany za udaje osobni, sem patii také
udaje technické povahy, jako je IP adresa nebo cookies a jako udaje zvlastniho razu
vymezuje osobni udaje, které vypovidaji o pivodu, politickych nazorech, filosofickych ¢i
nabozenskych presvédfeni a vyznani, zdravotnim stavu, genetickych ¢i biometrickych
udajti ¢i osobnich tdajui déti a podobné. GDPR obecné upravuje manipulaci s kterymikoliv
informacemi, které se vztahuji k identifikované ¢i identifikovatelné osobé. Udava také
povinnosti uréené pro spravce a zpracovatele tdaji, vcetné té hlasit vSechny incidenty
Vv oblasti zpracovani osobnich dat a jejich ochrany a definuje podminky, za kterych mohou
byt udaje zpracovany. Navic dava subjektiim osobnich udaji rizné prava, mezi které patii
napiiklad pravo "byt zapomenut".%® Ptinasi také roli povéfence pro ochranu osobnich tdajii
neboli Data Protection Officer (DPO), ktery je zcela novou vytvotenou pozici GDPR. Jeho
hlavnim tkolem je monitoring souladu zpracovani osobnich udajii s povinnostmi, které
vyplyvaji z nafizeni, dale provadéni vnitinich auditti, Skoleni a celkové fizeni agendy

ochrany dat.

Co je vSak hlavni, toto nafizeni s sebou pfinese rovnocenné vymahani prava v celé
Evropské unii, stejné sankce a také tésnéjSi kooperaci organii dozoru. Dopad bude mit
opravdu na kazdého, kdo s osobnimi idaji pracuje. Platnost a dodrZzovani novych pravidel
zavedenych GDPR tak bude muset dodrzovat kazdy spravce a zpracovatel osobnich tdaji

a také je prokazatelné¢ podlozit po celou dobu jejich zpracovani. S touto inovaci vSak

8 Pozn. autora: Evropsky sbor pro ochranu osobnich udajii je nejvyssim dozorovym organem, jehoZ (ikolem
bude zajistovat jednotné uplathovani GDPR ve vSech zemich Evropské unie. Bude se sestavat z vedoucich
dozorovych organt kazdého clenského statu a evropskym inspektorem ochrany udaji. Vznikne z jiz
predstavené pracovni skupiny 29, ktera je soucasnym poradnim organem na ochranu dat a soukromi.

% Co je GDPR a jak bude aplikovano v Cesku. In: gdpr.cz [online] [Citace: 21.5. 2017]. Dostupné z:
https://www.gdpr.cz/gdpr/co-je-gdpr/

Co nového GDPR piinasi? In: gdpr.2018.cz [online] [Citace: 21.5. 2017]. Dostupné z:
http://www.gdpr2018.cz/
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pfibyde mnoho administrativni zéatéZze. Bude muset byt napiiklad dokumentovano,
ze zpracovatel udaji manipuluje pouze s témi daty, ktera jsou nezbytna pro dany tcel. To

jisté nebude piijato s velkou oblibou.

Nova prava budou dana také do rukou tém, kterym tdaje patii, tedy subjektim udaja.
Vedle skute¢nosti, ze budou muset byt o svych pravech peclivé informovani, budou moci
po spravcich udaji pozadovat néco, co do této doby nemohly. Mohou naptiklad protestovat
proti zpracovavani. Spravce udaji pak nesmi s udaji dale pracovat, nebude-li mit podstatné
a oduvodnitelné pohnutky. Obyvatelé by také mé¢li mit pfistup K adajim, které jsou o nich
nashromazd’ovany a v nejlep$im ptipadé by mél byt tento ptistup piimy a dostupny online.
Zcela novym prvkem v rdmci GDPR bude pravo na vymaz, ktery bude rozsiten o pravo byt
zapomenut, jehoz prostfednictvim mize jedinec zadat o okamzité vymazani jeho osobnich

udajii, samoziejmé v piipade, ze neexistuje zadny pravni divod pro jejich dal§i manipulaci.

Jak jiz bylo feceno vyse, s ndstupem GDPR dochdzi také k rozsifeni definice
osobnich udaji. Nové sem patii technické parametry jako jsou e-mailové adresy, IP adresy
¢i takzvané cookies v uzivatelskych zatizenich. Mezi ,novinky*“ patii také kategorie
genetickych a biometrickych dajt, jejichz zpracovani a manipulace s nimi bude osetfena
striktnéjSim rezimem. Tim nejveétsim straSidlem se vSak pro mnoho jedincli stane
oznamovaci povinnost, ke které musi dojit v ptipadech naruSeni bezpecnosti udaji.
Nemélo by tak jiz dochazet k tomu, Zze se o ptipadech, kdy doslo k masivnim tnikim
osobnich udaji, dozvidame az po uplynuti n€kolika let, jako se tomu stalo napiiklad
V kauze spole¢nosti Yahoo. Zpracovatel tdajii bude nyni povinen ohlasit jejich tnik ¢i
ohroZeni bezpeénosti dozorovému organu, tedy Ufadu pro ochranu osobnich udajt, a to
nejdéle do dvaasedmdesati hodin od toho momentu, kdy se o tom dozvédél. V urcitych

piipadech bude mit také povinnost informovat subjekty udaji, které unik zasahl.®’

Kromé¢ jmenovani povéfence pro ochranu osobnich udaji, ktery byl jiz predstaven
pod zkratkou DPO (Data Protection Officer), vedeni zaznamii o ¢innostech zpracovani
udaji a jejich podstoupeni a spolupriace s dozorovym organem, budou muset firmy
a instituce vypracovavat posouzeni vlivu na ochranu osobnich udaji (Data Protection

Impact Assasment neboli DPIA). To pfedstavuje Uplnou novinku. Instituce ¢i spolecnosti

67 Jaké zasadni zmény GDPR piinese. In: gdpr.cz [online] [Citace: 21.5. 2017]. Dostupné z:
https://www.gdpr.cz/gdpr/zmeny/
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je budou povinni vypracovavat v pripadech, kdy uskutecnuji systematické a rozsahlé
vyhodnoceni udaji, které se zaklada na automatizovaném zpracovani, zahrnujici
i profilovani. Charakteristickym piikladem mohou byt napftiklad ¢innosti bank, pojistoven
¢1 leasingovych spolecnosti. Prostfednictvim algoritmického posouzeni informaci
0 klientovi bude vyhodnocena jeho situace se zdmérem nabizeni sluzeb. Firmami, které
budou muset Celit tomuto ndrocnému administrativnimu kondni, jsou pfedevsim ty, které
poskytuji veérnostni programy, telekomunikacni nebo online sluzby, které jsou zalozeny
na datech spojenych s lokalizaci ¢i cilené behavioralni reklamé. Podobnou povinnost
budou muset spliiovat také bezpecnostni agentury, pojistovny ¢i nemocnicni zatizeni, tedy
spoleCnosti, které zpracovavaji citlivé osobni udaje ¢i soustavné provadéji monitoring
vetejn¢ pristupnych mist. Aby spradvce zpracovavajici osobni Udaje prokdzal soulad
s principy GDPR, bude muset pfijmout interni koncepce, uskutecnit procesni zmény
a zridit opatieni, kterd nasleduji predev§im zéasady cilené na standardni ochrany osobnich
udaja. Tato nafizeni by méla spocéivat v minimalizaci zpracovani, v jejich pseudonymizaci

a zprostiedkovani piistupu obéanti k jejich udajiim.%8

Dalsi novinkou, kterou nafizeni pfinasi, je vySe zminéna pseudonymizace. Ta ma
spraveim a zpracovatelim osobnich udajii usnadnit plnéni pozadavkii na manipulace
s t¢émito Uidaji. GDPR ma pseudonymizaci na mysli zpracovavani osobnich udaji takovym
zpusobem, Ze nebudou moci byt pfifazeny konkrétnimu jedinci bez toho, aniZ by byly
pouzity dodate¢né informace. Tyto dodate¢né informace budou muset byt soucasné
uschovany oddélené a opatfeny technickymi a organizaCnimi ustanovenimi, aby se
zajistilo, Ze nebudou spojeny a pfifazeny k identifikované ¢i identifikovatelné osobé¢. Je to
jakysi proces utajeni identity, ktery ma za cil umoznéni sbéru dal$ich dat o stejném jedinci,
bez toho, aniz by bylo tfeba znat jeho totoznost. Typickym ptikladem jsou tidaje kodované
klicem, kdy informace o ¢loveku jsou oznaceny kodem a kli¢ spojuje tyto kody s béznymi

identifikatory, jako je jméno, adresa, datum narozeni atd., které jsou uchovany oddéleng.®

88 Jaké povinnosti ukladd GDPR institucim a firmam. In: gdpr.cz [online] [Citace: 22.5. 2017]. Dostupné z:
https://www.gdpr.cz/gdpr/povinnosti/

8 Gawlasovd, Hana. Pseudonymizace kli¢em k odleh&eni pozadavki GDPR na spravce a zpracovatele. In:
pravniradce.ihned.cz [online] 9.12.2016 [Citace: 22.5. 2017]. Dostupné z:
http://pravniradce.ihned.cz/c1-65550670-pseudonymizace-klicem-k-odlehceni-pozadavku-gdpr-na-spravce-

a-zpracovatele
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Dtlezitou roli zavedeni tohoto obecného natizeni bude hrat také enormni navySeni
sankci. Firmy, které porusi, nezavedou GDPR nebo na n¢j nebudou ptipraveni, budou celit
opravdu vysokym penézenim pokutam, které by pro nékteré z nich mohly znamenat
i naprosty konec. GDPR inspirovano pfedpisy na ochranu hospodaiské soutéze piinese
mnohonasobné vyssi penalizaci, na kterou nejsme z dosavadnich natizeni zvykli. Pokuty se
mohou vysplhat az do vySe dvaceti milionti eur ¢i ke 4 % z celkového ro¢niho obratu dané
spolecnosti. Jejich vyse se bude odvijet z mnoha faktorti, jakymi budou naptiklad povaha,
zévaznost, doba, po kterou porusovani probihalo, kvantum posSkozenych subjektt udaja
a celkovy rozsah skody. V potaz ale budou brany také postupy a Ciny, kterymi se spravce
¢i zpracovatel osobnich udaji bude snazit zmirnit Skody nebo kategorie poskozenych
osobnich udaji. Podstatnou informaci je také to, Ze nebude bran zfetel na velikost
spole¢nosti, kterd se prestupkti dopusti. Maximalni vysi pokuty miize byt postihnuta firma
s deseti zaméstnanci, stejné tak jako nadnarodni korporace. Finan¢ni postihy vsak nejsou to
jediné, ¢eho se obavat. Nasledovat mohou také zaloby, které mohou podat subjekty
osobnich tdaji ve smyslu fyzickych osob a s nim spojené nahrady Skody, at’ uz doslo ke
hmotné ¢i nehmotné Gjme. Neni tfeba dodéavat, Ze nasledkem milize byt bezesporu ztrata

divéry a povésti, kterd v budoucnu ovlivni jakoukoliv manipulaci s osobnimi tidaji.”®

5.3 Pohledy na GDPR a jeho zhodnoceni

Je nebo neni to potieba? Nejsou tato natizeni az pfilis? K ¢emu a pro¢ budou dobré?
To jsou otazky, které se hned po piijeti navrhu zacaly objevovat nejen na socidlnich sitich
a odbornici této oblasti se na né¢ pokousi odpovidat a zaroven pfipravit spole¢nost
na samotny pfichod tohoto obecného natizeni o ochran€ osobnich udaji. Na tomto misté je
bohuzel vSak nutné dodat, ze opravdu jen maly zlomek obyvatelstva si je existence této

problematiky védom. KdyZ se vSak na tuto tématiku zamétime, zjistime, Ze existuje jiz

fada clankul a debat, kterd nads na GDPR pfipravi a dobfe informuje.

O probiraném tématu promluvila na konferenci GDPR 360°, kterou potadalo

vydavatelstvi Economia a jejiz hlavni otazky shrnul ve svém clanku portal

70 Jaké sankce hrozi firmam, které budou GDPR ignorovat. In: gdpr.cz [online] [Citace: 22. 5. 2017].
Dostupné z: https://www.gdpr.cz/gdpr/sankce/
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pravniradce.ihned.cz’?, predsedkyné Utadu pro ochranu osobnich tdajo Ivana Jand,
najejiz instituci bude mit tato evropska Uprava, kterd ma zajistit lepsi kontrolu citlivych
dat a informacich, velky dopad. Princip dozorové ¢innosti Ufadu ziistavé, piibydou viak
dal$i kompetence a spoluprace s kolegy z evropskych tradi, coZ znamena predevSim
naklady. Podstatné je vSak to, ze lidé si Casto viibec neuvédomuji, Ze mame n&jaké
soukromi, které je tfeba chranit. A pravé prostfednictvim internetu ho davame az piili§
k dispozici, aniz si uvédomujeme, co vSe davame vSanc. Nyni se o tom kone¢né zadina
mluvit (ve spojitosti s piichodem GDPR) a Ufad pro ochranu osobnich tdaji k tomu
pfispiva i usporadanim seminait, které ma spolecnost zasvétit a ptipravit. Presto, ze bude
zavedeni tohoto nového nafizeni narocné z mnoha aspektl, je povazovano za pozitivni

zmeénu.

Pokud existuji néjaké pochyby o smyslu pfiijeti tohoto obecného nafizeni o ochrané
osobnich udajl, stoji za piecteni clanek od Zbyilkka Loebla, vedouciho prava novych
technologii v jedné advokatni kanceldfi. V ¢lanku s ndzvem ,,Kdo vlastni ,,moje‘ osobni
tidaje "% sdili svou zkusenost z konference na téma ochrany soukromi a inovace v ramci
internetového pramyslu, ktera se odehravala v dobé zvetejnéni navrhu GDPR. Zajimavym
momentem se pro néj stal okamzik, kdy se predstavitelé internetového primyslu zacali
dohadovat, kdo vlastni vét§i mnoZstvi Gdaji o uzivatelich. Nasledné se objevil argument,
ze 1 samotni uzivatelé by uz mohli mit pod kontrolou alesponl ¢ast svych udaja. Zacal se
tak Gcastnit udalosti, kde figurovali zastupci regulaénich organd, véetnd Ufadu pro ochranu
osobnich udajl. Ti se shodovali, Ze GDPR kone¢né jednoznacné urcuje pravo obcant, tedy
subjektll udaji, na kontrolu svych vlastnich osobnich udajii, kter¢é maji za kol nés
popisovat a identifikovat. Otazkou tedy je, kdo vlastni nase osobni udaje? A jaky je rozdil
mezi dusevnim vlastnictvi a osobnimi udaji? Ten spociva v tom, pravni ochrana néjakého
mého vydobytku je jiz nékolik desetileti svym zplsobem stabilni, kdezto zdsady ochrany

osobnich daji ne. Rozhodné ne ve stejném smyslu jako ty tykajici se duSevniho

" Zelenka, Jakub a Usela Jan. Zapirat tnik dat vyjde podniky draho. Zaplati za to i stamiliony, varuje Ivana
Jant. In: pravniradce.ihned.cz [online]. 15.3.2017 [Citace: 23.5. 2017]. Dostupné z:
http://pravniradce.ihned.cz/c1-65661090-ivana-janu-zapirat-unik-dat-vyjde-podniky-draho-zaplati-i-
stamiliony

2 Loebl, Zden&k. Kdo vlastni ,,moje* osobni tidaje? In: ceskenoviny.cz [online] 21.4.2017 [Citace: 23.5.
2017]. Dostupné z: http://www.ceskenoviny.cz/zpravy/kdo-vlastni-moje-osobni-udaje/1473082
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vlastnictvi.® GDPR by tak kone¢né& posililo pravo nas, lidi. Koneéné bychom ziskali
kontrolu nad svymi vlastnimi idaji a byla by nam vracena do rukou moznost rozhodnout,
jaké udaje a komu je budeme chtit sd€lit. Je nutné vyvést spolecnosti z bytostného
piesvédceni, Ze jsou naSe osobni udaje jejich majetkem, a tudiz s nimi mohou nakladat

neomezené, a dokonce bez naseho védomi.

Zajimavym ptikladem a divodem, pro¢ zavést prisnéjsi a tvrdéji sankciovana
pravidla proti zneuzivani naSich osobnich udaji, miize byt také ptipad zneuziti udaja
prostiednictvim firmy Uber, ktery se stal v dubnu letosniho roku. Jedna se o dalsi selhdni
a nezodpovédnou manipulaci s osobnimi daji lidi. Zadna dnesni spoleénost se dnes
neobejde bez nasich osobnich udajt, proto, aby mohla vykonavat svou ¢innost. Hromadéni
osobnich udaju je tak dnes naprostou samoziejmosti, ale uz se neptemysli nad tim, ze by
jim méla byt poskytnuta také néjaka ta ochrana. To bude téz jeden z divodi, pro¢ bude
GDPR podobné¢ jednani nemilosrdné trestat. Abychom se vratili k nepiijemné situaci, ktera
se vramci spole¢nosti Uber udala. Na portalu ekonomika.idnes.cz je tato kauza

i s rozhovorem se samotnym poskozenym veiejné dostupna’

. Tomu pfes ukradené udaje
nékdo vnikl na jeho ucet v aplikaci Uber a béhem jednoho dne projezdil az v daleké
Moskvé témét sedm tisic korun. Obdobné zneuZiti osobnich udajii bohuZzel neni ojedinélé
ajednim z divodl je bezesporu slabé bezpecnostni aplikani zabezpeCeni. Jizdy jsou
placeny platebni kartou, kterou mél uZivatel v aplikaci ulozenou. Spole¢nost Uber zneuziti
udajt potvrdilo se slovy, Ze doSlo k odcizeni uzivatelského jména a hesla. Presto, Ze se
firma nechala slySet, Ze bezpecnost klientil a jejich tidaju je prioritou, je vidét, Ze to tak
opravdu neni a v této oblasti maji velké mezery. To potvrdil také feditel antivirové
spolecnosti. Pfipojeni dalSiho zafizeni k uctu, ktery je sparovany s platebni kartou bez
jakéhokoliv dal§iho ovéteni je nesmyslny postoj Uberu k bezpecnosti citlivych udaji jejich
zdkaznik(.” Na prvni pohled je zde vidét, Ze chyba nebyla pouze na strané spole¢nosti

Uber, i kdyz méla nejvétsi podil, ale pochybeni a nedostate¢ného bezpecnostniho opatieni

se dopustila také uZivatelova banka. Z tohoto pfipadu tak opét vyplyva, Ze striktngjsi

73 TamtéZ.
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opatieni a prisngjsi tresty za poruseni prava jedincli na ochranu osobnich udajl je opravdu

vice nez potifebné. Bohuzel si to 1lidé neuvédomuji, dokud nenastane situace podobna téhle.

Dodrzovani pravidel GDPR bude sice naro¢néjsi a piipravy na n¢j jsou v mnoha
spole¢nostech jiz v plném proudu, ale jejich pfijeti bude mit pro tyto spole¢nosti i pozitivni
vyhody. Kromé spolecnosti Microsoft, tak i Google klade na nafizeni a povinnosti
vyplyvajici z GDPR velky vyznam. Veskeré jimi poskytované sluzby tykajici se
zpracovani osobnich udaji budou v souladu s timto obecnym nafizenim. Obé¢ tyto velké
spolecnosti chtéji dat svym uzivatelim veiejné najevo, ze ochrana osobnich udaju, které
jim jsou svéfovany, neberou na lehkou vahu a budou se snazit posilit zabezpeceni vSech
poskytovanych sluzeb a aplikaci, aby nedochazelo k nezddoucimu zneuzivani udaji. Chtéji
jit také prikladem ostatnim, ktefi jeste stale oplyvaji pochybnostmi o smyslu tohoto nového
nafizeni.”® Dodrzovéani téchto pravidel bude predstavovat velkou konkurenéni vyhodu,
které chtéji tito internetovi obfi patficné vyuzit pfedev§$im ve vztahu ke svym Klienttim.
Nase udaje se totiz stavaji cennéj$imi nez kdy jindy a vzhledem k tomu, Ze tyto spole¢nosti
maji k dispozici nezmérné mnozstvi osobnich udaji, jsou si védomi toho, ze jejich ochrana
a co nejmensi riziko zneuziti je opravdu kli¢ové. Proto také Google zapojil fadu odbornik,
kteti budou nasledujici rok upravovat jak pravni dokumenty, tak i zabezpeceni a nastaveni
sluzeb a produktl, které nabizi.”” Vyhoda to bude také pro koneéného uZivatele, ktery
vyuziva sluzby jak Microsoftu, tak Googlu, protoze jim ubyde castecnd zodpovédnost

za ochranu osobnich udajt svych zaméstnanct ¢i klientd, kterou jim GDPR uklada.

Mnoho novinovych titulkd riznych médii prezentovalo ptichod GDPR jako tsunami,
kterd nenechd nic na stejném misté. Ve skutecnosti je prezentovano jeSt€ v hroSim svétle
nez EET, jako prostfedek likvidace pomoci absurdnich narokd na ochranu osobnich udaji
a soukromého zivota obyvatel. Realita je vSak trochu jind, a pravé tento pohled je
predstaven na portalu kcp.group.cz’®, ktery se zabyva trendy a strategiemi na ¢eském trhu.

Dostat vS§em pozadavklim a nafizenim nebude rozhodné snadné, a to pfedevSim pro mensi

6 Frey, Suzanne a Grandall, Marc. Google Cloud: Our Commitment to the General Data Protection
Regulation (GDPR). In: blog.google [online] 3.5.2017 [Citace: 24.5.2017]. Dostupné z:
https://blog.google/topics/google-cloud/google-cloud-our-commitment-general-data-protection-regulation-
gdpr/
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8 Pragmaticky pohled na GDPR. In: kpc.group.cz [online] 20.3.2017 [Citace: 24.5.2017]. Dostupné z:
https://www.kpc-group.cz/inside/2017/03/pragmaticky-pohled-na-gdpr/
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spolecnosti, které nemaji s oblasti ochrany osobnich udaji velkou zkusenost. GDPR ale
V podstaté obsahuje naroky, které by méla ve své podstaté v soucasné dob¢ spliiovat kazda
zodpovédna spolecnost ¢i organizace, kterd zpracovava osobni udaje svych klienth.
Samoziejmée v trochu jiné formé, ale presto. Jinak feCeno, podstatou je mit prehled o tom,
které udaje jsou sbirané ¢i kterymi spolecnost disponuje a byt zodpovédny za jejich
manipulaci. Mnoho novinek v ramci tohoto nafizeni ma smysl, jako naptiklad pravo védét,
které udaje o uzivateli spoleCnost ma ¢i pravo na jejich prenositelnost nebo smazani. Jiné
zase mozna az piili§ balancuji na hranici zdravého rozumu, jako tieba az témért likvidacni
pokuty. Sankce a piistup dohledového tGfadu se vSak v jednotlivych statech Evropské unie
budou pravdépodobné lisit, a tak tu bude pfinejmensim snaha, aby byly dané piistupy

CO nejvice rozumné.’

V dubnu letogniho roku vysel také velmi piehledny ¢lanek®, ktery poskytuje
nadmiru dobré shrnuti a vysvétleni vSech aspekti GDPR, jehoZ autorem je feditel odboru
pro styk s vefejnosti z Utadu pro ochranu osobnich udajii, JUDr. Jifi Zirek. Kromé ziejmé
potieby pfijeti tohoto zdkona, vzhledem k tomu, Ze staty Evropské unie si postupem Casu
ptizpusobily piedpisy Smérnice dle svych predstav, coz vedlo k nejednotnému pravnimu
ramci ochrany osobnich udaji, uklidituje bouflivé reakce téch, kterych se to bude tykat.
Toto nafizeni by dle jeho nazoru nemélo byt brano jako néjaky strasak ¢i revoluce, ale jako
uréita prileZitost pro zrevidovani a prezkoumdni operaci spojenych se zpracovanim

osobnich udaji.%!

Svij ptinos bude mit GDPR také v oblasti zdravotnictvi. Toto nafizeni je sice velmi
striktni, ale pacientim vraci zpét do ruky kontrolu nad pohybem jejich vlastnich osobnich
udajli. Vztah mezi pacientem a tim, kdo poskytuje zdravotni sluzbu, je velmi asymetricky.
Kdyz se podivame naptiklad na sluzby webovych stranek, zde rozhodujeme, jaké tidaje
0 sobé& poskytneme a za jakych podminek. Béhem navstévy 1ékate vS§ak nemtizeme ovlivnit
do jaké miry a jakym zpiisobem dojde ke zpracovani naSich osobnich udaji. A jak jisté

vime, zamlC¢ovani informaci u lékafe se nevyplati. A pravé toto nové nafizeni ma za tkol

 TamtéZ.

8 Zirek, Jifi. Blizi se revoluce v ochrané osobnich udajil. Statutdrni zdstupce firmy: casopis pro jednatele,
Cleny predstavenstev a dozoréich rad. Praha: Forum, 2012-, duben 2017, s. 14-18. ISSN 1805-2118.
Dostupné na:
https://www.uoou.cz/VismoOnline_ActionScripts/File.ashx?id_org=200144&id_dokumenty=23726
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dany nevyrovnany vztah napravit a dat ndm moznost zjistit, jakymi idaji o pacientech
poskytovatelé zdravotni sluzby disponuji, komu vSemu jsou poskytnuty, jakymi zpisobem
a kde jsou zpracovavany a ulozeny, a predevsim také to, jak jsou zabezpeceny a po jakou

budu budou archivovany. Pacienti by tak mohli mit své udaje pod kontrolou.®

Z precCteni predchazejicich piispévki, jejichz autory byly nejen odbornici piimo
Z oboru, lze snadno vyvodit, Ze chystané pravni upravy jsou v dnesni spolecnosti opravdu
nezbytné. A i1 kdyZz pro nékteré¢ firmy a organizace nebude snadny ukol toto nafizeni
nasledovat a striktné dodrzovat, je nutné, aby si uvédomily, Ze ochrana osobnich udaji
jejich klientti musi byt na prvnim misté. Bez tohoto zdvazku by se jim nedostavalo divéry
a v pripad¢ naptiklad uniku udaji, se kterym jsme se setkali u spole¢nosti Uber, mtize dojit
K naprosté ztraté daveéry zakazniki, ktera mize dané spolecnost piinést fatalni nasledky.
Ochrana osobnich Udaji vSak znamena predevS§im ochranu soukromi kazdého z nas,
a presto, ze si to mnohokrat neuvédomujeme, soukromi ptedstavuje velmi cenny statek,
jehoZz redlnou hodnotu si uvédomime aZ ve chvili, kdy o ng pfijdeme. Cestou, jak tomu
ptedejit, reprezentuje praveé toto nové evropské natizeni, které, jak mnozi doufaji, bude

klicem k udrzeni vétsiho bezpeci nasich osobnich udaja.

8 GDPR ve zdravotnictvi zajisti lepsi ochranu dat pacientd. In: root.cz [online] 26.4.2017 [Citace: 25.5.
2017]. Dostupné z: https://www.root.cz/clanky/gdpr-ve-zdravotnictvi-zajisti-lepsi-ochranu-dat-pacientu/
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6 Zavér

Ptedlozena diplomova prace je vénovana tématu dohledu a ochrany osobnich udajt.
Tyto dvé oblasti spolu velmi izce souvisi, coz je prokazano v prubehu vyvoje samotného
dohledu. Prace byla zapocata seznamenim s historickym vyvojem, definici pojmu dohledu
a priblizeni sfér, ve kterych je uplatiiovan. Predstaven byl v prvni fadé¢ koncept moci
a discipliny Michela Foucaulta, samotna funkce dohlizeni a vynechdn nemohl byt ani
architektonicky plan budovy neboli Benthamtiv panoptikon, ktery umoziuje staly dohled.
Michel Foucault reprezentoval dohled moderni doby. Soucasny dohled nam byl nastinén
nejprve francouzskym teoretik Gilles Deleuze, kdy byla prezentovana jeho spolecnost
kontroly, kterou definoval na zaklad¢ diferenciaci oproti spolecnosti disciplinarni. Jako
dalsi predstavitel dohledovych teorii byl uveden David Lyon, ktery je zndm zejména diky
jeho praci pravé v oblasti dohledovych studii, tedy Surveillance Studies. Jejich podstata,
stejné jako Lyonova definice a periodizace dohledu spolu s oblastmi, kde je aplikovan,

poskytuji uceleny pohled na tuto problematiku.

Druha kapitola se stejné tak jako prvni zabyva dohledem, ale zamé&fuje se na dohled
tak, jako ho zndme a vniméme dnes. Pro tuto ¢ast byly vyuZity mySlenky a ndzory Davida
Lyona a jeho polsko-britského kolegy, se kterym se podilel na teorii takzvaného tekutého
dohledu, kterym se dle jejich nazoru vyznacuje dnesni spole¢nost. Tato tekutost spociva
predevs§im v tom, Ze soucasna spolecnost je nestala, neustale v pohybu a udaje, které jsou
nashromazdény, jsou vyuzivané i v jinych oblastech, nez pro které byly nasbirané ptvodné
a nasledné jsou Sifeny rliznymi cestami. Stejné tak, jak jsou v pohybu naSe udaje,
pohybujeme se 1 my samotni. Zaméstnanci, turisté, zdkaznici. Ti vSichni ziji v urcité
tekutosti, pohybu a v ur€itych chvilich si uvédomuji, ze jsou na kazdém kroku pozorovani
a kontrolovani. Tedy, Ze jsou pod dohledem. S tim vSak souvisi také urcita etickd uskali.
Jde predevs§im o zachovani lidské diistojnosti a moralky. Diky technice, ktera umoziuje
stale vice dimysIngjsi prostiedky nejen v ramci dohledu, dochazi totiz k separaci lidského
jednéani od etickych hodnot a naslednych dopadii takového chovani. Jednoduse feceno,
mame pocit, Ze naSe Ciny prostfednictvim techniky, tedy nepfimou konfrontaci, nemaji

takové dusledky, jako kdybychom tak ucinili tvafi v tvar.

Tteti ¢ast této diplomové prace pojednavé o osobnich udajich, které se v pribéhu

vyvoje technologickych vymozenosti a spolecnosti staly nejvyznamnéj$im elementem, nad
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kterym je dohled vykonavan. Byly zde definovany pojmy jako je soukromi, osobni daj
a jeho subjekt. Podstatnou roli pak hralo pravni ukotveni, pfedpisy a nafizeni, které byly
pfijaty za uéelem ochrany osobnich udaji nejen v Ceské republice, ale také v Evropské
unii. Pro lepsi piedstavu byly prezentovany i specifické sféry, v jejichZ ramci jsou osobni
tidaje zpracovavany a zvlastni pravni predpisy na jejich ochranu. Uéelem bylo primarné
nastinit soucasnou situaci na poli ochrany osobnich daji ze strany statu a evropskych
organd, aby bylo mozné ud¢lat si piehled, zda jsou dana nafizeni pro ochranu osobnich
idaji dostate¢na ¢&i nikoliv. Ctvrta kapitola poté predstavila zminéné organy pro ochranu
osobnich udajt, jejichz hlavnim ukolem je pravé dozorova Cinnost nad dodrzovanim
a plnénim pravnich principti v ramci Ceské republiky a nafizenich, kterd byla vydana

a jsou platnd pro vSechny c¢lenské staty Evropské unie.

V tvodu této prace byl zminén cil piedstavit nejen pohled na vyvoj a koncept
dohledu, ale také zmapovat soucasnou Situaci v oblasti ochrany osobnich udaji. DalSim
zamérem bylo téZ prezentovat nové evropské nafizeni, takzvané GDPR (General Data
Protection Regulation), které ma zacit platit 25. kvétna roku 2018 a ukazat, zda bude toto
nové nafizeni pro souc¢asnou spolecnost a jeji pravni systém prinosné ¢i nikoliv. A prave to
je tématem posledni kapitoly této diplomové prace. V prvni fadé bylo definovano,
co to vlastn& GDPR je a jak bude vypadat jeho aplikace v ramci Ceské republiky. Zminény
byly také diivody, kvilli kterym se o tomto revoluénim piedpisu zacalo viibec uvazovat,
tedy argumenty, pro¢ Evropa potiebuje lepSi ochranu osobnich udaji. Nésledné byly
shrnuty zakladni body zmén, které nastanou poté, co toto nafizeni vejde v platnost.
Podstatnou podkapitolou je také bezesporu ta, kterda uvadi ndzory na GDPR at’ uz
Z pohledu zastupcii dozorovych organii nebo jinych nezavislych organizaci ¢i jedinct.
Za dulezitou ¢ast jsem povazovala také uvedeni n€kterych kauz, které by potvrdily ¢i

vyvratily potiebu pfiijeti tohoto nového nafizeni.

Na zakladé¢ zmapovéani soucasné pravni situace na poli ochrany osobnich udaju,
aktudlné platného zidkona na tizemi Ceské republiky a daldich zminénych natizeni
vydanych v ramci Evropské unie, je ziejmé, ze neodpovidaji pozadavkim a potfebam
soudobé spoleénosti. Za prvé, provadéni ochrany osobnich tdajii neni jednotné. Clenské
staty si totiz v pribehu let od pfijeti Smérnice v roce 1995 ptizpisobily natfizeni dle svych
potieb. Z tohoto divodu je nutné nastolit opatieni, kterd by zajistila soudrzny ramec
vymahatelnych ptedpisti. Unifikovat pravni rfady tak predstavuje i diivod, pro¢ mé tento
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pravni nastroj formu natizeni. To by mélo zajistit také spolupraci mezi dozorovymi organy
V ramci zavedeni mechanismu jednotnosti, ktery je zalozen na nové utvareném Evropském
sboru pro ochranu osobnich udaji. Tato kooperace ma tak zajistit harmonizaci aplikace
tohoto nafizeni, které bude platit pro vSechny firmy a organizace po celém svété. Tedy
pro ty, které pracuji s udaji ob¢anti Evropské unie. Jde o prvni ptipad, kdy Evropska unie

prosazuje zasady ochrany osobnich tidaji svych obcani celosvétove.

Druhym divodem pro ptijeti GDPR je to, Ze soucasna legislativa je zastarala. V roce
1995, kdy zacala platit sou¢asna smérnice na ochranu osobnich daji, nebyly socidlni sité,
cloudova tulozisté ¢i dalsi technologické vymozenosti. GDPR s sebou tak navic ptinasi
roz§iteni definice pojmu osobni tidaj. Nové sem piibydou i riizné technické parametry jako
jsou IP adresy, e-mail ¢i tzv. cookies. Novou kategorii budou pfedstavovat také genetické
a biometrické idaje a manipulace s nimi bude opatiena pfisn€j$im rezimem. Budou tak
zahrnuty jakékoli udaje, které mohou vést k identifikaci osobnich udaji ¢lovéka. Jde

napiiklad i o genetiku, dusevni zdravi, ekonomickou ¢i socidlni situaci.

Dal$im bodem, ktery bude toto nafizeni obsahovat, se tykd posileni prava subjektl
Gdajti, tedy nas. Udaje jsou Vv dne$nim technologickém svété velmi cennym zbozim
a spolecnosti a organizace si mé&fi miru své uspéSnosti dle toho, jaké mnozstvi osobnich
udaju vlastni. Manipulace s nimi se dnes povazuje za béznou kazdodenni ¢innost a vypada
to, jako bychom to nebyli my, kdo vlastni informace o nas samotnych. Diky GDPR tak
budou mit lidé v rukou nova prava. Budou muset byt o svych udajich informovéani a moci
vznést namitku proti jejich zpracovani. Novinkou je také pravo na vymaz a na to byt
zapomenut, které docili, Ze naSe Udaje jiZ nebudou déale zpracovavany a nebudou
k dispozici. Spole¢nostem a jinym organizacim je tak dano najevo, ze nase osobni Udaje
nevlastni a jsme to my, kdo rozhoduje, jaké informace a komu sdélime. Dobry ptiklad
nezodpovédné manipulace s osobnimi Udaji zakaznikii byl zminén ve spojitosti se
spolec¢nosti Uber. To je jen dalsi z fady divodi, pro¢ toto nafizeni pfijmout. Diky nému
totiz n€kolikrat vzrostou také pokuty za nedodrZovani jeho pravidel, které jsou az témét
likvidacni. To by mohlo napomoci tomu, aby se ti, ktefi disponuji naSimi udaji, postarali

také o jejich nalezitou ochranu.

Na pfijeti nafizeni GDPR je vesmés nahlizeno velmi pozitivné, predev§im témi,

jejichz udaje jsou zpracovavany. Velké 1 malé spolecnosti, které manipuluji s osobnimi
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udaji svych klientli a zdkazniki, vSak jiz nyni museji pracovat na tom, aby své ¢innosti
pfizpusobily témto principim, jinak by se hned setkaly s nepfijemnymi penéznimi
pokutami. Nejvice jim piibude predevSim administrativni prace, vzhledem k tomu, Ze
budou muset vést zdznamy o ¢innosti zpracovani danych udaji a tyto zaznamy zptistupnit

dozorovym utradiim, se kterymi budou povinni spolupracovat.

Prijeti GDPR neboli General Data Protection Regulation by tak mélo byt bezesporu
pfinosem pro pravni systém nejen Ceské republiky, ale celé Evropské unie. Co je dilleZité,
pfinese predevsim prava nam, obanim Evropské unie a zajisti, ze nase udaje, at’ uz jde
0 jméno, adresu, email ¢i dal§i vymozenosti dnesni doby, budou mnohem lépe chranény
a nebude tak snad jiz dochazet k ptipadiim podobnym tmu se spole¢nosti Uber. GDPR tak
1ze povazovat za pozitivni obrat v oblasti ochrany osobnich idaji za poslednich dvacet let.
Jedinym nedostatkem, ktery 1ze v soucasné situaci s jistotou prorokovat, je skutecnost, ze
az zafne Vv piiStim roce toto nafizeni platit, bude opét ponc¢kud zaostavat
za technologickym pokrokem nejméné o pét let. Nyni nezbyva nic jiného nez ¢ekat, jak se
S touto ,,revoluci® v ochrané osobnich udaji vypotadaji jednotlivé stiaty a spolecnosti.

Nam, oby¢ejnym lidem a nasim osobnim tdajim, by se v§ak mélo blyskat na lepsi zitiky.
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