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problému batohu, je pro velice nevhodné zvolené parametry tohoto kryptosystému
mozné odhalit cely soukromy kli¢. Dalsim ptinosem prace je predstaveni nového
navrzeného konceptu kryptosystému postaveném na problému maticového 0-1
batohu. A¢ bylo toho schéma vytvoreno ve snaze predejit znamym utoktim, do-
kazeme analogii diikkazu J. C. Lagariase a A. M. Odlyzka z roku 1985, ze utok
zalozeny na LLL algoritmu bude tspésny pro vétsinu kryptosystémii tohoto typu.
Praci uzavira souhrn modernich kryptosystémii postavenych na problému batohu
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Uvod

V pribéhu let se asymetricka kryptografie stala nedilnou soucasti nasich zi-
votli. Stale vétsi mnozstvi lidi ma pristup k internetu a vyuziva jej k financénim
transakcim ¢i k posilani citlivych tdaji. Takové informace je diilezité utajit po-
moci Sifrovani.

Asymetricka kryptografie, nebo také kryptografie s verejnym klicem, stavi na
predpokladu, ze néjaky problém je obecné tézké vytesit. Nejcastéjsim prikladem
je problém faktorizace prirozenych ¢isel nebo problém diskrétniho logaritmu nad
kone¢nymi cyklickymi multiplikativnimi grupami. A¢ jsou tato schémata v dnesni
dobé bezpecnd, snahou kryptografie je mimo jiné vytvorit co nejsirsi skalu krypto-
grafickych aparati pomoci problémi z riiznych odvétvi. Dalsim prikladem obecné
tézkych problému je tiida NP (nedeterministicky polynomidlni) aplnych pro-
blémt, o které zatim neni zndmo, ze by obsahovala i problém faktorizace celych
¢isel nebo problém diskrétniho logaritmu. O problémech v této tfidé se pred-
poklada, ze jsou tézké, ale tento predpoklad nebyl doposud ani vyvracen, ani
dokdzén. Schémata postavend na NP tplnych problémech jsou z hlediska kryp-
tografie slibnd, jelikoz mohou odolat ttokiim pomoci kvantového pocitace

V této praci se zamérime na ruzné aspekty kryptografickych schémat postave-
nych na NP tplném problému batohu. Problém batohu zjednodusené resi otdzku,
jak do batohu o daném objemu naskladat véci z dané mnoziny, aby bylo dosa-
zeno presné objemu batohu. Od roku 1978, kdy byl Ralphem Merklem a Martinem
Hellmanem pfedstaven prvni kryptosystém tohoto typu [20], byla vytvorena cela
rada schémat a drtiva vétsina z nich byla prolomena.

V prvni kapitole uvedeme zakladni pojmy z teorie algebry a slozitosti, které
budeme dale pouzivat. V druhé kapitole podrobné dokazeme, ze problém
batohu je NP tplny. Dikaz NP tplnosti problému vétsinou probihd tak, Ze
je nalezena posloupnost redukci NP tplnych problémi, kterd vede az k do-
kazovanému problému. V této kapitole dokdzeme pouze méné znamé redukce
z této posloupnosti, které se v literature vétsinou neuvadéji. Ve treti kapitole po-
piseme zakladni schéma kryptosystému postavenych na problému batohu pomoci
Merkleova-Hellmanova kryptosystému z roku 1978 a podrobnéji se zaméfime na
schéma tutokt, které vyuzivaji algoritmi pro vypocet redukované baze mrizky.
Déle u Merkleova-Hellmanova kryptosystému ukazeme, ze velice nevhodné zvo-
lené parametry kryptosystému vedou k odhaleni celého soukromého klice a nésled-
nému desifrovani zpravy. V druhé ¢asti tieti kapitoly predstavime novy navrzeny
koncept kryptosystému postaveném na problému maticového 0-1 batohu. A¢ byla
snaha tento kryptosystém navrhnout tak, aby odolal znaAmym tutoktim, v posledni
casti dokazeme analogii dikazu J. C. Lagariase a A. M. Odlyzka z roku 1985
[35], Zze utok zalozeny na LLL algoritmu pro vypocet LLL redukované béze bude
uspésny pro vétsinu kryptosystému tohoto typu. V posledni kapitole shrneme
moderni kryptosystémy spolecné jejich kryptoanalyzou, které vznikaly v letech
2000-2017.



1. Zakladni teorie

V této kapitole zavedeme pojmy z teorie algebry a slozitosti, se kterymi
budeme déle pracovat.

1.1 Algebraické definice

Pozndmka (Znaceni).
o Skalarni soucin vektori v a v znacime u - v nebo uv.
« Linedrni obal vektoru uy, us, . .., u, znac¢ime (uj, us, ..., uy,).

Véta 1 (Bertanduv postulat). Pro kaZdé prirozeni ¢islo n > 2 lze najit prvocislo
p takové, Zen < p < 2n.

Lemma 2. Méjme vektor uw = (uy,us,...,u,) € R™. Pak pro sou¢tovou normu

vektoru .
[ull, = > |uil
i=1

n
lull, = | > u?
i=1

lull, < flull, < Vallull,.

Pokud nebude feceno jinak, pak ||u| znaci Euklidovu normu vektoru u.

a Euklidovu normu vektoru

plati nerovnosti

Definice 1 (Gram-Schmidtiv ortogonalizacni proces). Gram-Schmidtiv
ortogonalizacni proces nalezne pro zadanou bdzi by, bs, ..., b, prostoru R™ bdzi
bi,bs, ..., b, takovou, Ze

. Bi-l;j:O pro vSechna 1 <1 < j < n,

o by =0b; — x;, kdexz; € (by,by,... bi_1) pro vsechna 1 <i <n.

Vektory by, bo, . .., by spocitdme ndsledovné
by = by,
bib; . o
Hi,j = Hl; E pro vSechna 1 < j <1 < n,
J

i1
bi =bi— > i b; pro vsechna 1l <i<n.
=1

Definice 2 (Mfizka, baze miizky). Podmnozina £L C R™ se nazgvd miizka,

pokud ezistuje m < n linedrné nezdvislych vektori by, bs, ..., b, € R™ takovjch,
Ze . .
i=1 i=1
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Vektory by, bs, ..., by, nazgvdme bazi mifzky. Rekneme, Ze miizka je celoéiselna,
pokud L C Z". Mrizka £ md dimenzi n a hodnost m. Pokud m = n, pak hovorime
o mrizkdch s plnou hodnosti.

Pozndmka. V dalsim budeme pracovat s celoc¢iselnymi mrizkami.

S mrizkami se poji nékolik optimaliza¢nich problémi. Nejznaméjsi z nich je
problém nalezeni nejkratsiho nenulového vektoru v mrizce £, tzv. SVP problém
(z anglického shortest vector problem). Pro tento problém nezname zadny algo-
ritmus, ktery by jej obecné tesil v polynomidlnim case. V roce 1982 v [39] pred-
stavili Arjen Lenstra, Hendrik Lenstra a Léaszlé Lovasz pojem LLL redukované
bize mrizky a LLL algoritmus, ktery umi LLL redukovanou bazi spocitat pomoci
celoc¢iselné aproximace Gram-Schmidtova ortogonalizacniho procesu. Tento algo-
ritmus vzdy skon¢i v polynomialnim case, ale ne vzdy je v LLL redukované bazi
obsazen i nejkratsi nenulovy vektor v mtizce £. LLL redukovana baze miizky je
vsak dostateénd aproximace nejkratsi baze v miizce pro vétsinu aplikaci.

V nésledujicim uvedeme definici LLL redukované baze dle [35].

Definice 3 (Redukovand baze miizky). Necht n € N am € N,m < n.
Rekneme, Ze. baze bl,b27...,bm mrizky L C 7Z" je LLL redukovana béaze, po-
kud pro bdzi bl, bg, . b ziskanou z Gram-Schmidtova ortogonalizacniho procesu
plati

1 i il < pro vsechna 1 < j < i <m,

1
2
6|2 > (% 2171) 1bi1||2 pro viechna 1 <i < m,

kde p; j, 1<j<it<ma 51,52, e ,I;m jsou jako v deﬁm’ci.

Poznamka. V dalsim budeme misto LLL redukovana baze psat redukovana baze.

Nésledujici lemma je obdobou [39, Tvrzeni 1.11] pro miizky, které nemaji
plnou hodnost. Toto lemma ukazuje, jak dobrou aproximaci nejkratsi baze re-
dukovana béaze je. Pro nejkratsi vektor redukované béaze plati, Ze tento vektor
nebude vice nez (2™~1)-krat delsi, nez nejkratsi nenulovy vektor v miiZce L.

Lemma 3. Necht by, bs, ..., by, je redukovand baze mrizky L C Z™. Potom

1B1]* < 27" min lv]l*.
vEL, vF#

1.2 Teorie grafi

Definice 4 (Neorientovany graf). Neorientovany graf je dvojice G = (V, E),
kde V je neprazdnd mnozina vrcholi a E C {{u,v},u,v € V,u # v} je mnoZina
neorientovanych hran.

Definice 5 (Obarveni grafu). Necht G = (V, E) je neorientovany graf, k € N.
Zobrazeni x : V- — {1,2,...,k} je k-obarveni grafu G, pokud pro kaZdou hranu

{u,w} € E plati, zZe x(u) # x(v).
Rekneme také, Ze graf G obarvime k barvams.

Definice 6 (Sousedni vrcholy). Necht G = (V, E) je neorientovany graf. Rek-
neme, Ze vrcholy u,v € V jsou sousedni, pokud existuje hrana e € E takovad, Ze
e = {u,v}. Tato hrana e vychazi z vrcholu u a z vrcholu v.
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1.3 Teorie slozitosti

V teoretické informatice a matematice se setkavame s mnoha problémy, u kte-
rych chceme znét algoritmus k urceni jejich obecného feseni spolecné s efektivitou
daného algoritmu. Abychom mohli univerzalné hodnotit efektivitu, tedy ¢asovou
a paméfovou narocnost téchto algoritmt, bylo vytvoreno nékolik vypocetnich
modelt. Tyto vypocetni modely simuluji dané algoritmy pomoci konecéné sady
¢etni model je Turinguv stroj, ktery v roce 1936 predstavil Alan Turing [59)].
Neformalné si Turingtiv stroj mizeme predstavit jako teoreticky model pocitace
sestavajici z nekonecné pasky a ¢teci a zaroven zapisovaci hlavy. Paska, ktera pred-
stavuje pamét Turingova stroje, je rozdélena do jednotlivych bunék, kde v kazdé
bunce muze byt zapsan pravé jeden symbol. Na zacatku simulace algoritmu je na
pasce zapsana konecna souvisla posloupnost symbolii, ktera predstavuje vstup,
jinak jsou na celé pasce ulozeny prazdné symboly. Cteci a zaroven zapisovaci hlava
se vzdy nachéazi nad praveé jednou bunkou, ze které umi precist dany symbol. Na
zacatku simulace se hlava nachazi nad prvni bunkou vstupu. Déale se akce hlavy
ridi pfedem danym konecnym seznamem pravidel, ktery ji umoznuje prepsat sym-
bol v bunce jinym symbolem, pripadné se posunout hlavou vpravo nebo vlevo na
péasce. Tato akce se povazuje za jednu instrukei (operaci) Turingova stroje.

Formélné mtzeme Turingtv stroj popsat nasledovné.

Definice 7 (Deterministicky a nedeterministicky Turinguv stroj).  Turinguv
stroj je sedmice (Q, qo, F, >, €, B, 9), kde

e () je neprdzdnd konecnd mnozina stavi,

e qo € Q je pocatecni stav,

o F'C (@ je mnozina prijimacich stavi,

e X je meprazdnd konecnd mnoZina symboli,
e €€ X je prazdny znak,

e B =X\ {€} je vstupni abeceda,

e 0: (Q\F) XX = Q XXX (—,4) je castend prechodovd funkce, kde
— znaci posun hlavy vpravo a < znaci posun hlavy vlevo.

Prechodovd funkce § se nazyjvd castecnd, protoze memusi byt definovand pro
vSechny mozné dvojice (q,s), kde g € Q \ F, s € .

Turinguv stroj se nazyvd nedeterministicky, pokud prechodovd funkce 6 nent
jednoznacné urcena pro vsechny dvojice (q,s), kde ¢ € Q\ F, s € ¥.. V opacném
pripadé se jednd o deterministicky Turinguov stroj.

Pozndmka. Nedeterministicky Turingv stroj mizeme chapat jako stroj, ktery
v kazdém okamziku, kdy prechodova funkce neni jednoznacné definovana, uhddne
tu moznost, kterd povede k prijimacimu stavu.



K Turingovym strojim se vaze dilezita Churchova- Turingova teze, kterd tvrdi,
ze kazdy algoritmus lze realizovat Turingovym strojem.

Pomoci modelu Turingova stroje muzeme popsat tiidy slozitosti. Kazda trida
slozitosti specifikuje ¢as a dany vypocetni model (deterministicky nebo nede-
terministicky Turingiv stroj), které problémy v ni obsazené potrebuji ke svému
vykonani. Pri feSeni otazky efektivity daného algoritmu je dilezité brat v potaz
i pamétovou narocnost. Nas bude zajimat predevsim casova slozitost jako funkce
velikosti vstupnich dat a asymptoticka casova slozitost.

Jako velikost vstupnich dat bereme pocet bitti pottebnych k zapsani vstupnich
dat do binarniho zapisu.

Definice 8 (Casova slozitost). Casovou sloZitost algoritmu A definujeme jako
funkei T : N — N, kde T'(n) je mazimdlni pocet operact, které provede Turingiv
stroj simulujici algoritmus A na vstupu o velikosti n.

Definice 9 (Landauova notace). Necht f: R — R a g: R — R jsou funkce.
Pak f € O (g) pravé tehdy, kdyz

JCeR,C>0,3zg e R:Va >z |f(x)] < Clg(x)].

Definice 10 (Asymptotickd ¢asova slozitost).  Rekneme, Ze algoritmus A md
asymptotickou casovou slozitost O(g), pokud pro jeho casovou sloZitost T plati

T € O(g).

Pozndmka (Ptiklady asymptotické slozitosti). Pro vstup velikosti n uvedeme
zakladni typy asymptotické casové slozitosti:

« O(1) konstantni,

e O(logn) logaritmicka,

« O(n*) polynomialni,

(
(
« O(n) linearni,
(
(

)

k™) exponencidlni.
Ztejmé plati posloupnost inkluzi
O(1) € O(log n) € O(n) C O(nF) c O(k™).

Pomoci asymptotické ¢asové slozitosti vyjadiujeme, jak se casova naroc¢nost
algoritmu méni v zavislosti na zméné velikosti vstupu.

Rekneme, e feSeni problému je efektivni, pokud mé polynomialni asympto-
tickou casovou slozitost; analogicky miizeme fici, ze algoritmus, ktery jej resi, bézi
v polynomialnim case.

Definice 11 (Rozhodovaci problém). Rozhodovaci problém je takovy problém,
na ktery lze odpovédét bud ANO, nebo NE. Rozhodovaci problémy budeme zaddvat
pomoci seznamu parametri a otazky tykajici se téchto parametri, na kterou je

odpoved bud ANO, nebo NE.



Pozndmka. Jiné, nez rozhodovaci problémy budeme zadavat pomoci seznamu pa-
rametri a poZadavki, které klademe na hledané feseni daného problému.

Definice 12 (A-instance, N-instance).

e A-instance je vstup (presné nastaveni parametri rozhodovaciho problému,),
na ktery je odpovéd na otdizku rozhodovaciho problému ANO.

e N-instance je vstup (presné nastaveni parametri rozhodovaciho problému,),
na ktery je odpovéd na otdzku rozhodovaciho problému NE.

U rozhodovacich problémi uvazujeme pro A-instance také dikaz odpovédi,
tedy konkrétni feseni, které dokazuje spravnost odpovédi ANO.

Definice 13 (Ttida slozitosti P).  Trida sloZitosti P obsahuje vsechny rozhodo-
vaci problémy, které jsou resitelné deterministickym Turingovym strojem v poly-
nomidlnim case.

Definice 14 (TFida slozitosti N'P).  Trida sloZitosti N'P obsahuje vsechny roz-
hodovaci problémy, které jsou resitelné nedeterministickym Turingovym strojem
v polynomidlnim case.

Pozndmka. Z¥ejmé je P C N'P. Zda je i NP C P, zustéva otevienym problémem.

Pozndmka. Rekneme-li, Ze rozhodovaci problém 7 je Fesitelny deterministickym
Turingovym strojem v polynomidlnim case, pak to znamené, ze pro vsechny in-
stance (pro vSechna nastaveni jeho parametri) problému 7 umime odpovédét
ANO nebo NE v polynomialnim case.

Naopak, fekneme-li, ze rozhodovaci problém 7 je TeSitelny nedeterministic-
kym Turingovym strojem v polynomialnim case, pak to znamena, ze pro kazdou
A-instanci a potencialni dikaz odpovédi A-instance problému 7 umime v poly-
nomidlnim case ovérit, zda se jedna o spravny dikaz odpovédi nebo ne.

Vidime, ze pojem fteSitelnosti deterministickym a nedeterministickych Turin-
govym strojem se lisi. V prvnim pripadé se jedna o nalezeni odpovédi rozhodova-
ciho problému v polynomialnim ¢ase, v druhém pripadé hovorime o ovéritelnosti
spravnosti daného dikazu odpovédi A-instance rozhodovactho problému v poly-
nomialnim case.

Definice 15 (Polynomialn{ redukce problému). Rekneme, Ze rozhodovaci pro-
blém m lze efektivné redukovat na rozhodovaci problém m*, pokud pro efektioni
algoritmus Q plati, Ze

Q(X) je A-instance m* < X je A-instance 7.

Piseme m <, 7, kde v dolnim indexu oznacuje redukci proveditelnou v polyno-
>p )
midlnim case.

Pozndmka. 7 definice polynomialni redukce plyne
e problém 7* je alespon tak tézky jako problém m,

 algoritmus pro efektivni feseni problému 7* miize byt pouzit jako podrutina
pro efektivni feSeni problému 7,



 relace <, je tranzitivni.

Definice 16 (NP tézké problémy). Rozhodovaci problém 7 je N'P tézky, pokud
pro kazdy problém m € NP plati 7* <, .

Definice 17 (NP tiplné problémy). Rozhodovaci problém w je NP tplny, pokud
7 € NP a7 je NP tézky.

vvvs

zitostn{ t¥idé ANP. Jinymi slovy, pro kazdy NP dplny problém plati, ze pokud
bychom znali algoritmus, ktery jej vytresi v polynomidlnim case, pak umime vy-
fesit kaZdy problém ve tiidé slozitosti NP v polynomidlnim case. Dosud nebylo
dokézano, ze neexistuje polynomiélni algoritmus pro NP tiplné problémy.

NP 1plné problémy jsou velice dulezité pro kryptografii, jelikoz je mozné
pomoci nich konstruovat kryptograficka schémata, ktera zatim neumime obecné
prolomit. Vice viz kapitola [3]

Definice 18 (Literal, klauzule). Necht X = {1, xs,..., 2Ty} je mnoZina logic-
kych proménnych. Literdl je proménnd x € X nebo negace proménné —zx.
Klauzule je literdl nebo disjunkce konecné mnoha literdli.

Definice 19 (Booleovska formule). UvaZujme abecedu ¥ = X U{A, V, = }U{(,)},
kde X = {x;, i € N}, x; jsou logické proménné. MnoZinu konecnyjch neprazdnijch
posloupnosti symbolii z mnoZiny ¥ znacime X+. Prvek ¢ € X1 se nazijvd boole-
ovska formule, prdve kdyz je splnéna jedna z nasledujicich podminek:

c peX,

e o= (), kde 1 je booleovskd formule,

e = (11 Vo), kde 1by a by jsou booleovské formule,
e = (11 Nbg), kde 1by a by jsou booleovské formule.

Definice 20 (Ohodnoceni booleovské formule).  Oznacme X [, mnoZinu pro-
menngch, které se vyskytuji ve p. Potom libovolné zobrazeni h: X [,— {0,1}
nazveme ohodnocenim formule ¢.

Definice 21 (Splnitelnost).  Rekneme, Ze booleovskd formule ¢ je ohodnoce-
nim h splnéna, tedy h(yp) = 1, pravé kdyz plati jedna z nasledujicich podminek:

e p=u, kdex € X a h(x) =1,

e =1 a1 ohodnocenim h splnéna neni,

© = (Y1 V1) a alespori jedna z formuli 11,19 je ohodnocenim h splnéna,
e = (11 ANbg) a obé formule 11,1y jsou ohodnocenim h splnény.

Rekneme, Ze formule je splnitelnd, pokud existuje ohodnocent, které ji spliuje.
Prvni problém, o kterém bylo dokdzdno, ze je NP uplny, je Rozhodovaci

problém SAT.

Rozhodovaci problém SAT
Seznam parametru: Booleovskd formule ¢ € 7.
Otazka: Je booleovska formule ¢ splnitelna?
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Véta 4 (Cookova véta). Rozhodovaci problém SAT je NP 1iplny.

Diikaz. [viz 18, str 39-44]

Rozhodovaci problém 3SAT

Seznam parametri: Booleovskd formule ¢ € X7, kde ¢ je konjunkce klauzuli
a kazda klauzule sestava z prave tii literala.

Otazka: Je booleovska formule ¢ splnitelna?

Véta 5. Rozhodovaci problém 3SAT je NP tiplny.

Diikaz. [viz 18, str 48-50]



2. Problém batohu

2.1 Uvod

Znama kombinatorické loha zvana problém batohu (angl. knapsack problem),
byla studovana od prvotni prace George B. Dantziga z roku 1957 [14]. Sviij ndzev
tento problém ziskal diky analogii s ilohou pfesného zaplnéni batohu, kdy méame
dan batoh o objemu s a seznam predmétt aq,as,...,a,, kde kazdy predmét a;
ma sviij dany objem s,,. Uloha pak Tes{ otdzku, jaké predméty aq, as, ..., an, je
potieba vybrat, abychom dosahli pravé objemu s?

Problém batohu byl v pribéhu let intenzivné studovan zejména diky aplika-
cim v pramyslu a financnictvi ale také z teoretického hlediska, jelikoz je tento
problém tzce svazdn s optimaliza¢ni NP tézkou tilohou celo¢iselného programo-
vani [46]. Za léta vyzkumu vznikla fada variant, napiiklad problém 0-1 batohu,
problém kvadratického batohu, problém mnohondsobného batohu a dalsi. Definice
vétSiny druhtt problému batohu je mozno nalézt v [29]. VSechny tyto varianty
jsou NP tézké, tedy je velice nepravdépodobné, Ze by byl v budoucnu objeven
algoritmus, ktery by tlohu obecné fesil v polynomialnim ¢ase. Na druhou stranu
NP tézkost problému vypovid4d pouze o slozitosti nalezeni feSeni v nejhorsim
ptipadé (tzv. worst-case complexity), coz nezarucuje rychlost nalezeni feseni pro
vét§inu problému batohu, které se vyskytuji v praxi (tzv. avarage-case comple-
zity). Uvedené skutecnosti vytstily v nalezeni efektivniho algoritmu pro vétsinu
praktickych problémi batohu [47, [48].

V prubéhu let bylo predstaveno mnoho technik, které fesi problém batohu,
jako jsou naptiklad Branch-and-bound algoritmy, poprvé predstavené Peterem
J. Kolesarem v roce 1967 [31]. Tyto algoritmy pracuji se stromem, jehoz vétve
reprezentuji vSechny mozné kombinace prvki aq, as, ..., a,, a pomoci mezi a od-
hadi jsou odfezavany ty vétve, které nemohou vést k lepsimu feSeni. Jednim
typem Branch-and-bound algoritmii jsou algoritmy, které resi tzv. problém jddra
(z angl. core problem), tedy problém batohu pro podmnozinu prvki aq, as, . . ., ay,
pro které je velkd pravdépodobnost nalezeni optimalniho feSeni. Zatim nejlepsi
vysledky ma algoritmus MT2 [40]. Pomoci technik dynamického programovdni
muzeme dosdhnout pseudopolynomialni asymptotické slozitosti O(cn), kde ¢ € N
a n je pocet prvka aq,as,...,a,. Vidime, ze mizeme dosahnout polynomialni
asymptotické casové slozitosti vzhledem k pocétu prvki, avsak asymptoticka slo-
zitost zustava exponencialni vzhledem k délce vstupu. Takovym problémtm, pro
které existuje algoritmus, ktery pracuje v pseudopolynomialni slozitosti se rika
slabé NP tézké problémy. Jednim z algoritmu zaloZenych na bézi dynamického
programovani je Bellmanova rekurze [4]. V [42] byl roku 1997 predstaven algo-
ritmus Combo, ktery kombinuje Branch-and-bound algoritmy spoleéné s dyna-
mickym programovanim. Detailnéjsi popis a dalsi postupy pii feseni problému
batohu je mozno nalézt napiiklad v [411 [48].

V této kapitole nejprve uvedeme problém 0-1 batohu. Nasledné predstavime
lehké instance problémt 0-1 batohu postavenych na rychle rostoucich posloupnos-
tech a pomoci Tetézce redukei rozhodovacich problémi dokazeme, Ze rozhodovaci
problém 0-1 batohu je NP tplny.
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2.2 Problém 0-1 batohu

Zakladni variantou problému batohu, se kterou budeme pracovat po zbytek
této kapitoly, je problém 0-1 batohu.

Definice 22 (Problém 0-1 batohu).  Necht n € N a necht je ddina n-tice
(a,a9,...,a,) € N" a cislo s € N. Pak problém 0-1 batohu hledd vektor
(x1,29,...,2,) € {0,1}" takovy, Ze

n
Z I;a; = S.
=1

I pfesto, ze je rozhodovaci problém 0-1 batohu NP tplny (viz ¢ast , tedy
obecné tézce Tesitelny, existuji instance, které jsou lehké. Tyto instance, kterym
budeme tikat lehké batohy, mohou byt generovany naptiklad z rychle rostoucich
posloupnosti.

Definice 23 (Rychle rostouci posloupnost). Necht n € N. Rekneme, Ze
posloupnost (p1,pa, ..., pn) € N* je rychle rostouci, pokud py > 1 a

k—1
D > Zpi, pro vsechna 2 < k < n.
i=1

Poznamka. Rychle rostouci posloupnosti jsou posloupnosti (py,ps,...,p,) € N
takové, ze

pP1 = C1,
k—1

pr =Y pi+c pro viechna 2 < k <n,
i=1

kde ¢; € N pro vsechna 1 < k < n.
Specidlnim piipadem jsou rychle rostouci posloupnosti (p1, pa, ..., ps) tvaru

pe =, kde 1 <k <naceN\{1l}.
My budeme v dalsim textu uvazovat rychle rostouci posloupnosti tvaru
pe =p", kdel<k<nap je prvodislo.

Priklad. Posloupnost (1,3,5,10,20) je rychle rostouci. Naopak posloupnost
(2,4,6,13,30) rychle rostouci neni, protoze 6 ¥ 4 + 2 = 6.

Lemma 6. Soucin dvou rychle rostoucich posloupnosti je rychle rostouci posloup-
nost.

Diikaz. Necht n € N. Mé&jme dvé rychle rostouci posloupnosti (uy, ug, ... u,) € N"
a (vy,vq,...,0,) € N" tedy

k—1
up > 1, ug > ZUZ pro vSechna 2 < k < n,
i=1

k-1
v > 1, v > Zvi pro vsechna 2 < k < n.
i=1

11



Pro jejich soucin (z1, 2, . . ., 2z,) definovany jako
zi=uv; prol<i<n

ziejme plati
Z1 = U1y > 1.

Pro 2 < k < n mame

k—1 k—1 k-1
2 = UV > (Z uz> . <Z vi> > UV + e U1V = Z 23,

i=1 i=1 i=1

tedy
k—1
i=1
a posloupnost z = (21, 22, . . ., z,) je rychle rostouci.

0

Nésledujici postup ilustruje fakt, ze problém 0-1 batohu, ktery je postaveny

na rychle rostouci posloupnosti, je fesitelny v polynomialnim case.

Postup reseni problému 0-1 batohu zaloZzeném na rychle rostouci po-
sloupnosti. Necht n € N. Zvolme v problému 0-1 batohu n-tici

(ay,as,...,a,) € N" jako rychle rostouci posloupnost. Tedy a; > 1 a

k—1
ag > Z a; pro vsechna 2 < k < n.
i=1

Pro dany vektor (z1,xs,...,2,) € {0,1}" spocitejme

n
S = Z T;a;.
=1

Vektor (z1,xs,...,2,) pak najdeme nasledujicim postupem:

Algoritmus 1: Problém 0-1 batohu s rychle rostouci posloupnosti

Vstup: rychle rostouci posloupnost (aq,as,...,a,) € N*, s € N.

Vystup: vektor (zq,xs,...,z,) € {0,1}" takovy, ze >I | x;a; = s, nebo

yreseni neexistuje.

for i :=n downto 1 do
if s > a; then

s =5—ay
else
if s # 0 then
return TeSeni neexistuje;
else
return (zy,zs,...,%,);

12



Velikost vstupnich dat je pro 64bitova ¢isla 64(n + 1). Algoritmus |1l ma poly-
nomialni ¢asovou slozitost O(n) a tedy je efektivni.

2.3 Rozhodovaci problém batohu je NP tplny

V této éasti ukdzeme, Ze rozhodovaci problém 0-1 batohu je NP tplny. V né-
sledujici kapitole uvidime, ze NP tiplné problémy jsou dulezité pro tvorbu kryp-
tografickych aparatti. K ditkkazu vyuzijeme posloupnosti redukci rozhodovacich
problému z [27]: SAT <, 3SAT <, rozhodovaci problém k-obarveni grafu <,
rozhodovaci problém pfesného pokryti <, rozhodovaci problém 0-1 batohu.

Vsechny problémy nejprve definujeme a nasledné podrobné rozebereme méné
znamé redukce, a to redukce: rozhodovaci problém k-obarveni grafu <, rozho-
dovaci problém presného pokryti a rozhodovaci problém presného pokryti <,
rozhodovaci problém 0-1 batohu. Redukce SAT <, 3SAT <, rozhodovaci pro-
blém k-obarveni grafu jsou znaméjsi a jejich dikazy je mozné nalézt v [18] a [27].
Dale ukézeme vztah mezi rozhodovacim problémem 0-1 batohu a rozhodovacim
problémem dvou loupeznikii a v zavéru kapitoly uvedeme, jak fesit vyhledavaci
problém 0-1 batohu pomoci ordkula rozhodovaciho problému 0-1 batohu.

Rozhodovaci problém 0-1 batohu
Seznam parametru: n-tice (ay, as,...,a,) € N* hodnota s € N.
Otéazka: existuje vektor (z1,x9,...,2,) € {0,1}" takovy, ze > | x;a; = s?

Vyhledavaci problém 0-1 batohu
Seznam parametri: n-tice (aj, as, ..., a,) € N”, hodnota s € N.
Pozadavky: najdi vektor (z1, s, ..., x,) € {0,1}" takovy, ze Y1 | x;a; = s.

Rozhodovaci problém jednoznacnosti 0-1 batohu

Seznam parametru: n-tice (ay,as, ..., a,) € N" hodnota s € N.

Otazka: existuje pravé jeden vektor (x1,zs,...,x,) € {0,1}" takovy, Ze
N — 9
" xia; = ST

Rozhodovaci problém k-obarveni grafu
Seznam parametri: neorientovany graf G = (V, E), ¢islo k € N.
Otéazka: je mozné graf G obarvit k a méné barvami?

Rozhodovaci problém presného pokryti

Seznam parametrii: mnozina {uj,us,...,u,} a systém podmnozin {S;,j € J}
mnoziny {u, ug, ..., u,}.

Otézka: existuje podmnozina I C J takova, ze pro kazdé k,l € I, kde k # [ plati,
ze mnoziny Sk, S; jsou disjunktni a

USi:{U17u2...,un}?

el

Rozhodovaci problém dvou loupezZnikii
Seznam parametru: n-tice (¢1,co...,¢,) € N™.
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Otézka: existuje podmnozina I C {1,2,...,n} takovd, ze

Z c; = Z c?

i€l i€{1,2,....,n\I

Véta 7. Rozhodovaci problém presného pokryti je N'P iplny.

Dikaz. Necht mame mnozinu {uy, us, ..., u,} a systém podmnozin {S;,j € J}
mnoziny {uy, ug, ..., u,} jako zadani rozhodovaciho problému presného pokryti.

Pro dikaz NP tplnosti musime nejprve dokdzat, ze problém patii do t¥idy
slozitosti NP a ddle, Ze pro kazdy problém m € NP plati, Ze 7 miZeme na
problém presného pokryti redukovat v polynomialnim case.

Rozhodovaci problém presného pokryti je ziejmé ve t¥idé slozitosti N'P. Pro
nedeterministicky algoritmus, ktery tipne podmnozinu I C J ovéiime v polyno-
midlnim Case spravnost Teseni a tedy, zda pro kazdé k,l € I, kde k # [ jsou
mnoziny Sg,S; disjunktni a zda plati

U Si = {uy,ug, ..., uy}.
icl

Déle potfebujeme nalézt efektivni redukei Q néjakého NP tiplného problému
na rozhodovaci problém presného pokryti. Pomoci fetézce redukei (dikaz [viz (18|

str 48-56])
SAT <, 3SAT <, k-obarveni grafu

vime, Ze rozhodovaci problém k-obarveni grafu je NP tplny. Nalezneme tedy
efektivni redukei O
rozhodovaci problém k-obarveni grafu <, rozhodovaci problém piesného pokryti.

Méjme neorientovany graf G= (V,E) a ¢islo k¥ € N zadané rozhodovacim pro-
blémem k-obarveni grafu. Parametry pro rozhodovaci problém ptresného pokryti
nadefinujeme nasledovneé:

U=VU{(e,b):ecE, 1<b<Ek},
{Sj,7eJt={{(e;b)}:e€E, 1 <b<k}U
U{{v, (e1,b), (e2,b),...,(em,,0)} ;v €V, 1 <b<E,

€1, .-, €m, € E jsou vSechny hrany vychézejici z vrcholu v},
(2.1)

tedy systém podmnozin {S;,j € J} obsahuje vSechny jednoprvkové mnoziny
{(e,b)}, kde e € E je hrana a b, kde 1 < b < k je barva a déle kazdému vrcholu
v € V a kazdé barvé b € {1,2,...,k} prislusi jedna podmnozina, kterd obsahuje
dany vrchol v a vSechny dvojice (e, b) téch hran e € E, které vychazi z vrcholu v
a vSech barev b, kde 1 < b < k. Zfejmé je {S;,j € J} systém podmnozin mnoziny
U.

Pro redukci Q ovérime podminku efektivni redukce z definice [I5] Pokud X
je A-instance rozhodovaciho problému k-obarveni grafu, pak existuje obarveni
x:V—={1,2,...,k} grafu G. Obarveni prvku v € V oznac¢ime jako x,.

Systém podmnozin {S;,7 € I} mnoziny U urc¢ime jako

{Si,iel}:{{(e,b)}:e:{u,v}, u,v € V,u# 0,1 Sbgkab%Xuab%Xv}U

U{{Ua (617 X’U)J (627 Xv)a ) (emU7Xv)} HCIS V7
€1y, em, € E jsou vsechny hrany vychazejici z vrcholu v}.
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Ovérime, ze
el
a ze pro kazdé i, € I, kde © # [ jsou mnoziny S;, S; disjunktni.
Ztejmé je U;er S; C U. Naopak pro mnozinu

U=VU{(e,b):ecE, 1<b<k}

plati, ze V. C U;es S;. Déle pro kazdou hranu e = {u,v},u,v € V,u # v plati,
ze prvky (e,xu), (€, Xx») a prvky (e,b), kde 1 < b < k a b # xu,b # X, patii do
mnoziny ;c; Sy, tedy pro hranu e patii vSechny prvky (e, b), kde 1 < b < k do
mnoziny U;er S; a U C U,er Si- Obé inkluze plati zaroven, tedy U;e; Si = U.

Pro spor predpokladejme, ze pro néjaké i, € I, kde i # [ existuje prvek
s takovy, ze s € S; a zaroven s € S;. Pokud s € V, pak by to znamenalo, ze
je vrchol s obarven dvéma barvami, a to je spor s definici obarveni y. Pokud
s = (e,b) pro néjakou hranu e = {u,v} € E a barvu b € {1,2,...,k}, pak by to
znamenalo, Ze jsou dva sousedni vrcholy u a v obarvené tou samou barvou b, a to
je spor s definici obarveni y. Vidime, ze zadny takovy prvek s nemitize existovat
a mnoziny S;,.S; jsou disjunktni pro vSechna i,1 € I,i # [. Vidime tedy, ze Q(X)
je A-instance rozhodovaciho problému presného pokryti.

Naopak, pokud Q(X) je A-instance rozhodovaciho problému presného po-
kryti, pak mame mnozinu U a systém podmnozin {S;,j € J}, které spliuji
vztahy a systém podmnozin {S;,i € I},1 C J takovy, ze pro i, € I,i # 1
jsou mnoziny S;, S; disjunktni a

Usi =u.

el

Pro kazdé i,1 € I, kde i # [ plati, ze mnoziny S;, S; jsou disjunktni, tedy pro
kazdy vrchol v € V existuje nejvyse jedna mnozina tvaru

{v, (e1,by), (€2,b4), -+, (Emy, bu) }, (2.2)

kde eq,eq,...,em, € E jsou vSechny hrany vychéazejici z vrcholu v a b,, kde
1 < b, <k je barva.

Jelikoz U;er Si = U, pak pro kazdy vrchol existuje pravé jedna mnozina tvaru
(2.2)). Zobrazeni y nadefinujeme Vv € V jako x(v) = b,. Ovéfime, Ze toto zobra-
zeni spliuje definici k-obarveni grafu G. Je ziejmé, ze zobrazeni y pritadi kazdému
vrcholu v € V pravé jednu barvu b, € {1,2,..., k}.

Pro hranu e = {u,v}, u,v € V, u # v plati, ze x(u) # x(v). Kdyby platilo,
ze x(u) = x(v), pak by prvek (e, x.) = (e, x») byl obsazen ve dvou mnozinéch
Si,Sp,i,0 € 1,1 # 1, a to je spor s disjunkci téchto mnozin. Zobrazeni x je obar-
venim grafu G.

V systému podmnozin [J;c; S; jsou obsazeny vSechny prvky (e, b), kde e € E
al <b <k, tedy graf G mizeme obarvit k nebo méné barvami a X je A-instance
rozhodovaciho problému k-obarveni grafu.

O

Véta 8. Rozhodovaci problém 0-1 batohu je NP plnj.
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Diikaz. Méjme rozhodovaci problém 0-1 batohu (déle jen problém batohu) zadan
n-tici (a1, as, ..., a,) € N" a ¢islem s € N. Dukaz bude probihat ve dvou krocich.
V prvnim kroku dokézeme, Ze rozhodovaci problém batohu je ve tiidé slozitosti
NP. V druhém kroku nalezneme efektivni redukci NP tplného rozhodovaciho
problému presné¢ho pokryti na rozhodovaci problém batohu.

Rozhodovaci problém batohu je ziejmé ve tiidé slozitosti NP. Pro nedeter-
ministicky algoritmus, ktery tipne feseni (x1, s, ..., x,) € {0,1}" ovéfime v po-
lynomialnim case spravnost feseni a tedy, zda plati

n
Z T;a; = S.
i=1

Déle nalezneme efektivni redukei Q

rozhodovaci problém pfesného pokryti <, rozhodovaci problém batohu.

Méjme mnozinu {uy, us,...,u;} a systém podmnozin {S;,j € J} mnoziny
{uy,us,...,u;} zadané problémem piesného pokryti. Nadefinujeme

1 pro vSechna u; € 5},
gji =

0 pro vSechna u; & 5.
Oznac¢me
h = |‘]’7
d=h+1.

Rozhodovaci problém batohu je pak zadan hodnotami

t
a; =Y e;d" pro viechna 1 < j < h,
i=1

di-1
Cd—1

S

Pro redukci @ ovérime podminku efektivni redukce z definice [15] Pokud X je
A-instance rozhodovaciho problému presného pokryti, pak existuje podmnozina
I C J takova, ze pro kazdé k,l € I, kde k # [ jsou mnoziny Sy, S; disjunktni a

USZ = {Ul,UQ,...,Ut}.

el
Definujeme vektor x = (1, s, ..., x,) nasledovné

1, pokud i € I,
Tr; =
0, jinak.

Potom pro redukei Q(X) je vektor x A-instanci rozhodovaciho problému batohu,

protoze
d' —1

S Tia; = S T, t gjd ™ = t d—l==—" =3
a3 J Ji
j=1 j=1 i=1 i=1 d—1
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Naopak, pokud Q(X) je A-instance rozhodovaciho problému batohu, tedy
mame x = (1, Zs, . .., Z) FeSeni problému batohu, pak podmnozinu I C J uré¢ime
jako

I={j:z; =1}
Z vlastnosti

Eh:x‘a‘_dh—l
i=1 Tod-1

pak zrejmé
U Si = {uy,ug, ..., us}
iel
a X je A-instanci rozhodovaciho problému presného pokryti.
Je ztejmé, ze redukci Q miizeme zkonstruovat v polynomialnim case.

O

Véta 9. Rozhodovaci problém 0-1 batohu <, rozhodovaci problém dvou loupez-

Diikaz. Mé&jme rozhodovaci problém 0-1 batohu (déle jen problém batohu) zadan
n-tici (aq, as,...,a,) € N* a ¢islem s € N.
Nalezneme efektivni redukei O

rozhodovaci problém batohu <, rozhodovaci problém dvou loupezniki.

Polozme
l=n+2,
c; = a; pro vsechna 1 <i <mn,
Cny1 =S+ C, (2.3)

n
Cny2 = Z%‘FC—S,
i=1

kde C' € N je konstanta takova, aby c¢,.2 > 1. Rozhodovaci problém dvou lou-
peznikil je pak zadan I-tici (¢, ¢a,...,¢) € N.

Pro redukci Q ovéiime podminku efektivni redukce z definice [15] Pokud X je
A-instance rozhodovaciho problému batohu, tedy mame (z1, xo, ..., z,) € {0,1}"
reseni problému batohu, pak nadefinujeme mnozinu indexi

I'={i:z; =1} U{n+2}.
Potom
Zci:stZamLC—s:ZamLC,
i1 i=1

el
n

Y a=)a-s+s+C=> a;+C

i€{1,2,....l1\I i=1 i=1

a plati, ze

Zci: Z ci:ZamLC,

iel i€{1,2,.. . II\I i=1
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tedy Q(X) je A-instanci rozhodovaciho problému dvou loupezniki.
Naopak necht Q(X) je A-instance rozhodovaciho problému dvou loupezniki.

Potom pro rozhodovaci problém batohu zadany n-tici (a1, as,...,a,) € N" a
¢islem s € N mdme [-tici (c1,c¢s,...,¢) € NY kterd splituje vztahy , a pro
kterou existuje podmnozina indexu I C {1,2,...,1} takova, zZe
n
icl i€{1,2,..,I]\] i=1

Pro dany rozhodovaci problém batohu hleddme podmnozinu J C {1,2,...,n}
takovou, ze
Z a; = S.

icJ

Vidime, ze bud n + 1 € I, nebo n + 2 € I. Kdyby platilo, ze {n +1,n+2} € I,
pak

> o= Yo Gt et >s+C+) a;+C—s5s=> a;+2C

i€l i€{1,2,....n}NI =1 i=1

a to je spor s (2.4). Bez Gjmy na obecnosti tedy predpokladame, ze n + 1 € [
an+2¢&l1.
Oznacme

I'=T1\{n+1},
potom z rovnice (2.4) mame

doa= D> G

iel i€{1,2,...l1\I
Z a; + Cpp1 = Z a; + Cny2
iel’ i€{1,2,..n}\I’
ai+s+C= > o+ Y, a—s+C
el’ 1€{1,2,...n}\I’ 1€{1,2,....,n}
2s= ), at > a-) a4
i€{1,2,..n}\I’ i€{1,2,...,n} iel’
2s =2 Z a;
i€{1,2,..n}\I’
S = Z a;
ie{1,2,..n )\ I’

aJ={1,2,...,n}\ I a X je A-instance rozhodovaciho problému batohu.
Je ztejmé, ze redukci Q mizeme zkonstruovat v polynomialnim case.

0

Pti dokazovani slozitosti problémi mizeme mit pristup k ordkulu, nebo abs-
traktnimu stroji, ktery umi vytesit néjaky rozhodovaci problém v konstantnim
case.

Lemma 10. Vyhledavaci problém 0-1 batohu umime resit pomoci ordakula rozho-
dovaciho problému 0-1 batohu.
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Diikaz. Méjme n-tici (ay,aq,...,a,) € N* a s € N zadani problému 0-1 batohu.
Predpokladame, ze mame pristup k ordkulu rozhodovaciho problému 0-1 batohu,
tedy funkci F takové, ze

ANO, pokud existuje feseni problému 0-1 batohu,

F({al,ag, coant s) = {

NE, pokud neexistuje feseni problému 0-1 batohu.

Pomoci ordkula F muzeme najit feSen{ (x1, o, ..., x,) € {0,1}" ndsledujicim po-
stupem.

Algoritmus 2: Vyhledavaci problém 0-1 batohu pomoci ordkula rozhodo-
vaciho problému 0-1 batohu

Vstup: n-tice (a1, as,...,a,) € N* s € N, ordkulum F rozhodovaciho
problému 0-1 batohu.

Vystup: vektor (z1,xs,...,2,) € {0,1}" takovy, ze >.I | x;a; = s, nebo
yreseni neexistuje”.

for::=1tondo
if f({a,», Qiv1---an} \ {ai}, s — ai) = ANO, then
Ty =1
$=5—a;

if s # 0 then

return ,feSeni neexistuje®;
else

return (xy,zs,...,7,);

O

Pozndmka. Vyhledavaci problém batohu nemuze byt NP tplny, jelikoZ se nejedn4
o rozhodovaci problém. Analogicky se uvazuje o NP tézkosti a NP tplnosti
jinych vyhledavacich a s nimi asociovanych rozhodovacich problémii. Naptiklad
k zndmému vyhleddvacimu problému faktorizace prirozenych cisel, kdy pro zadané
kladné ¢islo N € N hledame ¢islo p € N, které je vlastnim délitelem cisla N, je
asociovan rozhodovaci problém, zda pro zadané ¢islo N a néjakou mez k£ < N
existuje &islo p < k, které je vlastnim délitelem N. Uvahy ohledné nélezitosti do
dané tridy slozitosti se pak vazou k danému rozhodovacimu problému.

Poznamka. Pomoci rozhodovaciho problému 0-1 batohu miizeme také zjistit, zda
dany vyhledavaci problém 0-1 batohu ma jednoznac¢né reseni nasledujicim postu-
pem.
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Algoritmus 3: Jednoznacnost feseni vyhledavaciho problému batohu po-
moci rozhodovaciho problému 0-1 batohu

Vstup: n-tice (a1, as,...,a,) € N* s € N, ordkulum F rozhodovaciho
problému 0-1 batohu

Vystup: vektor (z1,2a,...,z,) € {0,1}" takovy, ze > | z;a; = s je jediné
reseni nebo ,NE*

(21, T, ..., xn) = (0,...,0);
fori:=1 ton do

if }_<{CL1,CL2, . ,an}\{ai},s) = NE, then

x; = 1;

if E?:l a;r; = S then

return (1, s, ...,2,);
else

return ,NE“;
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3. Kryptosystémy zalozené na
problému batohu

V situaci, kdy Alice a Bob komunikuji pres nezabezpeceny kanal a chtéji,
aby nikdo neopravnény nemohl precist jejich zpravy, je potreba, aby Alice i Bob
posilané zpravy sifrovali. Podstata sifrovani spociva v tom, ze je ptvodni infor-
mace pretransformovana tak, aby nikdo kromé Alice nebo Boba nebyl schopny
posilanou zpravu odhalit. Naopak, pouze Alice nebo Bob mohou puvodni zpravu
opét ziskat, nebo-li ji desifrovat pomoci tzv. kryptografického klice. Nezasifrované
zprave se 1ika otevreny text a zasifrované zprave se rika sifrovy text. Véda, kterd se
zabyva metodami, jak danou informaci zasifrovat, desifrovat a jak vyrobit kryp-
tografické klice se nazyva kryptografie.

Kryptografie se déli na symetrickou a asymetrickou podle poctu a zplisobu
pouziti kryptografickych kli¢t. V pripadé symetrické kryptografie je pouzit ten
samy kli¢ k Sifrovani i desifrovani. V pripadé asymetrické kryptografie ma kazda
komunikujici strana dva klice - vefejny (znacime pk z anglického public key) a sou-
kromy (znac¢ime sk z anglického secret key). V situaci Alice a Boba bude Bob
zpravy pro Alici sifrovat jejim vefejnym klicem a Alice nasledné zpravy desifruje
svym soukromym klicem. Asymetricka kryptografie, nebo také kryptografie s ve-
rejnym klicem, byla predstaven Martinem Hellmanem a Witfieldem Diffie roku
1976 v [15]. V této préaci nas budou zajimat metody kryptografie asymetrické.

Asymetricka kryptografie je zalozena na principu jednosmérngch funkci se
zadnimsi vratky pro které plati, Ze je jednoduché ze vstupu vypocitat vystup, ale
naopak, z vystupu vypocitat vstup je obtizné, pokud nemame pristup k dalsi
informaci tzv. zadnim vrdtkum. Nejcastéji se jako jednosmérna funkce se zad-
nimi vratky pouzije néjaky problém, o kterém se domnivame, zZe je obtizné jej
obecné vyftesit. Princip kryptosystémii postavenych na tézkych problémech pak
spoc¢iva v tom, ze by jakykoliv itocnik musel v pripadé, Ze nevlastni desifrovaci
kli¢ (desifrovaci kli¢ zastava roli zadnich vratek), pri odhalovani zpréavy vyfesit
dany tézky problém. Nejznaméjsi priklady takovych konstrukci mohou byt napii-
klad sifra RSA [50], kterd je postavena na problému faktorizace pfirozenych ¢isel
nebo kryptosystém El Gamal [I7], ktery pracuje na bazi problému diskrétniho
logaritmu.

Dalsim piikladem tézkych problémii jsou NP tiplné problémy, pro které zatim
v nejhorsich pripadech nezndme rychlejsi algoritmy nez ty s asymptotickou expo-
nencidlni slozitosti (worst-case complezity). Nevyhodou NP tplnych problému je,
ze mame odhad pouze pro slozitost v nejhorsim pripadé, tedy je mozné, ze vétSina
instanci z praxe je efektivné feSitelnd. Toto je jeden z divodii, pro¢ NP tiplné
problémy nejsou nejvhodnéjsimi kandidaty pro tvorbu kryptografickych aparati,
kde potiebujeme odhad asymptotické slozitosti v pramérném piipadé (average-
case complexity). Naopak vyhodou NP tplnych problému je, ze kryptografie na
nich postavena muze obstat itokiim kvantovym pocitacem, coz neplati napriklad
pro problém faktorizace prirozenych ¢isel nebo pro problém diskrétniho logaritmu
[55].

V této praci se budeme zabyvat kryptosystémy, které jsou postavené na pro-
blému batohu. O problému batohu z lemma [§ vime, Ze je NP uplny, a tedy
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vérime, ze je obtizné jej obecné vytesit. Vyhodou kryptosystémi postavenych na
problému batohu je predevsim to, ze Sifrovani i desifrovani je velice rychlé. Ne-
vyhodou je jejich nizk4 bezpecnost. A¢ jsou postavené na NP tiplném problému,
vétsina navrhovanych schémat byla prolomena.

V této kapitole nejprve popiseme obecné schéma kryptosystému postaveném
na problému batohu. Nasledné shrneme znamé tutoky na kryptosystémy tohoto
typu a nastinime utok zalozeny na pocitani redukované baze v mrizce, kte-
rému se budeme podrobnéji vénovat v zavéru kapitoly. Poté popiseme Merkletiv-
Hellmaniiv kryptosystém a ukazeme, ze velice nevhodné zvolené parametry kryp-
tosystému vedou k snadnému odhaleni celého soukromého klice a k naslednému
ziskani otevieného textu. V posledni ¢asti se zamérime na novy navrzeny koncept
kryptosystému - kryptosystém zalozeny na problému maticového 0-1 batohu. A¢
byl tento kryptosystém vytvoren ve snaze predejit znamym utokim, v zavéru
kapitoly dokdzeme analogii dukazu z [35], Ze ttok pomoci LLL algoritmu [39] pro
vypocet redukované baze mrizky bude tspésny pro témér vsechny kryptosystémy
s hustotou problému maticového 0-1 batohu mensi nez 0,161.

3.1 Zakladni schéma kryptosystémiu zalozenych
na problému batohu

Kryptosystémy zalozené na problému batohu vyuzivaji prevazné toho, Ze exis-
tuji lehké batohy postavené na rychle rostoucich posloupnostech, které jsou te-
Sitelné v polynomidlnim case (viz algoritmus . Tyto lehké batohy pak tvori
soukromy kli¢. Vetejny kli¢ je tézky batoh, ktery je ze soukromého klice odvozen.

Zakladni postup vyuziti problému batohu pii tvorbé kryptosystému vypada
nasledovné.

o Mame n-bitovou zpravu m = (my, ma,..., my,), kterou chceme Sifrované
poslat Alici.

« Alice najde rychle rostouci posloupnost (p1, pa, - . ., pn) lehkého batohu. Tato
posloupnost tvori jeji soukromy klic¢ sk.

o Alice transformuje (py, pa, . . ., pn) na posloupnost (by, bs, . .., b,) tézkého ba-
tohu. Tato posloupnost tvori jeji verejny kli¢ pk, ktery Alice publikuje.

o ZaSifrujeme zpravu m pomoci pk jako

o Odesleme sifrovy text ¢ Alici.

o Alice transformuje Sifrovy text ¢ pomoci soukromého klice sk na

n

/
Zmipi =C
i=1

a puvodni zpravu m najde jako feseni problému batohu zalozeném na rychle
rostouci posloupnosti algoritmem [I]
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K problému batohu se vaze dilezity pojem hustoty batohu, ktery priblizné
vyjadiuje informacni pomér mezi poctem biti v otevieném textu a pramérnym
poctem biti sifrového textu. Dle [35] je hustota d problému 0-1 batohu definovana
jako

J— n

 log,(max; a;)’

3.2 Utoky na kryptosystémy zaloZené na pro-
blému batohu

V pripadé, ze obdrzime Sifrovy text c¢ se nabizi moznost vyzkouset vSechny
mozné kombinace prvki aq, as, . . ., a,, a tim najit otevieny text m. Témto utoktim
se 1ika utoky hrubou silou a pro dostatecéné velka vstupni data (pocet bittin > 80)
nejsou tyto utoky proveditelné v realném case. To samé plati i pro utoky zalozené
na space-time-trade-off, které ptuvodni asymptotickou slozitost O(2") rozdéli na
casovou slozitost O (2\/5) a pamétovou slozitost O (2\/5> V pripadé, ze pocet
bitl zpravy bude n > 160, pak ani tento typ utoku nebude tspésny.

Vétsina kryptosystému zalozenych a problému batohu byla prolomena tutoky,
které stavi na tom, Ze transformace lehkého batohu na tézky batoh nedokaze lehky
batoh skryt natolik, aby jej nebylo mozné odhalit. Merkletiv-Hellmantv krypto-
systém [20], coz byl prvni kryptosystém postaveny na problému batohu, prolomil
v roce 1984 A. Shamir [53] Brand-and-bound algoritmem [10]. Obdoba tohoto
algoritmu dale prolomila napriklad i [63] a [30], coz jsou moderni kryptosystémy
predstavené v letech 2009 a 2010. Velka rada ttokt vyuziva algoritmi pro vypo-
cet redukované baze mrizky a fesi kryptosystémy postavené na problému batohu
s malou hustotou [35] 6], [1T] nebo vyuZivd simultdannich Diofantickych aproximaci
[34, 22]. Detailnéjsi popis utoki a prizkum je mozno nalézt v [44] §].

Utok zaloZeny na redukci baze miizky. Necht n € N. Pro problém
0-1 batohu zadany n-tici (ai,as,...,a,) € N* a hodnotou s € N probiha utok
zalozeny na redukci baze mrizky podle [35] nasledovné.

Vektory

by = (1,0,...,0,—day),
by = (0,1,...,0, —das)
: (3.1)
b, = (0,0,...,1,—8a,),
byt = (0,0,...,0,85),

kde § € N, 0 > y/n je vhodné zvolend konstanta, tvori bazi miizky L. Postup pro
volbu konstanty 0 je mozno nalézt v [49]. Pomoci LLL algoritmu [39] spocitdme
redukovanou  bazi  07,b3,...,0;,,, miizky L. Pokud je  vektor
(x1,29,...,2,) € {0,1}" takovy, ze Y1 | x;a; = s kratky vzhledem k Euklidove
normeé, pak jej s velkou pravdépodobnosti nalezneme jako nejkratsi vektor v bazi
by, 05, ... 0.
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Uspéch tohoto ttoku se vaze k hustoté problému batohu. V [35] autoii ukézali,
ze problémy 0-1 batohu s hustotu mensi nez 0,645 lze témér vzdy vytesit pomoci
této metody. Z [12] pak vidime, ze lze dosdhnout az meze 0,9408.

Misto LLL algoritmu muzeme pouzit i jiné definice redukované béaze a jiné
algoritmy, které redukované baze pocitaji [33].

3.3 Merkletuv-Hellmanuv kryptosystém

Prvni kryptosystém zalozeny na problému batohu je Merkletv-Hellmaniv
kryptosystém predstaveny Martinem Hellmanem a Ralphem Merklem v roce 1978
v [20]. Soukromym klicem je lehky batoh vytvoreny pomoci rychle rostouci po-
sloupnosti a verejnym klicem je tézky batoh, ktery je ze soukromého klice odvozen
pomoci modularnich operaci. Vyhodou tohoto kryptosystému, stejné jako u jinych
kryptosystémi zalozenych na problému batohu, je pfedevsim jeho rychlost. Sif-
rovani a deSifrovani muze probthat az 100x rychleji nez u Sifry RSA (s modulem
o velikosti priblizné 500 bitu) [44]. Naopak nevyhodou je nizkd bezpecnost. Uka-
zalo se, ze postup, pri kterém se ze soukromého klice vytvori kli¢ verejny, neskryje
lehky batoh dostatecné. V roce 1982 predstavil A. Shamir ttok na jednou itero-
vany Merkletv-Hellmantv kryptosystém, ktery najde feseni v polynomialnim case
v [53]. Na vice iterovanou variantu tohoto kryptosystému byl nasledné predstaven
utok E.F. Brickellem v [7] a [I3]. V pfipadé, ze tto¢nik znd modulus N, predstavil
A. Shamir a R. E. Zippel v [54] ttok zalozeny na fetézovych zlomcich.

3.3.1 Popis Merkleova-Hellmanova kryptosystému

V této ¢asti popiseme tii zakladni faze - generovani soukromého a verejného
klice, zasifrovani zpravy a desifrovani zpravy Merkleova-Hellmanova kryptosys-
tému dle [20].

Mgéjme zpravu m = (mq,mo, ..., m,) o n bitech, kterou chceme zasifrovat.

Generovani soukromého a verejného klice. Jako soukromy kli¢ sk zvolime
rychle rostouci posloupnost (p1, pa,...,pn) € N, kde p; ~ 2" a p, ~ 22",
Zvolime prirozené ¢islo N,

N>Yp (3.2)
=1

a najdeme e € N takové, ze NSD(N,e) = 1. Spocitdme posloupnost (by, ba, ..., b,)
jako
b; =ep; mod N. (3.3)

Potom soukromy a verejny kli¢ je urcen
sk = (p17p27 s 7pn)7 N7 €,
pk = (bl, bg, e bn)

Zasifrovani zpravy. Zpravu m = (mq,ma,...,m,) zaSifrujeme verejnym kli-
c¢em pk jako

n
=1
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Desifrovani zpravy. Z sifrového textu c ziskame otevieny text nasledujicim
postupem.
Nejprve najdeme d € N takové, ze de = 1 mod N. Potom spocitame

d=de=> d -bym; =) de-pym; mod N.
i—1 i—1
Dale . . .
> de-pim; => pim; mod N =Y pm; (3.4)
i—1 =1 i—1

z vlastnosti (3.2]).

Vidime, ze v rovnici (3.4)) je zprava m fesenim lehkého batohu, ktery umime
fesit v polynomidlnim case algoritmem [T}

3.3.2 Nevhodné zvolené parametry

V této ¢asti ukazeme, ze je mozné pro velice nevhodné zvolené parametry
Merkleova-Hellmanova kryptosystému odhalit cely soukromy kli¢ sk a puvodni
zpravu m. Klicovy pro tento postup je vztah .

Necht p je prvocislo. Predpokladejme, Ze jako soukromy kli¢ sk volime rychle
rostouci posloupnost (py1, pe,...,pn) takovou, ze

p;=p" prol<i<n, (3.5)

kde p je prvocislo. Zbytek soukromého klice N, e a vefejny kli¢ pk = (by, by, ..., by)
vytvorime stejnym postupem jako v |[3.3.1]

Takto zvoleny soukromy kli¢ vede k tomu, Ze jednotlivé ¢leny posloupnosti
(p1, P2, - - -, Pn) jsou soudélné, konkrétné

NSD(pi,pj) #1 pro vSechna 1 <i < j <n.
Pokud pro b;,b;,% > j plati
b; = kb;, kde ke {2,3,...,N —1}, (3.6)
pak
ep; = k(ep;) mod N.
To nastane ve chvili, kdy pro néjaké i € {1,2,...,n — 1} plati, ze b; < %.
Déle pro NSD(e,N) = 1 mame
pi=kp; mod N, kdeke{2,3,...,N—1} (3.7)

Opacna implikace platit nemusi.
Pokud p; = kpj, pak k =p", pror e Na z a déle plyne, Ze p; = p',
pro1l < <n.
Potom
b, = ep" mod N pro vSechna 1 <i<n
az dostavame dolni odhad

n

N > Zpi.

i=1
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7 kazdé kongruence
bipy —bijp' =0 mod N, i#j (3.8)

takové, ze 4 '

bip? — byp' # 0 (3.9)
ziskdme néjaké nasobky N. Z nejvétsiho spoleéného délitele vSsech nasobkt ob-
drzenych ze vztaht (3.8) a (3.9 dostaneme hodnotu CN pro C € N. Konstanta

C bude mald, tedy faktorizovanim hodnoty CN odhalime ruzné kandidaty N’
modulu N. Pro tyto kandidaty N’ spocitame tajné ¢islo e ze vztahu

by =ep mod N’

a ovérime platnost vztahu (3.2) a pro vSechna 1 < i < n ovérime vztahy (3.3).
Ptvodni zpravu m pak ziskdme pomoci algoritmu

Priklad. Pomoci vyse popsaného postupu nalezneme soukromy kli¢ a desifrujeme
zpravu z piikladu v [56, str 153]. Autofi na tomto prikladé ilustruji vyuziti LLL
algoritmu [39] k prolomeni Merkleova-Hellmanova kryptosystému a jako ukdzku
uvadi kryptosystém s velice nevhodné zvolenymi parametry.

Byl tedy vytvoren tézky batoh s vefejnym klicem pk:

by = 1527086619781 by = 7635433098905 by = 14335307 584 368
by = 150964 191 369 bs = 754 820956 845 bg = 3774104784225
by = 18870523921 125 by = 22827045 875154 by = 18767 797 735142
bio = 22313414 945239 by; = 16199643 085567 byo = 9472641697 364
b1z = 23521350576 663 b1y = 22239321242687 b5 = 15829174 572807
big = 7620299133564  by7 = 14259637 757663 b1z = 23614472968 001
big = 22704933199 377 byy = 18157234 356 257
(3.10)
a Sifrovy text
c= 86175778454 285.

Déle vime, ze lehky batoh v soukromém kli¢i sk byl vytvoren jako
p; =p' pro viechna 1 < i < 20.

Ackoliv v [56] je pristup i k zprave, my ukazeme, ze je mozné odhalit modulus N
i soukromy kli¢ sk postupem nastinénym vyse bez znalosti ptivodni zpravy m.
Nejprve si vSimneme, 7e by = kb, pro k € {2,3,..., N — 1}. Konkrétné
by = 5by. Ze vztahu (3.7)) vidime, ze pak ps = 5p; mod N, tedy zkusime predpo-
kladat, ze
p; = 5" pro viechna 1 < i < 20.

Pro vetejny kli¢ pk by pak platilo
b;=e-5" mod N pro viechna 1 <i < 20.

Nyni najdeme soustavu dvou kongruenci typu (3.8)), pro které plati vztah (3.9).
V tomto prikladé se jedna o kongruence

by=e-5' mod N,
by=e-5° mod N,
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které splnuji

by - 125 — b3 -5 # 0,

konkrétné
by - 125 — b3 - 5 =119209289550785 = 5-7-4111 - 828503941.
Dostavame kandidata N’ pro modulus N jako
N’ =17-4111 - 828503941 = 23841857910 157.

7 vlastnosti verejného klice pk pro N’

by =5-e¢ mod N’
spocitame

e =9842160488019.

Pro tyto hodnoty soukromého klice vSak neplati vztah (3.2)), tedy neplati, ze

20
23841857910157 =N > > 5' = 119209 289 550 780,

i=1

Pokud ale ur¢ime prvky soukromého klice (pi,pa,...,pp) jako p; = 571 pro
vSechna i € {1,2,...,20} a prepocitdme

e = 1527086619 781,

pak je splnén vztah (3.2)) a pro vSechna 1 < i < 20 jsou splnény vSechny vztahy

B3).

Nyni pomoci algoritmu [1| odhalime zpravu m jako
(ml, mao, ... ,mgo) = (170,0,0,1,1,0,0,0,1,1,0,0,0,1,1,070,0,1).

Vidime, Ze s velice nevhodné zvolenymi parametry kryptosystému je jednoduché
odhalit soukromy kli¢ sk a ziskat ptivodni zpravu m.

3.4 Kryptosystém postaveny na problému ma-
ticového 0-1 batohu

V této casti popiseme konstrukci kryptosystému postaveném na problému ma-
ticového 0-1 batohu. Pti tvorbé soukromého klice vychazime z rychle rostoucich
posloupnosti, které ulozime jako c¢ast informace do dvou-dimenzionédlnich matic,
které jsou dale transformovany pomoci invertibilnich transformaci a modularnich
operaci. Vysledkem téchto transformaci je posloupnost dvou-dimenzionalnich ma-
tic tvorici verejny kli¢ pk kryptosystému. Jednotlivé bity otevieného textu pak
urcuji, které matice z verejného kli¢e pk budou secteny do sifrového textu. V pri-
padé, ze by utoc¢nik chtél z Sifrového textu odhalit posilanou zpravu, musel by
misto jednoho problému 0-1 batohu ftesit ¢tyTi navzajem provazané problémy
0-1 batohu.
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Nejprve uvedeme definici problému maticového 0-1 batohu a jeho hustoty. Na-
sledné popiseme konstrukci kryptosystému postaveném na tomto problému spo-
le¢né se stru¢nou kryptoanalyzou. V zavéru kapitoly se budeme podrobné vénovat
utoku zalozenému na algoritmu LLL [39] pro vypocet redukované baze mrizky.
Uvedeme analogii dikazu z [35], ¢imz dokézeme, Ze itok pomoci LLL algoritmu
bude pro tento kryptosystém uspésny ve vétsiné pripadit problémt maticového
0-1 batohu s hustotou mensi nez 0,161. Tento odhad mize byt vylepsen postu-
pem z [12] na odhad 0,235. Uvidime, Ze tento fakt povede k tispésnosti utoku pro
vétsinu kryptosystému postavenych na maticovém 0-1 batohu.

Problém maticového 0-1 batohu. Necht n € N a méjme danou n-tici dvou-
dimenziondlnich matic Ay, Ay, ..., A, € (Z1)”* a dvou-dimenzionalni matici
C € N2%2 Pak problém maticového 0-1 batohu hledd vektor
(x1,29,...,2,) € {0,1}" takovy, Ze

> xA =C. (3.11)
=1

Oznac¢ime-li prvky matic A4;,1 < i < n jako
@ )
_ (11 Q12
&—<m m) (3.12)
Qo1 Agg

rozepsanim rovnice (3.11)) dostaneme ¢tyfi navzdjem provdzané problémy
0-1 batohu jako

n . n .
A0 RONE
i1 = C11, Zia19 = C12,
i=1 i=1

n n

@) _ @) _
E Tilg1 = C21, E Tilgy = C22.
i=1 i=1

Hustota problému maticového 0-1 batohu je dle [28] ddna jako

n

log, max; aﬁ) + log, max; a§2 + log, max; agil) + log, max; ag) '

d=

Schéma kryptosystému. Nyni popiSeme faze generovani soukromého a ve-
rejného klice, Sifrovani a desifrovani pro kryptosystém postaveny na maticovém
problému 0-1 batohu.

Pro n € N méjme zprava m = (my,ma, ..., m,) o n bitech, kterou chceme
zasifrovat. Postup bude nasledujici.

Generovani soukromého a verejného klice. Zvolime rychle rostouci po-
sloupnost (p1, pe, ..., pn)N™ a ¢islo N € N takové, ze

i=1

Sestavime matice Py, P, ..., P, jako

P <* :) | (3.13)



kde = predstavuje jakékoliv celé ¢islo radove stejné velké jako p;.
Déle zvolime dvé matice X,Y € GL(2,Zy). Pomoci matic X a Y vytvorime
matice Ay, As, ..., A, € Z*? jako

A, =XPY modN.
Potom soukromy a verejny Kli¢ je
sk=P,P,....,P, XY, N,
pk = Ay, As, ..., A,.

Prvky verejného klice je mozné propermutovat.

Zasifrovani zpravy. Zpravu m = (mq,ma,...,m,) zasSifrujeme vefejnym kli-
cem pk jako

i=1

a dostaneme Sifrovy text C.

Desifrovani zpravy. Z sifrového textu C' ziskdme ptvodni zpravu m za pomoci
soukromého klice sk nasledujicim postupem.
Spocitame

X tcyt=x"1 (Z miAi> Y='=> mP, mod N.
i=1 i=1
V levém hornim rohu matice
(Z miPZ-> mod N
i=1

je soucet pro problém batohu postaveném na rychle rostouci posloupnosti, ktery
umime tesit algoritmem (1| v polynomialnim case.

3.4.1 Zakladni kryptoanalyza

V této ¢asti uvedeme odolnost kryptosystému zalozeném na problému matico-
vého 0-1 batohu vzhledem k nékolika znamym utokim na problém batohu. Nej-
prve zohlednime zakladni typy utoki zalozenych na prohleddvani pomoci hrubé
sily a space-time-trade-off. Nasledné budeme zkoumat bezpecnost kryptosystému
v jeho oslabenéjsi verzi, a to v pripadé, Ze je v procesu generovani soukromého
a verejného klice vynechana operace modulo, tedy celé schéma pracuje bez mo-
dulu N. Na zavér této ¢asti se zamérime na utok zalozeny na redukci baze mrizky
pomoci algoritmu LLL [39]. V souvislosti s timto ttokem dokazeme analogii po-
stupu z [35], ze tento ttok uspéje pro témér vsechny kryptosystémy tohoto typu.

Utok hrubou silou a space-time-trade-off. Prvni typ ttoku, ktery je diile-
zité zohlednit, je utok hrubou silou. V tomto pripadé by utoc¢nik musel vyzkouset
vsech 2" kombinaci prvka A;, aby zjistil puvodni otevieny text m. Pro volbu
n > 80 nebude tento typ utoku proveditelny v redlném case. Stejné tak tutoky za-
loZzené na principu space-time-trade-off, které celkovou ¢asovou slozitost 2" rozdéli
na ¢asovou slozitost 2V™ a pamétovou slozitost 2v™ nebudou proveditelné v reél-
ném case pro n > 160.
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Kryptosystém bez modulu N. Predpokladejme, Ze cely kryptosystém fun-
guje stejné jako vyse, ale operace nejsou moduleny ¢islem N. V tomto pripadé
matice Py, P, ..., P,, prvky soukromého klice sk, splnuji a pro matice
XY € GL(2,Z) vytvorime prvky vefejného klice pk jako

A; = XPY provsechna 1 <i<n.

Nejprve zapiseme prvky verejného klice pk jako sloupcové vektory, tedy

A, = ol € 72 pro vsechna 1 <1 < n.

Jelikoz plati, ze
XA Y ' =P, proviechnal<i<n,

kde v levych hornich rozich matic Py, P, ..., P, je propermutovana rychle ros-
touci posloupnost, pak vime, Ze existuje homomorfismus v : Z* — Z takovy,
ze

1. ¥(A;) € N, pro vsechna 1 <i < n,
2. existuje j € {1,2,...,n} takové, Ze Y(A;) > 3, .; ¥ (4)

a ze homomorfismus 1 je pro z € Z*, 2 = (21, 20, 23, 24) | tvaru

21 21

22 22
f—> (u7 /U7 ’CE’ y) )

zZ2 zZ9

Z4 Z4

pro (u,v,z,y) € Z*.
Hledame tedy vektor (u,v,z,y) € Z* takovy, Ze

1. @
aig
o)
(u,v,2,7) %12) >0 pro viechna 1 <i <n,
ao1
ol

2. existuje j € {1,2,...,n} takové, Ze

all CL1'1

R R
(U,U,.T,y) G| Z(U,U,.T,y) (2) > 0.

a1 i#j 21

asy asy

O fesitelnosti vyse popsaného systému (s opaénymi znaménky) vypovida
Farkasova-Minkowského-Weylova véta, kterd vychéazi z [52, Véta 7.1a].
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Véta 11 (Farkasova-Minkowského-Weylova véta). Pro jakoukoliv A € R™*™ exis-
tuje konecnd mnozina X takovd, Ze

n

{x = in/\i, e X, N> 0} = {x, Ax <0}.
i=1

Pro konec¢né dimenze existuje polynomialni algoritmus, ktery nalezne mnozinu

X [21], Véta 3.2).

3.4.2 Kryptoanalyza pomoci LLL algoritmu

Na zacatku této kapitoly jsme vidéli, ze se algoritmy pocitajici redukovanou
béazi mrizky daji pouzit pri hledéni feSeni problému batohu. V pripadé krypto-
systému postaveném na problému maticového 0-1 batohu nemusime fesit pouze
jeden problém 0-1 batohu, ale ¢tyfi navzajem provazané. V roce 1985 ukazali
J. C. Lagarais a A. M. Odlyzko jak aplikovat algoritmus LLL [39] pfi hledéni
reseni problému 0-1 batohu a dokézali, Ze jejich algoritmus SV [35, str 232], ktery
pracuje v polynomialnim case, najde témeér vzdy hledané teseni jako nejkratsi
vektor v redukované bazi, pokud mé problém 0-1 batohu hustotu d < 0,645.
V roce 1991 pak M. J. Coster a spol. ukazali [12], Ze 1ze tento odhad vylepsit na
0,9408.

V nasledujici ¢asti uvedeme analogii dikazu z [35] pro kryptosystém zalozeny
na problému maticového 0-1 batohu a dokéZeme, ze pomoci LLL algoritmu na-
jdeme témér vzdy teseni jako nejkratsi vektor redukované baze mrizky pro kryp-
tosystémy s hustotou mensi nez 0,161 v polynomialni case. Vyuzitim postupu
v [12] dostaneme odhad 0,235.

Drtive, nez pristoupime k dikazu, uvedeme horni odhad pro pocet bodi celo-
¢iselné mrizky v kouli, ktery budeme dale pottebovat. K tomuto odhadu budeme
také pottebovat definici Jacobiho theta funkce.

Pocet bodu celocdiselné mrizky v kouli.

Definice 24 (Jacobiho theta funkce). Necht je q € C, 7 € C takové, Ze Im 7 > 0
a z = ™. Pak jsou pruni ¢tyri Jacobiho theta funkce definovdny jako

o0

0(q,2) = Y (—1)n_1/22(n+1/2)26(2n+1)iq’
O5(q,2) = (0 1/2)? (20t Dig.

0
93((]72): Z 271262711'!17
n=-—o00
)

04((172): Z (_1)n2n262m’q'

n=—oo

Definice 25 (Pocet bodu celoéiselné mrizky v kouli). Pocet celociselnijch resent

nerovnice .
S nl <R
i=1

znacime S,(R). Jednd se o pocet bodi celociselné mrizky, které leZi wvnitr
n-dimenziondlni koule o poloméru V'R se stiedem v pocdtku.
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Poznamka. Pocet bodl celoc¢iselné mrizky v mnoziné U € R™ mizeme vétsinou
urcit jako objem mnoziny U a chybovym faktorem, ktery je dan povrchem mno-
ziny U [16]. Tento postup vsSak nebude fungovat v piipadé, kdy za mnozinu U
volime n-dimenziondln{ kouli o poloméru pfiblizné y/n. Tuto skute¢nost mizeme
nahlédnout ze vzorctu pro vypocet objemu V' a povrchu S n-dimenzionalni koule
o poloméru VR

Déle z [43] vime, ze pocet prvki celociselné miizky v n-dimenzionédlni kouli
s polomérem +/an pro konstantu o € N silné zdvis{ na umisténi stiedu této koule.
Primérny pocet bodii je roven objemu takové koule, ale minimalni a maximalni
pocet se pro kouli, jejiz stfed se pohybuje v n-dimenzionalni jednotkové krychli,
list od prameérné hodnoty az o nasobek e, kde ¢ je konstanta odvozena od «.
Déle se ukazuje, ze maximalni hodnoty se dosahuje pravé pro koule se stredem
v pocéatku [43].

Nésledujici véta z [35], Véta 3.2] uvadi odhad pro pocet bodu celo¢iselné miizky

v n dimenzionalni kouli a polomérem /n/2 a se stfedem v pocatku.

Véta 12. Pro vsechna n > 1, je Sn(%) < 91,54725n

Diikaz. Tteti Jacobiho theta funkci f5(0,2) = 14 2%, 2*° budeme zkrdcend
psat jako 0(z).
Pocet celoc¢iselnych Teseni rovnice

n
doat=k
i=1

oznacime r, (k).
Potom

[0()]" =" ru(k)2". (3.15)
k=0
Rovnost (3.15) mtizeme nahlédnout roznasobenim vyrazu
[0(2)]" = (1 +23° z)
i—1

¢len po ¢élenu a sledovanim koeficientu u 2*. V tomto momenté pracujeme s 6(z)
jako s formalni radou.

<1+22zi2> = <1+2Zzi2> : <1+22,ﬁ> <1+2Zzi2> -
=1 =1 i=1 i=1

n—Kkrat

o0
= Z kak,
k=0
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kde bk = |{(i1,i2,. .. ,Zn) € Zn, ’L% + ... —f—li = k’}| = Tn<]€)
Zvolme o > 0, pak pro z > 0 mame

lan| 0 n

Su(an) = Y ra(k) < "™ 3 ry(k)e ™ = enom [9(e™)] ", (3.16)

k=0 k=0
jelikoz pro z > 0 a k < na mame

enaxe—kx > 1.

V rovnosti (3.16)) zbyva ukéazat, ze vyraz e~* muzeme dosadit do treti Jacobiho
theta funkce. Ekvivalentné se ptame, zda pro forméln{ fadu [6(z)]" bude [#(e=*)]"
konvergentni, pro x > 0.

Z rovnosti (3.15) vime, ze

[e.9]

[0(2)]" = Z (k) 2F.

k=0

Necht ¢, je dosazovaci homomorfismus pro a € (0,1) (pro z > 0 je e™* < 1)
definovany jako

Vo - Z:otizZ — Z%’O/,
i=0 i=0

kde pro kazdé ¢ € (1,00) a pro skoro viechna k plati a, < c*.
Pak mdme z 37, u' = wrut

u—1

am (a _ an—m)

a—1

doaa' <MY ot =" ;
1=n =n
pro vsechna dostatecné velka n.
Pak pro ca < 1 je
ca)™ (o — ™™™
L ea) )
m—o0 a—1

=0

a fada 33°, a;a’ konverguje z Bolzano-Cauchyho podminky.
Polozme
d(a,x) = ax+1nf(e™").

Z (B.16) plyne, 7

S, (an) < emd(@®) — gllogze)d(aan.

Dosadime o = % a oznacime

g(x) =209%:95(5.2), (3.17)
f(z) =z"
f(g(@)) =2“°g2 (3, (3.18)

Extrém funkce (3.17) byl mnalezen pomoci vyvojového prostiedi
Wolfram Mathematica 8 vypocitanim kotenu derivace funkce g(x) jako

dg(z)
ox

=0 pro xy = 0,997 994.
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Funkce f : R — R definovana vztahem f(z) = 2™ je rostouci pron € Na x > 0
a extrém funkce (3.18)) dostaneme jako

Lo = argmax gllogz 9)3(3.2)n - 0,997 994.

Potom 1
5 (2,;1;0) < 1.07247

1
(logye) (2, x[)) < 1,54725

n
S, () < 91547260
5) <

Odhad S, (R), pro R = % je dilezity ze vztahu (3.21)

1<y e <2
=1 2

V dalsich aplikacich budeme pottebovat n-dimenzionalni koule s polomérem
R = \/g a se stredem v pocatku.

Utoku pomoci LLL algoritmu a jeho analyza. V této ¢asti uvedeme ana-
logii dikazu z [35]. Nejprve popiseme obecné schéma titoku v pripadé aplikace na
kryptosystém zaloZeny na problému maticového 0-1 batohu. Nasledné uvedeme
algoritmus KV (nejkratsi vektor), ktery resi rovnici pomoci LLL algoritmu.
Posledni ¢ast vénujeme analogii diikazu tspésnosti algoritmu KV z [35] a doké-
zeme, ze Teseni bude v polynomialnim c¢ase nalezeno témeér vzdy, pokud je
hustota d problému maticového 0-1 batohu mensi nez 0,161. Na zavér pozname-
name, ze vyuzitim modifikace z [12] miuzeme dosdhnout meze 0,235.

Obecné schéma tutoku. Predpokladame, ze méame kryptosystém popsany
vyse. Pro vSechna i € {1,2,...,n} ozna¢ime prvky verejného Kklice
Ay, Ag, ..., A, stejné jako v (3.12) a prvky sifrového textu oznacime

C = (C” Cl?) . (3.19)

Co1  Co2
Vektory
by = (1, 0,...,0,0, —aﬁ), —a%), —agll), —a%))
by = <O, 1,...,0,0, —aﬁ), —ag), —ag), —ag))
(3.20)
by = (0,0,...,0,1,—afy, —aly, —af, —ay)

bn+1 = (0, 0,...,0,0,c11, c12, Ca1, 022),
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tvoii bazi celo¢iselné miizky £ (A,C) s hodnosti (n + 1) a dimenzi (n + 4), tedy
L(AC)=7b &by ® ... S Lbyyy C 7"

Algoritmus, ktery tesi (3.14)) pomoci LLL algoritmu nazyvame algoritmus
KV. Algoritmus KV je analogii Algoritmu SV (shortest vector) [35] a funguje
nasledovné.

1. Pro bazi by,bs,...,b,11 urCenou vztahy (3.20) najde redukovanou bazi

1,05,...,b; . mifzky £ pomoci LLL algoritmu z [39].

2. Oveéri, zda pro né&jaké bj = (b5,,b5,,...,b5,,4) plati, ze b5, = 0 nebo
“r = A pro néjaké fixni A € N a pro vSechna 1 < k < n. Pro takové
b ovétime, zda vektor & = (A7'05, A7M05,, ..., A0S ) Test rovnici (3.14)
a pokud ano, pak jsme obdrzeli feseni a algoritmus KV skon¢i.

3. Zopakuje kroky 1) a2) s C' = 3" | A; — C a skondi.

Asymptoticka casova slozitost je dle [35, Lemma 2.3] dand jako O(n%(lognB)?)
bitovych operaci, kde B je horni odhad pro prvky v maticich Aq, As, ..., A,.

Vime, Ze rovnice ma Teseni. Néjaké takové Tteseni oznacime
e=(e1,e,...,e,), tedy

Z Aiei =C
i=1

n
(4) (@),
aj1€; = C11, a13€; = C12,
i=1

n
=1
n

Z 162 Ca1, Zagz)ei = C22.
=1 i=1
Pozndamka. Pro kazdy takovy vektor e € {0,1}" a jeho dopln¢k e* € {0,1}",
tedy vektor ef = 1 —e¢;, pro i € {1,2,...,n} plati, ze bud >, e; < §, nebo

i1 e; < 5. Také nebudeme uvazovat tr1v1aln1 pripad, kdy C' je nulova matice
a tedy e = (0, ...,0). Vidime, ze muzeme bez Gjmy na obecnosti predpokladat,
zZe

1< Zei < g (3.21)

Poznamka. Bez ijmy na obecnosti predpokladame ze jsou vSechny prvky verej-
ného klice aH ykde 1 <i<mnaH e {l11,12,21,22}, oznacené stejné jako v (3.12)),
nenulové. V pripadé, ze by se ve verejném Kkli¢i pk vyskytovaly matice s nulo-

11 9 .
| 1) pro vSechny matice
A;, 1 <i < n, které maji néjaky prvek nulovy. Oznacme tedy K € {1,2,...,n}
pocet matic Ay, Ao, ..., A,, které maji néjaky prvek nulovy. Ke vSem témto K

vymi prvky, pak muzeme provést transformaci A; +

., iy (101 g , " .
maticim pricteme matici (1 L JelikoZz nezname zasifrovanou zpravu m, pak

1\ ..., " . 2
11 pri¢ist k sifrovému textu C'. Utok
pomoci algoritmu KV tedy provedeme postupné pro vSechny matice

11 11 11
C,C’—l—(l 1>,C—|—2<1 1),...,0—1—[((1 1).
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Maximalné budeme muset cely postup provést n-krat a tedy dostaneme vyslednou
slozitost ttoku O(n'(lognB)?).

Ozna¢me vektor e = (e1,ez,...,€,,0,0,0,0) € L(A,C). Ze vztahu (3.21))
plyne
i n
1<y e < -
i=1 2

Z vektoru e a meze B € R vytvorime prostor A (B, e) vSech moznych vstupt pro
algoritmus KV. Pomoci tohoto prostoru budeme analyzovat praci algoritmu KV.
Prostor A (B, e) je mnozina urc¢end jako

A(B,e) =
={L(A,0),1<af <B,1<i<nHe{11,12,21,22},C},
kde C = YU, Aje;. Potom L(AC) = Zb @ Zby & ... @ Zb,1, vektory

bi,ba,...,byy1 jsou urceny vztahy a matice C' a A;,1 < i < n jsou
dany vztahem . Vidime, ze kazdy vstup L(A,C) jednozna¢né urcuje miizku
L(AC) s bazi by, by, ..., b, danou vztahy . Velikost tohoto prostoru je
|A(B,e)| = B

P1i pouziti utokt zalozenych na redukci baze mrizky jsou uspésné ty pripady,
kdy je vektor e nejkratsim vektorem v redukované bazi. V nasledujici ¢asti uka-
zeme, ze pro vétsinu vstupu algoritmu KV tomu tak doopravdy bude. Intuitivni
divod toho je, ze algoritmus LLL ve vétsiné pripadi najde lepsi aproximaci nej-
kratsiho nenulového vektoru, nez jaka je garantovana lemmatem 3] [39].

Pomoci prostoru A (B, e) a Algoritmu KV nyni muzeme formulovat problém,
ktery chceme vytesit. Jak ¢asto najde algoritmus KV vektor e jako nejkratsi vek-
tor v redukované bézi, kdyz jej aplikujeme na vSechny vstupy z prostoru A (B, e)?
O tom, kolik vstupt z prostoru A (B, e) obsahuje kratky vektor, ktery je ruzny
od vektoru e nebo od jeho nasobku, vypovida nasledujici véta.

Véta 13. Necht n € N, R € N, R > 4, pak pocet vstupi L(A,C) € A(B,e)
takovych, zZe L(A,C) obsahuje vektor w takovy, Ze

1. w#kekelZ
2. |w|* <R

je méneé nez
64 - R4B4(n_1)5(n+4) (R) .

Diikaz. Ozna¢me T =T (R, B, e) pocet takovych vstupa L (A,C).

Ze vztahu predpoklddame, 7e e # (0,...,0). Pokud e = (0,...,0), pak
pracujeme s nulovou matici C. Prostor A(B,(0,...,0)) = A(B,e), pro
e = (0,...,0) a véta [13| plati, jelikoz v tomto pripadé je vektora w # (0,...,0),
|w]|?* < R méné, nez S,4 (R).

Méjme vektor w € L (A,C), ktery spliiuje podminky 1] a [2| Spocitame, kolik
vstupti L (A,C) € A (B, e) obsahuje vektor w.

Oznaéme slozky w = (wq,ws, ..., Wy, 711,712,721, T22). Potom z podminky
mame N
|w]|> =D w; + i + 1+ 135 + 713 <R. (3.22)
i=1
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Odtud plati

Iru| < VR, pro kazdé H e {11,12,21,22}, (3.23)
lw;| < VR, pro viechna 1 <i < n. (3.24)

Jelikoz w € L (A,C), mizeme w vyjadrit jako kombinaci prvkia baze L (A,C')
jako
i=1
pro A € Z.
Potom pro posledni 4 souradnice vektoru w plati

= - Zwiagil) + Aenn = szan +A Z aife; = Z —w; +A¢) ai}

i=1 =1
T2 = — Zwiag + Acig = szaw +A Z CL12 €i = Z —w; + Aej) a3

zzl =1 (326)
ror=— wiagl) + Aco1 = Z wza21 + A Z a21 € = Z —w; + ey aél)

=1 =1

Tog = — Zwiag + Aegg = szagg + )\Zaggez Z —w; + ;) a

i=1 i=1

()
22

a dale
T+ T2 + T + T2 =

= — Z wlagzl) + )\CH - Z wlagzg) + )\Clg - Z wlCLng) + )\021

i=1 i=1 i=1
)
A
— Z W;iGy9 + ACaa.
i=1

Tedy pro kazdé o) < B,j € {1,2,3,4},H € {11,12, 21,22} dostévime
X« (€11 + c12 + a1 + ca2)| <

szan + szam + szazl + sz%z =

< |7"11—|-7"12+7’21+?"22‘+

i=1
<B <42n: lwi| + |11y 4+ 112 + 1o +7°22’> <4B (wa TR T +7“§2> <
< 4RB.1_1 -
(3.27)
Protoze c¢11 + c12 + 21 + oo # 0, mame
|A| < 4RB. (3.28)

Bez 1jmy na obecnosti predpokladejme, ze e; # 0, tedy e; = 1. Potom pro
kazdé H € {11, 12,21, 22} plati

cy = ZCLH e; > alle; = all. (3.29)
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7 (3.22) a (3.26) pro kazdé o) < B, H € {11,12,21,22},j € {1,2,3,4} plati,

ze

<+vR+RB

Z wlag)

=1

IMay) < [New < |rul +

a pro A # 0 plati
VR +RB

(1) o
=T

(3.30)

pro kazdé H € {11,12,21, 22}.
Ozna¢me N (w, \) pocet vstupiu L (A, C), pro které w € L(A,C) splnuje

podminky [lf a2l a A spliiuje rovnici (3.25)). Potom z (3.28]) plati

4RB

T< > S N (w N, (3.31)
lw|><R \A=—4RB
w#ke

pro k € Z.
K urceni horniho odhadu pro (3.31)) zvolime pomocny vektor

z = (wy — ey, we — Neg, ..., W, — Ney)

a budeme uvazovat ctyri pripady podle hodnoty vektoru z a . Tato konkrétni
volba pomocného vektoru z je patrné z (3.26)).

Pripad 1. 2 =0
Pro z = 0 mame (w; — Aey, wy — ey, ..., w, — Ae,) = (0,0,...,0). Potom

w = ()\617>\€27 <. '7>\€n7N17N27N3aN4)7

kde Nl,Ng,Ng,N4 € 7.
Potom vektor
w— e = (0,...,0,N1,N2,N3,N4)

lezi v L (A,C) a (Nl, NQ, Ng, N4) = I{Z(CH, C12, Co21, 022), Pro k € Z. Pokud by ble
k =0, potom w = e a to je ve sporu s predpokladem (1], tedy |k| > 1.
Dale

n
2 _ 2,2 2.2 2.2 2.2 2.2 2 2 2 2
i=1

||7~U|| > C%1+C%Q+C%1+C%2'

7 lemma 2] médme

2\/0%1 + ¢ty + 3y + By > en| + || 4 |ear| 4 |ea

a dostédvame

2||wl]| > 2\/0?1 + cfy + 3y + By > |en| + ez + |ear| 4 |eaa] -
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Z (B:22) a (B:29) pak méme

2VR 2 2][w|| > afy + apy + ) + ay),
tedy

2VR > aﬁ) + aglz) + agll) + aglg)
a pro kazdé H € {11,12, 21,22} plati
ayy < 2VR. (3.32)

Pro pevné zvolené w a A mizeme odhadnout

N (w, \) < 2'R2B*" 1 = 2'R?B* 1),

Jelikoz w € L(A,C) C Z", pak mame nejvyse Sp,iq) (R) moznosti [[] jak
volit vektor w.
Déle kazdé w jiz jednoznacné urcéi A z predpokladu z = 0, tedy

S N(w,\) < 2% R*Spq (R) BV, (3.33)

Priipad 1

Piipad 2. w; — Aey # 0,w; — Ae; = 0, pro kazdé 2 < j < n.
V tomto ptripadé mame z ((3.206))

1 = Z (—U}z + )\61) CLgil) = (—w1 + /\61) agll)

riz = (—wi + Aey) ajy (3.34)

a spolecné s (13.23) mame
1<al < VR, (3.35)
pro kazdé H € {11,12,21,22}.
Miizeme tedy pro w a A pevné zvolené odhadnout

N (w,\) < R2BY*~1 < R?B4D,

Z (3.24]) mame
lwi| < VR. (3.36)

Z (3.23) a (3.34)) plati
Iri| = |(—w; + Aep)al)| < VR.

Déale mame

VR

)
agl)

Mea| = Jun| < | = wi + Aey| <

1 Autofi v [35] uvazovali pocet moznosti, jak volit vektor w € Z("+1) pouze jako Sty (R)
misto ocekdvaného S, ;1) (R). Vzhledem k tomu, Ze se v néasledujicich diikazech pracujes R = %,
pak se v [35] tato nepfesnost neprojevila.

39



a pro e; = 1 z (3.36) plati
|)\|<\/_ |w1|<\/_< )gwﬁ.

Zbylé hodnoty (wy, ..., w,) jsou jednoznacné uréeny vztahem
w; = )\6]‘,

tedy mame nejvyse (4\/§ + 1) (2\/§ + 1) = 8R+6v/R+ 1 moznost{ voleb dvojic
(w, A).

Potom

> N(w\) < (SR+6VR+1)-R?BD = (8R® + 6R? + R?) B'" 1.
Pripad 2

(3.37)

Pripad 3. Existuje j € {2,3,...,n} takové, ze w; — Ae; # 0, A # 0.
Zvolme nadhodné pevné w, )\ a jeden ze sloupcu H € {11, 12,21, 22}. Ze vztahu

‘F&R moznosti pro kazdé agq) a B"2 pro ag{ N R N

Pro kazdou takovou volbu aH) mame nejvyse jednu volbu pro a( , jelikoz a(] ) je

pro w; — Ae; # 0 jednoznacné urceno vztahem (3.26)).
Pro vSechny 4 sloupce tedy dostavame

(3.30) mame nejvyse

(VR +RB) B
N(w’AK(W'Bn_Q) - wz ‘

A celkem mame

ARB ((\/1:_{ 4 RB) Bn2>4

Y Nw < Y > <
Pifpad 3 [w[|2<R A=—4RB A
w#ke AF#0

4 A ) 4RB 1
< Sty (R) 2 ((\/E+ RB)' B >) >

A=1
Jelikoz

4RB 1 7T4

255
a

(VR+RB) =Y < ) (RB)" < 16 - R'B*,
k=0

mame

327
90

B*S(n 14y (R)B "2 = RSy (R)B Y,

> N(w,\) <

Pripad 3

(3.38)
Pripad 4. Existuje j € {2,3,...,n} takové, ze w; — Xe; # 0, A = 0.
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Zvolme ndhodné pevné w a jeden sloupec H € {11,12,21,22}. Mdme B"!

moznosti pro vsechna a(') kromé a(A Ze vztahu (3.23) mame nejvyse 2vR + 1
moznosti volby pro rg, H € {11,12,21 22} tedy méame nejvyse 2vR + 1 moz-

nosti volby pro a! H , které musi splnovat (3.26). Tedy pro vsechny ¢tyfi sloupce

dostavame .
N (w,0) < ((2\/E+ 1) B
Jelikoz
4 4 /4 (4—k) 12
(2VR+1) =3 . (2VR)" 7 <16-2'R?,
k=0
pak pro vsechny volby w, dostavame

> N(w,0)< ((2\/ﬁ+ 1) B”_1)4 S(nta) (R) <256 - R*S(,44) (R) Bi(n—1).

Pripad 4

(3.39)
Spojenim odhadu (3.33), (3.37)), (3.38) a (3.39)) dostavame
T < 2*-R?S(p) (R) B + (S8R® + 6R? + R?) B+
32
Qg S(n+4)(R)B4(n71) + 256 - R2S(n+4)(R)B4(n71) <
< 64 - R*S(, 44 (R)BY Y,
pro R > 4.

U

Nésledujici véta dokazuje, ze témét vsechny vstupy L (A,C) € A(B,e) maji
vektor e jako nejkratsi nenulovy vektor, pro fixni vektor e. Konkrétné pro B = 2°7
z definice hustoty d problému maticového 0-1 batohu dostaneme

n n n
d< ——— = — = 20,161
= 4log, 260 43 4-154725

Z toho plyne, ze v pripadé, ze mame polynomidlni algoritmus, ktery témér vzdy
najde nejkratsi nenulovy vektor ve vstupu L (A,C).

Véta 14. Necht n € N,n > 8 a necht e € {0, 1} je vektor takovy, Ze
Potom pro mez B = 25" kde B > 154725 plati, Ze pocet vstupi

L(A,C) € A(B,e), pro které je vektor e nejkratsi nenulovy vektor vzhledem k Eu-
klidovské norme je alespon

1\3\3

B —4.73.ptBina®)

kde ¢ () = 4 — 22522 > 0.

Diikaz. 7 véty (13 plyne, Ze pocet takovych vstupi je pro R = §, R > 4 alespon

64

in
B 51

n n— n n n—
n S(n+4) <2> B4( 1 = B4 —4- n4S(n+4) (2> B4( 1).
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Z véty [12 mame
g (”) < 91,54726n
n 2 —

S(n+4) (Z) S 21,54725(7L+4) S 73 . 21,54725n.

Dale
91,54726n+4 _ 73, B4_cl(ﬁ),

tedy pocet vstupt je alespon

B —4.73. Bl

O pripadu, kdy vektor e neni fixni, vypovida nasledujici véta.

Véta 15. Necht n € N,n > 8. Méjme mez B = 2°", B > 2.54725. Potom pocet
vektori

- el ).
= <a§12)7 a12 )t 7a§g)> )
= (agll)7 a21 ’ agp) )
a4 = (a(212)7 a§2)7 s 7ag2l)> )

kde 1 <ai; < B, 1<i<mn, He{11,12,21,22}, pro které je vektor e spliujici
1< iei <2 (3.40)
i=1 2
nejkratsi nenulovy vektor ve vstupu L(A,C), kde C = Y1, e;A; je alespori
B —4.73.ptpin2),

kde co(5) =4 — 2'5‘;% > 0.

Diikaz. Odhad z véty seCteme pres vSechny vektory e, které splnuji (3.40))
(nejvyse jich je 2") a pro R = §,R > 4 dostaneme
64

in
B 51

n 2 S(n+4) <2> B4(n D = B4n —4- n42”S(n+4) (n

> Bin—1)
2

Dale mame
2nS(n+4) (Z) S 73 . 22.54725n =73. B4_CZ('8),

tedy dostaneme odhad
B —4.73. niBtnme2),
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Véta 16. Necht n € N,n > 10 a necht B > 22+8n* pro B > 0. Potom pocet
vektori

= <a117a117-~~ a11>
— ('Y gt a
= 212> 12 yoe 12
— (W 4 a
= Q21> 21 21
_ (D (2

Gy = (%27@227--- a22

pro které algoritmus KV uspéje pro vsechny vektory e je alespon
B4n . B4n—¢:3(,6’)—3—&—logn/n7

kde c3(8) = 355 > 0.

Dukaz. Ze vztahu (3.21)) bez ijmy na obecnosti predpokladame, Ze

ZZ: g (3.41)

Odtud pro ||e|| mame

_ 2
lell = Ze (3.42)
2" ]eH2 <n2" 1

Nejprve predpokladejme, ze pro vstup L(A,C) plati, ze pro kazdy vektor
w € L(A,C) takovy, ze w # ke, k € Z plati ze vztahu (3.42))

lw]|* > n2"~" > 2"||e]*]]

Z lemma [3| pro redukovanou bazi b}, b3, ..., b}, vstupu L(A,C') plyne, Ze né-
jaky vektor ke musi byt v redukované bazi L(A ('), a tedy algoritmus v tomto pti-
padé uspéje. V pripadech, kdy toto nenastane, pak z Vétypro R=n2""1R >4
seCteno pres vsechna e splnujici dostavame odhad

B4n_64_n424(n—1)2ns(n+4) (n2n—l) Bitn—1) _ B4n_4.n425ns(n+4) <n2n—l) Bin=1)
(3.43)
Pro n > 3 plati

Spia(R) < (2VR+1)" < 3°RE.
Déle pro n > 10 (pak je 27 > 2°" a 27 > 3") mame

B4n —4. n425n3nn%2(n—1)gB4(n—l) — B4n . 2"72—1—571—%-1—2371”%—&—4]34(71—1) >

> Bin 24%2n2%B4(n71) _ gin _ 920? npidn-1)

2 Autoti v [35] v tomto kroku uvazuji pocet bazovych vektorti jako n misto ocekévanych n+1,
tedy dostdvaji odhad 2" ||e|| misto odhadu 2"~ 1||e|| viz [35, Véta 3.5].
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Déle
B4n . 22n2nnB4(n71) — B4n . 22n2+n(log2 n)B4(n71)'

Pro B > 22467 4 ¢4(f3) = ﬁ méme

B+ 222) 5 g(2non?) (1 +1522)

2 2. 2
_ 22n2+,8n27221§f%+n10g2 n(2+8) _ 22n2+n logy n(2+8) ~ 22n2+(n10g2 n)
- )

tedy

logo n )
n

22n2+n(10g2 n) < B(l—CB(BH—
B4n - 22n2nnB4(n—1) > B4n o B4n—03(5)—3+10g2 n/n

0

V predchozim postupu by bylo mozné vyuzit jiny algoritmus pro vypocet
redukované baze mrizky a tim dosdhnout lepsich odhadta. Podrobnéjsi diskuzi je
mozno nalézt v [35, Cést 3].

Diskuze. V roce 1992 ukézal M. J. Coster a spol. [12], Ze odhad 0,646 z [35] 1ze
vylepsit na odhad 0,9408 volbou posledniho bazového vektoru b,1 v (3.1) jako

1 1
bn+1_ (27"'7278)'

Tato modifikace miize byt pozita i v nasem pripadé, kdy zvolime posledni bazovy

vektor b,41 v (3.20) jako

1 1
bn+1: 57‘--757011&12,021,022 .

Obdobnym postupem jako byl popsan vyse, avsak s timto poslednim bazovym
vektorem, dojdeme k odhadu 0,235.
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4. Moderni kryptosystémy
zalozené na problému batohu

Od doby prvniho Merkleova-Hellmanova kryptosystému zalozeném na pro-
blému batohu v roce 1978 vznikla celd fada kryptosystémi, které stavi na pro-
blému batohu (prizkum je mozno nalézt v [44] nebo [8]). A¢ byla naprosté vétsina
téchto kryptosystému prolomena, zajmem o problém batohu z hlediska krypto-
grafie pretrvava. Divodem je pfedevsim rychlé sifrovani a desifrovani a pripadna
odolnost viiéi ttokim pomoci kvantového pocitace, kterou nabizi NP uplnost
problému batohu.

V této kapitole uvedeme souhrn rady kryptosystému postavenych na rtznych
variantach problému batohu, které vznikaly v letech 2000-2017. I u téchto kryp-
tosystému plati, Ze naprosta vétsina z nich byla prolomena.

Prvni kryptosystém, ktery uvedeme, byl predstaven v roce 2009 [23]. Toto
schéma je postaveno na problému kvadratického batohu ve snaze vyhnout se
utoktim zalozenym na redukci bédze mrizky. Nasledné uvidime, Ze je mozné na-
padnout tento kryptosystém heuristickym ttokem [62] vyuzivajicim stereotypnich
otevienych texti nebo heuristickym ttokem [37] vyuzivajicim omezeni, kterd jsou
kladena na parametry kryptosystéma.

V dalsi ¢éasti popiSeme kryptosystém, uvedeny v praci [28] v roce 2011, ktery
v konstrukci nepouziva rychle rostouci posloupnost a Sifruje zpravy pravdépodob-
nostnim Sifrovanim.

Posledni kryptosystém, ktery podrobnéji popiseme, byl predstaven v roce 2008
[57]. Konstrukce je postavena na linedrné posunutém problému batohu a pracuje
nad grupou bodiu eliptické krivky.

V dalsi ¢asti struéné predstavime dalsi kryptosystémy a v zavéru kapitoly
uvedeme nékolik mélo kryptosystému zalozenych na problému batohu, pro které
doposud nebyla nalezena tispésna kryptoanalyza.

4.1 Priprava

V této ¢asti uvedeme ty varianty problému batohu, které budeme déle potte-
bovat a zakladni znaceni z teorie eliptickych krivek.

4.2 Problém batohu a jeho varianty

Necht n € N a necht je déna n-tice (ai,as,...,a,) € N" a ¢islo s € N. Pak
problém 0-1 batohu hleda vektor (xq1,xs...,2,) € {0,1}" takovy, ze

n
Z T;a; = S.
i=1

Problém kompaktniho batohu hleda vektor (z1,7s...,1,), kde 0 < x; < 2° — 1,
pro mez b € N, b > 1 takovy, ze

n
Z I;a; = S.
=1
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Problém pokryti batohu matici hledd vektor X = (z1,25...,2,) € {0,1}" takovy,
ze
s=XAXT,

kde A € N™ " je n-dimenzionalni ¢tvercova matice. V pripadé, ze je matice
A diagonalni, pak se jednd o problém kvadratického batohu, ktery hleda vektor
(1,22...,2,) € {0,1}" takovy, ze

n
2
Z Tja; = s.
i=1

Eliptické krivky. Algebraické struktury, které jsou vhodné k pouziti pti tvo-
reni kryptografickych aparati by mély obsahovat operaci, ktera je pro jeji prvky
lehce pocitatelna a néjaky problém, ktery je naopak obecné tézce Tesitelny. Ta-
kovym prikladem vhodné algebraické struktury jsou eliptické krivky. Konkrétné
se jedna o grupu bodu eliptické kiivky spolecné s operaci sc¢itani + a bodem
v nekonec¢nu co. V této algebraické strukture je jednoduché spocitat soucet dvou
bodti, avsak pro dané body P a () je obecné obtizné spocitat ¢islo m takové, ze
@ = mP. Tomuto problému se tika problém diskrétniho logaritmu nad eliptickymi
krivkams.

V dalsim textu budeme uvazovat eliptické krivky nad konecnym télesem I,
kde ¢ > 3 je prvocislo. Pro ¢isla a,b € Z*,a,b < q je eliptickd kiivka nad
konecnym télesem E(F,) definovand jako

E(F,) = {[a:,y] : y? =2 + ax + b mod q,4a® + 27b* # 0 mod q} U {oo}. (4.1)

Na eliptické kiivce E(F,;) muzeme nadefinovat operaci + spoleéné s bodem oo
nasledovné. Pro dva body P = [z1,y1], Q = [z2,y2] € E(F,) plati:

e P+oo=0c0+P=P.
o Pokud Q = [z1, —y1], pak P + Q = cc.
« Pokud P # @, potom soucet P + Q) = [x3,ys3] je dan jako

r3 =N —21 — 2y mod g,

ys = M1 —x3) —y;  mod g,

kde
_ (y2 — v1)/(x2 — 1) pro vSechna g #
(322 +a)/(2y;) pro vSechna z; = xy,y; # 0.

Potom (E(F,),+) je grupa. Napriklad 3P muzeme spocitat jako

3P=2P+P=(P+P)+P
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4.3 Kryptosystém zalozeny na problému kvad-
ratického batohu

4.3.1 Uvod

Baocang Wang a Yupu Hu predstavili v roce 2009 [23] novou koncepci lehkého
problému batohu a to simultanni problém kvadratického batohu. Tento problém,
ktery je Tesitelny v polynomidlnim c¢ase, pouzili pro vytvoreni soukromého klice
a pomoci Cinské véty o zbytcich ziskali tézky problém batohu, ktery pak zastava
funkci verejného klice. Diky konstrukci popsané nize uvidime, ze takto vytvoreny
kryptosystém ma Sifrovaci funkci, ktera neni linearni v otevieném textu, a ktery
ma velkou hustotu, ¢imz se stava odolnym vi¢i pfimému pouziti zakladnich utokt
na kryptosystémy postavené na problému batohu. A¢ autori v [23] predpokladali,
ze tento kryptosystém bude odolny vici primému pouziti béznych ttokt, v roce
2011 predstavil Moon Sung Lee tspésny tutok, ktery je zalozeny na stereotypnich
zpravach [62] a v tom samém roce pak Amr M. Youssef predstavil dalsi Gspésny
utok, ktery vyuziva omezeni, kterda jsou kladena na parametry kryptosystému
[37]. Tyto dvé prace ukazuji, ze kryptosystém bezpecny neni.

V prvni ¢asti popiseme postup pro vytvoreni lehkého simultanniho kvadratic-
kého batohu, postup pro generovani soukromého a verejného klice, sifrovaci funkci
a desifrovaci funkei a nésledné predstavime oba dva utoky z [62] a [37].

4.3.2 Popis kryptosystému

V nasledujici ¢asti popiseme postup pro vytvoreni simultdnniho kvadratic-
kého batohu a postup pro vytvoreny kryptosystému postaveném na problému
simultanniho kvadratického batohu jako v [23].

Simultanni problém kvadratického batohu. Méjme mnoziny I C Z a
J ={j = (j1,72), J1J2 € ZT}. MnoZina JT zna¢i mnozinu {(js, 1), (j1,72) € J}.
Pro j = (j1,72) € J mame I mod j = {(i mod ji,i mod j5),i € I}. Rekneme, e
mnozina [ je rozlisitelnd mnozinou J, pokud Vj € J plati, ze |I mod J| = ||

Pro mnozinu W, kterd obsahuje dvojice (1, 31),(1,34),(1,37),(1,38),(1,41),
(1,43),(1,46),(1,47),(1,53),(1,58),(1,59),(1,61),(1,62),(1,67),(1,68),(1,71),(1,73),
(1,74),(1,76),(1,78),(1,79),(1,82),(1,83),(1,86),(1,87),(1,89),(1,92),(1,93),(1,94),
(1,97),(2,17).(2,19),(2.23),(2,29).(2:31),(2,34).(2.37).(2,38).(2.39). (2.41),(2.43).
(2,46),(2.47),(3,26),(3,29), (3,31),(4,17),(4,19),(4,23),(6,13) definovali autofi [23]
mnoziny I a J jako

I={i=01,...,15}, (4.2)
J=Wuw?,

Plati, Ze I je rozliSitelna mnozinou J.
Simultanni problém kvadratického batohu je dan nasledujici vétou.

Véta 17. Necht jsou ddny dvé posloupnosti (ay,as,...,a,) € N
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a (b, by, ..., b,) € N" a dvé ¢isla s1 € N, sy € N . Ddle necht

= NSD(apn,an_1,...,an_iy1) pro vsechna 1 <i<n—1,
d; = NSD(by,, b1, ... bp_it1) pro vsechna 1 <i<mn-—1,
¢, =d, =

Necht G = {gz = (glh ggl) = (Cifl/Ci, dzfl/dz),l = 2, Ce ,n}. Simultanni pI‘ObléH’l
kvadratického batohu je ddn vztahy

Zx?ai = 51, fobl = Sg, xf el. (4.4)

Pokud G C J, pak mize byt simultanni problém kvadratického batohu vyresen v
polynomidlnim case wvzhledem k n. Ddle existuje nejuyse jedno reseni
(x1,29...,2,) takové, Ze x; € {0,1,...,15}.

Dikaz predchozi véty najdeme v [23, Véta 1]. Postup pro feseni nalez-
neme jako [23, Algoritmus 1].

Posloupnosti (ay, as,...,a,) a (by, b, ..., b,), které spliuji predpoklady véty
vygenerujeme nasledujicim postupem:

1. Ndhodné zvolime n — 1 riznych dvojic g; = (gij,géj) €J,kde2 <j<n.

2. Nahodné zvolime 2(n — 1) pfirozenych Cisel sq, So, ..., Sp—1 a ty,to, ..., ty 1,
ktera splnuji

(a) NSD(s;,91;) =1 provsechnal<i<n-1,2<j<n,
(b) NSD(ti,95;) =1 pro vechna 1 <i<n—1,2<j<n,
(¢) NSD(s;,8;41) =1 provSechna 1 <i<n—2,
(d) NSD(t;,t;41) =1 pro vSechna 1 <i <n —2.

3. Polozime s, =t, = 1.

4. Polozime a; = s1, by = t; a spocitame

n n
a; = S H gllja bZ:tl H géj7 Z.:2737"'771
j=n—it2 j=n—i+2
5. Ziskdme posloupnosti (a1, as, ..., a,) a (b, b2, ..., by,).
Diikaz toho, Ze posloupnosti (aq, as, ..., a,) a (by, ba, ..., b,) vytvorené postupem

vyse spliuji pfedpoklady véty [L7 je mozno nalézt v [23, Véta 2].
Generovani soukromého a verejného klice. Generovani soukromého a ve-
fejného klice probiha nasledujicim postupem:

1. Zvolime dvé mndhodné posloupnosti  (ai,as,...,ay,) € N™
a (b1, by, ...,b,) € N" které spliuji vétu

2. Zvolime ndhodnou matici C' € GL(2,Z) s kladnymi koeficienty, pro jejiz
prvky ¢;; plati |¢;jle < k, pro k € N, kde | * |5 znaci binarni délku «.
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3. Spocitame
ay ... ap ay ... ap
¢ (bi bn> - <bi Bn>
4. Nahodné zvolirpe dvé prvocisla p a ¢ takova, ze p > 225371, d;
aq> 225" b; aspocitdme modulus N = pg.
5. Pomoci Cinské véty o zbytcich najdeme vektor (e, e, ..., €,), ktery spliuje

A

e; =a; mod p, e; = ZA)Z mod q.

6. Ndhodné zvolime v € Z}.
7. Spocitdme vektor (fi, fa, ..., fn) jako

fi=ewv mod N.

Soukromy a verejny kli¢ je urc¢en nasledovneé:

sk =N, p,q,C,v;
pk = (.fhf?v"')fﬂ)‘

Slozky verejného klice je mozné propermutovat.

Zasifrovani zpravy. Zprava m = (my,ma,...,my) € {0,1,...,15}" je zasSif-
rovana jako

n
c=Y_mif;.
i=1

Desifrovani zpravy. Sifrovy text ¢ desifrujeme nésledujicim postupem.
1. Oznacime t = cv ' =3 mifiv' =37, me; mod N.
2. Spocitdme t, =t mod p, t, =t mod ¢

3. Spocitame (sa,55)" = C~' (tpt,) .

4. Postupem v [23, Algoritmus 1] vyFesime simultdanni problém kvadratického
batohu dany vztahy

n n
2 2 2
sa=>» mia;, sp=>» mib, m;€El
i=1 i=1

a obdrzime puvodni zpravu m = (mqy, ma, ..., m,).

Celkem je vypocetni slozitost celého kryptosystému O(n?) (viz [23]).
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Parametry kryptosystému. Baocang Wang a Yupu Hu uvedli doporucena
rozmezi a hodnoty parametru kryptosystému v [23]. Konkrétné doporucili hod-
notu n = 100, pro které ma verejny kli¢ pk priblizné 6157 biti. Prvky matice C
nalezi do O(1), konkrétné se jedna o volbu

21 1 2
01:<3 2) nebo 02:<2 5).

Proto, aby disla ay,as,...,a, méla témér stejnou binarni délku a aby cisla
bi,ba,...,b, méla témer stejnou binarni délku je potieba zvolit s; a t;, pro
1 <i<n-—1tak, aby

n n
|55]2 = 9,1]' - H gij )
=2 |y |i=n—it2 |,
n n
|til2 = 9oi| — 11 9
=2 |y |i=n—it2 |,
Potom
n
lar]s = |asly ~ ... & |an]s = Hgij ,
Jj=2 2
n
b1]o & [bala & ... & bl = | 95,
j:2 2

a s; a t; maji binarni délku danou

n—i+1

|sil2 = H 9/1]' + €,

itila=| [] géj +¢€, kde ¢,¢ € {0,1}.
Jj=2 2

Pozdéji uvidime, ze tato omezeni na parametry kryptosystému povedou k tispés-
nému utoku z [37].

4.3.3 Kryptoanalyza systému

V pripadé, ze bychom chtéli odhalit zpravu m pomoci itoku hrubou silou, po-
tfebovali bychom provést piiblizné n16™2 operaci. Tento typ ttoku nenf efektivni
v pripadé, ze bude parametr n dostatecné velky.

Mnoho kryptosystému zalozenych na problému batohu je prolomeno ttoky,
které vyuzivaji algoritmy pro hledani redukované béze mfizky (napriklad LLL al-
goritmus viz [35]). Tyto algoritmy hledaji kratké reseni linedrni rovnice vzhledem
k Euklidové normé. Vyhodou kryptosystému zalozeném na simultannim problému
kvadratického batohu je, Ze Sifrovaci funkce neni linearni vzhledem k zpraveée m,
tedy neni mozné primo pouzit itok pomoci redukce baze mrizky. Pokud by ttoc-
nik v rovnici pouzil substituci y; = m? pro viechna 1 < i < n, pak by
vysledna rovnice

n
c= Zyifi, pro vSechna y; € Zoss, 1 <1< n
i=1
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byla linearni, avsak ani v tomto pripadé nenajdeme algoritmem pro vypocet
redukované baze pozadované feSeni. Algoritmy, které hledaji redukovanou bézi
mrizky pracuji na tom principu, ze jsme schopni najit polynomialné mnoho kouli
s ,malym“ polomérem, do kterych mizeme uzavtit body mrizky. V ptripadné rov-
nice vsak v danych koulich leZi exponencidlné mnoho feSeni vzhledem k n
a Teseni, které odpovida otevienému textu, nemusi byt nejkratsi vzhledem k Eukli-
dové  normeé, jelikoz nepracujeme s  bindrnim  zpravou m, ale
m € {0,1,...,15}". Navic pozadavek, ktery na otevieny text klademe, je aby y;
byl ¢tverec pro vSechna i € {1,2,...,n}, a to je pozadavek, ktery pomoci redukce
baze miizky neumime vystihnout. Muzeme tedy predpokladat, ze algoritmus za-
lozeny na redukei baze mrizky nalezne ndhodny vektor, ktery fesi rovnice (4.3.3)).
Abychom nasli spravné feseni, museli bychom podle [23] prohledat pro n = 100
pfiblizné 2% moznych feseni, a to neni proveditelné v realném case. Predpoklad,
ze by kryptosystém mohl byt odolny vici algoritmim, které hledaji redukovanou
bazi miizky, je podporen také tim, ze tento kryptosystém mé hustotu priblizné
1,3 [23] a zatim je ukdzano viz [12], Ze tyto algoritmy jsou tspésné u krypto-
systémi, které maji hustotu d < 0,9408. Mizeme se tedy domnivat, Ze tento
kryptosystém bude odolny vic¢i primé aplikaci itokl zalozenych na redukci baze
miizky. Dikaz tohoto tvrzeni vsak Baocang Wu a Yupu Hu v [23] neuvedli.

V pripadé, ze by tuto¢nik znal modulus N, pak by mohl faktorizovat N (coz
by bylo mozné vzhledem k tomu, Ze N m4 ptiblizné 616 biti), najit hodnotu v~*
mod N a nasledné odhalit cely soukromy klic.

A¢ se kryptosystém v [23] zda byt odolny vuci piimému pouziti znamych
utoku na kryptosystémy zalozené na problému batohu, Amr M. Youssef predstavil
tspésny heuristicky itok pomoci stereotypnich zprav v roce 2011 [62]. Dale Moon
Sung Lee ptedstavil v roce 2011 tspésny ttok, ktery vyuziva omezeni, ktera jsou
kladena na parametry kryptosystému [37]. Oba dva tyto utoky si v nésledujici
casti predstavime.

Heuristicky ttok zaloZeny na stereotypnich zpravach. Utoky na krypto-
systémy, které vyuzivaji stereotypnich otevienych texti, jsou postavené na tom,
ze ttocnik zna néjakou c¢ast otevieného textu. Toto se miize stat napiiklad v si-
tuaci, kdy uto¢nik vi, ze kazda zprava bude forméatu ,,Vase uzivatelské jméno je
K 2 Vase heslo je **%< - Amr M. Youssef v [62] ukdzal, ze pro n = 100 je
mozné s 90-ti procentni pravdépodobnostni odhalit cely otevieny text do dvou
hodin, pokud je 60 % otevieného textu zndmo ttocnikovi. Tento tok je zalozen
na dvojim pouziti algoritmu pro redukci baze mrizky.

Predpokladejme, ze z otevieného textu m zname [ € {1,2 ... ,n} slozek
m' = (my,mi,,...,my;). Zprava m je zaSifrovand pomoci vefejného klice
pk = (f1, fo, ..., fn) stejné jako v (4.3.2)) na Sifrovy text

c= i m: f; (4.6)
i=1
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Vektory

by = (1707"'70707_)‘f1)7
by =(0,1,...,0,0,=\f2),

b, = (0,0,...,1,0, = Afn),
bnt1 = (0,0,...,0,1, Xc)
tvori bazi mrizky L.
Dostatecné velkou volbou konstanty A € N [49] mtuzeme zarucit, ze redukovana
baze by, b3, ..., by bude tvaru

b; = (a117a127 e ,aln,O),

b; = (a21,a22, Ce ,CLQn,O) ,

b; = (anl,ang, Ce ,am,()),
b;+1 = ('LUl,U)Q,...,U)n,)\) .

Na prvky a;;, i,7 € {1,2,...,n} budeme nahlizet jako na matici A a jeji fadky
oznacime ay, as, . .., a,, tedy

ay;; a1 ... QAip aq

a91 A29 ... QA9 a9
A pumy . =

Ap1 Ap2 ... QApp Qp,

Ze struktury bazovych vektori by, by, ..., byyq a b7, b5,..., by vime, Ze exis-
tuje celo¢iselna linearni kombinace Ttadkd matice A, kterd se rovna
(m2,m2,...,m2). Konkrétné z toho, %e vektory redukované béaze jsou kratké
a téméi ortogondlni a vektor (m3,m3,...,m?2) je také pomérné kritky, vime,
ze existuje kratky celociselny vektor (si, so,...,s,) € Z" takovy, ze

2 2 2y _
(mi,ms,...,m7) = (S1,82,...,8,)A.

Tento vektor miuzeme nalézt druhym aplikovanim algoritmu pro redukci baze
miizky pro znamé koeficienty bitt zpravy m.

7, matice A vybereme ty sloupce, které odpovidaji koeficientiim znamych
bit zpravy a z téchto sloupci vytvorime matici A’, tedy A'[i][j] = Ald][¢;], pro
1 <i<n,1 <5 <1 Nyni jsou vektory

/ !/ !/
c =(1,0,...,0,0, —ka};, —Kkaly, ..., —Kay,),
/ !/ !/
o =1(0,1,...,0,0, —Kay,, —Kayy, . .., —Kay) ,
— / / /
¢n=1(0,0,...,1,0, —Ka,,,, —Ka,y, ..., —Ka,,),
_ 2 2 2
Cni1 = (O, 0,...,0,1, kmi , kmg ..., /fmil)

bazové vektory miizky Ls.
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Muzeme volit konstantu x € N [49] tak velkou, aby matice C*, jejiz fadky

tvoii prvky redukované baze cj, ¢, ..., c, i, byla tvaru
o — Stna1-t)xn Omt1-1)xi
Zixn —klleg )7

kde II je permutac¢ni matice.

Dilezity je nulovy blok O¢,41-x; v pravém hornim rohu matice C*, ktery
zarucuje, ze se sloupce iy, ..., 4, kde indexy i1, . . ., i; odpovidaji odhalenym bitiam
zpravy m, matice S - A rovnaji k-m’, pro k € Z. Najdeme takovy fadek s matice
S - A, ktery obsahuje prvky dané vektorem +m’. Pro tento fddek s plati, Ze
s+ A=4(m? m3,...,m2). Pokud takovy fadek nalezen neni, algoritmus skonci
neuspéchem. Pravdépodobnost, Ze algoritmus skonc¢i netispéchem je tim mensi,
¢im vétsi pocet bitt zpravy je odhalen. V [62] autori ukézali, ze algoritmus uspéje
jiz. v pripadech, kdy je zndmo alesporn 60 % otevieného textu.

Heuristicky utok zalozeny na restrikcich parametri kryptosystému.
Moon Sung Lee v roce 2011 predstavil [37] utok, ktery najde feseni v polyno-
midlnim case vzhledem k n na vyse predstaveny kryptosystém. V tomto utoku
bylo vyuzito toho, Ze v tajnych posloupnostech (ay,as,...,a,) a (by,ba,...,by,)
jsou prvky a; a b; vytvoreny jako souc¢in prvki z néjaké malé mnoziny (viz (4.3.2))),
tedy je mozné najit vztahy mezi hodnotami verejného klice (fi, fo, ..., fn). Tyto
vztahy vedou na systém linearnich rovnic s nékolika nezndmymi a s malymi fe-
senimi. VyfeSenim tohoto systému ziskdme seznam kandidatti pro modulus N,
pomoci kterého pak algoritmem pro redukci baze najdeme cely soukromy kli¢ sk.

Stézejnim pro dany utok je nasledujici lemma, které vystihuje vztahy mezi
prvky vefejného klice (fi, fa, ..., fn)-

Lemma 18. Necht (fi, fa, ..., fn) je verejny klic a necht gi;, s, a ti, kde
1 <1< n,2< 73 < nal <k < n jsouparametry kryptosystému gene-
rované algoritmem pro generovdni klice v casti[4.3.2 Potom existuji celd cisla
W; & 2s,,_st,_3 takovd, Ze

Wofn +Wifna +Wafu o +Wsf,3=0 (4.7)

a navic
W09129/13914 + W19139/143n—1 + W29/145n—2 + Wss,-3 =0, (4.8)
Wodaadasdas + Widasgastn—1 + Wagsytn—o + Wat,_s = 0. (4.9)

Dikaz predchoziho lemmatu je mozno nalézt v [37, Lemma 1].

Samotny tutok predpokladd znalost pouze verejného klice (fi, fa,..., fn)
a omezeni, kterd jsou kladena na parametry kryptosystému. Utok zahrnuje i va-
riantu, ze jsou slozky verejného klice permutovany.

K nalezeni ¢isel Wy, Wi, Wy a Wj, které spliuji lemma [18 byl vyuzit
Blockwise-Korkine-Zolotarev (BKZ) algoritmus z [51] pro redukci baze miizky
s velikosti bloku 4 a parametrem ¢ = 0,99. Nalezneme redukovanou bazi mrizky
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L, kterd ma bazové vektory dané jako

by = (1,0,0,0,\f,),

by = (0,1,0,0, A\ f—1),
bs = (0,0,1,0, A\ fr—2),
by =(0,0,0,1, A\ fr—3),

kde A = 10'° je vhodné zvolend konstanta [49]. Oznac¢ime nejkratsi vektor redu-
kované béaze jako b*. Predpokladame, ze b* = (Wy, Wy, Wy, W3, 0), a pokud dalsi
postup nepovede ke spravnému soukromému kli¢i pro zadnou z 4! permutaci vek-
toru 0*, pak vezmeme vektor s druhou nejkratsi normou v redukované bazi jako
(Wo, Wi, Wa, W3, 0).

JelikoZz nezname permutaci verejného klice, je vyse uvedeny postup potieba
provést pro vsech (Z) ~ n* moznych kombinaci prvki vefejného klice pk.

Po tomto kroku predpoklddame, ze znadme hodnoty f,., fn_1, fn_2, fn_3,
Wo, Wi, Wy a W3. V dalsim kroku vyuzijeme toho, Ze vSechna s;, 1 <7 < n maji
binarni délku danou a nalezneme hodnoty splnujici vztahy v a .

Najdeme mnozinu

L ={(92, 93, 91, w1, ua, u3) : Wogagsgs + Wigsgaur + Wagaus + Wius = 0},

kde g; € K = {g,(9,9") € J},0 < uy < Uy = 2l2ll2A1 0 <y < Uy = 2ll9205]2+1
a0 < ug < Uy = 2lle29394l241 kde rozsah hodnot u;,1 < i < 3 je dan bindrni
délkou s,,_; z (4.5)).

Pro vSechny mozné kombinace ¢o,93,94 € K a u;,0 < u; < U; najdeme
hodnoty us a ug jako feseni diofantické linearni rovnice

Aug+ Bus+C =0 pro vSechna A = Wagy, B = W3, C = Wyg29394 + W1 g3gauq,

kde 0 < ups < Uy a 0 < uz < Usz. Postup pro teseni takovych rovnic vyuziva

rozsiteného Euklidova algoritmu a je popsan v [37), odstavec 2.3]. Mnozinu L pak

mame danou jako mnozinu Sestic (gs, g3, g4, U1, Ug, u3z). Z mnoziny L obdrzime

kandidaty pro hodnoty g;;, sn,—1 a t,— proi € {1,2},j € {2,3,4} a k € {1,2,3}.
Dale vytvorime mnozinu L’ jako

L =
{(l1,l2) = ((927937947U1,U2,U3)7(9§a9§agfpU/pU/z,Ufo,)) iyl € L, (92‘792) € J}-

Pomocf mnoziny L' uréime hodnoty pro modulus N a gj; tak, Ze pro kazdou
dvojici (I1,ls) € L spocitdme kandidata na N a nésledné vypoéitdme hodnoty
Gij> Sn—k & tn_g, které budou splitovat podminky dané . Spatny kandidét pro
modulus N nepovede na hodnoty, které by spliovaly meze v . Se znalosti
téchto hodnot je mozné urcit cely soukromy kIlic¢ sk.

V [37, Odstavec 5.2] je uvedeno, Ze vySe uvedeny ttok méa asymptotickou
¢asovou slozitost O(nf).

Moon Sung Lee navrhl, aby byly prvky s, a t, voleny jako ndhodna cela ¢isla
Sp & t, = 2", coz by znemoznilo pouziti tohoto utoku.
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4.4 Kryptosystém bez zadnich vratek s pravdeé-
podobnostnim Sifrovanim

4.4.1 TUvod

V predchozich kapitolach jsme vidéli, ze kryptosystémy zalozené na problému
batohu ve vétsiné pripadti pouzivaji lehky problém batohu vytvoreny z rychle
rostouci posloupnosti ke konstrukei soukromého klice, a ten pak transformuji
na tézky problém batohu, ktery slouzi jako verejny kli¢. Doposud byla naprosta
vétsina téchto kryptosystémi prolomena a jedna ze spekulaci, pro¢ tomu tak
je, tvrdi, Ze je to zpusobené nedostatecnym ukrytim vlastnosti rychle rostouci
posloupnosti. Tomu predesli Yasuyuki Murakami a Masao Kasahara, kteri v [2§]
predstavili kryptosystém postaveny na problému batohu, ktery nepouziva ke kon-
strukei soukromého klic¢e rychle rostouci posloupnost. Soukromy kli¢ je dan pro-
blémem batohu s takovymi parametry, ze je mozné jej vyreSit v redlném case
naptiklad pomoci itoku hrubou silou. Také k vytvoreni soukromého a verejného
klice autori vyuzivaji pravdépodobnostniho Sifrovani, kdy se pri Sifrovani ukryji
zpravu pomoci ndhodnych bindrnich sekvenci. Tento druh Sifrovani mimo jiné
vede k tomu, ze dvoji zasifrovani té samé zpravy vyprodukuje dva ruzné Sifrové
texty.

4.4.2 Popis kryptosystému
Generovani soukromého a verejného klice.

1. Zvolime parametry k,n a u takové, ze n < u < n+k an < k. Je doporuceno
zvolit n < 60.

2. Ndhodné vygenerujeme n ¢isel sy, o, ..., Sy, 8; € Z1, [si]2 = w.
3. Ndhodné vygenerujeme k ¢isel ¢y, 1o, ..., ty, t; € ZT, |t;]2 = u.

4. Vygenerujeme prvocislo p takové, ze p > 371 | s; + Z?Zl t; > p/2. Existence
takového prvodisla p plyne z véty [I}

5. Vygenerujeme liché ¢islo v takové, ze 0 < v < p.

6. Vygenerujeme prvocislo g takové, ze ¢ > Z;‘?:l t; > q/2. Existence takového
prvocisla ¢ plyne z véty

7. Vygenerujeme liché ¢islo w takové, ze 0 < w < gq.
8. Spocitame hodnoty a;, b;, c; ndsledovné:
a; =vs; mod p pro vsechna 1 <17 < n,
b =vt; modp pro vSechna 1 < j < k,
c; =wt; modq pro vsechna 1 < j < k.
Soukromy a verejny kli¢ jsou pak dany jako
sk = s;,t5,v,p,w,q provsechna 1 <:<mn,1<j <k,

pk = a;,b;,¢; pro vsechna 1 <i<n,1<j<k.
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Sifrovani zpravy. Pri Sifrovani n bitové zpravy m = (mq, ma, ..., m,) € {0,1}"
vznikne dvojice Sifrovych texti (cq, ¢2) ndsledovné:

n k
C1 = Z m;a; + Z ijj, (410)
i=1 j=1
k
Co = ZT’jCj, (411)
j=1
kde r = (71,72, ...,7%) je posloupnost ndhodnych bitu. Vidime, ze se doopravdy

jedna o pravdépodobnostni Sifrovani.

Desifrovani zpravy. Po obdrzeni dvojice Sifrovych textu (cy, o) ziskdme pu-
vodni zpravu m nasledujicim postupem. Spocitame

n k
m =v'e; mod p = Z s;m; + Z tir;,
i—1 =1
k
n=w"'c;mod g => t;r
j=1

n
m=m'—n=>_sm. (4.12)
i=1
Posledni rovnice (4.12)) definuje problém batohu, jehoz fesenim je ptivodni zprava
m.

V prvnim kroku generovani verejného a soukromého klice jsme vidéli, ze pa-
rametr n se zvolil tak, aby n < 60. Diavodem této volby je jistota, ze problém
batohu dany rovnici (4.12)) bude fesitelny. K tomu, abychom obdrzeli ptvodni
zpravu m muzeme pouzit jakykoliv z algoritmii pro feseni problému batohu. Pii-
kladem muze byt pouziti hrubé sily (v tomto pripadé se vsak doporucuje para-
metr n < 32), algoritmy zaloZené na space-time-tradeoff nebo titoky zalozené na
algoritmech pro redukci baze mrizky.

4.4.3 Kryptoanalyza systému

Doposud nebyla nalezena zadna prace, kterd by snizila bezpecnost tohoto
kryptosystému. Autori v [28] uvadi bezpecnost proti pfimému pouziti béznych
kryptoanalytickych aparati jako je utok hrubou silou, utoky zalozené na space-
time-tradeoff nebo utoky zalozené na algoritmech pro redukci baze mrizky.

Je ztejmé, ze bezpecnost kryptosystému zavisi na nasledujicim lemmatu.

Lemma 19. Necht si, 59, ...,5, € ZT jsou ndhodnd ¢isla. Necht a; = vs; mod p,
1<i<n, kdep>Y7r,s; av€Z" jendhodné cislo takové, Ze NSD(v,p) = 1.
Potom je posloupnost ay, as, . . . , a, nerozlisitelnd od nahodné posloupnosti té samé
délky.

Ac¢ je toto lemma stézejni pro odvozeni bezpecnosti daného kryptosystému,
autori v [11] neuvedli dikaz.
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Bezpecnost posloupnosti sq, s, ..., S, je zalozena na problému, kdy pro dvé
dané posloupnosti by, bs, ..., by a ¢, Ca, ..., ¢ takové, ze

b =vs; modp pro vSechna 1 < j <k

c; =ws; modgq pro vSechna 1 < j < k,

kde p a ¢ jsou prvocisla a v a w jsou ndhodna cisla, hledame posloupnost
S1,82,...,8k V [II] je toto ponechano jako otevieny problém.

Nyni shrneme predpoklady o bezpecnosti kryptosystému, ke kterym Yasuyuki
Murakami a Masao Kasahara dosli v [L1].

Pokud se zvoli parametr k£ > 80, pak z vypocetnich diavodi nebude mozné
pouzit utok hrubou silou. Navic, pokud se zvoli k& > 160, pak nebude efektivni
ani utok zalozeny na space-time-tradeoff.

V pripadé pouziti utoki zalozenych na redukci baze mrizky, mizeme na rov-
nice a pohlizet jako na dva oddélené problémy batohu, kde pro kazdy
z nich sestavime matici z bazovych vektort a spocitdme redukovanou bazi. Také
na né muzeme nahlizet jako na dvojity problém batohu. Dvojity problém batohu
je definovan tak, Ze se pro kladna celd ¢isla ay,as, ..., a,, aj,ab,...,a),,s1 a Sy
hledd vektor z = (x1,25...,2,) € {0,1}" takovy, ze s = Y1, x;a; a zaroven
Sg = Y0, xal.

Nejprve vytvorime mtizky £; a Lo pro kazdou z rovnic a zvlast
a potom pro obé dvé dohromady.

Pro rovnici budeme mit bazové vektory by, by, ..., byipp1 € ZMHFH
mrizky £; dané jako

b1 = (1,0,...,0,—)\a1),
b2: (0,1,0,...,0,—>\CL2),

——
buye = (0,...,0,1,0,...,0,—Aby),
boik = (0,...,0,1, —Abg),
bn+k+1 - (—1/2,...,...,...,—1/27)\61)7

pro vhodné zvolenou konstantu A € Z takovou, ze A\ > \/n. Hustota d; problému
batohu zadaného rovnici (4.10) muze byt dle [11] a [28] urcena jako

n+k

dy = :
T w4 logy(n + k)

Déle pro rovnici (4.11) budeme mit bézové vektory bi,bl,... b, € Z"!
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mrizky Lo dané jako
b =(1,0,...,0,0,—\cy),
by =(0,1,...,0,0,—\ca),

b, = (0,0,...,0,1,—\cx),
By = (—1/2,...,—1/2, Asy)

pro vhodné zvolenou konstantu A € Z takovou, Zze A > y/n. Hustotu ds mizeme
opét dle [I1] a [28] urcit jako

B k
T u+logy k
~ Pro rovnice (4.10) a (4.11) budeme mit bazové vektory
b1, Do . . boskis € ZMTFT mifzky £ dané jako

b1 = (1,0,...,07—)\(11,0),
by = (1,0,...,0, —Xay,0),

by = (0,...,0,1,0,...,0,—Aay,0),

bn+1 = (07 Ce ,O, 1,0, .. .,0, —)\bl, —>\Cl),

bk = (0,...,0,1, = \bg, —Ack)
Bn—l-k—i-l = (_1/27 SRR _1/27 /\517 /\52> )

pro vhodné zvolenou konstantu A € Z takovou, ze A > y/n. Hustotu D mizeme
opét dle [I1] a [28] urcit jako

B n+k

"~ 2(u+logy(n+ k)
Z [11] vime, ze problém batohu je tézce TeSitelny, pokud je jeho hustota
d > 1. Zajisté je mozné dosdhnout hustot d; > 1,d, > 1 a D > 1, pokud
n—+k > 2(u+logy(n + k)) spravnou volbou parametri n > 60,k > 3n a u = k/2
dle [28]. Spole¢né s lemma |19 pak vime, Ze odpovidajici problémy batohu budou
téZce Tesitelné. Protoze autofi v [11] neuvedli stézejn{ dikaz lemma[l9] nemizeme
s jistotou nic predpokladat o odolnosti daného kryptosystému proti atoktim za-
lozenym na redukci baze mrizky.

4.5 Kryptosystém postaveny na hybridnim mo-
delu

4.5.1 Uvod

Pin-Chang Su a Chien-Hua Tsai predstavili [57] kryptosystém, jehoz bezpec-
nost je postavena jak na tézkém problému batohu, tak na problému diskrétniho
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logaritmu nad eliptickymi kiivkami. Spojeni dvou silnych kryptografickych apa-
rati meélo vést k vytvoreni odolného kryptosystému, jehoz prolomeni bude tak
obtizné, jako by bylo vyfeseni obou problému zaroven. Z [26] uvidime, Ze tento
predpoklad nebyl spravny a bezpecnost kryptosystému je postavena pouze na
obtiznosti nalezeni reSeni tézkého problému batohu.

4.5.2 Popis kryptosystému

Jako tézky problém batohu [57] je bran linedrné posunuty tézky problém ba-
tohu z [36]. Pro vytvoteni takového problému batohu je nejprve ndhodné vybrand
soukroma rychle rostouci posloupnost p, ze které je vytvorena vetejna posloup-
nost b stejnym postupem jako v pripadé Merkleova-Hellmanova kryptosystému
v . Z posloupnosti b je vypocitana posloupnost b s velkou hustotou, ktera
je déle transformovand pomoci linedrniho posunuti na sifrovaci kli¢ b. Pro takto
vytvofeny Sifrovaci kli¢ bylo dokézano [36], Ze b nemiize vzniknout pomoci modu-
larnich transformaci rychle rostoucich posloupnosti a tedy v jeho pripadé nebudou
ispésné dosud znamé ttoky. Spolecné s ifrovacim kli¢em b je vytvoren i degifro-
vaci kli¢ p.

Dany postup nyni uvedeme.

Linearné posunuty problém tézkého batohu.

e Problém batohu jako v Merkleové-Hellmanové kryptosystému

1. Zvolime rychle rostouci posloupnost p = (p1,pa, ..., pn) € N" azvolime
dvé ¢isla e, N € N takovd, ze NSD(e, N)=1a N > >"  p;.
2. Spocitame posloupnost b = (by, bs, . .., b,) jako b; = p;e mod N. Z této
posloupnosti bude vytvoren kli¢ s velkou hustotou.
e Problém batohu s velkou hustotou
1. Transformujeme posloupnost bna b’ = (b7,b,...,b,) s velkou hustotou
tak, Ze polozime b} = b; mod e. Z toho plyne, Ze b; = b, + e[ 2.

2. V nésledujicich krocich pro posloupnost b vytvorime odpovidajici

rychle rostouci posloupnost p' = (p},ph,...,p,) takovou, ze
b; = pie mod N pro vSechna 1 < i <n.

3. Polozime v = L%J

4. Spocitame posloupnost ¢ = (c1,¢e...,¢,), kde ¢; = |b;/e]. Potom

0 < ¢ <w, pro vsechna 0 <17 < n.

5. Spocitame posloupnost p’ = (p},ph,...,p,) jako pi = p; — ¢, pro
vSechna 1 < i <n.

Z volby hodnot ¢; pro vsechna 1 < ¢ < n vidime, Ze posloupnost p’ bude
rychle rostouci. Dale z postupu vyse vidime, Ze pro vSechna 1 < ¢ < n plati, ze
b; = pje mod N, protoZe ple = (p; — ¢;)e = b; — e[ %] mod N a b = b, —e[%]. Je
zirejmé, ze volbou hodnoty e mizeme kontrolovat hustotu batohu. B
Nyni z posloupnosti ' a p’ vytvorime linedrné posunuty problém batohu b, p.

e Linearné posunuty problém batohu
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1. Zvolime ndhodou bindrni posloupnost ¢ = (¢, ts,...,t,) € {0,1}".
2. Zvolime k € N takové, ze

0 <k < min b.
i t;=1

3. Spocitame vefejny klic b= (by,by,...,b,) pomoci linedrniho posunuti
jako b; = b, — kt;, pro vSechna 1 < i <n.

4. Polozime p = p'.
o Soukromy a verejny kli¢ jsou dany jako

sk =k, e, N, p,
pk = b.

Tento postup pro vytvoreni linearné posunutého problému tézkého batohu
bude vyuzit k tvorbé schéma [57].

Generovani soukromého a verejného klice. Na zacatku komunikace mezi
stranami A a B je potfeba stanovit eliptickou kfivku E(F,) a vefejné a soukromé
klice obou stran. Uvedeme si ptripad, kdy strana A prijima zpravu od strany B.
Strana A urdi eliptickou kiivku E(FF,) jako v (4.1]) a zvoli na ni bod P # oco. Déle
vybere jednosmérnou hasovaci funkci

[ (E(F,), E(Fy)) — F,.

Parametry N, e, k, b, p, uréi postupem z odstavce m pro N < q. Déle vybere
ra € Fy a spocitd Q4 = raP. Strana B vybere rg € F, a spocitd Qp = rgP.
Soukromé a verejné klice obou stran jsou

SkA = €,N,k,ﬁ,TA,
pkA = Ba E(Fq>7 Pa QA

SkB =Tg,
pkp = Q5.
Sifrovani zpravy. Strana B zaSifruje zpravu m = (my,mo, ..., my,) € {0,1}"

dle [57] nasledovné.
2. Spocita ko = f(Qa,QB).

3. Odesle sifrovy text C' = ([ky, ko] +75Q4) € F, x .

Desifrovani zpravy. Po obdrzeni sifrového textu C' ziskd strana A otevieny
text m nasledujicim postupem.

1. SpOéité C — TAQB = []{71, ]CQ]
2. OVSH ky = £(Qa, Qp).
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3. Spocita

kle_l

00)-

=1

a - (Z mi (b, — /cm) =
(imi@) e —

=1

S omph — ket myt; =
: i=1

=1

1
1

n

mip; — ke™! Zmiti mod N.
1

1= =1

Odtud je soucet rychle rostouci posloupnosti uréen jako

> mp; = ke + ke > myt; mod N.

=1 =1

Jedinou nezndmou hodnotou na pravé strané tohoto vztahu je Y7 | m;t;. My
vsak vime, ze -7 | t; < n, tedy hodnotu } 7", m,t; nalezneme po vyzkouseni
maximalné n + 1 moznosti. Pro kazdy tip vyzkousime, zda jsme obdrzeli
soucet rychle rostouci posloupnosti p pomoci algoritmu

4.5.3 Kryptoanalyza systému

Pin-Chang Su a Chuen-Hua Tsai [57] predpokladali, Zze bezpeénost daného
kryptosystému je zalozena na slozitosti vyteseni tézkého problému batohu a za-
roven na slozitosti vyfeseni problému diskrétniho logaritmu nad eliptickymi kiiv-
kami. V [26] vSak bylo pod CPA utokem (z anglického chosen plaintext attack)
ukazano, ze je bezpecnost tohoto kryptosystému zalozena pouze na bezpecnosti
problému linearniho posunutého batohu.

V pripadné utoku CPA ma tutocnik pristup k sifrovacimu orakulu, tedy pro
jakykoliv otevieny text m muze obdrzet jemu ptislusny Sifrovy text ¢ = enc(m),
kde enc je Sifrovaci funkce popsana vyse. Predpokladejme tedy, Ze pro zpravu
m mame Sifrovy text ¢ = enc(m) = [ky, ko] + r5Qa. Za predpokladu, ze mame
orakulum pro vyreseni problému linedrniho posunutého batohu, pak umime urcit
k1, tedy z Sifrového textu ¢ muzeme spocitat

c— [ki, ko] = rpQa.

Potom pro jakykoliv dalsi otevieny text m* a jemu odpovidajici Sifrovy text
c¢* = enc(m*) = [k}, k3] + rpQ4 muze Gtocnik spocitat

c —rpQa = [k}, k3]

a v pripadé, ze ma pristup k orakulu pro vyreseni linearné posunutého problému
batohu, miize obdrzet otevieny text m*.

Vidime, Ze bezpecnost daného kryptosystému je pod ttokem CPA zaloZena
pouze na slozitosti problému tézkého batohu, tedy se nejednéd o schéma, které by
zaroven vyuzivalo obou bezpecnostnich predpokladi.
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4.6 Dalsi kryptosystémy zalozené na problému
batohu

Bylo navrzeno mnoho dalsich kryptosystému zalozenych na problému batohu.

V roce 2007 predstavili Baocang Wang, Qianhong Wu a Yupu Hu pravdépo-
dobnostni kryptosystém [24], ktery je postaven na lehkém problému kompaktniho
batohu. Na tento kryptosystém muzeme pohlizet jako na analogii schéma z ¢asti
@ piedstavené v [23], ale s vynechanim Cinské véty o zbytcich v konstrukci.
Lehky problém kompaktniho batohu je definovan nasledujicim lemmatem.

Lemma 20. Necht n € N a problém batohu je ddin n-tici (a1, as, ..., a,) € N"
a c¢islem s € N. Ddle, necht D = (dy,ds, ... ,d,), kde dy = a1,d; = NSD(a;,d;_1),
2<i<n-—1ad,=1. Potom je pro vSechna i =2,....,n a k < d;_/d; problém
kompaktniho batohu lehky, pokud 0 < x; < k — 1.

Tento lehky problém batohu zastava roli soukromého klice a z néj je pak od-
vozen problém tézkého batohu jako vefejny kli¢. Kryptosystém z [24] m4 Sifrovaci
funkci, ktera neni linedrni v otevieném textu a problém tézkého batohu ma hus-
totu vyssi nez 1.06. Autofti [24] uvedli, ze je kryptosystém odolny vuci pfimému
pouziti znamych tutoku. Hlubsi kryptoanalyza byla provedena Amr. M. Youssefem
v roce 2009 [61], ukazal, ze omezeni, ktera jsou kladena na parametry kryptosys-
tému, vedou k snizeni jeho bezpecnosti. Jedna se o heuristicky utok, ktery vyuziva
omezeni kladend na parametry kryptosystému a metod z [I] pro feseni linedrnich
Diofantickych rovnic k tomu, aby nalezl kratky list kandidati na soukromy Kklic.
Z tohoto seznamu je pak mozné nalézt ten spravny soukromy kli¢ pomoci desif-
rovan{ zagifrované zpravy. Cely titok ma asymptotickou éasovou sloZitost O(n”),
kde n je pocet biti zpravy m. Nasledné byl tento utok vylepsen Moon Sung
Leem v roce 2013 [38] pomoci Feseni moduldrnich rovnic na itok s asymptotickou
c¢asovou slozitost O(n?).

Silu eliptickych kfivek v kryptografii chtél vyuzit také Pin-Chang Su a spol.
v roce 2005 [58]. V této préci je predstaven kryptosystém, ktery propojuje tézky
problém batohu a problém diskrétniho logaritmu nad eliptickymi kiivkami. Sprav-
nou volbou parametri kryptosystému je mozné docilit problému batohu s vysokou
hustotou a eliptické ktivky, pro kterou bude tézké vyresit problém diskrétniho lo-
garitmu. A¢ autori v [58] predpokladali, Ze kryptosystém je odolny viéi pfimému
pouziti zndmych ttok, v roce 2009 [5] a v roce 2010 [2] byl predstaven ten samy
utok, ktery snizuje bezpecnost kryptosystému z [58], a ktery jeho bezpecnost pre-
vede na bezpecnost Merkleova-Hellmanova kryptosystému [20], a kryptosystém
nasledné prolomi analogii Shamirova ttoku [53].

Obdoba Shamirova titoku mize byt pouzita i na kryptosystém navrzeny v [25]
v roce 2008. Tento kryptosystém, ktery mize docilit vysoké hustoty, je zalozeny
na permutacnim kombina¢nim algoritmu. Hlubsi kryptoanalyza, kterd vyvraci
bezpecénost navrzeného schéma, byla provedena v roce 2009 [5] a ten samy utok
byl uveden i v roce 2011 [3].

Ve snaze predejit Shamirovu utoku z [53] navrhli Weidong Zhang a spol.
v roce 2009 [63] kryptosystém, ktery neni postaveny na rychle rostouci posloup-
nosti. Jako lehky problém batohu je zde predstaven problém batohu dany n-tici
(ar,as,...,a,) € N kde a; = 2°"'¢; a ¢; jsou lichd ¢isla pro 1 < i < na ¢islem s €
N. V [63], Véta 1] je ukdzéno, Ze problém nalezeni vektoru (z1, zo, . .., x,) € {0,1}"
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takového, ze Y | x;a; = s je TeSitelny v polynomialnim case. Konstrukce krypto-
systému je stejna jako v pripadé Merkleova-Hellmanova kryptosystému [20]. Dalsi
schéma, které ma za cil predejit Shamirovu utoku bylo navrzeno v roce 2010 [30].
Zde soukromy kli¢ tvori trojice problémi batohu, z nichz jeden je postaven na
rychle rostouci posloupnosti a zbylé dva ne. Tvorba verejného klice a proces Sif-
rovani a desifrovani zpravy je obdobny jako v Merkleové-Hellmanoveé kryptosys-
tému. A¢ jsou obé dvé préce [63] a [30] cileny na to, aby vytvorily kryptosystém,
ktery bude odolny vici Shamiroveé dtoku, v roce 2012 [19] byl predstaven tspésny
utok na oba dva kryptosystémy, ktery ukazuje, ze rychle rostouci posloupnost v
soukromém kli¢i sk neni nutnym pozadavkem pro aplikaci Shamirova ttoku, ale
staci, aby dostatecné mnoho prvki v soukromém kli¢i bylo mnohem mensich nez
modulus N.

4.7 Doposud neprolomené kryptosystémy zalo-
zené na problému batohu

Ac¢ byla vétsina kryptosystémi zalozenych na problému batohu prolomena,
stale zustava nékolik navrhi, pro které dosud nebyla nalezena tspésna kryptoa-
nalyza. V tomto odstavci si uvedeme nékteré z nich.

V roce 1985 predstavili B. Chor a R. Rivest [9] Chortuv-Rivestuv krypto-
systém, ktery neni, na rozdil od vétsiny kryptosystému zalozenych na problému
batohu, postaveny na modularnich operacich, ale pracuje nad konec¢nymi télesy
GF(p*'), pro p prvocislo a GF(256?°). Sergey Vaydenay predstavil [60] v roce 2001
titok, ktery prolomi kryptosystém pro konecna télesa GF(p*?), pro p prvodislo a
GF(256%°), avsak tento titok nen{ pouZitelny pro jind konecn4 télesa.

Jukka A. Koskinen v roce 2001 [32] predstavil dva neinjektivni kryptosystémy
zalozené na problému 0-1 batohu. Oba tyto kryptosystémy maji velkou hustotu
a verejny kli¢ je tézky problém batohu, ktery vznikl modularnimi operacemi s
malym modulem. To vede k tomu, Ze jsou vytvoreny neinjektivni kryptosystémy
a pri desifrovani prijemce ziskd vice otevienych textil, mezi kterymi pak musi
vybrat ten spravny. Spravnost otevieného textu muze zjistit napriklad tak, ze se
spolecné se zpravou zasifruje i jeji délka. Nevyhodou téchto kryptosystémai je, ze
desifrovani je pomalé.

Dosud také ztstava neprolomen kvantovy kryptosystém navrzeny T. Okamo-
tou a spol. roce 2000 v [45].
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Z.aver

Problém batohu je NP tiplny problém, ktery je studovan jiz mnoho let. Diky
svému charakteru ma mnohé uplatnéni ve financnictvi a primyslu a intenzivné je
zkouméno i jeho uplatnéni v kryptografii. Silou kryptosystémi zalozenych na NP
uplném problému je, ze jsou instance, pro které je velice nepravdépodobné, ze by
existoval (nyni i v budoucnu) néjaky algoritmus, ktery by je umél fesit v polyno-
mialnim case. Zatim neni znamo, jak vSechny takové instance generovat, ale je to
vlastnost, kterou nemohou nabidnout soucasné kryptosystémy zalozené na pro-
blému faktorizace prirozenych ¢isel nebo na problému diskrétniho logaritmu. Od
roku 1978, kdy byl predstaven prvni kryptosystém (Merkletv-Hellmantiv kryp-
tosystém [20]) zaloZeny na problému batohu, vznikla celd fada kryptosystému
tohoto typu. Drtiva vétsina z nich byla prolomena, a proto vyzkum hledajici
bezpecné kryptosystémy zalozené na problému batohu neustava.

V této praci jsme se zabyvali problémem batohu jak z pohledu teorie slozi-
tosti, tak z pohledu kryptografie. Po definovani potiebnych pojmi z teorie algebry
a slozitosti v prvni kapitole, jsme v druhé kapitole definovali problém 0-1 batohu.
Pro problém 0-1 batohu jsme ukazali, Ze existuji instance - problémy batohu
zalozené na rychle rostoucich posloupnostech, které jsou fesitelné v polynomi-
alnim case. Ve druhé casti této kapitoly jsme dokazali, ze rozhodovaci problém
0-1 batohu je NP uplny pomoci posloupnosti redukei rozhodovacich problémui.
Z této posloupnosti jsme dokazali ty redukce, které jsou méné znamé a v lite-
ratufe se ¢asto nevyskytuji. Konkrétné se jedné o redukce: rozhodovaci problém
k-obarveni grafu <, rozhodovaci problém pfesné¢ho pokryti <, rozhodovaci pro-
blém 0-1 batohu. Nasledné jsme dokazali redukei rozhodovaci problém 0-1 batohu
<, rozhodovaci problém dvou loupezniki. Ve treti kapitole jsme se vénovali kryp-
tosystémtm zalozenym na problému batohu. Nejprve jsme popsali jejich obecné
schéma pomoci Merkleova-Hellmanova kryptosystému a uvedli jsme utok zalo-
zeny na redukci baze mrizky. Poté jsme pro Merkletv-Hellmantv kryptosystém
ukazali, ze pro nevhodné zvolené parametry kryptosystému bude mozné snadno
obdrzet cely soukromy kli¢ a deSifrovat Sifrovy text. V druhé casti této kapitoly
jsme se zabyvali novym navrzenym konceptem kryptosystému - kryptosystém
postaveny na maticovém 0-1 batohu. Tento kryptosystém byl navrzen ve snaze
predejit znamym tutokim, avsak v zavéru kapitoly bylo dokézano analogii dikazu
J. C. Lagariase a A. M. Odyzlka [35], Ze tok zaloZeny na redukci baze miizky
bude tspésny ve vétsiné pripadi Sifrovani pomoci kryptosystému postaveném na
maticovém 0-1 batohu. V posledni kapitole jsme shrnuli moderni kryptosystémy
postavené na problému batohu v letech 2000-2017. Tato kapitola mimo jiné ilus-
truje fakt, ze jsou kryptosystémy tohoto typu stale studovany i pres to, ze byla
vétsina z nich prolomena.
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