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Problémem batohu rozumime nésledujici problém. Pro danou posloupnost prirozenych ¢isel aq, . . ., a,
a s € N chceme najit sq,...,s, € {0,1} tak, aby >, s,a; = s. O rozhodovaci verzi tohoto problému
(tj. chceme zjistit, zda mé tato tloha feSeni) je zndmo, ze je NP-tiplny. Tento fakt vedl fadu autort
Merkle-Hellmantuv kryptosystém, jehoz zakladni varianta byla prolomena Shamirem jiz v roce 1984.
7 matematického hlediska jsou utoky na Merkle-Hellmanuv systém zajimavé, zejména pak pozdéjsi
utoky A. Odlyzka a dalsich, které vyuzivaji LLL redukci miizky.

Predlozend prace mé 4 kapitoly, prvni z nich je soupis pouzivanych pojmu a vét. Druhou kapitolu
tvori dukaz NP-tplnosti rozhodovaciho problému batohu, presnéji redukce problému obarvitelnosti
grafu na problém batohu.

Treti kapitola se zabyvé zejména maticovou obdobou Merkle-Hellmanova kryptosystému. Puvodni
motivace pro tuto variantu byla snaha navrhnout kryptosystém, ktery by mohl byt teoreticky bezpecny
v tom smyslu, ze pokud bychom uméli generovat tézké problémy batohu, uméli bychom vyrobit
bezpeény kryptosystém. Pozdéji jsme si uvédomili, ze maticovy problém batohu nelze (z hlediska
bezpeénosti) uvazovat jako 4 oddélené problémy batohu.

V préci je provedena kryptoanalyza zakladniho (nezmoduleného) kryptosystému prevedenim problému
maticového batohu na problém hledani vnitiku kuzele v R* (sekce 3.4.1), o kterém je znamo, Ze jde o
tlohu fesitelnou v polynomialnim case.

Hlavni ¢ast prace je pak sekce 3.4.2, kde je adaptovan ttok Lagariase a Odlyzka na problém batohu
s nizkou hustotou na maticovy kryptosystém. Pfestoze se jednd o pomérné piimoc¢arou modifikaci, stu-
dentka musela pochopit praci Lagariase a Odlyzka pomérné do hloubky, také si v§imla dvou drobnych
nesrovnalosti v puvodnim ¢élanku.

Kromé toho je v této kapitole pfedstaven titok na Merkle-Helmanuv kryptosystém s velice nevhodnymi
parametry. Touto metodou je odhlalen soukromy kli¢ z prikladu uvedeného v knize N.P. Smart: The
Algorithmic Resolution of Diophantine Equations, str. 81.

Ctvrtd kapitola méla byt matematicky nejzajimavéjsi, bohuzel na konstrukei hashovacich funkei
z kompaktnich batohu jiz nezbyl ¢as. Misto toho byl zafazen piehled nékolika publikovanych kryp-
tosystému a ttoku na né.

Praci povazuji za zdafrilou, prvni t¥i kapitoly maji vysokou kvalitu i po formalni strance, ¢tvrta by
jesté potiebovala trochu vylepsit. Studentka zpracovala velké mnozstvi literatury, takze z préce se lze
dozveédét i fadu zajimavych informaci o problému batohu, které nejsou pro tuto praci potieba, ale pfi
pokusech o navrh kryptosystému je o nich dobré védeét.

Urcité vyhrady bych kromé Algoritmu 3 a dikazu konvergence na strané 33 mél jesté sekci 3.4.1.
Vzhledem k podrobnosti, s jakou je kapitola 3 napsana, by neskodilo rozebrat, jak pfesné Vétu 11
vyuzijeme. Podobné by asi bylo vhodné doplnit néjaky zavér k Vété 16 v sekci 3.4.2.

Predlozena préace splnila zadéni, doporucuji ji proto uznat jako praci diplomovou.
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