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Abstrakt

Vychodiskem préce jsou dva probihajici trendy: vyskyt teroristickych ttokt v Evropské
unii a vytvareni protiteroristickych instituci na urovni Evropské unie. Oba trendy maji
narustajici vyskyt: teroristickych utokd na uzemi EU pfibyva navzdory stale uzsi spo-
lupraci na unijni trovni v bezpecnostni a protiteroristické oblasti, kterd se projevuje
vytvafenim novych opatfeni a organii. Autor si proto klade otazku, jaké faktory brani
lepSimu fungovani unijnich protiteroristickych mechanismil. Analyze je podrobeno Sest
nejvyznamnéjSich instituci s vyluéné ¢i pfevazné protiteroristickym mandatem. Jed-
notlivé limity jejich fungovani autor zafazuje do vlastni klasifikace, kterou vytvofil na
zakladé obecné institucionalni teorie, konkrétné teorie rezimll. Pozornost je soustfedéna
pfedevSim na modus operandi mezi protiteroristickymi organy EU a jejich protéjSky na
narodni urovni, v rdmci jednotlivych ¢lenskych stati. U kazdé ze zkoumanych instituci
tak vyhodnocuje nésledujici kritéria. Zaprveé, pritomnost ustdleného jednani ve smyslu
spoluprace organu ¢lenskych zemi s unijnimi protiteroristickymi institucemi. Zadruhé,
subjektivni vnimani této spoluprace ze strany narodnich orgéanil jako zaddouci a potebné.

Zatteti, vymahatelnost této spoluprace ze strany unijnich organd.

Abstract

The basis, upon which this thesis has been built, are the two following trends: occurence
of terrorist attacks in the EU and creation of new counter-terrorism institutions on the
EU level. A frequency of both trends has been rising: the occurence of terrorist attacks

on the EU territory has increased despite the closer cooperation in security and counter-



terrorism area that can manifested by adopting new measures and designing new insti-
tutions. Therefore, the author asks a question: What factors are hindering a better
functioning of the EU counter-terrorism mechanisms? The six most significant EU
counter-terrorism institutions with exclusively or overwhelmingly counter-terrorism
mandate is subjected to analysis. The respective limits of their functioning have been
subsumed to a classification that was created by the author using the general institutio-
nal theory, in particular the theory of regimes. The attention is given to an interplay
between the EU counter-terrorism bodies and their counterparts on the national level. In
case of every institution that has been explored, the author evaluates the following crite-
ria. Firstly, presence of a ,patterned behaviour” in sense of cooperation between the
national counter-terrorism bodies and the EU institutions. Secondly, a subjective per-
ception of such behaviour as desirable and necessary by the national bodies. Thirdly,

enforceability of such a behaviour by the EU bodies.
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1. Uvod

vewr

telnosti, obtiZznou prevenci, pfimymi (ale jeSt€ mnohem vyraznéji nepfimymi — na vefejné
minéni) ucinky na evropskou spolecnost podlamuji vizi ,,Prostoru svobody, bezpecnosti a
prava®, ktera je zdkladnim stavebnim kamenem zakladajicich smluv Unie. Jeji praktické napl-
novani je vSak obtizné, a to i vzhledem k tomu, Ze oblast narodni bezpecnosti je tradi¢ni na-
rodni doménou, vysadni oblasti, povazovanou za garanci izemni celistvosti a svrchovanosti

statu.

Staty se proto v této oblasti — vice nez v kterékoli jiné — zdrahaji sdilet suverenitu s ostatnimi
Clenskymi staty EU a svéfit unijnim institucim rozséhlej$i pravomoci. Zarovei se jedna o cit-
livou oblast bez ohledu na jeji instituciondlni fizeni, nebot’ vétsSina opatfenich u€inénych ve
prospéch bezpecnosti je na tkor svobody, dochazi zde tedy ke stfetu dvou zasadnich hodnot a
zakonodarce (at’ uz narodni ¢i unijni) je vystaven pied paradoxni situaci: v z4jmu zajisténi
ochrany liberdlni demokracie musi liberdlni prava a svobody omezit. Proto jsou bezpecnostni

opatfeni Casto vnimana jako nepopuldrni, byt nutné (odivodnéna, ospravedinénd). V piipade,



Ze jsou iniciovana organy EU, tato nepopularnost se navic spojuje s negativnim vnimanim

prohlubovani evropské integrace (zjednodusen¢ fe¢eno — s fenoménem euroskepticismu).

Vyse uvedené vytky jsou laickou kritikou bezpecnostnich politik EU. I odborna veiejnost je
vSak Casto k unijnim bezpec¢nostnim, protiteroristickych nevyjimaje, opatfenim kriticka. Vyci-
ta jim pfedevsim pfiliSnou zivelnost jejich vzniku, to, Ze jsou Casto koncipovéna ,,reaktivné*
(,,incident driven‘; organy vznikaji v odpovédi na urcity teroristicky utok ¢i jinou udalost) a
nejsou vybaveny dostate¢nymi pravomocemi a kapacitami. Je vSak otazkou, do jaké miry Ize
tyto aspekty Unii vycitat — jakoZto diive primarné hospodarska, nyni jiZ i politickd mezina-
rodni organizace je v bezpecnostnim poli novym hra¢em a skute¢nost, ze kazdy teroristicky
utok je impulsem pro posileni spoluprace, je pouze logickym vylsténim momentalni vile a
potieb Clenskych statl. Nektefi vyzkumnici na jeji obranu uvadi, ze od 11. zaii 2001 EU
v oblasti protiterorismu dosahla mnoha: z pozice absolutni irelevance se posunula do role ak-

tivniho a uznavaného aktéra.!

Vychodiskem pro predkladanou praci jsou dva paraleln€ probihajici trendy. Prvnim je vyskyt
teroristickych Utokid v Evropé a druhym mira spoluprace ¢lenskych stati. Co se miry vyskytu
terorismu tyce, v soucasné dobé bohuzel teroristickych itokd ve srovnani s pfedchozimi lety
viditelné€ ptibyva. Evropa po pielomu tisicileti nebyla teréem vyznamného mnozstvi teroris-
tickych ttoki, tyto Gtoky se ovSem vyznacovaly vysokym poctem umrti. Toto bylo pfedevs§im
znat v prvni poloviné minulého desetileti, kdy Starym kontinentem ottéasly nejprve teroristické
utoky v Madridu v roce 2004, néasledované utoky v Londyné o rok pozd¢ji. Poté nésledovalo

urcité ,,obdobi klidu* vyznacujici se mensi frekvenci vyskytu teroristickych utoki.

1 ARGOMANIZ, J., BURES, O., KAUNERT, Ch. A Decade of EU Counter-Terrorism and Intelligence: A Criti-
cal Assessment. In Intelligence and National Security, 2015, 30:2-3. Dostupné online:
http://www.tandfonline.com/doi/full/10.1080/02684527.2014.988445


http://www.tandfonline.com/doi/full/10.1080/02684527.2014.988445
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Graf 1: Vyskyt teroristickych Gtokl v EU 2

Vyskyt teroristickych utokti ovSem opét zacal vzristat na konci prvni dekady nového milénia
a z domnélého uspokojeni Evropu definitivné vyvedly teroristické utoky spachané v listopadu
2015 v Patizi, poté v bfeznu 2016 v Bruselu a od té¢ doby na n¢€kolika dalSich mistech zapadni
Evropy (Nice, Berlin aj.). V ten moment se progndézy mnoha bezpe¢nostnich analytikl oto¢ily
o pomyslnych 180 stupnii smérem k apokalyptickym ptredpovédim terorismu jako vSudypfti-

tomného fenoménu, s nimz se Evropa musi smifit, protoze teroristickych utokli bude stale

pfibyvat.

2 Zdroj grafu: EUROPEAN PARLIAMENT, Directorate-General for Internal Policies. The European Parlia-
ment’s Policies on Counter-Terrorism. Relevance, Coherence and Effectiveness. Study for the LIBE Committee,
2017, s. 39 (citovan ptivodni zdroj: Global Terrorism Database).

3
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Graf 2: Pocet obéti utokd v EU 3

Bude tomu skutecné tak? Jakoukoli ,,zaru¢enou odpovéd’ na tuto otdzku si tato prace nedo-
voluje predkladat, nebot’ mira vyskytu terorismu je ovlivnéna nespoctem proménnych, z nichz
pouze malé mnozstvi je odhadnutelné a predvidatelné. AvSak autor se v obecné roving v této
otazce svym nazorem nejvice priklani k autoriim, ktefi tvrdi, Ze terorismus historicky prochazi
ur¢itymi vlnami. Momentalné zfejm¢ vrcholi obdobi dZihadistického islamistického teroris-
mu, jehoZ pomyslna vlna se vzedmula po sovétské invazi do Afghanistanu v roce 1980. Po
tomto vyvrcholeni mizeme opét odekavat pokles.* Tuto teorii podporuje i skutecnost, Ze sta-
tisticky Evropa v poslednich dvou dekddach minulého stoleti ¢elila v priméru za rok vétSimu
mnoZstvi teroristickych Utok® neZ nyni, a to takovych, které vyustily i ve vétsi pocet obéti.>
OvSem to nic neméni na faktu, Ze prvni sledovany trend, ktery je vychodiskem pro tuto praci,

tedy mira vyskytu teroristickych atoki, mé nartistajici charakter.

3 Zdroj grafu: EUROPEAN PARLIAMENT, Directorate-General for Internal Policies. The European Parlia-
ment’s Policies on Counter-Terrorism. Relevance, Coherence and Effectiveness. Study for the LIBE Committee,
2017, s. 32 (citovan ptvodni zdroj: Global Terrorism Database).

4RENARD T. Fear Not: A Critical Perspective on the Terrorist Threat in Europe. Egmont (Royal Institute for
International Relations), Security Policies Brief No. 77, September 2016.

® Ibid.
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Graf 3: Utoky podle poétu pachateld ©

Druhym trendem je mira spoluprace clenskych stat v EU v protiteroristické oblasti. Zde je
tendence jasnd. Ochota a vile ke spolupraci, pretavend v realny vznik unijnich instituci, na-
rasta rovnéz. Nektefi autofi dokonce hovoii o tom, Ze unijnich protiteroristickych struktur
piibyva doslova ,jako hub po desti (,,mushrooming of institutions*)’ a ptipominaji, ze dle
stiizlivych odhadt od 11. zati 2001 Unie iniciovala zalozeni az 80 protiteroristickych institu-
ci, organil ¢i iniciativ — nebo piesnéji feceno takovych instituci, organi a iniciativ, které mayji
alesponi ¢aste¢nd i protiteroristicky mandat.® Staty tedy spolupracuji vice. Mnoho expertii
ovSem jednim dechem klade otazku, zda v ptipadé téchto unijnich iniciativ neplati heslo, ze

méné znamena vice.

6 Zdroj grafu: EUROPEAN PARLIAMENT, Directorate-General for Internal Policies. The European Parlia-
ment’s Policies on Counter-Terrorism. Relevance, Coherence and Effectiveness. Study for the LIBE Committee,
2017, s. 37 (citovan ptivodni zdroj: Global Terrorism Database 2016).

7 ARGOMANIZ, J., BURES, O., KAUNERT, Ch. A Decade of EU Counter-Terrorism and Intelligence: A Criti-
cal Assessment. In Intelligence and National Security, 2015, 30:2-3. Dostupné online:
http://www.tandfonline.com/doi/full/10.1080/02684527.2014.988445

8 Ibid.


http://www.tandfonline.com/doi/full/10.1080/02684527.2014.988445

Tato otazka v obecné, prenesené roving predstavuje i hlavni vyzkumnou otazku této predkla-
dané prace. Cilem autora neni vyhodnotit, zda jsou unijni protiteroristick¢é mechanismy dosta-
tecné efektivni — nebot’ nejsou k dispozici tdaje ani parametry k tomu, aby bylo mozno efek-
tivitu jakkoli kvantifikovat a vyhodnocovat. Autor je vSak presvédcen, zZe unijni instituce by
za kazdych okolnosti mohly fungovat Iépe a pfindset vice. Vyzkumna otazka této prace tedy

zni: Jaké faktory brani vyznamnéjsim dopadim protiteroristickych mechanismtt EU?

Pti hledani odpovédi na ni se autor zaméfi na ty z moznych divodu, které jsou ,,na strané a

v moci EU*’ — konkrétné na jeji institucionalni nedostatky. Za uéelem toho autor nebude pri-
marn¢ analyzovat ,,modus operandi“ konkrétnich bezpe¢nostnich procesti, jednak kvili tomu,
Ze tento je popsan jinymi autory, jednak z¢asti utajovan v ramei kategorie utajovanych sku-
teCnosti. Namisto toho autor pfedstavuje vlastni kritéria dobrého fungovani instituci, vychaze-
jici z obecné literatury o teorii instituci. Témito kritérii nasledné vybrana protiteroristicka

opatieni EU poméiuje.

Na zakladé¢ obecné teorie instituci (podrobnéji viz nésledujici kapitola) autor extrahoval tfi
hlavni atributy charakteristické pro fungujici instituce: zaprvé objektivni ptitomnost ustalené-
ho jednani v souladu s pozadavky dané¢ instituce, zadruhé subjektivni vniméni tohoto jednani
jako zadouciho a pottebného ze strany narodnich organti, zatieti pfitomnost nastrojii napoma-
hajicich vymahatelnosti danych opatfeni. Ve svétle téchto tii faktori, autorem pracovné po-
jmenovanych ,,objektivni prvek®, ,,subjektivni prvek* a ,,prvek kontroly*, je provedena sa-

motna analyza limitd protiteroristickych mechanismti Evropské unie.

Autor zvolil k analyze nasledujicich Sest instituci Evropské unie: Evropské protiteroristické
centrum (European Counter Terrorism Center), Datab4dze SIENA, Europol Information Sys-
tem, Internet Referral Unit, Terrorist Finance Tracking Programme a Focal Point Travellers.
Jedna se o autortv selektivni, nikoli taxativni vycet. Divod, pro¢ analyze podrobuje pravé
vyse vyjmenované instituce, spo¢iva jednak ve skutecnosti, Ze se dle autorem provedené ana-
Iyzy pramenti a odborné literatury jedna o nejvyznamnéjsi unijni protiteroristické organy,
jednak v praktickém zdiivodnéni — jednd se o opatieni s vylucné (€i z vEtsi ¢asti) protiteroris-

tickym mandatem, coZ umoznuje analyzu provést a dospét k zaveéram, které nebudou zkresle-

9 Nebude tedy napi. zkoumat pfi¢iny nartstu dzihadistickych rekrutii takzvanym Islamskym statem a s tim spo-
jeny nartst vyskytu teroristickych ttoki.



ny ptili$ heterogennim, rozsdhlym portfoliem ¢innosti dan¢ instituce. V takovém piipad¢ totiz
snadno mize dojit k tomu, Ze instituce zabyvajici se napt. potiranim zlo¢innosti obecné, je
relativné efektivni napiiklad v boji proti pieshrani¢nimu pasovani osob, ovSem ve své protite-
roristické agend¢ ma vysledky zcela opacné. Proto naptiklad neni analyzovan evropsky zaty-
kaci rozkaz (European Arrest Warrant), ktery je hojn¢ vyuzivan, ovSem terorismus piedstavu-
je pouze 1 z 35 skutkovych podstat trestnych ¢intl, pro které je mozné ,,evropsky zatykac*
vydat. V neposledni fadé autor pii provadéni vybéru zkoumanych organti usiloval o urcitou
diverzitu, aby byly analyzovany razné typy instituci, s riznym modem operandi. Z tohoto
divodu kuptikladu podrobil analyze pouze Focal Point Travellers a nikoli dalsi analytické

nastroje Europolu fungujici na obdobné bazi (Focal Point Hydra atp.).

Nyni pfistupme k rozboru literatury. Ta se v zdsad¢ déli do dvou ¢asti (coz odrazi i strukturu
prace): prvni zahrnuje bibliografické tituly vénované obecné instituciondlni teorii, druhd vé-
nujici se protiteroristickych mechanismii Evropské unie. Co se literatury o instituciondlni teo-
rii tyce, nejvyznamnéjsi misto mezi zdroji zaujima publikace Guye Peterse Insitutional Theo-
ry in Political Science, ktera se ze zkoumanych zdrojl nejvice zabyva mezinarodnimi institu-

cemi. Podptrné autor vySel i z publikaci Roberta Goodina a Paula Edwardse.

Pokud jde o druhou kategorii zdrojti — literaturu o protiteroristickych mechanismech EU — zde
se projevuje dynamicky vyvoj tématu v poslednich letech a s tim souvisejici rychlé zastarava-
ni star$i bibliografie, vedouci k absenci véts§iho po¢tu monografii, kolektivnich monografii aj.
vénovanych specificky boji proti terorismu na urovni EU. Zdroje pouzité pro tvorbu prace
proto sestavaji primarn¢ ze dvou typt: jednak ze sekundarni literatury mensiho rozsahu (od-
borné podklady, studie think-tankl a vyzkumnych instituci), jednak z primarnich zdrojt

z produkce instituci a jinych organti EU.

2. Kritéria funkéni instituce dle obecné institucionalni teorie

V nésledujici kapitole autor predstavi metodologii, jejimz prostfednictvim bude vyhodnocovat
limity fungovani protiteroristickych mechanismi Evropské unie. Pro Gcely metodologie této
analyzy, kterd ma vést ke zodpovézeni vyzkumné otazky piednesené v tivodu prace, autor

pouzije obecnou literaturu vénovanou teorii instituci.



Teorie instituci neni homogennim celkem; jde spiSe o souhrnny, zastieSujici pojem, zahrnujici

ve svém ramci celou fadu riznorodych, vzajemné se odlisujicich, na sebe vSak navazujicich

typt, k nimz se jednotlivi autofi hlasi. Mizeme tak rozliSovat stary a novy institucionalismus,

historicky institucionalismus, empiricky institucionalismus, sociologicky institucionalismus

aj. Spolecné pro tyto teorie je, Ze se aplikuji na instituce v jejich tradi¢nim, konvencnim pojeti
C L , s e e, . .. .

— jakozto instituce v ramci jednoho statu, at’ uz jsou jejich cil, pole plisobnosti i typ a zplisob

¢innosti jakékoli.

Instituce na mezinarodni resp. evropské urovni se tomuto tradicnimu pojeti vymykaji. Hlavni
odli$nost spociva v jejich zptisobu interakce se zbytkem spolecnosti. Zatimco instituce na
urovni jednotlivych stati ve vétsSing ptipadl rovnou, bezprostiedné interaguji s adresaty své
¢innosti (at’ jsou jimi vetejnost jako celek nebo pouze jeji urcita, typove vymezena ¢ast), me-
zinarodni instituce jsou na konci dvouurovitové struktury: mezi lidmi jakozto koncovymi
,.stakeholdery* ovlivnénymi jejich ¢innosti a mezinarodnimi organy je vlozen jesté jeden pr-
vek — stat. Staty jsou prostiednictvim statnich instituci ptimo odpovédné obcanlim a na jejich
vuli zalezi, zda se rozhodnou vzdat ¢asti svych pravomoci ve prospéch nadstatni koordinace
prostiednictvim mezinarodnich organizaci a instituci. Lépe feceno, spise nez o ,,vzdani se* 1ze
hovofit o svéfeni ¢asti svych pravomoci mezinarodni organizaci, nebot’ mezinarodni organi-
zace funguji na tom principu, Ze staty ziistdvaji suverény a tento presun kompetenci je Casové
podminén tim, Ze s nim staty souhlasi. Pfestane-li toto platit, mize stat z dané organizace vy-
stoupit ¢i rozdéleni pravomoci ur¢itym zptisobem modifikovat (prostiednictvim riznorodych

vyjimek aj.).

Akademicka literatura v souvislosti s mezinarodnimi institucemi spiSe nez jakysi ,,mezinarod-
ni institucionalismus® zminuje tzv. teorii rezimt, kterd se zabyva tim, do jaké miry funguje a
jakym konkrétnim zpisobem probihd interakce v roviné mezindrodni instituce-narodni orga-
ny. Protagonisté teorie reziml se shoduji v tom, Ze mezi stranami této interakce se postupem
¢asu rozviji ur€ité spolecné vzorce jednani, vyznami a interpretaci, které predurcuji rezim

interakce mezi jednotlivymi aktéry (i jeho efektivitu).

Pro¢ spolu staty na mezindrodni Grovni kooperuji prostiednictvim mezindrodnich instituci,

jejichz pravomoci de facto limituji kompetence narodnich statti? Divodu je celd fada, zejmé-
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na vsak jde o snahu co nejvice snizit transak¢éni nédklady plynouci z opatfeni, jez si transnacio-
nalni charakter problému globalizujiciho se svéta zada. Dale jde o ptredejiti nepredvidatelnos-
ti, kterd by nastala, Cinil-li by kazdy stat opatfeni na narodni irovni nezavisle, bez ohledu na
ostatni a bez koordinace s nimi. Svoji roli sehrava i urcitd obava ze situace, jez by vypukla
v ptipad¢, kdy by se institucionalizovany systém mezinarodni spoluprace rozpadl a jednotlivé

staty by se fidily svymi vlastnimi z4jmy, ¢asto konkure¢nimi ve vztahu ke statim ostatnim. '

Nejrozsifenéj$i pojmové vymezeni rezimu piedstavil Robert Keohane: ,,rezimy jsou institu-
cemi se specifickymi pravidly schvalenymi vladami, jejich ¢innost se tyka urcitych kategorii
mezinarodnich otazek*.!! Tebaze je to vyrazné sofistikovangjsi charakteristika nez ta, pre-
zentovana diive autory Puchalou a Hopkinsem (podle niz je jedinou charakteristickou mezina-
rodnich rezimi ustalené jednani — ,,patterned behaviour'?), mohli bychom namitat, Ze

v pripad¢ velkého mnozstvi mezinarodnich organizaci neplati stoprocentné, nebot’ zdaleka ne
kazdé rozhodnuti mezinarodni instituce (poté, co jsou ji svéfeny pravomoci) podléha schvale-

ni ze strany exekutivnich ¢i jinych organt statu.

Alternativni pojeti reZimt uvadi Krasner: ,,implicitni ¢i explicitni principy, normy, pravidla a
rozhodovaci procedury, okolo kterych se potkdvaji o¢ekavani aktérii v danych oblastech me-
zinarodnich vztahii“!®. Velka riznorodost jednotlivych prvki, ze kterych se definice mezina-
rodnich rezimil sestava, zptsobuje jeji slozitost, kterd vede do urcité miry k tomu, Ze sebelepsi
definice mezinarodnich rezimi ptsobi tautologicky: definice je zaroven pozorovanym jevem.
Je tfeba vyzdvihnout 1 skute¢nost, Ze v rdmci mezinarodnich vztahl se vyskytuje rezimi cela
fada — jinak funguje reZim obchodni spoluprace v ramci Svétové obchodni organizace
(WTO), odlisné probihd rozhodovani o vojenské spolupraci v ramci Severoatlantské aliance
(NATO) atp. Evropska unie je z tohoto pohledu jesté komplikovangjsi, nebot’ jeji pole piisob-
nosti pokryva takika vSechny sektory politiky, pfi¢emz v riznych z nich aplikuje rtizné rezi-
my spolupréace (podle toho, zda dany sektor spada mezi vyluéné pravomoci, sdilené kompe-

tence, anebo je oblasti, ve kter¢ ma EU pouze roli podplrnou a koordinacni).

WPETERS, G. Institutional Theory in Political Science. Second Edition. Continuum, 2005, s. 142.
11 1bid, s. 143.

12 Tbid.

13 1bid, s. 144.



Instituce EU tvofici soucast jeji protiteroristické politiky zcela jisté rezimy podle vyse uvede-
né charakteristiky pfedstavuji, protoze je mozné pozorovat jak relativné ,,ustdlené jednani* ze
strany jednotlivych aktéri vazanych pravidly téchto instituci, tak i jednotlivé pojmové znaky

— jako jsou principy, pravidla, rozhodovaci procedury a;.

Nyni pfistupme k zavérecné ¢asti této kapitoly, kterd poslouzi zaroven jako vychodisko pro
posuzovani limitujicich faktur evropskych protiteroristickych mechanismti. Jakymi atributy
by se méla vyznacovat instituce mezinarodniho rezimu, abychom ji mohli oznacit za kvalitni?
Peters uvadi lakonicky: ,,Uspé&nou je takova instituce, ktera prezije*'*. Tento aspekt tedy za-
hrnuje dlouhodobou reprodukci, kontinudlni opakovani vyse zminiovaného ustaleného jedna-
ni. Jednotlivi aktéti vyuzivaji platformu instituce k opakované, dlouhodobé a pokracujici spo-
lupraci; jedna se o aspekt objektivniho jedndni — instituce tedy skutecné danymi aktéry je vy-

uzivana za ucelem, ktery sleduje.

Druhy ptivlastek, ktery by mél byt vlastni dobte fungujici mezinarodni instituci, ma subjek-
tivni charakter. Na rozdil od predchoziho prvku — tedy ze adresati ¢innosti instituce jednaji
podle jejich ptedstav — jde v tomto piipad€ o to, Ze takové jedndni navic sami pokladaji za
spravné, nutné a potiebné. Proc? Protoze je spojuje presvédceni o tom, Ze za institucionalizo-
vanou spolupraci stoji spole¢né hodnoty a principy, které jsou sdileny spolupracujicimi akté-
ry.1> V této druhé roviné tedy je Gispé$nou instituci takova, ktera dokaze sob& podiizenym

subjektiim vstipit tyto spolecné hodnoty a postoje.

Treti a posledni rovina vyplyvajici z obecné teoretické literatury'® se tyka kontroly, kterou
instituce ma nad tim, Ze jednotlivi aktéfi jednaji podle danych pravidel. Dobré instituce doka-
ze efektivné omezit a usmérnit jednani jednotlivych kooperujicich subjektt. Mlze tak Cinit
prostiednictvim vymahatelnych sankci, nebo 1 bez nich pouzitim politickych, moralnich ape-

4

1%; ekonomickych ndstrojii ¢i protfednctvim diplomatického tlaku. V nasledujici Casti tedy
pfistoupim i k analyze, jaky konkrétni zplisob této regulace chovani dana instituce aplikuje,

ovSem zasadni pro vyhodnocenti, jestli dostatecna ¢i nikoli, je jeji efekt: tedy zda je s to pfimeét

¥ PETERS, G. Institutional Theory in Political Science. Second Edition. Continuum, 2003, s. 151.
15 Ibid.
16 Tbid.
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narodni organy k takovému chovani, které je ze strany dané instituce pozadovano; zda je toto

povazovano za zavazné.

Nize tedy shrnuji tfi parametry vyplyvajici z teorie mezinarodnich rezimi, jejichZ prostrednic-
tvim budu v nasledujici ¢asti prace poméiovat efektivitu protiteroristickych mechanismi Ev-

ropské uni:

1. Ptitomnost ustalen¢ho jednani ze strany narodnich organt vici instituci (takového, ja-

ké je ze strany instituce pozadovano) — zkracené ,,objektivni prvek

2. Schopnost instituce vstivit pfisluSnym narodnim organiim spole¢né hodnoty, principi-
alni vychodiska a ptesvéd€eni o pottebnosti dané institucionalizované formy spolupra-

ce — zkr. ,,subjektivni prvek

3. Pfitomnost a ucinnost kontrolnich nastroji, kterymi instituce je schopna pfimét narodni

organy k ji pozadovanému jednani — zkr. ,,prvek kontroly*

3. Vyvoj protiteroristické politiky EU

Jednotnd, vSeobjimajici a vSeobecné akceptovana definice fenoménu pojmenovaného teroris-
mus dodnes nebyla vytvoiena, riizné koncepce a vyklady tohoto jevu jsou dodnes dil¢im té-

matem mnoha akademickych debat i1 odbornych monografii vénovanych terorismu.

Vzhledem ke klicovému subjektu ptredkladané prace, jimZ je Evropskd unie, je na misté
z nes¢etného mnoZstvi riznych piistupt k definici terorismu vyzdvihnout tu, jiZ ve svych ofi-
cidlnich dokumentech vytvofila sama Evropska unie. ,,JJedna se o vymezeni velmi komplexni
povahy, které¢ kombinuje tfi prvky: zplisob provedeni ¢inu, charakter ¢inu a zdméry pachate-
le.«!” Zpiisob provedeni definuje jako: ,,atoky na Zivot a fyzickou integritu, inosy a brani ru-
kojmi, rozsdhlé ni¢eni vetejného zafizeni, zmocnéni se prostfedkl osobni nebo nakladni do-
pravy, vyroba a jakakoli manipulace se zbranémi a vybusSninam, zptsobeni vefejného ohroZe-
ni vypuSténim nebezpecné latky ¢i prerusenim dodavek klicovych zdroji a dale hrozba
spachani kteréhokoli z téchto ¢inti, vedeni teroristické skupiny a i€ast na jeji ¢innosti zahrnu-
jici také financovani“!®. Podstatou terorismu rozumi, Ze ,,¢in je trestny podle vnitrostatniho

prava a muze — na zéklad¢ své povahy nebo souvislosti — vazné poSkodit né€kterou zemi ¢i

17 STURMA a kol. Mezindrodni a evropské instrumenty proti terorismu a organizovanému zlocinu. Praha:
C.H.Beck, 2003, s. 49
18 Tbid.
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mezinarodni organizaci“!®. Co se subjektivni stranky ¢&inu, tedy zavinéni na strané pachatele a
jeho zamérh, hovofti oficidlni unijni definice nésledovné: ,,Cin je spachan imysIné a smétuje
k nékterému z téchto cili: zdvazné zastraSeni obyvatel; donuceni vlady nebo mezinarodni
organizace k né¢jakému jednani nebo upusténi od n¢jakého jednani; a konecné vazna destabili-
zace nebo rozvraceni zadkladnich politickych, ustavnich, ekonomickych ¢i spolecenskych

struktur n&které zemé nebo mezinarodni organizace*?’.

3.1 Piredmaastrichtské obdobi

Jesté¢ dlouhou dobu pfed formalnim ustavenim Evropské unie na zakladé Maastrichtské
smlouvy v roce 1992 staty tehdejSiho Evropského spolecenstvi je mozné registrovat prvni
nezavazné opatfeni smétujici ke koordinaci protiteroristickych opatfeni. Je jim vznik skupiny
TREVI?!, jenz se datuje roku 1975. Signataiské staty této platformy se zavazaly ke vzajem-

nému sdileni informaci tykajicich se teroristickych aktivit na izemi Spolecenstvi.

O ctyti roky pozdéji doslo k uzavieni dalSitho dokumentu, Dublinské dohody o aplikaci Ev-
ropské umluvy o potlacovani terorismu. Nasledujici dekada se nesla ve znameni fady rezoluci
Evropského parlamentu. Vzdor tomu vSak pravni uprava protiteroristickych strategii jakozto
soucast resortu bezpecnosti a obrany ztstavala doménou ¢lenskych zemi Spolecenstvi, a proto
byla upravena pievazné prostiednictvim vnitrostatnich pravnich instrumenti, popiipadé dvou-

strannych dohod.

3.2 Pomaastrichtské obdobi

Prohloubeni evropské integrace na pocatku devadesatych let minulého stoleti s sebou pfineslo
zvySeny diraz na koordinaci protiteroristickych politik. Pfedchazeni a potirani terorismu bylo
explicitné jako soucast oblasti justice a vnitra zatazeno do tfetiho pilife a oznaceno za jeden
z cilti Evropské unie. Toto zatfazeni vSak bylo ze strany nekterych clenskych zemi zpochyb-
novano jako nedostatecné a vyzadujici jeSté hlubsi integraci (zatimco prvni, ,.komunitarni*
pilit fungoval na principu nadnarodnim a pro schvaleni ndvrhu normativniho pravniho aktu
v Radé EU postacovala kvalifikovana vétSina, agenda ve druhém a tfetim pilifi byla feSena na

mezivladni bazi a hlasovéani vyzadovalo konsensus).

19 Tbid.
20 Tbid.
21 Terrorisme-Radicalisme-Extremisme-Violence Internationale
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Smlouva o EU dale specifikovala konkrétni prostfedky vedouci k naplnéni cile pfedchazet a

potirat terorismus. Témito aktivitami byly:

a) Spolupréce policejnich sil, celni spravy a jinych piislusnych organii pfimo ¢i prostied-
nictvim Europolu;
b) Uzsi spoluprace justi¢nich a jinych ptislusnych organ;

¢) Harmonizace piedpist trestniho prava.

Posledni dekdda minulého stoleti se nesla ve znameni pomérné plodné ¢innosti unijnich insti-
tuci ve smyslu vydavani riznych smluvnich instrumentti potlacujicich mezindrodni teroris-

mus.

V polovingé devadesatych let byly vydany umluvy, jejichz prosttednictvim doslo ke zfizeni
Evropského policejniho ufadu, zvaného zkracené Europol, a ke zjednoduseni fizeni o vzajem-
ném vydavani pachatelll (extradice). Z hlediska pravni formy mély tyto instrumenty charakter
mezinarodnich smluv, jelikoZ — jak popsdno vyse — oblast Justice a vnitra nespadala do nadna-
rodniho reZimu, a proto v jejich rdmci Unie nemohla vydavat vSeobecné zdvazné normativni
pravni akty. Toto se zménilo po piijeti Amsterdamské smlouvy, kterd umoznila vydavani tzv.

ramcovych rozhodnuti, institutu, ktery ma svym charakterem blizko k soucasnym smérnicim.

Uzavien¢ mezinarodni smlouvy se tidily nikoli reZimem evropského prava, tedy pravniho
fadu sui generis, nybrz pravidly mezinarodniho prava tykajicimi se aplikace mezinarodnich
smluv ustanovenymi Viderniskou umluvou o smluvnim pravu. Zavazky z mezinarodnich smluv
se fidi podle mezinarodniho prava a jako takové zakladaji povinnosti pro smluvni strany (sta-
ty), které vyjadfily souhlas byt jimi vazany — mezinarodni smlouvy jsou tedy zavazné inter

partes.

Nezéavazny charakter ,,soft law* instrumentii maji dva dokumenty vydané v devadesatych le-
tech Evropskou radou, Deklarace o financovani terorismu uzaviena v roce 1993 a ,,Deklarace
La Gomera* (oficidlnim ndzvem ,,Deklarace o terorismu‘* vydana o dva roky pozd¢ji). Dalsi
z plejady dokumentii vytvofenych na ptidé¢ Rady EU ptedstavuji Spolecna akce tykajici se

vytvoreni a udrzovani Seznamu specializovanych protiteroristickych schopnosti, znalosti a
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zkuSenosti k usnadnéni protiteroristické spoluprace mezi clenskymi staty EU (1996) ¢1 Dopo-

ruceni Rady EU o spolupraci v boji s financovanim teroristickych skupin (1999).

Iniciativu v oblasti protiteroristické legislativy vykazoval 1 vrcholny politicky organ EU, Ev-
ropskéd rada, problematice terorismu se vénuje ve svych zavérech ze summiti v Madridu

(1995), Tampere (1999) a Santa Maria da Feira (2000).

3.3 Obdobi po teroristickych utocich na WTC 11. 9. 2001

Udalosti z 11. zati 2001 upoutaly celosvétovou pozornost na hrozbu mezinarodniho terorismu
a potfebu efektivné mu Celit. Do pohybu tim byla uvedena i legislativni aktivita Evropské unie
a jejich instituci. Pouhych deset dni po tragickych okamzicich na Manhattanu se v Bruselu
odehrdlo zvlastni zasedani Evropské rady, soucasti jehoz agendy byla i Evropska politika boje
proti terorismu. A¢ vzhledem ke spontdnnosti béhu udélosti nebylo mozné od summitu oce-
kavat okamzité vytvofeni né&jakého institutu, v Bruselu byly narysovany zdkladni kontury

evropskeé protiteroristické politiky po 11. zafi.

Vrcholni ptedstavitelé tehdejsi evropské patnactky se shodli na vytvotfeni seznamu teroristic-
kych organizaci, jednotlivct a jinych potencidlné nebezpecnych subjektd, mélo jit o jakousi
analogii americkych ,,watchlisti*. Ke vzniku tohoto registru doslo velice rychle, jiZ v prosinci

téhoZ roku.

Dalsi z Sir§iho ramce opatieni s mimo jiné 1 protiteroristickym u¢inkem ptedstavoval evrop-
sky zatykaci rozkaz (v origindle European arrest warrant; zjednodusené evropsky zatykac).
,Evropsky zatyka¢, na jehoZ zdkladé muze jeden Clensky stat pfistoupit k zateni a k pfedani
osoby hledané za t€elem trestniho stihani nebo vykonu trestu jinym ¢lenskym statem, nahra-
zuje systém klasického extradi¢niho Fizeni.“*> Mechanismus zavadény evropskym zatykadem

byl v praxi spustén od roku 2004.

Evropska unie v udobi po zati 2001 ve vztahu k terorismu a protiteroristické politice nezava-
déla pouze nové instituty, nybrz 1 rozSifovala moZnosti a pravomoce nékterych jiz existuji-

cich. V ptipad€ Evropského policejniho tfadu (Europolu) tak naptiklad vzniklo specialni pro-

22 STURMA a kol. Mezindrodni a evropské instrumenty proti terorismu a organizovanému zlo¢inu. Praha:
C.H.Beck, 2003, s. 46.
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titeroristické oddéleni (Counter-Terrorism Task Force). Clenové této skupiny se rekrutovali z

casti z fad prislusnikd narodnich tajnych sluzeb, z ¢asti z fad vyssich policejnich distojnikd.

Vlna ,,pozatijovych® opatieni se promitla i do oblasti trestniho stihani pachatelt ¢i zosnovate-
It teroristickych ¢inl. Byla vytvofena Evropska jednotka pro soudni spolupraci (Eurojust),
jejimz prednim tkolem bylo zabyvat se zavaznou trestnou ¢innosti a usnadnit jeji vySetfovani.
Byt bylo ustaveni Eurojustu pldnovéno jiz na sklonku devadesatych let minulého stoleti, tedy
jesté pred teroristickymi utoky na WTC, utoky z 11. zafi zvysily prioritu terorismu v ramci
SirSi mnoziny ,,zavazné trestné Cinnosti“ a Eurojust se tak pficlenil mezi néstroje evropskeé

protiteroristické politiky, byt ta neni jeho hlavni a vylu¢nou néplni.

V cervnu nasledujiciho roku se datuje jiny smluvné zakotveny instrument regiondlniho cha-
rakteru — Rdmcové rozhodnuti o boji proti terorismu. Jde o prvni pravné zdvazny dokument
pfimo reagujici na udalosti z 11. zafi 2001. Nejde o soft law instrument, nybrz o pravni pra-
men svého druhu, ktery v dob¢ existence pilifového usporadani evropskych zalezitosti ztéles-
noval jakousi analogii smérnic (z prvniho pilife) pro potieby druhého a tietiho pilife. ,,Ram-
cova rozhodnuti predstavuji jeden z novych typll prament prava, které zavedla Amsterodam-

é23

ska smlouva (...). Jsou pfijimana jednomysIn€¢~ a slouzi ptedevs§im ke sblizovéani pravnich a

spravnich predpist Clenskych stati. Ramcova rozhodnuti zavazuji staty co do vysledku, kte-

rého ma byt dosaZeno, volbu prostiedkii ponechavaji na jejich rozhodnuti.***

Ramcové rozhodnuti mimo jiné stanovilo, Ze kazdy ¢lensky stat musi zajistit sdileni nasledu-
jicich informaci s Europolem: identifikaci osob, vySetfovani ¢ind a jejich okolnosti, vztah
k ostatnim relevantnim teroristickym utoklim, vyuZivani komunikaénich technologii a hrozbu

pfedstavovanou potencidlnim pouzitim zbrani hromadného niceni.

Rozhodnuti Rady z roku 2005 rovnéz stanovilo, Ze v kazdém ¢lenském statu musi byt zfizen
specialni kontaktni bod, ktery shromazd’'uje relevantni protiteroristické informace a postupuje
je Europolu. Europol téz disponuje pravomoci pozadat o spolupréci policii jiného ¢lenského

statu ¢i tretiho subjektu (zpravodajska sluzba tieti zemé ¢i napf. Interpol).

23 Coz je ostatné i hlavni rozdil oproti smérnicim.
24 STURMA a kol. Mezindrodni a evropské instrumenty proti terovismu a organizovanému zlocinu. Praha:
C.H.Beck, 2003, s. 49.
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3.4 Obdobi po teroristickych utocich v Pafizi (2015)

Posledni vlna vzniku novych unijnich protiteroristickych instituci se datuje od roku 2015, tedy
od doby, kdy Evropa registruje vySe popsany nartst vyskytu teroristickych utoki. Jiz v lednu
2015 bylo zfizeno Evropské protiteroristické centrum (European Counter Terrorism Centre,
podrobnéji o ném bude pojednano v kapitole 4.2) jako zvlastni oddéleni v ramci Europolu.
Ambici ECTC je ptedstavovat centralni ,,uzel* facilitujici vySetfovani ptipravovanych teroris-
tickych utokti a napomahajici lepsi koordinaci mezi tajnymi sluzbami ¢lenskych stath. Od
cervence 2015 je v ramci ECTC v provozu i jednotka ,,EU Internet Referral Unit®, jejiz naplni

prace je boj proti radikalizaci a naboru teroristti v online prostredi.

Toulouse Charlie Hebde, Paris-Coulibaly, Bataclan
Madrid Landon
Breivik/GslofUtoya, Luik Jewish Musaum Maalbeek/Zaventem,
Belglum Nice, Berlin
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Rok od roku se zvySuje mira vyuzivani databdzi osob podezielych z terorismu, spravovanych
institucemi EU. Od roku 2016 jsou vSechny ¢lenské staty EU pfipojeny k databdzi SIENA

(Secure Information Exchange Network Application, viz kapitola 4.3) a rozsifuje se 1 funkce

25 Zdroj grafu: EUROPEAN PARLIAMENT, Directorate-General for Internal Policies. The European Parlia-
ment’s Policies on Counter-Terrorism. Relevance, Coherence and Effectiveness. Study for the LIBE Committee,
2017, s. 31 (citovan ptivodni zdroj: PwC a ICCT).
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databaze EIS (Europol Information System, viz kapitola 4.4). Stale vice se vyuziva i ,, Terro-
rist Financial Tracking Programme® (viz kapitola 4.6), systém, ktery monitoruje podezielé

bankovni pfevody, které mohou predstavovat financovani terorismu.

Po teroristickych ttocich v Pafizi a v Bruselu v listopadu 2015 a v bfeznu 2016 byla zfizena
pracovni skupina nazvana Taskforce Fraternité, jez sdruzuje predstavitele Francie, Belgie a

Europolu a je povétena vySetienim vyse uvedenych utoka.

4. Analyza limitujicich faktori jednotlivych protiteroristickych nastroji

4.1 Obecné

Autor Miiller-Wille ve své studii argumentuje, ze nadnarodni evropska struktura mize pfina-
Set pfidanou hodnotu pouze v ptipadé, kdyz vysledku jejich produktu nemize byt dosazeno
(Iépe) na narodni, regiondlni ¢i lokalni Grovni. Toto je ostatné i v souzvuku s principem sub-
sidiarity, jenZ je nosnym principem primarniho prava EU. AvSak v ptipadé, je-li pfesto opat-
feni zavedeno na unijni Grovni, musi to byt také Unie (a nikoli ¢lenské staty), kdo nese ale-

spoii ¢aste¢nd odpovédnost za diisledky z n&j plynouci.

Soucasny modus operandi Europolu ovSem tuto pfidanou hodnotu vylucuje. Europol je totiz
pouze jakymsi zprostiedkovatelem, jenz zpracovava informace, které mu predavaji narodni
policejni a zpravodajské utvary. Ty tak maji ve své moci jednak vstup do systému, ktery u

nich zacin4, jednak vystup z néj, ktery v jejich rukou kon¢i.

Co se ty¢e odpovédnosti za zajisténi bezpeCnosti, tu nesou vyluéné stity — v souladu
s prisluSnymi ustanovenimi Lisaobonské smlouvy, dle které oblast bezpecnosti piedstavuje
vyluénou kompetenci &lenskych stati. Clenské staty — nikoli jakakoli unijni instituce &i agen-
tura — nakonec bude muset skladat svoje ucty obcaniim v ptipadé, Ze bezpecnost dostatenym

zpusobem nezajisti. Patrn€ 1 proto jsou narodni orgény tak zdrahavé ve véci sdileni dat

26 MULLER-WILLE, B. For our eyes only? Shaping an intelligence community within
the EU. Occasional Paper no. 50. Paris: Institute for Security Studies, January 2004.
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s unijnimi organy. Unijni protiteroristické instituce tak ¢asti své ¢innosti do urcité miry kon-
kuruji ndrodnim organiim, na rozdil od nich ov§em nejsou odpovédné v ptipad€ nesplnéni své

mise.

Souhrnné mizeme uvést, Ze podobné¢ jako je neptfedvidatelny terorismus, zivelny a do jisté
miry neptedvidatelny je i protiterorismus. Do urcité miry je toto logické vyusténi vyplyvajici
ze samotného charakteru protiterorismu, ktery sestdva ze dvou hlavnich komponent: prevence
a represe. Zejména druhd jmenovana, represivni slozka je ze své podstaty reaktivni; reaguje
na teroristické utoky, které aktivizuji jeji spusténi — represivni plisobeni protiteroristickych
mechanismi tedy je (a musi byt) reaktivni. Negativné je spiSe mozné vnimat trend, Ze nejprve
musi dojit k teroristickému utoku (laicky feceno ,,musi se néco stat), aby byly ptislusné ev-
ropské organy dostate¢né motivovany k tomu zkvalitnit ¢i roz§ifit rdmec protiteroristickych

mechanismt.?’

Pfesto ov€em je legitimni povazovat vznik unijnich protiteroristickych organii ptredevsim za
manifestaci kvantity — a leckdy na tkor vétsi kvality, pfedevsim v podobé¢ rozsahu pravomoci
a vyvarovani se uskali pojmenych vySe v této kapitole. Vybrani vyzkumnici uvadi, ze pod
zastitou EU jiZ spatfilo svétlo svéta vice nez osm desitek instituci s alespoil Castecné protitero-
ristickym mandatem. Toto zcela jisté predstavuje enormni administrativni, ale 1 finan¢ni za-

téz, a je otazkou, zda 1 v tomto piipadé neplati otfepané motto ,,méné znamena vice*.

27 ARGOMANIZ, J., BURES, O., KAUNERT, Ch. A Decade of EU Counter-Terrorism and Intelligence: A
Critical Assessment. In Intelligence and National Security, 2015, 30:2-3. Dostupné online:
http://www.tandfonline.com/doi/full/10.1080/02684527.2014.988445
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Na druhou stranu, aby nebylo hodnoceni evropskych protiteroristickych snah pfili§ ptrikré, je
tieba zohlednit 1 srovnani se stavem napf. pred deseti, patnacti ¢i dvaceti lety. V dobé& bezpro-
stitedné po tragickych ttocich na WTC 11. zafi 2001, které zasadn€ zménily svétovou bezpec-
nostni realitu, Unie v oblasti boje proti terorismu hrala zcela marginalni roli. Vnimano touto
optikou je posun docileny od té doby vyznamnym pocinem; EU si v oblasti protiterorismu
vydobyla urcity respekt a narodni bezpecnostni organy s jejimi organy spolupracuji rok od

roku vice.?’

V oblasti hodnoceni ¢innosti evropskych protiteroristickych opatieni se projevuje urcity typo-
vy problém. Chceme-li evaluovat pfidanou hodnotu jednotlivych protiteroristickych politik ¢i
nastrojii, toto hodnoceni je provadéno v kontextu jinych, ekvivalentnich politik stejného dru-
hu. V ptipadu evropskych protiteroristickych mechanismii ovSem narazime na problém

s nalézdnim vhodnych méftitek, jimiz tuto komparaci provést.

28 7Zdroj grafu: EUROPEAN PARLIAMENT, Directorate-General for Internal Policies. The European Parlia-
ment’s Policies on Counter-Terrorism. Relevance, Coherence and Effectiveness. Study for the LIBE Committee,
2017, s. 25 (citovan puvodni zdroj: PwC a ICCT).

2 Ibid.
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Toto je viditelné nejvyraznéji v oblasti sdileni dat, kde je koordinace mimotadn¢ obtizna. A to
predevsim proto, ze politické, spravni a justini postupy v jednotlivych clenskych statech
Unie se vyraznym zpusobem odliSuji. Nedochazi tedy k dostatecné harmonizaci, a tudiz ani
vEtsi porovnatelnost politik neni dost dobfe mozna z divodu piilisSné heterogennosti vyse

zminénych procedur.

Muzeme se domnivat, zZe byla-1i by protiteroristickd politika vice harmonizovana a sjednoce-
na, 1 vzajemna koordinace mezi jednotlivymi narodnimi policejnimi, bezpenostnimi a zpra-
vodajskymi slozkami, resp. mezi narodnimi slozkami a unijnimi institucemi, by probihala

Iépe. Nedostatecna koordinace ma vsak i dalsi, dosud nediskutovanou pficinu.

Nékteti autofi klasifikuji z institucionalniho hlediska protiteroristické organy Evropské unie
do tii kategorii. Zaprvé se jedna o instituce explicitné zaméfené a specializované na boj proti
terorismu. Ty jsou z institucionalniho hlediska nejzadanégjsi, nebot’ umoziuji nejvétsi specia-
lizaci a nedochazi v jejich pfipadé ke kompartmentalizaci agendy. Fakticky jsou ovSem na
unijni Grovni pfitomny velice zfidka. Pfikladem jedné z nich mlize byt Evropsky protiteroris-
ticky koordinator. Druhy typ reprezentuji kapacity smérované proti komplexnim hrozbam,
piicemz terorismus ztélesiuje jednu z nich. Do této kategorie spada nejvétsi ¢ast organti, které
1ze oznacit za sou€ast unijniho protiteroristického mechanismu. Konkrétné 1ze ymenovat v této
praci nejcastéji citovany Europol, Evropsky policejni ufad, ktery na poli evropské protiteroris-
tickeé politiky hraje dlouhodobé nejvyznamnéjsi roli. Kromé terorismu se ovSem jedna o insti-
tuci, ktera ma potirat celou fadu dalSich hrozeb, Casto spadajicich do projevii bézné kriminali-
ty. Posledni typem jsou oddéleni a odbory jinych unijnich instituci, v jejichz rdmci terorismus
pfedstavuje okrajovou, marginalni ¢ast jejich obvykle velmi robustni agendy. Ilustrativnim
pfikladem budiz Generalni feditelstvi pro vnitini zalezitosti v ramci Evropské komise (DG

Home).°

30 ARGOMANIZ, J., BURES, O., KAUNERT, Ch. A Decade of EU Counter-Terrorism and Intelligence: A
Critical Assessment. In Intelligence and National Security, 2015, 30:2-3. Dostupné online:
http://www.tandfonline.com/doi/full/10.1080/02684527.2014.988445
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Graf 6: Aktéri tvorby CT politiky EU

Skutec¢nost, jak moc je problematika protiterorismu prufezovym tématem, jez ovliviiuje razné
¢asti unijnich politik spadajici do odlisSnych segmentli spravovanych odliSnymi institucemi ¢i
organy, dobfe ilustruje nasledujici demonstrativni vycet oblasti, v nichZ protiterorismus na-
chazi uplatnéni. MiZe se jednat o otazky sdileni informaci mezi policii a tajnymi sluZzbami,
ochrana kritické infrastruktury, vnéjsi akce, vznik protiteroristické legislativy, kontrola hranic,

boj proti ndboru novych teroristii a kone&né& postup proti financovani terorismu.>!

Evropska komise, védoma si nedostatkii zejména v oblasti sdileni dat, povétila v roce 2007

spolecnost Howell & Co. Vypracovanim nezévislé studie, ktera by odhalila pfi¢iny neochoty

mnoha narodnich organt sdilet data s unijnimi ufady v dostate¢ném rozsahu.>?

Studie odhalila zajimavé zjisténi. Narodni policejni ¢i zpravodajské instituce operujici
s informacemi tykajicimi se terorismu vykazovaly mnohem vétsi ochotu sdilet a vyméinovat

informace s ufady USA (FBI, CIA) nez s institucemi unijnimi. Na poli protiteroristickych

31 Ibid.
32 HOWELL, J. & Co. Independent scrutiny: The EU’s efforts in the fight against terrorist financing in the con-
text of the financial action task force’s nine special recommendations and the EU counter terrorist financing
strategy. Final Report. Brussels: European Commission, 2007.
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opatteni tak de facto jsme svédky ,,konkurencniho boje* — staty zpravidla nejsou ochotny sdi-
let citlivé informace se vSemi institucemi, nybrz mezi nimi provadi volbu. Tento vztah tedy
v redlu nefunguje komplementarné, nybrz konkuren¢né: sdili-1i stat ur¢ité informace s USA,
neznamena to, ze téZe data automaticky prostiednictvim unijnich instituci zpiistupni i ostat-

nim ¢lenskym zemim Unie.*

Tim vsak vycet ,.konkurencnich struktur nekoné¢i. Narodni orgény se prokazatelné vice spo-
Iéhaji 1 na koordinacni instituce, jakymi jsou Bernsky klub ¢i jiz vySe zminovand Police
Working Group on Terrorism. Jaké vyhody v nich spatfuji a pro¢ jim davaji pfednost pred
unijnimi mechanismy? Predevs§im jde o pomérné neformdlni, a tudiz i flexibilni struktury, jez
nejsou svazovany nadbyte¢nou byrokracii. Nejsou koncipovany hierarchicky a jejich vznik je
motivovan pragmatickou vahou policistll ¢i bezpecnostnich profesionald. V jejich ocich je

¢asto vyhodou i nezdvislost na stitu a stim  souvisejici  apoliti¢nost.>*

V naseldujici ¢asti podrobim jednotlivé ¢asti protiteroristického mechamismu Evropské unie
rozboru za pouZiti vySe uvedenych faktor. U kazdé z nich vyhodnotim, zda jsou u nich jed-
notlivé tf1 prvky charakteristické pro idealné fungujici instituci pfitomny (pfesnéji fe€eno do
jaké miry jsou tyto pfitomny) a nepiitomnost které¢ho z nich je hlavnim limitujicim faktorem

dané instituce.

4.2 European Counter Terrorism Centre

3 Ibid.
3 BURES, O. Intelligence sharing and the fight against terrorism in the EU: lessons learned from Europol. In
European View, 2016, 15:57-66.
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Stru¢na charakteristika: Ke spusténi Evropského protiteroristického centra (European
Counter Terrorism Centre, zkracené ECTC) doslo v lednu 2016.>° Cilem této instituce je
ptredstavovat centralni uzel pro vyménu informaci mezi ndrodnimi a unijnimi organy podileji-
cimi se na boji proti terorismu. ECTC je oddélenim v ramci Europolu. Oddé€lenim, které ma
vylucné protiteroristicky mandat a jeho pracovnici se zabyvaji v§emi aspekty boje proti tero-
rismu: vymeénou a sdilenim informaci, postupem proti financovani terorismu, boji proti ilegal-
nimu nabyvani a pasovani zbrani atd. Hlavni uloha ECTC je tedy podptrna a koordinaéni —
koordinovat jinak zna¢né diverzifikované Usili mnoha riznych aktéri pisobicich v oblasti

boje proti terorismu.

35 EUROPEAN PARLIAMENT, Directorate-General for Internal Policies. The European Parliament’s Policies
on Counter-Terrorism. Relevance, Coherence and Effectiveness. Study for the LIBE Committee, 2017, s. 116.
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Objektivni prvek: Urcitou komplikaci branici vyraznéjSimu ,,ustdlenému vyuzivani ECTC
je dvojkolejny charakter systému. Zatimco v n€kterych zemich protiteroristicka agenda spada
primarné pod policejni slozky, v jinych pod slozky zpravodajské. Kooperace mezi témito
dvéma vétvemi statni spravy velmi casto nefunguje idedlnim zplsobem. Zdivodnéni je na-
snad¢: byt je problematika (proti-)terorismu navysost interdisciplinarni, prifezova, a bezpo-
chyby je popravu sttedem pozornosti jak policisttl, tak zpravodajcti, jedna se o rizné profese a

obé& z nich zajima riizny typ informaci.*®

Aktivity policejnich sborti nepfedstavuji nic jiného neZ kroky organu ¢inného v trestnim ¢i
piipravném fizeni: policie proSetiuje a ovéiuje podezieni, aby mohla vyhodnotit jejich diivod-
nost a podezielé osoby piipadné zadrzet a piedat k dalSimu postupu. Oproti tomu piislusnici
tajnych sluzeb shromazd’uji i podstatnou cast informaci s védomim toho, ze pro ptipadné
trestni stihani nebudou mit Zadnou relevanci, spadaji vSak do obecného bezpecnostniho kon-

textu, ktery zpravodajské sluzby monitoruji.

36 Ibid.
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Vyse popsany problém sektorové fragmentarizace protiteroristické agendy uvadi i zprava
Komise z roku 2004. Volny pohyb informaci (pfimo souvisejici se sdilenim dat) je podle ni
omezen dvojici zasadnich prekdzek. Zaprvé ptiliSnym ,,rozSkatulkovanim® (compartmentali-
zation) dané informace na organizac¢ni i pravni rovni — mezi riznad ministerstva atp. Zadruhé

dostatkem jasné itelné strategie vici inf ¢énim kanalim.?” Vyusténi predstavuji
nedostatkem jasné a srozumitelné strategie vici informacnim kanaliim.”’ Vyusténi predstavuji
neshody, jak co se ty¢e volby operativnich postuptl, tak i vybért jednotlivych kanali, které
jsou povéteny vyhodnocenim a zpracovanim inkriminované informace a vyvozenim patfic-

nych zavéra.

Ke kompartmentalizaci nedochéazi pouze na narodni, nybrz i na unijni urovni — byt’ na té ma
jinou podobu. Unijni protiteroristické struktury trpi tim nedostatkem, Ze nemaji Cisté protite-
roristicky mandat. Problematika protiterorismu je rozdélena mezi celou fadu instituci, organii
a agentur, které mezi sebou sice spolupracuji, nybrz uz i samotna tato nutnost spoluprace mezi
riznymi entitami sidlicimi v riznych evropskych méstech, ba dokonce statech znamené nut-
nost prekonavat geografickou, vécnou i personalni vzdalenost. To v§e samoziejmé zpiisobuje
naruist nadbytecné byrokracie a pokles efektivity ,,protiteroristiccho mechanismu®, ktery tedy
nepredstavuje uniformni, komplexni a propojeny celek, nybrz abstraktni pojem zastteSujici
vzajemn¢é nesourodé soucasti. V ramci kazdé z nich navic agenda protiterorismu piedstavuje

pouze urCity segment, urcitou vysec aktivit, jimZ se dana instituce jako celek vénuje.

Paralelné vedle ECTC totiZ existuje tzv. Counter-Terrorism Group, méné formalni struktura,
ktera je ovSem z historického pohledu zavedenéjsi, etablovangj$i a tési se vétsi podpote ze
strany policisti a zpravodajcii. CTG plvodné vznikla jako alternativni, konkuren¢ni struktura
z tzv. Bernského klubu, na unijnich mechanismech byla nezavisla. Postupem casu s nimi
ovSem byla neformalné provazana. Trend poslednich let av§ak evidentné nesmétuje ke slou-
¢eni téchto dvou instituci, namisto toho je moZné pozorovat rozsifovani pravomoci jak ECTC,
tak 1 CTG. Evropska komise sama zvefejnila zavér, ze oba organy je tieba udrzovat odd¢€lené,
ale zaroven je propojovat. Ackoli tento zdmér mize vyznivat na prvni pohled kontradiktorné,
je odivodnény: zatimco ECTC je tvofeno prevazné byvalymi pfislusniky narodnich policej-

nich ufadi ¢i statnich zastupitelstvi, CTG sdruzuje ¢leny tajnych a zpravodajskych sluzeb.

37 EUROPEAN COMMISSION. Towards enhancing access to information by law enforcement agencies.
Communication, COM (2004) 429 final, 16 June 2004.
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Toto se analogicky reflektuje 1 v typu informaci, se kterymi ta ktera instituce operuje — ECTC
je informacénim uzlem pro zpravy relevantni pro ¢innost policie a statnich zastupitelstvi, CTG
obdobnou ¢innost vykonadva s obsahem zpravodajského charakteru — tedy takovym, ktery nut-

né nema piimé vyuziti pro organy ¢inné v trestnim fizeni.

Vzdor této ,,vécné vzdalenosti“ ECTC a CTG vsak EU vyviji usili v tom sméru, aby spolu oba
organy vice spolupracovaly a aby dochazelo i ke vzajemnému sdileni policejnich a zpravodaj-
skych informaci. Pfekazky této ustalené spoluprace mezi obéma platformami jsou pravniho
charakteru: narodni zdkony upravujici zachazeni s utajovanymi skute¢nostmi ¢i jinymi kate-
goriemi citlivych informaci ¢asto stanovi odlisné rezimy zachazeni s citlivymi informacemi
pro policisty (resp. ve zobecnéném pojeti - organy ¢inné v trestnim fizeni) a pro zpravodajce.

vvvvv

vodajskych sluzeb neni mozné.

Problémem samoziejmé je i to, Ze narodni legislativa upravujici pfistup k utajovanym skutec-

nostem a nakladéani s nimi se v jednotlivych ¢lenskych statech rozchézi.

Dalsi prekazku piedstavuje pfiliSna heterogenita, nesourodost mezi piistupem k boji proti
terorismu na narodnich urovnich. Tento aspekt se projevuje konkrétné v tom, ze rozdéleni
protiteroristickych kompetenci mezi policii, statni zastupitelstvi, tajné a zpravodajské sluzby,
pfipadné dals$i organy (jako napf. zvlaStni odbory a odd€leni ministerstva vnitra apod.) je

v ruznych ¢lenskych zemich EU provedeno rtiznym zptisobem.

,2Kompartmentalizace* protiteroristické agendy je spojend i s odliSnym modem operandi jed-
notlivych aktéra: ,,Policie pracuje v kratkych cyklech a priméarné se soustiedi na vySetfovani
piipadu, zadrZeni podeztelych a jejich privadéni pred soud. Cinnost zpravodajskych sluzeb
neni vdzéna stejnymi proceduralnimi zarukami, oproti tomu je vazana principy utajeni a
ochrany zdroje; probiha v dlouhodobéjsich cyklech; a je zamétena piedevsim na identifikaci

rozvijejicich se potencialnich teroristickych hrozeb*.*®

3 EUROPEAN PARLIAMENT, Directorate-General for Internal Policies. The European Parliament’s Policies
on Counter-Terrorism. Relevance, Coherence and Effectiveness. Study for the LIBE Committee, 2017.
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Subjektivni prvek: Zde se projevuje uskali v podobé nedostatecné etablovanosti, které je
mozn¢é ilustrovat na piikladu geneze Europolu. Jeho institucionalni vyvoj a rozsifovani proti-
teroristického mandatu jsou shrnuty v kapitole 3. Europol neni a nikdy nebyl vykonnou poli-
cejni slozkou nadanou pravomoci provadét vysetfovani Ci zatykat podezielé. Namisto toho se
jedna o koordina¢ni organ, jehoz misi piedstavuje zlepSovani efektivity kooperace mezi poli-
cii jednotlivych stati. Zésadni divod, pro¢ Europol trpi nedostateCnou etablovanosti

v porovndni s jinymi mezinarodnimi policejnimi ufady, spociva ve zptisobu jeho vzniku.

Hlavnim adresatem c¢innosti Europolu jsou policisté jakoZzto ti, jejichz ¢innost Europol kordi-
nuje. Europol vsak byl ztizen shora (,,fop-down‘* zptisobem), jeho ustaveni bylo de facto poli-
tickym rozhodnutim, nikoli rozhodnutim policejnich ¢i bezpecnostnich experti. V tom je
mozné spatfovat zasadni rozdil oproti ostatnim institucim facilitujicim policejni spolupraci
mezi staty, napf. iniciuji-li regiondlni policejni feditelstvi v ptihrani¢nich regionech pteshra-
ni¢ni spolupréci. V téchto ptipadech jsou totiz zastiesujici instituce vytvotreny z ,,bottom-up*
zpusobem, vstupni iniciativa i po¢atecni koncepce vychazi od samotnych policisti, ktefi jsou
pak také témi, kdo tyto instituce v praxi fidi a provadi jejich ¢innost. I proto se mezi policisty

t&31 vétsimu respektu a diivéie, coz tisti v jejich vétsi ochotu s nimi spolupracovat.®

Ackoli ¢innost ECTC trpi zjevnymi nedostatky, popsanymi podrobnéji vySe, vzhledem
k relativnimu mladi celé instituce se ji podafilo za relativné kratkou dobu etablovat a postupné
stale vice napliovat cil svych architekti — byt centralnim uzlem pro vyménu informaci proti-

teroristického charakteru.

Ptislusnici narodnich organti pozitivné hodnotili skutecnost, ze ECTC poskytuje platformu

pro vyménu a sdileni know-how mezi institucemi z riiznych ¢lenskych statt.*’

Pozitivni vniméni a hodnoceni 1ze evidovat 1 smérem k analytické ¢innosti ECTC: mezi na-
rodnimi pracovniky je pfitomno pfesvédCeni, Ze vEtsi reprezentativnost expertl, podilejicich
se na analyze dat v ECTC, ma za vysledek kvalitngj$i a objektivnéjsi vystupy téchto analyz.

Sdileni a analyza protiteroristicky relevantnich informaci prostfednictvim ECTC déle napo-

3 BURES, O. Intelligence sharing and the fight against terrorism in the EU: lessons learned from Europol. In
European View, 2016, 15:57-66.
40 EUROPOL. Information sharing on counter-terrorism in the EU has reached an all-time high. [online] [cit.
20.4.2017] Dostupné z: https://www.europol.europa.eu/newsroom/news/information-sharing-counter-terrorism-
in-eu-has-reached-all-time-high
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maha sjednocovani doposud zna¢né¢ diferencovanych standardl napiic EU a méa v tomto smé-
ru pozitivni, kultivujici roli — diky vysoké profesni odbornosti, zkusenostem a expertize bez-
pecnostnich pracovnikli ucastnicich se ¢innosti ECTC dochazi k pozitivnimu plisobeni na
méné pokrocilé bezpecnostni organy nékterych ¢lenskych statt. Dochazi tedy k jakémusi ko-
heznimu piisobeni v protiteroristické oblasti a ke zvySovani standardu ¢innosti narodnich

zpravodajskych, bezpecnostnich i policejnich slozek.

Member States
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Prvek kontroly:

ECTC je zastfeSujicim oddélenim, které jako takové piimo zavazné pokyny Clenskym statim
resp. jejich organtim neuklada. Jejich participace spociva v primarné v tom, ze kazdy ¢lensky
stat do ECTC vysle své zastupce rekrutujici se zejména z profesné a odborné zkusengjSich
ptislusnikii policie, zpravodajskych ¢i tajnych sluzeb. Tito pracovnici jiz ovSem od chvile,
kdy jsou ptidéleni do ECTC, reprezentuji zajmy Unie jako celku, podili se na ptipravé a napl-
novani jejich protiteroristickych politik. Kooperace s ¢lenskymi staty neprobihd primarné pro-
sttednictvim ECTC jako takového, nybrz skrze jednotlivé nastroje, které ECTC spravuje (viz
nasledujici podkapitoly).

4.3 Databaze SIENA

Stru¢na charakteristika: Cilem databdze SIENA je vymeéna operativnich a strategickych

informaci mezi Europolem a narodnimi orgdny o osobach podezielych z terorismu.

Objektivni prvek: Jeji vyuzivani v poslednich letech stoupad — zatimco v roce 2015 bylo pro-
stfednictvim této databaze zprosttedkovano 2245 zprav, o rok pozdéji SIENA zprostiedkovala
vyménu 3934 informaci.*! Tyto absolutni hodnoty ovsem relativné vzhledem k celkovému
mnozstvi informaci, obsahujicich teroristicky prvek, zpracovavanych na narodnich trovnich
pfedstavuji velice nizké mnoZstvi. Pficiny tohoto nedostatecného ,,ustalen¢ho jednani* sme-
rem k vétSimu vyuZivani databaze je tfeba hledat i v samotném modu operandi této databaze,
do které naptiklad neni moZné pfidavat zaznamy v no¢nich hodinach. SIENA je koncipovéana
takovym zplisobem, Ze do ni 1ze vkladat pouze informace s urcitym, typové vymezenym sta-
tusem citlivosti, dle rozdéleni uznavaného tajnymi a zpravodajskymi sluzbami ¢lenskych stata
(napft. Ceské Bezpecnostni informacni sluzby). Do databaze SIENA je mozné vkladat zdzna-
my kategorie ,,Divérné* (Confidential), ovSsem informace na urovni ,,Tajné* (Secret) zlistava-
ji v gesci narodnich statl.*? Tento zcela jisté limitujici faktor m4 sice sviij ptivod ve zpiisobu
konstrukce databaze, je vSak projevem nedostatecné diveéry narodnich zpravodajskych sluzeb,

které se evidentné z diivodu svého presvédceni zdrahaji citlivéjsi informace pomoci této plat-

41 EUROPEAN PARLIAMENT, Directorate-General for Internal Policies. The European Parliament’s Policies
on Counter-Terrorism. Relevance, Coherence and Effectiveness. Study for the LIBE Committee, 2017, s. 116.
42 Tbid.
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formy sdilet a postupovat.

Subjektivni prvek: Duvody, kviili kterym ¢lenské staty EU nedostatecné vnasi informace do
databaze SIENA, jsou analogické jako u jiné databaze podobného druhu, Europol Information
System (viz nasledujici podkapitola). Zaprvé je pfi¢inou strach z uniku informaci — jednotlivé
organy ¢lenskych stat podilejici se na potirani terorismu se mnohdy stavi zdrahavé i ke sdi-
leni informaci s jinymi organy téze zem¢. V ptipad¢ supranaciondlni platformy se tyto obavy
nasobi. Druhy diivod souvisi s vySe popsanou skutecnosti, ze v ramci EIS lze sdilet pouze
urcité kategorie utajovanych skutecnosti, coz omezuje vyuzitelnost téchto databazi, a proto se
vétSina statl primarné soustiedi na svoje vlastni zdroje a narodni databaze, které takto limito-

vany nejsou.

Prvek kontroly: Vymahatelnost pfedstavuje v ptipad€ pouzivani databaze SIENA pomyslnou
Achillovu patu. Europol nema zadny nastroj, jak narodni zpravodajské sluzby donutit tuto
platformu vyuzivat. Jeji vyuzivani tak zlstava Cist¢ na jejich uvaze a ze strany ostatnich unij-

nich organti v ¢ele s Europolem je ¢lenskym zemim pouze doporucovano.

4.4 Europol Information System

Strucna charakteristika: Europol Information System, zkracené EIS, je jinym typem data-
baze nez vyse popisovana SIENA, ackoli, co se institucionalnich limitujicich faktoru tyce,

sleduje podobny osud.

Rozdil mezi obéma databazemi spociva v tom, ze EIS pracuje s jinym druhem informaci. Za-
timco SIENA operuje s obsahem zpravodajského charakteru (tedy takového, s jakym pracuji
narodni tajné a zpravodajské sluzby), ktery se tyka i osob, které nemaji a tieba ani nikdy ne-
mély nic spole¢ného s postupem organti ¢innych v trestnim (¢i pfipravném) fizeni. Naopak
EIS shromazd'uje pravé informace o osobach posledni jmenované kategorie: o podezielych a
usvédcenych osobach, organizovanych zlo¢ineckych skupinach atp. Jeho pfidanou hodnotou
je zejména to, ze umoziuje vyhledavani téchto osob v ramci vSech ¢lenskych zemich EU, a
diky tomu mé potencial vyrazné pfispivat rozkryvéani zlo€ineckych siti operujicich pteshra-

nic¢né.
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Objektivni prvek: Podle studii a analyz, které si nechala vypracovat EU, vyuzivani EIS —
podobné jako vyse uvedené databaze SIENA — meziro¢né vzrostlo.** Vzhledem k pomérmé
ambicidoznimu cili této databdze by vsak jeji vyuzivani mohlo byt rozhodné vétsi. Zprava
Gillese de Kerchoveho, protiteroristického koordinatora EU, mimo jiné zmifiuje zavazné ne-
dostatky ohledn¢ informaci o zahrani¢nich bojovnicich, které do EIS nejsou v dostate¢né mite
vkladany vzhledem k tomu, jak velkou bezpecnostni hrozbu tento aktudlni fenomén predsta-
vuje.** K 11. dubnu 2016 bylo do databaze EIS vneseno ze strany ¢lenskych stit pouze 1615
zédznamu o zahrani¢nich bojovnicich, coz lze hodnotit ve svétle odhadi, ze z uzemi EU se
bojovat do oblasti ovladané Islamskym statem vydalo celkem okolo péti tisic osob, jako jed-

nozna¢né nedostate¢né.

Subjektivni prvek: Z hlediska subjektivniho pfesvédéeni na stran€ ndrodnich organt o nut-
nosti vyuzivat tuto informacni platformu uvadi zavéry studie vypracované pro EU, Ze nékteti
policejni ufednici v prizkumu anonymné vypovédeli, ze se obavaji informace do databaze
EIS vkladat z toho divodu, aby tim neohrozili probihajici ukony organi ¢innych v rdmci vy-
Setfovani.®

Toto uskali vystizné ilustruje 1 vyrok byvalého feditele Europolu Jurgena Storbecka: ,,Pro
policistu jsou informace o jeho piipadu jako jeho majetek. Zdraha se je sdilet 1 se svym nadfi-
zenym ¢i s jinym oddélenim, ani nemluvé o regiondlnich ¢i narodnich organech. Pro mezina-

rodni  instituci, jako je  Europol, toto  piedstavuje  velkou  obtiz.<4¢

Prvek kontroly: Na rozdil od databaze SIENA, v ptipadé EIS je zavedena povinnost narod-
nich organt urcité kategorie informaci prostfednictvim platformy EIS sdilet. Alarmujicim
zjisténim tedy je, Ze ncktefi policejni tfednici tdajné o této povinnosti nebyli informovani, a

nejsou si ji tedy védomi.

“1bid, s. 115.
4 Note from EU Counter-Terrorism Coodinator to Delegations of the Council of European Union on the subject
of ,,Systematic Feeding and consistent use of European and international Databases — information sharing in
counter-terrorism context*. Document Nr. 7726/16, Brussels, 14.4.2016, s. 3.
45 EUROPEAN PARLIAMENT, Directorate-General for Internal Policies. The European Parliament’s Policies
on Counter-Terrorism. Relevance, Coherence and Effectiveness. Study for the LIBE Committee, 2017.
6 Ibid, s. 116.
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4.5 Internet Referral Unit

Struéna charakteristika: Internet Referral Unit (IRU) je dalSim oddélenim Europolu ziize-
nym 1. ¢ervence 2015 v ramci $ir$i snahy predchézet terorismu. Instituciondlné je IRU podia-
zeno pod ECTC (viz vyse). Teroristé stale Castéji vyuzivaji internetové prostredi k rekrutovani
novych pfivrZzenci (at’ uz bojovnikii ¢i ,,pouze™ financnich nebo jinych podporovatell) i
k propagaci své ideologie a Sifeni strachu naptic¢ vétSinovou spolecnosti. Ke vzniku IRU doslo
pravé proto, aby protiteroristicti aktéfi reagovali na toto stale vyrazngjsi angazma teroristii ve

virtualni oblasti.

IRU si pro svoji ¢innost vymezilo tfi strategické cile.*’ Zaprvé, efektivni postup proti ¢innosti
teroristl smeétujici k radikalizaci a naboru novych spolubojovnikli provadéné prostiednictvim
internetu. Zadruhé, poskytovat ptisluSnym unijnim i narodnim orgdnim podporu pfi jejich
¢innosti, at’ uz jde o ¢innost operativni nebo strategickou analyzu. Zatteti, dlouhodoba ambice
ziskat postaveni ,,European Centre of Excellence®, tedy — doslovné pielozeno — stat se evrop-
skym ,,stfediskem vyjimecnosti®, prvotiidnim pracovistém svého druhu, jez bude jednak posi-
lovat a zprosttedkovavat partnerstvi a spolupraci mezi zainteresovanymi aktéry, jednak bude

hnacim motorem vyzkumu v oblasti protiteroristickych mechanismt v online prostiedi.

Objektivni prvek: Vzdor pouhym dvou letim existence, vyuzivani IRU od jeho vzniku prud-
ce stoupa. V nejzasadnéj$i oblasti Cinnosti IRU sledujici prvni cil doSlo takika
k exponencidlnimu nartstu jeho vyuzivani: zatimco k 1. listopadu 2015 bylo vyhodnoceno
1079 jednotlivych informaci, k 1. ¢ervenci 2016 byl tento thrnny pocet vice nez desetinasob-
ny (11 050).* V piipadg, Ze je obsah ze strany IRU vyhodnocen jako nebezpeény, nezadouci
¢1 jinak zévadny, IRU pfistoupi k proceduie tzv. referralu (postoupeni): informuje o svém
nalezu poskytovatele dané internetové platformy, ktery z toho vyvodi opatieni podle svého
uvazeni. K listopadu 2015 zcelkového mnozstvi 1079 vyhodnocovanych informaci IRU
oznacilo jako nebezpecnych 690 a postoupilo v jejich piipadé k referralu. K druhému hodno-
ticimu obdobi — k ¢ervenci 2016 — z vySe uvedené sumy 11 050 kusti ovéfovaného obsahu

IRU klasifikovalo jako nevhodnych 9787 z nich.*’

4 EUROPOL, EU Internet Referral Unit. Year One Reports. Highlights. 2017, s.3.
4 1bid, s. 5.
49 Tbid.
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Dalsim analytickym prvkem, kterym IRU pfispiva boji proti terorismu, je sluzba nazyvana
,,Check-the-Web“. Jedna se de facto o internetovou knihovnu, katalog stranek s teroristickym
(napt. dzihadistickym) obsahem. Tento obsah miiZze nabyvat riznych forem — psané vyroky ¢i
apely, ale 1 propagandisticka videa nebo zvukové stopy. Do ,,katalogu‘ maji ptistup prislusné
organy EU, ale i tieti strany. Aplikace ,,Check-the-Web* existovala jesté¢ pred vznikem IRU
(jiz od roku 2007), po zfizeni tohoto pododdéleni ECTC byla pod jeho spravu pievedena. Od

té chvile se jeji vyuzivani zintenzivnilo.

V ramci napliovani strategického cile IRU €. 2, tedy operativni podpora a strategicka analyza,
spociva hlavni piinos IRU ve schopnosti analyzovat internetovou komunikaci, a eventualné
tak pomoci rozkryt teroristické sit€. Jedna se o oblast, ve které organy clenskych statli na na-
rodni Grovni maji zna¢né rezervy, a tedy IRU svoji ¢innosti zaplituje toto bilé misto a prispiva
boji proti terorismu. Podle hodnotici zpravy takto IRU poskytlo operativni asistenci ve 44
ptipadech, pfi¢emz konkrétné¢ bylo rozebrano 82 jednotlivych polozek. Takika celd ¢vrtina
z tohoto podtu (19) souvisi s vySetiovanim utokll z PatiZe z listopadu 2015.°° IRU za tim tice-
lem poskytlo vySetfovatelim tii pracovniky, ktefi tak spolupracovali s francouzskymi a bel-
gickymi ufady v ramci tzv. Taskforce Fraternité. Svého pracovnika IRU francouzskym ufa-

diim poskytlo i preventivné béhem konini Mistrovstvi Evropy ve fotbale v roce 2016.°!

Subjektivni prvek: Mira kooperativnosti u jednotlivych poskytovatell internetovych platfo-
rem se pochopitelné odliSuje. OvSem s narustajici etablovanosti IRU se v pfimé imernosti

s tim zvySuje 1 procentualni GspéSnost odstraiiovani zavadného obsahu, ktery je poskytovate-
[im nahlaSen prosttednictvim procedury tzv. referralu. To indikuje stale vétSi konsensus po-
skytovatelil internetovych platforem o nutnosti spole¢ného postupu proti riznorodym formam

propagace teroristického obsahu ve virtudlni oblasti.

Rovnéz komunikace mezi narodnimi organy na jedné stran¢ a IRU na druhé se postupem casu
stale zintenziviiuje — od svého ziizeni IRU obdrzelo 366 vstupt od organa Clenskych stati.
Stale vetsi spolecné presvédceni o nutnosti efektivné Celit teroristické propagandée online do-

klada i skutecnost, Ze jiz bylo v 26 €lenskych zemich zfizeno néarodni kontaktni misto (IRU

50 Ibid.
1 EUROPOL, EU Internet Referral Unit. Year One Reports. Highlights. 2017, s.6-7.
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National Contact Point), majici za cil byt styénym bodem mezi IRU a narodnimi organy.>?

Prvek kontroly: Vymahatelnost zistava nejslabsim ¢lankem této instituce. Postoupeni (refer-
ral) Casti obsahu ze strany IRU totiz automaticky neusti v povinnost poskytovatele internetové
platformy tento obsah odstranit. Jeho odstranéni tudiZ neni pravné vymahatelné a sankciono-
vatelné, zistava plné v gesci a diskreci daného poskytovatele. Poskytovatel se pfi rozhodova-

ni, zda obsah ponechd na své platformé, ¢i jej odstrani, fidi pouze svymi internimi piedpisy.

4.6 Terrorist Finance Tracking Programme

Stru¢na charakteristika: Terrorist Finance Tracking Programme (TFTP) je plivodné& americ-
kym opatfenim zavedenym po teroristickych ttocich z 11. zati 2001, ke kterému v roce 2006
— tedy v obdobi po utocich z Madridu (2004) a Londyna (2005) — pfistoupila i EU. Systém je
koncipovan tak, aby identifikoval pfevody penéz smétujici ze vSech ¢lenskych stati EU do
USA, u nichz existuje podezieni, Ze slouzi pro financovani teroristickych aktivit. V ptipade¢,
ze jsou takové prevody detekovany, informace o nalezu je postoupena Europolu, Eurojustu a
prislusnym narodnim organtim. Stejni aktéfi jsou rovnéz opravnéni pozadat vyhledani urci-
tych konkrétnich finan¢nich operaci, maji-li podezieni, Ze jejich prostrednictvim dochéazi

k financovéani terorismu. Po prozkoumani a vyhodnoceni (tedy po uplynuti obdobi, béhem

n¢hoz probiha retence dat) by mélo doji k odstranéni udaja.

Objektivni prvek: Limitujicim faktorem stoprocentné je, Ze dochazi pouze k monitorovani
transatlantickych finan¢nich tokl. Na pocatku stavajici dekady nckteré organy EU (Rada a
Parlament) opakované volaly po zavedeni obdobného programu i mezi ¢lenskymi zemémi EU
(tedy zavedeni jakéhosi ,,EU TFTP*), avS§ak k podobnému kroku zatim nedoslo a v roce 2013

Komise ve svém Sdéleni uvedla, Ze zavedeni EU TFTP nema konkrétni obrysy.>

Z objektivniho hlediska je moZzné pozorovat stile vEétsi miru vyuzivani TFTP: zatimco
v poslednim hodnoticim obdobi mechanismus zprosttedkoval vyménu takika 9 tisic informaci

(8998 tzv. investigative leads), v pfedchozim hodnoticim obdobi byl tento pocet méné nez

521bid, s.7.
53 EUROPEAN PARLIAMENT, Directorate-General for Internal Policies. The European Parliament’s Policies
on Counter-Terrorism. Relevance, Coherence and Effectiveness. Study for the LIBE Committee, 2017, 124.
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poloviéni (3929).>* Problém piedstavuje zastardvani udaji a jejich astd neaktualnost: podle

vyse citované hodnotici zpravy bylo 45% vyhleddvanych informaci star$i nez tii roky.>

Subjektivni prvek: Ve spolecné hodnotici zprave se shoduji Evropska komise i americka US
Treasury Department na zavéru, ze TFTP je vyznamnou hodnotou v oblasti prevence a boje

proti terorismu a jeho financovéni.>¢

Z hlediska piesvédceni o nezbytnosti této iniciativy ovSem zaroven pronikaji na povrch

v oblasti protiterorismu typické obavy spojené s ochranou osobnich udaji a pravem na ni. [
proto musela byt do smlouvy zakladajici spolupraci na bazi TFTP v roce 2010 vtéléna usta-
noveni, kterd maji slouzit jako pojistky a zaruky (safeguards) proti ptipadnému zneuziti shro-
mazd’ovanych Udaji ze strany Gfadu, které s nimi operuji. Ochrana osobnich udaji, které jsou
zpracovavany v ramci TFTP, tak podléha pravidelné, periodické kontrole a hodnoceni. Zprava
Europolu v roce 2015 uvedla®’, Ze agkoli se Girovent ochrany osobnich tidajti prokazatelné
zlepsila, bylo by vhodné zuzit objem dat zpracovavanych v rymci TFTP a provadét jejich vy-

bér cilenéjSim, selektivnéjs$im zplisobem.

Prvek kontroly: Podle textu smlouvy zakladajici spolupraci mezi EU a USA v ramci TFTP
jsou vybrani poskytovatelé, uvedeni v ptiloze smlouvy, povinni na pozadani americké Treasu-
ry Department poskytnout tdaje o podezielych transatlantickych finan¢nich operacich. Se-
znam téchto poskytovatelll je zatim pouze jednoprvkovou mnoZinou — jedinym poskytovate-
lem, ktery je doposud povinen udaje v pfipad€ podezieni poskytnout, je belgicka spolecnost
SWIFT (Society for Worldwide Interbank Financial Telecommunication) zprostiedkovavajici

internetové bankovni transfery.’

V ptipadé, Ze je presvédceni o zapojeni do teroristickych aktivit pfitomno na strané Europolu,

Eurojustu ¢i1 ptisluSnych organt ¢lenskych statli, sméji tyto instituce pozadat americké ufady o

54 Ibid, s.125.
%5 Ibid.
%6 Ibid.
57 Ibid, 126.
8 Agreement between the European Union and the United States of America on the processing and transfer of
Financial Messaging Data from the European Union to the United States for the purposes of the Terrorist Finan-
ce Tracking Programme. Official Journal of the European Union, L 195/5, 27.7.2010. Article 4.
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jejich provéreni a poskytnuti informace o vysledku takového Setieni. Provétfeni je povinna

povést US Treasury Department, a to bez zbyteéného odkladu od podani zadosti.>

4.7 Focal Point Travellers

Struéna charakteristika: ,,Focal Point* je obecny nazev pro nastroj v ramci Europol Analy-
sis System, jehoz prostfednictvim pracovnici Europolu zaznamenavaji a nasledné zpracovava-
ji informace o konkrétnich osobach a jejich kategoriich ve svych databazich. V ramci Europo-
lu podobnych ,,Focal Points* pfispivajicich k protiteroristickému usili EU funguje cela fada —
FP Hydra, FB Weapons and Explosives atd.%° Pro potfeby této analyzy jsem zvolil jakoZzto
nejvhodnéjsiho zastupce této kategorie nastrojit Focal Point Travellers — zabyvajici se eviden-
ci a identifikaci zahrani¢nich bojovnikli pohybujicich se ¢i vstupujicich na tzemi EU. Zjed-

nodusené feceno se tedy jednd o databézi ,foreign fighters™ na unijnim vnitinim tzemi.

Objektivni prvek: K vytvofeni analytického nastroje FPt doSlo po setkani Europolu v roce
2013. Clenskym statim ma umoznit sbér, analyzu a sdileni informaci o pohybu podezielych
jednotlived po unijnim uzemi. Funk¢nost tohoto néstroje je ovSem zasadné odvislé od toho, ze
Clenské staty jej skutecné budou vyuzivat — nebot’ staty jsou jak poskytovateli informaci vkla-
danych a vyhodnocovanych v rdmci FPt, tak i jejich pfijemci. Mezi hlavnimi plody ¢innosti
FPt, které¢ mohou organy clenskych statlh vyuZzivat, jsou jednak rozbory vzorc pohybu pode-
zielych teroristi po tizemi EU, jednak operativni analyza aktivit zahrani¢nich bojovnikd.
Oboje pracovnici Europolu provadi v ptipadé, Ze jsou o to ze strany organt ¢lenského statu

pozéadani.

FPt je nejvyuzivanéjsi databazi zahrani¢nich bojovniki, jakou EU disponuje. Celkem obsahu-
je zaznamy o 18 572 osobach, pficemz ale o skute¢né zahrani¢ni bojovniky se jedna pouze
v ptipad¢€ 4714 z nich. Z tohoto poctu Elenské staty pfispely do databaze informacemi o 2786
osobach — zbyly pocet je zasluhou ,tfetich stran® ajinych subjektii spolupracujicich

s Europolem.®!

%9 Ibid, Article 10.
8 EUROPOL. Europol Analysis Projects [online] [cit. 25.4.2017] Dostupné z:
https://www.europol.europa.eu/crime-areas-trends/europol-analysis-projects
51 Note from EU Counter-Terrorism Coodinator to Delegations of the Council of European Union on the subject
of ,,State of play on implementation of the statement of the Members of the European Council of 12 February
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Vyse uvedena Cisla predstavuji relativni aspéch naptiklad v porovnani s EIS (Europol Infor-
mation System), do néjz bylo zaneseno pouze 1473 informaci o zahrani¢nich bojovnicich

z Gzemi EU.%?

Z hlediska vyuzivani FPt zaznamenadvame vyznamny meziro¢ni narist: Zatimco v roce 2016
obsahovala databaze, jak jiz bylo uvedeno vyse, informace o 18 572 osobach, o rok diive jich
bylo pouze 3600. Meziro¢né se tak pocet osob, u nichz se podatilo ovétit, Ze se jedna o zahra-

ni¢ni bojovniky, navysil o 1023.

Subjektivni prvek: Z hlediska pfistupu k FPt evidujeme znacné diverzni vniméni napfic
Unii. Zatimco organy né€kterych stath pravidelné prispivaji do této databaze, ze strany vétSiny
jinych €lenskych zemi tento spole¢ny postup doposud piili$ sdilen neni. Potvrzuje to 1 zprava
Protiteroristického koordinatora EU, Gillese de Kerchoveho, podle niz v priméru 9 z 10 in-
formaci vnesenych do FPt pochazi z pouhych péti ¢lenskych zemi.®* Sama o sobé& tato infor-
mace nemusi nutné znamenat, ze 23 zbyvajicich statl neuzndva hodnotu spole¢né databaze
zahrani¢nich bojovnikl za ptinos evropské bezpecnosti v oblasti boje proti terorismu, nebot’
pochopitelné tato statistickd asymetrie do urcit¢ miry reflektuje asymetrii mezi tim, jaké
mnozstvi zahrani¢nich bojovnikli do oblasti okupovanych teroristickym hnutim Islamsky stat

odchazi (ze zemi tzv. vychodniho rozsifeni EU se jedna o minimalni pocet).

Prvek kontroly: Ackoli je fenomén zahrani¢nich bojovniki stale zdvaznéjsi hrozbou pro ev-
ropskou bezpecnost, instrument FPt narazi na problém dobrovolnosti jeho vyuzivani. Vklada-
ni informaci do FPt i vyuZivani FPt ze strany ¢lenskych stat ziistdva na dobrovolné bazi, coz
limituje efektivitu tohoto protiteroristického néstroje. Organy EU ve svych dokumentech opa-
kované urgovaly Clenské staty, aby informacemi do FPt ptispivaly vice a rovnéz vice vyuziva-
ly produkty tohoto analytického nastroje.®* Toto pfani oviem je oviem pouze nevymahatel-

nym doporu¢enim a moralnim apelem.

2015, the JHA Council Conclusions of 20 November 2015, and the Conclusions of the European Council of 18
December 2015“. Document Nr. 6785/16, Brussels, 4.3.2016, s. 15.
2 Ibid, s. 5.
8 Ibid, s. 15.
54 Note from EU Counter-Terrorism Coodinator to Delegations of the Council of European Union on the subject
of ,,Foreign Fighters and returnees from a counter-terrorism perspective, in particular with regard to Syria:
state of play and proposals for future work*. Document Nr. 9280/14, Brussels, 5.5.2014, s. 2.
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5. Zavér

Zasadnim milnikem z hlediska rozvoje protiteroristickych mechanismt Evropské unie bylo
11. zati 2001, po kterém se s postupné se zvysujici intenzitou zacala vytvaret evropska proti-
teroristickd politika. Jejim charakteristickym rysem je zejména to, ze impulsem k hlubsi inte-
graci v oblasti boje proti terorismu byva konkrétni teroristicky utok, v dusledku které¢ho se
zvysi politicka vile 1 spolecenska poptavka po razantnéjSich protiteroristickych opattenich.
Vyznamnymi milniky pfi utvafeni soucasné podoby evropskych protiteroristickych mecha-
nismu byly teroristické utoky v Madridu (2004), Londyné (2005), Patizi (2015) a Bruselu
(2016).

vvvvvv

v soucasnosti disponuje. Jejich fungovani, a ptipadné limity, jsem analyzoval za pouZziti tii
kritérii, kterd jsem pracovné pojmenoval jako ,,objektivni prvek® (pfitomnost ustaleného jed-
nani ve smyslu vyuzivani mechanismu), ,,subjektivni prvek* (pokladani takového jednani za
spravné, nutné a zadoucti, z diivodu sdileni spolecnych hodnot a pfesvédceni) a ,,prvek kontro-
ly* (pfitomnost mechanismil, diky kterym se participace na spole¢ném protiteroristickém po-

stupu stane pro ¢lenské staty zavaznou).

V objektivni roviné Ize zaznamenat u vSech pozorovanych instituci bez vyjimky nartst

v jejich vyuZivani. Postupné tedy dochazi k tvorbé ustaleného jednani, které je nezbytné pro
kvalitné fungujici instituci. Hlavnimi pfi¢inami, pro¢ k vyuzivani unijnich mechanismi a spo-
lupréci na jejich bazi nedochazi v jesté vetsi mite, jsou predévs§im piitomnost alternativnich,
méné formalnich struktur, které umoziuji mnohdy efektivnéjsi spolupréci (napft. z toho dvo-
du, Ze umoznuji vyménu informaci vyssiho stupné ditvérnosti nez mechanismy unijni), a stale
jeste nedostatecna etablovanost protiteroristickych mechanismt Evropské unie. Napiiklad
Internet Referral Unit, odd€leni Europolu zabyvajici se potiranim teroristické propagandy na
internetu, ov§em naopak poskytuje vEtsi operativni a analytické moznosti, nez jakymi vétSina

¢lenskych statil disponuje na tirovni narodni.

Z hlediska subjektivniho prvku - vnimani hodnot spolecné bezpecnosti spoluprace, jeji nut-
nosti apod. — se u vétsiny instituci projevuje nedostatecné ditvéra ze strany ¢lenskych stata.

Ptislu$nici narodnich policejnich organt resp. zpravodajskych a tajnych sluzeb se ¢asto oba-
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vaji o ztratu citlivych informaci a z toho divodu je do spolecnych databazi Europolu (SIENA,

Europol Information System) neptidavaji ve vétsi mife nez nyni.

Co se tyce posledniho, kontrolniho, aspektu — zde je mezi jednotlivymi instituty vyznamny
rozdil. Zatimco u mensi ¢asti z nich (SIENA, vysilani narodnich zastupci do ECTC atd.) je
spoluprace ze strany narodnich organii obligatornim prvkem, ptiddvani informaci do databaze
EIS ¢i Focal Point Travellers zGstava ve vétsi mife na dobrovolné bazi. Ackoli jsou staty vy-
zyvany k vétSimu vyuzivani i fakultativnich institut, nedostatek zavaznosti ¢ini podstatnou
cast soucasnych protiteroristickych institutii bezzubymi a zavislymi na politické vuli
v jednotlivych ¢lenskych zemich, mezi nimiz jsou tedy v odpovédnosti jejich pfistupu znacné

rozdily.

Poznatky vyplyvajici z analytické ¢asti prace struéné shrnuji v nasledujici tabulce:

European Counter Terrorism Center

objektivni prvek e Rizné rozdéleni (sektorova fragmentizace) protiteroristické agen-
dy mezi policii a zpravodajské sluzby v jednotlivych ¢lenskych
zemich komplikuje spolupraci jak mezi ptisluSniky riznych zemi,
tak mezi Cleny rtiznych slozek navzijem

e Absenci vétSiho vyuzivani ECTC do jisté miry brani i existence
paralelni, méné formalni struktury CTG (Counter Terrorism
Group)

subjektivni prvek e Nedostatecna etablovanost v kruzich protiteroristickych profesio-
nald z divodu ,,top-down* zplisobu vytvoieni instituce

e ECTC si vSak ziskalo respekt jakozto uzitecné platforma pro sdi-
leni know-how

e ECTC je téz ocenovano za to, Ze ptispiva ke zvySovani standardu
¢innosti bezpecnostnich organii v nékterych ¢lenskych zemich EU

prvek kontroly o Clenské staty vysilaji do ECTC vysoce kvalifikované pracovniky
z fad bezpecnostnich expertil, policistl a zpravodajcii
Databaze SIENA
objektivni prvek e Vyuzivani databaze se v poslednich letech zvysuje

e V¢tSimu vyuzivani brani myj. i1 pfekazky v ramei fungovani data-
baze (nemoZnost vyuzivat v no¢nich hodinach, nemoznost sdileni
informaci klasifikovanych jako ,,Tajné*)

subjektivni prvek e Narodni organy maji strach ze ztraty udaju, a proto se k jejich
sdileni stav§ji zdrahave

e Nemoznost sdilet informace na stupni ,, Tajné* zarovei z jejich
pohledu omezuje operativni vyuZitelnost databaze

prvek kontroly e Na dobrovolné bazi, ze strany organi EU pouze doporuc¢ovano

Europol Information System
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objektivni prvek

Vyuzivani EIS se v poslednich letech zvysilo
Problémem zilistava nizky pocet informaci o zahrani¢nich bojov-
nicich (a to i1 ve srovnani s Focal Point Travellers — viz nize)

subjektivni prvek

Nérodni policejni fednici maji obavy z mozného naruseni vyset-
fovani v piipadé sdileni informaci prostfednictvim EIS

Obdobn¢ jako u databaze SIENA se zde projevuje obava ze ztraty
informaci

prvek kontroly Narodni organy maji povinnost ur¢ité kategorie informaci pfida-
vat do EIS. Této povinnosti si ovS§em v mnoha ptipadech jsou vé-
domy.
Internet Referral Unit
objektivni prvek V piipad¢ IRU pozorujeme prudky meziro¢ni narast jeho vyuzi-

vani, a to zejména v ptipadech postoupeni ptipadi online teroris-
tické propagandy obsahu poskytovatelim internetovych platforem
Kromé¢ vySe zminéné procedury postoupeni jsou vice vyuzivany i
¢innosti IRU: sluzba Check-the-Web, poskytovani operativni
podpory a strategické analyzy narodnim protiteroristickym orga-
nim

subjektivni prvek

Procento obsahu, ktery je ze strany poskytovatell internetovych
platforem v disledku postoupeni odstranén, se zvySuje

IRU dostava stale vice podnétli od narodnich organti

Ve 26 ¢lenskych zemi jiz bylo zfizeno narodni kontaktni misto

prvek kontroly Problémem je nezédvazny charakter postoupeni internetového ob-
sahu ze strany IRU poskytovatelim platforem — je na nich, zda
obsah odstrani ¢i nikoli
Terrorist Finance Tracking Programme
objektivni prvek Mechanismus je pfirozené limitovan tim, Ze dochdzi pouze

k monitoringu transatlantickych finan¢nich toka
TFTP je vyuZzivan vice, Casto vSak za uc¢elem vyhledavani relativ-
né starSich finan¢nich transakci

subjektivni prvek

Organy EU 1 USA povazuji TFTP za vyznamny pfispé-

vek potirani terorismu

TFTP ovSem zaroven Celil kritice kvili ochrané osobnich tdaju,
v disledku které musela byt pfijata nova ustanoveni garantujici
vys§i standardy ochrany osobnich idaji

prvek kontroly Podle smlouvy jsou zprostfedkovatelé bankovnich transakci (bel-
gicka spole¢nost SWIFT) povinni na pozadani poskytnout infor-
mace o transakcich podezielych z mozného financovani terorismu
Focal Point Travellers
objektivni prvek FPt je nejvyuzivangjsi databazi zahrani¢nich bojovnika pohybuji-

cich se na uzemi EU; jeji vyuzivani se zvétSilo meziro¢né, a je
vys§i 1 relativn€ ve srovnani s EIS (viz vySe)

subjektivni prvek

Problémem je nerovnovazny piistup k databazi ze strany Clen-
skych stati: 90% informaci pochdzi od 5 stati

prvek kontroly

Na dobrovolné bazi, ze strany organtit EU pouze doporucovano
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Navzdory vSem vysSe popsanym a dolozenym limitim, bez ohledu na jejich charakter, je tieba
v zaveéru této prace jesté jednou zopakovat citat z uvodu — evropské protiteroristické mecha-
nismy se od roku 2001 ze stavu naprosté irelevance vypracovaly v relativné respektované
instituce. Jejich vyuzivani rok od roku stoupa, stejné¢ tak 1 jejich operativni a analyticky pii-
nos, a s tim souvisejici divéra ze strany narodnich organii. Vyvoj protiteroristickych mecha-
nismi EU je tedy znacné dynamicky a lze divodné ocekévat, Zze tento trend bude

v nasledujicich letech 1 nadale pokracovat.

Summary

The 9/11 is an essential milestone in the process of the European Union counter-terrorism
(CT) policy development. In fact, it marks a beginning of the gradual, ever more intense po-
licy development of the CT area on the EU level. One of the most characteristic attributes of
the EU CT policy is its incident-driven nature: Every time there is a major terrorist attack, it
gives momentum to deeping the integration in this policy area because of an increased politi-
cal will and a societal demand for more stringent and effective CT measures. Therefore, the
most significant landmarks during the creation of the EU CT policy are the terrorist attacks in

Madrid (2004), London (2005), Paris (2015) and Brussels (2016).

In this thesis, I have carried out an analysis of the most important CT measures of the EU. |
have employed three criteria — three variables — to evaluate their operational effectiveness and
possible limits thereof. I refer to these variables as the ,,objective element* (denoting a pre-
sence of a patterned behaviour, meaning that the respective CT tools have been actually used),
the ,,subjective element™ (acknowledgement of such behaviour as right, necessary or de-
sirable, on grounds of common values and perceptions that the subject actors have in
common), and last but not least, the ,,element of control®, standing for a presence of mecha-

nisms that strengthen enforceability of the EU CT measures.

On the first level (objective element), one can observe an increase in use of all discussed CT
institutes. The conclusion is that there has been a gradual evolution of a patterned behaviour
that 1s vitally important for a well-functioning CT institution. The main obstacles hindering a

greater use of the EU CT mechanisms are as follows. Firstly, a presence of alternative, less
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formal structures that often enable a more efficient cooperation (e.g. for the reason that those
informal bodies can mediate exchange of information of higher confientiality degree compa-
red to the EU CT information hubs). Secondly, related to that, the comparably insuficient re-
putation of the EU CT mechanisms. On the contrary, the Internet Referral Unit, an Europol
department in charge of countering terrorist propaganda on the Internet, provides far greater

operational and analytical tools than the vast majority of the national CT bodies.

On the second level (subjective element, perception of common security cooperation etc.),

there can be observed a lack of trust from the national authorities towards the majority of the
EU CT institutes in question. National police officials or national intelligence and secret ser-
vices members often fear the loss of confidential information and that is the main reason for
which they are relatively reluctant to upload more content to the common Europol databases

(SIENA database or Europol Information System - EIS).

As far as the last aspect is discussed — the element of control — the author has noticed that the-
re are wide differences between all CT institutes analyzed. In case of some (SIENA database,
deploying national professionals to European Counter-Terrorism Centre), a loyal cooperation
is an obligation for the national bodies of the Member States. In contrast to that, cooperation
remains voluntary for the remaining majority of the EU CT mechanisms (such as uploading
data to EIS or Focal Point Travellers). Although states are regularly urged to use more even
the non-obligatory institutes, the lack of enforceability makes many of the up-to-date EU CT
institutes teethless and dependent on the political will in the respective Member States, while
there have been significant differences between their approaches towards the common course

of action.

In the table below, you can find the brief sum-up of the outcomes of the analytical part:

European Counter Terrorism Center

objective element | ¢ Diverging division (sectoral fragmentation) of the CT agenda
between police forces and intelligence agencies in respective
Member States makes cooperation between nationals of different
states more difficult, as well as cooperation between different
members of different branches dealing with CT

e Existence of a parallel informal structure of the CTG (Counter
Terrorism Group) is yet another impediment of a greater use

subjective element | e Insufficient prestige among CT professionals caused by the ,,top-

down* design of the ECTC
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However, ECTC got credit as an useful information hub for the
exchange of information and know-how

ECTC has been also appreciated for increasing the standard of
modus operandi of the national CT bodies in several Member Sta-
tes

element of control

Member States are sending their highly qualified CT professiona-
Is (from the ranks of security experts, police officers, intelligence
services” members) to serve for ECTC

SIENA Database

objective element

Increased use in the past years

Obstacles in the inner working mechanisms of the database are
hindering more large-scale use (e.g. inability to upload informati-
on in nighttime, impossibility to share information of ,,Secret*
confidentiality level)

subjective element

National bodies are afraid of using or leaking the data, thus they
have reluctant approach to their sharing

Operational limits mentioned above also diminish the level of
usefulness, as they perceive it

element of control

On voluntary basis; mere recommendations from EU bodies

Europol Information System

objective element

Increased use in the past years

Persisting problem of a low number of information regarding the
foreign terrorist fighters (compared to the Focal Point Travellers —
see below)

subjective element

National police officers have concerns related to a possible
disruption of the ongoing investigations in case they shared the
data via EIS

Similarly as in case of the SIENA database, fear of losing or lea-
king the confidential data can be observed

element of control

National bodies are obliged to upload some categories of informa-
tion to EIS. Nevertheless, they are not always fully aware of that
duty.

Internet Referral Unit

objective element

A steep rise in the use of IRU can be observed, particularly in
case of the so-called referral: referring the alleged terrorist propa-
ganda to the Internet platforms providers

Besides the aforementioned mechanism, an increased use is noti-
ceable even in case of the Check-the-Web service or provision of
the operational support or strategic analysis to the national CT
bodies

subjective element

Increase in the amount of content which is removed by the Inter-
net platforms providers in the consequence of referrals

IRU has been receiving more input from the national bodies
IRU National Contact Point has been established in 26 Member
States
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element of control

Troublesome non-binding nature of the referral: Internet plat-
forms providers have a discretion to decide whether to remove a
suspicious content or not

Terrorist Finance Tracking Programme

objective element

TFTP is naturally limited by its focus only to Trans-Atlantic fi-
nancial transfers

TFTP has been used more frequently, however, often for purposes
of extracting not very recent information

subjective element

Both the EU and the US agencies recognize TFTP as a significant
contribution to countering terrorism

At the same time, TFTP has been often exposed to criticism due
to data protection, in result of which, new legal safeguards gu-
aranteeing higher data protection standards had to be adopted

element of control

According to the TFTP treaty, at request, the mediators of the
bank transfers (the Belgian corporation SWIFT) are obliged to
provide information related to bank transfers suspicious from ter-
rorism financing

Focal Point Travellers

objective element

FPt has been the most widely used database of the foreign terro-
rist fighters travelling on the EU territory; the use of the database
has grown interannually; it has been higher in comparison with
the EIS database (see above)

subjective element

Problem of disbalanced approach: 90% of information uploaded
to FPt stem from only 5 Member States

element of control

On voluntary bases; merely recommended

Regardless all of the limits mentioned above, in the conclusion, there is a need to re-

emphasize the quotation from the introduction of this thesis: Since 2001, the EU CT mecha-

nisms managed to shift from the position of absolute irrelevance to gain reputation as relative-

ly respected institutes. Their use has been rising from year to year and likewise their operatio-

nal and analytical value added. The growing trust from the national bodies goes hand in hand

with that. Therefore, we can evaluate the evolution of the EU CT mechanisms as highly dy-

namic and one might reasonably foresee this trend to continue in the years to come.
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