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Abstrakt: Peer-to-peer sité umoznuji implementaci aplikaci s vysokym vykonem,
skalovatelnosti a odolnosti proti vypadkim. Aktualné nejrozsifenéjsi sité jsou
vétsinou jednoucelové (napf. file-sharing) a casto postradaji zabezpeceni proti
zlym uzlim; systémy pro distribuci tuloh jsou typicky centralizované, coz omezuje
jejich vykon. Proto jsme v této praci analyzovali prakti¢nost pouziti architektury
peer-to-peer pro distribuci tloh a navrhli jsme potiebnou infrastrukturu (ulozeni
souborti a jejich vyhledani) véetné moznych bezpeénostnich opatieni. Pro otesto-
vani navrhu a ovéfeni pouzitelnosti jsme implementovali klientsky program (uzel)
zajistujici chod sité, umoznujici pristup k soubortim sdilenym ostatnimi uzly a dis-
tribuci tloh mezi uzly v siti. Vysledny program je multiplatformni a umoznuje
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1. Uvod

Peer-to-peer sif je mnozina vzajemné propojenych pocitacl, které sdileji své
zdroje (typicky tlozisté nebo vypocetni vykon) s ostatnimi. Diky rozdéleni zatéze
mezi vice pocitac¢t muze sit uzivatelim poskytovat vyssi vykon a odolnost proti
selhani nez centralizovany systém.

Peer-to-peer sité jsou predevsim vyuzivané pro sdileni soubori, vyhledani pro-
tistrany ke komunikaci a ke zprostfedkovani komunikace mezi uzivateli.

1.1 Cil prace

Cilem prace je navrhnout peer-to-peer sit pro decentralizované uloZeni sou-
borii a distribuované zpracovani tiloh. Pti navrhu sité se zaméfime na jeji vykon
a ochranu pred zlymi uzly.

Jako soucast prace implementujeme program uzlu sité umoznujici decentra-
lizované ulozeni soubori a distribuci tloh mezi uzly v siti. Vykon vysledného
programu zméfime a srovname s existujicimi fesenimi.

1.2 Souvisejici prace

Publikované materialy se zaméiuji predevsim na navrh vhodnych topologii
sité (napf. [48] a [49]), které i pii velkém poc¢tu uzlt maji dobré vlastnosti —
umoznuji rychlé nalezeni uzlu odpovédného za urcity zdroj, a to s minimalni rezii
(po¢tem navazanych spojeni s ostatnimi uzly).

Jiné materialy se vénuji zajisténi divéryhodnosti uzlid sité, omezeni poctu
zljch uzli nebo zvyseni odolnosti sité proti pfipadnym utoktm [65] nebo hodnoti
bezpecnost jiz existujicich peer-to-peer siti [62].

Problematikou peer-to-peer siti se zabyva velké mnozstvi praci. Z vybranych
(citovanych) praci jsme Cerpali mj. pfi vybéru vhodnych pfistupi béhem néa-
vrhu vlastni sité. Pii analyze feseni obecnych problémii, které nesouvisi pouze
s peer-to-peer sitémi, jsme cerpali také z dokumentd RFC, dokumentaci kniho-
ven zvazovanych k pouziti a vysledk®t métfeni chovani realnjch siti.

1.3 Struktura prace

V kapitole 2 detailné analyzujeme a navrhneme feSeni problémi, které je nutné
vyTesit pfi implementaci vlastni peer-to-peer sité.

Kapitola 3 se zabyva vyuzitim navrzené peer-to-peer sité pro sdileni soubort
se zajisténim jejich spolehlivého uloZeni, s distribuci tloh mezi uzly a navrhem
pouziti sité pro jiné komplexnéjsi aplikace.

V kapitole 4 popiSeme metodiku meéreni vykonu a chovani implementované
sité a zhodnotime vysledky méreni.

Kapitoly 5 a 6 obsahuji dokumentaci vzniklé implementace klienta peer-to-
peer sité pro programatory a pro uzivatele.

Kapitola 7 shrnuje vysledky celé této prace a popisuje jeji dalsi mozna rozsite-
ni.



2. Analyza

2.1 Programovaci jazyk a architektura aplikace

Vysledna aplikace mé byt prenositelnéd a diky efektivnimu vyuziti hardwaro-
vych prostiredkii by méla poskytovat dobry vykon, proto jsme zvolili programovaci
jazyk C++ ve verzi C++11.

Vysledkem prekladu z C++ je typicky strojovy kod, ktery je provadén nativné,
neni tedy nutné (ve srovnani napi. s jazykem C#) provadét preklad programu
za béhu (just-in-time) na potenciilné slabsim hardwaru ani béh virtual machine
(Common Language Runtime nebo Mono Runtime). Disledkem je ispora pouzité
operacni paméti i ¢asu procesoru, ale i absence automatické spravy paméti, ktera
by mohla usnadnit praci pii implementaci. Podobné standardni knihovna jazyka
C++ neposkytuje tolik funkcionality jako knihovny, které jsou soucasti .NET
frameworku (napf. sitovou komunikaci, serializaci a kryptografii), proto je nutné
pouzit knihovny tfetich stran nebo funkce implementovat samostatné.

Protoze jeden pozadavek (napf. na vyhleddni souboru) muze byt predavan
mezi vice uzly, nez se najde uzel, ktery ho dokaze vyftesit, je dilezité minimalizo-
vat dobu zpracovani pozadavku na jednom uzlu. Kazdy pozadavek je proto nutné
zpracovat ihned po jeho prijeti, program musi byt fizen udéalostmi — paradigma
event-driven programming. Z hlediska zatéze jednotlivého uzlu by nemélo byt nut-
né zpracovavat velké mnozstvi pozadavki soucasné, jako je potfeba v serverovych
aplikacich, protoze by se zatéz méla pri bézném fungovani sité rozlozit rovnomeér-
né mezi uzly. Nemélo byt tedy byt nutné pouzivat vice pracovnich vlédken (thread
pool), ale sta¢i udalosti (napt. piijeti zpravy) zpracovavat asynchronné v jednom
vlakné, jako to naptiklad provadi runtime programovaciho jazyka ECMAScript.

2.2 Struktura popisu problému

Pro zjednodusSeni analyzy je pouzit referenéni model ISO/OSI jako kostra,
protoze problémy, které je potfeba pfi navrhu a implementaci fesit, rozdéluje
prehledné do vrstev.

2.3 Sitova vrstva (L3)

Nejnizsi vrstvou, kterou bude sit pfimo pouzivat, je sitova vrstva. Poskytuje
adresovani pocitacti, na kterych pobézi klientsky program, a smérovani paketi,
které si budou uzly (instance klientského programu) vzajemné posilat.

2.3.1 Prvni pripojeni do sité

Pro pfipojeni do peer-to-peer sité musi kazdy uzel znat adresu alespon jednoho
uzlu — pocitace, ktery je jiz v siti pripojeny. Tyto adresy tzv. bootstrap uzli mohou
byt vefejné znamé, pokud ,provozovatel“ peer-to-peer sité zajistuje dostupnost
uzli na danych adresdch. Pak mohou byt bootstrap adresy soucésti programu
nebo jeho konfigurace. V opacném pripadé se muze uzel snazit navazat spojeni



naslepo — zkouset nahodné adresy, nebo posilat multicast zadosti o pripojeni. To
vsak lze bez problémt provozovat pouze v lokalnich sitich, v siti Internet by totiz
mohl byt takovy provoz povazovany za utok tzv. port scanning.

Pokud se programu podafi pripojit k peer-to-peer siti (at pres bootstrap uzly
nebo vyhleddvanim), miZe si program zapamatovat adresy pocitaci, se kterymi
komunikoval, a pro navazani prvniho spojeni po restartu programu pouzit mis-
to bootstrap uzlu adresy pocitaci, se kterymi komunikoval pred vypnutim. Tim
se zamezi zbytecnému zatizeni bootstrap uzlu a pripadné nefunkcénosti celé sité,
pokud by selhaly vSechny bootstrap uzly.

2.3.2 Ziskani adresy druhé strany a navazani spojeni

Pokud je uz uzel pfipojeny do sité (tj. je pfipojeny k alespoii jednomu dalsimu
uzlu), mize potfebovat spojit se s dalsim uzlem nebo miize byt pozadan o spojeni,
napi. pokud potrebuje soubor ulozeny na jiném uzlu, resp. jiny uzel chce lokalni
uzel pozadat o soubor. Aby mohlo toto spojeni nastat, musi alespon jeden z uzla
znat adresu druhého, uzly proto musi zvefejiiovat vlastni adresy. Je proto nutné,
aby kazdy uzel zjistil adresu pocitace, na kterém sam bézi.

Program muze bez komunikace s okolim ziskat pouze adresu svého sitové-
ho rozhrani, pokud je vSak pocitac za smérovacem, ktery provadi preklad ad-
res/porti [I, NAPT, viz kap. 4.1.2], nezné adresu, pod kterou je vidét zvenku
své sité, musi tedy kontaktovat néjaky server mimo lokalni sit, aby zjistil svoji
vefejnou adresu. Pokud vSak ostatnim uzlim v peer-to-peer siti zvefejni pouze
svoji vnéjsi adresu, pak jiny uzel, ktery miize lezet ve stejné siti, se bude pokouset
o navazani spojeni se spolenym NAPT smérovacem, coz bud selze (v zavislosti
na nastaveni firewallu), nebo bude spojeni neefektivni — zbyte¢né bude zatézovat
sitové prvky preposilajici pakety na cesté spojeni. Proto je vhodné ostatnim uz-
lim zvefejnit vice adres, aby mohly zkusit navazat spojeni od co nejpriméjsiho
(v lokalni siti) po globalni (pfes vefejné adresy v ramci Internetu).

2.3.3 Problém navazani primého spojeni

Pro funkénost peer-to-peer sité je nutné, aby spolu zticastnéné pocitace mohly
pfimo komunikovat. V pripadé, ze méa kazdy pocita¢ unikatni verejnou adresu,
je navazani spojeni mezi pocitaci trivialni. V opac¢ném pripadé, napt. pokud vi-
ce pocitaci sdili jednu vefejnou IPv4 adresu a smérova¢ provadi preklad adres
a portl, je potfeba zajistit, aby se libovolné dva pocitace v siti mohly spojit.
Podle méteni [2] z roku 2008 lezi za NAPT smérovacem nebo firewallem téméf
90% uzlt v peer-to-peer siti Tribler [3].

Pokud lezi za NAPT smérovacem pouze jeden z dvojice pocitaci, které se
chtéji spojit, staci se pokusit o navazani spojeni v obou smérech — oba pocitace
zkusi vytvorit spojeni s druhou stranou. V jednom sméru komunikace selze, pro-
toze NAPT data vyhodnoti jako nevyzadana a zahodi je, ale v druhém sméru
bude tspésna: pocita¢ za NAPT smérovacem bude pfi navazovani spojeni v roli
klienta, druhy (s vefejnou adresou) v roli serveru.

Pokud jsou vsak oba pocitace za NAPT smérovaci, je potfeba néjakym zpt-
sobem spojeni otevrit, nebo prorazit ¢i obejit:



e alespon na jedné strané otevrit moznost primého spojeni — rucné nastavit
port forwarding, nebo automaticky, pokud to smérova¢ podporuje,

e zkusit prorazit NAPT smérovace, pies které ma prochéazet komunikace, tzv.
metodou hole punching, nebo

e veskerou komunikaci posilat pres tieti pocitac¢, ktery je dosazitelny z obou
uzli.

Vsechna tato FeSeni zasahuji do vyssich vrstev (transportni nebo aplikaéni), Fesi
vSak problém zpuisobeny nedostatkem adres sitové vrstvy, proto je popiSeme zde.

2.3.4 MozZna resSeni

Problém navazani spojeni mezi libovolnymi dvéma uzly bylo nutné vytesit
jiz dfive predevsim v oblasti multimedialnich aplikaci, napt. pro IP telefonii,
kde je dilezité, aby zpozdéni (latency a jitter) paketti bylo minimalni. Proto
byly navrzeny a implementovany nasledujici protokoly, které 1ze pouzit i pro nasi
aplikaci.

2.3.4.1 UPnP-IGD, PCP

Protokol IGD [18] (Internet Gateway Device Standardized Device Control Pro-
tocol) ze sady protokoltt UPnP (Universal Plug and Play) a protokol PCP (Port
Control Protocol) [19] umoznuji nastavit docasny port forwarding.

Port forwarding je zaznam v tabulce prekladu adres — pakety prijaté NAPT
smérovacem na urcitém portu jsou predany uzlu ve vnitini siti, ktery o otevre-
ni portu pozadal. Poté mize libovolny uzel navazat spojeni na vefejnou adresu
NAPT smérovace na tento otevieny port, ¢imz se spoji s danym uzlem. Kromé
vytvoreni umoznuji protokoly IGD a PCP také port forwarding obnovit (zamezit
vyprseni platnosti rezervovaného portu) nebo zrusit.

Protoze se jedné o (doc¢asnou) zménu nastaveni smérovace, musi NAPT sméro-
vac néktery z téchto protokoltt podporovat a byt nastaven, aby pozadavkim uzli
ve vnitini siti vyhoveél.

2.3.4.2 STUN

Pro zjisténi vnéjsi adresy NAPT smérovade slouzi protokol STUN (Session
Traversal Utilities for NAT) [4].

Jedna se o protokol typu klient-server — server lezi ve verejném Internetu,
klient se muze serveru dotazat na svoji vefejnou adresu a zjistit, jak se méni ¢islo
portu, ze kterého byl dotaz vyslan. Tim mtiZze program detekovat, jestli k prekladu
adres dochézi, urcit typ prekladu a ziskat adresu, pod kterou je zvenku viditelny.

2.3.4.3 TURN

Protokol TURN (Traversal Using Relays around NAT) [5] umoziuje pie-
mosténi spojeni pres tieti stranu s vefejnou adresou, tzv. TURN server.

TURN klient u TURN serveru zarezervuje port, poté kazdy paket (po za-
pouzdieni v TURN zpravé a ulozeni adresy a portu prijemce v hlavicce TURN
zpravy) posila klient TURN serveru, ten jej odesle jako UDP datagram adresa-
tovi. Podobné pokud prijde UDP datagram na TURN server na port, ktery ma



néjaky klient zarezervovany, je datagram preposlan (v TURN zpravé s hlavickou
obsahujici adresu a port odesilatele) danému TURN klientovi.

2.3.44 ICE

Protokol ICE (Interactive Connectivity Establishment) [6] zajistuje navazani
co nejpriméjsiho spojeni, k ¢emuz pouziva protokol STUN, pripadné i TURN.

Pfed navazanim spojeni zjisti obé strany vlastni seznam kandiddti — seznam
dvojic (adresa, port), na kterych muze byt dany uzel dostupny. Seznam kandi-
dati obvykle obsahuje lokalni adresy sitovych rozhrani s lokdlnim portem, vnéjsi
adresu NAPT smérovace a jim pfifazeny port (pokud smérova¢ podporuje pro-
tokol IGD nebo PCP), vnéjsi adresu s portem ziskané ze STUN serveru a adresu
TURN serveru a port na ném rezervovany. Poté si uzly navzajem vyméni seznamy
kandidati a oba soucCasné se pokousi navazat spojeni s kandidaty druhé strany
v poradi od lokalnich adres po vefejné, dokud tispésné nenavazi prvni spojeni.

Protoze se uzly snazi navzajem kontaktovat na adresach ziskanych ze STUN
serveru, muze v piipadé, ze oba uzly lezi za NAPT smérovaci (dale NAT), pro-
béhnout Gspésny hole punching. P¥i navazovani spojeni posle jeden uzel (A) paket
na adresu NAT druhého uzlu (B), ale paket je zahozen, protoZe pochazi od ne-
znamého zdroje (a NAT uzlu B nevi, kterému pocita¢i ve vnitfni siti ho mé
predat), ale NAT A si zapamatuje, Ze poslal na adresu B né&jaky paket. Kdyz
pak druhy uzel (B) posle paket prvnimu (A4), NAT uzlu A povazuje piijaty pa-
ket za odpovéd od uzlu B a preda jej uzlu A, navic NAT B si zapamatuje, ze
uzel B poslal paket na adresu uzlu A, ¢imz vznikne obousmérny komunikacni ka-
nal. Tento postup funguje za predpokladu, ze NAPT smérovace prifazuji uzlim
stejnou dvojici (adresa, port) pii vzajemné komunikaci (mezi uzly A a B) i pfi
komunikaci jednotlivych uzli se STUN serverem, nebo alespon je preklad adres
predvidatelny (napi. stejnd adresa, zvySovani ¢isla portu po 1) — pak staci do
seznamu kandidatt vlozit predpovézené dvojice.

Pokud je v alesponi jednom seznamu kandiddti obsazen i TURN server, je
uspéch navazani spojeni zarucen. Pokud je ale mozné navazat spojeni pfiméjsim
zpusobem, tato cesta se najde drive.

2.3.4.5 Existujici implementace

Popsané protokoly STUN, TURN a ICE jsou implementované v nasledujicich
knihovnach: PJNATH [7], libjingle [9] a libnice [§]. Knihovna PJINATH je zvetej-
néna pod licenci GPL, jeji pouziti by vyzadovalo zvefejnéni zdrojového kodu celé
aplikace pod touto licenci. Zaméiime se proto na zbyvajici knihovny.

Knihovna libjingle je napséna v programovacim jazyce C++, nabizi rozhra-
ni v jazyce C a je zvefejnéna pod neomezujici licenci 3-Clause BSD. Knihovna
je urCena primarné pro real-time prenosy (audio/video hovory), ale lze pouzit
i k prorazeni NAPT smérovace a prenosu obecnych dat. Dfive byla pouzita v in-
stant messengeru Google Talk [10], nyni je pouZivdna napf. programem Steam
[11] pro navéazani pfimého spojeni mezi hraci. Knihovna je nyni soucasti [12] kédu
WebRTC [13] webového prohlizeée Chromium [14].

Knihovna libnice je napsana v jazyce C, zvefejnénd pod LGPL — nevyzadu-
je zvefejnéni zdrojového kodu, staci poskytnout jiz prelozené .o soubory zbytku



aplikace, aby bylo mozné program znovu slinkovat se samostatné prelozenou kni-
hovnou. Knihovna je pouzita napfiklad v instant messaging klientech Pidgin [15]
a Empathy [16].

2.3.5 Shrnuti

Pro funkénost sité nad sifovym protokolem IPv4 bude potfeba alespori jeden
bootstrap uzel se statickou vefejnou IPv4 adresou (v pfipadé scanovani nemusi
nutné byt statickd), STUN server a TURN server. VSechny tyto sluzby mohou
byt provozovany na stejném pocitaci, ptipadné mohou byt soucasti kazdého uzlu.

Diky stalému rozsitovani protokolu IPv6, ktery diky dostatku adres pro kaz-
dy pocita¢ nenuti ke sdileni jedné sifové adresy vice pocitaci, lze ocekavat, Ze
v budoucnosti nebude navazani primého spojeni mezi pocitac¢i problémem ja-
ko v ptipadé IPv4, proto implementaci feseni tohoto problému ponechdme jako
mozné rozsifeni.

2.4 Transportni vrstva (L4)

Transportni vrstva zajistuje end-to-end pienos dat.
Protoze je jednim z cilti této prace multiplatformnost vysledného programu, je
mozné pouzivat pouze protokoly, které podporuji vSechny cilové operacni systémy,

tedy TCP nebo UDP.

2.4.1 Srovnani TCP a UDP pro potieby aplikace

Pro pfenos souborti potiebujeme spolehlivy pfenos dat, vyhovoval by nam
tedy protokol TCP. Ale protoze TCP pouziva spojovany typ prenosu a vyZa-
duje three-way handshake na zac¢atku spojeni, ztézuje navazani spojeni za NA-
PT smérovacem. Naopak UDP pouziva nespojovany typ prenosu, coz usnadnuje
zacatek komunikace, neposkytuje vsak potfebnou spolehlivost, kterou je nutné
implementovat na vyssi (aplikac¢ni) vrstvé. Protoze ale zajisténi spolehlivosti pre-
nosového kanalu logicky spadéa do transportni vrstvy, je popsano v této kapitole
(12.4.3)).

2.4.2 Vybér transportniho protokolu podle tispésnosti na-
vazani primého spojeni

Podle vysledktt méteni NAT-Analyzer [17] lze pfimé spojeni navézat v pfi-
blizné v 62 % pripadt. Pfi pouziti hole punchingu je Gispésnost navazani piimého
spojeni pouze 19 % pro protokol TCP a 49 % pro UDP. Pokud NAPT smérovac
podporuje protokol IGD, lze navézat piimé spojeni v 39 % resp. 61 % pripadu.

Pro nejvyssi tispésnost je tedy vhodné pouzit transportni protokol UDP, im-
plementovat hole punching, ptipadné ptidat podporu IGD. Spojeni, ktera se timto
zplisoben nepodafi navéazat, je nutné premostit pres ostatni uzly (napf. za pouziti

protokolu TURN).



2.4.3 Zajisténi spolehlivosti nad UDP

Protoze jsme zvolili transportni protokol UDP, ktery je nespolehlivy, musime
zajistit spolehlivost sami. Je nutné provadét kontrolu poskozeni paketii, opravu
poradi dorucovani, implementovat ¥izeni toku (flow control), predchézet zahlceni
sité (congestion control) a detekovat pfipadné preruseni spojeni. Pokud bychom
navrhovali vlastni transportni protokol, mohli bychom vytvorit protokol ,na mi-
ru“, ktery by mél (napf. oproti TCP) minimélni rezii (neobsahoval by nevyuzita
pole reserved a urgent pointer v kazdém paketu), umozioval by rychlé navazani
spojeni a diky vlastnimu algoritmu pro fizeni toku a pfedchazeni zahlceni bychom
mohli dosahnout vyssi propustnosti ve srovnani s TCP.

Pro dosazeni maximalniho vykonu sité by bylo vhodné pouzivat dva transport-
ni protokoly — jeden pro posilani fidicich zprav, druhy pro pfenos dat. Protokol
pro tidici zpravy by mél umoznovat rychlé navazani spojeni a minimalni pfenoso-
vé zpozdéni, protokol pro data by mél efektivné vyuzit propustnost linky, ale dat
prednost fidicim zpravam. Pro zjednoduseni implementace budeme pouzivat stej-
ny transportni protokol pro pfenos zprav i dat, pripadnou optimalizaci pfenost
ponechame jako mozné rozsiteni.

Protoze navrh protokolu a jeho implementace je netrivialni a testovani v riz-
nych prostiedich (napf. v sitich pouzivajicich technologie Ethernet, PowerLine,
xDSL, Wi-Fi, EDGE, 3G, LTE, nebo jejich kombinaci) je ¢asové néro¢né, pouzi-
jeme jiz existujici implementaci vhodného protokolu.

2.4.4 Existujici protokoly zajistujici spolehlivost nad UDP

Pro zajisténi spolehlivého prenosu nad UDP lze pouzit nasledujici protoko-
ly: RBUDP (Reliable Blast UDP) [20], TSUNAMI [21], PA-UDP (Performan-
ce Adaptive UDP) [22], SCTP over UDP [23|, uTP (Micro Transport Proto-
col/uTorrent Transport Protocol) [24] a UDT (UDP-based Data Transfer Proto-
col) [25].

Ptestoze u vsech téchto protokolt jsou data posilana protokolem UDP, pro-
tokoly RBUDP a TSUNAMI interné pouzivaji protokol TCP pro fizeni datovych
prenosti. Navic RBUDP je podle autort urcen spise do lokalnich siti nebo do siti,
kde je jedinym provozem, protoze jeho algoritmus pro fizeni toku a predchazeni
zahlceni sité je pfilis agresivni. K protokolu PA-UDP jsme nenalezli funkéni im-
plementaci — referen¢ni implementace odkazovana z [22] je nedostupné, knihovni
implementace protokolu SCTP over UDP byla sice nalezena, ale pouze v jazyce
Java. K analyze tedy zbyvaji protokoly uTP a UDT.

2.4.5 uTP

Protokol uTP byl navrzen jako nédhrada protokolu TCP v siti BitTorrent [36].
Pouzity congestion control algoritmus LEDBAT (Low Extra Delay Background
Transport) [26] je navrzen tak, aby dal pfednost probihajicim pfenostim proto-
kolem TCP, proto je protokol uTP vhodny spise na pfenosy na pozadi. Pokud
bychom zvolili 4TP, museli bychom protokol ¢astecné upravit, protoze pouziva-
nim puvodniho congestion control algoritmu LEDBAT bychom omezili vykon
vysledné peer-to-peer sité v rusnych sitovych prostredich.
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TP je implementovan v knihovné libutp [27], kterd je zvefejnéna pod volnou
MIT licenci, nepodminujici pouziti knihovny zvefejnénim zdrojového kédu celé
aplikace. Knihovna je napsana v jazyce C++ a nabizi API pro jazyk C. Knihovna
je v praxi pouzivana v BitTorrentovém klientu uTorrent, ktery patii mezi nejvice
rozsirené [28].

2.4.6 UDT

Protokol UDT byl navrzen pro dosazeni co nejvyssi propustnosti v sitich s vy-
sokym soucinem propustnost x odezva. Kromé vestavéného congestion control
algoritmu, ktery dokaze koexistovat s TCP prenosy [29, graf ,UDT’s TCP fri-
endliness index“|, nabizi moznost implementovat vlastni congestion control algo-
ritmus, ktery lze zvolit pro kazdy socket zvlast, ¢imz lze komunikaci ptizpisobit
riznym typum pfipojeni — napt. datové a fidici, viz kapitolu [2.5.1}

Protokol UDT je pouzivan v praxi pro multimedialni p¥enosy (aplikace Mo-
vie2Me a NiFTy TV), migraci virtudlnich stroji (VMware vCloud Connector,
pro kopirovéani virtudlnich stroji mezi instancemi hypervisoru vSphere) [30] i na
obecny prenos soubort — v high performance computing (GridFTP) i pro syn-
chronizaci dat programem PowerFolder. Referen¢ni implementace protokolu UDT
— knihovna udt [31] je zvefejnéna pod licenci 3-Clause BSD, lze tedy pouzit bez
nutnosti zverejnovani zdrojového kodu celé aplikace a podle porovnani transport-
nich protokold nad UDP [32], Figure 6] je z porovnavanych implementaci nejméné
naro¢na na vypocetni vykon.

Pfti testovani referenc¢ni implementace jsme zjistili, Ze knihovna ma vysokou
rezii pro udrzovani spojeni (asi 3 pakety/s pro kazdé spojeni). ProtoZe v nasem
programu bude potfeba udrzovat fadové stovky spojeni s ostatnimi uzly (viz
kap. , bylo nutné knihovnu udt upravit, aby bylo mozné nastavit keep-alive
interval podle potieby.

2.5 Relac¢ni vrstva (L5)

Relac¢ni vrstva ridi komunikaci mezi uzly: urcuje, které uzly maji byt spojeny,
zajistuje nalezeni potfebného uzlu a navazani a udrzovani spojeni.

2.5.1 Pocet spojeni mezi dvojici uzla

Aby byla co nejlépe vyuzita prenosova kapacita linky, je vhodné oddélit Fidici
zpravy, které by mély byt doruceny co nejdrive, od dat, jejichz opozdéné doruceni
neni kritické.

Pokud tidici zpravy i data sdileji jedno spojeni, je vhodné dat fidicim zpravam
prednost a zajistit jejich rychlé odeslani — nezahlcovat vystupni buffer — misto
prenaseni celych soubort je dobré délit je na mensi ¢asti a odesilat je teprve poté,
co se odesilaci buffer vyprazdni pod urcitou hranici, aby fidici zpravy dlouho
necekaly na odeslani. Velikost bufferu, pfip. hranici jeho naplnéni lze odvodit
z propustnosti linky a maximélniho ptripustného zpozdéni.

Pro datové prenosy je vSak vhodné vytvorit samostatné spojeni, v idedlnim
pripadé s nizsi prioritou, napf. za pouziti méné agresivniho congestion control
algoritmu nez v ptripadé ridiciho spojeni, ktery v pripadé detekce ztraty paketu
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snizi rychlost odesilani vice, nez congestion control algoritmus fidiciho spojeni.
V tomto piipadé lze bud pro kazdy prenéSeny soubor vytvorit nové datové spojeni
(a zajistit, aby druha strana védéla, ktery soubor je pfendsen ve kterém spojeni),
nebo soubory v ramci jednoho datového spojeni multiplexovat, jinak by pfenos
jednoho velkého souboru blokoval dalsi prenosy souborti.

Pro implementaci oddéleného datového spojeni, resp. vice datovych spojeni by
bylo mozné pouzit multiplexing v knihovné udt umoznujici pouzit jedno ,UDP
spojeni“ (stejny zdrojovy i cilovy port) pro vice UDT spojeni a pouzit funkce
sendfile a recvfile pro pfenos jednotlivych soubort. Pro vylouceni nutnosti
navazani vicenasobného spojeni mezi dvojici uzld, které by vyzadovalo pfirazeni
dat k jednotlivym spojenim, a pro moznost prechodu na jiny transportni protokol
(bez podpory multiplexingu) budeme pouzivat pro komunikaci mezi dvojici uzla
pouze jedno spojeni spolecné pro data i ridici zpravy.

2.5.2 Topologie sité

Dilezitou ¢asti navrhu peer-to-peer sité je volba topologie, tedy urceni ,kdo
s kym ma byt spojen*

Pro analyzu existujicich topologii je pouzito déleni typt peer-to-peer siti podle
[33].

2.5.2.1 Nestrukturované, centralizované

Implementac¢né nejjednodussim feSenim by bylo pouZit sitovou architekturu
klient-server po vzoru sité Napster [34]: vytvorit centralni databézi pro ukladani
metadat o souborech a pro vyhledavani uzl poskytujicich soubor, ktery chce
néktery z uzli stahnout. Takové sif by vSak méla single point of failure — v pripadé
vypadku serveru by cela prestala fungovat.

Zavislost na jednom centralnim serveru lze omezit moznosti volby mezi vice
servery poskytujicimi metadata o uzlech a souborech. Timto zptisobem funguji
sité Direct Connect [35] a eDonkey [37] — uzivatel si muze zvolit tzv. hub, ke
kterému je pripojen. Prestoze tento pristup snizuje pravdépodobnost preruseni
funkce sité, stale je nutné hostovat hub servery oddélené od uzld. Vhodnéjsi by
bylo, aby metadata byla ulozena spolecné se samotnymi daty pfimo na uzlech.

2.5.2.2 Nestrukturované, decentralizované

Abychom mohli odstranit zavislost sité na centralni databazi, musime jeji tlo-
hu pfedat samotnym uzlim. V (implementaéné) nejjednodussim pripadé nebude
zadny uzel znat jiné informace, nez své dostupné zdroje (napft. soubory v piipadé
file-sharing siti) a seznam svych sousedit — pro vyhledédvani konkrétniho zdroje
je nutné provadét ndhodnou prochazku po uzlech a dotazovat se navstévovanych
uzll. V ptipadé velké sité nebude proveditelné v rozumném case navstivit vSechny
uzly, neni proto pfi pozadavku na soubor zaruceno nalezeni hledaného souboru
v siti i presto, ze v dané peer-to-peer siti existuje.

Aby nebylo nutné pfipojovat se ke kazdému uzlu kvili vyhledavani néjakého
zdroje, lze pozadavek na vyhledani preposilat. Implementacné nejjednodussim
feSenim je flooding — rekurentni rozesilani pozadavku vSem sousednim uzlim.
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Aby nedoslo k zahlceni sité jedinym pozadavkem preposilanym mezi uzly done-
koneé¢na, musi obsahovat kazdy pozadavek TTL (time-to-live) — pocet povolenych
preposlani. Tak funguje napiiklad peer-to-peer sit Gnutella [38], kterd navic TTL
postupné zvysuje, ¢imz snizuje globalni zatizeni sité — nejdiive posle pozadavek
s nizkym TTL, pokud neni zdroj nalezen, posle dalsi pozadavek s vyssim TTL,
a to az do okamziku, dokud pozadovany zdroj nenajde, nebo dokud nedosdhne
maximalniho povoleného TTL.

Flooding lze provadét také pouze na ¢asti sité, napriklad mezi tzv. super-peers,
jako v peer-to-peer siti KaZaA. Super-peers jsou uzly s dostate¢nou konektivitou,
kapacitou ulozisté a dostatecnym vykonem, které jsou ostatnimi uzly zvoleny, aby
udrzovaly cache dostupnych zdroji v siti. Diky nizsimu poctu takovych uzli je
mozné, aby byl pro vyhledavani v ramci super-peers pouZit flooding. Sit tak
miize dosdhnout vétsiho celkového poctu uzld, ale vyhledavani zdroji je stale
neefektivni a zatéz uzli neni rovnomérna.

2.5.2.3 Strukturované, decentralizované

Lepsi skalovatelnosti 1ze dosdhnout i v pripadé, Ze jsou vsechny uzly rovnocen-
né. Pokud zpfisnime pravidla pro spojovani uzli a vhodné a konzistentné rozdéli-
me odpovédnost za kazdy zdroj mezi uzly (tj. existuje prosta funkce id — uzel,
ktera pro kazdy zdroj urc¢i odpovédny uzel; kazdy uzel ji umi vyhodnotit, pfip.
s pomoci ostatnich uzli), mohou si uzly predévat pozadavky efektivnéji — tak,
ze pro kazdy zdroj lze zarucit nalezeni uzlu, ktery ma dany zdroj na starosti,
a to v poctu krokt (tj. pfeposlani pozadavku) shora omezeném néjakou funkei
celkového poctu uzli v siti. Takové vlastnosti nabizi naptiklad topologie CAN
[46], Pastry [47], Chord [48] a Kademlia [49).

Vsechny tyto topologie pracuji na principu distribuované hashovaci tabul-
ky (DHT). Pro DHT budeme ptedpoklddat, ze kazdy zdroj a kazdy uzel ma
jednoznaé¢ny identifikdtor (m-bitové ¢islo). V piipadé pfifazovani identifikdtort
souborim lze identifikator ziskat naptiklad jako hash obsahu souboru; lze pouzit
napt. hashovaci funkci SHA-1, jejimz vysledkem je 160-bitové ¢islo. Topologie
prifadi kazdému zdroji (podle jeho identifikdtoru) pravé jeden odpovédny uzel
a urc¢i pravidla pro smérovani dotazli, ¢imz také urcuji, ktery uzel ma byt se
kterym spojen.

Topologie Kademlia je pouzita napiiklad v peer-to-peer sitich Kad [50] (pri-
marné pouzivana file-sharing programem eMule [51]) a Mainline DHT [52] slouzici
jako distribuovany tracker v siti BitTorrent. V praxi pouzivané sité s topologii
Chord, Pastry nebo CAN jsme nenalezli.

Pro intuitivni strukturu sité a dobré vlastnosti [53, Table 2. Summary of
structured P2P solutions.] (O(log, V) kroki k nalezeni daného uzlu pti O(log, N)
spojenich s ostatnimi uzly, kde N je celkovy pocet uzli) jsme zvolili topologii

Chord.

2.5.3 Chord

V topologii Chord jsou identifikdtory umistény na pomyslné kruznici — po
¢isle OxFF..FF nasleduje 0x00..00. Timto ocislovanim zdroji a uzli ziskame
jejich adresy v siti (vznikne tzv. overlay network). Chord piitazuje kazdy zdroj
takovému uzlu, jehoz identifikator nasleduje po identifikatoru zdroje. S topologii
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musime zajistit vhodné smérovani pozadavk (v ramci overlay network), pfipadné
zajistit spolehlivost — pokud na néjaky pozadavek dotazovany uzel neodpovi, nebo
odpovédét neumi (napi. neobsahuje hledany soubor), 1ze se dotazat jiného uzlu.

Aby byl kazdy zdroj dosazitelny z kazdého uzlu, musi k nému existovat néjaka
cesta (pres ostatni uzly). Chord existenci této cesty zarucuje tak, ze kazdy uzel
mé udrZovat spojeni se svym ndslednikem (tj. uzlem, jehoZ identifikator nasleduje
po identifikdtoru daného uzlu). Kazdy uzel je tedy dosazZitelny po cesté ,po sméru
hodinovych ruc¢i¢ek po pomyslné kruznici.

Kviili efektivnimu vyhledavani musi byt kromé svého néslednika kazdy uzel
spojeny s dalsimi uzly (tzv. fingers spojeni) — néasledniky identifikdtora (n +
281) mod 2™, kde 1 < k < m a kde n je identifikator lokalniho uzlu. Diky témto
spojenim lze pomoci distribuovaného binarniho vyhledavani najit uzel zodpovéd-
ny za libovolny zdroj v nejvyse log, N krocich, kde N je celkovy pocet uzli v siti
[48, Theorem IV.2, s. 6].

Topologie Chord definuje funkce zajistujici nalezeni pozadovaného zdroje a po-
mocné funkce pro udrzovani spravné struktury sité pti prichodu a odchodu uzl.
Komunikace mezi uzly probiha pomoci zprav.

Jedind funkce pouzivana vysSsimi vrstvami — find_successor — vyhledava
uzel odpovédny za dany zdroj (tj. vyhledani naslednika daného identifikdtoru
v siti), ostatni funkce pouze poméhaji udrzovat topologii sité pii pfipojovani
a odpojovani uzlt.

Referen¢ni implementace Chord sice existuje [54], ale knihovna SFS/SFSlite,
na které je zavisla, by kvuli licenci GPL vyzadovala zvefejnéni zdrojového kédu
celé aplikace a navic neni kompatibilni s operacnim systémem Windows. Proto
byla vyvinuta implementace vlastni, mj. také kvili provedeni néasledujicich zmén
v protokolu.

Topologie Chord pocita s nespojovanym typem prenosu, napt. provadi kont-
rolu dostupnosti uzlti ve funkci check_predecessor. Topologii je proto vhodné
prizptusobit zvolenému typu pfenosu.

Diky spojovanému typu prenosu nemusime ruc¢né kontrolovat dostupnost sou-
sednich uzlt ani periodicky provadét stabilizaci (udrzovat spojeni s predepsanymi
uzly), protoze o kazdém pfipojeni nebo odpojeni uzlu se dozvime od transportni
vrstvy. Tim se navic snizi pocet fidicich zprav na nezbytné minimum.

Pro zajisténi automatické stabilizace sit€ musime oSettit nasledujici udalosti:

e v piipadé pfipojeni nového naslednika, resp. predchiidce informovat ptivod-
niho naslednika, resp. predchiidce, kterym uzlem byl nahrazen, a

e v pripadé odpojeni naslednika nalézt nového — pozadat nejblizsi zivy uzel
o nalezeni naseho spravného naslednika ,proti sméru hodinovych rucicek”.

Zmény topologie jsou detailnéji popsany v piiloze ve vygenerované dokumen-
taci v kapitole Chord overlay network.

2.54 RPC

Pro zjednoduseni implementace overlay network i funkcionality ve vyssich
vrstvach mizeme implementovat mechanismus vzdéaleného volani procedur RPC
(remote procedure call) s vyuzitim fidicich zprév pro komunikaci mezi uzly (po-
silani pozadavkl a odpovédi).
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Vzdéalené volani procedur umoziiuje zavolat proceduru/funkci na vzdéleném
pocitaci, ne nutné se stejnou volaci konvenci, architekturou a opera¢nim systé-
mem, piipadné predat vysledek (navratovou hodnotu) volajicimu. Obvykle také
zajistuje zakladni spolehlivost — informuje volajiciho v pfipadé netspéchu nebo
timeoutu.

RPC muze byt pouzito k zajisténi spolehlivého posilani fidicich zprav v ramci
sité (napf. stabiliza¢nich zprav pro udrzovani topologie) a zpracovani pfipadnych
odpoveédi, dilezité je i pro pouziti ve vyssich vrstvach. Predevsim usnadnuje praci
aplika¢ni vrstveé — pii volani vzdalené funkce staci definovat akci, ktera ma byt pro-
vedena prfi Gspésném zavolani a akci pri chybé. Naptiklad pii navazovani fingers
spojeni (funkce fix_fingers [48]) lze zavolat funkci find_successor (n+2°) na
vzdaleném uzlu a po pfijeti navratové hodnoty — obsahujici kontaktni informace
uzlu — se k tomuto uzlu pripojit. Pfipadnou chybu je mozné napt. zapsat do logu.

V praxi jsou ¢asto pouzivané protokoly XML-RPC [55], JSON-RPC [56] a
ONC/RPC [57]. Protokoly XML-RPC a JSON-RPC pouZivaji pro zapis posila-
nych zprav format XML, resp. JSON, které sice nabizeji dobrou interoperabilitu,
ale kvili textovému formatu dat plytvaji prenosovou kapacitou, proto jsou vhod-
né spise pro API pro komunikaci s jinymi aplikacemi, kde zpozdéni prenasenych
dat neni kritické. Protokol JSON-RPC je pouzit v siti Bitcoin [58] pro ovladani
referenéni implementace klientského programu uzlu (na pfenaseni dat mezi uzly
je pouzit vlastni binarni protokol) a protokol SOAP [59], ktery vychazi z XML-
RPC, je bézné pouzivany pro webové sluzby. ONC/RPC pouziva binarni forméat
dech, napfiklad pro sdileni souborti protokolem NFS [61].

Existujici implementace RPC typicky podle zadaného rozhrani (tj. defini-
ce funkei ve vlastnim jazyce daného RPC protokolu) vygeneruji pro serverovou
a klientskou ¢ast zdrojovy kod, ktery pri zavolani funkce v klientské c¢asti kédu
zprostiedkuje provedeni odpovidajici funkce na serveru a predani navratové hod-
noty zpét klientovi. Vysledny kod typicky pouziva pro komunikaci mezi serverem
a klientem protokol TCP, bylo by tedy nutné vygenerovany program (nebo kéd
RPC frameworku) upravit, aby pouzival jiny transportni protokol. (viz kapitolu
2]

Kv1li usnadnéni programovani pripadnych alternativnich klientt této peer-to-
peer sité by sice bylo vhodné zvolit jiz existujici RPC' protokol a pouzit nékterou
z jeho implementaci, ale pro lepsi flexibilitu jsme vytvorili jednoduchou vlastni
implementaci RPC vyuzivajici fidici zpravy pro komunikaci mezi klientem a ser-
verem a podporujici pouziti libovolného formatu ulozeni dat (viz kapitolu [2.6.1]).
Toto feSeni je asynchronni — pouziva callback funkce: pii prijeti odpovédi (navra-
tové hodnoty) zavola RPC mechanismus funkci zvolenou pii zavolani/vytvoreni
RPC pozadavku, podobné v piipadé chyby.

2.5.5 Autentikace

Pro spravné smérovani a rozdéleni odpovédnosti za zdroje v overlay network
a pro spolehlivou autorizaci je nutné, aby kazdy uzel mél jednoznac¢nou identitu,
kterou nelze snadno zfalsovat. Kazdy uzel by mél byt schopen se pfi ovéfovani
identity prokazat né¢im, co by nemél mit (nebo znat) zadny jiny uzel.

Bézné pouzivané peer-to-peer sité, napt. Mainline DHT a Kad, umoznuji pou-
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ziti libovolného identifikdtoru uzlu (tj. jeho identity v siti) bez omezeni tvaru ani
vyznamu, typicky je tento identifikator generovan ndhodné pii pripojeni do sité
[52].

2.5.5.1 Mozné atoky

V pripadé umoznéni volby libovolného identifikatoru je mozné, aby pfripadny
utoc¢nik napriklad vytvoril zly uzel, ktery na dotaz na néjaky vybrany zdroj odpo-
vida ,nenalezeno“ a nastavil identifikator tohoto uzlu tak, aby byl odpovédny za
tento zdroj. Tak by mohl Gto¢nik znepfistupnit/zcenzurovat jakykoli zdroj v siti.

Podobné by mohl atoc¢nik vytvorit vice zlych uzli takovych, aby byly vSemi
sousedy néjakého uzlu. Tim by vybrany uzel mohl odstiihnout od zbytku sité.

Dale by mohl vytvorit mnoho uzli s ndhodnymi, rovnomérné rozmisténymi
identifikatory, které by pouze nedestruktivné ptreposilaly pozadavky ostatnim uz-
lim a pozadavky si navic lokalné ukladaly, ¢imz by tto¢nik mohl monitorovat
provoz v siti. Pfipadné by kromé monitorovani provozu mohl provadét i popsané
tzv. eclipse utoky, ¢imz by izoloval vybrané zdroje, resp. uzly. Tyto ttoky v praxi
probihaji [62], proto je vhodné pfi navrhu sité navrhnout také protiopatieni.

2.5.5.2 Ochrana

Aby bylo mozné zamezit témto utokim, lze pouzit public-key kryptografii,
kdy by kazdy uzel mél vlastni kli¢ (s vefejnou a soukromou ¢asti). Identifikator
uzlu v siti mizeme odvodit (napi. hashovaci funkei) od vetejné ¢asti klice, diky
tomu bude moci kazdy uzel prokazat svoji identitu vlastnictvim soukromé casti
klice (na zadost muze vlastnik klice podepsat nahodné vygenerovany jednorézovy
fetézec — cryptographic nonce).

2.5.6 Autorizace

Autorizace zajiStuje povoleni urcitych akci s objekty (napf. soubory) pou-
ze nékterym subjektim (uzlim). VétSina typt objektt a akei (napf. ,uzel” —
wzpracovat ulohu®) nalezi do aplika¢ni vrstvy, autorizace proto musi byt ¢asteéné
implementovana az v aplika¢ni vrstve, protoze je potieba znat objekty, ke kterym
se bude pridélovat pristup.

Néktera opravnéni musi byt kvili zachovani funkénosti sité implicitné povo-
lena, napf. opravnéni ¢ist libovolny soubor je nutné pro replikaci (viz kapitolu
. Autorizace lze v tomto pripadé fesit na vyssi vrstvé: soubory, které nemaji
byt ptistupné, lze zasifrovat.

Prvnim velmi dilezitym krokem autorizace je rozhodnout, jestli ma byt po-
voleno spojeni s kazdym uzlem, se kterym se navazuje spojeni. Toho lze pouzit
k vytvoreni uzaviené/bezpecné sité, autorizace ji pak muze chranit pred nezva-
nymi uzly.

2.5.7 Ochrana proti nezvanym uzlim
2.5.7.1 Public key infrastructure
Jediny spolehlivy zpiisob, jak zamezit nezvanym uzltim pripojit se do sité, je

explicitné povolit pristup kazdému opravnénému uzlu. To lze provést diky pub-
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lic key kryptografii podepsanim vefejného klice kazdého uzlu klicem uznavanym
vSemi ostatnimi legitimnimi uzly — vefejna ¢ast klice uzlu musi byt podepsana
klicem, jehoz soukroma c¢ast je znama pouze spravci dané uzaviené peer-to-peer
sit€é a jehoz verejna cast je pro ucely ovéreni podpisi zndmé vSem uzlim. Pri
kazdém navazani pripojeni k novému uzlu musi uzel ovétrit podpis druhé strany
a pokud je tento podpis neplatny, spojeni prerusit.

K tomuto ucelu lze pouzit naptiklad infrastrukturu/hierarchii certifikatt (pu-
blic key infrastructure) podle standardu X.509 [63], kterad je v soucasnosti pou-
zivana k ovéfeni identity predevsim webovych servertt a postovnich servert pri
komunikaci protokolem HTTPS, resp. zabezpecenymi verzemi protokoli POPS3,
IMAP a SMTP. Implementace je soucéasti knihovny OpenSSL [64] dostupné pod
licenci nevyzadujici zvefejnéni zdrojového kédu aplikace.

Popsané teseni ochrany sité je sice spolehlivé, ale naro¢né na zavedeni: ka-
zdému uzlu je potfeba vygenerovat podpis a pfedat certifikdt. Proto je vhodné
spiSe do uzavienych siti, potencialné spravovanych centralné, odmitajicich jaké-
koli spojeni s uzly, které nejsou explicitné povoleny, napt. pro ucel distribuce dat
v ramci firmy. Spole¢né se zavedenim public key infrastructure by také bylo dilezi-
té zajistit revokaci (zneplatnéni) certifikatt uzlt v pfipadé uniku/napadeni uzlu.
Revokace je typicky Tesena centralizované, pro potfeby peer-to-peer sité by bylo
nutné navrhnout rozdéleni odpovédnosti za udrzovani zdznamit o revokovanych
certifikdtech mezi uzly.

Implementacné muize byt snadnéjsi pocet nezvanych uzli pouze omezit. Pro-
toze pii velkoplosnych tutocich je obvykle spusténo mnoho uzld na kazdém ttoc-
nikové pocitaci, coz pri bézném provozu sité neni obvyklé, lze takové pripady
detekovat a snazit se mnozstvi nezvanych uzli né€jakym zptisobem snizit.

2.5.7.2 Distribuovana databaze uzla

Detekce vice uzlt na jedné sitové adrese by mohla byt provedena napi. takto:
sit by poskytovala distribuovanou databazi pfipojenych uzlu (zobrazeni IP — M,
kde M je mnozina identifikdtord uzlti na dané adrese vidénych napt. za posled-
ni 1hodinu). V pfipadé IPv6 neni pro ttocnika problém ziskat velké mnozstvi
ruznych adres, proto by bylo nutné adresy sdruzovat po blocich, (napf. /64 blok
chapat jako jednu IP adresu). Konkrétni velikost bloku vSak zavisi na velikosti
bloku, prifazeného uzivateli poskytovatelem piipojeni.

P1i pfipojeni k novému uzlu by byl odeslan identifikator pripojeného uzlu na
uzel odpovédny za spravu identifikdtor uzlt na dané adrese, napf. uzel odpo-
védny za hash(IP), kde IP je sifova adresa druhé strany. Tento uzel by mél za
ukol spravovat seznam prijatych identifikatori a poskytovat tento seznam, resp.
pocet prvku v seznamu. Aby se snizila pravdépodobnost, Ze tento uzel bude ovla-
dany tto¢nikem, bylo by vhodné tuto odpovédnost rozdélit mezi vice uzli a pri
kontrole provést vice zapisii a dotazli na vice zodpovédnych uzli.

Odpovédny uzel by pak odpovédél po¢tem uzli na dané adrese. V ptipadé, ze
by pocet byl vyssi nez néjaka dana mez, nové navazané spojeni by bylo pferuseno,
pripadné i véetné jiz existujicich spojeni s danou sitovou adresou. Kontrola poc¢tu
uzll na jedné sifové adrese by méla byt symetrickd — obé strany by mély popsanym
postupem ovérit adresu protistrany.

17



2.5.7.3 Ukolovani

Dalsi moznosti omezeni poc¢tu nezvanych uzlti by bylo zavedeni povinnych
vypocti [65]: kazdy uzel by byl povinny na vyzadani vyfesit néjaky vypocetné
netrivialni problém, jehoz vyfeseni miize zadavatel snadno ovérit, napt. pro dany
vysledek hashovaci funkce nalézt jeho vzor (doplnit ur¢ity pocet chybéjicich znaku
na konec zadavatelem urceného fetézce).

Kazdy uzel by v néjakém casovém intervalu vzdy vygeneroval a zadal kazdému
ze svych sousedt (jiné) zadéni, na jehoz feseni by ¢ekal. Pokud by nedorazilo véas,
prerusil by spojeni. Aby byla ochrana Gc¢inné, bylo by potfeba najit vhodnou
slozitost vypocti, aby nebylo pfilis plytvano vykonem uzli a zaroven nebyly
vypocty prilis jednoduché i pro ttocnika.

2.5.7.4 ZtiZeni generovani identity

Podobné by bylo mozné ztizit vytvoreni nové identity omezenim tvaru iden-
tifikdtoru, pred prvnim pfipojenim k siti by musel uzel jednorazové vygenerovat
vhodny péar kli¢a, napt. takovy, aby hash vefejného klice (identifikator) kondil
uréitym poc¢tem nul — inspirovano systémem potvrzovani transakci v siti Bitcoin.
Opét by bylo mozné nastavit slozitost tohoto procesu, aby nebyla pftilis vysoka
i pro legitimni uzivatele sité.

2.5.7.5 Pasivni ochrana

Proti ato¢nikové snaze ovliviiovat smérovani nebo vysledky dotazl na zdroje
je mozné se chranit z¢asti i pasivné napt. implementaci tolerance chyb a pripad-
ného opakovani dotazu. Pfi obdrzeni odpovédi ,,zdroj nebyl nalezen® je mozné
se dotazat znovu, tentokrat jiného uzlu, pripadné poslat vice pozadavki riznymi
sméry soucasné. Pfi malém poctu zlych uzli 1ze takto jejich vliv na fungovani
sité omezit.

2.5.7.6 Shrnuti

Kromé explicitniho povoleni kazdého legitimniho uzlu tplné neochrani sit pied
zlymi uzly zadna z popisovanych moznosti. Protoze urc¢ovani divéryhodnosti uzla
(trust management) v peer-to-peer sitich je slozity problém nad rdmec této prace,
feSeny vice zpusoby s riznou uspésnosti [65], kapitola 3.12], ponechame jeho navrh
a implementaci jako mozné rozsireni.

2.5.8 Smérovani a preposilani zprav v overlay network

Pro pfenos zprav v ramci sité je nutné rozhodnout, jakym zptsobem bude
probihat smérovani a preposilani zprav.

Trividlnim fesenim by bylo pripojit se k uzlu, kterému chceme zpravu ode-
slat, a data zpravy poslat primo. Tim vyuzijeme pouze smérovani a preposilani
paket protokolem IP (bez jakékoli vlastni nadstavby). Pokud by se jednalo o pte-
nos vétsiho mnozstvi dat (napf. obsahu néjakého souboru), bylo by toto feseni
vhodné, ale v pripadé jednorazového poslani zpravy je tento zptisob neefektivni,
protoze navazani spojeni a pripadna autentikace typicky trva déle nez preposla-
ni zpravy pres vice uzlli po jiz navazané cesté. Navic bychom pro primé spojeni
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potiebovali znéat transportni adresu (IP adresu a port) daného uzlu, dotaz na ni
by ale musel probéhnout nepiimo — pres ostatni uzly.

Abychom se vyhnuli navazovani novych spojeni, lze vyuzit jiz existujicich —
téch, které navézala a udrzuje topologie sité (overlay network). V tomto piipadé
musime zajistit smérovani a preposilani zprav ru¢né. Topologie sité zarucuje nale-
zeni cesty k libovolnému uzlu, zndme tedy, kterym smérem (tj. kterému sousedni-
mu uzlu) mame zpravu poslat (v pfipadé topologie Chord je to ten sousedni uzel,
jehoz adresa lezi prvni proti sméru hodinovych rucicek pred cilovou adresou).

Pteposilani mtze probihat dvéma zpisoby: stavoveé nebo bezstavove.

Bezstavové preposilani zprav je podobné preposilani paketi1, které provadi
na sitové vrstvé protokol IP — pii pfijeti zpravy urcené jinému uzlu je zprava
preposlana spravnym smérem a dale timto uzlem neni zpracovana. Protoze uzly na
cesté neuchovavaji zadné informace o preposlané zpraveé, nelze zajistit spolehlivé
doruceni zpravy — pripadnou spolehlivost typicky fesi odesilatel znovuposlanim.
V piipadé stavového preposilani zprav mezilehly uzel naopak ¢eka na odpoveéd
(nebo potvrzeni prijeti), pfipadné na chybu, kterou preda uzlu na cesté smérem
k odesilateli.

Stavové pieposilani zprav je pouzito v pripadé RPC, které také zajistuje po-
tfebnou spolehlivost, navic podle dilezitosti konkrétniho typu RPC umoznuje
ruzné urovné spolehlivosti pro rizné RPC funkce (dilezité RPC funkce mohou
v piipadé chyby napf. poslat dotaz znovu, po méné optimalni cesté). Kromé spo-
lehlivosti miize mit stavové preposilani zprav i tu vyhodu, Ze odesilatel nemusi
znat adresu (id) pfijemce, napf. po stazeni souboru s identifikdtorem id by bylo
mozné informovat uzel odpovédny za id zpravou ,mam soubor s identifikdtorem
id“ adresovanou (nezndmému) uzlu odpovédnému za id (viz kapitolu [3.1.2)).

Pokud je zpréva pozadavkem (pfijemce na ni posila odpovéd), musi i odpovéd
nalézt cestu zpét. V pripadé stavového preposilani je zpatecni cesta pevné dana
(je stejna jako cesta pozadavku, pouze odpovéd je posildna opaénym smeérem),
v pripadé bezstavového preposilani se zpatecni cesta muze lisit.

V programu jsou implementovany vSechny tfi varianty: pro pirenos souborti se
navazuje pfimé spojeni, bezstavové preposilani je pouzito pro jednosmérné zpravy
(message_envelope, napt. registrace uzlu jako hostitele souboru na zodpovédném
uzlu) a stavové preposilani je pouzito pro RPC (napf. na vyhledani néslednika
v topologii Chord).

2.5.9 Sifrovani

Pro zamezeni moznému odposlechu spojeni mezi uzly je vhodné pfrenasena
data Sifrovat. Na rozdil od public key kryptografie, pouzité pro ovéreni autenti-
city uzlu, je z divodu efektivity pro tento ucel vhodnéjsi ,,symetrické* Sifrovani,
které pro zasifrovani (pfed odeslanim) i desifrovani dat (po pfijeti) pouZiva stejny
kli¢ (session key). V praxi nejrozsirendjsi jsou algoritmy rodiny AES (Advanced
Encryption Standard) [66].

TLS (Transport Layer Security) [67] je nejpouzivanéjsi [68] protokol zajistujici
zabezpeceni prenost na Internetu. Pouziti TLS fesi spole¢né autentizaci, Sifrovani
a kontrolu prenasenych dat pfed poskozenim nebo zménou tfeti stranou, navic
umoznuje pouziti certifikatt public key infrastructure, ¢imz muze vytesit v uza-
vienych sitich i problém nezvanych uzli.
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Aby nemohlo dojit ke zpétnému deSifrovani minulé komunikace v pripadé
tniku klice (zajisténi tzv. perfect forward secrecy), je nutné, aby session kli¢ byl
pro kazdé spojeni jiny. K vytvoreni takového klice (sdileného tajemstvi) lze pouzit
Diffie-Hellmantiv algoritmus [69].

Daéle je potieba zamezit Gtokim typu man-in-the-middle, kdy komunikace
probiha pres ttocnika, ktery se pfi navazani spojeni vydava za druhou stranu,
poté, co ziska session key pro komunikaci s obéma stranami, piijata data z jedné
strany desifruje jednim session klicem, zasifruje druhym a posle druhé strané,
mezitim pfipadné data pozméni a/nebo ulozi. Pro ochranu je potieba ovéfit, ze
session key, kterym je komunikace Sifrovana, je na obou stranach stejny — ten,
na kterém se komunikujici strany dohodly, napt. poslat druhé strané k ovéreni
podpis session kli¢e (nebo parametri algoritmu Diffie-Hellman pouzitych k jeho
vygenerovani) svym soukromym kli¢em pouzivanym pro autentikaci.

Stejné jako v pripadé public key kryptografie 1ze pouzit knihovnu OpenSSL,
kde je implementovan Diffie-Hellmantv algoritmus i autentikace druhé strany.

Prestoze lze timto zptsobem zajistit ochranu pred odposlechem a ttoky zven-
ku, nefesi toto pouziti Sifrovani ochranu pred zlymi uzly v siti, ani nezajistuje
anonymitu komunikujicich uzlt. Protoze se na provozu sité podili vSechny uzly
— napt. pii vyhledavani uzlu odpovédného za dany zdroj je dotaz zpracovan ne-
zndmymi uzly na cesté — utoc¢nik s dostatecné mnoha uzly uvnitt sité muiize stale
sledovat, ménit nebo blokovat zpravy, které pres néj prochéazeji a zjistit, které
uzly spolu komunikuji (viz kapitolu .

Anonymitu v siti by bylo mozné zajistit alespon ¢astecné — pii preposilani
zpravy znamému uzlu lze mezilehlym uzlim (pfipadné i cilovému) skryt identi-
tu odesilatele. Bylo by mozné implementovat source routing (odesilatel zna cestu
k prijemci, celou ji uvede do odesilané zpravy; uzly na cesté pak pouze preposilaji
zpravu na dalsi uvedenou adresu) se zapouzdfenim a zasifrovanim kazdého kroku
klicem daného uzlu na cesté. Uzly na cesté by postupné rozbalovaly, desifrovaly
a preposilaly prijaté pakety, aniz by znaly odesilatele, pfijemce nebo obsah zpravy
— pouze znaji uzel, od kterého paket prijaly, a uzel, kterému ho maji pfeposlat —
podobné jako v siti Tor [40]. Aby bylo mozné takovy paket odeslat, odesilatel by
musel znat verejné klice vsech uzlii, pfes které by chtél zpravu poslat, pii jejich
vyhledavani a ziskdvani by vsSak zlé uzly mohly pozadavky zachytit a ovlivnit
(napft. pii vyhledavani uzli ochotnych preposilat data podstréit zIlé uzly) a pii
samotném preposilani z dostupnych dat pak zjistit, které uzly spolu komunikuji.
Tor udrzuje centralni databazi tzv. relay uzli (pfeposilajicich pakety) — nékolik
autoritativnich serverii provozovanych spravci sité Tor sbira informace o relay
uzlech a zvefejiiuje jejich seznam [70] — pii sestavovani cesty jsou stazené (a tim
dostupné k vybéru cesty) vSechny vefejné kli¢e relay uzli, nedotazuje se na né
jednotlivé. Pro 1ucel ¢isté peer-to-peer sité by bylo nutné podobnou databazi vy-
tvafret a distribuovat decentralizovaneé.

Kvtli netrivialité navrhu anonymizace v peer-to-peer siti a bezpecnostnim
opatfenim nad ramec této prace ponechame problematiku anonymizace a Sifrovani
pouze jako dalsi mozné rozsireni.
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2.6 Prezentacni vrstva (L6)

Prezentacni vrstva prizptisobuje data potiebé aplikace, pripadné muiize prova-
dét jejich kompresi a dekompresi.

2.6.1 Serializace

Uzly v siti pracuji (lokalné) se zpravami v nativnim formétu — napf. potradi
bajti v ¢isle (endianness) je zévislé na platformé uzlu — navic mohou zpravy ob-
sahovat netrivialni datové typy, napf. mnoziny nebo asociativni pole. Aby spolu
mohly uzly komunikovat, je potieba format posilanych dat sjednotit véetné urce-
ni, jak maji byt netrividlni datové typy prevedeny do/z podoby fetézce, ktery je
mozné poslat po siti.

Pro serializaci miZzeme pouzit bud textovy, nebo bindrni format ulozeni dat.
Textové formaty — napt. XML (Extensible Markup Language) [71] nebo JSON
(JavaScript Object Notation) [12] — maji vyhodu ¢itelnosti, kterd se muze hodit
pii ladéni programu, binarni forméty jsou vhodnéjsi pro bézny provoz, protoze
maji mensi rezii. Pro moznost snadnéjsiho ladéni i dosazeni dobrého vykonu je
vhodné umoznit pfepinani mezi vice formaty.

XML nabizi dobrou flexibilitu — moznost definovat vlastni znacky (elementy)
a strukturu celého XML dokumentu a formalné definovat pouzity jazyk v tzv.
schématu — ale kromé samotnych dat ukladé i data, kterd nejsou nutnéa (napf.
zavieni elementu obsahuje nazev zaviraného elementu). Protoze XML dokumenty
obsahuji vétsinou tistitelné znaky a nazvy elementti i atributf se ¢asto opakuji,
lze je dobfe komprimovat. Vhodnéjsi by bylo pouzit Setrnéjsi binarni zapis XML,
napi. EXI (Efficient XML Interchange) [73]. V ptipadé pouziti XML pro seriali-
zaci zprav by kvili/diky pfedem zndmym typtm zprav byly informace o vnitini
strukture zpravy nadbytecné — pro deserializaci staci znat typ zpravy a obsah
jednotlivych poli. V pripadé tzv. schema-aware kompresniho algoritmu, vyuziva-
jicitho znalosti mozné struktury komprimovaného dokumentu, je mozné velikost
XML zprav jesté dale snizit.Pro implementaci je mozné pouzit knihovnu EXIP
[74], ktera podporuje schema-aware kompresi a nabizi rozhrani podobné SAX —
pii parsovani o kazdé udalosti (zacatku/konci elementu, ... ) informuje knihovna
aplikaci zavolanim nastavené callback funkce.

Dalsi moznosti by bylo pouziti ispornéjsiho formatu. V pripadé potieby tex-
tového formatu je Setrné€jsi napiiklad JSON, jinak bychom mohli pouzit néjaky
binarni (TLV (type length value)) format. Podobné jako v pfipadé XML, dato-
vy model formatu JSON lze také ukladat binadrné ve formatu CBOR (Concise
Binary Object Representation) [75]. Opét je mozné pouzit existujici implementa-
ci, napt. libcbor [76] (C API, podporuje pfistup jako k asociativnimu poli) nebo
cbor-cpp [77] (C++ API, pouze SAX-like interface).

Protoze samotné zpravy je vhodné v aplikaci definovat jako tiidy, je nutné
implementovat jejich serializaci (pfipadné pfevod do/z formatu XML/JSON za
pouziti vhodné knihovny) v jazyce C++. Bylo by mozné implementovat vlastni
feSeni, ale jiz existujici knihovny mohou serializaci usnadnit, pouzit lze napriklad
Protocol Buffers [78] nebo boost::serialization [79]. Knihovna Protocol Buffers
vyzaduje napsani specialni definice zprav, kterou je nutné oddélené prelozit, ¢imz
vznikne zdrojovy kéd tfid (C++), ktery je teprve mozné pouzit v aplikaci. V pfi-
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padé boost::serialization se definuje obsah zprav pfimo v kédu — uvniti tridy
v C++ staci pridat/implementovat serializa¢ni metodu a tfidu zaregistrovat ja-
ko serializovatelnou. Pro implementaci (de)serializace byla z divodu jednodussi
integrace pouzita knihovna boost::serialization.

Knihovna boost::serialization zajistuje typovou kontrolu a umoznuje imple-
mentaci vlastnich (de)serializatort, lze tedy pro pfenos dat pouzit libovolny for-
mat zapisu, navic obsahuje implementaci (de)serializatori do/z nékolika vlastnich
formati, napf. textovy, XML, non-portable native binary archive a ptrenositelny
bindrni format (bez podpory ukladani floating-point ¢isel). Pro pouziti iplného
prenositelného binarniho formatu podporujicitho vsechny datové typy lze pouzit
kéd tieti strany: EOS Portable Archive [80]. Protoze vSak floating-point ¢isla
zadna zprava neobsahuje, postaci vestavéné (de)serializatory.

Po prevedeni zpravy do podoby fetézce je dale potiebné jednotlivé serializo-
vané zpravy odeslat druhé strané skrz byte stream a na druhé strané je od sebe
odlisit. Pokud pred kazdou zpravou posleme velikost posilané zpravy, mize pak
prijemce snadno poznat, kdy dorazila cela zprava, a deserializovat ji.

2.6.2 Komprese

Kromé pouziti efektivniho formatu ulozeni zprav pfi serializaci je mozné ob-
jem prendSenych dat zmensit jejich kompresi. Komprimovat lze bud celé spojeni
(serializované zpravy i pfenasend data soubort), nebo samotné soubory ¢i zpravy.

V pripadé efektivniho ulozeni zprav neméa komprese prevazujicich malych
zprav prilis vysokou ucinnost, navic by dalsi krok pri zpracovani zpravy pred
odeslanim pridaval dalsi zpozdéni. Komprese celého spojeni nebo autentikac¢nich
zprav by navic mohla (v pfipadé Sifrovaného ptrenosového kanalu) prozradit pfi-
padnému utocnikovi, jak moc jsou data podobnéa drive odeslanym datim, z ¢ehoz
by mohl Gtoc¢nik odvodit, jaka data jsou prenasena — pokud dokaze ttoc¢nik ovli-
viiovat druhou stranou odesilana data a mérit velikost odesilanych zprav, z kom-
presniho poméru miize zrekonstruovat retézec obsazeny v odesilanych zpravach
(atok CRIME [81]). Kompresi zprav ani celého proudu dat jsme proto neimple-
mentovali.

V pripadé komprese obsahu soubort by piipadny tnik kompresniho poméru
nemél mit pro utoc¢nika zadny vyznam, nebo by k nému vibec nemélo dojit —
soubory v siti jsou pfistupné vSem uzlim (viz kapitolu a dany soubor typic-
ky stahuje kazdy uzel pouze jednou, nedochézi tedy k opakovanym pozadavktim
potfebnym pro provedeni itoku CRIME.

Soubory je mozné komprimovat bud pii pfenosu, nebo uz pfi uloZeni. Protoze
nékteré soubory mohou byt jiz komprimované, jejich dalsiho zmenseni bychom
nedosahli a pouze bychom plytvali vykonem uzlt. Z tohoto diivodu nechame kom-
presi az na aplikacni vrstvé jako mozné rozsiteni (komprese pfi importu souboru
do sité), nebo na uZivatelich (import jiz komprimovaného souboru).

2.7 Aplikac¢ni vrstva (L7)

Aplika¢ni vrstva popisuje funkce a chovani aplikace. Protoze se nejedna o ana-
Iyzu moznych feSeni, ale spiSe o vlastni navrh aplikace vyuzivajici sit popsanou
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v rdmci této analyzy, popiSeme aplikaci a jeji funkce v samostatné kapitole (viz

kap. .

2.8 Existujici peer-to-peer sité

Nejrozsitenéjsi peer-to-peer sité jsou vétsinou jednoucelové, nejcastéji navrze-
né pro uklddani a/nebo sdileni soubort, napi. BitTorrent [36], eDonkey [37],
Gnutella [38] a IPFS [39).

Dalsim rozsifenym typem peer-to-peer siti jsou sité, které pouze zprostredko-
vdvagict spojeni mezi uzly, prip. zajistuji jejich anonymitu, napf. Tor [40] a I2P
[41]. Tyto sité lze sice vyuzivat k provozovani riznych typt aplikaci, neposkytuji
v8ak funkce, které by vyvoj a provoz téchto aplikaci usnadnily (nap¥. decentra-
lizované datové struktury pro ukladani soubort nebo fronty tloh), ty je nutné
implementovat samostatné.

Distribuované vypocty jsou typicky centralizované, napt. SETI@home [42],
Rosetta@home [43] a Great Internet Mersenne Prime Search [44]. Jediné pouzi-
ti Cisté peer-to-peer sité pro vypocty jsme nalezli v pripadé sité Ethereum [45]
kombinujici kryptomeénu a distribuovany virtualni stroj. PfestoZe tato sit provadi
vypocty distribuované, neni urcena pro wvykonové vypocty, ale mnohonasobnym
ovéfenim vypocti na vice uzlech mé zajistit jejich spolehlivost.

2.8.1 Odlisnosti navrhované sité

Nami navrhovand sif by méla byt pouzitelnd soucasné vice typy aplikaci a méla
by navic umoziiovat jejich snadny vyvoj poskytovanim podptrnych funkei (uloZe-
ni soubort, ptip. dalsi decentralizované datové struktury).
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3. Aplikace

Diky infrastruktute popsané v predchozi kapitole (sit a rozdéleni odpovédnosti
za provoz mezi jednotlivé pfipojené uzly) mizeme implementovat aplikaci posky-
tujici funkcionalitu, kterou popiseme v této kapitole. Vyslednou sif zajistujici
spojeni mezi uzly a vyuzitelnou pro rizné druhy aplikaci jsme pracovné nazvali
minet (multipurpose interconnection network).

3.1 Implementované funkce

Pro praktické ovéreni funkcénosti navrzené infrastruktury a moznost meéreni
jejitho chovani jsme vytvorili implementaci klienta sité minet — program min.

Klient sité implementuje decentralizované ukladani soubort s automatickym
vytvarenim replik pro zajisténi spolehlivosti a spravu centralizované work queue
pro distribuované zpracovani tloh.

3.1.1 Ukladani souboru

Jednou z priméarnich funkci této sité je ukladani soubori. Klient sité musi
umoznovat vlozeni souboru do sité a jeho nasledné ziskani ze sité.

3.1.1.1 Umisténi

Pro ulozeni kazdého souboru je nutné zvolit vhodné umisténi — uzel, na kterém
ma byt ulozen a ktery ho méa poskytovat.

Soubor je mozné ulozit pfimo na odpovédném uzlu (uréeném pouZzitou topo-
logii sit€, viz kapitolu, ale vhodnéjsi je spiSe jej umistit na uzlu, ktery o néj
md zdjem. Abychom toho dosahli, musime oddélit metadata od obsahu soubort —
odpovédny uzel musi kvili vyhledani védét, kde je soubor ulozen, samotna data
vsak mohou byt uloZena na libovolném uzlu nebo na vice uzlech. Pokud tedy uzi-
vatel prostfednictvim svého uzlu stahne ze sité néjaky soubor, mtze dany soubor
poskytovat ostatnim pro dalsi stahovani. Tim zaroven vylepsi rozlozeni zatéze
mezi uzly — ¢im zadanéjsi soubor, tim vice bude dostupnych jeho kopii.

o soubor zajem, prvni kopii mizeme nahrat na libovolny uzel, napi. na uzel,
ktery je odpovédny za ulozeni metadat daného souboru. Automatické udrzovani
ulozenych kopii souboru je dale popsano v kapitole [3.1.2]

3.1.1.2 Adresovani

Daéle je nutné rozhodnout, jak prifadit soubortim identifikdtory-adresy: bud
podle nazvu (location-addressed storage), nebo podle obsahu (content-addressed
storage). Adresovani podle nazvu (identifikitorem souboru je hash jeho nézvu)
umoznuje vyhledavani soubori podle nazvu, ale je nutné vyfesit pripadné du-
plicity (rozliSeni stejné pojmenovanych souboril), napt. pfidat kazdému nazvu
souboru prefix — jméno autora, ptfipadné cestu (opét je nutné zajistit i jejich
jednoznaé¢nost).
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Protoze v siti mohou byt pripojeny zlé uzly, je vhodné mit moznost ovérit,
ze stazeny soubor je neposkozeny a Ze je to ten, ktery byl pozadovan — coz nelze
zarucit, pokud identifikdtor neodvodime od obsahu daného souboru. Z tohoto
divodu je vhodnéjsi adresovani podle obsahu, kdy identifikatorem souboru je
hash jeho obsahu.

Dostatecné dlouhy hash souboru s vysokou pravdépodobnosti jednoznacné
urcuje dany soubor. Hashovani navic poskytuje pasivni ochranu pred zlymi uzly
a chybami pfenosu — vypoctem hashe stazeného souboru lze ovérit, ze soubor
nebyl pii prenosu poskozen nebo nahrazen jinym souborem, napt. nékterym zlym
uzlem v siti.

3.1.1.3 Velikost adresového prostoru

Také je nutné zvolit vhodnou velikost prostoru identifikatori soubori a uzli.
Pokud bychom zvolili prili§ kratké adresy, byla by vyssi pravdépodobnost kolizi
(dva soubory se stejnou adresou), naopak pfili§ dlouhé adresy by plytvaly pfe-
nosovou kapacitou sité. Velikost adresového prostoru souvisi s hashovaci funkeci
pouzitou pro prifazeni adresy souboru. Pokud pouzijeme nékterou z bézné pouzi-
vanych hashovacich funkci, umoznime vyhledavani soubort v siti podle znamého
hashe (napf. nalezeného na webu).

Mezi nejrozsitenéjsi hashovaci funkce patii MD5 a SHA-1. [82]

Vystup funkce MD5 ma délku 128 bitti, MD5 vsak neposkytuje dostate¢nou
bezpecnost — existuji kolize, k danému souboru lze snadno vytvorit jiny soubor
se stejnym hashem [83].

Hashovaci funkce SHA-1 mé 160bitovy vystup, coz by méla byt dostate¢na
délka pro pouziti jako identifikatoru: podle narozeninového paradozu [84] by pro
kolizi s pravdépodobnosti alespori 10~ bylo potfeba vice nez 10'° réiznych vstupt
(soubortt). UmysIné kolize sice mohou byt v budoucnosti potencidlnim problémem
[85], ale nalezeni kolize je stale v praxi pfili§ nédkladné.

Kromé pouziti SHA-1 jako kontrolniho souctu k ovéreni, ze nedoslo k posko-
zeni souboru pii prenosu ([86]), je tato hashovaci funkce pouzita také k vytvoreni
identifikdtoru sdileného obsahu (tzv. info_hash) .torrent souboru v siti Bit-
Torrent [36] a interné v systému spravy verzi Git [87] pro identifikaci objektt
(napt. commit).

Pro implementaci jsme pouzili hashovaci funkci SHA-1, pfipadnd budouci
zména pouzité funkce (napf. na SHA-256) je trividlni.

Diky volbé kryptograficky bezpecné hashovaci funkce, jejiz vystup ,vypada
jako nahodna data“, je pfirazeni identifikatortt soubortim a uzlim rovnomérné.
Na hodnoty vystupu hashovaci funkce (bez znalosti vstupu) totiz lze nahlizet
jako na hodnoty z rovnomeérného rozdéleni, protoze kazdy vystup ma stejnou
pravdépodobnost. Kazdy uzel by tedy mél byt odpovédny za pfiblizné stejny
pocet souborti.

3.1.2 Replikace

Aby nedochézelo ke ztraté/nedostupnosti dat pfi odpojeni uzlu od sité, je
nutné v siti vytvaret a udrzovat vice kopii (replik).
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3.1.2.1 Vytvareni a umisténi replik

Stejné jako v pripadé jinych tkoll je potfeba zvolit uzel, ktery ma byt odpo-
védny za kontrolu a pripadné vytvareni dalsich replik. Protoze uzel odpovédny za
identifikator urc¢itého souboru uchovava metadata o tomto souboru — predevs§im
seznam uzli, které dany soubor poskytuji — je vhodné odpovédnost za replikaci
tohoto souboru priradit pravé tomuto uzlu.

Pro repliky metadat (pfipadné i obsahu) soubort je nutné zvolit vhodné uzly,
na kterych maji byt ulozena. Abychom minimalizovali mnozstvi pfenasenych dat,
je vhodné dalsi repliky ukladat na takovych uzlech, které prevezmou odpovédnost
za soubor, pokud selze odpovédny uzel. V pripadé topologie Chord, kde za kazdy
soubor je odpovédny uzel nasledujici za identifikatorem souboru, ziska po selhani
odpovédného uzlu odpovédnost jeho naslednik (tj. druhy naslednik identifikdtoru
daného souboru). Proto je vyhodné repliky ukladat na néslednicich odpovédného
uzlu.

Protoze neni mozné spolehlivé predpovidat selhani uzli, musi kazdy uzel peri-
odicky prochéazet soubory, za které je odpovédny, a kontrolovat, jestli je dostupny
dostatecny pocet replik. V opa¢ném pripadé musi uzel zajistit replikaci na svého
néslednika (své nasledniky): poslat jim metadata a pozadat je o stazeni souboru
(z uzli obsaZenych v metadatech). Protoze mnozina soubort, za které je dany
uzel odpovédny, a ndhradni uzel (resp. vice ndhradnich uzli), ktery prebere od-
povédnost za dany identifikator v pripadé selhani odpovédného uzlu, jsou zavislé
na pouzité topologii, musi topologie poskytnout potfebna data, napf. umoznit
iteraci pres soubory, za které je lokalni uzel odpovédny a iteraci pres ndhradniky
odpovédnych uzli.

3.1.2.2 Pocet replik

Protoze v siti mohou byt ulozeny rizné dilezité soubory (napf. dostupnost
obycejnych soubort), je vhodné riznou dilezitost soubort zohlednit pii repli-
kaci riznym poctem vytvarenych replik. Nastavitelnost poctu replik pro kazdy
soubor navic umoznuje pouziti sité v riznych prostiedich prizpiisobenim poctu
replik spolehlivosti jednotlivych uzli, napt. u uZivatelskych a mobilnich zafizeni
lze oCekévat, Ze se budou ¢astéji odpojovat neZ napf. servery a sifovd tlozisté.
Pokud se bude udrzovat vyssi pocet replik, snizi se pravdépodobnost, ze vSechny
repliky zaniknou najednou — drive, nez dojde k vytvoreni dalSich kopii.

Protoze pocet replik souboru neni souc¢asti jeho obsahu a zména souboru (pfi-
déni pozadovaného po¢tu replik) by zptisobila zménu jeho identifikitoru, je nutné
ukladat pocet replik (a pfipadné dalsi informace o souboru) oddélené od obsahu
souboril do samostatného tlozisté.

3.1.3 Ulozistd metadat

Pro uchovavani metadat souborti a pro lokalni potieby klientské aplikace (na-
pf. navazani spojeni s posledné pripojenymi uzly po restartu aplikace) je dilezité
zajistit vhodné ulozisté. Metadata o souborech a informace o ostatnich uzlech
je vhodné ukladat tak, aby bylo snadné v nich vyhledavat. Protoze mezi enti-
tami (napf. ,uzel“, ,soubor“ a ,IP adresa®“) jsou pfirozené vztahy (napt. ,uzel
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poskytuje soubor® a ,uzel ma IP adresu®), je pro uloZeni vhodné pouzit relacni
databéazi.

Klasické systémy Fizeni baze dat (RDBMS) napt. MySQL [89] nebo Postgre-
SQL [90] jsou zbyteéné naroéné — maji vysoké pozadavky na hardware (lozisté
a operacni pamét) a navic typicky vyzaduji instalaci. ProtoZe nepotfebujeme
zadné jimi nabizené pokrocilé funkce — napi. vice uzivatelskych Uc¢ti s rtiznym
opravnénim pro pristup k jednotlivym tabulkam ani efektivni paralelni pristup
do databéaze z vice aplikaci (se zamykanim zaznamii/tabulek) — postaci nam jed-
nodussi embedded RDBMS, ktery lze slinkovat pfimo do aplikace, napf. SQLite
[91].

SQLite je open-source knihovna zvefejnéna jako volné dilo (licence public do-
main), pouzivana je predevsim jako databdze na webovych serverech s malou
navstévnosti (napt. v PHP je pfi pfekladu podpora SQLite defaultné zapnuta
[93]) a mobilnimi aplikacemi pro ukladani dat, napf. v i0OS je SQLite pouzita ja-
ko tlozisté SMS, poznamek a kalendéfe. [92] Pro definici schématu a dotazovani
je pouzit jazyk SQL, SQLite provadi transakce splnujici vlastnosti ACID.

Vhodné ulozeni metadat o souborech a uzlech umoziuje dobrou skalovatelnost
sité a efektivni sdileni souborti. Proto je vhodné, aby na odpovédném uzlu byl
pristupny seznam vsech uzld, které soubor poskytuji, pro aplikace pouzivajici
sit vS8ak mutze byt uzitetné ukladat o souborech dodate¢né informace. Kromé
zohlednéni diilezitosti souboru ulozenim poctu jeho replik lze naptiklad ukladat
u souboru i jeho pivod — identifikator uzlu, ktery soubor do sité nahral. Tento
uzel by pak mohl mit k danému souboru zvlastni opravnéni, napiiklad by mohl
pozadat ostatni uzly o jeho smazani.

Lokalni databazi lze pouzit také jako tlozisté zaznamu distribuované databa-

ze, viz kap. |3.2.3|

3.1.4 Centralizovana distribuce tuloh

Peer-to-peer sit miZe vyrazné usnadnit a zefektivnit distribuované zpracovani
tloh. P#i zadavani tloh uzltim (typicky z jednoho pocitace) je z principu nutné
odeslat /poskytnout zadani mnoha uzltim, coz mize byt bottleneck. Jako zadani
ulohy budeme chapat urceni algoritmu, ktery poskytne vysledek a vstupni data.

Jednotliva zadani tlohy si ¢asto byvaji podobna — nékteré soubory jsou spo-
le¢né pro vice zadani. Program, ktery ma provést zadany vypocet a poskytnout
vysledek, bude v mnoha zadéanich identicky a také jeho vstupni data mohou byt
spoleéna, napt. v pfipadé renderovani (raytracingu) 3D animace — scéna a ob-
jekty jsou stejné po mnoho snimki, méni se pouze pozice objekt v prostoru.
Pokud by se data pro kazdé zadani lisila pouze ¢astecné, mohla by byt ulozena
v Merkle tree (viz kap. , diky ¢emuz by spole¢né soubory nebylo nutné do
sité nahravat vicekrat.

Problém distribuce tloh je obvykle fesen centralni frontou tloh cekajicich
na vyfesSeni (tzv. task queue). Jednotlivi Fesitelé z fronty odebiraji zadani tloh
a provadi je. Aby nedochézelo k vicenidsobnému provedeni néjaké tulohy, je task
queue typicky spravovana centralizované — na jednom pocitadi.

Ptestoze je rychlost pridélovani tloh (odebiréni z fronty) omezena vykonem
a konektivitou jednoho pocitace, jedna se o implementac¢né nejjednodussi feseni,
které navic umoznuje efektivnéjsi pridéleni aloh — pokud zadavatel zna vlastnosti
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uzli-fesiteli, miize jim priradit tlohy napi. podle jejich dostupnych systémovych
prostredkti a aktualniho zatizeni — a diky pfimému spojeni zadavatele a FeSitele
minimalizuje pripadnou prodlevu ptred zacatkem zpracovani tlohy.

Task queue 1ze provozovat také decentralizované (viz kap. [3.2.5)), ale imple-
mentace je narocna a nad ramec této prace, proto jsme implementovali pouze
centralizovanou variantu task queue.

3.1.4.1 Zabezpeceni

Pro zpracovani tlohy musi feSitel spustit program dany zadavatelem, je te-
dy nutné, aby zadavateli divéroval, nebo alespon zajistil, aby nebyl program
skodlivy. Proto je vhodné, aby spravce uzlu-tfesitele explicitné povolil spousténi
programi, kterym divéruje. Déale by bylo vhodné, aby byly programy provadény
s minimalnim nutnym opravnénim v uzavieném prostiedi (sandbozu), napt. pou-
ze s pristupem k vypocetni kapacité (CPU, ptipadné i GPU napf. pfes rozhrani
OpenCL) a omezenou moznosti komunikace s okolim umozriujici pravé odeslani
vysledku tkolu. V pripadé uzaviené sité, kde zadavatel je typicky divéryhodnym
spravcem, tato opatieni nejsou nutna.

3.2 Dalsi moZna rozsireni

V této casti popiSeme navrh funkci, jejichz implementace je nad ramec této
prace. Tyto funkce ponechdme jako mozna rozsiteni vzniklé aplikace.

3.2.1 Déleni souboru

Dosud jsme ptredpokladali, ze kazdy soubor bude v siti ulozen vcelku. Aby se
v8ak zatéz lépe rozdélila mezi vice uzl (napf. sdilenim ¢asti stahovaného souboru
pred dokoncenim stahovéani celého souboru), muzeme jednotlivé soubory rozdélit
na mensi ¢asti (bloky), které by byly nahrany na vice uzli. Tak to probiha napft.
v piipadé sité BitTorrent [36].

Pokud bychom soubory délili, nebyl by cely soubor snadno vyhledatelny podle
hashe (protoze hash celého souboru neni jeho adresou, resp. adresou jednotlivych
¢asti), ale bylo by nutné zajistit vyhledani souboru (podle hashe) jinym zptsobem
(viz kapitolu a nalezeni jeho jednotlivych ¢asti, napt. v seznamu soubori.

3.2.2 Adresarové stromy

P1i sdileni dat casto neni praktické sdilet jednotlivé soubory, ale vice souborti
ve slozce, pripadné cely adresarovy strom. Toho lze uzivatelsky dosahnout uloze-
nim adresarového stromu do archivu, ktery pak lze sdilet jako jeden soubor, ale
tento pristup neni optimalni, protoze sdilend data lze ulozit efektivnéji. Pokud je
néjaky soubor obsazen ve vice adresafovych stromech, nemusi byt v siti ulozené
jeho zbytecné kopie, ani pfi nahravani slozky do sité neni nutné uploadovat ty
soubory a slozky, které jsou jiz v siti dostupné.

Pro implementaci efektivnéjsiho ulozeni adresédfovych stromii mizeme pouzit
tzv. Merkle tree [88]. Merkle tree je strom, ktery v kazdém vrcholu obsahuje hash

28



a hash v kazdém vnitfnim vrcholu je kombinaci potomku (napf. hash konkatena-
ce hashi potomkit). Pokud budeme pfedpokladat, Ze nedochazi ke kolizim, kazdy
vnitini uzel véetné korene jednoznacné urcuje cely podstrom. Do listi Merkle
tree miizeme ulozit hashe soubort, vnitinimi vrcholy miizeme reprezentovat sloz-
ky, hash v kofeni pak bude jednoznacné urcovat cely adresairovy strom vcetné
jeho struktury. Kromé samotnych hashti mizeme v Merkle tree ukladat i dalsi
informace, napt. vrcholy mohou obsahovat nazvy soubort nebo slozek.

3.2.2.1 Merkle tree a déleni souboru

V pfipadé déleni soubort pied jejich ukladanim do sité (viz kapitolu ,
musime zajistit jejich nésledné slouceni. Seznam c¢asti déleného souboru mutzeme
chapat jako soubory v jedné slozce, které maji byt po stazeni opét spojeny.

Aby mél tento seznam jednu adresu v siti, 1ze ho reprezentovat pomoci (jed-
notroviiového) Merkle tree. Tento seznam vSak bude mit jiny hash nez vysledny
stazeny soubor po slouceni ¢asti, proto je nutné divérovat autorovi seznamu, ze
po slouceni bude hash odpovidat pozadovanému souboru. Navrh vyhledavani mj.
seznamu souborti podle hashe vysledného souboru je popsan v kapitole |3.2.3

3.2.2.2 Déleni Merkle tree

Samotny Merkle tree mizeme ulozit bud vecelku — cely Merkle tree jako jeden
soubor — nebo decentralizované — kazdy vnitini vrchol (seznam jeho potomkii)
ulozit do samostatného souboru.

Mekle tree ulozeny v jednom souboru umoznuje rychlé zobrazeni obsahu celého
adresarového stromu, ale v pfipadé velkych adresarovych stromt obsahujicich
mnoho polozek by mohl byt problém s jeho velikosti (napt. pokud by Merkle
tree obsahoval cely souborovy systém — zalohu). Navic v pfipadé potfeby jeho
aktualizace by musel byt do sité nahran cely znovu i pokud by byl zménén pouze
jeden soubor.

V ptipadé déleného Merkle tree je mozné tispornéji prochéazet velké adresarové
stromy, pfipadné do jednoho adresafového stromu vlozit druhy (jako list nového
Merkle tree vlozit kofen-hash jiz existujiciho), coz umoznuje v piipadé zalohova-
ni vytvaret snapshoty nebo pfi vytvofeni a zvefejnéni nové verze adresafového
stromu odkézat na predchozi verzi. Aktualizace déleného Merkle tree pri zméné
souboru vyzaduje pouze aktualizaci jedné vétve stromu (té, na které zménény
soubor lezi, od listu-souboru ke koteni), ¢imz vznikne novy Merkle tree.

3.2.2.3 Meénitelné adresarové stromy

Merkle trees jsou z principu neménné, ale pro ruzné ucely je nékdy vhodné,
aby autor mohl adresarovy strom aktualizovat pfi zachovani jeho identity. To
by umoznilo napt. snadné ziskani seznamu souborti aktualné sdilenych néjakym
uzlem (jako Merkle tree) nebo vytvafeni aktualizovatelnych adresafovych stromd,
napt. pro implementaci World Wide Web nebo souborovych systémi nad peer-
to-peer siti.

Aby nemusel byt autor adresafového stromu stéle pfipojen (pro poskytovani
seznamu sebou sdilenych souborit), je mozné ulozit dany seznam jako soubor do
sité. Abychom predesli falsovani takovych seznami soubort, 1ze podepsat dany
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seznam soukromym klicem autora. Misto podepisovani celych seznamt stac¢i pou-
ze zvetejnit (nahrat do sit€) adresafovy strom (Merkle tree), podepsany hash jeho
kofene a svij verejny kli¢c. Kazdy uzel pak muze spravovat sviij zverejnény strom
soubort a ostatni uzly mohou ovérit jeho autenticitu.

Aby byl adresdrovy strom spravovany uzlem (resp. jeho aktualni verze) vyhle-
datelny podle néjakého pevného identifikatoru, mél by byt dostupny pti znalosti
identifikdtoru autora. Protoze hash seznamu soubort (Merkle tree) neodpovida
identifikatoru autora, nelze ho vyhledat jako bézny soubor — pred stazenim sa-
motného seznamu je nutné ziskat jeho adresu.

Nalezeni adresy tohoto seznamu mtize byt zajisténo napt. vyhledavanim v dis-
tribuované databazi (viz kapitolu [3.2.3)), pfi kazdé zméné zvefejnéného adreséio-
vého stromu musi autor aktualizovat informace v databazi, ta by méla poskytovat
vzdy tu nejnovéjsi ulozenou hodnotu a akceptovat pouze platné (podepsané) poza-
davky na aktualizaci. Uzivatelé pak budou moci zkontrolovat, Ze obsah Merkle
tree pochazi od daného autora, zlé uzly pak mohou v nejhorsim pfipadé pouze
poskytovat starsi verzi nebo pozadavky blokovat (viz kapitolu [2.5.5.1]).

3.2.3 Distribuovana databaze

Pro moznost vyhledavani soubori a adresarovych stromi podle riznych pa-
rametru (autor, nazev, velikost, ...) a pro obecné vyuziti aplikacemi nad peer-
to-peer siti je mozné implementovat a pouzit distribuovanou databazi. Popiseme,
jak miize takova databaze v peer-to-peer siti fungovat.

3.2.3.1 Databazovy model

Provozovat rela¢ni databazi na mnoha (nedtvéryhodnych) uzlech je netrivialni
problém, pro tcely aplikace to vSak neni nutné, postaci ndm nejjednodussi mozna
forma databéze — key-value store — Glozisté pari fFetézct (kli¢, hodnota). Kazdy
par je jednim zaznamem v databazi.

Zéznam v databazi reprezentuje relaci ,ma hodnotu“ — zédznam (x,y) repre-
zentuje ,,z ma hodnotu y“. Pro nékteré klice je vhodné uchovavat pouze jednu
hodnotu (kardinalita 1:1) — nap¥. adresdrovy strom spravovany uzlem mize byt
v dané chvili pouze jeden — v jinych pripadech je vhodné pro jeden kli¢ uchovavat
vice hodnot (kardinalita 1:N) — napf. seznam souborti obsahujicich v nézvu slovo
,prace.

Abychom prifadili kazdému zaznamu odpovédny uzel, ktery ma uchovavat
a poskytovat hodnotu (resp. vice hodnot) pro uréity kli¢, mizeme spocitat hash
daného klice, ¢imz ziskdme identifikdtor zdznamu (¢islo z prostoru identifikatort
uzll a souborti), ke kterému pak najdeme odpovédny uzel podle pravidel pouzité
topologie.

Podobné jako v pripadé souborti i zde je nutné zaznamy replikovat, aby ne-
dochazelo k jejich ztraté nebo nedostupnosti pii odpojeni néjakého uzlu.

Pro zajisténi replikace a vyhledavani musi mit libovolny uzel pristup ke ¢teni
zéznamu, zapis je vSak vhodné omezit. U nékterych zdznamt (napf. kofen adre-
sarového stromu spravovaného uzlem) je dulezité ovérit, Ze pochazi od urcitého
uzlu, zvlasté pokud je jeho kli¢ vazan na identifikator autora. Implementace je
jednoduchéa — kromé hodnoty lze u daného klic¢e ulozit i identifikdtor autora za-
znamu a autoriv podpis uklddané hodnoty. U takového zédznamu pak musi byt
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pred ulozenim na néjaky uzel vzdy ovéfena platnost podpisu. Ostatni zaznamy
nepotfebuji ovéreni identity autora, aby vsak bylo mozné snaze rozlisit a ode-
brat nebo ignorovat zaznamy vytvorené zlym: uzly, je vhodné vyzadovat podpis
u vSech zaznami.

3.2.3.2 Vldastnosti

U distribuované databaze provozované i na potencialné nedtiveryhodnych uz-
lech, nelze zarucit spolehlivost — miize dochazet ke ztraté zaznami i k vytvareni
novych-nepravdivych — kazdému zéznamu lze divérovat nejvyse tak, jako jeho
autorovi. Databaze proto mize slouzit pouze jako heuristika pfi vyhledavani ob-
sahu.

Diky odvozeni identifikdtoru zaznamu hashovanim by stejné jako v pripadé
ukladani soubortt mélo dochazet k rovnomérnému rozlozeni zaznami mezi uzly,
nékteré klice vsak mohou byt vice zastoupené v béznych datech — napi. mensich
soubori je mnoho (rizné textové dokumenty, zdrojové soubory, konfigura¢ni sou-
bory, ...) [04, Fig. 3 — Observed data] — coz muze vést k vyssi zatézi uzla, které
jsou odpovédné za metadata malych souborti. Proto je nutné zvolit vhodné klice
zaznamu, aby nedochazelo k nadmérnému shlukovani, napt. zvysit granularitu
diskretizace numerickych atributt (viz nasledujici kapitolu).

3.2.3.3 Vyhledavani

Aby byla databaze prakticky pouzitelna, méla by kromé piimého pfistupu
k ulozenym dattim umoznovat také efektivni vyhledavani.

Vyhledavani podle celého klice (ndzvu zaznamu) je trividlni — staci spocitat
hash kli¢e, nalézt uzel odpovédny za dany zdznam (hash) a dotdzat se ho na
hodnotu (resp. hodnoty) patfici danému kli¢i. Pfimocaré vyhledavani jiné neZ na
rovnost kli¢e neni mozné provadét efektivné.

Vyhledavani podle numerickych atributi v tradi¢nich systémech fizeni baze
dat typicky pouziva vyhledavaci stromy, ale jejich distribuované ulozeni na ne-
divéryhodnych uzlech je nevhodné. Vyhledévani podle numerickych atributti lze
vSak implementovat pomoci vice zaznami v key-value store. Podobné i vyhleda-
vani podle ¢asti klice nebo hodnoty lze implementovat pomoci vyhledavani podle
rovnosti.

Numerické atributy lze diskretizovat do intervalli, je vSsak nutné zvolit jejich
vhodnou velikost — prilis velké intervaly by zptsobily vyssi zatéz na odpoveéd-
nych uzlech (do intervalu by nélezelo vice souboril), malé intervaly by ztézovaly
vyhledavani — vyhledavajici uzel by musel siti polozit vice dotazi.

Univerzalnim zpusobem diskretizace je zapis ¢isla v tzv. védeckém formatu,
napi. 1.23e45 (tj. 1,23-10%). Konkrétni velikosti intervalti (resp. pocet platnych
Cislic) je vhodné uréit experimentélné podle zatéze odpovédnych uzli pro urcité
data ulozena v siti.

3.2.3.4 Indexovani

Key-value store lze pouzit k indexovani metadat soubori — pokud klicem
reprezentujeme urcitou vlastnost souboru (napf. v nazvu je obsazeno slovo ,pra-
ce“), jako hodnotu mizeme ulozit identifikdtor souboru, ktery danou vlastnost
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spliiuje. Pti dotazu na dany kli¢ pak ziskd dotazujici se uzel seznam souborti,
které danou vlastnost splnuji.

Aby bylo mozné vyhledavat, musi jiz byt zaznamy ulozené v databézi, jejich
vytvoreni tedy musi byt zajisténo uz pfi vlozeni souboru do sité. Uzel by pfi
nahravani souboru mohl ulozit do distribuované databaze napi. nazev souboru,
kazdé slovo obsazené v nazvu, velikost, typ/koncovku, piipadné i indexovat obsah
textového souboru (kazdé slovo z obsahu) nebo jiné udaje odvozené z obsahu
souboru podle jeho typu: datovy tok a délku v pfipadé zvukovych/video souborti,
rozliSeni v pripadé fotografii nebo videa, ...

Kazdy typ parametru musi mit pfifazen unikatni retézec, aby klice reprezen-
tujici rizné vlastnosti nekolidovaly. Identifikator nahraného souboru by pak mohl
byt ulozen jako hodnota u téchto klic¢t:

file:name:Bakalarska prace.pdf,
file:extension:pdf,
file:in_name:bakalarska,
file:in_name:prace,
file:size_estimate:1.42e6 a
file:size:1421864.

3.2.3.5 Vyhledavani podle vice parametru

V navrhované distribuované databazi lze vyhledavat soubory spliujici i vi-
ce parametri soucasné. Pti dotazu na dany kli¢ ziskdme od odpovédného uzlu
mnozinu odpovidajicich hodnot, proto mtze vyhledavajici uzel provést vice do-
tazti. Mnozinu odpovidajici vSsem dotazim lze ziskat jako prinik mnozin hodnot
z jednotlivych odpoveédi.

Tento postup poskytuje prostor pro optimalizace, naptiklad vhodnym poradim
dobte polozenych dotazii lze snizit mnozstvi dat pfenasenych po siti, predevsim
lze zmensit velikost odpovédi. Pokud se bude vyhledavajici uzel dotazovat itera-
tivné (ne paralelné) od nejméné pravdépodobnych kli¢i po pravdépodobnéjsi (od
malych mnozZin po velké) a v dotazu uvede mnozinu zajimavych vysledki (hod-
not, které vyhledavajiciho zajimaji — sou¢asna mnozina potencialnich vysledki),
dotazovany uzel mize vratit jen takovou podmnozinu hodnot z dotazu, ktera
odpovida dotazu.

3.2.4 Soubor pro uzel

Pro nékteré aplikace pouzivajici sit mtize byt uziteéné umoznit posilani zprav
i uzltim, které nejsou praveé k dispozici. K tomu slouzi koncept souboru pro uzel.

Pokud se odesilajicimu uzlu nepodafi poslat zpravu adresatovi piimo, mize
ji ulozit jako soubor do sité a do distribuované databaze ulozit vysledny identifi-
kator napt. pod klicem message:for:<id adresata>, ktery adresat pfi pripojeni
do sité zkontroluje a dorucené zpravy prijme. Pfed ulozenim zpravy jako soubor
je vhodné ji podepsat, aby nemohlo dojit k podvrzeni odesilatele, pripadné i za-
sifrovat, aby k ni mél pristup pouze adresat. Uzel, pro ktery je soubor urcen, by
mél mit opravnéni soubor vymazat.

Trividlnim vyuzitim soubori pro uzel muze byt komunikace (napf. posilani
textovych zprav) mezi uzivateli sité (spravei jednotlivych uzl). Soubor pro uzel
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lze také pouzit pfi distribuci tloh — pokud se zadavatel tlohy odpoji, Tesitelé
mohou stale posilat vysledky (jako soubory pro zadavatele) a po opétovném pii-
pojeni zadavatele mize zadavatel vysledky zpracovat.

3.2.5 Decentralizovana distribuce uloh

Pokud neni mozné nebo vhodné spravovat task queue centralné (napi. aby
se zadavatel mohl odpojit od sité a fesitelé stale méli dostupnou frontu tloh
k feSeni), je nutné predat odpovédnost za udrzovani task queue uzlim v siti.
Protoze se jedna o stale se ménici data, kterd maji byt dostupna pod néjakym
pevnym identifikdtorem, je vhodné pouzit distribuovanou databazi.

Task queue lze implementovat v decentralizované databazi jako seznam hod-
not s klicem napi. tasks_by: <id zadavatele>. Hodnota kazdého zdznamu pod
timto kli¢em je identifikdtorem adresdfového stromu (Merkle tree) se zadanim
ulohy.

Abychom zajistili atomicitu (pfidéleni kazdé tlohy préavé jednomu uzlu), mu-
sime (kromé ulozeni paru (kli¢, hodnota) a ziskani hodnot pro dany kli¢) imple-
mentovat jesté dalsi operaci distribuované databaze — dequeue — ziskani hodnoty
z fronty a jeji smazani. Také je vhodné vyresit navraceni zadani tlohy do fronty

Po vyteseni tlohy musi byt kazdy resitel schopen odeslat feseni zadavateli —
pokud neni zadavatel dostupny, lze feseni tlohy ulozit do sité jako soubor pro
uzel adresovany zadavateli.

3.2.6 Udrzba sitd

Pro moznost tklidu nepotiebnych dat v siti je vhodné umoznit ru¢ni mazani
soubori. Pravo smazat soubor by mél mit jeho autor, nebo pfijemce v pfipadé
souboru pro uzel, napt. po zpracovani feseni tlohy by mél zadavatel jiz nepotieb-
né data Feseni smazat. Aby byla sit schopna dlouhodobého provozu bez spravy
uzivateli-spravcei uzld, miizeme implementovat nasledujici automatické uklidové
mechanismy.

Sit by neméla slouzit jako archivni tlozisté soubort, proto je vhodné provadét
automatické mazani soubort, o které nikdo nema zajem. Naptiklad lze ukladat
pocty stazeni souborit do lokalni nebo distribuované databéaze, pak v pripadé
potieby volného mista pro dalsi soubory (nebo automaticky po urcité dobé&) mazat
nejméné stahované soubory nebo ty, které jiz dlouho nebyly stazeny.

Aby nedoslo k ndhlému zneptistupnéni néjakého souboru, je vhodnéjsi (na-
misto smazani souboru z vice uzlti sou¢asné) postupné snizovat pozadovany pocet
replik podle stari souboru. Tim pfestane dochazet k automatickému obnovovani
poctu replik souboru na plny autorem urceny pocet uzliit mechanismem replikace,
nové repliky vsak budou vznikat, pokud bude o soubor zajem, tj. pokud néjaky
uzel soubor stahne na piikaz uzivatele. Po zaniku posledni repliky je tisporné
vymazat i metadata daného souboru z odpovédného uzlu.

Také zaznamy v distribuované databazi je vhodné cistit. Kazdy uzel miize
podobné jako v pripadé soubort sledovat pristupy k zaznamtim, za které je od-
povédny, a zdznamy, ke kterym dlouho nikdo nepfistoupil, mazat.
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3.2.7 Dalsi mozné aplikace

Kromé ukladani a sdileni souborti a distribuce tloh je mozné vyvinout dalsi
aplikace, které by vyuzivaly funkce sité.

Diky fault-tolerant lozisti soubori a adresafovych stromii s dobrou skalova-
telnosti je snadné sit pouzit jako content delivery network. Kazdy uzel funguje
jako cache souborti, které mize poskytovat napt. pres rozhrani HT'TP — pokud
by uzel nemél pozadovany soubor, stahl by ho od ostatnich uzli a lokalné ulozil.
Toho 1ze ve spojeni s ukladanim adresafovych stromt trivialné vyuzit k imple-
mentaci distribuovaného statického World Wide Webu.

Diky distribuované databazi lze implementovat i jednoduché dynamické webo-
vé aplikace. Piimocara implementace moznosti psat a zobrazovat komentare k jed-
notlivym webovym strankam, clankiim nebo jinym soubortim muze komentare
ukladat jako hodnoty napf. pod klicem comment:<identifikdtor souboru>. Pro
hy jednotlivych objektt (pfispévki) v distribuovaném key-value store, nap¥. iden-
tifikatory soubori s textem reakce na urcity prispévek (také uloZeny jako soubor)
lze ulozit jako hodnoty klice reactions: <id souboru prispévku>.

Distribuovana databaze dale umoznuje pouziti sité jako distribuovaného vy-
hledavace. Kromé souborti ru¢né nahravanych do sité mohou uzly prochéazet a in-
dexovat World Wide Web, jednotlivé stranky indexovat a ukladat jako soubory
do sité spolecné s jejich pivodem (URL) v metadatech. Pfi indexovéani je mozné
vyuzit vypocetni vykon sité napi. pro rozpoznavani objektti na stazenych ob-
razcich pro nasledné pouziti sité pro vyhledavani obrazktu podle takto ziskanych
klicovych slov.

Sit také lze vyuzit i k pfimé komunikaci mezi uzivateli. Soubor pro uzel
umoznuje posilani soubort nebo textovych zprav — distribuovana obdoba e-mailu.
Také muzeme pouZit peer-to-peer sit pouze pro zprostiedkovani spojeni mezi uzi-
vateli pro komunikaci v redlném ¢ase (chat, audio/video hovory), diky Sifrovani
prenost a moznosti ovéfeni identity protistrany by navic poskytovala urc¢itou tro-
ven bezpecnosti.

Dale sit miZe slouzit k obecnému tunelovdni spojeni pies peer-to-peer sit
napt. pro obejiti cenzury nebo kvili hole punchingu pro zptistupnéni sluzby na
pocitaci bez vefejné adresy. Sit by mohla také zajistovat distribuci streamii — uzel
miize duplikovat prijaty proud dat a preposilat ho vice sméry napi. pro distribuci
multimedialnich pfenost (radio/TV).

Diky uklddani soubori 1ze sif pouzit i k zalohovani souborti a celych adre-
sarovych stromi bez zbytecného ukladani duplicit, s automatickym obnovovanim
replik a pfipadnym indexovanim ukladdanych dat.
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4. Vyhodnoceni

4.1 Meéreni vykonu

4.1.1 Metodika méreni

Klientsky program navrzené peer-to-peer sité minet, program min uklada za-
znamy o své aktivité do logu. Z rozdilu ¢asovych znacek zaznamenanych udalosti
odpovidajicich zac¢atku a konci méfené operace (napf. zacatek a konec stahovani
urc¢itého souboru) byla vypocitana délka operace.

Pro moznost porovnani s jiz existujicim feSenim byly nékteré operace prova-
dény vice zptlisoby.

Méfeni probihala v 1 Gbit/s siti LAN v laboratofi Rotunda na Malé Strané
na pocitac¢ich u-pl[1-25] .ms.mff.cuni.cz s opera¢nim systému Gentoo/Linuzx
(Gentoo Base System release 2.2) pro architekturu x86_64.

P1i potrebé méreni chovani sité pti vyssim poctu uzli bylo spusténo vice in-
stanci uzlu na kazdém pocitaci. Jejich spousténi bylo zajisténo vlastnim skriptem
multiply.sh, pro spusténi tohoto skriptu na vice pocitacich byl pouzit program
mussh. Pro zpracovani logu programu min a vypocet ¢asu uplynulého mezi za-
c¢atkem a koncem urcité operace byl vytvoren skript time.sh.

4.1.2 Vyhledani uzlu
4.1.2.1 Motivace

Oproti centralizovanému feseni, kde klient zné server, ze kterého chce napt.
stahovat soubor (napf. klient-server protokolem HTTP), mé peer-to-peer sit pro-
dlevu — ¢as do nalezeni uzlu, odpovédného za pozadovany zdroj. Toto méfeni
zjistuje vykon sité jako velikost této prodlevy.

Prodleva by méla byt zavisla na velikosti sité, proto mé smysl provést vice
meéreni s riznym poctem uzli.

4.1.2.2 Popis méreni

Pfi méfeni byly nejdiive spustény vsechny uzly — 1/5/10/20 instanci pro-
gramu min (vétev delayed_fix_fingersﬂ) na kazdém z 25 pocitact. Dale byl
spustén mérici uzel, ktery se kazdou 1s dotazal sité na uzel odpovédny za na-
hodny identifikdtor a zaznamenal ¢as dotazu a cas prijeti odpovédi (min, vétev
auto_request_responsible_node) — log tohoto uzlu byl pouzit pfi vypoctu do-
by vyhledavani daného uzlu. Kromé téchto uzli byl pro automatické sestaveni
topologie pouzit jeden vyhrazeny uzel jako bootstrap, po pripojeni vsech uzli do
sité byl vypnut — mél totiz navazané spojeni se vSemi ostatnimi uzly, ¢imz by
mohl vysledky méfeni ovlivnit — zkracoval by cesty mezi uzly.

Po spusténi vSech uzli bylo na vSech uzlech soucasné (v ¢asovém rozmezi cca
1 s) aktivovano navazovani finger spojeni (tj. spojeni pro efektivnéjsi smérovani
pozadavkl a vyhledavani uzli). Od tohoto momentu probihalo méfeni (¢ = 0s).

Tkviili nestabilité sité (prerusovani navazanych spojeni) pii pouziti transportniho protokolu
UDT pro spojeni mezi uzly byl misto UDT pouzit protokol TCP
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Sit by méla dosdhnout maximalniho vykonu za cca 320 s od spusténi (je potieba
nalézt nasledniky 160 identifikitord, interval fix_fingers je 2s).

4.1.2.3 Vyznam méreni

Tento postup sice neni redlny (soucasné spusténi vech uzli typicky nenasta-
v& v béznych peer-to-peer sitich), ale poskytuje horni a spodni hranici prodlevy
(ihned po pfipojeni do sité, resp. po navazani vSech fingers) predpokladané v re-
alném provozu. Méfeni také ukazuje vyznam finger spojeni na efektivitu/rychlost
smérovani pozadavki v siti a vliv velikosti sité na dobu nalezeni uzlu.

4.1.2.4 Vysledky méreni

0,05

T

= 0,25

=

N

\E 072 [ N

=

]

N O
.%’3) 0.15 1| 77261]1111
g 126 uzla
- — 251 uzli
= Ok 501 uzli
<]

:&3

Qo

oF

oy}

Qo

]

A

\ \ L=
0 100 200 300
Doba od spusténi fix_fingers [s]

Obrazek 4.1: Graf — doba potfebna k nalezeni uzlu v zavislosti na ¢ase uplynulém
od zacatku navazovani finger spojeni pro rizné velikosti sité.

Svétlymi barvami jsou zakresleny namétené hodnoty — prodlevy od poslani
pozadavku na odpovédny uzel do prijeti odpovédi o jeho nalezeni — a sytymi
carami je zakreslen klouzavy primeér z poslednich 15 hodnot.

4.1.2.5 Interpretace

Rozdéleni velikosti prodlevy do nalezeni odpovédného uzlu je nerovnomérné
— v grafu jsou zretelné shluky okolo hodnot 0,05s, 0,1s, 0,14s a 0,18s. Tyto
shluky jsou zpiisobeny preposilanim pozadavkd — pii kazdém pieposlani se zvysi
prodleva o cca 43 ms.

Kdykoli je pozadavek na vyhledani uzlu preposlan jinému uzlu, je pozadavek
na strané odesilatele serializovan, vlozen do odesilaciho bufferu, odeslan operac-
nim systémem do sité (IP) a smérovan jednim nebo vice smérovaci na cesté (pFip.
je zpracovan lokalné, pokud je pozadavek posilan mezi uzly na stejném pocita-
¢i), data pozadavku jsou pak piijata a uloZena operacnim systémem piijemce
a pfedana aplikaci, kterda provede deserializaci a zpracovani pozadavku. Samot-
ny prenos paketii mezi poc¢itaci je rychly — cca 0,2ms (pramérna doba odpovédi
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na ICMP echo request posilaném mezi dvéma pocitaci v laboratori mérena pro-
gramem ping), prodleva je tedy zpisobena transportni nebo vyssi vrstvou. Na
aplikac¢ni vrstvé by mohla prodleva vzniknout, pokud by pii prijeti pozadavku
aplikace napt. zpracovavala predchozi pozadavek. V tomto piipadé by vsak mél
byt vétsi rozptyl délek prodlev, nez pozorujeme v namétrenych datech. Dalsi mozny
zdroj prodlevy na aplikacni vrstvé by se mohl vyskytnout pti odesilani a prijimani
dat, protoze vsak aplikace zpravy odesila ihned po jejich serializaci a o prijatych
datech je ihned informovana opera¢nim systémem (volani select/epoll), méla
by byt takto vznikla prodleva zanedbatelna ve srovnani s prodlevou zptisobenou
prenosem dat po siti. Déle by prodleva mohla byt zpiisobena samotnou serializa-
ci a deserializaci zpravy, ale tato doba by také méla byt zanedbatelna. Problém
je pravdépodobné zpiisoben na transportni vrstveé zdrzenim serializovanych poza-
davk jesté pred odeslanim (Nageluv algoritmus a odlozené potvrzovani pfijatych
paketit). Dalsi hledani pfic¢iny této prodlevy a optimalizaci implementace pone-
chame jako mozné rozsiteni.

Kratkodobé zvyseni prodlevy (,Spicky* viditelné predevSim na klouzavém
pruméru) jsou pravdépodobné zpisobeny zatizenim pocitaci, na kterych bézely
programy uzld, nebo vytizenim sité v laboratofi jinymi uzivateli, pfipadné také
ndhodnym vybérem takovych identifikator (ke kterym maji byt nalezeny odpo-
védné uzly), ze odpovédné uzly jsou topologicky vzdélené od méticiho uzlu (t;.
s vySSim poétem pieposlani pozadavku v peer-to-peer siti).

Meéteni ukazalo, ze primérna prodleva nalezeni uzlu na nestabilizované siti se
pohybuje mezi 0,08 s a 0,12 s (podle velikosti sité). Pfiblizné po 320 s od navazani
spojeni do peer-to-peer sité skutecné dochazi ke snizeni primérné prodlevy diky
posilani pozadavki po efektivnéjsich cestach k odpovédnym uzltim — po navazani
viech fingers spojeni je vyhledavani uzlt v siti rychlejsi o 22 % az 46 %.

4.1.3 Prenos jednoho souboru

4.1.3.1 Motivace

Po navazani ptimého spojeni s uzlem je mozné s danym uzlem komunikovat.
Cilem tohoto méfeni je zjistit propustnost tohoto spojeni.

Vysoka propustnost je dilezita pro prenos velkych soubori, efektivni vyuziti
prenosového kanalu je kritické pfedevsim pro file-sharing sité.

4.1.3.2 Popis méreni

Byla méfena doba pfenosu souboru mezi dvéma uzly, instance pfijemce a ode-
silatele byly spustény na rtznych pocitacich. K méfeni byly pouzity soubory
s pseudondhodnym obsahem (generované z /dev/urandom) o velikostech od 1 B
do 1GB (po desetinasobcich: 1 B, 10 B, 100 B, 1kB, ...), pro kazdou velikost
a typ prenosu bylo provedeno 5 méteni.

Meérené zpusoby prenosu byly nésledujici:

e min — doba od pozadani uzlu, ktery poskytuje soubor, o dany soubor do
prijeti a uloZeni celého souboru (pro spojeni mezi uzly byl pouZit transportni
protokol UDT),

e HTTP — doba béhu klienta stahujictho soubor — obsahuje poslani poza-
davku, prijeti a ulozeni odpovédi. Jako HTTP server byl pouzit program
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lighttpd 1.4.35, jako klient GNU Wget 1.17.1, doba béhu programu wget
byla méfena nastrojem time,
e min+TCP — viz min, méfeno s pouzitim transportniho protokolu TCP.

4.1.3.3 Vysledky méreni
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Obrazek 4.2: Graf — doba trvani pfenosu souboru v zavislosti na jeho velikosti.
V grafu jsou zakresleny doby pfenosu soubori riznych velikosti tfemi zpiisoby.

4.1.3.4 Interpretace

Pro soubory mensi nez 1 M B prevazuje sum — doba navazani spojeni (pouze
v piipadé HTTP) a vytvofeni, odeslani a pfijeti pozadavku (tj. rezie).

S velikosti rostouci nad 1 M B je rezie zanedbatelna, celkova doba stahovani
roste linearné s velikosti — pomér velikosti a ¢asu odpovidé cca 20 M B/s v piipadé
vysledkt programu min, nebo cca 100 M B/s (HTTP). Vyssi rychlost HTTP je
zpusobena transportnim protokolem — HTTP pouziva protokol TCP, ktery je
vhodnéjsi do LAN, protokol UDT je optimalizovany pro WAN. Méfeni proto bylo
zopakovano s upravenym programem min pouzivajicim také transportni protokol
TCP, jehoz vykon je srovnatelny s HT'TP.
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5. Uzivatelska dokumentace

5.1 Popis programu

Program min je klient peer-to-peer sité minet umoznujici decentralizované
ulozeni souborii a distribuované zpracovani tloh.

5.2 Systémové pozadavky

Operacni systém:

e Windows XP nebo novéjsi, nebo
e Linux 2.6, architektura 1386, x86_64 nebo armv6, nebo
e Mac OS X 10.6 nebo novéjsi

Uloziste:

e 50 MB (pro aplikaci a konfigura¢ni soubor),
e dalsi misto pro uloZeni souborii (velikost zavisi na konkrétnim pouziti sité)

RAM: 256 MB

Sitové pfipojeni: pfipojeni k siti s vefejnou IPv4 adresou (Internet nebo lo-
kalni sif). Pokud je adresa sdilend vice pocita¢i (NAPT), je nutné nastavit port
forwarding.

5.3 Popis instalace

Program se distribuuje jako jeden spustitelny soubor obsahujici vSechny za-
vislosti potfebné pro béh na daném operacnim systému.

Instalace programu probiha zkopirovanim souboru do libovolného adresare.

Na operac¢nich systémech Linux a Mac OS X mtze byt nutné umoznit spou-
Sténi programu napt. prikazem ,chmod +x min“.

5.4 Konfigurace

Nastaveni programu lze ménit v souboru config.ini v pracovnim adresari pro-
gramu.

5.4.1 Format

Format konfigura¢niho souboru je textovy, prazdné radky a radky uvozené
znakem ,,;¢ jsou ignorovany. Kazdy fadek obsahuje bud

e uvozeni sekce: , [ndzev sekcel“, nebo
e prirazeni hodnoty danému parametru v aktualni sekci: , klic=hodnota*.

Nastavit 1ze néasledujici parametry v téchto sekcich:

e [db] — nastaveni databaze
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— file — cesta k souboru databéze (pro ukladani metadat soubori a in-
formaci o uzlech), implicitné ,db.db*

e [overlay] — nastaveni peer-to-peer sité
— local_id - identifikdtor lokalniho uzlu, unikatni v siti, implicitné
»MISSING_OVERLAY _ID!!“
e [storage] — nastaveni tlozisté souborii
— path — cesta k adresari, ktery ma byt pouzit jako ulozisté souborti,
implicitné pracovni adresar
e [server] — nastaveni komunikace s ostatnimi uzly
— public_addr — vefejna adresa pocitace, na které je dostupny pro ostat-
ni uzly, implicitné ,,127.0.0.1¢
— port — ¢islo portu, na kterém ma program cekat na pripojeni ostatnich
uzli, implicitné ,9000¢
Pokud nema pocitac¢ vlastni IP adresu dostupnou z ostatnich uzla
(napf. pokud je pocita¢ pfipojen pres smérova¢ provadéjici preklad
adres), je nutné na smérovacéi povolit funkci port forwarding podle
navodu od vyrobce. Cislo portu nastavené v konfigura¢nim souboru
programu se musi shodovat s ¢islem portu viditelnym zvenku.

[cli] — nastaveni rozhrani pro uzivatelské ovladani programu uzlu
— addr — adresa sitového rozhrani, na kterém mé byt ovladani pfistupné,
implicitné ,,127.0.0.1“, tj. dostupné pouze lokalné
— port — ¢islo portu, na kterém méa byt ovladani pristupné, implicitné
L1111
[json_rpc] — nastaveni rozhrani pro ovladani programu uzlu jinymi pro-
gramy (napf. pro pridani tikolu do fronty)
— addr — adresa siftového rozhrani, na kterém mé byt ovladani pristupné,
implicitné ,,127.0.0.1%, tj. dostupné pouze lokalné
— port — cislo portu, na kterém mé byt ovladani pristupné, implicitné
»2222¢
[worker] — nastaveni uzlu pro zpracovani tloh
— workgroup_manager — adresa uzlu spravujiciho frontu tloh, z niz ma
lokélni uzel odebirat zadani tloh, a jemuz méa odesilat vysledky

[bootstrap_nodes] — seznam uzli, se kterymi m4a byt navazano spojeni po
spusténi programu, ve tvaru ,,hostname nebo IP adresa=seznam cisel porti
oddélenych carkou'

5.4.2 Priklad konfigura¢niho souboru

[overlayl]
local_id=a81062d09e5c4cc24d9dd92b9c96e8565£d5434b
[server]

public_addr=195.113.21.131

port=12001

[cli]

; povoli ovladani uzlu odkudkoli (!)

addr=0.0.0.0

port=14001
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[json_rpc]

port=16001

[bootstrap_nodes]

; pokusi se o navazani spojeni s tf¥emi uzly - na 2 rdznych pocitacich
u-pll.ms.mff.cuni.cz=9000

195.113.21.155=9000,9001

5.5 Pouziti programu

5.5.1 Spusténi

Program se spousti z prikazové radky, bez parametrii. Pro spusténi programu
v adresafi, kde je program nainstalovan, provedeme napi. prikazy

,cd cesta/k/programu”

,./min“ (Linux a Mac OS X) nebo ,min.exe® (Windows)

Po spusténi program vypisuje na vystup protokol udélosti (napf. informace
o zacatku a konci stahovani souboru), detailnéjsi log véetné informaci slouzicich
k ladéni se uklada do pracovniho adresare.

5.5.2 Ovladani klientského programu

Po spusténi je mozné program uzlu ovladat pomoci dvou rozhrani: uzivatel-
ského a aplikac¢niho. Obé rozhrani podporuji stejné prikazy, jejich syntaxe se vsak
lisi.

5.5.2.1 Ovladaci rozhrani pro uzivatele

Program lze ovladat pres prikazovou radku, k té je mozné se pripojit proto-
kolem TCP na portu nastaveném v konfigura¢nim souboru v sekci [c1i] napft.
nastrojem netcat: ,nc localhost 1111%.

Po pripojeni program nabizi interpreter ptrikazi, které lze zadavat ve forméa-
tu ,ndzev prikazu [parametry...]¢ a potvrdit odfddkovanim. Seznam piikazi lze
ziskat prikazem ,help“, strucna napovéda k vybranému ptikazu je dostupné pii-
kazem ,help ndzev prikazu®.

5.5.2.2 Ovladaci rozhrani pro ostatni aplikace

Program uzlu je mozné ovladat také z jinych programu piikazy ve formatu
JSON (nyni je implementovina pouze minimalni podmnozina protokolu JSON-
RPC 2.0 nutna pro zpracovani validnich pozadavkt). Program poslouché na TCP
portu nastaveném v konfigura¢nim souboru v sekci [json_rpc].

Po pripojeni je mozné program ovladat prikazy ve tvaru ,,{"method": "ndzev
prikazu", "params": parametry}“. Parametry mohou byt bud pozi¢ni (zapsané
jako JSON array) nebo pojmenované (jako JSON object).
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5.5.3 Ukladani souboru
5.5.3.1 VlozZeni souboru do sité

Pomoci ptikazové radky je mozné do sité vlozit novy soubor prikazem
sput cesta k souboru [pocet replik]“ (ptes uzivatelské rozhrani) nebo
,{"method": "put", "params": ["cestak souboru"[, "pocet replik"/]1}* (pies
aplikaéni rozhrani).

Cesta k souboru urcuje soubor uloZzeny na pocitaci, na kterém bézi ovlada-
ny uzel. Cesta muze byt bud relativni (od pracovniho adresafe ovlddaného uz-
lu), nebo absolutni. P¥i pouziti uzivatelského rozhrani nesmi parametr obsahovat
mezery, pii pouziti aplika¢niho rozhrani na systému Windows je nutné v cesté
zdvojit oddé€lovace, napt. ,,C:\\Documents and Settings\\Administrator\\My
Documents\\test.txt"

Pocet replik urcuje pocet kopii daného souboru, které mé sif udrzovat, tento
parametr je nepovinny (implicitné je roven 1).

Po zavoléni tohoto pfikazu je pro dany soubor vypocitan hash (identifikator
v siti), soubor je zkopirovan do tlozisté ovladaného uzlu a metadata souboru jsou
poslana uzlu odpovédnému za dany identifikator, aby soubor mohl byt nalezen
ostatnimi uzly a aby dochazelo k pripadné replikaci souboru na vice uzli. Poté je
vypsan identifikator ulozeného souboru, pomoci kterého lze soubor stahnout na
jiném uzlu.

5.5.3.2 Ziskani souboru ze sité

Pro stazeni souboru s danym identifikatorem slouzi ptikaz

~get identifikdtor souboru®, resp.

,{"method": "get", "params": ["identifikdtor souboru"]}".

Tim je stahovani daného souboru zatazeno do fronty soubort ke stazeni. Po
dokonceni stahovani souboru se do protokolu udalosti zapise radek

,file downloaded: "cesta ke staZenému souboru"“.

Tim je soubor dostupny v tilozisti ovladaného uzlu v daném umisténi.

5.5.4 Zpracovani uloh

Klient min umoznuje distribuované zpracovani tloh s centralni frontou. Kaz-
dy uzel muze byt spravcem fronty tuloh a/nebo zpracovévat tlohy z fronty na
vybraném uzlu.

Uloha je trojice (program, data, argument).

Program je identifikator spustitelného souboru, data je identifikator souboru
se vstupem pro program, argument je parametr pro program — poslany programu
jako prefix vstupu. (Soubory program i data mohou byt spoleéné pro vice zadani
tuloh.)

5.5.4.1 Zadani ukolu

Ukol je mozné zadat piikazem add_task.

Pfes uZivatelské rozhrani (jako jeden fadek, odfadkovano pro piehlednost):
,add_task {"program":"id programu","argument":"parametr",
"data":"id dat pro program"}*
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nebo pres aplikac¢ni rozhrani:
,{"method": "add_task",
"params": { "program": "id programu",
"argument": "parametr",
"data": "ud dat pro program" }
1

Na piikaz pfijde odpovéd obsahujici pfifazeny identifikdtor Glohy:
,1"result":{"task_id": "prirazene id ulohy",

"status":"added to task queue"}}“

Po vlozeni zadani je tloha dostupné ve fronté ovladaného uzlu. Uzly, které ma-
ji nastaveny identifikator ovladaného uzlu jako workgroup_manager se dotazuji
daného uzlu na zadani, jeden z nich vloZenou tlohu zpracuje (tj. spusti program
s danym vstupem, jeho vystup ulozi do sité jako soubor) a zpét posle vysledek —
trojici (id zaddni ulohy, id vystupniho souboru, navratovd hodnota programu). Vy-
sledek pfijaty uzlem sprdvcem fronty je uloZzen do hotovych tloh, které je mozné
z ovlddaného uzlu ziskat.

5.5.4.2 Ziskani vysledku

Vysledky jiz zpracovanych tloh lze z uzlu vyzvednout prikazem ,get_results®,
resp. ,{"method": "get_results"}“ v piipadé aplikacniho rozhrani. Vystupem
je seznam feSeni tloh jako JSON array:

, [({"task_id": "prirazené id ulohy","output_file":"id vystupu",
"exit_code":"ndvratovd hodnota"}] “.

Timto ptikazem dojde po vypsani seznamu vysledki k jejich smazani z ovla-

daného uzlu.
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6. Programatorska dokumentace

6.1 Uvod

Peer-to-peer sit minet slouzi k decentralizovanému uloZeni soubort a distri-
buci tloh. Sit je zaloZena na topologii Chord a pouziva distribuovanou hashovaci
tabulku s replikaci zdznamt pro zajisténi spolehlivosti.

Program min je klient sité minet — umoznuje pfistup k uloZzenym soubortim,
nahravani novych soubort, zadavani a FeSeni tloh a zéroven zajistuje chod sité
tim, Ze se podili na jejim provozu.

6.2 Struktura programu

O zajisténi chodu sité se staraji jednotlivé komponenty:

e Server — ¢eké na prichozi spojeni, navazuje odchozi spojeni a zajistuje spo-
lehlivy kanal (byte stream) pro pfenos dat mezi uzly,

e Connection manager — zajistuje navazovani a udrzovéani spojeni s ostat-
nimi uzly,

e Overlay — urcuje identitu uzlu, udrzuje topologii sité (overlay network)
a stara se o abstraktni adresovani a smérovani podle identity uzli,

e DHT — umoziiuje ukladani a stahovani souboru ze/do sité véetné automa-
tického nalezeni uzlu, ze kterého, resp. na ktery mé byt soubor pfenesen,

e Storage — skladuje lokalné ulozené soubory, umoziuje jejich ¢teni a prida-
vani novych soubort,

e Replicator — kontroluje dostupnost souborti, pripadné vytvari kopie sou-

boril na vice uzlech, 17
e Task Queue — udrzuje frontu zadani tloh, které ¢ekaji na zpracovani a se-
znam jiz vyfeSenych tloh, 314

e Worker — zpracovava ulohy z fronty zadanych tloh,

e CLI, JSON-RPC server — umoznuji ovladani klientského programu uzi-
vatelem nebo programem.

Jednotlivé komponenty odpovidaji tfidam, které implementuji popsanou funk-
cionalitu.

Pf1i spusténi programu necha funkce main vytvorit instance potiebnych kom-
ponent a instanci cekaci smycky boost::asio::io_service, ve které by mél
program stravit zbytek casu svého béhu. Jednotlivé komponenty se pii vytvoreni
navazi na io_service a posilaji do ni udélosti, napt. udéalost pfipojeni nového
uzlu od komponenty server. Cekaci smycka postupné spousti zpracovani téchto
udalosti.

Zpracovani jedné udalosti mtize do io_service ptidat nebo odebrat jednu ne-
bo vice dalsich udalosti. Napiiklad po odeslani pozadavku na jiny uzel se nastavi
Casovac Cekani na odpovéd (napléanuje se selhani — timeout), naopak po prijeti
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odpovédi na tento pozadavek se timeout zrusi — naplanovana udalost se odebere
z Cekaci smycky.

Jednotlivé komponenty na sobé mohou byt zavislé, napt. tiida dht potiebu-
je instanci tfidy overlay, kterd potfebuje instanci tfidy connection_manager.
O poskytovani vytvofenych instanci komponent/t¥id a pfipadnou automatické
inicializaci komponent, na kterych je pozadovana komponenta zavisla, se stara
tfida di (dependency injection). Ttida di je vlastnikem instanci jiz vytvorenych
komponent. Pti zadosti o jesté nevytvorenou komponentu pozada tiidu factory
o jeji vytvoreni, pii némz jsou piipadné zavislosti vytvarené t¥idy ziskdny opét
z di.

Pro jednoduché pouziti je tfida di singleton se statickymi metodami, staci
tedy kdekoli v programu pozadat di o potfebnou komponentu a ziskanou instanci
piimo pouzivat. Napiiklad di: :get_dht () .put("a.txt", 1) ulozisoubor a.txt
do sité, pricemz automaticky zajisti mj. pripojeni do sité a inicializaci lokalniho
uloziste.

Program je vicevldknovy, udalostmi rizeny, s asynchronnim zpracovanim udéa-
losti v hlavnim vlakné, ostatni vlakna jsou vytvofena a pouzivana pro kazdy
spustény server — kviili nezavislému c¢ekani na ptichozi spojeni.

6.3 Popis dulezitych ¢asti programu

6.3.1 Connection manager

Hlavni ¢asti programu je tiida connection_manager, kterd zajistuje navazo-
vani novych spojeni, zpracovani pfijatych zprav a predani zpravy jiné c¢asti pro-
gramu. Pii vytvoreni tfidy connection_manager je vytvofen server, jehoz typ
je urceny parametrem Sablony. Server je obaleny tfidou server_service, kte-
réd zajistuje thread-safe béh programu. Pti udélosti od serveru (pfijeti dat nebo
pfi novém pfipojeni) vlozi server_service zpracovani dané udalosti do fronty
¢ekaci smycky, ¢imz zajisti jeji zpracovani v hlavnim vlakné.

Aplikace predpokladéa spojovany, spolehlivy pfenos dat (byte stream). Imple-
mentovany jsou servery pro transportni protokoly TCP (tcp_server) a UDT
(udt_server), zajistujici spolehlivost nad protokolem UDP. Implementace da-
18ich protokoli (nap¥. uTP) se provede odvozenim nového serveru od abstraktni
tiidy abstract_server — definici callbacki v konstruktoru (pro pfedani udalos-
ti ze serveru aplikaci) a implementaci potfebnych metod (volanych aplikaci, pro
predani pfikazi z aplikace serveru).

6.3.2 Zpravy

Zpravy jsou potomci tfidy message, lze je serializovat a deserializovat. For-
mat serializace je urceny knihovnou boost::serialization, mezi formaty seriali-
zace zprav lze prepinat zménou definice typi serialization_oarchive_t a
serialization_iarchive_t v souboru serialization.h.

Protoze ptfenos zprav probiha v byte streamu, je nutné posilat délku serializo-
vané zpravy samostatné. O to se staraji tfidy message_writer a message_reader
uvniti tiidy connection_manager. Typ zapisu délky zpravy je mozné piepi-
nat mezi ,Citelnym* (base-10) a ,ispornym* (base-255) zménou definice typu
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uint_serialization_traits v souboru serialization.h.

Aby se predeslo zbyte¢nému vétveni, zpracovani zprav probiha zavolanim vir-
tualni metody get_handled na zpravé, ,kazdy typ zpravy vi, jak ma byt zpra-
covan“. V parametrech této metody je predan kontext: bud reference na tiidu
reprezentujici pripojeny uzel, ktery zpravu odeslal, nebo ID odesilajiciho uzlu,
pokud byla zprava preposilana pies jiné uzly.

6.3.3 RPC (v ramci sité)

RPC zajistuje odeslani pozadavku a omezeni doby ¢ekani na odpovéd. O vy-
sledku volani informuje volajictho pomoci callbackt. Pokud piijde véas odpovéd,
je volajicimu pfedana prostfednictvim callbacku s parametrem-vysledkem, jinak
je zavolan druhy callback, ktery volajiciho informuje o diivodu selhani.

O vytvoreni a odeslani pozadavku lze pozadat rpc_manager metodou call<typ
RPC poZadavku>(ok_callback, error_callback, parametry...), kde

e typ RPC poZadavku je potomek t¥idy abstract_rpc,

e ok_callback je funkce, kterd ma byt provedena pfi ispésném piijeti odpo-
védi a

e error_callback je funkce, ktera ma byt zavolana v pripadé chyby.

RPC je pouzito pii dotazovani se na informace o uzlu, informace o souboru
a pri stabilizaci overlay network.

6.3.4 Overlay

Aby byla sit decentralizovand, je nutné rozdélit odpovédnost za tlohy potieb-
né pro jeji provoz mezi pripojené uzly. O to se stard komponenta overlay, ktera
urcuje, ktery uzel ma byt se kterym spojeny (urcuje topologii sité), jak ma pro-
bihat stabilizace pii pripojovani a odpojovani uzll, jak méa probihat smérovani
zprav a definuje ktery uzel ma odpovidat na které pozadavky.

Sit pouziva topologii Chord. Kazdy uzel ma v rdmci sité unikatni adresu (ID
uzlu — m-bitové ¢islo); adresy jsou usporadany na kruznici (po OxFF . . FF nésleduje
0x00. .00), kazdy uzel je spojen se svym néaslednikem.

Kazdy uzel je zodpovédny za soubory v intervalu (ID predchidce, vlastni ID>.
ProtoZe je pouzit spojovany prenos (puvodni Chord poCitd s pfenosem zprav
v samostatnych paketech), bylo nutné navrh topologie upravit. Provedené zmény,
jejich motivace a diisledky jsou popsany ve vygenerované dokumentaci na strance:
,Chord overlay network".

6.3.5 DHT

Rozdéleni odpovédnosti za libovolné ID v overlay network umoznuje jednodu-
chou implementaci distribuované hashovaci tabulky (DHT'). Ta umoziiuje ukladat
textové Fetézce (napt. soubory) do sité tak, ze je lze opét ziskat podle jejich iden-
tifikdtoru, ziskaného pfi ulozeni. Rozhrani DHT poskytuje nésledujici funkce:

e put(string) — ID,
resp. put (cesta k souboru, pocet replik) — file a
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e get(ID) — string,
resp. get (ID, download finished callback typu void(file), error callback
typu void(dht_error)) — void.

ID souboru je generovano jako hash obsahu souboru vypocitany algoritmem
SHA-1, proto ID (s dostatecné vysokou pravdépodobnosti) jednozna¢né urcuje
konkrétni soubor a soubory jsou mezi uzly rozdéleny rovnomeérnée.

Typ file reprezentuje lokalné ulozeny soubor s pfifazenym identifikatorem.

O ukladani soubort na disku uzlu se stara tfida folder_storage, o ukladani
metadat o souborech (napf. pocet replik a seznam znamych uzli, které obsahuji
dany soubor) tfida db.

Pii vkladani kazdého souboru do sité je nutné zvolit pocet kopii, které ma sit

udrzovat (viz kap. [3.1.2.2)).

6.3.6 Replikace

Aby bylo ukladani soubort v siti spolehlivé, tj. nedoslo ke ztraté soubort
pii odpojeni uzlu, je nutné ukladat soubory na vice mistech. To zajistuje abs-
traktni tfida replicator. V pripadé topologie Chord se vyhledavd odpovédny
uzel za ID jako prvni uzel nasledujici za pozadovanym ID, proto je vhodné, aby
se kopie (repliky) ukladaly na naslednicich odpovédného uzlu. To provadi tiida
chord_replicator.

Kontrolu, zda je dostupny potiebny pocet replik, provadi uzel, ktery je za
dany soubor odpovédny. Pokud je v siti replik daného souboru malo, pozada
odpovédny uzel své nasledniky, aby soubor stahli a poskytovali ho.

6.3.7 Prenosy souboru

Ttida transfer_manager umoznuje soucasné stahovani a uploadovani vice
soubori (do ur¢itého poctu) a spravuje frontu pfenosii ¢ekajicich na spusténi.
Pro spusténi prenosu staci pfedat instanci tfidy upload nebo download tfidé
transfer_manager v metod¢ enqueue. Po dokonceni pfenosu zavola instance
tfidy upload/download callback poskytnuty pii spusténi pfenosu.

Pokud uzel chce stahnout néjaky soubor, nalezne odpovédny uzel a ziska me-
tadata o souboru (pfedevSim seznam uzli, které poskytuji dany soubor) a spoji
se s uzlem, od kterého bude soubor stahovat. Vybranému uzlu posle pozadavek
na soubor (zpravu file_request_message).

Pozadavek o soubor je na druhém uzlu zpracovan tiidou file_server, ktera
vytvori novy upload a predd jej instanci tiidy transfer_manager. Ten pozada
server, aby byl callbackem informovan, kdykoli se uvolni odesilaci buffer spojeni
s prijimajicim uzlem. Kdykoli je serverem upozornén, ze miize odesilat, posle blok
dat ve zpravé file_part_response_message, dokud neodesle cely soubor.

P1i Gspésném stazeni souboru se uzel zaregistruje u odpovédného uzlu do
seznamu uzll, které tento soubor poskytuji (tj. posle danému uzlu zpréavu typu
register_replica_message), ¢imZ umozni ostatnim uzlim, aby od néj dany
soubor stahovali.
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6.3.8 CLI, JSON-RPC server

Tiidy cli a json_rpc_server umoznuji ovladat program uzlu. Pfi iniciali-
zaci vytvori server a cekaji na prichozi spojeni. Pri pfipojeni a prijeti prikazu
predaji prikaz tfidé interpreter, ktera piikaz provede a vrati odpovéd, kterou
cli/json_rpc_server posle volajicimu. Podporované piikazy a jejich syntaxe
jsou popsany v uzivatelské dokumentaci (viz kap. .

6.3.9 Distribuce uloh

Trida task_queue udrzuje frontu zadanych uloh a feseni téch, které jiz byly
provedeny. Ttida worker odebira tlohy z fronty (typicky na jiném uzlu), pro-
vadi je a odesila vysledky zpét do task_queue. Ttida task reprezentuje zadani
programu — obsahuje identifikator programu a identifikator souboru se vstupnimi
daty.

Zpracovani ulohy probiha nésledovné:

1. zadavatel ulohy vlozi zadani tlohy do task_queue na uzlu sprdvce fronty
napt. pres rozhrani JSON-RPC,

2. worker (na uzlu, ktery mé zpracovavat ulohy) vyhleda spravce fronty (tj.
uzel s identifikdtorem zadanym p¥i vytvoreni instance t¥idy worker), pozada
ho o zadani lohy v ramci sité prostfednictvim RPC volani task_rpc (posle
Zpravu rpc_task_request_message),

3. sprdvce fronty odpovi zpravou rpc_task_response_message obsahujici za-
dani ukolu,

4. worker stahne soubory obsazené v zadani (tj. program a data), ulohu pro-
vede a vysledek (vystup programu) ulozi do souboru, ktery zpiistupni v siti;
poté odesle spravci fronty feseni zpracované tlohy — task_result obsahu-
jici identifikator souboru s vystupem programu,

5. zadavatel vyzvedne Teseni z task_queue napi. pres rozhrani JSON-RPC,
pfipadné stahne vystup a dale ho zpracuje (nebo zadd dalsi tlohu, ktera
s nim bude déle pracovat).

6.3.10 Vice informaci

Detailni popis dalsich ¢asti programu a popis ostatnich tfid je obsazen ve
vygenerované dokumentaci.

6.4 Preklad programu

Pro usnadnéni instalace programu je pouzito statické linkovani — vSechny pou-
zité knihovny vcetné standardnich knihoven C++ jsou slinkovany s programem
— vysledkem prekladu je jeden spustitelny soubor s minimem zavislosti. Postup
prekladu a sestaveni programu, seznam jeho zavislosti a popis jejich prekladu je
popsan ve vygenerované dokumentaci na strance ,, COMPILE“.
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7. 7Z.avér

7.1 Vysledky této prace

V ramci této prace jsme navrhli peer-to-peer sit umoznujici ukladéni soubort
a distribuované zpracovani uloh.

Pro ovéfeni navrhu vznikla implementace zakladni funkcionality navrzené sité,
kterou je dale mozné rozsitovat o dalsi funkce.

Vysledky testovani a méreni vykonu ukazaly, Ze je aplikace schopna po spusté-
ni na mnoha uzlech vytvorit strukturovanou sit umoznujici efektivni vyhledavani
zdrojui a Ze rychlost pfenosu dat mezi uzly v siti je srovnatelna s bézné pouziva-
nymi programy.

7.2 Mozna vylepseni a dalsi pouziti sité

Program je mozné dale rozsitit o dosud neimplementované ¢asti navrhu: hole
punching, ovéreni identity uzlt a Sifrovani prenosti, adresarové stromy a distribu-
ovanou databazi.

Také by bylo mozné zkratit dobu prenosu fidicich zpréav navazanim samostat-
ného spojeni pro prenos dat (oddéleného od pfenosu pro Fidici zpravy) a zvysit
propustnost prenost soubort stahovanim jednoho souboru soucasné z vice uzli.

Déle je mozné jesté snizit naroky implementace: topologie miize automatic-
ky prerusovat spojeni, kterd nejsou potreba (tj. nejsou fingers a uz dlouho nic
nepienasela).

Na aplikacni vrstvé by také bylo vhodné vice respektovat odlisnost prostied-
ki uzld: napf. umoznit uzlu odmitnout ulozeni souboru pii replikaci z divodu
nedostatku mista a vytvorit repliku na jiném uzlu.

Kromé vylepsovani jiz implementované funkcionality je mozné klientsky pro-
gram vyuzit jako zéklad pro dalsi aplikace, napt. pro implementaci content de-
livery network, decentralizovaného World Wide Webu s dynamickymi webovymi
aplikacemi, distribuovany vyhledévac, instant messenger nebo VoIP komunikator.
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sqlitecpp — Knihovna implementujici relacni databéazi
tracking_ptr — Knihovna informujici drzitele chytrych ukazateld
o zaniku objektu, na ktery ukazuji
* udt — Knihovna pouzita pro sitovou komunikaci

S S S

— utils — Skripty pouzité pfi testovani sité, méfeni jejiho chovani a zpra-
covani vysledktt méreni
* min_node_generator — Program vytvarejici konfigura¢ni soubory
a pracovni adresafe pro program min, uréen pro vytvoreni vice
uzli na jednom pocitaci
* multiTCP — Program umoziujici navazat mnoho TCP spojeni
a poslat libovolna data na vSechna soucasné
* min2_log2time — Program na zpracovani logu programu min a vy-
pocet Cast stravenych urcitymi operacemi
* mussh — Program umoziujici provedeni daného piikazu na vice
pocitacich
— measurements — Hrubé vysledky méfeni a skripty pro jejich zpracovani
e doc
— prace.pdf — Text této prace
— html — Vygenerovana dokumentace programu min
% index.html — Uvodni stranka
* md_COMPILE.html — Popis piekladu programu
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