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Uvod

Tématem diplomové prace je aplikace teorie informace na stfednich Skolach v testech
s vybérem jediné spravné odpovédi. Vzhledem k malému mnozstvi informace obsazené
v odpovédich na otazky se studentiim naskytéa prilezitost k jednoduché komunikaci bez
védomi ucitele a k predani si nebo ovéfeni svych odpovédi. Snazila jsem se zmapovat,
jak studenti stfednich Skol spolupracuji pfi provérovani znalosti. Po kratkém uvedeni
studentti do problematiky teorie informace, kédovani a Sifrovani, jsem se zamérila na
testovani, zda jsou schopni spravné aplikovat nové znalosti k dosazeni lepSich studij-
nich vysledki. Realizace probihala na stfedni skole SPS ST Panské, Praha. Prvotnim
ukolem bylo zjistit, jsou-li studenti schopni si informaci o sprdvném rFeSeni predat nebo
zkontrolovat a jakym zptusobem. Déle jsem zjisStovala, zda pouzivaji néjaké Sifrovaci a
kédovaci metody a jakym zpiisobem je aplikuji. Podklady byly také sesbirany prizku-
mem mezi jinymi studeny, uciteli a prateli, ktefi byli ochotni popsat metody a postupy,
s kterymi se prakticky nebo zprostfedkované setkali.

P1i hledani odpovédi na domnénku, zda studenti zlepsi své studijni vysledky, se
naskytla otazka, jakym zptisobem se informace §iti po tTidé a dostane-li se mezi vSechny
studenty? Nebo bude zachycena pozornym ucitelem? Také na tuto otazku jsem se snazila
najit odpovéd.



Kapitola 1
Kdédy, Sifry a dalsi pojmy na tvod

Na 1uvod je tfeba si vyjasnit zdkladni pojmy. Kryptografie je véda, ktera se vénuje na-
vrhu novych Sifrovacich systémii. Zkoumanim §ifrovacich systému, zjistovanim sily Sifer
a jejich lusténim se zabyvaji kryptoanalytici a oboru, ktery zastupuji fikdme kryptoa-
nalyza. Oba obory pak souhrnné nazyvame kryptologie. Zpravé, jejiz obsah chceme
utajit, fikAme oteviena zprava ¢i otevieny text. Po zaSifrovani ji nazyvame Sifrovou
zpravou nebo také Sifrovym textem a procesu prevadéni oteviené zpravy na zpravu
sifrovou fikame Sifrovani. Pfi Sifrovani ¢asto pracujeme pouze s anglickou abecedou,
kterd obsahuje 26 pismen, bez interpunkénich znamének, rozliSeni velikosti pisma a na-
rodnich znaki. Pii Sifrovani v ¢eStiné bychom tak zpravu ‘Prili§ Zlutoucky kan dpél
déabelské 6dy.” prevedli na ‘priliszlutouckykunpeldabelskeody’. Takova omezeni se za-
vadi proto, aby se z textu odstranilo co nejvice informace o strukture otevieného textu
a jazyku, v kterém byl napsan, protoZe by tyto postranni informace pripadnému lusti-
teli usnadnily desifrovani. Na druhou stranu, odstranéni diakritiky ¢i mezer muze vést
ke Spatnému pochopeni textu a to predevsim u kratkych zprav, jak si lze vSimnout na
prikladu OSVOBODITNEOBESIT, ktery miizeme interpretovat jako OSVOBODIT,
NE OBESIT nebo také jako OSVOBODIT NE, OBESIT.

Dalsimi pojmy, mezi kterymi je potieba rozliSovat, jsou kédy a Sifry. Co je kéd a co je
sifra?

Kédy jsou vétSinou vefejné zndmé a pouzivaji se jako urcity standard, ktery ma
usnadnit komunikaci. Kédovou abecedou miize byt stejnd abeceda nebo zcela nové
znacky — 0 a 1, tecka a ¢arka, ©, x a I atp. Kéd je potom sestaven ze znaki kédové
abecedy a musi byt rizny pro kazdy znak oteviené abecedy.

Jako pfiklad uvedme Morseovu abecedu: Jednotlivym pismentim abecedy (popii-
padé i &islicim) A = {A, B, ..., Z, 0, 1,..., 9} jsou pfidéleny kédy z mnoZiny B
= {-,—,|} v podobé posloupnosti tecek, ¢arek a mezer (které budeme znacit |) tak,
jak je uvedeno v tabulce Tab. 1. V ptikladu pod tabulkou pro jednodussi orientaci od-
délujeme jednotliva slova || a vétu |||. V praxi se pouzivd pouze | pro oddéleni kédu
jednotlivych pismen, ostatni interpunkéni znacky (mezera mezi slovy, ¢i konec véty) se
dopliuji podle kontextu. Morseova abeceda se pouzivala pii telegrafické komunikaci.
Tecka odpovidala kratkému pipnuti, ¢arka dlouhému pipnuti a mezera kratké pomlce,
ktera znamenala konec vysilani kédu jednoho pismene.

Otevieny text: Takto vypada zprava v morseove abecede.
Text v Mors. abecedé: —| - —| —-— | — | == = ||+ =] = = =] = =] - =] = -« | - —]|



1. Kody, sifry a dalsi pojmy na tvod: 1.1. Steganografie a kryptografie

Oteviena Morseova Oteviena Morseova
abeceda abeceda abeceda abeceda
A - N —

B - O - — =
. .. P _ _
D — Q -
E R —

F — S

G - — T —

H C U _
CH - — —= Vv —
I \WY% - —
J - —— X — =
K - = Y - ——
L — 7 - —
M __

Tab. 1: Morseova abeceda.

Sifry, narozdil od kédt, se pouzivaji pro utajeni obsahu zpravy, ktera je posilana.
Jejich smyslem neni zjednodusit komunikaci, ale zabranit tomu, aby se informace v za-
slané zpravé dostala do nepovolanych rukou. Kazdou Sifru lze popsat pomoci né€jakého
pravidla — algoritmu. Pravidla pro Sifrovani a desifrovani jsou vefejné znamd a mize je
pouzit kazdy, kdo ma kli¢. Sila Sifry tedy spociva ve spravném zvoleni klice, ktery zné
pouze odesilatel a prijemce, kterému je zprava urcena. Pti posuzovani kvality nového
Sifrovaciho systému se pak predpoklada, Ze pripadny lustitel znd systém, kterym byla
zprava zasifrovana, ale nezné klic.

1.1 Steganografie a kryptografie

Starsi metodou utajeni zprav, s niz se setkdvame jiz v dobach starovéku, je stegano-
grafie. Tehdy jeSté lidé neznali lepsi zpisob utajeni, nez bylo dimyslné ukryti zpravy,
aniz by byl jeji text néjakym zptisobem Sifrovan. Tak vzniklo také pojmenovani metody,
z Teckych slov steganos — ‘schovany’ a graphein — ‘psat’. Jeji nevyhodou je pouzitelnost
pouze do té doby, nez ostatni objevi, kam byla zprava ukryta.

Uvedme si nékolik prikladi tspéSného pouziti steganografie. Prvni skupinu tvori zpravy,
jez byly dumysiné ukryty na nejneocekavanéjsich mistech.

V antickém Recku mél posel dorudit tajnou zpravu. Poslovi oholili hlavu, text
zpravy na ni napsali a pockali, az jeho vlasy zpravu bezpec¢né skryji. Pak se posel mohl
vydat na cestu. Kdyz dojel na misto urceni, pfijemce mu hlavu opét oholil a text zpravy
precetl.

Staii Cihané zalili zpravu napsanou na hedvabi do malé voskové kulicky, kterou
posel polkl.



1. Kody, sifry a dalsi pojmy na tvod: 1.1. Steganografie a kryptografie

Dalsi podskupinu steganografie tvori tzv. neviditelné inkousty. Zpravy napsané ne-
viditelnym inkoustem se zobrazi az po vykonani procedury zviditelnéni, ktery odpovida
chemickym vlastnostem inkoustu. Nejznaméjsim neviditelnym inkoustem pouZivanym
détmi p¥i hrach je oby¢ejna citrénova stava, kterou napisi text zpravy (napfiklad pomoci
Stétce) na papir. Pro pfecteni zpravy pak staci papir nahfat (napfiklad nad svickou) a
stopa vytazend inkoustem zhnédne.

Jiz z 1. stoleti n. 1. pochdzi nivod, jak pouzit jako neviditelny inkoust mléko
prysce. Zaznamenal jej Plinius StarSi. Inkoust je po zaschnuti prihledny a po zahtati
téz zhnédne.

Ve stredovéku italsky védec Giovanni Porta popsal slou¢eninu, pomoci které lze
ukryt zpravu do vajicka. Mze se ndm to zdat neuvéritelné, ale ve skutecnosti se jedné
o jednoduchou chemickou reakci: Cirou slou¢eninou, vyrobenou z jedné unce kamence
a pinty octa, se na skotapku vejce napiSe text zpravy, sloucenina skorapku prostoupi
a stopu inkoustu zanechd v bilku. Vejce se zpravou posel doruc¢i adresatovi, ten vejce
uvali, oloupe a text, ktery uvizl citelny ve ztuhlém bilku, si precte.

Mozna si fikate, ze steganografie dnes jiz nemd pouziti, ale neni tomu tak. Posledni
skupinu, kterd také spadd do steganografie, predstavuje vloZeni tajné zpravy do jiné —
neskodné vypadajici.

Znamy je napiiklad zptsob pfedani tajné zpravy v tzv. mikrotecce, ktery pou-
zivali Némci za druhé svétové valky. S pomoci fotografickych metod zmensili text celé
zpravy do jediné malé, nendpadné tecky za vétou — mikrotecky. Text, ktery mikrotecky
obsahoval, mohl byt naprosto libovolny a otevieny vSem, protoze utajend zprava byla
pouze v teckich za vétami. Tato metoda byla Némctim velmi uzitecna do doby, nez si
nékdo vsiml, Ze papir, na kterém se zpravy predavaji, se podeziele leskne.

Skryt jednu zpravu do druhé lze jednoduse tak, Ze text tajné zpravy tvori napriklad
druhé pismeno kazdého slova zpravy verejné. Vefejnd zprava miize byt jakakoliv —
naptiklad v podobé novinového inzeratu. Takto si naptiklad domlouvali dostavenicka
milenci v 19. stoleti.

Také skryti jednoho digitalniho obrazku do druhého je modernim zpisobem vyuziti
steganografie. Digitalni obrazky jsou v pocitac¢i ulozeny pomoci 1 a 0 do tzv. bitt.
Zptsoby uloZeni obrazkd po jednotlivych bitech zalezi na pouzitém formatu. VSechny
pouzivané formaty jsou dobfe zndmé a lze je nalézt napriklad na Internetu. Obrazky
v jistych formatech obsahuji bity, které jsou ,,méné dilezité* a ty lze pouzit pro vlozeni
bitd druhého obrazku. Pfi vykresleni se pak otevieny obrazek zobrazi beze zmén, ale
vhodnym zpracovanim mizete odhalit i druhy — ukryty.

Tim bychom opustili ptiklady steganografie a podivali se na dalsi metody. Jak je
patrné z predchozich odstavci, nevyhoda steganografie spociva v jejim jednordzovém
pouziti. Jakmile totiz zpravu zachytite a zjistite, jak je ukryta, je vSe prozrazeno. Mizete
snadno provérit vSechna mista a zpisoby, které jsou znamé jako misto ukryti — tj.
oholit hlavu kazdému poslovi, uvarit vSechna ziskand vejce, ¢i zvétSovat tecky za vétami
v listinach, které jsou prevazeny. Takovy zavér se mize jevit dosti absurdni, ale pouhé
moznost provéfit a odhalit takto ukryté zpravy ¢ini steganografii pro dnesni pouziti
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1. Kody, sifry a dalsi pojmy na tvod: 1.1. Steganografie a kryptografie

nedivéryhodnou. Zvlasté znadme-li dokonalejsi metody ochrany — a ty pravé popisuje
kryptografie.

Kryptografie se zacala rozvijet nedlouho po steganografii. Jeji mySlenkou nebylo
utajit existenci zpravy, jak tomu bylo u steganografie, ale utajit jeji obsah (kryptos
— ‘skryty’, graphein — ‘psat’, nebo-li ‘psit skryté’). To znamend, Ze i kdyZ se zprava
dostane do nepravych rukou, nedokéZe jeji obsah nikdo precist, nezna-li spravny kli¢
k jejimu rozluSténi.

Na zavér poznamenejme, Zze vyhody obou metod — steganografie a kryptografie —
se daji navzajem zkombinovat: ZaSifrovani zpravy a jeji nasledné ukryti jen zvySuje
Sance, ze bude bez odhaleni dorucena na misto urceni. Kryptografii se budeme vénovat
podrobnéji v kapitole, ktera nasleduje.



Kapitola 2
Historie Sifer

V této kapitole projdeme historii kryptografie od jejich pocatki az po dneSni dny.
Budeme si pritom vSimat Sifrovacich metod, kterych bylo v té které dobé pouzivano.
Metody lusténi jednotlivych Sifer budeme uvadét jen u nékterych zajimavych pripadi.

2.1 Caesarova Sifra

V dobé starovéku pii tajné komunikaci prevazovala steganografie. Az pozdéji,
z doby Julia Caesara, pochézi prvni zdokumentované pouziti Sifry v dile Zapisky o valce
galské. Julius Caesar byl zndmy tim, Ze pfi posilani zprav pouzival rizné Sifry. Jedna
z jeho nejoblibenéjSich dnes na jeho pocest nese jeho jméno: Caesarova Sifra. Jedna
se o jednoduchy trik — kazdé pismeno abecedy nahradime pismenem posunutym o tti
mista doprava. Pismeno A se tak prepiSe na D, B na E atd. a aZ dojdeme na konec
Sifrové abecedy, za¢neme znovu od pismene A — tedy X se prepiSe na A, Y na B a Z na
C. Obdrzi-li adresat zpravu Sifrovanou Caesarovou Sifrou, staci mu pouze pismenka
zpravy posunout o t¥i pozice zpét (tedy doleva) a ziska pivodni text.

Priklad 2.1:
Otevrend abeceda:

abcdefghijklmnopgqrstuvwzxysz
Sifrova abeceda: DEFGHIJKLMNOPQRSTUVWIXYZABC
ZaSifrovani textu ‘veni, vidi, vici.” Caesarovou Sifrou.
Otevieny text: vendi,vidi,vici.

Sifrovy text: YHQLYLGL,YLFL.

2.2 Le chiffre indéchiffrable

»Nerozlustitelna Sifra“, tak je dodnes titulovdna Vigenerova Sifra, ackoliv jeji neroz-
lustitelnost prolomil v 19. stoleti Charles Babbage. Byla nejspolehlivéjsi Sifrou po cely
stfedovék, navrzend tak, aby odolala novym dimyslnéjSim metodam prolomeni Sifer.
V dobé pted Vigenerovou Sifrou byla oblibend Sifrovaci metoda, kterou dnes nazyvame
jednoducha zameéna. Jednd se o nahrazeni pismen abecedy jinymi znaky nebo na-
hodnou zdménu pismen abecedy. Jednotliva pismena tak maji pevné pridéleny Sifrovaci
znak. Ukédzka jednoduché zamény je v prikladu 2.2.

Nejsilnéjsim nastrojem kryptoanalytik v té dobé byla tzv. frekvenéni analyza,
kterd prolomila bezpecnost pravé jednoduché zédmeény. Jednd se o metodu lusténi za-
chycené zpravy, kterd vyuziva struktury daného jazyka — konkrétné toho, Ze kazdé
pismeno abecedy se v textu vyskytuje rizné casto. Lusténi probihd tak, ze se ke kaz-
dému pismenu nebo znaku zpravy spocitd pomér vyskyti znaku ku délce celé zpravy
(délka je pocet znaki zpravy). Vysledné ¢islo udava frekvenci znaku ve zpravé. Je-li
zprava dostatecné dlouhd, bude v Sifrové zpravé zachycena frekvence pismen béznych
textl v daném jazyce. Pii luSténi pak porovnavame frekvence znakd pouzitych v Sifrové
zpraveé s frekvencemi pismen jazyka, ve kterém predpokladame, Ze je zprava napsana.
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2. Historie sifer: 2.2. Le chiffre indéchiffrable

Frekvence téchto pismen se daji snadno ziskat analyzou daného jazyka (novinovych
¢lankd, literatury, dopist atp.).

Pro ilustraci jsou frekvence nékolika jazykt uvedeny v dodatcich Tab. 8. Za po-
vSimnuti stoji, ze v ¢eskych textech se nejcastéji vyskytuje pismeno e, stejné jako je
tomu v textech anglickych.

Jak postupovat pri kryptoanalyze pomoci frekvencni analyzy?

Prvnim krokem je vytvoreni tabulky frekvenci jednotlivych znaki zpravy. Mate-li in-
formaci o tom, v jakém jazyce byla zprava napsana — napiiklad angli¢tina, naleznete
v tabulce tohoto jazyka znak s nejvyssi frekvenci a ve zpravé tento znak zkusite na-
hradit nalezenym pismenem — v angli¢tiné jde o pismeno E. Pokud znate dobfe dany
jazyk — anglicky, nahrazenim prvniho pismene miizete rozeznat kontext dalSich pasazi
zpravy a budete tak schopni nahradit dalsi znaky Sifrové zpravy pismeny. Pokud ne,
zkusite pouzit dalsi pismeno podle tabulky frekvenci. Tato metoda vyZaduje trpélivost
a duvtip, ale dfive ¢i pozdéji se daji rozpoznat nékterd slova a podle kontextu i ostatni
zaménéné znaky. Podrobnéjsi navod k lusténi pomoci frekvencni analyzy uvadi Tama
v [7] nebo v uméleckém zpracovani Poe v [4].

Metoda frekvenéni analyzy byla zndma v arabském svéteé jiz od 9. stoleti, do Evropy
se ale dostala az o nékolik stoleti pozdéji. V 1. pol. 19. stoleti ji pak proslavil americky
spisovatel Edgar Alan Poe, ktery v povidce Zlaty brouk podrobné popsal postup, jak
zpravu zaSifrovanou pomoci jednoduché zameény rozlustit. Pouzil k tomu nésledujici
abecedu, kterd neni kompletni, nebot se ve zpravé nékteré znaky nevyskytuji:

Priklad 2.2:
Oteviend abeceda: a b c d e f g h
1 3 4

j k
Sifrové abeceda: 5 2 - 1 8

mnopgrstuvwzixyz

1
06 % I . () 9

Zkuste rozeznat dalsi kontext zpravy, dostanete-li z tabulky frekvencéni analyzy, Zze E = 8
v nasledujici zprave:

i
9

53111t1305))9%;4E26)4%.)4%1;E09x
;i 4ETEQ90))ES5;1-(; :*E-E3(EE) 5 %
1549 (;EE*x96x*7 ;;E)*x{(;4EbB) ;5x* 72
: %1 (;4659%2 (5%-4)EYEx*x; 40962ES5
) 3 )9FTE)4;1(16;4E0E1;E:Ef1; 4ET
E5;4)4E51t52EE09*E1(}6;4E; (EE ;
4 (1734 ;4E)41;191; 1EE ; I 7;

Rozlustény text, Poe [4]:

»A good glass in the bishop’s hostel in the devil’s seat forty-one degrees and thirteen minutes
northeast and by north main branch seventh limb east side shoot from the left eye of the

death’s-head a bee line from the tree through the shot fifty feet out.“

Od chvile, kdy i evropsti kryptoanalytici ovladli techniku frekvencéni analyzy, musel
kazdy, kdo pouzil Sifru zaloZzenou na jednoduché zameéné, pocitat s moznosti jejiho
rozlusténi. Bylo tedy nutné hledat novou a 1¢innéjsi metodu Sifrovani.

Zakladni myslenku Vigenerovy Sifry polozil v 60. letech 15. stoleti Leon Battis
Alberti, ktery zvetejnil esej na téma kryptografie po ndhodném rozhovoru se svym pii-
telem Leonardem Datem. Navrhl pouzit dvé ¢i vice Sifrovych abeced, misto jedné a
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2. Historie sifer: 2.2. Le chiffre indéchiffrable

zabranit tak rozluSténi zpravy pomoci frekvencni analyzy. Prestoze narazil v krypto-
grafii na nejvétsi objev tisicileti, dale svou mysSlenku nerozvinul. Postupné na jeho esej
navéazali dalsi badatelé — Johannes Trithemius na konci 15. stoleti, Giovanni Porta v 16.
stoleti a nakonec francouzsky diplomat Blaise de Vigenere, kdyZ si pro svou diplomatic-
kou misi v Rimé v roce 1549 prostudoval prace Albertiho, Trithemia a Porty. O dvanéct
let pozdéji pak zverejnil uceleny navrh Sifry, kterd dnes nese jeho jméno. Sila této Sifry
spociva v tom, ze k zaSifrovani textu se misto jedné pouziva az 26 Sifrovych abeced.

Pro snazsi Sifrovani a deSifrovani je lepsi vyrobit si pomitcku — Sifrovaci tabulku,
které se rika Vigenertiv ¢tverec. Ukazka Vigenerova c¢tverce je v dodatcich Tab. 9, zde
uvedeme pouze piiklad zaSifrovani otevieného textu, ktery zni ‘Vigenerova Sifra’. Pred
samotnym zaSifrovanim je potfeba text jesté trochu upravit — odstranit interpunkéni
znaménka a mezery, protoZze nejsou soucasti Sifry a prozrazuji strukturu textu, coz by
mohlo usnadnit jeji rozlusténi.

Postup zaSifrovani zpravy.

Miéme k dispozici Vigenertv ¢tverec a text oteviené zpravy. Nejdiive je potieba zvolit
si heslo, které ndm stanovi poradi pouzitych Sifrovych abeced z Vigenerova ¢tverce.
Heslo nadepiSeme opakované nad pismena upravené oteviené zpravy a ziskdme dvojice:
Pismeno hesla — pismeno zpravy. V tuto chvili pouzijeme Vigeneriv ¢tverec. Z dvojice
pismeno hesla — pismeno zpravy ziskdme Sifrové pismeno tak, Ze ve ¢tverci nalezneme
radek, ktery zacind pismenem hesla, a poté sloupec, ktery zacind aktualnim pismenem
zprdavy. Ziskané pismeno, které nalezneme v prisec¢iku vybraného sloupce a radku, je
hledanym Sifrovym pismenem. Ukazme si prvni kroky provedené v piikladu 2.3. Z klice
HESLO vezmeme znak H, z otevieného textu vigenerovasifra vezmeme znak v. H
se nachazi na zacatku 7. fadku, v na zacatku 22. sloupce. V pruseciku 7. fadku a 22.
sloupce je pismeno C, které je prvnim znakem Sifrové zpravy. V druhém kroku vezmeme
z hesla HESLO pismeno E a ze zpravy vigenerovasifra pismeno i, pismenem E zac¢ind
4. ¥adek, i 9. sloupec. Priisecikem je pismeno M. V dal§im kroku vezmeme z hesla
HESLO pismeno S, ze zpravy vigenerovasifra pismeno g a z priseciku dostdvame
pismeno Y. Takto pokracujeme aZ do konce oteviené zpravy, pFicemz heslo se opakuje
tolikrat, kolikrat se vejde do délky otevieného textu.

Priklad 2.3:

Heslo: HESLDO

Klic: heslo upravené pro sifrovani: H E S L O HE S L OHEJ STLDO
Otevieny text: upraveny pro zasifrovani: vigenerovasifra
Sifrovy text: CMYPBLYGGOZMZXCO

P1i desifrovani postupujeme obracené. Mame Sifrovou zpravu a heslo, které nam
néjakym zpisobem odesilatel predal. Opét pouZijeme Vigeneriv ¢tverec, ale nyni vez-
meme prvni pismeno hesla HESLO, tedy H, nalezneme ve Vigeneérové ctverci fadek,
ktery pismenem H zacind a v tomto fadku najdeme prvni pismeno Sifrové zpravy
CMYPBLYGGOZMXCO - tedy C — a podivame se, v jakém sloupci toto pis-
meno je. Zjistime, Ze je ve 22. sloupci, ktery zacind pismenem v. V je tedy prvnim
pismenem oteviené zpravy. Dale hleddme v Ffadku zac¢inajicim pismenem E dalsi pis-
meno Sifrového textu — M. To lezi v 9. sloupci, ktery za¢ina pismenem i. Mame tedy
¢ast oteviené zpravy vi. Takto pokracujeme az do konce Sifrového textu a dostaneme
zpravu vigenerovasifra, kterou doplnime diakritikou a dostaneme Vigenérova Sifra.
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2.2.1 Knizni Sifra

Knizni Sifra byla pouzivana predevsim pri Spiondzi, kde bylo dilezité, aby se u Spiona
nenasly zadné pomitcky pro vyzvédnou ¢innost. Tato jednoduchd metoda Sifrovani je
specialni pfipad Vigenerovy Sifry s predem dohodnutym klicem — knihou. Jako zdroj
klicti tedy slouzila domaci knihovna, ve které nechybéla kniha, na které byl Spion do-
mluven s ptijemcem zprav. Pfed poslanim zpravy zasifroval otevieny text podle klice —
textu v knize, ktery zac¢inal za pismenem, na kterém skon¢il pfi Sifrovani zpravy minulé.
Sifrovani muiZe probihat stejné jako u Vigenerovy Sifry s pomoci Vigeneérova &tverce
nebo pomoci modulérni aritmetiky, ktery nevyzaduje zadnou Sifrovaci pomticku. Tento
zpusob je popsan nize.

V naésledujicim ptikladu knizni Sifry je jako kli¢ pouzit ivod povidky The Gold-bug
od E. A. Poa: ‘Many years ago I contracted an int... . Zacatek zpravy, kterou se snazil
v této povidce pritel autora rozlustit, je zde otevienym textem.

Priklad 2.4:

Klic: M anyy earsa go Ico ntract e danint...
Otevieny text: A good glass in the bishop’s hostel...
Sifrovy text: M GBMB KLRKS 0B BJS OBJHQI W KOFBRE...

Na zavér uvedme zpusob rozlusténi knizni Sifry.

Jednoduchost, s jakou se ziska kli¢, dava kryptoanalytikim do ruky nastroj, jak tuto
Sifru prolomit. Kniha totiz dava kli¢, ktery ma zndmou strukturu. Staci tedy, aby kryp-
slovo ‘ale’, v angli¢ting ‘the’) a zkusil jim — co by ¢asti klice — deSifrovat zalatek Sifro-
vého textu. Dostane-li smysluplnou ¢ast oteviené zpravy, mize odvodit dalsi souvislosti.
Vyjde-li mu nesmyslny text, posune se o pismeno zpravy dale a zkousi znovu desifro-
vat. Takto vyzkousi vSechny mozné pozice umisténi slova v textu klice, kterym byla
zprava zasifrovana, a protoze vybral slovo, které se vyskytuje ¢asto, mél by ziskat Cast
otevieného textu.

Modularni aritmetika

Nez si ukazeme dalsi Sifru, definujme si operace, které budeme dale pouzivat pri Sifrovani
a desifrovani. Nejdiive budeme pracovat pouze s Cisly, na kterych si ukdZeme operace
sc¢itani a odc¢itani v modularni aritmetice. Tyto operace pak budou odpovidat procesu
Sifrovani a desifrovani. V modularni aritmetice mame dané kladné celé ¢islo p, které
nazyvame modul. Timto modulem upravujeme vysledky aritmetickych operaci. S¢itani
a odcitani ¢isel z a y modulo p pak definujeme takto:

z +y = z (mod p),

z—y=z+(p—y)=w (mod p), (1)
kde z,y,z a w jsou cela ¢isla mezi 0 a p — 1. Cisla z a w spoéitame jako zbytky po
celo¢iselném déleni ¢isel (x +y) a (z + (p— y)) Cislem p.

Modularni aritmetiku pouzivame kazdy den, aniz si to uvédomujeme. Staci, aby
nam nékdo sdélil: ,,Vratim se za pét hodin“ nebo ,Jsem tu jiz deset hodin“. Tyto
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2. Historie sifer: 2.2. Le chiffre indéchiffrable

¢asové udaje neznamenaji nic jiného nez pocitani v modularni aritmetice s modulem 12,
protoZe kdykoliv pfi udavani ¢asu piekroc¢ime poledne ¢i pilnoc (12. hodinu), musime
nase pocitani vynulovat. Uvedme si to na p¥ikladu.

Priklad 2.5:

Seéteme a odecteme ¢isla 9 a 7 modulo 12.

9+ 7 = 16 v modularni aritmetice spocitame zbytek po déleni ¢isla 16 Cislem 12.
16 : 12 =1 zbytek 4, vysledkem 9+ 7 (mod 12) je tedy ¢islo 4.

PiSeme 9 + 7 = 4 (mod 12), coZ lze interpretovat pomoci ¢asového tudaje takto:
Kdyz v 9 hodin rano sdélime, Ze se vratime za 7 hodin, znamena to, Ze prijdeme
ve 4 hodiny odpoledne.

Podobné pro rozdil. 9 + (12 — 7) = 14, zbytek po déleni ¢isla 14 ¢islem 12 je 2.

PiSeme tedy, Ze 9 — 7 = 2 (mod 12).
Pozdéji budeme potiebovat také ndsobeni a mocnéni v moduldrni aritmetice (mod p).

z-y=r (mod p),

z¥ = s (mod p). (2)

Vysledky téchto operaci musime stejné jako u sc¢itani modulovat Cislem p, tj. r a s
spocditat jako zbytky po celo¢iselném déleni ¢isel (z - y) a (z¥) &islem p.

Nyni ptibereme do hry pismena. Vezmeme-li mezinadrodni abecedu o 26 pismenech
a kazdé pismeno nahradime ¢islem, které odpovida jeho poradi v abecedé zacinajici od
0, dostaneme prevodni tabulku.

ABCDEFGHIJK L M N O P Q R S TUV WX Y Z
0123456789 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25

Posouvani pismene v abecedé doprava ¢i doleva pak muZzeme definovat pomoci modu-
larni aritmetiky — operace s¢itani a od¢itani na pismenech abecedy jako soucet ¢i rozdil

¢isel v této tabulce modulo 26.

Priklad 2.6:

Jaké pismeno dostaneme sectenim a ode¢tenim pismena P a U?

Pismeno P odpovida v tabulce ¢islu 15, pismeno U ¢islu 20. Z rovnice 15+ 20 =9
(mod 26) vidime, 7e FeSenim je ¢islo 9, které podle tabulky odpovidd pismenu
J. Stejny vysledek dostaneme, pokud pismeno P posuneme v abecedé o 20 mista
doprava (pFechodem z pismene Z na A).

Obdobné spoéteme rozdil: 15 — 20 = 15 + (26 — 20) = 21 (mod 26), coz podle
tabulky d4 pismeno V. Ke stejnému vysledku dospéjeme, posuneme-li pismeno P
0 20 mist doleva.

Pravé predvedené operace se vétSinou zapisuji pomoci pismen jako
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P+U=1J,
P-U=V,

nyni jiz bez (mod 26), které na pismenech abecedy pokldddme za samoziejmé.

3)

P1i sifrovani a deSifrovani pak vysSe uvedenym zptlisobem zpracujeme celou zpravu,
pismeno po pismenu. Mluvime pak o secteni a odecteni zpravy.

v 2

2.3 Vernamova Sifra — konec¢né bezpeci?

V roce 1917 si dal Gilbert Vernam patentovat Sifru zaloZenou na vySe popsaném prin-
cipu, kdy se pismeno otevieného textu s¢itd (resp. od¢itd) s pismenem kli¢e. Na prvni
pohled by nam mohla pripadat stejna jako Sifra knizni, jeji sila v8ak spociva ve spojeni
téchto dvou podminek:

1. kli¢ pro zaSifrovani zpravy je jednordzovy,

2. kli¢ je stejnée dlouhy jako otevreny text a sklada se z nahodné posloupnosti pismen.

PorusSeni jen jediné z téchto podminek bezpecnost Sifry radikdlné snizuje. Prvni bod —
jednorazové pouZiti hesla, anglicky one-time-pad, coz je také zndméjsi nazev této Sifro-
vaci metody — nam zarucuje bezpec¢nost tim, Ze se kli¢ nebude opakovat v zadné dalsi
zprave. V prvni fazi prolomeni nové Sifrovaci metody se kryptoanalytici snazi odhalit
zakonitosti ¢i opakované sekvence v Sifrovém textu nebo nékolika zpravach od stejného
zdroje. Pokud by se odesilatel dopustil chyby a pouzil stejny kli¢ pro dvé zpravy, ztraci
Vernamova Sifra svoji silu a je jednoduchou zalezitosti pro kryptoanalytiky. Tomu staci
dvé zpravy zaSifrované stejnym klicem, aby prevedl Vernamovu Sifru na knizni. K po-
drobnostem se jesté vratime.

Nahodné posloupnost pismen v druhém bodé 1iké, Ze vSechna pismena klice jsou
stejné pravdépodobna. To ndm zarucuje, Ze vysledny Sifrovy text nebude obsahovat
zadné zakonitosti jazyka, ve kterém byla oteviend zprava napsana. Vysledny Sifrovy
text tedy nenese zddnou informaci o ptvodni zprave.

Ackoliv byl Vernam o bezpecnosti své metody presvédcéen, nebyl schopen jeji silu
matematicky ovérit. To se podarilo aZ o 30 let pozdéji C.E. Shannonovi. Ten dokézal, Ze
text zaSifrovany Vernamovou Sifrou neni rozeznatelny od ndhodné posloupnosti pismen.

Mizeme tedy konecné bezpecné komunikovat, aniz bychom se museli bat vyzrazeni
naseho soukromi? Odpovéd zni ne, protoZe pro praktické pouziti Vernamovy Sifry se
nam do cesty kladou dva problémy: Jak sestavit ndhodny kli¢? Jak si jej bezpecné
predat?

Pouziti Vernamovy Sifry

Prvnim tkolem je predani klice, coz musi probéhnout spolehlivym zptisobem — nejlépe
osobnim setkanim prijemce a odesilatele zprav. Jednu kopii kli¢e si poneché prijemce,
druhou preda odesilateli. Odesilatel po zaSifrovani zpravy kli¢ znic¢i, taktéz ucini pfi-
jemce po desifrovani zpravy. V pfipadé prozrazeni, jsou obé kopie kli¢i zniceny.
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Samotné Sifrovani zpravy pak probiha nasledujicim postupem:

Zpravu pred zaSifrovdnim zbavime interpunkénich znamének (pfipadné i mezer) a
dale ji i kli¢ budeme brat po jednotlivych pismenech a kaZzdou dvojici pismen secteme.
Priklad 2.7:

Pouziti Vernamovy Sifry.

Klic: UMYFOSQRAHJIJYMSRDEUE S
KIi¢ c¢iselné: 2012245 141816170 7 9 9 241218173 4 204 18
Otevieny text: p r i k1 ad vernamovysifry

Sifrovytext: JDGPZSTMEYWJKANPVMZYVAQ

Text zaSifrovany Vernamovou Sifrou nenese zZaddnou informaci o ptivodnim textu.
Pokud nezname kli¢, najdeme snadno k Sifrovému textu dalsi smysluplné zpravy, se-
stavené podle riznych kli¢li. Lze pak jen tézko rozhodnout, kterd z téchto zprav je
ta, kterou autor zaSifroval, protoze kazda z nich mé stejnou pravdépodobnost, Ze je
spravna. Nasledujici ukazka je toho prikladem. Vidime, Ze Sifrovy text je stejny jako
v predchozim prikladu.

Priklad 2.8:

Stejna Sifrova zprava zaSifrovand jinym klicem.

Klic2.zpravy: R K CGM O UMMQRSWFNCXTVY X
KIi¢ c¢iselné: 17102 6 1214201212161718225 132 2319212423
Otevieny text: s t e jnezasifrovanyte=xt
Sifrovy text: JDGPZSTMEYWJKANPVMZVQ

Vernam a knizni Sifra

Jak lze prevést Vernamovu Sifru na knizni? Méjme dvé Sifrové zpravy, A o znacich
ajas...a, a B o znacich bibs...b,, o kterych se domnivame, Ze jsou zasifrované Ver-
namovou Sifrou se stejnym klicem. Jaky je vztah mezi témito zpravami? Podivejme se,
co lze Tici o znacich a; a b;, proz=1,...,n.

Znak a; Sifrové zpravy musel byt zaSifrovan i-tym znakem k; klice K. Stejné tak
b; musel byt zaSifrovan tymz znakem k; kli¢e K. Plati tedy, Ze a; = o + k; a b; =
0! + k; pro néjaké znaky otevieného textu of a of. Kdy% tedy od sebe a; a b; odectu,
dostanu, Ze a; — b; = 0 + k; — (of + k;) = o¢ — ol. Ziskdme tak typ knizn{ Sifry, kdy
mame jednu zpravu zaSifrovanou pomoci druhé. Pfi lusténi budeme postupovat stejné
jako v pripadé knizni Sifry s tim rozdilem, Ze zde musime zvolené slovo pric¢itat.

Ackoliv byla metoda one-time-pad znama jiz ve 20. letech 20. stoleti, nebyla pfilis
pouzivana pravé kvuli problémim se sestavenim nahodného klice. Pouzivala se tak
pouze ve vysokych diplomatickych kruzich, kde byla bezpe¢nd komunikace nade vse.
Stala se vSak vyzvou pro dnesni dny, nebot jeji pouzivani miize byt snadné, najde-li se
zpusob generovani ndhodnych posloupnosti znakid a snadny zptisob predani klice.
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2.4 Moderni metody Sifrovani

Moderni metody Sifrovani jsou svazany s vyvojem pocitaci. Pocita¢ pracuje na nejnizsi
darovni s elektrickymi impulsy, které se interpretuji jako 1 — prochazi proud, 0 — ne-
prochézi proud. VSechno, co chceme zpracovat pomoci pocitace, musime tedy dokazat
prevést na posloupnosti 0 a 1. Mluvime o bindrnim kédovéni, které si nyni vysvétlime.

2.4.1 Binarni kodovani

Binarni kéd je ¢islo v dvojkové (binarni) soustavé, ve které je kazdé &islo vyjadieno
posloupnosti 0 a 1. Jedné ¢islici bindrniho kédu fikdme bit — z anglického binary digit,
‘dvojkova cislice’, ktery je zaroven zakladni jednotkou informace. Dalsi jednotkou je
byte, pro ktery plati vztah: 1byte = 8 bitid. Velikost zadanych dat potom definujeme
jako pocet biti, do kterych lze tato data ulozit, pricemz data mohou dosahovat veli-
kosti stovek, tisictl, miliént bytd. Odvozujeme tak dalsi jednotky: kilobyte (210 bytt),
megabyte (229), giga— (23°), tera— (21°), ...

Nejdrive si ukazme pirevod c¢isel z naSi bézné, tedy desitkové, soustavy do binarni.
Pro pfevod pouzivame nésledujici algoritmus: Zadané cislo, které chceme prevést na
¢islo binarni, rozloZime na soucet mocnin &isla 2, véetnd 2° = 1. Soudet doplnime 0-
nasobky mocnin dvojky, které v tomto souctu chybi. Binarni tvar zadaného ¢isla pak
odpovida nasobkim mocnin ¢isla 2, napsanych za sebe od nejvyssi mocniny.

Priklad 2.9:

Pfevedme ¢islo 121 do binarni soustavy.

1210 =64+32+16+8 +1
=264254 21493420
=1-2641-254+1-24+1-224+0-224+0-2'+1.2°
= 1111001

Dovedeme-li prevést ¢isla na sekvenci 0 a 1, neni problém zavést kédy reprezentujici
znaky. Tak vznikla tabulka znakl zobrazitelnych na pocitaci a predstavuje priklad
toho, jak je lze kédovat do binarni soustavy. Byla pfijatd jako mezinarodni standard
pod ndzvem ASCII tabulka (American Standard Code for Information Interchange
table). Kédem znaku je pofadové ¢islo v této tabulce, pfevedené do dvojkové soustavy
a zarovnané ma pevnou délku 1 byte. Znaky zakladni ASCII tabulky jsou tvoreny
128 mezinarodné pouzivanymi znaky. Uvedeny jsou v dodatcich Tab. 10. Zbylych 128
volnych kédt je vyhrazeno pro ndrodni znaky a tvori tak prostor pro riizné znakové
sady.

Priklad 2.10:

Uvedme si priklad pfevodu pismena ‘A’ z ASCII tabulky na binarni kéd. ‘A’ je

v ASCII tabulce na 65. misté, jeho bindrnim kédem bude tedy ¢islo 65 v binarni

soustavé ulozené do 1 bytu: 6519 = 010000015. Podobné lze prevést i ostatni znaky.

Za zminku stoji zajimava vlastnost Vernamovy Sifry a to, ze bude beze zmén fun-
govat nad jakoukoliv mnozinou znaki, tedy i pro 0 a 1. Posun pismen ve dvouznakové
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abecedé je mozny pouze o 1 misto nebo zadné, klicem je tedy posloupnost 0 a 1. Kazdy
bit klice odpovida jednomu bitu zpravy a tika, zda se tento bit méa pfi Sifrovani zménit
¢i zustat nezménény. Operace slouceni dvou bitl se jmenuje XOR. V nasledujici tabulce
jsou uvedeny zakladni vysledky operace XOR.

x Yy z XOR y (x XOR y) XOR y ==z
0 0 0 0
0 1 1 0
1 0 1 1
1 1 0 1

Priklad 2.11:

Na zavér uvedme priklad zaSifrovani zpravy pomoci Vernamovy Sifry nad binarni
abecedou:

Otevieny text: Hello Bob.

Otevieny text v ASCII 01001000 01100101 01101100 01101100 01101111

prevedeny na bin. kéd: 00100000 01000010 01101111 01100010 00101110

Klic: 00100100 01000000 01001000 01000110 01000000
01101011 00001101 00000111 01000001 00001100
01101100 00100101 00100100 00101010 00101111
01001011 01001111 01101000 00100011 00100010

Sifrovy text vASCI: 1% $* /KOh # "

2.4.2 Strojové Sifrovani, Sifrovani a pocitace

Jiz od 15. stoleti byly k Sifrovani pouzivany rtzné Sifrovaci pomicky — Sifrovaci desky,
které mohou byt povazovany za predchidce Sifrovacich stroji. Dvacaté stoleti bylo
stoleti velkého technického pokroku. Snaha obstarat co nejvice prace pomoci stroju
vedla také k mechanizaci Sifrovani. Pouziti stroji nejen zrychlilo proces Sifrovani zprav,
ale také umoznilo vzniknout novym Sifrovacim systémim, které se opiraly o hranice
technickych moznosti své doby. NejcastéjSim zpiisobem zpracovani zpravy je pismeno
po pismenu, tak jak tomu bylo pii ru¢nim Sifrovani.

Enigma

Nejznaméjsim strojem pro Sifrovani zprav je Enigma. Némecky vynalezce Arthur Schre-
bius si jeji prvni verzi nechal patentovat v roce 1918, ale teprve v roce 1927 se dostala
do povédomi kryptoanalytiki, ktefi zjistili, Ze nejsou schopni rozlustit némecké depese.
Sifrovani zpravy pomoci Enigmy probihalo tak, Ze stisknuti pismene z oteviené zpravy
vyslalo elektricky impuls, ktery prosel Sifrovacim mechanismem stroje a rozsvitil za-
rovku odpovidajici Sifrovému pismenu. Sifrovaci jadro stroje se dé rozdélit na t¥i za-
kladnich c¢asti:

1. Kldvesnici, na kterou se vytukava vstup po jednotlivych znacich a indukuje tak
elektricky impuls, ktery postupuje déle,
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2. Sifrovaci jednotku, ze které vyjde Sifrovaci pismeno na vystup,

3. signalni desku, kterd obsahuje zarovky s pismeny abecedy. Rozsviti se vzdy jen
jedna, kterd odpovidé vystupnimu Sifrovému pismenu ze zadaného ¢i naopak.

Sifrovaci jednotka je zakladem celého systému Enigma. Sklad4 se z rotoru — oto¢ného
kotouce, do kterého vstupuje 26 vodi¢li vedoucich ptimo z klévesnice, a ze kterého opét
26 vodicu vystupuje. Uvnitf rotoru se vodice rizné otaceji a prehybaji. Vnitini zapojeni
rotoru je neménné a urcuje, jak budou jednotlivd pismena zpravy zaSifrovana.

Zpracovany signal, vystupujici z prvniho rotoru pokracuje do dalsiho, celkem signal
prochézi tfemi. Silou Enigmy bylo to, jak spolu rotory pracovaly dohromady. Pokazdé,
kdyz impuls preSel od prvniho rotoru k druhému, pootocil se o jedno pismeno, takze
stejny znak, ktery by priSel ze vstupu, by se zaSifroval jinak. Druhy rotor se pootocil
o jedno pismeno az tehdy, kdyz prvni dokoncil celou jednu otacku (pres 26 pismen) a
tfeti az pri dokonceni otacky rotoru druhého. Zde je vidét, ze Enigma miize zaSifrovat
stejné tentyz znak, ale k zopakovani dojde az po 26 otackach na tietim rotoru — tedy
po 17 576 zadanych pismenech.

Pro zvySeni bezpec¢nosti pozdéji Schrebius pridal do Enigmy dalsi ¢ast — propojovaci
desku, kterd promichala vstupni pismena. Jednalo se o jednoduché prohozeni pismen

pomoci piehozeni drati vedoucich z klavesnice, napiiklad A za X, B za D (a tim i X
za A a D za B).

Dalsi verze Enigmy pak umoziovala ménit poradi rotori, jejichz vnitini zapojeni
bylo odlisné a tim zvysit poCet moZnych nastaveni stroje. V kombinaci s ostatnimi
¢astmi Sifrovaci jednotky se tak tento podet blizil ¢islu 1015.

Posledni ¢ast tvotil reflektor, ktery vystupni signal z tfetiho rotoru neposilal rovnou
na signalni desku, ale zpét pfes rotory a teprve potom na signalni desku. Na prvni pohled
by se tato ¢ast mohla jevit zbytecna, ale svou roli hrala predevsim pii deSifrovani zpravy,
které probihalo opét pomoci Enigmy. Pokud do ni napiSete Sifrovy text, dostanete
text otevieny a to pravé diky reflektoru. Reflektor je tak jakymsi zrcadlem Sifrového
a otevieného textu. Postup mél jen jediny hacek — pocatecni nastaveni rotori. Pred
Sifrovanim zpravy bylo potfeba nastavit kaZdy z rotort do poc¢atecni polohy (ne nutné
AAA), ktera tvofila kli¢ k deSifrovani. Pfijemce, ktery zpravu obdrZel, musel nejdfive
nastavit rotory do stejné polohy jako odesilatel pred zahajenim Sifrovani. Jinak by musel
vyzkouSet vSechna mozné nastaveni, kterych je tolik, co moznych pootoceni rotoru —
tedy 17 576. Po pridani propojovaci desky se soucasti kli¢e stalo i propojeni desky a
v dalsi verzi pak i poradi rotor.

Princip Sifrovani Enigmou spoc¢iva v tom, Ze kazdé pismeno se posune o jiny pocet
pozic. Méla vSak jednu slabinu: zpisob, jakym byla pouzivana. Toho si v§iml mlady
polsky matematik Marian Rejewski a tésné pred tim, nez bylo Polsko obsazeno nacisty,
stihl pfedat své vysledky Francouzim a Britim. Na jeho préaci pak navazal Alan Turing
a navrhl ,desifrovaci stroj“ na rutinni praci pii hledani spravného nastaveni, s jehoz
pomoci byly zpravy Sifrované Enigmou rozlustény. Podrobnosti o prolomeni Enigmy
naleznete napiiklad v Singhové knize [6].

Ze zptlisobu vnitiniho zapojeni Schrebius odvodil, Ze stroj ma 17 576 ritiznych na-
staveni, které by bylo potfeba vyzkouset, aby mohla byt zachycena zprava rozlusténa.
V dobé, kdy Enigmu sestavil to bylo vice nez spolehlivé zafizeni pro utajeni zprav. Nee-
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xistoval zadny stroj, ktery by byl schopen v rozumném case provérit vSechna nastaveni
Enigmy a jednomu ¢lovéku by vyzkouSeni vSech moznosti zabralo asi dva tydny. V bez-
zvy$il na priblizné 10'5. Chybny pfedpoklad na technické moznosti jinych stati tak
nechalo Némecko v poklidu, Ze jejich zpravy jsou dostatecné chranéné.

DES

Po druhé svétové valce doslo k rozvoji pocitacové techniky. V 60. letech pak vykon
pocitaci a cena byly natolik priznivé, Ze je bylo mozné vyuzivat i v komerc¢ni sfére.
Kryptografové tak byli postaveni pfed novy problém: chrinit informace jednotlivych
korporaci, ale pfitom najit zptsob, jak si mohou navzajem informace predat. Jinymi
slovy, najit standardni Sifrovaci systém, ktery by mohli pouzivat vSichni. Americky
standardiza¢ni ufad National Bureau for Standards (NBS) tak 15. kvétna 1973 vyhlasil
projekt na nalezeni standardniho Sifrovaciho systém nazvaného DES (Data Encryption
Standard), jehoZz vitézem se stal Sifrovaci systém Lucifer.

Lucifer od autora némeckého piivodu Horsta Feistlera je pocitacova Sifra, ktera
zpracovava otevieny text (bindrné kédovany) po blocich o velikosti 128 bitd. Tedy ne
znak po znaku, jak tomu bylo u jinych Sifer. Kazdy blok se Sifruje samostatné tak, ze je
rozdélen na levou a pravou polovinu o 64 bitech a dale prochézi procesem ,,mandlovani®,
pfi kterém je prava cast bloku spolu s vygenerovanym kli¢em navzajem promichéana a
potom XORovana s levou ¢asti bloku. Vystupni blok se stavd novym pravym blokem,
puvodni pravy se stavd novym levym blokem a ptvodni pravy blok se zahodi. Této
fazi se ¥ika runda (nebo také kolo), kazdy blok projde celkem 16 rundami. Po posledni
rundé jesté dojde k vymeéné levého a pravého bloku. Pro lepsi ilustraci je tento pribéh
znazornén na obrazku Obr. 1.

Otevreny text

Permutace

Inverzni
permutace

Sifrovy text

Obr. 1: Pribéh zpracovani jednoho bloku textu Sifrou DES.
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Funkce, podle které probiha proces zamichani, se nazyva rundovni funkce a na
jejim vstupu kromé bloku otevieného textu musi byt i kli¢. Pred vlastnim procesem
mandlovani a hned po ném jsou na text aplikovany permutace biti kvili tzv. zaSuméni
textu. Permutace jsou pevné zadané a navzajem inverzni.

Jedna runda Sifrovani se pak da popsat vzorcem:
(Lit1, Riv1) = Ry, f(Ri; k(1) XOR Ly), (4)

kde (L;,R;) jsou Sifrované bloky v #tém kroku ,mandlovani“, i = 1,...,16, k(i) run-
dovni kli¢ v +tém kroku vygenerovany ze zadaného kli¢e a frundovni funkce.

DES je nejpouzivanéjsim Sifrovacim systémem na svété, avsak od doby svého vzniku
povazlivé vzrostla vykonnost pocitact. Kritici poukazovali na zastaralost tohoto sys-
tému a kdyz v letech 1998-1999 probéhlo nékolik lusticich akci nazvanych DES-Cracker,
které dokazali, ze DES je prolomitelnd pouzitim hrubé sily — tj. vyzkouSenim vsech
moznosti, pokud se spoji vétsi mnozstvi pocitaci pres Internet a rozdéli si tkoly, na-
stal ¢as na zménu. NBS se tuto situaci snazila zachranit zavedenim nového standardu
TripleDES, coz bylo ptivodni DES s prodlouzenim klice na trojnasobek — z pivodnich
56 na 112 nebo 168 biti. Nakonec vSak vyhlasila nové fizeni na standardni Sifru AES
(Advanced Encryption Standard), kterou v roce 2002 vyhrali belgi¢ti kryptologové Joan
Daemen a Vincent Rijmen se svou Sifrou Rijndael. V soucasnosti je DES nahrazen AES
a mize byt pouzivan jen na dobihajicich systémech.

2.4.3 Problém distribuce klice

V novodobé kryptografii se vyvinuly nejen nové metody Sifrovani, ale také piiklad, na
kterém se nejcastéji demonstruje princip nové metody. Riké se mu s trochou nadsazky
‘piibéh Alice a Boba’: Méjme dvé strany, které si chtéji vymeénit tajnou informaci, ale
potiebuji k tomu Kkli¢, aby mohly posilanou zpravu bezpecéné zaSifrovat. Odesilatele
oznacme jako A a prijemce jako B. Abychom se k nim zachovali lidstéji, fikame jim
Alice a Bob. Stejné tak uréime ,odposlouchavace“ (anglicky eavesdropper) Evu, ktera
chce jejich komunikaci zachytit a rozlustit. V nasledujicim textu bude popsano nékolik
pribéht této trojice.

Do této chvile jsme predstavili pouze Sifry, které k Sifrovani a deSifrovani pottebuji
stejny klic. Maji-li adresat i pfijemce pouZzit stejny kli¢, musi se nejdrive na ném néjak
dohodnout. Bud se sejit nebo se spolehnout na diskrétnost t¥eti strany, ktera kli¢ od
jednoho k druhému dopravi. Nejinak tomu bylo i ve dvacatém stoleti, pii pouzivani Sifry
DES. Problém distribuce klic¢e tak trapil kryptografy po celd staleti a platilo dogma, ze
problém distribuce kli¢e je neoddélitelnou soucasti kryptografie.

Symetrické Sifrovani — jednosmérné funkce

Diffie-Hellman—Merkle v roce 1976 predstavili svoji ideu, jak se vyhnout distribuci klice.
Predstavme si, ze Alice chce poslat zpravu Bobovi. Aby zpravu neptecetl nikdo jiny,
zamkne ji do skriniky, kli¢ si poneché a odesle skiitku Bobovi. Bob vezme skiinku, prida
na ni druhy zamek — sviij a odesle ji zpét Alici. Alice obdrzi skiinku opatfenou dvéma
zamky — svym a Bobovym. Nyni mize sviij zdmek sejmout a zprava zlstane stale
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bezpecné uzamcena. Odesle skiinku zpét Bobovi, ktery ma zpravu chranénou pouze
vlastnim zdmkem, takZe nemd problém skiinku oteviit a ziskat tak zpravu od Alice.
Tato myslenka je velmi jednoduchd a elegantné fesi problém distribuce kli¢e. Problém
ale je, jak tuto analogii pfevést do kryptografie, resp. do pocitacové kryptografie.

Tym Diffie-Hellman—Merkle se snaZzil nalézt matematicky aparat, ktery by mél
tyto vlastnosti. P¥i svém hledani se jeho ¢lenové zamérili na tzv. jednosmérné funkce.
Jednosmérné funkce jsou takové, které 1ze snadno pouzit jednim smérem, tj. k zadanému
¢islu z najit y odpovidajici rovnici f(z) = y, ale je t&zké k zadanému y najit éislo = tak,
aby y = f(z), neboli mit k dispozici inverzni funkci f~!, pro kterou plati f~!(y) = =.
Jak tézka je tato matematickd tloha si lze predstavit na pirikladu ze Zivota — smichéani
barev. Smichat dvé barvy, které mame k dispozici, je snadné — dostaneme tak barvu
novou. Mame-li vSak jen tuto novou barvu je velmi tézké zjistit, z jakych barev a v jakém
poméru byla namichéna.

Charakteristice jednosmérnych funkci v matematice nejlépe odpovida modularni
aritmetika, ktera se za jistych podminek muize tak chovat. Hledani zabralo této trojici
dva roky, ale nakonec se podarilo takovou funkci, ktera spliuje pozadavky symetrické
Sifry:

f(z) =4y (mod p),y < p,p jeprvodislo. (5)

Jakym zpisobem se Alice a Bob domluvi na kIi¢i?

Alice s Bobem si zavolaji a domluvi se na dvou ¢islech — ¢isle y a cCisle p. Kazdy si pak
zvoli jedno ¢islo — Alice zvoli ¢islo A, Bob zvoli ¢islo B. Kazdy zvlast spocte rovnici
y”* (mod P), kde za = dosadi Alice ¢islo A a Bob ¢islo B. Vysledky a a b z této rovnice
si opét sdéli verejnym kanalem. Nyni Bob vezme Alicin vysledek a a dosadi ho znovu
do své rovnice a® (mod p), taktéZ ucini Alice s Bobovym vysledkem b, b* (mod p).
Po provedeni této operace ziskaji kli¢, ktery vyjde obéma stejné a ktery znaji jen oni.
Pritom Alice nevi, jaké ¢islo ptivodné zvolil Bob a taktéz Bob nevi, s jakym c¢islem
zacala pocitat Alice. Po nalezeni kli¢e jiZ mohou zaSifrovat pfipravenou zpravu a poslat
druhému. Pro nézornost si ukazme vymeénu klice na piikladu.

Faze 1
Alice se s Bobem domluvi na prvocislu a ¢islu, pres které budou pocitat v modularni
aritmetice. Zvoli si 13 jako p a ¢islo 11 jako .

Faze 2

Alice zvoli ¢islo A = 5. Bob zvoli ¢islo B = 3.

Faze 3

Alice vloZi do jednosmérné funkce ¢islo A — tj. 5 a z rovnice 11° (mod 13) dostane
vysledek 7. Stejnd tak ucini Bob a z rovnice 11% (mod 13) dostane ¢islo 5.

Faze 4
Alice posle vysledek a = 7 Bobovi a ten ji poSle sviij vysledek b = 5.

Faze 5

Alice z Bobova &isla b spo&ité kli¢: 55 (mod 13) a dostane kli¢ 5. Stejné tak Bob
po spoc¢teni 73 (mod 13) dostane kli¢ 5.
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Pokud Alice s Bobem zvoli na po¢atku dostatecné velka ¢isla p, y a A, B, ma Eva
malou nadéji zjistit, jaky kli¢ Alice s Bobem dostali. Jedinou jeji Sanci je vyzkouSet
vSechna TeSeni rovnice, k ¢emuz ale pti dostatec¢né velkych A, B nedojde v rozumném
case.

Na svét tak prislo symetrické Sifrovani bez potieby distribuce klice. Mélo jen jednu
nevyhodu: k zasifrovani zpravy se musi obé strany — Alice a Bob — spojit ve stejnou
dobu a domluvit se na kli¢i. Tento zptisob ale odporuje nesymetrické komunikaci jakou je
napriklad e-mail. Bylo by totiz velice nepohodlné, kdyby Alice pred odeslanim kazdého
emailu nejdrive volala Bobovi a domlouvala se s nim na kli¢i. Kryptografii tak cekal
jesté dalsi krok kupfedu — asymetrické Sifrovani.

Asymetrické Sifrovani

Myslenka asymetrického Sifrovani byla naprosto revoluéni v uvazovani kryptografi.
S ptvodni myslenkou prisel Diffie, kdyZ si predstavil, Ze by bylo vyhodné najit metodu
Sifrovani, pro kterou by neexistoval pouze jeden kli¢ na Sifrovani a deSifrovani, ale dva.
Jeden, kterym by byla zprava zaSifrovana, ale nesla by pomoci néj rozsifrovat, a druhy
k desifrovani. Pak by totiz bylo mozné, aby kazdy ¢lovék mél jeden tajny kli¢, tzv.
soukromy kli¢, kterym by deSifroval zpravy a znal by ho jen on sdm, ale kazdému by
mohl dat k dispozici druhy, tzv. verejny kli¢, pomoci kterého by mohli lidé Sifrovat
zpravy urcené jemu.

Analogicky si tuto situaci miZeme predstavit znovu na zadmcich a skfince. Alice
mé zamek a k nému kli¢. Tento zamek je vSak specialni — k jeho uzamceni neni potteba
klice, ale sta¢i ho jen zaklapnout. Kli¢ si Alice schova a k zdmku necha vyrobit velké
mnozstvi kopii. Tyto kopie neché rozeslat vSude mozné po svété. Kazdy, kdo potom
bude chtit Alici poslat tajnou zpravu, schova ji do schranky, vyzvedne si jeden Alicin
zamek a zaklapne ho. Od této chvile je Alice jedinym c¢lovékem, ktery mize zpravu ze
skiinky ziskat.

S touto myslenkou asymetrického Sifrovani ptisel tym Diffie-Hellmann—Merkle asi
v poloviné 80. let. Nepodatilo se jim vSak najit Zzddny vhodny matematicky nastroj,
pomoci kterého by mohli realizovat myslenku verejného klice. Objev prvni asymetrické
sifry si tak pfipsali kryptografové Ronald Rivest, Adi Shamir a Leonard Adleman,
jejichz pocatecni pismena prijmeni dala vzniknout ndzvu dnes nejznamé;jsi asymetrické
sifry RSA.

RSA

Zakladem RSA je opét jednosmérna funkce, kterd vhodné vyuzivd modularni aritme-
tiku. Zpravu je potieba zakdédovat do éisla, které je vlozeno do Sifrovaci funkce. Tato
funkce je tak specialni, Ze jde za urcitych podminek invertovat.

Faze 1

Alice zvoli dvé dostatecné velka prvocisla, oznaci je p a q. Tato dvé ¢isla musi
uchovat v tajnosti.

Faze 2

Alice vynasobi obé prvocisla a soucin nazve N. Dale zvoli ¢islo e, které musi spl-

21



2. Historie Sifer: 2.4. Moderni metody Sifrovani

fiovat nerovnost 1 < e < (p — 1) X (¢ — 1) a navic nesmi byt soudélné s ¢islem
(p—1) x (g —1). N spolu s e tvori Alicin vefejny kli¢, ktery Alice zvefejni na
riznych mistech (svych webovych strankach, na Gradech atp.).

Faze 3

Bob, ktery chce Alici poslat tajnou zpravu, si vyzvedne jeji vefejny kli¢ — (IV, e),
zpravu zakéduje do Cisla M a zaSifruje podle vzorce M€ (mod N). Vysledek této
operace je zaSifrovana zprava C, kterou posle Alici.

Faze 4

Alice obdrzi zpravu C'. Pro jeji deSifrovani si musi nejdfive dopocitat sviij soukromy
kli¢ d. Ten ziska tak, Ze d vypocita z rovnice

exd=1(mod (p—1) x (g —1)), (6)

a pomoci d deSifruje zpravu
C? (mod N), (7)

¢imz dostane znovu zpravu M.

7 postupu je ziejmé, Ze slabinou §ifry je moZnost rozkladu ¢isla N na soudin pr-
vocisel p a q. Rozklad c¢isla N na prvocinitele se nazyva problém faktorizace a je
jednim z dalSich problémi, pro které v tuto chvili nezndme rychly algoritmus, ktery
by je Tesil. Pokud jsou vSak p a ¢ zvolena dostatecné velkd, neni na svété v tuto chvili
zéddna technika, kterd by dokizala v rozumném case najit k zadanému N ¢isla p a q.

Firma RSA Security vyhlasila na svych strankach soutéz o nalezeni faktorizace ¢isla
N, které ma délku 128, 256 atd. biti. Nejnovéjsi faktorizace nalezend v listopadu 2005
je na kli¢c N o délce 640 bitt a spolupracovalo na ni 30 poc¢itaci s vykonem procesori
2,2 GHz. Odhaduje se, Ze pro dnesni dny je dostatec¢né bezpec¢ny kli¢ o délce 2048 bitl
(co% odpovida prvoéislim p a ¢ fadu piiblizng 103°?). Podrobnosti jsou na strance RSA
Security [8].

V roce 1997 byla patentovana Sifra multi-prime RSA, kterd v RSA vyuziva k vypo-
¢tu ¢isla N soudin vice nez dvou prvocisel. To ale nemusi bezpec¢nost Sifry zvySit, nebot
nevhodnou volbou vétsiho poctu prvocisel mizeme snizit jejich fad a tim zjednodusit
faktorizaci.

PGP

Pretty Good Privacy — ‘docela dobré soukromi’, takto pojmenoval Phil Zimmermann
svij projekt, ktery by mohl nést podtitul ,Soukromi pro kazdého“. Nechtél se totiz
smitit s tim, Ze sila Sifry RSA bude dostupnéa pouze vladam a bohatym organizacim,
které budou mit dostatek penéz a techniky na jeji pouzivani. Zimmermann se proto
snazil vytvorit levny a vykonny produkt, ktery by byl pouZitelny na kazdém osobnim
pocitaci a navic ho mohl ovladat kazdy — nejen expert na kryptografii. Vysledkem jeho
prace byl balicek Sifrovaciho software, ktery zverejnil koncem 80. let 20. stoleti.

Jeho cilem bylo zrychlit proces sifrovani, aby bylo realizovatelné i na pomalych
domécich pocitacich. Symetrické Sifrovani je oproti asymetrickému rychlejsi, ale je nutné
,bezpecné distribuovat kli¢“. Asymetrickd naopak nepot¥ebuje kli¢ distribuovat, ale
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2. Historie Sifer: 2.4. Moderni metody Sifrovani

proces Sifrovani je pomalej§i. Zimmermanna napadlo zkombinovat tyto dvé Sifrovaci
metody a cely proces Sifrovani tak zrychlit. Problém pfedani klice pro symetrickou
Sifru, jiz bude zaSifrovana zprava, vyresi pomoci asymetrické Sifry, kterou zasifruje klic.
Kli¢ pro symetrickou Sifru typu DES je totiz mnohem kratsi nez celd zprava a jeji
zasifrovani probéhne rychleji, nez kdybychom asymetrickou Sifrou zpracovavali celou
Zpravu.

Faze 1

Alice zasifruje zpravu symetrickou Sifrou. K tomu musi zvolit kli¢, ktery potiebuje
predat Bobovi, aby mohl zpravu desifrovat.

Faze 2
Alice vyhled4 Bobiv verejny kli¢ pro RSA, kterym zaSifruje kli¢ symetrické Sifry.

Faze 3

Alice Bobovi posle dvé zaSifrované zpravy:

- kli¢ ke zpravé zaSifrovany Bobovym vefejnym klicem pro RSA,

- zpravu zaSifrovanou symetrickou Sifrou a klicem, ktery Alice zvolila a poslala
Bobovi.

Faze 4
Bob nejdiive svym soukromym klicem pro RSA deSifruje kli¢ zpravy a poté i sa-
motnou zpravu, kterou mu Alice poslala.

Kdyz Zimmermann vytesil problém pfedani klice pro symetrickou §ifru, obohatil pro-
gram o dalsi uzivatelsky prijemné aplikace: generator kli¢l pro asymetrickou Sifru, ktery
po uzivateli nechce nic jiného, nez lehce pohnout mysi. Tim se ptfid4d do generovaného
klice ndhodny prvek. Dalsi vybavou PGP je moznost aplikace digitdlniho podpisu.

Od 1éta 1991 Phil Zimmermann poskytl sviij produkt volné ke staZeni na Internetu.
Byl si sice védom, Ze jadro jeho systému — RSA — je chranéno patentovym zikonem
a k jeho pouziti potfebuje licenci od RSA Data Security. Velmi mu ale zalezelo, aby
se PGP dostalo co nejdiive na vefejnost a tak se rozhodl tento problém ignorovat.
PGP se zatim stalo velmi popularni a pocet staZeni den ode dne rostl. V roce 1993
se Zimmermann dockal obvinéni, ale uplné jiného nez cekal: Z nelegélniho exportu
zbrani, za ktery je Sifrovaci software povazovan. Ackoliv byla zaloba v roce 1996 staZena,
oteviela tato aféra diskuzi, ktera se feSi dodnes a bude se TeSit i v budoucnu: Kde je
hranice mezi ochranou svého vlastniho soukromi a ochranou zlo¢inct, kteri mohou
stejnymi prostfedky docilit bezpec¢né komunikace pro nelegilni ¢innost.
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2.4.4 Kvantova kryptografie

Kvantova kryptografie je nejnovéjsim objevem kryptografie. Opird se o pfirodni za-
kony popsané kvantovou fyzikou, kterd je povazovana za skvély zdroj ndhodnych jevi.
A protozZe vSe, co se jevi jako ndhodné, je v kryptografii pokladano za bezpec¢né, stala
se kvantova kryptografie skvélym objektem pro zkouméani a hledani novych metod Sif-
rovani. Od 80. let 20. stoleti byly popsany dva postupy ziskdni ndhodného klice pro
Vernamovu Sifru pomoci kvantovych jevi. Prvni se nazyva BB84 a druhy Ekertovo
schéma.

Kvantova kryptografie se opird o dva zdkladni pilite kvantové mechaniky a to:

1. Jevy v kvantové mechanice jsou dokonale nahodneé.

Diky tomu méme moznost ziskat ndhodny klic.

2. Meérenim na kvantovém systému nutné zpusobime zménu tohoto systému.

Nelze si tedy posilany signal zkopirovat bez toho, aby se tento tkon projevil v sys-
tému pri dalsim méfeni.

V kvantové kryptografii se ve findle Sifruje oteviena zprava Vernamovou Sifrou. K tomu,
aby se mohla zaSifrovat, je v8ak potfeba ndhodny kli¢. Pravé k jeho vytvoreni a predani
se pouziva kvantovy kandal. Nyni jiz vime, Ze nam jako kli¢ zpravy postaci sekvence 0 a
1, pomoci kterych umime reprezentovat znaky abecedy. Dale se tedy budeme zabyvat
procesem piedani 0 a 1.

Pro posilani signdlu slozeného z 0 a 1 se v kvantové kryptografii pouzivaji ¢as-
tice elektromagnetického zareni — fotony. Fotony predstavuji vinéni, které kmitd ve
vSech smérech kolmych na smér letu fotonu. Dnes$ni technologie ale dokézi kmity fotoni
usmérnit a to naptiklad pomoci polarizacnich filtri. Hovorime o polarizaci fotont, coz je
jev, kdy fotony kmitaji pouze v jedné roviné (napiiklad smérem nahoru a doli). Fotony
kmitajici ve stejné roviné dané polarizac¢nim filtrem projdou, fotony kolmé neprojdou
a pokud se ostatnim podaii projit, tak jen za cenu toho, Ze se usmérni do roviny po-
lariza¢niho filtru. Rovin polarizace miize byt nekone¢né mnoho, nam vsak postaci jen
nékolik z nich.

Vezméme nyni do tvahy 4 roviny polarizace — ve smérech — | / \, dv& budou
predstavovat 1, dvé 0. Dvojice polarizaci, které jsou navzajem kolmé tvori schéma po-
larizace. Dostavame tak dvé schémata + (plus-schéma) a x (x-schéma). RozvrZeni bitt
ukazuje nasledujici tabulka.

rovina hodnota schéma
polarizace bitu polarizace
— 0 +
| 1 +
/ 0 X
\ 1 X

P1i méreni v plus-schématu mizeme dostat jako vysledek foton kmitajici v roviné —,
ktery podle tabulky reprezentuje poslanou 0, nebo |, ktery reprezentuje 1. P¥i méfeni
v x-schématu, dostaneme vysledek / (pfedstavuje 0) nebo \ (pfedstavuje 1). Z kvantové
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mechaniky plyne, Ze pokud zvolime spravné schéma, bude vysledek métreni odpovidat
polarizaci fotonu. Zvolime-li vSak nespravné schéma, dostaneme jeden z moznych vy-
sledkt (0 nebo 1) zcela ndhodné s pravdépodobnosti 1/2. Polarizace fotonu se pfitom
zékonité zméni na tu, kterd byla vysledkem méfeni, takze neni mozno mérit v obou
bazich soucasné a ziskat tak plnou informaci o stavu fotonu.

BB84

Charles Bennett a Gilles Brassard v roce 1984 popsali kryptograficky protokol pro
vymeénu klice postaveny na kvantové mechanice. Jméno dostal podle poc¢atecnich pismen
svych autori a roku zverejnéni. Protokol BB84 tesi problém bezpecné vymeény klice
bez setkdni komunikujicich stran ¢i pouziti spolehlivého prostifednika. Ve chvili, kdy
maji obé strany k dispozici ndhodny kli¢ odpovidajici délce zpravy, aplikuji algoritmus
Vernamovy Sifry.

Jak BB84 pracuje?

Vytvoreni ndhodného klice probihé v nékolika fazich a je k nému potieba dvou komuni-
kacnich kandlid — kvantového, ktery zaruc¢i dokonalé bezpeci a béZzného, nechranéného,
po kterém miize projit zaSifrovana zprava a dalsi informace.

Faze 1

Alice zafne vysilat ndhodné sekvence biti (tj. 1 a 0), pfiCemZ ndhodné st¥ida
schémata polarizace fotoni. Tato sekvence prochazi kvantovym kanalem k Bobovi.

Faze 2

Bob zméri polarizaci fotond. Protoze ze zakoni kvantové mechaniky nemize foton
zmérit v obou schématech a nevi, jaké schéma Alice pouzila, nezbyva mu nic jiného,
nez ndhodné st¥idat schémata a na prijatych fotonech zjistit, zda od Alice pfisla 0
¢i 1. Kdyz zvoli schéma spravné, dostane i spravny vysledek — presné to, co Alice
posilala. Zvoli-li schéma chybné, miZe dostat libovolny vysledek (tj. 0 i 1). Podet
chybné zvolenych schémat je 1/2 ze zachycenych fotont.

Faze 3

Po ukonéeni vysilani fotont (téch musi byt dostate¢né mnozstvi, aby bylo moZzné
vygenerovat kli¢ alesponi stejné délky jako zprava, kterd bude posildna) si Alice
s Bobem zavolaji — napftiklad béznou telefonni linkou — a Alice sdéli Bobovi poradi
schémat, ve kterych fotony posilala. Nesmi vSak prozradit, zda posilala 0 ¢i
1. Bob si poznamend, které fotony zméril ve spravném schématu, a sdéli to Alici.
Od této chvile oba zahodi vSechny bity, ve kterych se neshodli na schématu a déle
uvazuji jen ty, které Bob zméril spravné.

Faze 4

Pro detekci odposlechu je potieba, aby Alice s Bobem jesté obétovali ¢ast vysled-
ného klice a sdélili si, jaké hodnoty Alice vysilala a jaké hodnoty Bob naméril.
Pokud se shoduji, zbyvajici bity jsou pouzity jako kli¢. Pokud se neshoduji, je
nutné cely proces opakovat.
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Faze 5

Nyni maji Alice i Bob ndhodny kli¢ skladajici se z 0 a 1, ktery znaji pouze oni a
nikdo jiny. Zprava muze byt zaSifrovana a posldna vefejnym kanalem.

Co se stane, pokud Eva posloucha?

Pokud Eva poslouché na kvantovém kanalu, ani ona stejné jako Bob nevi, jaké schéma,
Alice pro vyslani fotonu zvoli a protoze nemiize mérit zaroven v obou schématech, a tak
je podle vlastniho uvazeni sttida. Nékdy zvoli spravné nastaveni, jindy ne. V priméru
vychézi, ze Eva zvoli spravné nastaveni s Bobem asi ve ¢tvrtiné pripadi. M4 tak Sanci
ziskat malou ¢ast klice.

BB84 jde jesté dal a umozinuje Alici a Bobovi zjistit, zda je Eva na kvantovém
kandlu odposlouchévala. Pokud totiz Alice a Bob méli spravné nastaveni schématu a
Eva zvolila schéma jiné, pak zcela jisté foton zmeénila a asi v poloviné pripadi dostane
Bob pfi svém méfeni nespravnou hodnotu bitu. Napriklad pokud Alice poslala 1 v x-
schématu a Bob v x-schématu naméfil 0, je ziejmé, Ze jejich kandl je odposlouchivan.
Pokud dojdou k rozporu, je Eva odhalena. Metoda kontroly odposlouchavani neni sto-
procentni, ale pravdépodobnost, Ze Eva nebude odhalena je tak mald, Ze v praxi nema
Sanci. P¥i n porovnanych bitech je pravdépodobnost odhaleni 1 —(3/4)™ (pro vyjadfeni
v procentech toto ¢islo vyndsobime ¢islem 100), tj. napfiklad p¥i porovndni 32 bitd
klice bude Eva odhalena s pravdépodobnosti 99,99%. Pokud Eva zachyti az zaSifrova-
nou zpravu, kterd prochazi nechranénym kandlem, tak si s ni nebude schopna poradit.
Viz Vernamova Sifra.

Ekertovo schéma

Nezavisle na Bennettu a Brassardovi pfiSel v roce 1991 Artur Ekert se svymi vysledky
v oblasti kvantové kryptografie. Pro své zkoumani zvolil kvantovy jev zvany ‘propletené’
Castice (anglicky entangled, Ceskd terminologie neni jednotna). Dvé Castice nazveme
propletenym péarem, pokud maji navzajem opaény spin a jsou v superpozici (tj. ob& maji
spin nahoru ¢i dolt se stejnou pravdépodobnosti, nevime v jakém ze dvou moznych stavi
se ta kterd ¢astice nachdzi). Ve chvili, kdy jednu ¢éstici zméfime, zkolabuje druhd z paru
do stavu opac¢ného a to i v pripadé, Ze je libovolné vzdéalend od té prvni. Polarizacni
schémata, ve kterych Alice a Bob méfi letici ¢astice, se od protokolu BB84 lisi. Alice
méii v jedné ze 3 zvolenych rovin polarizace | / __, Bob analogicky v \ | /. Hodnota
bitu je dand smérem, kterym zachycend c¢astice kmita. Kmita-li zdola nahoru, hodnota
bitu je 1, kmita-li shora dolid, hodnota bitu je 0. ProtoZe se pouzivaji propletené pary
Castic, Bob s Alice zmé¥i navzijem opacné kmitani. Pokud Alice naméfila 1 (napfiklad
v bazi /) a Bob méFil ve stejné bazi (také /), potom on dostane 0. Je pouze otézkou
dohody, kdo z nich pred zaSifrovanim zpravy bity své kopie kli¢e zneguje, aby dostali
stejny klici.

Jak pracuje Ekertovo schéma?

Stejné jako v predchozim protokolu BB84, i zde jsou v praxi pouZivany fotony a rtizna
polarizacni schémata, pouzivaji ale jinym zptsobem. Vysilani fotoni pro vytvoreni
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nihodného klice je viak oproti BB84 nezavislé na Alici a Bobovi. Céstice, z kterych
bude uréen kli¢, mize produkovat nezavisly zdroj. Zdroj vyrobi z propleteného paru
dvé Castice, jednu posle Alici, druhou Bobovi. Zajimavosti tohoto protokolu je, Ze bit
klice se vytvoii az v okamZiku méfeni u p¥ijemce (tedy u Alice nebo Boba). Samotna
letici ¢astice z propleteného paru neni nositelem zadné informace.

Faze 1

Alice i Bob zachyti posilany foton. Ani jeden z nich nevi, v jakém sméru byl po-
larizovan a tak nahodné voli jedno ze 3 schémat: Alice z |/__ a Bob z \|/. Pokud
ve zvoleném schématu naméri spin zdola nahoru, zapisi si hodnotu 1, pokud je
spin opacny, zapisi si 0. Je vidét, ze Alice a Bob mohou mérit ve dvou shodnych
schématech (| a /) a jednom rozdilném (Alice _ , Bob \). Vzajemny vztah mezi
schématy je dulezity pro detekci odposlechu.

Faze 2

Po ukonéeni vysilani fotont (téch musi byt dostate¢né mnozstvi, aby bylo mozné
vygenerovat klic alesponi stejné délky jako zprava, kterd bude posildna) si Alice
s Bobem zavolaji — naptiklad béZznou telefonni linkou — a sdéli si potadi schémat,
ve kterych fotony mérili. Nesmi vSak prozradit hodnoty, které namérili.
Poznamenaji si, ve kterych bitech se shodli.

Faze 3

Hodnoty fotonti namérené v riznych schématech si sdéli a uréi z nich korela¢ni
koeficient. Vypocet této fyzikilni veli¢iny popisuje Ekert v [1] a zde ho nebudeme
uvadeét.

Faze 4
Nesplnuje-li predchozi vypocet Bellovy nerovnosti, védi, Ze ziskané méteni je v po-
rfadku. Od této chvile maji ndhodny kli¢ skladajici se z 0 a 1, ktery znaji pouze oni
a nikdo jiny a zprava mize byt zasSifrovana a poslana verejnym kanalem.

Co se stane, pokud Eva posloucha?

I zde méa Eva smiilu. Ekerttv protokol totiz vyuziva propleteny par castic, pro ktery
lze vypocitat korela¢ni koeficient S, ktery by se u superponovanych c¢astic mél blizit
&islu —2v/2. Pokud se Eva pokusi zachytit vysilany foton, nutné zrusi jeho superpozici.
V kvantové mechanice neplati Bellovy nerovnosti, které omezuji korelacni koeficient
—V2 < 8§ < /2. Pokud Eva na kanale mé&i{ nebo &astice falsuje, zrusi superpozici ¢astic
a Bellovy nerovnosti za¢nou platit. Alice s Bobem vSak vi, Ze korelace ma byt priblizné
rovna —2v/2. Pokud tedy spo¢itaji korelaci vétsi, jsou odposlouchavani. Eleganci tohoto
FeSeni navic dokresluje skute¢nost, Ze k ovéfeni bezpecnosti kanalu mohou pouzit fotony,
v kterych se neshodli. Nemusi tedy obétovat jediny bit klice.
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2.5 Budoucnost

Kvantova kryptografie se zdd byt koncem bitvy mezi kryptografy a kryptoanalytiky,
z niz kryptografové vychazi jako vitézové, protoze navrzené kvantové protokoly tvori
nerozlustitelny Sifrovaci systém. Toto tvrzeni se mize jevit jako prili§ nadnesené, pro-
toZe jiz nékolikrat v déjindch kryptografie bylo dokdzano, Ze i ty nejdimyslnéjsi systémy
maji svou slabinu, kterou lze vyuzit k prolomeni — Vigeneérova Sifra, Enigma, RSA. Tvr-
zeni, ze kvantova kryptografie je neprolomitelnym systémem, se vSak od ostatnich lisi:
Jeji bezpecnost ndm zarucuji pfirodni zdkony. Nejde jen o do¢asnou bezpecnost, kdy se
dimyslné vyuzije slabina Sifry — opakovani klice jako tomu bylo u Vigenerovy Sifry, ani
se neopird o technické moznosti dnesni spolecnosti — jako tomu bylo u Enigmy ¢i RSA.
Z4dny pokrok lidstva nemiiZze zménit matematicky diikaz potvrzujici bezpeénost Verna-
movy Sifry a zZadné lidské usili nezméni ptirodni zdkony — kvantovou mechaniku, kterd
se fadi mezi nejvétsi uspéchy moderni fyziky. Kvantova kryptografie ndm tak zarucuje
bezpecnost, o kterou kryptografové tak dlouho usilovali. Nazyvd se nepodminéna
bezpecnost, protoze bezpecnost systému neni podminéna zZadnymi predpoklady na
schopnosti a technické mozZnosti Gtoc¢nika.

Do budoucna tak mame vizi, Ze pokud se podaii sestrojit systémy kvantové kryp-
tografie, které budou fungovat i na velké vzdalenosti, budeme moci dokonale chranit
své soukromi. Na druhou stranu vSak tyto systémy mohou pouzit rozsahlé zloc¢inecké
skupiny pro bezpe¢nou komunikaci bez moznosti kontroly okolniho svéta. Kvantova
kryptografie by vladam takovou kontrolu nad informacemi znemoznila. Je nutné zvazit,

vvvvvv
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Kapitola 3
Koédovani informace a testy

3.1 Kodovani mnozZiny znakt

Vratme se nyni k bindrnimu kdédovani, které bylo popsano v kapitole 2.4.1. Binarni
kédovani mizeme brat jako binarni ¢isla — posloupnosti 0 a 1, kde kazda cifra odpovida
zékladni jednotce informace — 1 bitu. Ukézali jsme si, jak 1ze do binarnich ¢isel zakédovat
¢isla a znaky. Binarni kédovani mizeme vyuzit také pro sestaveni kédu pro libovolnou
mnozinu symboli, pficemz nutné potiebujeme mit pozadavek, aby tato mnozina byla
konecné, protoze pouze kone¢nou mnozinu symboli miZeme jednoznac¢né reprezentovat
kone¢nym kédem.

Nejdfive uvedme pojmy, které budeme pouzivat: Kédovanim rozumime zobrazeni,
které kazdému znaku ze zadané mnoziny (oznac¢me ji M) pfifadi skupinu znaki jiné
mnoziny (oznafme ji Z). Kédovani musi byt jednozna¢né dekédovatelné, tj. zobrazeni
z mnoziny M do mnoziny Z musi byt prosté. Nadale v tomto textu budeme kédovanim
rozumét bindrni kédovani, pokud nebude uvedeno jinak.

Prifazenim posloupnosti znakt z mnoziny Z prvkim mnoziny M vznikne kédové
slovo w;, index ¢ udava, kolikatému prvku mnoziny M kédové slovo w; patii. Kédem
pak rozumime mnozinu vSech kédovych slov (oznaéme ji C). Kéd Casto zapisujeme
pomoci tabulky, kde jsou v prvnim fadku (¢i sloupci) uvedeny symboly mnoziny M a
v druhém kdédova slova z C, jak je vidét v prikladu 3.1.

Délka kédu je pocet vSech riznych kédovych slov. Délku kédu je nutné rozliSovat
od délky kodového slova, které udava pocet kédovych symboli v daném kédovém
slovu.

Nasi snahou bude kéd minimalizovat a to vzhledem k délce kédového slova. Pozdéji
si ukdZeme, jak minimalizovat primérnou délku slov pouzitim kéda rizné délky (viz
optimalni kédovani v kapitole 4).

Jak nalézt nejkratsi délku kédovych slov pevné délky?

Je-li dand mnozina symboli, ke kterym se mé nalézt kédovani pevné délky, které bude
mit nejkratsi kdédova slova, spocteme si nejprve, do jakého nejmensiho poc¢tu biti je
mozné prvky dané mnoziny zakédovat. Vezmeme mnozinu symbold, pro které hleddme
kédovéani (ozna¢me ji M), spocteme jeji velikost |[M| = N) a z rovnice

k = [logy N (8)

urcime cislo k. To udava nejmensi délku kédovych slov, které kéduji prvky zadané
mnoziny M. Ke vzorci dospéjeme nasledujici tivahou. K nalezeni nejkratsiho kédovani
vybrané mnoziny znaki o velikosti N, je potfeba pravé N navzajem ruznych kombinaci
0 a 1, aby bylo mozZné od sebe jednotlivé znaky v kédu odliSit. A protozZe jejich pocet je
také roven poc¢tu moznosti prostého zobrazeni kazdého prvku z mnoziny M do mnoziny
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{0, 1}*, kterych je 2%, dostavame rovnost N = 2* pro nezndmé k. Po tpravé ziskdme
rovnici k = log, N, ze které dostaneme rovnici (8) po uvaze, Ze hledany pocet bit musi
byt nejblizsi vyssi celé ¢islo. Vezmeme tedy horni celou ¢ast z tohoto logaritmu. Délka
kazdého kédového slova pro prvky z mnoziny M je tedy k.

Priklad 3.1:

Naleznéme bindrni kédovani znakt z mnoziny M = {&, {, O, #, e 2, x}.

Pocet prvki v mnoziné M je 7, z rovnice k = [log,7| dostaneme, 7e £ = 3, na
kéd kazdého znaku ndm tedy postaci 3 bity. Nasledujici tabulka ukazuje jedno
z moznych kédovani.

& & @ [ ) o 2 *
000 001 010 011 100 101 110

Pokud bychom pridali do mnoziny dalsi znak — naptiklad f, stdle ndm postaci 3 bity
(3 = [log,8]) a kéd znaku T bude ‘111’. Pfiddnim dalsiho znaku i, by jiz k& bylo vétsi
nez 3 a nejmensi pocet bitid, do kterych ulozime prvky mnoziny M, by vzrostl na 4. Ke
kazdému kédovému slovu bychom museli pridat zleva dalsi bit odpovidajici hodnoté 0
a novému znaku I napiiklad kédové slovo ‘1000°.

Koédovani pevné délky, které jsme zatim pouzivali, se nazyva blokové. S blokovymi
kédy se 1épe pracuje, protoze presné vime, kde ve zpravé zaciné a kde konc¢i kazdé kédové
slovo. V naSem pripadé kazda trojice biti vysledného retézce 0 a 1 mé vyznam jednoho
symbolu vychozi mnoziny.

UkéZeme si, jak bychom mohli pouzit kédovani riizné délky. Pokud se rozhodneme,
ze kédova slova predchoziho prikladu zkratime, a ucinime tak nevhodnym zpiisobem,
dostaneme se do nemalych komplikaci, jak ukazuje nasledujici text. Zvolime si tedy pro
ilustraci nasledujici kédovani pro stejnou mnozinu M.

s % © o] . ! *
0 1 10 11 100 101 110

Takové kédovani je ovSsem naprosto nevhodné. Z vysledné posloupnosti 0 a 1 totiz
nedokiZeme rozeznat, kde kon¢i jedno kédové slovo a kde zacina dalsi. Kédové slovo
znaku % (110) tak miZeme snadno zaménit s kédem znaki ¢ (1) a © (10). P¥i obdrzeni
zpravy 1101011 tak dostavame hned nékolik moznosti interpretace:

110 101 1, 110 10 11, 11 0 101 1 atp.

7 téchto nékolika interpretaci vidime, Ze dodame-li ke kddovym sloviim dalsi symbol
— mezeru, dostaneme kéd jednoznacny. Mezera se ale stava soucasti kédu a pro lepsi
viditelnost ji ozna¢me . Mame tak misto bindrniho kédovani tzv. ternarni, tj. v mno-
7iné t¥ znakt {0, 1, ,} a kéd mnoZiny M pak vypadd takto: {0y, 1, 10, 11, 100,
101y, 110,}. Vidime, Ze jsme sice zkratili kédy prvnich symboli mnoZiny, ale naopak
jsme prodlouzili kédy poslednich. Kdy je vhodnéjsi pouzit blokové kédovani a kdy ké-
dovani nepevné délky, zavisi na vlastnostech zadané mnoziny symboli. Vice je popsano
v kapitole 4, kde se mimo jiné budeme vénovat optimalnimu kédovani.
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3. Kodovani informace a testy: 3.2. Multiple-choice testy
3.2 Multiple-choice testy

Psani testi. Oproti klasické pisemné praci mé mnoho vyhod: Testy se snadnéji opra-
vuji, hodnoceni je objektivnéjsi (nehrozi Spatné pochopeni odpovédi, bud je zaskrtnuta
spravna moznost nebo neni), z vysledkti miZeme snadno sestavit statistiky, srovnani. . .

V dobé, kdy chceme mit co nejvice informaci a moZnosti volby na zakladé srov-
navani, to je samoziejmé prijemné. Na druhou stranu, vyplnovdni testi oproti psani
pisemnych praci, mé i své nevyhody. Jednou z nich je nemoznost vyjadfit svou mys-
lenku a popsat danou problematiku. Také se nabizi otazka, jakou informaci z vyhod-
nocenych testl vlastné ziskdvame. Jaké mnozstvi informace se v testech skryva? Touto
otazkou se nyni budeme zabyvat podrobnéji. Zameérime se pritom na jeden typ testi
tzv. multiple-choice. Multiple-choice test je typ zaskrtavacich testi s moznosti vybéru
jediné spravné odpovédi z nabizenych 3—4 variant (typicky oznafené moznostmi A, B,
C nebo D).

Pokud studenti pisi pisemnou praci, kde musi sami vytvorit odpovéd, je tato od-
povéd jen velmi tézko predatelna. Student by ji musel napsat v plném znéni a takovou
poslat ostatnim. NemiizZe ji snadno zestru¢nit a tim minimalizovat mnozstvi predavané
informace. Odpovéd je p7ili§ velikd na to, aby ji mohl snadno predat. Pokud vSak do-
stane na vybér z nékolika malo moznosti, potom se pro néj celd otazka zredukuje na
tento problém: Je spravné odpovéd prvni, druhd, tfeti? V tu chvili pfestava byt di-
lezité, co se v které odpovédi piSe, ale do popredi zadjmu se dostava mysSlenka, kterou
z nabizenych moznosti je nejvhodnéjsi zaskrtnout. A na pomoc s rozhodnutim staci
pouze nendpadna napovéda o velikosti nékolika mélo biti.

Jaky je postup?

V pripadé multiple-choice testu, kde kazda otazka nabizi 4 moZnosti — A, B, C nebo D,
snadno spocCteme, Ze mnozstvi informace, kterou z odpovédi na otazku ziskame, odpo-
vida poc¢tu bitl, do kterych dokdZeme odpovéd (piesnéji feteno moznost) zakédovat.
Diive uvedenym postupem zjistime, %e na kédovani mnoZiny o 4 prvcich {A, B, C, D}
nam postaci pouhé 2 bity:

A—-00,B-01,C—10,D—11.

Mnozstvi informace, které nam student ve své odpovédi sdéli, je tedy 2 bity! 2 bity, 4
rozdilné gesta, pomoci kterych se miize snadno dostat ke spravné odpovédi.
Podivejme se jesté jednou na stejuy problém, ale nyni ze strany spolupracujicich
studentt. Jak je tézké predat si informaci o hodnoté nékolika mélo biti v dneSni dobé,
kdy digitalni technologie jsou na takové urovni, zZe informace o stovkach, tisicich, mili-
6nech bith 1ze predat v pouhém okamziku? Jaké jsou moznosti vyuziti této slabiny?

3.2.1 Predani informace

Vychéazejme ze situace, Ze studenty ve Skole ¢eka obavany test. Pfedem védi, Ze se bude
jednat o test typu multiple-choice. Co udélaji pro to, aby v tomto testu dopadli co
nejlépe? Nejsnazsi cesta vede pres tf¥idniho premianta, ktery je ochotny spolupracovat
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3. Kodovani informace a testy: 3.2. Multiple-choice testy

a pokusi se distribuovat své vysledky ostatnim. K tomu potiebuji predem smluveny
zpusob komunikace. Kdyz tedy prijde ¢as testu a premiant test vyfesi, muZe zbytek
¢asu vénovat na vysilani feSeni.

Vyuziti velikosti predavané informace

Jak jsme si jiz Fekli, mnozstvi informace obsazené v typické testové otdzce odpovida
2 bitim — 4 moznostem. Staci tedy, aby méli studenti mezi sebou domluvené 4 rozdilné
signdly: Jeden pro moZnost, ze spravna odpovéd je A, druhy pro B, tfeti pro C a ¢tvrty
pro D. MizZe jim byt tuknuti tuZkou do stolu, podrbani se ve vlasech, ¢i zcela nendpadna
otazka na ucitele v urc¢enou dobu. Zalezi pouze na vynalézavosti konkrétniho kolektivu,
schopnostech vyuzit prostiedi, ve kterém test pisi, ¢i na slabostech vyucujiciho, ktery je
zrovna hlida. Pokud budou takto cilevédomé postupovat nékolik let, od prvniho ro¢niku
az k maturité, mohou byt jejich zpisoby tajné komunikace jen velmi tézko odliSitelné
od pfirozenych ruSivych gest ¢i zvuki, kterym ucitel stejné nemiize predejit, ani je
rozpoznat, ¢i viibec zpozorovat.

Vyuziti vhodného kédovani

Dalsi moznosti, jak si predat vysledky testu, je pokusit se pfedat vhodné zaSifrované
feSeni: 10 otazek po 2 bitech, tj. celkem posloupnost 20 biti. Nabizi se tedy prevod
20-bitové posloupnosti binarnich ¢islic do vhodného formatu, do kterého a z kterého by
existoval snadny algoritmus prevedeni a riziko chyby pfi pfevodu by bylo minimélni.
Prevod do desitkové soustavy neni prili§ vhodny — dostali bychom c¢islo ptilis velké — a
navic postup mocnéni dvojkou skryva snadné chybovani. Pokud ale zvolime vhodnéjsi
soustavu — napfiklad Sestnactkovou (téZz nazyvanou hezadecimdlni), nejen Ze pocet cifer
bude mensi, ale i pfevod do a z binarni soustavy bude rychlejsi a riziko chyby velmi
malé. VyuZijeme pFitom vlastnosti, Ze Sestnactkova soustava mé zaklad 16 = 2%, z Ce-
hoz vychazi prijemné vlastnost pro prevadéni: 1 Sestnactkova cislice odpovida 4 bitim
binarniho ¢isla. Z 20 bitt informace tak dostaneme 5-ciferné ¢islo v Sestnactkové sou-
staveé.

Jak se prevod realizuje?

Posloupnost 0 a 1 rozdélime na tseky po 4 cislicich 0 a 1. Z kterého konce za¢neme
posloupnost rozdélovat, je véc dohody. My budeme pouzivat variantu déleni zprava.
Pokud posledni ¢tvefice (ta nejlevéjsi) neni kompletni, doplnime ji zleva nulami a déle
s kazdou ctverici pracujeme samostatné: Prevedeme ji na hexadecimalni ¢islici podle
tabulky Tab. 2.

V tabulce jsou kromé c¢islic pouzita i velkd pismena anglické abecedy. Je tomu
tak proto, Ze v soustaviach o zdkladu vySSim nez 10 potfebujeme dalsi symboly pro
vyjadfeni éislice (10, 11, atd.). 10 i 11 jsou v8ak symboly o dvou znacich, my je ale
potfebujeme vyjadrit pouze jednim znakem. Vezmeme tedy velkd pismena anglické
abecedy. V Sestnactkové soustavé to jsou pismena A, B, C, D, E a F.
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Hexadecimalni Binarni Hexadecimalni Binarni
¢islo kéd ¢islo kéd
0 0000 8 1000
1 0001 1001
2 0010 A ( 0) 1010
3 0011 B (11) 1011
4 0100 C (12) 1100
5 0101 D (13) 1101
6 0110 E (14) 1110
7 0111 F (15) 1111

Tab. 2: Cislice hexadecimalni soustavy.

Nyni zkusme zakddovat TeSeni testu o 10 otazkach. Mame k dispozici tyto spravné

odpovédi:

BBCDC CDDCC.

Podle ptedchoziho kédovani dostavame binarni ¢islo 01011011101011111010. Prerozdé-
lime ho (zprava) po 4 bitech na 0101 1011 1010 1111 1010 a podle tabulky pFevedeme
na Cislice Sestnactkové soustavy: 5 BAFA. Tato podivnd znacka muize byt nesmyslnd pro
hlidajiciho uditele, ktery papirek s timto feSenim zadrzi, ovSem pro studenty mize zna-
menat uspét v obavaném testu. Musi ale dokazat prevést kod zpét na TeSeni testovych
otéazek.

ReSeni se prevede zpét do binarni soustavy a dekédovani probiha opaénym zpiiso-
bem, nez zakédovani: Obdrzené feSeni 5 BAFA se prepiSe do binarnich &islic 0101 1011
1010 1111 1010 a zprava postupné se kazda dvojici bitt vyjadii moznosti v testu: BB
CD CC DD CC.

Problém pii kédovani miize nastat, pokud pocet otazek v testu neni takovy, aby
po zakdédovani do binarniho ¢isla dal celé ¢tverice bitli. Naptiklad u 3 otézek s FfeSenim
ACD dostavame posloupnost 00 10 11, coZz po rozdéleni na ¢tverice dava 00 1011 — tedy
nekompletni druhou é&tvefici (poéitdme zprava). Zde je ale snadnd pomoc, chybéjici
bity doplnime nulami a pti kédovani a dekédovani vyuZzijeme toho, Ze TeSeni kédujeme
a dekédujeme (zprava) a také toho, Ze zndme pocet otazek v testu. Vime tak, které
bity v FeSeni chybi, ¢i jsou nadbytecné. V naSem piikladu nejdiive doplnime feSeni 00
1011 na 8 biti, tedy 0000 1011, a pak prevedeme na hexadecimalni ¢islo 0B, tedy B,
protoze 0 mizeme vypustit. Pfi dekédovani vime, Ze v testu byly 3 otazky, B vsak da
pouze feSeni dvou z nich 1011, coz ma odpovidat feSeni druhé a tfeti otazky, C a D.
Snadno ale odvodime, Ze odpovéd na prvni otdzku je A, protoze se zakédovala do kédu
00, ktery byl vynechan. Pokud obdrzime informaci 0B, tak pii dekédovani zjistime,
ze TeSeni AACD je vic, nez pocet otazek v testu. Prvni A vzniklo doplnénim, je tedy
nadbytecné, a TfeSenim testu jsou az dalsi t¥i pismena ACD.
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Kapitola 4
Teorie informace

Pojem informace poprvé definoval C. E. Shannon ve své praci z roku 1948 Matematicka
teorie komunikace [5]. Tato prace se stala zdkladem pro nové vznikly védni obor — teorie
informace a néasledné dalsich, naptiklad kryptologie.

4.1 Méreni velikosti informace

Pro definici mnozstvi informace Shannon zavedl analogicky k termodynamice veli¢inu
entropie. Entropii se vyjadifuje pocet bitu informace pripadajici na 1 bit zpravy.

Méjme abecedu sq, s9, ..., S, a zpravy, ve kterych se jednotliva pismena vyskytuji
nezavisle s pravdépodobnostmi p, ps, ..., p,. Entropii H potom definujeme jako:

n n 1
H=—) pilog(p;) =) _pilog <;> ; (9)
i=1 i=1 t

Ukazme si nékolik priklada: Predpokladejme, Ze ocekdvame telegram, o kterém
presné vime, co v ném bude napsané. Telegram miize mit nasledujici znéni: ,,Potvrzuji,
Ze prijedu zitra ve smluvenou dobu.*“ Z hlediska teorie informace takovy telegram nema
zéddnou informac¢ni hodnotu — zprava obsahuje 0 bitd informace, protoze pokud telegram
prijde, tak ho ani nemusime cist.

Staci vsak, aby telegram obsahoval jiny iidaj — naptiklad odpovéd na otazku: ,, Pfi-
jedes zitra ve t¥i hodiny?“ — a my jiZ ocekdavame, Ze z odpovédi ziskame néjakou in-
formaci. NaSe ocekavani je rovnomeérné rozdéleno mezi dvé moznosti — ANO a NE.
Telegram nese informaci o velikosti 1 bitu. Abychom se z néj potiebnou informaci do-
zvédéli, musime jej precist. I kdyz je zprava vyjadiend nékolika pismeny, z pohledu
teorie informace jde stile o 1 bit. Stejné tak muZe telegram na naSi otazku vypadat
takto: ,,Prijedu zitra ve t¥i hodiny, jsme tedy domluveni.“. Mnozstvi informace ztstava
stale 1 bit.

Jak je z prikladu vidét, p¥i posilani druhého telegramu jsme nezvolili nejvyhodnéjsi
kédovani pro predani ocekdvané informace. Pokusme se najit optimalni kédovani.

Pod pojmem optimalni kéd si predstavime kéd kddujici zpravu do co nejmensiho
poc¢tu biti, tak aby zlstal zachovan obsah zpravy. V naSem piikladu by feSeni bylo
jednoduché: Sta&i poslat 1/0 (ANO/NE).

Jednou z moznosti pro nalezeni optiméalniho kédovani je pouziti prefixového Huff-
manova kédovani [3].

Prefixovy kdd ma tu vlastnost, ze zadné kédové slovo nesmi byt pfedponou jiného

kédového slova. Priklad neprefixového kédu miize byt slovo s; zakédované jako 00 a sq
s kédem 001. Je vidét, Ze kéd 00 je prefixem (nebo téz ,pFedponou”) kédu 001.
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V roce 1952 predstavil D. A. Huffman algoritmus pro konstrukci optimalniho pre-
fixového kédu. Kdédovani, které touto metodou vytvorime, nazyvame Huffmanovo
kédovani nebo Huffmantv kéd.

Postup konstrukce binarniho Huffmanova kédu

Méjme abecedu S o symbolech s1,...,s4,¢ > 1, pro kterou chceme najit Huffmantv
kéd. K této abecedé je dana (nebo ji musime zjistit) pravdépodobnost p; (i = 1,...,q)
vyskytu jednotlivych symboll v textu, tj. pravdépodobnost, Ze k-ty znak zpravy bude
s pravdépodobnosti p; znak s;. Bez 1jmy na obecnosti setfidime symboly zadané abe-
cedy podle jejich pravdépodobnosti vyskytu do nerostouci posloupnosti tak, aby pro
S1,..., 84 platilo:

P12P22P32 ... 2 Pq-

Nejméné pouzivané symboly s, a sq—1 slou¢ime do nového symbolu s', ktery by
se ve zpravé vyskytoval s pravdépodobnosti p’ = pg; + pg—1. Vznikne ndm tak nova
abeceda S’, kterd m4 o jeden symbol méné nez abeceda ptivodni.

7 abecedy S’ opét vezmeme dva nejméné se vyskytujici symboly a ty sloucime,
jejich pravdépodobnosti secteme. Takto postupujeme az do okamziku, kdy ndm ztistane
k zakédovani abeceda o jednom symbolu s pravdépodobnosti 1.

Nyni za¢neme tvorit kddovani. Jednoprvkovou mnozinu, jejiz jediny znak se vyskytuje
s pravdépodobnosti p; = 0, ma kéd w; prazdny, coz vyjddiime symbolem A\*), tedy
w1 = A

Mame-li sestrojené kédy wi, wa, ws, ..., wy_2, W', sestrojime kéd wy_1 a wy
z kédu w' tak, Ze k w’ doplnime symboly 1 a 0 tak, abychom neporusili vlastnosti
prefixového kédu. Postup je naznacen v nasledujicim schématu:

i . /
ct Wy, Wa, W3, - .-, Wg—2, W

i—1 / / .
cC' W1, W, W3, ..., Weg—2, w0, wl, 2=1,...,q—1.

Pokud kéd obsahuje alesponi jeden ze symbold 0, 1 (neni tedy prazdny), symbol A
vynechivame.

Z abecedy S’ = {s1,52,...,5¢—2,5'} akddovani C' = {wy, wq, ws, ..., we_2,w'} tak
odvodime pro ptivodni abecedu S = {s1, S2, ..., sq} kédovani C = {wy, w2, ..., w4}, kde
wqg—1 = 0w’ a wy = 1w’. Konstrukei si 1épe ukdzeme na piikladu.

Priklad 4.1:

Sestrojeni Huffmanova kédu pro abecedu S= {si, s2, s3, 84, S5} s pravdépodob-
nostmi p; =0,3,p2 =0,2,p3=0,2,p4, =0,2 a p5s =0, 1.

*) X\ se pouZiva pro vyjadieni prazdné posloupnosti, prazdného Fetézce atp.
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S1 S9 S3 S4 S5
S: 0,3 0,2 0,2 0,2 0,1
S’ 0,3 0,3 0,2 0,2
S 0,4 0,3 0,3
S, 0,6 0,4
gmr. 1
CII/I: A
c. 0 1
c": 1 00 01
C': 00 01 10 11
C: 00 10 11 010 011

Jak je vidét z pfedchoziho postupu, k abecedé S = {s1, s2, $3, S4, S5} jsme zkonstru-
ovali mnozinu kéda C = {00,10,11,010,011}, coz je vyjaddieno v nésledujici tabulce.

Oteviena Koédova
abeceda abeceda
S1 00
S9 10
S3 11
S4 010
Ss 011

Zpravu s181548355 zakdédujeme jako 000001011011.

Ukazme si, jak mize vypadat zprava v prirozeném jazyce v rizném kédovani.
Priklad 4.2:

Text v prirozeném jazyce obsahuje nejen pismena abecedy, ale i dal$i interpunkcéni
znaménka, popft. narodni symboly. Podle ASCII tabulky vime, Ze kazdy znak textu
zakédujeme do 8 bitd. Mame-li tedy text délky n, snadno spocitame, Ze velikost
tohoto textu je 8 - n bitl. Napriklad kratka elektronickd zprava délky 5 radki po
70 znacich, ma v ASCII kédovéni velikost 8 - (5 - 70) = 2800 bit1.

Priklad 4.3:

Vezmeme si opét pismena abecedy — ale pouze anglické abecedy — a zdkladni in-
terpunkéni znaménka: mezeru ., tecku . a ¢arku ,. Dohromady méme mnozinu 29
symbolti, ke kterym jsme schopni nalézt blokovy kéd o délce [log,29] = 5 bitt.
Zpravu z predchoziho piikladu (za pfedpokladu, ze zadné dalsi znaky neobsahuje)
zakédujeme do 5 - (5-70) = 1750 bitd.

Priklad 4.4:

Zvolme nyni optimélni kédovani. Udava se, 7ze pro anglicky jazyk, je primérny
pocet bitli na jedno pismeno 1,5 bitu, Klima [7]. Toto ¢islo se pro dostateéné dlouhé
zpravy blizi konstanté, kterou oznacujeme r a nazyvame ji obsaznost jazyka
k jednomu pismenu. Vychazi ndm, Ze zpravu lze zakédovat priamérné do 1,5 - (5 -
70) = 525 bit. Takové kédovani v8ak nemusime byt schopni v praxi nalézt nebo
aplikovat.
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Ukazali jsme, Ze zvolime-li riznd kédovani, pocet biti zpravy se miize lisit, nikoliv
vSak mnozstvi informace obsazené ve zpravé. Toto mnozstvi se udava jako nejmensi
pocet bitl, do kterych jsme schopni zpravu zakédovat v optimalnim kédovani. Mnozstvi
informace ve zpravé je totiz nezavislé na pouzitém koédovani.
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Kapitola 5
Metody meéreni

Pri ziskavani dat pro diplomovou praci jsem vyuzila dvou zdroju:
e Vlastni webovou stranku, na které mohli navstévnici anonymné vyplnit formulafr,
ve kterém popsali zplisob napovidani, s kterym se setkali.

e Vysledky z testi, které jsem realizovala na praZské kole SPS ST Pansk4 ve 2. roé-
nicich technického lycea.

5.1 Webovy formular

P1i sbirdani dat pomoci webového formulare jsem se zamérila na metody napovidani.
Utelem bylo zjistit, s jakymi metodami se nav§tévnici této stranky setkali. Zaroven ke
kazdé metodé bylo nastaveno pocitadlo, kolik navstévnikt tuto metodou zna. Pocet
navstévniki, ktefi metodu znaji ¢i pouzivaji, je jistou znamkou kvality metody — ¢im
méné lidi, tim je origindlnéjsi.

Pro mé nebyly zajimavé metody ,,dobre zndmé*, kterych se objevilo nejvice, ale
chtéla jsem tak zachytit i né€jaké nové a zajimavé zpusoby napovidani, které jsou ori-
gindlni a pouzitelné pravé pro typ testovani, které potifebuji. Poucena z téchto dat
jsem tak mohla docilit lepsiho proskoleni studentii, na kterych jsem provedla méreni
pomoci testli. Zaroven kazda ttida byla na zavér pozadana, aby své zkuSenosti popsala
do tohoto webového formulare, aby mohla inspirovat dalsi skupiny.

Formulér i se sebranymi vysledky je zverejnén na mych osobnich strankach:

http://jirina.hrusova.matfyz.cz/diplomka/metody.php.

5.1.1 Sesbirané metody

Prispévky do sbirky mi posilali nejen studenti stfednich, ale také ucitelé, studenti vyso-
kych Skol a ndhodni navstévnici stranky. Vznikla tak zajimavéa sbirka, jejiz souhrn zde
uvadim. Podrobnosti jsou ale pouze na webové strance na vysSe uvedené adrese.

Nasledujici prehled byl sepsan z dat nasbiranych k datumu 20. dubna 2006.

Aplikace steganografie

Do této kategorie napovidani spadaji vSechny metody, které vyuzivaji velikosti pie-
davané informace. Pfedani vysledki touto cestou vyzaduje symetrickou komunikaci
mezi studenty. Mize se jednat napiiklad o jednoho studenta jako zdroje informaci,
ktery posila feSeni predem smluvenymi signaly. Pfijimajici studenti pouze odpovidaji,
zda zasilané FeSeni zachytili. Snahou studentii potom je, aby tato komunikace nebyla

vev s

ZPOZOrovany.
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5. Metody meveni: 5.1. Webovy formular

Pomoci smluvenych signala

Studenti si pfedem sestavi komunikacni abecedu typu: jaky signal znamend odpovéd A,
jaky B atd. Ddle mohou mit pomocné signly pro ‘nerozumim’, ‘to je Spatné’, ‘pochopil
jsem’, atp.
e Ndpoveda zvukovymi signaly
Domluvené signaly nepotfebuji zrakovy kontakt mezi studenty. Vysledek je snadno
predatelny jednim studentem vSem ostatnim. Nevyhodou mize byt nemoZnost
zpétné odezvy k tomuto studentovi. Pokud by totiz zacalo odpovidat nékolik stu-
dentl najednou, je vSe prozrazeno.

- vytukavani feSeni tuzkou,
- zvolani vysledku. . .

e Ndpovéeda posunky

Tato komunikace je omezena na dva komunikujici subjekty. Umoznuje zpétnou
odezvu a muze byt jen velmi tézko odliSitelnd od prirozenych gest. Nevyhodou
tohoto zptlisobu komunikace je rychlost Siteni informace po ttidé.

- mrkéani,

- kyvani hlavou,

- protahovani se,

- Skrabani se ve vlasech, na zddech atp.

- ukazovani na prstech. ..

V této kategorii mé zaujala metoda, kdy zadni student natdhl nohy k prednimu
sousedovi a ten své nohy stocil pod sebe a pres podrazky bod si vytukavali smluvené
signaly. Tato metoda je skvéle nenapadnd.

o VyuzZitim ucitele
Vhodnym kandidatem pro predani vysledki se miize stat i ucitel a ani nemusi mit
tuSeni, Ze k nécemu takovému prispél. Staci, kdyz jeho reakce ponese potiebné
informace pro studenty.

- polozenim vhodné otazky uciteli,

- v dohodnuty c¢as uciteli polozit jakoukoliv otazku. ..

Vyuziti prostredi

Zde mohou studenti vhodné pracovat s mistem, ve kterém se nachazi. Pomineme-li
specifickou situaci, ze jsou zkouSeni u pocitacii, kde existuje nemalé Sance komunikovat
nezakizanou pocitacovou siti pomoci jednoho z mnoha programi typu NetSend, ktery
je implementovan v zdkladni vybaveé opera¢niho systému, miZeme najit i zde origindlni
triky.

- svétla ve tride,

- rozmisténi lavic. ..
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5. Metody meveni: 5.1. Webovy formular
Aplikace Sifrovani

Tato kategorie napovidani zahrnuje metody, které pocitaji s moznosti odhaleni napo-
védy. Vyzaduje od studentt pouzit vhodné Sifrovani tak, aby nebylo mozné rozpoznat,
co zadrZend informace znamend. ReSeni miiZe kolovat po t¥idé na zatim bliZe nespeci-
fikovaném tahaku. Jeho existenci miZe ucitel odhalit, ale pokud bude feSeni spravné
utajené — zaSifrované, nemusi zabavené feSeni nutné vést k odhaleni napovédy. Né-
kdy mize studentiim poslouzit pouze vhodné zakédovani odpovédi, a to v pripadé, zZe
predpokladaji, ze takové kédovani ucitel neznd nebo neocekivé, ze mize néjak souviset
s testem. Hodit se miize naptiklad hexadecimdlni kéd popsany v kapitole 3.2.1 Pfedani
informace.

Vypujcovani si véci
U studentti je bézné, Ze si navzajem pujcuji rizné ucebni pomucky. Pti zkouSeni je tato
praxe vétsinou zakazana, ale zvyk je Zelezna kosile, a tak i pfes uciteltiv zdkaz studenti
zkousi své stésti. Divod ptijéovani pomuicek muize vSak byt i jiny, jak si uvedeme zde.
e Povolené pomucky
Zde je uvedeno nékolik véci, které studenti mohou pouzivat. Neziidka se stava, ze
se ve ttidé vyskytuje jen nékolik exemplari téchto pomitcek. Vyuzit je k predani
informace je pak velmi snadné.
- MFCH tabulky,
- pravidla pravopisu,

- slovnik. ..

e Pomucky, které nelze zakadzat

Skolni pomticky, které studenti kazdy den pouZivaji a potiebuji je tedy i p¥i zkou-
Seni. Zde jde o bezdécné gesto: ,Mohu si od tebe na chvili vypujcit ...7 Jak lze
uhlidat, aby takto nekoloval jeden predmét po celé tridé?*

- guma,
- kalkulacka,
- prazdny list papiru, na kterém jsou protlaceny vysledky. ..

a dalsi.
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5. Metody mereni: 5.2. Testovani studentu

5.2 Testovani studentu

Pro testovani studentt jsem si pripravila sérii znalostnich testii, ze kterych jsem chtéla
ziskat data pro ovéreni nasledujici hypotézy:

Jsou studenti schopni pomahat si pfi psani multiple-choice test
a zlepsit si tak své vysledky?

Testy v jednotlivych sériich méli byt primérné drovné, tj. ne prilis tézké, aby je studenti
nebyli schopni vyresit, ale také ne prilis lehké, které by dokazal vyresit kazdy a nemél
by tak motivaci k napovidani. Rozhodla jsem se proto sestavit testy z provérenych
otazek, u kterych je znama statistika tspésSnosti. Podklady mi byly srovnavaci testy
z deskriptivni geometrie a fyziky pro 2. roéniky v SPS ST Pansk4. Testovanou skupinou
pak byly studenti 2. ro¢niki technického lycea na této Skole.

5.2.1 Podoba testu

K testovani jsem si pripravila dva typy testi: znalostni a druhé, pro které budeme dale
pouzivat nazev ,prazdné testy“. Podrobnosti k obéma testiim jsou popsany v nasledu-
jicim textu.

Znalostni test

Pro kazdy z testovanych predméti byly sestaveny dva multiple-choice testy stejné
drovné: Prvni pro tvodni test, druhy pro otestovani, zda doslo ke zlepSeni vysledki
oproti testu prvnimu. Oba testy byly zhruba stejné tirovné, sestavené z piivodnich —
ekvivalentnich — variant testi. Hodnoceni testu bylo brano jako soucet bodi, které
student ziskal v jednotlivych otdzkéch. Za spravnou odpovéd na otdzku dostal student
1 bod (v testu z fyziky a deskriptivni geometrie) nebo 2 body (u vybranych otézek
v deskriptivni geometrii). Za Spatnou odpovéd pak bylo 0 bodi. Body za $patné odpo-
védi se neodcitaly. Testy neobsahovaly zadné chytéky, ani v otazkach ani v sestaveni,
jako je naptiklad vzajemné prehazeni otazek v jednotlivych exemplarich testli. Snazila
jsem se tak usnadnit komunikaci mezi studenty. Neni to sice standardni situace, ale
pro miuj ucel tento model postacil. Divodem byla tivaha, Ze vySkoleni studenti mohou
béhem 4 let, které spole¢né studuji, najit zptsoby, jak obejit nastrahy, kterymi se jim
snazi tvirci testli znesnadnit opisovani.

Podoba testu v druhém kole se od prvniho trochu liSila. Bylo v nich ponechano vice
prostoru pro zaznamendani specidlnich znacek, které jsem potfebovala pro vyhodnoceni.
Studenti méli navic na zaznaceni spravné odpovédi vice sloupcii.

Prazdny test

Na tomto typu testu si studenti mohli vyzkouSet i¢innost svych metod napovidani. Po-
uzity byly pfi proskolovani studenti v metodach napovidani. Test obsahoval 5 ,,otdzek®,
u kterych chybél jakykoliv kontext. Vyplnéni prazdného testu zaviselo pouze na tom,
jaka informace se k danému studentu dostala nebo na ndhodé — jak student dany test
ynatipoval“, pokud Zadnou informaci nedostal, ¢i nemél chut spolupracovat. Ukézka
nevyplnéného testu nasleduje:
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5. Metody mereni: 5.2. Testovani studentu
___ Otazka é&. 50:

P1i vyplhovani testt méli studenti k dispozici t¥i sloupecky moznosti A, B, C a D. Divod
této tpravy je podrobnéji popsan v sekci 5.2.2 Realizace prazdnych testid. Smyslem
tohoto testu bylo pomoci studentiim ovérit si, jak dobrou metodu napovédy zvolili. Pro
me ale bylo ldkavé zmérit na téchto testech zmérit zplsob Sifeni informace po tridé, je-li
pfedem vybrany zdroj, od kterého bude informace vysildna. K detekci Siteni informace
mi studenti do testi zapsali znacky k otdzkam, pomoci kterych mi sdélili, odkud se
k nim informace dostala. Podrobnosti tohoto méfeni jsou popsany v sekci Realizace
test.

5.2.2 Realizace

Testovani studenti probéhlo ve dvou kolech s odstupem dvou tydnii. Mezi témito dvéma
koly probéhlo Skoleni studenti v metodach napovidani, diskuzi o metodach, které sami
vyzkouSeli nebo chtéli vyzkouSet atp. V ramci téchto diskuzi probéhlo i nékolik kol
prazdnych testl, ve kterych si mohli své napovidani procvicit.

Znalostni test

Studenti psali celkem 4 znalostni testy. Dva v prvnim kole, kazdy z jiného pfedmétu —
fyzika a deskriptivni geometrie — a obdobné dva v kole druhém. Pfi sestaveni testt jsem
vyuzila toho, Ze trida pri testech nebude délend na oddéleni. Pouzila jsem tak rizné
varianty ptivodnich testli pro rizna kola. Docilila jsem tim toho, Ze testy z prvniho i
druhého kola byly vyvazené, pritom ale rizné varianty obsahovaly rizné tlohy.

Testy nebyly anonymni. Znalostni testy byly psany s vyucujicimi jednotlivych pred-
métd a podle vlastniho uvazeni (a pro vétsi motivaci studentti) mohli testy vyhodnotit
jako pisemnou praci, kterou zahrnuli do své klasifikace. V principu pro mne vSak ne-
bylo diilezité, kdo konkrétni test napsal, pouze jsem potiebovala spravné sparované
vyhodnoceni z obou kol.

Prvni kolo testi nebylo z mé strany nijak ovlivnéno. Test prvniho kola vypadal
jako klasicky multiple-choice test. V druhém kole pak test obsahoval prostor pro znacky,
kterymi mi proskoleni studenti davali zpétnou vazbu, jak si pti testech dokazali napo-
vidat. Podrobnosti znaceni jsou popsany v dal§im odstavci, protoze stejného znaceni
bylo pouzito i v testech prazdnych. Studenti se tak mohli se znackami szit, aby se jejich
vypliovanim v ostrém testu prili§ nezdrzovali.
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5. Metody mereni: 5.2. Testovani studentu

Pro srovnani nasleduje ukazka testové otazky z fyziky v 1. kole a v II. kole:

__ Otazka €. 5: (FY2055)
Ué¢innost stroje:

A) je rovna rozdilu mezi pfikonem a vykonem,

__ Otazka €. 9: (FY2729)
Stabilita télesa je urcena:
A) A) A) tézistém télesa,

Prazdny test

Studentiim byly rozdany prazdné testy popsané vysSe. Ttida si vybrala dva dobrovol-
niky — zdroje, ktefi obdrzeli test vyplnény spravnymi odpovédmi. Oba tyto testy byly
stejné. Pro kazdé kolo byly spravné odpovédi ndhodné vygenerovany. S témito dobro-
volniky si studenti pfed zahajenim testu nebo béhem diskuze domluvili signély, pomoci
kterych budou komunikovat. Mym tkolem bylo jednak v pribéhu testu ,hlidat“ jako
ucitel, ale také upozornovat je na nedostatky jejich metody, na ptili§ vyrazna gesta atp.
Podle ¢asovych moznosti byly vyzkouSeny rizné metody v nékolika kolech. Pii tomto
Skoleni nesméli byt pritomni vyucujici predmét, kteri studenty hlidali pti psani testl
znalostnich.

Spravné odpovédi studenti oznacovali krouzkem, zaskrtané odpovédi znamenali, Ze
povazovali nabizenou moZnost za jasny nesmysl. Z tohoto diivodu bylo nutné rozlisit,
kdy student moznost zaskrta proto, ze si rozmyslel jeji zakrouzkovani a nebo ji zaskrtal,
protoZe ji povaZoval za nesmysl. Na odpovéd byly tedy pFipraveny tfi sloupecky. Stu-
denti jiz zaskrtnuté moznosti nesméli opravovat do stejného sloupecku, ale do dalSiho.
Za spravnou odpovéd se pak pocital vyplnény sloupecéek nejvice vpravo. Pokud se tedy
student v prvnim sloupecku spletl a chtél svou odpovéd opravit, zakrouzkoval spravnou
moznost ve sloupecku druhém popf. jiz tietim.

Studenti do testu navic vypliovali znacky, diky kterym bylo mozné sestavit model
Siteni informace po tfidé. VSichni obdrzeli prazdny test, nékteri méli na svych testech
zaznacené odpovédi. Testy byly ocislované poradovymi ¢isly, jak sedéli v lavici, kvili
zpétné rekonstrukei Sifeni informace po tiidé. Smér cislovani je z pohledu ucitele: zleva
doprava, odpredu dozadu. Poradové ¢islo 1 ma student v prvni lavici vlevo v nejlevéjSim
oddéleni, jeho soused je v poradi druhy atd. Priklad rozmisténi 30 studentd ve tiidé
ukazuje nasledujici tabulka Tab. 3.
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5. Metody mereni: 5.2. Testovani studentu

24 25 26 27 30 X
X 21 22 23 X X
16 17 X 18 19 20
10 11 12 13 14 15
7 X 8 9 X X
1 2 3 4 5 6

Tab. 3: Priklad rozmisténi 30 studentd ve Skolnich lavicich.

P1i psani testii sméli mit studenti pfi ruce pomocny papir s pokyny, jaké postranni
informace mi maji predat. Tyto pokyny méli k dispozici i p¥i druhém kole znalostnich
test1, ale s podminkou, Ze s jejich obsahem nejsou seznameni vyucujici, kteri na studenty
dohliZeli pti znalostnich testech v této ¢i jiné t¥idé. Priklady moZného vyplnéni prazdné
testové otazky je vidét v nasledujici ukézce:

N Otazka ¢. 1: VILS Otazka ¢. 1:
@) A) @)*****7 @) A) A) rkRk
B) @) B) *#xx, B) B) B) *¥kkk
sokokskok sk kKo
X C) C) : X C) C) :
IX] D) D) *¥eex, X D) D) %,

V levé ukéazce student sdéluje, Ze si svou odpovéd dvakrit rozmyslel a pak na ni od-
povédél ndhodné (N = nevim nebo ndhodné tipuji) poté, co vyloucil moZnosti C a D.
V pravé ukézce student vi spravnou odpovéd a jeSté dostal informaci od svého levého
souseda (V = vim, I = informace, LS = levy soused), ktery néjakym zpisobem in-
formaci dostal. Podrobnosti budou ve znacce u stejné odpovédi tohoto souseda. Stejné
jako v levé ukazce, i zde student vyloucil moznosti C a D.

Kompletni tabulka znacek je nasledujici:

Znacka [Pozn. | Zkratka za Vyznam

N nevim/nahodné tipuji | Odpovéd nevim, nedostala se ke mé.

|74 vim Odpovéd vim i bez napovidani.

1 informace Dosla ke mé informace od spoluzaki

o spravné odpovédi.

LS |levy soused Informaci jsem ziskal od levého souseda.
PS | pravy soused Informaci jsem ziskal od pravého souseda.
RS | pRedni soused Informaci jsem ziskal od souseda prede mnou.
7S | zadni soused Informaci jsem ziskal od souseda za mnou.

7 A |informace od zdroje A | Dostal jsem informaci od zdroje A.
B | informace od zdroje B | Dostal jsem informaci od zdroje B.

Tab. 4: Znacky, které pouzivali studenti k zaznaceni, odkud se k nim dostala informace
o spravné odpovédi.

Jak je vidét z této tabulky a predchoziho prikladu, znacky se mohou rizné kombinovat.
Neni tedy nutné uvadét pouze I, ale v kombinaci V I, poptipadé V I RS nastava velmi
priznivad moznost pro tohoto studenta a dost jasné stopa pro meé.
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Kapitola 6
Vysledky

V této kapitole jsou uvedeny vysledky testii a namétenych dat. Vysledky jsou rozdéleny
do téchto oblasti:
e Quéreni hypotézy, v niz jsme chtéli prokazat, Ze si studenti zlepsi vysledky pii
psani testd, budou-li vhodné vyuzivat tajnou komunikaci a mnozstvi predavané
informace.

e Sireni informace, ve které jsme zjistovali, jestli se informace $if mezi studenty a v
jaké mite.

6.1 Vysledky testt

Studenti z dvou vybranych t¥id psali ve dvou kolech multiple-choice testy z fyziky a
deskriptivni geometrie. Prvni test probéhl jako standardni test bez védomi studenti, ze
jsou testovani. V druhém kole byly instruovani k tomu, aby spolupracovali. Vysledky
téchto testi jsou uvedeny v tabulce Tab. 5 a Tab. 6.

DG — Body studenti

1. vzorek | I. kolo |5|6(6|3(6|7|4|6|7|7|7|7|7|5|6|7|7|7|5|7|5|5|5|6|4
1. vzorek | II. kolo |7|7|7|7(7|7\7\7|7|7|5|7|7\5|7|7|7|7|6|7|7|4|7|7|7
2. vzorek | 1. kolo |7(6|4(7|2(4|5(7|5|5|7|7|5|7|7|5|7|4|7\6|7|3|7|7|7
2. vzorek |II. kolo |7|3|3(3|3|5|7|7|7(3|6|7(5|7|5(3|7|5(5|3|5|7|7|7|3

Tab. 5: Body ziskané v testech z deskriptivni geometrie. Prvni dva fadky patii vy-
sledkim prvni t¥idy v prvnim a druhém kole testi, tieti a ¢tvrty radek patii
druhé trideé.

Fyzika — Body studenti

1. vzorek | I. kolo |5|7|5|5(4|5|5|5|5|5(6]4|6|5|3|6|6]4|6/4|3|4|6|4
1. vzorek | II. kolo |5|7|7|5|6|8|5|5|8|3|8|6|5|6|6|7|6|54|6|8|6|7|4
2. vzorek | 1. kolo |5|7|7|7|6]5|6]4|7|6|3|3|4|5|4|5|8|6|7|6|5(6|5(5|1
2. vzorek |II. kolo |5|5|4(5|5|5(4|2|5|6|4|5(3|5|5|7|6|5(7|5|4|8|1|5|6

Tab. 6: Body ziskané v testech z fyziky. Prvni dva fadky patii vysledkim prvni t¥idy
v prvnim a druhém kole testi, tieti a ¢tvrty fadek patii druhé trideé.

Grafické znazornéni dat pomoci krabicovych diagrami je na obrazku Obr. 2. Vy-
sledky byly zpracoviny programem pro statistické vypocty R (volné ke staZeni na
http://www.r-project.org). Pro grafické zndzornéni vysledki byl pouZit graf box-plot
(nebo-li krabicovy diagram).
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Obr. 2: Grafické znazornéni ziskanych dat pomoci krabicovych diagrami. Zobrazuji
rozlozeni vysledki kolem medidnu jednotlivych métfeni — test z deskriptivni
geometrie pro prvni (A) a druhy (B) vzorek studentt a test z fyziky pro prvni
(C) a druhy (D) vzorek studentii.

Dospéli jsme k zavéru, ze prvni vzorek studentt dosahl vzhledem k prvnimu kolu
zlepSeni v obou testech druhého kola. Naopak druhy vzorek studenti lepSich vysledkt
nedosahl, ptipadné se zhorsil. V ptripadé prvniho vzorku studenti byla hypotéza potvr-
zena, v pripadé druhého vzorku byla potvrzena negovand hypotéza.

Znalosti a opsané odpovédi v testech
Ze znalostnich testi druhého kola jsou v tabulce Tab. 7 zde vybrany udaje, které
ukazuji pocet odpovédi v jednotlivych kategoriich a primérny pocet na kolik otazek
kazdy student odpovéd znd a v kolika otazkiach mu nékdo k odpovédi pomohl. Nékteré
odpovédi zistaly neoznacené.
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6. Visledky: 6.2. Sireni informace

DG 1. vzorek 2. vzorek
% 37,8% 40,5%
VI* 24,1% 4,3%
I* 37,0% 33,6%
N* 0% 18,1%
Znal odpovéd 62,9% 44,8%
Opsal 37,0% 33,6%
Napoveédél 11,9% 4,8%
Fyzika 1. vzorek 2. vzorek
V* 26,7% 51,3%
VI* 14,7% 0,3%
T 46,7% 21,0%
N* 3% 6,6%
Znal odpovéd’ 36,7% 51,4%
Opsal 46,7% 21,0%
Napovédél 7,6% 0,2%

Tab. 7: Tabulky popisuji primérny pocet odpovédi jednoho studenta, které opsal, vé-
dél, nevédél nebo védél a zaroven dostal napovédu v testech z deskriptivni
geometrie a fyziky.

6.2 Sifeni informace

Pro zmapovéni cesty, jak se informace §itila po tiidé, bylo provedeno méfeni na tzv.
prazdnych testech, které jsou popsany v kapitole 5.2 Testovani studentd. Z vysledki
byly sestaveny nasledujici grafy, které zndzoriiuji prfedavani informace od studenta ke
studentovi. Doslo ke ztraté informace o Sifeni, a to diky studentim, ktefi nevyplnili
znacku, jak se k nim informace dostala.

&€&
°) @) @
Gl

Zdroj Pfimood Informace Informace Prevzal $pat-
informaci  zdroje dobre |nformace $patné  nou informaci
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6. Visledky: 6.2. Sireni informace

Zdroj Pfimood  Informace Bez Informace Prevzal $pat-
informaci  zdroje dobre informace  $patné  nou informaci

Obr. 3: Grafy sifeni informace. Grafy A, C, E a G odpovidaji 1. vzorku studentti, grafy
B, D, F, H 2. vzorku studentii, pro rizny pocet zdroji spravnych odpovédi (A
a B pro 1 zdroj, C a D pro 2 zdroje, E a F pro 3 zdroje, G a H pro 4 zdroje).
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6. Visledky: 6.2. Sireni informace

Nakonec je uveden graf sifeni informace po t¥idé, aniz by nékdo mél k dispozici
spravné feSeni. VSichni studenti, kteri odpovédéli na tuto otazku, oznacili shodné od-
povéd B kromé dvou studenti. Zdroj této klamné informace se nepodafilo zjistit.

Odpovéd'A Odpovéd B Bez
informace

Obr. 4: SiFeni odpovédi na jednu otédzku mezi studenty bez zdroje spravné odpovédi.
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Kapitola 7
Zaveér

Vysledky testu

Z namétenych vysledki jsem zjistila, Ze studenti v prvnim vzorku si vyrazné zlepsili své
prumérné vysledky v testech, pii kterych si méli predavat informace. V druhém vzorku
doslo oproti prvnimu kolu testd k poklesu primeérného poc¢tu bodi. Studenti v téchto
dvou vzorcich byli vybrani tak, aby méli stejné predpoklady pro tspésné TeSeni testi,
vybér se tak omezil na dvé paralelni t¥idy 2. roéniku technického lycea na SPS ST
Panska v Praze. Jiz pti Skoleni byl patrny rizny ptistup student k probihajicimu
testovani vzhledem k tomu, Ze vysledky testt byly zapocitavany do hodnoceni jen prvni
skupiné studenti.

Tuto domnénku podporil i jeden ze studentl z druhé skupiny se svym nazorem:

»len systém funguje, problém je v naprosté nefunkcénosti nasi t¥idy. Navrhuji pro pristé

zaky né€jak vice pfimét, aby spolupracovali a nebylo jim to fuk.“

Predpoklddam, Ze takovy rozdil zpisobila naprostd ztrata motivace studenti a prav-
dépodobné i skutecnost, ze v této t¥idé vyucuji.

Vzhledem k vysledktim testi na prvnim vzorku je mozné ucinit zavér, ze pri zkou-
Seni multiple-choice testem si studenti dokazi velice efektivné predavat informace bez
védomi ucitele. Opacny vysledek v druhém vzorku byl pravdépodobné zpisoben demo-
tivaci a laxniho pristupu studenti pii druhych testech, proto tento vysledek nemuze
byt zapocitdn do hodnoceni.

Vzhledem ke kvalitativné rozdilnym vysledktim testti obou vzorki by nemélo smysl
provadét testovani hypotézy. Jeji zavér by nemél dostate¢nou vypovidaci hodnotu k cel-
kové populaci studenti. Pro relevantni zavér by vyzkum musel probéhnout na vétsim
poctu vzorki.

Pro potvrzeni vysledk z testovani prvniho vzorku by bylo vhodné zopakovat ana-
logicky test na vétSim poctu t¥id s dirazem na zajisSténi stejnych podminek pti testovani
tak, aby byla systematicki chyba méreni co nejmensi. Doporucuji, aby testy neprobihaly
mezi studenty, ke kterym ma skolitel nebo testujici néjaky profesni vztah.

Si¥eni informace

Tato cast testovani bavila studenty nejvice. VyzkousSeli si na ni riizné zptisoby predavani
informaci bez védomi ucitele a byli upozorinovani na pripadné nedostatky a viditelné
projevy komunikace. Zajimava je rychlost, s jakou jsou studenti schopni si informaci
predat. Cas potiebny k distribuci spravnych feseni po t¥idé byl ve vSech p¥ipadech ma-
ximéalné 10 minut. Pro zajimavost, v jednom testu, kde dva byly dva zdroje informaci,
stacily pouhé 3 minuty na to, aby kazdy ve tridé ziskal spravné reSeni.
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7. Zaver

Pokud uvazime, ze by pfi psani testi méli studenti nékolik minut zbyvajiciho casu,
mohou své vysledky velmi rychle zkonzultovat s ostatnimi. Tato prace by méla byt
prinosem do diskuze o vhodnosti pouzivani multiple-choice testti. Je tieba zvazit, zda
pouziti multiple-choice testi je vhodny prostiedek pro ziskani informace o skute¢nych
védomostech studentid a nebo je vzhledem k malému mnozstvi pfeniSené informace
studenti mohou lehce obejit.

Naméty pro dalsi praci
Vzhledem k aktudlnosti tohoto tématu ve vztahu k celostatni maturité by bylo zajimavé

podobné méreni uskutecnit na jedné ¢i vice tridach, které by byly sledovany po co
nejdelsi dobu, aby byl zaznamenan vyvoj kolektivu studenti a jejich spoluprace.
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Dodatky

Dodatek A

Frekvenc¢ni analyza

Pismeno | Cestina | Slovenstina | Angli¢tina | Francouzstina | Néméina
A 8,99 9,49 7,96 7,68 5,52
B 1,86 1,9 1,60 0,80 1,56
C 3,04 3,45 2,84 3,32 2,94
D 4,14 4,09 4,01 3,60 4,91
E 10,13 9,16 12,86 17,76 19,18
F 0,33 0,31 2,62 1,06 1,96
G 0,48 0,4 1,99 1,10 3,60
H 2,06 2,35 5,39 0,64 5,02
I 6,92 6,81 7,77 7,23 8,21
J 2,1 2,12 0,16 0,19 0,16
K 3,44 3,8 0,41 0,00 1,33
L 4,2 4,56 3,51 5,89 3,48
M 2,99 2,97 2,43 2,72 1,69
N 6,64 6,34 7,51 7,61 10,20
O 8,39 9,34 6,62 5,34 2,14
P 3,54 2,87 1,81 3,24 0,54
Q 0 0 0,17 1,34 0,01
R 5,33 5,12 6,83 6,81 7,01
S 5,74 5,94 6,62 8,23 7,07
T 4,98 5,06 9,72 7,30 5,86
U 3,94 3,7 2,48 6,05 4,22
\Y 4,5 4,85 1,15 1,27 0,84
'\ 0,06 0,06 1,80 0,00 1,38
X 0,04 0,03 0,17 0,54 0,00
Y 2,72 2,57 1,52 0,21 0,00
Z 3,44 2,72 0,05 0,07 1,17

Tab. 8: Frekvence pismen v textech vybranych jazyki.
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Dodatek B

¢tverec

eruv

\

Vigen

123456789 1011121314151617181920212223242526

abcdefghijklmnopgqrstuvwzixeyz

1A/ABCDEFGHIJKLMNOPQRSTUVWIXY?Z

2B/BCDEFGHIJKLMNOPQRSTUVWIXYZA

3CICDEFGHIJKLMNOPQRSTUVWIXYZAB

4DIDEFGHIJKLMNOPQRSTUVWIXYZABC

SEIEFGHIJKLMNOPQRSTUVWIXYZABCD

6 FIFGHIJKLMNOPQRSTUVWIXYZABUC CDE

7TGIGHIJKLMNOPQRSTUVWIXYZABCDETF

S8HIHIJKLMNOPQRSTUVWIXYZABCDETFG

9I|IJKLMNOPQRSTUVWIXYZABCDETFSGH
10 J/JKLMNOPQRSTUVWIXYZABCDETFG GHTI

11K KLMNOPQRSTUVWIXYZABCDETFGHTIIJ

I12LILMNOPQRSTUVWIXYZABCDETFGHTIUJXK

IS MMNOPQRSTUVWIXYZABCDETFGHTIUJZKL

14N NOPQRSTUVWIXYZABCDEFGHTIUJIKLM

IS50/0PQRSTUVWXYZABCDETFGHTIUJKLMN

6P PQRSTUVWXYZABCDEVFGHTIJXKLMNDNDEO

17QIQRSTUVWXYZABCDEFGHTIJKLMDNOP

IS8R I RSTUVWXYZABCDEFGHTIJKLMNDOTPAQ

199 S| STUVWXYZABCDEFGHTIJEKLMNOPAQ QR

20T TUVWXYZABCDETFGHTIJKLMDNOPAI QRS

210/ UVWXYZABCDEFGHIJKLMDNOPQRST

22 VI VWXYZABCDEFGHIJKLMNOPQRSTTU

2Z3WWXYZABCDEFGHTIJKLMNOPQRSTT UV

24 X|XYZABCDEFGHTIJKLMNOPQRSTUVW

25Y|YZABCDEFGHTIJKLMNOPQRSTUVWX

26 Z|ZABCDEFGHI JKLMNOPQRSTUVWIXY

Tab. 9: Sifrovaci pomiticka pro Vigenérovu Sifru.
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Dodatek C
Zakladni ASCII tabulka

0 1 2 3 4 3 6 7 8 9
0 |NUL SOH STX ETX EOT ENQ ACK BEL BS HT
1| LF VI FF CR SO SI DLE DC1 DC2 DC3
2 |DC4 NAK SYN ETB CAN EM SUB ESC FS GS
3| RS US §SP ! 7 # $ % & ’
4 ( ) * + ; - . / 0 1
) 2 3 4 5 6 7 8 9 ;
6 i = b ? @ A B C D E
7 F G H I J K L M N O
8 P Q R S T U \Y% W X Y
9| Z [ \ ] ) _ ‘ a b c
10 | d e f g h i j k 1 m
11 n 0 P q T S t u v w
12 | x y z { — } " DEL

LF = novy fddek |CR = konec fddku |ESC = escape
BEL = pipnuti BS = backspace TAB = tabulator

Tab. 10: Prvnich 128 znaki ASCII tabulky. Netisknutelné znaky jsou vyjadieny

zkratkami (velkymi pismeny). Nejvyznamnéjsi jsou uvedeny ve vysvétliv-
kach. Ostatni lze nalézt napifiklad na http://www.lookuptables.com/.



Prilohy

V této ¢asti budou predevsim testy, které dostavali studenti stfednich skol ke zpracovani.
e ukazka prazdného testu,
e ukézka znalostniho testu 1. kola,
e ukézka znalostniho testu 2. kola,
e pokyny studentiim,



Test ¢. X

Tento test je k procviceni §ifeni informace po tfidé. (P¥ipraven 20. dubna 2006)

_ Otazka ¢. 1: _ Otazka ¢. 2:
A A A FRREE A A A FREERE
B B B ®ekk B B B ®Fkxk
C C Q *xbkx C C ( *exkk
D D D *kkx D D D *x#kk
_ Otazka ¢. 3: _ Otazka ¢. 4:
A A A *****, A A A*****,
B B B *kwkk B B B *kwkk
C C Q *wkkx C C Q *wkkk
D D D *ekkx D D D *xtkk

Otéazka ¢&. 5:

A A A RREERX
B B B *****:
C C Q ®rprE
D D D ®¥¥kk

KONEC




Test ¢. I — 1. kolo

Tento test je uréen pro 2. ro¢niky. — Stereometrie. (Pfipraven 11. bfezna 2006)

Otazka €. 1: (DG2ST1A)
Jsou dany mimobézky a, b. Jakou polohu maji roviny p, o, plati-li:a C p || b,b C o || a?
Provedte dikaz. (2 body)

A) Roviny jsou riznobé&zné. B) Roviny jsou kolmsé.

C) Roviny jsou rovnobézné. D) Roviny jsou mimobéZné.
Otazka €. 2: (DG2ST2A)
Jsou dany primky a, b, ¢ z nichz kazdé dvé jsou mimobéZzné. Pf¥imkou a je vedena rovina
« a p¥imkou b rovina (3 tak, aby N = q || c. Ktera z konstrukei je spravné, je-li dano:
a = AC, b = BG, ¢ = DH? (2 body)

q q q q

A/ B A B A/ - B
A) B) C) D)

Otazka &. 3: (DG2ST4A)
Je dan jehlan VABC a tezisté T stény ABC. Piimkou VT je vedena rovina p tak, aby
byla rovnobéznd s AB. Kterda z moZnosti zobrazuje spravné jeji prisek s jehlanem?

(1 bod)
v v Vv v
c c c c
A A A A
A) B B) B C) B D) B

Otazka €. 4: (DG2STHA)
Je dana krychle ABCDEFGH. Urcete spravnou konstrukci a vzdalenost vrcholu C od
roviny BDG. Strana krychle a = 4. (2 body)

A) Vzélenost je 4\/§ , konstrukce 2. B) Vzalenost je 44/, konstrukce 1.
C) Vzélenost je /14, konstrukce 2. D) Vzalenost je /14, konstrukce 1.




Test ¢. II1 — 2. kolo

Tento test je ur€en pro 2. ro¢niky. — Fyzika. (Pfipraven 11. bfezna 2006)

__ Otéazka ¢. 1: (FY2721)
Rovnomérné zrychleny pohyb pfimocary je definovan:

A) A) A) konstantni rychlosti,

B) B) B) zrychlenim konstantni velikosti a sméru,
C) C) C) zrychlenim u néhoz je konstantni pouze smér,
D) D) D) zrychlenim, u néhoz je konstantni pouze velikost.

__ Otézka & 2: (FY2722)
Jakou rychlosti dopadne na zem téleso padajici volnym padem z vysky 10 m?

A) A) A) 10m-s71,
B) B) B) 98,1m-s7!
C) C) C) 1,02m-s71,
D) D) D) 14,1m-s~!

___ Otazka ¢. 3: (FY2723)
Sila o velikosti 5N udéluje jistému té&lesu zrychleni o velikosti 4cm - s~2. Zvétsi-li se
velikost sily na 15N, bude velikost zrychleni:

A) A) A) mensinez 4m-s2,

B) B) B) 4m-s72

C) C) C) mezidm-s72a8m-s 2,
D) D) D) vé&tsi nebo rovna 8 m-s~2.

_ Otézka €. 4: (FY2724)

Cyklista i s kolem mé tihu o velikosti 800 N. Soucinitel smykového ti¥eni mezi silnici a
pneumatikami kola je 0,01 a odporova sila vzduchu ma velikost 5 N. Jede-li po vodorovné
silnici rovnomeérné primocare, musi vyvinout silu o velikosti:

A) A) A) 813N,

B) B) B) 5N,
C) C) C) 23N,
D) D) D) 8N.

__ Otézka & 5: (FY2725)
Vykon vytahu, ktery zveda zatéZz o hmotnosti 400 kg do vysky 16 m za dobu 16s je:

A) A) A) 322W,
B) B) B) 16kW,
C) C) C) 4kW,

D) D) D) 160kW.



__ Otéazka €. 6: (FY2726)
Druzice o hmotnosti mp obiha po kruznici kolem planety o hmotnosti mp ve vzdalenosti

h od jejiho povrchu. Planetu povazujte za kouli o poloméru R. Velikost obézné rychlosti
druzice kolem planety je dana vztahem:

_ RMmp
A) A) A) v= Rh
KMp
B) B) B =
) B) B) v=, /om0
_ rmp
C) C) C) w= R
D) D) D) v= ”TZD.

___ Otazka ¢&. 7: (FY2727)

Kamen byl vrzen svisle vzhiru rychlosti o velikosti 40m - s_;. Za jakou dobu se vrati
zpé€t do mista, odkud byl vrzen?

A) A) A) 25, B) B) B) 4s.
C) C) C) 65, D) D) D) 8s.
__ Otéazka ¢. 8: (FY2728)
Fyzikilni veli¢ina moment setrvacnosti urcuje:

A) A) A) rozlozeni hmoty v tuhém télese vzhledem k ose otaceni,

B) B) B) miru ota¢ivych ucinki sily na tuhé téleso,
C) C) C) polohu t&zisté tuhého télesa,
D) D) D) typ rovnovazné polohy tuhého télesa.

___ Otézka ¢. 9: (FY2729)
Stabilita télesa je urcena:

A) A) A) t&zistém tdlesa,

B) B) B) praci, jeZ je tfeba vykonat k pieklopeni télesa z rovnovazné polohy
stabilni do labilni,

C) C) C) momentem tihové sily vzhledem ke zvolené ose rotace,

D) D) D) momentem setrvacnosti télesa.

___ Otazka €. 10: (FY27210)

Téleso ponotené v nestlacitelné kapalin€é je nahrazeno jinym télesem o stejném objemu,
ale jiné hmotnosti. Druhé téleso bude nadlehc¢ovano:

A) A) A) touz silou, pouze pokud téZisté obou téles budou ve stejné hloubce,
B) B) B) silou pfimotimeérnou tize druhého télesa,
C) C) C) silou pfimotmérnou tize druhého télesa a hloubce ponofent,

) D)

=)
o
)

)

touz silou, nezavislou na tize a hloubce ponofeni druhého télesa.
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Pokyny studenttim k testim II. kola

Tyto pokyny si pozorné proctéte nejméné jednou. Prectéte si je také pred zacatkem
kazdého testu. Méjte je u sebe poloZené na lavici pii psani testu jako pomiucku. Vyucujici
Vam nesmi tyto pokyny vzit, ani si je ¢ist. Mohla by se tim narusit jejich objektivita
pfi hodnoceni testu.

Pokyny k vypliiovani testu

Spravnou odpovéd zakrouzkujte v nejlevéjsim sloupecku, odpovéd, kterou povazujete
za nesmysinou, muzete zaskrtat v nejlevéjsim sloupecku. Zakrouzkovani neopra-
vujte do stejného sloupecku! Pokud budete odpovéd ménit, krouzkujte /Skrtejte do
dalsiho sloupecku v pofadi (celkem mate sloupecky tfi). Dale mi ke kazdé otazce na-
piste, jak jste k té konkrétni odpovédi dospéli a to pomoci nize navrzenych znacek. Pro
tyto znacky je u kazdé otazky vyhrazeno misto pred ¢islem otazky:

Otazka ¢. 50: ...

V nésledujici tabulce jsou vyjmenované vSechny znacky, které pouzivejte. Pokud otazku
nestihnete zpracovat nebo ji preskocite, zddné znacky neuvadéjte.

Znacka [Pozn. Zkratka za Vyznam

N nevim/nahodné tipuji | Odpovéd nevim, nedostala se ke mé.

74 vim Odpovéd vim i bez napovidani.

1 informace Dosla ke mé informace od spoluzaki

o spravné odpovédi.

LS* | levy soused Informaci jsem ziskal od levého souseda.
PS* | pravy soused Informaci jsem ziskal od pravého souseda.
RS* | pRedni soused Informaci jsem ziskal od souseda prede mnou.
Z5* | zadni soused Informaci jsem ziskal od souseda za mnou.

VA A* | informace od zdroje A | Dostal jsem informaci od zdroje A.
B* | informace od zdroje B | Dostal jsem informaci od zdroje B.

Vzor vyplnéni jedné otazky testu:*

V,I RS Otazka €. 50:

X C C *ksk kok ok

U této otazky je Feceno, Ze odpovéd vite (V), ale i tak jste dostal informaci (/) o sprav-
ném vysledku a to od pfedniho souseda (RS). Déle, ze odpovéd D, C a nakonec i B

povazujete za nesmyslnou a spravné je odpovéd A, ackoliv jste se rozmyslel mezi B a
A.

* Tuto znacku v testu jiZ nepouzivejte!



