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1. Úvod 

 Dnešní doba je bezesporu dobou internetovou. Na internetu se dozvídáme 

o aktuálním dění, nakupujeme, vzděláváme se, chlubíme se fotografiemi na sociálních 

sítích, hrajeme hry či diskutujeme o citlivých osobních a obchodních otázkách. Ale co 

o internetu vlastně víme? 

 Před necelými dvěma lety jsem začala pravidelně číst jeden z českých časopisů 

o počítačových hrách. V záplavě technických článků se tu a tam objevil i nějaký o dění 

v internetovém společenství. Nezřídka se věnovaly právům, povinnostem a 

odpovědnosti v on-line prostředí. Tyto články kladly otázky, ale nedávaly žádné 

odpovědi. A tak jsem si začala klást otázky také já: Je internet regulován? Dokáže to 

právo vůbec? Jak a zda aplikujeme právní předpisy na online prostor? A mají uživatelé 

v rámci internetu vůbec nějaká práva? 

 Právníci obvykle nebývají nositeli společenského pokroku. Tuto roli s klidem 

přenechávají jiným, inovativnějším, profesím. Prací právníků je spíše společenský 

vývoj reflektovat. Nejinak tomu bylo i v tomto případě. Vznik internetu a jeho 

počáteční vývoj živelně probíhal pod rukama technických odborníků. Právníci, a 

zejména právní vědci, se o něj začali zajímat až výrazně později. A tak přestože od 

vzniku internetu již uběhla řada let, myslím, že je k němu z hlediska právní teorie stále 

co říct. 

 Ve své diplomové práci bych ráda předestřela možnou odpověď na otázku 

postavení a ochrany subjektivních práv v kyberprostoru. Toto téma dle mého názoru 

pojmově spadá do oboru právní teorie, přestože je předmětem zkoumání jiné právní 

odvětví – právo informačních a komunikačních technologií či právo internetové. 

 Při tvorbě této práce pro mne české právo bylo teoretickým východiskem. 

Předmětem zkoumání jsou ale spíše subjektivní práva jako taková, v jejich globálním 

smyslu. To je hlavním důvodem, proč se tato teoretická práce nevěnuje praktickým 

otázkám práva českého a proč v pozdějších částech inklinuje k rozboru základních práv 

a svobod. 
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 Práce je dělena do čtyř částí. 

 První část práce má ryze deskriptivní charakter a snaží se o vymezení základních 

pojmů, které se s internetem pojí – a to takovým způsobem, aby byly pokud možno 

srozumitelné právníkům. Snaží se tak o definici pojmu kyberprostoru či o popis 

architektury internetu a aktérů, kteří se v jeho rámci pohybují. 

 Druhá část této práce je věnována subjektivním právům ve světle regulativních 

systémů. Začíná u velmi obecného vymezení toho, co subjektivní práva jsou. 

V návaznosti na to se věnuje regulativním systémům, které působí v kyberprostoru a 

mimo něj – a snaží se identifikovat, zda se tyto dvě množiny regulativních systémů liší. 

Dále je doplněna o tři praktické příklady působení regulace na internetu. V závěru druhé 

části jsou zhodnoceny role aktérů v kyberprostoru a jejich vzájemné postavení. 

 V rámci třetí části se věnuji rozsahu subjektivních práv v kyberprostoru. Zde je 

nejprve diskutována vhodná teoretická metoda. Dále se tato část snaží identifikovat 

meze subjektivních práv mimo kyberprostor a v kyberprostoru; respektive zákonitosti, 

kterými se jejich stanovení řídí. 

 Na porovnání mezí subjektivních práv v kyberprostoru a mimo něj navazuje 

čtvrtá část, věnující se ochraně subjektivních práv. V jejím rámci jsou naznačeny cesty 

k rovnoprávnému postavení internetových aktérů. Jedná se o úvahy de lege ferenda 

o opatřeních, jejichž implementace by ochranu subjektivních práv v kyberprostoru 

mohla zefektivnit. Závěrem této části jsou identifikovány některé obecné problematické 

aspekty ochrany subjektivních práv v kyberprostoru. 

 Převážná část této práce byla zpracována v průběhu studia v programu Erasmus+ 

na University College Dublin. Díky tomu jsem měla možnost načerpat informace 

o kyberprostoru, jeho fungování a regulaci v předmětech Digital Investigations & 

the Law a Online Regulation pod vedením Dr. TJ McIntyre. 

 V neposlední řadě bych chtěla zdůraznit, že tato práce byla psána v rámci 

specifického vysokoškolského výzkumu Univerzity Karlovy v Praze s názvem Aktuální 

otázky civilního a trestního řízení se zaměřením na rekodifikaci občanského soudního 
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řádu a trestního řádu ve světle principů demokratického a právního státu, který je 

registrován pod č. SVV 260247.  
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2. Kyberprostor 

2.1. Definice kyberprostoru 

Kyberprostor (anglicky cyberspace)
1
 patří do skupiny pojmů, které si každý 

dokáže představit, ale je těžké je přesně popsat. Byl vytvořen a poprvé použit americko-

kanadským spisovatelem Williamem Gibsonem ve sci-fi románu Neuromancer.
2
 Hlavní 

hrdina zde interaguje se sítí vzájemně propojených počítačů, které dohromady vytvářejí 

sociální prostředí alternativní ke „skutečnému“ životu. 

Kyberprostor je, podobně jako právo, multidimenzionální fenomén.
3

 Je 

zajímavé, na základě jakých kritérií pojem kyberprostoru definují různé encyklopedie. 

Může to tak být (a) technické hledisko: elektronický prostor vytvořený počítači 

propojenými v síti, například internet;
4
 (b) obsahové hledisko: jakýkoli rozsáhlý soubor 

počítačových dat přístupných prostřednictvím sítě;
5
 (c) sociální hledisko: v kontextu 

sociálních věd, nová sociální prostředí, jejichž rozvoj souvisí s rozvojem počítačů a 

automatizovaných informačních a komunikačních technologií;
6

 a konečně (d) 

normativní hledisko: virtuální síť, ve které dochází ke komunikaci a interakci řízené její 

vlastní etiketou, pravidly a standardy.
7
 

                                                 
1
 Kyberprostor je jedním z mála pojmů, které se používají v českém překladu. Řečí internetu a počítačů je 

jinak jednoznačně angličtina. 

2
 ʻCyberspaceʼ, International Encyclopedia of the Social Sciences (2. vydání, 2008) 

<http://go.galegroup.com/ps/i.do?p=GVRL&u=dublin&id=GALE|CX3045300513&v=2.1&it=r&sid=su

mmon&userGroup=dublin&authCount=1> cit. 8.6.2016. 

3
 K právu jako multidimenzionálnímu fenoménu viz Aleš Gerloch, Teorie práva (6. vydání, Aleš Čeněk 

2013) 21. 

4
 ʻCyberspaceʼ, A Dictionary of Law Enforcement (1. vydání, 2007, verze 2014) 

<http://www.oxfordreference.com/view/10.1093/acref/9780192807021.001.0001/acref-9780192807021-

e-876> cit. 8.6.2016. 

5
 ʻCyberspaceʼ, A Dictionary of Computing (6. vydání, 2008, verze 2008) 

<http://www.oxfordreference.com/view/10.1093/acref/9780199234004.001.0001/acref-9780199234004-

e-1157> cit. 8.6.2016. 

6
 ʻCyberspaceʼ, International Encyclopedia of the Social Sciences (n 2). 

7
 ʻCyberspaceʼ, A Dictionary of Marketing (3. vydání, 2011) 

<http://www.oxfordreference.com/view/10.1093/acref/9780199590230.001.0001/acref-9780199590230-

e-0497> cit. 8.6.2016. 

http://go.galegroup.com/ps/i.do?p=GVRL&u=dublin&id=GALE|CX3045300513&v=2.1&it=r&sid=summon&userGroup=dublin&authCount=1
http://go.galegroup.com/ps/i.do?p=GVRL&u=dublin&id=GALE|CX3045300513&v=2.1&it=r&sid=summon&userGroup=dublin&authCount=1
http://www.oxfordreference.com/view/10.1093/acref/9780192807021.001.0001/acref-9780192807021-e-876
http://www.oxfordreference.com/view/10.1093/acref/9780192807021.001.0001/acref-9780192807021-e-876
http://www.oxfordreference.com/view/10.1093/acref/9780199234004.001.0001/acref-9780199234004-e-1157
http://www.oxfordreference.com/view/10.1093/acref/9780199234004.001.0001/acref-9780199234004-e-1157
http://www.oxfordreference.com/view/10.1093/acref/9780199590230.001.0001/acref-9780199590230-e-0497
http://www.oxfordreference.com/view/10.1093/acref/9780199590230.001.0001/acref-9780199590230-e-0497
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Pro právníka je zajímavá zejména poslední definice. Ta odkazuje k autonomní 

normotvorbě a de facto předjímá, že kyberprostor nelze tradičním právem vůbec 

regulovat. Této premise se budu podrobně věnovat později. Na tomto místě jenom 

uvedu výstižnou poznámku Lawrence Lessiga: že samotný pojem „kyberprostor“ je 

odvozen od slova „prostor“ a že to samo o sobě naznačuje spíše kontrolu než svobodu.
8
 

 V návaznosti na to Yen
9

 zdůrazňuje, že kyberprostor je metaforické 

pojmenování. Používání metafor je dle něj užitečné a pomáhá člověku lépe si představit 

abstraktní pojmy. Na druhou stranu, metafora koresponduje s realitou pouze do určité 

míry. Není tak vhodné se na ni příliš vázat; metafora se pak totiž stává matoucí a odvádí 

naši pozornost od skutečné podstaty pojmu. Hledání definice kyberprostoru je tak 

vlastně abstraktní slovíčkaření, při kterém nám může snadno uniknout praktická 

podstata. 

Proč má ale význam zabývat se specificky kyberprostorem? Čím se kyberprostor 

liší od „reálného“ prostoru? Na první pohled zaujme sama první složka slova: „kyber“. 

Ta je odvozena z řeckého kybernetes, výrazu označujícího vládce či vůdce.
10

 

V moderním jazyce se význam slova ale výrazně posunul a dnes je spojován 

s elektronickými komunikacemi.
11

 A právě elektronická podoba odlišuje kyberprostor 

od „normálního“ světa. Kyberprostor je tak prostředím, ve kterém proudí informace 

v elektronické podobě. Informací je v takovém případě cokoli, co je možné převést do 

elektronického jazyka počítačů – tj. do jedniček a nul. Tyto informace jsou pak 

v prostředí kyberprostoru vytvářeny, ukládány, sdíleny a je k nim přistupováno.
12

 

                                                 
8
 Lawrence Lessig, Code: version 2.0 (2. upr. vyd., BasicBooks 2006) 3. 

9
 Alfred C. Yen, ʻWestern Frontier or Feudal Society?: Metaphors and Perceptions of Cyberspaceʼ (2004) 

17(4) Berkeley Technology Law Journal 1207, 1207-11. 

10
 ʻCyberneticsʼ, A Dictionary of Philosophy (3. vydání, 2016, verze 2016) 

<http://www.oxfordreference.com.ucd.idm.oclc.org/view/10.1093/acref/9780198735304.001.0001/acref-

9780198735304-e-807> cit. 8.6.2016. 

11
 ʻCyber-ʼ, Fowler’s Concise Dictionary of Modern English (3. vydání, 2015, verze 2016) 

<http://www.oxfordreference.com.ucd.idm.oclc.org/view/10.1093/acref/9780199666317.001.0001/acref-

9780199666317-e-4530> cit. 8.6.2016. 

12
 Becky Hogge, Travel Guide to the Digital World: Internet Policy and Governance for Human Rights 

Defenders (1. vydání, Global Partners Digital 2014) 16. 

http://www.oxfordreference.com.ucd.idm.oclc.org/view/10.1093/acref/9780198735304.001.0001/acref-9780198735304-e-807
http://www.oxfordreference.com.ucd.idm.oclc.org/view/10.1093/acref/9780198735304.001.0001/acref-9780198735304-e-807
http://www.oxfordreference.com.ucd.idm.oclc.org/view/10.1093/acref/9780199666317.001.0001/acref-9780199666317-e-4530
http://www.oxfordreference.com.ucd.idm.oclc.org/view/10.1093/acref/9780199666317.001.0001/acref-9780199666317-e-4530
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Přejdu-li tedy do pragmatické roviny, je za synonymum kyberprostoru 

v současnosti považován internet. I když někteří autoři tvrdí, že internet je pojem širší
13

 

(a naopak z výše uvedených encyklopedických definic plyne, že je to pojem užší), bude 

tato práce zaměřena právě na něj.
14

 

2.2. Internet 

Internet je neskutečně technický složitá, ale zároveň poměrně jednoduše 

popsatelná kreace: je to vlastně velká síť vzájemně propojených počítačů (počítačem se 

rozumí také smartphone, tablet nebo třeba chytrá lednička
15

). 

Internet je dítětem studené války. Jeho rodiči byli americké ministerstvo obrany 

a významné mozky amerických univerzit. Prvotní síť vznikla na konci šedesátých let a 

nesla název ARPANET. Jednalo se o dislokovanou síť počítačů, které si mezi sebou 

posílaly data ve formě malých balíčků – paketů (packet switching). Společně 

s ARPANETEM vznikly také první protokoly – standardy, které umožňují přenos dat 

mezi počítači bez ohledu na použitý operační systém. Trvalo však ještě několik 

desetiletí, než technický a ekonomický vývoj pokročil natolik, aby se z amerického 

ARPANETu stala celosvětová internetová síť tvořená nejen univerzitami, ale také 

podniky a zejména domácnostmi.
16

 

Z architektury prvotního ARPANETu internet převzal mimo jiné základní 

principy fungování. Těmi jsou jednak peer-to-peer (nebo přesněji end-to-end) princip, 

jednak princip síťové neutrality (net neutrality). Tyto dva principy se vzájemně 

doplňují. 

End-to-end  princip souvisí s charakteristikou internetu jako „světa konců“.
17

 

Počítače (a tedy i koncoví uživatelé) spolu mohou komunikovat bez potřeby centrální 

                                                 
13

 Lessig, Code (n 8) 9. 

14
 Pojmy internet a kyberprostor budou proto v rámci této práce používány promiscue. 

15
 Stav, kdy jsou předměty běžné každodenní potřeby připojeny k internetu a světová informační síť se 

stává opravdu všudypřítomnou, se nazývá „internet věcí“ (Internet of Things). Viz Feng Xia et al., 

ʻInternet of Thingsʼ (2012) 25(9) International Journal of Communication Systems 1101. 

16
 ʻInternet History From ARPANET to Broadbandʼ (2007) 86(2) Congressional Digest 35. 

17
 V originále „world of ends“.Hogge, Travel Guide to the Digital World (n 12) 16. 
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autority. Weiser uvádí, že tento princip stojí na třech pilířích: (1) otevřenosti (internetu 

jako takového a také organizací vytvářejících komunikační protokoly); (2) modularitě; a 

(3) kontrole vykonávané na úrovni koncových zařízení.
18

 

Princip síťové neutrality znamená, že internetoví zprostředkovatelé nesmějí 

rozlišovat mezi pakety (balíčky dat, které si mezi sebou počítače posílají) a uplatňovat 

s nimi rozdílné zacházení. Sám o sobě zní tento princip velmi technicky, ale jeho 

důsledná aplikace s sebou nese zásadní důsledek: na internetu jsou si všichni rovni.
19

 

2.3. Internetové vrstvy 

 Definovat internet pouze jako počítačovou síť není z technologického hlediska 

dostačující. Vznikl proto tzv. OSI model, který internetovou architekturu přehledně 

rozčleňuje do sedmi vrstev.
20

 Zjednodušeně řečeno, jedná se o sedm kroků, bez kterých 

nemůže komunikace mezi počítači proběhnout. Každá komunikace tak u vysílajícího 

počítače prochází vrstvami odshora dolů (z aplikační vrstvy do fyzické vrstvy) a po 

přijetí adresátem opět odspoda nahoru (z fyzické vrstvy do aplikační vrstvy).
21

 

 Pro právní zkoumání je sedmivrstevná struktura zbytečně složitá, proto si ji 

někteří autoři zjednodušili na čtyři vrstvy:
22

 

(a) fyzická vrstva (physical layer) 

(b) kódová vrstva (code layer) 

(c) aplikační vrstva (application layer) 

(d) obsahová vrstva (content layer). 

                                                 
18

 Philip J. Weiser, ʻInternet governance, standard setting, and self-regulationʼ (2001) 28(4) Northern 

Kentucky Law Review 822, 828. 

19
 Hogge, Travel Guide to the Digital World (n 12) 84. 

20
 Vrstvy jsou následující: (1) Fyzická (Physical); (2) Spojová (Data Link); (3) Síťová (Network); 

(4) Transportní (Transport); (5) Relační (Session); (6) Prezentační (Presentation); (7) Aplikační vrstva 

(Application Layer). 

21
 ʻSevel-layer Reference Modelʼ, A Dictionary of Computing (n 5) cit. 20.2.2016. 

22
 Hogge, Travel Guide to the Digital World (n 12) 84. 
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 Fyzická vrstva je tvořena počítačovým hardware a kabely, které jednotlivé 

počítače propojují. Jako příklad může sloužit smartphone, router nebo optické vlákno.
23

 

 Kódová vrstva stojí v internetové architektuře o stupeň výše. Je tvořena 

komunikačními protokoly – jedná se o kódy, pomocí kterých jsou data mezi počítači 

přenášena. Její klíčovou vlastností je univerzalita, tj. funguje bez ohledu na operační 

systém daného počítače, povahu informací nebo typ přenosového zařízení.
24

 

 Na dalším stupni stojí aplikační vrstva. Jedná se o software, který usnadňuje 

používání internetu jako takového – příkladem může být webový prohlížeč, vyhledávač, 

aplikace pro instant messaging nebo sociální síť.
25

 

 Poslední vrstvou je vrstva obsahová. Jak název napovídá, jedná se o informace 

samé. Ty jsou v rámci internetu odesílány, přenášeny a přijímány. Může se jednat 

například o text, obrázky, hudbu a další.
26

 

 Členění internetové architektury do vrstev je z právního hlediska velmi 

významné. Každá vrstva má totiž jinou funkci a pohybují se v ní jiní aktéři, a proto 

v každé z nich platí specifická pravidla. 

2.4. Aktéři 

 Na internetu se pohybuje velké množství různých subjektů. Pro zjednodušení je 

možné využít jednoduchého dělení do tří velkých skupin – (1) uživatelé, 

(2) zprostředkovatelé a (3) státy.
27

 

2.4.1. Uživatelé 

 Uživatelé jsou subjekty, které vytváří obsahovou vrstvu internetu. 

Nejedná se tedy pouze o individuální uživatele internetu – do této kategorie spadají také 

                                                 
23

 ibid 31-33. 

24
 ibid 34-36. 

25
 ibid 36-39. 

26
 ibid 40-42. 

27
 Christopher M. Riley, ʻAnarchy, State, or Utopia?: Checks and Balances in Internet Governanceʼ 

(2013) 17(3) IEEE Internet Computing 10, 11. 
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mediální společnosti, reklamní společnosti, provozovatelé internetových obchodů a 

mnoho dalších.
28

 Pojem „uživatelé“ tedy zahrnuje dvě velké skupiny – individuální 

uživatele a podnikatele. 

Středem zájmu práva by měli být prvně jmenovaní: individuální uživatelé, tedy 

lidé. To plyne obecně z orientace našeho práva na člověka
29

 a z konceptu lidských práv. 

Statistiky hovoří o tom, že v roce 2014 překročil počet internetových uživatelů třetí 

miliardu.
30

 Vyjádřeno v procentech, k internetu je v dnešní době připojeno přes 40 % 

světové populace. 

 Druhá jmenovaná skupina se od individuálních uživatelů liší v tom, že internet 

využívá ke svému podnikání (ať už se jedná o osoby fyzické nebo právnické). Zájmy 

těchto podnikatelů mohou být se zájmy individuálních uživatelů jak v souladu, tak 

v rozporu. 

2.4.2. Zprostředkovatelé 

 Klíčový význam pro vznik a vynucování pravidel na internetu mají prostředníci. 

Výše jsem zmínila, že internet má charakter peer-to-peer (nebo též end-to-end) systému. 

To by samo o sobě naznačovalo, že počítače spolu mohou komunikovat přímo bez 

potřeby třetích stran. V praxi ale nelze tento model technicky realizovat. Z hlediska 

fyzické vrstvy je nutné, aby nás jako uživatele k internetu někdo připojil. V kódové 

vrstvě musí logicky existovat osoba, která kód vytváří. A v aplikační vrstvě se potom 

pohybují subjekty, jež tvoří programy, které k práci s internetem potřebujeme.
31

 

 Ve fyzické a aplikační vrstvě panuje pluralita zprostředkovatelů. Můžeme si 

proto vybírat mezi poskytovateli připojení či si zvolit prohlížeč, který nám nejvíce 

vyhovuje. 

                                                 
28

 Hogge, Travel Guide to the Digital World (n 12) 30. 

29
 Radim Polčák, Internet a proměny práva (1. vydání, Auditorium 2012) 300. 

30
 ʻInternet Usersʼ (Internet Live Stats) <http://www.internetlivestats.com/internet-users/> cit. 8.6.2016. 

31
 Hogge, Travel Guide to the Digital World (n 12) 30. 

http://www.internetlivestats.com/internet-users/
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Jiná situace je ve vrstvě kódu. Vzhledem k potřebě jednotnosti a univerzality zde 

není soutěžní prostředí – místo toho tuto klíčovou činnost vykonávají velmi specifické 

subjekty: IETF a ICANN. 

 IETF, Internet Engineering Task Force, je dobrovolným sdružením odborníků, 

které se zabývá vývojem internetových standardů; zejména hlavního internetového 

protokolu TCP/IP. IETF je otevřeno novým členům – fyzickým osobám.
32

 

ICANN, Internet Corporation for Assigned Names and Numbers, je neziskovou 

organizací registrovanou v Kalifornii. ICANN vykonává celou řadu činností v oblasti 

internetových identifikátorů:
33

 zejména je to správa a přidělování IP adres (jednoznačný 

identifikátor síťového rozhraní) a provoz systému DNS (systém doménových jmen).
34

 

 Jak jsem zmínila výše, pro fyzickou a aplikační vrstvu je charakteristická 

pluralita poskytovatelů služeb. Další charakteristikou je pak omezení odpovědnosti 

těchto subjektů při přenosu informací – což plyne zejména z legislativy EU a USA. 

V Evropské unii se zprostředkovatelům a jejich odpovědnosti věnuje směrnice 

o elektronickém obchodu.
35

 V článcích 12 – 14 se zabývá třemi typy poskytovatelů 

služeb informační společnosti: „prostý přenos“ (mere conduit), ukládání do vyrovnávací 

paměti (caching) a shromažďování informací (hosting). Americký Digital Millenium 

Copyright Act
36

 je pak v článku 512(d) ještě o něco přesnější, když k těmto třem přidává 

internetové vyhledávače. 

 

                                                 
32

 ʻAbout the IETFʼ (IETF, verze z 18.9.2014) <http://www.ietf.org/about/> cit. 8.6.2016. 

33
 Zajímavostí je, že až do roku 1998 značnou část těchto činností vykonával jediný člověk – Jan Postel. 

34
 ʻBeginner’s Guide to Participating in ICANNʼ (ICANN, verze z 8.11.2013) 

<https://www.icann.org/en/system/files/files/participating-08nov13-en.pdf> cit. 8.6.2016. 

35
 Směrnice Evropského parlamentu a Rady 2000/31/ES o některých právních aspektech služeb 

informační společnosti, zejména elektronického obchodu, na vnitřním trhu („směrnice o elektronickém 

obchodu“) [2000] Úř. věst. L178/1. 

36
 ʻ17 U.S. Code § 512 – Limitations on liability relating to material onlineʼ (Cornell University Law 

School, 9.12.2010) <https://www.law.cornell.edu/uscode/text/17/512> cit. 8.6.2016. 

http://www.ietf.org/about/
https://www.icann.org/en/system/files/files/participating-08nov13-en.pdf
https://www.law.cornell.edu/uscode/text/17/512
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Omezení odpovědnosti zprostředkovatelů lze demonstrovat na článku 14 

směrnice o elektronickém obchodu. Podle ní poskytovatel služby shromažďování 

informací (hosting) není odpovědný za ukládané informace, pokud: 

a) poskytovatel nebyl účinně seznámen s protiprávní činností nebo 

informací a ani s ohledem na nárok na náhradu škody si není vědom 

skutečností nebo okolností, z nichž by byla zjevná protiprávní činnost 

nebo informace, nebo 

b) poskytovatel, jakmile se o tomto dozvěděl, jednal s cílem odstranit 

tyto informace nebo k nim znemožnit přístup.
37

  

 Pro zprostředkovatele se obecně užívá zkratky ISP (Internet Service Provider). 

2.4.3. Státy 

 Státy, potažmo mezinárodní organizace, nelze z hlediska internetu a jeho 

regulace opomenout. Jejich postavení se od účastníků i zprostředkovatelů liší zejména 

v tom, že státy ve své mocenské roli přímo nevstupují do některé z vrstev internetu, ale 

stojí opodál a snaží se vytvářet pravidla informační výměny mezi jinými aktéry.
38

 

 Mezistátní spolupráce na úrovni mezinárodních organizací je i přes velký 

potenciál stále v plenkách. Určité snahy vyvíjí OSN či OECD, ale z jejich snažení zatím 

nevzešly prakticky žádné právně závazné dokumenty.
39

 Nejvýznamnějším počinem 

v rámci mezinárodní spolupráce byl Světový summit o informační společnosti (WSIS) 

svolaný OSN na roky 2003 a 2005. Jeho hlavní náplní byla diskuse o tom, kdo vlastně 

internet řídí a jak – a kdo by ho řídit měl a proč.
40

 V rámci WSIS bylo zřízeno IGF 

                                                 
37

 Článek 14 směrnice o elektronickém obchodu. Zde je pro srovnání anglická verze: (a) the provider 

does not have actual knowledge of illegal activity or information and, as regards claims for damages, is 

not aware of facts or circumstances from which the illegal activity or information is apparent; or 

(b) the provider, upon obtaining such knowledge or awareness, acts expeditiously to remove or to disable 

access to the information. 

38
 Hogge, Travel Guide to the Digital World (n 12) 50. 

39
 Hogge, Travel Guide to the Digital World (n 12) 54-59. 

40
 ʻBasic Informationʼ (World Summit on the Information Society, verze ze 13.7.2015) 

<http://www.itu.int/net/wsis/basic/about.html> cit. 8.6.2016. 

http://www.itu.int/net/wsis/basic/about.html
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(Internet Governance Forum), které dodnes slouží jako diskusní platforma pro všechny 

typy internetových aktérů.
41

 

2.5. Pojem správy a řízení internetu (Internet Governance) 

 Vzájemné interakce mezi aktéry vedou k tomu, že se internet postupem času 

vyvíjí a formuje. Pro tento proces se používá termín správa a řízení internetu (internet 

governance). Správu a řízení internetu lze vnímat buď v užším smyslu, kdy zahrnuje 

pouze spolupráci při tvorbě technické infrastruktury internetu, nebo (častěji) v širším 

smyslu – potom pod ni řadíme i otázky duševního vlastnictví, soukromí, svobody, 

bezpečnosti atd.
42

 

Tuto masu zájmů, politik a pravidel je možné dále členit podle předmětu. Za 

prvé se jedná o otázky technických standardů, za druhé problematiku alokace zdrojů a 

za třetí o regulaci chování subjektů, které se na internetu pohybují.
43

 

 Správa a řízení internetu je tedy klíčový proces vývoje principů a pravidel. Právě 

v rámci internet governance se totiž formují a vyvíjejí práva a povinnosti subjektů a 

proces jejich uplatňování a vymáhání. 

  

                                                 
41

 ʻAbout the IGFʼ (Internet Governance Forum, verze z 10.3.2016) 

<http://intgovforum.org/cms/aboutigf> cit. 8.6.2016. 

42
 Lennard G. Kruger, ʻInternet Governance and the Domain Name System: Issues for Congressʼ 

(Congressional Research Service, 20.11.2015) <http://fas.org/sgp/crs/misc/R42351.pdf> cit. 8.6.2016, 

s. 1. 

43
 ibid. 

http://intgovforum.org/cms/aboutigf
http://fas.org/sgp/crs/misc/R42351.pdf
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3. Subjektivní práva a regulativní systémy 

v kyberprostoru 

3.1. Pojetí subjektivních práv 

 Snaha o teoretické vymezení subjektivních práv patří mezi stálice právní vědy. 

Postupem času se vyvinuly dvě základní koncepce subjektivních práv: volitivní a 

aletická.
44

 

 Volitivní koncepce se snaží o obsahovou konstrukci subjektivních práv
45

 a dále 

se štěpí – na teorie volní a teorie zájmové.
46

  Volní teorie, spojovaná zejména se 

Savignym, odvozuje subjektivní právo od vůle, respektive volní moci.
47

 Objektivní 

právo zde „tvoří rámec, v němž jednotlivec rozvíjí svou vůli“.
48

 Jak název napovídá, 

teorie zájmová (kterou zastával především Ihering) chápe subjektivní práva jako právem 

chráněné zájmy či užitky.
49

 

 Aletická koncepce konstruuje subjektivní práva ne obsahově, ale spíše 

formálně.
50

 Podle Gerlocha „[s]ubjektivní právo představuje míru možného a 

dovoleného chování subjektu práva chovat se způsobem objektivním právem 

nezakázaným“.
51

 Formálně přistupuje k definici subjektivního práva také Knapp.
52

 

 Jednotná definice subjektivního práva, na které by se shodli všichni právní 

teoretici, pravděpodobně neexistuje. Jeden prvek mají ale všechny výše uvedené 

                                                 
44

 Viktor Knapp, Teorie práva (1. vydání, C. H. Beck 1995) 193-4. 

45
 Karel Beran, Pojem osoby v právu (1. vydání, Leges 2012) 66. 

46
 ibid 80-81. Viz také Christopher Heath Wellman, ʻFeinberg’s Two Concepts of Rightsʼ (2005) 1 Legal 

Theory 213. 

47
 ibid 66an. 

48
 ibid 66. 

49
 ibid 80-81. 

50
 ibid 66. 

51
 Gerloch, Teorie práva (n 3) 151. 

52
 Knapp, Teorie práva (n 44) 194. 
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koncepce společný: subjektivní práva čili oprávnění jsou podle nich spjata 

s objektivním právem, tj. právem jako regulativním systémem. 

Abych mohla subjektivní práva v kyberprostoru hlouběji analyzovat, musím se 

tedy nejprve zabývat postavením objektivního práva v něm. K tomu je třeba odpovědět 

na následující otázky: Které regulativní systémy působí mimo kyberprostor? A liší se 

regulativní systémy v kyberprostoru od těch mimo kyberprostor? 

3.2. Regulativní systémy mimo kyberprostor 

 Aby společnost nepodlehla entropii a udržela se v homeostatickém stavu, 

potřebuje nutně regulaci. Regulativní systémy, které se o dosažení rovnovážného 

systému snaží, můžeme rozdělit do dvou skupin. První z nich jsou přírodní zákony a 

druhou autoregulativní systémy, které si společnost sama vytváří. Autoregulativní 

systémy lze dále dělit na materiální a duchovní.
53

 

 Hlavní materiálním autoregulativním systémem je trh. Přestože trh dokáže 

společenské vztahy do určité míry formovat, sám o sobě není dostatečný.
54

 

 Nejzásadnějším duchovním regulativním systémem je bezesporu právo. Právo 

patří do specifické skupiny regulativních systémů, které nazýváme systémy 

normativními. Tato distinkce plyne z Kantovy dichotomie Sein („bytí“; to, co je) a 

Sollen („mětí“; to, co má být).
55

 Normativní systémy určují právě „mětí“ – skládají se 

z norem ve formě příkazů, zákazů či dovolení.
56

 Není mým cílem hledat na tomto místě 

definici práva jako takového. Postačí tvrzení, že klíčovým specifikem práva je spojení 

s veřejnou (státní) mocí.
57

  

 Dalším významným duchovním regulativním systémem (a zároveň normativním 

systémem) v „offline“ světě je morálka. Morálku je obtížné pozitivně definovat. 

Například Knapp je v této věci velmi opatrný, když říká pouze, že existuje morálka 

                                                 
53

 ibid 27. 

54
 ibid 32. 

55
 ibid 2. 

56
 ibid 39. 

57
 ibid 32. 
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obecná, skupinová a individuální a že morálním normám schází prvek oficiality a 

státního donucení. Za významný rys morálky považuje její autonomní charakter (na 

rozdíl od vnějšího heteronomního práva). Tento znak je podle Knappa ale zavádějící – 

protože se vztahuje pouze na morálku individuální, tj. svědomí.
58

 

 Kromě výše uvedených působí v „tradičním“ prostoru také další regulativní 

systémy (například náboženská pravidla či pravidla slušnosti).
59

 

 V „offline“ světě tedy působí rozličné regulativní systémy. Kromě přírodních 

zákonů jsou to systémy autoregulativní, mezi které patří zejména trh, právo a morálka. 

3.3. Regulativní systémy v kyberprostoru 

 Ptám-li se, zda se regulativní systémy „online“ liší od těch „offline“, mám 

vlastně na myslí dvě otázky. První z nich je, zda výše uvedené regulativní systémy, 

které působí mimo kyberprostor, působí také v kyberprostoru. Druhou otázkou je, zda 

v kyberprostoru působí také další regulativní systémy, které v „tradičním“ světě 

nenajdeme. 

3.3.1. Působí v kyberprostoru tradiční regulativní systémy? 

 Výše jsem předestřela, že v „běžném“ světě regulativně působí zejména přírodní 

zákony, trh, morálka a právo. 

 Nad působením prvním dvou systémů si obvykle právníci hlavu příliš nelámou a 

přenechávají jejich zkoumání jiným vědním oborům – a pro účely této práce tomu 

nebude jinak. 

Co se týče individuální morálky čili svědomí, má se za to, že kyberprostor 

s sebou přináší nové výzvy a otázky, které si jednotliví lidé musí sami promyslet, 

uspořádat a vnitřně vyřešit.
60

 Na povaze individuální morálky jako takové se však nic 

nemění. 

                                                 
58

 ibid 85. 

59
 ibid 39. 

60
 Radim Polčák, Martin Škop a Jakub Macek, Normativní systémy v kyberprostoru (úvod do studia) 

(1. vydání, Masarykova Univerzita Brno 2005) 78. 



  

16 

 

Zajímavější je z tohoto hlediska morálka společenská a zejména skupinová. 

V souvislosti s internetem vzniká fenomén tzv. netiquette. Netiquette je vlastně 

soustavou morálních pravidel, která vznikají v souvislosti s online komunikačním 

prostředím – zpočátku se jednalo především o chat či online fóra.
61

 Ale ačkoli předmět 

pravidel je nový, zůstává netiquette stále klasickou skupinovou morálkou: jedná se 

o autonomní nepublikovaná pravidla určité skupiny, jejichž porušení může vést 

k exkomunikaci, ale nikoli k zásahu státní moci.
62

 

 Hlavní „bitevní pole“ pro právníky spočívá v jiné otázce: Působí v kyberprostoru 

právo? 

 Internet byl od počátku chápán jako svobodné médium. A svoboda byla v očích 

mnoha vnímána jako osvobození od státu, a tím i od práva. Tuto snahu o vymanění se 

z područí státní moci nejlépe demonstruje Deklarace nezávislosti internetu, sepsaná 

popovým textařem a internetovým aktivistou Johnem Perry Barlowem: 

Vy, vlády všech průmyslových světů, Vy unavení obři z masa a oceli. 

Já, přicházející z Kyberprostoru, nového sídla Mysli, Vás v zájmu 

budoucnosti vyzývám: Nechte nás být! Nejste mezi námi vítáni. 

Nemáte žádnou moc nad místy, kde přebýváme. (…) Pojmy Vašeho 

práva, jako vlastnictví, vyjadřování, subjektivita, pohyb nebo 

okolnosti, se na nás nevztahují. Všechny jsou založeny na hmotné 

podstatě a zde žádná hmotná podstata není. (…) Můžeme se volně 

přemísťovat mezi Vašimi jurisdikcemi, a tak jediné pravidlo, které 

skutečně ustavuje naše společenství, je zlaté pravidlo morálky. Na 

tomto základě chceme řešit všechny problémy a nepřijímáme způsoby, 

které se nám snažíte vnutit. (...)
63
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 Barlow chápe právo jako statický koncept, který je nerozlučně spjat s hmotnými 

statky a státním územím a který se nedokáže přizpůsobit změnám. Internet je, na druhou 

stranu, dynamické médium, které je globální, dostupné a nabízí osvobození od jha státní 

regulace. 

 Právní filozofové, kteří na tento názor navazují, bývají označováni jako kyber-

libertariáni (cyber-libertarians). Nejslavnějšími představiteli tohoto směru se stali 

David R. Johnson a David G. Post, a to zejména díky článku o internetové jurisdikci.
64

 

V něm tvrdí, že internet vytváří zcela nový prostor, nezávislý na státním právu a 

nespadající do pravomoci žádného státu. Kyberprostor se v jejich pojetí reguluje sám a 

definuje si své vlastní instituty. V rámci tohoto článku formulují Johnson s Postem čtyři 

důvody, které působení práva v kyberprostoru negují. První argument směřuje proti 

státní moci. Státy nejsou schopny vynutit v kyberprostoru svá pravidla, protože 

kyberprostor není nikde fyzicky umístěn. Za druhé, jednání na internetu má důsledky po 

celém světě. Za třetí, žádný stát nemá oprávnění k tomu, aby reguloval celosvětové 

chování. A za čtvrté, lidé si neuvědomují překročení státních hranic, pokud se pohybují 

na internetu. Johnson s Postem dále tvrdí, že pokud se stát pokusí regulovat chování 

v kyberprostoru, daná aktivita se jednoduše přesune jinam, kde bude v klidu dál 

pokračovat. A i kdyby se tomu tak nestalo, objem dat je tak značný, že ho zkrátka není 

možné ovládnout. 

 Proti kyber-libertariánům se ale brzy začali vymezovat jiní autoři – s názorem, 

že kyberprostor sice je novým fenoménem, ale i tak je jeho právní regulace možná 

(přestože to pro právo bude velká výzva). Autorem článků z tohoto soudku je především 

Jack L. Goldsmith. Goldsmith tvrdí,
65

 že internet není tak odlišný od „normálního“ 

světa, aby v něm právo přestalo platit. Dle něj je faktem, že jednání na internetu má 

                                                                                                                                               
identity, movement, and context do not apply to us. They are all based on matter, and there is no matter 

here. (…) Our identities may be distributed across many of your jurisdictions. The only law that all our 

constituent cultures would generally recognize is the Golden Rule. We hope we will be able to build our 

particular solutions on that basis. But we cannot accept the solutions you are attempting to impose. 

64
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často extrateritoriální důsledky – ale nikdy zcela globální. S extrateritorialitou je pak 

možné se vypořádat, a to tak, že státy budou regulovat jednání, jehož účinky nastanou 

na jejich území. Goldsmith přiznává, že je potřeba podrobně rozpracovat pravidla 

mezinárodního práva soukromého. Dle něj to ale není takový problém, jak ho skeptici 

popisují. Jednání na internetu navíc může být regulováno prostřednictvím ISP a 

regulace může cílit na uživatele lokalizované v daném státě.
66

 

 David G. Post (výše zmíněný kyber-libertarián) napsal o několik let později 

repliku na Goldsmithův článek.
67

 Post trvá na svém názoru, že kyberprostor je zcela 

výjimečný prostor (a nazývá sám sebe termínem exceptionalist). Tvrdí, že Goldsmith 

nepochopil podstatu změn, které internet přináší, v celé jejich šíři. Post se nevzdává 

svého přesvědčení, že kyberprostor je tak odlišný od „tradičního“ světa, že se na něj 

právní normy zkrátka nedají aplikovat. 

 Ten, kdo si v plném rozsahu neuvědomil změny, byl ale spíše sám Post. 

Postupem času totiž na důležitou otázku působení práva v kyberprostoru odpověděla 

nejlépe praxe. Ukázalo se, že argumenty kyber-libertariánů jsou idealistické – a ve své 

podstatě docela naivní. Stalo se zcela zjevným, že kyberprostor může být právem 

regulován. A že dokonce může být regulován tak, jak ještě nebyl regulován žádný jiný 

„prostor“ na světě.
68

 Lessig k tomu dodává: svoboda v kyberprostoru nebude plynout 

z absence státu, ale spíše z toho, jak bude stát v kyberprostoru působit.
69

 

3.3.2. Působí v kyberprostoru nové regulativní systémy? 

 Výše jsem naznačila, že kyberprostor či internet může být regulován – a to nejen 

právem, ale i za pomoci dalších tradičních systémů. Avšak důvod, proč Lessig a jiní 

tvrdí, že může být regulován snadněji a že právo v něm může působit efektivněji, 

spočívá někde jinde. 

                                                 
66
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 Na počátku devadesátých let byl americký soudce Frank H. Easterbrook 

požádán, aby přednesl příspěvek na konferenci o kybernetickém právu. Tento později 

vyšel jako časopisecký článek, který začíná následovně: „Když byl Gerhard Casper 

děkanem právnické fakulty při University of Chicago, byl pyšný, že tato škola 

nenabízela studentům kurz koňského práva.“
70

 Přestože existuje bohatá judikatura 

týkající se koní – jejich chovu, dostihů či újmy na zdraví jimi způsobené – není podle 

Easterbrooka žádného důvodu, aby existovalo specifické právní odvětví práva 

koňského. Totéž měřítko aplikuje na internetové právo: právo koňské a internetové patří 

podle něj do stejné kategorie,
71

 a jejich samostatná existence je proto neopodstatněná. 

Easterbrook pokračuje, že namísto tvorby nesmyslných odvětví práva bychom se měli 

věnovat rozvoji tradičních právních institutů. Promyšlené koncepty – například právo 

duševního vlastnictví – pak můžeme aplikovat i na kyberprostor. 

 V reakci na Easterbrookovy teze publikoval článek o kybernetickém právu 

Lawrence Lessig, vyučující na právnických fakultách harvardské a stanfordské 

univerzity.
72

 Na rozdíl od práva koňského (the law of the horse), tvrdí Lessig, si 

kybernetické právo (the law of cyberspace) zaslouží samostatnou existenci. Důvodem je 

to, že kyberprostor nejenže může být regulován, ale může být regulován jinak než 

„reálný“ svět. V „offline“ světě působí dle Lessiga tři základní regulativní systémy – 

právo, morálka a trh. „Online“ realita s sebou ale přináší regulativní systém nový: je jím 

samotná architektura internetu neboli kód. Regulace kódem je pro kyberprostor typická, 

odlišuje ho od „normálního“ světa a je důvodem, proč má internetové právo nárok na 

samostatnou existenci. 

 Lessig pak tyto myšlenky opakuje a rozvíjí v samostatné monografii.
73

 Zde říká, 

že prvotní architektura internetu sice podporovala svobodu, ale že architektura může být 

změněna – a že se mění. Její současná podoba má podle něj daleko k té původní a může 
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se snadno stát nástrojem kontroly (a to nikoli nutně kontroly ze strany státu). Lessig 

zdůrazňuje význam kódu pro internetovou regulaci svou tezí „kód je právo“ (code is 

law).
74

 K tomu dodává, že chápe teoretické rozdíly mezi kódem a právem a že kód 

v právně-teoretickém pojetí právem není. Tento příměr používá spíše z toho důvodu, že 

je dle jeho názoru hlavním regulátorem kyberprostoru kód, nikoli právo.
75

 

 Měla-li bych kód jako regulativní systém klasifikovat, spadal by – podobně jako 

trh – mezi materiální autoregulativní systémy. Přestože Lessig používá na některých 

místech své publikace příměru kódu k přírodním zákonům,
76

 kód se z teoretického 

hlediska od přírodních zákonů liší právě svou autoregulativní povahou. 

 Je otázkou, zda je kód normativním systémem. Polčák
77

 tvrdí, že kód v Kantově 

dichotomii nespadá do kategorie „bytí“, ale spíše „mětí“ – je pro něj tedy 

charakteristická normativita. Toto tvrzení odůvodňuje tím, že na rozdíl od přírodních 

zákonů existuje v případě kódu dosažitelná regulatorní autorita (ISP, tvůrci softwaru a 

další). Kód má přesto v jeho pojetí některé kauzální prvky (například automatický 

nástup sankce). Podobně vnímá kód i další publikace brněnské právnické fakulty: 

[d]efiniční normy se od ostatních normativních systémů značně 

odlišují, dokonce tak, že nazývat je „normy“ je nepřesné a do značné 

míry zavádějící. Definiční normy totiž postrádají základní znak 

odlišující normy od ostatních společenských institucí, a to 

normativitu.
78

 

 Tento závěr, že kód je normativním systémem, který postrádá normativitu, 

pravděpodobně plyne z odlišného vnímání pomu „normativní systém“ v publikacích 

brněnské právnické fakulty. Přidržíme-li se Knappova dělení
79

 – tedy že ne všechny 

regulativní systémy musí být nutně normativními – potom je kód normativním 
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systémem, pokud spadá do kategorie „mětí“. Je otevřenou otázkou, zda ho do této 

kategorie řadí pouhá skutečnost, že regulatorní autorita je známá či dohledatelná. 

 Architektura kyberprostoru čili kód je mocným regulativním systémem. Právě 

ona odpovídá na mnohé zásadní otázky: kdo může přistupovat k internetu, co pro to 

musí učinit, zda bude jeho přístup k obsahu internetu nějak omezen, jaké údaje budou 

o přístupu zachovány, kdo je bude mít k dispozici atd. A tak ačkoli je obsah internetu 

ovládán principem end-to-end (a tedy koncovými uživateli), mají významnou 

mocenskou pozici také zprostředkovatelé. Neboť to jsou právě oni, kdo má v rukou kód 

– a tedy klíč k fungování a ovládání kyberprostoru. 

 V kyberprostoru tedy kromě tradičních regulativních systémů působí také nový 

materiální autoregulativní systém, a to kód neboli internetová architektura. 

3.4. Praktické příklady působení regulativních systémů v kyberprostoru 

 Výše jsem dospěla k závěru, že internet je regulován jednak tradičními systémy, 

jednak kódem. Pro lepší představu následuje praktická demonstrace působení 

regulativních systémů v kyberprostoru. 

3.4.1. Případ dětské pornografie v internetové encyklopedii 

 Na nátlak vlády a policie zformovali britští ISP v druhé polovině devadesátých 

let organizaci IWF (Internet Watch Foundation).
80

 Hlavní funkcí IWF je provoz 

systému, pomocí kterého může veřejnost nebo IT specialisté nahlásit nelegální obsah na 

internetu, zejména pokud se jedná o dětskou pornografii.
81

 Zpočátku bylo úkolem IWF 

předávat tato oznámení příslušným státním orgánům. Později byl seznam webových 

adres zpřístupněn jednotlivým britským poskytovatelům připojení. Ti na jeho základě 

obvykle všechny obsažené linky zablokovali.
82
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 V prosinci 2008 se na seznamu stránek určených pro blokaci ocitly také některé 

články v rámci internetové encyklopedie Wikipedia. Zablokován byl zejména článek 

týkající se jednoho z alb hudební skupiny the Scorpions. Součástí článku byla totiž 

fotografie přebalu tohoto alba, na němž je zobrazena nahá prepubescentní dívka. Na 

IWF se poté snesla vlna kritiky a příslušné stránky byly následně odblokovány.
83

 

 McIntyre
84

 v reakci na to konstatuje, že tento incident odkryl slabiny IWF a 

jejího blokačního systému. Podle něj může být fungování tohoto samoregulačního 

mechanismu kritizováno ze šesti důvodů. Za prvé je to fakt, že samotné album se v té 

době běžně prodávalo v kamenných obchodech bez jakéhokoli omezení. Za druhé, kvůli 

nepřesnostem v blokačním seznamu byla zároveň zablokována i řada dalších 

nesouvisejících článků. Ze třetí, Wikipedia nedostala před samotnou blokací žádné 

upozornění či možnost, aby obsah sama zhodnotila a případný nezákonný stav 

napravila. Ze čtvrté, o zablokování stránky se zákazníci nedozvěděli – místo oznámení 

o blokaci se většině z nich objevila pouze chybová hláška. Za páté, Wikipedia neměla 

po blokaci žádnou možnost, jak se proti postupu poskytovatelů připojení bránit. A za 

šesté, ve Velké Británii neexistovalo pro blokaci stránek zákonné zmocnění. 

 Poskytovatelé internetového připojení tedy v návaznosti na svůj samoregulační 

mechanismus svémocně zablokovali přístup k internetové stránce s plně legálním 

obsahem. 

3.4.2. Případ zvědavé bývalé partnerky 

 Příslušnice bezpečnostního útvaru irské policie těžce nesla rozchod se svým 

přítelem. Nemohla se přes něj přenést až do té míry, že si od odpovídajícího irského 

operátora vyžádala – údajně pro potřeby vyšetřování trestného činu – záznamy 

o telekomunikačním provozu týkající se mobilního telefonního čísla jejího bývalého 

partnera. Tyto záznamy, pokrývající několik předcházejících měsíců, byl totiž operátor 

podle zákona (navazujícího na evropskou směrnici) povinen archivovat. Z nich potom 
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snadno zjistila, jak často a komu její bývalý partner volá. Její čin byl ale brzy odhalen: 

před svým bývalým přítelem se totiž prořekla.
85

 

 Tento případ dobře ilustruje dopady evropské směrnice o uchovávání údajů.
86

 Ta 

nařídila telefonním operátorům a ISP uchovávat údaje z veřejných komunikačních sítí.
87

 

Tato povinnost se tedy netýkala jenom výše uvedeného sbírání údajů o telefonních 

hovorech, ale také údajů o připojení k internetu či odesílání e-mailů.
88

 Údaje byly 

zprostředkovateli povinně uchovávány po dobu šesti měsíců až dvou let
89

 a mohly být 

vyžádány příslušnými národními orgány v rámci procesu stanoveného vnitrostátním 

právem.
90

 V případě Irska mohli tato data do určité míry vyžadovat také příslušníci 

policie bez soudního příkazu.
91

 

 Směrnice o uchovávání údajů byla proto kritizována ze strany nevládních 

organizací a v důsledky iniciativy Digital Rights Ireland posléze shledána neplatnou 

Evropským soudním dvorem v rámci řízení o předběžné otázce.
92

 Hlavním důvodem 

byl rozpor směrnice s Listinou základních práv EU, konkrétně článkem 7 (právo na 

respektování soukromého a rodinného života) a článkem 8 (právo na ochranu osobních 

údajů), a rozpor s principem proporcionality. K praktickým důsledkům směrnice Soudní 

dvůr uvedl: 
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Z těchto údajů jako celku lze vyvodit velmi přesné závěry 

o soukromém životě osob, jejichž údaje byly uchovány, tedy 

o každodenních zvyklostech, o místech, kde trvale či přechodně 

pobývají, o denních či jiných přesunech, o jejich aktivitách, 

společenských vztazích těchto osob a o společenských kruzích, 

s kterými se stýkají.
93

 

 Na tomto příkladu (dnes již zrušené) směrnice lze ukázat dva typické rysy právní 

regulace internetu. Jedním z nich je jednoduchost, s jakou stát může internetový provoz 

a související společenské vztahy regulovat. Tím druhým je potom velmi snadná 

vynutitelnost a vysoká efektivita těchto opatření – vzhledem k využívání 

zprostředkovatelů, bez nichž by se provoz nemohl odehrát, a kódu, jejž je obtížné 

obelstít.
94

 

3.4.3. Případ ne zcela výhodných nákupů 

 Tržní podíl internetového vyhledávače Google je ve většině evropských zemí 

vyšší než 90 %. Tento vyhledávač má proto na tomto trhu zcela zřetelně dominantní 

postavení. Společnost Google poskytuje kromě internetového vyhledávání také další 

doplňkové služby – například službu Google Shopping, jež slouží k porovnávání cen 

produktů na různých webových stránkách. Na rozdíl od internetového vyhledávání, 

u služeb porovnávání cen existuje na internetu silná konkurence.
95

 

 Od listopadu 2010
96

 prošetřuje společnost Google Evropská komise, a to na 

základě článku 102 Smlouvy o fungování Evropské unie (zneužití dominantního 
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postavení na vnitřním trhu) a navazujícího nařízení.
97

 Důvodem je údajná manipulace 

s výsledky internetového vyhledávání. 

Prvotní projekt porovnávání cen, tzv. Froogle, nebyl pro společnost příliš 

úspěšný. Komise proto tvrdí, že za současným úspěchem Google Shopping stojí 

manipulace s výsledky internetového vyhledávání. Dle ní byl totiž na konkurenční 

služby aplikován systém penalt, který snižoval relevanci výsledku vyhledávání (page 

ranking) – a který na Google Shopping aplikován nebyl. V důsledku toho se Google 

Shopping zobrazoval jako první (nejrelevantnější) výsledek. Webové stránky 

konkurence pak byly zdánlivě málo relevantní k hledanému klíčovému slovu, a 

zobrazovaly se proto mnohem níže. Tento postup označuje Komise za systematické 

zvýhodňování, v jehož důsledku zaznamenala služba Google Shopping výrazně strmější 

růst než její konkurenti.
98

 

Komise v dubnu 2015 dospěla k předběžnému závěru, že Google tímto 

způsobem zneužil svého dominantního postavení. Dle jejího názoru mají takové 

postupy negativní vliv na spotřebitele a inovaci. Společnost Google měla podle ní 

aplikovat na své nákupní služby a služby konkurenční stejné zacházení. Případ prozatím 

není uzavřen a Google má nyní prostor pro zpracování odpovědi na výše uvedené 

připomínky.
99

 

Tento třetí a poslední praktický příklad ukazuje další rozměr internetové 

regulace. Internet dal vzniknout nejen globální komunikaci, ale také globálním 

gigantům – společnostem, které mají výrazné dominantní postavení na mnoha trzích či 

dokonce na celém světě. Postavení těchto korporátních molochů je v prostředí internetu 

neotřesitelné, a to zejména díky využití kódu. Kód – v případě internetových 

                                                 
97

 Nařízení Rady 1/2003 o provádění pravidel hospodářské soutěže stanovených v článcích 81 a 82 

Smlouvy [2002] Úř. věst. L1/1. 

98
 Antitrust: Commission sends Statement of Objections (n 95). 

99
 ibid. 



  

26 

 

vyhledávačů nazývaný algoritmus – jim totiž umožňuje nejen preferovat vlastní 

produkty, ale také například ovlivňovat veřejné mínění či výsledky voleb.
100

 

3.5. Důsledky působení regulativních systémů pro internetové aktéry 

 Z provedené teoretické analýzy a demonstrace na praktických příkladech 

dovozuji, že regulace internetu se od regulace „skutečného“ světa liší. Toto 

konstatování je samo o sobě pouze prvním krokem v rámci mé snahy o objasnění 

rozsahu a ochrany subjektivních práv v kyberprostoru. Krokem druhým je aplikace 

tohoto poznatku na jednotlivé aktéry a zhodnocení postavení, které v kyberprostoru 

mají. 

3.5.1. Zprostředkovatelé 

 Případ dětské pornografie v internetové encyklopedii ukazuje hned tři ze 

současných regulačních trendů – regulaci pomocí kódu, orientaci na internetové 

zprostředkovatele a autonomní regulaci (self-regulation).
101

 

 Pozice zprostředkovatelů v prostředí internetu je pro regulaci naprosto klíčová. 

Prvotní libertariánské představy o tom, že internet regulovat nelze, vzaly za své právě 

kvůli nim. Jsou to totiž oni, přes které internetová komunikace probíhá. A vzhledem 

k tomu, že jich je v poměru k uživatelům málo a mají navíc v rukou kód, se stali králi 

internetové regulace.
102

 

 Tato pozice je ale do určité míry dvojsečná. Zprostředkovatelům, a to nejen ve 

vrstvě aplikační, ale také ve vrstvě kódu, dává možnost samostatně zasahovat do 

internetového provozu a ovlivňovat kyberprostor podle svých představ. Na druhou 

stranu, zprostředkovatelé mohou být sami využiti jako nástroj k prosazení státních 

představ o spravedlnosti prostřednictvím tzv. nepřímé regulace. Jedná se o situaci, kdy 
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státy stanovují pravidla, ale jejich provedení ponechávají právě na zprostředkovatelích – 

kteří zároveň nesou i značnou část nákladů.
103

 

 Postavení zprostředkovatelů je tak na jednu stranu velice výhodné (autonomní 

regulace, kód), na druhou stranu nevýhodné (nepřímá státní regulace a s ní související 

náklady). 

3.5.2. Státy 

 Případ zvědavé bývalé partnerky demonstruje jednoduchost, se kterou mohou 

státy vytvářet právní normy a jejich provedení zároveň delegovat na třetí osoby – 

zprostředkovatele. Pro stát je tato pozice jednoznačně výhodná, a to ze dvou důvodů. Za 

prvé, náklady na provedení pravidel nenese v takovém případě stát, ale 

zprostředkovatelé; zejména se jedná o poskytovatele připojení. Za druhé, státy tímto 

způsobem využívají potenciálu, který jim poskytuje kód. Vynutitelnost státní regulace 

tak v porovnání s tradičními prostředky značně vzrůstá – zejména díky využití kódu a 

s ním souvisejícího automatizovaného zpracování dat.
104

 

 I pozice státu má však své stinné stránky. Vzhledem k existenci a širokému 

uplatnění autonomní regulace je význam státu v internetové regulaci omezený. V tomto 

ohledu tak stát oproti „tradičnímu“ světu jednoznačně ztrácí. 

 Podobně jako u zprostředkovatelů, postavení státu je na jednu stranu výhodné 

(nepřímá regulace využívající potenciálu kódu) a na druhou stranu nevýhodné (méně 

významná role v důsledku autonomní regulace na úrovni zprostředkovatelů). 

3.5.3. Podnikatelé 

 Podstata podnikání jakožto snahy o dosažení zisku je na internetu zachována. 

Rozdílem je využití internetu jako specifického prostředku, pomocí kterého lze tohoto 

cíle dosáhnout. Další významnou odlišností mezi podnikáním online a offline je šíře jak 

personálního, tak teritoriálního záběru podnikatelských aktivit. Elektronické 

obchodování a poskytování elektronických služeb není svázáno otevíracími hodinami 
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ani státními hranicemi. Flexibilita podnikání na internetu je tak z krátkodobého hlediska 

jednoznačně přínosná jak pro podnikatele, tak pro uživatele jakožto zákazníky. 

 Změny tržní struktury v dlouhodobém horizontu jsou však méně optimistické. 

McChesney
105

 zdůrazňuje, že myšlenka volného trhu, který přirozeně podporuje 

konkurenci, je mýtus. V praxi je podle něj základním cílem podnikatelů eliminovat své 

konkurenty. Trh přirozeně tíhne k oligopolní struktuře. McChesney k tomu dále dodává, 

že využívání internetu, jakožto globalizovaného média, povede k rozsáhlé celosvětové 

konsolidaci trhu a vzniku skutečných podnikatelských gigantů. 

 McChesneyho presumpce se postupem času ukazují jako správné. Vidět je to na 

Případu ne zcela výhodných nákupů, ve kterém podle názoru Evropské komise Google 

jako monopolní vyhledávač využil své globální pozice a začal tvrdě eliminovat 

konkurenci v navazujících odvětvích.  

 Podnikání na internetu tak oproti počátečnímu nadšení z flexibility prochází 

výraznou tržní konsolidací, která vede ke vzniku globálních oligopolních tržních 

struktur.  

3.5.4. Individuální uživatelé 

 Postavení uživatelů na internetu lze dovodit z výše uvedeného. Ve vztahu ke 

zprostředkovatelům jsou uživatelé ve zřejmé nevýhodě. Všichni uživatelé (snad 

s výjimkou vynalézavých sociálních skupin známých jako hackeři) musí pro používání 

internetu užít služeb internetových zprostředkovatelů. Jejich chování je v důsledku toho 

omezeno kódem a autonomní regulací. 

 Další, kdo využívá své pozice k regulaci chování uživatelů na internetu, je stát. 

Děje se tak zejména prostřednictvím nepřímé regulace při současném využití kódu 

jakožto efektivního prostředku k vynucení pravidel. 
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 Co se týká vztahu podnikatelů a individuálních uživatelů, pak z flexibility 

internetového podnikání uživatelé jednoznačně profitují, jedná-li se o soutěžní prostředí. 

Na trhu s oligopolní nebo dokonce monopolní strukturou mají uživatelé omezený výběr 

a mohou dokonce pocítit důsledky zneužití dominantního postavení ze strany silných 

hráčů. 
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4. Rozsah subjektivních práv v kyberprostoru 

4.1. Výběr metody 

V rámci předchozí části jsem se věnovala existenci a působení regulativních 

systémů v kyberprostoru. Získané poznatky nyní mohu využít pro určení rozsahu 

subjektivních práv uživatelů. 

 Prvním krokem pro analýzu mezí subjektivních práv je výběr vhodné metody. 

Nebo, jinak řečeno, pro zkoumání rozsahu lidské svobody v kyberprostoru je třeba 

nalézt vhodné teoretické hledisko. 

 Problematice výběru metody v právu informačních technologií se v české právní 

vědě nejpodrobněji věnuje Polčák.
106

 Ve své monografii o proměnách práva se 

specificky zabývá třemi teoretickými směry – právním pozitivismem, teorií přirozeného 

práva a právním pragmatismem. 

 Dle Polčáka je důsledná aplikace právního pozitivismu, směru založeného na 

„oddělování kategorií práva a ʻtoho ostatníhoʼ včetně morálky“,
107

 v prostředí internetu 

nemožná. Stejně soudí i o přirozenoprávní nauce, která „argumentuje jednotou právního 

a morálního řádu“.
108

 Pro tento svůj vyhraněný postoj uvádí tři důvody: silnou vázanost 

práva ICT na technologie, velkou dynamiku a těžkou předvídatelnost. Dále pokračuje 

tvrzením, že pragmatická metodologie je z těchto důvodů nejen ideální, ale často také 

jedinou prakticky použitelnou metodologií.
109

 

 Pragmatismus Polčák popisuje jako směr, který vychází ze skepse vůči tradičním 

silně teoretickým přístupům. Místo toho akcentuje řešení konkrétních sporných 

případů.
110

 Aplikováno na prostředí internetu, pragmatismus nečeká s řešením do doby, 
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kdy právní teorie nabude stoprocentní jistoty ohledně spravedlivého výsledku.
111

 

V době, kdy je precizní perspektivní právní regulace nemožná,
112

 přenáší odpovědnost 

za konkrétní podobu právních pravidel na soudce.
113

 V případě, že je soudní rozhodnutí 

vydáno s maximální interpretační péčí, ho nelze napadnout ani při následné změně 

vadné rozhodovací praxe.
114

 Z toho také plyne, že úloha státu nespočívá v pozitivní 

tvorbě konkrétních právních pravidel, ale v ex post restriktivním působení.
115

 

 K tomu dodává: 

Stabilita obecných základů právní regulace je ve spojení 

s dostatečným a legitimním prostorem k zohlednění aktuálního 

kontextu jednotlivých situací typická právě pro pragmatické pojetí 

práva. Ať už je tento obecný základ tvořený stabilními instituty založen 

ústavou, zákony nebo právními principy, nesmějí být jeho kontury 

nijak konkrétní.
116

 

 Osobně s Polčákem souhlasím co do tvrzení, že právní pozitivismus i 

přirozenoprávní teorie jsou ve své krystalické podobě na kyberprostor obtížně 

aplikovatelné. Ostatně, recentní právní filozofie jako taková je založena spíše na 

eklektickém přístupu k právním teoriím, a to i bez souvislosti s internetem.
117

 

 Sporný je však jeho výběr pragmatické metody jako metody ideální pro regulaci 

online světa. Polčák zachovává základní rysy amerického právního realismu: ryze 

behaviorální pohled na právo, pojetí vědění jako prozatímního konceptu i důraz na 

faktickou (spíše než na právní) stránku věci.
118

 Přestože pragmatismus sám o sobě tvrdí, 
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že je směrem aplikovatelným v prostředí dynamických sociálních a právních změn, je 

otázkou, zda je směrem ideálním. Zejména míra právní nejistoty a chybějící ideál 

spravedlnosti zakládají o tomto tvrzení zásadní pochybnosti. 

 Přesto si myslím, že jedna z klíčových myšlenek pragmatismu by při regulaci 

internetu být aplikována měla. Je to Holmesova teze, že právo by nemělo pouze tupě 

reflektovat minulost, ale soustředit se také na sociální změny a stanovení cílů do 

budoucna.
119

 Tuto myšlenku Polčák rozvíjí ve výše uvedené citaci – uvádí, že i 

v kyberprostoru je nutná stabilita obecných základů právní regulace.
120

 

S posledně uvedeným tvrzením se plně ztotožňuji. Podle mého názoru je totiž 

v dynamickém prostředí internetu potřeba právě stanovit hodnoty, cíle a principy, ke 

kterým by podrobnější právní pravidla i judikatura měly směřovat.
121

 Takovéto obecné 

ideje totiž dokáží – pravděpodobně jako jediné – zajistit zároveň určitou míru právní 

jistoty i potřebný prostor pro reflektování turbulentního technologického vývoje. 

Navazující otázkou, kterou se již Polčák podrobněji nezabývá, je, které hodnoty, 

cíle a principy by měly být referenčním hlediskem v online světě. 

Pro identifikaci skutečných hodnot je proto potřeba se ponořit do právního řádu 

ještě hlouběji: až k samé podstatě demokratického právního státu. V rámci něj hrají 

jednoznačně primární úlohu základní práva a svobody.
122

 To, že právě ony jsou 
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základní hodnotou, kterou je třeba při regulaci sledovat, je zachováno i 

v kyberprostoru.
123

 

 Vzhledem k tomu, že primárním měřítkem regulace kyberprostoru by měla být 

základní práva a svobody, budu se v rámci analýzy rozsahu a ochrany subjektivních 

práv věnovat právě jim. Tím rozhodně nechci snižovat úlohu „ostatních“ subjektivních 

práv. Právě jim je věnována téměř výhradní pozornost praktikujících právníků i soudců 

– a to zcela oprávněně. V této teoretické práci bych se však raději držela v globální 

rovině, ve které je možné hledat určité obecné zákonitosti. Navíc platí, že pokud jsou 

„běžná“ subjektivní práva založena na právním předpise nebo právní skutečnosti 

odporující základním právům a svobodám obsaženým v Listině základních práv a 

svobod, mají základní práva přednost.
124

 

4.2. Meze subjektivních práv mimo kyberprostor 

 Jako základ metodologického zkoumání kyberprostoru jsem výše určila obecné 

principy, zejména základní práva a svobody. V jejich světle se budou ubírat následující 

úvahy. 

 Chci-li se zabývat rozsahem subjektivních práv v kyberprostoru, logicky musí 

předcházet analýza rozsahu těchto práv mimo kyberprostor. 

 Stanovení mezí lidské svobody je v českém právním řádu ovládáno principem 

legální licence.
125

 Článek 2 odstavec 3 Listiny základních práv a svobod vyjadřuje tento 

princip následovně: „Každý může činit, co není zákonem zakázáno, a nikdo nesmí být 

nucen činit, co zákon neukládá.“
126

 Výslovně je tak řečeno, že hranice dovoleného 

chování mohou být vymezeny heteronomně právním předpisem. Implicite z této 
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formulace dále plyne, že člověk je svobodný, a tedy je mu dána autonomní možnost 

svou svobodu omezit vlastním právním jednáním.
127

 

 Meze lidské svobody mimo kyberprostor jsou tedy stanoveny jednak 

heteronomně právním řádem, jednak autonomně vlastním právním jednáním. 

 Navazující otázkou je, zda právní předpis či právní jednání mohou jednotlivce 

jeho svobody zcela zbavit – nebo zda existuje určitý minimální standard, který je za 

všech okolností třeba respektovat. Odpověď byla dána již výše při výběru metody: 

nejdůležitějším principem demokratického právního státu jsou základní práva a 

svobody. Tyto jsou nezadatelné, nezcizitelné, nepromlčitelné a nezrušitelné.
128

 Svoboda 

jednotlivce tedy nemůže být redukována pod rozsah jeho základních práv. 

 K tomu se sluší dodat, že základní práva nejsou neomezená ani neomezitelná. 

Jejich rozsah je limitován v zájmu ochrany svobody druhých a veřejného zájmu.
129

 

Vždy však musí být šetřena jejich podstata a smysl.
130

 

 Mimo kyberprostor tedy jednotlivec může činit vše, co mu není zakázáno. Míra 

těchto zákazů však nesmí nikdy překročit hranici vymezenou základními subjektivními 

právy člověka. 

4.3. Meze subjektivních práv v kyberprostoru 

 Výše jsem naznačila hranice lidské svobody a význam základních práv pro jejich 

stanovení mimo kyberprostor. Abych mohla určit, zda lze tyto závěry aplikovat i 

v kyberprostoru, je třeba odpovědět na tři otázky: Je z teoretického pohledu 

subjektivním právům v kyberprostoru poskytnuta stejná ochrana jako mimo něj? Která 

subjektivní práva jsou v kyberprostoru chráněna? Jsou v kyberprostoru chráněna 

subjektivní práva i prakticky? 
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4.3.1. Je z teoretického pohledu subjektivním právům v kyberprostoru 

poskytnuta stejná ochrana jako mimo něj? 

 O této otázce se vedly zdlouhavé diskuse hned v rámci několika mezinárodních 

platforem. 

Rada OSN pro lidská práva se k této otázce vyjádřila následovně: Práva, která 

mají lidé offline, musí být chráněna také online.
131

 Uskupení G8 se zavázalo podporovat 

použití internetu jako nástroje k podpoře lidských práv a mezinárodní demokratické 

spolupráce.
132

 Základní práva vnímá jako fundamentální princip také Rada Evropy – a 

zavazuje se je chránit a udržovat i v době rychlého rozvoje informační společnosti.
133

 

Značné pozornosti se ochraně základních práv na internetu dostalo také v rámci 

Světového summitu o informační společnosti (WSIS). Prosazení odkazu na alespoň 

některá základní práva zde bylo ale poměrně problematické. Důvodem byly argumenty 

některých států, že ochrana základních práv bude překážkou pro dostatečnou ochranu 

veřejného zájmu a také že respekt pro základní práva může vést ke zpomalení 

rozvoje.
134

 Jørgensen to vysvětluje tím, že některé vlády nerespektují základní vztah 

mezi základními právy a dalšími hodnotami.
135

 I WSIS se ale nakonec dokázal shodnout 

na nutnosti ochrany práva na soukromý život a svobodu projevu a dále na potřebě 

respektování základních práv při boji proti terorismu prostřednictvím internetu.
136

 

Lze tedy uzavřít, že na mezinárodní úrovni panuje jednota v tom, že základní 

práva a svobody je třeba chránit nejen „offline“, ale také online. Z teoretického hlediska 
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navíc platí závěry z druhé části této práce: právo působí v kyberprostoru. A dokud je to 

stále totéž právo chránící tytéž hodnoty a zájmy, pak musí být meze lidské svobody a 

rozsah práv v kyberprostoru stejný jako mimo něj. 

Co se týká omezení svobody jednotlivce, i v kyberprostoru zůstávají základními 

nástroji právní předpis a právní jednání, zvláště pak kontrakt. 

Zejména pro prvopočátky internetu byla charakteristická výrazná dominance 

smluvní úpravy nad zákonnou.
137

 V dnešní době smlouva na internetu stále hraje prim – 

zejména ve formě standardizovaných podmínek používání služeb. Proces kontraktace je 

však zásadně odlišný od své „offline“ verze.
138

 Kupříkladu americké soudy postupem 

času přetvořily původní doktrínu akceptace: v dnešní době není potřeba projevit 

výslovný souhlas ohledně podmínek smlouvy, ale postačí, že akceptant měl rozumnou 

možnost se s nimi seznámit. To platí zejména pro clickwrap (uzavřené kliknutím na 

tlačítko „Souhlasím“) a browsewrap (uzavřené pouhým používáním dané služby) 

smlouvy.
139

 

Smlouva je z hlediska regulace internetu výhodná: snadno se přizpůsobuje 

technologickým změnám, není vázána na jedinou jurisdikci, respektuje tržní a síťovou 

strukturu.
140

 Přesto se regulaci prostřednictvím právních předpisů nelze vyhnout. To 

platí například pro oblasti veřejného zájmu.
141

 

 Odpověď na v nadpise položenou otázku je tedy následující: Ano, subjektivním 

právům je teoreticky v kyberprostoru poskytnuta stejná míra ochrany jako mimo 

kyberprostor. Jejich omezení, prováděné především prostřednictvím právních předpisů a 

smluv, nesmí překročit meze základních práv a svobod. 
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4.3.2. Která subjektivní práva jsou v kyberprostoru chráněna? 

 Princip legální licence a nemožnost zásahu do minimálního garantovaného 

rozsahu lidské svobody jsou zachovány i v kyberprostoru. Je ale otázkou, zda je tento 

garantovaný minimální rozsah stejný jako mimo něj. Položeno jinak, je třeba zjistit, zda 

v souvislosti s internetem nevznikají i nová základní subjektivní práva a naopak zda se 

všechna „tradiční“ subjektivní práva uplatňují i v kyberprostoru. 

 Analýzou prostředí internetu a identifikací souvisejících základních práv se 

zabývá IRP Coalition, The Internet Rights & Principles Dynamic Coalition, odvozená 

od platformy IGF. Stěžejním výstupem práce tohoto uskupení je Listina lidských práv a 

principů na internetu (the Charter of Human Rights and Principles for the Internet).
142

 

Tato listina obsahuje jednak základní práva, uznávaná jako hard law na úrovni OSN, 

jednak práva aspirační povahy (soft law).
143

 

 Vzhledem k tomu, že Listina lidských práv a principů na internetu vychází 

primárně ze Všeobecné deklarace lidských práv,
144

 je možné rozsah základních práv 

online a offline obecně identifikovat pomocí vzájemného porovnání těchto dokumentů. 

Identifikovaná subjektivní práva lze potom rozdělit do tří skupin: subjektivní práva, 

která se uplatňují jak v kyberprostoru, tak mimo něj; subjektivní práva, která se 

uplatňují pouze mimo kyberprostor; a subjektivní práva, která se uplatňují pouze 

v kyberprostoru. 

 Mezi subjektivní práva uplatňovaná online i offline patří zejména: právo nebýt 

diskriminován, právo na svobodu a bezpečnost, právo na důstojnou životní úroveň, 

svoboda projevu, svoboda myšlení, svědomí a náboženského vyznání, právo na pokojné 

shromažďování a sdružování, právo na soukromý život, právo na vzdělání, právo 
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účastnit se kulturního života společnosti, právo podílet se na vládě, právo na rovný 

přístup k veřejným službám a právo na opravné prostředky a spravedlivý proces. 

 Subjektivní práva, která se uplatňují pouze mimo kyberprostor, souvisí primárně 

s výhradně elektronickou podobou kyberprostoru. Taková práva zkrátka není možné na 

internetu prakticky realizovat. Je to například právo na život, svoboda od otroctví a 

nevolnictví, právo nebýt mučen či svoboda pohybu. Je zajímavé, že Listina lidských 

práv a principů na internetu nezmiňuje právo vlastnit majetek – přestože například 

duševní vlastnictví s kyberprostorem velmi úzce souvisí. 

 Mezi práva, která „offline“ Všeobecná deklarace lidských práv neobsahuje, patří 

především právo na přístup k internetu a právo na ochranu osobních údajů. Těmto 

právům bych se ráda věnovala trochu podrobněji. 

O existenci práva na přístup k internetu se vedou diskuse již delší dobu. Ve svém 

sloupku v New York Times
145

 Vinton Cerf, jeden z „duchovních otců“ internetu, 

argumentuje, že právo na přístup k internetu není lidským právem. Své tvrzení zakládá 

na tom, že lidská práva mají chránit cíle, nikoli prostředky. Proto má existovat například 

právo člověka nebýt mučen, ale nikoli právo na přístup k internetu. 

Tomuto názoru oponuje Edwards,
146

 jeden z hlavních představitelů americké 

pobočky Amnesty International. Dle jeho názoru je třeba se na lidská práva dívat ze 

širší perspektivy. Ani Edwards ale neobhajuje právo na přístup k internetu jako takové – 

říká, že je ve své podstatě součástí práva svobodně se účastnit kulturního života. 

Obdobně pragmaticky vnímá právo na přístup k internetu Jørgensen.
147

 Ten 

tvrdí, že na úrovni OSN není patrná žádná výraznější aktivita ohledně prosazení práva 

na přístup k internetu mezi lidská práva. Na druhou stranu, v případě odepření přístupu 
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k internetu ze strany státu je dle jeho názoru na místě ochrana ze strany práva na 

svobodu projevu. 

Otázka práva na přístup k internetu má mimo jiné úzkou souvislost s fenoménem 

digital divide.
148

 Internet je jedním z faktorů, které zvětšují rozdíl mezi bohatou a 

chudou částí světa. Zatímco „bohatý sever“ plně využívá výhod jednoduchého šíření dat 

a informací, „chudý jih“ nemá vůbec šanci se na této informační výměně podílet. 

Shrnu-li výše uvedené, právo na přístup k internetu není obecně uznáváno jako 

samostatné základní právo. Obsahově je však volnému přístupu k internetu poskytována 

ochrana prostřednictvím jiných základních práv, jako je právo na svobodu projevu či 

právo na účast na kulturním životě. 

O to kontroverznější jsou proto snahy o „odpojení“ od internetu jakožto sankce 

za opakované porušování právních předpisů. Přestože francouzské soudy deklarovaly 

existenci práva na přístup k internetu, byl ve Francii schválen tzv. HADOPI zákon. 

Tento zákon byl zaměřen primárně na postihování individuálních uživatelů, a to s cílem 

chránit práva duševního vlastnictví. V jeho rámci byla ISP uložena povinnost odpojit 

uživatele od internetu, pokud nereagoval na výzvy týkající se porušování autorských 

práv. Zákon vyvolal bouřlivou mezinárodní diskusi o lidských právech, pravomoci států 

i mocenském postavení zprostředkovatelů. Kritiku sklidil zejména fakt, že zákon 

nerespektoval proporcionalitu zásahu do základních práv (stav, kdy je jedna hodnota 

zcela ignorována na úrok jiné, bývá popisován jako zero-sum game).
149

 Necelé čtyři 

roky od schválení, v roce 2013, byla možnost odpojení od internetu ze zákona 

odstraněna. Francie se rozhodla postihovat spíše nelegální podnikání založené na 

porušování autorských práv než koncové uživatele.
150
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Druhým právem, které není obsaženo ve Všeobecné deklaraci lidských práv, ale 

pouze v Listině lidských práv a principů na internetu, je právo na ochranu osobních 

údajů. S tím souvisí velmi živá problematika práva na informační sebeurčení. 

Právem na informační sebeurčení se podrobně zabýval i náš Ústavní soud,
151

 a to 

v souvislosti s již zmíněnou směrnicí o uchovávání údajů a navazujícími ustanoveními 

zákona o elektronických komunikacích.
152

 Právo na informační sebeurčení je podle 

Ústavního soudu právem jednotlivce rozhodovat o sobě samém neboli rozhodnout, 

„v jakém rozsahu, jakým způsobem a za jakých okolností mají být skutečnosti a 

informace z jeho osobního soukromí zpřístupněny jiným subjektům“.
153

 Ústavní soud 

konstatoval, že § 97 odst. 3 a 4 zákona o elektronických komunikacích nepřiměřeně 

zasahuje do práva na informační sebeurčení. Toto právo je dle Ústavního soudu 

obsaženo v Listině základních práv a svobod, konkrétně v článku 10 odstavec 3 a 

článku 13. Obdobně rozhodl také Spolkový ústavní soud SRN. 

Je ale právo na informační sebeurčení vázáno výhradně na prostředí internetu? 

Ústavní soud ve svém nálezu odkazuje na rozhodnutí Evropského soudu pro lidská 

práva ve věci Malone proti Spojenému království.
154

 ESLP zde dovodil právo na 

informační sebeurčení z článku 8 Úmluvy o ochraně lidských práv a základních svobod. 

Vzhledem k tomu, že rozhodnutí Malone proti Spojenému království bylo vydáno 

v roce 1984 a s kyberprostorem vůbec nesouvisí (zabývá se telefonními odposlechy), 

lze dovodit, že právo na informační sebeurčení není vázáno výhradně na internetové 

prostředí. 

Podobnou problematikou se v nedávné době zabýval i Evropský soudní dvůr. 

Ačkoli to v textu rozhodnutí Google Spain proti AEPD
155

 není výslovně zmíněno, ESD 

fakticky poskytl právu na informační sebeurčení ochranu. Soudní dvůr uložil 
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internetovým vyhledávačům povinnost odstranit na žádost dotčené osoby neadekvátní a 

irelevantní výsledky vyhledávání. Tato praxe pak bývá nevhodně
156

 označována jako 

„právo být zapomenut“ (right to be forgotten) a ESD ji podřadil pod právo na ochranu 

soukromí a osobních údajů. 

Právo na informační sebeurčení tak sice spadá do konceptu základních práv, 

není však vázáno výhradně na kyberprostor. Přesto lze tvrdit, že toto právo nabylo na 

významu teprve s masovým použitím elektronického přenosu dat, jak je vidět například 

v rozhodnutí Google Spain proti AEPD. 

Z provedeného rozboru vyplývá, že rozsah základních práv v kyberprostoru a 

mimo něj se do jisté míry liší. Některá práva – například právo na život – není možné 

v kyberprostoru vůbec realizovat. Taková práva se proto v plném rozsahu uplatní pouze 

mimo kyberprostor. Ačkoli Listina lidských práv a principů na internetu na první pohled 

řadí mezi základní práva i některá nová práva, zdá se, že v současné době žádná taková 

nová práva nevznikají. Právo na přístup k internetu je totiž podřazeno pod právo na 

svobodu projevu a právo na účast v kulturním životě. Právo na informační sebeurčení je 

pak řazeno pod koncept práva na soukromý život. 

4.3.3. Jsou v kyberprostoru chráněna subjektivní práva i prakticky? 

 Přestože regulace kyberprostoru a její efekt na subjektivní práva by se teoreticky 

neměla lišit od „offline“ regulace, skutečnost je jiná. Ačkoli rozsah základních 

subjektivních práv zůstává v kyberprostoru stejný, prostředky jejich výkonu i ochrany 

se zásadně mění. Kyberprostor a jeho technická architektura tak mohou výkon a 

ochranu těchto práv buď zjednodušit, nebo učinit složitější. 

Jak jsem již výše ukázala na třech příkladech regulace v kyberprostoru, 

postavení aktérů se na internetu mění. 

 Zatímco zprostředkovatelé, státy a podniky využívají kyberprostor ke svému 

prospěchu, individuální uživatelé zřetelně ztrácí. A ztrátou zde nemám na mysli ztrátu 

ekonomickou, nýbrž ztrátu co do ochrany subjektivních práv. 
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 Orla Lynskey, ʻControl over Personal Data in a Digital Age: Google Spain v AEPD and Mario Costeja 

Gonzalesʼ (2015) 78(3) The Modern Law Review 522, 528. 
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 Zprostředkovatelé, státy i podnikatelé využívají právo – a to jak ve formě smluv, 

tak ve formě právních předpisů – k omezování svobody jednotlivců. Právo nepůsobí 

v kyberprostoru přímo, ale ve spojení s kódem a pozicí zprostředkovatelů jako 

vstupních bran do internetového prostředí. Značná část tohoto chování je plně právně i 

ekonomicky ospravedlnitelná. Určitá množina těchto omezení však nerespektuje 

základní princip demokratického právního státu: ochranu základních práv a svobod. 

 Subjektivní práva tedy nejsou v kyberprostoru dostatečně prakticky chráněna. 

Tato situace však dle mého názoru má řešení. Je jím vyrovnání postavení jednotlivých 

aktérů. A to tak, aby se z „panujících“ a „ovládaných“ stali rovnocenní hráči. 
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5. Ochrana subjektivních práv v kyberprostoru 

5.1. Cesty k rovnoprávnému postavení aktérů 

 V této podkapitole bych v návaznosti na výše řečené chtěla načrtnout způsoby, 

kterými by bylo možné vyrovnat pozice individuálních uživatelů vůči ostatním 

internetovým aktérům: zprostředkovatelům, státům a podnikatelům. Dle mého názoru je 

právě posílení pozice koncových uživatelů nejlepší cestou k zajištění efektivní ochrany 

jejich základních práv a svobod. 

5.1.1. Individuální uživatelé a zprostředkovatelé 

Pozice zprostředkovatelů jako aktérů, kteří mají v rukou kód, je v internetovém 

prostředí naprosto klíčová. Zprostředkovatelé si svoji pozici bran do kyberprostoru 

velmi dobře uvědomují. Právě proto se rozmohla praxe, popisovaná v Případu dětské 

pornografie v internetové encyklopedii: praxe svévolného blokování. Z hlediska práva 

tato praxe není založena na právním předpise, ale je ospravedlněna v rámci smluvního 

ujednání mezi individuálním uživatelem a zprostředkovatelem. 

 Ve své době byla taková autonomní regulace či samoregulace považována za 

právní i ekonomický ideál. Její příznivci argumentovali efektivností a neformálností, 

rychlostí a příliš pomalým přizpůsobováním právních předpisů i státních orgánů. Polčák 

dokonce uvádí, že státní regulace je v určitých ohledech „z technického, ekonomického 

i právního hlediska čistou utopií“.
157

 Postupem času ale přišel odklon od samoregulace 

jako politického cíle – místo toho se začaly objevovat argumenty ve prospěch 

platforem, ve kterých by byli zastoupeni všichni internetoví aktéři.
158

 

 V dnešní době proto i na politické úrovni sílí hlasy pro zákaz soukromé 

cenzury.
159

 Argumenty ve prospěch efektivity jsou postupem času tlumeny 
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prostřednictvím odkazů na porušování základních práv. Jak jsem ukázala v Případu 

dětské pornografie v internetové encyklopedii, soukromá cenzura dokáže výrazně 

zasáhnout například do práva na svobodu projevu. A to bez toho, aby měl adresát 

možnost se proti takovému zásahu bránit. 

 Jedním z argumentů pro zachování cenzury z vůle zprostředkovatelů je to, že 

možnost blokovat libovolné stránky je obsažena ve smluvním ujednání mezi 

zprostředkovatelem a koncovým uživatelem – a že smlouvy mají být respektovány. Je 

pravdou, že dodržování smluv je třeba podporovat. Na druhou stranu, smlouva, která 

přímo zasahuje do možnosti vykonávat základní práva, by rozhodně neměla požívat 

právní ochrany. Kritizovat lze také současnou praxi blanketních omezení práv 

uživatelů.
160

 

 Zákaz soukromé cenzury by sám o sobě ovšem neměl znamenat úplné 

odstranění samoregulace na internetu. Autonomní řízení je v rozsahu, ve kterém 

nezasahuje do základních práv a svobod, rozhodně žádoucí.
161

 

 Zákaz soukromé cenzury, tj. cenzury z vlastní vůle zprostředkovatelů, však není 

totéž jako úplný zákaz cenzury. Blokování stránek na základě právního předpisu a se 

zahrnutím potřebných procesních záruk může být sice vnímáno jako významný zásah 

do svobody internetu, není však v rozporu s maximou základních práv. Toto potvrdil ve 

své judikatuře i Evropský soudní dvůr.
162

 

 Námitky obhájců základních práv proti svévolnému blokování si postupem času 

našly cestu až k institucím Evropské unie – a byly vyslyšeny. Dne 25. listopadu 2015 

tak bylo schváleno nařízení 2015/2120 („nařízení o internetové neutralitě“).
163

 Článek 3 

odstavec 3 pododstavec 1 stanoví: 
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Poskytovatelé služeb přístupu k internetu nakládají při poskytování 

služeb přístupu k internetu s veškerým provozem stejně, bez 

diskriminace, omezení nebo narušování a bez ohledu na odesílatele a 

příjemce, na obsah, ke kterému se přistupuje nebo který se šíří, na 

používané či poskytované aplikace nebo služby nebo na použité 

koncové zařízení. 

 Toto ustanovení ukládá všem ISP, aby respektovali princip internetové 

neutrality. Blokování internetových stránek z vlastního rozhodnutí zprostředkovatelů 

tento princip rozhodně nerespektuje, tj. jedná se o diskriminaci, omezení nebo 

narušování internetového provozu. Jako takové je tedy svévolné blokování zakázáno. 

Výjimku z tohoto pravidla tvoří pouze opatření přiměřená řízení provozu a 

nezbytných zásahů pro dodržení právních předpisů, zachování integrity sítě a zabránění 

přetížení.
164

 Konkrétní význam těchto výjimek zatím neznáme, lze však předpokládat, 

že interpretační pokyny
165

 budou zákaz internetové cenzury respektovat jako jeden ze 

základních cílů tohoto nařízení.
166

 

 Sečteno a podtrženo, nadřazený vztah zprostředkovatelů vůči koncovým 

uživatelům může být částečně vyrovnán pomocí zákazu soukromé cenzury. Tento 

požadavek byl již reflektován na úrovni Evropské unie v rámci nedávno schváleného 

nařízení o internetové neutralitě. 

5.1.2. Individuální uživatelé a státy 

 Státy hrají při ochraně subjektivních práv klíčovou úlohu. Právě státy jsou 

hlavními tvůrci práva objektivního a ochránci práv subjektivních. 

                                                                                                                                               
se sítí a služeb elektronických komunikací a nařízení (EU) č. 531/2012 o roamingu ve veřejných 

mobilních komunikačních sítích v Unii [2015] Úř. věst. L310/1. 
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Odpovědnost států za porušení základních práv je jedním z principů ochrany 

práv a svobod v režimu Úmluvy o ochraně lidských práv a základních svobod.
167

 Tento 

princip se aplikuje také v prostředí internetu – státy mohou nést odpovědnost v případě, 

že nepřijmou dostatečná opatření pro ochranu základních práv.
168

 

 Případ zvědavé bývalé partnerky ovšem ukazuje, že realita není zdaleka tak 

růžová, jak by se z různých mezinárodních dokumentů mohlo zdát. Státy na jednu 

stranu deklarují ochranu práv, na druhou strany je ale samy omezují.
169

 Hlavní faktory, 

které tento nevyhovující stav zapříčiňují, jsou dva: problematika veřejného zájmu a 

jednoduchost online regulace. 

 Problematika veřejného zájmu je v souvislosti s internetem velmi živá. Internet 

je globální dostupné médium, které může sloužit stejně dobře činnostem legálním jako 

ilegálním. Státy se obávají počítačové kriminality a snaží se zabezpečit proti 

kybernetickým útokům. Po 11. září je velkým tématem internetové regulace také boj 

proti terorismu. V rámci autoritativních zřízení je veřejný zájem navíc používán jako 

hlavní argument pro boj proti politickým oponentům na internetu.
170

 Jørgensen proto 

mluví o erozi základních subjektivních práv v důsledku extenzivní ochrany veřejného 

zájmu.
171

 Podobně se vyjadřuje také Edward Snowden, whistleblower z amerického 

Národního bezpečnostního úřadu (NSA).
172

 

 Na jednoduchost internetové regulace upozorňuje již Lessig. Státu je dána 

možnost regulovat online chování nepřímo: jednoduše využije architekturu internetu, 

tj. uloží povinnost zprostředkovatelům.
173

 Ze strany vlád je to velmi efektivní a levné 
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řešení, které navíc přenáší odpovědnost za technické provedení a související problémy 

na zprostředkovatele. 

S jednoduchostí, jakou lze chování v kyberprostoru regulovat, se váže ještě další 

problém – přijímání regulace bez rozmyslu.
174

 Zákonodárné sbory málokdy dané 

problematice rozumí, zvláště kvůli nutnosti znát technické pozadí předkládané právní 

úpravy. V důsledku toho nedochází k důslednému posuzování případných kolizí práv a 

zájmů. Zákonodárci taková kolize zkrátka vůbec nepřijde na mysl. S tím souvisí ještě 

další neduhy legislativní praxe. Zejména se jedná o lobby ze strany podniků a 

navazující neproporcionální ochranu práv; například u duševního vlastnictví.
175

 Ani 

některé mezinárodní platformy k ochraně práv dvakrát nepřispívají: vlády je využívají 

k prosazení politik, jejichž schválení by ve vnitrostátním kontextu nebylo možné (policy 

laundering).
176

 Vlády také regulaci často odůvodňují odkazem na jiné státy – pokud to 

funguje jinde, musí to fungovat i u nás. Takové výroky však odkazují pouze na 

existenci dané regulace v jiném státě, nikoli na její efektivitu či klady a zápory.
177

 I 

špatná regulace se tak dokáže velmi rychle rozšířit. 

 Kombinace neproporcionální ochrany veřejného zájmu s jednoduchou regulací 

je z hlediska ochrany subjektivních práv rozhodně nežádoucí. Vyrovnání postavení 

individuálních uživatelů se státy – alespoň do určité míry – je zde ale mnohem 

komplikovanější než v případě zprostředkovatelů. Důvodem je, že právě stát je tvůrcem 

práva, nikoli pouhým adresátem. 

 Řešit současnou situaci je tak možné pouze komplexně. Stát by měl důsledně 

zastávat svoji roli ochránce subjektivních práv, zejména pak práv základních. Cílem 

však není nastolit absolutní vládu státu a státního práva nad kyberprostorem: v situaci, 

kde nejsou ohrožena základní práva, by měla být regulace ponechána primárně na 

autonomii ostatních internetových aktérů. Stát by měl subjektivní práva především 

                                                 
174

 Gus Hosein, ʻRevisiting policy laundering and modern international policy dynamicsʼ in Ian Brown 

(eds), Research Handbook on Governance of the Internet (1. vydání, Edward Elgar 2013) 274. 

175
 Cave, ʻPolicy and regulatory requirements for a future internetʼ (n 121) 149. 

176
 Gus Hosein, ʻRevisiting policy laundering and modern international policy dynamicsʼ (n 174) 265. 

177
 Gus Hosein, ʻRevisiting policy laundering and modern international policy dynamicsʼ (n 174) 262. 



  

48 

 

chránit. K tomu by pak měla sloužit kvalitní úprava procesního práva a efektivně 

fungující rozhodování. 

Pokud se stát rozhodne kyberprostor regulovat z důvodu ochrany veřejného 

zájmu, pak je třeba dbát zvláštní opatrnosti. Prvním krokem při přípravě takové 

regulace je důkladná technická analýza internetové architektury a případně analýza 

ekonomická. Druhým, neméně zásadním, krokem je analýza právní. V jejím rámci je 

třeba zjistit, zda bude mít právní úprava potenciální dopad na základní práva a zda je 

takový dopad ospravedlnitelný. Za právní analýzu rozhodně není možné považovat 

pouhý odkaz na zahraniční právní úpravu. Opatrnost je na místě i při „pouhém“ 

provádění závazků z mezinárodních smluv. 

 Z praktického hlediska se nutnou kvalitou právní regulace zabýval Evropský 

soudní dvůr, a to v rozsudcích Scarlet proti SABAM
178

 a UPC Telekabel.
179

 

 Rozsudek Scarlet proti SABAM je rozhodnutím o předběžné otázce. V rámci 

řízení před belgickými soudy bylo internetovému zprostředkovateli Scarlet uloženo, aby 

monitoroval obsah internetového provozu a filtroval z něj pakety, jejichž obsah je 

chráněn autorskými právy pod správou SABAM (tzv. technologie DPI či deep packet 

inspection).
180

 Evropský soudní dvůr sice uznal, že takové preventivní rozhodnutí je 

možné vydat v návaznosti na směrnice o ochraně autorských práv a belgický zákon, ale 

dále konstatoval, že se tak rozhodně nesmí stát prostřednictvím technologie DPI. 

Evropský soudní dvůr k tomu uvedl: 

Takový preventivní dohled by tudíž vyžadoval aktivní sledování 

veškerých elektronických sdělení přenášených v síti dotyčného ISP, 

takže by se vztahoval na veškeré přenášené informace a na všechny 

zákazníky využívající tuto síť.
181
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 Takový dohled pak nejenže nerespektuje požadavky směrnice o elektronickém 

obchodu, ale navíc vůbec nezohledňuje požadavky vyplývající z ochrany základních 

práv. Tento dohled pak porušuje zejména právo na ochranu osobních údajů a svobodu 

přijímat a rozšiřovat informace.
182

 Evropský soudní dvůr tak potvrdil pozici základních 

práv jako fundamentálního referenčního hlediska, a to i v případě, že evropská směrnice 

a vnitrostátní legislativa stanoví jinak. 

 Rozsudek UPC Telekabel je naopak příkladem, kdy Evropský soudní dvůr 

vnitrostátní rozhodnutí, a tedy i kvalitu související legislativy, potvrdil. Rakouský soud 

se v rámci předběžné otázky ujišťoval, že je v rámci Evropské unie možné vydat 

rozhodnutí o blokování určitých webových stránek porušujících autorská práva, a to bez 

uvedení technologického postupu, který má být použit. Soudní dvůr uvedl, že při 

takovém rozhodování je vždy třeba brát v potaz základní práva – konkrétně právo na 

ochranu majetku ze strany správce autorských práv a právo svobodně podnikat ze strany 

ISP. V tomto případě bylo do práva svobodně podnikat zasaženo proporcionálně, a 

rozsudek proto vydán v souladu s evropským právem. Evropský soudní dvůr tedy 

v tomto rozhodnutí implicite potvrdil i kvalitu vnitrostátní legislativy.
183

 Bohužel, 

soudní dvůr se detailněji nezabýval povinností státu chránit základní práva 

individuálních uživatelů. 

 Shrnu-li výše uvedené, vzájemné postavení individuálních uživatelů a států je 

komplexní otázkou, která vyžaduje komplexní řešení. Právní předpisy by měly být 

státem přijímány pouze v odůvodněných případech a pouze po důkladné technologické 

a právní analýze. Státní regulace by neměla nepřiměřeně zasahovat do internetu jakožto 

svobodného média – pro autonomní úpravu by měl být ponechán dostatečně široký 

prostor. Stát by měl v kyberprostoru působit primárně jako garant a ochránce 

subjektivních práv, k čemuž je potřebná kvalitní procesní úprava i rozhodovací praxe. 

                                                 
182

 ibid body 41 a 51. 

183
 Rozsudek C-314/12 (n 162) bod 46an. 
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5.1.3. Individuální uživatelé a podnikatelé 

 V Případu ne zcela výhodných nákupů jsem rozebrala praktiky, které jsou 

v rozporu se soutěžním právem a ze kterých Evropská komise viní společnost Google. 

Odpověď, jak vyrovnat postavení individuálních uživatelů s podnikateli, je tedy 

nasnadě: je třeba respektovat právo hospodářské soutěže. 

 O tom, že je ochrana ze strany soutěžního práva pro vyrovnání vzájemného 

postavení dostatečná, lze ovšem s úspěchem pochybovat. Soutěžní právo totiž není 

koncipováno pro přímou ochranu individuálních uživatelů. Jeho úkolem je pouze 

podporovat hospodářskou soutěž. Ochrana koncových zákazníků je tak poskytována 

pouze nepřímo: zákazníci mohou těžit z výhod, které jim hospodářská soutěž přináší. 

 Pro efektivní ochranu uživatelů je proto třeba doplnit důslednou aplikaci 

soutěžního práva důslednou aplikací práva spotřebitelského. Konec konců, individuální 

uživatel je nepodnikatel, a tedy by mu měla být vůči podnikatelům poskytována 

extenzivní ochrana. 

 Soutěžní právo a ochrana spotřebitele jsou tedy komplementární nástroje, které 

mohou k vyrovnání postavení uživatelů a podnikatelů výrazně přispět.
184

 

 Je ovšem třeba zmínit určitá specifika, která kyberprostor oproti „normálnímu“ 

světu má. Je to například určení relevantního trhu z hlediska soutěžního práva. Jsou 

sociální sítě nebo online hry vzájemně zaměnitelné? Je pravdou, že uspokojují stejnou 

potřebu. Ale lze je skutečně zaměnit? Pravděpodobně nikoli. V rámci produktů 

zaměřených na socializaci a navazování kontaktů totiž působí tzv. network effect.
185

 

Prakticky to znamená, že pokud mí přátelé používají Facebook, přihlášení na Twitter 

sice uspokojí moji potřebu být uživatelem sociální sítě, ale nikoli moji potřebu 

socializace. Ve výsledku tak vlastně každá sociální síť tvoří svůj vlastní monopol. A 

pokud se chci stát jejím uživatelem, musím akceptovat všechny podmínky, které se 

s takovým užíváním váží. 

                                                 
184

 Cave, ʻPolicy and regulatory requirements for a future internetʼ (n 121) 147. 

185
 Abbe Brown, ʻHuman rights, competition law, and access to essential technologiesʼ (n 123) 379. 
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 Další z charakteristik online prostředí je nárůst geografického blokování 

(geoblocking). V návaznosti na vlastní obchodní model či v souvislosti s omezeným 

licenčním ujednáním limitují podniky dostupnost části internetového obsahu pouze na 

určité území. Technologie, kterou tak činí, je do značné míry podobná soukromé 

cenzuře, kterou jsem popisovala výše u zprostředkovatelů. Jedná se vlastně o blokování 

přístupu k obsahu, které je založeno na analýze polohy přijímajícího zařízení.
186

 Zcela 

typický je geoblocking pro přístup k videím – využívají ho například i některé kanály 

České televize.
187

 Vzhledem k podobnosti se soukromou a státní cenzurou řadí někteří 

autoři geoblocking do kategorie cenzury internetu. V tomto smyslu je pak geoblocking 

nežádoucí, jelikož působí proti podstatě svobodného internetu. Lobato argumentuje, že 

není důležité – a není ani zjistitelné – jestli taková cenzura zasahuje člověka jako 

spotřebitele nebo člověka jako politického aktivistu. Výsledek je týž: na tom, odkud se 

člověk připojuje, závisí rozsah služeb, ke kterým bude mít přístup.
188

 

 Jørgensen k internetovým podnikatelům dále dodává, že pro efektivní ochranu 

práv uživatelů je třeba motivovat podniky samé, aby se ochranou subjektivních práv 

zabývaly.
189

 Tato otázka spadá do širší debaty o povinnostech a odpovědnosti 

nadnárodních korporací a o horizontálním působení lidských práv. Bez aspirace o hlubší 

analýzu této problematiky bych pouze chtěla poukázat, že v rámci Rady OSN pro lidská 

práva byly schváleny Vůdčí principy o podnicích a lidských právech, které 

prostřednictvím triády Chránit-Respektovat-Vynucovat zdůrazňují podíl nadnárodních 

společností na ochraně lidských práv.
190

 

                                                 
186

 Tuto je možné zjistit z databází pokrytí ISP nebo z přesného GPS v případě smartphone. 

187
 Z vlastní zkušenosti autorky při dlouhodobém pobytu v zahraničí. 

188
 Ramon Lobato, ʻIntroduction: The New Video Geographyʼ in Ramon Lobato a James Meese (eds), 

Theory on Demand 18: Geoblocking and Global Video Culture (1. vydání, Institute of Network Cultures) 

10. 

189
 Jørgensen, Framing the Net (n 133) 62. 
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 Human Rights Council, Seventeenth session, Agenda item 3: Human Rights and transnational 

corporations and other business enterprises (A/HRC/17/L.17/Rev.1, 15.6.2011). Dostupné online na 

stránkách Vysokého komisaře OSN pro lidská práva: 

<http://ap.ohchr.org/documents/dpage_e.aspx?si=A/HRC/17/L.17/Rev.1>. 
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Ještě o krok dále jdou pak úvahy o tom, že by silní tržní hráči – a často je tímto 

hráčem myšlen právě Google
191

 – měli mít přímou povinnost dbát základních práv a 

hájit veřejný zájem. Laidlaw
192

 upozorňuje, že „oligopoly soukromé moci“, které 

vznikají jako výsledek dominantního tržního postavení a diverzifikovaných služeb, jsou 

v současné informační společnosti velmi nebezpečné. Toto nebezpečí je patrné zejména 

na trhu internetových vyhledávačů. Ty jsou v dnešní době klíčovou spojnicí mezi 

uživatelem a internetovým obsahem. Kdo není vidět vysoko ve výsledcích vyhledávání, 

jako by nebyl. Laidlaw proto identifikuje čtyři priority, které by měly být sledovány při 

regulaci vyhledávačů: relevantní a nezmanipulované výsledky vyhledávání, 

transparentnost, respekt vůči uživatelům a možnost podat stížnost k nezávislému 

orgánu.
193

 S jejím názorem, že potřebný je mírný regulatorní zásah (light regulatory 

approach), lze souhlasit. A to zejména ve výše zmíněném kontextu ochrany 

hospodářské soutěže a zájmů spotřebitele. 

Shrnuto, postavení uživatelů a podnikatelů lze na internetu z velké části urovnat 

prostřednictvím důsledného dodržování a vynucování práva soutěžního a 

spotřebitelského. Jako nežádoucí jsou vnímány praktiky geografického blokování. Do 

budoucna je třeba vést diskusi o tom, do jaké míry by podniky samé měly mít 

odpovědnost za dodržování základních práv a zda by některé z nich měly mít specifické 

povinnosti vyplývající z ochrany veřejného zájmu. 

5.1.4. Aplikace doporučení na vzorové případy 

Výše jsem předestřela možné způsoby, kterými lze posílit postavení 

individuálních uživatelů a tím i ochranu jejich subjektivních práv. Nyní bych tato 

doporučení ráda aplikovala na již několikrát diskutované případy praktického působení 

regulace v kyberprostoru. 

                                                 
191

 V evropském kontextu není zcela jasné, jestli je Google zprostředkovatelem, nebo není. V soutěžním 

kontextu, ve kterém se touto společností zabývám v této práci, spadá spíše mezi podnikatele. 

192
 Emily B. Laidlaw, ʻPrivate Power, Public Interest: An Examination of Search Engine Accountabilityʼ 

(2008) 17(1) International Journal of Law and Information Technology 113. 

193
 ibid 128. 
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 Co se týká vztahu zprostředkovatelů a individuálních uživatelů, je stěžejní zákaz 

soukromé cenzury. Pokud by byla soukromá cenzura zakázána, pak by k zásahu do 

základních subjektivních práv v Případu dětské pornografie v internetové encyklopedii 

nemohlo legálně dojít. 

 Vztah států a individuálních uživatelů jsem demonstrovala na Případu zvědavé 

bývalé partnerky. Jako problematická se jevila jednoduchost regulace a její vysoká 

efektivita a vynutitelnost za použití internetových zprostředkovatelů (a tedy kódu). 

Riziko přijetí další směrnice o uchovávání údajů či jakéhokoli jiného právního předpisu, 

který meze subjektivních práv nerespektuje, při následování výše uvedených 

doporučení klesá. Je tedy třeba nejen sledovat veřejný zájem, ale také dbát, aby nebyl 

případný zásah do základních práv a svobod nepřiměřený. Nutná je vždy kvalitní 

analýza dopadů regulace a přijímání právních předpisů pouze po důkladném 

promyšlení. 

 Vzájemné postavení podnikatelů a individuálních uživatelů závisí vždy na tom, 

o jaký podnik se konkrétně jedná. Největší nebezpečí pro základní subjektivní práva 

představují internetoví giganti. Pro Případ ne zcela výhodných nákupů může být 

řešením komplementární duo práva soutěžního a práva ochrany spotřebitele. 

V dlouhodobém horizontu je třeba diskutovat o užším zahrnutí podnikatelů do systému 

ochrany základních práv a svobod. 

5.1.5. Aktuální otázka: Zákon o hazardních hrách 

V poslední době se diskuse o internetové regulaci nevyhýbají ani České 

republice, a to zejména kvůli nové právní úpravě hazardních her. 

Návrh zákona o hazardních hrách byl předložen Poslanecké sněmovně vládou na 

konci srpna 2015. Ke dni odevzdání této práce je zákon schválen oběma komorami 

Parlamentu a podepsán prezidentem republiky, ale doposud není vyhlášen ve Sbírce 

zákonů.
194

 

                                                 
194

 ʻSněmovní tisk 578ʼ (Poslanecká sněmovna Parlamentu České republiky, verze z 8.6.2016) 

<http://www.psp.cz/sqw/historie.sqw?o=7&t=578> cit. 8.6.2016. 

http://www.psp.cz/sqw/historie.sqw?o=7&t=578
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 Mimo regulace klasických hazardních her tento zákon cílí také na internetový 

hazard. Internetová hra je v tomto případě hrou provozovanou dálkově, a to 

prostřednictvím internetu. Zákonodárce v této souvislosti řeší také otázku místní 

působnosti. Hrou provozovanou na území České republiky je tak hra, která je „i jen 

zčásti zaměřena nebo cílena mimo jiné na osoby, které mají bydliště na území České 

republiky“.
195

 

 Přestože zákon v části čtvrté, nazvané Dálkový přístup prostřednictvím 

internetu, ukládá provozovatelům internetových her celou plejádu různých povinností, 

diskuse se vedou prakticky výhradně o § 82 nadepsaném Blokace nepovolených 

internetových her. Toto ustanovení ukládá povinnost všem poskytovatelům připojení na 

území České republiky „zamezit v přístupu k internetovým stránkám uvedeným na 

seznamu internetových stránek s nepovolenými internetovými hrami“.
196

  Blokována 

má být hra, „ke které nebylo uděleno povolení, nebo která nebyla řádně ohlášena 

(…)“.
197

 

Blokace má být provedena do patnácti dnů od zveřejnění dané internetové 

stránky v blokačním seznamu. Seznam nepovolených internetových her je veden 

Ministerstvem financí, které také rozhoduje o zápisu, a to z moci úřední.
198

 

 Ustanovení § 82 je možné zkoumat optikou výše uvedených doporučení 

týkajících se vztahu individuálních uživatelů a států. 

 Účelem diskutovaného ustanovení je podle důvodové zprávy jednak zajištění 

ochrany účastníků hazardních her a legálně podnikajících osob, jednak ochrana 

daňových zájmů České republiky.
199

 Je tedy třeba se ptát, zda jsou práva jedněch 

(poskytovatelů připojení a neregistrovaných provozovatelů her – zejména právo 

svobodně podnikat) proporcionálně omezena ve prospěch práv druhých a veřejného 

                                                 
195

 Poslanecká sněmovna Parlamentu České republiky v VII. volebním období, Vládní návrh zákona o 

hazardních hrách (Sněmovní tisk 578/0, 28.8.2015) 1. 
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zájmu. Dle mého názoru je odpověď na tuto otázku kladná. Ustanovení § 82 blízce 

připomíná právní úpravu diskutovanou v rámci rozhodnutí ve věci UPC Telekabel,
200

 

kde byla blokace webových stránek označena za přiměřenou povinnost, kterou lze 

zprostředkovatelům uložit. Co se týká provozovatelů her, tito jsou o řízení o zápisu na 

blokační seznam a jeho průběhu zpraveni a v rámci správního práva mají řadu 

možností, jak se do procesu zapojit a bránit se proti jeho případnému výsledku.
201

 

 Přestože norma obsažená v § 82 podle mého názoru omezuje práva 

zprostředkovatelů a neregistrovaných podnikatelů na svobodné podnikání 

proporcionálně, rozhodně se nejedná o ideální regulaci. V rámci legislativního procesu 

se zřetelně projevily výše zmíněné neduhy snadné regulace. Často používaným 

argumentem byl prostý odkaz na zahraniční právní úpravy,
202

 chyběla detailní analýza 

dopadu regulace na hospodářskou soutěž
203

 a s úspěchem lze pochybovat také o 

efektivitě blokování stránek.
204

 

 Podtrženo a sečteno, ustanovení § 82 zákona o hazardních hrách respektuje 

principy definované Evropským soudním dvorem v rozsudku UPC Telekabel. Právo 

zprostředkovatelů a neregistrovaných podnikatelů na svobodné podnikání je proto 

omezeno proporcionálně. Pochybovat lze však nad samotnou potřebností regulace a 

také nad její efektivitou. 

5.2. Přetrvávající problémy 

 Zdá se, že při aplikaci výše uvedených doporučení na vzorové příklady jsem se 

posunula o krůček blíže ke spravedlivému a férovému uspořádání vztahů mezi 

                                                 
200
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201
 Vládní návrh zákon o hazardních hrách (n 195) 26. 

202
 Dan Materna, ʻSněmovna schválila nový zákon o hazardu. Odpůrci mluví o cenzuře internetuʼ 
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203
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internetovými aktéry. To ale neznamená, že se tím všechny problémy kompletně 

vyřešily a regulace internetu již s sebou nepřináší žádné další výzvy. Komplexní 

problémy bohužel nelze vyřešit jednoduše. I při aplikaci výše uvedených doporučení – 

která jsou sama o sobě velmi složitá a obtížně aplikovatelná – tak některé problematické 

aspekty přetrvávají. 

5.2.1. Právo není všemocné 

 V rámci této práce jsem charakterizovala subjektivní práva jako koncept svázaný 

s právem objektivním. Paradoxně však, objektivní právo není samo o sobě pro ochranu 

subjektivních práv dostatečné. Důvodem je další skutečnost popisovaná v rámci druhé 

části práce: pluralita regulativních systémů v kyberprostoru. 

 Přírodní zákony, trh, morálka i kód vytváří dohromady různorodou směsici 

zákonitostí, které kyberprostor a jeho fungování ovlivňují. Tyto regulativní systémy 

mohou působit jak ve stejném směru s právem, tak ve směru jiném či zcela opačném. 

Právní regulace je tak pouze jedním kamínkem v celé regulatorní mozaice.
205

 

 Význam práva proto nelze přeceňovat. Na druhou stranu, právo nelze za pomoci 

jiných regulatorních systémů – čímž je myšlen především kód – obcházet.
206

 Ochrana 

subjektivních práv se vždy odehrává „ve stínu práva“.
207

 Vůdčí právní principy, mezi 

něž ochrana práv bezesporu patří, jsou tak měřítkem legitimity působení ostatních 

regulatorních systémů. 

 Kromě systémů, které mohou rozsah a ochranu subjektivních práv regulovat, je 

třeba myslet také na systémy, které pomáhají jim porozumět. Tím mám na mysli 

zejména systém vzdělávací. Je sice správné chránit uživatele jako spotřebitele, tato 

ochrana však nemůže být neomezená. Ne všechna špatná rozhodnutí individuálních 

uživatelů učiněná z nepochopení technických otázek dokáže právo zpětně hojit. 

Naopak, uživatelé s alespoň základním porozuměním toho, jak to na internetu chodí, 
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mohou napomáhat dosahování právem chráněných cílů. Jako příklad lze uvést soutěžní 

právo. V současné době, kdy uživatelé na výsledky vyhledávání zcela slepě spoléhají, se 

trh internetových vyhledávačů stal de facto monopolním. Kdyby uživatelé věděli, jak 

vyhledávací algoritmy fungují (a že se velice liší), mohli by začít používat různé 

vyhledávače. A tedy těžit z faktu, že „k dosažení soutěžního prostředí stačí kliknout“.
208

 

 Pro ochranu subjektivních práv je tak právo klíčovým nástrojem. Efektivita této 

ochrany však nezáleží pouze na objektivním právu, nýbrž ji výrazně ovlivňují i další 

regulativní systémy. Kromě toho má v širším horizontu na ochranu subjektivních práv a 

rozsah lidské svobody vliv i velké množství dalších faktorů, například vzdělání. 

5.2.2. Právo je lokální, internet je globální 

 Fakt, že data v rámci internetu nerespektují státní hranice, dělá právníkům 

vrásky na čele už delší dobu. Ochranu subjektivních práv, pevně svázaných s národním 

právem, je tak v kyberprostoru možné zajistit pouze velmi obtížně. Výjimkou z tohoto 

pravidla nejsou ani základní práva a svobody, přestože jsou jako hodnota uznávány 

velkou částí světa. 

V současné době neexistuje žádná globální jurisdikce. Cave k tomu dodává, že 

je otázkou, zda je globální vynutitelnost právních norem vůbec krokem správným 

směrem. Pokud jeden stát chrání jiné hodnoty než druhý, těžko mohou při vynucování 

spolupracovat. A pro hledání uniformních hodnot není žádný rozumný důvod.
209

 

V tomto ohledu může být překvapivé, že ani takoví hráči jako USA a EU nesdílí 

ohledně ochrany subjektivních práv v rámci internetu stejný názor. Zatímco Spojené 

státy staví na první místo právo na svobodu projevu, Evropská unie se upíná spíše 

k právu na ochranu osobních údajů.
210

 

 Ve snaze zajistit efektivní ochranu vlastním hodnotám volí některé státy 

extrémní cestu vytvoření tzv. splinternetu – oddělené části internetu. Klasickým 

příkladem tohoto přístupu se stala Čína a její projekt Golden Shield (známý častěji jako 
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Great Chinese Firewall).
211

 Čína může kvůli oddělení od zbytku internetu regulovat 

datové toky výrazně efektivněji než jiné země. Z pozice České republiky jako státu, pro 

nějž jsou základní práva a svobody jedním ze základních principů, je však tato 

nedemokratická a státem řízená cesta nemyslitelná. Oddělená část internetu by sice 

sloužila národním zájmům, zároveň by ale popírala zájem na ochraně základních práv 

(přinejmenším práva na svobodu projevu). 

 Globální charakter internetu proto ztěžuje jednotlivým státům efektivní ochranu 

subjektivních práv. Na globální úrovni je obtížné – a dost možná nemožné – 

identifikovat společné hodnoty a podporovat na ně navazující ochranu. Některé státy 

řeší tento problém funkčním oddělením z globálního internetu. Ale ačkoli tento postup 

zlepšuje ochranu práv vyplývajících z národních předpisů, jeho užití je v rozporu 

s konceptem základních práv a svobod. 

5.2.3. Horizontalizace moci 

 O internetu se mluví jako o médiu s „demokratizujícím efektem“.
212

 Množí se 

proto názory, že právě internet je ideální platformou pro Habermasův diskurzivní model 

demokracie, kde je veřejná sféra prostorem pro interakci mezi státem a společností.
213

 

Internet je pak popisován jako globální dostupné médium, které prostřednictvím 

end-to-end principu klade důraz na samé konce informační výměny, tj. na uživatele. Je 

spojován s „horizontalizací“ moci, pro kterou je typický informovaný občan s vysokou 

mírou osobní autonomie.
214

 Dle některých autorů mají individuální uživatelé díky 

redistribuci moci možnost širší účasti na správě a řízení internetu. Klasické modely 

demokracie se pak mění v síťovou demokracii (network models of democracy), ve které 
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dochází k decentralizaci státu a politické otázky jsou řešeny napříč společností. 

Občanská společnost může díky internetu fungovat bez ohledu na hranice.
215

 

 Modely správy a řízení internetu, které vychází z těchto vpravdě revolučních 

myšlenek, se nazývají multistakeholder
216

 modely. Jejich základním definičním znakem 

je zapojení všech internetových aktérů do rozhodování o budoucnosti kyberprostoru. 

V rámci struktur správy a řízení internetu proto mají mít slovo zprostředkovatelé, státy, 

podnikatelé i individuální uživatelé. Tato otázka úzce souvisí také s právem na přístup 

k internetu a fenoménem digital divide, kterým jsem se věnovala výše. 

 Idea multistakeholder modelu se výrazně liší od klasické mezinárodní 

spolupráce. V rámci této spolupracují pouze státy mezi sebou; jejím produktem jsou pak 

zejména mezinárodní smlouvy. Obhájci modelů horizontální demokracie mezistátní 

vyjednávání naopak kritizují, a to zejména kvůli neproporcionálnímu prosazování 

veřejného zájmu a „datové suverenity“.
217

 

 Úskalí multistakeholder modelů je zejména v praktické realizaci. Jako příklad 

tohoto modelu je často uváděno Internet Governance Forum.
218

 Ač je pravdou, že 

občanská společnost je v rámci IGF reprezentována, celkový vliv tohoto uskupení na 

praktickou správu a řízení internetu je mizivý.
219

 Existuje tedy multistakeholder model 

v praxi? Mohl by vůbec existovat? 

Eeton a Mueller
220

 chápou tuto otázku velmi široce a uvádí, že pro skutečné 

pochopení správy a řízení internetu je třeba se odvrátit od zkoumání formalizovaných a 

centralizovaných institucí (jako je IGF) a věnovat se smluvním i faktickým vztahům 

mezi jednotlivými aktéry. 

                                                 
215

 Jørgensen, Framing the Net (n 133) 19. 

216
 Pojmy multistakeholder model a multistakeholderism jsou složeny z anglických slov multi- (několik, 

více) a stakeholder (aktér). Jsou to tedy jakési „mnohoaktérské“ modely rozhodování kladoucí důraz na 

celospolečenský diskurs. 

217
 Dana Polatin-Reuben a Joss Wright, ʻAn Internet with BRICS Characteristicsʼ (n 211). 

218
 Např. Hogge, Travel Guide to the Digital World (n 12). 

219
 Michel JG van Eeten a Milton Mueller, ʻWhere is the governance in Internet governanceʼ 15(5) New 

Media & Society 720, 721. 

220
 ibid. 



  

60 

 

Poullet
221

 je pro méně difúzní metodu. Uvádí, že výchozím bodem je 

odpovědnost států – ostatní aktéři mají pak hrát „důležitou roli“, ale nemají se stavět do 

role suveréna. Takový systém podle něj funguje v Austrálii (samoregulace pod 

dohledem státu s nezávislým mechanismem pro přijímání a vyřizování stížností). 

Stěžejní je podle Poulleta zachování pozice státu jako ochránce práv. Dalším klíčovým 

faktorem je pak transparentnost. 

Spolupráci veřejného a soukromého sektoru zdůrazňuje i Dohoda o zdokonalení 

tvorby právních předpisů na úrovni EU z roku 2003.
222

 Ta ukládá evropským orgánům 

povinnost spolupracovat při tvorbě právních předpisů se všemi aktéry, aby byla 

zajištěna transparentnost. Jednou z priorit je také podporovat soukromý sektor v úpravě 

vzájemných vztahů prostřednictvím dohod, navazujících na obecnou regulaci na úrovni 

EU. V současné době je ve fázi schvalování nová verze dohody.
223

 

Z teoretických prací a částečně i praktického vývoje se tak zdá, že internet díky 

end-to-end principu vyvolává redistribuci moci. Stát je sice vnímán jako suverén, 

o slovo v diskurzivním systému se ale hlásí i další aktéři. Velkou otázkou do budoucna 

je, jak tento vývoj institucionálně reflektovat a jaké postavení, pravomoci a 

odpovědnost by jednotliví aktéři měli mít. 
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6. Závěr 

Cílem mé práce bylo hledání odpovědi na otázky týkající se subjektivních práv 

v kyberprostoru. Zejména se jedná o rozsah subjektivních práv člověka v kyberprostoru 

a o ochranu těchto práv. 

 Odpověď však není vůbec jednoduchá. Proto jsem se snažila do problematiky 

postupně proniknout prostřednictvím série navazujících otázek. Tyto lze shrnout 

následovně: (1) Co je to kyberprostor?; (2) Jaké regulativní systémy působí 

v kyberprostoru?; (3) Jaké jsou praktické důsledky působení regulativních systémů 

v kyberprostoru?; (4) Jaký je rozsah subjektivních práv uživatelů v kyberprostoru?; a 

konečně (5) Jak lze docílit efektivní ochrany subjektivních práv v kyberprostoru? 

6.1. Co je to kyberprostor? 

Výraz „kyberprostor“ má svůj původ v populární literatuře. Rychle se uchytil 

zejména v souvislosti se vznikem globální informační sítě: internetu. Pojmy „internet“ a 

„kyberprostor“ jsou tak v dnešní době synonymy označujícími prostředí ryze 

elektronických komunikací. Souvisejícím pojmem je též správa a řízení internetu, která 

označuje proces vývoje internetových principů a pravidel. 

 Internet je celosvětovou sítí sloužící k přenosu informací. Je charakterizován 

principem end-to-end a principem síťové neutrality, které zajišťují volný průběh 

komunikace mezi koncovými uživateli. 

 Kyberprostor je prostorem; tj. v jeho rámci se pohybují aktéři. Hlavními aktéry 

v internetovém prostředí jsou individuální uživatelé, podnikatelé, zprostředkovatelé a 

státy. 

6.2. Jaké regulativní systémy působí v kyberprostoru? 

Subjektivní práva jsou konceptem přímo odvozeným z práva objektivního 

jakožto regulatorního systému. V návaznosti na to vyvstává otázka, jaké jiné regulativní 

systémy působí v kyberprostoru a mimo něj. 
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Mimo kyberprostor působí tradiční regulativní systémy: přírodní zákony a 

autoregulativní systémy (materiální a duchovní). Hlavním materiálním autoregulativním 

systémem je trh. Stěžejními duchovními regulativními systémy jsou pak právo a 

morálka. 

Působení přírodních zákonů a trhu v rámci kyberprostoru jsem se z hlediska 

oboru práce podrobněji nezabývala. Co se týká morálky, kyberprostor není pro její 

působení nijak zásadní překážkou. V jeho rámci dokonce vzniká specifický fenomén 

netiquette, tedy skupinové online morálky. 

Ohledně působení práva v kyberprostoru se vedly vleklé diskuse, zejména 

v devadesátých letech. Prvotní kyber-libertariáni hlásali svobodu internetu a 

neschopnost práva v jeho rámci působit. Praktická zkušenost ale postupem času 

ukázala, že právo na internetu působit dokáže – a že dokonce může působit efektivněji 

než v „offline“ světě. 

Kromě tradičních regulativních systémů působí v kyberprostoru systém nový: 

kód. Kód je jiným výrazem pro architekturu internetu, tj. je přímo spojen s technickou 

stránkou kyberprostoru. Kód je mocným regulativním systémem, jelikož jeho působení 

je velmi podobné přírodním zákonům: bez něj se nelze na internet připojit ani ho 

používat. V souvislosti s kódem roste význam zprostředkovatelů, skupiny aktérů, přes 

které internetová komunikace prochází. Ti mají dostatečné technické možnosti na to, 

aby dokázali tok dat ovládat – a ovlivňovat, k jakému rozsahu informací se koncový 

uživatel dostane. Prostřednictvím zprostředkovatelů mohou internetové prostředí 

ovlivňovat také další aktéři, zejména státy metodou nepřímé regulace. 

6.3. Jaké jsou praktické důsledky působení regulativních systémů 

v kyberprostoru? 

Vzhledem k existenci kódu a jeho využití ze strany zprostředkovatelů, států i 

podnikatelů dochází k oslabení pozice individuálních uživatelů internetu. 

 Ve vztahu ke zprostředkovatelům se jedná především o soukromou cenzuru, 

tj. blokování či filtrování internetových stránek na základě vlastního rozhodnutí 

zprostředkovatele. 
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 Co se týká států, tyto využívají pozici zprostředkovatelů jako strážců 

internetových bran. Prostřednictvím nepřímé regulace, kdy je odpovědnost i náklady 

přenesena na zprostředkovatele, dokáží státy efektivně regulovat internetové prostředí. 

I vynucování práva je díky kódu velmi jednoduché. Bohužel, tyto faktory vedou ke 

značné šíři, ale nízké kvalitě státní regulace. 

 Také vztah podnikatelů k individuálním uživatelům se v kyberprostoru mění. 

Globální povaha internetu vede ke značné konsolidaci trhu a vzniku globálních gigantů. 

Celosvětové dominantní postavení těchto společností ve spojení s možností používat 

kódu jako regulativního systému výrazně ohrožuje soutěžní prostředí a umožňuje 

zneužití této pozice na úkor uživatelů. 

6.4. Jaký je rozsah subjektivních práv uživatelů v kyberprostoru? 

Pro analýzu regulace kyberprostoru a rozsahu subjektivních práv je třeba vybrat 

vhodnou metodu. Prostředí internetu je technické a dynamické, dlouhodobé měřítko se 

proto hledá obtížně. Dle mého názoru by v této pozici ale mohly obstát obecné hodnoty, 

cíle a principy – které podléhají turbulentním změnám pouze v omezené míře. Mezi tyto 

fundamentální principy nepochybně patří princip ochrany základních práv a svobod. A 

právě ve světle základních práv a svobod je dle mého názoru třeba se rozsahu 

subjektivních práv v kyberprostoru věnovat. 

 Základní práva a svobody jsou konceptem, jehož hranice musí být při regulaci 

respektovány. Toto platí zcela nepochybně mimo kyberprostor i v kyberprostoru – jak 

bylo několikrát deklarováno na mezinárodní úrovni. Žádný právní předpis ani smlouva 

tak nesmí zasahovat do minimálního rozsahu těchto práv a svobod. 

 Rozsah základních práv v kyberprostoru a mimo něj se liší. Důvodem je zejména 

výhradně elektronická povaha kyberprostoru: některá „offline“ práva proto 

v kyberprostoru nelze uplatnit (například právo nebýt mučen). Výčet subjektivních práv 

v kyberprostoru je proto užší než mimo něj. Zatím se nezdá, že by kyberprostor dal 

vzniknout některým novým základním subjektivním právům, která by se uplatňovala 

pouze online. 
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6.5. Jak lze docílit efektivní ochrany subjektivních práv v 

kyberprostoru? 

Přestože žádný právní předpis ani smlouva nesmí nepřiměřeně zasahovat do 

základních práv a svobod individuálních uživatelů, praxe v kyberprostoru je jiná. Pozice 

koncových uživatelů je zřetelně oslabena, z čehož profitují zprostředkovatelé, státy i 

podnikatelé. Ochranu subjektivních práv je tak možné podpořit posílením pozice 

individuálních uživatelů vůči ostatním aktérům. 

 Vztah zprostředkovatelů a individuálních uživatelů je dle mého názoru možné 

částečně urovnat zákazem soukromé cenzury. V rámci Evropské unie k tomuto kroku 

již došlo, a to v rámci nedávného schválení nařízení o internetové neutralitě. 

 Pozice individuálních uživatelů a států je třeba řešit komplexně. Je třeba dbát 

opatrnosti. Právní předpisy regulující kyberprostor by měly být přijímány s rozvahou a 

technickým porozuměním. Varovat je třeba též před zneužíváním veřejného zájmu na 

úkor práv koncových uživatelů. Zvláštní opatrnost by měly vyvolávat také odkazy na 

cizí právní úpravu či na mezinárodní smlouvy. 

 Postavení podnikatelů a zneužití jejich pozice vůči uživatelům lze dle mého 

názoru eliminovat vynucováním práva soutěžního a práva ochrany spotřebitele. 

Vzhledem ke vzrůstající pozici nadnárodních korporací je také potřeba se zabývat jejich 

odpovědností za dodržování základních práv, popřípadě problematikou veřejného 

zájmu. 

6.6. Úvahy do budoucna 

V poslední části práce jsem se věnovala mimo jiné problémům, které by 

v kyberprostoru přetrvávaly i po úspěšné aplikaci všech doporučení. Jedná se například 

o problematiku omezené působnosti práva (v důsledku spolupůsobení kódu a dalších 

systémů), globální charakter internetu či úvahy o vyšším podílu všech aktérů na 

internetové regulaci. K těmto problémům bych ráda dodala několik poznámek. 

Právo v kyberprostoru není všemocné. Ani zdaleka, jak jsem mnohokrát ukázala 

výše. Ale není ani bezmocné. Jen kvůli tomu, že právo nedokáže vyřešit všechny otázky 
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s konečnou platností, ho nesmíme zavrhovat. Právo je silný regulativní systém. Má moc 

učinit ostatní systémy legitimními a má potenciál zahrnout do tvorby norem všechny 

aktéry. Právo je zkrátka právem i v kyberprostoru. 

Kyberprostor je dynamické prostředí, o tom není pochyb. A proto si žádá 

neustálou pozornost. Výše uvedená doporučení mohou být užitečná – ale mohou být 

užitečná pouze nyní. V dlouhodobém horizontu je potřeba neustále sledovat technický i 

společenský vývoj a praktická řešení mu přizpůsobovat. Proto mají dle mého názoru 

základní práva v kyberprostoru nezastupitelné místo: jsou neměnnou hodnotou, která 

dokáže odolat v dlouhodobém horizontu. A je správné i účelné k ní dlouhodobě 

směřovat. 

 Význam kyberprostoru v dnešní době nesmíme bagatelizovat. Na internetu 

vykonáváme řadu činností – a tato řada stále roste. Často je obtížné určit, zda se 

pohybujeme online, nebo offline: hranice mezi online a offline světem je rozmazaná. A 

právě proto se našich práv, práv uživatelů, nesmíme v kyberprostoru vzdát. Protože 

vzdáme-li se jich v kyberprostoru, vzdáme se jich vlastně úplně. 
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Seznam zkratek 

DNS Domain Name System 

DPI Deep Packet Inspection 

ESD Evropský soudní dvůr 

ESLP Evropský soud pro lidská práva 

GPS Global Positioning System 

ICANN Internet Corporation for Assigned Names and Numbers 

ICT Informační a komunikační technologie 

IETF Internet Engineering Task Force 

IGF Internet Governance Forum 

IP (adresa) Internet Protocol 

IRP Coalition The Internet Rights & Principles Dynamic Coalition 

ISP Internet Service Provider 

IWF Internet Watch Foundation 

Listina základních práv 

a svobod 

Usnesení předsednictva České národní rady č. 2/1993 Sb., 

o vyhlášení Listiny základních práv a svobod jako součásti 

ústavního pořádku České republiky 

Listina základních práv 

EU 

Listina základních práv Evropské unie [2007] Úř. věst. 

C303/1 

NSA Národní bezpečnostní úřad (USA) 

OECD Organizace pro hospodářskou spolupráci a rozvoj 

OSN Organizace spojených národů 

Smlouva o fungování 

Evropské unie 

Konsolidované znění Smlouvy o fungování Evropské unie 

[2010] Úř. věst. C83/47 

TCP/IP (protokol) Transmission Control Protocol/Internet Protocol 

Úmluva o ochraně 

lidských práv a 

základních svobod 

Úmluva o ochraně lidských práv a základních svobod, 

podepsaná v Římě dne 4.11.1950, vyhlášená pod č. 

209/1992 Sb. 

Ústava Ústavní zákon č. 1/1993 Sb., Ústava České republiky 

WSIS 

 
Světový summit o informační společnosti 
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Resumé a klíčová slova 

Diplomová práce: Teoretické koncepce subjektivních práv a jejich 

ochrany v kyberprostoru 

Resumé 

 Obsahem této diplomové práce je hledání odpovědi na otázky pojetí a ochrany 

subjektivních práv individuálních uživatelů v kyberprostoru. Práce se zabývá 

problematikou pojmu kyberprostoru, regulativními systémy, které v něm působí, a 

konečně rozsahem a ochranou subjektivních práv v kyberprostoru. Cílem této práce je 

jednak rozebrat situaci ochrany subjektivních práv v kyberprostoru, jednak nastínit 

prostředky, kterými je možné tuto situaci zlepšit. Práce je dělena do čtyř částí. 

 První část je ryze deskriptivní povahy: zabývá se základními pojmy 

souvisejícími s předmětem práce. Popsán je zde pojem kyberprostoru, pojem a struktura 

internetu a aktéři, kteří se v jeho rámci pohybují. 

 Druhá část je zaměřena na regulativní systémy. Věnuje se jak regulativním 

systémům mimo kyberprostor, tak v kyberprostoru. Tyto dvě množiny vzájemně 

porovnává a na praktických příkladech demonstruje důsledky zjištěných rozdílů pro 

jednotlivé skupiny internetových aktérů. 

 Třetí část se zabývá rozsahem subjektivních práv v kyberprostoru. V jejím rámci 

je diskutován výběr vhodné metody a význam základních práv a svobod. Dále se tato 

část zabývá mezemi subjektivních práv v kyberprostoru a mimo něj. 

 Čtvrtá a poslední část se věnuje ochraně subjektivních práv v kyberprostoru. 

V jejím rámci jsou nastíněny cesty, kterými by bylo možné ochranu subjektivních práv 

a postavení individuálních uživatelů v kyberprostoru zlepšit. Závěrem jsou nastíněny 

některé další aspekty, které rozsah a ochranu subjektivních práv v kyberprostoru 

dlouhodobě ovlivňují. 

 Východiska a zjištění z jednotlivých částí jsou vposled shrnuty v závěru a 

předvedeny v širším kontextu významu internetu či kyberprostoru pro současného 
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uživatele. Práce dále obsahuje kompletní seznam použitých zdrojů, v jejichž rámci 

dominují anglicky psané monografie a časopisecké články. 

Klíčová slova 

kyberprostor, internet, subjektivní práva  
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Abstract and Key words 

Master’s Thesis: The Theoretical Concepts of Rights and Their 

Protection in Cyberspace 

Abstract 

 This master’s thesis is focused on questions regarding the concept and protection 

of users’ rights in cyberspace. This thesis concerns the notion of cyberspace, regulatory 

systems in it, and finally the extent and protection of rights in cyberspace. The aim of 

this thesis is, first, to analyse the situation of protection of rights in cyberspace, and 

second, to identify the ways to improve this situation. This thesis is subdivided into four 

parts. 

 The first part is of descriptive nature. It covers some fundamental concepts 

related to the topic. It describes the notion of cyberspace, the notion and structure of the 

Internet and the actors who play a role in governance of the Internet. 

 The second part is aimed at regulatory systems. It describes regulatory systems 

in both online world (cyberspace) and offline world. These two groups are then 

compared. Finally, this part demonstrates the impact of the identified discrepancies on 

practical examples. 

 The third part relates to the extent of rights in cyberspace. It tries to choose 

an appropriate theoretical method and it discusses the importance of fundamental rights 

and freedoms. Further, this part identifies the limits of rights inside and outside 

cyberspace. 

 The fourth and final part concerns the protection of rights in cyberspace. It 

shows the ways which might be useful to enhance the protection of rights and the 

position of individual users in cyberspace. Furthermore, some long-term problematic 

aspects are described, too. 

 The starting points and all particular conclusions are summarised at the end of 

this theses. They are also presented in the wider context of the recent value and 

importance of the Internet or cyberspace for an individual user. At the very end of this 
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thesis, full bibliography may be found. It contains mainly books and journal articles in 

the English language. 

Key words 

cyberspace, the Internet, rights 


