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1. Uvod

Dnesni doba je bezesporu dobou internetovou. Na internetu se dozvidame
0 aktuadlnim déni, nakupujeme, vzdélavame se, chlubime se fotografiemi na socidlnich
sitich, hrajeme hry ¢i diskutujeme o citlivych osobnich a obchodnich otazkach. Ale co

0 internetu vlastné vime?

Pted necelymi dvéma lety jsem zacala pravidelné¢ Cist jeden z Ceskych Casopisii
0 pocitacovych hrach. V zaplavé technickych ¢lanka se tu a tam objevil i néjaky o déni
V internetovém spolecCenstvi. Neziidka se vénovaly pravim, povinnostem a
odpovédnosti v on-line prostfedi. Tyto c¢lanky kladly otdzky, ale nedavaly zadné
odpovédi. A tak jsem si zacala klast otazky také ja: Je internet regulovan? Dokaze to
pravo vibec? Jak a zda aplikujeme pravni predpisy na online prostor? A maji uzivatelé

V ramci internetu viibec néjaka prava?

Pravnici obvykle nebyvaji nositeli spolecenského pokroku. Tuto roli s klidem
prenechavaji jinym, inovativnéj§im, profesim. Praci pravnikli je spiSe spoleCensky
vyvoj reflektovat. Nejinak tomu bylo i vtomto piipadé. Vznik internetu a jeho
pocateni vyvoj zivelné probihal pod rukama technickych odbornikli. Pravnici, a
zejména pravni védci, se o n¢j zacali zajimat aZ vyrazné pozd&ji. A tak prestoZze od
vzniku internetu jiz ub&hla fada let, myslim, ze je k nému z hlediska pravni teorie stale

co Tict.

Ve své diplomové praci bych rada ptedestiela moznou odpovéd na otdzku
postaveni a ochrany subjektivnich prav v kyberprostoru. Toto téma dle mého nazoru
pojmov¢ spada do oboru pravni teorie, pfestoze je predmétem zkoumani jiné pravni

odvétvi — pravo informacnich a komunikacnich technologii ¢i pravo internetové.

Pfi tvorbé této prace pro mne Ceské pravo bylo teoretickym vychodiskem.
Predmétem zkoumani jsou ale spiSe subjektivni prava jako takova, v jejich globalnim
smyslu. To je hlavnim diivodem, pro¢ se tato teoreticka prace nevénuje praktickym

otazkam prava Ceského a pro¢ v pozd¢jSich Castech inklinuje k rozboru zakladnich prav

a svobod.



Prace je délena do Ctyf Casti.

Prvni ¢ast prace ma ryze deskriptivni charakter a snazi se o vymezeni zakladnich
pojmd, které se s internetem poji — a to takovym zptisobem, aby byly pokud mozno
srozumitelné pravnikim. Snazi se tak 0 definici pojmu kyberprostoru ¢i o popis

architektury internetu a aktéru, kteti se v jeho ramci pohybuji.

Druha ¢ast této prace je vénovana subjektivnim pravim ve svétle regulativnich
systémti. Zacina u velmi obecného vymezeni toho, co subjektivni prava jsou.
V navaznosti na to se vénuje regulativnim systémum, které pusobi v kyberprostoru a
mimo n¢j — a snazi se identifikovat, zda se tyto dvé mnoziny regulativnich systému lisi.
Déle je doplnéna o tfi praktické priklady ptisobeni regulace na internetu. V zavéru druhé

¢asti jsou zhodnoceny role aktérti v kyberprostoru a jejich vzajemné postaveni.

V ramci tieti ¢asti se vénuji rozsahu subjektivnich prav v Kyberprostoru. Zde je
nejprve diskutovana vhodna teoreticka metoda. Déle se tato ¢ast snazi identifikovat
meze subjektivnich prav mimo kyberprostor a v Kyberprostoru; respektive zakonitosti,
kterymi se jejich stanoveni fidi.

Na porovnani mezi subjektivnich prav v kyberprostoru a mimo néj navazuje
¢tvrta Cast, vénujici se ochrané subjektivnich prav. V jejim ramci jsou naznaceny cesty
k rovnopravnému postaveni internetovych aktért. Jedna se o uvahy de lege ferenda
0 opatienich, jejichz implementace by ochranu subjektivnich prav v Kkyberprostoru
mohla zefektivnit. Zavérem této Casti jsou identifikovany nékteré obecné problematické

aspekty ochrany subjektivnich prav v kyberprostoru.

Ptfevazna Cast této prace byla zpracovana v prabehu studia v programu Erasmus+
na University College Dublin. Diky tomu jsem méla moznost nacerpat informace
0 kyberprostoru, jeho fungovani a regulaci v pfedmétech Digital Investigations &
the Law a Online Regulation pod vedenim Dr. TJ Mclintyre.

V neposledni fadé bych chtéla zdlraznit, Ze tato prace byla psana v ramci
specifického vysokoskolského vyzkumu Univerzity Karlovy v Praze s nazvem Aktudlni

otazky civilniho a trestniho Fizeni se zamérenim na rekodifikaci obcanského soudniho



radu a trestniho vadu ve svétle principii demokratického a pravniho statu, ktery je

registrovan pod ¢. SVV 260247.



2. Kyberprostor

2.1. Definice kyberprostoru

Kyberprostor (anglicky cyberspace)® patii do skupiny pojmi, které si kazdy
dokaze predstavit, ale je t€zké je presné popsat. Byl vytvoren a poprvé pouzit americko-
kanadskym spisovatelem Williamem Gibsonem ve sci-fi romanu Neuromancer.? Hlavni
hrdina zde interaguje se siti vzajemn¢ propojenych pocitaci, které dohromady vytvareji

socialni prosttedi alternativni ke ,,skutecnému* Zivotu.

Kyberprostor je, podobn& jako pravo, multidimenzionalni fenomén. ® Je
zajimavé, na zaklad¢€ jakych kritérii pojem kyberprostoru definuji rizné encyklopedie.
Mize to tak byt (a) technické hledisko: elektronicky prostor vytvoieny pocitaci
propojenymi v siti, napiiklad internet;* (b) obsahové hledisko: jakykoli rozsahly soubor
po&itatovych dat pristupnych prostiednictvim sit&;> (c) socialni hledisko: v kontextu
socialnich véd, nova socidlni prostiedi, jejichZz rozvoj souvisi s rozvojem pocitacli a
automatizovanych informac¢nich a komunikacnich technologii; ® a konetnd (d)
normativni hledisko: virtudlni sit’, ve které dochazi ke komunikaci a interakci fizené jeji

vlastni etiketou, pravidly a standardy.’

! Kyberprostor je jednim z mala pojmi, které se pouzivaji v eském piekladu. Re¢i internetu a poéitacii je
jinak jednoznacné anglictina.

2 ‘Cyberspace’, International Encyclopedia of the Social Sciences (2. vydani, 2008)

<http://go.galegroup.com/ps/i.do?p=GVRL&uU=dublin&id=GALE|CX3045300513&Vv=2.1&it=r&sid=su
mmon&userGroup=dublin&authCount=1> cit. 8.6.2016.

¥ K pravu jako multidimenzionalnimu fenoménu viz Ale§ Gerloch, Teorie prava (6. vydani, Ales Cengk
2013) 21.

*  <Cyberspace’, A Dictionary of Law Enforcement (1. vydani, 2007, verze 2014)

<http://www.oxfordreference.com/view/10.1093/acref/9780192807021.001.0001/acref-9780192807021-
e-876> cit. 8.6.2016.

5

‘Cyberspace’, A Dictionary of Computing (6. vydani, 2008, verze 2008)
<http://www.oxfordreference.com/view/10.1093/acref/9780199234004.001.0001/acref-9780199234004-
e-1157> cit. 8.6.2016.

® <«Cyberspace’, International Encyclopedia of the Social Sciences (n 2).

! ‘Cyberspace’, A Dictionary of Marketing (3. vydani, 2011)

<http://www.oxfordreference.com/view/10.1093/acref/9780199590230.001.0001/acref-9780199590230-
e-0497> cit. 8.6.2016.



http://go.galegroup.com/ps/i.do?p=GVRL&u=dublin&id=GALE|CX3045300513&v=2.1&it=r&sid=summon&userGroup=dublin&authCount=1
http://go.galegroup.com/ps/i.do?p=GVRL&u=dublin&id=GALE|CX3045300513&v=2.1&it=r&sid=summon&userGroup=dublin&authCount=1
http://www.oxfordreference.com/view/10.1093/acref/9780192807021.001.0001/acref-9780192807021-e-876
http://www.oxfordreference.com/view/10.1093/acref/9780192807021.001.0001/acref-9780192807021-e-876
http://www.oxfordreference.com/view/10.1093/acref/9780199234004.001.0001/acref-9780199234004-e-1157
http://www.oxfordreference.com/view/10.1093/acref/9780199234004.001.0001/acref-9780199234004-e-1157
http://www.oxfordreference.com/view/10.1093/acref/9780199590230.001.0001/acref-9780199590230-e-0497
http://www.oxfordreference.com/view/10.1093/acref/9780199590230.001.0001/acref-9780199590230-e-0497

Pro pravnika je zajimava zejména posledni definice. Ta odkazuje k autonomni
normotvorbé a de facto piedjima, ze kyberprostor nelze tradi¢nim pravem vubec
regulovat. Této premise se budu podrobné vénovat pozd€ji. Na tomto misté¢ jenom
uvedu vystiznou poznamku Lawrence Lessiga: ze samotny pojem ,.kyberprostor je

v v [ Iy v 8
odvozen od slova ,,prostor* a ze to samo o sob¢ naznacuje spise kontrolu nez svobodu.

V navaznosti na to Yen ® zdurazituje, ze kyberprostor je metaforické
pojmenovani. Pouzivani metafor je dle n¢j uzite¢né a pomaha ¢lovéku 1épe si predstavit
abstraktni pojmy. Na druhou stranu, metafora koresponduje s realitou pouze do urcité
miry. Neni tak vhodné se na ni piili§ vazat; metafora se pak totiz stava matouci a odvadi
nasi pozornost od skutecné podstaty pojmu. Hledani definice kyberprostoru je tak
vlastné¢ abstraktni slovickareni, pii kterém ndm mutze snadno uniknout prakticka

podstata.

Pro¢ ma ale vyznam zabyvat se specificky kyberprostorem? Cim se kyberprostor
li$i od ,,redlného* prostoru? Na prvni pohled zaujme sama prvni slozka slova: , kyber.
Ta je odvozena zieckého kybernetes, vyrazu oznalujiciho vladece & vadee. *°
V modernim jazyce se vyznam slova ale vyrazn€ posunul a dnes je spojovan
s elektronickymi komunikacemi.™* A praveé elektronickd podoba odliSuje kyberprostor
od ,,normalniho* svéta. Kyberprostor je tak prostfedim, ve kterém proudi informace
Vv elektronické podob¢. Informaci je v takovém ptipadé cokoli, co je mozné prevést do
elektronického jazyka pocitaci — tj. do jednicek a nul. Tyto informace jsou pak

Vv prosttedi kyberprostoru vytvareny, ukladany, sdileny a je k nim pfistupovémo.12

8 Lawrence Lessig, Code: version 2.0 (2. upr. vyd., BasicBooks 2006) 3.

% Alfred C. Yen, ‘Western Frontier or Feudal Society?: Metaphors and Perceptions of Cyberspace’ (2004)
17(4) Berkeley Technology Law Journal 1207, 1207-11.

10 <Cybernetics’, A Dictionary of Philosophy (3. vydani, 2016, verze 2016)

<http://www.oxfordreference.com.ucd.idm.oclc.org/view/10.1093/acref/9780198735304.001.0001/acref-
9780198735304-e-807> cit. 8.6.2016.

L <Cyber-’, Fowler’s Concise Dictionary of Modern English (3. vydani, 2015, verze 2016)
<http://www.oxfordreference.com.ucd.idm.oclc.org/view/10.1093/acref/9780199666317.001.0001/acref-
9780199666317-e-4530> cit. 8.6.2016.

12 Becky Hogge, Travel Guide to the Digital World: Internet Policy and Governance for Human Rights
Defenders (1. vydani, Global Partners Digital 2014) 16.


http://www.oxfordreference.com.ucd.idm.oclc.org/view/10.1093/acref/9780198735304.001.0001/acref-9780198735304-e-807
http://www.oxfordreference.com.ucd.idm.oclc.org/view/10.1093/acref/9780198735304.001.0001/acref-9780198735304-e-807
http://www.oxfordreference.com.ucd.idm.oclc.org/view/10.1093/acref/9780199666317.001.0001/acref-9780199666317-e-4530
http://www.oxfordreference.com.ucd.idm.oclc.org/view/10.1093/acref/9780199666317.001.0001/acref-9780199666317-e-4530

Piejdu-li tedy do pragmatické roviny, je za sSynonymum Kyberprostoru
V soucasnosti povazovan internet. I kdyz ne€kteti autofi tvrdi, Ze internet je pojem $irsi®
(a naopak z vyse uvedenych encyklopedickych definic plyne, ze je to pojem uzsi), bude

r vy S v. 14
tato prace zaméfena praveé na néj.

2.2. Internet

Internet je neskutecné technicky slozita, ale zaroven pomérné jednoduse
popsatelna kreace: je to vlastné velka sit’ vzdjemné propojenych pocitact (pocitacem se

rozumi také smartphone, tablet nebo tieba chytra lednicka).

Internet je ditétem studené valky. Jeho rodi¢i byli americké ministerstvo obrany
a vyznamné mozky americkych univerzit. Prvotni sit’ vznikla na konci Sedesatych let a
nesla nazev ARPANET. Jednalo se o dislokovanou sit’ pocitaci, které si mezi sebou
posilaly data ve form& malych balicki — paketd (packet switching). Spole¢né
S ARPANETEM vznikly také prvni protokoly — standardy, které umoznuji pfenos dat
mezi pocita¢i bez ohledu na pouzity operacni systém. Trvalo vSak jesté nékolik
desetileti, nez technicky a ekonomicky vyvoj pokrocil natolik, aby se z amerického
ARPANETu stala celosvétova internetova sit’ tvofend nejen univerzitami, ale také

podniky a zejména domacnostmi.*®

Z architektury prvotniho ARPANETu internet pfevzal mimo jiné zakladni
principy fungovani. Témi jsou jednak peer-to-peer (nebo piesnéji end-to-end) princip,
jednak princip sitové neutrality (net neutrality). Tyto dva principy se vzajemné
dopliuji.

o 17

End-to-end princip souvisi s charakteristikou internetu jako ,,svéta konct“.

Pocitace (a tedy i koncovi uzivatelé) spolu mohou komunikovat bez potieby centralni

3 essig, Code (n 8) 9.
14 Pojmy internet a kyberprostor budou proto v ramei této prace pouZivany promiscue.

1> Stav, kdy jsou pfedméty b&zné kazdodenni potieby pripojeny k internetu a svétova informaéni sit’ se
stava opravdu vSudypfitomnou, se nazyva ,internet véci“ (Internet of Things). Viz Feng Xia et al.,
‘Internet of Things’ (2012) 25(9) International Journal of Communication Systems 1101.

18 ‘Internet History From ARPANET to Broadband’ (2007) 86(2) Congressional Digest 35.
Y7\ originale ,, world of ends “.Hogge, Travel Guide to the Digital World (n 12) 16.



autority. Weiser uvadi, Ze tento princip stoji na tfech pilifich: (1) otevienosti (internetu
jako takového a také organizaci vytvarejicich komunikacni protokoly); (2) modularité; a

(3) kontrole vykonavané na urovni koncovych zatizeni.'®

Princip sitové neutrality znamend, ze internetovi zprostiedkovatelé nesméji
rozliSovat mezi pakety (balicky dat, které si mezi sebou pocitace posilaji) a uplatiiovat
snimi rozdilné zachézeni. Sdm o sob¢ zni tento princip velmi technicky, ale jeho

dasledna aplikace s sebou nese zasadni diisledek: na internetu jsou si vSichni rovni.*®

2.3. Internetové vrstvy

Definovat internet pouze jako pocitacovou sit’ neni z technologického hlediska
dostacujici. Vznikl proto tzv. OSI model, ktery internetovou architekturu piehledné
roz&letiuje do sedmi vrstev.?’ Zjednodusens feteno, jedna se o sedm krokil, bez kterych
nemtize komunikace mezi pocitac¢i probéhnout. Kazda komunikace tak u vysilajiciho
pocitae prochdzi vrstvami odshora dolii (z aplikacni vrstvy do fyzické vrstvy) a po

ptijeti adresatem opét odspoda nahoru (z fyzické vrstvy do aplikacni Vrstvy).21

Pro pravni zkoumani je sedmivrstevna struktura zbyte¢né slozita, proto Si ji

nektefi autofi zjednodusili na Ctyti Vrstvy:22
(a) fyzicka vrstva (physical layer)
(b) kodova vrstva (code layer)
(c) aplikacéni vrstva (application layer)

(d) obsahova vrstva (content layer).

'8 Philip J. Weiser, Internet governance, standard setting, and self-regulation® (2001) 28(4) Northern
Kentucky Law Review 822, 828.

9 Hogge, Travel Guide to the Digital World (n 12) 84.

20 Vrstvy jsou nésledujici: (1) Fyzicka (Physical); (2) Spojova (Data Link); (3) Sitova (Network);
(4) Transportni (Transport); (5) Relaéni (Session); (6) Prezentaéni (Presentation); (7) Aplikaéni vrstva
(Application Layer).

2! <Sevel-layer Reference Model’, A Dictionary of Computing (n 5) cit. 20.2.2016.
%2 Hogge, Travel Guide to the Digital World (n 12) 84.



Fyzicka vrstva je tvofena pocitaCovym hardware a kabely, které jednotlivé

pocitace propojuji. Jako piiklad mtize slouzit smartphone, router nebo optické vlakno.?

Kodova vrstva stoji v internetové architektufe o stupeil vysSe. Je tvoiena
komunika¢nimi protokoly — jedna se o kody, pomoci kterych jsou data mezi pocitaci
prenaSena. Jeji kliCovou vlastnosti je univerzalita, tj. funguje bez ohledu na operacni

systém daného pocitace, povahu informaci nebo typ pfenosového zafizeni.?*

Na dal$im stupni stoji aplikacni vrstva. Jedna se o software, ktery usnadiuje
pouzivani internetu jako takového — prikladem miize byt webovy prohlize¢, vyhledavac,

. . . 2 PR
aplikace pro instant messaging nebo socialni sit’.?>

Posledni vrstvou je vrstva obsahova. Jak nazev napovida, jednd se o informace
samé. Ty jsou vramci internetu odesilany, pfenaSeny a pfijimany. Muize se jednat
naptiklad o text, obrazky, hudbu a dal3i.®

Clenéni internetové architektury do vrstev je zpravniho hlediska velmi
vyznamné. Kazda vrstva ma totiz jinou funkci a pohybuji se v ni jini aktéfi, a proto

v kazdé z nich plati specificka pravidla.

2.4. Aktéri

Na internetu se pohybuje velké mnozstvi riznych subjektii. Pro zjednodusSeni je
mozné vyuzit jednoduchého déleni do tfi velkych skupin — (1) wuzivatelé,

(2) zprostiedkovatelé a (3) staty.?’

2.4.1. Uzivatelé

Uzivatelé jsou subjekty, které vytvaii obsahovou vrstvu internetu.

Nejedna se tedy pouze o individudlni uZivatele internetu — do této kategorie spadaji také

2 ibid 31-33.
?* ibid 34-36.
% ibid 36-39.
% ibid 40-42.

2" Christopher M. Riley, ‘Anarchy, State, or Utopia?: Checks and Balances in Internet Governance’
(2013) 17(3) IEEE Internet Computing 10, 11.



medidlni spolecnosti, reklamni spolecnosti, provozovatel¢ internetovych obchodi a
mnoho dalgich.”® Pojem ,,uzivatelé“ tedy zahrnuje dvé velké skupiny — individualni

uzivatele a podnikatele.

Stfedem z4jmu prava by méli byt prvné jmenovani: individualni uzivatelé, tedy
lidé. To plyne obecné z orientace naseho prava na lovéka?® a z konceptu lidskych prav.
Statistiky hovoii o tom, ze v roce 2014 ptekroCil pocet internetovych uzivatell tieti
miliardu.® Vyjadieno v procentech, k internetu je v dnesni dobé& p¥ipojeno pres 40 %

sveétoveé populace.

Druha jmenovana skupina se od individualnich uzivatell lisi v tom, ze internet
vyuziva ke svému podnikani (at’ uz se jedna o osoby fyzické nebo pravnické). Zajmy
téchto podnikateli mohou byt se zajmy individualnich uZzivatelt jak v souladu, tak

V rozporu.

2.4.2. Zprostiedkovatelé

Klicovy vyznam pro vznik a vynucovani pravidel na internetu maji prostednici.
Vyse jsem zminila, Ze internet ma charakter peer-to-peer (nebo téz end-to-end) systému.
To by samo o sob& naznaCovalo, Ze pocitate spolu mohou komunikovat piimo bez
potieby tietich stran. V praxi ale nelze tento model technicky realizovat. Z hlediska
fyzické vrstvy je nutné, aby nas jako uZivatele k internetu n€kdo ptipojil. V kdédové
vrstvé musi logicky existovat osoba, ktera kod vytvari. A v aplikacni vrstvé se potom

pohybuji subjekty, jez tvofi programy, které K praci s internetem potiebu;j eme.

Ve fyzické a aplikaéni vrstvé panuje pluralita zprostiedkovateli. Mizeme si
proto vybirat mezi poskytovateli pfipojeni €1 si zvolit prohlize¢, ktery nam nejvice

vyhovuje.

%8 Hogge, Travel Guide to the Digital World (n 12) 30.
 Radim Pol¢&ak, Internet a promény prava (1. vydani, Auditorium 2012) 300.

% ‘Internet Users’ (Internet Live Stats) <http://www.internetlivestats.com/internet-users/> cit. 8.6.2016.

% Hogge, Travel Guide to the Digital World (n 12) 30.
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Jina situace je ve vrstvé kodu. Vzhledem k potiebé jednotnosti a univerzality zde
neni soutézni prostfedi — misto toho tuto kliCovou ¢innost vykonavaji velmi specifické

subjekty: IETF a ICANN.

IETF, Internet Engineering Task Force, je dobrovolnym sdruzenim odborniku,
které se zabyva vyvojem internetovych standardii; zejména hlavniho internetového

protokolu TCP/IP. IETF je otevieno novym &lenéim — fyzickym osobam.*

ICANN, Internet Corporation for Assigned Names and Numbers, je neziskovou
organizaci registrovanou v Kalifornii. ICANN vykonava celou fadu ¢innosti v oblasti
internetovych identifikatort:* zejména je to sprava a pridélovani IP adres (jednoznaény

identifikator sitového rozhrani) a provoz systému DNS (systém doménovych jmen).*

Jak jsem zminila vySe, pro fyzickou a aplikaéni vrstvu je charakteristicka
pluralita poskytovatelti sluzeb. Dal$i charakteristikou je pak omezeni odpovédnosti

téchto subjektl pfi pfenosu informaci — coz plyne zejména z legislativy EU a USA.

V Evropské unii se zprosttedkovatelim a jejich odpovédnosti vénuje smérnice
0 elektronickém obchodu.® V ¢lancich 12 — 14 se zabyva tfemi typy poskytovatell
sluzeb informacni spole¢nosti: ,,prosty pienos* (mere conduit), ukladani do vyrovnavaci
paméti (caching) a shromazd’ovani informaci (hosting). Americky Digital Millenium
Copyright Act®® je pak v &lanku 512(d) jests o néco piesndjsi, kdyZ k témto tiem pridava

internetové vyhledavace.

%2 < About the IETF’ (IETF, verze z 18.9.2014) <http://www.ietf.org/about/> cit. 8.6.2016.

% Zajimavosti je, Ze az do roku 1998 znaénou &ast téchto innosti vykonaval jediny &lovék — Jan Postel.

% ‘Beginner’s Guide to Participating in ICANN’  (ICANN, verze z8.11.2013)
<https://www.icann.org/en/system/files/files/participating-08nov13-en.pdf> cit. 8.6.2016.

% Smérnice Evropského parlamentu a Rady 2000/31/ES o nékterych pravnich aspektech sluzeb
informacni spoleCnosti, zejména elektronického obchodu, na vnitinim trhu (,,smérnice o elektronickém
obchodu®) [2000] Ut. vést. L178/1.

%¢17 U.S. Code § 512 — Limitations on liability relating to material online’ (Cornell University Law
School, 9.12.2010) <https://www.law.cornell.edu/uscode/text/17/512> cit. 8.6.2016.
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Omezeni odpovédnosti zprostiedkovateli lze demonstrovat na clanku 14
smérnice o elektronickém obchodu. Podle ni poskytovatel sluzby shromazdovéni

informaci (hosting) neni odpovédny za ukladané informace, pokud:

a) poskytovatel nebyl ucinné seznamen s protipravni cinnosti nebo
informaci a ani s ohledem na narok na ndahradu skody si neni védom
skutecnosti nebo okolnosti, z nichz by byla zjevna protipravni cinnost

nebo informace, nebo

b) poskytovatel, jakmile se o tomto dozvédel, jednal s cilem odstranit

. . Vo v 37
tyto informace nebo k nim znemoznit pristup.

Pro zprostiedkovatele se obecné uziva zkratky ISP (Internet Service Provider).

2.4.3. Staty

Staty, potazmo mezinarodni organizace, nelze z hlediska internetu a jeho
regulace opomenout. Jejich postaveni se od ucastniki i zprostiedkovatel 1isi zejména
V tom, ze staty ve své mocenské roli pfimo nevstupuji do nékteré z vrstev internetu, ale

-y , v v . . A, T r 38
stoji opodal a snazi se vytvaret pravidla informacni vymény mezi jinymi aktéry.

Mezistatni spoluprace na uUrovni mezinarodnich organizaci je i pfes velky
potencial stale v plenkach. Ur¢ité snahy vyviji OSN ¢i OECD, ale z jejich snaZeni zatim
nevzesly prakticky Zadné pravné zavazné dokumenty.® Nejvyznamngj§im podinem
V ramci mezinarodni spoluprace byl Svétovy summit o informac¢ni spole¢nosti (WSIS)
svolany OSN na roky 2003 a 2005. Jeho hlavni naplni byla diskuse o tom, kdo vlastné
internet fidi a jak — a kdo by ho fdit m&l a pro&.* V ramci WSIS bylo ziizeno IGF

% Clanek 14 smérnice o elektronickém obchodu. Zde je pro srovnani anglick verze: (a) the provider
does not have actual knowledge of illegal activity or information and, as regards claims for damages, is
not aware of facts or circumstances from which the illegal activity or information is apparent; or
(b) the provider, upon obtaining such knowledge or awareness, acts expeditiously to remove or to disable
access to the information.

% Hogge, Travel Guide to the Digital World (n 12) 50.
% Hogge, Travel Guide to the Digital World (n 12) 54-59.

0 “Basic Information’ (World Summit on the Information Society, verze ze 13.7.2015)

<http://www.itu.int/net/wsis/basic/about.html> cit. 8.6.2016.
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(Internet Governance Forum), které dodnes slouzi jako diskusni platforma pro vSechny

typy internetovych aktéra.

2.5.  Pojem spravy a Fizeni internetu (Internet Governance)

Vzajemné interakce mezi aktéry vedou k tomu, Ze se internet postupem Casu
vyviji a formuje. Pro tento proces se pouziva termin sprava a Fizeni internetu (internet
governance). Spravu a fizeni internetu lze vnimat bud’ v uz§im smyslu, kdy zahrnuje
pouze spolupraci pii tvorbé technické infrastruktury internetu, nebo (Castéji) v SirSim
smyslu — potom pod ni fadime i otazky duSevniho vlastnictvi, soukromi, svobody,

bezpecnosti atd.*?

Tuto masu z4jm1, politik a pravidel je mozné dale Clenit podle predmétu. Za
prvé se jedna o otazky technickych standardl, za druhé problematiku alokace zdrojt a

za tfeti o regulaci chovani subjektii, které se na internetu pohybuji.*?

Sprava a tizeni internetu je tedy kliCovy proces vyvoje principt a pravidel. Pravé
vV ramci internet governance se totiz formuji a vyvijeji prava a povinnosti subjekti a

proces jejich uplatiiovani a vymahani.

# <About  the  IGF’ (Internet  Governance Forum, verze  z10.3.2016)
<http://intgovforum.org/cms/aboutigf> cit. 8.6.2016.

*2 Lennard G. Kruger, ‘Internet Governance and the Domain Name System: Issues for Congress’
(Congressional Research Service, 20.11.2015) <http://fas.org/sgp/crs/misc/R42351.pdf> cit. 8.6.2016,
s. 1.

* ibid.
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3.  Subjektivni prava a regulativni systémy

v Kyberprostoru

3.1. Pojeti subjektivnich prav

Snaha o teoretické vymezeni subjektivnich prav patii mezi stalice pravni védy.
Postupem c¢asu se vyvinuly dvé zakladni koncepce subjektivnich prav: volitivni a

aletick4.**

Volitivni koncepce se snazi o obsahovou konstrukci subjektivnich prav® a dale
se Stépi — na teorie volni a teorie zaijmové.46 Volni teorie, spojovana zejména se
Savignym, odvozuje subjektivni pravo od vile, respektive volni moci.*’ Objektivni
pravo zde ,,tvoii ramec, v némz jednotlivec rozviji svou vili“.*® Jak nazev napovida,
teorie z4jmova (kterou zastaval pfedevsim Ihering) chape subjektivni prava jako pravem
chranéné zajmy ¢i uii‘[ky.49

Aletickd koncepce konstruuje subjektivni prava ne obsahové, ale spise
formalns. > Podle Gerlocha .,[s]ubjektivni pravo predstavuje miru mozného a
dovoleného chovani subjektu prava chovat se zplsobem objektivnim pravem

nezakazanym®.>! Formalng pfistupuje k definici subjektivniho prava také Knapp.™?

Jednotna definice subjektivniho prava, na které by se shodli vSichni pravni

teoretici, pravdépodobné neexistuje. Jeden prvek maji ale vSechny vySe uvedené

* Viktor Knapp, Teorie prava (1. vydani, C. H. Beck 1995) 193-4.
** Karel Beran, Pojem osoby v prdvu (1. vydani, Leges 2012) 66.

“® ibid 80-81. Viz také Christopher Heath Wellman, ‘Feinberg’s Two Concepts of Rights’ (2005) 1 Legal
Theory 213.

" ibid 66an.

“ ibid 66.

** ibid 80-81.

* ibid 66.

*! Gerloch, Teorie prava (n 3) 151.
%2 Knapp, Teorie prava (n 44) 194.
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koncepce spolecny: subjektivni prava Cili opravnéni jsou podle nich spjata

S objektivnim pravem, tj. pravem jako regulativnim systémem.

Abych mohla subjektivni prava v kyberprostoru hloubégji analyzovat, musim se
tedy nejprve zabyvat postavenim objektivniho prava v ném. K tomu je tieba odpoveédét
na nasledujici otdzky: Které regulativni systémy plsobi mimo kyberprostor? A lisi se

regulativni systémy v kyberprostoru od téch mimo kyberprostor?

3.2. Regulativni systémy mimo kyberprostor

Aby spolecnost nepodlehla entropii a udrzela se v homeostatickém stavu,
potfebuje nutné regulaci. Regulativni systémy, které se o dosaZeni rovnovdzného
systému snazi, mtzeme rozdélit do dvou skupin. Prvni z nich jsou pfirodni zékony a
druhou autoregulativni systémy, které si spole¢nost sama vytvari. Autoregulativni

systémy lze dale d&lit na materialni a duchovni.>®

Hlavni materidlnim autoregulativnim systémem je trh. Pfestoze trh dokdze

v 7 e ’ ’ v ’ v - 54
spolecenské vztahy do urcité miry formovat, sdm o sob& neni dostatecny.

Nejzasadnéjsim duchovnim regulativnim systémem je bezesporu pravo. Pravo
patii do specifické skupiny regulativnich systému, které nazyvame systémy
normativnimi. Tato distinkce plyne z Kantovy dichotomie Sein (,,byti*; to, co je) a
Sollen (,,méti*; to, co mé byt).”®> Normativni systémy uréuji pravé ,méti“ — skladaji se
z norem ve formé piikazi, zdkazi &i dovoleni.”® Neni mym cilem hledat na tomto mistd
definici prava jako takového. Postaci tvrzeni, ze kliCovym specifikem prava je spojeni
s vefejnou (statni) moci.”’

Dal$im vyznamnym duchovnim regulativnim systémem (a zaroven normativnim

systétmem) v ,,offline* svét¢ je moralka. Mordlku je obtizné pozitivné definovat.

Naptiklad Knapp je v této véci velmi opatrny, kdyz tika pouze, ze existuje moralka

%3 ibid 27.
> ibid 32.
> ibid 2.

% ibid 39.
*" ibid 32.
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obecnd, skupinova a individudlni a Ze moralnim normam schazi prvek oficiality a
statniho donuceni. Za vyznamny rys moralky povazuje jeji autonomni charakter (na
rozdil od vnéj$iho heteronomniho prava). Tento znak je podle Knappa ale zavadéjici —

v . , . i P17 4t « r 58
protoze se vztahuje pouze na moralku individudlni, tj. svédomi.

Krom¢ vyse uvedenych pilisobi v ,tradicnim™ prostoru také dalsi regulativni

systémy (naptiklad nabozenska pravidla ¢i pravidla sluénos‘[i).59

V ,offline* svété tedy pusobi rozlicné regulativni systémy. Kromé ptirodnich

zéakont jsou to systémy autoregulativni, mezi které patii zejména trh, pravo a moralka.

3.3.  Regulativni systémy v Kyberprostoru

Ptam-li se, zda se regulativni systémy ,,online* li§i od téch ,,offline*, mam
vlastné na mysli dvé otazky. Prvni z nich je, zda vySe uvedené regulativni systémy,
které ptisobi mimo kyberprostor, ptsobi také v kyberprostoru. Druhou otdzkou je, zda
Vv kyberprostoru piisobi také dalSi regulativni systémy, které v ,tradicnim® svéte

nenajdeme.

3.3.1. Pusobi v kyberprostoru tradi¢ni regulativni systémy?

Vyse jsem piedestiela, Ze v ,,bézném* svéte regulativné plsobi zejména piirodni

zakony, trh, moralka a pravo.

Nad ptsobenim prvnim dvou systému si obvykle pravnici hlavu pfili§ nelamou a
prenechavaji jejich zkoumani jinym védnim oborim — a pro ucely této prace tomu

nebude jinak.

Co se tyce individudlni moralky ¢ili svédomi, ma se za to, Ze kyberprostor
s sebou pfinasi nové vyzvy a otazky, které si jednotlivi lidé musi sami promyslet,
uspofadat a vnitfng vyfesit.” Na povaze individualni moralky jako takové se viak nic

neméni.

%8 ibid 85.
% ibid 309.

% Radim Polgak, Martin Skop a Jakub Macek, Normativni systémy v kyberprostoru (ivod do studia)
(1. vydani, Masarykova Univerzita Brno 2005) 78.
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Zajimavéjsi je ztohoto hlediska moralka spolecenska a zejména skupinova.
V souvislosti s internetem vznika fenomén tzv. netiquette. Netiquette je vlastné
soustavou moralnich pravidel, ktera vznikaji v souvislosti sonline komunika¢nim
prostiedim — zpocatku se jednalo predevsim o chat &i online fora.®* Ale atkoli predmét
pravidel je novy, zUstava netiquette stile klasickou skupinovou mordlkou: jedna se
0 autonomni nepublikovana pravidla urcité skupiny, jejichz poruseni milize vést

k exkomunikaci, ale nikoli k zasahu statni moci.®

Hlavni ,,bitevni pole* pro pravniky spoc¢iva v jiné otazce: Plsobi v kyberprostoru

pravo?

Internet byl od pocatku chapan jako svobodné médium. A svoboda byla v o¢ich
mnoha vnimana jako osvobozeni od statu, a tim i od prava. Tuto snahu o vymanéni se
Z podruci statni moci nejlépe demonstruje Deklarace nezavislosti internetu, sepsana

popovym textafem a internetovym aktivistou Johnem Perry Barlowem:

Vy, viady vsech priimyslovych svétii, Vy unaveni obri z masa a oceli.
Ja, prichazejici z Kyberprostoru, nového sidla Mysli, Vas v zajmu
budoucnosti vyzyvam: Nechte nds byt! Nejste mezi nami vitdni.
Nemate zadnou moc nad misty, kde prebyvame. (...) Pojmy Vaseho
prava, jako vlastnictvi, vyjadrovani, subjektivita, pohyb nebo
okolnosti, se na nas nevztahuji. VSechny jsou zaloZenmy na hmotné
podstaté a zde zZadna hmotna podstata neni. (...) Miizeme se volné
premistovat mezi Vasimi jurisdikcemi, a tak jediné pravidlo, které
skutecné ustavuje nase spolecenstvi, je zlaté pravidlo mordlky. Na
tomto zaklade chceme resit vSechny problémy a neprijimame zpiisoby,

které se nam snazite vnutit. (... )63

81 ‘Netiquette’, A Dictionary of Computing (n 5) cit. 1.4.2016.
62 ‘Netiquette’, A Dictionary of Marketing (n 7) cit. 1.4.2016.

%3 Preklad prevzat z Pol&ak, Internet a promény prdva (n 29) 95-96. Originalni text John Perry Barlow,
‘A Declaration of the Independence of Cyberspace’ (Electronic Frontier Foundation, 8.2.1996)
<https://www.eff.org/cyberspace-independence> cit. 8.6.2016. Zde je pro srovnani anglicka verze:
Governments of the Industrial World, you weary giants of flesh and steel, | come from Cyberspace, the
new home of Mind. On behalf of the future, | ask you of the past to leave us alone. You are not welcome
among us. You have no sovereignty where we gather. (...) Your legal concepts of property, expression,
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Barlow chéape pravo jako staticky koncept, ktery je nerozlu¢né spjat s hmotnymi
statky a statnim uzemim a ktery se nedokaze pfizpusobit zménam. Internet je, na druhou
stranu, dynamické médium, které je globalni, dostupné a nabizi osvobozeni od jha statni

regulace.

Pravni filozofové, ktefi na tento nazor navazuji, byvaji ozna¢ovani jako kyber-
libertariani (cyber-libertarians). Nejslavnéjsimi piedstaviteli tohoto sméru se stali
David R. Johnson a David G. Post, a to zejména diky clanku o internetové jurisdikci.64
V ném tvrdi, Ze internet vytvaii zcela novy prostor, nezavisly na statnim pravu a
nespadajici do pravomoci zddného statu. Kyberprostor se v jejich pojeti reguluje sam a
definuje si své vlastni instituty. V rdmci tohoto ¢lanku formuluji Johnson s Postem Ctyfi
diavody, které plisobeni prava v kyberprostoru neguji. Prvni argument sméfuje proti
statni moci. Staty nejsou schopny vynutit v kyberprostoru sva pravidla, protoze
kyberprostor neni nikde fyzicky umistén. Za druhé, jednéni na internetu ma duasledky po
celém svété. Za tieti, zddny stdit nemd opravnéni k tomu, aby reguloval celosvétové
chovani. A za ¢tvrté, 1idé si neuvédomuyji piekroceni statnich hranic, pokud se pohybuji
na internetu. Johnson s Postem dale tvrdi, ze pokud se stat pokusi regulovat chovani
Vv kyberprostoru, dana aktivita se jednoduSe piesune jinam, kde bude v klidu dal
pokracovat. A i kdyby se tomu tak nestalo, objem dat je tak zna¢ny, ze ho zkratka neni

mozné ovladnout.

Proti kyber-libertarianim se ale brzy zacali vymezovat jini autofi — S nazorem,
ze kyberprostor sice je novym fenoménem, ale i tak je jeho pravni regulace mozna
(ptestoze to pro pravo bude velka vyzva). Autorem ¢lanka z tohoto soudku je predevsim
Jack L. Goldsmith. Goldsmith tvrdi,65 ze internet neni tak odlisny od ,,normalniho*

svéta, aby v ném pravo piestalo platit. Dle ngj je faktem, Ze jednani na internetu ma

identity, movement, and context do not apply to us. They are all based on matter, and there is no matter
here. (...) Our identities may be distributed across many of your jurisdictions. The only law that all our
constituent cultures would generally recognize is the Golden Rule. We hope we will be able to build our
particular solutions on that basis. But we cannot accept the solutions you are attempting to impose.

* David R. Johnson a David G. Post, ‘Law and Borders: The Rise of Law in Cyberspace’ (1996) 48(5)
Stanford Law Review 1367.

% Jack L. Goldsmith, ‘The Internet and the Abiding Significance of Territorial Sovereignty’ (1998) 5(2)
Indiana Journal of Global Legal Studies 475.
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Casto extrateritorialni disledky — ale nikdy zcela globalni. S extrateritorialitou je pak
mozné se vyporadat, a to tak, ze staty budou regulovat jednani, jehoz ucinky nastanou
na jejich zemi. Goldsmith piiznava, ze je potfeba podrobné rozpracovat pravidla
mezinarodniho prava soukromého. Dle néj to ale neni takovy problém, jak ho skeptici
popisuji. Jednani na internetu navic mize byt regulovéno prostfednictvim ISP a

regulace mutize cilit na uzivatele lokalizované v daném stats.®

David G. Post (vySe zminény kyber-libertarian) napsal o nékolik let pozdé&ji
repliku na Goldsmithtv lanek.®” Post trva na svém nazoru, Ze kyberprostor je zcela
vyjimeény prostor (a nazyva sam sebe terminem exceptionalist). Tvrdi, Ze Goldsmith
nepochopil podstatu zmén, které internet ptinasi, v celé jejich Siii. Post se nevzdava
svého presvédceni, ze kyberprostor je tak odliSny od ,.tradi€niho* svéta, ze se na ngj

pravni normy zkratka nedaji aplikovat.

Ten, kdo si v plném rozsahu neuvédomil zmény, byl ale spiSe sam Post.
Postupem casu totiz na dulezitou otazku pusobeni prava v Kyberprostoru odpovédéla
nejlépe praxe. Ukazalo se, Ze argumenty kyber-libertarianii jsou idealistické — a ve své
podstaté¢ docela naivni. Stalo se zcela zjevnym, ze kyberprostor miize byt pravem
regulovan. A ze dokonce miliZze byt regulovan tak, jak jesté nebyl regulovan zadny jiny
,.prostor* na svéte.®® Lessig k tomu dodava: svoboda v kyberprostoru nebude plynout

Z absence statu, ale spiSe z toho, jak bude stat v kyberprostoru pﬁsobit.69

3.3.2. Pisobi v kyberprostoru nové regulativni systémy?

Vyse jsem naznacila, Ze kyberprostor ¢i internet muze byt regulovan — a to nejen
pravem, ale 1 za pomoci dalSich tradinich systémi. AvSak divod, pro¢ Lessig a jini
tvrdi, Ze mize byt regulovan snadnéji a ze pravo v ném muze pusobit efektivnéji,

spociva nékde jinde.

% Jack L. Goldsmith, < Against Cyberanarchy’ (1998) 65(4) The University of Chicago Law Review 1199.

" David G. Post, ‘Against “Against Cyberanarchy™ (2002) 17(4) Berkeley Technology Law Journal
1086.

% Lessig, Code (n 8) 32. Viz také Chris Reed, Internet law: text and materials (2. vydani, Cambridge
University Press 2004) 2.

% |essig, Code (n 8) 4.
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Na pocatku devadesatych let byl americky soudce Frank H. Easterbrook
pozadan, aby piednesl pfispévek na konferenci o kybernetickém pravu. Tento pozdéji
vysel jako casopisecky clanek, ktery zacCina nasledovné: ,,Kdyz byl Gerhard Casper
dékanem pravnické fakulty pfi University of Chicago, byl pySny, Ze tato Skola
nenabizela studentim kurz kofiského prava.“’® PiestoZe existuje bohatd judikatura
tykajici se koni — jejich chovu, dostihii ¢i 4jmy na zdravi jimi zpisobené — neni podle
Easterbrooka zadného duavodu, aby existovalo specifické pravni odvétvi prava
koniského. Totéz méfitko aplikuje na internetové pravo: pravo konské a internetové patii
podle ngj do stejné kategorie,”* a jejich samostatna existence je proto neopodstatnéna.
Easterbrook pokracuje, ze namisto tvorby nesmyslnych odvétvi prava bychom se méli
vénovat rozvoji tradicnich pravnich institutl. Promyslené koncepty — naptiklad pravo

dusevniho vlastnictvi — pak miizeme aplikovat i na kyberprostor.

V reakci na Easterbrookovy teze publikoval ¢lanek o kybernetickém pravu
Lawrence Lessig, vyuCujici na pravnickych fakultdich harvardské a stanfordské
univerzity. > Na rozdil od prava kofiského (the law of the horse), tvrdi Lessig, Si
kybernetické pravo (the law of cyberspace) zaslouzi samostatnou existenci. Divodem je
to, ze kyberprostor nejenze muze byt regulovan, ale mize byt regulovan jinak nez
Hrealny* svét. 'V offline svété plisobi dle Lessiga tfi zakladni regulativni systémy —
pravo, moralka a trh. ,,Online* realita s sebou ale pfinasi regulativni systém novy: je jim
samotna architektura internetu neboli kod. Regulace kodem je pro kyberprostor typicka,
odliSuje ho od ,,normélniho* svéta a je divodem, pro¢ ma internetové pravo narok na

samostatnou existenci.

Lessig pak tyto myslenky opakuje a rozviji v samostatné monograﬁi.73 Zde 1ika,
ze prvotni architektura internetu sice podporovala svobodu, ale Ze architektura miize byt

zménéna — a Ze se meéni. Jeji soucasna podoba ma podle néj daleko Kk té piivodni a mtize

O Frank H. Easterbrook, ‘Cyberspace and the Law of the Horse’ (1996) University of Chicago Legal
Forum 207.

71 . r v r M1z v , ,
Internetovému pravu se proto nékdy s nadsazkou tika konské pravo.

"2 Lawrence Lessig, ‘The Law of the Horse: What Cyberlaw Might Teach’ (1999) 113(2) Harvard Law
Review 501.

" Lessig, Code (n 8).
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se snadno stat nastrojem kontroly (a to nikoli nutné¢ kontroly ze strany statu). Lessig
zduraznuje vyznam kodu pro internetovou regulaci svou tezi ,,kod je pravo™ (code is
law).” K tomu dodavé, ze chape teoretické rozdily mezi kodem a pravem a e kéd
V pravné-teoretickém pojeti pravem neni. Tento pfimér pouziva spiSe z toho divodu, ze

je dle jeho nazoru hlavnim regulatorem kyberprostoru kéd, nikoli pravo.”

Meéla-li bych kod jako regulativni systém klasifikovat, spadal by — podobné jako
trh — mezi materialni autoregulativni systémy. Pfestoze Lessig pouziva na nékterych
mistech své publikace pfiméru koédu k ptirodnim zékontim, ® k6d se z teoretického

hlediska od ptirodnich zakoni 1isi praveé svou autoregulativni povahou.

Je otazkou, zda je kod normativnim systémem. Pol¢ak’’ tvrdi, Ze kod v Kantové
dichotomii nespadd do kategorie ,byti“, ale spiSe ,méti“ — je pro n¢j tedy
charakteristickd normativita. Toto tvrzeni odivodiniuje tim, Ze na rozdil od pfirodnich
zakont existuje v ptipad¢ kodu dosazitelnd regulatorni autorita (ISP, tvlirci softwaru a
dalsi). Kod mé piesto v jeho pojeti n€které kauzdlni prvky (napfiklad automaticky

nastup sankce). Podobné vnima kod 1 dalsi publikace brnénské pravnické fakulty:

[d]efinicni normy se od ostatnich normativnich systémi znacné
odlisuji, dokonce tak, Ze nazyvat je ,,normy* je nepresné a do znacné
miry zavadéjici. Definicni normy totiz postradaji zakladni znak
odlisujici normy od ostatnich spolecenskych instituci, a to

normativitu.’®

Tento zavér, Ze kéd je normativnim systémem, ktery postrada normativitu,
pravdépodobné plyne z odlisného vnimani pomu ,,normativni systém* Vv publikacich
brnénské pravnické fakulty. Pfidrzime-li se Knappova déleni™ — tedy Ze ne vSechny

regulativni systémy musi byt nutné normativnimi — potom je kod normativnim

" Lessig si hraje se slovy; ,,code® znamen4 v angliéting jednak pocitatovy kod, jednak zakonik.
" Lessig, Code (n 8) 4-5.

"® Ptirodni zékony oznaduje za ,,kod redlného svéta“ (real-space code). Lessig, Code (n 8) 171.
" Poleak, Internet a promény prava (n 29) 188-193.

"8 poleak, Skop a Macek, Normativni systémy v kyberprostoru (n 60) 81-84.

® Knapp, Teorie prava (n 44) 27, 39.
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systémem, pokud spada do kategorie ,,méti“. Je otevienou otazkou, zda ho do této

kategorie fadi pouhé skutecnost, Ze regulatorni autorita je zndma ¢i dohledatelna.

Architektura kyberprostoru cCili kdd je mocnym regulativnim systémem. Praveé
ona odpovida na mnohé zasadni otazky: kdo muze pristupovat K internetu, co pro to
musi ucinit, zda bude jeho pfistup k obsahu internetu néjak omezen, jaké tidaje budou
0 pfistupu zachovany, kdo je bude mit k dispozici atd. A tak ackoli je obsah internetu
ovladan principem end-to-end (a tedy koncovymi wuzivateli), maji vyznamnou
mocenskou pozici také zprosttedkovatelé. Nebot’ to jsou prave oni, kdo mé v rukou kod

— a tedy kli¢ k fungovani a ovladani kyberprostoru.

V kyberprostoru tedy kromé tradi¢nich regulativnich systémil ptisobi také novy

materialni autoregulativni systém, a to kod neboli internetova architektura.

3.4. Praktické p¥iklady piisobeni regulativnich systémii v Kyberprostoru

Vyse jsem dospéla k zavéru, ze internet je regulovan jednak tradi¢nimi systémy,
jednak kodem. Pro lepsi predstavu nasleduje praktickd demonstrace pusobeni

regulativnich systému v Kyberprostoru.

3.4.1. Pripad détské pornografie v internetové encyklopedii

Na natlak vlady a policie zformovali britSti ISP v druhé poloviné devadesatych
let organizaci IWF (Internet Watch Foundation).® Hlavni funkci IWF je provoz
systému, pomoci kterého muze vefejnost nebo IT specialisté nahlésit nelegalni obsah na
internetu, zejména pokud se jednd o détskou pornograﬁi.81 Zpocatku bylo ukolem IWF
predavat tato oznameni pfisluSnym statnim organum. Pozdé&ji byl seznam webovych
adres zpfistupnén jednotlivym britskym poskytovatelim pfipojeni. Ti na jeho zakladé

obvykle v§echny obsazené linky zablokovali.®

8 Ben Wagner, ‘The Politics of Internet Filtering: The United Kingdom and Germany in a Comparative
Perspective’ (2014) 34(1) Politics 58, 61.

81 < About Us’ (Internet Watch Foundation) <https://www.iwf.org.uk/about-iwf> cit. 8.6.2016.

82 TJ Mclntyre, ‘Child Abuse Images and Cleanfeeds: Assessing Internet Blocking Systems’ in Ian Brown
(eds), Research Handbook on Governance of the Internet (1. vydani, Edward Elgar 2013) 278-79.
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V prosinci 2008 se na seznamu stranek uréenych pro blokaci ocitly také nékteré
¢lanky v ramci internetové encyklopedie Wikipedia. Zablokovan byl zejména c¢lanek
tykajici se jednoho z alb hudebni skupiny the Scorpions. Soucasti ¢lanku byla totiz
fotografie piebalu tohoto alba, na némz je zobrazena naha prepubescentni divka. Na

IWF se poté snesla vina kritiky a piislu$né stranky byly nasledné odblokovany.®®

Mclntyre84 v reakci na to konstatuje, ze tento incident odkryl slabiny IWF a
jejiho blokac¢niho systému. Podle néj mize byt fungovani tohoto samoregulaéniho
mechanismu kritizovano ze Sesti davodid. Za prvé je to fakt, Ze samotné album se v té
dob¢ bézné prodavalo v kamennych obchodech bez jakéhokoli omezeni. Za druhé, kvili
nepiesnostem v blokacnim seznamu byla zarovenn zablokovdna i ftada dalSich
nesouvisejicich ¢lanki. Ze tfeti, Wikipedia nedostala pfed samotnou blokaci zadné
upozornéni ¢i moznost, aby obsah sama zhodnotila a pfipadny nezdkonny stav
napravila. Ze ¢tvrté, o zablokovani stranky se zédkaznici nedozvédéli — misto oznameni
o blokaci se vét$in¢ z nich objevila pouze chybova hlaska. Za paté, Wikipedia nem¢la
po blokaci zddnou moznost, jak se proti postupu poskytovatelll pfipojeni branit. A za

Sesté, ve Velké Britanii neexistovalo pro blokaci stranek zdkonné zmocnéni.

Poskytovatelé internetového pripojeni tedy v ndvaznosti na sviij samoregulaéni
mechanismus svémocné zablokovali pfistup k internetové strance s plné legalnim

obsahem.

3.4.2. Pripad zvédavé byvalé partnerky

PtisluSnice bezpecnostniho utvaru irské policie t€zce nesla rozchod se svym
pritelem. Nemohla se pfes n¢j pfenést az do t& miry, Ze si od odpovidajiciho irského
operatora vyzadala — udajné pro potieby vySetfovani trestného Cinu — zaznamy
0 telekomunika¢nim provozu tykajici se mobilniho telefonniho ¢isla jejiho byvalého
partnera. Tyto zaznamy, pokryvajici n€kolik pfedchazejicich mésictl, byl totiz operator

podle zakona (navazujiciho na evropskou smérnici) povinen archivovat. Z nich potom

8 Jacqui Cheng, ‘TWF backs off of Scorpions Wikipedia block after criticism’ (ars technica, 9.12.2008)
<http://arstechnica.com/tech-policy/2008/12/iwf-backs-off-of-scorpions-wikipedia-block-after-criticism/>
cit. 8.6.2016.

8 TJ Mclntyre, ‘Child Abuse Images and Cleanfeeds’ (n 82) 283-84.
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snadno zjistila, jak ¢asto a komu jeji byvaly partner vola. Jeji ¢in byl ale brzy odhalen:

pied svym byvalym pfitelem se totiz profekla.85

Tento piipad dobie ilustruje dopady evropské smérnice o uchovavani 1'1daj1°1.86 Ta
nafidila telefonnim operatorim a ISP uchovavat udaje z vefejnych komunikaénich siti.®’
Tato povinnost se tedy netykala jenom vySe uvedeného sbirdni tdaji o telefonnich
hovorech, ale také udaji o pfipojeni k internetu ¢i odesilani e-mailt. 88 Udaje byly
zprostiedkovateli povinné uchovavany po dobu Sesti mésicti az dvou let® a mohly byt
vyzadany pfisluSnymi narodnimi organy v rdmci procesu stanoveného vnitrostatnim
pravem.* V piipadé Irska mohli tato data do urdité miry vyzadovat také piislusnici

policie bez soudniho piikazu.**

Smérnice o uchovavani Udaji byla proto kritizovana ze strany nevladnich
organizaci a v dusledky iniciativy Digital Rights Ireland posléze shledana neplatnou
Evropskym soudnim dvorem V ramci Fizeni o piedb&zné otazce.*” Hlavnim divodem
byl rozpor smérnice s Listinou zékladnich prav EU, konkrétné¢ ¢lankem 7 (pravo na
respektovani soukromého a rodinného zivota) a ¢lankem 8 (pravo na ochranu osobnich
udaji), a rozpor s principem proporcionality. K praktickym dusledkiim smérnice Soudni

dvur uvedl:

8 <Garda who abused phone records to spy on ex will not be prosecuted, will keep job’ (Digital Rights
Ireland, 2.9.2011) <https://www.digitalrights.ie/garda-who-abused-phone-records-to-spy-on-ex-will-not-
be-prosecuted-will-keep-job/> cit. 8.6.2016. Viz také TJ Mclntyre, ‘Irish documents on interception of
communications and surveillance’ T Law in Ireland, 24.7.2011)
<http://www.tjmcintyre.com/2011/06/irish-documents-on-interception-of.html> cit. 8.6.2016.

8 Smérnice Evropského parlamentu a Rady 2006/24/ES o uchovavéani udaji vytvafenych nebo
zpracovavanych v souvislosti s poskytovanim vefejn¢ dostupnych sluzeb elektronickych komunikaci
nebo vetejnych komunikacnich siti a 0 zméné smérnice 2002/58/ES [2006] Ut. vést. L105/54.

5 ibid ¢lanek 3.
% ibid ¢lanek 5.
% ibid ¢lanek 6.
% ibid ¢lanek 4.

%! «Criminal Justice (Terrorist Offences) Act 2005, Section 64° (Irish Statute Book, verze z 22.2.2016)
<http://www.irishstatutebook.ie/eli/2005/act/2/section/64/enacted/en/html#sec64> cit. 8.6.2016.

% Rozsudek C-293/12 a C-594/12 Digital Rights Ireland proti Minister for Communications [2014]
ECLI:EU:C:2014:238.
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Z téchto wudajii jako celku Ilze vyvodit velmi presné zavery
0 soukromém Zivoté osob, jejichz udaje byly wuchovany, tedy
0 kazdodennich zvyklostech, o mistech, kde trvale ci prechodné
pobyvaji, o dennich i jinych presunech, o jejich aktivitach,
spolecenskych vztazich téchto osob a o spolecenskych kruzich,

S kterymi se slykajz'.g3

Na tomto ptikladu (dnes jiz zrusené) smérnice lze ukédzat dva typické rysy pravni
regulace internetu. Jednim z nich je jednoduchost, s jakou stat muize internetovy provoz
a souvisejici spole¢enské vztahy regulovat. Tim druhym je potom velmi snadna
vynutitelnost a vysoka efektivita téchto opatfeni — vzhledem K vyuzivani
zprostiedkovatelll, bez nichZ by se provoz nemohl odehrat, a kodu, jejz je obtizné

obelstit.*

3.4.3. Pripad ne zcela vyhodnych nakupi

Trzni podil internetového vyhledavade Google je ve vétsin¢ evropskych zemi
vy$si nez 90 %. Tento vyhleddva¢ mé proto na tomto trhu zcela zieteln¢ dominantni
postaveni. Spole¢nost Google poskytuje kromé internetového vyhledavani také dalsi
dopliikové sluzby — naptiklad sluzbu Google Shopping, jeZ slouZi k porovnavani cen
produktii na riznych webovych strankach. Na rozdil od internetového vyhledavani,

u sluzeb porovnavani cen existuje na internetu silna konkurence.*®

Od listopadu 2010% prosetiuje spolecnost Google Evropska komise, a to na

zaklad¢ clanku 102 Smlouvy o fungovani Evropské unie (zneuziti dominantniho

% ibid bod 27.
% Lessig, Code (n 8) 136-37.

% «Antitrust: Commission sends Statement of Objections to Google on comparison shopping service’
(European Commission, 15.4.2015) <http://europa.eu/rapid/press-release MEMO-15-4781_en.htm> cit.
8.6.2016.

% < Antitrust: Commission probes allegations of antitrust violations by Google’ (European Commission,
30.11.2010) <http://europa.eu/rapid/press-release IP-10-1624 en.htm> cit. 8.6.2016.
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’ R sr oy vr r 97 o . 3 s .
postaveni na vnitinim trhu) a navazujiciho natizeni.”” Divodem je tidajna manipulace

s vysledky internetového vyhledavani.

Prvotni projekt porovndvani cen, tzv. Froogle, nebyl pro spole¢nost piilis
usp&sny. Komise proto tvrdi, ze za souCasnym uspéchem Google Shopping stoji
manipulace s vysledky internetového vyhledavani. Dle ni byl totiz na konkurencni
sluzby aplikovan systém penalt, ktery snizoval relevanci vysledku vyhledavani (page
ranking) — a ktery na Google Shopping aplikovan nebyl. V disledku toho se Google
Shopping zobrazoval jako prvni (nejrelevantnéjsi) vysledek. Webové stranky
konkurence pak byly zdanlivé malo relevantni k hledanému klicovému slovu, a
zobrazovaly se proto mnohem nize. Tento postup oznacuje Komise za systematické
zvyhodnovani, v jehoz disledku zaznamenala sluzba Google Shopping vyrazné strmé;jsi

rist neZ jeji konkurenti.”

Komise v dubnu 2015 dospéla k predbéznému zavéru, ze Google timto
zpusobem zneuzil svého dominantniho postaveni. Dle jejiho nazoru maji takové
postupy negativni vliv na spotiebitele a inovaci. Spolecnost Google méla podle ni
aplikovat na své nakupni sluzby a sluzby konkurenc¢ni stejné zachazeni. Pfipad prozatim
neni uzavien a Google ma nyni prostor pro zpracovani odpoveédi na vysSe uvedené

pﬁpominky.99

Tento treti a posledni prakticky ptiklad ukazuje dal$i rozmér internetové
regulace. Internet dal vzniknout nejen globalni komunikaci, ale také globalnim
gigantlim — spole¢nostem, které maji vyrazné dominantni postaveni na mnoha trzich ¢i
dokonce na celém svété. Postaveni téchto korporatnich molocht je v prostfedi internetu

neotfesitelné¢, a to zejména diky vyuzZiti koédu. Koéd — v pfipadé internetovych

% Natizeni Rady 1/2003 o provadéni pravidel hospodaiské soutéze stanovenych v &lancich 81 a 82
Smlouvy [2002] Ut. vést. L1/1.

% Antitrust: Commission sends Statement of Objections (n 95).
% ibid.
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vyhledavaci nazyvany algoritmus — jim totiz umoziuje nejen preferovat vlastni

produkty, ale také naptiklad ovliviiovat vefejné minéni ¢i vysledky voleb. %

3.5.  Dusledky piisobeni regulativnich systémii pro internetové aktéry

Z provedené teoretick¢ analyzy a demonstrace na praktickych ptikladech
dovozuji, ze regulace internetu se od regulace ,skute¢ného* svéta lisi. Toto
konstatovani je samo o sobé pouze prvnim krokem v ramci mé snahy o objasnéni
rozsahu a ochrany subjektivnich prav v kyberprostoru. Krokem druhym je aplikace
tohoto poznatku na jednotlivé aktéry a zhodnoceni postaveni, které v Kyberprostoru

maji.
3.5.1. Zprostiredkovatelé

Pripad detské pornografie v internetové encyklopedii ukazuje hned tii ze
souCasnych regulacnich trendi — regulaci pomoci kdédu, orientaci na internetové

zprostfedkovatele a autonomni regulaci (self-regulation).'®

Pozice zprostfedkovatell v prostfedi internetu je pro regulaci naprosto klicova.
Prvotni libertarianské predstavy o tom, ze internet regulovat nelze, vzaly za své prave
kvtli nim. Jsou to totiz oni, pfes které internetova komunikace probihd. A vzhledem
K tomu, Ze jich je v poméru k uzivatelim malo a maji navic v rukou kod, se stali krali

internetové regulace. 102

Tato pozice je ale do urcité miry dvojse¢na. Zprostiedkovatelim, a to nejen ve
vrstve aplikacni, ale také ve vrstvé kodu, davd moznost samostatné zasahovat do
internetového provozu a ovliviiovat kyberprostor podle svych piedstav. Na druhou
stranu, zprostfedkovatelé mohou byt sami vyuZiti jako nastroj k prosazeni statnich

pfedstav o spravedlnosti prostiednictvim tzv. nepfimé regulace. Jedna se o situaci, kdy

1% <Google search manipulation can swing votes in Indian elections: Study’ (the Times of India,
13.5.2014)  <http://timesofindia.indiatimes.com/news/Google-search-manipulation-can-swing-votes-in-
Indian-elections-Study/articleshow/35060673.cms> cit. 8.6.2016.

101 73 Mclntyre, ‘Child Abuse Images and Cleanfeeds’ (n 82) 278-79.
192 ibid.
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staty stanovuji pravidla, ale jejich provedeni ponechavaji pravé na zprosttedkovatelich —

vr 7 v . v v 7 , o 103
ktefi zaroven nesou i zna¢nou ¢ast nakladua.

Postaveni zprostiedkovatell je tak na jednu stranu velice vyhodné (autonomni
regulace, kod), na druhou stranu nevyhodné (nepfima statni regulace a s ni souvisejici

naklady).

3.5.2. Staty

Pripad zvédavé byvalé partnerky demonstruje jednoduchost, se kterou mohou
staty vytvafet pravni normy a jejich provedeni zaroven delegovat na tfeti osoby —
zprostiedkovatele. Pro stat je tato pozice jednoznacné vyhodn4, a to ze dvou divoda. Za
prvé, naklady na provedeni pravidel nenese vtakovém piipadé stat, ale
zprostiedkovatelé; zejména se jedna o poskytovatele pfipojeni. Za druhé, staty timto
zpusobem vyuzivaji potencidlu, ktery jim poskytuje kod. Vynutitelnost statni regulace
tak v porovnani s tradi¢nimi prostfedky znacné vzristd — zejména diky vyuziti kodu a

. e : . o1 104
s nim souvisejiciho automatizovaného zpracovani dat.'

I pozice staitu ma vSak své stinné stranky. Vzhledem k existenci a Sirokému
uplatnéni autonomni regulace je vyznam statu v internetové regulaci omezeny. V tomto

ohledu tak stat oproti ,,tradi¢nimu‘ svétu jednoznaéné ztraci.

Podobné jako u zprostfedkovatelil, postaveni statu je na jednu stranu vyhodné
(nepfimé regulace vyuZzivajici potencidlu kodu) a na druhou stranu nevyhodné (méné

vyznamna role v disledku autonomni regulace na Grovni zprostfedkovatel).

3.5.3. Podnikatelé

Podstata podnikani jakozto snahy o dosazeni zisku je na internetu zachovana.
Rozdilem je vyuziti internetu jako specifického prostiedku, pomoci kterého lze tohoto
cile dosahnout. Dal8i vyznamnou odli$nosti mezi podnikanim online a offline je Sife jak
personalniho, tak teritorialniho zabéru podnikatelskych aktivit. Elektronické

obchodovani a poskytovani elektronickych sluzeb neni svazano oteviracimi hodinami

1% ibid.
% ibid.
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ani statnimi hranicemi. Flexibilita podnikani na internetu je tak z kratkodobého hlediska

jednoznacné piinosna jak pro podnikatele, tak pro uzivatele jakozto zakazniky.

Zmeény trzni struktury v dlouhodobém horizontu jsou vSak méné optimistické.
McChesney ' zdiiraziiuje, ¢ myslenka volného trhu, ktery pfirozend podporuje
konkurenci, je mytus. V praxi je podle n¢j zakladnim cilem podnikatelti eliminovat své
konkurenty. Trh ptfirozen¢ tihne k oligopolni strukture. McChesney k tomu dale dodava,
7e vyuzivani internetu, jakoZzto globalizovaného média, povede K rozsahlé celosvétové

konsolidaci trhu a vzniku skute¢nych podnikatelskych gigantu.

McChesneyho presumpce se postupem casu ukazuji jako spravné. Vidét je to na
Pripadu ne zcela vyhodnych ndkupii, ve kterém podle nazoru Evropské komise Google
jako monopolni vyhledava¢ vyuzil své globdlni pozice a zacal tvrdé eliminovat

konkurenci v navazujicich odvétvich.

Podnikani na internetu tak oproti pocatecnimu nadSeni z flexibility prochazi
vyraznou trzni konsolidaci, kterd vede ke vzniku globélnich oligopolnich trznich

struktur.

3.5.4. Individualni uzivatelé

Postaveni uzivatelll na internetu lze dovodit z vySe uvedeného. Ve vztahu ke
zprostiedkovatelim jsou uzivatelé ve ziejmé nevyhodé. VSichni uzivatelé (snad
s vyjimkou vynalézavych socidlnich skupin zndmych jako hacketi) musi pro pouZivani
internetu uzit sluzeb internetovych zprostfedkovatelll. Jejich chovani je v diisledku toho

omezeno kodem a autonomni regulaci.
Dalsi, kdo vyuziva své pozice k regulaci chovani uzivatelti na internetu, je stat.
Déje se tak zejména prostfednictvim nepfimé regulace pfi souCasném vyuziti kodu

jakozto efektivniho prostiedku k vynuceni pravidel.

105 Robert McChesney So Much for the Magic of Technology and the Free Market: The World Wide
Web and the Corporate Media System’ in Andrew Herman a Thomas Swiss (eds), The World Wide Web
and Contemporary Cultural Theory (1. vydani, Routledge 2000). Citovano z Patricia L. Bellia, Paul
Schiff Berman a David G. Post, Cyberlaw: Problems of Policy and Jurisprudence in the Information Age
(3. vydani, Thomson/West 2007) 791.
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Co se tyka vztahu podnikatelt a individualnich uzivateld, pak z flexibility
internetového podnikani uzivatelé jednoznacné profituji, jedna-li se o soutézni prostiedi.
Na trhu s oligopolni nebo dokonce monopolni strukturou maji uzivatelé omezeny vybér
a mohou dokonce pocitit disledky zneuziti dominantniho postaveni ze strany silnych

hraca.
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4. Rozsah subjektivnich prav v kyberprostoru

4.1. Vybér metody

V ramci predchozi Casti jsem se vénovala existenci a pusobeni regulativnich
systéml v kyberprostoru. Ziskané poznatky nyni mohu vyuzit pro uréeni rozsahu

subjektivnich prav uzivatelt.

Prvnim krokem pro analyzu mezi subjektivnich prav je vybér vhodné metody.
Nebo, jinak feceno, pro zkoumdani rozsahu lidské svobody v kyberprostoru je tfeba
nalézt vhodné teoretické hledisko.

Problematice vybéru metody v pravu informacnich technologii se v ¢eské pravni
védé nejpodrobnéji vénuje Polcak. 106 ve své monografii o proménich prava se
specificky zabyva tiemi teoretickymi sméry — pravnim pozitivismem, teorii ptirozeného
prava a pravnim pragmatismem.

Dle Polc¢aka je duasledna aplikace pravniho pozitivismu, sméru zalozené¢ho na
,»oddé€lovani kategorii prava a ‘toho ostatniho’ véetné rnorailky“,107 Vv prostiedi internetu
nemozna. Stejné soudi i1 o pfirozenopravni nauce, ktera ,,argumentuje jednotou pravniho
a moralniho tadu“.'®® Pro tento svilj vyhranény postoj uvadi tfi divody: silnou vazanost
prava ICT na technologie, velkou dynamiku a téZkou predvidatelnost. Dale pokracuje
tvrzenim, Ze pragmatickd metodologie je z téchto diivodi nejen idedlni, ale Casto také

jedinou prakticky pouzitelnou metodologii.109
Pragmatismus Pol¢ak popisuje jako smér, ktery vychazi ze skepse vici tradi€nim
siln¢ teoretickym pfistupim. Misto toho akcentuje feSeni konkrétnich spornych

piipadi.*® Aplikovano na prostfedi internetu, pragmatismus neéekd s feSenim do doby,

198 poleak, Internet a promény prava (n 29) 54-85.
% ibid 59.
1% ibid 60.
1% ibid 76.
1 ibid 61.
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kdy pravni teoric nabude stoprocentni jistoty ohlednd spravedlivého vysledku. '
V dobé, kdy je precizni perspektivni pravni regulace nemozna,*? pienasi odpovédnost
za konkrétni podobu pravnich pravidel na soudce.* v piipadé, ze je soudni rozhodnuti
vydano s maximalni interpretacni pé¢i, ho nelze napadnout ani pii nasledné zméné
vadné rozhodovaci praxe.'® Z toho také plyne, Ze uloha statu nespo&iva v pozitivni

tvorbé konkrétnich pravnich pravidel, ale v ex post restriktivnim pﬁsobeni.115

K tomu dodava:

Stabilita obecnych zakladu pravni regulace je ve spojeni
S dostatecnym a legitimnim prostorem k zohlednéni aktudlniho
kontextu jednotlivych situaci typicka pravé pro pragmatické pojeti
prava. At uz je tento obecny zaklad tvoreny stabilnimi instituty zaloZen
ustavou, zdkony nebo prdvnimi principy, nesméji byt jeho kontury

nijak konkrétni. 116

Osobné s Pol¢dkem souhlasim co do tvrzeni, ze pravni pozitivismus i
pfirozenopravni teorie jsou ve své krystalické podobé na kyberprostor obtizné
aplikovatelné. Ostatné, recentni pravni filozofie jako takova je zaloZena spiSe na

eklektickém piistupu k prdvnim teoriim, a to 1 bez souvislosti s internetem.**’

Sporny je vSak jeho vybér pragmatické metody jako metody ideélni pro regulaci
online svéta. Polcak zachovava zékladni rysy amerického pravniho realismu: ryze
behaviordlni pohled na pravo, pojeti védéni jako prozatimniho konceptu i diraz na

faktickou (spiSe neZ na pravni) stranku véci.'*® PrestoZe pragmatismus sam o sobé tvrdi,

" ibid 76.
12 ibid 77.
13 ibid 78.
1 ibid 79.
5 ibid 80.
1% ibid 78.
Y7 Gerloch, Teorie prava (n 3) 206, 210.

18 Oliver Wendell Holmes, ‘The Path of the Law’ (1897) 10 Harvard Law Review 457. Viz také
Raymond Wacks, Understanding Jurisprudence (4. vydani, Oxford University Press 2015) 171.
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ze je smérem aplikovatelnym v prostfedi dynamickych socialnich a pravnich zmén, je
otazkou, zda je smérem idedlnim. Zejména mira pravni nejistoty a chybéjici ideal

spravedlnosti zakladaji o tomto tvrzeni zasadni pochybnosti.

Pfesto si myslim, Ze jedna z klicovych myslenek pragmatismu by pii regulaci
internetu byt aplikovana méla. Je to Holmesova teze, ze pravo by nemélo pouze tupé
reflektovat minulost, ale soustiedit se také na socialni zmény a stanoveni cili do
budoucna. ** Tuto myslenku Pol¢ak rozviji ve vySe uvedené citaci — uvadi, Ze i

V kyberprostoru je nutnd stabilita obecnych zakladi pravni regulalce.120

S posledné uvedenym tvrzenim se plné ztotoznuji. Podle mého nazoru je totiz
v dynamickém prostiedi internetu potieba pravé stanovit hodnoty, cile a principy, ke
kterym by podrobnéjsi pravni pravidla i judikatura mély smé&fovat.*? Takovéto obecné
ideje totiz dokazi — pravdépodobné jako jediné — zajistit zaroven urcitou miru pravni

jistoty i potfebny prostor pro reflektovani turbulentniho technologického vyvoje.

Navazujici otazkou, kterou se jiz Pol¢ak podrobnéji nezabyva, je, které hodnoty,

cile a principy by mély byt referenénim hlediskem v online svéte.

Pro identifikaci skute¢nych hodnot je proto potieba se ponofit do pravniho fadu

jeste hloubé&ji: az k samé podstaté demokratického pravniho statu. V ramci néj hraji

122

jednoznaéné primarni ulohu zékladni prava a svobody. " To, Ze pravé ony jsou

119 \We must beware of the pitfall of antiquarianism, and must remember that for our purposes our only
interest in the past is for the light it throws upon the present. | look forward to a time when the part
played by history in the explanation of dogma shall be very small, and instead of ingenious research we
shall spend our energy on a study of the ends sought to be attained and the reasons for desiring them.
Holmes, ‘The Path of the Law’ (n 118). Viz také Mark Tebbit, Philosophy of Law: An introduction (2.
vydani, Routledge 2005) 22-32.

20 Toto tvrzeni se na prvni pohled do pragmatické metody nehodi. Polak to vysvétluje tim, Ze
bezhodnotové myslenkové sméry casto o to urputnéji tthnou k zakladnim hodnotam. Polcak, Internet a
promény prava (n 29) 78 (v poznamce pod ¢arou).

121 Jonathan Cave, ‘Policy and regulatory requirements for a future internet’ in Ian Brown (eds), Research
Handbook on Governance of the Internet (1. vydani, Edward Elgar 2013) 164.

122 Gerloch, Teorie prava (n 3) 203.
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zakladni hodnotou, kterou je tfeba pii regulaci sledovat, je =zachovdno i

v kyberprostoru.*?

Vzhledem k tomu, Ze primarnim méfitkem regulace kyberprostoru by méla byt
zakladni prava a svobody, budu se v ramci analyzy rozsahu a ochrany subjektivnich
prav vénovat prave jim. Tim rozhodné nechci snizovat tlohu ,,ostatnich* subjektivnich
prav. Pravé jim je vénovana téméi vyhradni pozornost praktikujicich pravniki i soudcti
— a to zcela opravnéné. V této teoretické praci bych se vSak rad¢ji drzela v globalni
roving, ve které je mozné hledat urcité obecné zakonitosti. Navic plati, ze pokud jsou
,be€znad*“ subjektivni prava zalozena na pravnim predpise nebo pravni skutecnosti
odporujici zakladnim pravim a svoboddm obsazenym v Listiné zékladnich prav a

svobod, maji zékladni prava prednost.?*

4.2. Meze subjektivnich prav mimo Kyberprostor

Jako zaklad metodologického zkoumani kyberprostoru jsem vySe uréila obecné
principy, zejména zékladni prava a svobody. V jejich svétle se budou ubirat nasledujici

uvahy.

Chci-li se zabyvat rozsahem subjektivnich prav v kyberprostoru, logicky musi

predchazet analyza rozsahu téchto prav mimo kyberprostor.

Stanoveni mezi lidské svobody je v ¢eském pravnim fadu ovladano principem
legalni licence.*® Clanek 2 odstavec 3 Listiny zékladnich prav a svobod vyjadiuje tento
princip nésledovné: ,,Kazdy muze ¢init, co neni zdkonem zakazano, a nikdo nesmi byt

«126

nucen Cinit, co zdkon neuklada. Vyslovné je tak feCeno, Ze hranice dovoleného

chovani mohou byt vymezeny heteronomné pravnim piedpisem. Implicite z této

123 Abbe Brown, ‘Human rights, competition law, and access to essential technologies’ in Ian Brown
(eds), Research Handbook on Governance of the Internet (1. vydani, Edward Elgar 2013) 392.

124 Clanek 87 odstavec 1 pismeno a) ve spojeni s ¢lankem 112 odstavec 1 Ustavy.
125 Gerloch, Teorie prava (n 3) 33.

126 Obdobné ¢lanek 2 odstavec 4 Ustavy (,,kazdy ob&an®).
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formulace dale plyne, Ze ¢loveék je svobodny, a tedy je mu ddna autonomni moznost

svou svobodu omezit vlastnim pravnim jednémim.127

Meze lidské svobody mimo kyberprostor jsou tedy stanoveny jednak

heteronomné pravnim fadem, jednak autonomné vlastnim pravnim jednanim.

Navazujici otazkou je, zda pravni ptedpis ¢i pravni jednani mohou jednotlivce
jeho svobody zcela zbavit — nebo zda existuje ur¢ity minimalni standard, ktery je za
vSech okolnosti tieba respektovat. Odpoveéd’ byla dana jiz vySe pii vybéru metody:
svobody. Tyto jsou nezadatelné, nezcizitelné, nepromlgitelné a nezrusitelné.*?® Svoboda
jednotlivce tedy nemuze byt redukovana pod rozsah jeho zakladnich prav.

K tomu se slusi dodat, Ze zakladni prava nejsou neomezend ani neomezitelna.

Jejich rozsah je limitovan v zajmu ochrany svobody druhych a vefejného zajmu.'?

Vzdy vsak musi byt Setfena jejich podstata a smysl.**°

Mimo kyberprostor tedy jednotlivec mize Cinit v§e, co mu neni zakazéno. Mira
téchto zakazl vSak nesmi nikdy pifekrocit hranici vymezenou zdkladnimi subjektivnimi

pravy ¢lovéka.

4.3. Meze subjektivnich prav v Kyberprostoru

Vyse jsem naznacila hranice lidské svobody a vyznam zékladnich prav pro jejich
stanoveni mimo kyberprostor. Abych mohla urcit, zda lze tyto zavéry aplikovat 1
v kyberprostoru, je tieba odpovédét na tii otazky: Je zteoretického pohledu
subjektivnim praviim v kyberprostoru poskytnuta stejnd ochrana jako mimo néj? Ktera
subjektivni prava jsou v kyberprostoru chranéna? Jsou v kyberprostoru chranéna

subjektivni prava i prakticky?

Y27 Knapp, Teorie prava (n 44) 21.
128 Clanek 1 véta druha Listiny zakladnich prav a svobod.
129 Gerloch, Teorie prava (n 3) 33.

130 Clanek 4 odstavec 4 véta prvni Listiny zakladnich prav a svobod.
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4.3.1. Je zteoretického pohledu subjektivhim pravim v kyberprostoru

poskytnuta stejna ochrana jako mimo néj?

O této otazce se vedly zdlouhavé diskuse hned v ramci nékolika mezinarodnich

platforem.

Rada OSN pro lidska prava se k této otdzce vyjadrila nasledovné: Prava, ktera
mayji lidé offline, musi byt chranéna také online.™! Uskupeni G8 se zavazalo podporovat
pouziti internetu jako nastroje k podpofe lidskych prav a mezinarodni demokratické
spolupreice.132 Zakladni prava vnima jako fundamentalni princip také Rada Evropy — a

. . ;e v . v r s e v 7 v -1
zavazuje se je chranit a udrZovat i v dobé rychlého rozvoje informaéni spole¢nosti.*®

Znacné pozornosti se ochrané zakladnich prav na internetu dostalo také v ramci
Svétového summitu o informacni spolecnosti (WSIS). Prosazeni odkazu na alespoii
néktera zakladni prava zde bylo ale pomérné problematické. Divodem byly argumenty
nékterych statd, ze ochrana zékladnich prav bude piekazkou pro dostate¢nou ochranu
vefejného zajmu a také Ze respekt pro zakladni prava miize vést ke zpomaleni
rozvoje.'** Jorgensen to vysvétluje tim, Ze n€které vlady nerespektuji zakladni vztah
mezi zédkladnimi pravy a dal§imi hodnotami.*® 1 WSIS se ale nakonec dokézal shodnout
na nutnosti ochrany prava na soukromy zivot a svobodu projevu a dale na potiebé

respektovani zakladnich prav pii boji proti terorismu prostiednictvim internetu.**®

Lze tedy uzavfit, Ze na mezinarodni Grovni panuje jednota v tom, Ze zékladni

prava a svobody je tfeba chranit nejen ,,offline*, ale také online. Z teoretického hlediska

B! The same rights that people have offline must also be protected online. Human Rights Council,
Twentieth session, Agenda item 3: The promotion, protection and enjoyment of human rights on the
Internet (A/HRC/20/L.13, 29.6.2012) 2. Dostupné online na strankich Mise USA v Zenevé:
<https://geneva.usmission.gov/2012/07/05/internet-resolution/>.

132

‘Deauville Declaration: Internet’ (G7 Information Centre, 27.5.2011)
<http://www.g8.utoronto.ca/summit/2011deauville/2011-internet-en.html> cit. 8.6.2016.

133 Rikke Frank Jorgensen, Framing the Net: The Internet and Human Rights (1. vydéni, Edward Elgar
2013) 50.

134 ibid 46.
135 ibid 50.

138 \World Summit on the Information Society, Tunis Agenda for the Information Society (WSIS-
05/TUNIS/DOC/6(Rev.1)-E, 18.11.2005) bod 42, 44. Dostupné na strankach Mezinarodni
telekomunikaéni unie: <http://www.itu.int/net/wsis/docs2/tunis/off/6revi.html>.
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navic plati zavéry z druhé ¢asti této prace: pravo pusobi v Kyberprostoru. A dokud je to
stale totéz pravo chranici tytéz hodnoty a zajmy, pak musi byt meze lidské svobody a

rozsah prav v kyberprostoru stejny jako mimo né;.

Co se tyka omezeni svobody jednotlivce, i v kyberprostoru zistavaji zakladnimi

nastroji pravni predpis a pravni jednani, zvlasté pak kontrakt.

Zejména pro prvopocatky internetu byla charakteristickd vyrazna dominance
smluvni upravy nad zékonnou.®®’ V dnesni dob& smlouva na internetu stale hraje prim —
zejména ve formé standardizovanych podminek pouzivani sluzeb. Proces kontraktace je
viak zésadn& odlidny od své ,,offline* verze."*® Kuptikladu americké soudy postupem
Casu pretvorily ptvodni doktrinu akceptace: v dneSni dobé neni potieba projevit
vyslovny souhlas ohledné podminek smlouvy, ale postaci, ze akceptant m¢l rozumnou
moznost se s nimi seznamit. To plati zejména pro clickwrap (uzaviené kliknutim na
tlacitko ,,Souhlasim™) a browsewrap (uzaviené pouhym pouzivanim dané sluzby)

smlouvy.™

Smlouva je z hlediska regulace internetu vyhodna: snadno se piizpusobuje
technologickym zménam, neni vdzana na jedinou jurisdikei, respektuje trzni a sitovou
strukturu.** Piesto se regulaci prostiednictvim pravnich piedpisii nelze vyhnout. To

plati napfiklad pro oblasti vefejného zajmu.'*!

Odpoveéd’ na v nadpise polozenou otazku je tedy nasledujici: Ano, subjektivnim
pravim je teoreticky v kyberprostoru poskytnuta stejnd mira ochrany jako mimo
kyberprostor. Jejich omezeni, provadéné piedevsim prostiednictvim pravnich piedpist a

smluv, nesmi prekrocCit meze zakladnich prav a svobod.

37 |_ee Bygrave, ‘Contract vs. statute in Internet governance’ in Ian Brown (eds), Research Handbook on
Governance of the Internet (1. vydani, Edward Elgar 2013) 168.

138 ibid 174.

139 Cheryl B. Preston a Eli W. McCann, ‘Unwrapping Shrinkwraps, Clickwraps, and Browsewraps: How
the Law Went Wrong from Horse Traders to the Law of the Horse’ 26(1) Brigham Young University
Journal of Public Law 1, 28-29.

140 Bygrave, ‘Contract vs. Statute in internet governance’ (n 137) 179.

141 ibid 181, 187.
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4.3.2. Ktera subjektivni prava jsou v kyberprostoru chranéna?

Princip legalni licence a nemoznost zdsahu do minimalniho garantovaného
rozsahu lidské svobody jsou zachovany i v kyberprostoru. Je ale otazkou, zda je tento
garantovany minimalni rozsah stejny jako mimo n¢j. Polozeno jinak, je tfeba zjistit, zda
v souvislosti s internetem nevznikaji i nova zakladni subjektivni prava a naopak zda se

vSechna ,,tradi¢ni* subjektivni prava uplatiuji i v Kyberprostoru.

Analyzou prostfedi internetu a identifikaci souvisejicich zakladnich prav se
zabyva IRP Coalition, The Internet Rights & Principles Dynamic Coalition, odvozena
od platformy IGF. Stézejnim vystupem prace tohoto uskupeni je Listina lidskych prav a
principt na internetu (the Charter of Human Rights and Principles for the Internet).**?
Tato listina obsahuje jednak zakladni prava, uznavana jako hard law na trovni OSN,

jednak prava aspiracni povahy (soft law).143

Vzhledem ktomu, ze Listina lidskych prav a principii na internetu vychazi
primarné ze Vieobecné deklarace lidskych prav,** je mozné rozsah zakladnich prav
online a offline obecné identifikovat pomoci vzajemného porovnani téchto dokument.
Identifikovana subjektivni prava lze potom rozdélit do tfi skupin: subjektivni préava,
ktera se uplatiiuji jak v Kyberprostoru, tak mimo né&j; subjektivni prava, ktera se
uplatiuji pouze mimo kyberprostor; a subjektivni prava, ktera se uplatiiuji pouze

v kyberprostoru.

Mezi subjektivni prava uplatiiovana online i offline patfi zejména: pravo nebyt
diskriminovan, prdvo na svobodu a bezpecnost, pravo na dlstojnou zivotni Uroven,
svoboda projevu, svoboda mysleni, svédomi a ndboZenského vyznani, pravo na pokojné

shromazd'ovani a sdruZovéani, pravo na soukromy Zivot, pravo na vzdélani, pravo

142 “The Charter of Human Rights and Principles for the Internet’ (Internet Rights & Principles Coalition,
leden 2015) <http://internetrightsandprinciples.org/site/wp-
content/uploads/2015/01/IRPC_english_4thedition.pdf> cit. 8.6.2016.

13 “The IRP Coalition: Five Year Review’ (Internet Rights & Principles Coalition, 26.9.2014)
<http://internetrightsandprinciples.org/site/wp-content/uploads/2014/11/Five-Year-Review IRPC-
Slides.pdf> cit. 8.6.2016.

144 Veobecna deklarace lidskych prav’  (Informacni centrum OSN v Praze, 15.11.2008)
<http://www.osn.cz/wp-content/uploads/2015/03/vseobecna-deklarace-lidskych-prav.pdf> cit. 8.6.2016.
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ucastnit se kulturniho Zivota spolecnosti, pravo podilet se na vladé, pravo na rovny

pristup k vefejnym sluzbam a pravo na opravné prostiedky a spravedlivy proces.

Subjektivni prava, ktera se uplatiiuji pouze mimo kyberprostor, souvisi primarné
s vyhradné elektronickou podobou kyberprostoru. Takova prava zkratka neni mozné na
internetu prakticky realizovat. Je to naptiklad prdvo na Zivot, svoboda od otroctvi a
nevolnictvi, prdvo nebyt mucen ¢i svoboda pohybu. Je zajimavé, ze Listina lidskych
prav a principli na internetu nezminuje pravo vlastnit majetek — piestoze napiiklad

dusevni vlastnictvi s kyberprostorem velmi tzce souvisi.

Mezi prava, kterd ,,offline* VSeobecna deklarace lidskych prav neobsahuje, patii
predev§im pravo na pfistup K internetu a pravo na ochranu osobnich udaji. Témto
pravim bych se rada vénovala trochu podrobnéji.

O existenci prava na ptistup k internetu se vedou diskuse jiz delsi dobu. Ve svém

sloupku v New York Times'*

Vinton Cerf, jeden z ,,duchovnich otci“ internetu,
argumentuje, ze pravo na piistup k internetu neni lidskym pravem. Své tvrzeni zaklada
na tom, ze lidska prava maji chranit cile, nikoli prostfedky. Proto ma existovat naptiklad
pravo ¢lovéka nebyt mucen, ale nikoli pravo na ptistup k internetu.

Tomuto nazoru oponuje Edwards, %

jeden z hlavnich predstaviteli americké
poboCky Amnesty International. Dle jeho nazoru je tfeba se na lidska prava divat ze
Sir8i perspektivy. Ani Edwards ale neobhajuje pravo na pfistup k internetu jako takové —

tika, Ze je ve své podstaté soucasti prava svobodné se Ui€astnit kulturniho Zivota.

Obdobn¢ pragmaticky vnima pravo na piistup k internetu J;ergensen.147 Ten
tvrdi, Ze na urovni OSN neni patrna zadna vyraznéjsi aktivita ohledné prosazeni prava

na pfistup k internetu mezi lidské prava. Na druhou stranu, v pfipad¢ odepteni piistupu

Y5 Vinton G. Cerf, ‘Internet Access Is Not a Human Right’ (the New York Times, 4.1.2012)
<http://www.nytimes.com/2012/01/05/opinion/internet-access-is-not-a-human-right.html? r=1>
cit. 8.6.2016.

148 Seott Edwards, ‘Is Internet Access A Human Right’ (Amnesty International USA, 10.1.2012)
<http://blog.amnestyusa.org/middle-east/is-internet-access-a-human-right/> cit. 8.6.2016.

147 Jgrgensen, Framing the Net (n 133) 93.
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K internetu ze strany statu je dle jeho ndzoru na mist¢ ochrana ze strany prava na
svobodu projevu.

Otéazka prava na piistup k internetu ma mimo jiné izkou souvislost s fenoménem
148

digital divide.”™ Internet je jednim z faktor®, které zvétSuji rozdil mezi bohatou a
chudou ¢asti svéta. Zatimco ,,bohaty sever” pln¢ vyuziva vyhod jednoduchého $iteni dat

a informaci, ,,chudy jih* nema viibec Sanci se na této informacni vyméné podilet.

Shrnu-li vySe uvedené, pravo na pfistup k internetu neni obecné uznavano jako
samostatné zakladni pravo. Obsahové je vsak volnému pfistupu k internetu poskytovana
ochrana prostfednictvim jinych zakladnich prav, jako je pravo na svobodu projevu ¢i

pravo na ucast na kulturnim zivot¢.

v

O to kontroverznéjsi jsou proto snahy o ,,odpojeni“ od internetu jakoZto sankce
za opakované porusovani pravnich pfedpist. Piestoze francouzské soudy deklarovaly
existenci prava na pristup k internetu, byl ve Francii schvéalen tzv. HADOPI zakon.
Tento zékon byl zaméten primarné na postihovani individualnich uzivateld, a to s cilem
chranit prava duSevniho vlastnictvi. V jeho ramci byla ISP uloZena povinnost odpojit
uzivatele od internetu, pokud nereagoval na vyzvy tykajici se poruSovani autorskych
prav. Zékon vyvolal bouflivou mezindrodni diskusi o lidskych pravech, pravomoci stati
1 mocenském postaveni zprostiedkovateli. Kritiku sklidil zejména fakt, ze zdkon
nerespektoval proporcionalitu zasahu do zakladnich prav (stav, kdy je jedna hodnota

149

zcela ignorovana na urok jiné, byva popisovan jako zero-sum game).” Necelé Ctyfi

roky od schvéleni, vroce 2013, byla moznost odpojeni od internetu ze zékona
odstranéna. Francie se rozhodla postihovat spiSe nelegalni podnikéni zaloZzené na

. , , y R 150
porusovani autorskych prév nez koncové uzivatele.

%8 Hogge, Travel Guide to the Digital World (n 12) 70.

9 Ugo Pagallo, ‘Online Security and the Protection of Civil Rights: A Legal Overview’ (2013) 26(4)
Philosophy & Technology 381, 392.

130 Sjraj Datoo, ‘France drops controversial ,,Hadopi law* after spending millions’ (the Guardian,
9.7.2013)  <https://www.theguardian.com/technology/2013/jul/09/france-hadopi-law-anti-piracy>  cit.
8.6.2016.
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Druhym pravem, které neni obsazeno ve VSeobecné deklaraci lidskych prav, ale
pouze V Listiné lidskych prav a principl na internetu, je pravo na ochranu osobnich
udajt. S tim souvisi velmi Ziva problematika prava na informacni sebeurceni.

d®ato

Pravem na informaéni sebeur&eni se podrobné zabyval i na§ Ustavni sou
v souvislosti s jiz zminénou smérnici o uchovavani udaji a navazujicimi ustanovenimi
zékona o elektronickych komunikacich. 152 Pravo na informaéni sebeurdeni je podle
Ustavniho soudu pravem jednotlivce rozhodovat o sobd samém neboli rozhodnout,
,V jakém rozsahu, jakym zplisobem a za jakych okolnosti maji byt skutecnosti a
informace z jeho osobniho soukromi zp¥istupnény jinym subjektim.**® Ustavni soud
konstatoval, ze § 97 odst. 3 a 4 zadkona o elektronickych komunikacich nepiiméiené
zasahuje do prava na informaéni sebeuréeni. Toto pravo je dle Ustavniho soudu

obsazeno v Listin¢ zakladnich prav a svobod, konkrétn¢ v ¢lanku 10 odstavec 3 a

¢lanku 13. Obdobné rozhodl také Spolkovy tstavni soud SRN.

Je ale pravo na informacni sebeuréeni vazano vyhradné na prostiedi internetu?
Ustavni soud ve svém nalezu odkazuje na rozhodnuti Evropského soudu pro lidska
prava ve véci Malone proti Spojenému kralovstvi.™ ESLP zde dovodil pravo na
informaéni sebeuréeni z &lanku 8 Umluvy o ochrang lidskych prav a zakladnich svobod.
Vzhledem ktomu, ze rozhodnuti Malone proti Spojenému kralovstvi bylo vydano
v roce 1984 a s kyberprostorem viibec nesouvisi (zabyva se telefonnimi odposlechy),
Ize dovodit, Ze pravo na informaéni sebeur¢eni neni vazano vyhradné na internetové
prostiedi.

Podobnou problematikou se v nedavné dobé zabyval i Evropsky soudni dvur.

155

Ackoli to v textu rozhodnuti Google Spain proti AEPD™™ neni vyslovné zminéno, ESD

fakticky poskytl pravu na informacni sebeuréeni ochranu. Soudni dvur ulozil

131 Nalez Ustavniho soudu ze dne 22.3.2011 PL. US 24/10, 94/2011 Sb.

152 zakon &. 127/2005 Sb., o elektronickych komunikacich a o zmé&ng nékterych souvisejicich zakoni
(zakon o elektronickych komunikacich), ve znéni pozdéjsich predpist.

153 Nalez Ustavniho soudu P1. US 24/10 (n 151) bod 29.
Y% Malone proti Spojenému krdlovstvi Stiznost &. 8691/97 (ESLP, 2.8.1984).
1% Rozsudek C-131/12 Google Spain SL proti AEPD [2014] ECLI:EU:C:2014:317.
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internetovym vyhledavactm povinnost odstranit na zadost dotéené osoby neadekvatni a
irelevantni vysledky vyhledavani. Tato praxe pak byva nevhodn&™® oznacovéana jako
,»pravo byt zapomenut“ (right to be forgotten) a ESD ji podfadil pod pravo na ochranu

soukromi a osobnich udaji.

Pravo na informacéni sebeurceni tak sice spada do konceptu zékladnich prav,
neni vSak vazano vyhradné na kyberprostor. Piesto 1ze tvrdit, ze toto pravo nabylo na
vyznamu teprve S masovym pouzitim elektronického prenosu dat, jak je vidét naptiklad

v rozhodnuti Google Spain proti AEPD.

Z provedeného rozboru vyplyva, ze rozsah zakladnich prav v kyberprostoru a
mimo n¢j se do jisté miry lisi. Nékterd prava — naptiklad pravo na zivot — neni mozné
Vv kyberprostoru vitbec realizovat. Takova prava se proto v plném rozsahu uplatni pouze
mimo kyberprostor. Ackoli Listina lidskych prav a principt na internetu na prvni pohled
fadi mezi zakladni prava i nékterd nova prava, zda se, Ze v soucasné dobé zadna takova
nova prava nevznikaji. Pravo na pfistup k internetu je totiz podfazeno pod pravo na
svobodu projevu a pravo na Ucast v kulturnim zivoté. Pravo na informacni sebeurceni je

pak fazeno pod koncept prava na soukromy Zivot.

4.3.3. Jsou v kyberprostoru chranéna subjektivni prava i prakticky?

Prestoze regulace kyberprostoru a jeji efekt na subjektivni prava by se teoreticky
neméla liSit od ,offline” regulace, skute¢nost je jind. Ackoli rozsah zakladnich
subjektivnich prav zustava v Kyberprostoru stejny, prosttedky jejich vykonu i ochrany
se zasadné meéni. Kyberprostor a jeho technicka architektura tak mohou vykon a

vvvvv 4

ochranu téchto prav bud’ zjednodusit, nebo ucinit slozité;si

Jak jsem jiz vySe ukazala na tfech piikladech regulace v kyberprostoru,

postaveni aktérli se na internetu méni.

Zatimco zprostiedkovatelé, staty a podniky vyuzivaji kyberprostor ke svému
prospéchu, individudlni uZivatelé zietelné ztraci. A ztratou zde nemam na mysli ztratu

ekonomickou, nybrz ztratu co do ochrany subjektivnich prav.

1% Orla Lynskey, ‘Control over Personal Data in a Digital Age: Google Spain v AEPD and Mario Costeja
Gonzales’ (2015) 78(3) The Modern Law Review 522, 528.
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Zprostredkovatelé, staty i podnikatelé vyuzivaji pravo — a to jak ve forme smluv,
tak ve formé& pravnich piedpisi — Kk omezovani svobody jednotlivci. Pravo neptisobi
V kyberprostoru piimo, ale ve spojeni s kodem a pozici zprostiedkovatelit jako
vstupnich bran do internetového prostfedi. Znac¢na ¢ast tohoto chovani je plné pravné i
ekonomicky ospravedlnitelnd. Ur¢itd mnozina téchto omezeni vSak nerespektuje

zékladni princip demokratického pravniho statu: ochranu zakladnich prav a svobod.

Subjektivni prava tedy nejsou Vv kyberprostoru dostate¢né prakticky chranéna.
Tato situace vSak dle mého ndzoru ma feseni. Je jim vyrovnani postaveni jednotlivych

aktért. A to tak, aby se z ,,panujicich* a ,,ovladanych* stali rovnocenni hraci.

42



5. Ochrana subjektivnich prav v kyberprostoru

5.1. Cesty k rovnopravnému postaveni aktérii

V této podkapitole bych v navaznosti na vyse feCené chtéla nacrtnout zptsoby,
kterymi by bylo mozné vyrovnat pozice individudlnich uzivateld vici ostatnim
internetovym aktérim: zprostiedkovatellim, statim a podnikatelim. Dle mého nézoru je
praveé posileni pozice koncovych uzivateli nejlepsi cestou k zajisténi efektivni ochrany

jejich zékladnich prav a svobod.

5.1.1. Individualni uzivatelé a zprostiredkovatelé

Pozice zprosttedkovateld jako aktérd, ktefi maji v rukou kod, je v internetovém
prostfedi naprosto klicova. Zprostiedkovatelé¢ si svoji pozici bran do kyberprostoru
velmi dobfe uvédomuji. Pravé proto se rozmohla praxe, popisovana v Pripadu détské
pornografie v internetové encyklopedii: praxe svévolného blokovani. Z hlediska prava
tato praxe neni zaloZzena na pravnim predpise, ale je ospravedinéna v ramci smluvniho

ujednani mezi individudlnim uzivatelem a zprostiedkovatelem.

Ve své dobé byla takova autonomni regulace ¢i samoregulace povazovana za
pravni 1 ekonomicky ideal. Jeji pfiznivci argumentovali efektivnosti a neformélnosti,
rychlosti a pfili§ pomalym pfizpisobovanim pravnich pfedpisti 1 statnich organti. Pol¢ak
dokonce uvadi, Ze statni regulace je v urcitych ohledech ,,z technického, ekonomického
i pravniho hlediska Gistou utopii“.**" Postupem &asu ale piisel odklon od samoregulace
jako politického cile — misto toho se zacaly objevovat argumenty ve prospéch

platforem, ve kterych by byli zastoupeni vSichni internetovi aktéfi. ™

V dneSni dobé proto i na politické urovni sili hlasy pro zakaz soukromé

cenzury. 159 Argumenty ve prospéch efektivity jsou postupem casu tlumeny

YT poleak, Internet a promény prava (n 29) 80. Poléak uZivéa tento vyrok pravé v souvislosti s Internet
Watch Foundation, jejiz praktiky jsem popisovala v Pripadu détské pornografie v internetové
encyklopedii.

158 Bert-Jaap Koops a kolektiv (eds), Starting Points for ICT Regulation: Deconstructing Prevalent Policy
One-Liners (1. vydani, TMC Asser Press 2006) 247.

9 Jorgensen, Framing the Net (n 133) 2.
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prostfednictvim odkazi na poruSovani zakladnich prav. Jak jsem ukazala v Pripadu
detské pornografie v internetové encyklopedii, soukroma cenzura dokaze vyrazné
zasahnout napiiklad do prava na svobodu projevu. A to bez toho, aby mél adresat

moznost se proti takovému zasahu branit.

Jednim z argumentli pro zachovéani cenzury z vile zprostiedkovatelt je to, Ze
moznost blokovat libovolné stranky je obsaZzena ve smluvnim ujednani mezi
zprostfedkovatelem a koncovym uzivatelem — a ze smlouvy maji byt respektovany. Je
pravdou, ze dodrzovani smluv je tfeba podporovat. Na druhou stranu, smlouva, ktera
pfimo zasahuje do moznosti vykonavat zakladni prava, by rozhodné neméla pozivat
pravni ochrany. Kritizovat lze také soucasnou praxi blanketnich omezeni prav

uzivatel(.*®

Zakaz soukromé cenzury by sdm o sobé ovSem nemél znamenat uUplné
odstranéni samoregulace na internetu. Autonomni fizeni je v rozsahu, ve kterém

nezasahuje do zakladnich prav a svobod, rozhodné Zadouci.*®*

Zakaz soukromé cenzury, tj. cenzury z vlastni vile zprostfedkovateld, v§ak neni
totéz jako uplny zdkaz cenzury. Blokovani stranek na zdkladé pravniho ptedpisu a se
zahrnutim potfebnych procesnich zaruk mizZe byt sice vnimédno jako vyznamny zasah
do svobody internetu, neni v§ak v rozporu s maximou zékladnich prav. Toto potvrdil ve

e gty , 1o 162
své judikatufe 1 Evropsky soudni dvr.

Namitky obhdjct zékladnich prav proti svévolnému blokovani si postupem ¢asu
naSly cestu az k institucim Evropské unie — a byly vyslySeny. Dne 25. listopadu 2015
tak bylo schvaleno nafizeni 2015/2120 (,,nafizeni o internetové neu‘[ralité“).163 Clanek 3

odstavec 3 pododstavec 1 stanovi:

1%0 Andrea Matwyshyn, ‘The new intermediation: contract, identity, and the future of internet governance’
in lan Brown (eds), Research Handbook on Governance of the Internet (1. vydani, Edward Elgar 2013)
411.

161 Cave, “Policy and regulatory requirements for a future internet’ (n 121) 158.

162 Rozsudek C-314/12 UPC Telekabel Wien GmbH proti Constantin Film Verleih GmbH [2014]
ECLI:EU:C:2014:192.

163 Natizeni Evropského parlamentu a Rady 2015/2120 kterym se stanovi opatfeni tykajici se p¥istupu
k otevienému internetu a méni smérnice 2002/22/ES o univerzalni sluzbé a pravech uZzivatelt tykajicich
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Poskytovatelé sluzeb pristupu k internetu nakladaji pri poskytovani
sluzeb pristupu kinternetu s veskerym provozem stejné, bez
diskriminace, omezeni nebo narusovani a bez ohledu na odesilatele a
prijemce, na obsah, ke kterému se pristupuje nebo ktery se Siri, na
pouzivané ¢i poskytované aplikace nebo sluzby nebo na pouzité

koncove zarizeni.

Toto ustanoveni ukldda vSem ISP, aby respektovali princip internetové
neutrality. Blokovani internetovych stranek z vlastniho rozhodnuti zprostiedkovatela
tento princip rozhodné nerespektuje, tj. jedna se o diskriminaci, omezeni nebo

narus$ovani internetového provozu. Jako takové je tedy svévolné blokovani zakazano.

Vyjimku z tohoto pravidla tvoii pouze opatifeni piimétend fizeni provozu a
nezbytnych zasahti pro dodrzeni pravnich ptedpisli, zachovani integrity sité a zabranéni
pretizeni.’® Konkrétni vyznam téchto vyjimek zatim nezname, lze vsak piedpokladat,
7e interpretaéni pokyny'®® budou zakaz internetové cenzury respektovat jako jeden ze

, , /1o w166
zakladnich cild tohoto nafizeni.

Secteno a podtrzeno, nadfazeny vztah zprosttedkovateli vici koncovym
uzivatelim miize byt Casteéné¢ vyrovnadn pomoci zdkazu soukromé cenzury. Tento
pozadavek byl jiz reflektovan na Grovni Evropské unie v rdmci neddvno schvalené¢ho

nafizeni o internetové neutralité.

5.1.2. Individualni uzivatelé a staty

Staty hraji pfi ochrané subjektivnich prav kliCovou tulohu. Pravé staty jsou

hlavnimi tviirci prava objektivniho a ochranci prav subjektivnich.

se siti a sluzeb elektronickych komunikaci a nafizeni (EU) ¢. 531/2012 o roamingu ve vefejnych
mobilnich komunikaénich sitich v Unii [2015] UF. vést. L310/1.

164 Clanek 3 odstavec 3 pododstavec 2 a 3 nafizeni o internetové neutralits.

1% Tyto maji byt vydany do 30. srpna 2016 Sdruzenim evropskych regulagnich organii v oblasti
elektronickych komunikaci (BEREC). Viz ¢lanek 5 odstavec 3 nafizeni o internetové neutralité. Bohuzel,
nafizeni je ve vétsiné Clenskych statt pfimo ucinné od 30. dubna 2016, tudiz prvnich n€kolik mésict se
budou ISP tidit nekonkretizovanymi pravidly. Viz ¢lanek 10 nafizeni o internetové neutralité.

166 1 y I ST . C e , 1z
% piedmétem natizeni je zajistit rovné a nediskriminaéni nakladani s internetovym provozem. Clanek 1
odstavec 1 nafizeni o internetové neutralité.
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Odpovédnost statl za poruseni zakladnich prav je jednim z principti ochrany
prav a svobod v rezimu Umluvy o ochrané lidskych prav a zakladnich svobod.™®” Tento
princip se aplikuje také v prostiedi internetu — staty mohou nést odpovédnost v piipad¢,

v o v v , r 168
Ze nepiijmou dostatecnd opatieni pro ochranu zékladnich prav.

Pripad zvédavé byvalé partnerky ovsem ukazuje, ze realita neni zdaleka tak
ruzova, jak by se zrtznych mezinarodnich dokumentii mohlo zdat. Staty na jednu
stranu deklaruji ochranu prav, na druhou strany je ale samy omezuji.169 Hlavni faktory,

vvvvvvv

jednoduchost online regulace.

Problematika vefejného zajmu je v souvislosti s internetem velmi Ziva. Internet
je globélni dostupné médium, které miize slouZit stejné dobfe Cinnostem legalnim jako
ilegdlnim. Staty se obavaji pocitaCové kriminality a snaZi se zabezpecit proti
kybernetickym utokiim. Po 11. zafi je velkym tématem internetové regulace také boj
proti terorismu. V ramci autoritativnich zfizeni je vefejny zajem navic pouzivan jako

hlavni argument pro boj proti politickym oponentim na internetu.*"

Jorgensen proto
mluvi o erozi zakladnich subjektivnich prav v disledku extenzivni ochrany vefejného
zéljmu.171 Podobn¢ se vyjadiuje také Edward Snowden, whistleblower z amerického

Narodniho bezpeénostniho Gfadu (NSA).'"

Na jednoduchost internetové regulace upozornuje jiz Lessig. Stitu je dana
moznost regulovat online chovani nepfimo: jednoduSe vyuZije architekturu internetu,

tj. ulozi povinnost zprostfedkovateh‘im.173 Ze strany vlad je to velmi efektivni a levné

167 Zejména ¢lanky 1, 13 a 34 Umluvy o ochrang lidskych prav a zékladnich svobod.

168 «Council of Europe Blogged Submission to the Internet Governance Forum® (The Internet Governance
Forum, 27.10.2006) <http://igf.wgig.org/contributions/COE_IGF_Blog_submission.doc> cit. 8.6.2016.

1%9 Jorgensen, Framing the Net (n 133) 3.

70 Naptiklad v souvislosti s Tureckem: Cigdem Bozdag, ‘Turkey: Coping with Internet censorship’ in
Ramon Lobato a James Meese (eds), Theory on Demand 18: Geoblocking and Global Video Culture
(1. vydani, Institute of Network Cultures) 130.

171 Jgrgensen, Framing the Net (n 133) 61.

Y2 Edward Snowden, ‘Here’s how we take back the Internet’ (TED, 3/2014)
<https://www.ted.com/talks/edward_snowden_here s how we take back the internet> cit. 8.6.2016.

173 |_essig, Code (n 8) 61-62.
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feSeni, které navic pfenasi odpovédnost za technické provedeni a souvisejici problémy
na zprostfedkovatele.

S jednoduchosti, jakou lze chovani v kyberprostoru regulovat, se vaze jesté dalsi

. v 174
problém — pfijimani regulace bez rozmyslu.

Zakonodarné sbory malokdy dané
problematice rozumi, zvlast¢ kvuli nutnosti znat technické pozadi predkladané pravni
upravy. V duasledku toho nedochazi k dislednému posuzovani ptipadnych kolizi prav a
z4jmu. Zakonodarci takova kolize zkratka viibec nepiijde na mysl. S tim souvisi jesté
dal$i neduhy legislativni praxe. Zejména se jedna o lobby ze strany podnikid a
navazujici neproporcionalni ochranu prav; napfiklad u dusevniho vlastnictvi.'” Ani
nékteré mezinarodni platformy k ochrané prav dvakrat nepfispivaji: vlady je vyuzivaji
k prosazeni politik, jejichZ schvaleni by ve vnitrostatnim kontextu nebylo mozné (policy

176

laundering).”” Vlady také regulaci ¢asto odtivodiuji odkazem na jiné staty — pokud to

funguje jinde, musi to fungovat i u nas. Takové vyroky vSak odkazuji pouze na
existenci dané regulace Vv jiném statd, nikoli na jeji efektivitu & klady a zapory.'”” |

Spatné regulace se tak dokaze velmi rychle rozsifit.

Kombinace neproporciondlni ochrany vetfejného zajmu s jednoduchou regulaci
je z hlediska ochrany subjektivnich prav rozhodné nezadouci. Vyrovnani postaveni
individualnich uZivateli se staty — alesponn do urcit¢é miry — je zde ale mnohem
komplikovanéjsi nez v ptipadé€ zprostfedkovatelt. Dlivodem je, Ze prave stat je tviircem

préava, nikoli pouhym adresatem.

Resit souasnou situaci je tak mozné pouze komplexné. Stat by mél diaslednd
zastavat svoji roli ochrance subjektivnich prav, zeyména pak prav zakladnich. Cilem
v§ak neni nastolit absolutni vladu statu a statniho prava nad kyberprostorem: v situaci,
kde nejsou ohrozena zékladni prava, by méla byt regulace ponechdna primarné¢ na

autonomii ostatnich internetovych aktérd. Stat by mél subjektivni prava predevSim

7 Gus Hosein, “Revisiting policy laundering and modern international policy dynamics’ in Ian Brown
(eds), Research Handbook on Governance of the Internet (1. vydani, Edward Elgar 2013) 274.

175 Cave, ‘Policy and regulatory requirements for a future internet” (n 121) 149.
17® Gus Hosein, ‘Revisiting policy laundering and modern international policy dynamics’ (n 174) 265.

7 Gus Hosein, ‘Revisiting policy laundering and modern international policy dynamics’ (n 174) 262.
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chranit. K tomu by pak méla slouzit kvalitni uprava procesniho prava a efektivné

fungujici rozhodovani.

Pokud se stat rozhodne kyberprostor regulovat z diavodu ochrany vetejného
zajmu, pak je tfeba dbat zvlastni opatrnosti. Prvnim krokem pfi piiprave takové
regulace je dikladna technickd analyza internetové architektury a piipadné analyza
ekonomickd. Druhym, neméné zdsadnim, krokem je analyza pravni. V jejim ramci je
tieba zjistit, zda bude mit pravni uprava potencialni dopad na zakladni prava a zda je
takovy dopad ospravedlnitelny. Za pravni analyzu rozhodné neni mozné povazovat
pouhy odkaz na zahrani¢ni pravni upravu. Opatrnost je na misté¢ i pfi ,,pouhém™

provadéni zavazkl z mezinarodnich smluv.

Z praktického hlediska se nutnou kvalitou pravni regulace zabyval Evropsky

soudni dvir, a to v rozsudcich Scarlet proti SABAM"® a UPC Telekabel .}

Rozsudek Scarlet proti SABAM je rozhodnutim o predbézné otazce. V ramci
fizeni pted belgickymi soudy bylo internetovému zprosttedkovateli Scarlet ulozeno, aby
monitoroval obsah internetového provozu a filtroval z néj pakety, jejichz obsah je
chranén autorskymi pravy pod spravou SABAM (tzv. technologie DPI ¢i deep packet
inspection).*® Evropsky soudni dvirr sice uznal, 7e takové preventivni rozhodnuti je
mozné vydat v navaznosti na smérnice o ochran¢ autorskych prav a belgicky zakon, ale

dale konstatoval, Ze se tak rozhodné nesmi stat prostfednictvim technologie DPI.
Evropsky soudni dvir k tomu uvedl:

Takovy preventivni dohled by tudiz vyzadoval aktivni sledovani
veSkerych elektronickych sdéleni prendasenych v siti dotycného ISP,
takze by se vztahoval na veskeré prendsené informace a na vsechny

. , e ,»181
zakazniky vyuzivajici tuto sit.

178 Rozsudek C-70/10 Scarlet Extended SA proti SABAM [2011] ECLI:EU:C:2011:771.
1% Rozsudek C-314/12 (n 162).

180 Anglicky pieklad vnitrostatniho rozhodnuti je dostupny prostfednictvim systému SSRN zde:
<http://papers.ssrn.com/sol3/papers.cfm?abstract id=1027954>.

181 Rozsudek C-70/10 (n 178) bod 39.
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Takovy dohled pak nejenze nerespektuje pozadavky smérnice o elektronickém
obchodu, ale navic viitbec nezohlediiuje pozadavky vyplyvajici z ochrany zéakladnich
prav. Tento dohled pak poruSuje zejména pravo na ochranu osobnich udaji a svobodu
pfijimat a rozifovat informace.'®® Evropsky soudni dvir tak potvrdil pozici zakladnich
prav jako fundamentélniho referen¢niho hlediska, a to i v ptipadé, ze evropska smérnice

a vnitrostatni legislativa stanovi jinak.

Rozsudek UPC Telekabel je naopak ptikladem, kdy Evropsky soudni dvir
vnitrostatni rozhodnuti, a tedy 1 kvalitu souvisejici legislativy, potvrdil. Rakousky soud
se vramci predbézné otdzky ujistoval, ze je vramci Evropské unie mozné vydat
rozhodnuti o blokovani ur¢itych webovych stranek porusujicich autorska prava, a to bez
uvedeni technologického postupu, ktery ma byt pouzit. Soudni dviir uvedl, Ze pfii
takovém rozhodovani je vzdy tfeba brat v potaz zdkladni prava — konkrétné pradvo na
ochranu majetku ze strany spravce autorskych prav a pravo svobodné podnikat ze strany
ISP. V tomto ptipad¢ bylo do prava svobodné podnikat zasazeno proporciondlng, a
rozsudek proto vydan v souladu sevropskym pravem. Evropsky soudni dvir tedy
Vv tomto rozhodnuti implicite potvrdil i kvalitu vnitrostitni legislativy. 183 Bohuzel,
soudni dvur se detailngji nezabyval povinnosti statu chranit zékladni prava
individuélnich uzivatelt.

Shrnu-li vyse uvedené, vzajemné postaveni individualnich uzivatelli a stati je
komplexni otdzkou, ktera vyzaduje komplexni feSeni. Pravni piedpisy by mély byt
statem piijimany pouze v odiivodnénych piipadech a pouze po dikladné technologické
a pravni analyze. Statni regulace by neméla nepfiméfené zasahovat do internetu jakoZto
svobodného média — pro autonomni upravu by mél byt ponechan dostatecné Siroky
prostor. Stat by mél v kyberprostoru pusobit primarné jako garant a ochrance

subjektivnich prav, k cemuz je potiebna kvalitni procesni uprava i rozhodovaci praxe.

182 ibid body 41 a 51.
183 Rozsudek C-314/12 (n 162) bod 46an.
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5.1.3. Individualni uzivatelé a podnikatelé

V Pripadu ne zcela vyhodnych ndkupii jsem rozebrala praktiky, které jsou
V rozporu se soutéznim pravem a ze kterych Evropska komise vini spole¢nost Google.
Odpoveéd, jak vyrovnat postaveni individualnich uzivateli s podnikateli, je tedy

nasnad¢: je tfeba respektovat pravo hospodarské soutéze.

O tom, Ze je ochrana ze strany soutézniho prava pro vyrovnani vzajemného
postaveni dostateCnd, lze ovSem s Uspéchem pochybovat. Soutézni pravo totiz neni
koncipovano pro pfimou ochranu individualnich uzivateli. Jeho ukolem je pouze
podporovat hospodaiskou soutéz. Ochrana koncovych zakaznikli je tak poskytovéana

pouze nepiimo: zédkaznici mohou tézit z vyhod, které jim hospodaiska soutéz ptinasi.

Pro efektivni ochranu uzivatell je proto tfeba doplnit dislednou aplikaci
soutézniho prava dislednou aplikaci prava spotiebitelského. Konec koncti, individualni
uzivatel je nepodnikatel, a tedy by mu méla byt vici podnikatelim poskytovana
extenzivni ochrana.

SoutéZni pravo a ochrana spotiebitele jsou tedy komplementarni néstroje, které

mohou Kk vyrovnani postaveni uzivateld a podnikatelti vyrazné pfispét.184

Je ovSem tieba zminit urcita specifika, ktera kyberprostor oproti ,,normalnimu
svétu ma. Je to naptiklad urceni relevantniho trhu z hlediska soutézniho prava. Jsou
socialni sit€¢ nebo online hry vzijemné zaménitelné? Je pravdou, ze uspokojuji stejnou
potiebu. Ale lze je skutecné zaménit? Pravdé€podobné nikoli. V ramci produkth
zaméfenych na socializaci a navazovani kontaktd totiz pisobi tzv. network effect.'®
Prakticky to znamena, ze pokud mi ptatelé pouZivaji Facebook, pfihlaSeni na Twitter
sice uspokoji moji potiebu byt uzivatelem socidlni sité, ale nikoli moji potiebu
socializace. Ve vysledku tak vlastné kazda socialni sit’ tvofi sviij vlastni monopol. A
pokud se chci stat jejim uzivatelem, musim akceptovat vSechny podminky, které se

w7

s takovym uzivanim vazi.

184 Cave, ‘Policy and regulatory requirements for a future internet” (n 121) 147.

185 Abbe Brown, ‘Human rights, competition law, and access to essential technologies’ (n 123) 379.
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Dalsi z charakteristik online prostfedi je narGst geografick¢ho blokovani
(geoblocking). V navaznosti na vlastni obchodni model ¢i v souvislosti S omezenym
licen¢nim ujednanim limituji podniky dostupnost ¢asti internetového obsahu pouze na
ur¢ité uzemi. Technologie, kterou tak ¢ini, je do zna¢né miry podobnd soukromé
cenzufe, kterou jsem popisovala vyse u zprosttedkovatelii. Jedna se vlastné o blokovani
pristupu k obsahu, které je zalozeno na analyze polohy pfijimajiciho zatizeni.'®® Zcela
typicky je geoblocking pro piistup k videim — vyuzivaji ho napiiklad i nékteré¢ kanaly
Ceské televize.'®” Vzhledem k podobnosti se soukromou a statni cenzurou fadi ndktefi
autofi geoblocking do kategorie cenzury internetu. V tomto smyslu je pak geoblocking
nezadouct, jelikoz ptisobi proti podstaté svobodného internetu. Lobato argumentuje, Ze
neni dilezité — a neni ani zjistitelné — jestli takovd cenzura zasahuje clovéka jako
spotiebitele nebo cloveéka jako politického aktivistu. Vysledek je tyz: na tom, odkud se

&lovek piipojuje, zavisi rozsah sluzeb, ke kterym bude mit pristup.'®®

Jorgensen k internetovym podnikatelim dale dodava, Ze pro efektivni ochranu
prav uzivatell je tfeba motivovat podniky samé, aby se ochranou subjektivnich prav

zabyvaly. 189

Tato otazka spada do S§irSi debaty o povinnostech a odpovédnosti
nadnarodnich korporaci a o horizontalnim pasobeni lidskych prav. Bez aspirace o0 hlubsi
analyzu této problematiky bych pouze chtéla poukazat, Zze v ramci Rady OSN pro lidska
prava byly schvaleny Vidéi principy o podnicich a lidskych pravech, které
prostiednictvim triady Chranit-Respektovat-Vynucovat zdiraziuji podil nadnarodnich

N ; v 1: ’ (1
spoletnosti na ochrang lidskych prav.'®

188 Tuto je mozné zjistit z databazi pokryti ISP nebo z presného GPS v ptipadé smartphone.
187 7 vlastni zkugenosti autorky p¥i dlouhodobém pobytu v zahraniéi.

188 Ramon Lobato, ‘Introduction: The New Video Geography’ in Ramon Lobato a James Meese (eds),
Theory on Demand 18: Geoblocking and Global Video Culture (1. vydani, Institute of Network Cultures)
10.

189 Jorgensen, Framing the Net (n 133) 62.

1% Human Rights Council, Seventeenth session, Agenda item 3: Human Rights and transnational
corporations and other business enterprises (A/HRC/17/L.17/Rev.1, 15.6.2011). Dostupné online na
strankach Vysokého komisaie OSN pro lidska prava:
<http://ap.ohchr.org/documents/dpage _e.aspx?si=A/HRC/17/L.17/Rev.1>.
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Jesté o krok dale jdou pak uvahy o tom, Ze by silni trzni hraci — a Casto je timto
hracem myslen prave Google191 — m¢éli mit pfimou povinnost dbat zakladnich prav a
hajit vefejny zdjem. Laidlaw*®* upozoriiuje, Ze ,,0ligopoly soukromé moci®, které
vznikaji jako vysledek dominantniho trzniho postaveni a diverzifikovanych sluzeb, jsou
Vv soucasné informacni spole¢nosti velmi nebezpecné. Toto nebezpeci je patrné zejména
na trhu internetovych vyhledavac¢i. Ty jsou v dneSni dob¢ kliCovou spojnici mezi
uzivatelem a internetovym obsahem. Kdo neni vidét vysoko ve vysledcich vyhledavani,
jako by nebyl. Laidlaw proto identifikuje ¢tyfi priority, které by mély byt sledovany pii
regulaci vyhleddvact: relevantni a nezmanipulované vysledky vyhleddvani,
transparentnost, respekt vic¢i uzivatelim a moznost podat stiznost k nezavislému
organu.'®® S jejim nazorem, Ze potfebny je mirny regulatorni zasah (light regulatory
approach), lze souhlasit. A to zejména ve vySe zminéném kontextu ochrany

hospodaiské soutéze a zajmu spotiebitele.

Shrnuto, postaveni uzivatelli a podnikatell 1ze na internetu z velké ¢asti urovnat
prosttednictvim dasledného dodrzovani a vynucovani prava soutézniho a
spotiebitelského. Jako nezadouci jsou vniméany praktiky geografického blokovani. Do
budoucna je tfeba vést diskusi o tom, do jaké miry by podniky samé mély mit
odpovédnost za dodrzovani zakladnich prav a zda by nékteré z nich mély mit specifické

povinnosti vyplyvajici z ochrany vetejného zajmu.

5.1.4. Aplikace doporuceni na vzorové pripady

Vyse jsem predestiela mozné zpusoby, kterymi Ize posilit postaveni
individudlnich uzivateli a tim i ochranu jejich subjektivnich prav. Nyni bych tato
doporuceni rada aplikovala na jiz n¢kolikrat diskutované ptipady praktického plisobeni

regulace v kyberprostoru.

191\ evropském kontextu neni zcela jasné, jestli je Google zprostiedkovatelem, nebo neni. V sout&znim
kontextu, ve kterém se touto spolecnosti zabyvam v této praci, spada spiSe mezi podnikatele.

192 Emily B. Laidlaw, ‘Private Power, Public Interest: An Examination of Search Engine Accountability’
(2008) 17(1) International Journal of Law and Information Technology 113.

193 ihid 128.
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Co se tyka vztahu zprostiedkovatelll a individualnich uZzivateld, je stézejni zdkaz
soukromé cenzury. Pokud by byla soukroma cenzura zakazana, pak by k zasahu do
zékladnich subjektivnich prav v Pripadu deétské pornografie v internetové encyklopedii

nemohlo legalné dojit.

Vztah statl a individudlnich uzivateld jsem demonstrovala na Pripadu zvédavé
byvalé partnerky. Jako problematickd se jevila jednoduchost regulace a jeji vysoka
efektivita a vynutitelnost za pouziti internetovych zprostfedkovatelii (a tedy kodu).
Riziko piijeti dalsi smérnice o uchovavani udaji ¢i jakéhokoli jiného pravniho piedpisu,
ktery meze subjektivnich prav nerespektuje, pfi nasledovani vySe uvedenych
doporuceni klesa. Je tedy tieba nejen sledovat vefejny zajem, ale také dbat, aby nebyl
pfipadny zésah do zakladnich prav a svobod nepiimétfeny. Nutnd je vzdy kvalitni
analyza dopadi regulace a pfijimani pravnich ptedpisi pouze po diukladném

promysleni.

Vzajemné postaveni podnikatelll a individualnich uzivateli zavisi vzdy na tom,
0 jaky podnik se konkrétn€ jedna. Nejveétsi nebezpeci pro zakladni subjektivni préva
pfedstavuji internetovi giganti. Pro Pripad ne zcela vyhodnych ndkupii mize byt
feSenim komplementarni duo prava soutézniho a prava ochrany spotiebitele.
V dlouhodobém horizontu je tfeba diskutovat o uz§im zahrnuti podnikatelii do systému

ochrany zékladnich prav a svobod.

5.1.5. Aktualni otazka: Zakon o hazardnich hrach

V posledni dobé se diskuse o internetové regulaci nevyhybaji ani Ceské

republice, a to zejména kvuli nové pravni tpraveé hazardnich her.

Navrh zakona 0 hazardnich hrach byl piedlozen Poslanecké snémovné vladou na
konci srpna 2015. Ke dni odevzdani této prace je zakon schvélen obéma komorami
Parlamentu a podepsan prezidentem republiky, ale doposud neni vyhlaSen ve Sbirce

zakont.'%*

194 <Snémovni tisk 578" (Poslaneckd snémovna Parlamentu Ceské republiky, verze z 8.6.2016)
<http://www.psp.cz/sqw/historie.sqw?0=7&t=578> cit. 8.6.2016.
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Mimo regulace klasickych hazardnich her tento zakon cili také na internetovy
hazard. Internetovda hra je Vtomto pfipadé hrou provozovanou dalkové, a to
prostiednictvim internetu. Zakonodarce v této souvislosti fesi také otazku mistni
piisobnosti. Hrou provozovanou na tizemi Ceské republiky je tak hra, ktera je ,,i jen
z&4sti zaméfena nebo cilena mimo jiné na osoby, které maji bydliité na tizemi Ceské

republiky“.195

Prestoze zakon v Casti Ctvrté, nazvané¢ Dalkovy piistup prostfednictvim
internetu, uklada provozovateliim internetovych her celou plejadu riznych povinnosti,
diskuse se vedou prakticky vyhradné o § 82 nadepsaném Blokace nepovolenych
internetovych her. Toto ustanoveni ukladd povinnost v§em poskytovateliim pfipojeni na
tizemi Ceské republiky ,,zamezit v pfistupu k internetovym stronkam uvedenym na
seznamu internetovych stranek s nepovolenymi internetovymi hrami*.*® Blokovana

ma byt hra, ,ke které nebylo udéleno povoleni, nebo ktera nebyla fadné ohlasena

0

Blokace ma byt provedena do patnicti dnli od zvefejnéni dané internetové
stranky v bloka¢nim seznamu. Seznam nepovolenych internetovych her je veden

- , , , . , . c oy 71
Ministerstvem financi, které také rozhoduje o zapisu, a to z moci Gfedni. %

Ustanoveni § 82 je mozné zkoumat optikou vySe uvedenych doporuceni

tykajicich se vztahu individudlnich uZivatell a statd.

Ucelem diskutovaného ustanoveni je podle diivodové zpravy jednak zajisténi
ochrany ucastniki hazardnich her a legalné podnikajicich osob, jednak ochrana
datiovych zajmt Ceské republiky. 199 e tedy tfeba se ptat, zda jsou prava jednéch
(poskytovateli pfipojeni a neregistrovanych provozovateld her — zejména pravo

svobodné podnikat) proporciondlné¢ omezena ve prospéch prav druhych a vefejného

1% poslanecka snémovna Parlamentu Ceské republiky v VIL volebnim obdobi, Viddni ndvrh zikona o
hazardnich hrach (Snémovni tisk 578/0, 28.8.2015) 1.

1% ibid 25.
¥ ibid 3.
1% ibid 25.
1% ibid 163.

54



zdjmu. Dle mého nézoru je odpovéd na tuto otazku kladnd. Ustanoveni § 82 blizce
pfipomina pravni upravu diskutovanou v ramci rozhodnuti ve véci UPC Telekabel, 2%
kde byla blokace webovych stranek oznafena za piimérenou povinnost, kterou lze
zprostiedkovatelim ulozit. Co se tyka provozovateld her, tito jsou o fizeni o zapisu na
bloka¢ni seznam a jeho pribéhu zpraveni a Vvramci spravniho prava maji fadu

moznosti, jak se do procesu zapojit a branit se proti jeho ptipadnému V}'lsledku.201

Pfestoze norma obsazend v § 82 podle mého nazoru omezuje prava
zprostiedkovatelii a neregistrovanych podnikateli na svobodné podnikéani
proporciondlng, rozhodné se nejedna o ideédlni regulaci. V ramci legislativniho procesu
se zietelnd projevily vySe zminéné neduhy snadné regulace. Casto pouzivanym
argumentem byl prosty odkaz na zahrani¢ni pravni l'lpravy,202 chybéla detailni analyza

. 203

dopadu regulace na hospodatfskou soutéz“~ a suspéchem lze pochybovat také o

efektivité blokovani stranek.?**

Podtrzeno a seCteno, ustanoveni § 82 zdkona o hazardnich hrach respektuje
principy definované Evropskym soudnim dvorem v rozsudku UPC Telekabel. Pravo
zprostiedkovatelll a neregistrovanych podnikateli na svobodné podnikani je proto
omezeno proporcionalné. Pochybovat lze vSak nad samotnou potiebnosti regulace a

také nad jeji efektivitou.

5.2. Pretrvavajici problémy

Zda se, ze pfti aplikaci vySe uvedenych doporuceni na vzorové priklady jsem se

posunula o kricek blize ke spravedlivému a férovému uspofadédni vztahii mezi

20 Rozsudek C-314/12 (n 162).
201 14dni navrh zékon o hazardnich hrach (n 195) 26.

22 Dan Materna, ‘Snémovna schvalila novy zakon o hazardu. Odpirci mluvi o cenzufe internetu’
(Lidovky.cz, 13.4.2016) <http://www.lidovky.cz/snemovna-schvalila-novy-zakon-o0-hazardu-odpurci-
mluvi-o-cenzure-internetu-1u5-/zpravy-domov.aspx?c=A160413 114344 In_domov_mct> cit. 8.6.2016.
203

‘Hazardni zdkon muze zdrazit pfipojeni k internetu, h¥imaji poskytovatelé’ (iDNES.cz, 11.5.2016)
<http://ekonomika.idnes.cz/zakon-o-hazardu-by-mohl-zdrazit-internetove-pripojeni-ple-
/ekonomika.aspx?c=A160511 152301 ekonomika rts> cit. 8.6.2016.

204 Jakub Cizek, ‘Séf CZ.NIC poslanctim: Pokud schvalite zakon o hazardnich hrach, budeme jako Kuba’
(Zivé.cz, 29.3.2016)  <http://www.zive.cz/bleskovky/sef-cznic-poslancum-pokud-schvalite-zakon-o-
hazardnich-hrach-budeme-jako-kuba/sc-4-a-181883/default.aspx?test=1&utm_expid=7408805-
4.p2bupgXnSY-bi8_dhY?2aAg.1&utm_referrer=https%3A%2F%2Fwww.google.cz> cit. 8.6.2016.
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internetovymi aktéry. To ale neznamend, Ze se tim vSechny problémy kompletné
vyfeSily a regulace internetu jiz s sebou nepiinasi zadné dalsi vyzvy. Komplexni
problémy bohuzel nelze vyftesit jednoduse. I pii aplikaci vysSe uvedenych doporuceni —
ktera jsou sama o sob¢ velmi slozita a obtizn¢ aplikovatelna — tak nékteré problematické

aspekty pretrvavaji.

5.2.1. Pravo neni v§emocné

V ramci této prace jsem charakterizovala subjektivni prava jako koncept svazany
S pravem objektivnim. Paradoxné vSak, objektivni prdvo neni samo o sob€ pro ochranu
subjektivnich prav dostate¢né. Divodem je dalsi skute¢nost popisovana v ramci druhé

¢asti prace: pluralita regulativnich systémut v kyberprostoru.

Ptirodni zékony, trh, moralka 1 kod vytvafi dohromady rtiznorodou smésici
zakonitosti, které kyberprostor a jeho fungovéani ovliviiuji. Tyto regulativni systémy
mohou pusobit jak ve stejném sméru s pravem, tak ve sméru jiném ¢i zcela opacném.

r 7 . . ’ ’ r ’ . 2
Pravni regulace je tak pouze jednim kaminkem v celé regulatorni mozaice.”®

Vyznam prava proto nelze preceniovat. Na druhou stranu, pravo nelze za pomoci

206

jinych regulatornich systému — ¢imz je myslen pfedev$im kod — obchazet.”™ Ochrana

y s o 207 7O 4K A et .
subjektivnich prav se vzdy odehravé ,,ve stinu prava“.?"” Vadé&i pravni principy, mezi

[ 24

néZ ochrana prav bezesporu patfi, jsou tak méfitkem legitimity piisobeni ostatnich

regulatornich systémt.

Kromé¢ systémii, které mohou rozsah a ochranu subjektivnich prav regulovat, je
tteba myslet také na systémy, které pomahaji jim porozumét. Tim mam na mysli
zejména systém vzdélavaci. Je sice spravné chranit uzivatele jako spotiebitele, tato
ochrana vSak nemiZe byt neomezend. Ne vSechna Spatna rozhodnuti individualnich
uzivateli ucinénd znepochopeni technickych otdzek dokdze pravo zpétné hojit.

Naopak, uzivatelé s alespont zdkladnim porozuménim toho, jak to na internetu chodi,

205 Bygrave, ‘Contract vs. Statute in internet governance’ (n 137) 171.
2% Gus Hosein, ‘Revisiting policy laundering and modern international policy dynamics’ (n 174) 271-73.

27 in the shadow of law, minéno v pozitivnim smyslu. Bygrave, ‘Contract vs. Statute in internet
governance’ (n 137) 171.
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mohou napomahat dosahovani pravem chranénych cilti. Jako piiklad 1ze uvést soutézni
pravo. V soucasné dobé¢, kdy uzivatelé na vysledky vyhledavani zcela slepé spoléhaji, se
trh internetovych vyhledavact stal de facto monopolnim. Kdyby uzivatelé védéli, jak
vyhledavaci algoritmy funguji (a ze se velice 1i§i), mohli by zacit pouzivat rtizné

vyhledavage. A tedy t&7it z faktu, Ze .k dosaZeni sout&zniho prostiedi sta&i kliknout*. %%

Pro ochranu subjektivnich prav je tak pravo klicovym nastrojem. Efektivita této
ochrany vsak nezalezi pouze na objektivnim pravu, nybrz ji vyrazné ovliviuji i dalsi
regulativni systémy. Kromé toho ma v SirSim horizontu na ochranu subjektivnich prav a

rozsah lidské svobody vliv i velké mnozstvi dalsich faktord, naptiklad vzdélani.

5.2.2. Pravo je lokalni, internet je globalni

Fakt, Ze data vramci internetu nerespektuji statni hranice, déla pravnikiim
vrasky na Cele uz dels§i dobu. Ochranu subjektivnich prav, pevné svazanych s ndrodnim
pravem, je tak v kyberprostoru mozné zajistit pouze velmi obtizné. Vyjimkou z tohoto
pravidla nejsou ani zdkladni prava a svobody, piestoze jsou jako hodnota uznavany

velkou ¢asti svéta.

V soucasné dob& neexistuje zadna globalni jurisdikce. Cave k tomu dodava, Ze
je otazkou, zda je globalni vynutitelnost pravnich norem vibec krokem spravnym
smérem. Pokud jeden stat chrani jiné hodnoty neZ druhy, té€Zko mohou pii1 vynucovani
spolupracovat. A pro hledani uniformnich hodnot neni zadny rozumny divod. 209
V tomto ohledu miiZze byt prekvapivé, Ze ani takovi hraci jako USA a EU nesdili
ohledn¢ ochrany subjektivnich prav v rdmci internetu stejny nazor. Zatimco Spojené
staty stavi na prvni misto pravo na svobodu projevu, Evropska unie se upind spise

, ’ ’ <o 210
K pravu na ochranu osobnich tdaju.

Ve snaze zajistit efektivni ochranu vlastnim hodnotdm voli nékteré staty
extrémni cestu vytvofeni tzv. splinternetu — odd€lené casti internetu. Klasickym

piikladem tohoto p¥istupu se stala Cina a jeji projekt Golden Shield (znamy &astgji jako

2% james Grimmelmann, ‘Speech Engines’ 98(3) Minnesota Law Review 868, 892.
9 Cave, ‘Policy and regulatory requirements for a future internet” (n 121) 148.

219 | ynskey, ‘Control over Personal Data in a Digital Age’ (n 156) 531.
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Great Chinese Firewall).”** Cina maze kvili oddéleni od zbytku internetu regulovat
datové toky vyrazné efektivnéji neZ jiné zemé. Z pozice Ceské republiky jako statu, pro
n¢jz jsou zakladni prava a svobody jednim ze zakladnich principti, je vSak tato
nedemokratickd a stdtem fizend cesta nemyslitelnd. Oddélend Cast internetu by sice
slouzila narodnim zajmiim, zaroven by ale popirala zajem na ochran¢ zakladnich prav

(pfinejmensim prava na svobodu projevu).

Globalni charakter internetu proto ztézuje jednotlivym statim efektivni ochranu
subjektivnich prav. Na globalni trovni je obtizné — a dost mozna nemozné —
identifikovat spole¢né hodnoty a podporovat na né¢ navazujici ochranu. Nekteré staty
fesi tento problém funk¢énim oddélenim z globalniho internetu. Ale ackoli tento postup
zlepSuje ochranu prav vyplyvajicich z narodnich ptedpist, jeho uziti je v rozporu

s konceptem zakladnich prav a svobod.

5.2.3. Horizontalizace moci

. ;. y 4 . ey 212 v
O internetu se mluvi jako o médiu s ,,demokratizujicim efektem.””” Mnozi se

proto ndzory, ze prave internet je ideélni platformou pro Habermastv diskurzivni model

demokracie, kde je vefejna sféra prostorem pro interakci mezi statem a spoleénosti.213

Internet je pak popisovan jako globalni dostupné médium, které prostiednictvim
end-to-end principu klade diraz na samé konce informaé¢ni vymény, tj. na uzivatele. Je
spojovan S ,,horizontalizaci* moci, pro kterou je typicky informovany ob¢an s vysokou
mirou osobni autonomie.?* Dle nékterych autord maji individudlni uZivatelé diky
redistribuci moci moznost $ir§i UCasti na spravé a fizeni internetu. Klasické modely

demokracie se pak méni v sitovou demokracii (network models of democracy), ve které

2 Dana Polatin-Reuben a Joss Wright, ‘An Internet with BRICS Characteristics: Data Sovereignty and
the Balkanisation of the Internet’ (4th USENIX Workshop on Free and Open Communications on
the Internet, 7.7.2014) <https://www.usenix.org/system/files/conference/focil4/focil4-polatin-
reuben.pdf> cit. 8.6.2015.

212 | aidlaw, ‘Private Power, Public Interest’ (n 192) 120.

213 Jjohannes M. Bauer a Jonathan A. Obar, ‘Reconciling Political and Economic Goals in the Net
Neutrality Debate’ 30(1) The Information Society 1, 6.

214 Koops a kolektiv, Starting Points for ICT Regulation (n 158) 6.
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dochdzi k decentralizaci statu a politické otazky jsou feSeny napfi¢ spolecnosti.
Obcanska spolecnost mize diky internetu fungovat bez ohledu na hranice.?

Modely spravy a fizeni internetu, které vychazi z téchto vpravdé revolucnich

myslenek, se nazyvaji multistakeholder**®

modely. Jejich zakladnim defini¢nim znakem
je zapojeni vSech internetovych aktéri do rozhodovani o budoucnosti kyberprostoru.
V ramci struktur spravy a fizeni internetu proto maji mit slovo zprostiedkovatelg, staty,
podnikatelé i individualni uzivatelé. Tato otazka uzce souvisi také s pravem na piistup

k internetu a fenoménem digital divide, kterym jsem se vénovala vyse.

Idea multistakeholder modelu se vyrazné li§i od klasické mezinarodni
spoluprace. V ramci této spolupracuji pouze staty mezi sebou; jejim produktem jsou pak
zejména mezinarodni smlouvy. Obh4jci modeld horizontdlni demokracie mezistatni
vyjednavani naopak kritizuji, a to zejména kvuli neproporcionalnimu prosazovani

v . . e 217
vetejného zajmu a ,,datové suverenity*.

Uskali multistakeholder modelii je zejména v praktické realizaci. Jako piiklad
tohoto modelu je Casto uvadéno Internet Governance Forum. 218 A je pravdou, Ze
obcanské spole¢nost je v ramci IGF reprezentovana, celkovy vliv tohoto uskupeni na
praktickou spravu a Fzeni internetu je mizivy.** Existuje tedy multistakeholder model
v praxi? Mohl by vibec existovat?

Eeton a Mueller?®

chapou tuto otdzku velmi Siroce a uvadi, Ze pro skutené
pochopeni spravy a fizeni internetu je tfeba se odvratit od zkoumani formalizovanych a
centralizovanych instituci (jako je IGF) a vénovat se smluvnim i faktickym vztahtim

mezi jednotlivymi aktéry.

215 Jorgensen, Framing the Net (n 133) 19.

216 pojmy multistakeholder model a multistakeholderism jsou sloZeny z anglickych slov multi- (n&kolik,
vice) a stakeholder (aktér). Jsou to tedy jakési ,,mnohoaktérské* modely rozhodovani kladouci diraz na
celospolecensky diskurs.

21" Dana Polatin-Reuben a Joss Wright, ‘An Internet with BRICS Characteristics’ (n 211).
218 Napt. Hogge, Travel Guide to the Digital World (n 12).

219 Michel JG van Eeten a Milton Mueller, ‘Where is the governance in Internet governance’ 15(5) New
Media & Society 720, 721.

%20 ibid.
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Poullet ?! je pro mén& difuzni metodu. Uvadi, Ze vychozim bodem je
odpovédnost statli — ostatni aktéfi maji pak hrat ,,dalezitou roli*, ale nemaji se stavét do
role suveréna. Takovy systém podle néj funguje v Australii (samoregulace pod
dohledem statu s nezavislym mechanismem pro piijimani a vyfizovani stiznosti).
Stézejni je podle Poulleta zachovani pozice statu jako ochrance prav. DalSim klicovym

faktorem je pak transparentnost.

Spolupraci vetejného a soukromého sektoru zdlraziuje i Dohoda o zdokonaleni
tvorby pravnich piedpisti na arovni EU z roku 2003.7%? Ta uklada evropskym organtim
povinnost spolupracovat pii tvorbé pravnich predpisti se vSemi aktéry, aby byla
zajiSténa transparentnost. Jednou z priorit je také podporovat soukromy sektor v Gprave
vzajemnych vztahli prostfednictvim dohod, navazujicich na obecnou regulaci na trovni

s g (- - . 223
EU. V soucasné dobé je ve fazi schvalovani nova verze dohody.

Z teoretickych praci a ¢astecné 1 praktického vyvoje se tak zda, ze internet diky
end-to-end principu vyvolava redistribuci moci. Stat je sice vniman jako suverén,
o0 slovo v diskurzivnim systému se ale hlasi i dalsi aktéfi. Velkou otazkou do budoucna
je, jak tento vyvoj institucionaln¢ reflektovat a jaké postaveni, pravomoci a

odpovédnost by jednotlivi aktéfi méli mit.

221 yves Poullet, <ICT and Co-Regulation: Towards a New Regulatory Approach?’ in Bert-Jaap Koops a
kolektiv (eds), Starting Points for ICT Regulation: Deconstructing Prevalent Policy One-Liners (1.
vydani, TMC Asser Press 2006) 247.

222 |nterinstitutional agreement on better law-making [2003] Uk. vést. C321/1, CELEX 32003Q1231(01).
22 ‘Better  law-making  agreement’ (European  Council,  verze  z23.3.2016)
<http://www.consilium.europa.eu/en/policies/better-requlation/> cit. 8.6.2016.
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6. Zavér

Cilem mé prace bylo hledani odpovédi na otazky tykajici se subjektivnich prav
v kyberprostoru. Zejména se jedna o rozsah subjektivnich prav ¢lovéka v kKyberprostoru

a o ochranu téchto prav.

Odpovéd’ vsak neni viibec jednoducha. Proto jsem se snazila do problematiky
postupné proniknout prostfednictvim série navazujicich otazek. Tyto lze shrnout
nasledovné: (1) Co je to kyberprostor?; (2) Jaké regulativni systémy piisobi
v kyberprostoru?; (3) Jaké jsou praktické disledky pusobeni regulativnich systémii
v kyberprostoru?; (4) Jaky je rozsah subjektivnich prav uzZivatelii v kyberprostoru?; a

kone¢né (5) Jak Ize docilit efektivni ochrany subjektivnich prav v kyberprostoru?

6.1. Co je to kyberprostor?

Vyraz , kyberprostor ma svij ptuvod v popularni literatuie. Rychle se uchytil
zejména v souvislosti se vznikem globalni informacni sité: internetu. Pojmy ,,internet* a
»Kyberprostor jsou tak VdneSni dobé synonymy oznaujicimi prostiedi ryze
elektronickych komunikaci. Souvisejicim pojmem je téZ sprava a fizeni internetu, ktera
oznacuje proces vyvoje internetovych principti a pravidel.

Internet je celosvétovou siti slouzici k prenosu informaci. Je charakterizovan
principem end-to-end a principem sitové neutrality, které zajistuji volny prubéh
komunikace mezi koncovymi uZivateli.

Kyberprostor je prostorem; tj. v jeho ramci se pohybuji aktéfi. Hlavnimi aktéry
V internetovém prostiedi jsou individualni uZivatelé, podnikatelé, zprostiedkovatelé a

staty.

6.2. Jaké regulativni systémy pitsobi v kyberprostoru?

Subjektivni prava jsou konceptem piimo odvozenym z prava objektivniho
jakoZzto regulatorniho systému. V navaznosti na to vyvstava otazka, jaké jiné regulativni

systémy pisobi v kyberprostoru a mimo n¢;j.
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Mimo kyberprostor pusobi tradi¢ni regulativni systémy: piirodni zdkony a
autoregulativni systémy (materidlni a duchovni). Hlavnim materidlnim autoregulativnim
systétmem je trh. StéZejnimi duchovnimi regulativnimi systémy jsou pak pravo a

moralka.

Pusobeni piirodnich zakont a trhu v ramci kyberprostoru jsem se z hlediska
oboru prace podrobnéji nezabyvala. Co se tykd moralky, kyberprostor neni pro jeji
pusobeni nijak zasadni prekazkou. V jeho ramci dokonce vznika specificky fenomén

netiquette, tedy skupinové online moralky.

Ohledn¢ pasobeni prava v kyberprostoru se vedly vleklé diskuse, zejména
vV devadesatych letech. Prvotni kyber-libertariani hlasali svobodu internetu a
neschopnost prava v jeho rdmci pusobit. Prakticka zkuSenost ale postupem casu
ukézala, Ze pravo na internetu pusobit dokdze — a ze dokonce miize plsobit efektivnéji

nez v ,,offline* svéte.

Kromé¢ tradi¢nich regulativnich systémii piisobi v kyberprostoru systém novy:
kod. Kod je jingym vyrazem pro architekturu internetu, tj. je ptimo spojen s technickou
strankou kyberprostoru. Kod je mocnym regulativnim systémem, jelikoz jeho pusobeni
je velmi podobné ptirodnim zékonlim: bez né&j se nelze na internet piipojit ani ho
pouzivat. V souvislosti s kddem roste vyznam zprostiedkovateli, skupiny aktért, ptes
které internetovd komunikace prochdzi. Ti maji dostate¢né technické moznosti na to,
aby dokézali tok dat ovladat — a ovliviiovat, k jakému rozsahu informaci se koncovy
uzivatel dostane. Prostfednictvim zprostfedkovateli mohou internetové prostredi

ovliviovat také dal$i aktéfi, zeyména staty metodou nepiimé regulace.

6.3. Jaké jsou praktické dusledky piisobeni regulativnich systémii

v kyberprostoru?

Vzhledem Kk existenci kddu a jeho vyuziti ze strany zprostiedkovateld, statd i

podnikateli dochazi k oslabeni pozice individualnich uZzivatell internetu.

Ve vztahu ke zprostfedkovatelim se jednd piedev§im o soukromou cenzuru,
tj. blokovani ¢i filtrovani internetovych stranek na zakladé vlastniho rozhodnuti

zprostiedkovatele.
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Co se tyka stath, tyto vyuzivaji pozici zprostfedkovateld jako strazct
internetovych bran. Prostfednictvim nepiimé regulace, kdy je odpovédnost i naklady
pienesena na zprostfedkovatele, dokazi staty efektivné regulovat internetové prostiedi.
| vynucovani prava je diky kodu velmi jednoduché. Bohuzel, tyto faktory vedou ke

znacéné §ifi, ale nizké kvalité statni regulace.

Také vztah podnikateli K individudlnim uzivatelim se v kyberprostoru méni.
Globalni povaha internetu vede ke znacné konsolidaci trhu a vzniku globalnich gigantt.
Celosvétové dominantni postaveni téchto spolecnosti ve spojeni s moznosti pouzivat
kédu jako regulativniho systému vyrazné ohrozuje soutézni prostiedi a umoziuje

zneuziti této pozice na ukor uzivateld.

6.4. Jaky je rozsah subjektivnich prav uZivateli v Kyberprostoru?

Pro analyzu regulace kyberprostoru a rozsahu subjektivnich prav je tieba vybrat
vhodnou metodu. Prostiedi internetu je technické a dynamické, dlouhodobé méfitko se
proto hleda obtizngé. Dle mého ndzoru by v této pozici ale mohly obstat obecné hodnoty,
cile a principy — které podléhaji turbulentnim zménam pouze v omezené miie. Mezi tyto
fundamentalni principy nepochybné patii princip ochrany zakladnich prav a svobod. A
pravé ve svétle zékladnich prav a svobod je dle mého ndzoru tifeba se rozsahu

subjektivnich prav v kyberprostoru vénovat.

Zakladni prava a svobody jsou konceptem, jehoZ hranice musi byt pii regulaci
respektovany. Toto plati zcela nepochybné mimo kyberprostor i v kyberprostoru — jak
bylo nékolikrat deklarovano na mezinarodni urovni. Zadny pravni piedpis ani smlouva

tak nesmi zasahovat do minimalniho rozsahu téchto prav a svobod.

Rozsah zékladnich prav v kyberprostoru a mimo n¢j se li§i. Diivodem je zejména
vyhradné elektronickd povaha kyberprostoru: nékterd ,offline” prava proto
v kyberprostoru nelze uplatnit (naptiklad pravo nebyt mucen). Vycet subjektivnich prav
Vv kyberprostoru je proto uzsi neZ mimo néj. Zatim se nezdd, Ze by kyberprostor dal
vzniknout nékterym novym zékladnim subjektivnim praviim, kterd by se uplatiiovala

pouze online.
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6.5. Jak Ize docilit efektivni ochrany subjektivnich prav v

kyberprostoru?

Pfestoze zadny pravni piedpis ani smlouva nesmi nepfiméfené zasahovat do
zékladnich prav a svobod individualnich uzivateld, praxe v kyberprostoru je jina. Pozice
koncovych uzivatelii je zietelné oslabena, z ¢ehoz profituji zprostiedkovatelé, staty i
podnikatelé. Ochranu subjektivnich prav je tak mozné podpofit posilenim pozice
individudlnich uzivateli vii¢i ostatnim aktéram.

Vztah zprostiedkovatelll a individudlnich uZivateld je dle mého nazoru mozné
¢astené urovnat zakazem soukromé cenzury. V ramci Evropské unie k tomuto kroku

jiz doslo, a to v ramci neddvného schvéleni nafizeni o internetové neutralité.

Pozice individudlnich uzivatell a statd je tieba fesit komplexné. Je tfeba dbat
opatrnosti. Pravni ptedpisy regulujici kyberprostor by mély byt ptijimany s rozvahou a
technickym porozuménim. Varovat je tfeba téZ pted zneuzivanim vetejného zajmu na
ukor prav koncovych uzivateld. Zvlastni opatrnost by mély vyvolavat také odkazy na

cizi pravni Gipravu ¢i na mezinarodni smlouvy.

Postaveni podnikatelti a zneuZiti jejich pozice vici uZivatelim lze dle mého
nazoru eliminovat vynucovanim prava soutéZzniho a prava ochrany spotiebitele.
Vzhledem ke vzristajici pozici nadnarodnich korporaci je také potieba se zabyvat jejich
odpovédnosti za dodrzovani zdkladnich prav, poptipadé¢ problematikou vefejného

zajmu.
6.6. Uvahy do budoucna

V posledni ¢€asti prace jsem se vénovala mimo jiné problémim, které by
Vv kyberprostoru pretrvavaly i po Usp&$né aplikaci vSech doporuceni. Jedna se napiiklad
0 problematiku omezené ptisobnosti prava (v dusledku spoluptisobeni kodu a dalSich
systémil), globalni charakter internetu ¢i uvahy o vy$Sim podilu vSech aktérii na

internetové regulaci. K t€émto problémtm bych rada dodala nékolik poznamek.

Pravo v kyberprostoru neni vS§emocné. Ani zdaleka, jak jsem mnohokrat ukazala

vySe. Ale neni ani bezmocné. Jen kvili tomu, Ze pravo nedokaZze vytesit vSechny otazky
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s kone¢nou platnosti, ho nesmime zavrhovat. Pravo je silny regulativni systém. M4 moc
ucinit ostatni systémy legitimnimi a ma potencial zahrnout do tvorby norem vSechny

aktéry. Pravo je zkratka pravem i v Kyberprostoru.

Kyberprostor je dynamické prostiedi, o tom neni pochyb. A proto si zada
neustalou pozornost. Vyse uvedena doporuc¢eni mohou byt uzitecnd — ale mohou byt
uzitetna pouze nyni. V dlouhodobém horizontu je potieba neustéle sledovat technicky 1
spolecensky vyvoj a prakticka feseni mu pfizptisobovat. Proto maji dle mého nazoru
zékladni prava v kyberprostoru nezastupitelné misto: jsou neménnou hodnotou, ktera
dokaze odolat v dlouhodobém horizontu. A je spravné i ucelné k ni dlouhodobé

smérovat.

Vyznam Kyberprostoru v dnesni dobé nesmime bagatelizovat. Na internetu
vykonavame fadu Cinnosti — a tato fada stile roste. Casto je obtizné urit, zda se
pohybujeme online, nebo offline: hranice mezi online a offline svétem je rozmazana. A
pravé proto se naSich prav, prav uzivatelii, nesmime v kyberprostoru vzdat. Protoze

vzdame-li se jich v kyberprostoru, vzdame se jich vlastné Gpln¢.
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Seznam zkratek

DNS

DPI

ESD

ESLP

GPS
ICANN
ICT

IETF

IGF

IP (adresa)
IRP Coalition
ISP

IWF

Listina zakladnich prav
a svobod

Listina zakladnich prav
EU

NSA
OECD
OSN

Smlouva o fungovani
Evropské unie

TCP/IP (protokol)

Umluva o ochrané
lidskych prav a
zakladnich svobod

Ustava
WSIS

Domain Name System

Deep Packet Inspection

Evropsky soudni dvur

Evropsky soud pro lidské prava

Global Positioning System

Internet Corporation for Assigned Names and Numbers
Informacni a komunikaéni technologie

Internet Engineering Task Force

Internet Governance Forum

Internet Protocol

The Internet Rights & Principles Dynamic Coalition
Internet Service Provider

Internet Watch Foundation

Usneseni piedsednictva Ceské narodni rady ¢. 2/1993 Sb.,
o vyhlaSeni Listiny zakladnich prav a svobod jako soucasti
tistavniho poradku Ceské republiky

Listina zékladnich prav Evropské unie [2007] UF. vést.
C303/1

Nérodni bezpec€nostni ufad (USA)
Organizace pro hospodaiskou spolupraci a rozvoj

Organizace spojenych naroda

Konsolidovan¢ znéni Smlouvy o fungovani Evropskeé unie
[2010] Uft. vest. C83/47

Transmission Control Protocol/Internet Protocol

Umluva o ochrang lidskych prav a zakladnich svobod,
podepsand v Rim¢ dne 4.11.1950, vyhlasena pod ¢.
209/1992 Sb.

Ustavni zakon &. 1/1993 Sb., Ustava Ceské republiky

Svétovy summit o informaéni spole€nosti
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Resumé a klicova slova

Diplomova prace: Teoretické koncepce subjektivnich prav a jejich

ochrany v kyberprostoru

Resume

Obsahem této diplomové prace je hleddni odpovédi na otdzky pojeti a ochrany
subjektivnich prav individualnich uzivateld v Kyberprostoru. Prace se zabyva
problematikou pojmu kyberprostoru, regulativnimi systémy, které v ném pusobi, a
kone¢né rozsahem a ochranou subjektivnich prav v kyberprostoru. Cilem této prace je
jednak rozebrat situaci ochrany subjektivnich prav v kyberprostoru, jednak nastinit

prosttedky, kterymi je mozné tuto situaci zlepsit. Prace je délena do Ctyt ¢asti.

Prvni c¢ast je ryze deskriptivni povahy: zabyva se =zakladnimi pojmy
souvisejicimi s pfedmétem prace. Popsan je zde pojem kyberprostoru, pojem a struktura

internetu a aktéfi, ktefi se v jeho ramci pohybuji.

Druha ¢&ast je zaméfena na regulativni systémy. Vénuje se jak regulativnim
syst¢émiim mimo kyberprostor, tak v kyberprostoru. Tyto dv€ mnoZiny vzajemné
porovnava a na praktickych piikladech demonstruje disledky zjisténych rozdilt pro

jednotlivé skupiny internetovych aktéra.

Tteti Cast se zabyva rozsahem subjektivnich prav v kyberprostoru. V jejim ramci
je diskutovan vybér vhodné metody a vyznam zékladnich prav a svobod. Déle se tato

¢ast zabyva mezemi subjektivnich prav v kyberprostoru a mimo n¢;.

Ctvrta a posledni ¢ast se vénuje ochrané subjektivnich prav v Kyberprostoru.
V jejim rdmci jsou nastinény cesty, kterymi by bylo mozné ochranu subjektivnich prav
a postaveni individudlnich uzivatelli v kyberprostoru zlepsit. Zavérem jsou nastinény
nekteré dalsi aspekty, které rozsah a ochranu subjektivnich prav v kyberprostoru

dlouhodobé ovliviiuji.

Vychodiska a zjisténi z jednotlivych cCasti jsou vposled shrnuty v zévéru a

pfedvedeny v Sir§Sim kontextu vyznamu internetu ¢i kyberprostoru pro soucasného
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uzivatele. Prace dale obsahuje kompletni seznam pouzitych zdrojl, v jejichz ramci

dominuji anglicky psané monografie a casopisecké clanky.

Klicova slova

kyberprostor, internet, subjektivni prava
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Abstract and Key words

Master’s Thesis: The Theoretical Concepts of Rights and Their

Protection in Cyberspace

Abstract

This master’s thesis is focused on questions regarding the concept and protection
of users’ rights in cyberspace. This thesis concerns the notion of cyberspace, regulatory
systems in it, and finally the extent and protection of rights in cyberspace. The aim of
this thesis is, first, to analyse the situation of protection of rights in cyberspace, and
second, to identify the ways to improve this situation. This thesis is subdivided into four

parts.

The first part is of descriptive nature. It covers some fundamental concepts
related to the topic. It describes the notion of cyberspace, the notion and structure of the
Internet and the actors who play a role in governance of the Internet.

The second part is aimed at regulatory systems. It describes regulatory systems
in both online world (cyberspace) and offline world. These two groups are then
compared. Finally, this part demonstrates the impact of the identified discrepancies on
practical examples.

The third part relates to the extent of rights in cyberspace. It tries to choose
an appropriate theoretical method and it discusses the importance of fundamental rights
and freedoms. Further, this part identifies the limits of rights inside and outside

cyberspace.

The fourth and final part concerns the protection of rights in cyberspace. It
shows the ways which might be useful to enhance the protection of rights and the
position of individual users in cyberspace. Furthermore, some long-term problematic

aspects are described, too.

The starting points and all particular conclusions are summarised at the end of
this theses. They are also presented in the wider context of the recent value and

importance of the Internet or cyberspace for an individual user. At the very end of this
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thesis, full bibliography may be found. It contains mainly books and journal articles in
the English language.

Key words

cyberspace, the Internet, rights
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