
Univerzita Karlova v Praze
Matematicko-fyzikálńı fakulta
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použ́ıvaných protokolem IPSec k zabezpečeńı śıt’ové komunikace. Věnujeme
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je úvod do problematiky protokol̊u výměny kĺıče a popis a analýza proto-
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Kapitola 1

Úvod

Ćılem této práce je seznámeńı se s protokolem IPSec, který je v praxi hojně
použ́ıvaným protokolem pro zajǐstěńı bezpečnosti śıt’ových komunikaćı, a to
zejména s protokolem IKE, na němž bezpečnost této komunikace stoj́ı. Jedná
se o protokol výměny kĺıče, který zajǐst’uje výměně ochranu autentičnosti a
integrity.

Daľśım ćılem pak je představit d̊ukaz konkrétńı bezpečnosti tohoto pro-
tokolu. Vycháźıme přitom z již existuj́ıćıho d̊ukazu, který je však vyjádřen
pouze z pohledu asymptotické bezpečnosti. Použity ale byly pouze argumenty
představeného d̊ukazu. Explicitńı vyjádřeńı bezpečnosti je již samostatným
d́ılem autora.

1.1 Přehled představených témat a použité

zdroje

V úvodńı části práce nejprve definuje rozd́ıl mezi asymptotickou a konkrétńı
bezpečnost́ı. Použité definice jsme s mı́rnou úpravou převzali z [5].

Následuje kapitola věnovaná protokolu IPSec. Představ́ıme si obecné fun-
gováńı protokolu a použ́ıvané prvky. Součást́ı bude také stručný popis shémat
zajǐst’uj́ıćıch ochranu přenášených paket̊u (AH a ESP). Významná část kapi-
toly je ale věnována podrobnému popisu protokolu výměny kĺıče IKE a jeho
variant IKEv1 a IKEv2. Čerpáme předevš́ım z [11], [7], [3], [10], [9], [4], [6].

Ve třet́ı kapitole popisujeme modelové prostřed́ı protokolu výměny kĺıče a
definujeme základńı pojmy použité v protokolu. Definujeme schopnosti a akce
útočńıka na protokol a také jeho ćıle. Zde také definujeme pojem bezpečnosti
protokolu výměny kĺıče, kterou nazýváme SK-bezpečnost. Tato definice je zde
popsána z pohledu asymptotické bezpečnosti. Zde vycháźıme předevš́ım z [1],
[2], [8].
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Čtvrtá kapitola je věnována popisu protokolu Σ0. Popisujeme zde akce
jednotlivých účastńık̊u a přináš́ıme hlavńı myšlenku d̊ukazu jeho bezpečnosti.
V posledńı části se věnujeme představeńı simulátor̊u, které tvoř́ı zásadńı sta-
vebńı kameny celého d̊ukazu. Tato část je převzata z [2].

V páté kapitole již přecháźıme ke konkrétńı bezpečnosti. Znovu uvád́ıme
základńı pojmy vztahuj́ıćı se k protokol̊um výměny kĺıče, tentokrát však
v kontextu konkrétńı bezpečnosti. Přidáváme definice základńıch kryptogra-
fických primitiv̊u a ostatńıch d̊uležitých prvk̊u použitých v d̊ukaze.

V šesté kapitole již přináš́ıme podrobný d̊ukaz konkrétńı bezpečnosti pro-
tokolu Σ0 a tyto výsledky formulujeme do věty 1. Kapitola je rozdělena do
dvou části a každá z nich se věnuje d̊ukazu konkrétńı vlastnosti definice.

V závěru pak přináš́ıme shrnut́ı źıskaných výsledk̊u a popisujeme, jak je
aplikovat na schéma IKE.

1.2 Asymptotická vs. konkrétńı bezpečnost

Ještě než přistouṕıme k popisu protokolu IPSec a jeho konkrétńıch verźı
protokol̊u výměny kĺıče, vysvětĺıme si, jaký je rozd́ıl mezi asymptotickou a
konkrétńı bezpečnost́ı.

Jedná se vlastně o dva př́ıstupy k zacházeńı s bezpečnostńımi pojmy.
Oba tyto př́ıstupy spadaj́ı do kategorie výpočetńı (nebo také dokazatelné)
bezpečnosti. To je kategorie, která je orientovaná na praktické (

”
de-facto“)

výsledky. Nepředpokládá absolutńı bezpečnost konkrétńıho algoritmu nebo
schématu, ale zaj́ımá se o omezeńı výpočetńı śıly útočńıka. Pro každého útoč-
ńıka předpokládá určitou (malou) pravděpodobnost úspěchu útoku. Na dru-
hou stranu ale uvažuje pouze efektivńı útočńıky, kteř́ı pracuj́ı v nějakém
dosažitelném čase.

Asymptotická bezpečnost Asymptotický př́ıstup použ́ıvá k ohodnoceńı
mı́ry bezpečnosti schématu celé č́ıslo n, které se nazává bezpečnostńı para-
metr. Pomoćı něj jsou vyjádřeny jak vlastnosti schématu, tak vlastnosti jeho
uživatel̊u (včetně útočńık̊u). Výpočetńı zdroje i pravděpodobnost úspěchu
útočńıka jsou funkce bezpečnostńıho parametru, ne konkrétńı hodnoty.

Efektivńım útočńıkem je algoritmus, který běž́ı v polynomiálńım čase.
To znamená, že čas běhu algoritmu, který reprezentuje chováńı útočńıka,
je omezen polynomem p(n) pro nějaký bezpečnostńı parametr n.

”
Malá“

pravděpodobnost úspěchu je taková, která je menš́ı než libovolný inverzńı
polynom 1

p(n)
. Použ́ıvá se pro ni pojem zanedbatelá. Řeč́ı asymptotické bez-

pečnosti je určité schéma bezpečné, pokud pro libovolného polynomiálńıho
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útočńıka plat́ı, že uspěje v prolomeńı schématu s nejvýše zanedbatelnou prav-
děpodobnost́ı.

Na bezpečnostńı parametr můžeme nahĺıžet jako na prostředek umožňuj́ıćı
nastavit požadovanou mı́ru bezpečnosti. Ovšem je třeba si uvědomit, že s ros-
toućı velikost́ı bezpečnostńıho parametru neroste pouze mı́ra bezpečnosti,
ale také výpočetńı zdroje potřebné pro provoz protokolu. (Operace nejsou
náročněǰśı pouze pro útočńıka, ale zároveň i pro uživatele protokolu).

Konkrétńı bezpečnost Na rozd́ıl od asymtotické bezpečnosti dovoluje
přistup konkrétńı bezpešnosti explicitńım omezeńım maximálńı pravděpodob-
nosti úspěchu libovolného útočńıka kvantifikovat mı́ru bezpečnosti. Zat́ımco
z asymptotického pohledu schéma bud’ je, nebo neńı bezpečné, z pohledu
konkrétńı bezpečnosti můžeme ř́ıci, že jedno schéma je bezpečněǰśı než druhé,
a máme k dispozici konkrétńı bezpečnostńı redukce (lze tedy ohodnotit je-
jich kvalitu). Pokud je redukce silná, bude stačit kratš́ı kĺıč a protokol se tak
stane efektivněǰśı. Konkrétńı garance bezpečnosti jsou přesně t́ım, na čem
v praxi zálež́ı. Nav́ıc se snaž́ı zachovat co nejv́ıce śıly ve schématu použitých
primitiv̊u1.

Z pohledu konkrétńı bezpečnosti je vždy třeba nejprve definovat, co to zna-
mená prolomit bezpečnost. Obecný postup d̊ukazu vypadá tak, že pro hod-
noty vyjadřuj́ıćı výpočetńı schopnosti a pravděpodobnost úspěchu útočńıka
dokážeme nějaké omezuj́ıćı vztahy, které vyjádř́ıme pomoćı použitých bez-
pečnostńıch předpoklad̊u.

Poznámka Pro lepš́ı pochopeńı následuj́ıćı kapitoly je třeba alespoň zá-
kladńı znalost poč́ıtačových śıt́ı a architektury TCP/IP. Podrobný přehled
lze nalézt např́ıklad v [7].

1Jedná se o základńı stavebńı kameny kryptografických schémat. Jsou to dále nedělitelné
prvky, do kterých patř́ı symetrické a asymetrické šifry, hashovaćı funkce, pseudonáhodné
funkce a generátory apod.
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Kapitola 2

Protokol IPSec

Protokol IPSec (Internet Protocol Security) vznikl jako řešeńı zásadńıho ne-
dostatku protokolu IP (Internet Protocol), kterým je absence mechanismů
pro zajǐstěńı bezpečnosti śıt’ových komunikaćı. Tato bezpečnost zahrnuje tři
oblasti. Jsou to zajǐstěńı autentičnosti (př́ıjemce zprávy si může ověřit, že
předpokládaný p̊uvodce zprávy je skutečně odesilatelem) a integrity (př́ıjemce
zprávy si může ověřit, že během přenosu nedošlo k pozměněńı zprávy) přenáše-
ných zpráv, utajeńı jejich obsahu a také správa kĺıč̊u. Zjednodušeně řečeno
IPSec funguje tak, že dva subjekty, které chtěj́ı bezpečně komunikovat v rámci
nějaké

”
otevřené“ śıtě, se nejprve bezpečným zp̊usobem dohodnou na sd́ıleném

tajném kĺıči a s jeho využit́ım pak zabezpeč́ı následnou komunikaci. Samoz-
řejmě spolu s kĺıčem si obě strany muśı dohodnout také rozsah zabezpečeńı
(např. zda požaduj́ı utajeńı, nebo stač́ı ochrana autentičnosti a integrity zpráv)
a konkrétńı kryptografické algoritmy, které použij́ı. Hlavńı výhodou IPSec je
to, že dokáže zabezpečit veškerou komunikaci na IP vrstvě, tedy funguje pro
libovolné aplikace.

IPSec dokumenty IPSec neńı definován jako jeden internetový standard,
ale jeho achritektura, služby a konkrétńı protokoly jsou popsány souborem
dokument̊u RFC. Tento soubor se nacháźı v dokumentu [3]. Tyto dokumenty
můžeme rozdělit do několika skupin. Prvńı skupinu tvoř́ı dokumenty týkaj́ıćı
se architektury IPSec. Ty obsahuj́ı základńı koncepty, bezpečnostńı požadavky
a definice technologíı IPSec. Druhou skupinu tvoř́ı protokoly Authentication
Header (AH) a Encapsulating Security Payload (ESP), které zabezpečuj́ı pře-
nášené IP pakety (

”
běžnou“ komunikaci po śıti). Třet́ı skupinu tvoř́ı doku-

menty zabývaj́ıćı se mechanismy správy kĺıče, které jsou popsány protokolem
Internet Key Exchange (IKE). Čtvrtou skupinu tvoř́ı dokumenty popisuj́ıćı
kryptografické algoritmy a posledńı pátou skupinu tvoř́ı ostatńı dokumenty
vztahuj́ıćı se k IPSec.
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Poznámka V následuj́ıćı sekci budou opakovaně zmiňovány protokoly AH,
ESP a IKE. Jejich popis bude následovat v sekćıch 2.2, 2.3 a 2.4. Pokud
bychom je zahrnuli do našeho zjednodušeného př́ıkladu z úvodu, pak IKE
je ten protokol, který realizuje dohodu na kĺıči, rozsahu zabezpečeńı a kon-
krétńıch algoritmech, a protokoly AH a ESP (samostatně nebo v kombinaci)
realizuj́ı zabezpečeńı následné komunikace pomoćı dohodnutých prvk̊u a v do-
hodnutém rozsahu. Ještě je d̊uležité zmı́nit, že IPSec pracuje ve dvou módech,
jsou to Transport Mode a Tunnel Mode. Ty ovlivňuj́ı, jakým zp̊usobem proto-
koly AH a ESP

”
chráńı“ jednotlivé pakety (neboli jakým zp̊usobem vytvářej́ı

z nechráněných IP paket̊u chráněné IPSec pakety). Obecně plat́ı, že Transport
Mode poskytuje ochranu protokol̊um vyšš́ıch vrstev, tedy zapouzdřuje pouze
payload IP paketu, zat́ımco Tunnel Mode poskytuje ochranu celému paketu
(to funguje tak, že po přidáńı AH nebo ESP položek k p̊uvodńımu paketu
je takto vzniklý celek vńımán jako payload nového vněǰśıho IP paketu, ke
kterému je přidána nová IP hlavička).

2.1 Bezpečnostńı politiky, bezpečnostńı aso-

ciace a selektory

Protože zajǐstěńı bezpečnosti paket̊u zahrnuje určitou režii, nebylo by moc
efektivńı, kdyby se zabezpečeńı odvozovalo pro každou odchoźı a př́ıchoźı
zprávu zvlášt’. Z tohoto d̊uvodu má IPSec mechanismus, kterým určuje, jak
se bude nakládat s jednotlivými typy paket̊u. K tomu slouž́ı následuj́ıćı tři
koncepty.

Prvńım z nich je bezpečnostńı politika (security policy). Jedná se o určité
pravidlo, které IPSecu ř́ıká, jak má zpracovávat IP pakety (např. zda ho má
zabezpečit a jakým zp̊usobem). Jednotlivé bezpečnostńı politiky se ukládaj́ı
do databáze bezpečnostńıch politik (Security Policy Database - SPD).

Druhým konceptem je bezpečnostńı asociace (Security Association - SA).
Je to logické spojeńı mezi odesilatelem a př́ıjemcem, které popisuje konkrétńı
mechanismy, které jsou použity pro zajǐstěńı bezpečnosti komunikace mezi
nimi. Každá SA je jednoznačně identifikována trojićı parametr̊u SPI (Security
Parameter Index - bitový řetězec lokálńıho významu jednoznačně identifikuj́ıćı
SA), IP adresa př́ıjemce a identifikátor bezpečnostńıho protokolu (AH nebo
ESP). Bezpečnostńı asociace jsou uloženy v databázi bezpečnostńıch asociaćı
(Security Association Database - SAD).

Posledńım konceptem je selektor (selector). Pomoćı selektor̊u se odvozuje,
jakou politiku (respektive jakou SA) použ́ıt pro konkrétńı paket. Selektor je
množina pravidel definovaných každou SA, podle kterých se voĺı pakety, které
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se j́ı týkaj́ı. Může být např. definován tak, že konkrétńı SA bude pro paket
použita, pokud pro určitou hodnotu ćılové adresy bude hodnota zdrojové
adresy v nejakém definovaném rozmeźı.

Zpracováńı paket̊u protokolem IPSec V praxi to tedy vypadá tak,
že každý odchoźı IP paket je zpracován IPSecem předt́ım, než je předán
k odesláńı nižš́ı vrstvě, a každý př́ıchoźı IP paket je zpracován IPSecem
předt́ım, než je jeho obsah předán vyšš́ı vrstvě. Zpracováńı odchoźıho paketu
prob́ıhá tak, že nejprve se porovnaj́ı selektory obsažené v paketu s SPD a na-
jde se př́ıslušný záznam, který dále odkazuje na nula nebo v́ıce SA (pokud se
žádný záznam nenajde, paket se zahod́ı). Poté se dle konkrétńı politiky paket
bud’ zahod́ı, předá nižš́ı vrstvě k odesláńı, nebo se zabezpeč́ı. Pokud má doj́ıt
k zabezpečeńı, najde se v SAD př́ıslušná SA a paket je podle ńı zpracován
protokolem AH nebo ESP a předán k odesláńı. Pokud se záznam nenajde,
zavolá se protokol IKE a je vytvořena nová SA, přidána do SAD. Pro př́ıchoźı
paket je situace podobná. Nejprve se zjist́ı, zda se jedná o zabezpečený paket.
Pokud ne, najde se př́ıslušný záznam v SPD a paket se bud’ zahod́ı, nebo
je předán vyšš́ı vrstvě. Pokud je paket zabezpečený, najde se př́ıslušná SA
v SAD, paket je podle ńı zpracován a předán vyšš́ı vrstvě. Pokud se záznam
nenajde, je paket zahozen.

2.2 Authentication Header

Protokol AH zajǐst’uje ochranu autentičnosti a integrity paket̊u, ale nezajǐs-
t’uje utajeńı přenášených dat. Volitelně také zajǐst’uje ochranu proti replay
útok̊um1. Jak již vyplývá z názvu, ochrana je poskytnuta vytvořeńım AH hla-
vičky, která je přidána k p̊uvodńımu IP paketu. AH hlavička se skládá z ně-
kolika poĺı, z nichž nejd̊uležitěǰśı je pole Authentication Data, které obsahuje
hodnotu ICV (Integrity Check Value). Tato hodnota se poč́ıtá pomoćı kryp-
tografického hashovaćıho algoritmu na základě většiny položek p̊uvodńıho pa-
ketu (nepoužij́ı se ty, které se během přenosu měńı).

Právě ICV poskytuje zmı́něnou ochranu autentičnosti a integrity zprávy.
K jej́ımu výpočtu je totiž použit sd́ılený tajný kĺıč a to př́ıjemci zajǐst’uje, že
pokud pomoćı tohoto kĺıče na základě přijatých dat vypoč́ıtal stejnou hod-
notu ICV, která je obsažena v položce Authentication Data, pak odesilatelem
zprávy je účastńık, se kterým proběhla dohoda na kĺıči, a zpráva nebyla během
přenosu pozměněna.

1Jedná se o typ útoku, při kterém se útočńık snaž́ı obelst́ıt protistranu tak, že znovu
pośılá zachycené validńı zprávy z nějaké předchoźı komunikace tohoto účastńıka.
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Vytvořeńı nového AH paketu Nový zabezpečený paket se sestav́ı podle
požadovaného módu. Pro Transport Mode je AH hlavička vložena mezi p̊uvod-
ńı, odpov́ıdaj́ıćım zp̊usobem pozměněnou (k p̊uvodńı délce paketu se přičte
délka AH hlavičky a typ protokolu je AH) IP hlavičku a p̊uvodńı payload.
Pro Tunnel Mode je celý p̊uvodńı IP paket zachován, před něj je umı́stěna
AH hlavička (nyńı poč́ıtaná ze všech položek p̊uvodńıho paketu) a toto dohro-
mady odpov́ıdá payloadu nového paketu. K němu je nově vytvořena a přidána
odpov́ıdaj́ıćı IP hlavička.

2.3 Encapsulating Security Payload

Protokol ESP zajǐst’uje utajeńı přenášených dat a volitelně může zajistit také
ochranu jejich autentičnosti a integrity nebo ochranu proti replay útok̊um.
Utajeńı je dosaženo zašifrováńım části nebo celého (v závislosti na módu)
p̊uvodńıho IP paketu s použit́ım sd́ıleného tajného kĺıče. Ochrana autentič-
nosti a integrity je zajǐst’ena podobně jako v př́ıpadě protokolu AH, tedy
připojeńım hodnoty ICV poč́ıtané pomoćı kryptografického hashovaćıho al-
goritmu.

Vytvořeńı nového ESP paketu ESP je implementován pomoćı tř́ı kom-
ponent. Jsou to ESP Header, ESP Trailer a volitelná ESP Authentication
Data, obsahuj́ıćı hodnotu ICV. Nový paket je opět sestaven v závislosti na
módu. Obecný postup je takový, že v prvńım kroku je vytvořena a umı́stěna
ESP hlavička. Ve druhém kroku je vypočten ESP Trailer, je připojen za za-
bezpečovaná data a tento blok (data + trailer) je zašifrován a připojen za
ESP hlavičku. ESP Trailer má předevš́ım funkci paddingu, tedy jeho připo-
jeńım za data vznikne blok vhodné délky pro použit́ı šifrovaćıho algoritmu.
Třet́ı (volitelný) krok představuje výpočet hodnoty ICV přes takto vzniklý
celek a jej́ı připojeńı za něj. Pro Transport Mode je nový paket tvořen p̊uvodńı
(mı́rně pozměněnou) IP hlavičkou následovanou zašifrovaným blokem a voli-
telně hodnotou ICV. Pro Tunnel Mode tvoř́ı zabezpečovaná data celý p̊uvodńı
IP paket, proto se pro nový paket vypočte nová IP hlavička, za kterou opět
následuje zašifrovaný blok a volitelně hodnota ICV.

2.4 Internet Key Exchange

Protokol IKE představuje tu část protokolu IPSec, která řeš́ı správu kĺıče
(předevš́ım odvozeńı a distribuci sd́ılených kĺıč̊u) a ostatńıch parametr̊u. Ty-
pickým požadavkem pro internetovou komunikaci v praxi jsou čtyři kĺıče,
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jedna dvojice pro zajǐstěńı utajeńı př́ıchoźıch a odchoźıch zpráv a druhá dvo-
jice pro ochranu jejich autentičnosti a integrity (pro každý směr komunikace
jiný kĺıč). Je to právě IKE, který poskytuje automatické mechanismy pro usta-
noveńı a správu SA v souladu s politikami v SPD a pro vytvářeńı př́ıslušných
kĺıč̊u. V současné době existuje IKE ve dvou verźıch, jsou to p̊uvodńı IKEv1
a nový revidovaný IKEv2. Základńı funkcionalita ale z̊ustává zachována.

Odvozeńı kĺıče v IKE je vylepšeńım Diffie-Hellmanova algoritmu (DH).
Oproti němu poskytuje nav́ıc ochranu proti replay útok̊um použit́ım nonćı,
proti clogging útok̊um použit́ım cookies a proti útok̊um man-in-the-middle
(MITM) zajǐstěńım ochrany autentičnosti a integrity přenášeným zprávám.2

Nonce a cookies Nonce je lokálně generované č́ıslo, které se použije pouze
jednou. V určitých částech protokolu jsou nonce zašifrované, aby bylo jejich
použit́ı bezpečné. Cookie je pseudonáhodné č́ıslo, které mohou oba komu-
nikuj́ıćı poslat v inicializačńı zprávě protokolu. Př́ıjemce ho muśı potvrdit
a muśı být zopakováno v prvńı zprávě samotné DH výměny. IKE nařizuje,
aby cookies splňovaly tři základńı podmı́nky: 1. muśı záviset na konkrétńıch
účastńıćıch (aby ho útočńık nemohl źıskat); 2. pro jiného účastńıka, než je ten,
který cookie vydal, nesmı́ být možné vytvořit cookie, které vydávaj́ıćı účastńık
přijme (účastńık muśı při generováńı použit nějakou lokálńı tajnou informaci,
kterou nesmı́ být možno z žádné konkrétńı cookie odvodit); 3. generováńı
a ověřováńı muśı být rychlé, aby se předešlo útok̊um sabotáž́ı výpočetńıch
zdroj̊u.

Metody zajǐsěńı ochrany autentičnosti a integrity V rámci protokolu
IKE mohou být použity tři r̊uzné metody zajǐstěńı ochrany autentičnosti a
integrity:

• digitálńı podpisy - ochranu poskytuje podepsáńı vzájemně dosažitel-
ného hashe d̊uležitých položek (např. ID, nonce)

• šifrováńı s veřejným kĺıčem - ochranu poskytuje zašifrováńı d̊uleži-
tých položek soukromým kĺıčem odesilatele

• symetrické šifrováńı - ochranu poskytuje zašifrováńı položek kĺıčem,
který je odvozen nějakým jiným kanálem

2Clogging útok je takový, při kterém útočńık zahlt́ı systém účastńıka požadavky na
výměnu kĺıče s falešnými adresami. Účastńık pak zbytečně provád́ı nákladné výpočty
DH hodnot. Při MITM útočńık požměňuje zprávy pośılané v rámci určité komunikace
bez vědomı́ komunikuj́ıćıch.
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Formát IKE paket̊u IKE definuje formáty paket̊u pro r̊uzné akce týkaj́ıćı
se SA (např. ustanoveńı, smazáńı, modifikace). Ty poskytuj́ı konzistentńı
rámec nezávislý na konkrétńıch algoritmech. Každý paket se skládá z IKE hla-
vičky následované jedńım nebo v́ıce payloady (konkrétně definovanými pro
každou akci).

2.4.1 IKEv1

IKEv1 neńı popsán v jednom dokumentu, ale tvoř́ı ho společně dokumenty
[10] (IPSec DOI), [9] (ISAKMP) a [4] (IKE).3 Posledńı z dokument̊u je ale
stěžejńı.

Protokol prob́ıhá ve dvou fáźıch. V prvńı fázi (Phase 1 ) se dva účastńıci
dohodnou, jakým zp̊usobem budou dál bezpečně komunikovat. Výstupem této
fáze je bezpečnostńı asociace IKE SA, která se použije ve druhé fázi protokolu
(Phase 2 ) pro bezpečné ustanoveńı SA pro protokoly AH nebo ESP. Prvńı
fáze nav́ıc může prob́ıhat ve dvou módech, v hlavńım módu (Main Mode)
nebo v agresivńım módu (Aggresive Mode). Druhá fáze se také někdy nazýva
rychlý mód (Quick Mode). Je to proto, že tato fáze může být podle potřeby
provedena několikrát s použit́ım již dohodnuté IKE SA, nebo může být v
jednom rychlém módu dohodnuto několik SA (např. když účastńıci chtěj́ı v
rámci jedné komunikace pośılat zprávy s r̊uzným typem zabezpečeńı). Protože
může každý účastńık v jednu chv́ıli vést najednou několik r̊uzných komuni-
kaćı, každá zpráva obsahuje na začátku identifikátor spojeńı, který určuje, ke
které z těchto komunikaćı patř́ı. Tento identifikátor se skládá z dvojice (cookie
iniciátora, cookie respondéra) a je jednoznačný.

Phase 1 - Main Mode V hlavńım módu se prvńı fáze skládá ze tř́ı výměn
(celkem 6 zpráv). To umožňuje skrýt identity komunikuj́ıćıch účastńık̊u. Kaž-
dá výměna prob́ıhá tak, že iniciátor komunikace pošle zprávu a respondér
pošle odpověd’. Daľśı výměna nezačne, dokud nebyla dokončena předchoźı. V
prvńı výměně jsou dohodnuty bezpečnostńı parametry. Iniciátor pošle nab́ıdku
j́ım podporovaných kryptografických sad a respondér odpov́ıdá, kterou si zvo-
lil. Ve druhé výměně si účastńıci vyměńı DH hodnoty a pomocná data (např.
nonce). V tuto chv́ıli oba účastńıci odvod́ı sd́ılené kĺıče, jeden pro šifrováńı
a druhý pro ochranu autentičnosti a integrity posledńı výměny prvńı fáze a
pro celou druhou fázi. Ve třet́ı výměně účastńıci pośılaj́ı v zašifrované podobě

3ISAKMP (Internet Security Association and Key Management Protocol) poskytuje
rámec pro správu kĺıče. Sám o sobě nediktuje konkrétńı algoritmus výměny kĺıče, ale ob-
sahuje definované výměny, payloady a postupy jejich zpracováńı. IKE je jedńım z profil̊u
tohoto rámce. IPSec DOI (Domain of Interpretation) instancuje ISAKMP pro použit́ı s IP.
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svou identitu spolu s d̊ukazem této identity. Zároveň t́ım poskytuj́ı ochranu
autentičnosti a integrity proběhlé DH výměně.

Phase 1 - Aggresive Mode Agresivńı mód se skládá pouze ze tř́ı zpráv,
ale nechráńı identity komunikuj́ıćıch a neumožňuje respondérovi vybrat si
kryprografickou sadu. Iniciátor nab́ıźı pouze jednu a respondér bud’ souhlaśı,
nebo ne. V prvńı zprávě tedy iniciátor rovnou pośılá svou DH hodnotu, svou
identitu a návrh jedné konkrétńı kryptosady. Pokud s ńı respondér souhlaśı,
odvod́ı si sd́ılené kĺıče, pošle ve druhé zprávě tutéž kryptosadu, svou DH hod-
notu, svou identitu a d̊ukaz této identity. Nyńı si iniciátor odvod́ı sd́ılené kĺıče
a pošle ve třet́ı zprávě d̊ukaz svoj́ı identity.

Odvozeńı kĺıč̊u pro IKE SA a d̊ukaz identity Jak již bylo zmı́něno,
výstupem prvńı fáze protokolu IKE je bezpečnostńı asociace IKE SA, jej́ıž
součást́ı je i odvozeńı sd́ılených kĺıč̊u, které se použij́ı v posledńıch dvou
zprávách prvńı fáze a ve druhé fázi protokolu. Tyto kĺıče jsou narozd́ıl od
kĺıč̊u pro protokoly AH a ESP obousměrné. Jejich výpočtu předcháźı od-
vozeńı hodnoty SKEYID poč́ıtané použit́ım pseudonáhodné funkce s kĺıčem
(prf). Konkrétńı formule záviśı na dohodnuté metodě ochrany autentičnosti
a integrity. Při použit́ı digitálńıch podpis̊u je SKEYID = prf(N1 i|N1 r, g

xy),
kde N1 i a N1 r jsou nonce iniciátora a respondéra, | znač́ı spojeńı řetězc̊u a
gxy je sd́ılené DH tajemstv́ı. Z hodnoty SKEYID jsou poté opět pomoćı prf
postupně odvozeny hodnoty:

SKEYID d = prf(SKEYID, gxy|Ci|Cr|0),

SKEYID a = prf(SKEYID, SKEYID d|gxy|Ci|Cr|1),

SKEYID e = prf(SKEYID, SKEYID a|gxy|Ci|Cr|2),

kde Ci a Cr jsou cookie iniciátora a respondéra. Hodnota SKEYID a je sd́ılený
kĺıč pro ochranu autentičnosti a integrity a hodnota SKEYID e sd́ılený kĺıč pro
šifrováńı. Ostatńı formule lze nalézt v [4]. Důkaz identity je proveden pomoćı
hodnot HASH I pro iniciátora a HASH R pro respondéra, opět vypočtených
pomoćı prf:

HASH I = prf(SKEYID, gx|gy|Ci|Cr|SAi|IDi),

HASH R = prf(SKEYID, gy|gx|Cr|Ci|SAi|IDr),
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kde gx je DH hodnota iniciátora, gy je DH hodnota respondéra, IDi je iden-
tita iniciátora, IDr je identita respondéra a SAi je návrh kryptografických sad
poslaný iniciátorem (je to soubor všech navržených kryptosad, nejedná se o
sadu, na které se oba účastńıci dohodli). Pokud je zvolenou metodou ochrany
autentičnosti a integrity digitálńı podpis, nejsou hodnoty HASH I a HASH R
pośılány př́ımo, ale pošlou se jejich podpisy.

Phase 2 - Quick Mode V této fázi protokolu docháźı k dohodě na bezpeč-
nostńıch parametrech a k odvozeńı kĺıče pro protokol AH nebo ESP a může
ji zahájit libovolný z účastńık̊u. Skládá se ze tř́ı zpráv zabezpečených po-
moćı kĺıč̊u SKEYID a a SKEYID e . V prvńı zprávě iniciátor pośılá hodnotu
HASH(1), nab́ıdku kryptografických sad a novou nonci N2 i. Ve druhé zprávě
respondér odpov́ı hodnotu HASH(2), kryptosadu, kterou si zvolil, a svou no-
vou nonci N2 r. Ve třet́ı zprávě iniciátor pośılá hodnotu HASH(3) a potvrzuje
tak dohodu. Jednotlivé položky zpráv jsou šifrované kĺıčem SKEYID e. Hod-
noty HASH zajǐst’uj́ı ochranu autentičnosti a integrity zpráv. Poč́ıtaj́ı se po-
moćı prf s kĺıčem SKEYID a přes významné položky př́ıslušné zprávy.4 Oba
účastńıci nyńı mohou odvodit sd́ılený kĺıčovaćı materiál KEYMAT:

KEYMAT = prf(SKEYID d, protocol|SPI|N1 i|N1 r).

Položka protocol znač́ı, pro který protokol bude kĺıč použit, a položka SPI5

identifikuje, které SA bude kĺıč patřit. Je d̊uležité upozornit, že v rámci jedné
dohody každý účastńık odvozuje pomoćı KEYMAT dva r̊uzné kĺıče (tj. dvě
r̊uzné SA), jeden pro př́ıchoźı a druhý pro odchoźı zprávy komunikace. Kĺıč pro
odchoźı komunikaci je odvozen z KEYMAT poč́ıtaného pomoćı SPI voleného
protistranou, kĺıč pro př́ıchoźı komunikaci je odvozen z KEYMAT poč́ıtaného
pomoćı vlastńıho SPI.

Takto popsaný rychlý mód je tzv. základńı a neposkytuje PFS (Perfect
Forward Secrecy, viz 3.2). Pokud je PFS požadována, je součást́ı prvńı zprávy
nová DH hodnota iniciátora, která je nav́ıc i daľśım vstupem do HASH(1),
a součást́ı druhé zprávy je nová DH hodnota respondéra, která je daľśım
vstupem do HASH(2). Nové DH tajemstv́ı se následně použije jako daľśı vstup
při odvozeńı KEYMAT. Konkrétńı formule a daľśı podrobnosti jsou popsány
v [4].

4Pro HASH(2) je součást́ı vstupu do prf nav́ıc nonce iniciátora prvńı fáze N1 i a pro
HASH(3) jsou součást́ı vstupu do prf nonce N1 i a N1 r.

5SPI se pośılá v rámci popisu kryptografické sady (podrobněji v [9]).
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Poznámka Pro IKEv1 existuj́ı dokonce čtyři možnosti zajǐstěńı ochrany
autentičnosti a integrity (šifrováńı s veřejným kĺıčem lze použ́ıt v p̊uvodńı
nebo v revidované verzi) a prvńı fáze může být provedena ve dvou módech.
Celkem tedy existuje osm variant IKEv1.

2.4.2 IKEv2

Nová verze protokolu IKE je popsána (na rozd́ıl od IKEv1) jediným doku-
mentem [6]. Vznikla jako zjednodušeńı a zúplněńı p̊uvodńı verze, ale některé
změny jsou tak zásadńı, že neńı s p̊uvodńı verźı zpětně kompatibilńı. Nejd̊ule-
žitěǰśımi rozd́ıly je právě sńıžeńı počtu dokument̊u popisuj́ıćıch protokol a dále
nahrazeńı osmi variant prvńı fáze IKEv1 jedinou variantou úvodńıch výměn
IKEv2 (r̊uzné metody ochrany autentičnosti a integrity ovlivńı pouze výpočet
jedné z položek). Daľśı rozd́ıl je ten, že dohoda již neprob́ıhá ve fáźıch, ale
v jednotlivých výměnách (tj. dvojićıch zpráv (požadavek, odpověd’)). Vždy
plat́ı, že daľśı výměna nezačne, dokud neńı dokončena předchoźı. Prvńı dvě
výměny ustanov́ı bezpečnostńı asociaci IKE SA a zároveň prvńı bezpečnostńı
asociaci pro konkrétńı protokol, zvanou Child SA. Poté mohou v libovolném
počtu a pořad́ı následovat daľśı výměny týkaj́ıćı se ustanoveńı nových SA
(CREATE CHILD SA) nebo správy existuj́ıćıch SA. V určitých př́ıpadech
tedy k dohodě stač́ı pouze 4 zprávy, na rozd́ıl od minimálńıho počtu 6 zpráv
v IKEv1 (v každé fázi 3).

Úvodńı výměny IKEv2 Zmı́něné prvńı dvě výměny se nazývaj́ı úvodńı.
Muśı proběhnout při každém zavoláńı IKEv2 v pevně daném pořad́ı. Jedná se
o výměnu IKE SA INIT následovanou výměnou IKE AUTH. V prvńı zprávě
iniciátor pośılá nab́ıdku j́ım podporovaných kryptografických algoritmů, svou
DH hodnotu a nonci Ni. Respondér ve druhé zprávě pośılá svou volbu krypto-
grafického algoritmu, DH hodnotu a nonci Nr. V tomto momentě mohou oba
účastńıci vypoč́ıtat hodnotu SKEYSEED a z ńı odvodit sedm tajných hodnot
(SK d, SK ai, SK ar, SK ei, SK er, SK pi a SK pr) následuj́ıćım zp̊usobem:

SKEYSEED = prf(Ni|Nr, g
xy),

{SK d|SK ai|SK ar|SK ei|SK er|SK pi|SK pr|} =
prf+(SKEYSEED, Ni|Nr|SPIi|SPIr),

kde pfr+ znač́ı funkci, jej́ıž výstupem je pseudonáhodný proud tvořený zřetě-
zenými výstupy funkćı prf. Konkrétńı definici lze nalézt v [6]. Dvojice (SK ei,
SK er) a (SK ai, SK ar) tvoř́ı kĺıče pro IKE SA, kde kĺıče SK e se použij́ı
pro šifrováńı (zprávy se šifruj́ı bez hlavičky) a kĺıče SK a se použij́ı pro
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ochranu autentičnosti a integrity zpráv pośılaných v daľśıch výměnách. Dvo-
jice (SK pi, SK pr) je použita v následuj́ıćı výměně při vytvořeńı položky
AUTH6 a hodnota SK d je použita při odvozováńı kĺıč̊u pro Child SA. Ve třet́ı
zprávě iniciátor pošle svou identitu a dokáže znalost tajemstv́ı odpov́ıdaj́ıćı
této identitě. Dále pośılá položku AUTH, pomoćı které zaruč́ı ochranu au-
tentičnosti a integrity prvńı poslané zprávy. Následuje nab́ıdka kryptogra-
fických algoritmů pro Child SA s selektory7. Respondér provede potřebná
ověřeńı a odešle čtvrtou zprávu. V té i on pośılá a prokazuje svou identitu,
zajist́ı ochranu autentičnosti a integrity druhé zprávy položkou AUTH a do-
konč́ı dohodu na Child SA volbou kryptografického algoritmu a souhlasem
se selektory. Potřebná ověřeńı nyńı provede iniciátor. Po ověřeńı výměny oba
odvod́ı kĺıče pro Child SA. (Odvozeńı proběhne stejně jako při výměně CRE-
ATE CHILD SA, podrobněji bude tedy popsáno v následuj́ıćım odstavci.)

CREATE CHILD SA Tato výměna se použ́ıvá pro ustanoveńı nových
Child SA a může ji zahájit libovolný z účastńık̊u poté, co byly ukončeny
úvodńı výměny. Skládá se ze dvou zpráv, které jsou zabezpečeny kĺıči SK e
a SK a. (Termı́n iniciátor bude tedy odpov́ıdat iniciátorovi této výměny.)
V prvńı zprávě iniciátor pośılá návrh kryptografických algoritmů, nonci Ni a
selektory. Podobně jako ve druhé fázi IKEv1 může pro zajǐstěńı PFS zaslat
novou DH hodnotu. Respondér ve druhé zprávě pośılá zvolený kryptografický
algoritmus, svou nonci Nr a př́ıpadně svou DH hodnotu. Nyńı oba účastńıci
odvod́ı kĺıčovaćı materiál KEYMAT:

KEYMAT = prf+(SK d, Ni|Nr).

Podobně jako v IKEv1, pokud je požadována PFS, jsou součást́ı výměny ještě
nové DH hodnoty a vstupem do KEYMAT je nav́ıc sd́ılené DH tajemstv́ı.
Narozd́ıl od IKEv1 se KEYMAT nepoč́ıtá dvakrát, ale vypoč́ıtá se v takové
délce, která je potřebná. Podrobněǰśı informace lze nalézt v [6].

Poznámka Vid́ıme, že bezpečnost protokolu IPSec záviśı v největš́ı mı́̌re
právě na zabezpečeńı dohody na kĺıč́ıch pro protokoly AH a ESP. Ve zbylém
textu se tedy zaměř́ıme pouze na d̊ukaz bezpečnosti protokolu IKE. Ten pro-
vedeme v rámci modelového prostřed́ı, které poṕı̌seme v následuj́ıćı kapitole.

6Konkrétńı formule lze nalézt v [6].
7Selektory definuj́ı rozsahy zdrojových a ćılových adres účastńık̊u.
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Kapitola 3

Modelové prostřed́ı a základńı
pojmy

V této kapitole nejprve poṕı̌seme obecný model protokolu výměny kĺıče v pros-
třed́ı, kdy neńı na začátku protokolu známa identita protistrany, ale jednotliv́ı
účastńıci ji odhaĺı až v pr̊uběhu protokolu (to odpov́ıdá běžným př́ıpad̊um
v praxi, konkrétně protokolu IKE)1. Dále představ́ıme model útočńıka na
tento protokol, včetně popisu a ćıle tohoto útoku. Zároveň vysvětĺıme použité
pojmy. Na základě toho pak definujeme pojem bezpečnosti protokolu výměny
kĺıče. Ve zbytku kapitoly se budeme zabývat konkrétńım protokolem výměny
kĺıče Σ0, který reprezentuje zjednodušenou verzi protokolu výměny kĺıče IKE
použ́ıvaj́ıćıho k ochraně autentičnosti a integrity digitálńı podpis. Pro tento
protokol také později provedeme d̊ukaz bezpečnosti.

3.1 Model protokolu výměny kĺıče

Protokol výměny kĺıče modelujeme jako pluralitńı protokol (protokol s v́ıce
účastńıky), během nějž prob́ıhá komunikace dvojic účastńık̊u a jehož výstupem
je tajný kĺıč. Každý účastńık může mı́t v jednu chv́ıli spuštěnu jednu nebo
v́ıce instanćı protokolu. Základńımi požadavky na tento protokol jsou schop-
nost účastńık̊u ověřit identitu protistrany, konzistence (pokud účastńık A na
konci protokolu ustanovil kĺıč k a věř́ı, že ho sd́ıĺı s účastńıkem B, pak po-
kud B ustanovil kĺıč k, muśı věřit, že ho sd́ıĺı s A, a naopak.) a utajeńı kĺıče
(žádný třet́ı účastńık nesmı́ být schopen zjistit žádnou informaci o kĺıči).2

Dále předpokládáme, že identity účastńık̊u nejsou protistraně předem známy,
ale jsou odhaleny až v pr̊uběhu protokolu (účastńıci navazuj́ı komunikaci

1Jedná se o tzv. post-specified peer model, jak je popsán v [2].
2Ve všech těchto př́ıpadech předpokládáme, že oba účastńıci protokolu jsou čestńı.
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s konkrétńı adresou). To umožňuje skryt́ı identit před pasivńımi útočńıky
a jednomu z účastńık̊u i před těmi aktivńımi (tento účastńık odhaĺı svou
identitu až po ověřeńı identity protistrany).

Sezeńı Každou instanci protokolu budeme nazývat sezeńı (session). Se-
zeńı je u účastńıka lokálně spuštěno poté, co je aktivován (dostane podnět
k zahájeńı sezeńı), a to bud’ jako iniciátor (požadavek na zahájeńı protokolu
přicháźı př́ımo od účastńıka, např. je iniciován nějakou aplikaćı), nebo jako
respondér (požadavek přicháźı z vněǰsku, od nějakého jiného účastńıka).

Lokálně je sezeńı u daného účastńıka aktivováno vstupńı trojićı (P, s, d),
kde P je identita tohoto účastńıka, s je identifikátor sezeńı (sessionID) a d je
adresa protistrany. Pro protistranu se běžně použ́ıvá termı́n peer. Identifikátor
s je volen tak, aby byl unikátńı mezi všemi identifikátory, které účastńık P
použ́ıvá (sezeńı mohou prob́ıhat souběžně a s určuje, kterému sezeńı konkrétńı
zpráva patř́ı). Globálńım identifikátorem tohoto sezeńı je dvojice (P, s).

V rámci sezeńı jsou vytvářeny odchoźı zprávy a jsou zpracovávány zprávy
př́ıchoźı. Každý z účastńık̊u si udržuje lokálńı stav př́ıslušej́ıćı tomuto sezeńı,
který po ukončeńı sezeńı vymaže. Nav́ıc může účastńık udržovat dodatečný
stav (obsahuj́ıćı dlouhodobá tajemstv́ı, jako je podpisový kĺıč), ke kterému
přistupuj́ı r̊uzná sezeńı a který neńı součást́ı žádného lokálńıho stavu.

Proběhlo-li sezeńı v pořádku, jeho výstupem je veřejná trojice (P, s,Q),
kde Q je identita protistrany, a dále tajná hodnota sd́ıleného tajemstv́ı, které
budeme nazývat session key. Takové sezeńı se nazývá dokončené (completed)
(může se stát, že sezeńı je dokončené u jedné z protistran, ale ne u druhé).

Pokud je z nějakého d̊uvodu sezeńı ukončeno předčasně a nedojde k usta-
noveńı session key, nazývá se přerušené (aborted). Výstupem takového sezeńı
je speciálńı symbol znač́ıćı neúspěch dohody.

Od chv́ıle, kdy je o session key dohodnutém dokončeným sezeńım rozhod-
nuto, že se již nebude použ́ıvat a bude vymazán (spojeńı, které ho využ́ıvalo
ke svému zabezpečeńı, je ukončeno), se toto sezeńı nazývá vypršelé (expired).

Zbývá ještě definovat pojem shodné sezeńı, který je pro popis bezpečnosti
protokolu velice d̊uležitý.

Definice 1 (Shodné sezeńı) Bud’ (P, s) dokončené sezeńı s veřejným vý-
stupem (P, s,Q). Sezeńı (Q, s) se nazývá shodné sezeńı se sezeńım (P, s),
jestlǐze plat́ı jedna z následuj́ıćıch možnost́ı:

1. (Q, s) neńı dokončené;

2. (Q, s) je dokončené s veřejným výstupem (Q, s, P ).

Poznámka Shodné sezeńı je definováno pouze pro dokončená sezeńı.
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3.2 Model útočńıka

Daľśım d̊uležitým prvkem pro popis bezpečnosti protokolu je model útočńıka3

na tento protokol. Útočńıkem je pravděpodobnostńı polynomiálńı stroj. Před-
pokládáme, že má plnou kontrolu nad komunikačńımi linkami, tedy může od-
poslouchávat, zpožd’ovat, zahazovat a měnit všechny přenášené zprávy a může
také vkládat j́ım generované zprávy. Zároveň rozhoduje o aktivaci účastńıka
a vid́ı všechny veřejné výstupy sezeńı.

Nav́ıc k těmto schopnostem může útočńık źıskat tajné informace uložené v
paměti účastńık̊u pomoćı následuj́ıćıch tř́ı útok̊u, které se souhrnně označuj́ı
jako session exposure (odhaleńı sezeńı):

• session state reveal - útočńık zjist́ı lokálńı stav nějakého nedokončeného
sezeńı;

• session key querry - útočńık zjist́ı tajný session key nějakého dokonče-
ného sezeńı;

• party corruption - útočńık zjist́ı všechny informace v paměti nějakého
účastńıka (včetně dlouhodobých tajemstv́ı); od chv́ıle, kdy je účastńık

”
zkorumpován“, je plně ovládán útočńıkem.

Sezeńı, na které byl použit některý z těchto útok̊u, nazýváme odhalené (ex-
posed). Pokud sezeńı vyprš́ı, útočńık na něj již nesmı́ zaútočit. Stále ale může
zkorumpovat účastńıka tohoto sezeńı, a to i v př́ıpadě, že s ńım shodné sezeńı
ještě nevypršelo, nebo dokonce ani nebylo dokončeno.

Perfektńı dopředná bezpečnost (Perfect Forward Secrecy - PFS)
Pokud protokol zajǐst’uje ochranu vypršelých sezeńı i v připadě zkorumpováńı
účastńıka, zajǐst’uje perfektńı dopřednou bezpečnost.

Definice 2 (Perfektńı dopředná bezpečnost) Poté, co jsou smazány taj-
né kĺıče př́ıslušej́ıćı určitému spojeńı mezi dvěma účastńıky, žádný útočńık
neńı (bez použit́ı útoku hrubou silou na prostor všech session key) schopen zre-
konstruovat tyto kĺıče ani v př́ıpadě, že zaznamenal všechna přenášená data a
má př́ıstup k dlouhodobým tajemstv́ım obou účastńık̊u.

Útok na protokol výměny kĺıče Při útoku na protokol výměny kĺıče je
úkolem útočńıka efektivně odlǐsit skutečnou hodnotu session key od náhodné
hodnoty nezávislé na session key. Toto je formalizováno pomoćı pojmu testo-
vaćı sezeńı (test session), které útočńık voĺı libovolně ze všech dokončených,
neodhalených a nevypršelých) sezeńı protokolu. Útok prob́ıhá ve třech fáźıch:

3Jedná se o tzv. UM (Unauthenticated Links Model)
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1. Na začátku útoku je nejprve náhodně zvolena hodnota bitu b. Poté
útočńık zvoĺı testovaćı sezeńı a je mu poskytnuta hodnota v (challenge
session key), která v př́ıpadě b = 0 je skutečnou hodnotou session key
zvoleného sezeńı, a v př́ıpadě b = 1 je náhodnou hodnotou stejné délky
a se stejným rozděleńım, ale nezávislou na session key.

2. Útočńık nyńı provád́ı obvyklé akce proti protokolu, nesmı́ ale použ́ıt
útoky session exposure na testovaćı ani s ńım shodné sezeńı.

3. Na konci svého běhu odpov́ı bit b′, který je jeho odhadem hodnoty bitu b.

Útočńık při útoku uspěl, pokud b′ = b. Tohoto útočńıka budeme nazývat
session key útočńık (SK-útočńık).

3.3 Bezpečnost protokolu výměny kĺıče

Poté, co jsme popsali model protokolu výměny kĺıče spolu se schopnostmi
útočńıka a popsali jsme, jakým zp̊usobem útok prob́ıhá, můžeme na základě
toho definovat bezpečnost tohoto protokolu, kterou budeme nazývat session
key bezpečnost (SK-bezpečnost). Neformálně můžeme ř́ıci, že SK-bezpečnost
znamená, že SK-útočńık interakćı s protokolem ani pomoćı útoku na jiná se-
zeńı a účastńıky nezjist́ı nic o hodnotě session-key. Formálńı definice následuje.

Definice 3 (SK-bezpečnost) Protokol výměny kĺıče π se nazývá SK-bez-
pečný, jestlǐze pro každého SK-útočńıka A útoč́ıćıho na π plat́ı:

1. Pokud dva nezkorumpovańı účastńıci dokonč́ı shodná sezeńı v běhu pro-
tokolu π při útoku útočńıka A, pak až na zanedbatelnou pravděpodobnost
je výstup session key těchto sezeńı shodný.

2. Útočńık A uspěje při útoku (na testovaćı sezeńı) s pravděpodobnost́ı
nejvýše 1

2
+ ε pro ε zanedbatelné.

Důkaz bezpečnosti protokolu se provád́ı na základě generických vlastnost́ı
v protokolu použitých primitiv̊u, a nebude tedy závislý na konkrétńıch kryp-
tografických algoritmech. Protokol je v popsaném modelu bezpečný, pokud
se ukáže, že libovolnou akci útočńıka, která porušuje některou z požadovaných
bezpečnostńıch vlastnost́ı protokolu, lze převést na explicitńı algoritmus, který
prolomı́ bezpečnost některého z primitiv̊u. Dokud tedy budou bezpečné pri-
mitivy, protokol bude také bezpečný.

21



Kapitola 4

Protokol Σ0

Nyńı si představ́ıme konkrétńı protokol výměny kĺıče Σ0, který reprezen-
tuje zjednodušenou verzi protokolu IKE použ́ıvaj́ıćı k ochraně autentičnosti
a integrity digitálńı podpis. Tento protokol obsahuje zásadńı kryptografické
prvky a vlastnosti plnohodnotného protokolu IKE a lze na něm srozumitelně
ukázat d̊ukaz SK-bezpečnosti. Σ0 patř́ı do rodiny protokol̊u SIGMA (jedná se
o protokoly výměny kĺıče, které pomoćı kombinace podpisového schématu a
schématu MAC zajǐst’uj́ı ochranu autentičnosti a integrity Diffie-Hellmanově
výměně; podrobný popis v [8]). Protokol, jak ho poṕı̌seme, poskytuje perfektńı
dopřednou bezpečnost.

Dále se pokuśıme přibĺıžit, jak se dokazuje SK-bezpečnost tohoto proto-
kolu. Důkaz (jak je uveden v [2]) opravdu poṕı̌seme pouze zhruba a podrobně
se budeme zabývat až jeho verźı z pohledu konkrétńı bezpečnosti. Podrobně
ale poṕı̌seme simulátory, které jsou pro d̊ukaz kĺıčové.

4.1 Popis protokolu

Předpokládáme, že oba účastńıci maj́ı informace o použité grupě (my zde
uvedeme jako př́ıklad podgrupu grupy Z∗p řádu q, kde p a q jsou prvoč́ısla)
a o konkrétńıch primitivech použitých k zajǐstěńı bezpečnosti (podpisové
schéma, shéma MAC a rodina pseudonáhodných funkćı), které během pro-
tokolu použij́ı, a také že maj́ı k dispozici veřejné podpisové kĺıče protistrany.
V praxi je dohoda na konkrétńıch algoritmech a grupě součást́ı výměny a je
součást́ı dat, jimž je poskytnuta ochrana autentičnosti a integrity. O použité
grupě zároveň předpokládáme, že v ńı plat́ı předpoklad o nerozlǐsitelnosti
DH tajemstv́ı od náhodné hodnoty (DDH-předpoklad), a že použité primitivy
jsou bezpečné. (Podrobné definice DDH-předpokladu a jednotlivých primitiv̊u
včetně jejich bezpečnosti budou uvedeny v kontextu konkrétńı bezpečnosti.)
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V rámci protokolu budeme rozlǐsovat tři typy zpráv, úvodńı (start message),
odpovědńı (response message) a závěrečnou (finish message). Každý účastńık
vždy zpracuje pouze prvńı př́ıchoźı zprávu daného typu př́ıslušej́ıćı jednomu
konkrétńımu sezeńı (to je identifikováno hodnotou sessionID), ostatńı zprávy
stejného typu a se stejným identifikátorem budou ignorovány. Protokol nespe-
cifikuje, kdo přesně zprávu dostane a kdy. Toto je ř́ızeno útočńıkem. Jednot-
livé zprávy budou odeśılány na nějakou (konkrétńı) adresu, která neńı nijak
logicky spojena s identitou účastńıka.

SessionID zde má nejen funkci identifikátoru sezeńı, ale slouž́ı zároveň
jako záruka čerstvosti zprávy. V praxi se za t́ımto účelem použ́ıvaj́ı např.
nonce. Zde voĺı celý sessionID iniciátor a respondér muśı ověřit, že je pro něj
jednoznačný. V praxi voĺı každý svou unikátńı hodnotu a sessionID vznikne
jejich zřetězeńım. V tom př́ıpadě obsahuje prvńı zpráva iniciátora pouze prvńı
část sessionID. Daľśı zprávy pak již obsahuj́ı sessionID celé.

Značeńı Parametry použité grupy jsou prvoč́ısla p, q, kde q děĺı p− 1, a pr-
vek g ∈ Z∗p řádu q. Hodnoty x, y znač́ı DH exponenty iniciátora a respondéra a
gx, gy znač́ı jejich DH hodnoty. Hodnota gxy znač́ı sd́ılené DH tajemstv́ı. Ope-
raceˆje modulárńı umocňováńı, jak je definováno pro danou grupu. Položky
IDi a IDr znač́ı reálné identity obou účastńık̊u. Zkratky SIG, MAC a PRF
znač́ı po řadě podpisové schéma, schéma MAC a rodinu pseudonáhodných
funkćı. Indexy i a r pro schéma SIG znač́ı soukromé podpisové kĺıče iniciátora
a respondéra. Indexy pro schémata MAC a PRF znač́ı vstupńı kĺıče. Hodnota
k0 je výsledný session key. Př́ıznaky ‘0‘ a ‘1‘ rozlǐsuj́ı, zda informace slouž́ıćı
k ochraně autentičnosti a integrity byla vytvořena v roli iniciátora (0) nebo
v roli respondéra (1). Ty nejsou nutnou součást́ı protokolu Σ0. Zde slouž́ı
ke zjednodušeńı d̊ukazu, bezpečnost plat́ı i bez nich (argumentaci lze nalézt
v [2]).

Poznámka Následuje schéma popisuj́ıćı jednotlivé akce účastńık̊u během
protokolu. Připomeňme, že každý účastńık zná na začátku protokolu parame-
try p, q a g, konkrétńı algoritmy pro vytvářeńı digitálńıch podpis̊u a MACů
a konkrétńı pseudonáhodnou funkci. Dále má každý účastńık k dispozici sv̊uj
soukromý podpisový kĺıč a veřejný kĺıč př́ıslušej́ıćı soukromému kĺıči pro-
tistrany.
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Iniciátor (IDi) Respondér (IDr)

IDi je aktivován jako iniciátor sezeńı,
zvoĺı unikátńı sessionID s,
zaháj́ı sezeńı (IDi, s):
zvoĺı x náhodně ze Zq, spočte gx,
x ulož́ı do lokálńıho stavu,
odešle úvodńı zprávu:
s, gx

IDr je úvodńı zprávou aktivován jako respondér,
ověř́ı unikátnost s a zaháj́ı sezeńı (IDr, s):

zvoĺı y náhodně ze Zq,
spočte: gy, SIGr(‘1‘, s, gx, gy), gxy = (gx)y,

k1 = PRFgxy(1), k0 = PRFgxy(0),
MACk1(‘1‘, s, IDr),

k1, k0 ulož́ı do lokálńıho stavu, smaže y a gxy,
odešle odpovědńı zprávu:

s, gy, IDr, SIGr(‘1‘, s, gx, gy),MACk1(‘1‘, s, IDr)

přijme odpovědńı zprávu se sessionID s,
veřejným kĺıčem účastńıka IDr ověř́ı SIGr,
spočte gxy = (gy)x, k1 = PRFgxy(1),
ověř́ı obdržený MACk1

libovolné ověřeńı selže:
vymaže lokálńı stav,
výstup

”
(IDi, s) přerušeno“

obě ověřeńı v pořádku:
spočte k0 = PRFgxy(0),
pošle závěrečnou zprávu:
s, gy, IDi, SIGi(‘0‘, s, gy, gx),MACk1(‘0‘, s, IDi),
vymaže lokálńı stav,
dokonč́ı sezeńı s výstupem (IDi, s, IDr), k0

přijme závěrečnou zprávu se sessionID s,
veřejným kĺıčem účastńıka IDi ověř́ı SIGi,

ověř́ı obdržený MACk1

libovolné ověřeńı selže:
vymaže lokálńı stav,

výstup
”
(IDr, s) přerušeno“

obě ověřeńı v pořádku:
dokonč́ı sezeńı s výstupem (IDr, s, IDi), k0
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Poznámka Takto popsaný protokol můžeme srovnat s popisem protokolu
IKE. Vid́ıme, že se vlastně jedná o druhou a třet́ı výměnu hlavńı fáze proto-
kolu. Prvńı výměna ale obsahuje pouze dohodu na použitých kryptografických
sadách, tedy jej́ı vynecháńı nevad́ı. Ostatně takto funguje agresivńı m=od
IKE. Existuje i verze protokolu, ve které si účastńıci vyměńı celkem čtyři
zprávy. Takto se dá zajistit aktivńı ochrana identity pro respondéra sezeńı.

4.2 Idea d̊ukazu SK-bezpečnosti protokolu Σ0

V této části kapitoly představ́ıme hlavńı strukturu d̊ukazu SK-bezpečnosti
protokolu Σ0. Jak již bylo řečeno, podrobný popis d̊ukazu provedeme až z
pohledu konkrétńı bezpečnosti. Důkaz z pohledu asymptotické bezpečnosti
použ́ıvá stejnou argumentaci, př́ıstup konkrétńı bezpečnosti nav́ıc měř́ı mı́ru
bezpečnosti pomoćı explicitńı formule.

Abychom dokázali SK-bezpečnost protokolu Σ0, budeme muset dokázat
oba body definice 3. Tedy že pokud nezkorumpovańı účastńıci IDi a IDr do-
konč́ı v běhu protokolu Σ0 shodná sezeńı (IDi, s, IDr) a (IDr, s, IDi), pak až
na zanedbatelnou pravděpodobnost je tajný výstup session key z obou těchto
sezeńı shodný, a že neexistuje SK-útočńık na Σ0, který při svém útoku uspěje
s nezanedbatelnou pravděpodobnost́ı.

Prvńı bod definice se dokáže snadno. Ukáže se, že oba vypoč́ıtaj́ı stejné
DH tajemstv́ı gxy, protože obě DH hodnoty jsou chráněny podpisovým sché-
matem SIG. Aby mohl útočńık DH hodnotu protistrany podvrhnout, musel
by být schopen padělat př́ıslušný podpis. Protože ale předpokládáme, že SIG
je bezpečné, toto se může podařit pouze se zanedbatelnou pravděpodobnost́ı.

Důkaz druhého bodu definice je značně složitěǰśı. Ćılem je ukázat, že
útočńık nedokáže efektivně rozlǐsit mezi skutečným session key a náhodnou
hodnotou. Jinými slovy, že rozd́ıl mezi pravděpodobnostmi, že uhádne bit b
a že neuhádne bit b, je zanedbatelný. Obecná metoda takového d̊ukazu je
ukázat, že pokud by existoval útočńık, který tyto hodnoty dokáže efektivně
rozlǐsit, pak by musel existovat útočńık, který by dokázal efektivně útočit na
některý z primitiv̊u použitých v protokolu nebo na DDH-předpoklad použité
grupy.

Značeńı útočńık̊u SK-útočńıka na Σ0 budeme značit A, útočńıka na DDH-
předpoklad (DDH-distinguisher) budeme značit DDDH, útočńıka na schéma
MAC (MAC-forger) budeme značit FMAC, útočńıka na PRF (PRF-distin-
guisher) budeme značit DPRF a útočńıka na schéma SIG (SIG-forger) bu-
deme značit FSIG. Definice jednotlivých útočńık̊u budou uvedeny v kontextu
konkrétńı bezpečnosti.
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Postup d̊ukazu druhého bodu definice Hlavńım ćılem d̊ukazu je ukázat,
že libovolný útočńık A, který uspěje při rozlǐseńı skutečného session key od
náhodné hodnoty, může být použit k sestrojeńı útočńıka DDDH, který rozlǐśı
trojici (gx, gy, gxy) od náhodné trojice (gx, gy, gr) se stejnou advantage1 jako
A, nebo lze sestrojit útočńıka, který úspěšně útoč́ı na jeden z primitiv̊u.

Útočńık DDDH tedy dostane vstupńı trojici (gx, gy, z) a má určit, zda z
je gxy nebo gr. Pokud by měl k dispozici útočńıka A, který dokáže rozlǐsit
mezi skutečným session key a náhodnou hodnotou, mohl by se mu pokusit

”
podstrčit“ hodnoty ze vstupńı trojice do testovaćıho sezeńı a odpov́ıdat podle

něj. Stačilo by v testovaćım sezeńı použ́ıt hodnoty gx a gy jako DH hodnoty
účastńık̊u tohoto sezeńı a hodnotu z jako jimi odvozené DH tajemstv́ı. Jako
challenge session key by útočńıkovi poskytl hodnotu k0 poč́ıtanou s použit́ım
hodnoty z.

Protože ale A voĺı testovaćı sezeńı z dokončených sezeńı, musel by DDDH

zahrnout své vstupńı hodnoty do protokolu ještě před t́ım, než útočńık voĺı
testovaćı sezeńı. Musel by tedy uhodnout sezeńı, které si A vybere jako tes-
tovaćı. Již by nezáleželo na tom, zda se bude jednat o sezeńı, které dokončil
účastńık v roli iniciátora, nebo s ńım shodné, které dokončil účastńık v roli
respondéra (obě budou poč́ıtat session key s použit́ım z). Daľśım problémem
je, že DDDH by svou akćı zasáhl do normálńıho chováńı obou peer̊u tohoto
sezeńı, tedy bude to muset udělat tak, aby A neovlivnil.

Aby se ukázalo, že i přes zmı́něné problémy lze úspěšného útočńıka A
využ́ıt, bude zavedena posloupnost simulátor̊u, které budou útočńıkovi A
vytvářet dojem, že provád́ı útok na Σ0, a zároveň ovlivńı zprávy pośılané
v rámci toho sezeńı, které hádaj́ı, že bude testovaćı. Jeden z těchto simulátor̊u
bude představovat situaci, kdy ovlivněné sezeńı vydá skutečný session key
(poč́ıtaný podle protokolu), a jeden bude představovat situaci, kdy vydá mı́sto
session key náhodnou hodnotu. Pokud ovlivněné sezeńı bude testovaćı (si-
mulátor ho uhádl), v prvńı simulaci A dostane jako challenge skutečný session
key a ve druhé dostane jako challenge náhodnou hodnotu.

4.3 Simulátory

Nejprve definujeme, jak funguje obecný simulátor, který budeme značit S.
Na základě tohoto simulátoru pak definujeme simulátor Ŝ a jeho konkrét-
ńı varianty, které jsou využity v d̊ukazu. Pro každou z těchto variant bude

1Pro útočńıka, jehož ćılem je rozlǐsit skutečnou odpověd’ daného schématu od náhodné
odpovědi, je jeho advantage rovna rozd́ılu pravděpodobnosti, že odpov́ı

”
náhodná hod-

nota“ v př́ıpadě, že se skutečně jedná o náhodnou hodnotu, a pravděpodobnosti, že odpov́ı

”
náhodná hodnota“ v př́ıpadě, že se jedná o skutečnou hodnotu.
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Ŝ(A) představovat pravděpodobnostńı rozděleńı běh̊u simulátoru Ŝ během
interakce s útočńıkem A.

4.3.1 Simulátor S
S danému útočńıkovi A simuluje běh protokolu Σ0. Na začátku svého běhu
pro parametry n (počet účastńık̊u protokolu) a κ (bezpečnostńı parametr)
vytvoř́ı pro každého z účastńık̊u inicializačńı informace (dvojice podpisových
kĺıč̊u). Poté spust́ı běh útočńıka A, který ř́ıd́ı aktivaci sezeńı mezi účastńıky.

Po každé takové aktivaci simulátor provád́ı akce protokolu tak, jak by je
dělali skutečńı účastńıci, a poskytuje útočńıkovi zprávy, které by účastńıci
pośılali. Také pokud útočńık provede některý z útok̊u session exposure, předá
mu simulátor př́ıslušné informace. V př́ıpadě zkorumpováńı nějakého účastńı-
ka simulátor po odevzdáńı všech jeho interńıch informaćı přestane účastńıka
provozovat. Když útočńık polož́ı dotaz na testovaćı sezeńı, poskytne mu si-
mulátor session key tohoto sezeńı. Když útočńık skonč́ı a vydá sv̊uj odhad,
simulátor také skonč́ı a se stejnou odpověd́ı.

4.3.2 Simulátor Ŝ
Na začátku svého běhu Ŝ zvoĺı náhodně č́ıslo T z množiny {1, . . . ,m}, kde m
je apriorńı horńı mez počtu sezeńı, která A během svého běhu s n účastńıky
a s bezpečnostńım parametrem κ iniciuje (aktivuje iniciátora sezeńı). Dále
zvoĺı identitu R0 náhodně z identit všech účastńık̊u, náhodné prvky x, y ∈ Zq
a hodnoty k1 a k0 délky výstupu funkćı z PRF. Volba č́ısla T a identity R0

vyjadřuje pokus simulátoru uhádnout, které sezeńı si A zvoĺı jako testovaćı a
který z účastńık̊u bude jeho respondérem.

V daľśım kroku simulátor spust́ı útočńıka A a provád́ı simulaci stejně jako
S až na následuj́ıćı situace: 1) když provád́ı akce spojené s T -tým sezeńım
(budeme ho značit (I0, s0)), které A iniciuje; 2) když nastane některá z udá-
lost́ı přerušeńı (popsány ńıže). Když nedojde k přerušeńı a A dokonč́ı sv̊uj
běh, dokonč́ı běh i Ŝ a odpov́ı stejný bit.

Akce simulátoru spojené s T -tým sezeńım Následuj́ıćı akce se budou
provádět, dokud nenastane některá z událost́ı přerušeńı. Použij́ı se hodnoty
x, y, k1 a k0 volené v úvodu běhu simulátoru.

Úvodńı zprávu sezeńı (I0, s0) vygeneruje simulátor pomoćı hodnoty x
(použije ji jako DH exponent iniciátora). Pokud je útočńıkemA aktivováno se-
zeńı (R0, s0), kde R0 je v roli respondéra, simulátor vytvoř́ı odpovědńı zprávu
tohoto sezeńı s použit́ım hodnot y (DH exponent respondéra) a k1 (kĺıč pro
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MAC). Pokud sezeńı (I0, s0) přijme odpovědńı zprávu, použije simulátor hod-
notu k1 k ověřeńı přijatého MACu a k vytvořeńı MACu do závěrečné zprávy.
Pokud sezeńı (R0, s0) obdrž́ı závěrečnou zprávu, také k ověřeńı MACu použije
k1. Pokud se sezeńı (I0, s0) dokonč́ı, bude hodnotou session key k0. Stejně
tomu bude, pokud se dokonč́ı sezeńı (R0, s0). Pokud pak A zvoĺı (I0, s0) nebo
(R0, s0) jako testovaćı sezeńı, poskytne mu Ŝ jako challenge hodnotu k0.

Události přerušeńı Při události přerušeńı simulátor dále nepokračuje v si-
mulaci, ale skonč́ı sv̊uj běh a odpov́ı bit 0. Jedná se o následuj́ıćı události:

• útočńık před dokončeńım sezeńı (I0, s0) zkorumpuje I0 nebo R0;

• útočńık provede proti (I0, s0) nebo (R0, s0) útok session state reveal;

• sezeńı (R0, s0), kde R0 je v roli respondéra, je iniciováno dř́ıve, než
(I0, s0) odešle úvodńı zprávu, nebo je iniciováno poté, ale přijatá úvodńı
zpráva obsahuje jinou DH hodnotu, než kterou sezeńı (I0, s0) odeslalo;

• (I0, s0) obdrž́ı odpovědńı zprávu dř́ıv, než bylo aktivováno (R0, s0),
kde R0 je v roli respondéra, nebo ji obdrž́ı poté, ale ta obsahuje jinou
DH hodnotu, než kterou sezeńı (R0, s0) odeslalo;

• (I0, s0) se přeruš́ı;

• útočńık zvoĺı jiné testovaćı sezeńı než (I0, s0) nebo (R0, s0), nebo jedno
z nich zvoĺı, ale to je dokončeno s jiným peerem než R0 nebo I0;

• útočńık dokonč́ı útok, aniž by zvolil testovaćı sezeńı, nebo ukonč́ı běh
předt́ım, než inicioval T sezeńı.

Poznámka Události přerušeńı slouž́ı k tomu, aby simulátor nepokračoval
v simulaci, pokud neuhodl testovaćı sezeńı a jeho respondéra. Zároveň d́ıky
tomu simulátor nečeká, až A testovaćı sezeńı zvoĺı, ale pokud je jasné, že T -té
sezeńı již nemůže splňovat podmı́nky testovaćıho sezeńı, je simulace přerušena.
Z toho tedy vyplývá, že Ŝ odpov́ıdá podle výstupu A pouze v situaci, kdy
uhodl testovaćı sezeńı a jeho respondéra. K uhádnut́ı dojde, pokud útočńık
zvoĺı jako testovaćı sezeńı bud’ (I0, s0) nebo (R0, s0).

Jednotlivé verze Ŝ Jednotlivé verze Ŝ se od sebe budou lǐsit pouze zp̊u-
sobem, jakým daný simulátor voĺı v úvodńım kroku simulace hodnoty k1 a
k0. Budeme je podle toho také označovat. Symbol r() reprezentuje náhodnou
a nezávislou volbu řetězce vhodné délky. Verze Ŝ jsou následuj́ıćı:
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• Ŝ−REAL: k0 ← PRFgxy(0), k1 ← PRFgxy(1)

• Ŝ−RPRF: k0 ← PRFk(0), k1 ← PRFk(1), k ← r()

• Ŝ−ALLR: k0 ← r(), k1 ← r()

• Ŝ−HYBR: k0 ← r(), k1 ← PRFk(1), k ← r()

• Ŝ−RAND: k0 ← r(), k1 ← PRFgxy(1)
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Kapitola 5

Definice základńıch pojmů v
kontextu konkrétńı bezpečnosti

V této kapitole uvedeme znovu definice základńıch pojmů bezpečnosti schémat
výměny kĺıče, a to definici SK-útočńıka a definici SK-bezpečnosti, tentokrát
však v kontextu konkrétńı bezpečnosti. Dále uvedeme sĺıbené definice použi-
tých kryptografických primitiv̊u SIG, MAC a PRF a také předpokladu DDH.
Na závěr ještě definujeme daľśı pojmy později použité v d̊ukazu.

5.1 SK-útočńık a SK-bezpečnost

SK-útočńık Necht’ A je útočńık, který útoč́ı na protokol výměny kĺıče π a
který má k dispozici orákulum Ostate(·), které pro dané nedokončené sezeńı
vraćı vnitřńı stav tohoto sezeńı, orákulum Osk(·), které pro dané dokončené
sezeńı (které nevypršelo) vraćı hodnotu session key tohoto sezeńı, orákulum
Ocorr(·), které pro daného účastńıka vraćı celý obsah jeho paměti, orákulum
Oresp(·, ·), které pro daného účastńıka a danou úvodńı zprávu vraćı odpovědńı
zprávu daného účastńıka, a oráklulum Otest(·), které pro dané dokončené a
neodhalené sezeńı (testovaćı) vraćı challenge session key, který je náhodně
volen bud’ jako skutečný session key daného sezeńı, nebo jako náhodná a na
session key nezávislá hodnota stejné délky a se stejným rozděleńım, jako má
skutečný session key.

Dále necht’ pro tohoto útočńıka plat́ı, že čas jeho běhu nepřekroč́ı t, počet
jeho dotaz̊u na Ostate(·) nepřekroč́ı qstate, počet jeho dotaz̊u na Osk(·) nepře-
kroč́ı qsk, počet jeho dotaz̊u na Ocorr(·) nepřekroč́ı qcorr a počet jeho dotaz̊u
na Oresp(·, ·) nepřekroč́ı qresp.

Útok výše popsaného útočńıka A útoč́ıćıho na testovaćı sezeńı protokolu
π poṕı̌seme pomoćı experimentu Exptest

π,A:
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• na začátku experimentu je provedena náhodná volba b
R← {0, 1};

• útočńık A z množiny všech dokončených sezeńı protokolu π zvoĺı testo-
vaćı sezeńı (P0, s0) a pošle ho jako dotaz na orákulum Otest(·). Orákulum
odpov́ı hodnotou v (challenge session key): pokud b = 0, v je skutečná
hodnota session key sezeńı (P0, s0), pokud b = 1, v je náhodná na
session key nezávislá hodnota se stejným rozděleńım a stejné délky jako
skutečný session key sezeńı (P0, s0);

• útočńık může pokračovat běžnými akcemi proti protokolu, tj. může
pośılat dotazy na orákulum Ostate(·) tvaru (P, s), kde (P, s) je nedo-
končené sezeńı, může pośılat dotazy na orákulum Osk(·) tvaru (P, s),
kde (P, s) je dokončené sezeńı, r̊uzné od sezeńı (P0, s0) a sezeńı (ID, s0)
s ńım shodného, může pośılat dotazy na orákulum Ocorr(·) tvaru P , kde
P je r̊uzné od P0 a od identity respondéra ID, a může pośılat dotazy na
orákulum Oresp(·, ·) tvaru (P, (s, gx));

• na konci svého běhu odpov́ı A hodnotu b′, což je jeho odhad na bit b.

Řekneme, že útočńık A je při útoku na π úspěšný, pokud plat́ı b = b′. Advan-
tage útočńıka A při útoku na testovaćı sezeńı protokolu π vyjádř́ıme jako:

Advtest
π (A) = |Pr[A → 1|b = 0]− Pr[A → 1|b = 1]|

Takto popsaného útočńıka A nazýváme (t, qstate, qsk, qcorr, qresp)-SK-útočńık.

Poznámka Pro jednoduchost budeme v daľśım textu použ́ıvat zkrácené
značeńı q pro qstate, qsk, qcorr, qresp.

Definice 4 ((t, q, δ, ε)-SK-bezpečnost) Protokol výměny kĺıče π se nazývá
(t, q, δ, ε)-SK-bezpečný, jestlǐze pro každého (t, q)-SK-útočńıka A útoč́ıćıho na
π plat́ı:

1. Pokud dva nezkorumpovańı účastńıci dokonč́ı shodná sezeńı v běhu pro-
tokolu π při útoku útočńıka A, pak pravděpodobnost, že je výstup session
key těchto sezeńı shodný, je věťśı než 1− δ.

2. Útočńık A při svém útoku na testovaćı sezeńı uspěje s pravděpodobnost́ı
menš́ı než 1

2
+ ε, neboli Advtest

π (A) < ε.
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5.2 DDH-předpoklad a primitivy PRF, SIG a

MAC

V této části kapitoly definujeme v kontextu konkrétńı bezpečnosti základńı
stavebńı kameny protokolu Σ0. Patř́ı sem předpoklad DDH (Decisional Diffie-
Hellman), rodina pseudonáhodných funkćı PRF, podpisové schéma SIG a
schéma MAC.

Poznámka Předpoklad DDH uvedeme pro podgrupu grupy Z∗p, kterou jsme
použili v popisu protokolu Σ0. Předpoklad lze podobně formulovat i pro
ostatńı grupy (např. grupy na eliptických křivkách).

(t, ε)-DDH-předpoklad Necht’ κ je bezpečnostńı parametr, necht’ p a q
jsou prvoč́ısla taková, že q je délky κ a q děĺı p− 1, a necht’ g je řádu q v Z∗p.
Definujeme rozděleńı Q0 a Q1 následovně:

Q0 =
{

(p, g, gx, gy, gxy) : x, y
R← Zq

}
, Q1 =

{
(p, g, gx, gy, gr) : x, y, r

R← Zq
}

Pak pro každý distinguisher D, který je omezený výpočetńım časem t plat́ı,
že: ∣∣Pr[DQ0 → 1]− Pr[DQ1 → 1]

∣∣ < ε

Rodina funkćı PRF Bud’ F0 : Keys(F0)×{0, 1}l → {0, 1}L rodina funkćı,
která pro kĺıč a ∈ Keys(F0) a vstup x ∈ {0, 1}l vraćı hodnotu F0

a (x) =
F0(a, x) ∈ {0, 1}L. Označ́ımeRandl→L množinu všech funkćı {0, 1}l → {0, 1}L.
Necht’ D je distinguisher, který má k dispozici orákulum OFb

(·) a je omezen
výpočetńım časem t a počtem dotaz̊u na orákulum q. Jeho útok na PRF
definujeme jako experiment Expprf

PRF,D:

• na začátku experimentu je provedena náhodná volba b
R← {0, 1}: pokud

b = 0, je zvolen kĺıč a
R← Keys(F0) a OF0

(·) je funkce F0
a (·), pokud

b = 1, je zvolena funkce F 1 R← Randl→L a OF1
(·) je funkce F1(·);

• distinguisher D pośılá dotazy na orákulum OFb
(·) tvaru x a orákulum

vraćı odpovědi y = F b(x);

• na konci běhu D odpov́ı hodnotu b′, což je jeho odhad na bit b.

Řekneme, že distinguisher D je úspěšný, pokud plat́ı b = b′. Advantage dis-
tinguishera D při útoku na PRF vyjádř́ıme jako:

Advprf
PRF(D) = |Pr[D → 1|b = 0]− Pr[D → 1|b = 1]|
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Definice 5 ((t, q, ε)-bezpečnost PRF) Řekneme, že rodina pseudonáhod-
ných funkćı PRF je (t, q, ε)-bezpečná, pokud neexistuje žádný distinguisher D
omezený časem t a počtem dotaz̊u q, jehož advantage v experimentu Expprf

PRF,D
je alespoň ε.

Podpisové schéma SIG Podpisové schéma SIG definujeme jako trojici
(Gen, Sign, V er), kde Gen je algoritmus na generováńı párových kĺıč̊u, který
pro vstup 1l vytvoř́ı dvojici (pk, sk), kde pk je veřejný podpisový kĺıč a sk je
soukromý podpisový kĺıč, Sign je podpisový algoritmus, který má na vstupu
zprávu M a kĺıč sk a vraćı podpis x = Signsk(M), a V er je verifikačńı
algoritmus, který pro zprávu M , kandidáta na podpis x′ a kĺıč pk vraćı bit
b = V erpk(M,x′), kde b = 1, pokud V er podpis přijme jako platný, a b = 0,
pokud ho odmı́tne jako neplatný. Necht’ F je forger, který má k dispozici
podpisové orákulum Osign(·) a je omezen výpočetńım časem t a počtem dotaz̊u
na orákulum q. Jeho útok na SIG definujeme jako experiment Expforge

SIG,F :

• na začátku experimentu je provedena náhodná volba (pk, sk)
R← Gen(1l)

a forger F dostane pk;

• forger F pośılá dotazy na orákulum Osign(·) tvaru Mi a orákulum vraćı
odpovědi xi = Signsk(Mi);

• na konci běhu F odpov́ı dvojici (M,x), což je jeho pokus o padělek.

Řekneme, že forger F je úspěšný, pokud plat́ı V ersk(M,x) = 1 a zároveň pro
všechna i : M 6= Mi.

Definice 6 ((t, q, ε)-bezpečné schéma SIG) Řekneme, že podpisové sché-
ma SIG je (t, q, ε)-bezpečné, pokud neexistuje žádný forger F omezený časem
t a počtem dotaz̊u q, který vytvoř́ı platný padělek s pravděpodobnost́ı alespoň ε.

Schéma MAC Schéma MAC definujeme jako trojici (Gen,Mac, V er), kde
Gen je algoritmus na generováńı kĺıče k, Mac je tagovaćı algoritmus, který má
pro kĺıč k a zprávu M vraćı tag τ = Mack(M), a V er je verifikačńı algoritmus,
který pro kĺıč k zprávu M a kandidáta na tag τ vraćı bit b = V erk(M, τ),
kde b = 1, pokud V er přijme tag jako platný, a b = 0, pokud ho odmı́tne
jako neplatný. Necht’ F je forger, který má k dispozici podpisové orákulum
Omac(·) a je omezen výpočetńım časem t a počtem dotaz̊u na orákulum q.
Jeho útok na MAC definujeme jako experiment Expforge

MAC,F :

• na začátku experimentu je provedena náhodná volba k
R← Gen(1l);
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• forger F pośılá dotazy na orákulum Omac(·) tvaru Mi a orákulum vraćı
odpovědi τi = Mack(Mi);

• na konci běhu F odpov́ı dvojici (M, τ), což je jeho pokus o padělek.

Řekneme, že forger F je úspěšný, pokud plat́ı V erk(M, τ) = 1 a zároveň pro
všechna i : M 6= Mi.

Definice 7 ((t, q, ε)-bezpečné schéma MAC) Řekneme, že schéma MAC
je (t, q, ε)-bezpečné,pokud neexistuje žádný forger F omezený časem t a počtem
dotaz̊u q, který vytvoř́ı platný padělek s pravděpodobnost́ı alespoň ε.

5.3 Pojmy použité v d̊ukazu bezpečnosti Σ0

Následuj́ıćı dvě definice budou použity v d̊ukazu (t, q, δ, ε)-SK-bezpečnosti Σ0.
Jedná se o zásadńı pojmy, na kterých celý d̊ukaz stoj́ı.

Definice 8 (Algoritmy s ε-bĺızkým rozděleńım výstup̊u) Necht’ D a D′
jsou dva pravděpodobnostńı algoritmy s výstupem 0 nebo 1. Řekneme, že jsou
to algoritmy s ε-bĺızkým rozděleńım výstup̊u (budeme značit D ≈ε D′) právě
tehdy, když.

|Pr[D → 1]− Pr[D′ → 1]| < ε

Definice 9 (Událost GUESS) Necht’ Ŝ je jednou z verźı simulátor̊u (jak
jsou definované v sekci 4.3) a necht’ A je útočńık na Σ0. Řekneme, že v běhu
Ŝ(A) nastala událost GUESS, jestlǐze jsou splněny následuj́ıćı podmı́nky:

1. Útočńık A v tomto běhu iniciuje alespoň T sezeńı (T -té sezeńı označ́ıme
(I0, s0)), kde T je parametr zvolený simulátorem Ŝ v úvodu simulace.

2. Pokud R0 je identita náhodného účastńıka zvolená simulátorem Ŝ v úvo-
du simulace, pak bud’

(a) A zvoĺı jako své testovaćı sezeńı (I0, s0) a toto sezeńı se dokonč́ı s
peerem R0, nebo

(b) A zvoĺı jako své testovaćı sezeńı (R0, s0) a toto sezeńı se dokonč́ı
s peerem I0

Poznámka Událost GUESS je tedy př́ıpad, kdy simulátor správně uhodl,
které sezeńı bude testovaćı a kdo v něm bude v roli respondéra.
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Kapitola 6

Důkaz bezpečnosti Σ0 v
kontextu konkrétńı bezpečnosti

Náplńı této kapitoly bude podrobný d̊ukaz konkrétńı bezpečnosti protokolu Σ0

za podmı́nek, že použitá grupa splňuje předpoklad DDH a že protokol použ́ıvá
bezpečné primitivy popsané v předešlé kapitole. Toto vyjádř́ıme formou věty:

Věta 1 Pokud protokol výměny kĺıče Σ0 použ́ıvá grupu splňuj́ıćı (tDDH, εDDH)-
DDH-předpoklad, (tPRF, qPRF, εPRF)-bezpečnou rodinu pseudonáhodných funkćı
PRF a (tSIG, qSIG, εSIG)-bezpečné podpisové schéma SIG, pak je tento protokol
(t, q, δ, ε)-SK-bezpečný, kde t = max{tSIG, tDDH, tPRF} − O(1), q je soubor
(qstate, qsk, qcorr, qresp), ε = εPRF · (1

2
+ 2mn) + εDDH · 2mn pro m apriorńı horńı

mez počtu sezeńı iniciovaných útočńıkem a n počet účastńık̊u protokolu a δ =
1− εSIG. Nav́ıc qstate = m− 2 = qsk, qresp = qSIG − 1 a qcorr = n− 2.

Postup d̊ukazu jsme již uvedli v části 4.2. Připomeňme, že budeme dokazovat
bod 1. a bod 2. z definice 4, které budeme nazývat vlastnost 1 a vlastnost 2.
V d̊ukazu vlastnosti 2 budou stěžejńı simulátory popsané v části 4.3.

Značeńı V následuj́ıćıch d̊ukazech bude (. . .)ID→ značit zprávu odeslanou
účastńıkem ID a (. . .)→ID zprávu přijatou účastńıkem ID.

Poznámka V uvedené větě je záměrně vynechán předpoklad bezpečnosti
schématu MAC. Je to z toho d̊uvodu, že pro zjednodušeńı explicitńıho vyjád-
řeńı bezpečnosti předpokládáme, že protokol mı́sto schématu MAC použ́ıvá
rodinu pseudonáhodných funkćı PRF (protože každá bezpečná pseudonáhod-
ná funkce je zároveň bezpečný MAC). Pro každou roli PRF je samozřejmě
použit jiný kĺıč. Zároveň v praxi se v mnoha př́ıpadech PRF takto opravdu
použ́ıvá.
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6.1 Důkaz vlastnosti 1

Nejprve si vlastnost 1 z definice (t, q, δ, ε)-SK-bezpečnosti připomeňme. Ta
nám ř́ıká, že pokud dva nezkorumpovańı účastńıci, které si zde označ́ıme IDi

a IDr, dokonč́ı shodná sezeńı (IDi, s0, IDr) a (IDr, s0, IDi) v běhu protokolu
Σ0 při útoku útočńıka A omezeného výpočetńım časem t a počty dotaz̊u q,
pak pravděpodobnost, že výstup session key byl pro obě sezeńı stejný, je větš́ı
než δ. My tvrd́ıme, že δ = 1− εSIG, t = tSIG −O(1) a qresp = qSIG − 1.

Důkaz: Nejprve je třeba si uvědomit, že session key je deterministicky od-
vozen ze sd́ıleného DH tajemstv́ı. Stač́ı tedy ukázat, že oba účastńıci odvod́ı
stejné DH tajemstv́ı s pravděpodobnost́ı větš́ı než 1− εSIG.

Označme si tedy DH hodnotu odeslanou v úvodńı zprávě účastńıkem IDi

jako ui a DH hodnotu přijatou v úvodńı zprávě účastńıkem IDr jako ur.
Podobně označme DH hodnotu odeslanou v odpovědńı zprávě účastńıkem
IDr jako vr a DH hodnotu přijatou v odpovědńı zprávě účastńıkem IDi jako
vi. Aby oba účastńıci vypoč́ıtali stejné DH tajemstv́ı, muśı platit (ui, vi) =
(ur, vr).

Účastńıci dokončili sezeńı, tedy oba ověřili přijaté podpisy. Protože k vy-
tvořeńı podpisu je použit unikátńı sessionID s, útočńık nemohl podstrčit
nějaký starš́ı platný podpis a pokud tedy (ui, vi) 6= (ur, vr), musel jeden
z těchto podpis̊u padělat. BÚNO budeme předpokládat, že to byl podpis re-
spondéra IDr. Ten vytvořil podpis SIGr(‘1‘, s, ur, vr), zat́ımco iniciátor IDi

ověřil podpis SIGr(‘1‘, s, ui, vi).
Ukážeme, že pokud by útočńık dokázal vytvořit platný SIGr(‘1‘, s, ui, vi),

můžeme ho použ́ıt k sestrojeńı úspěšného forgeru FSIG. Ten má k dispozici
orákulum Osign(·) a využije útočńıka A následovně:

• Osign(·) zvoĺı dvojici kĺıč̊u (pk, sk), pošle pk forgeru FSIG a ten spust́ı
útočńıka A;

• když A aktivuje IDi jako iniciátora, zvoĺı FSIG hodnoty s a xi
R← Zq,

polož́ı ui = gxi a pošle útočńıkovi (s, ui)IDi→;

• A zvoĺı ur a pošle (s, ur)→IDr ;

• FSIG zvoĺı xr
R← Zq, polož́ı vr = gxr , pošle dotaz na Osign(·) tvaru M =

(‘1‘, s, ur, vr), dostane odpověd’ SIGsk(‘1‘, s, ur, vr) a pošle útočńıkovi
(s, vr, SIGsk(‘1‘, s, ur, vr), . . .)IDr→;

• A se nyńı snaž́ı vytvořit platný podpis SIGsk(‘1‘, s, ui, vi) a pośılá dotazy
na své orákulum Oresp(·) tvaru (sj, uj) pro j́ım volené hodnoty sj a uj,
kde j ≤ qresp;

36



• FSIG pro každý dotaz (sj, uj) zvoĺı vj, pošle dotaz na Osign(·) tvaru
Mj = (‘1‘, sj, uj, vj), dostane odpověd’ SIGsk(‘1‘, sj, uj, vj) a útočńıkovi
pošle (sj, vj, SIGsk(‘1‘, sj, uj, vj), . . .)IDr→;

• A vytvoř́ı SIGsk(‘1‘, s, ui, vi) a pošle (s, vi, SIGsk(‘1‘, s, ui, vi), . . .)→IDi
;

• FSIG odpov́ı dvojićı (‘1‘, s, ui, vi), SIGsk(‘1‘, s, ui, vi).

Vid́ıme, že t = tSIG−O(1) a qresp = qSIG−1. Dále plat́ı, že pravděpodobnost, že
IDi a IDr vypočtou r̊uzná DH tajemstv́ı, je rovna pravděpodobnosti, že námi
sestrojený forger FSIG uspěje při útoku na SIG. Protože ale předpokládáme,
že SIG je (tSIG, qSIG, εSIG)-bezpečné, muśı být tato pravděpodobnost menš́ı
než εSIG.

�

Poznámka Vlastnost 1 vyjadřuje s jakou (jak ńızkou) pravděpodobnost́ı
mohl útočńık nepozorovaně narušit výměnu tajného kĺıče. Každý z účastńık̊u
by v té chv́ıli věřil, že sd́ıĺı kĺıč s t́ım druhým, ale ve skutečnosti by každý
dohodl jiný kĺıč s útočńıkem, který by tak źıskal přehled o veškeré komunikaci.

6.2 Důkaz vlastnosti 2

Jak jsme již uvedli dř́ıve, d̊ukaz vlastnosti 2 je značně složitěǰśı. Jednotlivé
argumenty vyjádř́ıme formou lemmat, která dokážeme zvlášt’. V lemmatech
1 a 5 ukážeme několik vlastnost́ı souvisej́ıćıch s prvky pro zajǐstěńı ochrany
autentičnosti a integrity, ostatńı lemmata se budou týkat jednotlivých simulaćı
a vztahy mezi nimi.

Opět si nejprve připomeneme vlastnost 2 z definice (t, q, δ, ε)-SK-bezpeč-
nosti. Ta ř́ıká, že pro advantage útočńıka A s omezeńım výpočetńıch zdroj̊u
t a q útoč́ıćıho na protokol Σ0 plat́ı Advtest

Σ0
(A) < ε. My tvrd́ıme, že ε =

εPRF · (1
2

+ 2mn) + εDDH · 2mn, t = max{tDDH, tPRF} − O(1).

Advantage útočńıka A Ještě než uvedeme jednotlivá lemmata, vyjádř́ıme
si advantage A pomoćı hodnot PrREAL (A) (pravděpodobnost, že A neuhádl,
že challenge session key byl skutečný kĺıč) a PrRAND(A) (pravděpodobnost,
že A uhádl, že challenge session key byla náhodná hodnota), které definujeme
následovně:

PrREAL(A) = Pr[A → 1|b = 0], PrRAND(A) = Pr[A → 1|b = 1]

Použijeme-li tyto hodnoty, dostaneme, že:

Advtest
Σ0

(A) = |PrREAL(A)− PrRAND(A)| < ε
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Lemma 1 Za předpokladu (tSIG, qSIG, εSIG)-bezpečnosti schématu SIG pro kaž-
dého útočńıka A na Σ0 omezeného výpočetńım časem t = tSIG−O(1) a počtem
dotaz̊u qresp = qSIG − 1 plat́ı:

1. Předpokládáme běžný běh útočńıka A, ve kterém zvoĺı testovaćı sezeńı s
veřejným výstupem (P, s,Q), kde P je v roli iniciátora. Pak:

(a) P a Q nejsou nikdy zkorumpováni před vypršeńım testovaćıho se-
zeńı.

(b) Útočńık A na sezeńı (P, s) a (Q, s) nikdy nepoužije útok session
state reveal.

(c) S pravděpodobnost́ı věťśı než 1 − εSIG je sezeńı (Q, s) aktivováno
úvodńı zprávou poslanou sezeńım (P, s) a Q je v roli respondéra.

(d) S pravděpodobnost́ı věťśı než 1− εSIG sezeńı (P, s) obdrž́ı odpovědńı
zprávu poté, co bylo (Q, s) pro Q v roli respondéra, a tato zpráva
bude obsahovat stejnou DH hodnotu jako odpovědńı zpráva poslaná
sezeńım (Q, s).

(e) Sezeńı (P, s) se nikdy nepřeruš́ı.

2. Zcela stejně vše plat́ı, pokud A zvoĺı testovaćı sezeńı s veřejným výstupem
(Q, s, P ), kde Q je v roli respondéra.

Důkaz: Vlastnosti (a), (b) a (e) plynou př́ımo z definice testovaćıho sezeńı.
Zbývá tedy ukázat vlastnosti (c) a (d).

Protože testovaćı sezeńı bylo dokončeno a jeho veřejný výstup je tvaru
(P, s,Q), musel účastńık P obdržet odpovědńı zprávu obsahuj́ıćı (mimo jiné)
sessionID s, DH hodnotu vi, identitu Q a podpis SIGQ(‘1‘, s, gx, vi), kde gx

je DH hodnota účastńıka P , a tento podpis následně ověřit veřejným kĺıčem
účastńıka Q. Tedy podpis musel být bud’ skutečně vytvořen účastńıkem Q
a tedy muselo doj́ıt pomoćı úvodńı zprávy (s, gx) odeslané sezeńım (P, s)
k aktivováńı sezeńı (Q, s) pro Q v roli respondéra, nebo musel útočńık pod-
pis padělat. Jak jsme ukázali v d̊ukazu vlastnosti 1, v tom př́ıpadě by bylo
možné na základě útočńıka A sestrojit forger útoč́ıćı na schéma SIG. Tedy
pravděpodobnost, že k paděláńı dojde a (Q, s) nebylo aktivováno úvodńı
zprávou (s, gx), muśı být menš́ı než εSIG a t = tSIG −O(1).

Pokud tedy (Q, s) bylo aktivováno pro Q v roli respondéra, z vlastnosti 1
opět dostáváme, že s pravděpodobnost́ı větš́ı než εSIG byla v odpovědńı zprávě
přijaté sezeńım (P, s) stejná hodnota jako ve zprávě odeslané sezeńım (Q, s).

�
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Poznámka Lemma 1 uvád́ıme předevš́ım jako ucelený pohled na vlast-
nosti testovaćıho sezeńı plynoućı z použit́ı bezpečného podpisového schématu
SIG. Vlastnosti plynoućı př́ımo z definice jsou uvedeny právě pro ucelenost.
Můžeme jeho zněńı interpretovat tak, že útočńık nemohl předem do testo-
vaćıho sezeńı

”
podstrčit“ svou DH hodnotu a nemohl zajistit, že sezeńı bylo

dokončeno s jiným peerem, než účastńık věř́ı (až na malou pravděpodobnost,
omezenou schématem SIG).

Lemma 2 Za (tDDH, εDDH)-DDH-předpokladu pro použitou grupu pro každého
útočńıka A útoč́ıćıho na Σ0 a omezeného výpočetńım časem t = tDDH −O(1)
plat́ı:

Ŝ−RAND(A) ≈εDDH
Ŝ−HYBR(A)

Důkaz: Budeme dokazovat, že pro každého útočńıka A plat́ı nerovnost∣∣∣Pr[Ŝ−RAND(A)→ 1]− Pr[Ŝ−HYBR(A)→ 1]
∣∣∣ < εDDH

Ćılem tedy bude ukázat, že pokud by existoval útočńık, pro kterého by byl
rozd́ıl daných pravděpodobnost́ı roven alespoň εDDH, bylo by s jeho použit́ım
možné sestrojit distinguisherDDDH proti (tDDH, εDDH)-DDH-předpokladu, kte-
rý by pro dané gx, gy dokázal rozlǐsovat gxy od gr pro r náhodné s advantage
alespoň εDDH.

Úkolem distinguishera je tedy pro vstupńı trojici (gx, gy, z) rozhodnout,
zda z = gxy, nebo z = gr pro r náhodné. Sv̊uj útok provede tak, že bude
simulovat Ŝ−RAND pro útočńıka A s t́ım rozd́ılem, že pro sezeńı (I0, s0) a
(R0, s0) použije jako DH hodnoty jednotlivých účastńık̊u vstupńı hodnoty gx

a gy a kĺıče k1 a k0 definuje s použit́ım vstupńı hodnoty z jako k1 ← PRFz(1)
a k0 ← r(). Ostatńı akce pak vykonává podle pravidel Ŝ−RAND. Na konci
běhu pak odpov́ı stejnou hodnotou, jako odpověděl A. V př́ıpadě události
přerušeńı zastav́ı simulaci. Odsud plyne, že t = tDDH −O(1).

V př́ıpadě, že vstupńı hodnota z = gxy, útočńıkovi A se simulace DDDH(A)
jev́ı stejně jako Ŝ−RAND(A). Jediná změna nastala v T -tém sezeńı, kde ne-
byly voleny náhodné hodnoty jako DH exponenty pro výpočet DH hodnot,
ale jako DH hodnoty byly použity gx a gy a následkem toho se DH expo-
nenty neobjevily ve vnitřńım stavu sezeńı. Hodnoty gx a gy ovšem maj́ı stejné
rozděleńı, jako DH hodnoty v běžném běhu protokolu, a pokud by útočńık
použil session state reveal, došlo by k přerušeńı. Tedy chováńı útočńıka neńı
nič́ım ovlivněno a dostáváme

Pr[Ŝ−RAND(A)→ 1] = Pr[DDDH → 1|z = gxy] = Pr[DQ1 → 1]
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V př́ıpadě, že z = gr pro r náhodné se pak útočńıkovi simulace jev́ı stejně
jako Ŝ−HYBR(A). A s použit́ım stejných argument̊u jako výše dostáváme

Pr[Ŝ−HYBR(A)→ 1] = Pr[DDDH → 1|z = gr, r náhodné] = Pr[DQ0 → 1]

Z (tDDH, εDDH)-DDH-předpokladu tedy máme, že pro každého útočńıka A
plat́ı: ∣∣∣Pr[Ŝ−RAND(A)→ 1]− Pr[Ŝ−HYBR(A)→ 1]

∣∣∣ < εDDH

�

Lemma 3 Pro libovolného útočńıka A útoč́ıćıho na Σ0 je pravděpodobnost
události GUESS při běhu simulátoru Ŝ−RAND(A) alespoň 1

m·n , kde m je
apriorńı horńı mez počtu sezeńı iniciovaných útočńıkem A a n je počet účast-
ńık̊u protokolu.

Důkaz: Nejprve si ukážeme, jaká je pravděpodobnost události GUESS při
běhu obecného simulátoru S(A). Protože v tomto př́ıpadě útočńık vždy zvoĺı
testovaćı sezeńı, pak pokud zvoĺıme náhodné sezeńı (I0, s0) a náhodného
účastńıka R0, je pravděpodobnost, že veřejný výstup testovaćıho sezeńı zvo-
leného útočńıkem A v běhu S(A) bude (‘0‘, I0, s0, R0) nebo (‘0‘, I0, s0, R0),
kde př́ıznaky 0 a 1 znač́ıme, zda se jedná o veřejný výstup iniciátora nebo
respondéra, rovna alespoň 1

m·n .

Nyńı si označ́ıme jako Ŝ−RAND′ simulátor, který se chová přesně jako
Ŝ−RAND, ale nezastav́ı sv̊uj běh v př́ıpadě události přerušeńı. Plat́ı, že
za běhu Ŝ−RAND′(A) je jako challenge session key použita náhodná hod-
nota, zat́ımco za běhu S(A) je to skutečný session key. To ale neovlivńı,
jakým zp̊usobem A voĺı testovaćı sezeńı, tedy pravděpodobnost události GU-
ESS při běhu Ŝ−RAND′(A) je stejná jako při běhu S(A), tedy alespoň 1

m·n .

Uvažujme nyńı pevnou množinu voleb, které Ŝ−RAND′ při simulaci proto-
kolu pro útočńıka A provede a které přivedou Ŝ−RAND′(A) k události GU-
ESS. Pokud se pod́ıváme na obyčejný běh Ŝ−RAND se stejnou množinou
voleb, také dojde k události GUESS, protože dle lemma 1 nedojde k události
přerušeńı. Z toho vyplývá, že při použit́ı této množiny voleb se běh simulátoru
Ŝ−RAND(A) nelǐśı od běhu Ŝ−RAND′(A). Tedy každá množina voleb, která
k události GUESS přivede Ŝ−RAND′(A), k ńı přivede také Ŝ−RAND(A).
Odsud dostáváme, že

Pr[GUESS při Ŝ−RAND(A)] ≥ Pr[GUESS při Ŝ−RAND′(A)] ≥ 1

m · n

�
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Lemma 4 Za (tDDH, εDDH)-DDH-předpokladu pro použitou grupu pro každého
útočńıka A útoč́ıćıho na Σ0 a omezeného výpočetńım časem t = tDDH −O(1)
plat́ı:∣∣∣Pr[GUESS při Ŝ−RAND(A)]− Pr[GUESS při Ŝ−HYBR(A)]

∣∣∣ < εDDH

Důkaz: Ukážeme, že pokud by byl rozd́ıl uvedených pravděpodobnost́ı ales-
poň εDDH, mohli bychom sestrojit distinguisher D′DDH proti (tDDH, εDDH)-
DDH-předpokladu, jehož advantage by byla rovna alespoň εDDH.

Tento distinguisher D′DDH by ke svému útoku použil distinguisher DDDH

popsaný v d̊ukazu lemma 2 tak, že by po obdržeńı vstupńı trojice (gx, gy, z)
spustil DDDH, ale na konci běhu by odpověděl bit 1 právě tehdy, když by na-
stala v běhuDDDH událost GUESS (připomeňme, žeDDDH simuluje útočńıkovi
A protokol stejně jako simulátor Ŝ−RAND, pouze pro T -té sezeńı nevoĺı
účastńık̊um DH hodnoty, ale použije gx a gy, a pro výpočet kĺıč̊u k1 a k0

použije z). Stejně jako pro lemma 2 dostáváme, že t = tDDH −O(1).
V př́ıpadě, že z = gxy, provád́ı DDDH simulaci Ŝ−RAND (stejně jako

v lemmatu 2), tedy D′DDH odpov́ı bit 1 se stejnou pravděpodobnost́ı, jakou
má událost GUESS při běhu Ŝ−RAND. Dostáváme tedy

Pr[GUESS při Ŝ−RAND(A)] = Pr[D′DDH → 1|z = gxy] = Pr[D′Q1 → 1]

V př́ıpadě, že z = gr pro r náhodné, provád́ı DDDH simulaci Ŝ−HYBR, tedy
D′DDH odpov́ı bit 1 se stejnou pravděpodobnost́ı, jakou má GUESS při běhu
Ŝ−HYBR, a dostáváme

Pr[GUESS při Ŝ−HYBR(A)] = Pr[D′DDH → 1|z = gr] = Pr[D′Q0 → 1]

S použit́ım (tDDH, εDDH)-DDH-předpokladu tedy dostaneme∣∣∣Pr[GUESS při Ŝ−RAND(A)]− = Pr[GUESS při Ŝ−HYBR(A)]
∣∣∣ < εDDH

�

Lemma 5 Za předpokladu (tPRF, qPRF, εPRF)-bezpečnosti rodiny PRF pro kaž-
dého útočńıka A útoč́ıćıho na Σ0 a omezeného časem t = tPRF−O(1) plat́ı, že
pokud nastala událost GUESS při běhu Ŝ−HYBR(A), pak s pravděpodobnost́ı
věťśı než 1− εPRF plat́ı:

1. Pokud bylo sezeńı (I0, s0) zvoleno útočńıkem A jako testovaćı, pak sezeńı
(R0, s0) je s ńım shodné.

2. Pokud bylo sezeńı (R0, s0) zvoleno útočńıkem A jako testovaćı, pak se-
zeńı (I0, s0) je s ńım shodné.
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Důkaz: Dokážeme pouze bod 1., bod 2. se dokazuje zcela analogicky. Před-
pokládáme, že při běhu Ŝ−HYBR(A) nastala událost GUESS a že bylo zvo-
leno testovaćı sezeńı (I0, s0). Z definice GUESS máme, že jeho peerem je
R0. Pro sezeńı (R0, s0) plat́ı, že pokud neńı dokončené, je shodné se sezeńım
(I0, s0).

V př́ıpadě, že (R0, s0) je dokončené s veřejným výstupem (R0, s0, ID),
je shodné s (I0, s0) právě tehdy, když ID = I0. Aby se (R0, s0) mohlo do-
končit, musel účastńık R0 ověřit hodnotu MACk1(‘0‘, s0, ID) pomoćı kĺıče k1 =
PRFk(1), kde k je náhodný kĺıč zvolený simulátorem Ŝ−HYBR, který neńı
útočńıkovi A nikdy poskytnut. V okamžiku ověřeńı tohoto MACu existovaly v
protokolu pouze dvě instance MACk1 (žádné jiné nemohly obsahovat sessionID
s). Byly to MACk1(‘1‘, s0, R0) a MACk1(‘0‘, s0, I0). Tedy bud’ ID = I0, nebo
ID 6= I0 a znamená to, že útočńıkovi A se podařilo MACk1(‘0‘, s0, ID) padělat.
Pokud útočńık MACk1(‘0‘, s0, ID) skutečně padělal, můžeme ho využ́ıt k for-
geru proti schématu MACk1 s kĺıčem k1 = PRFk(1) a ten dále využ́ıt k sestro-
jeńı distinguisheru proti schématu PRF nabo k sestrojeńı forgeru proti MAC
s libovolným kĺıčem.

Forger FMACk1
proti MACk1 bude pracovat na základě Ŝ−HYBR a bude

mı́t k dispozici orákulum Omac
k1

(·). Bude postupovat následovně:

• FMACk1
zvoĺı hodnoty x, y, k0, T, R0 stejným zp̊usobem, jako by to udělal

simulátor Ŝ−HYBR, ale na rozd́ıl od něj nezvoĺı hodnotu k1, spust́ı
útočńıka A a na jeho akce reaguje stejně, jako by to dělal Ŝ−HYBR;

• A iniciuje T -té sezeńı (I0, s0) s respondérem R0;

• FMACk1
pošle úvodńı zprávu (s0, g

x)I0→ jménem I0 a A ji přepošle pro
R0;

• FMACk1
pošle dotaz na Omac

k1
(·) tvaru (‘1‘, s0, R0) a dostane odpověd’

MACk1(‘1‘, s0, R0);

• FMACk1
pošle odpovědńı zprávu (s0, g

y, R0, SIGR0(),MACk1(‘1‘, s0, R0))R0→
jménem R0 a A ji přepošle pro I0;

• FMACk1
pošle dotaz na Omac

k1
(·) tvaru (‘0‘, s0, I0) a dostane odpověd’

MACk1(‘0‘, s0, I0);

• FMACk1
pošle závěrečnou zprávu (s0, I0, SIGI0(),MACk1(‘0‘, s0, R0))I0→

jménem I0, A vytvoř́ı padělek MACk1(‘0‘, s0, ID) a pošle pro R0 zprávu
(s0, ID, SIGID,MACk1(‘0‘, s0, ID))→R0

;

• FMACk1
na konci běhu odpov́ı (M, τ), kde M = (‘0‘, s0, ID) a τ =

MACk1(‘0‘, s0, ID).
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Vid́ıme, že FMACk1
běž́ı v čase t + O(1). Existuj́ı dvě možnosti, jak útočńık

vytvář́ı padělky. Bud’ využ́ıvá znalost k1 = PRFk(1), kde k je náhodný, nebo
tuto znalost nevyuž́ıvá a dokáže padělat MAC pro libovolný kĺıč.

Pokud plat́ı prvńı možnost, můžeme na základě FMACk1
sestrojit distingu-

isher DPRF, který bude mı́t k dispozici orákulum OFb
(·) a bude pracovat

následovně:

• náhodně se zvoĺı bit b
R← {0, 1};

• DPRF pošle orákulu dotaz x = 1, polož́ı k1 = F b(1) a spust́ı FMACk1
;

• FMACk1
pošle dotaz na své orákulum tvaru (‘1‘, s0, R0), DPRF spočte

hodnotu MACk1(‘1‘, s0, R0) pomoćı kĺıče k1 a výsledek pošle FMACk1
;

• FMACk1
pošle dotaz na své orákulum tvaru (‘0‘, s0, I0), DPRF spočte

MACk1(‘0‘, s0, I0) pomoćı kĺıče k1 a výsledek pošle FMACk1
;

• pošle dotaz na své orákulum tvaru (‘1‘, s0, R0), DPRF spočte hodnotu
MACk1(‘1‘, s0, R0) pomoćı kĺıče k1 a výsledek pošle FMACk1

;

• FMACk1
odpov́ı (M, τ) a DPRF tuto dvojici ověř́ı pomoćı kĺıče k1: pokud

je dvojice platná, odpov́ı b′ = 0 (jedná se o PRF), v opačném př́ıpadě
odpov́ı b′ = 1 (jedná se o RF).

Vid́ıme, že DPRF běž́ı ve stejném čase jako FMACk1
, tedy t = tPRF − O(1).

Pravděpodobnost, že útočńık A padělal MAC, můžeme zapsat jako

Pr[A padělal] = Pr[DPRF → 0|b = 0]

Dále plat́ı, že

Pr[DPRF → 1|b = 0] = 1− Pr[DPRF → 0|b = 0] = 1− Pr[A padělal]

Protože útočńık dokáže padělat pouze pro k1 = PRFk(1), kde k je náhodný,
máme

Pr[DPRF → 1|b = 1] = 1

Z (tPRF, qPRF, εPRF)-bezpečnosti PRF vyplývá, že

|Pr[DPRF → 1|b = 0]− Pr[DPRF → 1|b = 1]| < εPRF

Odsud dostáváme

|1− Pr[A padělal]− 1| = |−Pr[A padělal]| = Pr[A padělal] < εPRF
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Pokud plat́ı druhý př́ıpad, tedy že A dokáže padělat MAC pro libovolný kĺıč,
je forger FMACk1

zároveň forger proti MAC s libovolným kĺıčem. Pravděpodob-
nost, že A padělal MAC je tedy v tomto př́ıpadě stejná jako pravděpodobnost
úspěchu FMACk1

, tedy muśı být menš́ı než εMAC. Opět máme t = tPRF−O(1).
Shrneme-li dosažené výsledky, źıskáváme, že ID je rovno I0 s pravdě-

podobnost́ı větš́ı než 1 − max{εPRF, εMAC}. Jak jsme již uvedli dř́ıve, pro
zjednudušeńı použijeme pouze výsledek v souvislosti s rodinou PRF, protože
předpokládáme, že bude použita i jako schéma MAC.

�

Definice 10 (Událost MATCH) Necht’ Ŝ je simulátor a necht’ A je útočńık
na Σ0. Řekneme, že v běhu Ŝ(A) nastala událost MATCH, jestlǐze nastala
událost GUESS a plat́ı:

1. Pokud bylo sezeńı (I0, s0) zvoleno útočńıkem A jako testovaćı, pak sezeńı
(R0, s0) je s ńım shodné.

2. Pokud bylo sezeńı (R0, s0) zvoleno útočńıkem A jako testovaćı, pak se-
zeńı (I0, s0) je s ńım shodné.

Lemma 6 Za (tDDH, εDDH)-DDH-předpokladu a za předpokladu, že PRF je
(tPRF, qPRF, εPRF)-bezpečná, pro každého útočńıka A útoč́ıćıho na Σ0 ome-
zeného časem t = tDDH − O(1) plat́ı, že pokud nastala událost GUESS při
běhu Ŝ−RAND(A), pak nastane událost MATCH při běhu Ŝ−RAND(A)
s pravděpodobnost́ı věťśı než 1− 2 ·m · n · εDDH − εPRF.

Důkaz: Sestroj́ıme distinguisher D′DDH proti (tDDH, εDDH)-DDH-předpokla-
du, který bude využ́ıvat distinguisher DDDH z d̊ukazu lemma 2 pouze s t́ım
rozd́ılem, že odpov́ı bit 1 pouze v př́ıpadě, kdy nastane ud8lost GUESS a
zároveň událost MATCH. Podobně jako v d̊ukazu lemma 2 je t = tDDH−O(1).

Pro zkráceńı zápisu budeme ve zbytku d̊ukazu psát Ŝ−H mı́sto Ŝ−HYBR,
Ŝ−R mı́sto Ŝ−RAND, G při Ŝ−H mı́sto GUESS při Ŝ−HYBR, G při Ŝ−R
mı́sto GUESS při Ŝ−RAND, M při Ŝ−H mı́sto MATCH při Ŝ−HYBR a také
M při Ŝ−R mı́sto MATCH při Ŝ−RAND. Zároveň pro všechny verze simu-
látor̊u budeme psát Ŝ mı́sto Ŝ(A).

Pro distinguisher D′DDH pak z lemma 2 dostáváme:

|Pr[D′Q0 → 1] − Pr[D′Q1 → 1]| = |Pr[D′ → 1|z = gr]−Pr[D′ → 1|z = gxy]| =
= |Pr[D′ → 1 při Ŝ−H]− Pr[D′ → 1 při Ŝ−R]| < εDDH.
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Pro pravděpodobnost události GUESS při Ŝ−RAND lemma 3 ř́ıká:

Pr[G při Ŝ−R] ≥ 1
m·n

Z lemma 4 pak máme:

|Pr[G při Ŝ−R]− Pr[G při Ŝ−H]| < εDDH

Z lemma 5 pro událost MATCH plat́ı:

|Pr[M při Ŝ−H|G při Ŝ−H]| > 1− εPRF

Tuto nerovnost si pro 0 < δ2 < εPRF přeṕı̌seme na:

|Pr[M při Ŝ−H|G při Ŝ−H]| = 1− δ2

Dostáváme tedy:

|Pr[D′Q0 → 1]−Pr[D′Q1 → 1]| = |Pr[D′ → 1 při Ŝ−H]−Pr[D′ → 1 při Ŝ−R]|
= |Pr[G ∧M při Ŝ−H]− Pr[G ∧M při Ŝ−R]| = Pr[M při Ŝ−H|G při Ŝ−H]·
· Pr[G při Ŝ−H]− Pr[M při Ŝ−R|G při Ŝ−R] · Pr[G při Ŝ−R] = (∗)

(1) Nejprve vyšetř́ıme př́ıpad, kdy Pr[G při Ŝ−H] = Pr[G při Ŝ−R]− δ1

pro 0 < δ1 < εDDH. Pak dostaneme:

(∗) = |Pr[M při Ŝ−H|G při Ŝ−H] · Pr[G při Ŝ−R] · (1− δ1
Pr[G při Ŝ−R]

)−
− Pr[M při Ŝ−R|G při Ŝ−R] · Pr[G při Ŝ−R]| = |Pr[G při Ŝ−R]·
· ((1− δ1

Pr[G při Ŝ−R]
)·(1−δ2))−Pr[M při Ŝ−R|G při Ŝ−R]| = Pr[G při Ŝ−R]·

· |(1− δ1
Pr[G při Ŝ−R]

) · (1− δ2)− 1 + 1 − Pr[M při Ŝ−R|G při Ŝ−R]| =
= Pr[G při Ŝ−R]·|(1− δ1

Pr[G při Ŝ−R]
)·(1−δ2)−1+Pr[¬M při Ŝ−R|G při Ŝ−R]|

(1.a) necht’ Pr[¬M při Ŝ−R|G při Ŝ−R] ≤ |(1− δ1
Pr[G při Ŝ−R]

· (1− δ2)− 1)|,

pak Pr[¬M při Ŝ−R|G při Ŝ−R] ≤ |1− δ2 + δ1(δ2+1)

Pr[G při Ŝ−R]
− 1| =

= δ2 + δ1(1−δ2)

Pr[G při Ŝ−R]
≤ δ2 + δ1(1−δ2)

1
m·n

= δ2 +m · n · δ1(1− δ2) <

< δ2 +m · n · δ1 < εPRF +m · n · εDDH

(1.b) necht’ Pr[¬M při Ŝ−R|G při Ŝ−R] > |(1− δ1
Pr[G při Ŝ−R]

·(1−δ2)−1)|, pak

45



Pr[G při Ŝ−R]·|(1− δ1
Pr[G při Ŝ−R]

)·(1−δ2)−1+Pr[¬M při Ŝ−R|G při Ŝ−R]|
= Pr[G při Ŝ−R]·((1− δ1

Pr[G při Ŝ−R]
)·(1−δ2)−1+Pr[¬M při Ŝ−R|G při Ŝ−R])

≥ 1
m·n · ((1−

δ1
Pr[G při Ŝ−R]

) · (1− δ2)− 1 + Pr[¬M při Ŝ−R|G při Ŝ−R])

Odsud dostáváme nerovnost:
(m · n) · |Pr[D′Q0 → 1]− Pr[D′Q1 → 1]| ≥
≥ δ1(δ2−1)

Pr[G při Ŝ−R]
− δ2 + Pr[¬M při Ŝ−R|G při Ŝ−R] a z té vyplývá, že:

Pr[¬M při Ŝ−R|G při Ŝ−R] < m · n · εDDH + δ2 + δ1(1−δ2)

Pr[G při Ŝ−R]
<

< m · n · εDDH + εPRF + δ1(1−δ2)
1

m·n
= (m · n) · (εDDH + δ1(1− δ2)) + εPRF <

< 2 ·m · n · εDDH + εPRF

(2) Pokud Pr[G při Ŝ−H] = Pr[G při Ŝ−R] + δ1 pro 0 < δ1 < εDDH, pak

(∗) = |Pr[M při Ŝ−H|G při Ŝ−H] · Pr[G při Ŝ−R] · (1 + δ1
Pr[G při Ŝ−R]

)−
− Pr[M při Ŝ−R|G při Ŝ−R] · Pr[G při Ŝ−R]| = |Pr[G při Ŝ−R]·
· (Pr[M při Ŝ−H|G při Ŝ−H]·(1+ δ1

Pr[G při Ŝ−R]
))−Pr[M při Ŝ−R|G při Ŝ−R]|

= Pr[G při Ŝ−R]·|(1−δ2)·(1+ δ1
Pr[G při Ŝ−R]

)−1+Pr[¬M při Ŝ−R|G při Ŝ−R]|

= Pr[G při Ŝ−R] · |(1− δ2 + δ1(1−δ2)

Pr[G při Ŝ−R]
)−1+Pr[¬M při Ŝ−R|G při Ŝ−R]|

(2.a) necht’ Pr[¬M při Ŝ−R|G při Ŝ−R] ≤ |( δ1(1−δ2)

Pr[G při Ŝ−R]
− δ2|, pak

(2.a.a) pokud δ1(1−δ2)

Pr[G při Ŝ−R]
− δ2 ≤ 0:

Pr[¬M při Ŝ−R|G při Ŝ−R] ≤ δ2 − δ1(1−δ2)

Pr[G při Ŝ−R]
< δ2 < εPRF

(2.a.b) pokud δ1()1−δ2
Pr[G při Ŝ−R]

− δ2 > 0:

Pr[¬M při Ŝ−R|G při Ŝ−R] ≤ δ1()1−δ2
Pr[G při Ŝ−R]

− δ2 ≤ m · n · δ1(1− δ2)− δ2 <

< m · n · δ1 − δ2 < m · n · δ1 < m · n · εDDH

Odsud dostáváme:
(m · n) · |Pr[D′Q0 → 1]− Pr[D′Q1 → 1]| ≥
≥ δ1(1−δ2)

Pr[G při Ŝ−R]
− δ2 + Pr[¬M při Ŝ−R|G při Ŝ−R]

Odsud pak dostáváme nerovnost:
Pr[¬M při Ŝ−R|G při Ŝ−R] < max{εPRF,m · n · εDDH}

(2.b) necht’ Pr[¬M při Ŝ−R|G při Ŝ−R] > |( δ1(1−δ2)

Pr[G při Ŝ−R]
− δ2|, pak
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Pr[G při Ŝ−R] · |(1− δ2 + δ1(1−δ2)

Pr[G při Ŝ−R]
− 1 + Pr[¬M při Ŝ−R|G při Ŝ−R]| =

= Pr[G při Ŝ−R] · ( δ1(1−δ2)

Pr[G při Ŝ−R]
− δ2 + Pr[¬M při Ŝ−R|G při Ŝ−R]) ≥

≥ 1
m·n · ((

δ1(1−δ2)

Pr[G při Ŝ−R]
− δ2 + Pr[¬M při Ŝ−R|G při Ŝ−R])

Odsud pak dostáváme nerovnost: Pr[¬M při Ŝ−R|G při Ŝ−R]

< m · n · εDDH + δ2 − δ1(1−δ2)

Pr[G při Ŝ−R]
< m · n · εDDH + εPRF

Nakonec tedy ze všech těchto vztah̊u dostáváme, že při běhu Ŝ−RAND(A) je
pravděpodobnost, že pokud nastala událost GUESS, nastala zároveň událost
MATCH, větš́ı než 1− 2 ·m · n · εDDH − εPRF.

�

Lemma 7 Za (tDDH, εDDH)-DDH-předpokladu a za předpokladu, že PRF je
(tPRF, qPRF, εPRF)-bezpečná, pro každého útočńıka A útoč́ıćıho na Σ0 ome-
zeného časem t = tDDH − O(1) plat́ı s pravděpodobnost́ı věťśı než 1 − 2 ·m ·
n · εDDH − εPRF, že PrRAND(A) = Pr[Ŝ−RAND(A)→ 1|GUESS].

Důkaz: Při běhu Ŝ−RAND plat́ı, že simulátor voĺı hodnotu k0 náhodně.
Předpokládáme, že nastala událost GUESS, tedy nedošlo při běhu Ŝ−RAND
k přerušeńı a útočńık A se v simulaci Ŝ−RAND chová totožně, jako by se
choval v běžném běhu protokolu. Jediným rozd́ılem mezi běžným během a
simulaćı Ŝ−RAND je hodnota session key k0, která je tajným výstupem sezeńı
(I0, s0) a (R0, s0). Ta je v př́ıpadě běžného běhu protokolu rovna skutečnému
session key.

BÚNO necht’ A zvolil jako testovaćı sezeńı (I0, s0). Pak dle lemmatu 6 je
sezeńı (R0, s0) shodné s (I0, s0) s pravděpodobnost́ı větš́ı než 1−2·m·n·εDDH−
εPRF. Protože A nesmı́ použ́ıt útoky session exposure na testovaćı sezeńı, ale
ani na sezeńı s ńım shodné, útočńık A nebude mı́t s pravděpodobnost́ı větš́ı
než 1 − 2 ·m · n · εDDH − εPRF hodnotu k0 k dispozici a jeho pohled nebude
touto hodnotou ovlivněn.

Odsud dostáváme, že s pravděpodobnost́ı větš́ı než 1−2·m·n·εDDH−εPRF:

Pr[Ŝ−RAND(A)→ 1|GUESS] = Pr[A → 1 při Ŝ−RAND|GUESS =
= Pr[A → 1 při běžném běhu, když dostane náhodnou hodnotu] =
= PrRAND(A).

�
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Lemma 8 Za (tDDH, εDDH)-DDH-předpokladu a za předpokladu, že PRF je
(tPRF, qPRF, εPRF)-bezpečná, pro každého útočńıka A útoč́ıćıho na Σ0 ome-
zeného časem t = tDDH − O(1) plat́ı s pravděpodobnost́ı věťśı než 1 − 2 ·m ·
n · εDDH − εPRF, že PrREAL(A) = Pr[Ŝ−REAL(A)→ 1|GUESS].

�

Poznámka K d̊ukazu tohoto lemmatu je třeba použ́ıt analogie lemmat 2 až
6 pro Ŝ−REAL mı́sto Ŝ−RAND a pro Ŝ−RPRF mı́sto Ŝ−HYBR. Uvedeme
zde pouze jejich zněńı bez d̊ukaz̊u. Ty jsou totožné s d̊ukazy p̊uvodńıch verźı
pouze s t́ım rozd́ılem, že distinguisher DDDH z d̊ukazu lemmat 2 a 3 použije
simulátor Ŝ−REAL mı́sto Ŝ−RAND.

Lemma 9 Za (tDDH, εDDH)-DDH-předpokladu pro použitou grupu pro každého
útočńıka A útoč́ıćıho na Σ0 a omezeného výpočetńım časem t = tDDH −O(1)
plat́ı:

Ŝ−REAL(A) ≈εDDH
Ŝ−RPRF(A)

�

Lemma 10 Pro libovolného útočńıka A útoč́ıćıho na Σ0 je pravděpodobnost
události GUESS při běhu simulátoru Ŝ−REAL(A) alespoň 1

mn
, kde m je apri-

orńı horńı mez počtu sezeńı iniciovaných útočńıkem A a n je počet účastńık̊u
protokolu.

�

Lemma 11 Za (tDDH, εDDH)-DDH-předpokladu pro použitou grupu pro kaž-
dého útočńıka A útoč́ıćıho na Σ0 a omezeného výpočetńım časem t = tDDH −
O(1) plat́ı:∣∣∣Pr[GUESS při Ŝ−REAL(A)]− Pr[GUESS při Ŝ−RPRF(A)]

∣∣∣ < εDDH

�

Lemma 12 Za předpokladu (tPRF, qPRF, εPRF)-bezpečnosti rodiny PRF pro kaž-
dého útočńıka A útoč́ıćıho na Σ0 a omezeného časem t = tPRF−O(1) plat́ı, že
pokud nastala událost GUESS při běhu Ŝ−RPRF(A), pak s pravděpodobnost́ı
věťśı než 1− εPRF plat́ı:

1. Pokud bylo sezeńı (I0, s0) zvoleno útočńıkem A jako testovaćı, pak sezeńı
(R0, s0) je s ńım shodné.
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2. Pokud bylo sezeńı (R0, s0) zvoleno útočńıkem A jako testovaćı, pak se-
zeńı (I0, s0) je s ńım shodné.

�

Lemma 13 Za (tDDH, εDDH)-DDH-předpokladu a za předpokladu, že PRF je
(tPRF, qPRF, εPRF)-bezpečná, pro každého útočńıka A útoč́ıćıho na Σ0 ome-
zeného časem t = tDDH−O(1) plat́ı, že pokud nastala událost GUESS při běhu
Ŝ−REAL(A), pak nastane událost MATCH při běhu Ŝ−REAL(A) s pravdě-
podobnost́ı věťśı než 1− 2 ·m · n · εDDH − εPRF.

�

Důkaz lemmatu 8 Použijeme lemmata 2 až 6 a podobně jako v d̊ukazu
lemmatu 7 dostaneme, že s pravděpodobnost́ı větš́ı než 1−2·m·n·εDDH−εPRF:

Pr[Ŝ−REAL(A)→ 1|GUESS] = Pr[A → 1 při Ŝ−REAL|GUESS] =
= Pr[A → 1 při běžném běhu, dostane-li skutečný session key] =
= PrRAND(A).

�

Lemma 14 Za (tDDH, εDDH)-DDH-předpokladu a za předpokladu, že PRF je
(tPRF, qPRF, εPRF)-bezpečná, pro každého útočńıka A útoč́ıćıho na Σ0 ome-
zeného časem t = max{tDDH, tPRF} − O(1) pro ε′ = 2 · (εDDH + εPRF) plat́ı

Ŝ−REAL(A) ≈ε′ Ŝ−RAND(A)

Důkaz: Dle lemmatu 2 pro každého A omezeného časem tDDH−O(1) plat́ı:

|Pr[Ŝ−RAND(A)→ 1]− Pr[Ŝ−HYBR(A)→ 1]| < εDDH

Podobně dle lemmatu 9 plat́ı:

|Pr[Ŝ−REAL(A)→ 1]− Pr[Ŝ−RPRF(A)→ 1]| < εDDH

Dále ukážeme, že pro tohoto útočńıka A plat́ı:

|Pr[Ŝ−RPRF(A)→ 1]− Pr[Ŝ−ALLR(A)→ 1]| < εPRF

Sestroj́ıme distinguisher DPRF proti rodině PRF který bude mı́t k dispozici
orákulum OFb

(·) a který bude pracovat na základě simulátoru Ŝ−RPRF s t́ım
rozd́ılem, že pro výpočet hodnot k1 a k0 použije orákulum OFb

(·). Je zřejmé,
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že pokud je orákulum funkce z PRF (b = 0), provád́ı distinguisher přesně
simulaci Ŝ−RPRF.

Pokud je naopak orákulum skutečně náhodnou funkćı (b = 1), provád́ı
simulaci Ŝ−ALLR. Odsud dostáváme, že:

|Pr[Ŝ−RPRF(A)→ 1]− Pr[Ŝ−ALLR(A)→ 1]| = |Pr[DOF
b

→ 1|b = 0]−
− Pr[DOF

b

→ 1|b = 1]|

Protože ale předpokládáme, že PRF je (tPRF, qPRF, εPRF)-bezpečná, muśı pla-
tit, že pro každého útočńıka A je

|Pr[Ŝ−RPRF(A)→ 1]− Pr[Ŝ−ALLR(A)→ 1]| < εPRF

Z popisu distinguishera DPRF ihned dostáváme, že t = PRF−O(1). Nyńı už
zbývá jen ukázat:

|Pr[Ŝ−ALLR(A)→ 1]− Pr[Ŝ−HYBR(A)→ 1]| < εPRF

Použijeme opět distinguisher DPRF s t́ım rozd́ılem, že tentokrát použije orá-
kulum pouze k výpočtu hodnoty k1. Hodnotu k0 voĺı náhodně, stejně jako
simulátor Ŝ−ALLR. Vid́ıme, že pokud DPRF komunikuje s pseudonáhodnou
funkćı, provád́ı simulaci Ŝ−HYBR. Pokud komunikuje s náhodnou funkćı,
provád́ı simulaci Ŝ−ALLR. Odsud a z (tPRF, qPRF, εPRF)-bezpečnosti PRF
plyne, že:

|Pr[Ŝ−RPRF(A)→ 1]− Pr[Ŝ−ALLR(A)→ 1]| = |Pr[DOF
b

→ 1|b = 0]−
− Pr[DOF

b

→ 1|b = 1]| < εPRF

Opět dostáváme t = PRF − O(1). Použijeme trojúhelńıkovou nerovnost a
źıskáme:

|Pr[Ŝ−RPRF(A)→ 1]− Pr[Ŝ−ALLR(A)→ 1]|+ |Pr[Ŝ−ALLR(A)→ 1]−
− Pr[Ŝ−HYBR(A)→ 1]| ≥ |Pr[Ŝ−RPRF(A)→ 1]−Pr[Ŝ−ALLR(A)→ 1]+
+ Pr[Ŝ−ALLR(A)→ 1]− Pr[Ŝ−HYBR(A)→ 1]| =
= |Pr[Ŝ−RPRF(A)→ 1]− Pr[Ŝ−HYBR(A)→ 1]|

Odsud plyne, že:

|Pr[Ŝ−RPRF(A)→ 1]− Pr[Ŝ−HYBR(A)→ 1]| < 2 · εPRF

Dále źıskáme:
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|Pr[Ŝ−REAL(A)→ 1]− Pr[Ŝ−RPRF(A)→ 1]|+ |Pr[Ŝ−RPRF(A)→ 1]−
− Pr[Ŝ−HYBR(A)→ 1]| ≥ |Pr[Ŝ−REAL(A)→ 1]−Pr[Ŝ−RPRF(A)→ 1]+
+ Pr[Ŝ−RPRF(A)→ 1]− Pr[Ŝ−HYBR(A)→ 1]| =
= |Pr[Ŝ−REAL(A)→ 1] − Pr[Ŝ−HYBR(A)→ 1]|

Odsud plyne, že:

|Pr[Ŝ−REAL(A)→ 1]− Pr[Ŝ−HYBR(A)→ 1]| < 2 · εPRF + εDDH

Nakonec źıskáme:

|Pr[Ŝ−REAL(A)→ 1]− Pr[Ŝ−HYBR(A)→ 1]|+ |Pr[Ŝ−HYBR(A)→ 1]−
− Pr[Ŝ−RAND(A)→ 1]| ≥
≥ |Pr[Ŝ−REAL(A)→ 1]−Pr[Ŝ−HYBR(A)→ 1] + Pr[Ŝ−HYBR(A)→ 1]−
− Pr[Ŝ−RAND(A)→ 1]| =
= |Pr[Ŝ−REAL(A)→ 1] − Pr[Ŝ−RAND(A)→ 1]|

Odsud plyne, že:

|Pr[Ŝ−REAL(A)→ 1]− Pr[Ŝ−RAND(A)→ 1]| < 2 · (εPRF + εDDH)

�

Poznámka Nyńı už máme vše potřebné a můžeme přistoupit k samotnému
d̊ukazu vlastnosti 2 věty 1, tedy tak dokončit celý d̊ukaz (t, q, δ, ε)-SK-bezpeč-
nosti protokolu Σ0.

Důkaz vlastnosti 2: Nejdř́ıve ze všeho si vyjádř́ıme pravděpodobnosti
Pr[Ŝ−RAND(A)→ 1] a Pr[Ŝ−REAL(A)→ 1]:

Prvńı pravděpodobnost můžeme rozepsat jako:

Pr[Ŝ−RAND(A)→ 1] =
= Pr[Ŝ−RAND(A)→ 1|GUESS] · Pr[GUESS při Ŝ−RAND]+
+ Pr[Ŝ−RAND(A)→ 1|¬GUESS] · Pr[¬GUESS při Ŝ−RAND] =
= Pr[Ŝ−RAND(A)→ 1|GUESS] · Pr[GUESS při Ŝ−RAND] ≥
≥ Pr[Ŝ−RAND(A)→ 1|GUESS] · 1

m·n

Druhou pravděpodobnost můžeme rozepsat jako:

Pr[Ŝ−REAL(A)→ 1] =
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= Pr[Ŝ−REAL(A)→ 1|GUESS] · Pr[GUESS při Ŝ−REAL]+
+ Pr[Ŝ−REAL(A)→ 1|¬GUESS] · Pr[¬GUESS při Ŝ−REAL] =
= Pr[Ŝ−REAL(A)→ 1|GUESS] · Pr[GUESS při Ŝ−REAL] ≥
≥ Pr[Ŝ−REAL(A)→ 1|GUESS] · 1

m·n

Vycházeli jsme při tom z lemmat 3 a 10 a použili jsme fakt, že pokud
nenastane událost GUESS, simulace je přerušena a simulátor vždy odpov́ı
bit 0. Nyńı si poṕı̌seme dvě situace, které mohou při útoku A na testovaćı
sezeńı nastat.

1. A při útoku zvolil jako testovaćı sezeńı (I0, s0), které se dokončilo s
peerem R0, a sezeńı (R0, s0) je s ńım shodné. Pak dle lemmat 7 a 8
plat́ı, že:

PrRAND(A) = Pr[Ŝ−RAND(A)→ 1|GUESS]

PrREAL(A) = Pr[Ŝ−REAL(A)→ 1|GUESS]

V tomto př́ıpadě můžeme psát:

Advtest
Σ0

(A) = |PrREAL(A) − PrRAND(A)| =
= |Pr[Ŝ−REAL(A)→ 1|GUESS]− Pr[Ŝ−RAND(A)→ 1|GUESS]| ≤
≤ m · n · |Pr[Ŝ−REAL(A)→ 1]− Pr[Ŝ−RAND(A)→ 1]| <
< 2 ·m · n · (εDDH + εPRF)

Tedy pravděpodobnost úspěchu útočńıka A je v tomto př́ıpadě rovna

1

2
+ α pro α < 2 ·m · n · (εDDH + εPRF)

2. A při útoku zvolil jako testovaćı sezeńı (I0, s0), které se dokončilo s pee-
rem R0, ale sezeńı (R0, s0) s ńım neńı shodné. Jinými slovy útočńıkovi
se podařilo zaútočit na (R0, s0) takovým zp̊usobem, aby jeho veřejný
výstup byl (R0, s0, ID), kde ID 6= I0. V tomto př́ıpadě může útočńık
použ́ıt na (R0, s0) session exposure, źıskat hodnotu session key a uspět
v útoku na testovaćı sezeńı s pravděpodobnost́ı 1.

Použit́ım stejného argumentu jako v d̊ukazu lemma 5 (pokud by útočńık
uměl padělat MACk1 , můžeme sestrojit forger proti MACk1 , na jehož
základě můžeme sestrojit distinguisher proti PRF) źıskáváme, že toto
se útočńıkovi podař́ı s pravděpodobnost́ı menš́ı než εPRF. Z výše uve-
deného tedy vyplývá, že pravděpodobnost situace 2 je rovna β < εPRF

a pravděpodobnost situace 1 je rovna 1− β.
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Celkově tedy źıskáváme, že:

Pr[A uspěl] =
= Pr[A uspěl|(R0, s0) shodné s (I0, s0)] · Pr[(R0, s0) shodné s (I0, s0)]+
+ Pr[A uspěl|(R0, s0) neńı shodné s (I0, s0)]·
· Pr[(R0, s0) neńı shodné s (I0, s0)] = (1

2
+ α) · (1− β) + β =

= 1
2

+ α− β
2
− β · α + β < 1

2
+ εPRF

2
+ 2 ·m · n · (εDDH + εPRF).

�
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Kapitola 7

Závěr

V závěru shrneme konkrétńı výsledky, které jsme o protokolu dokázali. Také
poṕı̌seme, jakým zp̊usobem je zajǐstěn přechod k protokolu IKE, a jak je t́ım
bezpečnost ovlivněna. Již nebudeme uvádět konkrétńı hodnoty, ale obecné
argumenty zachováńı SK bezpečnosti při mı́rné úpravě krok̊u protokolu. Po-
drobně jsou tyto argumenty popsány v [2] a konkrétńı d̊ukaz by prob́ıhal
analogicky, jako to bylo v d̊ukazu bezpečnosti Σ0.

7.1 Shrnut́ı výsledk̊u

Ačkoliv jsme dosažené výsledky shrnuli již formulaćı věty 1, neuškod́ı si je
zde přehledně uvést znovu. Pro útočńıka na protokol Σ0 jsme dokázali, že
omezeńı jeho výpočetńıho času se v podstatě nelǐśı od omezeńı, která vyplývaj́ı
z použitých primitiv̊u. Źıskali jsme hodnotu t = max{tDDH, tPRF, tSIG}−O(1).

Jako hodnotu advantage tohoto účastńıka jsme odvodili ε = εPRF · (1
2

+
2mn)+εDDH ·2mn. Pomoćı této hodnoty můžeme vyjádřit, s jakou úspěšnost́ı
dokáže útočńık odvozovat nějaké dodatečné informace o tajném kĺıči. Zde je
třeba zmı́nit, jak velkými faktory jsou ve skutečnosti hodnoty m a n. Jedná se
o apriorńı horńı mez počtu sezeńı iniciovaných útočńıkem v běhu protokolu,
tedy toto č́ıslo neńı řádově velké, a o počet účastńık̊u protokolu. Protože
předpokládáme, že útočńık muśı každého účastńıka iniciovat, tedy to udělá
pouze v př́ıpadě, kdy je to pro něj výhodné, můžeme ř́ıci, že toto č́ıslo také
neńı řádově velké. Nejedná se o počet všech možných účastńık̊u, ale o počet,
který útočńık použije při svém útoku.

Třet́ı dosaženou hodnotou je δ = 1− εSIG. Ta vyjadřuje, jak (ne)úspěšný
je útočńık při narušeńı konzistence protokolu, tedy při sabotováńı prob́ıhaj́ıćı
výměny kĺıče, aniž by si toho byl účastńık vědom. Vid́ıme, že tato hodnota je
př́ımo závislá na použité metodě ochrany autentičnosti a integrity.
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7.2 Přechod k IKE

Pro źıskáńı hlavńıho módu protokolu IKE je třeba třeba v protokolu Σ0 od-
stranit př́ıznaky iniciátora a respondéra, které jsou v Σ0 zahrnuty do výpočtu
podpisu a MACu. Jejich př́ıtomnosti jsme v d̊ukazu využili pouze v lemmatu
1 a 5. Z něj snadno vid́ıme, že odebráńı těchto př́ıznak̊u bezpečnost protokolu
neovlivńı. Daľśı změnou je to, že hodnota MACu se nepośılá zvlášt’, ale je
zahrnuta do výpočtu podpisu. To situaci také nijak drasticky neměńı. Stále
plat́ı, že muśı být ověřen podpis i MAC. Třet́ı změnou je použit́ı šifrováńı na
posledńı dvě zprávy a to jistě nevede ke sńıžeńı bezpečnosti. Připomeňme,
že rychlá fáze IKE je již chráněna sd́ılenými kĺıči, tedy bezpečnost celého
protokolu je závislá na bezpečnosti jeho prvńı fáze. Tedy je na ńı závislá
i bezpečnost protokolu IPSec. Varianta IKEv2 se od IKEv1 lǐśı pouze t́ım, že
zkomprimovala dvě fáze protokolu IKEv1 do jedné (druhá fáze nastupuje až
podle potřeby). Mechanismus ochrany bezpečnosti je v podstatě stále stejný.
Daľśı změnou je také implementováńı MACu pomoćı PRF, ale toto jsme
v d̊ukazu předpokládali, tedy námi odvozené hodnoty odpov́ıdaj́ı protokolu
IKE.
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http://iacr.org/archive/eurocrypt2001/20450451.pdf.

[2] Canetti, R., Krawczyk, H. (2002). Security Analysis of IKE’s
Signature-based Key-Exchange Protocol [cit. 2015-07-29]. Dostupné z:
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[8] Krawczyk, H. (2003). SIGMA: The ‘SIGn-and-MAc’ Approach to
Authenticated Diffie-Hellman and Its Use in the IKE Protocols.
Advances in Cryptology - CRYPTO 2003, pp.400-425 [cit. 2015-07-29].
Dostupné z:
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