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Shrnuti obsahu prace

Praca si kladie za ciel formulaciu dékazu bezpecnostnych vlastnosti protokolu IKE,
prostrednictvom ktorého dochadza k dohode na klu¢och v protokole IPSec. Prvu kapitolu tvori
Gvod do asymptotickej a konkrétnej dokazatelnosti kryptografickych protokolov. Nasleduje popis
protokolu IPSec a popis modelovania protokolu a uto¢nikov nari. Jadrom prace kapitola 6, ktora
obsahuje dbkaz zjednoduseného protokolu Yo v kontexte konkrétnej bezpecnosti. Dokaz pozostava
Z preukdzania dvoch vlastnosti definicie (t, g, 8, €)-SK-bezpecnosti. Prva vlastnost vyjadruje
hodnotu pravdepodobnosti kedy méze utoénik nepozorovane narusit vymenu tajného kluca tak, ze
uCastnici protokolu zdielaju kfu¢ s utocnikom pri€om veria, Ze komunikuju so svojou legitimnou
protistranou. Druha vlastnost vyjadruje obmedzenie Utocnika pri rozliSeni skutoénej hodnoty klica
sedenia (session key) od nahodnej hodnoty pomocou testovacich sedeni (test session). Praca je
zakonc¢ena zaverom a vysvetlenim prechodu naspat od zjednoduseného protokolu Y ok protokolu
IKE.

Celkové hodnoceni prace
Téma prace. Dbkazy konkrétnej bezpecnosti protokolov su naro¢né a v praxi ¢asto opominané.
Zadanie prace bolo dobre spracované a dodrzané.

Vlastni prispévek. Praca obsahuje argumenty a postup uz existujuceho dékazu konkrétnej
bezpecnosti protokolu IKE, na ktorom bezpecnost IPSec stoji. Autorka ho doplriuje originalne
o explicitne vyjadrenie bezpecnosti pomocou hodndt parametrov vety 1.

Matematicka uroven. Matematicka uroven textu je obdobné textom publikovanym v oblasti
dokazatelnej bezpecnosti. Rigor6zne a formélne sledovanie dékazov je naro¢né vyzaduje
pomerne mnoho doplriujucich vysvetleni.

Prace se zdroji. Zdroje, z ktorych autorka &erpa, su v praci prehfadne uvedené a postup prace
S nimi je popisany v podkapitole 1.1. Autorke sa neda upriet snaha o vlastné vysvetlenie
terminov a postupov a v ziadnom pripade nejde o ,otrocky preklad®.

Formalni Gprava. Uprava prace po formalnej stranke je na velmi dobrej Grovni.

Pfipominky a otazky

1. Dobkaz druhej vlastnosti v kapitole 6 je znacne naroc¢ny a technicky, uvedena postupnost
pomocnych tvrdeni je tazko kontrolovatelna a zasluzila by si podrobnejsi popis mySlienky
dokazu. Znacéne rozpacito pésobia chybajice ddékazy Lem 9 — 12 a Lemy 13 bez vysvetlenia
alebo odkazu do literatury. Lema 11 v dokaze vlastnosti zda sa vobec nie je pouzita.

2. Aké boli praktické dévody na prechod k verzii protokolu IKEv2

Zavér
Praci povazuji za velmi dobrou a doporucuiji ji uznat jako diplomovou préaci.
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