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Úvod

Jedńım z požadavk̊u symetrické kryptografie je, aby se dvě komunikuj́ıćı
strany dohodly na sd́ıleném tajném kĺıči přes otevřený kanál bez toho, aniž by
kdokoliv jiný mohl tento kĺıč z jejich komunikace zjistit. Jedńım z kryptogra-
fických aparát̊u, který tento problém řeš́ı, je Diffieho-Hellman̊uv protokol, který
v roce 1976 představili Whitfield Diffie a Martin Hellman v [1].
Tento protokol, který ve své klasické podobě pracuje v grupě Z∗p, řeš́ı problém
s dohodou na tajném sd́ıleném kĺıči přes otevřený kanál. Nesplňuje však jiný
z požadavk̊u symetrické kryptografie, jako je např́ıklad autentizace obou stran.
Tento fakt vede ke snadnému prolomeńı protokolu pomoćı známého útoku
Man in the middle.
Jako daľśı z nevýhod se považuje vysoká pamět’ová a výpočetńı náročnost tohoto
protokolu v př́ıpadě, kdy pracuje s doporučenou délkou parametru p, kterou je
300 cifer. Snaha o vyřešeńı tohoto problému směřovala předevš́ım k záměně grupy
Z∗p s jinou algebraickou strukturou.
To vedlo D. Kahrobaei a spol. k tomu, aby v [2] pracovali nad pologrupou
M3(Z7[S5]). Otázkou však je, zda se touto změnou nesńıž́ı bezpečnost daného
protokolu. Odpověd́ı na tuto otázku se zabývali např́ıklad A. Myasnikov a A.
Ushakov v [3], kde publikovali útok, který však k výpočt̊um využ́ıvá kvantového
poč́ıtače a M. Banin a B. Tsaban v [4]. My se v této práci pokuśıme pomoćı teorie
reprezentaćı ukázat, že bezpečnost protokolu narušena bude. Velice podobný po-
stup pro napadeńı takto modifikovaného Diffieho-Hellmanova protokolu je možno
nalézt v preprintu [5], který se objevil až v dubnu tohoto roku.
V prvńı kapitole této práce zavedeme potřebné věty a definice. V této části bu-
deme vycházet předevš́ım z [6] a [7]. Druhou kapitolu věnujeme popisu Diffieho-
Hellmanova protokolu v jeho klasické a modifikované verzi a ve třet́ı kapitole
poṕı̌seme samotný útok. V daľśı kapitole se zaměř́ıme na bezpečnost modifiko-
vaného protokolu proti útok̊u baby-step giant-step. Součást́ı práce je také imple-
mentace útoku, o které se stručně zmı́ńıme v posledńı kapitole.
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Kapitola 1

Značeńı a definice

V této práci předpokládáme znalost základńıch pojmů z algebry (grupa, per-
mutace, Eukleid̊uv algoritmus, charakteristický polynom, vlastńı č́ıslo apod.) a
kryptografie (veřejný a soukromý kĺıč, otevřený kanál apod.). Definice těchto
pojmů, na jejichž základě budeme ńıže definovat některé struktury, se kterými
budeme pracovat, je možné nalézt v [8] a [9].

1.1 Algebraické definice
Definice 1 (Grupový okruh). Mějme konečnou grupu G = (G, ∗,−1 , e) a okruh
s jednotkou R = (R,+,·,−, 0R, 1R). Pak grupovým okruhem R[G] rozumı́me
množinu všech formálńıch sum ∑

g∈G
rgg,

kde rg ∈ R.
Pro u = ∑

g∈G agg, v = ∑
h∈G bhh, u, v ∈ R[G], ag, bh ∈ R definujeme součet

u⊕ v a součin u⊗ v následovně:

u⊕ v =
∑
q∈G

(aq + bq)q,

u⊗ v =
∑
q∈G

∑
gh=q

agbh

q.

Poznámka 1 (Značeńı).
• Zn = množina celých č́ısel s operacemi modulo n.
• Sm = symetrická grupa m prvkových permutaćı.
• GL(n,T ) = grupa čtvercových matic M stupně n nad tělesem T takových,

že det(M) 6= 0.
• 〈v〉 lineárńı obal vektoru v.
• ord(a) = řád prvku a v grupě G.
• Mn(T ) = T-algebra čtvercových matic stupně n nad tělesem T .
• Mm,n(T ) = prostor matic typu m× n nad tělesem T .
• Fp = konečné těleso s p prvky.
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Př́ıklad 1. Pro a,b ∈ Z7[S5], a = 3(1, 2, 3) + 6(1,2), b = 4(2, 3, 4) + (1, 2), bude
a⊕ b = 3(1, 2, 3) + 7(1,2) + 4(2, 3, 4) = 3(1, 2, 3) + 4(2, 3, 4),
a⊗b = 12(1, 2, 3)◦ (2, 3, 4)+3(1, 2, 3)◦ (1, 2)+24(1, 2)◦ (2, 3, 4)+6(1, 2)◦ (1, 2) =
5(1, 2)(3, 4) + 3(1, 3) + 3(2, 3, 4, 1) + 6e.

Věta 1. Grupu Sn m̊užeme nagenerovat pomoćı permutaćı (1,2) a (1,2, . . . ,n),
tedy Sn = 〈(1,2), (1,2, . . . ,n)〉. (D̊ukaz viz [10, Věta 9.21]).

Tvrzeńı 2. Plat́ı, že Mm(Mn(T )) 'Mmn(T ).

D̊ukaz. (Náznak)
Hledáme isomorfismus T-algeber ϕ : Mm(Mn(T ))→Mmn(T ).
Označme prvky matice A ∈Mm(Mn(T ))

A =




a11

11 . . . a11
1n

... . . . ...
a11
n1 . . . a11

nn

 . . .


a1m

11 . . . a1m
1n

... . . . ...
a1m
n1 . . . a1m

nn


... . . . ...

am1
11 . . . am1

1n
... . . . ...
am1
n1 . . . am1

nn

 . . .


amm11 . . . amm1n

... . . . ...
ammn1 . . . ammnn




.

Pak izomorfismus ϕ bude:

ϕ(A) =


b1,1 . . . b1,mn

... . . . ...
bmn,1 . . . bmn,mn


ϕ : aklij 7−→ bi+(k−1)n,j+(l−1)n,

pro i, j ∈ {1, . . . , n}, k,l ∈ {1, . . . ,m}.
k

Definice 2 (Akce grupy na množině). Necht’ G je grupa a X je neprázdná
množina. Grupový homomorfismus ϕ : G → SX , kde SX je symetrická grupa
nazveme akćı grupy G na množině X.

Poznámka 2. Akci grupy G na množině X můžeme také chápat jako přǐrazeńı

∗ : G×X → X,

které splňuje následuj́ıćı podmı́nky:

1. 1G ∗ x = x, ∀x ∈ X;

2. (g1g2) ∗ x = g1 ∗ (g2 ∗ x),∀g1, g2 ∈ G,∀x ∈ X

Viz [11, Věta 3.18].

Definice 3 (Perioda matice). Periodou matice M nazveme nejmenš́ı k ∈ N
takové, že M i = M i+k, pro nějaké i ∈ N. Znač́ıme per(M).
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Definice 4 (Předperioda matice). Nejmenš́ı i0 ∈ N takové, že existuje k ∈ N
a pro všechna i ≥ i0 a matici M plat́ı, že Mk+i = M i, nazveme předperiodou
matice M . Znač́ıme p-per(M).

Věta 3 (Věta o Jordanově kanonickém tvaru). Je-li f : V → V lineárńı operátor
na vektorovém prostoru V dimenze n nad tělesem T , jehož charakteristický po-
lynom se rozkládá na součin lineárńıch činitel̊u nad tělesem T , pak existuje báze
B = (u1, . . . , un) ve V , která se skládá z Jordanových řet́ızk̊u viz ([12, Definice
9.57]), tj matice [f ]BB operátoru f vzhledem k bázi B je blokově diagonálńı matice

J1 0 · · · 0
0 J2 · · · 0
... ... . . . ...
0 0 · · · Js

 ,

kde každý diagonálńı blok J1, . . . , Jn se rovná nějaké Jordanově buňce viz
([12, Definice 9.57]).

Věta 4. Bud’ f : V → V lineárńı operátor na konečně generovaném vektorovém
prostoru V nad tělesem T . Pak jsou následuj́ıćı dvě tvrzeńı ekvivalentńı:

1. operátor f je diagonalizovatelný;
2. charakteristický polynom p(λ) operátoru f se rozkládá na součin lineárńıch

činitel̊u a algebraická násobnost každého vlastńıho č́ısla operátoru f se rovná
jeho geometrické násobnosti.

Tvrzeńı 5. Geometrická násobnost vlastńıho č́ısla λ je rovna počtu Jordanových
buněk s prvkem λ na diagonále a jeho algebraická násobnost je rovna součtu
stupň̊u Jordanových buněk s prvkem λ na diagonále.

1.2 Definice z teorie reprezentaćı
Definice 5 (Reprezentace). Reprezentaćı grupy G stupně n rozumı́me homomor-
fismus ϕ : G→ GL(n,T ) a znač́ıme ϕ(g) = ϕg, pro g ∈ G.

Definice 6 (Ekvivalentńı reprezentace). Řekneme, že dvě reprezentace
ϕ : G → GL(n,T ) a ψ : G → GL(m,T ) jsou ekvivalentńı, pokud m = n a
pokud existuje matice F ∈ GL(n,T ) taková, že ψg = FϕgF

−1, ∀g ∈ G.

Definice 7 (ϕ-invariantńı podprostor). Necht’ ϕ : G → GL(n,T ) je reprezen-
tace. Pak podprostor S ≤ T n je ϕ-invariantńı, jestlǐze ϕgs ∈ S, ∀g ∈ G,s ∈ S.

Definice 8 (Ireducibilńı reprezentace). Řekneme, že reprezentace
ϕ : G → GL(n,T ) je ireducibilńı, právě tehdy když ϕ-invariantńı podprostory
T n jsou právě {0} a T n.

Definice 9 (Rozklad č́ısla n). Něcht’ n ∈ N, pak rozklad č́ısla n definujeme
jako nerostoućı posloupnost m kladných celých č́ısel λ = (λ1, . . . , λm) takovou, že
λ1 + . . .+ λm = n a znač́ıme λ ` n.

Př́ıklad 2.
• (2,2,1) je rozklad č́ısla 5;

7



• (2,1,2) neńı rozklad č́ısla 5 (prvky netvoř́ı nerostoućı posloupnost).

Definice 10 (Young̊uv diagram). Necht’ λ = (λ1, . . . ,λm), λ ` n, pak Youngovým
diagramem posloupnosti λ rozumı́me n čtverc̊u v m řádćıch, kde každý i-tý řádek
má λi čtverc̊u.

Př́ıklad 3. Pro λ = (2,2,1), λ ` 5, bude

Young̊uv diagram posloupnosti λ.

Definice 11 (Youngovo tableau). Necht’ λ ` n, pak Youngovo tableau tvaru λ je
pole t źıskané vyplněńım čtverc̊u Youngova diagramu posloupnosti λ č́ısly 1, . . . , n.

Př́ıklad 4. Necht’ λ = (2,2,1), pak

3 4
2 1
5

,
5 3
4 1
2

jsou Youngova tableaux tvaru λ.

Definice 12 (Tabloid). Řekneme, že dvě tableaux T1, T2 jsou ekvivalent́ı, jestlǐze
maj́ı stejné řádky až na permutaci a znač́ıme T1 ∼ T2. Tř́ıdu této ekvivalence
nazveme tabloidem.

Poznámka 3.
• Předešlá definice vyžaduje ověřeńı, že ∼ je ekvivalence, což je snadné.
• Zřejmě mohou být dvě tableaux ekvivalentńı pouze tehdy, pokud maj́ı

totožný Young̊uv diagram.
Př́ıklad 5.

• Uvažujme grupu S3 a λ = (2,1), λ ` 3. Pak pro Young̊uv diagram tvaru λ
máme

3 2
1

∼ 2 3
1

.

• Pro grupu S5 a λ = (2,2,1), λ ` 5 bude

1 2
3 4
5

∼
2 1
3 4
2

∼
2 1
4 3
2

∼
1 2
4 3
2

.
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Definice 13 (Akce permutace na tableau). Mějme permutaci π ∈ Sn a tableau
t tvaru λ, kde λ ` n. Označme t(a) hodnotu tableau t v čtverci a. Pak π ∗ t je
tableau t̃ tvaru λ, pro které plat́ı

t̃(a) = π(t(a)),

pro každý čtverec a tableau t̃.

Poznámka 4. Označme Xλ = {tableau t tvaru λ}. Pak ∗ je zobrazeńı
Sn ×Xλ → Xλ, které splňuje požadavky akce grupy Sn na množině Xλ.
Př́ıklad 6. Permutace π = (1,2) ∈ S3 p̊usob́ı na tableau t

3 2
1

takto:

π ∗ t = π (3) π(2)
π(1)

= 3 1
2

.

Definice 14 (Akce permutace na tabloidu). Mějme permutaci π ∈ Sn a tabloid
t tvaru λ, kde λ ` n. Označme t reprezentant tabloidu t. Pak akce π ∗ t je

π ∗ t = [π ∗ t]∼.

Poznámka 5. Poznamenejme, že akce permutace na tabloidu je korektně defino-
vaná. Tedy pro dvě tableaux t1, t2 taková, že t1 ∼ t2 a permutaci π ∈ Sn plat́ı,
že π ∗ t1 ∼ π ∗ t2.
Př́ıklad 7. Permutace π = (1,2) ∈ S3 p̊usob́ı na tabloid t 3 2

1


∼

takto:

π ∗ t =
 π (3) π(2)
π(1)


∼

=
 3 1

2


∼

.

Definice 15 (Standardńı tableau). Tableau, ve kterém tvoř́ı č́ısla v řádćıch i
sloupćıch rostoućı posloupnost nazveme standardńı tableau.

Př́ıklad 8. Pro Young̊uv diagram tvaru

budou všechna standardńı tableaux
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1 2 3
4 5

, 1 2 4
3 5

, 1 2 5
3 4

, 1 3 4
2 5

, 1 3 5
2 4

.

Definice 16. Necht’ λ ` n. Pak pro tableau t tvaru λ označ́ıme

Ct = {π ∈ Sn : ∀i ∈ {1, . . . , n}, i a π(i) jsou ve stejném sloupci t}.

Definice 17 (Polytabloid). Necht’ λ ` n. Označme T λa množinu tabloid̊u tvaru λ
a V λ vektorový prostor nad tělesem T s báźı T λa . Pak pro λ-tableau t definujeme
Pt ∈ V λ

Pt =
∑
π∈Ct

zn(π)π ∗ [t]∼

polytabloid asociovaný s tableau t.

Př́ıklad 9. Pro tableau

a b
c

budeme jemu př́ıslušnou tř́ıdu ekvivalence ∼ značit c̃. Pak pro tableau

1 2
3

bude polytabloid P vypadat následovně:

P = 3̃ + zn(1,3) · 1̃ = 3̃− 1̃.

Poznámka 6. Podprostor prostoru V λ generovaný všemi polytabloidy asocio-
vanými s tableau λ označ́ıme Sλ.

Tvrzeńı 6. Podprostor Sλ má bázi {Pt : t je standardńı tableau tvaru λ}
(viz [7, Věta 8.5]).

Poznámka 7. Označme

σλ : Sn → AutT (V λ),

pro které plat́ı
σλπ [t] = π ∗ [t],

pro každý tabloid [t] ∈ T λa .
Pak Sλ je σ-invariantńı, tj. σλπ(v) ∈ Sλ, ∀π ∈ Sn,∀v ∈ Sλ.
Dále označme

σ̃λ : Sn → AutT (Sλ)

takové, že
σ̃λπ = σλπ |Sλ .
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Definice 18 (Spechtova reprezentace). Necht’ λ ` n,

B = {Pt : t standardńı tableau tvaru λ}

je báze Sλ. Pak
ϕλ : Sn → GL(d,T ),

d = |B|, takové, že
ϕλπ = [σ̃λπ ]B,

kde [σ̃λπ ]B je matice automorfismu σ̃λπ vzhledem k bázi B, nazveme
Spechtovou reprezentaćı.

S výše zavedeným označeńım a dle [7, Věta 11.5] dostáváme následuj́ıćı tvr-
zeńı.

Tvrzeńı 7. Pro těleso T charakteristiky 0 nebo p, kde p je prvoč́ıslo a p > n plat́ı
následuj́ıćı:

• ϕλ je ireducibilńı reprezentace pro všechna λ ` n;

• λ 6= η, λ, η ` n, pak ϕλ a ϕη nejsou ekvivalentńı;

• každá ireducibilńı reprezentace Sn nad T je ekvivalentńı některé reprezen-
taci ϕλ.

1.3 Definice z teorie konečných těles
Definice 19 (Rozš́ı̌reńı tělesa). Necht’ T ,S jsou tělesa a T ≤ S. Řekneme, že
S je rozš́ı̌reńım tělesa T . Jsou-li a1, . . . , an ∈ S, potom nejmenš́ı podtěleso tělesa
S, které obsahuje T ∪ {a1, . . . , an} znač́ıme T (a1, . . . , an).

Věta 8. Necht’ f(x) ∈ F [x] je stupně n > 1 ireducibilńı na F . Pak množina E
všech polynom̊u z F [x] stupně menš́ıho než n se sč́ıtáńım a násobeńım modulo
f(x) je těleso. Těleso E je izomorfńı a budeme jej ztotožňovat s F [x]/ (f(x)).

Definice 20 (Kořenové rozš́ı̌reńı). Necht’ K je těleso a f(x) ∈ K[x] je ire-
ducibilńı polynom. Těleso E se pak nazývá kořenové rozš́ı̌reńı tělesa K určené
polynomem f(x), jestlǐze

• K ≤ E,

• f(x) má v E nějaký kořen θ,

• K(θ) = E.

Definice 21 (Rozkladové rozš́ı̌reńı). Necht’ K je těleso, f(x) ∈K[x]. Rozš́ıřeńı
K ≤ E se nazývá rozkladové rozš́ı̌reńı tělesa K určené polynomem f(x), pokud
• polynom f(x) se v E rozkládá na součin lineárńıch činitel̊u, tj. ∃θ1, . . . , θm ∈
E, t ∈ K takové, že f(x) = t(x− θ1) . . . (x− θm).
• K(θ1, . . . , θm) = E.
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Věta 9. Necht’ f(x) je ireducibilńı polynom nad Fq stupně m. Potom má f(x) v
Fqm nějaký kořen α, prvky α, αq, . . . , αqm−1 jsou navzájem r̊uzné a tvoř́ı množinu
všech kořen̊u polynomu f .

D̊usledek. Kořenové rozš́ı̌reńı konečného tělesa F určeného ireducibilńım poly-
nomem f(x) je již rozkladovým rozš́ı̌reńım tělesa F určeným polynom f(x).
Speciálně Fqm je rozkladové rozš́ı̌reńı Fq určené libovolným ireducibilńım po-
lynomem f ∈ Fq[x] stupně m.

Definice 22 (Konjugované prvky). Bud’ Fq ⊆ Fqn konečná tělesa, α ∈ Fqn. Pak
se prvky α, αq, . . . , αqn−1 nazývaj́ı konjugované k α nad Fq.
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Kapitola 2

Diffieho–Hellman̊uv protokol

V této kapitole připomeneme klasický Diffieho-Hellman̊uv protokol a
představ́ıme jeho modifikaci, kterou uvedl D. Kahrobaei a spol. v [2]. Společně s
t́ım zmı́ńıme problém diskrétńıho logaritmu, který s Diffieho-Hellmanovým proto-
kolem úzce souviśı. Ke konci této kapitoly se zaměř́ıme na požadavky na vstupńı
data pro modifikovaný protokol.

2.1 Diskrétńı logaritmus
Mějme konečnou cyklickou grupu G = 〈a〉 řádu n. Pak pro každý prvek b ∈ G

existuje právě jedno x ∈ {0, . . . , n − 1} takové, že b = ax. Č́ıslo x nazýváme
diskrétńı logaritmus prvku b o základu a v grupě G a znač́ıme Dloga(b).
Úloha, kdy se pro G, a, b hledá takové x, nazveme problém diskrétńıho logaritmu.

2.2 Klasický Diffieho-Hellman̊uv protokol
Požadavek na vytvořeńı tajné sd́ılené informace mezi dvěma stranami při ko-

munikaci přes otevřený kanál dal roku 1976 za vznik Diffieho-Hellmanovu proto-
kolu. Tento protokol popisuje výměnu informaćı mezi stranami A a B, která i přes
to, že může být kýmkoliv odposlechnuta (např́ıklad osobou E), vede k dohodě
na tajném kĺıči, který znaj́ı pouze osoby A a B.

Protokol prob́ıhá následovně:

Algoritmus 1: Diffieho-Hellman̊uv protokol

Vstup: cyklická grupa G = (G, ·,−1 , 1), generátor g grupy G
Výstup: sd́ılený tajný kĺıč gab

A:
zvoĺı vhodné tajné č́ıslo a ∈ (0, |G|)
spočte u = ga

pošle u osobě B
spočte va = gab

B:
zvoĺı vhodné tajné č́ıslo b ∈ (0, |G|)
spočte v = gb

pošle v osobě A
spočte ub = gab
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Poznámka 8. Jak A, tak B použ́ıvaj́ı při poč́ıtáńı ga, gb, gab tzv. binárńı mocněńı.
Popis tohoto algoritmu je možno nalézt jako [13, Algoritmus 7].

Při snaze protivńıka odhalit tajný kĺıč gab, se znalost́ı g, ga a gb, osoba E řeš́ı
problém, který se nazývá Diffieho-Hellman̊uv problém.

Jedno z p̊uvodńıch použit́ı Diffieho-Hellmanova protokolu je pro grupu
G = Z∗p, p prvoč́ıslo, g generátor grupy G. Volba této grupy je výhodná, protože v
ńı umı́me rychle spoč́ıtat mocninu, ale neńı znám žádný rychlý postup na výpočet
diskrétńıho logaritmu. V dnešńı době se tento protokol bere jako bezpečný, pokud
se p voĺı alespoň o 300 cifrách a a a b alespoň o 100 cifrách. Tyto velikosti para-
metr̊u však nedovoluj́ı efektivńı použit́ı Diffie-Hellmanova protokolu pro stroje s
nižš́ı výpočetńı silou. Tento fakt vedl D. Kahrobaei a spol. k návrhu protokolu,
který pracuje nad strukturou malých matic s operaćı násobeńı matic, ve které
je poč́ıtáńı velice rychlé a efektivńı a protokol potom tud́ıž neńı tak výpočetně
náročný.

2.3 Modifikovaný Diffieho-Hellman̊uv protokol
Jak již bylo zmı́něno, modifikace p̊uvodńıho protokolu je předevš́ım v tom, že

se nepoč́ıtá nad celými č́ısly, ale nad strkturou malých matic. Konkrétně se jedná
o pologrupu matic nad grupovým okruhem Zn[Sm], kde Zn je množina celých č́ısel
s operacemi modulo n a Sm je symetrická grupa řádu m!. Parametry, navrženy
v [2], jsou matice stupně 2 nebo 3 nad Z7[S5].

Hlavńı výhoda této struktury spoč́ıvá ve skutečnosti, že násobeńı matic je
d́ıky možnosti předpoč́ıtáńı multiplikativńı tabulky pro prvky grupy S5 velice
efektivńı. Násobeńı dvou prvk̊u ze Z7[S5] tak obnáš́ı pouze násobeńı prvk̊u ze Z7
a zaindexováńı do multiplikativńı tabulky.

Samotný protokol prob́ıhá následovně:

Algoritmus 2: Modifikovaný Diffieho-Hellman̊uv protokol

Vstup: pologrupa M3(Z7[S5]), M vhodně zvolená z M3(Z7[S5])
Výstup: sd́ılený tajný kĺıč Mab

A:
zvoĺı tajné č́ıslo a ∈ N
spočte Ma

pošle Ma osobě B
spočte (Ma)b = Mab

B:
zvoĺı tajné č́ıslo b ∈ N
spočte M b

pošle M b osobě A
spočte (Ma)b = Mab

Př́ıklad 10. Ukážeme, jak může vypadat multiplikativńı tabulka pro grupu S3.
V tomto př́ıkladě rozumı́me výrazem (1,2,3) permutaci(

1 2 3
1 2 3

)
.

Pak pro
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1 2 3 4 5 6
(1,2,3) (1,3,2) (2,1,3) (2,3,1) (3,1,2) (3,2,1)

oč́ıslováńı prvk̊u grupy S3, bude

1 2 3 4 5 6
1 1 2 3 4 5 6
2 2 1 5 6 3 4
3 3 4 1 2 6 5
4 4 3 6 5 1 2
5 5 6 2 1 4 3
6 6 5 4 3 2 1

multiplikativńı tabulka grupy S3.

2.3.1 Požadavky na vstupńı matici M
Je zřejmé, že chceme, aby matice M měla dostatečnou velikost periody

(> 1010), jinak by bylo při hledáńı tajného exponentu a možné protokol prolomit
pouhým vyzkoušeńım všech možnost́ı.Toho, aby maticeM měla dostatečně velkou
periodu, lze dosáhnout následuj́ıćım postupem, který byl představen v [2].

Matice M = M1 · S, kde M1 je libovolná invertibilńı matice z M3(Z7[S5]) a S
je skalárńı matice, která má nuly všude kromě prvk̊u na diagonále, přičemž každý
prvek na diagonále je s = (3 + g1)(3 + g2)(3 + g3)(3 + g4)(3 + g5)(3 + g6)(5 + h).
Prvky gi ∈ S5 a každý z nich generuje jinou podgrupu grupy S5 řádu 5 a prvek
h je součin nezávislých cykl̊u délky 2 a 3.
Př́ıklad 11. Pro ilustraci ukážeme, jak vypadaj́ı prvky gi, i ∈ {1, . . . , 6} a prvek
h pro grupový okruh Z7[S5] a jak může vypadat matice M1.

g1 = (1, 2, 3, 4, 5),
g2 = (1, 2, 4, 5, 3),
g3 = (1, 2, 5, 3, 4),
g4 = (1, 2, 3, 5, 4),
g5 = (1, 2, 4, 3, 5),
g6 = (1, 2, 5, 4, 3),
h = (1, 2)(3, 4, 5),

M1 =

 (1, 2, 4, 3, 5) (1, 4, 3, 2) 4(1, 4, 3, 5)
3(1, 5, 3)(2, 4) 6(1, 2, 4) 3(1, 2, 3)(4, 5)

(1, 5, 2) 6(1, 4, 3, 5) 6(1, 5)(2, 4, 3)

 .
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Kapitola 3

Útok

Vı́me již, že k prolomeńı Diffieho-Hellmanova protokolu stač́ı umět řešit
problém diskrétńıho logaritmu, pro který neńı známo polynomiálńı řešeńı při
vhodně zvolené cyklické grupě.
Diffieho-Hellman̊uv problém bude pro pologrupu M3(Z7[S5]), matici
M ∈M3(Z7[S5]),

〈M〉 = {M1,M2, . . . ,Mu},

kde u = p-per(M) + per(M)−1 a N ∈ 〈M〉 vypadat tak, že hledáme a ∈ N
takové, že Ma = N .
Idea útoku, který v této kapitole podrobně probereme, je založena na tom, že
mı́sto toho, abychom pro nalezeńı tajného exponentu a poč́ıtali diskrétńı loga-
ritmus v pologrupě velkého řádu (pologrupa M3(Z7[S5]) má řád přibližně 10913),
využijeme teorie reprezentaćı, d́ıky ńıž umı́me nalézt izomorfńı zobrazeńı matic
M a N jako sedmice matic (M1, . . . ,M7), (N1, . . . , N7) kde Mi, Ni ∈Mdi(Z7),
di ∈ {1, . . . , 18}, i ∈ {1, . . . , 7}. Pro každou z těchto matic pak zjist́ıme pomoćı
poč́ıtáńı diskrétńıch logaritmů v grupách mnohem menš́ıch řád̊u (bude upřesněno
v 3.4) č́ısla ai, i ∈ {1, . . . , 7} taková, že Mai

i = Ni. Z těchto č́ısel ai pak umı́me
zkonstruovat č́ıslo a′ (viz 13), které bude rovno zbytku po děleńı tajného expo-
nentu a periodou matice M . Dostaneme tedy množinu

A = {a′ + k · per(M) : k ∈ N},

pro kterou bude platit Mx = N,∀x ∈ A.
V prvńı řadě představ́ıme samotnou kostru útoku, jej́ıž každý bod bude následně
podrobněji probrán a doplněn jednoduchými př́ıklady pro lepš́ı ilustraci dané
situace. Celý útok nejprve ukážeme pro speciálńı př́ıpad, který situaci poměrně
zjednodušuje. Postup v obecném př́ıpadě uvedeme ke konci této kapitoly.

3.1 Kostra útoku
Ćılem útoku je pro grupu G = Su, těleso T = Zv (v > u), čtercové matice M

a Ma stupně m nad TG = Zv[Su], určit a′ takové, aby Ma = Ma′ . Se znalost́ı
takového a′ a matice M b vypoč́ıtáme tajný kĺıč jako (M b)a

′
= Ma′b = Mab.

Pro ukázku útoku jsme sestavili matici M ∈M3(Z7[S5]) postupem, který je uve-
den v 2. Tuto matici nebudeme uvádět, ale ve všech př́ıkladech s ńı budeme
pracovat.
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V této kapitole si ukážeme postup pro určeńı a′ a pro větš́ı přehlednost budeme
matici Ma značit N .
Mějme tedy grupu G = Su, těleso T = Zv a matice M,N jako výše (N = Ma) a
označme (ω1, . . . , ωr) všechny rozklady č́ısla v. Útok pak prob́ıhá následovně:

1. pro každý rozklad ωi, i ∈ {1, . . . , r} č́ısla u nalezneme jeho Spechtovu re-
prezentaci

ϕωi : G→ GL(ni,T ))

(viz definice 18);

2. rozš́ı̌ŕıme Spechtovy reprezentace ϕωi na homomorfismy T-algeber

ϕ̃ωi : TG→Mni(T );

3. zobraźıme matice M a N pomoćı ψ = (ψω1 , . . . ,ψωr),

ψωi : Mm(TG)→Mmni(T )
ψ : M → (M1, . . . ,Mr)
ψ : N → (N1, . . . , Nr);

4. nalezneme ai : Mai
i = Ni, ∀i ∈ {1, . . . ,r};

5. pomoćı ai nalezneme a′ takové, aby Ma′ = N .

Poznámka 9. Dle [14, Věta 3.9] a [15, Věta 2.1.12] máme společně s konstrukćı
popsanou v 1.1 a tvrzeńı 7 fakt, že zobrazeńı ψ bude izomorfismus algeber.

3.2 Nalezeńı reprezentaćı
V této části budeme pracovat s konkrétńı grupou G = S5 a tělesem T = Z7.

Reprezentace ϕωi , i ∈ {1, . . . ,r} nalezneme tak, že definujeme obraz ϕωi(π) pro
každou π ∈ S5. Situaci v tomto kroku můžeme zjednodušit pomoćı věty 1.
Konstrukce reprezentaćı ϕωi , i ∈ {1, . . . , r} prob́ıhá dle sekce 1.1 následovně:

1. nalezneme všechny (ω1, . . . , ωr) rozklady č́ısla 5 a jimi určené Youngovy
diagramy;

2. pro každý ωi ` 5 uděláme:

• nalezneme všechna standardńı tableaux a jimi určené polytabloidy;
• nalezneme ϕωi(1,2) a ϕωi(1,2,3,4,5), i ∈ {1, . . . ,r};
• rozš́ı̌ŕıme ϕωi na celé S5, i ∈ {1, . . . ,r}.

Pro jeden konkrétńı Young̊uv diagram Y ωi č́ısla 5 označme T ωi
a množinu

všech jeho tabloid̊u. Dále označme V ωi vektorový prostor nad tělesem Z7 s báźı
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T ωi
a . Uváž́ıme-li nyńı všechna standardńı tableaux daného Youngova diagramu

společně s jejich polytabloidy, můžeme označit Sωi podprostor V ωi generovaný
těmito polytabloidy stejně jako v poznámce 6.
Vı́me, že akce grupy S5 na množině T ωi

a dává akci S5 na V ωi , která se dá zúžit
na Sωi . Budeme mı́t tedy reprezentace (homomorfismy)

ϕωi : S5 → Aut(Sωi) ' GL(dim (Sωi),Z7).

Rozklady č́ısla 5, Youngovy diagramy. Každý rozklad č́ısla 5 bude dle
tvrzeńı 7 určovat jednu z reprezentaćı ϕωi . Následuj́ıćı tabulka ilustruje situaci
pro grupu S5.

Tabulka 3.1: Rozklady č́ısla 5

ϕωi λ Young̊uv diagram Stupeň
reprezentace Poznámka

1 (5) 1 ϕω1(π) = 1

2 (4,1) 4

3 (3,2) 5

4 (2,2,1) 5

5 (3,1,1) 6

6 (2,1,1,1) 4

7 (1,1,1,1,1) 1 ϕω7(π) = zn(π)
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Vid́ıme tedy, že dle tvrzeńı 7 dostáváme 7 ireducibilńıch navzájem neekviva-
lentńıch reprezentaćı.
Poznámka 10. Dále v textu předpokládejme oč́ıslováńı reprezentaćı dle tabulky
3.2.

Nalezeńı standardńıch tableaux a polytabloid̊u. V tomto kroku máme
pro každé z výše uvedených Youngových diagramů naj́ıt všechna standardńı
tableaux a jimi určené polytabloidy. Pro ilustraci ukážeme, jak bude situace vy-
padat pro ϕωi , i = 2.
Z př́ıkladu 8 již v́ıme, jak vypadaj́ı všechna standardńı tableaux. Označme jim
př́ıslušné tabloidy takto:

4,5 =
 1 2 3

4 5


∼

, 3,5 =
 1 2 4

3 5


∼

, 3,4 =
 1 2 5

3 4


∼

,

2,5 =
 1 3 4

2 5


∼

, 2,4 =
 1 3 5

2 4


∼

.

Uvedomme si, že 4,5 = 5,4, jelikož dvě tableaux jsou ekvivalentńı, pokud se
jsou jejich řádky stejné až na permutaci prvk̊u.
Pro každý z tabloid̊u výše vytvoř́ıme polytabloidy postupným permutováńım
prvk̊u v sloupćıch. Dostaneme

P4,5 = 4,5− 1,5− 2,4 + 1,2,
P3,5 = 3,5− 1,5− 2,3 + 1,2,
P3,4 = 3,4− 1,4− 2,3 + 1,2,
P2,5 = 2,5− 1,5− 2,3 + 1,3,
P2,4 = 2,4− 1,4− 2,3 + 1,3

a máme prostor
Sω2 = 〈P4,5, P3,5, P3,4, P2,5,P2,4〉.

Nalezeńı ϕωi(1,2) a ϕωi(1, . . . ,5). Situaci opět ukážeme pouze pro i = 2.
Obrazy permutaćı (1,2) a (1,2,3,4,5) urč́ıme tak, že jimi budeme p̊usobit na výše
nalezené polytabloidy (viz definice 14 a 17). Toto zobrazeńı vedoućı z S5 do
Aut(Sωi) označ́ıme f .
Pro permutaci (1,2) budeme mı́t:

(1,2) ∗ P4,5 = 4,5− 2,5− 4,1 + 1,2 = P4,5 − P2,5 + P2,4;
(1,2) ∗ P3,5 = 3,5− 2,5− 1,3 + 1,2 = P3,5 − P2,5;
(1,2) ∗ P3,4 = 3,4− 2,4− 1,3 + 1,2 = P3,4 − P2,4;

(1,2) ∗ P2,5 = 1,5− 2,5− 1,3 + 2,3 = −P2,5;
(1,2) ∗ P2,4 = 1,4− 2,4− 1,3 + 2,3 = −P2,4.
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T́ımto jsme źıskali obraz p̊usobeńı permutace (1,2) na všech prvćıch báze prostoru
Sω2 . Abychom źıskali jej́ı obraz pomoćı homomorfismu ϕω2 , pod́ıváme se, jak
vypadá matice f((1,2)) vzhledem k bázi B = {P4,5, P3,5, P3,4, P2,5,P2,4} prostoru
Sω2 (viz definice 18):

ϕω2((1,2)) =


1 0 0 0 0
0 1 0 0 0
0 0 1 0 0
6 6 0 6 0
1 0 6 0 6

 .

Stejným zp̊usobem, jakým jsme źıskali ϕω2(1,2), źıskáme i ϕω2(1,2,3,4,5).

Rozš́ı̌reńı ϕωi na celou grupu S5. Nyńı zbývá posledńı krok, a to je rozš́ı̌rit
zobrazeńı ϕωi na celou grupu S5. K tomu využijeme faktu, že ϕωi má být homo-
morfismus a větu 1.
Budeme tedy mı́t

ϕωi(g ◦ h) = ϕωi(g)ϕωi(h). (3.1)

Dle věty 1 v́ıme, že libovolnou permutaci π ∈ S5 umı́me vyjádřit jako složeńı
permutaćı (1,2) a (1,2,3,4,5). Označme toto složeńı

π = α1 ◦ α2 ◦ . . . ◦ αl,

kde αj = (1, 2) nebo αj = (1, 2, 3, 4, 5) pro všechna j ∈ {1, . . . , l}. Dále pro jednu
z reprezentaćı ϕωi označ́ıme ϕωi(αj) = Aj obraz permutace αj. Pak máme

ϕωi(π) = A1 · . . . · Al.

Zopakujeme-li tento postup pro každou permutaci z S5, dostaneme rozš́ı̌reńı zob-
razeńı ϕωi na celou grupu S5.

Poznámka 11. V implementaci útoku jsme zobrazeńı ϕωi rozš́ı̌rili na celou grupu
S5 postupným generováńım všech permutaćı z grupy S5 pomoćı skládáńı per-
mutaćı (1, 2) a (1, 2, 3, 4, 5). U každé permutace jsme si pamatovali, z jakých
permutaćı byla vytvořena a jej́ı obraz v zobrazeńı ϕωi jsme vytvořili jako součin
obraz̊u permutaćı, ze kterých byla složena.
Označme Ci = {[π, ϕωi(π)], π ∈ S5} množinu všech permutaćı π z grupy S5
společně s jejich obrazy ϕωi(π). Postup pak může být ilustován takto:
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Algoritmus 3: Rozš́ı̌reńı ϕωi na celou grupu S5

Vstup: (1, 2), (1, 2, 3, 4, 5)
Výstup: Ci

X = {(1, 2), (1, 2, 3, 4, 5)};
Ci = {[(1,2), ϕωi((1, 2))], [(1, 2, 3, 4, 5), ϕωi((1, 2, 3, 4, 5))]};
početPermutaćı = 2;
While (početPermutaćı ≤ 120) do

forall x, y ∈ X do
z = x ◦ y;
if (z 6∈ X) then

X = X
⋃{z};

ϕωi(z) = ϕωi(x)ϕωi(y);
Ci = Ci

⋃{[z, ϕωi(z)]};
početPermutaćı ++;

return Ci.

Připomeňme, že skládáńı permutaćı neńı komutativńı, tedy je d̊uležité dbát
na správné pořad́ı při násobeńı jejich obraz̊u.

Poznámka 12. Celou situaci výše jsme ilustrovali pouze pro i = 2 (kromě části
3.2, kde byla situace nast́ıněna pouze pro jedno i). Nesmı́me zapomenout, že
hledáme 7 reprezentaćı, tedy se tento postup muśı zopakovat pro každý rozklad
č́ısla 5.

3.3 Zobrazeńı matic M a N pomoćı izomorfismu
ψ

Pro grupu G již máme zobrazeńı ϕωi : G → GL(ni,T ), i ∈ {1, . . . , r}. Tato
zobrazeńı nejprve rozš́ı̌ŕıme na zobrazeńı z TG, které dále rozš́ı̌ŕıme na zobrazeńı
z Mm(TG).
Pro jednu reprezentaci ϕωi , i ∈ (1, . . . , r) bude homomorfismus T-algeber
ϕ̃ωi : TG→Mni(T ), kde ni je stupeň reprezentace ϕωi , fungovat následovně:

ϕ̃ωi

∑
g∈G

tgg

 =
∑
g∈G

tgϕ
ωi(g).

Označme homomorfismus T-algeber ψωi , pro který bude platit

ψωi : Mm(TG)→Mm(Mn(T )),

ψωi :


a11 · · · a1m
... . . . ...
am1 · · · amm

 7→


ϕ̃ωi(a11) · · · ϕ̃ωi(a1m)
... . . . ...

ϕ̃ωi(am1) · · · ϕ̃ωi(amm)

 .
Dle tvrzeńı 2 v́ıme, že Mm(Mn(T )) 'Mmn(T ). Máme tedy
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ψωi : Mm(TG)→Mmn(T ).

Poznamenejme, že předešlé úvahy byly pouze pro jednu z reprezentaćı ϕωi . Výsledné
zobrazeńı, které nás zaj́ımá, je izomorfismus algeber ψ = (ψω1 , . . . , ψωr), které
zobraźı matice M a N následovně:

ψ(M) = (ψ1(M), . . . , ψr(M));
ψ(N) = (ψ1(N), . . . , ψr(N)).

Dostáváme tedy zobrazeńı matic M a N na r-tice matic.
Následuj́ıćı tabulka zachycuje situaci pro grupový okruh Z7[S5] a zobrazeńı ψωi .

Tabulka 3.2: Stupně ψωi(M)

i stupeň ψωi(M)
1 3
2 12
3 15
4 15
5 18
6 12
7 3

Poznámka 13. Matice M a N maj́ı stejný stupeň. Tedy i matice ψωi(M) a ψωi(N)
budou mı́t stejný stupeň pro všechna i.
Dále plat́ı, že matice M je regulárńı právě tehdy, je-li regulárńı i matice N ( plyne
z [16, Věta 7.21]).

3.4 Nalezeńı ai
V této části redukujeme problém hledáńı diskrétńıho logaritmu v podpolo-

grupě pologrupy řádu přibližně 10913 na hledáńı diskrétńıch logaritmů v grupách
s podstatně menš́ım řádem. I přes to se může stát, že v těchto grupách nebude
možno diskrétńı logaritmus spoč́ıtat hrubou silou v reálném čase. V takovém
př́ıpadě použijeme Pohligovu-Hellmanovu redukci.
Připomeňme, že se nacháźıme v situaci, kdy již máme izomorfismus algeber
ψ = (ψω1 , . . . , ψω7), který matice M i N zobraźı na sedmice matic nad tělesem
Z7 takto:

ψ(M) = (M1, . . . ,M7)
ψ(N) = (N1, . . . ,N7),

což bude značeńı, kterého se budeme držet po zbytek kapitoly.
Poznámka 14. Dı́ky tomu, že máme Ma = N , muśı nutně platit, že i
(ψωi(M))a = ψωi(N), ∀i ∈ {1, . . . , 7}. Zde si ukážeme, jak se nejmenš́ı taková ai
naleznou.
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3.4.1 Diagonalizovatelné matice Mi a Ni

Nejprve se zaměř́ıme na př́ıpad, kdy jsou matice Mi a Ni, i ∈ {1, . . . , 7}
diagonalizovatelné. Dle věty 4 v́ıme, že je to v př́ıpadě, kdy se jejich charak-
teristický polynom rozkládá na součin lineárńıch činitel̊u (což zaruč́ıme t́ım, že
budeme poč́ıtat v rozkladovém nadtělese daného polynomu) a kdy je algebraická
násobnost každého vlastńıho č́ısla rovna jeho geometrické násobnosti.
Zafixujme i ∈ {1, . . . , 7} a pod́ıvejme se na situaci pro jednu z matic Mi. Označme
H = Mi, jej́ı stupeň k a G = Ni se stejným stupněm k. Bez újmy na obecnosti
předpokládáme, že 0 neńı vlastńım č́ıslem matice H (nulové vlastńı č́ıslo naši
situaci nijak neovlivńı viz poznámka 23). Dále označme λ1, . . . , λk vlastńı č́ısla
matice H (ne nutně r̊uzná) a u1, . . . , uk bázi prostoru Zk7 složenou z odpov́ıdaj́ıćıch
vlastńıch vektor̊u, která existuje, protože H je diagonalizovatelná.
Necht’ U je invertibilńı matice, která má v sloupćıch vlastńı vektory u1, . . . , uk, a
pro kterou plat́ı

U−1HU =


λ1 0 . . . 0
0 λ2 . . . 0
... ... . . . ...
0 0 . . . λk

 .
Potom

U−1HaU =


λa1 0 . . . 0
0 λa2 . . . 0
... ... . . . ...
0 0 . . . λak

 = U−1GU.

Najdeme-li pak č́ıslo b ∈ N0 takové, aby λbj = λaj ,∀j ∈ {1, . . . , k}, bude platit, že
Hb = G.
Poznámka 15. Veškeré výpočty, které budeme ńıže popisovat, budou stejné pro
navzájem konjugované prvky (protože pro polynom p, jeho kořen α a k němu
konjugovaný prvek β plat́ı, že ord(α) = ord(β) v rozkladovém nadtělese polynomu
p). Všemi vlastńımi č́ısly budeme tedy dále v textu rozumět všechna vlastńı č́ısla
až na konjugovanost.

Pro každou matici Mi bude postup vypadat takto:

• nalezneme charakteristický polynom p, všechna vlastńı č́ısla λj a jejich
vlastńı vektory vj, j ∈ {1, . . . , k};

• pro každé vlastńı č́ıslo λj spoč́ıtáme ze vztahu

Njvj = λajvj (3.2)

č́ıslo bj takové, aby platilo, že λbjj = λaj ;

• urč́ıme b takové, aby λbj = λaj , ∀j ∈ {1, . . . , k}. Toto b pak bude hledané ai
pro každou matici Mi.

Nalezeńı charakteristického polynomu, vlastńıch č́ısel a vlastńıch
vektor̊u. V př́ıpadě, že se charakteristický polynom rozkládá na lineárńı činitele
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nad tělesem Z7, použijeme k určeńı charakteristického polynomu, vlastńıch č́ısel
a vlastńıch vektor̊u postup z [12, Kapitola 9].
V opačném př́ıpadě nalezneme jeho rozklad na ireducibilńı činitele nad tělesem
Z7 a výpočty budeme provádět v rozkladových nadtělesech těchto ireducibilńıch
činitel̊u.
Pro těleso T , polynom p a jeho kořen λ /∈ T budeme rozkladové nadtěleso
T [λ]/p(λ) polynomu p značit Tp.
Připomeňme, že pracujeme s diagonalizovatelnými maticemi, tedy můžeme všechny
vlastńı vektory př́ıslušné vlastńımu č́ıslu λ hledat jako řešeńı homogenńı soustavy
lineárńıch rovnic s matićı M − λE. Dále ale v́ıme, že pro dva vlastńı vektory u1
a u2 vlastńıho č́ısla λ, povede vztah 3.2 k tomu samému výsledku, a tedy stač́ı
pro vlastńı č́ıslo λ naj́ıt pouze jeden vlastńı vektor.
Poznámka 16. Ve výsledku tedy pracujeme s nenulovými navzájem nekojnugo-
vanými vlastńımi č́ısly, pro která hledáme pouze jeden vlastńı vektor.

Nalezeńı bj. Nejprve odvod́ıme vztah 3.2, pomoćı kterého budeme moci
naj́ıt hledaná bj.
Poznámka 17. Připomeňme, že vztah 3.2 plat́ı v této podobě pro všechna vlastńı
č́ısla a jim př́ıslušné vlastńı vektory.

Z vlastnost́ı vlastńıch vektor̊u a vlastńıch č́ısel v́ıme, že pro diagonalizovatel-
nou matici S, jej́ı vlastńı č́ıslo λ a vlastńı vektor v př́ıslušný λ plat́ı

Sv = λv.

Pak máme

Sav = S · . . . · S︸ ︷︷ ︸
a-krát

v = S · . . . · S︸ ︷︷ ︸
a− 1-krát

(Sv) = S · . . . · S︸ ︷︷ ︸
(a− 1)-krát

λv

= S · . . . · S︸ ︷︷ ︸
a− 2-krát

λ(Sv) = S · . . . · S︸ ︷︷ ︸
(a− 2)-krát

λ2v = . . . = λav.

Nyńı můžeme přistoupit k nalezeńı samotných bj.
Pro lepš́ı přehlednost ilustrujeme výpočty pro zobrazeńı ψω1 a matice M1 a N1,
které vypadaj́ı následovně:

M1 =

6 6 3
4 1 4
6 1 1

 , N1 =

2 4 5
0 6 6
6 1 1

 .
Charakteristický polynom matice M1

p = 6x3 + x2 + 5x+ 5,

se nad tělesem Z7 rozkládá takto:

p = 6(x+ 2)(x2 + 4x+ 1).

Vid́ıme tedy, že jedno z vlastńıch č́ısel je λ1 = 5.
Vı́me, že polynom stupně 3 nemůže mı́t v́ıc jak 3 kořeny, zbývá tedy naj́ıt λ2 a
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λ3. Z teorie konečných těles (viz [17] a věta 9) v́ıme, že pro takové kořeny bude
platit

λ2
2 + 4λ2 + 1 = 0,

λ3 = λ7
2

a vlastńı č́ısla λ2 a λ3 jsou konjugované prvky.
Výpočty budeme dále provádět pouze pro λ1 a λ2, jelikož v́ıme, že výsledek bude
pro konjugované prvky stejný. Dle [12] vypoč́ıtáme vlastńı vektory vi př́ıslušné
prvk̊um λi, i = 1,2, jako řešeńı homogenńı soustavy lineárńıch rovnic s matićı

M1 − Eλi, i = 1,2.

Dostaneme

v1 = (1,1,0)T ,
v2 = (3 + 2λ, 2 + 3λ, 1)T .

Tedy

N1v1 =

2 4 5
0 6 6
6 1 1


1

1
0

 =

6
6
0

 , (3.3)

N1v2 =

2 4 5
0 6 6
6 1 1


3 + 2λ2

2 + 3λ2
1

 =

5 + 2λ2
4 + 4λ2
λ2

 (3.4)

a vztah 3.2 dává pro rovnice 3.3 a 3.4

(6,6,0) = λa1(1,1,0),

(5 + 2λ2, 4 + 4λ2, λ2) = λa2(3 + 2λ2, 2 + 3λ2, 1).
Nyńı se můžeme zaměřit pouze na jednu nenulovou souřadnici vektoru. Dosta-
neme tedy

6 = λa1,

(5 + 2λ2) = λa2(3 + 2λ2).
Hledáme tedy b1, které splňuje

5b1 = 6,

odkud dostaneme b1 = 3.
Dále hledáme b2, aby platilo

λb2
2 = λ2,

což dává b2 = 1.
Připomeňme, že b1 jsme hledali jako diskrétńı logaritmus v grupě Z∗7 a b2 jako
diskrétńı logaritmus v 〈λ2〉 ⊆ (Z7[x]/(x2 + 4x+ 1))∗.

Vid́ıme, že v tomto kroku hledáme v př́ıpadě grupy Z∗7 diskrétńı logaritmus
bud’ v grupě řádu 6, nebo pro nějaký kořen λ polynomu p v grupě řádu ord(λ).
Pro poč́ıtáńı diskrétńıho logaritmu v grupách větš́ıch řád̊u (78−1 a výše) použijeme
k výpočt̊um Pohligovu-Hellmanovu redukci.
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Pohligova-Hellmanova redukce. Pohligovu-Hellmanovu redukci ukážeme pro
obecný př́ıpad, kdy máme grupu G = 〈a〉 řádu n, n = pe1

1 · . . . · pess prvoč́ıselný
rozklad a prvek b ∈ 〈a〉 a hledáme x ∈ {1, . . . , n} takové, že b = ax. Tento algo-
ritmus redukuje hledáńı diskrétńıho logaritmu v grupě řádu n do grup s řády peii
pro nějaké i ∈ {1, . . . , s}.
Základńı myšlenkou je, že pokud budeme mı́t hodnoty xi takové, že

x = xi mod (peii ), (3.5)

pro všechna i ∈ {1, . . . , s}, pak umı́me soustavu kongruenćı 3.5 vyřešit pomoćı
Č́ınské věty o zbytćıch (viz [8, Věta 3.13]) a źıskat tak řešeńı x mod n.

Algoritmus pro vstupńı data stejná jako výše prob́ıhá následovně:

Algoritmus 4: Pohligova-Hellmanova redukce

Vstup: G, a, b
Výstup: x = Dloga(b), x ∈ Zn

for i = 1, . . . , s do
ai = an/p

ei
i ;

bi = bn/p
ei
i ;

xi = Dlogai(bi);
Spočti x ∈ Zn, x = xi mod(peii ),∀i ∈ {1, . . . , s}.

Pohligova-Hellmanova redukce, kterou jsme zde připomněli, vede na poč́ıtáńı
diskrétńıch logaritmů v grupách s řády peii . V [18] je možno nalézt postup, který
bude vést na výpočty v grupách řád̊u pi.
Vı́me, že v našem př́ıpadě bude n = |G| = |〈λ〉|. Potřebujeme tedy umět nalézt
řády vlastńıch č́ısel, č́ımž se zabývá následuj́ıćı část.

Řády vlastńıch č́ısel. Mějme charakteristický polynom p a

p = q1 · . . . · qk
jeho rozklad na ireducibilńı faktory nad tělesem Z7. Muśıme postupovat pro každý
z ireducibilńıch faktor̊u jednotlivě, tedy pro každé qj najdeme jeho kořeny (vlastńı
č́ısla) a vypoč́ıtáme jejich řády v tělese T ∗qj .
Poznámka 18. Připomeňme, že řády konjugovaných prvk̊u jsou stejné.

Uvažme tedy jeden faktor qj ireducibilńıho rozkladu polynomu p a označme
jej q. Dále označ́ıme d jeho stupeň a u kořen polynomu q, jehož řád v tělese T ∗q
chceme zjistit. Pak máme |T ∗q | = 7d − 1 pro T = Z7.
Z teorie grup (viz [8, Tvrzeńı 15.2]) v́ıme, že ord(u) děĺı |T ∗q | a že pro

|T ∗q | = sl11 · sl22 · . . . · slnn (3.6)

prvoč́ıselný rozklad řádu grupy T ∗q existuje w ∈ N, kde w = ct, c je prvoč́ıslo a
t ∈ N takové, že |T

∗
q |
w
∈ N, a pro které plat́ı, že

u
|T∗q |
w =

1 ⇒ ord(u)|
( |T ∗q |

w

)
jinak ⇒ c|ord(u).

(3.7)
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Vı́me již, že ord(u) děĺı |T ∗q |, tedy se v prvoč́ıselném rozkladu ord(u) budou vy-
skytovat pouze ta prvoč́ısla, která jsou v rozkladu 3.6 |T ∗q |. Nemuśı se tam ale
vyskytovat všechna. K tomu, abychom zjistili, která prvoč́ısla máme uvažovat,
slouž́ı rovnice 3.7.

Nyńı, když máme řády všech vlastńıch č́ısel, můžeme přistoupit k popisu
použit́ı samotné Pohligovy-Hellmanovy redukce. Připomeňme ještě, že tato re-
dukce je potřeba až v druhém kroku, kdy hledáme bj takové, aby platilo, že
λ
bj
j = λaj . Vı́me již tedy, jak vypadá λa.

Př́ıklad 12. Pohligovu-Hellmanovu redukci částečně ukážeme pro zobrazeńı ψω5 .
V této situaci pracujeme s charakteristickým polynomem

p = x15 +6x14 +5x13 +x12 +6x11 +5x10 +2x9 +2x8 +5x7 +3x5 +x3 +4x2 +5x+5,

jeho kořenem λ, kde ord(λ) = 2373780754971 = 32 ·19·31·2801·159871 a hledáme
b, takové, že λa = λb. Označ́ıme-li

u = 9 · 19 · 31 · 2801,
v = 159871

taková, aby NSD(u,v) = 1, pak λu je prvek řádu v a λv je prvek řádu u.
Dále označ́ıme K = λa, Ku = Ku a Kv = Kv, pro něž najdeme au takové, že
Ku = (λu)au a av takové, že Kv = (λv)av . Při hledáńı au a av budeme poč́ıtat
diskrétńı logaritmus hrubou silou v grupách řádu u nebo v.
Jelikož jsou č́ısla u a v nesoudělná, tak v́ıme, že můžeme naj́ıt α,β ∈ Z taková,
že

αu+ βv = 1.

Pak máme
λa = K = Kαu+βv = (Ku)α · (Kv)β = λuauα · λvavβ

a tedy b = uauα + vavβ mod ord(λ).

Ve výše zmı́něném př́ıkladu jsme poč́ıtali diskrétńı logaritmus v grupách řádu
u nebo v hrubou silou, což pro velké u nebo v může být výpočetně velice náročné.
Rozeberme tedy výpočetńı náročnost tohoto kroku podrobněji.
Vı́me, že pro polynom p a jeho kořen λ plat́ı, že ord(λ) děĺı |T ∗p |. Uvažujme tedy
nejhorš́ı př́ıpad, kdy ord(λ) = |T ∗p |. Označ́ıme-li

|T ∗p | = sl11 · sl22 · . . . · slnn

prvoč́ıselný rozklad, pak dokážeme problém zredukovat až na grupy, které budou
mı́t řád maximálně sljj , pro nějaké j ∈ {1, . . . ,n}. Dále pro polynom p stupně d
bude |T ∗p | = 7d − 1. Jelikož matice Mi maj́ı maximálńı stupeň 18 (viz tabulka
3.3), pak že d může být maximálně 18.

V následuj́ıćı tabulce jsou prvoč́ıselné rozklady |T ∗p |, pro stupeň d polynomu
p takové, že 1 < d ≤ 18.
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Tabulka 3.3: Prvoč́ıselné rozklady |T ∗p |

|T ∗p | Prvoč́ıselný rozklad
72 − 1 24 · 3

73 − 1 2 · 32 · 19

74 − 1 25 · 3 · 52

75 − 1 2 · 3 · 2801

76 − 1 24 · 32 · 19 · 43

77 − 1 2 · 3 · 29 · 4733

78 − 1 26 · 3 · 52 · 1201

79 − 1 2 · 33 · 19 · 37 · 1063

710−1 24 · 3 · 11 · 191 · 2801

711−1 2 · 3 · 1123 · 293459

712−1 25 · 32 · 52 · 13 · 19 · 43 · 181

713−1 2 · 3 · 16148168401

714−1 24 · 3 · 29 · 113 · 911 · 4733

715−1 2 · 32 · 19 · 31 · 2801 · 159871

716−1 27 · 3 · 52 · 17 · 1201 · 169533

717−1 2 · 3 · 14009 · 2767631689

718−1 24 · 33 · 19 · 37 · 43 · 1063 · 117307

Vid́ıme, že nejhorš́ı situace nastává pro př́ıpad 713 − 1, kde se vyskytuje
prvoč́ıslo q′ = 16148168401. Pomoćı programové implementace navrhovaného
útoku jsme změřili, že umı́me ověřit přibližně 27240 polynomů za vteřinu. Tedy k
ověřeńı přibližně 16148168401 polynomů potřebujeme přibližně 7 dn̊u. Uváž́ım-li
možnost prováděńı výpočt̊u na grafické kartě, která zrychĺı výpočty nejméně de-
setkrát, pak se pro tento nejhorš́ı př́ıpad dostáváme na 17 hodin, což je přijatelná
doba výpočtu.
Poznámka 19. Poznamenejme, že pro poč́ıtáńı diskrétńıho logaritmu může být
také použit algoritmus Pollardovo-% nebo baby-step giant-step.

Nalezeńı b. Již jsme pro všechna vlastńı č́ısla charakteristického polynomu
spoč́ıtali bj taková, že λbjj = λaj , j ∈ {1, . . . ,k}. Nyńı pomoćı nich potřebujeme
naj́ıt b takové, aby λbj = λaj , ∀j ∈ {1, . . . , k}. K tomu využijeme vztahu

ord(λj)|(bj − b),

ze kterého můžeme sestavit soustavu diofantických rovnic

b = bj − ord(λj) · hj, (3.8)
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pro j ∈ {1, . . . ,k},hj ∈ Z, o které v́ıme, že má určitě řešeńı (p̊uvodńı hledané
a) a jej́ıž minimálńı řešeńı umı́me naj́ıt pomoćı [19, Algoritmus 2.4.10] nebo
rozš́ı̌reného Eukleidova algoritmu (viz [8, str. 38]). V této práci jsme použili po-
stup, který je ilustrován v př́ıkladě 13.

Připomeňme, že všechny výpočty jsou pouze pro jednu matici Mi, i ∈ {1, . . . , 7}
a výše nalezené b odpov́ıdá hledanému ai pro matici Mi.

3.4.2 Nediagonalizovatelné matice Mi a Ni

V této části nast́ıńıme postup pro nediagonalizovatelné matice Mi a Ni, i ∈
{1, . . . , 7}.
Opět zafixujeme jedno i ∈ {1, . . . , 7} a postup ukážeme pouze pro jednu matici
Mi, i ∈ {1, . . . , 7}. Označme H = Mi, G = Ni.
Předpokládejme, že máme bázi B vlastńıch vektor̊u takovou, že [H]B matice H
vzhledem k bázi B, má Jordan̊uv kanonický tvar. (Postup pro nalezeńı takové
báze B je možno nalézt v [12, Kapitola 9]).
Máme tedy invertibilńı matici U , která má v sloupćıch vektory báze B a pro
kterou plat́ı, že

U−1HU =


J1 0 . . . 0
0 J2 . . . 0
... ... . . . ...
0 0 . . . Jl


je blokově diagonálńı matice s Jordanovými buňkami Jj, j ∈ {1, . . . , l} na dia-
gonále a

U−1GU =


Ja1 0 . . . 0
0 Ja2 . . . 0
... ... . . . ...
0 0 . . . Jal

 .

Výpočtem U−1GU zjist́ıme Jaj ,∀j ∈ {1, . . . , l}.

Postup bude prob́ıhat následovně:

• pro každou Jordanovu buňku Jj, j ∈ {1, . . . , l} najdeme bj takové, aby
J
bj
j = Jaj ;

• spoč́ıtáme b takové, aby J bj = Ja. Toto b pak opět bude hledané ai takové,
že Mai

i = Ni.

Nalezeńı bj pro Jordanovu buňku Zafixujme j ∈ {1, . . . , l} a ukažme po-
stup pro jednu dvojici Jordanových buněk Jj, J

a
j , Jj Jordanova buňka př́ıslušná

vlastńımu č́ıslu λj. Označme J = Jj, jej́ı stupeň k, λj = λ, hledané bj = b a
Ja = Jaj (máme tedy Ja = Ja a hledáme b takové, že J b = Ja).
Bez újmy na obecnosti předpokládejme, že geometrická násobnost vlastńıho č́ısla
λ je 1. Z věty 3 v́ıme, že báze B obsahuje Jordan̊uv řet́ızek u1, . . . , uk délky k s

30



počátkem u1 př́ıslušným k vlastńımu č́ıslu λ, pro který plat́ı

Hu1 = λu1,

Hu2 = λu2 + u1,

... (3.9)
Huk = λuk + uk−1.

Poznamenejme, že stejně jako v diagonalizovatelném př́ıpadě nebude potřeba
pracovat s konjugovanými prvky zvlášt’, jelikož tyto prvky dávaj́ı stejné tvary
Jordnanových buněk. O tom pojednává následuj́ıćı tvrzeńı.

Tvrzeńı 10. Něcht’ p je prvoč́ıslo a T = Fp. Uvažujme matici H nad tělesem T a
označme g jej́ı charekteristický polynom stupně n a Tg jeho rozkladové nadtěleso.
Dále označme λ ∈ T ∗g jeho kořen a Γ množinu konjugovaných prvk̊u k λ. Dále
mějme matici B pro kterou plat́ı, že matice

B−1HB

je v Jordanově kanonickém tvaru. Pak vlastńı č́ıslo λ a jakékoliv α ∈ Γ dávaj́ı
stejné tvary Jordanových buněk.

D̊ukaz. Opět využ́ıváme toho, že dle věty 3 existuje matice B.
Máme tedy |Tg| = pm počet prvk̊u rozkladového nadtělesa polynomu g.
Z teorie konečných těles ([17, Věta 3.10]) v́ıme, že zobrazeńı σi,
i ∈ {0, . . . , (m− 1)} taková, že

σi(α) = αp
i

,

α ∈ Tg, jsou navzájem r̊uzná a tvoř́ı automorfismy tělesa Tg. Z definice konjugo-
vaných prvk̊u je zřejmé, že se dokonce jedná o Γ-automorfismy tělesa Tg (tedy
σi(α) ∈ Γ,∀α ∈ Γ, ∀i ∈ {0, . . . , (m− 1)}).
Bez újmy na obecnosti zvolme i = 1 a označme σ = σ1. Toto zobrazeńı σ, které
vede z tělesa Tg rozš́ı̌ŕıme na zobrazeńı, které zobraźı i matice a vektory nad
tělesem Tg. Takto rozš́ı̌rené zobrazeńı označ́ıme Σ.
Pro prvek e ∈ Tg bude

Σ(e) = σ(e),

pro matici A nad tělesem Tg stupně b bude platit

Σ(A) =


σ(a11) . . . σ(a1b)

... . . . ...
σ(ab1) . . . σ(abb)


a pro vektor u v prostoru T c

g bude

Σ(u) = (σ(u1), . . . , σ(uc)).

Nyńı pro λ kořen polynomu g a k němu konjugovaný prvek α = Σ(λ) ∈ Γ, chceme
dokázat, že dávaj́ı stejné tvary Jordanových buněk.
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Z d̊ukazu věty [12, Věta 9.67, str 211-212] v́ıme, že můžeme ekivalentně dokazovat
rovnost

dim
(

Ker
(
(H − λI)m

))
= dim

(
Ker

(
(H − αI)m

))
(3.10)

pro každé m ∈ N, protože
(

dim
(

Ker
(
(H−λI)m

))
−dim

(
Ker

(
(H−λI)m−1

)))
určuje počet Jordanových buněk vlastńıho č́ısla λ v matici H délky alespoň m
(definice Ker(A), kde A je matice viz [12, Definice 5.7]).
Důkaz rovnosti 3.10 rozděĺıme do tř́ı krok̊u:

1. Dokážeme, že

Σ
(

Ker
(
(H − λI)m

))
= Ker

(
(H − αI)m

)
.

Inkluze ⊆: u ∈ Ker
(
(H − λI)m

)
⇔ (H − λI)mu = 0⇔

Σ
[
(H − λI)mu

]
= 0⇔ (H − αI)mΣ(u) = 0⇔ Σ(u) ∈ Ker

(
(H − αI)m

)
.

Inkluze ⊇: u ∈ Ker
(
(H − αI)m

)
⇒ u = Σ

(
Σ−1(u)

)
∈ Ker

(
(H − αI)m

)
⇒

Σ−1(u) ∈ Ker
(
(H − λI)m

)
, tedy u ∈ Σ

(
Ker

(
(H − λI)m

))
.

2. Dokážeme, že Σ zobraźı množinu Tg-lineárně nezávislých vektor̊u na množinu
Tg-lineárně nezávislých vektor̊u.
Vezmeme-li lineárně nezávislé vektory u1, . . . , ud v T c

g a t1, . . . , td ∈ Tg tak,
aby

d∑
i=1

tiΣ(ui) = 0 |Σ−1

d∑
i=1

σ−1(ti)ui = 0.

Z nezávislosti vektor̊u ui plyne, že ti = 0,∀i ∈ {1, . . . , d}.

3. Dokážeme, že Σ(〈u1, . . . , ut〉) = 〈Σ(u1), . . . ,Σ(ut)〉.
Z předchoźıho kroku v́ıme, že se lineárńı kombinace zobrazeńım Σ převede
na lineárńı kombinaci s jinými koeficienty, odkud už tento krok plyne.

Dokázali jsem tedy rovnost 3.10 a t́ım i tvrzeńı.
k

Máme-li tedy u1, . . . , uk Jordan̊uv řet́ızek délky k s počátkem u1 př́ıslušným
k vlastńımu č́ıslu λ, pak pro u1 plat́ı

Gu1 = λau1.

Z tohoto vztahu spoč́ıtáme stejně jako v př́ıpadě diagonalizovatelných matic a0
takové, že λa0 = λa.
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V předchoźım př́ıpadě by zde výpočet končil. V př́ıpadě nediagonalizovatelných
matic však pro Jordanovu buňku J

J =



λ 1 0 0 0
0 λ 1 . . . 0 0
0 0 λ 0 0

... . . . ... ...
0 0 0 . . . λ 1
0 0 0 . . . 0 λ


máme dle [12, Tvrzeńı 9.65], že

Ja =



λa
(
a
1

)
λa−1

(
a
2

)
λa−2 . . .

(
a
k−1

)
λa−k+1

0 λa
(
a
1

)
λa−1 . . .

(
a
k−2

)
λa−k+2

... ... . . . . . . ...
0 0 . . . λa

(
a
1

)
λa−1

0 0 . . . 0 λa


. (3.11)

Vid́ıme tedy, že nestač́ı aby si výrazy matic J b a Ja odpov́ıdaly pouze hlavńı
diagonále (což zaručuje volba b = a0 +m · ord(λ),m ∈ N0), ale potřebujeme, aby
byly stejné i výrazy nad hlavńı diagonálou. To zaruč́ıme následuj́ıćım postupem.
Již v́ıme, že pro hledané b plat́ı

b = a0 +m · ord(λ).

Dále máme, že
λa0 = λa ⇒ λa0−s = λa−s,

pro s ≤ a.
Označme jednotlivé členy nad hlavńı diagonálou buňky Ja takto:(

a

t

)
λa−t = ct

a odpov́ıdaj́ıćı člen v matici J b označme dt. Pak chceme doćılit, aby

ct = dt (3.12)

pro všechna t.
Pro t = 1 máme:

c1 =
(
a

1

)
λa−1 = aλa0−1 = d1 = bλb−1.

Odtud pak
b mod 7 = (λa0−1)−1 · c1 = β

a se znalost́ı β a ord(λ) vypoč́ıtáme a označ́ıme

m mod 7 =: α0.

Rovnosti ct = dt pro t ∈ {2, . . . , 6}, protože výrazy
(
b
2

)
λb−2, . . . ,

(
b
6

)
λb−6 záviśı

pouze na hodnotách a0 a b mod 7.
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Poznámka 20.
(
x
y

)
= 0 pro x < y.

Otázkou tedy z̊ustává, co nastane př́ıpadě t = 7.
Pro t = 7 dostaneme

d7 =
(
b

7

)
λb−7 = b(b− 1) . . . (b− β) . . . (b− 6)

7 · 6 · . . . · 1 λa0−7,

odkud společně s 3.12

b− β
7 mod 7 = c7

6 · . . . · 1
b(b− 1) . . . (b− β + 1)(b− β − 1) . . . (b− 7)(λa0−7)−1

.

Označ́ıme-li
β1 = b− β

7 mod 7,

máme
b mod 49 = 7β1 + β,

odkud spočteme a označ́ıme

m mod 49 =: α1.

Dosazeńım b = 7β1 + β do výraz̊u dt pak už dostaneme rovnosti ct = dt pro
t ∈ {7, . . . , 18} (stupeň Jordanovy buňky J je maximálně 18 (viz tabulka 3.3)).
Pak máme

b = a0 + (α0 + 7 · α1)ord(λ)

hledané b pro Jordanovu buňku J .

Nalezeńı b. Máme již bj taková, že J bjj = Jaj , pro j ∈ {1, . . . , l} a hledáme b
takové, že J bj = Jaj , ∀j. Lehce nahlédneme, že takové b bude splňovat

b = b1 + k1per(J1) = . . . = bl + klper(Jl)

pro kj ∈ N0, což nám opět dává soustavu diofantických rovnic (jejich řešeńı viz
3.8). Se znalost́ı period jednotlivých Jordanových buněk tedy umı́me pro matici
Mi spoč́ıtat př́ıslušné ai = b.

Perioda Jordanovy buňky. Označme p hledanou periodu Jordanovy buňky
J . Je zřejmé, že p bude tvaru

p = k · ord(λ),

pro k ∈ N.
T́ım, že p bude násobkem řádu vlastńıho č́ısla λ zajist́ıme, aby se prvky na dia-
gonále matice J shodovaly s prvky na diagonále matice Jp. Volbou vhodného k
pak zajist́ıme, aby všechny prvky nad diagonálou Jp byly nulové. Pak tedy bude
J = Jp.
Řád vlastńıho č́ısla λ již zjistit umı́me (viz sekce 3.4.1). Inicializujme p = ord(λ)
hledané p.
Při hledáńı č́ısla k rozdělme situaci na několik př́ıpad̊u.
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Poznámka 21. Připomeňme, že poč́ıtáme nad tělesem Z7, tedy všechny operace
prob́ıhaj́ı modulo 7.

(a) 7 děĺı p a stupeň matice J je nejvýše 7.
V tomto př́ıpadě 7 děĺı všechna kombinačńı č́ısla vyskytuj́ıćı se v matici Jp
a tedy k = 1 a per(J) = p.

(b) 7 děĺı p a stupeň matice J je větš́ı jak 7.
Označme c = p/7. Problém v tomto př́ıpadě nastane ve chv́ıli, kdy budeme
pracovat s kombinačńım č́ıslem

(
p
7

)
. Vı́me, že 7 děĺı p, tedy bude(

p

7

)
= p · (p− 1)(p− 2) · . . . · (p− 6)

7 · 6 · 5 · . . . · 1

= c · (p− 1)(p− 2) · . . . · (p− 6)
6 · 5 · . . . · 1 .

Pro vynulováńı tohoto členu modulo 7 je tedy potřeba, aby 7|c (jelikož 7
neděĺı č́ısla (p − 1), . . . , (p − 6)). Pokud 7 neděĺı c, tak zvoĺıme k = 7, což
nám dá per(J)= 7p.
Zdá se, že by mohl opět nastat problém pro

(
per(J)

14

)
. V tomto př́ıpadě však

máme ve jmenovateli č́ıslo 7 pouze dvakrát, zato v čitateli je třikrát (přibyde
člen (p− 7)) a tedy opět dostáváme nulový člen modulo 7.

(c) 7 neděĺı ord(λ) a stupeň J je alespoň 2.
Pokud 7 neděĺı ord(λ), pak inicializujeme p = 7 · ord(λ) a př́ıpad je t́ım
převeden na předchoźı dva.

Poznámka 22. Připomeňme, že z tabulky 3.3 v́ıme, že budeme pracovat s Jor-
danovymi buňkami do stupně maximálně 18, tedy postup výše zahrnuje všechny
možnosti, které mohou v naš́ı situaci nastat.

3.5 Nalezeńı a′

Máme tedy prvky a1, . . . , a7 nejmenš́ı takové, že Mai
i = Ni, s jejichž pomoćı

najdeme a′ takové, aby Ma′ = N . Označme pi velikost periody každé matice Mi

(postup pro jejich určeńı viz sekce 4.1). Pak existuj́ı li,i ∈ {1, . . . , 7} taková, že
plat́ı

a′ = a1 + l1p1 = a2 + l2p2 = . . . = a7 + l7p7. (3.13)
Rovnici 3.13 můžeme chápat jako soustavu diofantických rovnic

a1 + l1p1 = a2 + l2p2 = . . . = a7 + l7p7,

s neznámými l1, . . . , l7, které umı́me naj́ıt (viz 3.8). Po zpětném dosazeńı jakéhokoliv
li, i ∈ {1, . . . , 7} do rovnice 3.13 dostaneme hledané a′ tvaru

a′ = x+my, (3.14)

x, y,m ∈ Z, kde č́ısla x a y budou vypoč́ıtaná a m znač́ı parametr.
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Poznámka 23. Rozeberme podrobněji otázku nulových vlastńıch č́ısel.
Změřme se opět na jednu z matic (M1, . . . ,M7) a označme H = Mi, G = Ma

i =
Ni, i ∈ {1, . . . , 7} a U bázi, vzhledem ke které má matice H Jordan̊uv kanonický
tvar

U−1HU =


J1 0 . . . 0
0 J2 . . . 0
... ... . . . ...
0 0 . . . Jl

 .
Jak v diagonalizovatelném př́ıpadě (stupeň Jj je roven 1 pro všechna j ∈ {1, . . . , 7}),
tak v nediagonalizovatelném př́ıpadě, jsme hledali bj, j ∈ {1, . . . , 7} taková, aby

J
bj
j = Jaj . (3.15)

Z těchto bj jsme pak spoč́ıtali b takové, že Hb = G.
Dle 3.11 v́ıme, že umocněńı matice H na exponent k ∈ N se v jej́ım Jordanově
kanonickém tvaru projev́ı jako umocněńı každé Jordanovy buňky na exponent k.
Označme L Jordanovu buňku stupně l př́ıslušnou vlastńımu č́ıslu 0 a hledané bj
označme b0. Pak k-tá mocnina Jordanovy buňky

L =



0 1 0 0 0
0 0 1 . . . 0 0
0 0 0 0 0

... . . . ... ...
0 0 0 . . . 0 1
0 0 0 . . . 0 0


,

bude

Lk =



(k + 1)-krát︷ ︸︸ ︷
0 . . . 0 1

(l − k − 1)-krát︷ ︸︸ ︷
0 0 . . . 0

0 . . . 0 0 1 0 . . . 0
. . .

0 . . . 0 1 0
0 . . . 0 1
0 . . . 0
... ...
0 . . . 0


.

Vid́ıme tedy, že jedničky nad hlavńı diagonálou ustupuj́ı do pravého horńıho rohu
a zřejmě Lk bude nulová matice pro k ≥ l.
Máme tedy, že Jordanova buňka nulového č́ısla nebude nulová pouze pro b0 < l a
tedy i pro b < l. Z 3.14 vid́ıme, že výsledné a′ je tvaru x+ ym a vhodnou volbou
parametru m ∈ Z zajisté umı́me zaručit, aby a′ ≥ 18.
Je zřejmé, že problémem nebudou ani v́ıcenásobná nulová vlastńı č́ısla.
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Kapitola 4

Baby-step giant-step

V dnešńı době je známo několik algoritmů pro řešeńı diskrétńıho logaritmu.
Jedńım z nich je algoritmus Baby-step giant-step.
Tento postup, který se pro cyklickou grupu G = 〈a〉 řádu n a b ∈ 〈a〉 snaž́ı naj́ıt
x ∈ N takové, aby b = ax využ́ıvá toho, že se toto x dá přepsat jako

x = im+ j, (4.1)

pro m = d
√
n e, i, j ∈ {0, . . . ,m− 1}.

Z 4.1 pak plyne
b = aim+j ⇔ ba−im = aj.

Algoritmus baby-step giant-step pak provede tzv. baby-steps spoč́ıtáńım a uložeńım
hodnot (j,aj) pro j ∈ {0, . . . ,m− 1}, po kterých následuj́ı tzv. giant-steps, které
postupně poč́ıtaj́ı hodnoty ba−im, pro i ∈ {0, . . . ,m − 1} a porovnávaj́ı je s již
spočtenými aj. Ve chv́ıli, kdy nastane rovnost

ba−im = aj

pro nějaké i, j ∈ {0, . . . ,m− 1}, dostáváme výsledek x = im+ j, pro který plat́ı
ax = b.
Převed’me celou situaci v souladu s [2] do řeči matic. Pracujeme tedy s maticemi
M,N ∈ M3 (Z7[S5]) , n = |M3 (Z7[S5]) | takovými, že Ma = N , pro nějaké a ∈ N
a hledáme x ∈ N, které splňuje

Mx = N.

Hledané č́ıslo x můžeme opět přepsat stejně jako v 4.1.
V [2] je použita obdoba algoritmu baby-step giant-step, která vycháźı z rovnice

N = M im+j ⇔ NM−j = M im,

pro M regulárńı.
Kroky baby-steps pak spoč́ıvaj́ı v poč́ıtáńı a uložeńı hodnot (j,NM j), pro
j ∈ {1, . . . ,m − 1}, zat́ımco kroky giant-steps postupně poč́ıtaj́ı hodnoty M im,
pro i ∈ {1, . . . , dn/me} a porovnávaj́ı je s již spočtenými NM j. Je-li splněna
rovnost

NM j = M im
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pro nějaké i ∈ {1, . . . , dn/me}, j ∈ {1, . . . ,m−1}, dostáváme výsledek x = im−j,
pro který plat́ı Mx = N .
Samotný algoritmus pro modifikovaný Difieho Hellman̊uv protokol vypadá dle [2]
takto:

Algoritmus 5: Baby-step giant-step

Vstup: M,N ∈M3 (Z7[S5]) , n = |M3 (Z7[S5]) |
Výstup: x ∈ N takové, že Mx = N

m = d
√
n e;

t = dn/me;
for j = 1, . . . ,m− 1 do

Vypoč́ıtej NM j;
Ulož (j,NM j);

for i = 0, . . . , t do
Vypoč́ıtej Mi = M im;
if existuje j takové, že Mi = NM j then

return im− j.

Výše popsaný algoritmus vyžaduje, aby platila implikace
M im = NM j ⇒ N = M im−j.

Jelikož matice M nemuśı být regulárńı a tedy invertibilńı, tak se zdá, že by d̊ukaz
této implikace mohl být problém. Pod́ıváme-li se ale na Jordanovy kanonické
tvary (viz 3.4), pak pro bázi U dostaneme rovnost

(U−1MU)im = U−1NU
(
U−1MU

)j
, (4.2)

která může být znázorněna jako sing 0

0 reg


im

=

 sing 0

0 reg


a sing 0

0 reg


j

,

kde reg znač́ı část př́ıslušnou nenulovým vlastńım č́ısl̊um a sing znač́ı část
př́ıslušnou nulovým vlastńım č́ısl̊um. Bude-li ale matice N = Ma dostatečně
velká mocnina matice M a bude-li m dostatečně velké, pak můžeme rovnost 4.2
znázornit takto: 0

regim
 =

 0

rega

 ?

regj
 .

A tedy
M im = NM j

m
regim =regaregj

m
regim−j =rega.

Tedy pokud je im− j velké natolik, aby singim−j = 0, pak M im−j = N .
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Poznámka 24. Je zřejmé, že se rovnaj́ı stupně jednotlivých regulárńıch i sin-
gulárńıch část́ı.

Podle [2] neńı algoritmus Baby-step giant-step použitelný pro modifikovaný
Diffieho-Hellman̊uv protokol a to předevš́ım proto, že má př́ılǐs velkou pamět’ovou
náročnost, pokud by pracoval nad prostorem matic nad Z7[S5].
Autoři [2] také okrajově zmı́nili, že by mohla při tomto útoku pomoci znalost
periody matice M . Tuto možnost nyńı probereme hlouběji.

4.1 Baby-step giant-step se znalost́ı periody ma-
tice M

Je zřejmé, že pokud bychom znali periodu matice M , tak se problém mno-
honásobně zjednodušš́ı. Nebudeme totiž muset prohledávat celou pologrupu
M3 (Z7[S5]), ale omeźıme se pouze na prostor velikosti per(M). Otázkou z̊ustává,
jak zjistit periodu matice M .
Máme-li opět matici M zobrazenou izomorfismem ψ jako sedmici matic
(M1, . . . ,M7), pak plat́ı

per(M) = NSN(per(M1), . . . , per(M7)).

Stač́ı tedy umět spoč́ıtat periody jednotlivých matic Mi. Situaci rozděĺıme stejně
jako v 3.4 na př́ıpad, kdy je matice Mi diagonalizovatelná a kdy neńı.

4.1.1 Diagonalizovatelná matice Mi.
Vzhledem k tomu, že matice Mi je diagonalizovatelná, máme dobrou představu

o tom, jak vypadaj́ı jednotlivé mocniny matice Mi. Pro Jordan̊uv kanonický tvar
matice Mi

J =


λ1 0 . . . 0
0 λ2 . . . 0
... ... . . . ...
0 0 . . . λk


(všechny Jordanovy buňky maj́ı stupeň 1) dostaneme

Jm =


λm1 0 . . . 0
0 λm2 . . . 0
... ... . . . ...
0 0 . . . λmk

 .

Tedy pro matici Mi a pro {λ1, . . . , λs} ⊆ {λ1, . . . , λk}, s ≤ k jej́ı nenulová vlastńı
č́ısla bude platit

per(Mi) = NSN(ord(λ1), . . . , ord(λs)),

přičemž řád vlastńıho č́ısla již umı́me zjistit viz. 3.4.1.
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4.1.2 Nediagonalizovatelná matice Mi.
Pro nediagonalizovatelnou matici Mi plat́ı

per(Mi) = NSN(per(J1), . . . , per(Jl)),

kde Jj jsou Jordanovy buňky nenulových vlastńıch č́ısel matice Mi, jejichž periody
umı́me zjistit dle 3.4.2.
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Kapitola 5

Implementace útoku

V této části se krátce věnujeme implementaci výše popsaného útoku.
Pro implementaci jsme zvolili vývojové prostřed́ı Wolphram Mathematica 8 a
Microsoft Visual C++ 2012. Z popisu útoku je patrné, že bylo potřeba zvládnout
polynomiálńı aritmetiku a poč́ıtáńı s velkými č́ısly. Pro poč́ıtáńı s polynomy jsme
zvolili knihovnu NTL a pro velká č́ısla knihovnu Empire.
Tř́ıda MatrixM obsluhuje operace nad maticemi z pologrupy M3(Z7[S5]). Pomoćı
této tř́ıdy můžeme vygenerovat jak náhodnou matici z dané pologrupy, tak ma-
tici, která odpov́ıdá specifik̊um zmı́něným ke konci kapitoly 2. Dále můžeme pro
matici M spoč́ıtat Ma pomoćı algoritmu binárńı mocněńı.
Projekt Representations vytvoř́ı izomorfismus ψ specifikovaný v kapitole 3 a zob-
raźı matici M na sedmici matic.
V neposledńı řadě pak tř́ıda AthPower spoč́ıtá pro matice Ma = N a′ takové, že
Ma′ = N .
Př́ıklad 13. Zde uvedeme některé výsledky testováńı implementace daného
útoku.
Pracovali jsme s matićı M = M1S, kde matice S a M1 jsou stejné jako v př́ıkladě
11.
Tajný exponent a = 3870608589482989250044165641.
Matice M byla zobrazena izomorfismem ψ (stejně jako v 3.3) na sedmici matic
(M1, . . . ,M7) (č́ıslováńı opět odpov́ıdá oč́ıslováńı v tabulce 3.2). Všechny matice
Mi vyšly diagonalizovatelné, tedy postup prob́ıhal podle postupu v 3.4.1. Budeme
se tedy držet značeńı z této části.
Pro matici Mi, i ∈ {1, . . . , 7} označme pi jej́ı charakteristický polynom. Tyto
charekteristické polynomy vypadaly následovně:

p1 = 6(2 + x)(1 + 4x+ x2);
p2 = x3(4 + x)(2 + 5x4 + 6x5 + 6x6 + 3x7 + x8);

p3 = 6x3(5 + x)(2 + 6x+ x3)(6 + 5x+ 4x2 + 2x3 + x4 + 5x5 + 3x6 + 4x7 + x8);
p4 = 6x3(1 + 5x+ 4x2 + 3x3 + 6x4 + 3x5 + 4x6 + 4x7 + 3x8 + 2x9 + 3x10 + x12);

p5 = x3(5 + 5x+ 4x2 + x3 + 3x5 + 5x7 + 2x8 + 2x9 + 5x10 + 6x11 + x12+
5x13 + 6x14 + x15);

p6 = (1 + x)(4 + 4x+ x2 + 5x3 + x4)(6 + 5x2 + 5x4 + 5x5 + x6 + x7);
p7 = 6(1 + x)(3 + x)(6 + x).

Výsledky z postupu pro hledáńı bj shrnuje následuj́ıćı tabulka.
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Tabulka 5.1: Mezivýsledky
Polynom Vlastńı č́ısla Řád vlastńıho č́ısla bi Řád Dlog

5 6 3 6
p1 λ 8 1 72 − 1

3 6 3 6
p2 λ 2882400 1328841 78 − 1

2 3 3 6
λ 342 249 73 − 1p3
ω 1921600 1328841 78 − 1

p4 λ 88726200 12509241 712 − 1
p5 λ 2373780754971 907694003535 715 − 1

6 2 1 6
λ 60 21 74 − 1p6
ω 137257 102910 77 − 1
1 1 1 6
4 3 3 6p7
6 2 1 6

Prvńı sloupec tabulky 13 obsahuje charakteristické polynomy a posledńı slou-
pec obsahuje řády grup, ve kterých byly poč́ıtány diskrétńı logaritmy (před
Pohligovou-Hellmanovou redukćı).
Následovalo vypoč́ıtáńı b, kde jsme pro všechna vlastńı č́ısla λ1, . . . , λk polynomu
pi, i ∈ {1, . . . , 7} spoč́ıtali b ze soustavy diofantických rovnic

b = bj − ord(λj)hj, (5.1)

kde hj ∈ Z, j ∈ {1, . . . , k}.
V následuj́ıćı části ukážeme, jak se taková soustava diofantických rovnic vyřeš́ı
pro polynom p7.

Řešeńı diafantických rovnic Pracujeme se soustavou diofantických rovnic

b = b1 − ord(λ1)h1, (5.2)
b = b2 − ord(λ2)h2, (5.3)
b = b3 − ord(λ3)h3. (5.4)

Vzájemným odečteńım dostaneme

(5.2)− (5.3) b2 − b1 = ord(λ2)h2 − ord(λ1)h1, (5.5)
(5.2)− (5.4) b3 − b1 = ord(λ3)h3 − ord(λ1)h1. (5.6)

Dosazeńım do rovnice 5.5 budeme mı́t

3− 1 = 3h2 − 1h1

2 = 3h2 − 1h1. (5.7)

Dále rozš́ı̌reným Eukleidovým algoritmem spoč́ıtáme č́ısla h′1 a h′2, pro která plat́ı

NSD(ord(λ1),ord(λ2)) = NSD(1, 3) = −1h′1 + 3h′2.
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Pro NSD(1,3) = 1 dostaneme h′1 = −1 a h′2 = 0.
Pak plat́ı

NSD(1,3)g = 3h′2g − 1h′1g,

a tedy g = 2 a označme

x0 = h′2g = 0,
y0 = h′1g = −2,

pro která plat́ı
2 = 3x0 − y0.

Pak v́ıme, že rovnice 5.7 má minimálńı řešeńı

h1 = x0 + −1
NSD(1,3)t = −T, (5.8)

h2 = y0 + 3
NSD(1,3)t = −2− 3T, (5.9)

kde T ∈ Z je parametr (minimalita je zaručena děleńım NSD(1,3)).
Dosazeńım h1 do rovnice 5.6 dostaneme

1− 1 = 2h3 − 1(−2− 3T ),
2 = − 2h3 − 3T,

odkud stejně jako výše spoč́ıtáme

h3 = 2− 3t,
T = − 2 + 2t,

kde t ∈ Z je parametr.
Dosazeńım takto vyjádřeného T do 5.8 a 5.9 dostaneme

h1 = 4− 6t,
h2 = 2− 2t,
h3 = 2− 3t.

Odtud pak

b = 1− 1(4− 6t) = −3 + 6t,
b = 3− 3(2− 2t) = −3 + 6t,
b = 1− 2(2− 3t) = −3 + 6t,

je hledané b a tedy hledané a7 pro matici M7 (pracovali jsme s polynomem p7).
V následuj́ıćı tabulce je možno nalézt ai, i ∈ {1, . . . , 7}, která byla spočtena meto-
dou popsanou výše, avšak bez toho, aby se v rovnićıch 5.8 a 5.9 dělilo NSD(1,3).
Máme tedy správná řešeńı, ne však zaručeně minimálńı.
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Tabulka 5.2: ai

i ai
1 9 + 48t
2 1328841 + 8647200t
3 227218993789641− 1971561600t
4 12509241
5 907694003535
6 663745170141− 16470840t
7 −3 + 6t

V daľśım kroku se z těchto ai sestavilo a′ jako řešeńı rovnice 3.13 (postup pro
nalezeńı period matic Mi je uveden v 4.1). Vyřešili jsme tedy soustavu diofan-
tických rovnic (pro volbu parametru t = 0)

a′ = 9 + 24l1,
a′ = 1328841 + 2882400l2,
a′ = 227218993789641 + 328593600l3,
a′ = 12509241 + 88726200l4,
a′ = 907694003535 + 2373780754971l5,
a′ = 663745170141 + 8235420l6,
a′ = − 3 + 6l7,

postupem uvedeným výše a vypoč́ıtali

a′ = 35031006573147356784530724878821599351955626458585324912412785850441+
4872873390037779882720801600τ ,

kde τ ∈ Z je parametr.
Pro takto vypoč́ıtané a′ jsme dostali rovnost Ma′ = N pro několik r̊uzných
voleb parametru τ .

44



Závěr

V této práci jsme popsali útok na modifikovaný Diffieho-Hellman̊uv proto-
kol, který publikovali D. Kahrobaei a spol. v [2]. Nejprve jsme zavedli potřebné
definice předevš́ım z teorie reprezentaćı a část práce jsme věnovali samotnému
Diffieho-Hellmanově protokolu jak v p̊uvodńı, tak v modifikované verzi. V daľśı
kapitole jsme se zabývali samotným popisem útoku na modifikovaný protokol,
který jsme v některých částech rozdělili na př́ıpad diagonalizovatelných a ne-
diagonalizovatlných matic. Daľśı část je věnována útoku baby-step giant-step a
předevš́ım prohlášeńı z článku [2], že tento útok nebude při dané modifikaci pro-
tokolu fungovat. Součást́ı této práce je i programová implementace útoku, kterou
jsme stručně zmı́nili v posledńı kapitole.
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3 Rozš́ı̌reńı ϕωi na celou grupu S5 . . . . . . . . . . . . . . . . . . . 22
4 Pohligova-Hellmanova redukce . . . . . . . . . . . . . . . . . . . . 27

5 Baby-step giant-step . . . . . . . . . . . . . . . . . . . . . . . . . . 38

49



50



Seznam tabulek
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