Romana Linkeova: Diffie a Hellman si vymérnuji matice nad grupovym okruhem

Posudek oponenta bakalarské prace.

Prace se zabyvéa feSenim problému diskrétniho logaritmu v konkrétnim ptipadé
nasobeni v okruhu matic nad grupovym okruhem. Préce je motivovana zvefejnénym
ndvrhem pouzit ndsobeni v okruhu My (GF(p)[S,]) pro mald n, p a k jako alter-
nativu ke grupovym strukturdm v soucasnosti pouzivanym v Diffie-Hellmanové
protokolu.

Diky volnému charakteru konstrukce grupového okruhu je vysledna velikost
zkoumané pologrupy daleko za moznostmi béznych utoku. Presto lze diky malym
vstupnim parametrum efektivné provadét vypocty v Diffie-Hellmanové protokolu,
coz byl zfejmé zadmér autoru ndvrhu. Pravé konstrukce grupového okruhu ale
umoznuje fadu redukci. V préaci je vyfeSen problém diskrétniho logaritmu pro
navrhovanou pologrupu a tim i Diffie-Hellmantv problém. Reseni pouzivé teorii
reprezentaci kdyz problém prevadi na hledani diskrétnich logaritmt v malé mnoziné
reprezentaci nizsich stupnia. Z rozboru vypocetni naro¢nosti hleddni téchto loga-
ritmu je vidét, ze takovy utok je zcela redlny.

V préci je také vyvrdcena predstava navrhovateli modifikace DH protokolu, ze
algoritmus baby-step giant-step nelze v navrhované struktufe aplikovat pro jeho
prilis velkou pamétovou narocnost.

Soucésti prace je funkéni implementace popsaného dtoku v jazyce C++. Utok lze
aspésné provést v fadu dnu na jednom procesoru.

V préci lze samoziejmé nalézt nékteré neptesnosti nebo preklepy, coz ale nesnizuje
jeji kvalitu. Také je v préci zminéna moznost implementace utoku na grafickych
kartach, ale chybi zde podrobnéjsi rozbor moznosti jeho paralelizace.

V préci je uspésné analyzovén - a také zlomen - publikovany navrh kryptografického
protokolu pomoci netrividlnich metod teorie reprezentaci. Jednd se o vyborny
puvodni vysledek dosazeny nezavisle na pozdéji publikovanych pracech.

Piedlozenou praci navrhuji uznat jako bakalafskou s hodnocenim wvijborneé.
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