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Abstrakt: Diffieho-Hellman̊uv protokol pro výměnu kĺıč̊u neńı při poč́ıtáńı nad
grupou Z∗

p (kde počet cifer p je alespoň 300) vykonatelný na stroj́ıch s menš́ı
výpočetńı silou. Tento fakt vedl ke snaze pracovat nad jinými algebraickými struk-
turami s ćılem sńıžit výpočetńı a pamět’ovou náročnost výpočt̊u. D. Kahrobaei
a spol. publikoval v roce 2013 návrh na pracováńı nad strukturou malých ma-
tic s t́ım, že tato modifikace nesńıž́ı bezpečnost daného protokolu. V této práci
se pokuśıme napadnout takto modifikovaný Diffieho-Hellman̊uv protokol pomoćı
teorie reprezentaćı symetrických grup.
Nejprve připomeneme základy teorie reprezentaćı a uvedeme obě varianty Diffieho-
Hellmanova protokolu. Dále rozebereme celý útok krok po kroku a doplńıme
některé kroky o př́ıklady. Později prozkoumáme bezpečnost modifikovaného pro-
tokolu proti známému útoku baby-step giant-step.
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