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Uvod

Svet informacnich technologii se vyviji rychlym tempem a snazi se zajistovat sta-
le vice sluzeb, na které jsme v kazdodenni realité zvykli. Uz nemusime chodit
na postu s dopisy, staci poslat e-mail. Vyjimkou neni ani open source platebni
systém a soucasné virtualni ména Bitcoin, kterou se tato préce zabyva. Misto
papirovych bankovek a kovovych minci si predstavte bitcoiny ulozené ve virtu-
alni penézence. Bitcoin se nejenze snazi nahradit klasickou ménu a poskytnout i
komfort plateb, které muzete provadét po internetu z pocitace ¢i telefonu. Oproti
diive navrzenym virtuadlnim méndm si navic klade za cil decentralizovanost. To
znamena, ze do chodu mény nemtze nikdo zasahovat ani jej ridit. Dalsi ambici
Bitcoinu je anonymita plateb, jako je tomu u béznych bankovek. To, co u klasic-
kych mén zajistuje banka, musi sif bitcoin klienti oSetfovat sama. Pro zajisténi
vSech bezpec¢nostnich a autoregulacnich pozadavkl jsou pouzity kryptografické
mechanismy jako je digitalni podpis s vyuzitim eliptickych krivek, kryptografické
hesovaci funkce atd.

Platebni systém Bitcoin byl spustén v roce 2009 a zprvu se do néj zapojoval
jen uzky okruh nadsenct. Postupneé se vsak stal komoditou, o kterou maji zajem
nejen obchodnici na burzach, ale i vlady jednotlivych zemi a v neposledni radé i
sirsi verejnost. S konceptem tohoto platebniho systému prisel Satoshi Nakamoto,
anonym, jehoz identitu se nikdy nepodaftilo zjistit. Nejprve se podilel i na samotné
implementaci, ale poté se zcela odmlcel.

Pokud se nékdo snazi proniknout do taji bitcoinového svéta, mize si zcela
jisté precist spoustu popularizacnich ¢i povrchnich ¢lankt, které mu daji jistou
intuici, jaky je princip této mény. Jestlize vsak nékdo stoji o preciznéjsi znalosti
a podrobnosti, nardzi na mnozstvi jednotlivych neoficidlnich ¢lank, podavajicich
kusé informace o partikularnich prvcich bitcoin systému, do kterych je zprvu
tézké proniknout. Jediny oficidlni zdroj informaci je zdrojovy koéd bitcoin klienta
(pracovali jsme s kédem z [1] ve verzi dostupné 9.9.2013). Uéelem préce je zpraco-
vat tento zdrojovy kod a doplinkové clanky do celistvého a dostateéné detailniho
popisu Bitcoin platebniho systému a jeho protokolu. Cilovym c¢tenarem je kaz-
dy, kdo se chce dozvédét, jak funguji zakladni mechanismy Bitcoinu a jaké maji
vlastnosti.

Kapitola 1 predstavuje maly slovnicek pojmi, které se v textu vyskytuji, a
zavadi znaceni, jehoz se budeme nadale drzet. Kapitola 2 se zabyva témi mate-
matickymi a kryptografickymi pojmy a jejich vlastnostmi, jez jsou pro Bitcoin
dulezité a vyskytuji se dalsim v textu. Kapitola 3 popisuje, k ¢emu slouzi a jak
vznika bitcoin adresa, tedy jakési ulozisté vami vlastnénych bitcointi. Podivame se
i na to, jaka je pravdépodobnost, Ze by si dva lidé vygenerovali totoznou adresu.
Kapitola 4 se zabyva vnitini strukturou transakei i skriptovacim systémem, ktery
zajistuje to, ze s vasimi bitcoiny nemuze naklddat nikdo jiny nez vy. Posledni ka-
pitola 5 pak popisuje, co je to blok transakci a jak se udrzuje bezpecnost bitcoin
sité.



1. Slovnicek a znacdeni

V nésledujici kapitole nejprve uvedeme slovnic¢ek pojmt, které se v praci objevuji.
Za nim zavedeme znaceni, jehoz se budeme v textu drzet.

1.1 Slovnicek

» peer-to-peer sit je takova sit, kde klienti vzajemné komunikuji primo (ni-
koliv pres server) a kazdy je zaroven piijemce i poskytovatel dat.

« (Bitcoin) klient je kazdy, kdo se i¢astni komunikace a vymény dat v bitcoin
siti.

« (Bitcoin) sit je peer-to-peer sit vsech aktivnich klientt.

 (Bitcoin) penézenka je software, ktery vam umoznuje vlastnit bitcoiny, vy-

tvaret a prijimat transakce. V penézence se ukladaji soukromé klice vasich
adres, proto je potteba ji Sifrovat a chranit pred kradezi.

o Testnet je alternativni block chain (viz sekce 5.2.4 v Kapitole 5) slouzici
k experimentim a testovani, kde se nepracuje s opravdovymi bitcoiny.

e BIP, neboli Bitcoin Improvement Proposal, je dokument rozsitujici Bitcoin
protokol. Jednotlivé jeho verze jsou ¢islovany, napr. BIP 005, a o jeho prijeti
rozhoduje to, zda ho zacne pouzivat vétsina bitcoin klienti.

« Vypocetni sila klienta (resp. ¢dsti sité) je pocet hesu funkce SHA-256, které
je klient (resp.Cast sité) schopen provést za sekundu.

1.2 Znaceni

» Zapis (¢islo)1g bude znacit ¢Cislo zapsané v hexadecimdlni soustavé. Tedy
napt. (D61967F6),,=D61967F6.

o Symbol A znaci konjunkci.

» Symbol || znaéi konkatenaci dvou fetézcu.

. Zépis slo, < isloy znadi, 7e % <279,

e Pojmem big endian budeme oznacovat takovou reprezentaci ¢isla, kde nej-
vyznamneéjsi cifra je na zacatku cisla. Naopak pojem little endian ozna-
cuje reprezentaci, kdy nejvyznamnéjsi cifra je na konci ¢isla. Napr. cislo
2102 +3-10' + 5 - 10° Ize reprezentovat v big endian jako 235, v little
endian jako 532.

o Zkratka BTC znamen4 bitcoin.

e Bud a,b € Z. Symbolem NSD(a,b) budeme znacit nejvétsi spolecny délitel
aab.



2. Teoreticka kapitola

V této kapitole zadefinujeme matematické a kryptologické pojmy, které se v dal-
sich kapitolach pouzivaji, a uvedeme jejich zakladni vlastnosti. Zdrojem pro sekce
2.1 a 2.3 byla [14] a [15], pro sekci 2.2 je to [19] a [12]. Pro sekci 2.4 jsme Cerpali
z [11] a pro sekci 2.5 z [4] a z [13].

2.1 Hesovaci funkce

Definice 1. Mejme X spocetnou mnozinu a Y konecnou mnozZinu. Pak funkci
H : X — Y nazveme (kryptografickou) hesovaci funkci, spliuje-li ndsledujici
podminky:

1. Vz € X je snadné spocitat H(z).
2. Yy €Y je tézké najit x € X : H(x) =y (vlastnost preimage resistance).

3. Vr € X je tezké najit ' € X, 2’ # v : H(2') = H(x) (vlastnost second
preimage resistance).

4. Je tézké najit v, 2’ € X : H(x) = H(2') (vlastnost collision resistance).

Funkci H nazveme jednosmérnou kompresni funkci, jestlize mnozina X je konec-
nda.

Utelem této prace neni studium hegovacich funkei, proto se zde nebudeme
zabyvat tim, co presné znamena fakt, Ze je néco ,tézké najit“. HeSovaci funkce
obecné slouzi k tomu prevést rizné velkda data na blok predem urcené velikosti,
ktery predstavuje otisk ptivodnich dat. U kryptografickych heSovacich funkei pak
po takovém otisku pozadujeme, aby se z néj nedalo vy¢ist nic o ptivodnich datech
(funkce by se méla chovat nahodile) a zaroven aby pro dva rizné vstupy nevzni-
kaly ty samé otisky. Jednoduse feceno by takova funkce méla byt jednoducha
pro vypocet a narocnd pro nalezeni inverzu.

2.1.1 Merkle-Damgardovo schéma

Merkle-Damgardovo schéma je jedna z metod, jak zkonstruovat kryptografickou
hesovaci funkci. Principem této metody je prevedeni problému vypoctu kryp-
tografické hesovaci funkce na problém vypocétu jednosmérné kompresni funkce.
Oznacme pismenem f néjakou jednosmérnou kompresni funkci, kterd na vstupu
ocekava blok délky k, a vstupni zpravu, jiz chceme zhesovat. Funkci f budeme
opakované aplikovat vzdy na kombinaci vstupni zpravy M a vysledku predcho-
ziho kroku. Na konci celého procesu ziskame hes H vstupni zpravy M.

Meéjme tedy vstupni zpravu M rozdélenou na bloky M = (mq,ma,...,my,),
kde |m;| = |ms| = ... = |my,_1| = k. Hodnota k je pevnd a urcend standardem
konkrétni hesovaci funkce. Z posledniho bloku m,,, ktery obecné nemusi mit délku
k, se vytvari tzv. padding. Padding slouzi k tomu, aby doplnil posledni blok zpré-
vy na pozadovanou délku a zaroven neporusil vlastnosti, které ma kryptograficka



hesovaci funkce mit. V Merkle-Damgardové konstrukei se pouziva tzv. length pad-
ding, ktery na konec zpravy ptida blok m! = (m,||1]|00...0||{(M)), kde I(M) je
délka zpravy M a pocet nul v fetézci bezprostiedné pred [(M) je takovy, aby
|m.| = k. Mize se vsak stat, ze |m/ | > k kvuli velikosti [(M). V takovém pri-
padé polozime m,, = (my,]|[1]|0]|...]|0), |m!| = k a dale musi byt pfiddn blok
Mmp+1 = (00...0][I(M)), kde pocet nul je takovy, aby |m,1| = k. Pokud |m,| = k,
pak m/, := m,, a priddme blok m,,,; = (1]]00...0||{(M)), pocet nul je opét takovy,
aby [mp1] = k.

Ptidanim /(M) na konec posledniho bloku se zabrani nékterym utoktm na he-
Sovaci funkce.

Vypocet hese H zpravy M, ktery oznac¢ime H (M), pak probiha nasledujicim
zpusobem:

1 = f(IV, m1)
Y, = f(yi,l,mi) VZ € {2, = 1}
Yo = f(Yn-1,m,) = H(M)

Pokud byl pridan blok m,,1, pak:

nh = f(]V, ml)
vi = flyi1,m;) Vie{2,..,n—1}
Yo = f(Yn-1,m),)

S s 1) = H(M)

Yn+1

kde IV je inicializacni vektor, jenz je dany specifikaci té které hesovaci funkce.
Schéma hesovani je uvedeno na obrazku 2.1.

Obrazek 2.1: Merkle-Damgardovo schéma

V bitcoin protokolu se pouzivaji dvé hesovaci funkce, a to SHA-256 a také
RIPEMD-160.

Definice 2. SHA-256 : {0,1}* — {0,1}*¢ je kryptografickd hesovaci funkce
vytvorend pomoci Merkle-Damgardova schématu a popsand ve standardu FIPS
180-2 [17].



Definice 3. RIPEMD-160 : {0,1}* — {0,1}'%° je kryptografickd hesovaci funkce
vytvorend pomoci Merkle-Damgdrdova schématu a publikovand v roce 1996 na
konferenci FSE (Fast Software Encryption) autory H.Dobbertin, A.Bosselaers,
B.Preneel [9].

2.2 Algebra

V dal$im textu predpokladdme, Ze ¢tendar zna definici (abelovské) grupy, viz str.76
v [19]. Grupu G = (G,-,7',1) budeme znacit pismenem G a fikdme, ze G je
v multiplikativnim zapisu. Pokud jsou na G definovany operace +,—,0 splnujici
podminky uvedené v definici grupy, rikdme, ze G je v aditivnim zapisu.

Definice 4. Bud G grupa (G,-,~*,1). Rekneme, Ze G je cyklickd, jestlize 3o € G
VaecG:a= o pronéjaké k € Z. Proku o Fikdme generdtor G. Ddle definujeme
rad prvku a € G jako nejmensi n € N takové, Ze a™ = 1.

2.2.1 Eliptické krivky

Teorie eliptickych kiivek je dosti rozsahla, proto se v jejim popisu omezime na na-
sledujici fakta a vlastnosti (prevzaty z [12]), které nebudeme dokazovat.

Bud p > 3 prvocislo, eliptickd kiivka E nad télesem IF, je kiivka definovana
rovnosti

v = 2 +ar+b (2.1)

kde a,b € F, a 4a®+27b* # 0 (mod p). Uvazme mnozinu F(F,) jakozto mnozinu
bodu (z,y), =,y € F, spliujicich rovnici 2.1 spolu s bodem 0 nazyvajicim se
bod v nekone¢nu. Na mnoziné E(F,) zavedeme operaci binarni +, unarni — a
konstantu 0, ¢imz dostaneme grupu bodu na eliptické kiivce. Operace definujeme
nasledujicim zptusobem pro P = (z1,41), Q = (22, y2) € E(F,):

1. P+0=0+P=P
2. (x1,51) + (21, —y1) =0
3. Necht P # +Q, pak P+ Q = (x3,y3), kde

(y2—y1)2
T3 = — X1 — T2
To2 —T1
Y2 — U1
Yys = ( )'(I1—$3)—y1
To — X1

4. Necht P # —P, pak 2P = (z3,y3), kde




2.3 Digitalni podpis

Digitalni podpis je soubor dat, ktery v urcitém smyslu zastupuje klasicky podpis
rukou a spliuje nasledujici kritéria. Prvnim je autentizace, to znamené, zZe mu-
si byt prokazatelné, od koho podpis pochazi. Dale pozadujeme nepopiratelnost.
Jelikoz tvirce podpisu je jediny, kdo takovy podpis mize vydat, nemize zaprit
podpis, ktery mu patri. A nakonec od podpisu oc¢ekavame zajisténi integrity. To
znamena, ze si chceme byt jisti tim, ze zprava, po tom, co byla podepsana, nebyla
nijak poskozena ani tmyslné zménéna.

Digitalni podpis (ostatné jako kazda aplikace asymetrické kryptografie) pra-
cuje se dvéma kli¢i — soukromym a verejnym. Jediné ten, kdo vlastni soukromy
kli¢, je schopen podepisovat a musi si proto kli¢ patiéné chranit. Kdokoliv, kdo by
ziskal jeho soukromy kli¢, by se totiz za néj mohl vydavat a podepisovat. Verejny
kli¢ je naopak znam komukoliv a slouzi vSem okolo, aby si mohli ovérit platnost
podpisu.

My zde predstavime digitalni podpis ElGamal, se kterym prisel Taher Elgamal
v roce 1985 a publikoval jej v [10]. Zobecnény algoritmus ElGamal s grupou G
(v multiplikativnim zépisu) fadu n a generatorem a ma nasledujici podobu (popis
je prevzat z [14]):

Méjme dvé strany A, B a zpravu M. A chce podepsat M a poslat podepsanou
zpravu strané B, ta podpis overi. Dale méjme H kryptografickou hesovaci funkeci.

1. (Algoritmus generovdnd klice) Pro vygenerovani klice provede A nésledujici:
(a) Zvoli ndhodné uniformné celociselné a takové, 7e 1 < a < n—1a
spocitd y = a.
(b) Verejny kli¢ A je dvojice («,y) spolu s popisem nasobeni v grupé G,
soukromy Kli¢ je a.

2. (Algoritmus podepisovani) A podepise zpravu M takto:

(a) Zvoli ndhodné uniformné celociselné tajné k takové, ze 1 <k <n —1
a NSD(k,n) = 1.
(b) Spocitad r = a*.
(c) Spocita H(M), H(r).
(d) Spocitd s =k '(H(M) —aH(r)) (mod n).
(e) Podpis strany A zpravy M tvori dvojice (r, s).
3. (Algoritmus ovérovdni) B ovéri podpis (r,s) zpravy M pomoci verejného
klice («,y) strany A nasledovné:

(a) Spocita H(M), H(r).
(b) Spocitd vy = yHMrs a vy = 1),
(c¢) Podpis je ovéfeny prave tehdy, kdyz vy = vs.

Pokud napiseme, ze se néjaky prvek voli ndhodné uniformné, pak to znamena,

ze jeho volba probéhne nahodné a ze kazdy prvek bude vybran se stejnou prav-
dépodobnosti.



Pro zachovani bezpecnosti podpisového schématu je nutné, aby se prvek k
z kroku 2a pouzil k podpisu pravé jedné zpravy. Staci totiz uvazit podpisy dvou
zprav My, My, které vznikly s pouzitim stejného k. Timto budeme mit dvé rov-
nosti z kroku 2d se stejnym k. Neznamymi v této soustavé dvou lineadrnich rovnic
jsou k a a, které snadno spocitame, ¢imz zjistime soukromy klic.

Lemma 1. Algoritmus ovérovini ElGamal popsany v bodé 3 je sprduvny.
Diikaz. Bud (a,y) vefejny kli¢, a k nému prislusny soukromy kli¢ a (r, s) podpis

néjaké zpravy M timto soukromym klicem. Jelikoz (o, y) je verejny klic a (r, s)
je podpis, musi platit:

= a° (2.2)

k

“YH(M)—aH(r)) (mod n)

T —=

> QR

s =
kde k spliuje vlastnosti z 2a. Diky tomu plati:
FET 1<k '<n—1A kxk'=k'xk=1 (modn) (2.5)

Pro ovéfeni (r, s) strana B spo¢itd vy, kam muze dosadit z rovnosti 2.2, 2.3, 2.4
a nasledné vyuzit 2.5:

v = yH(r),r,s _
OéaH(T)ak;*k*1 (H(M)—aH(r)) (modn) _
OéaH(r)JrH(M)faH(r)

QO

= UQ

Tedy (1, s) je podpis zpravy M pomoci klice a pravé tehdy, kdyz v; = vs.

J

Vzhledem k nésledné implementaci a praktickému vyuziti by bylo dobré,
aby mél podpis fixni délku. V nasem schématu je podpis (r,s) € G X Z,.

Americky institut pro standardizaci roku 1993 vydal standard FIPS-186,
ve kterém na Elgamaliv podpis aplikoval nasledujici zmény:

 Za grupu G se zvoli Z;, kde p je velké prvocislo.
« Réd n generdtoru « je prvoéislo z intervalu (2159, 2160).

 Krok 2b z popisu ElGamal se modifikuje na r = o (mod n). Tim se zajisti,
ze (r,s) € Zy, X Zy. Proto uz v nésledujicich krocich algoritmu neni potieba
pracovat s H(r), sta¢i pouzit samotné r. To vSak znemozni pouzit r pii
ovéreni podpisu, které se tim zméni nasledujicim zptsobem.

o Ovéreni podpisu:
1. Spocitda H(M) a w = s~! (mod n).
2. Spocitd u; =w - H(M) (mod q) a ug =r-w (mod q).
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3. Spocita v = (a™y"* (mod p)) (mod q).
4. Podpis je ovéreny prave tehdy, kdyz v = r.

Takto upraveny ElGamaltv digitalni podpis se nazyva DSA (Digital Signature
Algorithm).

O par let pozdéji byla provedena dalsi zména, konkrétné za grupu G se zvolila
grupa bodu na eliptické kiivce. Takovyto digitalni podpis je znam pod nazvem
ECDSA (Eliptic Curve Digital Signature Algorithm). Ten v kroku 2b za r zvoli
prvni souradnici soucinu k - a.

Bitcoin protokol pouziva pro digitalni podpis ECDSA, jako grupu G voli grupu
bodi na eliptické kiivce secp256k1 (viz [8]) nad konecnym télesem F,, kde

p = 2256_232_29_28_27_26_24_1

Parametry této krivky jsou:

Generator o grupy G je bod na kfivce radu
n = 115792089237316195423570985008687907852837564279074904382605163141
518161494337
a souradnicemi (z,y), kde
x = 550662630222773436695787188951685343262506034537775941755001873603
89116729240
y = 326705100207588169780830851305070431844712733806592432759389043357
57337482424

V posledni dobé se objevuji nazory (viz blog Daniela Bernsteina [6]), ze grupy
bodi na eliptickych krivkach tvaru 2.1 nejsou vhodnou volbou z divodu jejich
nachylnosti podlehnout utokim postrannimi kanaly. Neddvno byl prezentovan
utok (viz [5]) na Bitcoin vyuzivajici této slabiny, ktery vedl k ziskdni ECDSA
soukromého kli¢e uvniti penézenky pomoci zmétreni doby vypoctu u zhruba dvou
set podpisi.

2.4 Pravdépodobnost

V celém textu je nékolikrat pocitana pravdépodobnost jevi. Vzdy vsak pracujeme
s konetnymi mnozinami, proto si vysta¢ime s nésledujici definici pravdépodob-
nosti (prevzata z [11]).

Definice 5. Bud X konecnd mnozina a A mnoZina vsech podmnozin X . Pravde-
podobnost definujeme jako funkci P : A — (0,1) splnujici pro VA, Ay, ..., Ay € A
pro k € N ndasledujici vlastnosti:

e P(A)>0

e P(X)=1,P0)=0
k k

e P(U A)=>P(A), jsou-li A; po dvou disjunktni.
i=1 i=1

Kazdé A € A nazgvaime jev a A" = X \ A nazjvame doplrikovy jev k jevu A.
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2.4.1 Narozeninovy paradox

Predstavme si, ze mame n kulicek, které umistujeme do m prihradek.

Definice 6. Rekneme, Ze doslo ke kolizi, pokud existuji dvé kulicky, které lezi
v jedné prihrdadce.

Zajima nas pravdépodobnost, ze béhem umistovani kulicek dojde ke kolizi.
Tuto pravdépodobnost oznac¢ime V' a budeme ji poc¢itat pomoci dopliikového je-
vu. Oznac¢me P; pravdépodobnost, Ze po umisténi j kulicek nedoslo ke kolizi,
j =1..,n

Urcité P = 1. Dale Pjy; = Pj- (1 — 4) protoze, aby nedoslo pridanim j + 1
kulicky ke kolizi, nesmi k ni dopt béhem pridani predchozich j kulic¢ek, a navic
musi byt 7 + 1 kulicka umisténa do prihradky, kde zadna z j predchozich nelezi.
Takto dostavame vztah

n—1

P= Tla-4) (2.6)
j=1
Pouzijeme faktu Ze e~ (1 — x) pro x mald. Predpokladejme tedy, ze n < m,
pak méame 1 — E ~ e~ m, ktery dosadime do 2.6:

- 11

Posledni rovnost dostavame sec¢tenim prvnich n—1 ¢lenti aritmetické posloupnosti
1,2,3,... . Vztah 2.7 miZeme zjednodusit, pokud n? < 2m. Pak je totiZ zlomek

n(n—l) , o v v v/ . 3
“om maly a Imuzeme Opet VyUth aproximace pro €:

i i o
SRS (2.7)

3%
||

_n(n=1) n(n —1)
P, ~ ¢ m ~]——0—~ 2.8
- (2.8)
Nés zajima pravdépodobnost V. Pro ni dostdvame za predpokladu n? < 2m
(ktery v sobé zahrnuje i prvni predpoklad n < m) nasledujici aproximaci:
n(n—1) n?

Tento problém se nazyva narozeninovy paradox, protoze se casto formuluje
jako hledani pravdépodobnosti, ze mezi n lidmi existuji dva, ktefi maji narozeniny
ve stejny den (tedy m = 365).

2.5 Stromy

Posledni c¢ast kapitoly tvori zakladni definice a terminologie tykajici se graft,
specialné pak stromti.

Definice 7. Graf G je uspordadand dvojice mnozin (V,E), kde V # 0 a E je mno-
Zina dvouprvkoviych podmmnozin mnozZiny V. Prokum mnoZiny V' rikame vrcholy,
prvkum mnoziny E rikime hrany.

Orientovany graf je takovy, pro ktery je E C V x V. Prvky E jsou pak
orientované hrany.

Cesta v grafu G je posloupnost po dvou ruznych vrcholi vy, vs, ..., vy takovich,
zZe Vi = 1, ,/{I —1: {Ui,vi+1} S



Tzv. smycky, neboli hrany, které zacinaji a kon¢i v tom samém vrcholu, v celé
praci neuvazujeme.

Mame-li néjaky orientovany graf G a jeho hranu (vy,v2) = e € V x V| mizeme
tict, Ze hrana e vede z vrcholu vy do vrcholu vy. Vrchol vy nazyvame rodicem ws,
vrchol vg nazyvame potomkem v;. Ted zadefinujeme binarni strom, se kterym se
ve zbylé praci casto setkame.

Definice 8. Strom je takovy graf G = (V, E), Ze mezi kaZdgmi dvéma vrcholy
existuje prave jedna cesta.

Bindrni strom je orientovany graf s jednim vyznacnym vrcholem, kterému
rikame koren, ve kterém plati, Ze krome korene md kaZdy vrchol nejvyse dva
potomky.

List stromu je vrchol, ktery nemd Zadného potomka.

Hloubka stromu je pocet vrcholi, které leZi na nejdelsi cesté z korene do listu.

Hloubka vrcholu v je pocet vrcholi, které lezZi na nejkratsi cesteé z v do listu,
do tohoto poctu se list nezapocitavd. Hloubka listu je 0.

Sourozenec vrcholu v v bindrnim stromé je vrchol, ktery méa spoleéného rodice
S .

2.5.1 HesSovaci stromy

Hesovaci strom, neboli merkle strom (pojmenovany podle tvirce konceptu, Ral-
pha Merkleho), je datova struktura, ktera se pouziva ve chvili, kdy je potieba
zajistit integritu dat a jeji ovéteni. Prikladem pouziti je prenos dat prostirednic-
tvim peer-to-peer sité v bitcoin protokolu.

Hesovaci strom je strom, kde listy jsou tvoreny zheSovanymi daty. My zde
budeme pracovat se stromem binarnim, ktery se pouziva pravé k uchovavani bit-
coin transakei v hlavi¢ce bloku (viz kapitoly 4, 5). Bud H : {0,1}™ — {0,1}!
pro né&jaké m,l € N kryptografickd heSovaci funkce. Ozna¢me n; ; vrchol stromu
v i-té hloubce a (j+ 1) v pofadi mezi vSemi vrcholy dané hloubky ¢islovano zleva.
Merkle strom mé nasledujici podobu:

1. Bud zg, 1, xa, ..., z; bloky dat, ¢i mnoziny souborii.
2. Vezméme yo, Y1, Yo, ..., Yr, kde y; = H(z;), Vi € {0,1,2, ..., k}.
3. Listy stromu definujeme jako ng; = y; Vj € {0,1,2, ..., k}.

4. Ostatni vrcholy stromu pak tvoiime takto: rodi¢ listd ng ;, 1o 41 bude mit
tvar H (ng;||no+1). Obecné pak rodi¢ dvou vrchola n;j, n;j+1 je tvaru
H(n; j||ni j+1). Strukturu stromu ilustruje obrazek 2.2.

Vyznacénym prvkem celého stromu je jeho koten, ktery nazyvame korenovy hes
(angl. root hash). V praxi jde o jedinou ¢ast stromu, kterou je potieba ziskat od
néjaké duveryhodné autority. Zbytek stromu uz muze byt stahnut z libovolného
zdroje. Integrita dat, z nichz je strom postaven, je pak prokdzana tim, ze ma
strom pravé takovy koren, ktery nam poskytla divéryhodna strana.
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N2,0= ...koFenovy
H(nyol[N1,1) heg
Nio = N1 =
H(Nno,0lINo,1) H(Nno,2|INo,3)
Noo = No1 = Ngo = No3 =

H(xo) H(x;) H(x5) H(x3)

i 4 3 0

1.blok 2.blok 3.blok| |4.blok
dat dat dat dat

Obrazek 2.2: HeSovacl strom

Vlastnosti

V hesovacim stromé plati, ze kazdy rodic¢ je nastroj k ovéreni spravnosti dat ze
svych potomki. Mame-li napt. vrchol n; o, jenz je rodi¢em listt ng g a 10,1, pak po-
kud plati H(ngo||no1) = n10, jsou data v obou listech nezménéna a neposkozena.
Induktivné dojdeme k tomu, Ze pomoci jednoho vrcholu mizeme ovérit celistvost
a nezménénost celého podstromu tohoto vrcholu (z dat, jejichz spravnost chceme
overit, postavime dany podstrom a pak porovname jeho kofen s vrcholem, ktery
jsme méli na zacatku).

7 vyse uvedeného plyne také vlastnost, ze integrita jednotlivych vétvi stro-
mu muze byt ovéfena i ve chvili, kdy jesté neni k dispozici strom cely (ovsem
porad je tfeba mit korenovy hes z duvéryhodného zdroje). Pokud chceme napii-
klad ovéfit integritu ¢asti dat x; pro néjaké i € {0,1,2,...,k}, pak potfebujeme
kromé prislusného hese y; = H(x;) znat posloupnost vrcholu sg, $1, ..., S, (1 je
hloubka stromu), kde sq je sourozenec y;, s; je sourozenec vrcholu, ktery obsahu-
je H(y;||so) atd. Posloupnost sg, s1, ..., $,_2 tedy predstavuje sourozence takovych
vrcholil, kterymi projdeme cestou z y; do kofene stromu. Ostatni vrcholy stromu
nas v tu chvili nemusi zajimat, staci pouze pomoci sg, s1, ..., S,_1 sestavit ¢ast na-
seho hesovaciho stromu, zjistit tak korenovy hes a porovnat ho s tim, ktery jsme
obdrzeli od duvéryhodné autority. Pokud jsou kofrenové hese stejné, prokazali
jsme integritu ¢asti dat x;.
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3. Adresy

V této kapitole jsme cerpali ze stranek Address, Base58Check encoding, Tech-
nical _background of Bitcoin_addresses, Testnet na [3].

(Bitcoin) adresa je ¢islo kddované v Base58 kédovani (viz 3.4), jehoz typicka
podoba je 25-34 velkych a malych pismen a ¢islic (kromé znakt 0,0,1,I), ktera
slouzi k uchovavani a manipulaci s bitcoiny'. Pokud chceme nékomu poslat uréi-
tou ¢astku bitcoint, posleme ji na jednu z jeho adres. Naopak kdyz sami vlastnime
néjaké bitcoiny, tak to znamend, ze mame pristup (tj. jak uvidime pozdéji soukro-
my kli¢) k néjaké adrese. Pricemz kazdy muze mit libovolny pocet adres, dokonce
pro zajisténi anonymity je doporuceno pouzivat pro kazdou transakei novou ad-
resu. Znaky 0,0,i,I jsou z vybéru vytrazeny a to proto, ze v nékterych fontech
vypadaji stejné a mohly by tak byt vytvoreny dvé vizualné stejné adresy.

3.1 Adresa a klice

Jak uvidime dale, kazda adresa predstavuje verejny kli¢ z dvojice verejného a
soukromého klice ECDSA (viz sekce 2.3 v Kapitole 2), na ktery je postupné apli-
kovana tada tprav, diky nimz z adresy nelze odpovidajici verejny kli¢ zjistit. Pro
kazdou adresu je vygenerovan novy par verejného a soukromého klice ECDSA.
Tento par kli¢ti je s adresou tizce svazan tak, ze adresa i soukromy klic¢ jsou ulozeny
v penézence vlastnika. Dale pokud chcete pristoupit k bitcointim na urcité adrese
(méte v planu je napf. utratit), potfebujete soukromy kli¢ k této adrese. Jestlize
svou penézenku ztratite a nemate prislusny soukromy kli¢, pak se k bitcoinim na
dané adrese nikdy nedostanete ani vam nebudou nijak nahrazeny.

3.2 Tvorba adresy

Bitcoin adresa je zcela zdarma a je mozné ji vytvorit napt. prostiednictvim bitcoin
klienta, i¢tu ve sménarné ¢i online penézenky (viz Kapitola 1). Neni k tomu
potieba zadné registrace. Prosté si adresu vytvorime a zacneme ji pouzivat (tj.
objevi se v néjaké transakci viz Kapitola 4).

Méjme dvojici nové vygenerovaného soukromého K,,; a vefejného K, klice
ECDSA. Adresu A z K, vytvorime nésledovné:

r = v/ RIPEMD-160(SHA-256(Kup)) (3.1)
A = Baseb8Check(z) (3.2)

kde v, je bajt oznacujici verzi transakce. Dvojité zhesovani vefejného klice zajis-
tuje jednotnou velikost adres a také to, ze ze samotné adresy nelze zjistit k ni
prislusny verejny klic. Funkce Baseb8Check obstardva dvé véci. Jednak vkla-
da do adresy ochranny prvek tzv. checksum, ktery slouzi k ovéreni toho, Ze je
adresa uplna (tj. Ze nejde o delsi adresu, ze které se nékteré znaky ztratily) a
nezménénd (tedy Ze nedoslo napt. k preklepu). Checksum jsou prvni Ctyfi bajty

Ve skutecnosti existuji dva typy adres. Jedny jsou bézné adresy s uvedenou délkou 25-34
znakd. Druhé jsou tzv. testnet adresy, které jsou pouzivany v alternativnim block chain. Tako-
véto adresy maji délku 26-34 znaku a zacinaji zpravidla pismenem m nebo n.
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z SHA-256(SHA-256(x)), které se ptipoji na konec fetézce x. Druhou upravu, kte-
rou Base58Check provede, je zformatovani fetézce x||checksum pomoci Base58
kédovani (viz 3.4). Cely proces ilustruje obrazek 3.1. Jednotlivé upravy a dalsi
komentare jsou uvedeny v nasledujicim prikladu.

| RIPEMD-160(SHA-256(Kpub)) |

SHA-256(SHA-256( | bajt verze || 20 bajtd | ) —’| chgcksum || 28 bajtd |

21 bajtd || checksum

...Base58

ADRESA

Obrazek 3.1: Tvorba bitcoin adresy

Priklad tvorby adresy (formét a data prikladu jsou prejaty ze stranky Tech-
nical _background of Bitcoin_addresses na [3]):

1.

Méjme soukromy kli¢ K,,;:

(18E14ATB6A307TF426A94F8114701E7C8E774ETF9A47TE2C2035DB29A 206321
725)16

. Vezméme jemu odpovidajici 65 bajti dlouhy vefejny klic Kps:

(0450863AD64A8TAESA2FES3C1AF1A8403CB53F53E486D8511DADSAO
4887EHB23522CD470243453A299FA9E77237716103ABC11A1DF38855ED
6F2EE187EICH82BA6)16

Zhesujeme verejny kli¢ hesovaci funkei SHA-256:
(600FFE422B4E00731A59557A5CCA46CC183944191006324A447BDB2D9
8D4B408)14

Na hes z predchoziho kroku aplikujeme hesovaci funkci RIPEMD-160:
(010966776006953D5567439E5E39F86A0D273BEE) 14

. Pred hes z predchoziho kroku pfiddme bajt oznacujici verzi (soucasnd im-

plementace ma verzi (00)6):
(00010966776006953D5567439E5E39F86A0D273BEE) 4
Nasleduje pouziti Base58Check kdédovani:

. Retézec v podobé z kroku 5 zhesujeme funkci SHA-256:

(445C7A8007A93D8733188288BB320ASFE2DEBD2AE1B47FOF50BC10B
AE845C094) 16
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7. Vysledny hes z predchoziho kroku znovu zhesujeme funkci SHA-256:

(D61967F63C7TDD183914A4AE452C9F6AD5D462CE3D277798075B10761
5C1A8A30) 16

8. Prvni ¢tyti bajty fetézce z kroku 7 predstavuji kontrolni soucet (checksum):
(D61967F6)16

9. Vezméme vysledek z predchoziho kroku a pridejme jej na konec fetézce
z kroku 5. Timto dostavame 25 bajtovy fetézec, ozna¢me ho A’

(00010966776006953D5567439E5E39F86A0D273BEEDG1967F6) 16

10. Pro ziskani A zbyva uz jen zakédovat A’ pomoci Base58 kédovani. Pii ném
budeme na A’ nahliZet jako na jedno velké celé ¢islo a budeme jej opakované
délit ¢islem 58. Zbytky po déleni budeme kédovat tak, jak je uvedeno v 3.4.
Je ovSem tieba se zvlast vyporadat s nulovymi bajty (tedy bajty slozenymi
ze samych nul) na zacatku A’. Takové bajty se totiz v samotném Base58
kédovani neprojevi, jelikoz jejich odstranénim nam zistava to stejné velké
¢islo. Proto pridame na zacatek zakdédovaného tetézce A’ tolik znaki 17,
kolik bylo v A" vedoucich nulovych bajti (protoze nula odpovida v Base58
znaku '1’). 2

11. Jako vysledek Base58 kodovani retézce A’ dostavame bitcoin adresu A délky
33 znak:

16UwLLI9Risc3QfPqBUvKofHmBQ7wMtjvM

Vsechny tpravy pocinaje krokem 5 maji za 1kol (kdyz pominu vyznam kon-
trolni sumy) prevést dvojnasobné zhesovany verejny kli¢ do jednotného formatu
(napt. vSechny adresy jedné verze budou zac¢inat stejnym znakem). V takovéto
zformatované podobé se s adresou pracuje verejné, tj. ve chvili, kdy se presouvaji
bitcoiny z jedné adresy na druhou (napf. na strankdch [2] mizeme v jednotli-
vych transakcich vidét presuny bitcointi mezi adresami). Interné vSak ve skriptech
transakei (viz kapitola 4) pracujeme pouze s dvojnasobné zheSovanym verejnym
klicem. Proto si dovolime v nasledujicich kapitoldch nazyvat adresou nejen A
z kroku 11, ale i dvakrat zhesovany verejny kli¢ jako napiiklad ve vysledku kroku

4.

3.3 Kolize adres

Tato sekce predklada nas vlastni dikaz toho, ze pravdépodobnost kolize dvou
adres je velmi mala.

Kolize, tedy pripad, kdy si dva klienti vygeneruji stejnou adresu, vede k tomu,
ze oba mohou manipulovat s penézi, jez na této adrese jsou. Jak miize ke kolizi
dojit? Podivame-li se na algoritmus tvorby adresy, dojdeme k zavéru, ze jsou
nasledujici moznosti:

1. Oba uzivatelé budou mit stejnou dvojici soukromého a verejného klice k,,;
a kpub'

2Tento postup zarudi jednoduchou identifikaci adres, protoZe vsechny adresy s bajtem ozna-
¢ujicim verzi rovnym (00)y tak zacinaji znakem ’1’.
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2. Dojde ke kolizi jedné z hesovacich funkci. Tedy bud nastane kolize hesovaci
funkce SHA-256, ktera dva navzajem rtzné verejné klice kp,p1,kpupe zhesuje
na stejny retézec.

Nebo dojde ke kolizi v hesovaci funkci RIPEMD-160, ktera dva rtizné hese
SHA-256(kpup1 ), SHA-256(kpusz), kde Kpupr 7# Kpupz, zhesuje na stejné retéz-
ce, které opét vedou na tutéz vyslednou bitcoin adresu.

Uvazujme n existujicich adres a spoctéme pravdépodobnost, ze dvé z téchto ad-
res jsou stejné. Mé&jme tetézce A, A'-dva verejné klice ECDSA, a déale Tetézce
B, B, C, (" tak, ze:

A —— B =SHA-256(A) —— C = RIPEMD-160(B)

A —— B’ =SHA-256(A") —— " = RIPEMD-160(B’)

kde a := |A| = |A/| = 65-8 = 520 bith, b := |B| = |B/| = 256 bit,
c:=|C| =1C"| = 160 bita.

Ozna¢me jevy Ay = {A = A"}, By = {B = B'}, ¢, = {C = C'} a dopln-
kové jevy Ay = {A # A'}, By = {B # B'}, Cy = {C # C"} . Déle pouzijeme
vzorec B(n,m) = % ze sekce 2.4 Kapitoly 2, ktery vyjadiuje aproximaci pravde-
podobnosti, zZe mezi n Tetézci biti fixni délky existuji dva stejné, kde m je pocet
viech Fetézcti dané délky, za predpokladu, Ze n? < 2m. Pro nds n piedstavuje
pocet existujicich adres a nejmensi m, které budeme do vztahu B dosazovat, je
m = 210 tedy 2-m =229 =2 92.10%. Odhadem je na svété 6 miliard lidi.
Kdyby si kazdy denné vytvoiil 1000 adres po dobu 100 let, pak by n? = 4, 67-1034.
Vidime tak, ze predpoklad pro pouziti B je splnén pro m = 160, tim spise pak
pro m = 256 a m = 520. Plati, ze

P(A1) ~ B(n,2%)
P(Al U AQ) - 1
P(A1) # 0 # P(A)
analogicky pro jevy By, Bs.

Timto jsou ovéfeny predpoklady véty o tiplné pravdépodobnosti (viz [11]), ze
které dostavame rovnost:

P(By) = P(Bi1|Ay) - P(A)) + P(B1|As) - P(As)

kde
P(B1|A1) =1
P(Bi|Ay) =~ B(n,2")
P(Ay) = 1—P(4)
Tedy

P(By) ~ B(n2%)+B(n,2") - (1-B(n,2")
Analogicky z véty o uplné pravdépodobnosti poc¢itame

P(Cy) = P(Cy|By)- P(B;) + P(Cy|By) - P(B,)
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kde

P(Cy|By) = 1
P(Cy|By) =~ B(n,2°
P(By) = 1- P(By)

Dostavame tak
P(Cy) =~ B(n,2%) + B(n,2%) - (1 — B(n,2%))
+B(n,2° - (1 — B(n,2%) — B(n,2") - (1 — B(n,2%))
P(Cy) =~ B(n,2%) + B(n,2%) + B(n, 2°9)
— B(n,2") - B(n,2%) — B(n,2°) - B(n,2%) — B(n,2°) - B(n,2")  (3.4)
+ B(n,2%) - B(n,2%) - B(n, 2

(3.3)

Spocteme nejprve

B(’I’L,Qa) = ﬁ (35)
b n’
2
n
2, 1 2264 2161
B(n,2%) + B(n, ") + B(n,2) = " (UH+ZT +27) (3.8)

9521

Jak vidime z (3.5), (3.6), (3.7), jsou pravdépodobnosti B(n, 2%), B(n, 2°), B(n, 2°)
velmi mald ¢isla. Proto budou soudiny téchto vyrazi v (3.4) jesté mensi ¢isla a
muzeme je tedy ve vypoctech zanedbat. Pravdépodobnost, ze v n existujicich
adresach najdeme dvé stejné tak mizeme aproximovat

n2 . (1 + 2264 + 2161)

P(C) = 9521

3.4 BaseX koédovani

BaseX koédovani se pouziva v pripadé, kdy potfebujeme binarni fetézec dlouhy n
bajtl reprezentovat jako posloupnost tisknutelnych znakt z dolni poloviny ASCII
tabulky [7]. Symbol X v ndzvu znadi pocet znaku, do kterych je vstupni binarni
retézec kddovan. Pri vybéru téchto znaki se jednotlivé implementace lisi, avsak
vzdy je snahou vybrat takovou mnozinu tisknutelnych znakii, kterda bude soucasti
co nejvétsitho poctu kdédovani. Prikladem mtize byt mnozina znakt velikosti 64,
kde prvnich 52 znaki jsou mala a velka pismena anglické abecedy, dalsich deset
znaki jsou cislice 0-9 a posledni dva znaky jsou '+' a '/'.

3.4.1 Postup kédovani

Méjme binarni fetézec B dlouhy n bajtl, ktery chceme zakdédovat pomoci BaseX
kodovani. Kédovani probihé tak, ze budeme na fetézec B jakozto na dlouhé celé
¢islo opakované aplikovat déleni se zbytkem ¢islem X, zbytek po déleni pak pomoci
BaseX tabulky prevedeme na prislusny znak.
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3.4.2 Baseb8 kéodovani

Baseb8 kodovani je BaseX kodovani pro X = 58. Mnozina pouzivanych znaki
v Base5§ sestava z 10 cislic 0-9 a néasleduje 48 velkych a malych pismen anglické
abecedy (vyfazena jsou pismena 0,0,i,I). Tabulka Base58 mé tedy podobu:
"123456789ABCDEFGHJKLMNPQRSTUVWXYZabcdefghi jkmnopqrstuvwxyz"

a interpretujeme ji tak, ze i-ty prvek tabulky odpovida zbytku ¢ po déleni 58 pro
i =0,...,57 (tj. nulty znak tabulky odpovida zbytku nula po déleni 58 atd.).

17



4. Transakce

Zdrojem k této kapitole jsou stranky Transaction, OP_ CHECKSIG, Contracts,
Script, Protocol specification na [3], dale [1] a [2].

Transakce je podepsany tusek dat, kterym jsou prevadény bitcoiny z jedné
adresy na druhou. Takovato data jsou prenasena po bitcoin siti a shromazdovana
v blocich (viz Kapitola 5). Transakce vzdy obsahuje urcité mnozstvi vstupti a
vystupt.

Veskera manipulace s bitcoiny je realizovana prostfednictvim transakei. Proto
jsou bitcoiny a transakce tzce spjaty. O tom sveédci i fakt, ze se nové bitcoiny
vytvari (,tézi“) pomoci tzv. coinbase transakce. Vlastnit urcitou ¢astku bitcoint
pak znamena moci naklddat s vystupem néjaké transakce, ktery ma ptislusnou
hodnotu. A nakladanim s vystupem je opét minéno vytvoreni néjaké nové trans-
akce, ktera se bude na onen vystup odkazovat.

Vstup transakce obsahuje, odkud, tedy z jaké jiz existujici transakce, chce-
me bitcoiny vzit, a data o tom, Zze mame pravo s témito bitcoiny manipulovat.
To znamena, ze vstup nové transakce se odkazuje na vystup néjaké jiz probéhlé
transakce (fikejme ji predchozi), pficemz na kazdy vystup transakce se muze od-
kazovat nejvyse jeden vstup. Vstup tak obsahuje hes predchozi transakce, index
vystupu predchozi transakce, na ktery se tim odkazuje, velikost skriptu, samotny
skript a ¢islo sekvence. Vystup transakce je pak slozen z ¢isla udavajictho hodno-
tu v bitcoinech, jakou predstavuje, nasleduje velikost skriptu a skript samotny.
Vsechny pojmy jsou vysvétleny v sekcich 4.1 a 4.3. Prostrednictvim skripti je
zajisténo, aby s bitcoiny z vystupu jedné transakce mohl nakladat jen ten, komu
jsou urceny. Proto skript vystupu predchozi transakce obsahuje pozadavky, které
jsou splnitelné pouze pro toho, komu maji bitcoiny tohoto vystupu patrit. Kazdy,
kdo se na tyto bitcoiny odkazuje vstupem své transakce (tj. chce s nimi manipu-
lovat), se pak prostfednictvim skriptu v tomto vstupu prokazuje a snazi se splnit
pozadavky vystupu predchozi transakce. Pokud je splni, jsou bitcoiny jeho. Po-
kud ne, jeho nova transakce neni platna. Jak uvidime déle, tento mechanismus

Pokud chceme uskutecnit novou transakci, tak jeji vstupy budou obsahovat
odkazy na vystupy takovych transakci, jejichz bitcoiny chceme presunout. Nové
vznikla transakce tedy bude predstavovat takovou hodnotu v bitcoinech, kterou
je soucet hodnot vystuptli, na které se nova transakce odkazuje svymi vstupy.
Novou transakci pak mohu tyto bitcoiny poslat vSechny na jednu adresu, nebo
muzu jednotlivé ¢astky poslat zvlast, v tom pripadé pro kazdou ¢astku vytvorim
zvlastni vystup.

Definice 9. Hodnota vstupu néjaké transakce je hodnota viystupu, na ktery se
vstup odkazuje.

Samoziejmé pro kazdou transakci musi platit, ze soucet hodnot vSech jejich
vstupt je vetsi, nebo roven souc¢tu hodnot vsech jejich vystupti. Pokud nastane
nerovnost, pak jsou bitcoiny, které nejsou soucéasti zadného vystupu transakce,
povazovany za transakcni poplatek a pripadnou tomu, kdo pripoji blok, v némz
je ona transakce, k block chainu (viz kapitola 5). Takovéto neutracené bitcoiny
majitel nikdy nedostane zpatky, nejsou totiz soucasti vystupu, na ktery by se
dalo odkazat.
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Sila tohoto navrhu spoc¢ivd mimo jiné v tom, Ze se na jedné transakci pro-
stfednictvim jejich jednotlivych vstupii mize podilet vice lidi. Lze tak kuprikladu
uskutecnit nakup ve vice lidech.

Priklad: Teta mi chce poslat  BTC, za které si planuji koupit knihu v hod-
noté y BTC a zbytek si nechat. Teta tedy uskutec¢ni transakci 7'z, ktera prevede
x BTC na jednu z mych adres. J& s témito x BTC mtzu nakladat opét prostred-
nictvim transakce. Tedy vytvorim transakci Tzo, kterd se svym jedinym vstupem
bude odkazovat na vystup Tz; v hodnoté x BTC. Prvnim vystupem moji T'xy
bude y BTC na adresu knihkupectvi a druhym vystupem bude (z — y) BTC
na jednu z mych adres. Kdybych (z — y) BTC neposlala sama sobé, staly by se
transakcénim poplatkem, a pripadly by dspésnému tézati bloku obsahujiciho T'x,.

4.1 Reprezentace transakce

Transakce je Tfetézec bajta v podobé, kterou udava tabulka 4.1 (priklad takovéto
bézné transakce najdete v Priloze A):

DATA POPIS

version Cislo oznacujici verzi software, ktery transakeci vytvoril
vin_ sz Pocet vstupt transakce

in Seznam vstupl

vout_ sz Pocet vystupt transakce

out Seznam vystupt

lock_time | Casovy zamek

Tabulka 4.1: Struktura transakce (Prevzato z Transaction na [3] ).

Casovy zamek nam fika, do jaké doby je transakce uzaméena. Zamkem tak
urcujeme obdobi, po jaké ma transakce ¢ekat na vyfizeni a mize byt nahrazena
néjakou svou jinou verzi. Vyznam jinych verzi transakce se oziejmi v sekci 4.4.
Kdyz tato doba uplyne, transakce je povazovana za finalni.

4.1.1 Vystup transakce

Vystup urcuje, ktera adresa ma byt prijemce dané ¢astky bitcoint a jakym zptso-
bem se dana adresa musi prokazat, aby ji byly bitcoiny zptistupnény. Struktura
vystupu je uvedena v tabulce 4.2.

DATA POPIS

value Hodnota vystupu

script length Velikost néasledujiciho skriptu
scriptPubKey | Skript

Tabulka 4.2: Struktura vystupu transakce (Prevzato z Transaction na [3]).
Hodnota vystupu je udavédna v jednotce Satoshi, kde 1 BTC=10® Satoshi.

Hodnota je ulozena v osmi bajtech, které tak urcuji, na kolik ¢asti lze jeden
bitcoin rozdélit.
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4.1.2 Vstup transakce

Vstup transakce predstavuje odkaz na vystup predchozi transakce a data, jimiz
k bitcoinim predchozi transakce ziskame pristup. Struktura vstupu je uvedena
v tabulce 4.3.

DATA POPIS
hash Hes predchozi transakce
index Index vystupu predchozi transakce

script length | Velikost nasledujiciho skriptu
scriptSig | Skript
nSequence (Cislo sekvence

Tabulka 4.3: Struktura vstupu transakce (Prevzato z Transaction na [3]).

Hes predchozi transakce je SHA-256(SHA-256(predchozi transakce)). Index
vystupu predchozi transakce je ¢islo takového vystupu, na ktery se dany vstup
odkazuje. Cislo sekvence udava, o kolikétou verzi dané transakce jde. V soucasné
chvili se vSsak nSequence nepouziva, presnéji feceno vsechny transakce ji musi mit
nastaveny na maximalni moznou hodnotu, ktera reprezentuje to, ze nelze vytvorit
dalsi verzi dané transakce. Disledky pripadného budouciho pouzivani nSequence
uvidime v sekci 4.4. scriptSig je sada dat a prikazi pracujicich se zasobnikem.
Podrobnosti uvidime v 4.3.

Definice 10. Rekneme, Ze vstup transakce Tx je platny, jestlize po vyhodnocent
scriptPubKey a scriptSig zistane na zdsobniku true. Pricem?Z scriptSig je
skript ze vstupu T'x a seriptPubKey je skript vystupu transakce, na ktery se vstup
Tz odkazuje.

Vyznam definice bude ziejmy po precteni sekce 4.3.

Definice 11. Rekneme, Ze transakce Tx je platnd, pokud je kaZdiy jeji vstup
platny. Transakce Tx je neplatnd, pokud existuje néjaky jeji vstup, ktery neni
platny.

4.2 Coinbase transakce

Zvlastnim druhem transakce jsou tzv. coinbase transakce. Jde o takové transakce,
které slouzi k emisi novych bitcoini a k odménovani tézait, kteii tak ziskavaji
nové vytézené bitcoiny a transakéni poplatky obsazené v daném bloku (viz Kapi-
tola 5). V coinbase transakci vzdy musi platit, Ze souc¢et hodnot vstupu = odména
za blok plus vsechny transakéni poplatky v daném bloku. Coinbase transakce ma
v podstaté stejnou podobu, jako standardni transakce a plati:

o M4 vzdy pravé jeden vstup.

o Hes predchozi transakce tohoto vstupu je vzdy nastaven na samé nuly, index
vystupu predchozi transakce je nastaven na ¢islo (FFFFFFFF)6. Tyto
hodnoty reprezentuji to, ze coinbase transakce je prvni v bloku a neodkazuje
se na zadnou jinou transakci.

o Obsah skriptu scriptSig je jiny — viz 4.3.2.
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4.3 Skript

Bitcoin pouziva vlastni skriptovaci systém pro tvorbu a ovétrovani platnosti trans-
akci. Skriptovaci systém je sada prikazi (ty budeme naddle znacit velkymi pisme-
ny) pracujicich se zasobnikem. Jak uz jsme uvedli vyse, transakce se krom jiného
sklada ze vstupt a vystupti. Vstup nam 1ika, z jaké jiné transakce bitcoiny beru,
vystup Fikd, kam (na jakou adresu) je premistuji.

Ma-li nékdo ve vlastnictvi néjaké bitcoiny, znamend to, ze ma pristup k vystu-
pu néjaké transakce T'xr; (presnéji ma soukromy kli¢ k adrese, kterd je ve vystupu
uvedena). To, ze mé takovy pfistup, musi néjak prokazat, obvykle se dotyény pro-
kazuje EFCDSA podpisem (viz sekce 2.3 v Kapitole 2), ¢imz demonstruje, ze ma
pozadovany soukromy kli¢, a to ve chvili, kdy vytvari vlastni transakci Txo, ve
které chce své bitcoiny premistit, utratit.

Zpravidla cely proces probéhne tak, ze tvirce Tx; umisti do vystupu Tz,
skript obsahujici ptrikaz na kontrolu podpisu a tviirce T'xo umisti do vstupu T'x,
skript obsahujici podpis a verejny kli¢. Pti ovérovani platnosti Tz se oba skripty
vyhodnoti a transakce se prohlasi za platnou, pokud je podpis tspésné ovéren.
Ma-li Tz, vice vstupi, pak je platnd, pokud pro kazdy jeji vstup probéhne tispésné
vyhodnoceni prislusnych skripti. Tento mechanismus zajistuje , aby s bitcoiny na
vystupu T'z; mohl manipulovat jen ten, komu jsou urceny.

Skript je tedy posloupnost dat (ty budeme nadéle znacit v sipovych zavorkach
'<>") a piikazu, které fikaji, co se ma dit se zasobnikem a s daty, které jsou
soucasti skriptu.

V transakcich se obvykle setkdme se dvéma typy skript — tzv. scriptPubKey
a scriptSig. Prvni z nich, scriptPubKey, je posloupnost ptikazi a dat, které
jsou soucasti vystupu transakce a urcuji, jakym zptisobem lze k bitcointim tohoto
vystupu ziskat pristup. Jinak feceno scriptPubKey predkladd, co se pozaduje od
vstupu, ktery se na néj odkaze. Pomoci skriptovaciho systému si kazdy tvirce
transakce zvoli sdm, co musi splnit ten, kdo chce bitcoiny utratit. Lze napriklad
vytvorit transakci, u niz mize kdokoliv, nebo naopak nikdo, utratit prevadéné
bitcoiny. scriptSig je posloupnost dat a prikazi, kterd je soucasti vstupu trans-
akce a slouzi k prokazani toho, Ze jsou splnény pozadavky uvedené ve vystupu,
na ktery se vstup se skriptem odkazuje.

Kdyz chceme ovérit, zda dany vstup jedné transakce je opravnén nakladat
s bitcoiny na vystupu néjaké jiné transakce, tak vezmeme scriptSig vstupu a
scriptPubKey prislusného vystupu a oba skripty v tomto potradi vyhodnotime.
Pokud na vrcholu zasobniku po vyhodnoceni zlistane true, pak vstup skutecné
muze s danymi bitcoiny manipulovat (a vstup je tedy platny).

4.3.1 Technické detaily

Zasobnik, ktery je obsluhovan operac¢nimi prikazy skriptovaciho systému, pracuje
s bajtovymi vektory. Ty jsou interpretovany v little endian a reprezentovany jako
integer proménné délky. Bajtové vektory mizeme vyhodnocovat i jako promén-
nou typu boolean, v takovém ptipadé jsou vSechny vektory, které reprezentuji
nulu, povazovany za hodnotu false a vSechny ostatni vektory za hodnotu true.
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Vybrané prikazy

Prikazu skriptovaciho jazyka je velké mnozstvi, jejich tplny prehled mizete nalézt
na strance Script na [3]. My se zde podivame na nékolik nejpodstatnéjsich, které
uvedeme v tabulce 4.4. Vstupem prikazu jsou vzdy hodnoty z vrcholu zdsobniku,
které jsou tak ze zasobniku sejmuty. Naopak vystup daného prikazu je vzdy vlozen
na vrchol zasobniku.

PRIKAZ HEX | VSTUP | VYSTUP
POPIS
OP_VERIFY (69)16 | true / false | nic / false

Pokud na vrcholu zasobniku neni true, pak oznadci ce-
lou transakci za neplatnou. true je z vrcholu zasobniku
odstranéna, false nikoliv.

OP_DUP (76)15 | =1 T
Polozku z vrcholu zasobniku zkopiruje a zapise na za-
sobnik.
OP_EQUAL (87)16 | 1, w2 | true / false
Pokud jsou vstupy stejné, tak vrati true, jinak vrati
false.
OP_EQUALVERIFY | (88)15 | 21,22 | true / false
Nejprve probéhne OP_EQUAL a nasledné OP_VERIFY.
OP_ADD (93)16 \ X1, To \ 1+ T9
Secte vstupni hodnoty.
OP_HASH160 (A9)s | oy | RIPEMD-160(SHA-256(x1))

Vstup je nejprve zhesovan funkci SHA-256, nasledné je
aplikovana funkce RIPEMD-160.

OP_CODESEPARATOR | (AB);6 | Zadny | Zadny
Slouzi k oddéleni dat, ktera se maji zhesovat.
OP_CHECKSIG (AC);6 | <sig>,<pubkey> | true / false
Slouzi k ovéreni podpisu <sig> pomoci <pubkey>, viz
4.3.3.

Tabulka 4.4: Prikazy skriptovaciho systému (Prevzato z Script na [3]).

Pokud se ve skriptu objevi samotna data, pak to znamena, ze maji byt vlozena
na vrchol zasobniku.

4.3.2 Priklady skripti

Zde uvedeme nékolik priklada skript. Prvni z nich slouzi k ilustraci skripto-
vaciho systému, dalsi dva jsou soucasti bitcoin protokolu. V prikladech je vzdy
uvedeno, jaké zmény se provedly, jak v daném momenté vypada zasobnik, kdy
vrchol zasobniku je vpravo, a jak vypada dosud nevykonana c¢ast skriptu.

Ilustracéni priklad

Nasledujici ptikaz slouzi k ilustraci toho, jak funguje skriptovaci systém. Méjme
tTi ¢isla <a>, <b> a <c>. Budeme chtit zjistit, zda <a> + <b> = <c>. NAas skript
vypada takto: script = <c> <a> <b> 0P_ADD OP_EQUAL. Vyhodnoceni skriptu :
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1. Ze skriptu zatim nebyl proveden zadny piikaz.
Zéasobnik: prazdny
Skript: <c> <a> <b> OP_ADD OP_EQUAL

2. Cislo <c> bylo vloZeno na zasobnik.
Zasobnik: <c>
Skript: <a> <b> OP_ADD OP_EQUAL

3. Cislo <a> bylo vloZeno na zasobnik.
Zéasobnik: <c> <a>
Skript: <b> OP_ADD OP_EQUAL

4. Cislo <b> bylo vlozeno na zasobnik.
Zasobnik: <c> <a> <b>
Skript: OP_ADD OP_EQUAL

5. Cisla <a> <b> z vrcholu zésobniku byla se¢tena.
Zéasobnik: <c> <a+b>
Skript: OP_EQUAL

6. Cisla z vrcholu zasobniku jsou sejmuta a porovnana. Vysledek porovnani je
vlozen na zasobnik.
Zasobnik: true / false
Skript: prazdny

Standardni transakce

Tento priklad je priklad skriptu a jeho vyhodnoceni pouzitého pfi standardni
transakci. Skripty maji nasledujici podobu:
scriptPubKey = OP_DUP OP_HASH160 <pubKeyHash> OP_EQUALVERIFY
OP_CHECKSIG
scriptSig = <sig> <pubkey>

Pricemz scriptSig je skript obsazeny ve vstupu aktualni transakce (oznac-
me ji Tzy) a scriptPubKey je skript obsazeny ve vystupu néjaké predchozi
transakce (ozna¢me ji Tx;), na kterou se vstup Txs obsahujici scriptSig od-
kazuje. Dale <pubKeyHash> predstavuje adresu toho, komu jsou bitcoiny posi-
lany, <sig> a <pubkey> je po Tadé podpis a verejny kli¢ tviirce Tzo, tedy to-
ho, kdo usiluje o pristup k bitcoinim z vystupu T'z;. <sig> je ECDSA podpis
SHA-256(SHA-256(T'x2)) pomoci soukromého klice prislusného vefejnému kli¢i
<pubkey>.

P1i vyhodnoceni skriptii, a tedy ovéreni, zda autorovi Tz jsou urceny bitco-
iny na vystupu 7'z, jsou vyhodnocovany skripty scriptSig a scriptPubKey za
sebou jako jeden skript takto (v prikladu probéhne ovéreni kladné):

1. Ze skriptu zatim nebyl proveden zadny piikaz.
Zéasobnik: prazdny
Skript: <sig> <pubkey> OP_DUP OP_HASH160 <pubKeyHash> OP_EQUALVERIFY
OP_CHECKSIG
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[\

. Data <sig> <pubkey> byla vlozena na zasobnik.
Zasobnik: <sig> <pubkey>
Skript: OP_DUP OP_HASH160 <pubKeyHash> OP_EQUALVERIFY OP_CHECKSIG

3. Vektor na vrcholu zasobniku byl zkopirovan.
Zasobnik: <sig> <pubkey> <pubkey>
Skript : OP_HASH160 <pubKeyHash> OP_EQUALVERIFY OP_CHECKSIG

W

. Vektor na vrcholu zasobniku byl zhesovan funkci RIPEMD-160 o SHA-256.
Zasobnik: <sig> <pubkey> <pubHashA>
Skript : <pubKeyHash> OP_EQUALVERIFY OP_CHECKSIG

ot

. Data <pubKeyHash> byla vloZena na vrchol zasobniku.
Zasobnik: <sig> <pubkey> <pubHashA> <pubKeyHash>
Skript : OP_EQUALVERIFY OP_CHECKSIG

6. Dva vektory z vrcholu zasobniku byly pouzity jako vstupni hodnoty pro
funkci OP_EQUALVERIFY. Ta nejprve provede prikaz 0P_EQUAL, ktery vrati
na zasobnik true, pokud jsou vstupy stejné (jako v nasem prikladé), jinak
vrati na zasobnik false. Nasledné je proveden prikaz OP_VERIFY, ktery
prohlési transakci za neplatnou, pokud je na vrcholu zasobniku false. Po-
kud je na vrcholu zasobniku vektor interpretovan jako true, pak je ten-
to vektor ze zasobniku sejmut. V této ¢asti kodu tedy zjistujeme, zda
RIPEMD-160(SHA-256(<pubkey>)) ze vstupu Tz je roven <pubKeyHash>
z vystupu Txy. Dochézi tak ke kontrole, zda bitcoiny, které jsou autorem
Tx; poslany na adresu <pubKeyHash>, skutecné budou zpristupnény né-
komu s touto adresou. Postup zde samoziejmé nemtize skoncit vzhledem
k tomu, Ze adresa je zjednodusené receno zhesovany verejny kli¢, ktery by
kdokoliv mohl prohlasovat za sviij. Pokud se vsak k bitcoiniim snazi pri-
stoupit nékdo z jiné adresy, nez na kterou jsou poslany, pak nemé smysl
pokracovat a transakce T'xy je rovnou prohldsena za neplatnou.

Zasobnik: <sig> <pubkey>
Skript : OP_CHECKSIG

7. Prikaz OP_CHECKSIG provede ovéreni podpisu <sig> pomoci verejného klice
<pubkey>. V nasem pripadé byl podpis tspésné ovéren. Podrobnosti viz
sekce 4.3.3.

Zéasobnik: true
Skript: prazdny

Coinbase transakce

Coinbase transakce (viz sekce 4.2) je vyjimecnd tim, ze se neodkazuje na zadnou
predchozi transakci. Proto scriptSig jejiho vstupu slouzi vétsinou jen k pfenosu
dat, kterd napt. uvadéji, podle jakych BIP (viz Kapitola 1) byla dana transakce
vytvofena. V soucasné dobé scriptSig obsahuje hloubku bloku (viz Kapitola 5)
s coinbase transakci ve vétvi bitcoin stromu (podle BIP 0034), extranonce (viz
sekce 5.2.2 v Kapitole 5) a nakonec ,,/P2SH/“ (podle BIP 0016).
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4.3.3 OP_CHECKSIG

OP_CHECKSIG je prikaz, ktery slouzi k ovéreni podpisu ze vstupu néjaké trans-
akce. Zpravidla se pouziva jako soucast skriptu scriptPubKey. Podpis, ktery
je ovérovan, je vzdy ECDSA podpis (viz sekce 2.3 v Kapitole 2) dat tvaru
SHA-256(SHA-256(T'z)), kde Tz je transakce, v jejimz vstupu podpis lezi (je
tedy logické, ze kdyz se T'x podepisuje, tak se podepisuje bez skriptt vstupt, do
nichz budou podpisy uloZeny).

Podpis transakce muze mit nékolik variant (tzv. forem) uréenych hodnotou
zvanou nHashType. Forma transakce slouzi mimo jiné ke tvorbé nékterych typt
kontraktu (viz sekce 4.4). Piikladem takového kontraktu je transakce, ve které
jednotlivé vstupy pochazi od rtiznych lidi. Konkrétné si lze predstavit verejnou
sbirku na koupi néjaké véci, ktera se uskutecni jen pokud se vybere dostatecné
mnozstvi penéz. Formy transakci vsak maji vyznam jediné tehdy, jze-li pouzivat
a meénit hodnotu nSequence (viz sekce 4.1), coz v tuto chvili neni mozné.

nHashType miize nabyvat tii hodnot:

o SIGHASH_ALL: Jde o defaultni hodnotu. Znadci, ze podepisujeme celou trans-
akci (samoziejmé kromé skripti vstupi), nemuze tedy dojit k jeji zméné
bez naseho védomi (pokud se transakce zméni, nas podpis nebude platny,
a tudiz nebude platna ani celd transakce).

o SIGHASH_NONE: V tomto pripadé nepodepisujeme vystupy transakce a da-
vame tak najevo, ze je nam jedno, jaké jsou. Zaroven nastavime nSequence
vSech vstuptt kromé naseho na nulu. Cislo nSequence je soucast! kazdé-
ho vstupu a oznacuje, zda lze vytvorit novou verzi daného vstupu. Tim,
ze nastavime nSequence ostatnich vstupt na nulu, fikdme, ze mohou byt
vytvoreny nové verze dané transakce, aniz by se zneplatnil podpis naseho
vstupu.

o SIGHASH_SINGLE: Opét jsou nSequence vSech vstupt kromé naseho nasta-
veny na nulu. Podepisi se vSechny vstupy transakce a jeden jediny vystup
(ten, co je na stejné pozici jako nas vstup). Znamend to, ze bez naseho
souhlasu nikdo nesmi zménit vstupy transakce a jeden nas vystup.

nHashType muzeme kombinovat s modifikatorem SIGHASH ANYONECANPAY, kte-
rym fikame, Ze chceme podepsat pouze nas vstup a ostatni vstupy nas nezajimaji.

OP_CHECKSIG jako vstupni parametry vyzaduje dvé hodnoty na vrcholu zésob-
niku, a to vefejny kli¢ <pubkey> a hned pod nim podpis <sig>. Zaroven potirebuje
mit k dispozici aktualni transakci a index vstupu, jehoz skript je vyhodnocovan.
Predstavme si, ze mame transakci T'x a vyhodnocujeme jeji vstup s indexem nIn.
Proto vezmeme skript scriptPubKey z vystupu takové transakce, na kterou se
Tx svym vstupem s indexem nIn odkazuje, a dale scriptSig z naseho vstupu.
Oba skripty v tomto poradi spojime do skriptu script, jehoz soucéasti bude pri-
kaz OP_CHECKSIG a data <pubkey> a <sig>. Vyhodnotime script az k piikazu
OP_CHECKSIG. Vyhodnocenim ¢asti skriptu byl na zasobnik umistén <sig> a poté
<pubkey>. Piikaz OP_CHECKSIG m4 za ukol uvést Tx do spravné podoby T'x’, zhe-
Sovat ji a nasledné viici tomuto hesi ovérit podpis <sig> pomoci klice <pubkey>.
Presnéji overi, ze <sig> je podpis dat ve tvaru Tz’ pomoci soukromého klice,
ktery prislusi verejnému klici <pubkey>. Konkrétné provede toto:
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1. Sejme ze zasobniku <pubkey> a <sig>.

2. Ze script vytvori subskript scriptCode, ktery zacind poslednim vyhod-
nocenym 0P_CODESEPARATOR. Pokud zadny takovy neni, je subskript roven
celému script.

3. Pokud je v subskriptu pfitomen <sig>, pak je z néj vymazan (data, co byla
podepsana, nemohla obsahovat podpis).

4. Do proménné nHashType pritadi posledni bajt podpisu, tento bajt je z pod-
pisu smazan.

5. 7 scriptCode jsou smazany vsechny prikazy OP_CODESEPARATOR.

6. Vytvori kopii transakce T’z do proménné txTmp, v niz jsou skripty scriptSig
u vSech vstupi nastaveny na prazdné, kromé vstupu s indexem nIn. U to-
hoto vstupu totiz scriptSig nastavi na scriptCode.

7. Upravi txTmp podle hodnoty nHashType, jak bylo popsidno vyse, pro de-
faultni hodnotu SIGHASH_ALL transakci nijak neupravi. Pokud nHashType =
SIGHASH_NONE, pak smaze vSechny vystupy a nastavi nSequence vsech vstu-
pi kromé toho s indexem nIn na nulu. Pokud nHashType = SIGHASH_SINGLE,
pak smaze vSechny vystupy kromeé toho s indexem nIn a nastavi nSequence
vsech vstupti kromé toho s indexem nIn na nulu.

8. Pokud je nastaven modifikator SIGHASH ANYONECANPAY, pak jesté smaze
vsechny vstupy kromeé toho s indexem nIn.

9. Provede serializaci a txTmp dvakrat zhesuje funkci SHA-256.

10. Pomoci <pubkey> ovéri, zda <sig> je skutecné podpisem dat ve tvaru
SHA-256(SHA-256(txTmp)). Pokud ano, vrati true, jinak vrati false.

4.4 Kontrakty

Kontrakty jsou v tuto chvili nepouzivanou soucasti Bitcoinu. Transakce vsak v
sobé maji navrzeny mechanismy, které umoznuji jejich budouci pouziti. Kon-
krétné pomoci hodnot nSequence ve vstupu transakce, ¢asového zamku na konci
transakce, priznakl v proménné nHashType a skriptovaciho systému lze vytvaret

Kontrakt je urcity typ dohody, kterou lze uzavrit prostirednictvim Bitcoinu
s jinymi lidmi. Prostrednictvim kontraktu lze vytvorit transakci, ve které jednot-
livé vstupy pochazi od riiznych lidi, ktefi tak mohou uskutecnit spoleény nédkup.
Nasledujici priklad ukazuje princip tvorby kontrakti.

4.4.1 Kontrakt na zalohu

Priklad byl prevzat ze stranky Contracts na [3].

Predstavme si, ze mame uzivatele, ktery si chce na pil roku zalozit icet na
néjaké webové strance, kde je treba zaplatit zdlohu x BTC, ktera mu bude po
uzavreni uctu vracena. Pokud je uzivatel duvérivy, tak posle danou ¢astku na
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prislusny ucet, ale nikdo mu nezaruci, ze, az ucet uzavie, provozovatelé webu
mu zalohu poslou zpét. Neduverivy uzivatel si proto vytvori kontrakt. Vytvoreni
kontraktu nejenze zajisti, Zze penize dostane zpatky, kontrakt dokonce znemozni
druhé strané tyto penize utratit. Az nadejde ten pravy cas, budou uzivateli zaslany
bez ohledu na to, zda dany web bude fungovat, ¢i nikoliv. Kontrakt se vytvori
nasledujicim zptsobem:

1. Uzivatel si s provozovatelem vyméni nové vygenerované verejné klice.

2. Uzivatel vytvori transakci Tz s vystupem v hodnoté x BTC, pristup k této
castce bude ve skriptu scriptPubKey podminén pritomnosti podpisu jak
uzivatele, tak provozovatele. Jedna se o podpisy, které prislusi verejnym
klichm z kroku 1. Uzivatel prozatim transakci T'x; nezverejni, jen posle jeji
hes provozovateli.

3. Provozovatel vytvori transakci T'zo, kterd se vstupem odkazuje na vystup
Tz, (tedy utraci bitcoiny z Tx;) a posila bitcoiny tohoto vystupu zpét
uzivateli na adresu uréenou vefejnym kli¢em z kroku 1. Casovy zéamek v Tz,
je nastaven na dobu o Sest mésicti pozdéji a nSequence je nastavena na nulu.
Kdybychom v tuto chvili chtéli ovérit platnost T'xs, tj. vyhodnotili bychom
scriptPubKey z vystupu 7T'z; a néasledné scriptSig ze vstupu Tz, byla
by T'xy oznacena jako neplatnda, protoze scriptSig obsahuje pouze podpis
provozovatele, kdezto scriptPubKey vyzaduje i podpis uzivatele.

4. Provozovatel posle T'xy uzivateli, ten si zkontroluje, zZe je transakce v takové
podobé, jak bylo domluveno, a prida k ni sviij podpis.

5. Nésledné uzivatel uvetrejni T'xy; a Txs v tomto poradi.

Podstatné je to, ze s bitcoiny z vystupu Tx; nemuze provozovatel ani uzivatel
naklddat bez souhlasu (podpisu) toho druhého. A zaroven po uplynuti lhity pul
roku se z transakce Tz stane finalni transakce a tim uzivatel dostane své penize
zpét. Za tuto dobu se vSak mnoho véci miize zménit. Pravé fakt, ze je nSequence
nastavena na nulu, umoznuje na rtuzné zmeény elegantné reagovat. Kuptikladu se
lhity ptl roku. V takovém pripadé provozovatel vytvori novou verzi transakce T'xq
s ¢asovym zamkem nastavenym na nulu a s nSequence nastavenou na maximalni
moznou hodnotu (transakce je tedy ihned findlni), podepiSe ji a posle uzivateli.
Ten, pokud souhlasi, ji také podepise, zverejni ji po bitcoin siti a dostane své
penize zpatky:.

Druhou zménou mize byt to, ze uzivatel bude chtit prodlouzit dobu platnosti
zalohy. Proto bude opét vytvorena nova verze T'xs s casovym zamkem nastavenym
na dobu, kdy chce uzivatel ucet skoncit, a s nSequence nastavenou o jedna vyssi.
Podepise provozovatel a nasledné uzivatel, ktery ji zverejni.

Transakci Ty fikdme platba, transakci T'zo fikame kontrakt. Postup pri tvor-
bé kontrakti je takovy, ze se nejprve vytvori kontrakt, ktery se podepise, ale
zustane neverejny. Nasledné se vytvori platba, ktera se posle po bitcoin siti poté,
co je kontrakt podepsan vSemi zicastnénymi stranami. Jako posledni se zverejni
kontrakt.

27



5. Bloky a tézba

V této kapitole jsme cCerpali ze stranek Protocol specification, Target, Difficulty,
Block hashing algorithm, Double-spending, Protocol rules, Block, Proof of work,
Mining, Confirmation, Nonce, Transaction_ fees na [3], déle pak z [1], [16] a [18].

Nejvyznamnéjsi vlastnosti Bitcoinu je jeho decentralizovanost. To znamena, ze
neexistuje ¢lovek, skupina lidi ¢ instituce (jako tomu je u béznych mén v podobé
banky), kterd by do chodu mény mohla jakkoliv zasahovat. Nékteré funkce, které
plni banka, vSsak musi Bitcoin také zajistit. Jeden ze zakladnich pozadavki je
ochrana proti tzv. double-spending (viz sekce 5.3). To znamenad, zZe se nesmi stat,
aby néjaka ¢astka bitcoint byla utracena vickrat. Jak uz vime, veskera manipulace
s bitcoiny je realizovand prostiednictvim transakei (viz Kapitola 4). Abychom
mohli zabranit double-spending, potirebujeme mit prehled o vSech transakcich,
které se kdy uskutecnily.

Ménu je také nutné néjak emitovat, coz u béznych platidel zajistuje opét
banka. Emise bitcoinu je spojena s potifebou zaznamenavat vsechny probéhlé
transakce. Transakce jsou totiz shromazdovany do tzv. blokiu a bloky se pripojuji
ke vSemi uzivateli sdilené historii zvané block chain (viz sekce 5.2.4). Kazdy blok
a tedy kazda transakce, ktera je soucasti block chain, je povazovana za platnou.
Aby se transakce dostala do block chain, musi byt blok, jehoz je souc¢ésti, k block
chain pripojen. Ten, kdo se o pripojeni snazi, se nazyva tézar, a musi nejprve
ovérit, ze transakce, které pripojuje, jsou platné a neobsahuji double-spending.
Nésledné musi vytesit vypocetné narocnou tulohu, tzv. tézarskou ulohu. Tézar,
kterému se tato tloha podari vytesit, pak mize zverejnit blok po bitcoin siti a
rikame, ze vytézil blok. Kazdy klient si zkontroluje, Ze je vytézeny blok v poradku
(bude vysvétleno pozdéji) a pokud ano, pak jej tzv. akceptuje.

Pro¢ by se vsak nékdo namahal Tesit vypocetné narocnou ulohu? Motivaci
kazdého tézare je odména v podobé transakcénich poplatki a nové vytvorenych
bitcoini (v soucasné chvili 25 BTC za jeden blok), kterou dostane ten, kdo vytézi
blok, jenz je akceptovan bitcoin siti. Jak vidime, tak block chain a jeho prodluzo-
vani plni jak funkci archivu vSech uskute¢nénych platnych transakei, tak i funkci
emise mény. Dokonce je vnitfnim mechanismem tempo emise bitcointi regulovano
tak, aby se vytézilo v prameéru 6 blokt za hodinu, tj. 25-6 = 150 BTC za hodinu.
Podrobnosti jsou uvedeny ve zbytku kapitoly.

5.1 Bloky

Blok je mnozina transakci, které jsou reprezentovany tak, jak uvadi Kapitola 4.
Definice 12. Vytézeny blok akceptovany Bitcoin siti nazyvdame platny.

Prvni transakei kazdého bloku je coinbase transakce (viz sekce 4.2 v Kapito-
le 4). Kazdy blok obsahuje odkaz na néjaky jiny, tzv. predchozi blok.

Definice 13. Odkazuje-li se blok By na blok By, pak rikime, Ze Bs je (bezpro-
stredni) ndslednik B;.

Bitcoin je decentralizovany, proto neni zadné instituce ani divéryhodna auto-
rita, ktera by vzala blok a prohlasila jej za platny. Blok sém o sobé musi obsahovat
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informace, na zakladé kterych je akceptovan celou uzivatelskou siti bitcoinu. To
znamena, ze kazdy uzivatel musi mit moznost ovérit, ze blok spliuje to, co ma,
aby se stal platnym (podrobnosti viz sekce 5.2).

Blok je Tetézec bajti se strukturou uvedenou v tabulce 5.1. Podoba bloku je
také ilustrovana v Priloze A.

DATA POPIS

version Verze bloku zavisla na software, kterym byl vytvoren
prev_block | Hes (SHA-256(SHA-256)) hlavicky predchoziho bloku
merkle root | Kofen heSovaciho stromu

timestamp Cas, kdy byly transakce seskupeny do bloku

bits Reprezentace target, viz 5.2.3

nonce Ctyrbajtova hodnota, jejiz iterovanim se tézar snazi vy-
resit vypocetné narocnou ulohu

txn  count Pocet transakci obsazenych v bloku

txns Vyéet transakei tohoto bloku

Tabulka 5.1: Struktura bloku (Prevzato ze strdnky Protocol_specification na [3])

Prvnim Sesti polozkam fikdme hlavicka bloku.

Kdyz se vytvari blok, vezmou se vSechny v ném obsazené transakce a z nich
se sestavi bindrni heSovaci strom (viz Kapitola 2.5.1). Jako heSovaci funkce je
pouzita SHA-256(SHA-256()). Pokud je pocet vSech vrcholi stromu v néjaké
hloubce lichy, pak je posledni vrchol zdvojen. Koren stromu je soucasti hlavicky
bloku.

Podle protokolu kazdy blok musi obsahovat alespon jednu transakci, a to
coinbase.

5.2 Tézba

Tézeni je proces, kterym se pripojuje blok k block chain.

5.2.1 Odména

Pokud se pripojeni podari, pak je tézar daného bloku odménén bitcoiny, které se
tim nové vytvori. Velikost odmény neni konstantni. Na zac¢atku cinila 50 BTC
a nasledné se kazdych 210 000 bloku snizi na polovinu (coz vychdzi zhruba na
kazdé 4 roky vzhledem k tomu, Ze se vytézi v pruméru 6 bloku za hodinu). Odmé-
na slouzi jako motivace k tézbé, prostrednictvim které se zajistuje bezpecnost celé
bitcoin sité. Druhd c¢ast odmény jsou vsechny poplatky obsazené v transakcich,
jez jsou soucasti vytézeného bloku. Transakcéni poplatek je impulsem pro tézafte,
aby danou transakci do svého bloku zahrnuli.

Mnozstvi vytézitelnych bitcoint je predem omezené na castku 21 000 000
BTC. Az budou vsechny tyto bitcoiny vytézeny, budou to pravé transakéni po-
platky, které budou motivovat tézare, aby ve své ¢innosti pokracovali.

Vyse poplatku zavisi ¢isté na autorovi transakce. Bézné transakce vétsinou
neobsahuji zadny. Na druhou stranu je poplatek nastroj, jakym lze zajistit, aby
dana transakce byla co nejdrive pripojena k block chain. Tézari sami si urcuji
strategie, podle kterych sestavuji své bloky.
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5.2.2 Tézarska uloha

Jak uz jsme uvedli, ten, kdo usiluje o pripojeni néjakého bloku B s hlavickou
H, musi splnit vypocetné naroc¢nou ulohu. Uloha spoc¢iva v tom najit takovou
hodnotu nonce, aby

SHA-256(SHA-256(H)) < target (5.1)

Target je 256 bitové verejné ¢islo sdilené bitcoin uzivateli, které urcuje slozitost
tézarské ulohy. Hlavicka bloku predstavuje tzv. proof of work, tedy takovou cast
dat, ktera splnuje urc¢ité pozadavky, jez jsou snadno ovéritelné, a kterou je vypo-
¢etné narocné ziskat. Pozadavek na proof of work je ddn nerovnosti 5.1. Protoze
v ni vystupuje hesovaci funkce SHA-256, fikdme, ze jde o hashcash proof of work.

Funkce SHA-256 je povazovana za kryptografickou hesovaci funkci (viz defi-
nice 2.1 v Kapitole 2). Proof of work vyuziva jeji vlastnosti preimage resistance,
protoze chceme, aby bylo naro¢né najit takovou hodnotu H, kdy obraz H po dvoj-
nasobné aplikaci funkce SHA-256 bude lezet v intervalu (0, target). Také plati,
ze chovani SHA-256 je zcela nepredpovéditelné (kazda zména nonce tplné zméni
vysledny he$) a tézaitum nezbyva nez zkousSet iterovat nonce a ovéfovat, zda uz
je hes dostatecné maly. To vyzaduje velkou vypocetni silu, pokud chce byt tézar
uspésny, a pochopitelné ¢im je target mensi, tim obtiznéjsi a méné pravdépodobné
je najit vhodnou nonce. Naroc¢nost hesovani bloku nezavisi na tom, kolik obsahuje
transakci, jelikoz jsou zheSovany neptimo prostrednictvim korfene merkle stromu
(a ten je vzdy stejné velky).

Pokud nonce pri iterovani prekro¢i maximalni hodnotu, jaké mtze nabyvat,
pak se vynuluje a zvysi se hodnota tzv. extranonce, jez je souc¢asti scriptSig (viz
sekce 4.3 v Kapitole 4) jediného vstupu coinbase transakce daného bloku. Tim se
tato transakce a tedy merkle root bloku zméni a mizeme znovu inicializovat a
nasledné iterovat nonce, aniz bychom hesovali identicky stejnou hlavicku bloku.

Pokud je tézar tspésny, pak zverejni blok na bitcoin siti, kde kazdy klient
miize snadno ovérit, ze tézar skutecné nasel vhodnou nonce.

Neni zadouci, aby vsichni tézari zkouseli tézit stejny blok, protoze by si nékdo
mohl pockat, az tézar blok vytézi, pak mu blok zcizit a vydavat ho za vlastni.
Ochranu proti tomuto pripadu zajistuje coinbase transakce, ktera v sobé obsa-
huje unikétni adresu tézate, a ¢ini tak kazdy blok jedinecny (prostfednictvim
merkle root v hlavi¢ce bloku).

Jakmile je blok vytézen, nesmi byt zménén, aniz by byl znovu vytézen. Zname-
na to znovu zkouset resit tézarskou ulohu. Jak jsou bloky retézeny za sebe, zména
jednoho bloku znamend, zZe musi byt znovu vytézeni i vsichni jeho naslednici.

5.2.3 Target

Jak uZ jsme uvedli, target je ¢islo urcujici sloZitost tézaiské dlohy. Cim nizsi
je jeho hodnota, tim vyssi je slozitost tézby bloku. V kazdém bloku je target
uveden ve zvlastnim formatu v proménné bits. Ta obsahuje ¢tyfi bajty, prvni
bajt je exponent e, ze kterého se pouziva pouze 5 nejméné vyznamnych biti, ty
oznacime €', a dalsi tii bajty predstavuji mantisu m. Vysledny target je pak

target = m - 256 = = m . 253 (5.2)
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Je-li bits = (1B0404CB);6, pak e = (1B)15 a m = (0404CB);4 a target =(000000
00000404CB000000000000000000000000000000000000000000000000)16

Cim vice lidi tézi, tim roste tempo tézby bloki. Sit na to reaguje tak, Ze zvysi
obtiznost a tim reguluje tempo tézby, aby byl blok vytézen zhruba jednou za
deset minut. Slozitost tézby je tedy dynamicky ménéna kazdych 2016 bloki (cca
jednou za dva tydny). Vypocet target probihd néasledujicim zptisobem. Spocteme
dobu Y, za jakou bylo onéch 2016 bloku vytézeno (pomoci proménné timestamp
v hlavi¢ce bloku). Novy target se spocité podle vzorce:

Y

[ — 5.3
stary - 9 tydny (5:3)

target = target

novy

Maximalni mozny target je konstanta MaxTarget =(00000000FFFFFFFFFFFF
FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFEFFE) 4

Definice 14. SloZitost (vytéZeného) bloku B znacime d(B) a definujeme ji jako
d(B) = MazxTarget

fargel kde target ve jmenovateli je takovy target, se kterym byl blok
B wvytézZen.

5.2.4 Block chain

Block chain je vsemi bitcoin klienty sdilena historie transakei, jejiz ilustraci vidime
na obrazku 5.1.

( BLOK N ([ BLOK A

HLAVICKA HLAVICKA
- [prev_block] [ merkle_root | [nonce] g — prev_block]| [ merkle_root | [nonce |
p.] L )‘ L

7 \
[HHTXD]IHC sz )] |H(H Tx3) ||H(Tx4

.M- e I ==

T T
\ oy o2 TN

Obréazek 5.1: Block chain

Kazdy blok se vzdy odkazuje na néjaky predchozi blok. Vyjimkou je prvni
blok, ktery kdy existoval, tzv. genesis blok s datem 3.1.2009, jehoz tvircem je
Satoshi Nakamoto. Z toho plyne, Ze bloky tvori strom, jehoz korenem je prave
genesis blok. Tento strom budeme nazyvat bitcoin strom. Vétvi pak budeme ro-
zumét cestu z kotene do libovolného jeho listu. Kazda vétev stromu predstavuje
jednu verzi historie transakci. Vsichni bitcoin klienti vzdy za platnou historii a te-
dy block chain povazuji pravé jednu vétev bitcoin stromu a to takovou, ze soucet
slozitosti vSech jejich blokl je nejvétsi.

31



Definice 15. Jsou-li Vi a V5 dvé véetve bitcoin stromu, rikdme, Ze Vi je delsi neZ
Vi, pokud soucet sloZitosti bloku obsazengch ve Vi je vétsi neZ soucet sloZitosti
bloki obsaZenych ve V5.

Ve smyslu predchozi definice je za block chain povazovana vzdy nejdelsi vétev
bitcoin stromu.

Definice 16. Rekneme, Ze transakce je konfliktni, pokud bud nend platnd, nebo
uskutecriuje double-spending (snazi se tedy znovu utratit bitcoiny, které uz jednou
utraceny byly).

Protoze kazda vétev bitcoin stromu mize byt potencialné block chain, nesmi
zadna vétev obsahovat konfliktni transakci. Jedna vétev vsak pochopitelné miize
obsahovat transakci, kterd je konfliktni s néjakou jinou z odlisné vétve.

Definice 17. Pokud rizni bitcoin klienti povazuji za block chain ruzné vétve
bitcoin stromu, rikdme, Ze nastalo block chain rozvétveni.

K block chain rozvétveni dochézi napt. ve chvili, kdy jsou dva bloky vyté-
zeny soubézné a oba tak prodluzuji block chain stejnym prispévkem slozitosti.
Cést sité si piipoji jeden blok, ¢ast sité druhy. Tato dvojakost vSak nastane vzdy
jen docasné, nebot jednou se néktera z vétvi prodlouzi a ta druha bude klienty
zneplatnéna.

Reprezentace

Block chain je fetézec bajtu tvaru:
...|/magic number||block size||blok;||magic number||block size||blok;;1]||... kde:

« Magic number mé hodnotu (FOIBEB4D9),4 a slouzi jakozto identifikitor
vSech zprav, které se siti mezi bitcoin klienty, a zaroven jako oddélovac
jednotlivych blokt v block chain.

o Block size je délka bloku, ktery bude nasledovat, v bajtech.

e blok; ma pro Vi podobu uvedenou v sekci 5.1.

5.2.5 Protokol klienta

Zde uvedeme netplny protokol, kterym se di kazdy bitcoin klient. Uplnou verzi
muzete najit na Protocol rules na [3].
Kazdy klient si rozdéluje transakce do tii skupin:

1. Transakce je soucéasti block chain

2. Transakce T'x neni soucasti block chain, ale mame k dispozici vSechny trans-
akce, na které se vstupy Tz odkazuji. Takovéto mnoziné transakeci rikdme
transaction pool.

3. Pro transakci Tx nemame k dispozici vsechny transakce, na které se vstupy
Tz odkazuji. Mnozinu téchto transakci nazyvame orphan transactions.

I bloky se déli do tri kategorii:

32



1. Bloky obsazené v block chain.
2. Bloky obsazené v bitcoin stromu, ale mimo nejdelsi vétev.

3. Bloky tvorici tzv. orphan blocks. To jsou bloky nepripojené k bitcoin stromu,
vétsinou z toho divodu, ze chybi blok, na néz se odkazuji.
Bitcoin sif zije nasledujicim zptsobem:
o Nové transakce se zverejnuji po siti.
o Kdyz klient obdrzi novou transakci T'x, pak:
— Pokud T'x nemé obvyklou podobu tak, jak je popsana v kapitole Trans-

akce 4, klient ji odmitne.

— Pokud neni k dispozici néktery z vystupti, na ktery se Tz odkazuje,
pak klient ulozi Tz do orphan transactions a pro tuto chvili s Tz nic
dalstho nedéla.

— Pokud Tz uskutec¢nuje double-spending nebo neni platna, klient ji od-
mitne.

— Klient pridd Tz do transaction pool.
— Klient vysle Tz po siti.

— Klient provede vyse uvedené kroky pro vsSechny transakce z orphan
transactions, které se na Tz odkazuji.

o Kazdy klient vytvari blok z transakci obsazenych v transaction pool a snazi
se jej vyteézit.

o Pokud néjaky klient blok vytézi, pak jej zverejni po bitcoin siti.
o Obdrzi-li klient novy blok B s hlavickou H, pak provede nasledujici:

— Pokud B neni v obvyklé podobé, jaka je popsana v 5.1, klient ho
odmitne.

— Musi platit, ze SHA-256(SHA-256(H)) < target pro aktudlni hodnotu
target, jinak klient blok odmitne.

— Pokud blok, na ktery se B odkazuje, neni v bitcoin stromu, klient ulozi
B do seznamu orphan blocks. Jinak prida B do bitcoin stromu. Tim
mohou nastat tii situace:

1. Blok B prodluzuje block chain (tj. odkazuje se na blok, ktery tvori
v aktualni verzi block chain list).

2. Blok B prodluzuje néjakou jinou vétev bitcoin stromu, nikoliv vsak
tak, aby se stala nejdelsi.

3. Blok B prodluzuje néjakou jinou vétev V' bitcoin stromu, ta se tim
stava nejdelsi vétvi a tedy aktualnim block chain.

— V pripadé 1 klient ovéri, ze pro kazdou transakei Tz (kromé coinbase)
bloku plati:
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(a) V block chain jsou k dispozici vSechny transakce, na které se T'x
svymi vstupy odkazuje.

(b) Tx je platna a neuskutecnuje double-spending,.

Pokud nékterd z podminek (a), (b) neplati, blok je klientem odmitnut.
Jinak transakce z B smaze z transaction pool, pokud tam jsou, a posle
B po siti.

— V pripadé 2 klient nedéla nic.

— V pripadé 3 klient najde takovy blok B; z block chain, ktery je po-
slednim spolecnym blokem pro dosavadni block chain a vétev V. Pro
kazdy blok vétve V pocinaje naslednikem B; az do listu provede kon-
trolu, zda jsou bloky ve standardni podobé a zda spliuji tézarskou
tlohu. Pro vSechny transakce téchto bloku se ovéii podminky (a) a
(b). Selze-li néjakéa kontrola, B je odmitnut a block chain se neméni.
Jinak kazdou transakci (kromé coinbase) blokt pivodniho block cha-
in poc¢inaje naslednikem B; az do listu vlozime do transaction pool.
Vysleme B po siti.

— Pro kazdy blok z orphan blocks, ktery se odkazuje na B, provede
vsechny kroky, které aplikoval na B.

Jak je vidét vyse, kazda transakce, jez je soucasti block chain, je platna.
Odmitnuti transakce, resp. bloku, znamena, ze klient uz se s danou transakci,
resp. blokem, nebude déle zabyvat. Akceptovani bloku klientem je realizovano
tim, ze dany klient zacne zkouset vytézit blok, ktery se bude odkazovat praveé na
akceptovany blok.

5.2.6 Potvrzeni transakce

Soucasti tézby bloku je ovéreni platnosti vsech transakei (kdyby se tak nestalo,
ostatni klienti by blok s neplatnou transakei odmitli). Pokud je blok B tspésné
vytézen a pripojen k block chain, pak o kazdé transakei, kterd v ném lezi, fikame,
ze byla jednou potvrzena. Pro kazdy dalsi blok, ktery prodlouzi block chain, se
pocet potvrzeni transakci bloku B zvysi o jedna.

Definice 18. Pocet potvrzeni transakce Tx bloku B je roven poctu bloki v block
chain na ceste z bloku B do listu.

My uz vsak vime, ze block chain se muze docasné vétvit, proto jako ochrana
proti double-spending je dobré povazovat transakci za tzv. bezpecné potvrzenou,
pokud dosahne urc¢itého pocétu potvrzeni. Jinak fec¢eno pokud lezi v ur¢ité hloubce
block chain.

Mechanismem tézby je zaruceno, ze pro vytézeni daného bloku musela byt
vynalozena urcita prace. Jednotlivé platné bloky se fetézi za sebe do block chain,
ktery tak predstavuje velké mnozstvi prace, jez musela byt pti jeho tvorbé usku-
tecnéna. Pokud chce tedy nékdo zménit blok B, ktery je akceptovany zbytkem
bitcoin sité, pak musi vytvorit novy, jenz je naslednikem stejného bloku jako B,
a poté musi znovu vytézit vsechny bloky, které lezely v block chain pod B. To
vsak predstavuje potrebu tak velké vypocetni sily, ze to v praxi od urcité hloubky
neni proveditelné. Jde o ochranu pred neopravnénym zasahem.
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Vétsina klientt a sméndren povazuje transakci za bezpecné potvrzenou, po-
kud je potvrzena alespon Sesti bloky. Je-li transakce bezpecné potvrzena, pak
by jeji zména vyzadovala velkou vypocetni silu na znovuvytézeni bloku, jemuz
nalezi, i vSech bloki po ném. Potfeba vypocetni sily na tuto zménu tak roste
spolu s hloubkou, v jaké transakce je. Proto je bezpecné potvrzenda transakce
povazovana za nezmenitelnou.

Stejné tak nove vytézené bitcoiny potiebuji néjakou dobu, resp. hloubku, kte-
ra je potvrzuje. Dlivod je ten, aby se dand coinbase transakce dostala ke vsem
uzivatelim v siti. U bézného bitcoin klienta je doba potvrzeni nejméné 100 blok1i.

5.3 Double-spending

Jestlize existuje transakce, na jejiz vystup se odkazuje vice nez jeden vstup, pak
nastava double-spending. Predstavme si, ze uzivatel U si chce koupit néjaké zbozi
od obchodnika O. Proto U vytvori transakci Txq, kterda uskutecni platbu O za
dané zbozi. Navic ma vsak U nekalé imysly a bude se snazit provést double-
spending. To znamena, ze poté, co mu bude poslano zbozi od O, tak bude chtit
pozménit T'xy na T'xy tak, aby se posilané bitcoiny vratily zpatky na jeho adresu
misto toho, aby ztstaly obchodnikovi. Jak vidime, T'z; je konfliktni s Tz, (a
naopak), to znamend, ze obé souc¢asné nemohou lezet v block chain. Déle vidime,
ze T'r; musi byt obsazena v block chain, jinak by O neposlal zbozi, protoze by
Tz nebyla potvrzena.

Pokud chce U provést utok, pak musi nejprve vytvorit Tz, a poslat ji po siti.
Déle musi nevetrejné vytézit blok, ktery je naslednikem takového bloku, ktery je
v block chain posledni pred blokem obsahujicim T'zq, ¢imz si zalozi vlastni vétev
bloki V5. Jeho soukromy blok bude obsahovat T'zs. Uto¢nik nésledné ¢ekd do
doby, nez se Tz v block chain dostane dostatecné hluboko, aby mu O poslal zbozi.
Dokud neni zbozi poslano, tak svou soukromou vétev prodluzuje, tj. pripojuje k ni
dalsi neverejné vytézené bloky tak, aby ve chvili, kdy je zbozi poslano, mohl svou
soukromou vétev zvetejnit a ta byla delsi nez do té doby oficidlni vétev block chain
V1 obsahujici T'z;. Pokud se mu toto podari, pak je jeho vétev, protoze je delsi,
zaménéna s vetvi obsahujici T'z;. Razem je to Txo, kterd je v block chain a tedy
potvrzend, a timto itocnik zpatky ziskava penize ptivodné poslané obchodnikovi.
Navic vsak ma i zbozi, aniz by utratil jediny bitcoin.

Aby byl utok uspésny, musi utocénik disponovat tak velkou vypocetni silou,
aby mohl vytvorit soukromou vétev, ktera bude delsi nez ji odpovidajici vétev
v block chain. Musi byt tedy schopen tézit rychleji, nez zbytek sité. Je vSak jasné,
ze ¢im neduveérivéjsi obchodnik bude, tedy ¢im vétsi pocet potvrzeni Tx; bude
na pocet potvrzeni transakce jednim z dulezitych ochrannych prvka proti double-
spending.

5.3.1 Analyza Gtoku

Nésledujici analyza byla prevzata z [18], [16] a doplnéna o kroky a vysvétleni,
které ve zdrojich chybi. Méjme ttoénika U a ostatni klienty bitcoin sité S. Pred-
poklddejme, ze vypocetni sila H titoc¢nika a sité dohromady je konstantni takova,

35



ze U ma vypocetni silu ¢H a S ma vypocetni silu pH tak, ze plati:
p+qg=1 (5.4)

Déle predpokladejme, ze slozitost vSech blokl je konstantni a konstantni je i
prumérny c¢as vytézeni nového bloku pti vypocetni sile H. Nechf

m o= |
no= Wl
Z = n—m

Proménna z predstavuje naskok sité S nad utocénikem. Vytézi-li S novy blok, coz
se stane s pravdépodobnosti p, pak se z zvysi o jedna. Naopak vytézi-li novy blok
U s pravdépodobnosti ¢, pak se z snizi o jedna. Nastane-li situace, kdy z = —1,
pak utoc¢nikova vétev V5 je delsi a tedy utocnik provedl tspésny double-spending.
Nés bude zajimat, zda nékdy (lhostejno kdy) nastane situace, kdy z = —1, a to
v zavislosti na hodnotach p a gq.

Rekneme, 7e ttoénik vyhraje, bude-li nékdy v budoucnosti schopen vytézit
tolik blokt1, aby m > n. Nezajima nas, kdy se to stane, ale jestli viibec. Definujme
a, := P(atocnik, ktery je z bloki pozadu, vyhraje). Jisté plati, ze je-li z < 0, pak
a, = 1, protoze utoc¢nik uz ma delsi vétev nez S.

Je-li z > 0, pak bud novy blok vytézi ttoénik (s pravdépodobnosti ¢) a tim
padem snizi z o jedna, nebo novy blok vytézi S s pravdépodobnosti p a zvysi tak
z 0 jedna. Tedy

A, =P a1 +q- A (5.5)

Nasledné pouzijeme metodu feseni linearnich diferenénich rovnic uvedenou v ka-
pitole 11.2. v knize [19]. Rovnici 5.5 upravime na tvar (pfevedeme nenulové cleny
na levou stranu a vyuzijeme vztahu 5.4)

(p—1)-a,14+a.—p-a,11=0 (5.6)
Charakteristicky polynom rovnice 5.6 ve smyslu vyse uvedené kapitoly ma tvar :
X = p—1l4z—p-2° (5.7)

Polynom 5.7 ma pravé dva jednonasobné koteny, a to :

ry = 1
9
To — -
p
Resenf rovnice 5.6 mé tvar :
a,=a-1°+0b- (1) (5.8)
p

pro néjaké a, b € R. Pro urceni koeficient1 a, b potiebujeme alespon dvé pocatecni
podminky. Prvni uz mame, tou je a_; = 1.

Dale budeme chtit spocitat ag. To predstavuje pravdépodobnost, ze ttoc¢nik
vyhraje, jestlize zac¢ina se stejné dlouhou vétvi jako zbytek sité. Aby U vyhral,
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musi se nékdy dostat ze stavu z = 0 do stavu, kdy z = —1. To se miize stat
dvéma zpusoby. Bud rovnou vytézi nasledujici blok s pravdépodobnosti ¢. Nebo
néasledujici blok vytézi zbytek sité (s pravdépodobnosti p), tim se dostaneme do
stavu z = 1. Abychom se dostali do z = —1, musime nejprve navstivit stav z = 0
a nasledné projit do z = —1. Pravdépodobnost, Ze projdu ze z = 1 do z = 0 je
stejnd, jako ze udélam krok ze z = 0 do z = —1 a to proto, ze vSe uvazujeme
v nekoneéném case (tj. nezalezi na tom, jestli bude néjakou dobu z > 1, pokud
se do z = 1 nékdy vratim). Proto plati

ag = q+p-ag-ag (5.9)

Tim dostavame kvadratickou rovnici v proménné ag, kterd ma kofeny aj = 1 a
ay = z%' Je-li ¢ > p, pak, protoze ay predstavuje pravdépodobnost, dava smysl
pouze kotfen ay. Je-li ¢ < p ukazeme, ze kofenem muze byt pouze ag.

Necht ¢ < p a pro spor predpokladejme, Ze ag = 1. Z rovnosti 5.5 plyne, Ze
pak a; = 1 Vi > 0, tedy utocnik je schopen vyhrat nezavisle na naskoku zbytku
sité. At je U pozadu z blokl a S nasledné vytézi k blokt. Aby U vyhral, musi
sam vyteézit z + k + 1 blokt (dozene naskok sité a posledni blok musi vytézit on).
U tedy vyhraje po z+ 2k + 1 vytézenych blocich (S vytézi k, U vytézi z +k+1).
Oznac¢me P, pravdépodobnost, ze U vyhraje po z+2k+1 blocich. Jak odhadnout
P?

P, < (Z —22k)pqu+kq < P4kpEarahq < 274k gk (5.10)
Prvni nerovnost v 5.10 vyplyva z toho, Ze na pravé strané nerovnosti jsou zapoci-
tany i ty pripady, kdy by tto¢nik vytézil svych z+k+1 bloki dtiv, nez by S vytézi-
la £ bloku, takové pripady do P, nezapocitavame. Protoze platig < p A p+q =1,
pak ¢ < % < 1, coz zdtvodnuje posledni nerovnost v 5.10. Pro odhad kombinac-
niho &sla jsme pouzili nerovnost (**2F) < 25¥2* = 274% Odhad plyne z binomické
véty takto:

z+2k
l
=0

B i’“ s 2K\ (242
B l k
1=0
Ted spocitame pravdépodobnost a., o které vime, ze se z nasich predpokladi ma
rovnat 1:

l=a, =Y P<) 24" < (290 (4pg)* (5.11)
k=0 k=0 k=0
Budeme chtit ukdzat, ze fada Y (4pq)* konverguje. Jde o geometrickou fadu,
k=0

ktera konverguje prave tehdy, k&yi dpqg < 1. Kdy je pg < i? Ze 5.4 plyne, ze

p=1—q. Tedy pq < }1 S (1—q)qg< % & —q+ % > 0. Vyfesenim kvadratické
nerovnice dostavame, ze pq < i S q# % My mame g < %, proto rada konverguje,

tedy > (4pq)* =: M. Dostévame tak
k=0
1 =a, < (29°M (5.12)
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q < %, tedy zcela jisté pro néjaké z dostatecné velké je a, < 1, coz je spor s tim,
ze a; =1Vi>0. Protoproq<pje17£a0:%.
Zaver:
Vypocty vyse jsme dostali nésledujici poc¢ateéni podminky:
a1 =1 N ay=1 proq > p
a1=1 A aozg pro g <p
p

Tyto pocatecni podminky pouzijeme pro vypocet koeficienti a,b v rovnici 5.8 a
dostavame:

proq = p

a =
a pro g <p

1 AN b=0
0 A b=1
Z ¢ehoz ziskavame findlni vysledek vypoctu pravdépodobnosti a, jako:
a, = 1 pokud g >pV 2 <0 (5.13)
a, :<Q)z+1 pokud g <p A z>0 (5.14)
p
Ze vzorce 5.13 vidime, ze drzi-li itocnik vétsinu vypocetni sily bitcoin sité, do-
kaze provést double-spending nezavisle na naskoku zbytku sité. Pokud ma U jen

mensinu celé vypocetni sily (jako v 5.14), pak se jeho Sance na tspésny double-
spending exponencialné zmensuji s rostoucim naskokem zbytku sité.
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Zaver

Cilem prace bylo prozkoumat a pochopit, jak funguje platebni systém a virtualni
meéna Bitcoin, a vytvorit text, ktery by podaval jeho prehledny a uceleny popis.
Jedinym zdrojem pro takovouto praci je oficialni open source kéd bitcoin klienta
(viz [1]) a dokumentace v podobé wiki stranek (viz [3]). Oba zdroje vSak k pocho-
peni vyzaduji velké mnozstvi ¢asu a jistou informacné technologickou zdatnost,
informace v nich jsou ¢asto uvadény nejasné. Proto si myslime, ze syntéza obou
zdroju, kterou tato prace predklada, predstavuje ¢tivy a uceleny text na dané té-
ma, ktery ¢tenari usetii mnoho ¢asu vyhledavanim jednotlivych informaci. Kromé
shrnuti tématu jsme navic dokazali pravdépodobnost kolize bitcoin adres a rozsi-
rili analyzu double-spending, jejiz nékteré netrividlni kroky a postupy byly v [18§]
a [16] vynechany.

Pro uplné vysvétleni problematiky bylo nezbytné nejprve vysvétlit podobu
transakce, popsat bitcoin adresu a néasledné strukturu vsemi uzivateli sdilené his-
torie transakci. Prace se zabyvala i tim, jak jsou zajistény zakladni bezpec¢nostni
pozadavky, bez kterych by si slo tézko Bitcoin predstavit jako pouzitelné platidlo.
Zbylé kapitoly poskytuji jakysi matematicko-kryptologicky zédklad, v nichz jsou
veskeré pouzivané pojmy zadefinovany i s uvedenim jejich zakladnich vlastnosti.

Virtualni ména Bitcoin predstavuje slozité téma, které tato prace rozhodné
nevycerpala. Napriklad jsme se viibec nezabyvali penézenkami, utoky, jez byly
v posledni dobé provedeny na nékteré burzy, ¢i tim, jak na Bitcoin pohlizeji jed-
notlivé staty z pravniho hlediska. Presto si myslime, Ze cil, ktery jsme si vyty¢ili,
jsme naplnili, a text je tak vhodnou priruckou pro kazdého, kdo by chtél pochopit
princip virtualni mény Bitcoin. Osobni pfinos pak spatiujeme v lepsi orientaci
a ¢teni zdrojovych kédit, ve schopnosti cerpani a kombinace vice zdroju najed-
nou, i ve zvyknuti si na praci s vyhradné anglickymi matematicky a informaticky
zamerenymi texty.
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Priloha A

Nésledujici data pochazeji ze skutecné bitcoin sité a ilustruji strukturu bloki a
transakci. Z dtivodu délky byly z péti transakei tohoto bloku uvedeny pouze dveé.

Bitcoin protocol
Packet magic: 0xf9beb4d9
Command name: block
Payload Length: 1506
Payload checksum: 0xc6508a36
Block message
version: 2
prev_block: 6c1f6c6b3al132fc64£807af450106ed30df048£21c6. ..
merkle_root: 682bed467d745391055bc1£3263ffccbb50f1044cebl. ..
timestamp: Oct 6, 2013 01:45:31.000000000
bits: 0x191cdc20
nonce: 0x95276b5f
Number of transactions: 5
Tx 1:
version: 1
vin_sz: 1
in:
Previous output
hash: 00000000000000000000000000000000000000. . .
index: 4294967295
script length: 76
scriptSig: 034aff03094269744d696e746572062£5032. ..
data len: 0x03 (3)
data: 4aff03
data len: 0x09 (9)
data: 4269744d696e746572
data len: 0x06 (6)
data: 2£503253482f
data len: O0x2c (44)
data: fabe6d6d69c32771463210c953e913£03da21f0. ..
data len: 0x09 (9)
data: 757331b70£00000d63
nSequence: 4294967295
vout_sz: 1
out:
value: 2500265460
script length: 25
scriptPubKey: 76a9145c0e4a6830ff6ea9aear773d75. ..
Opcode: OP_DUP (0x76)
Opcode: OP_HASH160 (0xa9)
data len: 0x14 (20)
data: 5c0e4a6830ff6eadaea773d75bc207299cdb0b74
Opcode: OP_EQUALVERIFY (0x88)
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Opcode: OP_CHECKSIG (Oxac)
lock_time or block ID: 0
Tx 2:
version: 1
vin_sz: 2
in:
Previous output
hash: 6a695e62a70581e0cfc80738£81237b064£f7c. ..
index: O
script length: 108
scriptSig: 493046022100daa480c073elae6dab756b156. ..
data len: 0x49 (73)
data: 3046022100daa480c073elae6dab756b15634. ..
data len: 0x21 (33)
data: 03e3caad87ec666b936e3a0c60a37a328fdal. ..
nSequence: 4294967295
Previous output
hash: aff4cbfac86c10078442d6a27ecc92510719. ..
index: O
script length: 107
scriptSig: 483045022100a60c49d6072a19beee9c4899. ..
data len: 0x48 (72)
data: 3045022100a60c49d6072a19beee9c48995bd. . .
data len: 0x21 (33)
data: 02e4e5917cc8be60£79£40d99abfcbe27fdcl. ..
nSequence: 4294967295
vout_sz: 2
out:
value: 13430000
script length: 25
scriptPubKey: 76a91463a6755aa023f1a7c2ed106£5d9. ..
Opcode: OP_DUP (0x76)
Opcode: OP_HASH160 (0xa9)
data len: 0x14 (20)
data: 63a6755aa023f1a7¢c2ed106£5d49d63d0b95c9b91
Opcode: OP_EQUALVERIFY (0x88)
Opcode: OP_CHECKSIG (Oxac)
value: 1000000
script length: 25
scriptPubKey: 76a914c7aa893bfabccef7593830656e7. ..
Opcode: OP_DUP (0x76)
Opcode: OP_HASH160 (0xa9)
data len: 0x14 (20)
data: c7aa893bfabccef7593830656e717b160533f£32
Opcode: OP_EQUALVERIFY (0x88)
Opcode: OP_CHECKSIG (Oxac)
lock_time or block ID: O
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