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Uvod

Zijeme v éf'e informaénich technologii, kdy je cely svét doslova protkan
pavucinami telekomunikacénich a pocitacovych siti, bez jejichz sluzeb si uz neumime
zivot snad ani pfedstavit, nebot’ jsme se na nich stali zcela zavislymi.

Zkusme se obejit jen jeden jediny den bez mobilniho telefonu a moznosti
komukoliv zavolat, nebo byt naopak kdykoliv k zastizeni. Nebo bez Internetu a on-
line informaci v§eho druhu. Nebo v posledni dobé stale popularnéjsich chytrych
telefoni kombinujicich oboji.

Ne vse lze ale vyfesit pomoci chytrého mobilu a Internetu. Mohu odeslat
email, zjistit si program kin, ale co kdyZz najednou potiebuji dillezity soubor ulozeny
na podnikovém serveru a nejsem zrovna v praci? Nebo co délat v ptipad¢, ze firma
oteviela novou pobocku v tplné jiném mésté a pochopitelné by rada vyuzivala i zde
podnikovou databazi a spoustu skvélych aplikaci bézicich na jeji centrale?

Budovat vlastni sité ptes rozsahla uzemi je finan¢né velice nakladné a navic
to nefesi problém mobilnich uzivatell, putujich z mista na misto a majicich touhu
ptistupu k podnikovym datiim a aplikacim odkudkoliv, kde se zrovna nachazi.
Pronajem datovych linek je také pomérné nakladna zalezitost a op¢ct to nevyiesi
problém mobility.

Nejsnazsim a stale popularnéjsim feSenim je vyuziti celosveétové sité Internet,
jejiz infrastrukturu lze pouzit k vytvoteni tzv. virtudlni privatni sité, kterd se tvaii z
pohledu uzivatele jako sit’ skute¢na. Staci vlastné jen piistup k Internetu a problém

vzdalenych pobocek a mobilnich uzivatelt je tim elegantné vytesen.

Cilem préce je objasnit fungovani virtudlnich privatnich siti, jejich rzna
nastaveni s naslednym dopadem na vykon. Toto vSe bude nejprve zkouméno v
teoretické roving a nasledné overeno na skutecném serveru a stanicich fungujicich na

platform¢é MS Windows.

V kapitole 1 je pfedstavena vrstvova architektura pocitacovych siti, v
nasledujici kapitole 2 pak nejpouzivané;jsi architektura TCP/IP, na niz je postavena
celosvetova sit’ Internet. Kapitola 3 slouzi jako tivod do principi fungovani

virtudlnich privatnich siti. V kapitole je 4 probrano Sifrovani, nezbytna technika



ochrany dat, ktera jsou pfendsena ptes sdilenou infrastrukturu. Kapitola 5 popisuje
bezpecnostni rozsifeni architektury TCP/IP, IP Security, umoznujici Sifrovani a
autentizaci dat. Kapitola 6 pfedstavuje virtualni privatni sit¢ na platformé¢ Windows.
Kapitola 7 popisuje metodiku testovani vykonnosti jak pfimého zapojeni, tak
jednotlivych VPN feSeni. V posledni kapitole 8 jsou zvetejnény a vyhodnoceny
vysledky testd pfimého zapojeni i1 jednotlivych VPN feseni.



1 Architektura pocitaCovych siti

1.1 Vrstvové modely pocitaCovych siti

Sitovéa komunikace mezi pocitacovymi systémy se skladd z mnoha kol
(kam a jak dorucit pozadovana data, v jaké podob¢ dorucit pozadovana data,...) a
hrozi pfi ni mnoho problému (zahlceni sit¢, hardwarové poruchy, ztrata / poskozeni
dat, neunosné zpozdéni dat, multiplicita dat,...). Principem vrstvovych modela
pocitaCovych systémi je oddelit vzajemné jednotlivé diléi tkoly sitové komunikace
do tzv. vrstev tak, aby kazda vrstva fesila jen urcitou ¢ast komunikace.

Tyto vrstvy jsou hierarchicky usporadané, kazda vrstva (kromé té nejvyssi)
poskytuje sousedni vyssi vrstvé sluzbu, ma danou funkci a je schopna komunikovat

se stejnolehlou vrstvou jiné entity pomoci néjakého konkrétniho protokolu (obr. 1).

praotokol vrstey M+1

vrstva N+1 vrstva N+1
nabizim poZaduji nabizim poZaduji
sluZbu sluzbu sluZbu sluZbu
I ql protokol vrstey N I w
vrstva N vrstva N
. tok dat (hiti1) .
vrstva 1 ( ). vrstva 1

obr. 1: Obecny vrstvovy model



Aby mohla byt data na strané ptijemce jednotlivymi vrstvami korektné
zpracovana, je tieba v kazdé vrstveé pfipojit k samotnym datim tzv. hlavicku
obsahujici pokyny pro ptislusny protokol, jak s daty nalozit. Tento proces se nazyva
zapouzdieni (angl. encapsulation), na stran¢ piijemce pak dochazi k vybalovani
(angl. decapsulation). Kazda vrstva, krom té nejnizsi, ktera vétSinou jen pienasi data,

tedy znamenad v sitové komunikaci n€jakou rezii navic (obr. 2).

PC

'i ii

vrstva 3 hiavicka

vrstva 2 hlavicka

er [ oo &
encapsulation decapsulation sit'ova komunikace s

obr. 2: Encapsulation, decapsulation

Vycet vSech vrstev modelu v€etné popisu jejich ¢innosti definuje konkrétni
sitovy model pocitacové sité. Pokud k jednotlivym vrstvadm navic ptfifadime
protokoly fesici ukoly dané vrstvy, nejedna se jiz o sitovy model, tedy pouze jakési

abstraktni schéma, ale o sitovou architekturu.



1.2 Referenéni model ISO/OSI

vvvvvv

sitovy model OSI (Open System Interconnection). Byl vypracovéan organizaci ISO
(International Organization for Standardization) a v roce 1984 toutéZ organizaci
prijat jako mezinarodni norma ISO 7498. Definuje 7 vrstev, angl. ,layers®, vétSinou

zkracené oznacovanych jako L1 az L7 (obr. 3).

aplika&ni vrstva

aplikagni vrstva

prezentacni vrstva L6h prezentacni vrstva

relani vrstva L5h|L&h
transportni vrstva L4h|L5h{L6h
sitova vrstva L3h|L4h|L5h|LGh
linkova vrstva L2h|L3h|L4h|L5h{LEh

fyzicka wrstva

relacni vrstva

transportni vrstva

sit'ova vrstva

linkova vrstva

fyzicka vrstva

komunikace mezi stejnolehlymi vrstvami

tok dat q

hlavicka x-té vrstwy Lxh

obr. 3: Schéma modelu ISO/OSI



Jednotlivé vrstvy tohoto modelu plni nasledujici funkce:

L7 Aplikaéni — poskytuje aplika¢nim procesiim pfistup ke komunika¢nimu
systému.

L6 Prezentacni — reprezentuje prenaSend data tak, aby byla pro obé komunikujici
aplika¢ni entity srozumitelna. Je to jedina vrstva modelu, ve které miize dochézet
k modifikaci dat ptedanych vyssi vrstvou.

LS5 Rela¢ni — fidi a synchronizuje dialog mezi komunikujicimi prezentacnimi
entitami.

L4 Transportni — propojuje sitovou a relacni vrstvu. Data nalezZejici urcité relaci
pfedava v pozadované podobe¢ sitové vrstveé a naopak. Oddéluje horni, vétSinou
softwarové zalozené vrstvy, od dolnich, ptevazné hardwarovych.

L3 Sitova — poskutuje sitové spojeni komunikujicich entit. Data pienasi v blocich,
tzv. paketech. Zajist'uje smérovani pro urceni trasy téchto paketii mezi
komunikujicimi entitami.

L2 Linkova — zajistuje spojeni mezi sousednimi sitovymi entitami. Data pienasi

v blocich, tzv. datovych ramcich.

L1 Fyzicka — ptenasi jednotlivé bity z jednoho mista na druhé, pomoci elektrickych,

nebo jinych signali.

Model OSI se v praxi pfili§ nerozsifil. I v sitich, které z néj ptivodné
vychazely, je vétSinou modifikovan. BéZzné jsou napf. vypustény vrstvy relacni a
prezentacni, jejichz sluzby jsou jen velmi malo vyuzivané, a proto Casto jen zbytecné
zvysuji zat€z a objem prenasSenych dat.

Hlavni ptinos tohoto modelu spociva predevsim v teoretickém popisu
pocitacovych siti a jejich prenosovych mechanismi. Jednotlivé vrsty tohoto modelu a
jejich funkce jsou v pocitacové branzi natolik vZzité, ze jsou pouzivany i v obecné

terminologii pocitacCovych siti, nejen v souvislosti s timto modelem.



1.3 Referenéni model TCP/IP

V roce 1969 doslo v USA ke spusténi sit¢ ARPANET (Advanced Research
Projects Agency Network), ptivodné jen experimentalni pocitaCové sité, ke které
bylo ptfipojeno nékolik univerzit a jejimz tkolem bylo ovéfit fungovani systému
piepojovani paketl v siti, kterd nemé zZadnou centralni slozku. Takovato sit’ je totiz
velmi robustni, funguje i po zniceni nékteré své ¢asti, napft. pti vojenském utoku.

Experiment byl velmi Gspésny, paketovy pienos a decentralizované fizeni sité
se osveédcily, coz mélo za nésledek postupné zvetSovani této sité, jak se k ni
ptipojovaly dalsi a dal$i univerzity, pozdéji i sit€ mimo akademickou sféru, az
nakonec vznikla globélni celosvétova sit, nazyvana Internet.

Nejprve bylo ovSem nutné vyftesit problém vzajemné komunikace nové
pfipojovanych siti fungujicich na rznych architekturach a protokolech. S tim bylo
spojeno nekolik klicovych otazek: Kolik vrstev sitového modelu a s jakymi
funkcemi ma mit nové vznikajici globalni sit”? Lze pouzit nékteré jiz existujici
protokoly rtiznych pocitaCovych architektur, nebo je nutné vymyslet nové?

Snahou bylo vytvofit takovy model sité, ktery bude na vrstvach majicich na
starosti smérovani a pienos dat (dle OSI jsou to vrstvy sitova, linkova a fyzickd) co
moznd nejjednodussi a poskytujici jen nezbytné minimum, aby zlstala zachovéana
hlavni vlastnost pivodniho Arpanetu, robustnost, a samoziejme také nizké naklady
na budovani a udrzbu pfenosové¢ infrastruktury. Pfipadné pozadavky nékterych
aplikaci na spojovany pienos, spolehlivy pfenos, apod. by byly feSeny az ve vyssich
vrstvach, které nejsou obsazeny piimo v pienosové infrastukture sité, ale jen
v komunikujicich koncovych uzlech.

Déle se ujala myslenka, Ze neni nutné vymyslet néco, co jiz v n¢jaké podobé
existuje, v tomto ptipad¢ protokoly linkové a fyzické vrstvy, kterymi komunikuji
pocitace uvnitf jednotlivych siti. Staci jen definovat takovy protokol sitové vrstvy,
ktery bude fungovat nad vSemi bézn¢ se vyskytujicimi protokoly linkovymi.

V rédmci snahy o vytvofeni jednoduchého modelu sité a vzhledem k tomu, zZe
sluzby prezentaéni a relacni vrstvy vyuzivaji jen n¢které aplikace, nebyly tyto vrstvy
do nov¢ vznikajiciho modelu viibec zahrnuty. Tém aplikacim, které vyzaduji jejich
sluzby, jsou tyto sluzby poskytovany az v ramci nejvyssi, aplikaéni vrstvy. Tak

vznikl ¢tyfvrstvy model, resp. sitova architektura TCP/IP (obr. 4).



0OS/0S TCP/IP

aplika&ni vrstva

prezentani vrstva

relacni vrstva

transportni vrstva

sitova wrstva sitova vrstva IP, ICMP, ARP, IPSEC

linkova vrstva

fyzicka vrstva

obr. 4: Architektura TCP/IP v¢etné nékterych protokoli



2 Sitova architektura TCP/IP

Jadrem cCtytvrstvé sitové architektury TCP/IP jsou sitové protokoly IP, jeho
bezpecnostni rozsifeni IPSec (IP security), sluzebni protokol ICMP a transportni
protokoly TCP a UDP. IPsec je probran v samostatné kapitole, ktera nasleduje az po
kapitole o Sifrovani, jenz je k pochopeni principti fungovani IPSec nezbytna.

V souladu s obecnou vrstevnatou filozofii dochazi i v této architektute pti
pienosu dat v siti k jejich zapouzdieni u odesilatele a naslednému vybaleni u

ptijemce (obr. 5).

—

tra:;p:lltrl:ﬂf f:_‘;‘*’f;; DATA

bl Bt
s I G ety

obr. 5: Zapouzdieni v TCP/IP

2.1 Vrstva sitového rozhrani

Pro smérovani na této vrstvé se pouziva linkova adresa (téz HW adresa, MAC
adresa, nebo fyzicka adresa). Jeji podoba zavisi na pouzitém linkovém protokolu.
Tato adresa identifikuje sitové rozhrani. Data jsou na této vrstve balena do blok,
nazyvanych ramce (angl. frame).

Smérovani zajist'uje zafizeni zvané piepinac (angl. switch), které pfijme
ramec z jednoho svého rozhrani, ptecte z jeho hlavicky linkovou adresu a odesle jej
na prislu$né rozhrani. K tomuto ucelu si uchovava ve své paméti tabulku linkovych
adres a k nim pfislusSnych portti svych rozhrani.

V TCP/IP neni tato vrstva definovana, s vyjimkou protokolt SLIP (Serial

Line Internet Protocol) a PPP (Point-to-Point Protocol). Oba jsou urceny pro



dvoubodové spoje, kde by znamenalo pouziti jinych linkovych protokola zbytecnou
zatéz navic, nebot’ tyto protokoly fesi ptistupovou metodu na sdilené médium, kolize
a dalsi problémy, které¢ se dvoubodovych spojl netykaji.

Jednotlivé linkové protokoly maji rizné maximalni velikosti svych ramct.
Parametr MTU (Maximum transmission unit) udava maximalni velikost PDU
(Protocol Data Unit, Protokolova datova jednotka) v B (angl. byte, jednotka mnozstvi
dat v informatice znamenajici 8 biti), ktery lze vlozit do ptisluSného linkového

ramce.

2.2 Sitova vrstva

Ke smérovani na sitové vrstve slouzi tzv. IP adresy. V IPv4 (Internet
Protocol verze 4) se jedna o 32-bitové ¢islo. VétSinou se zapisuje, kvili lepsi
Citelnosti, v decimdlni podobé, po jednotlivych oktetech oddélenych teckami. Ma dvé
¢asti: adresu sité, slouzici ke smérovani a adresu sitového rozhrani, identifikujici toto
rozhrani v rdmci dané sité. Adresu sité 1ze urcit z IP adresy pomoci prefixu (pocet
cifer zleva urcujicich adresu sit¢ z IP adresy v jejim binarnim zapisu), nebo sitové
masky (32-bitové Cislo, zleva souvislé fada jednicek, zbytek nuly; konjunkci po
jednotlivych bitech IP adresy a jeji sitové masky dostaneme adresu sit¢). V ramci
celosvétové sité Internet je IP adresa kazdého rozhrani jedine¢na.

Data jsou na této vrstvé balena do blokt, oznacovanych jako IP datagramy
(téz pakety), které jsou nasledné vkladany do linkovych ramct. Pokud je velikost IP
datagramu vétsi, nez MTU piislusného linkového protokolu, dochazi k tzv.
fragmentaci (obr. 6), kdy je IP datagram rozdélen na n¢kolik mensich, které se jiz
vejdou do linkového ramce. Fragmentace zvySuje rezii prenosu, nebot’ kazdy
fragment musi byt opatfen vlastni hlavickou, u které musi byt mj. vypocitan jeji
kontrolni soucet. Je proto dobré fragmentaci pfedchazet a nevytvaret vetsi IP

datagramy, nez je MTU pouzitého linkového protokolu.
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Fragmentace a zapouzdreni IP datagramu

pivodni IP datagram [H 1 2 3 4 5 6 7 8] hlaviéka
________________________________________________________________________________________________________ IP datagramu
H1 1 2 3 data
IP datagramu
fragmentace HZ 4 5 6
hlavicka
I I H3 7 & linkoveho
_____________________________________________________ M TU ramce
[H1 H1 1 2 3 [P1] paticka
linkoveho
zapouzdfeni fragmentd [H2 H2 4 5 6 |[P2| ramce

do linkowych ramcd

[H3 H3 7 5 [P3|

obr. 6: Fragmentace a zapouzdteni IP datagramu

O smérovani IP datagramt se stard smérovac (angl. router). Smérovac pfijme
nékterym svym rozhranim linkovy ramec, vybali z n&j IP datagram, snizi polozku
TTL (vétSinou o 1), prepocita kontrolni soucet IP hlavicky a dle IP adresy ptijemce
odesle IP datagram ptisluSnym rozhranim dal (tzn. opét ho zabali do linkového
ramce, ve kterém bude adresa odesilatele linkovou adresou daného smérovace a
adresa piijemce linkova adresa nejbliz§iho dal§iho smérovace na cesté k piijemci).
nez zpracovani linkovych rdmct piepinaci.

Ptevod z IP adresy na linkové adresy a naopak zajist'uji protokoly ARP
(Address Resolution Protocol) a RARP (Reverse Address Resolution Protocol).

2.2.1 Protokol IPv4

PDU tohoto protokolu je IP datagram s hlavickou o velikosti 20 az 60 B (obr. 7).
Ukolem IP protokolu je pfenos IP datagrami v TCP/IP sitich. Funguje bez zaruky,
tzn. negarantuje doruceni jednotlivych IP datagramtl, poradi doruceni podle odeslani,

ani zamezeni duplicitniho doruceni.
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IP datagram

delka typ sluiby . .
IP . : Ik delka IP da
verze S Frme T celkova tagramu
4 bity 4 bity 2 bitd 16 bitd
) . posunuti fragmentu od zacatku
identifikace IP da DM
i tagramu olele (fragment offset]
16 bitd 13 bitd
TTL protokol vyE &1 vrstvy kontrolni soucet IP hlavicky (checksum)
8 bitd 8 bitd 16 bitd

IP adresa odesilatele (source IP adress)
32 bitl

IP adresa piijemce (destination IF adress)
32 bitl

volitelné poloiky hlaviéky

voltelna poloZka

DATA

obr. 7: IP datagram

verze IP — ¢islo verze IP protokolu

délka hlavi¢ky — délka hlavicky v nasobcich 4 B (pokud velikost hlavicky neni
nasobkem 4 B, doplni se nevyznamnymi daty)

typ sluzby — nepouzivano; piivodné mélo slouzit k zajisténi Sitky prenosového
pasma

celkova délka IP datagramu — délka celého IP datagramu (hlavicka + data) v B
identifikace IP datagramu — vyuzivano pfi fragmentaci pro identifikaci
souvisejicich fragmenta

0 — nevyuZzivany ptiznak, napevno nastavend nula

DF — ptiznak Don 't Fragment (0 = povoleni / 1 = zdkaz fragmentace)

MF - ptiznak More Fragments (0 = je / 1 = neni poslednim fragmentem)
posunuti fragmentu od zacatku — pozice v ptivodnim datagramu, na které¢ zacina
tento fragment (mysleno v datové ¢asti IP datagramu); uvadi se v nasobcich 8§ B
TTL — time to live, maximalni pocet prichodl smerovaci; kazdym smérovacem je

tato hodnota dekrementovana, po dosazeni nuly je datagram zahozen
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protokol vysSi vrstvy — Ciselné oznaceni protokolu, ktery je v IP datagramu
prenasen (napi. 6 — TCP, 17 - UDP)

kontrolni soucet IP hlavi¢ky — kontrolni soucet pocitany z hlavicky IP datagramu
IP adresa odesilatele — IP adresa sitového rozhrani odesilatele

IP adresa prijemce - [P adresa sitového rozhrani piijemce

volitelné polozky hlavicky — umoziuji zdznam prichodll smérovaci, zdznam casu,
explicitni smérovani; max. velikost 40 B; z bezpecnostnich diivodi jsou IP

datagramy s volitelnymi polozkami vétSinou smerovaci zahazovany
2.2.2 Protokol ICMP

Zatimco o pfenos datagramil se na sitové vrstve stard protokol IP, feSeni
mimotadnych udéalosti ma na starosti sluZzebni protokol ICMP (Internet Control
Message Protocol). Piestoze se jedna o protokol sitové vrstvy, jeho pakety jsou
baleny do IP protokolu (obr. 8), pti¢emz ale IP pracuje také na sitové vrstvé. Tato
vyjimka z pravidla o baleni PDU vyssi vrstvy do PDU niz$i vrstvy je zptisobena

potiebou dopravovat ICMP pakety i mimo lokalni sité.

F 3
IP hlavicka
20aZ60B
£ typ zpravy kod zpravy kontrolni soucet *
m
o 8 bitd 3 bitid 16 bitd —
4 O
= proménny obsah, uréen typem zpravy %
o
= 32 bitf 5.
=
@
DATA
L 4 0 aZ 64 B v zavislosti na typu zpravy L

obr. 8: ICMP paket

typ zpravy — hodnota v tomto poli urcuje typ ICMP zpravy:

0 = odpovéd’ na zadost o echo

3 = nedorucitelny IP datagram (nezndmda/nedosazitelna cilova sit/uzel)
4 = snizit rychlost odesilani

5 = zménit smérovani
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8 = zadost o echo

9 = odpovéd’ na zaddost o smerovani

10 = z&dost o smérovani

11 = vyprsel ¢as (hodnota TTL byla smérova¢em snizena na nulu, nebo se nepodafilo
v daném cCase adresatovi slozit IP datagram z jeho jednotlivych fragmentl)
12 = neplatny parametr (v IP zahlavi)

13 = pozadavek na ¢asovou synchronizaci

14 = odpovéd’ na Casovou synchronizaci

17 = z4dost o masku subsité

18 = odpovéd’ na zadost o masku subsité

kod zpravy — jemnéjsi déleni typh zprav

kontrolni soucet — kontrolni soucet celého ICMP paketu

proménny obsah — obsah tohoto pole zavisi na typu zpravy

ICMP je vyuzivan napf. programem ping, kdy je nejprve odeslana na cilovy
uzel zadost o echo (typ zpravy = 8, kod zpravy = 0), cilovy uzel pak odpovida na
echo (typ zpravy = 0, kod zpravy = 0).

2.3 Transportni vrsta

Adresou na transportni vrstve je tzv. port, coz je 16-ti bitové ¢islo
identifikujici protokol aplikacni vrsty v rdmci dané¢ho uzlu. Na serverech jsou
vetSinou pouzivany ,,dobfe zndmé porty* 0 az 1023 (napt. 80 — HTTP, 25 - SMTP),
na klientskych stanicich dochéazi k ndhodnému ptid€leni portu v rozsahu 1024 az
65565. Nekteré aplikacni protokoly pouzivaji jiny ,,dobfe zndmy port* v ptipadé
transportniho protokolu TCP a jiny v piipadé UDP, obecné je tedy aplikace v ramci

daného uzlu jednoznaéné identifikovana dvojici: transportni protokol + port.
2.3.1 Protokol UDP

Pro pfenosy nepozadujici spolehlivost doru¢ovani je urc¢en protokol UDP
(User Datagram Protocol). Data ptendsi v UDP datagramech (obr. 9) obsahujicich

hlavi¢ku pevné velikosti 8 B jen s témi nejnutnéj$imi udaji.
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UDP datagram

zdrojovy port (source pori) cilovy port (destination port)
16 bitd 16 bitd
delka datagramu (length) kontrolni soucet (checksum)
16 bitti 16 bitl
DATA

obr. 9: UDP datagram

zdrojovy port — ¢islo portu odesilatele UDP datagramu

cilovy port — ¢islo portu adresata UDP datagramu

délka datagramu — celkova délka datagramu (hlavicka + data) v B

kontrolni soucet — nepovinna polozka; pocita se z tzv. pseudohlavicky, tj. hlavicka

UDP datagramu doplnéna o nekteré polozky z hlavicky IP datagramu (obr. 10)

Pseudohlavicka UDP datagramu

et e L ;
I binarni nuly Eprntnknl vy5Ei wstw; celkova délka IP datagramu I
& bitd & bitd 16 bitd
zdrojovy port {:sc:urr:e port) cilovy port (destination port)
16 bitu 16 bitd
délka datagramu (length) binarni nuly
16 bitti 16 bitl

obr. 10: Pseudohlavicka UDP datagramu pro kontrolni soucet
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2.3.2 Protokol TCP

Pro spolehlivé pienosy je ur¢en protokol TCP (Transmission Control

Protocol). Funguje stavové, data ptenasi jako proud (angl. stream), s Cislovanim

poradi jednotlivych B, garantuje doru¢ovani svych PDU, coz je vykoupeno vyssi

rezii na prenos, nez v pripad¢ nespolehlivého UDP:

1.

Nejprve je nutné navazat spojeni. K tomu slouzi trojcestny
handshaking (angl. three-way handshake). Klient (ten, kdo zada o
navazani spojeni) odesle TCP segment serveru s piiznakem SYN a
nahodné vygenerovanym c¢islem v poli ,,poradi odesilaného B (x).
Server odpovi TCP segmentem s piiznaky ACK, SYN, polem
,potadi ptijat¢ho B* (x+1) a svym ndhodné vygenerovanym ¢islem
v poli ,,potadi odesilaného B* (y). Nasledn¢ klient odpovi TCP
segmentem s priznakem ACK, a polem ,,pofadi ptijatého B* (y+1).
Poté je mozné prenaset data.

Nakonec musi byt spojeni fadné ukonceno. Klient odesle segment s
ptiznakem FIN, server odpovi segmentem s piiznakem ACK.
Komunikace klient = server je tim ukon¢ena, opa¢nym smérem ale
stale 1ze dale pfenaset data. Server odesle segment s piiznakem
FIN, klient odpovi segmentem s ptiznakem ACK. Komunikace

klient € server je tim ukoncena.

Proud dat je balen do PDU zvaného TCP segment s velikosti hlavicky 20 az

60 B (obr. 11).
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TCP segment

zdrojovy port (zource port) cilovy port {destination port)
16 bit(l 16 bitd

poiadi odesilaného bytu (zequence number)
32 bitd

poiadi piijatého bytu (scknowledgment number)

32 bitd
h:frli'cf::y nepouiito :':u' E : 2 E g i II: deélka okna (window zize)
4 bity abity |R{M|G|K|H|T|H|H 16 bitd
kontrolni soucet (checksum) ukazatel nalehavych dat furgent pointer)
16 bit(l 16 bit(

volitelné poloZky hlaviéky

voltelna poleZka

DATA

obr. 11: TCP segment

zdrojovy port — ¢islo portu odesilatele TCP segmentu

cilovy port — ¢islo portu adresata TCP segmentu

poradi odesilaného B — potadové Cislo prvniho B toku dat od odesilatele k piijemci;
&islovani za¢ina od nahodné zvoleného &isla mezi 0 az 21

poradi pFijatého B — potadové ¢islo posledniho B toku dat, ktery piijemce pftijal,
navysené o 1; &islovani za¢ina od ndhodné zvoleného &isla mezi 0 az 2**-1

délka hlavicky — délka hlavicky v nasobcich 4 B (pokud velikost hlavi¢ky neni
nasobkem 4 B, doplni se nevyznamnymi daty)

CWR - ptiznak potvrzeni pfijeti TCP segmentu s nastavenym piiznakem ECN
ECN - priznak nastaven, dokud neni pfijat segment s nastavenym piiznakem CWR
URG - ptiznak ,,TCP segment obsahuje nal¢hava data“

ACK - pfiznak ,,pole potadi ptfijatého B je platné*

PSH - pfiznak ,,TCP segment obsahuje aplika¢ni data“

RST - ptiznak ,,odmitnuti TCP spojeni*

SYN - ptiznak ,,odesilatel nové nastavil pofadové ¢islo prvniho odesilaného B*
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FIN — pfiznak ,,odesilatel ukoncil odesilani dat; nadale vSak mtze data ptijimat
délka okna — piijemce urcuje odesilateli, kolik aktualné miize poslat dat v B;
velikost odeslanych a jesté nepotvrzenych dat plus velikost pravé odesilanych dat
nesmi piekrocit hodnotu ,,délka okna*

kontrolni soucet — pocita se z celého TCP segmentu (datova ¢ast je ptipadné
doplnéna binarnimi nulami na sudou velikost v B) doplnéného o nékteré polozky

z hlavicky IP datagramu (obr. 12)

ukazatel naléhavych dat — pokud je nastaven ptiznak URG, soucet tohoto pole

s polem ,,potadi odesilaného B ukazuje na konec useku naléhavych dat

volitelné polozky hlavicky — max. velikost 40 B; Ize pouzit napft. pro ¢asové razitko,

maximalni délku segmentu (MSS), zvétSeni okna nad 16-biti

Kontrolni souet TCP segmentu

________________________________________________________ 200 e
binarni nuly Eprotokol VyEE] vrstlﬁré celkova delka IP datagramu
8 bitd 8 bitd 16 bitl
zdrojovy port (zource port) cilovy port (destination port)
18 bitl 18 bitl

pofadi odesilaného bytu (zegquence number)
32 bitd

pofadi prijatého bytu (acknowledgment numbsr)

32 bitl
h?ail'lc:lf:y nepouiito :r E : g : g i II: deélka okna {window zize)
4 bty bty |R[m|G|K|H|T|N|N 16 bith
binarni nuly ukazatel naleéhavych dat jurgent pointer)
18 bitl 18 bitl
volitelné poloiky hlavicky

volteina poloZka

DATA

obr. 12: Kontrolni soucet TCP segmentu
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2.4 Aplikac¢ni vrstva

Aplikace, ptesnéji fe¢eno aplikacni protokoly, vyuzivaji pro svoji vzajemnou
komunikaci protokoly transportni vrstvy. Pro spolehlivy ptenos protokol TCP, pro
nespolehlivy UDP. Hlavnimi tkoly aplikaénich protokoli jsou definovat pravidla
vzajemné komunikace aplikaci bézicich na riiznych uzlech a definovat format

predavanych dat, aby byl srozumitelny obéma komunikujicim stranam.
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3 Virtualni privatni sité (VPN)

V souvislosti s rozvojem informacnich technologii v dnesni dobé dochazi ke
stale vzristajici potieb€ pfesunu dat z mista na misto, nebo k nutnosti pfistupu dat
ulozenych na vzdalenych mistech. Jak jiz bylo naznaceno v tivodu této prace,
budovat vlastni sité, nebo pronajimat datové linky je zbyte¢né nakladné, kdyz zde
mame k dispozici celosvétovou sitovou infrastrukturu, Internet, kterou mizeme
vyuzit k propojeni libovolnych mist na celém svéte.

S pouzitim sdilené infrastruktury podstupujeme samoziejmé bezpecnostni
riziko, kdy pfesouvame data po sdilené siti, kde mohou byt Gtocnikem odchycena a
nasledné zneuzita. K zajisténi zabezpeceni datové komunikace pies sdilenou
infrastrukturu byla vyvinuta technologie zvana Virtualni privatni sit’ (VPN).

Jak jiZ vyplyva ze samotného nazvu VPN, jedna se o privatni sit, jejiz
privatnost je pouze virtualni. Na logické Grovni se tedy tvafi jako samostatni sit’,

ackoliv na fyzické urovni je pouze Casti néjaké vetsi sité.

3.1 Typy siti VPN

Jelikoz VPN funguje nad sdilenou infrastrukturou, jeji komunikace musi byt
pro zajisténi privatnosti pred zbytkem této infrastruktury néjakym zptisobem skryta

pomoci Sifrovéani. Sifrovat komunikaci mizeme na riznych vrstvach:

- aplikacni

Na této trovni miZe byt Sifrovani feSeno programové, napt. Sifrovaci
metodou Pretty Good Privacy (PGP), pouzivajici algoritmus RSA asymetrického
Sifrovani (viz kapitola 4.6 RSA). Sifrovany jsou v§ak pakety pouze na aplikaéni
vrstvé, daje z hlavicek nizsich vrstev nijak chranény nejsou (vyjimkou je napf.
program Secure Shell, ktery je schopen v rezimu port-forwarding vytvofit

zabezpeceny komunikacni tunel).

- transportni
I na této urovni je chranén pouze uzite¢ny obsah komunikace, IP datagramy

vsak $ifrovany nejsou.
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- sitovd

Na sitové urovni jsou jiz skryty informace z TCP zahlavi, navic v ptipadé¢
pouziti tunelovaciho rezimu (coz je zapouzdieni jednoho paketu do jiného) lze skryt i
IP adresy a dalsi pole z ptivodni hlavicky IP datagramu. Pro VPN na této vrstve se

vyuziva pievazné protokol IPSec, kterému je vénovana samostatna kapitola €. 5.

- vrstva sit ového rozhrani
Na této vrstvé jsou VPN nejcéastéji realizovany protokoly Point-to-Point

Tunneling Protocol (PPTP) a Layer 2 Tunneling Protocol (L2TP).

Jiny zptsob, jak délit VPN sité, je podle typu pfipojeni jednotlivych uzli:
hostitel-hostitel: VPN spojeni je vytvofeno mezi dvéma uzly

hostitel-vstupni brana: VPN spojeni je vytvoieno mezi uzlem a vstupni branou do
zbytku VPN sité

vstupni brana-vstupni brdana: VPN spojeni je vytvoieno mezi dvéma, nebo vice

vstupnimi branami

Vstupni brana je zafizeni starajici se o pripojovani vzdalenych klientti a
ostatnich vstupnich bran do ¢asti VPN umisténé z pohledu Internetu ,,za* touto
vstupni branou v mistni siti. MiiZe se jednat napf. o smérovac, firewall, nebo VPN

koncentrator.

3.2 Pteklad IPv4 adres (NAT/PAT), tunelovani

Jak jiz bylo uvedeno v kapitole 2, IPv4 adresa kazdého uzlu v Internetu je
jedinecna. To ale neplati o mistnich sitich, kde se pouzivaji v drtivé vétSiné tzv.
privatni IP adresy. Jedna se o vyhrazené rozsahy, které nejsou v Internetu pouzity a

tudiz v ném ani nemohou byt smérovany:
10.0.0.0 az 10.255.255.255

172.16.0.0 az 172.31.255.255
192.168.0.0 az 192.168.255.255
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Vzniké tedy problém, jak smérovat komunikaci pouzivajici privatni IP adresy
pres Internet, kde jsou pouzivany vefejné IP adresy. Resenim je preklad IP adres na

rozhrani Internetu a mistni sité (obr. 13).

mabilni uZivatel centrala

v siti poskytovatele
pripajeni k Internatu

Internet

R1, RZ, R3 -vefejne adresy
pobocka

smeérovani pofadavku

smérovani odpovadi

obr. 13: Preklad IPv4 adres (NAT)

Odesilatelem je smérovano vzdy vnéjsi rozhrani cilové mistni sité¢ (R1, R2),
nebo poskytovatele ptipojeni k Internetu (R3), az v ramci cilové mistni sité
smérujeme uzel piimo (SRV, PC, NTB). Prekladat miizeme vnéjsi [P adresu na
vnitini a naopak, tzv. Network Address Translation (NAT), nebo vnéjsi adresu a port
na vnitini adresu a port, tzv. Port Address Translation (PAT). Druha varianta se
pouziva v ptipadé, ze nemame k dispozici dostatek vefejnych IP adres. Jednu
vefejnou adresu Ize tak vyuzit pro vice vnitinich uzld, pti ptekladu adres je rozlisi
¢islo portu.

Diky NAT/PAT mohou pouzivat pro vzajemnou komunikaci v§echny
subjekty ptipojené do stejné VPN (obr. 13 - pobocka, centrala, mobilni uzivatel) IP

adresy této sité, i kdyz ve skute¢nosti spolu komunikuji pres Internet, ktery pouziva
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vefejné IP adresy z jiného rozsahu a privatni ani neni schopen smérovat. Routery na
rozhrani Internetu a mistnich siti se tak stavaji vstupnimi branami, kdy komunikaci
sméfujici ven zapouzdiuji - cely IP datagram je zaSifrovan a zabalen do jiného IP
datagramu, kde je jako IP odesilatele uvedeno vnéjsi rozhrani (mysleno rozhrani

s vetejnou IP adresou) odesilajici vstupni brany a jako cilova IP vnéjsi rozhrani
vstupni brany do cilové mistni sité. Tam dojde k vybaleni paketu a jeho odeslani do
cilového uzlu. Na tomto principu zaloZené¢ VPN spojeni se nazyva tunelovana VPN
linka.

Tunely nemuseji vznikat jen mezi vstupnimi branami, mohou sahat
,hloub¢ji* do mistnich siti, nebot’ vnéjsi rozhrani cilové vstupni brany mize byt
smérovano odkudkoliv. Tak miizeme vytvofit tunel typu uzel — vstupni brana, nebo
uzel — uzel.

Tunelovani zajist'uje kromé moznosti smérovani dat ptes Internet i jejich
zabezpeceni pomoci Sifrovani, coz s sebou nese dodate¢nou zatéz pouzitych
Sifrovacich algoritmil a zvySeny objem pfendsenych dat. Za vyhodu zvysené
bezpecnosti platime tedy snizenim vyuZitelné Sitky pasma a vyssi vypocetni zatezi
sitovych prvki.

Pokud zasifrujeme jen datovou ¢ast IP datagramu, jedna se o tzv. transportni
VPN linku, kterd sice nepiidava tolik vypocetni a pfenosové zatéze navic, ale zase
poskytuje méné¢ zabezpeceni, nebot’ hlavicka IP datagramu neni zaSifrovana, jako v

ptipadé tunelované VPN linky.

3.3 PoZadavky na bezpecnost

Jelikoz pomoci VPN pienasime soukroma data ptes sdilenou infrastrukturu,
musime zajistit jejich integritu, tj. aby pfi pfenosu nedoslo k umysIné, ¢i neimysiné
zméné obsahu a jejich divérnost, tj. aby nebyla n€kym neopravnénym odchycena a
nasledn¢ zneuzita. Oboji ndm zajisti v této kapitole jiz zminéné Sifrovani.

Déle je tfeba ovéfit ptivodce dat, provést jeho autentizaci. Zda je skutecny
odesilatel opravdu tim, za koho se vydava. Na zaklad¢ GspéSné¢ho ovefeni mize poté
dojit k jeho autorizaci, tj. jaké ¢innosti jsou pro daného uzivatele v systému povoleny
a uctovani, coz je zaznam jeho aktivit v systému. Cela tato architektura se nazyva

Authentication, Authorization, Accounting (AAA).
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4 Sifrovani

Existuji dva zékladni zptisoby Sifrovani dat (obr. 14):
- symetrické, kdy pouzivame k Sifrovani i deSifrovani stejny, tajny, kli¢
- asymetrické, kdy pouzivame dvojici kli¢a, vetejny a privatni, jeden pro

Sifrovani, druhy pro desifrovani

— symetrické Sifrovani asymetricke Sifrovani

tajny ki vefejny KIig privatni kI

\
AN

QQQ44

obr. 14: Symetrické & asymetrické Sifrovani — distribuce klici

4.1 Symetricke Sifrovani
Mame pouze jeden kli¢, tajny, ktery je sdilen opravnénymi uzivateli. Timto

klicem jeden uzivatel zaSifruje data a jiny je mize stejnym kli¢em deSifrovat (obr.
15).
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DATA W)  sifuji W zaifovano W desifuj B desifovano

=B
L2LDLD

obr. 15: Symetrické Sifrovani

Vétsina symetrickych Sifer pouziva tzv. blokové Sifrovani, kdy jsou vstupni
data rozdélena na useky pevné délky. Na kazdy takovyto usek je nasledné aplikovan

Sifrovaci algoritmus. Existuji tfi mody blokového Sifrovani:

ECB (Electronic Code Book)
KaZzdy blok Sifrujeme nezavisle na ostatnich stejnym klicem. Jeho vyhodou je, Ze
jednotlivé bloky miiZzeme zménit a opétovné zasifrovat, aniz bychom museli
zaSifrovat znovu vSechna data. Nevyhodou je, ze bloky se shodnym obsahem budou

zasifrovany stejné, coz ponékud snizuje bezpecnost Sifry.

CFB (Cipher FeedBack):

Nahodn¢ vybereme jeden blok dat, tzv. nulty (B0). Ten zaSifrujeme (sifrB0), ale
neukladame. Se zaSifrovanym nultym blokem provedeme opreraci XOR s prvnim
blokem jesté nezasifrovanych dat (sifrBO XOR B1). Vysledkem je prvni zaSifrovany
blok (sifrB1), ktery jiz ulozime. V dalsich krocich vzdy Sifrujeme posledni uloZzeny
blok jiz zasifrovanych dat, s vysledkem provadime operaci XOR s nasledujicim jesté
nezaSifrovanym blokem a vysledek ukladame.

Vyhodou CFB je, ze bloky se shodnym obsahem nebudou (vétSinou)
zaSifrovany stejné. Nevyhodou CFB je, Ze po zméné jednoho bloku musime
opéctovné zasSifrovat vSechna data. Posledni blok je totiz zaSifrovan jen pomoci
operace XOR s predposlednim blokem, mizeme tedy zménit jeho pivodni obsah,

pokud zménime 1 ptislusné bity zaSifrovanych dat!
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CBC (CipherBlockChaining):
Funguje stejné, jako CFB, jen se nejprve v kazdém kroku provadi operace XOR
posledniho zasSifrovaného bloku a prvniho jesté nezasifrovaného a az jeji vysledek se

Sifruje, ¢imz odpadé problém moZznosti editace posledniho bloku dat.

RC4 (téz ARC4)
Kromé blokového Sifrovani existuje jeste Sifrovani proudové, kdy se Sifruje po
jednotlivych znacich, jeho mozné vyuziti je tedy pfi znakové orientovanych
prenosech dat. Piikladem takové Sifry je RC4. Tato Sifra generuje pseudondhodny

proud, k Sifrovani pak pouZziva operaci XOR na tento proud a Sifrovany text.

Vyhodou symetrického Sifrovani je nizsi algoritmicka naro¢nost, nez
v piipad€ asymetrického Sifrovani. Nevyhodou je problém distribuce klict (Jak
bezpecné dopravit tajny klic¢ opravnénym uzivatellim, aby nebyl cestou zachycen a
nasledné zneuzit?). Symetrické Sifrovani lze vyuzit pro ochranu dat (deSifrovat data

muze jen nektery z opravnénych uzivatell vlastnicich tajny kIic).
411 DES

DES (Data Encryption Standard) je blokova Sifra pouzivajici méd ECB a kli¢
délky 64 bitt, ve kterém je ale jen 56 bitl vyuzito, zbylych 8 jsou paritni bity.
Sifrovany jsou useky dat o délce 64 bitii. Existuje jen 2°° variant tohoto kli¢e, coz ho
necini bezpe¢nym vici utoktim hrubou silou. V letech 1977 az 2005 platila za
standard pro Sifrovani dat v civilnich statnich organizacich v USA, jiZ od roku 1999

ale nebylo doporucovano jeji pouzivani v novych systémech.
41.2 TDES

Vylep$eni pfedchoziho algoritmu zalozené na jeho trojnasobné aplikaci se
nazyva TDES (Triple DES). Spociva v postupném Sifrovani dat klic¢i K1, K2 a K3.
Pokud jsou vSechny tii kli¢e na sob¢ nezavislé, efektivni délka klice je 168 (3x56)
bitl, v ptipad¢ nezavislych K1, K2 a shodnych K1, K3 je efektivni délka klice 112

bitl. Pokud je aplikovan stejny kli¢ tfikrat po sob¢, coz znamena efektivni délku
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kli¢e 56 bitt, jedna se o ekvivalent klasického DES (prvni aplikace kli¢e data
zaSifruje, druhd je desifruje, tieti opét zasifruje), coz umoznuje zpétnou kompatibilitu

TDES s DES.
41.3 AES

AES (Advanced Encryption Standard) je blokova Sifra pouzivajici méd ECB,
Sifrujici useky dat délky 128 bitti klicem o délce 128, 192, nebo 256 bitl. Je
algoritmicky méné naro¢nd, nez DES a zaroven odolna vici ttoktim hrubou silou,
nebot’ existuje 2'%*, 2'°%, nebo 22°° riiznych variant klice v zavislosti na jeho délce.

Od roku 2002 je pouzivana jako federalni standard v USA.

4.1.4 Diffie-Hellman

Pokud chtgji spolu dva subjekty (A a B) zabezpecené komunikovat a nemaji
zadné klice, feSenim je kryptograficky protokol, vynalezeny v roce 1976
Whitfieldem Diffiem a Martinem Hellmanem, ktery umoznuje vytvofit zabezpecené
spojeni bez plivodni existence klice. Jeho princip je nasledujici:

1. A a B se dohodnou na prvocislu p a ptirozeném ¢islu n
A si zvoli ,,velké™ ptirozené ¢islo a, B si zvoli ,,velké* prirozené ¢islo b
A spotita n® mod p, B spo&ita n” mod p a vysledky si zalou

A spo&ita (n” mod p)* mod p, B spo&ita (n® mod p)” mod p

A

(n” mod p)* mod p = (n” mod p)’ mod p = n“” mod p je nové vygenerovany
tajny kli¢, kterym mtize byt nasledujici komunikace mezi A a B jiz

Sifrovana

Protokol samotny neumozinuje autentizaci komunikujicich stran, je zde tedy
nebezpeci vstupu utocnika do komunikace. KIi¢ je ovSem vytvaren postupné a nikdy
neni zasilan ve své kompletni podobé. Utoénik je pouze schopen zachytit &isla p, n,

n“ mod p, n” mod p. Bez znalosti &isel a a b ale neni schopen spo¢itat hodnotu klige.
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4.2 Asymetrické Sifrovani

V asymetrickém Sifrovani mame k dispozici dvojici vzdjemné
korespondujicich kli¢ti. Pokud zpravu zaSifrujeme jednim z nich, k deSifrovani
musime pouzit ten druhy. Pro praktické pouziti je jeden kli¢ prohlaSen za privatni,
zustava u majitele, druhy, vetfejny, je dan k dispozici ostatnim. Kdokoliv pak mtize
zpravu zaSifrovat vefejnym klicem adresata, pficemz pouze adresat, majitel
privatniho klice, je schopen zpravu desifrovat (obr. 16). Tohoto postupu lze vyuzit
pro ochranu dat (poslat data mize kdokoliv, desifrovat data mlize jen majitel

privatniho klice).

DATA Wy  Sifuji W zaSifovino WY desifuj W) desifovano

W o~ W O
[ T =

&

obr. 16: Asymetrické Sifrovani vefejnym klicem
Mozné je i opacné pouziti, kdy je zprava zasifrovana privatnim klicem

odesilatele, kterou poté mize kdokoliv desifrovat jeho verejnym klicem (obr. 17).

V tomto piipad¢ je ovéten odesilatel zpravy.
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DATA W)  &ifji  E zasifovno W desifuj W) desifrovano

&
&

obr. 17: Asymetrické Sifrovani privatnim klicem

B o~ W oo

Vyhodou asymetrického zpiisobu Sifrovani je snadna distribuce klict, kdy
privatni kli¢ ziistava u majitele a vetejny je dan k dispozici ostatnim. Nevyhodou je

vy$si algoritmicka néro¢nost Sifrovani, nez v ptipadé symetrického.

V praxi se ¢asto kombinuje symetrické i asymetrické Sifrovani: Nejprve
subjekt A vygeneruje ndhodny tajny kli¢ K urceny pro symetrické Sifrovani, ktery
zaSifruje vetejnym klicem subjektu B a takto zaSifrovanou zpravu mu zasle. Subjekt
B zpravu desifruje svym privatnim kli¢em, diky ¢emuz ma i on k dispozici tajny kli¢
K. Nyni jiz spolu oba subjekty mohou zabezpecen¢ komunikovat rychlej$im

symetrickym Sifrovdnim pomoci klice K.

4.3 Hash

Funkeci, prevadéjici libovolné dlouhy tsek dat na Cislo pevné dané délky,
zvané otisk zpravy, a splitujici nasledujici pozadavky, nazyvame hash:
- 1sebemensi zména vstupnich dat se projevi velkou zménou vystupni
hodnoty
-z vysledné hodnoty nelze odvodit podobu pivodnich dat
- v ptipadé dvou rozdilnych vstupi je i vysoka pravdépodobnost rozdilného

vystupu
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V praxi se nejcastéji setkame s hashovaci funkci SHA (Secure Hash
Algorithm), coz je cela sada hashovacich algoritmii s otisky zprav délky 160 az 512
bitd.

4.4 Elektronicky podpis

M¢jme situaci, kdy chce odesilatel zpravy zajistit, aby tato zprava dorazila
v nezméneéné podobé adresatovi. Toho miize docilit nasledovné: Nejprve pomoci
vybrané hashovaci funkce ziska otisk této zpravy, ktery nasledné zasifruje svym
privatnim klic¢em. Poté zpravu odesle a ptilozi k ni 1 jeji zaSifrovany otisk. Adresat
spocita z doslé zpravy (pomoci stejné hashovaci funkce jako odesilatel) jeji otisk a
zaroven desifruje pomoci vetejného kli¢e odesilatele otisk dosly se zpravou. Pokud
se oba otisky, spocitany i deSifrovany, shoduji, zprava nebyla cestou zménéna. Navic
je potvrzené, ze jejim autorem je skutecné odesilatel, nebot’ piijemce pouzil
k desifrovani otisku zpravy jeho vetejny kli¢. Otisk (téz hash) zpravy zasifrovany

privatnim kli¢em odesilatele se nazyva ,,elektronicky podpis®.

4.5 Certifika¢ni autorita, PKI a digitalni certifikat

S pouZzivanim vefejnych klich je spojeno i jedno riziko: Jak ovéfit, Ze je
vetejny kli¢ skutecné spojen se subjektem, za ktery se vydava? Moznym feSenim je
princip pfenosu duvéry, kdy nékdo, komu sami davétujeme, tzv. certifikacni autorita,
oveii totoZznost majitele vefejného kli¢e a nasledné tento klic elektronicky podepise,
¢imz ndm garantuje, ze je majitel tohoto kli¢e opravu tim, za koho se vydéava. Takto
pojaty systém spravy vefejnych klict se nazyva PKI (Public Key Infrastructure). Ridi
se standardem X.509, ktery specifikuje format a parametry certifikatl, zpisoby

ovétovani jejich platnosti a seznamy odvolanych certifikatt. Elektronicky podepsany

vetejny kli¢ se nazyva digitalni certifikat.
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4.6 RSA

Prvnim algoritmem, uré¢enym k Sifrovani i podepisovani zprav, je RSA z roku
1977, pojmenovany dle iniciala jeho autort (Rivest, Shamir, Adleman). Funguje na
ptedpokladu, Ze rozlozit ,,velké* ¢islo na soucit prvocisel, tzv. faktorizace, je
vypocetné velice narocna loha, narozdil od opacné operace, ndsobeni.

Nejprve si musi komunikujici strany vytvofit klice, které nasledn¢ mohou
pouzivat k zaSifrovani, deSifrovani a elektronickému podepisovani zprav:
Vytvoreni kli¢i: Jedna komunikujici strana, ozna¢me ji A, si zvoli dvé ,,velka*
riznd prvocisla p, q. Spocita jejich soucin n = p * q a hodnotu Eulerovy funkce ¢(n)
=(p— 1)(g —1). Zvoli si Cislo x, které je mensi, nez ¢(n) a je s nim nesoudéIné a
spo¢ita jeho multiplikativni inverzi y = x”', tzn. musi platity * x = 1 (mod ¢(n)).
Vetejnym kli¢em je pak dvojice (n, x), privatnim klicem dvojice (n, y). Vetejny kli¢
déa A k dispozici druh¢ strané B, privatni si ponechd. Obdobné postupuje i B pfi

tvorbé kli¢u.

Sifrovani: B chce zaslat zpravu A. Zpravu prevede dohodnutym zpiisobem na &islo

z, z < n. Spotita ¢ = 2" mod n a zaSle ¢ nezabezpetenym kanalem A.

DeSifrovani: A z ¢isla ¢ spocita z = ¢ mod n. Nasledné pievede ¢islo z dohodnutym

zpisobem na pivodni zpravu.
Elektronicky podpis: Jak jiz bylo vysvétleno v kapitole o elektronickém podpisu,

odesilatel zasSifruje hash zpravy svym privatnim klicem, ptijemce deSifruje verejnym

klicem odesilatele.
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5 IP security (IPSec)

Nejvétsim nedostatkem protokolu IPv4 je nemoznost zabezpecit pienasSena
data, coz bylo, vzhledem k jeho pouzivani nad sdilenou infrastrukturou, Internetem,
jeho nejvétsi slabinou. Z tohoto diivodu vzniklo jeho bezpecnostni rozsifent,
umoziujici autentizaci a Sifrovani obsahu IP datagramu, zvané IP security, zkacené
IPSec (RFC 2401).

Protokol IPSec mtize pracovat ve dvou rezimech, transportnim a tunelovacim.

V transportnim reZimu probiha komunikace typu hostitel-hostitel, nelze jej
pouzit v rezimu vstupni brana-vstupni brana. Sifruje se pouze datova ¢ast IP
datagramu, nelze tedy skryt informace o IP adresach komunikujicich uzli. Tento
rezim se pouziva pfevazné pti komunikaci pocitacu ve stejné siti. Pti jeho pouziti ve

vetejné siti, jako je Internet, je vhodné pouzit jeste jiné bezpecnostni prostiedky.

V tunelovacim rezimu dochazi k zapouzdieni celého pivodniho datagramu,
tudiz jsou Sifrovany i informace v jeho hlavi¢ce. Miize se pouzivat pfi vSech typech
komunikace: hostitel-hostitel, hostitel-vstupni brana a vstupni brana-vstupni brana.

Praveé komunikace vstupni brana-vstupni brana je posledni dobou v praxi
nepopularnéjsi, nebot’ staci provést konfiguraci téchto bran a klientské pocitace
v riiznych sitich spolu pfes né¢ mohou komunikovat, aniz by je bylo nutné n¢jak
specidlné nastavovat. O zapouzdieni a vybaleni datagramti se staraji vstupni brany na
koncich tunelii a komunikujici strany o jejich existenci ani nemuseji veédét.

I kdyz je v tunelovacim rezimu zaSifrovan cely ptivodni IP datagram a
uto¢nik tedy nemtize zjistit [P adresy komunikujicich stran, ptesto mize zjistit IP

adresy vstupnich bran a tedy urcit sité, které spolu komunikuji.

IPSec je tvofen mechanismy: Authentication Header (AH), Encapsulating
Security Payload (ESP), IP Security Association Key Management Protocol
(ISAKMP) a Internet Key Exchange (IKE). V novéjsi verzi protokolu IP, IPv6, je jiz

IPSec integrovan.
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5.1 AH

Authentication Header (AH, obr. 18) zajiStuje autentizaci komunikujicich

stran, integritu dat a ochranu proti utoku, kdy jsou opetovné posilana jiz odeslana

data.
Authentication Header
dal%i hlavicéka deélka hlavicky nepouiito
3 bitd 3 bitd 16 bitd

Security Parameters Index (SP1)
32 bitll

poradove cislo paketu AH
32 bitd

kontrolni soucet

proménna délka

obr. 18: Authentication Header

dalsi hlavicka — ¢islo vnotfeného protokolu (obdoba pole ,,protokol vyssi vrstvy*
v IP datagramu)

délka hlavic¢ky — délka hlavicky v nasobcich 4 B, sniZzend o hodnotu 2

Security Parameters Index (SPI) — Cislo spojeni odchozich IP datagramd,
identifikované podle IP adres a porti komunikujicich stran a pouzitého protokolu
vys$i vrstvy

poradové Cislo paketu AH — potfadové ¢islo odesilaného paketu zamezujici
pripadnému utoku opakovanim jiz odeslané¢ho paketu

kontrolni soucet — pocita se z celého IP Authentication Header, u IP hlavicky (v
tunelovacim rezimu u nové IP hlavicky) jsou vynechana pole, kterd se mohou pii

pfenosu ménit (napt. TTL)
V transportnim rezimu se AH vklada do IP datagramu mezi jeho hlavicku a

data. V tunelovacim rezimu se vklada pted piivodni IP datagram a za nové

vytvorenou hlavicku IP datagramu (obr. 19).
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|IP Authentication Header

plvodni IP datagram

IP
hlavicka L

AH - transportni reZim

IP
hiavicka AH DATA
AH - tunelovaci reZim
nova IP P
hlavicka — hlavicka DATA

obr. 19: IP Authentication Header

5.2 ESP

Encapsulation Security Payload (ESP, obr. 20) ovlada stejné bezpecnostni

mechanismy, jako AH, navic pfiddva moznost Sifrovani dat.

Encapsulation Security Payload

hlavicka

Security Parameters Index (SPI)
32 bith

poradove cislo paketu ESP
32 bitd

paticka

délka vypiné dali hlavicka

8 bitt 8 bitt

kontroln soucet

proménna délka

obr. 20: Encapsulation Security Payload

Security Parameters Index (SPI) — stejny vyznam jako u AH

poiadové ¢Cislo paketu ESP — stejny vyznam jako u AH

34



délka vyplné — Sifruje se blokovou Sifrou, data tedy musi byt zarovnéna vyplni na
nasobek bloku (0 znamena Zadna vypli)
dalsi hlavicka — stejny vyznam jako u AH

kontrolni soucet — pocita se obdobné, jako u AH

Pouziti kontrolniho souctu je volitelné, zalezi na dohod¢ obou
komunikujicich stran. Totéz plati o Sifrovani. Stejné€ jako u AH, mame dva rezimy

pfenosu, transportni a tunelovaci (obr. 21).

IP Encapsulation Security Payload

plvodni IP datagram

P
hlavicka LTE

ESP - transportni reZim

IP ESP ESP
hlavicka | hlavicka DATA paticka
ESP - tunelovaci reZim
novalP | ESP P ESP
hlavicka | hlavicka | hlavicka DATA paticka

obr. 21: IP Encapsulation Security Payload

5.3 ISAKMP

Polozka SPI v AH i ESP identifikuje odchozi spojeni IP datagramt. Kazdy
takovyto datagram musi byt nejprve na stran€ odesilatele zachycen, podle hodnoty
SPI uréeno spojeni a na datagram aplikovany ptislusné Security Policy (SP), coZ jsou
obéma komunikujicimi stranami pfedem domluvena pravidla zabezpeceni
(autentizace, kontrolni soucet, Sifrovani). Tato pravidla jsou ulozena v databazi
Security Policy Database (SPD) o jejiz dynamické plnéni se stara protokol Internet
Security Association Key Management Protocol (ISAKMP). Jednotliva SP jsou
v SPD identifikovana hodnotou SPI, cilovou IP adresou a pouzitym protokolem (AH,
nebo ESP) — tato trojice se nazyva Security Association (SA). SA je ukazatelem na

jednotliva SP v databazi SPD.
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Nez tedy muze zacit probihat mezi dvéma stranami komunikace protokolem
IPSec, musi dojit pomoci protokolu ISAKMP k dohod¢ na SP a vytvoteni SA
zaznamu v databazi SPD. SP se mohou v obou smérech komunikace lisit, nebo

mohou byt shodna.

54 IKE

Vlastni dialog dvou stran o nastaveni SA zajistuje protokol Internet Key

Exchange (IKE). Cely proces navazani komunikace protokolem IPSec ma dvé faze:

Faze 1 (nastaveni ISAKMP SA)

Muzeme zvolit ze dvou modt, pomalejsiho ,,main“, nebo rychlejsiho ,,aggressive®.

»main®“ maod (6 zprav):

1.A=>B navrh IKE SA

2.A<B akceptuji navrh IKE SA

3.A>B info o kli¢i (pozménény Diffie-Hellman algoritmus)

4. A< B info o kli¢i (pozménény Diffie-Hellman algoritmus)

5.A>B autentizace (elektronicky podpis, Sifrovani vetejnym kli¢em, apod.)

6.A<B autentizace (elektronicky podpis, Sifrovani vetejnym kli¢em, apod.)

»aggressive“ mod (3 zpravy):

1.A->B navrh IKE SA, info o kli¢i

2.A<B akceptuji navrh IKE SA, info o kli¢i, autentizace
33J.A2>B autentizace

Faze 2 (nastaveni IPSec SA)

.....

»quick mod*

1.A->B hash 1, navrh IPSec SA
2.A<B hash 2, akceptuji navrh IPSec SA
33J.A2>B hash 3
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Na konci jsou celkem tii SA. Dvé IPSec SA pro pfichozi a odchozi spojeni a jedna
ISAKMP SA pro ,,quick mod* faze 2 (po vyCerpani ¢asového limitu, nebo limitu

pfenosu dat je nutné znovu nastavit IPSec SA).
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6 VPN na platformé Windows

Informace uvedené v této kapitole plati pro kombinaci VPN serveru Windows

Server 2008 a klienta Windows 7, na kterych budou nasledné probihat testy.

6.1 Ovéfovani vzdalen¢ho ptistupu ve Windows

Existuje nékolik zpiisobli autentizace vzdaleného piistupu v Microsoft

Windows Server 2008:
6.1.1 Protokol PAP

Password Authentication Protocol (PAP) pouzivé heslo ve formatu prostého
textu. Jedna se o nejméné zabezpeceny protokol, ktery se obvykle pouziva v ptipadé,

vewr

autentiza¢nim protokolu.
6.1.2 Protokol CHAP

Challenge Handshake Authentication Protocol (CHAP) funguje na principu
vyzva-odpoveéd’. K zasifovani odpovédi pouziva hashovaci funkci MDS5. Server, kde
béZzi sluzba Smérovani a vzdaleny piistup, podporuje CHAP pro ovéfeni klienti,
kteti ho vyZaduji. Protokol CHAP poZaduje zpétné Sifrované heslo, z tohoto diivodu

se doporucuje pouziti jiného protokolu pro autentizaci.
6.1.3 Protokol MS-CHAP v2

Microsoft Challenge Handshake Authentication Protocol (MS-CHAP v2)
poskytuje oboustrannou autentizaci. Obé komunikujici strany, server 1 klient,
prokazuji znalost hesla klienta. Nejprve server vyzve klienta, ten odpovi a pozada o
nasledné potvrzeni server. Jestlize server neprokaze znalost hesla klienta spravnou
odpovédi na vyzvu, komunikace je ze strany klienta ukoncena.

Protokol MS-CHAP v2 jako jediny ovétovaci protokol Windows 2008

podporuje zménu hesla uzivatele béhem jeho prihlasovani.
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6.1.4 Protokol EAP

Extensible Authentication Protocol (EAP) zprostfedkovéava komunikaci
klienta a ovéfovatele (server vzdaleného piistupu, nebo server RADIUS). Nestara se
pfimo o proces autentizace.

EAP-Transport Level Security (EAP-TLS) je typ ovéfovani pracujici
s certifikaty. ZajiSt'uje ovéteni, volbu Sifrovani a urceni klica.

EAP-RADIUS piedava zpravy od ovétovatele na server RADIUS, ktery

provadi vlastni ovéfovani.
6.1.5 Protokol MPPE

Microsoft Point-to-Point Encryption (MPPE) se pouziva k Sifrovani dat u
telefonickych ptipojeni protokolem PPP a VPN pfipojeni protokolem PPTP.
Sifrovaci kli¢e jsou generované v ramci ovéfovaciho procesu pomoci MS-CHAP,

MS-CHAP v2, nebo EAP-TLS. Pouziva 40, 56, nebo 128-bitové klice.

6.2 Popis jednotlivych VPN feSeni

6.2.1 PPTP

Point-to-Point Tunneling Protocol (RFC 2637) pouziva k zapouzdieni
komunikace hlavicky protokoli PPP a GRE (Generic Encapsulation Protocol), viz.
obr. 22.

PPP je protokol pro dvoubodové spoje. Ve skutecnosti se jedna o protokoly
dva. LCP (Link Control Protocol) navazuje spojeni a testuje konfiguraci, NCP
(Network Control Protocol) slouzi vy$$im vrstvam pro pienos samotnych dat.

Protokol GRE se pouZziva k zapouzdieni paketl ptendSenych VPN tunelem.
Hrani¢ni smérovac odesilatele ptida hlavicku GRE k paketu, hrani¢ni smérovac
v ptijimajici siti precte informace ze zdhlavi GRE, vyjme paket a posle jej dal k cili.

Je to Cist€ smérovaci protokol, neumi Sifrovat prenaSena data.
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| rimmec PP ——!

hlavicka | hlavicka | hlavicka
P GRE PPP

zasifrovany IP datagram

obr. 22: PPTP zapouzdreni

K Sifrovani dat na OS Windows se vyuziva protokolu MPPE (Microsoft
Point-to-Point Encryption), ktery vytvari klice pro relace na zaklad¢ hesel a to
pomoci MS-CHAP v2, nebo EAP-TLS. K samotnému §ifrovani pouziva 128-bitovy
kli¢ a algoritmus RC4. Bezpecnost zaSifrovanych dat je tedy mj. zavisla na kvalité
hesla. Voliteln¢ 1ze data komprimovat protokolem MPPC (Microsoft Point-To-Point
Compression). Sifrovani i piipadna komprese se tyka jen ptivodniho IP datagramu,
tedy datové ¢asti PPP ramce.

Spojeni se navazuje téZ pomoci protokoltt MS-CHAP v2, nebo EAP-TLS.
PPTP pouziva dvé relace, jedna je klasicka PPP s GRE zapouzdifenim a slouzi pro

ptenos dat, druha na TCP portu 1723 slouzi k navazani a fizeni té prvni.

6.2.2 L2TP/IPSEC

VPN feseni kombinujici linkovy protokol L2TP se zabezpecenim IPSec

(popsan v kapitole 5) se nazyva L2TP/IPSec (RFC 3193).

e rimec PPP —

hlaviika | hlaviéka| hlavicka

uDP L3TP PPP puvodni IP datagram

hlavicka | hlavicka | hlavicka | hlavicka | hlavicka S 5 TE paticka | ESP
P ESP UDP | L2TP | PPP pusodnt agram ESP | auth
e Zjfrovano protokolem ESP 3
L autentizovano protokolem ESP

obr. 23: L2TP/IPSec zapouzdieni

Zapouzdieni ma dvé faze (obr. 23):
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1. Nejprve se pted ramec PPP ptidéa hlavicka L2TP, obsahujici mj. ID tunelu
a ID spojeni a dale se ptipoji UDP hlavicka. To je L2TP zapouzdreni.

2. Tato L2TP zpréva je nésledné zaSifrovana a zapouzdiena ESP, vypocitan
kontrolni soucet pro jeji integritu a autentizaci (v polozce auth ESP) a obalena IP

hlavi¢kou.

O sifrovani, integritu i autentizaci zprav se stara ESP sam. Sifrovacim
algoritmem je TDES, o integritu a ovéteni zprav se stara algoritmus SHA1.
Navazani spojeni se provadi pomoci IKE. Z parametrii SA se poté navaze
Sifrovana komunikace pomoci ESP v tunelovacim rezimu. Nasledné se vytvoii L2TP

tunel mezi koncovymi body.

6.2.3 SSTP

Secure Socket Tunneling Protocol vyuziva pro vytvareni VPN siti standardni
webovy port 443 protokolu Secure Socket Layer version 3 (SSL). SSL je protokol
vlozeny mezi transportni a aplikacni vrstvu, ktery poskytuje zabezpeceni
komunikace $ifrovanim a autentizaci komunikujicich stran. Komunikace ptes port
443 je obrovskou vyhodou, nebot’ tento port nebyva na vétsiné smérovacii blokovan.

K navazani spojeni se vyuziva certifikdtu ovéteni serveru a asymetrického
kapitola 4).

Sifrovacim algoritmem je AES s 256-bitovym kli¢em, o integritu a ovéfeni

zprav se stard SHA a 256-bitovy Klic.

hlaviika | hlaviika | hlaviéka | hlavicka| hlavicka
IP TCP SSL SSTP PPP

e Zifrovano protokolern ST m—

plivodni IP datagram

obr. 24: SSTP zapouzdieni
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Postup navéazani spojeni je nasledujici:
1. K (Klient) navaZe pomoci TCP protokolu spojeni se S (Serverem) na portu 443
2. K =2 S SSL protokolem posle zpravu ,,chci SSL relaci®
3. S = K certifikat ovéfeni serveru
4. K-> S potvrdi certifikat, nabidne Sifrovani, vygeneruje symetricky kli¢ relace SSL
a zaSifruje jej vefejnym klicem certifikatu serveru
5. S = K desifruje SSL kli¢ svym privatnim kli¢em; K i S tedy maji kli¢ relace SSL,
od této chvile je komunikace Sifrovana timto kli¢em

6. K-> S vyjedna se SSL tunel a spojeni PPP

6.3 Srovnani PPTP, L2TP/IPSEC, SSTP

Abychom mohli odhadnout vykon jednotlivych VPN feSeni, musime nejprve
védet, kolik ¢ini objem navic pfendSenych dat a jak ndro¢né zabezpecovaci techniky

Sifrovani dat se pouzivaji.

6.3.1 Narust objemu prenasenych dat

Na obr. 25 vidime, o kolik B se zvysi s kazdym IP datagramem vstupujicim
do VPN tunelu objem ptfenasenych dat. Nejméné je to u PPTP, nasleduje SSTP a
L2TP/IPSec. Skute¢né hodnoty mohou byt vyssi, nebot’ nékteré hlavicky obsahuji
volitelné polozky, ptipadné se datova ¢ast dorovnava na dany nasobek B.

Uvedena ¢isla rozhodné nejsou nizka. KdyZ pouZijeme Wireshark a
sledujeme sitovy provoz, vidime napt. IP datagramy nesouci ICMP dotaz (velikost
60 B), nebo DNS dotaz (velikost 63 B), tedy spoustu ,,malych* IP datagramu
putujicich v siti, jejichz velikost se miize pti pouziti VPN fadove zdvojnasobit.

U ,,velkych® IP datagramt, napt. u TCP spojeni piendsejicich soubory, zase
muze dojit k tomu, Ze nebude mozné zapouzdieny IP datagram vlozit do linkového
ramce, nebot jeho velikost bude presahovat parametr MTU a tudiz bude muset byt

fragmentovan.
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L2TP/ welikost
PPTP IPSec S55TP Hlawidky (B)
hlavicka hlavicka hlaviéka an
i e P
hlavicka
GRE g
hlavitka
ESP g
hlavicka
upp B8
hlavicka
L2TP 12
hlaviéka
TCP 20
hlavicka
S55L 5
hlaviéka
S5TP 4
hlavicka hlavicka hlavicka 5
PPP PPP PPP
IP P IP
datagram datagram datagram )
paticka
ESP 2
ESP auth 4
celkem celkem celkem
3B oo B o4 B

obr. 25: Nartst objemu piendsenych dat v B

6.3.2 Sifrovani dat

Srovnani rychlosti Sifrovacich algoritmti pouzitych pro utajeni prenasenych

dat ukazuje obr. 26, Cerpajici ze zdroje [13]. Nejrychlejsi algoritmus RC4 pouziva
PPTP, pomalej$i AES-256 pouziva SSTP a nejpomalejsi TDES pouziva L2TP/IPSec.

Srovnani rychlosti hashovacich funkei zajiSt'ujicich integritu a autentizaci dat

ukazuje obr. 27, Cerpajici ze zdroje [13]. Rychlejsi algoritmus SHA1 pouziva
L2TP/IPSec, pomalejsi SHA256 pouziva SSTP, PPTP hashovaci funkci nepouziva.
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Cipher encryption speeds

% DES

=+ Triple DES
& Blowfish-256
< AES-128

+ AES-256

B RC4-256

Encryption time

1600 4800 8000 11200 14400 17600 20800 24000 27200 30400
No 16-byte blocks

Zdrais Rt AAaw javames, comnstutorialsiorentog raphy Sciphers st

obr. 26: Srovnani algoritmi RC4, TDES, AES-256

Speed of secure hash functions

£l
E’f‘ & MD2
= - MD5
o 7 SHA-1
£, & SHA-256
£ +- SHA-384
o <+ SHA-512
(4]
LIl
= :

u]
A 8192 12355 16354 20460 24576 20672 2700 36064 40960 45050 49152 53246 57344 51440

Data (bytes)

zdrais Rttn o A0eana Javarme oo iutorialsforvp ography shash_functions_algorithumns . shitr

obr. 27: Srovnani algoritmi SHA-1, SHA-256
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6.3.3 Odhad vykonnosti

PPTP ma nejmensi rezii prenosu dat ze vSech tii VPN feSeni, data Sifruje
nejrychlejsi algoritmem a o jejich integritu se nestard. PPTP by tedy méla
vykazovat nejvyssi vykonnost. L2TP/IPSec ptidava o néco vice dat k pfenosu, nez
SSTP, ale ptedevsim Sifruje data né€kolikandsobné pomalejSim algoritmem, nez
SSTP. SSTP sice pouziva zhruba dvojnasobné pomalejsi hashovani algoritmus, ale
zde je nutné si uvédomit, ze hashovaci algoritmy jsou jednosmérné funkce a jejich
slozitost je tedy v porovnani se Siframi obecné nizsi. Pomalejsi hashovaci funkce u
SSTP tedy neeliminuje vliv jeho rychlejsiho Sifrovaciho algoritmu a o néco nizsi
piidané datové zatéze. L2TP/IPSec by tedy méla vykazovat nejnizsi vykonnost a

SSTP by méla byt se svoji vykonnosti mezi obéma zbylymi.
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7 Metodika testovani

Testovani prob¢hne na platformé Microsoft Windows. Nejprve popiSeme
testovaci sestavu: server Windows Server 2008, stanici Windows 7 a sitové prvky
vcetné jednotlivych schémat zapojeni. Poté popiSeme konfiguraci VPN na serveru i
stanici. Nakonec budou popsany jednotlivé testy, jejichz vysledky budou nésledné

srovnany s nasimi odhady z piedchozi kapitoly.

7.1 Testovaci sit’

7.1.1 Server

Model: IBM eServer xSeries 346 (Type 8840)

CPU: dual-core Intel Xeon 3.0GHz, 2x 2MB L2 cache
RAM: 4GB DDR2 400MHz ECC SDRAM RDIMM
HDD: 2x 150GB Ultra320 SCSI, RAID 0

Network: BroadCom NetXtreme 10/100/1000 Ethernet

OS: Microsoft Windows 2008 Enterprise 32-bit EN (Service Pack 1)
Computer name: SERVER
Domain: TEST-FIRMA

Server je nainstalovan jako fadi¢ domény ,,TEST-FIRMA*. Obsahuje role
Active Directory Domain Services, DNS Server a DHCP Server. Na serveru jsou
nainstalovany programy Wireshark 1.8.8, hrPING 5.04 a iperf 2.0.5.

Pro tcely testovani byl na serveru vytvofen doménovy uzivatel ,,UZIV*, pod

kterym bodou testy ze stanice spoustény.
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7.1.2 Stanice

Model: Notebook ASUS K54C

CPU: dual-core Intel Pentium CPU B950 2.1GHz

RAM: 2GB DDR3 1333MHz SO-DIMM

HDD: Seagate ST9320325AS 320GB SATA300, 5400 rpm, 8MB Cache
Network: Atheros AR8151 10/100/1000 Ethernet

Wireless: Atheros AR9485WB-EG 802.11n

OS: Microsoft Windows 7 Ultimate 32-bit EN (Service Pack 1)

Computer name: PC

Domain: TEST-FIRMA

Na stanici jsou, stejné jako na serveru, nainstalovany programy Wireshark

1.8.8, hrPING hrPING 5.04 a iperf 2.0.5.

7.1.3 Router

Model: TP-LINK TL-WR1043ND
Network: 4x 10/100/1000 Mbit/s LAN, 1x 10/100/1000 Mbit/s WAN
Wireless: 802.11b/g/n

Router obsahuje 4 LAN porty pro mistni sit’, kde se chova jako pfepinaC na
L2 vrstvé. Déle obsahuje jeden WAN port pro pfipojeni k Internetu. Lze jej vyuzit i
jako Wi-Fi pfistupovy bod standard 802.11b/g/n.

7.1.4 Kabely

Pro datovou komunikaci jsou pouzity standardni UTP (Unshielded twisted
pair) kabely kategorie SE podporujici rychlosti az 1000Mbit/s. Délka kabelt je 3

metry.
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7.1.5 SW Wireshark

Ziejmé nejpopularnéj$im open-source sitovym analyzatorem je software
Wireshark. Umoziuje zachytavat data pfimo ze sité€ a to jak v promiskuitnim modu,
kdy zachyti vSechny pakety putujici siti, tak v nepromiskuitnim, kdy zachytava jen ty
pakety, u kterych je adresatem. Zachycena data miize ukladat v riiznych formatech
pro pozdéjsi znovunacteni a analyzu. Podporuje pfiblizné 800 protokolil vSech
vrstev. V testech je pouZzita verze Wireshark 1.8.8.

S pomoci Wiresharku miizeme napt. zméfit s vétsi presnosti dobu odezvy,
nez piikazem ping:

1. spustime Wireshark

2. vybereme sitové rozhrani, na kterém chceme zachytavat komunikaci a klikneme
na Start (Choose one or more interfaces to capture from, then Start)

3. menu Capture / volba Start > Wireshark za¢ne zachytavat na vybraném rozhrani
pakety

4. ping na cilovou stanici

5. ve Wiresharku uvidime vyslednou komunikaci, viz obr. 28.

Time Source Destination Protocol Info

10. AsustekC_26:01 Broadcast ARP who has 192.168.1.27 Tell 192.168.1.22
2 0.000218000 Ibm_2a:53:9b AsustekC_26: ARP 192.168.1.2 1is at 00:14:5e:2a:53:9b

3 0.000303000 192.168.1.22 192.168.1.2 ICMP Echo (ping) request 1id=0x0100, seqg=21/
4 0.000516000 Ibm_2a:53:9b Broadcast ARP who has 192.168.1.227 Tell 192.168.1.2
5 0.000537000 AsustekC_26:01 Ibm_2a:53:9bARpP 192.168.1.22 15 at 10:bf:48:26:01:3a

6 0.000744000 192.168.1.2 192.168.1.22 ICMP Echo (ping) reply 1d=0x0100, seg=21/
71.017591000 192.168.1.22 192.168.1.2 IcMP  Echo (ping) request 1d=0x0100, seg=22/
8 1.017955000 192.168.1.2 192.168.1. 22 ICMP Echo (ping) reply 1d=0x0100, seq=22/
9 2.031617000 192.168.1.22 192.168.1.2 ICMP Echo (ping) reguest 1id=0x0100, seg=23/
10 2.031966000 192.168.1.2 192.168.1. 22 ICMP Echo (ping) reply 1d=0x0100, seg=23/
11 3.045582000 192.168.1.22 192.168.1.2 ICMP Echo (ping) request 1id=0x0100, seg=24/
12 3.045944000 192.168.1.2 192.168.1. 22 ICMP Echo (ping) reply 1d=0x0100, seg=24/

obr. 28: Wireshark — ptikaz PING, zdrojova stanice

Zajimavé jsou fadky 1,2,4,5, zbytek je jiz vzdy zadost o echo a odpovéd’ na
zadost o echo. Stanice, na které jsme zadali ptikaz ping, nezna linkovou adresu k IP
adrese uvedené v ptikazu ping, tak musi vyslat broadcast, aby ji zjistila (fadek 1).
Cilova stanice tento broadcast piijme a odpovi na ngj (fadek 2). Nyni jiz tedy mlze
putovat zadost o echo ke svému cili (tadek 3). Na fadku 4 zase zjiStuje stanice
vysilajici odpovéd’ na zadost o echo linkovou adresu ptivodce piikazu ping a na
radku 5 ji dostane. Dulezity zavér z tohoto vystupu komunikace tedy je, ze Cas prvni

odezvy na zadost o echo byl prodlouzen o dvoji zjistovani linkové adresy
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protokolem ARP, coz vyrazné ovlivnilo jeho hodnotu. Déle je tfeba si uvédomit, ze
¢as odezvy se sklada z casu putovani ICMP paketu k cili, doby zpracovani v cili a

nasledné cesty ICMP paketu zpét. Na stanici pfijimajici zadosti o echo mizeme vidét

ve Wiresharku toto (obr. 29):

Time Source Destination Protocol Info

1 AsustekC_26:01 Broadcast ARP who has 192.168.1.27 Tell 192.168.1.23
2 0.000218000 Ibm_2a:53:9b AsustekC_26:ARP 192.168.1.2 is at 00:14:5e:2a:53:9b

3 0.000303000 192.168.1.22 192.168.1.2 IcMP Echo (ping) request id=0x0100, seg=21/
4 0.000516000 Ibm_2a:53:9b EBroadcast ARP who has 192.168.1.227 Tell 192.168.1.2
5 0.000537000 AsustekC_26:01 Ibm_2a:53:9bARP 192.168.1.22 s at 10:bf:48:26:01:3a

6 0.000744000 192.168.1.2 192.168.1.22 ICMP Echo (ping) reply 1d=0x0100, seg=21/
71.017591000 192.168.1.22 192.168.1.2 ICMP Echo (ping) request id=0x0100, seg=22/
81.017955000 192.168.1.2 192.168.1. 22 ICMP Echo (ping) reply 1d=0x0100, seq=22/
9 2.031617000 192.168.1.22 192.168.1.2 ICMP Echo (ping) request id=0x0100, seg=23/
10 2.031966000 192.16B8.1.2 192.168.1. 22 ICMP Echo (ping) reply 1d=0x0100, seqg=23/
11 3.045582000 192.168.1.22 192.168.1.2 ICMP Echo (ping) request id=0x0100, seg=24/
12 3.045944000 192.168.1.2 192.168.1.22 ICMP Echo (ping) reply 1d=0x0100, seg=24/

obr. 29: Wireshark — ptikaz PING, cilova stanice

Doba odezvy tedy Cinila, vyjma prvniho pingu, v priméru 0.358 ms, z toho

pramérné 0.092 ms byla tato zadost zpracovavana v oslovené stanici.

7.1.6 SW hrPING

Utilita podobna klasickému piikazu ping. Jeji nejvétsi vyhodou oproti pingu
je vyssi presnost méfeni. Zatimco ping méti dobu odezvy v milisekundach, hrPING

ji méfi v mikrosekundach.

71.7 SW iperf

Iperf je jednoducha utilita typu klient-server, kterd umoziiuje testovat
propustnost pocitacové sité. Nejprve je nutné spustit na nékterém pocitaci iperf
v serverovém modu (iperf -s), kde bude naslouchat na ur€eném portu (defaultné
5001), poté je nutné spustit na jiném pocitaci klienta iperf s parametrem konkrétni IP
adresy serveru (iperf —c IP). Klient poté zacne vysilat na uréeny server a port data dle

zvolenych parametrti, nasledné bude datovy provoz vyhodnocen.
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Zajimavé parametry pro server jsou:
-u server je spustén v UDP moédu (defaultné je spoustén v TCP modu)
-p port nastaveni portu misto defaultniho 5001
-B adresa nastaveni IP adresy, na které naslouchd; defaultné¢ nasloucha na vSech
svych IP adresach

-D je spustén jako démon (v Unixu)

Zajimavé parametry pro klienta jsou:

-b rychlost nastav maximalni rychlost vysilani dat (napt. 10M je 10Mbits/s)

-d obousmérny test najednou
-r obousmérny test, zvIast’ pro kazdy smér
-t doba doba b&hu testu (v sekundach)

YV oW

-iinterval  zobrazuje vysledky prubézné (vzdy po uplynuti intervalu v
sekundach)

-n velikost  kolik dat se bude odesilat (napt. 10M je 10MB)

-w window  nastaveni velikosti okna pro TCP komunikaci

-F soubor data pro odeslani budou nactena z uvedeného souboru

-1 data pro odeslani budou nactena ze standardniho vstupu

-P pocet simulace spusténi vice klientl naraz

-M velikost umoziuje nastavit velikost TCP segmentu

Népovédu k programu zobrazime piikazem iperf --help.

7.2 Schéma zapojeni

Testovani bude probihat jednak v ramci jedné lokalni sité (obr. 30), kdy
budou stanice a server zapojeny piimo kfizenym kabelem — 1, nebo propojeny pres
LAN porty routeru — 2, nebo bude server zapojen do LAN portu a stanice piipojena

pres Wi-Fi— 3.
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Ethernet Ethernet

IP adresa; 192.168.1.2 IP adresa: 192.168.1.22

subnet mask: 255.255.255.0 subnet mask: 255.255.255.0

default gateway: 192.168.1.1
p DNS server: 192.168.1.2

default gateway: 192.163.1.1
DNS server: 192.168.1.2
Wi-Fi

IP adresa: 192.168.1.222
subnet mask: 255.255.255.0
default gateway: 192.168.1.1

WAN port LAN ports & Wi-Fi

DMNS server: 192.168.1.2
IF adresa: IP adresa: 192.168.1.1

obr. 30: Schéma zapojeni testovaci sestavy v jedné lokalni siti (LAN)

V dalsi fazi testovani budou stanice a server zapojeny do dvou riznych
podsiti (obr. 31), server bude ptipojen do WAN portu a stanice do LAN portu — 1,
nebo bude server pfipojen do WAN portu a stanice pies Wi-Fi — 2.

LAN ports & Wi-Fi
IP adresa: 192.168.111.1 l

(i)
(t9)
1 2 Ethernet
! IP adresa: 192.168.111.22
subnet mask: 255.255.255.0
default gateway: 192.168.111 .1
Ethernet WAN port DMS zerver: 182.168.1.2
IP adresa: 192.168.1.2 IPadresa:192.168.1.1 Wi-Fi
subnet mask: 255.255.255.0 IP adresa: 192.168.111.3232
default gateway: 192.168.1.1 subnet mask: 255.255.255.0
DNSserver: 192.168.1.2 default gateway: 192.168.111.1

DM5 server: 192.168.1.2

obr. 31: Schéma zapojeni testovaci sestavy ve dvou podsitich (WAN)
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Celkem tedy budeme testovat 5 riiznych fyzickych pfipojeni serveru a stanice.

Pokud je stanice se serverem pripojena kabelem piimo, default gateway neni
vyplnéna. V piipad¢ pripojeni stanice pres Wi-Fi pouzijeme zabezpeceni WPA2 (Wi-
Fi Protected Access II), které pouziva k autentizaci sdileny kli¢ a jehoz Sifrovani je

zaloZeno na AES.

7.3 Konfigurace Windows Serveru 2008

Nejsnazsi je nakonfigurovat server pro pouzivani PPTP. Staci povolit

prichozi VPN spojeni:

Control Panel / Network Connection, menu File, volba New Incoming

Connection... (obr. 32).

ﬁ Network Connections

i . =
k /“1 :‘; |55.-' = Conkrol Panel ~ Mebwork Connections -
SICW Edit  Wiew Tools  Advanced Help
Zonmeck
Status
Diagnose Mame I"I Connectiviky |v| Metwork Cakegory |v| Chaner |v| Twp
)
Mew Incaming Connectian. ..
Local Area Connection 2 Local Area
treate Copy l Disabled i" % Disabled
5,0 =T Broadoom Metktrems Giga.., @ Broadoom [
Zreate Shorteuk 4 :
[elete
Hename
Properties
lose

obr. 32: Windows Server 2008 — povoleni ptichozich spojeni 1

V dialogu Who may connect to this computer? Vybereme uzivatelské ucty,
které maji mit opravnéni vzdalené se pripojovat pomoci VPN k serveru a klikneme

na Next (obr. 33).
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,‘I_:!!ﬂ“ﬂw connections to this computer

—
¢ l-;; Allow connections to this computer

Who may connect to this computer?

Selectthe check box next to a name to allowe that person access to this computer and
nietwork,

User accounts on this computer:

L¥ Administrator

] %5 Guest

O ,Eﬁ krbtgt
7 7T (U

Add sarmeane... Sccount Properties |

obr. 33: Windows Server 2008 — povoleni pfichozich spojeni 2

V dal$im kroku (How will people connect?) volime druh vzdalené¢ho
piipojeni. Pokud se uzivatelé pfipojuji jen z mistni sité, volba se nezaskrtava (obr.
34).

,'_-'?AIIBW connections to this computer
@ I-;; Allow connections to this computer

How will people connect?

W Through the Internet

Another computer can connect ta this one using a wirtual private netwark (PR
connectian,

obr. 34: Windows Server 2008 — povoleni ptichozich spojeni 3

Dale vybirame sit'ové soucasti, které maji byt pouzity pro pfichozi spojeni
(obr. 35). V Properties protokolu IPv4 mtizeme zvolit, zda bude ptfipojovanym

klientim adresa ptidélena automaticky protokolem DHCP, vybrana z urcitého
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rozsahu, ptip. zda si ji klient miize ur¢it sim. My pro nase testovani zvolime rozsah
192.168.15.106 — 192.168.15.107. Server pak dostane v pfipad€ navazani VPN

spojeni niz§i adresu tohoto rozsahu, stanice tu vyssi.

Incoming IP Properties

~Mebwork access

' allow connectio S thic e mTBLEeY v allow callers ko access my local area nebwork

@ ';i-: Allow connections to this computer

r IP address assignment

*' Assign IP addresses aukomatically using DHCP

Metworking software allows this computer to acc " Spadfy [P addresses

Select the check box next to each type of netwarkin Fromm;: |
incorming connections.

Ta |
Metworking software:

Tokal: |

Y Internet Protocol Version 4 (TCP/IPw4)
File and Printer Sharing for Microsoft Metwao ™ Allows calling computer o specify its own IF address
O% Internet Protocol Yersion 6 (TCP/IPwE)

g QoS Packet Scheduler oK I Cancel

Install... Urimstall Propetties |

Description:

Transmission Contral Protocol/Internet Protocol, The default wide area network protocol
that provides communication across diverse interconnected networks,

Allow access i Cancel i

obr. 35: Windows Server 2008 — povoleni pfichozich spojeni 4

Po kliknuti na Allow access jsou ptichozi spojeni na serveru povolena a PPTP
VPN by jiz byla funk¢ni. Jelikoz ale chceme pouzivat i jiné typy VPN, musime

zvolit jinou konfiguraci.

Nejprve smazeme v Control Panel / Network Connection v predchozich
krocich povolené ptichozi spojeni a poté piiddme sluzbu Routing and Remote Access
Services, ktera je soucasti role Network Policy and Access Services. Tato sluzba
umoznuje vzdalenym uzivatelm pfipojeni k siti prostfednictvim VPN. Vyzaduje dva
sitové adaptéry, kdy jeden je zapojen do Internetu a druhy do vnitini sité (kterou my
v nasich testech neméame). Nakonfigurujeme proto na serveru druhy sitovy adaptér
napt. na IP 10.0.0.5 a pokra¢ujeme ptidanim sluzby:

- Spustime Server Manager

- Pravym tla¢itkem mysi na Roles, volba Add Roles
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- Zvolime Network Policy and Access Services, Next, Next
- ZaSkrtneme Routing and Remote Access Services a jeho obé podvolby, tj. Remote

Access Service a Routing a klikneme na Install

Déle musime ptidanou roli zkonfigurovat:
- V Server Manageru klikneme pravym tla¢itkem mysi na Routing and Remote
Access a zvolime Configure and Enable Routing and Remote Access
- Volba Remote Access, Next, Volba VPN, Next
- Jako interface ptipojeny do Internetu zvolime 192.168.1.2, Next
- Jako interface ptipojeny do vnitini sit¢ zvolime 10.0.0.5, Next
- Pfid€lovani IP adres vybereme volbu From a specified range of addresses zvolime
op¢t rozsah 192.168.15.106 — 192.168.15.107

- Klik na Finish, Start service

V Server Manageru / Routing and Remote Access / Ports miZzeme nyni vidét

a konfigurovat WAN Miniporty ¢ekajici na SSTP, L2TP a PPTP spojeni.

Kdybychom nyni nastavili pro L2TP/IPSec spojeni na stanici i serveru
sdileny kli¢ (Stanice: klik pravym tla¢itkem v Network Connections na VPN
Connection / zdlozka Security / Type of VPN L2TP/IPSec / Advanced settings / Use
preshared key for authentication vyplnime ,,SdilenyKlic* / OK / OK. Server: Klik
pravym tlac¢itkem my$i na Routing and Remote Access / Properties / zdlozka
Security — zaskrtneme volbu Allow custom IPSec policy for L2TP connection a do
Preshared Key vyplnime ,,SdilenyKlic* / OK) bylo by jiz mozné L2TP/IPSec
vyuzivat.

Jelikoz ale pouziti sdilené¢ho klice neni kviili nizSimu zabezpeceni
doporucovano a navic kvtli SSTP stejn€ budeme potiebovat certifikaty, pokracujeme
dale pfidanim role Active Directory Certificate Services. Ta umoziuje na serveru
vytvorit a spravovat certifikacni autority a certifikaty. Dale potfebujeme roli
Application Server, ktera povoli ptidani role Web Server (IIS) . Posledn¢ jmenovana
role ndm umozni webovy zapis certifikatu pro pocitac. Cely pomérné zdlouhavy
postup je detailn€ popsan v Microsoft Windows Server 2008 Velky privodce
administratora, kapitola 26 [5]. Ve stru¢nosti jde o vytvoreni certifika¢ni autority na

serveru, dale vytvoreni certifikatu ovéfeni serveru, ktery je nasledné naimportovan
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na server i stanici mezi divéryhodné kotenové certifikacni autority (Trusted Root

Certification Authorities). Tim je konfigurace serveru hotova.

Nyni se miizeme na server pfipojit pomoci SSTP, L2TP i PPTP a tedy provést
vSechny testy.
7.4 Konfigurace stanice

Control Panel / Network and Internet / Network and Sharing Center /

Set up a new connection or network.

Zvolime Connect to a workplace (obr. 36).

Choose a connection option i

*

Q Connect to the Internet &1
Set up a wireless, broadband, or dial-up connection to the Internet.

L et up a new network
<am, Configure a new router or access point.

m

" Manually connect to a wireless network
‘- Connect to a hidden network or create a new wireless profile.

-
‘ Connect to a workplace
Set up a dial-up or VPN connection to your workplace,

= S5etup a dial-up connection
m® Connect to the Internet using a dial-up connection.

Mext I[ Cancel

- E 3 = =

obr. 36: Windows 7 — konfigurace VPN klienta 1

Daéle klikneme na Use my Internet connection (VPN), v dal§im kroku
vyplnime IP adresu serveru, nazev piipojeni a voliteln¢ pouzivani smart card a

povoleni ostatnim uzivateliim vyuzivat toto pfipojeni na (obr. 37).
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@ L:l‘lﬂ Connect to a Workplace

. e W

Type the Internet address to connect to

Your network administrator can give you this address,

Internet address: 1921681.2

1 Destination name: VPN Connection

[ Usze a smart card

'&J [T] Allow other people to use this connection
This option allows anyone with access to this computer to use this connection.

[7] Den't connect now: Just set it up so 1 can connect later

Mext |[ Cancel

obr. 37: Windows 7 — konfigurace VPN klienta 2

Nyni jiz staci jen v dalSim okné€ vyplnit jméno a heslo (volitelné¢ doménu), kliknout
na Create a VPN spojeni je vytvoreno (obr. 38).

-

@ Ly Connectto a Workplace u W o

Type your user name and password

User name: U
Bassword: TTITTITT)
[] Show characters

[] Remember this password

Domain (opticnal): |

obr. 38: Windows 7 — konfigurace VPN klienta 3
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Ve vlastnostech VPN pfipojeni poté miizeme nastavit typ VPN : Klik pravym
tlac¢itkem mysi na VPN Connection / Properties / Security / Type of VPN.

7.5 Testy

Testy jednotlivych fyzickych pfipojeni a VPN feseni budou zaméfeny na
zjistovani doby odezvy a propustnosti site.

Nejprve otestujeme vykonnost sité jako takové, bez VPN piipojeni. Na
zékladé takto ziskanych vysledki a znalosti principi fungovani jednotlivych VPN
feSeni bude mozné odhadnout chovani sité pii pouziti VPN.

Nasledné¢ otestujeme jednotlivé VPN a vysledky testli porovname s nasimi

odhady.

V kazdém testu bude provedeno 10 méfeni, vysledna hodnota daného testu

pak bude vypocitana jako jejich pramér.

7.5.1 Test 1: méreni odezvy

Pro zméteni doby odezvy pouzijeme program Wireshark a postup uvedeny
v kapitole 7.1.5, kdy zadame ze stanice piikaz ping na server a nasledné
z Wiresharku odecteme dobu odezvy. Prvni vracend hodnota bude z divodu
mozného zpozdéni kvili vyhledavani linkové adresy protokolem ARP ignorovana.
Dobu odezvy téz zmétime programem hrPING. Je tifeba si uvédomit, ze Wireshark
zachytava pakety piimo na sitové karté, ale hrPING je aplikace, tudiz k ni odezva
doputuje pozdéji. Jelikoz nas zajimé odezva na aplikacni Grovni, bude u VPN testa

pouzit jiz jen program hrPING.

7.5.2 Test 2: méreni propustnosti kopirovanim souboru

V ramci tohoto testu bude zkopirovan 500 MB soubor ze serveru na stanici.
Pouzitim piikazu echo %TIME% pted a po kopirovani bude zjistén ¢as kopirovani

s presnosti setiny sekundy. Cilova slozka bude v kopirujicim bat-souboru uvedena v
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podobé \\IP_stanice\sdilena slozka. IP_stanice je bud’ jedna z IP adres 192.168.1.22,
192.168.1.222, 192.168.111.22, 192.168.111.222 v ptipadé pfipojeni ptimo, nebo
192.168.15.107 (coz je IP adresu VPN tunelu na strané stanice) v ptipad¢ ptipojeni
VPN.

Vystupem testu bude doba pienosu 500 MB souboru, z niz se vypocita

rychlost pfenosu.

7.5.3 Test 3: synteticky test propustnosti TCP

Na serveru bude spustén: iperf.exe —s —-w 64M

Na stanici bude spustén: iperf.exe -c¢ IP_serveru -n 500M —w 64M

Celkem bude odeslano 500 MB dat. Velikost TCP Window size (pole délka
okna v TCP segmentu) nastavena na 64 MB. Defaultni velikost TCP Window size
programu iperf je totiz pouhych 16384 B, coz by mohlo mit negativni vliv na testy
v piipadé delsi odezvy sité. Stanice by mohla byt schopna odesilat dalsi TCP
segmenty, ale jelikoz by jesté neméla potvrzené odeslani poslednich 16384 B dat,
neucinila by tak.

Vystupem testu bude doba pienosu 500 MB dat, zjisténa utilitou iperf na

stanici, z niZ se vypocita rychlost ptenosu.

7.5.4 Test 4: synteticky test propustnosti UDP

Na serveru bude spustén: iperf.exe -s -u

Na stanici bude spustén: iperf.exe -c¢ [P_serveru -u -t 30

Po dobu 30 vtefin bude stanice vysilat maximalni moznou rychlosti UDP

datagramy o velikosti 1478 B (tzn. 1470 B data).

Vystupem testu bude celkovy pocet vyslanych datagramti a kolik z nich bylo
ztraceno a jitter - rozdil ve zpozdéni ,,nejrychlejsiho* a ,,nejpomalejsiho* datagramu.
Z poctu datagramti dorucenych na server a z jejich znamé velikosti se

vypocita propustnost sité.
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7.5.5 Dodatecné informace

V detailnich vysledcich testii v ptiloze této prace bude vzdy uveden zptisob

pfipojeni stanice:

LAN (Lokalni sit’):
KABEL = stanice je pfipojena kabelem piimo k serveru
SWITCH = stanice je pfipojena do LAN portu routeru

Wi-Fi = stanice je pfipojena ptes Wi-Fi

WAN (Dvé podsit¢):
ROUTER = stanice je pfipojena do LAN portu routeru

Wi-Fi = stanice je pfipojena ptes Wi-Fi

Ve vsech testech propustnosti (test 2, 3, 4) je pocitana velikost uzite¢ného
obsahu, tzn. velikost datové ¢asti TCP segmentu, resp. UDP datagramu. Vysledna
propustnost tedy urcuje, kolik jsme schopni v daném case prenést uzite¢nych

(aplikacnich) dat.

Na zaver jesté jedna poznamka k pfedponé M = Mega. Dle prevazujicich
zvyklosti znamena MB v piipadé velikosti souboru 2*° B, v piipadé pienosové
rychlosti Mb ( téZ Mbits ) znamena 10° b. V tomto duchu je tako pfedpona pouZivana

1 zde.
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8 Vyhodnoceni testii

8.1 Ptimé piipojeni

Abychom mohli vyhodnotit vykonnost sité pro jednotlivé VPN, je nutné

nejprve zjistit jeji vykonnost pfi pfimém pfipojeni. Detailni vysledky testl pfimého

ptipojeni jsou v piilohach A, B, souhrnné v tabulkach 1 a 2, kde jsou uvedeny

prumérné naméiené hodnoty jednotlivych testa a relativni hodnoty jednotlivych testa

vzhledem k pfimému piipojeni kiizenym kabelem.

oL doba odezvy kopirovani 500 MB iperf TCP 500 MB iperf UDP 30 sekund
rameérné
phodnoty Wrs hrPING cas rychlost cas rychlost rychlost jitter
(ms) (ms) (s) (Mbits/s) (s) (Mbits/s) (Mbits/s) (ms)
KABEL 0,326 0,580 21,03 199,85 4,49 934,12 451,85 0,474
% SWITCH 0,332 0,604 22,61 185,88 4,53 925,92 447,92 0,695
Wi-Fi 1,613 1,909 58,19 72,14 63,04 66,66 107,66 1,077
<Z( ROUTER 0,680 0,950 32,04 131,11 28,08 149,41 212,93 3,170
= Wi-fi 2,188 2,430 49,59 84,64 60,05 70,28 103,89 27,605
tab. 1: Pfimé pfipojeni — pramérné hodnoty
—— doba odezvy kopirovani 500 MB iperf TCP 500 MB iperf UDP 30 sekund
relativni
hodnoty Wrs hrPING cas rychlost cas rychlost | rychlost jitter
(%) (%) (%) (%) (%) (%) (%) (%)
KABEL 100,00 100,00 100,00 100,00 100,00 100,00 100,00 100,00
% SWITCH 101,62 104,12 107,50 93,01 100,89 99,12 99,13 146,62
Wi-Fi 494,36 329,35 276,70 36,10 1404,01 7,14 23,83 227,29
= ROUTER | 208,40 163,96 152,36 65,60 625,39 15,99 47,12 669,07
= Wi-fi 670,67 419,24 235,83 42,35 1337,42 7,52 22,99 5826,19
tab. 2: Pfimé pfipojeni — relativni hodnoty

Z namétenych vysledkit miizeme vy¢€ist nékolik ocekavanych fakti, co se

tyka chovani sit€ samotné. Je dobré je zde zminit, nebot’ maji vliv na hodnoceni

naslednych VPN test:
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Zapojeni pies switch jen nepatrné zvysi odezvu a snizi propustnost
v porovnani se zapojenim kifiZzenym kabelem. To komunikace pies router ma na
odezvu a propustnost sit¢ mnohem vyssi dopad. Kopirovani souboru vykazuje
vyrazné nizsi propustnost, nez syntetické testy iperf — divodem je pomalejsi zapis
dat na pevny disk stanice v porovnani s propustnosti site.

Wi-Fi spojeni je navazovano rychlosti 150 Mbits/s, je tak uzkym mistem celé
sité. Dale je nutné si uvédomit, Ze se nejedna o duplexni (vysilat i pfijimat data lze
zarovei) spojeni, jako v piipadé zapojeni kabelem, které je v piipadé nasich
testovacich komponent vzdy 1000 Mbits/s duplexni. Data prenasend pres Wi-Fi
spojeni jsou navic Sifrovana, coz dale snizuje rychlost ptenosu. Wi-Fi spojeni
dokonce vykazuje u testli kopirovani souboru a iperf TCP niZ§i propustnost u

zapojeni LAN, nez zapojeni WAN, jeho propustnost je tedy znacné kolisava.

8.2 VPN pftipojeni

Detailni vysledky testli VPN pfipojeni jsou v ptilohdch C az H, souhrnné
v tabulkéch 3 a 4, kde jsou uvedeny relativni hodnoty vysledkt jednotlivych testl

vzhledem k pfimému pfipojeni.

doba odezvy | kopirovani 500 MB | iperf TCP 500 MB iperf UDP 30 sekund
LAN hrPING cas rychlost cas rychlost | propustnost jitter
(%) (%) (%) (%) (%) (%) (%)
prime 100,00 100,00 100,00 100,00 100,00 100,00 100,00
g PPTP 181,40 119,54 83,49 489,98 20,42 28,64 89145,25
< | L2TP 206,18 134,66 70,68 569,49 17,57 25,19 3147,36
SSTP 356,38 125,79 75,66 524,94 19,05 27,04 2665,39
prime 100,00 100,00 100,00 | 100,00 100,00 100,00 100,00
§ PPTP 180,68 112,12 89,04 492,27 20,34 28,38 24598,22
% L2TP 197,40 125,64 75,76 567,33 17,63 24,37 6192,93
SSTP 355,14 119,66 79,55 515,45 19,41 26,94 226,01
prime 100,00 100,00 100,00 100,00 100,00 100,00 100,00
ir | PPTP 146,29 108,92 92,24 102,05 98,07 56,49 39022,56
§ L2TP 155,14 111,30 85,62 115,61 86,41 55,69 2862,48
SSTP 171,94 101,14 94,22 99,83 100,03 84,94 1714,34

tab. 3: VPN pfipojeni — LAN
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doba odezvy | kopirovani 500 MB | iperf TCP 500 MB iperf UDP 30 sekund
WAN hrPING ¢as rychlost ¢as rychlost | propustnost  jitter
(%) (%) (%) (%) (%) (%) (%)

- prime 100,00 100,00 100,00 100,00 100,00 100,00 100,00
= | PPTP 117,53 112,54 88,74 102,74 97,31 60,92 265,64
é L2TP 150,41 119,64 79,59 114,17 87,61 50,35 5166,81
SSTP 250,55 104,23 91,36 102,39 97,67 53,98 175,74
prime 100,00 100,00 100,00 100,00 100,00 100,00 100,00
i PPTP 105,19 118,55 84,36 111,96 88,89 61,00 1829,11
=2 | L2tp 194,37 157,12 60,65 | 123,85 80,31 52,43 1734,89
SSTP 172,46 120,70 78,95 117,14 84,90 55,55 160,98

tab. 4: VPN pfipojeni — WAN

Pokud chceme stru¢né srovnani vykonnosti jednotlivych VPN, potiebujeme
jedno ¢islo, charakterizujici danou VPN. Zkusme tedy spocitat primérnou relativni

propustnost (tab. 5) a primérnou relativni odezvu (tab. 6) vzhledem k pfimému

ptipojeni pro kazdou VPN.

PROPUSTNOST celd sit bez Wi-Fi jen LAN bez Wi-Fi
(%)
prime 100,00 100,00 100,00
PPTP 66,56 57,48 45,05
L2TP/IPSEC 57,99 49,86 38,53
SSTP 65,95 54,52 41,27

tab. 5: Primérna relativni propustnost VPN

Pokud zprimérujeme vSechny testy propustnosti za celou sit, vyjde ndm jako
nejvykonngjsi PPTP, jen tésné ndsledovana SSTP a s velkym odstupem konc¢i
L2TP/IPSec. Jelikoz nam ale Wi-Fi spojeni ukdzalo uz pti ptimém ptipojeni velkou
kolisavost propustnosti, zkusime spocitat primérnou hodnotu propustnosti bez n¢;j.
V tomto ptipadé SSTP vykazuje o 2,96% nizs$ tnost, nez PPTP (za zaklad
100% se vzdy povazuje propustnost piipojeni pfimo, ne propustnost PPTP) a 0 4,66
% vyS88i propustnost, nez L2TP/IPSec. Pokud zprimérujeme testy v lokalni siti, bez
Wi-Fi a routeru, SSTP ma o 3,78% nizsi propustnost, nez PPTP a o0 2,74% vyssi
propustnost, nez L2TP/IPSec.
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V pripadé propustnosti Ize tedy nase odhady vykonu jednotlivych VPN
povaZovat za spravné, nejvétsi propustnost ma PPTP, nejmensi L2TP/IPSec a

SSTP je zhruba uprostred.

ODEZVA (%) celd sit bez Wi-Fi jen LAN bez Wi-Fi
prime 100,00 100,00 100,00
PPTP 146,22 159,87 181,04

L2TP/IPSEC 180,70 184,66 201,79
SSTP 261,30 320,69 355,76

tab. 6: Prumeérna relativni odezva VPN

V ptipad¢ odezvy vykazuje ve vSech ptipadech nejlepsi hodnotu PPTP,
nasledovand L2TP/IPSec. Vyrazné nejpomalejsi odezvu ma SSTP. Hodnota odezvy
je u SSTP relativné nejvyssi u zapojeni v ramci LAN bez pouziti Wi-Fi, coZ jasné
ukazuje na pfic¢inu v samotném SSTP. Diivodem muze byt to, Ze protokol SSL patii
mezi transportni a aplikacni vrstvu, k zapouzdieni a Sifrovani dat proto dochéazi na
vyss$i vrstvé, nez v ptipade zbylych dvou VPN. Jelikoz obecné plati, Zze ¢im nizsi
vrstva, tim vice je orientovana na ptenos dat a ¢im vyssi vrstva, tim vice je

orientovana na uzivatelské aplikace, neni ,,pomala* odezva SSTP tak ptekvapiva.

V pripadé odezvy se nase odhady vykonu jednotlivych VPN nepotvrdily.
Nejrychlejsi odezvu ma sice PPTP, ale za ni nasleduje L2TP/IPSec a SSTP je
s velkym odstupem s nejpomalejsi odezvou posledni. Jako pravdépodobné
vysvétleni se nabizi to, Ze SSTP funguje na vyssi vrstvé, nez zbylé dvé VPN

FeSeni.
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Z.aveér

Teoreticka ¢ast prace nejprve detailné popisuje fungovani pocitatovych siti
na architektute TCP/IP, dale principy fungovani virtudlnich privatnich siti (VPN) a
zpusoby ochrany dat prenaSenych pomoci VPN po sdilené infrastruktuie. Poté jsou
zde ptedstaveny riizné varianty VPN na platformé Microsoft Windows véetné
popisu, jak konkrétni zptsob realizace VPN fesi ochranu pfenaSenych dat po sdilené
infrastruktufe a odhadu, jaky to bude mit dopad na vykon systémového prostiedi a
rychlost komunikace.

V praktické ¢asti jsou provedeny testy vykonnosti systémového prostiedi a
rychlosti komunikace na konkrétnich pocitacovych sestavach na platformeé Microsoft
Windows a to jak pii pfimém pfipojeni, tak pfi pfipojeni pres rizné realizované
VPN. Tyto testy jsou poté vyhodnoceny a porovnany s nasimi ptivodnimi odhady.
Vétsina testit dopadla podle nasich predpokladi, jen v jednom piipadé byl vysledek
jiny, nez jsme cekali. Podatilo se ndm ovSem najit pravdépodobné vysvétleni.

Hlavni pfinos prace vidim v tom, ze je zde popsano vse v souvislostech a to
od samotnych zakladu, jak funguji pocitatové sité, az po detailni popis principt
fungovani VPN jak z obecného pohledu, tak na platformé Microsoft Windows. Bez
ptedchozich teoretickych zakladl v oblasti pocitatovych siti tak 1ze proniknout do
zpusobu fungovani technologie zvané VPN. Ve je navic ovéteno na konkrétnich
pocitacovych sestavach v prosttedi Microsoft Windows a nasledné zanalyzovano.

Tato prace mi umoznila proniknout hloubéji jak do svéta pocitacovych siti a
jejich zabezpeceni, tak i do platformy Microsoft Windows. Diky tomu jsem si
vyrazné rozsitil v t€chto oblastech své znalosti a hodlam se v obou téchto smérech

dale intenzivné vzdélavat.
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Seznam pouzitych zkratek

AAA

ACK

AES

AH

ARP

ARPA

Authentication, Authorization, Accounting. Autentizace, autorizace a
zaznam vSech Cinnosti uzivatele v systému.

Ptiznak v hlavi¢¢e TCP segmentu ,,pole potadi ptijatého B je platné*.
Advanced Encryption Standard. Symetricka Sifra.
Authentication Header. Jeden z protokolt IPSec.

Address Resolution Protocol. Protokol sitové vrstvy. Pouziva se k
ziskani ethernetové adresy z IP adresy.

Advanced Research Projects Agency. Agentura amerického ministerstva
obrany, pod kterou spadéa vyvoj vojenskych technologii. ZaloZena byla
roku 1958, v roce 1972 se ptejmenovala na DARPA.

ARPANET Advanced Research Projects Agency Network. PocitaCova sit’ spusténa v

CBC

CFB

CWR

DARPA

DES

DF

DNS

EAP

roce 1969 piivodné jen jako experimentalni sit’, fungujici bez centralni
slozky. Byla zarodkem dnes$niho Internetu.

Bit. Binary digit. Nejmensi jednotka mnozstvi dat v informatice,
jednociferné binarni Cislo.

Byte. Jednotka mnozstvi dat v informatice. Oznacuje 8 bitt.
CipherBlockChaining. Mdd symetrické blokové Sifry.
Cipher FeedBack. Mdd symetrické blokové Sifry.

Pfiznak v hlavicce TCP segmentu znamenajici potvrzeni piijeti TCP
segmentu s nastavenym ptiznakem ECN.

Defense Advanced Research Projects Agency. Agentura amerického
ministerstva obrany, pod kterou spada vyvoj vojenskych technologii. Do
roku 1972 se jmenovala ARPA.

Data Encryption Standard. Symetricka Sifra.

Don’t Fragment. Ptiznak v hlavi¢ce IP datagramu (0 = povoleni / 1 =
zakaz fragmentace).

Domain Name System. Aplikaéni protokol. Pfevadi doménové jména na
IP adresy a naopak.

Extensible Authentication Protocol. Protokol pro ovéfeni vzdaleného
piistupu.
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ECB Electronic Code Book. Mod symetrické blokové Sifry.

ECN Ptiznak v hlavi¢ce TCP segmentu. Je nastaven, dokud neni pfijat
segment s nastavenym piiznakem CWR.

ESP Encapsulating Security Payload. Jeden z protokolt IPSec.

FIN Ptiznak v hlavicce TCP segmentu ,,odesilatel ukoncil odesilani dat*.
Nadale vSak miize data pfijimat.

FTP File Transfer Protocol. Aplika¢ni protokol. SlouZi k pfenosu souboril
v pocitacove siti.

GRE Generic Encapsulation Protocol.

HTTP Hypertext Transfer Protocol. Aplika¢ni protokol. Umoziuje pienos
hypertextovych dokumentii na internetu.

HTTPS  Hypertext Transfer Protocol Secure. Nadstavba protokolu HTTP
umoznujici Sifrovani a autentizaci.

CHAP Challenge Handshake Authentication Protocol. Protokol pro ovéteni
vzdéleného ptistupu.

ICMP Internet Control Message Protocol. Protokol sitové vrstvy. Odesila
chybové zpravy a oznameni.

IKE Internet Key Exchange. Jeden z protokolii IPSec.

1P Internet Protocol. Protokol sitové vrstvy. Zodpovida za smérovani a
dorucovani pakett v sitich.

IPSec 1P security. Bezpe¢nostni roz§ifeni protokolu IPv4.

IPv4 Internet Protocol version 4. 1P ve své Ctvrté verzi.

IPv6 Internet Protocol version 6. IP ve své nejnovéjsi verzi.

IPSEC IP security. Protokol sitové vrstvy. Bezpecnostni rozsifeni protokolu IP.

ISAKMP  Internet Security Association Key Management Protocol. Jeden
z protokold IPSec.

ISO International Organization for Standardization. Mezinarodni organizace
pro normalizaci.

LCP Link Control Protocol. Soucast protokolu PPP.

L2TP Layer 2 Tunneling Protocol. Tunelovaci protokol pro VPN.
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MD5

MF

MPPC

MPPE

Message-Digest algorithm. Hashovaci funkce s otiskem zpravy dlouhym
128 biti.

More Fragments. Ptiznak v hlavic¢ce IP datagramu (0 =je / 1 = neni
poslednim fragmentem).

Microsoft Point-To-Point Compression Protocol.

Microsoft Point-to-Point Encryption Protocol. Sifrovaci protokol OS
Windows.

MS-CHAP Microsoft Challenge Handshake Authentication Protocol. Protokol pro

MSS

MTU

NAT

NCP

NEFS

OSI

PAP

PAT

PDU

PGP

PKI

POP3

PPP

ovéieni vzdaleného piistupu.

Maximum segment size. Volitelnd polozka TCP segmentu urcujici
maximalni velikost datové ¢asti TCP segmentu.

Maximum transmission unit. Udava maximalni velikost IP datagramu
v B, ktery Ize vlozit do pfislusného linkového radmce bez fragmentace.

Network Address Translation. Pieklad IP adres.
Network Control Protocol. Soucast protokolu PPP.

Network File System. Aplikacni protokol. Umoziiuje vzdaleny piistup
k soubortim ptes pocitatovou sit’.

Open System Interconnection. Referencni sitovy model od organizace
ISO.

Password Authentication Protocol. Protokol pro ovéteni vzdaleného
pfistupu.

Port Address Translation. Pieklad IP adres a portt.
Protocol Data Unit. Protokolova datova jednotka.

Pretty Good Privacy. Program umoznujici Sifrovani a podepisovani
zprav. Je zaloZen na algoritmu RSA pro asymetrické Sifrovani.

Public Key Infrastructure. Infrastruktura pro spravu a distribuci
vetejnych kli¢t asymetrického Sifrovani.

Post Office Protocol. Aplikacni protokol. Pouziva se ke stahovani
emailovych zprav z posStovniho serveru na pocitac klienta.

Point-to-Point Protocol. Linkovy protokol pro piimé spojeni mezi dvéma
uzly v siti sériovou linkou.
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PPTP

PSH

RADIUS

RARP

RC4

RFC

RSA

RST

SA

SHA

SLIP

SMB2

SMTP

SNMP

SP

SPD

SPI

SSH

SSL

Point-to-Point Tunneling Protocol. Tunelovaci protokol pro VPN.
Ptiznak v hlavicce TCP segmentu - ,,segment obsahuje aplikacni data®.
Remote Authentication Dial In User Service. AAA protokol.

Reverse Address Resolution Protocol. Protokol sitové vrstvy. Pouziva se
k ziskani IP adresy z ethernetové adresy.

Proudova Sifra.

Request for comments. Oznaceni fady standardii a dal§ich dokumentti
popisujicich Internetové protokoly. Kazdé RFC ma pti svém zvetejnéni
ptidéleno ¢islo.

Rivest, Shamir, Adleman. Kryptograficky systém pouzivajici asymetrické
Sifrovani. Pojmenovan podle svych autorti.

Ptiznak v hlavi¢ce TCP segmentu znamenajici odmitnuti TCP spojeni.
Security Association. Ukazatel do databaze SPD.

Secure Hash Algorithm. Sada hashovacich algoritmi s otisky zprav délky
160 az 512 bitu.

Serial Line Internet Protocol. Linkovy protokol pro pfimé spojeni mezi
dvéma uzly v siti sériovou linkou.

Server Message Block 2. Aplika¢ni protokol slouzici ke sdilenému
ptistupu k soubortiim, tiskarndm a sériovym portim.

Simple Mail Transfer Protocol. Aplika¢ni protokol. PouZziva se k pfenosu
emailovych zprav mezi postovnimi servery, piip. od klienta k serveru.

Simple Network Management Protocol. Aplika¢ni protokol slouzici ke
sprave site.

Security Policy. Pravidla zabezpeceni aplikovana v protokolech AH a
ESP.

Security Policy Database. Databéaze obsahujici jednotliva SP.
Security Parameters Index. Pole hlavicky protokolu AH.

Secure Shell. Aplikacni protokol pro zabezpecenou komunikaci po siti.
Néhrada za nezabezpeceny Telnet.

Secure Sockets Layer. Protokol pfevazné pouZivany pro bezpe¢nou
komunikaci s webovymi servery pomoci HTTPS.
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SSTP

SYN

TDES

TCP

TCP/IP

TELNET

TTL

UDP

URG

UTP

VPN

Wi-Fi

WPA2

X.509

Secure Socket Tunneling Protocol. Tunelovani protokol pro VPN.
Pfiznak v hlavi¢ce TCP segmentu ,,odesilatel nové nastavil pofadové
¢islo prvniho odesilaného B*.

Triple DES. Symetricka Sifra.

Transmission Control Protocol. Transportni, spojové orientovany
protoko, zajist'ujici spolehlivy ptenost datl.

Transmission Control Protocol/ Internet Protocol. Sitova architektura
definujici 4 vrstvy a sadu ptislusnych protokolt. Stejnou zkratkou jsou

oznacovany i1 samotné protokoly.

Telecommunication Network. Aplikacni protokol slouZici k pfipojeni se
uzivatele ke vzdalenému pocitaci.

Time to live. Pole v hlavi¢¢e IP datagramu, uréujici maximalni pocet
prichodl datagramu smérovaci. Kazdym smérovacem je tato hodnota
dekrementovana, po dosazeni nuly je datagram zahozen.

User Datagram Protocol. Transportni, nespojove orientovany protokol.
Ptiznak v hlavi¢ce TCP segmentu - ,,segment obsahuje naléhava data“.

Unshielded twisted pair. Typ datového kabelu “kroucené dvojlinka”.

Virtual private network.
Pocitacova sit’ vytvorend nad sdilenou sitovou infrastrukturou.

Standardy IEEE 802.11 popisujici bezdratovou komunikaci.
Wi-Fi Protected Access II.

Standard pro PKI systémy.
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Prilohy — Detailni vysledky testu

A. Pfime ptipojeni — LAN

doba odezvy kopiro,\\;lz;nl' >00 iperf TCP 500 MB iperf UDP 30 sekund
Wrs hrPING cas rychlost cas rychlost ztraceno poslano ztratovost  rychlost  jitter
(ms) (ms) (s) (Mbits/s) (s) (Mbits/s) datagrami  datagramu (%) (Mbits/s)  (ms)
0,362 0,572 | 21,22 197,64 4,5 932,00 0 1168374 0,000 454,50 0,936
0,398 0,611 | 19,95 210,23 4,5 932,00 0 1159066 0,000 450,88 0,054
0,311 0,590 | 20,16 208,04 4,5 932,00 0 1158694 0,000 450,73 0,540
0,248 0,512 | 20,55 204,09 4,4 953,18 11 1168219 0,001 454,43 0,250
10361 0,582 |22,30 188,07 4,5 932,00 0 1152619 0,000 448,37 0,023
§ 0,326 0,611 |20,11 208,55 4,5 932,00 0 1165374 0,000 453,33 0,914
> 0,331 0,660 |23,00 182,35 4,5 932,00 0 1155266 0,000 449,40 0,954
0,399 0,631 |21,73 193,01 4,5 932,00 15 1159694 0,001 451,12 0,110
0,303 0,559 | 20,34 206,19 4,5 932,00 0 1166622 0,000 453,82 0,889
0,224 0,468 | 20,93 200,38 4,5 932,00 0 1161725 0,000 451,91 0,068
0,326 0,580 |21,03 199,85 | 4,49 934,12 2,6 1161565 0,000 451,85 0,474
0,413 0,778 | 23,25 180,39 4,5 932,00 0 1150048 0,000 447,37 0,914
0,356 0,547 |21,94 191,13 4,5 932,00 0 1151279 0,000 447,85 0,024
0,257 0,511 | 21,77 192,65 4,6 911,74 0 1150503 0,000 447,55 0,035
0,398 0,649 |25,16 166,69 4,5 932,00 5 1150678 0,000 447,61 1,113
= 0,301 0,571 | 22,07 190,03 4,6 911,74 0 1152784 0,000 448,43 1,686
'é 0,257 0,523 | 21,95 191,07 4,5 932,00 0 1149526 0,000 447,17 0,914
» 10,320 0,577 | 22,27 188,33 4,5 932,00 15 1152578 0,001 448,35 0,914
0,317 0,590 |22,55 186,00 4,5 932,00 0 1152451 0,000 448,30 0,879
0,439 0,778 | 21,65 193,74 4,6 911,74 2 1150268 0,000 447,45 0,121
0,258 0,511 | 23,46 178,80 4,5 932,00 0 1154582 0,000 449,13 0,347
0,332 0,604 | 22,61 185,88 | 4,53 925,92 2,2 1151470 0,000 447,92 0,695
1,524 1,799 |55,51 75,55 60,1 69,78 55478 320475 17,311 103,08 1,175
1,628 1,874 |58,12 72,16 65,2 64,33 42185 311141 13,558 104,62 0,921
1,824 2,140 | 60,47 69,36 63,3 66,26 77369 342002 22,622 102,94 1,221
1,547 1,854 |57,04 73,53 60,2 69,67 47533 322014 14,761 106,77 1,294
_ | 1547 1,890 |61,40 68,31 62,0 67,65 66581 350921 18,973 110,61 1,026
g 1,957 2,200 | 56,07 74,80 67,1 62,50 59358 353387 16,797 114,38 0,958
1,550 1,912 |58,18 72,09 59,7 70,25 50470 331870 15,208 109,46 1,068
1,581 1,902 (57,69 72,70 60,2 69,67 25 291378 0,009 113,34 0,959
1,426 1,722 |59,04 71,04 67,0 62,60 66409 333166 19,933 103,77 0,977
1,547 1,796 |58,36 71,86 65,6 63,93 59929 336671 17,800 107,65 1,170
1,613 1,909 [58,19 72,14 |63,04 66,66 52533,7 329302,5 15,697 107,66 1,077

tab. 7: Pfimé ptipojeni — LAN detailni vysledky
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B. Ptime¢ ptipojeni — WAN

kopirovani 500

doba odezvy MB iperf TCP 500 MB iperf UDP 30 sekund
Wrs hrPING Cas rychlost Cas rychlost ztraceno poslano  ztrdtovost rychlost jitter
(ms) (ms) (s) (Mbits/s) (s) (Mbits/s) datagramd  datagram( (%) (Mbits/s) (ms)
0,595 0,875 |33,65 124,65 | 27,5 152,51 549348 1092944 50,263 211,46 0,938
0,546 0,799 |30,56 137,23 | 27,1 154,76 601939 1150581 52,316 213,42 1,195
0,845 1,220 |32,47 129,17 | 28,3 148,20 564214 1120547 50,352 216,41 15,025
0,679 0,980 |31,07 134,99 | 28,5 147,16 577481 1132417 50,995 215,87 5,241
e« 0,790 1,061 |32,89 127,52 | 28,1 149,25 566478 1100574 51,471 207,76 0,874
5 0,664 0,936 |32,12 130,57 | 27,8 150,86 584274 1142574 51,137 217,18 3,574
8 0,660 0,947 |33,01 127,05 | 28,2 148,72 590478 1123800 52,543 207,46 2,010
0,697 0,839 |33,49 125,24 | 28,6 146,64 592040 1140442 51,913 213,33 0,938
0,724 0,999 |31,58 132,81 | 28,8 145,63 590448 1138367 51,868 213,14 0,968
0,600 0,847 |29,57 141,81 | 279 150,32 589096 1137361 51,795 213,28 0,938
0,680 0,950 |32,04 131,11 |28,08 149,41 | 580579,6 1127961 51,465 212,93 3,170
1,667 1,932 49,57 84,61 61,2 68,53 52168 309963 16,830 100,28 1,137
1,947 2,147 |50,07 83,76 58,7 71,45 52002 304805 17,061 98,34 5,248
1,899 2,145 (47,98 87,41 60,9 68,87 65828 332168 19,818 103,61 3,247
1,654 1,854 (48,05 87,28 63,7 65,84 49707 329679 15,077 108,91 1,047
_ | 2604 2,874 |48,24 86,94 59,9 70,02 53478 303458 17,623 97,24 155,247
g 3,009 3,214 |51,47 81,48 52,0 80,65 49005 325741 15,044 107,65 5,320
2,877 3,102 | 49,62 84,52 65,7 63,84 51047 330057 15,466 108,53 0,938
1,707 1,967 |50,77 82,61 58,4 71,82 42685 305150 13,988 102,10 99,154
2,564 2,834 (48,09 87,21 52,9 79,28 51087 323240 15,805 105,87 3,245
1,956 2,230 | 52,07 80,55 67,1 62,50 55060 328558 16,758 106,39 1,462
2,188 2,430 |49,59 84,64 |60,05 70,28 52206,7 319281,9 16,347 103,89 27,605

tab. 8: Pfimé ptipojeni — WAN detailni vysledky
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C.PPTP - LAN

doba odezvy | kopirovani 500 MB | iperf TCP 500 MB iperf UDP 30 sekund
hrPING cas rychlost cas rychlost ztraceno poslano ztratovost  rychlost jitter
(ms) (s) (Mbits/s) (s) (Mbits/s) | datagramG  datagramd (%) (Mbits/s) (ms)
1,235 25,16 166,69 21,6 194,17 92713 429242 21,599 130,91 574,848
0,994 24,97 167,96 | 21,6 194,17 103299 422148 24,470 124,03 537,297
1,057 25,30 165,77 21,5 195,07 60666 411432 14,745 136,45 0,914
0,964 25,17 166,63 22,1 189,77 72522 423961 17,106 136,71 459,053
oh 0,999 25,57 164,02 21,7 193,27 151231 438417 34,495 111,72 808,629
§ 1,155 25,89 161,99 23,5 178,47 99393 422656 23,516 125,75 361,912
> 0,908 24,90 168,43 21,8 192,39 58670 413130 14,201 137,88 0,932
1,185 25,08 167,22 22,1 189,77 110506 433954 25,465 125,82 1114,284
0,954 24,57 170,70 | 22,0 190,64 82940 431142 19,237 135,45 6,393
1,063 24,78 169,25 21,8 192,39 90532 423159 21,394 129,39 359,440
1,051 25,14 166,87 |21,97 191,01 92247,2 424924,1 21,623 129,41 422,370
1,007 25,55 164,15 21,3 196,90 100541 444983 22,594 133,99 3,975
1,070 25,84 162,31 21,5 195,07 97735 440248 22,200 133,24 0,914
1,383 24,85 168,77 23,3 180,00 134580 447328 30,085 121,66 279,893
1,084 26,05 161,00 | 22,8 183,95 76304 417775 18,264 132,83 1,257
z 1,045 25,45 164,79 21,9 191,51 117011 450423 25,978 129,70 600,590
= 0,846 24,96 168,03 23,6 177,71 171236 487878 35,098 123,17 789,358
% 1,120 25,47 164,66 | 21,6 194,17 117994 430112 27,433 121,41 1,091
1,028 25,36 165,38 21,9 191,51 107146 434403 24,665 127,30 5,678
1,140 24,77 169,32 23,3 180,00 136103 449990 30,246 122,10 0,937
1,181 25,17 166,63 21,8 192,39 131193 454769 28,848 125,87 25,145
1,090 25,35 165,50 |22,30 188,32 | 118984,3 445790,9 26,541 127,13 170,884
2,125 61,15 68,59 60,2 69,67 230635 382820 60,246 59,20 759,547
2,845 67,60 62,04 67,8 61,86 230269 382220 60,245 59,11 237,177
2,325 59,77 70,17 61,8 67,86 228452 377842 60,462 58,11 653,536
2,431 67,05 62,55 60,6 69,21 221059 382419 57,805 62,77 513,542
_ 2,974 71,65 58,53 61,4 68,31 227813 382817 59,510 60,30 247,024
;j 4,075 58,30 71,94 65,0 64,52 216177 379829 56,914 63,66 105,079
2,698 69,79 60,09 69,0 60,78 223111 381222 58,525 61,51 585,124
3,365 59,69 70,26 62,1 67,54 228543 382475 59,754 59,88 340,045
2,547 60,14 69,74 65,5 64,03 217548 378540 57,470 62,63 189,900
2,541 58,67 71,48 69,9 60,00 225805 382578 59,022 60,98 571,365
2,793 63,38 66,54 |64,33 65,38 224941,2 381276,2 58,995 60,81 420,234

tab. 9: PPTP — LAN detailni vysledky
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D.PPTP - WAN

doba odezvy | kopirovani 500 MB | iperf TCP 500 MB iperf UDP 30 sekund
hrPING cas rychlost cas rychlost ztraceno poslano ztratovost  rychlost jitter
(ms) (s) (Mbits/s) (s) (Mbits/s) | datagram  datagrami (%) (Mbits/s) (ms)
1,125 36,61 114,56 | 29,4 142,65 187688 513338 36,562 126,68 24,221
1,095 36,51 114,87 28,5 147,16 173663 499817 34,745 126,87 0,938
1,247 35,06 119,62 28,8 145,63 165496 490518 33,739 126,43 1,014
1,116 36,56 114,72 28,4 147,68 181810 515649 35,258 129,86 14,645
e« 1,099 36,11 116,15 29,1 144,12 192236 529413 36,311 131,16 1,762
5 1,324 36,31 115,51 28,7 146,13 175899 510506 34,456 130,16 0,938
8 1,062 36,06 116,31 29,0 144,62 135408 475965 28,449 132,48 15,626
0,964 35,41 118,44 | 28,6 146,64 159853 496516 32,195 130,96 1,262
1,009 35,95 116,66 | 29,1 144,12 166541 501415 33,214 130,27 18,561
1,128 35,99 116,53 28,9 145,12 145214 485232 29,927 132,27 5,241
1,117 36,06 116,34 | 28,85 145,39 | 168380,8 501836,9 33,486 129,71 8,421
2,524 59,10 70,96 63,8 65,74 237319 393649 60,287 60,81 162,600
2,934 57,90 72,44 71,1 58,99 185852 347643 53,461 62,94 1109,700
1,930 58,60 71,57 65,9 63,64 218590 380005 57,523 62,79 301,640
3,587 56,34 74,44 68,9 60,87 218288 383416 56,932 64,23 808,880
_ 2,258 58,24 72,01 64,0 65,53 205137 378839 54,149 67,57 569,010
g 2,368 63,37 66,18 69,7 60,17 219192 382421 57,317 63,50 337,890
2,157 58,01 72,30 64,8 64,72 211039 382421 55,185 66,67 671,440
2,011 59,07 71,00 66,0 63,55 221834 382222 58,038 62,39 896,070
3,254 60,30 69,55 70,3 59,66 243106 398646 60,983 60,51 52,670
2,537 57,01 73,57 67,8 61,86 235485 395805 59,495 62,36 139,254
2,556 58,79 71,40 |67,23 62,47 219584,2 382506,7 57,337 63,38 504,915

tab. 10: PPTP — WAN detailni vysledky
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E. L2TP/IPSEC - LAN

doba odezvy | kopirovani 500 MB | iperf TCP 500 MB iperf UDP 30 sekund
hrPING Cas rychlost Cas rychlost ztraceno poslano ztratovost  rychlost jitter
(ms) (s) (Mbits/s) (s) (Mbits/s) | datagrami  datagramu (%) (Mbits/s) (ms)
1,254 28,10 149,25 | 25,1 167,09 135475 415247 32,625 108,83 5,527
1,214 27,97 149,95 | 24,9 168,43 130547 425685 30,668 114,81 15,247
1,096 28,50 147,16 | 25,9 161,93 122547 421457 29,077 116,28 35,685
1,345 28,34 147,99 | 24,5 171,18 121698 426895 28,508 118,72 3,647
i 1,142 28,14 149,04 | 26,1 160,69 115478 405874 28,452 112,96 1,028
§ 1,234 28,96 144,82 | 26,2 160,08 114574 406985 28,152 113,75 3,247
> 1,301 27,86 150,54 | 25,7 163,19 125478 411257 30,511 111,17 15,247
1,009 28,64 146,44 | 25,0 167,76 125405 415698 30,167 112,92 56,875
1,121 28,06 149,47 | 26,6 157,67 126850 421574 30,090 114,65 9,365
1,234 28,60 146,64 | 25,7 163,19 122306 415879 29,409 114,20 3,254
1,195 28,32 141,26 | 25,57 164,12 124035,8 416655,1 29,766 113,83 14,912
1,057 28,15 148,99 | 25,0 167,76 124567 400547 31,099 107,36 3,254
1,196 29,63 141,55 | 25,4 165,12 130574 411245 31,751 109,18 0,978
1,205 28,54 146,95 | 26,0 161,31 128475 421478 30,482 113,98 15,247
1,147 28,06 149,47 | 25,7 163,19 140214 405124 34,610 103,05 105,502
6 1,006 28,15 148,99 | 25,5 164,47 145210 435124 33,372 112,78 3,698
= 1,167 28,43 147,52 | 26,0 161,31 148574 421025 35,289 105,98 3,574
% 1,507 27,94 150,11 | 25,4 165,12 157480 436360 36,089 108,48 11,104
1,224 28,06 149,47 | 26,1 160,69 140254 418574 33,508 108,27 145,254
1,209 28,60 146,64 | 26,0 161,31 141249 425425 33,202 110,54 136,365
1,195 28,47 147,31 | 25,9 161,93 142574 430280 33,135 111,92 5,247
1,191 28,40 140,83 | 25,7 163,22 139917,1 420518,2 33,254 109,15 43,022
2,293 61,07 68,68 73,8 56,83 200547 356854 56,199 60,80 16,600
5,109 63,99 65,54 71,3 58,82 198745 355127 55,964 60,83 3,600
3,175 65,08 64,44 76,3 54,97 208560 359647 57,990 58,77 1,254
2,907 64,38 65,14 75,1 55,85 223475 374578 59,660 58,78 15,550
_ 2,874 67,50 62,13 69,9 60,00 222456 370574 60,030 57,62 1,670
;‘—_ 3,095 64,35 65,17 74,2 56,52 224870 386439 58,190 62,85 26,142
2,741 63,86 65,67 70,0 59,91 218561 354020 61,737 52,69 65,187
2,654 62,57 67,03 75,9 55,26 231156 399723 57,829 65,57 5,057
2,593 69,67 60,20 71,8 58,41 218749 374585 58,398 60,62 11,100
2,173 65,16 64,36 70,5 59,49 221475 378457 58,521 61,07 162,100
2,961 64,76 61,76 | 72,88 57,61 216859,4 371000,4 58,452 59,96 30,826

tab. 11: L2ZTP/IPSEC — LAN detailni vysledky
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F. L2TP/IPSEC - WAN

doba odezvy | kopirovani 500 MB | iperf TCP 500 MB iperf UDP 30 sekund
hrPING Cas rychlost Cas rychlost ztraceno poslano ztratovost  rychlost jitter
(ms) (s) (Mbits/s) (s) (Mbits/s) | datagrami  datagramu (%) (Mbits/s) (ms)
1,257 37,99 110,40 | 32,1 130,65 229407 514050 44,627 110,73 68,991
1,503 38,61 108,62 | 33,2 126,33 200475 478257 41,918 108,06 93,435
1,335 38,11 110,05 | 31,6 132,72 232140 522417 44,436 112,92 84,316
1,647 37,98 110,43 | 30,9 135,73 231022 511407 45,174 109,07 60,639
e« 1,364 38,51 108,91 | 31,0 135,29 220548 498541 44,239 108,14 192,219
'5 1,420 38,05 110,22 | 32,9 127,48 215899 487522 44,285 105,66 353,001
8 1,358 38,66 108,48 | 32,1 130,65 189472 456008 41,550 103,68 291,532
1,254 39,11 107,24 | 31,9 131,47 221578 505445 43,838 110,42 282,891
1,608 37,69 111,28 | 31,8 131,89 202405 462544 43,759 101,19 41,714
1,547 38,61 108,62 | 33,1 126,71 198685 461405 43,061 102,20 169,168
1,429 38,33 104,35 |32,06 130,89 214163,1 489759,6 43,689 107,21 163,791
3,015 77,65 54,01 71,3 58,82 224750 357946 62,789 51,81 358,567
2,969 76,95 54,50 73,7 56,91 234507 376047 62,361 55,06 632,909
5,096 78,11 53,69 75,5 55,55 211457 354890 59,584 55,80 845,124
4,512 78,15 53,67 78,9 53,16 223059 360508 61,874 53,47 677,110
_ 5,505 77,88 53,85 72,2 58,09 235470 380463 61,890 56,40 659,202
;‘—_ 4,993 78,12 53,69 73,6 56,98 232401 377401 61,579 56,41 221,020
5,044 78,22 53,62 77,0 54,47 204105 340505 59,942 53,06 344,005
5,014 78,01 53,76 73,2 57,30 221570 356986 62,067 52,68 178,227
4,534 77,50 54,12 74,7 56,14 205006 342578 59,842 53,52 526,976
6,547 78,64 53,33 73,6 56,98 200417 345789 57,959 56,55 345,934
4,723 77,92 51,33 |74,37 56,44 219274,2 359311,3 60,989 54,47 478,907

tab. 12: L2TP/IPSEC — WAN detailni vysledky

80




G.SSTP - LAN

doba odezvy | kopirovani 500 MB | iperf TCP 500 MB iperf UDP 30 sekund
hrPING cas rychlost cas rychlost ztraceno poslano ztratovost rychlost jitter
(ms) (s) (Mbits/s) (s) (Mbits/s) | datagrami  datagram( (%) (Mbits/s) (ms)
2,024 26,44 158,62 23,5 178,47 121524 435471 27,906 122,13 1,085
1,964 25,68 163,32 23,8 176,22 104580 419874 24,907 122,65 3,254
2,347 27,74 151,19 23,9 175,48 112470 430457 26,128 123,70 74,254
2,147 27,25 153,91 23,2 180,78 105628 428451 24,653 125,58 2,369
_q 2,067 28,07 149,41 24,1 174,02 107407 435060 24,688 127,46 2,478
é 2,397 25,78 162,68 | 23,7 176,96 101547 420412 24,154 124,04 0,987
> 1,978 24,99 167,83 23,5 178,47 121478 418745 29,010 115,64 35,254
2,338 25,36 165,38 | 24,0 174,75 106356 434521 24,477 127,66 0,998
2,147 26,17 160,26 | 23,1 181,56 121478 424512 28,616 117,88 2,360
1,247 27,05 155,05 22,9 183,14 124478 419874 29,647 114,91 3,247
2,066 26,45 151,21 | 23,57 177,99 112694,6 426737,7 26,419 122,16 12,6286
1,945 26,55 157,97 23,6 177,71 168190 488489 34,431 124,60 1,096
1,893 28,22 148,62 23,8 176,22 104016 405420 25,656 117,25 1,322
1,832 28,11 149,20 | 23,8 176,22 102783 408904 25,136 119,08 0,946
3,070 25,56 164,08 | 22,4 187,23 103924 440787 23,577 131,04 0,939
E:) 2,170 27,07 154,93 23,2 180,78 100740 389814 25,843 112,45 0,915
= 2,067 27,10 154,76 | 22,9 183,14 101166 413192 24,484 121,38 0,034
% 2,194 26,45 158,56 | 23,5 178,47 102975 412909 24,939 120,56 5,235
1,993 25,98 161,43 24,0 174,75 115214 408749 28,187 114,19 1,025
2,175 26,96 155,56 | 22,8 183,95 131450 438904 29,950 119,60 0,935
2,094 28,50 147,16 | 23,5 178,47 105407 430479 24,486 126,45 3,254
2,143 27,05 147,87 |23,35 179,69 113586,5 423764,7 26,669 120,66 1,5701
2,969 55,97 74,93 63,7 65,84 2233 242706 0,920 93,54 0,907
3,437 61,60 68,08 60,2 69,67 2585 243362 1,062 93,66 11,247
3,033 58,94 71,16 64,3 65,23 1556 213350 0,729 82,39 0,731
4,267 57,80 72,56 62,6 67,00 2801 270694 1,035 104,21 3,354
_ 3,318 60,06 69,83 64,9 64,62 1610 227284 0,708 87,79 1,250
g 3,825 61,21 68,52 61,3 68,42 5478 257480 2,128 98,03 12,254
3,048 55,84 75,11 62,8 66,78 38720 287476 13,469 96,77 28,547
2,913 59,47 70,52 63,0 66,57 11230 224706 4,998 83,04 118,745
3,118 57,98 72,34 64,6 64,92 1874 254786 0,736 98,38 1,257
2,894 59,64 70,32 61,9 67,75 5603 202678 2,764 76,66 6,325
3,282 58,85 67,97 |62,93 66,68 7369 242452,2 2,855 91,45 18,4617

tab. 13: SSTP — LAN detailni vysledky
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H.SSTP - WAN

doba odezvy | kopirovani 500 MB | iperf TCP 500 MB iperf UDP 30 sekund
hrPING cas rychlost cas rychlost ztraceno poslano ztratovost  rychlost jitter
(ms) (s) (Mbits/s) (s) (Mbits/s) | datagrami  datagram( (%) (Mbits/s) (ms)
2,431 31,80 131,89 28,8 145,63 102354 434361 23,564 129,15 0,914
2,397 34,90 120,17 28,5 147,16 101813 404304 25,182 117,67 24,125
2,427 32,60 128,65 28,6 146,64 101387 357331 28,373 99,56 1,207
2,484 33,05 126,90 | 28,3 148,20 131577 444493 29,602 121,72 0,980
e« 2,395 33,98 123,43 30,1 139,34 105717 413425 25,571 119,70 1,013
5 2,404 32,54 128,89 29,1 144,12 121478 405088 29,988 110,32 3,254
8 2,308 32,78 127,94 | 28,9 145,12 136587 415478 32,875 108,49 11,236
2,395 35,78 117,22 28,3 148,20 125740 420475 29,904 114,65 3,254
2,258 33,47 125,31 28,8 145,63 121470 418956 28,993 115,72 2,140
2,311 33,07 126,82 28,1 149,25 136589 425408 32,108 112,35 7,587
2,381 33,40 119,77 | 28,75 145,93 118471,2 413931,9 28,616 114,93 5,571
3,620 56,20 74,63 69,5 60,35 80788 246750 32,741 64,56 5,247
3,123 63,71 65,83 71,1 58,99 83210 236394 35,200 59,59 0,917
3,230 58,90 71,21 68,3 61,41 83444 251915 33,124 65,54 27,875
3,176 61,25 68,47 70,1 59,83 89144 189767 46,976 39,14 1,028
_ 3,553 59,69 70,26 69,2 60,61 82964 243064 34,133 62,28 155,207
g 4,985 65,70 63,84 70,0 59,91 91240 254124 35,904 63,36 145,024
3,225 58,68 71,47 72,6 57,77 83421 236580 35,261 59,58 3,024
5,658 59,30 70,73 67,2 62,41 81511 222145 36,693 54,71 68,547
6,915 57,48 72,96 73,1 57,37 95360 258024 36,958 63,28 36,257
4,422 57,70 72,69 72,3 58,01 107485 223406 48,112 45,09 1,245
4,191 59,86 66,82 |70,34 59,66 87856,7 236216,9 37,510 57,71 44,4371

tab. 14: SSTP — WAN detailni vysledky
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