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z roznych zdrojov (databaz elektronického zdravotného zaznamu MUDR),
ktoré maju iba utrzky znalosti o pacientovi, tak ako v redlnom zZivote jednot-
livi doktori alebo nemocni¢né oddelenia. Proxy zdruzuje data o pacientovi
zo vSetkych dostupnych zdrojov a prezentuje ich ako jeden tplny a celistvy
obraz pacienta. Takato globalna integracia dat je obrovska pomoc pre aku-
kolvek interakciu s pacientom s ohladom na jeho zdravotnu situdciu.

Kliacové slovéa: Elektronicky Zdravotny Zaznam, EHR, MUDR, MUDRC

Title: Intelligent proxy for mobile user interfaces to electronic health record
Author: Juraj Misar

Department: Department of Software Engineering

Supervisor: Ing. Lubomir Bulej

Supervisor’s e-mail address: Lubomir.Bulej@mff.cuni.cz

Abstract: In the present work we study possibilities of using the electronic
healthcare record, created and implemented by Josef Spidlen, on thin user
clients as web browser on PC, PDA or mobile phone. The task of this work
is to present patient’s medical informations to the users (physicians, nurses,
emergency staff) in the fastest, well arranged and user-friendly form. The
main benefit of tis project is integration of patient’s data from several sour-
ces (databases of electronic healthcare record MUDR), which every of them
has only the fragment of knowledge about patient, as in real life separate



physicians or hospitals. Proxy keeps the patient’s data from all available
sources and presents them as complete and compact image of the patient.
This kind of global EHR data integration is a major help for every interac-
tion with the patient with respect to his/her health condition.
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Kapitola 1
Uvod

1.1 Zadanie projektu

V réamci aplikovaného vyskumu v Eurépskom centre pre medicinsku in-
formatiku, Statistiku a epidemiolégiu (EuroMISE centrum) bola vyvi-
nuté aplikdcia pilotného elektronického zdravotného zdznamu nazvand MUDRJ1]
postaveného na 3-vrstvej architekttre s datovou, aplikacnou a klientskou
vrstvou.

Komunikéacia s aplika¢nou vrstvou prebieha pomocou MUDR, API defi-
novaného vo forme platnych XML dokumentov odpovedajtcich definovanej
XML schéme. MUDR klient typicky posiela poziadavky zabalené do XML
pomocou HTTP POST ziadosti na HTTP server aplikacnej vrstvy. MUDR
API definuje ptiblizne 20 réznych prikazov pre zakladni pracu s datami elek-
tronického zdravotného zaznamu a jeho kompletnii spravu tplne nezavisle
na mnozine atributov, ktoré s v zazname uchovavané.

Praca s tymto rozhranim je pomerne narocna ako po stranke vypoctovej,
tak po stranke komunikac¢nej. Naviac, uzivatelské rozhranie sa typicky pri-
pojuje prave na jednu aplika¢nt vrstvu a ta ziskava data prave z jednej
datovej vrstvy. V pripade, kedy by mal pacient informéce o svojom zdravot-
nom stave na roznych miestach, nie je poskytnutd jednoduchd moznost ich
hromadného prehliadania.

Ulohou projektu Inteligentni proxy pro mobilni uZivatelska rozhrani
elektronického zdravotniho zaznamu je vytvort aplikdciu pracujicu ako
proxy server elektronického zdravotného zéznamu MUDR, ktora bude mat
nasledujtce vlastnosti:

e Umozni jednoducho integrovat déata z réznych zdrojov (inStancii elek-
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tronického zdravotného zdznamu). Podporované instancie elektronic-
kého zdravotného zéznamu budu variabilne konfigurovatelné a proxy
si naviac bude priebezne zistovat a udrzovat zoznam pacientov obsia-
hnutych v jednotlivych instanciach.

e Proxy zahrnie vypoctova logiku pre pracu s MUDR API a spristupni
tak elektronicky zdravotny zaznam pre jednoduché (tenké) mobilné
uzivatelské rozhrania. Za tymto Gcelom bude navrhnuty format konfi-
gurdce proxy, ktory bude $pecifikovat, akého druhu sa atribuaty ukla-
dané v elektronickom zdravotnom zazname a ako sa tieto atribuity buda
zobrazovat (rozmiestiiovaf) na zariadeniach ur¢itého typu. Pre mo-
bilné uzivatelské rozhrania bude poskytovany vystup v tvare HTML ¢i
WAP konfigurovatelne prispésobeny druhu mobilného zariadenia. Pi-
lotné otestovanie prebehne na niekolko malo mobilnych zariadeniach.

e Proxy bude navrhnuté do istej miery modularne, aby do budicna bolo
mozné pridat podporu dalsich typov rozhrani pre komunikaciu s kli-
entskymi aplikdciami (napr. CORBA, .NET Remoting, Web Services).

Pre lepsiu predstavu je v prilohe B prilozena schéma prvotného navrhu.

1.2 Motivacia a ciele

EHR alebo Electronic Healthcare Record, teda elektronicky zdravotny
zaznam, je zdigitalizovana forma medicinskeho zaznamu o pacientovi. Kazdy
¢lovek mé uz od narodenia svoj vlastny administrativny zdznam, ako napri-
klad rodny list. Pocas zivota sa k nemu pridavaji zaznamy v kartotékach
lekarov, ¢i uz praktickych, kde sa registruje zdravotny stav a vyvin osoby,
alebo Specializovanych, ako napriklad zaznamy z chirurgického, imunologic-
kého alebo ORL. V Slovenskej a Ceskej republike sa tento zdznam v drvivej
vacsine uchovava v klasickych papierovych kartotékach. Samotnou struk-
turalizdciou nemocni¢ného prostredia sa automaticky rozdeluje zdznam o
pacientovi po spomenutych oddeleniach, pricom najkompletnejsi obraz sa
uchovava u praktického lekara, aj to vo velmi obmedzenej podobe.

Takymto sposobom je pacient niteny podstupovat procediry vySetrenia u
kazdého nového lekara, ku ktorému pride, ¢o modze viest k strate dodlezitych
informacii o minulom stave pacienta, ¢i aktualnej liecbe. Zdigitalizovana
forma pacientovho zaznamu, ktora by obsahovala jeho zdravotny stav aj s



histériou, vysledky vysSetreni a diagndzy, by vynimoc¢ne ulahdila a zefektiv-
nila pracu lekarov a zivot pacientov.

Najdolezitejsou sucastou tejto digitalizacie by bola ale neporovnatelne lahsia
integracia vSetkych zdznamov o pacientovi z jednotlivych oddeleni, nemocnic
a sukromnych ambulancii, ktort sa prakticky neda predstavit pri papierovom
vedeni pacientovho zéznamu. Takisto sa daju domysliet iné administrativne
vyhody (napriklad komunikécia s poistoviiami). Preto sa uz dlhsi ¢as vo
svete ale aj v Ceskej a Slovenskej Republike vyvijaju a uvadzaju do pre-
vadzky rozne zdravotnicke systémy, ktoré by splitali horeuvedeny popis a
vyhody elektronického spracovania zdravotného zdznamu pacienta. Jednou
z nich je aj projekt MUDR, na ktorom stavia tato praca.

1.3 Struktura textu

Tu je zoznam jednotlivych kapitol, ktoré praca obsahuje, spolu so stru¢nym
popisom.

Druha kapitola (Systémy EHR) popisuje zahrani¢né ale aj doméce pro-
jekty zaoberatce sa problematikou elektronického zdravotného zaznamu.
Takisto informuje o zakladoch pre tento projekt - aplikacii MUDR a
MUDRC a ako s tym vSetkym suvisi MUDR Proxy.

Tretia kapitola (Navrh MUDR Proxy) obsirnejsie rozobera poziadavky
projektu a vysvetluje a obhajuje navrh architektary, ktoru si autor
zvolil ako najlepSie riesenie pre uskutocnenie danych poziadaviek.

Stvrta kapitola (Implementicia MUDR Proxy) je rozdelena na tyri ¢asti
- proxy server, databaza, CGI skript a webova stranka. Jednotlivé casti
su v nej podrobne rozopisané spolu s implementa¢nymi detailami, spo-
sobe rozdelenia, funk¢nosti a zvolenymi programovacimi technikami.

Piata kapitola (Prinos a porovnanie projektu) sa snazi zhodnotif celkovy
prinos aplikacie. Porovnava projekt s inymi projektami spomenutymi
v kapitole 2 a hlada prinos aplikicie do prostredia medicinskej in-
formatiky. Zaroven informuje o postupe vyvoja a problémoch s tym
spojenymi.

Siesta kapitola (Budtcnost projektu) diskutuje nad pokracovanim vo vy-
voji aplikdcie. St v nej vymenované moznosti rozsirenia jednotlivych



casti MUDR Proxy, ktoré sa naskytli pocas doterajsieho vyvoja, alebo
sa nestihli doprogramovat.

Siedma kapitola (Zaver) stru¢ne zhodnocuje a uzatvara tito bakalarsku
pracu.
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Kapitola 2
Systémy EHR

2.1 Systémy EHR v zahranici

Na medzinarodnej scéne st projekty EHR uz v znacne pokrocilom stadiu
vyvoja a pouzivania. Napriklad vo Francizsku a Taliansku sa vyuziva elek-
tronickd zdravotnicka dokumentacia u 20-50% praktickych lekdrov, v Bel-
gicku a Holandsku 50-60%. Na $picke st Dansko, Svédsko a Velka Britania,
s 80% vyuzivania EHR, pricom v niektorych pripadoch sa dokonca tplne
vynechava papierova dokumentacia. Na porovnanie: USA vyuzivaju EHR
iba v 2-5 percentach pripadov [1]. V Eurdpe sa vyskumom a vyvojom EHR
zaobera znacné mnozstvo pracovnych skupin.

Jeden z hlavnych projektov, na ktorom spolupracuje 9 eurépskych statov a
vyse 26 vyvojovych centier, nemocnic a univerzit, je SynEx (Synergy on
the Extranet). M4 za tlohu integrovat projekty ako Synapses (zdravotné
zéznamy pacienta), HISA (healthcare information systems architectures -
architektiry zdravotnych informacnych systémov), GALEN (terminologické
sluzby) a ProForma (formalizmy pre podporu rozhodovania). Pouzivaja po-
dobnt komunikaciu ako MUDR - pomocou protokolu HTTPS s datami vo
forme XML a takisto objektovo orientovanu databazu [2].

Eurépske centrum pre medicinsku informatiku spolupracovalo na vyznam-
nom projekte I4C - TripleC (Integrace a komunikace pro kontinuitu kar-
didlni péce), implementujicom otvoreny multimedidlny systém pre elektro-
nicky zdznam o pacientovi ORCA (Open Record for Care), z ktorého si
MUDR  berie zaujimavé vlastnosti ako Struktirovany zaznam informaécie,
podporu viacerych jazykov a hierarchicky usporiadantt mnozinu tidajov (tzv.
znalostna bazu) [3].
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Projekt GEHR (The Good European Health Record) zase skima lepsie
moznosti integracie a spoluprace heterogénnych EHR. Je zaroven hlavnou
sucastou tzv. OpenEHR Foundation, kde sa vyvijaji open source distri-
buovatelné softwarové komponenty podporujice vSeobecny a prenosny elek-
tronicky zdravotny zédznam (spolupraca 21 organizicii zo siedmych eurép-
skych krajin) [4].

Na medzinarodnej scéne figuruje vela projektov zaoberajucich sa vyvojom
EHR, pricom na najdodlezitejsich aktivne spolupracuju vlady a vyvojové
centra, ¢o predstavuje seriozny zaujem o ttto problematiku a predpoveda
znacné vysledky v kratkodobom hladisku.

Takisto scénu EHR neobisli ani medzinadrodné organizacie zaoberajice sa
standardmi, ako napr. ISO, ktorad vyclenila Specidlnu komisiu pre zdra-
votnicku informatiku - TC215 (Health Informatics) [5]. Technicka komi-
sia TC251 eurdpskej organizacie CEN pripravuje predovsetkym eurdpske
normy a harmonizaéné dokumenty [6]. Na medzindrodnej scéne sa takisto
pracuje na klasifikacii chorob, WHO presadila do pouzivania napr. Inter-
national Classification of Diseases - ICD10 [7].

Velmi délezitou stcastou EHR je komunikacia medzi zdravotnickymi zaria-
deniami, ktort implementuje napr. v USA rychlo vyvijajuci sa a velmi popu-
larny standard HL7 (Health Level 7) [8], alebo v Ceskej republike DASTA
(”Datovy standard pro prenos dat mezi informacnimi systémy zdravotnic-
kych zatizeni”) [9)].

2.2 Systémy EHR v Ceskej a Slovenskej Re-
publike

U néas sa v tomto Case pouzivaju prevazne tzv. nemocni¢né informacné
systémy (NIS). Napr. v Ceskej Republike mé integrovany NIS asi 40 ne-
mocnic a dalsich 60 pouziva rozne izolované softvéry, ktoré medzi sebou
nespolupracuji a tak netvoria kompletny NIS. Dalsich vyse 100 nemocnic
nemé vobec integrovany nemocniény informacény systém. [1]

Medzi najvicsich dodavatelov v CR patri firma Stapro s.r.o, ktora dodava
NIS MEDEA rozsireny v asi 20 instalacidch. BohuZzial sa tento NIS obme-
dzuje na administrativne a riadiace lohy nemocnice, ako st napr. centralna
evidencia, evidencia hospitalizovanych, statistika, informac¢nd kancelaria, ve-
denie zadznamov o 16zkdch a novorodencoch, poistoviia, radiodiagnostika,
stravovanie, lieky a sprava systému. Nemé integrovany plnohodnotny elek-
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tronicky zdravotny zdznam, takisto ako dalsie produkty inych firiem, ktoré sa
zaoberaji nemocniénymi systémami alebo Specializovanym softvérom [10].
Medical Process Assistant je klinicky informac¢ny systém od fi. ICZ, ktory
méa naviac podporu pre integraciu so systémom Eurdpskej tnie ¢i medzina-
rodnym Standardom HL7, DICOM (uchovavanie obrazovej dokumentécie),
¢i DASTA [11].

Takisto informac¢ny systém pre podporu ¢innosti zdravotnickych zadiadeni
HERMES od fi. Logis s.r.o podporuje rozne podnikové ¢innosti ako admi-
nistrativa, finan¢né a ekonomické zalezitosti, marketing ¢i personalistiku, ale
napriklad aj zdznamy o beznych ¢i Specializovanych vysetreniach pacienta,
ale eSte nema integrovant podporu medzinarodnych komunika¢nych stan-
dardov [12].

Slovenska firma LCS Electronics dodava tzv. Kompletny Nemocni¢ny
Informacny Systém, zlozeny z modulov so Standardnymi tlohami ako u
ostatnych systémov a méa takisto podporu ambulantnych vysetreni a je za-
vedeny v 12 nemocni¢nych zariadeniach, avsak v aktualnej dokumentacii sa
takisto nevyskytla podpora pre medzinarodné komunikacné Standardy, ¢o
ho znacne izoluje od zaclenenia do globalneho systému [13].

Ako je vidiet, na Slovensku & Ceskej Republike je viacero dodavatelov NIS
alebo inych zdravotnickych softvérov, ale bez vyraznejsej integracie ¢i spo-
luprace na vnutrostatnej ¢i medzinarodnej trovni, pricom ziaden z nich sa
neorientuje na profesionalne spracovanie EHR.

2.3 Projekt MUDR

Projekt MUDR bol vyvinuty Josefom Spidlenom ako diplomova praca ”Da-
tabazovd reprezentace medicinskych informaci a lékarskych doporuceni” [1]
na KSI MFF UK v Prahe. Cielom projektu bola implementacia elektro-
nického zdravotného zaznamu v databazovom systéme s efektivnou formou
pristupu k datam. Bol navrhnuty 3-vrstvovy model: databaza - aplikacna
(riadiaca) vrstva - klient.

Ako databaza bola zvolend Oracle 9i. Aplika¢na vrstva je zalozend na
Win32 API a s databazou komunikuje pomocou Oracle Call Interface
API. Komunikécia s klientami prebieha pomocou protokolu HTTP s da-
tami vo forme XML, pre ktori bolo vytvorené komunika¢né XML schéma.
Komunikéacia prebieha pomocou pripojenia sa na HT'TP server a predania
XML poziadavku Specidlnemu CGI skriptu, ktory ho dalej preda aplikac-
nej vrstve. T4 po spracovani poziadavku a komunikécii s databazou posle
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Obr. 2.1: Pacientove data a znalostna baza

spit odpoved CGI skriptu, ktory ju jednoducho vypiSe na Standardny vy-
stup, ¢im HTTP server zabezpeci prenos odpovede ku klientovi.

Samotné pacientove data st ulozené v hierarchickej strukture. T4 je tvorena
uzlami, ktoré obsahuji odkaz na uzol znalostnej bazy (knowledge base, vid
obr. 2.1). Uzly znalostnej bazy popisuju jednotlivé lekarske tikony, merania
¢i administrativu. Datové uzly pacienta naopak obsahuji okrem odkazu aj
samotni hodnotu - meranie ¢i administrativny text.

2.4 Projekt MUDRC

Projekt MUDRC [14] bol vyvinuty na pode EuroMISE centra v ramci
softvérového projektu na MFF UK v Praze. MUDRC (Multimedia Distribu-
ted Record Client) je aplikdcia, ktora sluzi ako klient pre aplikaéni vrstvu
MUDR. Je naprogramovand v Jave a poskytuje uzivatelské rozhranie pre le-
karov pracujucich s elektronickym zaznamom pacienta ulozenym v databaze
MUDR a obsahuje aj pilotni implementaciu vyuzitia lekarskych doporuceni
pre podporu rozhodovania (napr. pri stanovovani diagnéz). Obmedzenim
MUDRCa je to, ze sa vie pripojit vzdy iba na jeden MUDR server.
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2.5 Projekt MUDR Proxy

Kedze kazdy MUDR server je samostatnd jednotka bez moznosti komuniké-
cie s ostatnymi MUDR servermi a kazdy MUDRC je odkézany iba na jemu
prideleny server, bolo dalsim logickym krokom vyvinat aplikiciu, ktora by
poskytovala rozhranie pre jednotny a celistvy pohlad na pacientove data, bez
ohladu na to, na ktorom serveri sa nachadzaju. To je hlavnou tlohou MUDR
Proxy - integrovat data pacientov z jednotlivych MUDR databaz a poskyt-
nat ich v pozadovanej forme uzivatelom pouzivajicim roznych klientov na
roznych platforméch a zariadeniach.
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Kapitola 3
Navrh MUDR Proxy

3.1 Rozbor poziadaviek projektu

Za hlavné poziadavky projektu sa daji oznacit:
1. Integracia pacientovych dat z viecerych MUDR serverov
2. Prezentacia dat roznym tenkym klientom

3. Pouzitie technolégii pre komunikaciu medzi MUDR, Proxy

3.1.1 Integracia pacientovych dat z MUDR serverov

Systém MUDR serverov je oddeleny a navzajom nespolupracuje, riesi iba
ulozenie pacientovho zaznamu v elektronickej podobe. Integracia dat z vie-
cerych serverov je preto ponechand na proxy aplikaciu. T4 musi implemen-
tovat logiku pre komunikéciu s MUDR servermi a zaroven vediet analyzovat
pacientove uzly a pospojovat ich z viacerych serverov. Uzly obsahuju rozne
atributy, ako napr. typ uzlu (adresér / text / ¢islo), hodnotu (textova /
Ciselnt), rozne ddtumy (zadania, potvrdenia, platnosti, zmazania) a iné.

Jedna zo zdkladnych myslienok spédjania pacientovych uzlov je unikétnost
pacienta formou rodného cisla. MUDRC si pacienta pamita ako trojicu
<meno, priezvisko, rodné ¢islo>, ale proxy vychadza z jednoznacnosti rod-
ného cisla, ktora je akceptovana a samozrejma aj v statnej administrative.
Pacient si mohol napr. zmenit priezvisko, ale proxy ho bude povazovat za
toho istého ¢loveka. Jedingym problémom moze byt vynimoc¢na duplicita rod-
ného cisla, ktora ale nie je problémom proxy a riesi sa okamzitym zmenenim
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¢isla. Takéto chyby sa stavali v minulosti v CR aj SR, ale v tychto diioch by
uz mali byt eliminované.

3.1.2 Poskytovanie pacientovych dat uZivatelom

Zékladnou poziadavkou tohto projektu bolo integrovat systém, ktory by
dovolil pristupovat k datam pacientov nezavisle na type uzivatelovho webo-
vého prehliadaca - tzv. tenkého klienta. Jednoduché priklady ¢loveka hned
napadni, ked si predstavi nasledujuce situécie:

1. Doktor v ordinacii ma sice svoju kartotéku pacientov, ale v kone¢nom
dosledku v nej ma iba zlomok informacii, ktoré uz pacient poskytol
mnozstvu lekadrov pocas svojho zivota. Nie je ni¢ jednoduchsie ako pri-
hléasit sa na webovu stranku a skor nez pacient zacne rozpravat o svo-
jich zdravotnych problémoch, uz méa o niom vsetky potrebné informécie
(samozrejme iba tie informéacie, na ktoré ma pravo).

2. Na miesto nehody je privolané zachranna sluzba. Ked dorazi na miesto,
je treba rychlo konat na zachranu Zivotov. Treba napr. podaf lieky, ale
lekari nevedia, ¢i na ne nie je pacient ndhodou alergicky. Pomocou
mobilu si vyhladaji jeho zdznam a dozvedia sa, ¢o mu mozu a ¢o
nesmu podat.

3. Sanitka prinesie zraneného c¢loveka po autonehode a je treba urych-
lend operacia. O ¢loveku nikto ni¢ nevie, ma sice pri sebe doklady, ale
vsetky tidaje o nom si v databéaze inej nemocnice. Sestricka si pocas
pripravy alebo operécie vyhladd na PDA pacientove data, ktoré su
postahované z nemocnic po celej republike. Dozvie sa o nom vsetko,
napr. ze ho treba Specidlne resuscitovaf, pretoze pacient mé na srdci
kardiostimulator, alebo hrozi nebezpecenstvo lekdrom pretoze je HIV
pozitivny.

Ako vidno, pripadov vyuzitia proxy je neséitatelne, a preto je potrebné, aby
sa na web dalo pristupovat z ¢o najviicsieho mnozstva klientov. Webové
stranky musia byt navrhnuté tak, aby typ uzivatelovho klienta rozoznavali
automaticky pri nahravani prvej stranky a poskytli mu interface priamo pre
neho.
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3.1.3 Pouzitie konkrétnych technologii

V zadani projektu je poziadavka na komunikaciu aj medzi proxy servermi,
nielen medzi proxy a MUDR. Zoberme si hypoteticky priklad: nemocnica
mé niekolko MUDR serverov, ktoré ale nie st pristupné z internetu (napr.
kvoli bezpefnosti). Na komunikaciu s internetom pouziva jeden server, na
ktorom bezi aj MUDR Proxy, aby boli data dostupné zvonku. V pripade
dvoch takychto architektr nemocni¢nych systémov by mala kazdd MUDR
Proxy pristup iba k MUDR databidzam jej nemocnice, ¢o je nedostatocné
a nevyhovuje poziadavke kompletnej integracie pacientovych dat. Preto je
dolezita "inter-prozy” komunikacia, kde si kazda proxy okrem MUDR serve-
rov moze vypytat pacientove data aj od dal$ich dostupnych MUDR Proxy,
pri¢om si v tom pripade uSetri zna¢nd ¢asova a prenosova zataz na komuni-
kaciu s MUDR servermi. Pévodny navrh zohladnoval komunikaciu pomocou:
CORBY, Web Services alebo .NET Remoting. Tymito technolégiami sa daju
prenasat celé objekty a netreba vymyslat vlastny komunikacny protokol. Vy-
brana implementécia je rozpisana v kapitole 4.1.6.

3.2 Navrh architektary

Po urceni hlavnych poziadaviek je nutné rozobraf jednotlivé detaily tykajtice
sa architektary MUDR Proxy.

3.2.1 Rozdelenie funkénosti

MUDR Proxy si berie priklad z MUDR servera, ktory je rozdeleny na viacero
vrstiev (obr. 3.1).

e Databaza pacientov
e Riadiaca vrstva

e Prezentacna vrstva

3.2.2 Databaza pacientov

Pri vyhladavani pacientov je potrebny rychly pristup k meném, priezviskdm
a rodnym ¢islam Tudi, ktoré st k dispozicii na MUDR serveroch. Preto je
pre proxy dolezité pamitat si tieto tidaje vo vlastnom zozname - databéazi.

18



PpA| - . MUDR
) T proxy cache o
. -‘&_;_5,’_ Jpatients DE) i \PL+ DB
Pt ty
(ERST
Wapposy o,  pd HTTP T T MUDR
§ -~ Wap "_-’ 1] Server [ proxy
Cell || Brovse r WAP PAGE - - iy,
Fhone, | :
&
A

MUDR
APL+ DB

“n
b,
C
V@400
iy

SO

3 HTTP MUDR o
] Server roxy y

Notebaok
i

FES— o vy cache )
MUDRe patients IV} MUDR
compater XML AP+ DB

Obr. 3.1: Navrh architektary

Pre uzivatela, napr. lekdra je najdoélezitejSou funkciou vyhladanie pacienta
podla rodného ¢isla, ale ked nie je k dispozicii, tak podla mena ¢i priezviska.
Tieto tri atribity st dostacujice pre efektivne vyhladanie pacienta, a preto
je potrebné si ich v databédze udrziavat. Na MUDR serveroch sa ale pacienti
mozu (a aj budi) vymazavat a pridavat, teda je potrebné si ich pravidelne
aktualizovat. Komunika¢ny protokol ale poskytuje iba jeden prostriedok na
prezeranie zoznamu pacientov - a to stiahnutie kompletného zoznamu. Ne-
obsahuje jednoduchy pristup k pacientom novsim ako dany datum, alebo
vymazanym po danom datume, a teda je potrebné si pravidelne stahovat
cely zoznam. Preto sa databdza musi pravidelne aktualizovaf stiahnutim
novych zoznamov zo vsetkych serverov.

Pri poziadavke na stiahnutie pacienta sa jeho data stiahnu zo vsetkych do-
stupnych MUDR serverov a MUDR Proxy a ulozia k danému pacientovi. To
je aj hlavnou vyhodou proxy - ak bol raz pacient stiahnuty, proxy poskytuje
rychly pristup k jeho datam bez potreby opétovného stahovania z MUDR
serverov. Pri aktualizacii zoznamu pacientov sa ale tieto data zmazu a pa-
cient sa bude musiet opétovne stiahnut.

Vyhody su:
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e Najaktualnejsia verzia pacientovych dat po kazdom aktualizovani da-
tabazy

e Uvolnenie miesta v databazi (ak pride poziadavka na pacienta raz
za dlhé obdobie (rddovo mesiac), je zbyto¢né si jeho data neustéle
udrzovat)

Nevyhody:

e Medzi jednotlivymi aktualizaciami databazy sa pacient stahuje iba raz
a pri opitovnej poziadavke uz moézu byt jeho data aktualizované na ne-
jakom MUDR serveri. Tato chyba sa nedé obist, pretoze, ako je vyssie
spomenuté, pacient na MUDR serveri neméa automaticky aktualizo-
vané ¢asové razitko po zmene jeho uzlov, teda je nemozné zistit, ¢i sa
medzicasom nieco k jeho datam pridalo. Preto je to riesené komplet-
nym stiahnutim raz za aktualiza¢né obdobie.

e Potreba stahovaf pacientove déata kazdé aktualizacné obdobie

3.2.3 ZloZenie a funkénost proxy serveru

Aplikdcia MUDRP musi bezat na serveri neustale kvoli poziadavkam zo
strany webového rozhrania, teda najlepSia moznost je navrhnaf ju v Style
service (sluzba) vo Windows alebo daemon pod Unixom. Po analyze pozia-
daviek na funkénost ich autor rozdelil do nasledujtucich kategorii:

1. Komunikacia s MUDR servermi - proxy musi mat nastroj na jed-
noducht a efektivnu komunikéciu s databazami pacientov (MUDR ser-
vermi), aby si mohla sama stiahnut napr. znalostni bazu alebo datové
uzly pacienta. KedZe komunikéicia sa odohréava pomocou HTTP pro-
tokolu, je navrhnuté vlastné rozhranie, ktoré mé za tlohu zostavit hla-
vicku a telo HTTP ziadosti. Datova zlozka pri komunikacii aplikacne;j
vrstvy so svetom je implementovana pomocou XML, takze je potrebné
aj rozhranie pre narabanie s XML, predovsetkym vytvaranie validnych
XML poziadaviek a parsovanie odpovedi.

2. Vnutorna reprezentacia dat - je dolezité, ako si proxy bude pamé-
tat data, s ktorymi disponuje. Pomoc v navrhu poskytla aj reprezenté-
cia pacienta aplikac¢nej vrstvy MUDR formou datovych uzlov. Pacienta
a znalostni bazu je nejlepsie si reprezentovat ako strom datovych uzlov
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s presne definovanou Struktirou. Kedze proxy ma za tilohu iba prezen-
taciu existujucich dat, nie je potrebné, aby sa takato strukturalizicia
implementovala aj na miesto perzistentného ulozenia pacienta. Tym
padom staci jednoducho serializovat datova Struktiaru a ulozif ju per-
zistentne ako obycajné binarne data alebo text.

. Komunikacia s vlastnou databazou - jednou z najdolezitejSich
funkcii proxy je vyhladanie pacienta vo vlastnej databéaze, kedze téa
integruje zoznamy pacientov zo vsetkych aplika¢nych vrstiev. Vzorom
pre navrh tabulky pacientov bola aplikdcia MUDRC. K hlavnym iden-
tifikaénym tdajom pacienta ako je rodné ¢islo, priezvisko a meno sa tu
pridavaju aj samotné serializované déata pacienta. Tie sa mohli ulozit
aj perzistentne na disk, ale ked uz program disponuje databazou, ktoréa
vie sama efektivne narabat s uloZenymi datami a vyhladavat v nich,
bolo rozumné ulozit data pacienta do nej.

. Komunikacia s webovym rozhranim je aj forma riadenia samotnej
aplikacie. Najpouzivanejsim rieSenim komunikacie z webu je formou
CGI programov, ktoré sa priamo dorozumeju s danou aplikaciou (CGI
skript je analyzovany v nasledujtcej sekcii). Proxy teda musi dispo-
novat jednoduchym serverom, ktory bude vedief prevziat poziadavky
od CGI. KedZze sa autor rozhodol pre aplikdciu vo forme daemona,
je treba spravovat proxy inym sposobom ako cez grafické uzivatelské
rozhranie (GUI). CGI skript a webova stranka st najjednoduchsim
rieSenim, samozrejme nastavenia sa musia dat menif aj cez parametre
pri spustani proxy a v textovych konfiguracnych stiboroch. Cez web
je to vsak tymto sposobom jedina forma dynamickej konfiguracie. Po-
skytuje napr. aj moznost manazovania aplika¢nych serverov, z ktorych
proxy cerpa data.

. CORBA Po analyzovani vyhod a nevyhod jednotlivych technoldgii
spomenutych v zadani projektu vychadza ako najlep$ia volba komuni-
kécie medzi proxy CORBA. Dévody:

e Velk4 skala rozne narocnych open source implementécii pre Win-
dows a Unix a rézne programovacie jazyky (Open source imple-

Remoting zas na Windows)
e Rychly komunikacny protokol IIOP (na rozdiel od SOAP pri Web
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Services, ktory je tvoreny XML a pouziva HTTP, ¢o sposobuje
zvicSenie narokov na prenos dat)

e Jednoduché préaca a definicia objektov v pseudokéde (na rozdiel
od zlozitych XML schém)

e Jednoduchéa implementécia a pouzitie

e Dobra uzivatelskd zakladia a podpora pre rozne distribicie

Samozrejmostou by mala byt dostatoénd modularnost pre zmenu /
pridanie dalSej pozadovanej technoldgie.

3.2.4 CGI skript

By mal byt ¢o najjednoduchsi program, ktory by sprostredkoval komuni-
kdciu medzi webovym rozhranim a proxy serverom (a takisto v budicnosti
medzi MUDRCom (vid 2.4) a proxy). Pri kazdej poziadavke na stiahnutie
pacienta HTTP server spusti CGI skript, ktory odovzda informécie proxy.
Tychto poziadaviek moze prist znaéné mnozstvo a preto musi CGI praco-
vaf ¢o najrychlejSie a mat malé naroky na vykon a pamiit. Takisto je treba
zabezpecit odovzdanie poziadavky proxy v ¢o najkratsej dobe.

3.2.5 ZloZenie a funkénost webovej stranky

Ulohou webového rozhrania je poskytntf uzivatelovi jednoduchy pristup k
datam pacientov a spravovaniu proxy. Zo zaciatku sa zdalo rozumné riesenie
prenechat vSetku logiku CGI skriptom, ktoré boli aj tak potrebné pre ko-
munikéciu s proxy. Pre kazdy typ klienta by sa naprogramoval CGI, ktory
by zahrnoval logiku zobrazovania dat pacienta, ako aj jednotlivych stranok.
Tento pristup sa ale ukdzal ako velmi neefektivny, prili§ naroény na im-
plementaciu a hlavne nerozumny. Pre programovanie webovych stranok s
dostupné rozne nastroje, ako je napr. PHP, ktory bol zvoleny pre vytvore-
nie zakladnej kostry webu. Bol tu vSak dalsi problém, a to poziadavka na
odlisné prezentovanie tej istej informéacie na réznych tenkych klientoch. Tu
sa naskytla prilezitost pre XML a XSL, ¢o mi dovolilo oddelit data od ich
prezentacie a cez nastroje PHP podporujice pracu s XML a XSL ich jed-
noducho zlacit do pozadovanej formy. Logika CGI skriptu sa tym padom
stencila na jednoduché odovzdanie poziadavky medzi PHP a proxy. Vyhoda
je jasna - netreba programovat viacero CGI, staci navrhnut XSL stylesheet
pre jednotlivych klientov. Velkéd vyhoda je, Ze sa to da robit pocas ostrého
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behu celej aplikicie, staci pridat stylesheety a nakonfigurovat stranku aby
ich pouzivala ak sa pripoji uzivatel s danym klientom.
V ramci funkénosti bolo treba splnif nasledujtice poziadavky:

e Prezeranie zoznamu pacientov

Vyhladdvanie pacienta prostrednictvom mena, priezviska alebo rod-
ného disla

Vyber jazyka

Prihlasovanie a nastavovanie uzivatelskych tdajov

Vyber sposobu zobrazovania pacientovych dat
e Administraciu uzivatelov, MUDR a proxy serverov

Vyslednd funkénost sa moze samozrejme ¢asom menit, hlavne pridavat nové
funkcie pri praci s pacientovymi datami ¢i moznost administracie serverov.
Zékladom je potreba jednotnej kostry, aby sa akakolvek aktualizcia stranky
objavila na kazdom klientovi okamzite, ¢o bolo hlavnym dévodom pouzitia

PHP, XML a XSL.
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Kapitola 4

Implementacia MUDR Proxy

4.1 Proxy server

Ako vyplynulo z névrhu, proxy server by mala byt osobitné aplikicia, ako
prostrednik medzi MUDR servermi a webovou strankou, uréené na stahova-
nie pacientovych dat, zlucovanie a ulozenie v databazi vo forme pristupnej
pre webovi stranku. Jednotlivé implementacné casti st rozpisané v nasle-
dujtcich sekciach, na obr. 4.1 je mozné vidiet vysledny class diagram proxy
servera.

4.1.1 Implementac¢né prostredie

Implementac¢nym prostredim sa mysli prostredie operacného systému. Mezi
hlavné OS patria Windows, Unix/Linux a MacOS. KedZe proxy bude
aplikdcia serverového typu, je najlepSou volbou implementovat ho pre plat-
formy Unix/Linux. Vyhodou je vzdialend administracia, stabilita systému a
samozrejme vykon, ktory aplikacia tohto typu potrebuje. Kedze databazovy
MUDR server je implementovany pre platformu Windows, bolo logickym
krokom naprogramovat proxy aj pre tuto platformu, predsa len sa pouziva
v nemocni¢nom prostredi velmi ¢asto ako serverové rieSenie (a skoro vSade
ako klientské stanice).

4.1.2 Programovaci jazyk

Zo zvolenych platforiem vyplyva, Ze by proxy mala byt naprogramovand
programovacim jazykom dostupnym na obidvoch platformach. Medzi naj-
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pouzivanejsie patria C, C++4, C#, Java a .NET. Poslednd moznost je
samozrejme nevyhovujica pretoze poktyva iba platformu Windows, jazyk
C# zase vysiel zo siboja zle kvoli nedostatku kniznic, neskor potrebnych
pre spravne fungovanie MUDR, Proxy.

Java je jednym z najrozsirenejsich a najpopularnejsich jazykov dneska, po-
kryvajaca obidve potrebné platformy, avSak autor sa rozhodol ju nepouzit
kvoli oslabenému vykonu oproti nativnemu jazyku obidvoch platforiem - C.
Java mé velmi velka uzivatelski zakladiiu, vyborné balicky, kniZnice a vy-
vojové prostredia, ale nehodi sa na aplikaciu v §tyle deamon (server, sluzba).
Ku svojmu chodu potrebuje Java Runtime Environment, ¢o je zataz na pa-
mit a vykon systému.

Najrozumnejsim rieSenim vysiel jazyk C++, ktory ma uz stabilne dobru
programatorska zakladnu, mnozstvo open-source kniznic a vyborny vykon
na Windows aj Unixe. Nemenej dolezity bol aj fakt znacnej autorovej zna-
losti tohto jazyka na rozdiel od Javy. Program v C++ sa musi kompilovat
pre kazda platformu zvIast, ¢o je ale bezné a nepovazujem to za hendikep,
ak ide o serverovu aplikdciu. Okrem toho nemd ziadnu nevyhodu pri pou-
ziti spravnych kniznic a dodrziavani ANSI/ISO standardov, ktoré zarucéuju
prenositelnost kédu.

4.1.3 Implementacia proxy servera

MUDR server je implementovany pomocou Win32 API, ¢o ho predurcuje
iba na platformu Windows. Aby sa nemusela pisat MUDR Proxy na kazdu
platformu zvlast, je potrebna vhodna kniznica, na ktorej by bola aplikacia
postavend, a ktora by pokryvala obidve platformy. Medzi najzndmejsie pat-
ria wxWidgets [15] (v starsich verzidch wxWindows) a Qt, obidve predov-
Setkym zamerané na grafické prostredie. V prvotnom navrhu sa uvazovalo
urobit MUDR Proxy s grafickym rozhranim pre pohodlnt administraciu, ale
casom sa aplikacia vyvinula do ¢isto konzolového rozhrania, aby sa zvysili
jej moznosti pouzitia a nasadenia na réznych systémoch. Samotna adminis-
tracia sa presunula do externych aplikacii ako CGI skript (v spolupréci s
web strankou, ¢o prinieslo tiez lepsie moznosti administracie).

Tymto sa na grafické prvky obidvoch kniZnic prestal brat ohlad a uvazovalo
sa iba o funkénej Casti. Tu sa autor rozhodol pre wxWidgets (kedZe mala
lepsie licenéné podmienky ako Qt), ¢o sa neskdr ukézalo ako mierna kom-
plikdcia pre nedostatoéni funkénost a kvalitu jadra kniznice, na ktorej je
aplikacia postavena.
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Jednou z doélezitych uloh aplikécii v style daemon je uchovavanie tzv. logov
- textovych stiborov s obsahom ich ¢innosti. Takéto programy pracuja sa-
mostatne a teda ich treba monitorovat cez logy. Je to potrebné pre ladenie,
vyhladévanie chyb a inSpekciu ¢innosti. wxWidgets sice poskytuje logovacie
mechanizmy, ale po SirSom prieskume v oblasti logovacich kniznic sa au-
tor rozhodol pouzit kniZznicu log4cplus [16] (C++ port zndmej Javovskej
log4j), ktora poskytuje velmi dobri skalovatelnost logovacej ¢innosti.

4.1.4 Komunikacia s MUDR servermi

Jednou zo zakladnych ¢asti MUDR Proxy je komunikac¢né rozhranie s MUDR
servermi. Model komunikacie je presnejSie zobrazeny na obr. 3.1. Kniznica
wxWidgets obsahuje dostatoéné néstroje na pracu so socketmi a sietovym
rozhranim. Komunikaciu pomocou HTTP sa autor rozhodol riadit sdm, ¢o
nebol problém pri odosielani poziadavku MUDR HTTP serveru (v momen-
talnej verzii je to Apache [17]). Tazkosti nastali az pri prijimani odpovede,
kde bolo treba ”vy¢istit” odpoved od nepotrebnej HT'TP hlavicky a taktiez
datovu cast, ktord bola urcitym sposobom deformované.

Komunika¢ny protokol MUDR  je zalozeny na XML schéme, pomocou kto-
rej je potrebné vytvarat validné XML poziadavky a parsovat prijaté odpo-
vede. Na tento tcel je potrebny XML parser pouZitelny na pozadovanych
platformach. Po vyskasani viacerych distribtucii vysiel ako najkvalitnejsi a
najrobustnejsi Xerces-C++ od Apache [18]. Ostatné (ako napr. XML vo
wxWidgets) boli bud nedostatoéné, malo zdokumentované, uréené iba pre
jednu platformu alebo mali mala podporu.

Kvoli komunikacii s MUDR servermi bolo treba pouzit dalsiu kniZznicu, a
to na prekonvertovanie textu z kédovania CP1250 (Windows-1250), ktoré
pouziva MUDR server, na UTF-8, ktoré vie spracovat Xerces-C++ parser
(okrem toho st v UTF-8 aj web stranky a databazové tabulky, takze to
bolo potrebné kvoli konzistencii). Rozhodnutie o pouziti kniznice bolo jed-
nozna¢né, bola pouZitd najznamejsia pod licenciou GNU - iconv [19].
Integracia komunikacie vldkna s MUDR servermi je zobrazeny na diagrame
stahovania pacientovych dat na obr. 4.2.

4.1.5 Komunikacia s CGI skriptom

Komunikacia s CGI skriptom je na MUDR serveri implementovana pomocou
zdielanej pamite (Win32 API). wxWidgets méa tiez vstavant medziproce-
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sovi komunikéciu, ktord méze byt formou DDE (Direct Data Exchange,
iba na Windows) alebo TCP /IP. Kedze sa vyskytli isté problémy s DDE,
na obidvoch platforméach sa pouzilo rozhranie TCP/IP, ktoré prinisa urcité
spomalenie v komunikécii, ale na druht stranu vicsiu pouzitelnost, pretoze
tym padom sa MUDR Proxy a CGI skript nemusia nachadzat na rovna-
kom stroji. To umoznuje rozdelit proxy server a webovi cast na oddelené
pocitace, ¢o prindsa opif vac¢siu modularitu. Samotna komunikacia je pro-
strednictvom socket serveru na strane proxy, na ktory sa pripaja CGI skript
a odosiela poziadavky.

4.1.6 Komunikacia medzi proxy servermi

" Inter-proxy” komunikacia je rieSend pomocou CORBA.. Rozhodnutie padlo
po analyze jednotlivych technolégii (CORBA, Web Services, .NET Remo-
ting, viac v Casti 3.2.3). Kazda proxy méa svoj vlastny server, na ktory sa
mozu pripajat ostatné a poziadat o pacientove data. V momentéilnej verzii
sa tato komunikécia obmedzuje na predavanie pacientovych objektov (dat v
podobe hierarchickej Struktiry - stromu, viac v Casti 4.1.8). Kazda proxy si
vo svojej databaze (ktora je administrovana cez webové rozhranie) udrzuje
adresy inych MUDR Proxy. Pripojenie je mozné viacerymi sposobmi, avsak
kazdy z nich potrebuje rozpoznat tzv. IOR. (Interoperable Object Reference)
kéd. Ten, kedZe je k dispozicii web stranka ku kazdej proxy, je poskytnuty
na stiahnutie z danej web stranky. Proxy ho tam moze sama nahrat, pokial
zdiela s web strankou jeden systém, alebo ho tam nahra administrator, ak su
systémy oddelené. Tento postup sa moze do budicna menit, napr. pouzitim
tzv. Naming Service (ktory bol tieZ testovany v pilotnej verzii).

Ako distribicia CORBY je pouZitd (po porovnani s inymi) mald kniZnica
MICO [20] postac¢ujica na tento tcel.

4.1.7 Vyvojové a implementacné postupy

V tejto sekcii st popisané implementaéné postupy (design patterns a ich
pouzitie), na ktorych je zaloZené fungovanie MUDR Proxy. Takisto st tu
obsiahnuté niektoré detaily priblizujice pracu s datami pacienta a konkrét-
nejsie detaily o pouzitych programovacich technikéch.
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Thread pool

Kvoli simultannym vybavovaniam poziadaviek na stiahnutie pacientov, ktoré
mozu trvat rozliéne dlho, st v proxy implementované vlakna. Jednou z hlav-
nych zlepseni vykonu je vzdy obmedzenie volania systémovych funkcii a pri
znacnom vytazeni akejkolvek aplikicie je vytvaranie vlakien zbyto¢né rézia.
V prvotnej implementacii sa pri kazdej novej poziadavke (z CGI skriptu)
vytvorilo nové vldkno, ¢o malo za nasledok ich nekontrolovatelné vytvaranie
a zanikanie a s tym spojené potencialne vyvolanie vynimky pri nedostatku
pamite ¢i nemoznost regulovat zafaz proxy na systém. Dobrym vzorom na
odstranenie tejto nedokonalosti bol webovy server Apache, ktory ma im-
plementovany tzv. thread pool [21]. V jednoduchosti je thread pool vlastne
zoznam vlakien, dopredu vytvorenych a zanikajuicich az pri skonc¢eni prog-
ramu. Tieto vldkna postupne obsluhuju poziadavky (podla urcitého algo-
ritmu), ziadne nové nevznikaju ¢i nezanikaji pocas chodu programu. Tymto
dostava aplikacia relativne pevné systémové prostriedky a jej naro¢nost na
systém sa pocas chodu viac-menej nemeni. Takisto sa d4 velmi dobre mana-
zovat chod aplikacie, kedZe kazdé vlakno, ktoré treba pri skonc¢eni programu
osobitne zastavovaf, je registrované v zozname. Samozrejmostou proxy je
variabilny pocet spustenych vldkien, ktory sa da nastavit pri spustani alebo
cez konfigura¢ny stibor. S pridanim thread poolu sa ale skomplikovalo vyba-
vovanie poziadaviek, kedZe pri prichode poziadavky nemusi byt kazda hned
vybavend (ako pri dynamickom vytvarani vlakien), ale musi sa daf do ne-
jakej fronty, kde bude ¢akat na vybavenie. Toto ma primilo k vytvoreniu
work queue.

Idea work queue

Work queue [22] je vlastne jednoduché zapuzdrenie Jobov a pristup k nim.
Job je objekt, ktory v sebe obsahuje parametre tlohy, ako napr. typ tlohy,
pointer na socket (pri komunikécii s CGI), pointer na znalostnti bazu ¢i pa-
cienta a v neposlednom rade aj pointer na pocet vlakien, ktoré spracovavaju
t istd sériu Jobov (tzn. stahovanie jedného pacienta z viacerych MUDR
serverov viacerymi vldknami). Trieda WorkQueue poskytuje rozhranie pre
thread-safe pridavanie ¢i uberanie Jobov.
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Praca s Jobom

Pre nazornu ukazku, ako funguje thread pool s work queue v programe, je
tu rozpisany ”zivotny” cyklus Jobu (na priklade poziadavky z CGI: ” Stiahni
pacienta s rodnym ¢islom 1234567890 ):

Vytvorenie nového Jobu na zaklade poziadavky z CGI. CGI server iba
naalokuje struktiru Job s danymi objektmi (socket) a vlozi do Wor-
kQueue podla priority (na zaciatok alebo na koniec fronty). Je to kvoli
urychleniu vybavovania - poziadavky vSeobecného charakteru (stiahni
pacienta XXX), ktoré vygeneruju dalsie mnozstvo Jobov, sa davaju az
za poziadavky konkrétnejsie (stiahni pacienta XXX zo serveru YYY),
aby volné vldkna vybavovali rovnakého pacienta a dalsi pride na radu
az po nom. Teda CGI server vygeneruje Job s tym istym socketom
spojujicim proxy a CGI.

Prevziatie Jobuz WorkQueue. Pri vlozeni Jobu do WorkQueue sa automa-
ticky zavola metdda semaforu, ¢o sposobi zobudenie jedného vlakna.
Zobudené vlakno si vypyta Job (WorkQueue mu poskytne prvy vo
fronte - tj. ten s najviiéSou prioritou).

Spracovanie Jobu. V1dkno si zoberie socket a nacita poziadavku, rozpar-
suje ju a zisti, Ze je treba stiahnuf pacienta. Vygeneruje teda novy Job
typu "stiahni pacienta zo vSetkych serverov” s danym rodnym c¢islom
a uzavrie socket s tym, ze akceptuje poziadavku od CGI. Toto vlakno
necaka kym sa stiahne pacient, ale vymaze svoj uz nepotrebny Job (na
komunikéciu s CGI) a uspi sa.

Vytvorenie série Jobov. Vo fronte je uréite aspon jeden dalsi Job, ktory
vlakno prave vygenerovalo a tak si ho hned zoberie, v tomto pripade
sa vnori do funkcie, v ktorej musi vygenerovat pre kazdy server a
uzol pacienta na nom osobitny Job. Dynamickou alokaciou vytvori
nového zdielaného pacienta a z databédzy si natahd zoznam serverX-
uzolY,serverZ-uzol@ a podla poctu tychto dvojic vytvori dynamicki
premennid counter - pocitadlo. V nej je ulozeny pocet vlakien, ktoré
stahuju toho istého pacienta z roznych serverov MUDR a zapisuja do
zdielaného stromu pacienta. Tak isto zapiSe do kazdého Jobu déta o
serveri z ktorého sa mé stahovat pacient a jeho uzol.

Prevzatie, spracovanie a ukoncenie série Jobov. Vldkno dostalo dalsi
Job, ktorého tlohou je stiahnutie pacienta z konkrétneho serveru. Z
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Jobu si vytiahne jeho uzol, server, pointer na pacienta a counter.
Pomocou NetHandleru a XMLHandleru (konkrétnejsie st spomenuté
triedy rozpisané v programatorskej dokumentécii na prilozenom cd)
vytvara, posiela, prijima a spracovava poziadavky - uzly pacienta. Za-
roven kazdy novy uzol zapisuje do zdielaného objektu Patient 77. Ked
skon¢i svoju ¢innost, zmensi counter o 1, takZe ked sa dostane na nulu,
vladkno spozna, Ze ostatné vldkna spracovavajice tato sériu uz skonéili
a cely pacient sa stiahol. Méze ho teda pomocou 0DBCHandleru zapi-
sat do databéazy. Zaroven uvolni zdielané premenné a objekty Patient
a counter a ako kazdé vldkno zmaze svoj Job (pri oby¢ajnom zma-
zani Jobu sa logicky zdielané premenné nemazu - preto je potrebny
counter).

4.1.8 Praca s datami pacienta a znalostnej bazy

Uzly znalostnej bazy (KB - knowledge base) ako aj uzly pacienta st na
MUDR API serveroch identifikované desatmiestnym unikatnym c¢islom. Na
kazdom serveri ma ten isty uzol znalostnej bazy iné id. Toto bol prvotny
problém pri spracovavani uzlov z roznych serverov - ako zistif, Ze uzol je
ekvivalentny? Pamiitat si pre kazdy server osobitne id uzlov pacienta a zna-
lostnej bazy by bolo velmi komplikované. Preto si autor vytvoril iny model
zalozeny na nazvoch uzlov, ktoré si unikatne a spolo¢né pre vsetky MUDR
servery.

Struktira stromov

Stromy pacienta a znalostnej bazy pozostavaju z uzlov, ktoré obsahuju da-
tové polozky (v pripade pacienta dalsie Struktiry obsahujice namerané ¢i
zadané hodnoty lekdrom; v pripade KB struktara obsahujica popisy daného
uzla v roznych jazykoch). Tieto uzly dalej obsahuji zoznam nasledovnikov
tvoreny dvojicami <nazov uzlu, uzol>, kde nazov uzlu je standardizovany
nazov v znalostnej baze. Tento nazov mi znacne pomohol, pretoze pre kazdy
uzol KB na kazdom serveri je rovnaky, na rozdiel od node\_id a dt\_id
(desatmiestne ¢isla) pacienta. Zaroven sa posiela aj v komunika¢nom proto-
kole pri kazdom uzle, takze pamétanie si node_id a dt_id uplne odpadlo.
Tymto sposobom je aj struktira stromov tried KB a Patient identicka, ¢o
zase ulahc¢uje zlucovanie. OBR
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Zlucovanie stromov

KedZe sa pacient stahuje z viacerych serverov, musia sa uzly pacienta zluco-
vat. Prvotnd idea bola iba ulozif korene stromov a do zoznamu. Tu by vSak
bol problém so serializovanim pacienta a vylucovanim uzlov, ktoré uziva-
tel nechce vidiet. TakZe trieda Patient poskytuje rozhranie pre pridévanie
uzlov na zaklade ich nazvov, a to thread-safe, pricom ak strom uz dany uzol
obsahuje, iba sa do neho prida nova datova polozka, ktora sa uklada zaro-
venl s uzlom. V tomto pripade sa teda pri stahovani KB a pacienta obchadza
zlucovanie stromov.

4.2 Databaza

Databéaza sa po zanalyzovani poziadaviek a moznych dotazov sklada zo sty-
roch tabuliek. Samozrejmostou je tabulka pacientov, k nej sa pridavaja ta-
bulky pre uchovéavanie MUDR a MUDR Proxy serverov, s ktorymi proxy
komunikuje a takisto tabulka prihlasovacich iidajov pre spravny a bezpecny
chod webovej stranky.

e Tabulka PATIENTS obsahuje meno, priezvisko a rodné ¢islo pa-
cienta. Ako primarny kIGc¢ sluzi rodné cislo, pretoZze je to unikéatne
10miestne ¢islo (bez lomitka), najviac pouzivané na vyhladdvanie kon-
krétneho pacienta. Samozrejme zlepSenie vyhladdvania umoziuje in-
dexovanie poloziek meno a priezvisko, aby si uZivatel (lekér) mohol
efektivne vyhladat pacienta bez znalosti rodného ¢isla. Pre technické
ucely slizi polozka nodes - uzly. St to dvojice <¢islo MUDR servera,
¢islo uzlu>, pomocou ktorych prebieha stahovanie pacientovych dat
z jednotlivych MUDR serverov, na ktorych mé pacient zdznam. Po-
slednou polozkou si1 samotné pacientove data. Ulozené su v textovej
forme XML, ktora je automaticky vygenerovana (serializovand) z C+-+
objektu (internej reprezenticie pacientovych uzlov) pomocou kniznice
Boost [23].

e USERS je tabulka uzivatelov webovej stranky. Je délezita hlavne z
bezpecnostnych dovodov, aby sa k tidajom pacienta nedostal nepovo-
lany uzivatel. Okrem zakladnych prihlasovacich idajov obsahuje typ
uzivatela, ktory moze byt administrator alebo lekar. Takisto si paméité
nastaveny jazyk, ¢i skupinu uzlov, ktord sa mé zobrazovat pri prezerani
pacientovych dat (blizsie v 77).
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e MUDR _SERVERS - v tejto tabulke s uloZené informécie potrebné
pre komunikaciu s MUDR servermi. Nutna je prezencia jednej z dvoch
poloziek - IP adresa alebo hostname, dalej port, na ktory sa treba pri-
pajat, adresu CGI skriptu, ktort treba Specifikovat v hlavicke HTTP
protokolu a ID - identifikator, podla ktorého sa rozlisuju uzly pacien-
tov.

¢ PROXY _SERVERS tabulka slizi na uchovavanie informécii k pri-
pojeniu na iné MUDR Proxy, obsahuje tie isté informacie ako pred-
chadzajuca tabulka, az na CGI skript, ktory nahradila adresa IOR
refazca, pretoze komunikécia prebieha pomocou CORBA.

V testovacej verzii MUDR Proxy je pouzitd databaza MySQL [24].

4.3 CGI skript

CGI skript je nakoniec v projekte iba jeden - na rozdiel od pociatocnej
idey programu. Je to v podstate jednoducha konzolova aplikacia, taktiez
ako proxy zalozena na kniznici wxWidgets, ktord jej umoziiuje nezavislost
na platforme ¢ pohodlnt pracu so socketmi a TCP /IP.

CGI vykonéava iba jednu jednoducht funkciu - nac¢itat parametre prikazového
riadka (ktoré mu z webového rozhrania vygeneruje PHP skript), spracovat
ich do podoby v akej ich preda proxy a spojit sa s nou. Pri spojeni automa-
ticky preda data a skondi.

Komunikéciu medzi PHP a proxy by sa dalo riadif aj bez CGI skriptu roz-
nymi PHP direktivami, avSak existencia CGI skriptu je podnietend (ok-
rem projektu MUDR, vid 2.3) budticou moznostou komunikicie MUDRC -
MUDR Proxy, kde by uz bol potrebny. Preto sa dopredu zacal vyvoj CGI
skriptu, aby sa prislo na pripadné komplikacie.

4.4 Webova stranka

Webové stranka je hlavnou interakénou ¢astou celého projektu. Sluzi najméi
pre lekarske tcely - zoznam pacientov, vyhladanie pacienta, prezeranie pa-
cientovych dat. Mozno ju ale vyuZif aj na prvky manazmentu proxy ako
je napriklad stiahnutie zoznamu pacientov, ¢i samotné zapnutie alebo vy-
pnutie proxy v pripade potreby. Hlavné poziadavky boli jednoduchy pristup
k pacientovym datam a podpora réznych tenkych klientov, ¢o sa navonok
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zda ako celkom jednoducha tiloha, avSak pod povrchom obsahuje viacero
netrividlnych zalezitosti, ktoré sa museli vyriesit. V nasledujicich sekcidch
st podrobnejsie rozobraté technoldgie a metédy pouzité pri spliiani tychto
poziadaviek.

4.4.1 Univerzalnost

Hlavnym problémom bolo vymysliet sposob oddelenia dat a Strukttry stré-
nok od prezentacie. Samozrejmostou bolo zvolenie jazyka PHP [25] pre dy-
namické vytvaranie stranok, ¢i uz kvoli komunikacii s databazou alebo spuas-
tanie CGI skriptu. Jednou z moznosti bolo programovat v PHP dynamické
stranky pre kazdy typ klienta, ¢im by sa mohli vyuzit vyhody kazdého klienta
osobitne. Toto sa vSak ukazalo ako neprijatelné, kedze klientov je neznamy
(potencidlne vysoky pocet). Tym padom zostalo na PHP iba logicka kostra
web stranky, ktora je nezavisla na spésobe zobrazovania.

4.4.2 Kostra stranky

Web stranka sa sklada z viacero PHP skriptov, ktoré pouzivaji univerzalne
funkcie. Medzi ne patri napriklad volanie XML parsera, rozliSovanie agenta
¢ komunikécia s databazou. V neposlednom rade sa tu dynamicky zistuje,
¢i mé uzivatel pravo pristupovat k danej stranke, ako aj pomocou premen-
nej $_SESSION si pamitat jeho nastavenia, ako je napriklad jazyk. Kazda
stranka sa sklada z troch casti - hlavicka, telo a péta. Je to z toho dévodu,
ze hlavicka zostava stale rovnaké: je v nej menu pre dany typ uzivatela a ta-
kisto hlavickové informacie HTML suboru. V tele sa menia stranky podla
uzivatelovej interakcie a v péte je ukoncenie html tagov + dalSie informacie.
Kazda cast sa generuje z XML stiborov pomocou XSL stylesheetu.

4.4.3 Generovanie obsahu

XML [26] je stale popularnejsi formét ukladania dat v uzivatelsky privetivej
forme. Zaroven sa da jednoducho spracovat tak, ze dané déata sa zobrazia na
zéklade naprogramovaného algoritmu spracovania - XSL transformécia [27].
Toto umoziiuje naprogramovat obsah kazdej stranky iba raz a zobrazif ho
neprebernym mnozstvom roznych sposobov. Tym padom sa logicky oddelili
data od ich prezentacie - data st ulozené iba raz v suiboroch XML a prezen-
tacia pomocou XSL je pre kazdy typ klienta odlisna. Zmena dat sa auto-
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maticky prejavi pri kazdom sposobe ich zobrazenia. Na spdsob uchovavania
dat v XML si bolo potrebné vytvorit vlastnii schému. Tato schéma dovoluje
pohodlne pracovat s roznymi nastaveniami, ako napr. pristup k polozkam
stranky. Napriklad hlavné menu, ktoré sa zobrazi vSetkym uzivatelom (ne-
prihldsenym, administratorom a lekdrom) sa nachadza v jedinom stbore. Je
vSak rozdiel, na ktoré polozky menu mé uzivatel pristup a preto sa niektoré
neprihldsenym nezobrazia, pricCom administratorovi sa zobrazia informaécie o
uzivateloch a lekdrovi naopak databéaza pacientov. Jednoduchym manazova-
nim pristupovych prav priamo v datovych polozkach v XML sa da ovplyviio-
vaf pristup uzivatela k uréitym datam. Tak isto vSetky polozky web stranky
- od odkazov az po formuléare st ulozené v Specialnej forme, ktora ich dovo-
[uje spracovavat roznymi Stylmi (stylesheets) a tak ovplyviiovat ich spésob
zobrazenia. Délezity prvok takejto formy je tiez urcovanie jazyka jednotli-
vych poloziek web stranky, ako je napriklad menu. Kazdy prvok stranky (ak
je z neho nieco viditelné) ma uloZeny popis v Strukttre, ktora udava ISO kéd
jazyka, v ktorom je polozka popisana. To poskytuje neobmedzené moznosti
pridavania jazykovych mutécii stranok - staci ku kazdému prvku stranky
pridat popis v danom jazyku.

4.4.4 Uzivatelské prostredie

V neposlednom rade treba poskytnut aspon minimalny manazment v zmysle
uzivatelskych kont, ¢i sledovanie stavu proxy. Samozrejme, Ze pacientove
data nie st verejné, a preto by k nim mali mat pristup iba povoleni uzivatelia
(lekéari). Dokonca ani administratori webovych stranok by k nim nemali mat
pristup. Preto maji webové stranky vlastnt databazu uzivatelov rozdelenych
na administratorov a lekdrov. Tato databdza mdZze byt sucastou databéaze
proxy (ako jedna z tabuliek; v pripade Ze proxy bezi na rovnakom stroji ako
web), alebo ju mézu mat stranky vlastnt. Medzi zakladné data o uzivateloch
patria:

e meno a priezvisko - prihlasovacie idaje rovnaké ako v MUDRCovi
e heslo - pristupové heslo na stranky

e jazyk - pre zobrazenie stranky a dat pacienta v rodnom jazyku uziva-
tela

e blokovanie - konto moze byt aktivne alebo zablokované
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e uzly pacienta - tie sa uzivatelovi buda implicitne zobrazovat

Vsetky polozky st nastavitelné v zavislosti na ich logickej prislusnosti (ad-
ministrator moze pridavat ¢i mazat konté alebo ich zablokovat; lekar si moze
nastavovat heslo, jazyk a uzly, ktoré chce aby sa mu implicitne zobrazovali).
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Obr. 4.1: Class diagram proxy servera
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Obr. 4.2: Priebeh stahovania pacientovych dat
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Kapitola 5

Prinos a porovnanie projektu

5.1 Zhodnotenie vyvoja aplikacie

Pocas névrhu a vyvoja sa ukazalo, ze aplikdcia MUDR Proxy je komplexny
projekt, ktory sa sklada z viecero netrividlnych casti. Pre dosiahnutie aspon
zékladnej funkénosti, ¢o sa tyka proxy serveru (komunikacie s MUDR, parso-
vanie XML, névrh a implementécia datovych struktar), CGI skriptu (komu-
nikécia s proxy) a webovej stranky (PHP kostra, spolupraca s XML a XSL,
komunikécia s databézou), bolo potrebné zna¢né mnozstvo casu (August -
September 2005, Februar - August 2006). Pocas tohto ¢asu bolo potrebné
nielen funkéne a v dostatoCnej miere implementovat pozadované funkcie,
ale aj zoznamovat sa s technolégiami potrebnymi na tieto tlohy, ako napr.
CORBA, kniznice wxWidgets, Xerces-C++, Boost a takisto s programami
pre pouzitie v praxi, ako napr. konfiguracia HT'TP servera ¢i databazy. Po-
¢as vyvoja sa muselo upustit od niektorych ”vedlajsich poziadaviek” (ako
napr. komunikicia s MUDRCom), aby sa v dostato¢nej miere implemento-
vali tie hlavné. Nezanedbatelné mnozstvo ¢asu sa muselo pouzit na spuste-
nie do pilotnej prevadzky a testovanie chyb, kedZe je to aplikacia skladajuca
sa z viacero Casti, ktoré k svojmu chodu potrebuji spravne nastaveny sys-
tém (web server, databdzu, kniznice, atd). Vysledny projekt pokryva iba
najhlavnejsie poziadavky, ktoré ale spliiuje v dostatoénej miere (stiahnutie
pacienta z MUDR serverov a poskytnutie ho uzivatelom na roznych tenkych
klientoch). Pocas vyvoja sa ukazovalo obrovské mnozstvo moznosti zlepSenia
celej aplikécie, ¢i uz funkénosti proxy alebo webovej stranky (viac rozpisané
v nasledujucej kapitole), alebo zkvalitnenia stavajtcich funkcii, ¢ zlepSenie
robustnosti a univerzalnosti kédu.
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5.2 Porovnanie

Pri porovnani s ostatnymi dostupnymi projektami zaoberajucimi sa elektro-
nickym zdravotnym zaznamom autor dospel k zaveru, ze ziadny z komerc-
nych alebo nekomercénych ceskych a slovenskych produktov nepodporuje ta-
komplexného nemocni¢ného systému, ¢im sa vlastne projekt MUDR/MUDR
Proxy stava podmnozinou tychto systémov. Na druhej strane ziadny z nich
neimplementuje takyto rozsiahly model uchovania elektronického zaznamu
pacienta v databazach podobne ako MUDR a u ziadnom z nich sa nevyskytol
podobny systém intergracie tychto databaz a tym padom vytvorenie distri-
buovaného elektronického zdravotného zaznamu. V celosvetovom meradle
ale nie je projekt MUDR Proxy jediny, ktory sa pokisa o tito ¢innost, ako
je spomenuté v casti 2.1. V momentalnej faze sice projekt MUDR Proxy ne-
integruje podporu medzindrodnych komunikaénych $tandardov (¢o nebude
problém vyriesit), ale ako jeden z méla vSak prinéSa rieSenie dostupnosti
pacientovych dat prostrednictvom velkého mnozstva uzivatelskych klientov.
Jeho rozsirenim o tieto Standardy a zdokonalenim by sa mohol stat konku-
rencieschopnym aspoii v ¢esko-slovenskom meradle a sfTubnym pre budtce
nasadenie do zdravotnych systémov.

5.3 Prinos

Cisty prinos projektu by sa dal zhodnotit nasledujtco:

e Aplikicia je dobrym zékladom pre distribuovany model elektronického
zadznamu pacienta projektu MUDR

e Umorznuje pristup ku kompletnym datam pacienta rychlo so zaklad-
nymi moznostami prispdsobenia a nastavenia

e Podporuje prezeranie web stranky (a teda prezentaciu pacientovych
déat) na réznych uzivatelskych zariadeniach, ¢o znacne zvySuje moz-
nosti vyuzitia, zaroven je navrhnuta sposobom jednoduchého rozsire-
nia pre dal$ich tenkych klientov

e Je navrhnutd moduldrnym, lahko modifikovatelnym systémom, ktory
umoziiuje vyuzitie a dalSie rozSirenie aplikdcie v réznych funkénych
smeroch (proxy aj web stranky)
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e Podporuje platformy Windows a Unix/Linux, pricom pouziva open-
source kniznice, ktoré jej umoznuju dostatocnu flexibilitu pre pouzitie
v nekomerc¢nych a komerénych sférach

Nezanedbatelnym prinosom je zruSenie potreby aplikovania logiky s naraba-
nim pacientovych dat, ako je napr. u MUDRCa, ktory si celt komunikaciu
a pacientove data riadi sam. Pri vyuziti webovych stranok MUDR Proxy
netreba tenkého klienta ziadnym spésobom modifikovat, alebo pridavat $pe-
cializované sucasti, vSetko je obsluhovatelné cez webovi stranku. Kazdému
klientovi sa da prisposobit tGroven prezentacie, a to pouzitim / vynechanim
technoldgii ako napr. javascript, ajax (zamyslané do budicna) ¢ moznost
prezentacie v grafickom / textovom prostredi.

Pre porovnanie uvddzam komunika¢nii naroc¢nost pri stahovani znalostnej
bazy a dat priemerného pacienta. TAB
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Kapitola 6

Budiicnost projektu

Projekt MUDR Proxy obsahuje velké mnozstvo potencidlnych vylepSeni a
rozsireni funk¢nosti, ktoré sa naskytli pocas vyvoja pilotnej aplikacie pri
konzultaciach s Miroslavom Nagyom. Pravdepodobné je aj pokracovanie pro-
jektu na pdéde EuroMISE centra alebo v rdmci diplomovej prace. Navrhy na
zlepSenie C¢i odstranenie stavajucich problémov aplikacie st diskutované v
nasledujucich sekciach.

6.1 Proxy server

Komunikéciu s pilotnym MUDR serverom prostrednictvom HT'TP pro-
tokolu zabezpecuje web server Apache, je nutné ju otestovat aj s inymi
rieSeniami HTTP serverov a zlepsit vykonové vlastnosti.

Zakladom projektu je kniznica wxWidgets. T4 ma mnozstvo rozsireni,
ktoré by sa dali do budtcna vyuzit (ako napr. automatickd HTTP
komunikécia, XML parser). Této kniznica sa v8ak rychlo vyvyja a je
otazne, ¢i bude pripravovana tuplne nova verzia (3.0) kompatibilna s
pouzitou (2.6).

Zlepsenie komunikécie medzi proxy servermi, napr. automatické pre-
davanie MUDR ¢i ostatnych proxy serverov, znalostnej bazy alebo pa-
cientovych déat (spolu s informéaciou z ktorych MUDR serverov boli
postahované, plus ¢asovéa znamka a iné).

Podpora pre komunikiciu s MUDRCom (momentalne uvazovana iba
read-only), ¢o by vSak znamenalo znacné zaclenenie logiky pre komu-
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nikaciu pomocou MUDR XML schémy, prepocitavanie id uzlov a iné
zavazné problémy.

e Zavedenie dokladnejsej autentifikacie, v tejto verzii sa pouziva na iden-
tifikaciu s MUDR servermi testovaci tcet.

e Podporu pre medzinarodné komunika¢né standardy, napr. HL7.

e Zmenu v komunika¢nom protokole s MUDR (hlavne doimplementova-
nie podpory pre ¢asové razitka u pacientovych dat).

6.2 CGI skript

CGI skript ako jednoduché aplikdcia nemé vela dovodov na zmeny, ak ano,
je vitalne implementovat iba tie, ktoré nespdsobia zna¢né spomalenie chodu
programu.

e Analyza moznosti presunutia Casti logiky spracovavania pacientovych
dat z proxy alebo web stranky, ako napr. export pozadovanych uzlov
pacienta.

e Rozsirenie administratorskej funk¢nosti proxy.

6.3 Webova stranka

Webova stranka méa v momentalnej verzii MUDR Proxy najvécésie moznosti
jednodchého rozsirenia.

e Riesenie autentifikacie, aby mal lekar pristup iba k tym MUDR ser-
verom, na ktory méa ucet a na nich iba k tym datam, ktoré ma pravo
prezerat, ¢i editovat.

e Rozsirenie moznosti zobrazovania pacientovych dat s ohladom na di-
zajn, Casové razitka (timestamps) alebo rozsah hodnét.

e Pridanie viacero uzivatelskych nastaveni, vratane prisposobenia di-
zajnu stranky:.

e Rozsirovanie podporovanych tenkych klientov.

e Sirgie moznosti administracie MUDR alebo MUDR Proxy serverov a
uzivatelov.
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Kapitola 7

Z.aver

S vysledkami projektu je autor spokojny, pretoze sa v uspokojivej miere po-
darilo dosiahnut pozadovant funkénost - integrovat pacientove data z via-
cerych MUDR serverov a poskytnat ich tenkym uzivatelskym klientom v
prehladnej a privetivej forme prispdsobenej danému klientovi. Zaroven je
projekt dobre pripraveny na dalSie rozsirovanie a pokracovanie vo vyvoji.
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Dodatok A
Pouzité kniznice

Pocas vyvoja aplikécie bolo potrebné a zaroven vyhodné pouzit $pecializo-
vané kniznice. Podmienkou pre pouzitie bola podpora Windows a Unix, v
neposlednom rade kvalita a tiez licencia, ktora by mi dovolovala pouzif ju v
tomto projekte ako bakalarskej praci, a takisto aby nekolidovala s licenciou
kniznice wxWidgets, na ktorej je postavena celd proxy.

wxWidgets - multiplatformova kniznica, hlavne pre tvorbu programov s
grafickym prostredim v réznych programovacich jazykoch. Okrem vel-
kej sady néstrojov na tvorbu grafiky sa vyznac¢uje velmi dobrou im-
plementaciou roznych dolezitych casti aplikacie od vlakien, udalosti
a siefovej komunikdcie az po parsovanie prikazového riadka. Takisto
zabezpecuje prenositelnost kédu medzi platformami a rozhranie pre
komunikaciu s databazami, ¢i automatické a bezstarostné programo-
vanie s/bez Unicode podpory.

Zdroj: http://wxwidgets.org/
Licencia: wxWindows Licence
(http://wxwidgets.org/about/newlicen.htm)

Xerces-C++ Kvoli komunikécii s MUDR API servermi vo forme XML je
potrebny kvalitny XML parser. Jeden z najlep$ich volne dostupnych
sa ukazal Xerces-C++ parser od Apache, hlavne kvdli jeho robustnosti
a vybornej pouzitelnosti.

Zdroj: http://xml.apache.org/xerces-c/
Licencia: Apache Software License, Version 2.0
(http://www.apache.org/licenses/LICENSE-2.0.html)

log4cplus Logovaci nastroj, Siroké skala nastaveni (podpora externého kon-
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figura¢ného stboru), asi jediny dobre pouzitelny pre C++.
Zdroj: http://logdcplus.sourceforge.net/

Licencia: Apache Software License, Version 1.1
(http://www.apache.org/licenses/LICENSE-1.1)

boost Kvalitnd C++ kniznica plné roznych ulahdeni pre programatorov.
V projekte je pouzita pre serializaciu STL kontajnerov typu map a
vector do XML.
Zdroj: http://www.boost.org/
Licencia: Boost Software License
(http://www.boost.org/more/license_info.html)

patch pre wx Kedze wxWidgets maju ta nevyhodu, ze st tzko spité s
grafickym prostredim (ale zlepSuje sa to), v zékladnej zostave konzolo-
vej aplikacie sa nenachadzajt ani také dolezité veci ako event systém
¢i main loop. Tento patch to naprava.
Zdroj: Lukasz Michalski
(https://sourceforge.net/tracker/?func=detail&atid=309863%&aid=1113088&group._:

Mico Jednoduché distribiicia CORBY postacujica pre projekt.
Zdroj: http://www.mico.org/
Licencia: GNU
(http://www.gnu.org/copyleft/)

iconv Kniznica na prekonvertovanie textu medzi mnozstvom znakovych ko-
dovani.
Zdroj: http://www.gnu.org/software/libiconv/
Licencia: GNU
(http://www.gnu.org/copyleft/)
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Dodatok B

Schéma prvotného
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